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Anotace
V této zavérecné zpravé jsou uvedeny informace k moji diplomové praci ,,Webova
aplikace pro vyuku simulace v NS2*. Tato aplikace je po nainstalovani funk¢ni a jeji

zdrojové kody jsou ulozeny na ptilozeném CD.

Je pojednano o nastroji Network Simulator 2. Pomoci néj se realizuji simulace siti
a o nich pak jejich autor vklada udaje do webové aplikace. Zaregistrovany navstévnik
webu ma moznost vlozit do aplikace projekt. Projekt obsahuje informaci o jim
vytvotené¢ simulaci v NS2. Webova aplikace umoziiuje také zobrazit si detail
libovolného vlozeného projektu, ktery je schvdlen administratorem. Dale muze fadit
projekty, vyhledavat v nich zadany vyraz, ¢i ptipojovat své piispévky v diskusnim foru.
Spravece muze ve svém okné projekty odevzdané uzivatelem schvalovat, tim je

zptistupnit ostatnim, a také je odstraniovat z databéze.

Teorie o technologiich, které jsou vyuZzity pfi implementaci této aplikace. Jedna se
o webovy server Apache, databazovy server MySQL, a jazyk PHP. Dale jsou zminény
informace o zabezpeceni webovych aplikaci véetné ptikladii moznych utokt na aplikace
a jejich databaze. Je uveden néavrh databaze, kterd tvofi jadro aplikace. Tento navrh je
zavisly na pozadavcich na aplikaci. DalSi kapitoly davaji Ctenafi uceleny obraz
o funkénosti aplikace, jsou uvedeny ukazky grafické podoby aplikace tak, jak je
ve findlnim stddiu implementovana, a také ukazky zdrojovych kodt pro vytvareni

databazovych tabulek aplikace.

Anotace - anglicky
There is information to my master’s thesis which is called “Web application for NS2

training”. This application works after installation and its source codes are saved on
applied CD.

It is said about implement Network Simulator 2. It helps to realize simulation of nets
and then author inserts information about them into web application. Registered web’s
visitor has possibility to insert project into application. The project contents information
about simulation created in NS2. Web application can also visible detail of possible

project which is approved of administrator. Then the visitor can sort projects, search



entered expression or connect his contribution to discussion forum. Administrator can
approve user’s projects in his part of application. It makes available for the others. He

can also delete them from database.

Theory about technologies which are used for implementation of this application. It is
talked about web Apache server, database MySQL server and programmable PHP
language. There is also mentioned information about security of web application
included possible attacks on applications and their database. It is presented proposal of
database which creates core of application. This proposal is depended on application
requirements. Next chapters give to reader whole image about functionality of
application. There are mentioned samples of final graphical image of application. This

document also provides the shows of source codes for creating database tables.

Kli¢ova slova

NS2, simulace pocitacovych siti, Apache, MySQL, PHP, HTML, webové aplikace,
zabezpecéeni webovych aplikaci, XSS, SQL injection, ER diagram, schéma databaze,
projekt.
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security of web applications, XSS, SQL injection, ER diagram, database scheme,
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1 Uvod

Cilem této diplomové prace je navrhnout model a implementovat webovou aplikaci pro
vyuku simulaci v NS2, ktera je uréena pro uzivatele Internetu zabyvajici se
problematikou vyuziti simulaéniho nastroje Network Simulator 2. ReSenim bude
vytvoreni takové aplikace, pomoci které uzivatelé mohou vkladat své projekty do jeji
databaze. Umozni také ziskavat informace o jinych projektech vytvarenych dalSimi
ucastniky webu ¢i piipojit své piispévky v relaci diskusni forum. K aplikaci se mize
piipojit jeden ¢i vice administrator a provést spravu projektl, jako je schvalovani,

uprava ¢i mazani.

Vlastnostem a vyuziti popularniho simulaéniho nastroje Network Simulator 2 pro
modelovani chovani sité se blize vénuje nasledujici kapitola. Dalsi kapitoly poskytuji
informace k zakladni teorii o navrhu a implementa¢nich nastrojich pro tvorbu obecnych
webovych aplikaci a jejich zabezpecenich proti moznym utokdim na citlivé informace
v databazi aplikace. Zaméfeni dalsich kapitol je na pozadavky, navrh konkrétni aplikace
a funkénost jiz nainstalované aplikace. V ptedposledni ¢asti tohoto dokumentu je
mozno shlédnout ukézky webové aplikace, a posledni ¢ast je vénovana ukazkdm kodt

aplikace.



2 Zakladni popis simulac¢niho nastroje Network

Simulator

Nastroje, které umoznuji simulovat datové sit¢, hraji v dneSnim svété ¢im dal tim
vyznamngjsi roli. Diivodem jejich vyuzivani je zejména mensi financni zat€z na jejich
uzivatelé, ktefi navrhuji sité nez pfi fyzické realizaci testovacich siti. Jednim z takovych
moznych nastrojii, ktery se pro simulaci chovani siti pouziva je Network Simulator 2.
Dokaze simulovat sité fizené diskrétnimi udalostmi. Byl vyvinut na univerzité
v Berkeley v objektové orientovaném jazyku C++. Lze v ném vykonné simulovat

chovani lokalnich i rozséhlych datovych siti.

Mezi zakladni operace NS2 patii:
e budovani modelu sité
e stanoveni cesty v modelu sité
e budovani spojeni (na trovni vyssich vrstev OSI modelu)
e generovani provozu
e modelovani poruch

e monitorovani provozu

Model se vytvari psanim do textového souboru. Strukturu definuje jazyk TCL. Cesta se
v modelu rozliSuje dvéma typy.

Cesta v modelu rozliSuje pfenosy typu unicast a multicast a pro kazdy typ je mozné
vyuzit rizné typy smerovacich algoritmu.

Dalsi moznou operaci v NS2 je definice charakteru pienosu. Syntaxi definice zahrnuje
op¢t jazyk Tel.

Generator dat mliZze pracovat na zakladé analytickych informaci, nebo navézat na diive
definovanou aplikaci.

Poruchy lze definovat deterministicky nebo vytvofime modul chyb, u kterého uréime
typ a parametry pravdépodobnostni funkce pro generovani chyb.

Monitorovanim provozu sledujeme udalosti spojené s pakety (vznik, ztrata zpracovani,

ptichod k danému uzlu, atd.) i udalosti spojené s frontami.



Po definici vSech c¢asti 1ze simulaci spustit opét prikazem, ktery definuje syntaxe jazyka

Tcl.

2.1  Priklady prikazi v NS2

e Vytvoreni objektu reprezentujiciho cely simulator
set ns [new Simulator]
e Vytvofeni linky
$ns duplex-link $n0 $n1 <bandwith> <delay> <queue_type>
e Definice pienosu vyuzivajiciho nespolehlivy transportni protokol (UDP)
set src [New Agent/UDP]
e Vytvoreni zdroje, cile a jejich propojeni
set tcp [New Agent/TCP], set tcpsink [New Agent/TCPSink],
$ns connect $tcp $tepsink
e Vytvoreni modelu aplikace FTP
set ftp [New Application/FTP]

2.2  Zobrazeni vysledkii

Zobrazeni vysledkid v NS2 se provadi nezavisle na simula¢nim néstroji NS2 externimi
aplikacemi.
S vyuzitim nastroje Network Animator 1ze znazornit definovanou topologii a jednotlivé

generované topologie (viz. Obr. 2.1).
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Obr. 2.1: Ukazka simulace pomoci nastroje Network Animator

Casové zavislé pribéhy, jako napiiklad pribéh plnéni front atd. Ize zndzornit nastrojem

xgraph (Viz. Obr. 2.2).
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Obr. 2.2 : Ukazka ¢asovych prubéhti zobrazenych nastrojem xgraph.




3 Pouzité technologie pri realizaci aplikace

3.1  Apache server

Apache je jednoduchy, ale pfitom velmi vykonny web server, ktery je dostupny jak pro
32bitova Windows, tak i1 pro platformu Unix/Linux.

Prvnim WWW serverem byl NCSA server, do kterého programatofi zacali ptridavat
softwarové zéaplaty (anglicky a patch), aby se zlepsil vykon a funk¢nost, a také v
neposledni fad¢ i zamezilo bezpecnostnim diram. Postupem ¢asu z téchto zaplat zrodil
novy www server, kterému se zacalo fikat Apache.

Pro¢ je Apache tak GspéSny? Na tuto otdzku si klade mnoho lidi tu samou odpovéd'.
Apache nesrazil na kolena ani www server IIS od Microsoftu a to uz je co fici. Jedna z
mnoha odpovédi by mohla znit, ze je zdarma, ale to je IIS také, déle, Ze je k dispozici

zdrojovy kéd, moznost podilet se na vyvoji, atd.
3.2 PHP

Na domovské strance www.php.net je uvedeno, ze: "PHP je Siroce pouzivany obecné
pouzitelny skriptovaci jazyk s otevienymi zdrojovymi kody, obzviasté vhodny pro
vytvareni webovskych aplikaci."”

Jazyk PHP je podobny jazyku ASP a syntaxi k jazyku C nebo Javé a trochu i jazyku
Perl. Za Gispéch vdéci hlavné své jednoduchosti a lehkosti programovani. Bez nadsazky
se da fici, ze Cas potfebny na vytvofeni aplikace se zde neméfi na mésice, ale na tydny.
PHP je interpretovany jazyk. To znamena, Ze program se nijak nepieklada
(nekompiluje) a vykonava se ptimo ze zdrojového kddu. Takovym programlim se nékdy
tika skripty a interpretovanym jazykim skriptovaci. Uvedeny piistup ma vyhodu ve své
jednoduchosti a snadné modifikovatelnosti programti. Diilezitou nevyhodou vsak je, ze
ke spusténi programli v PHP musite mit nainstalovan jeho interpret (tj. program, ktery
koéd vykond). Dobrou zprévou je, Ze interpret PHP je volné Sifen vcetné zdrojovych
kodu (v souladu s tzv. PHP licenci) a mtzete si ho bezplatné stdhnout tieba z domovské
stranky jazyka.

Jazyk PHP prosSel v minulosti pon¢kud boutlivym vyvojem. Zkratka "PHP" se kdysi

Cetla jako "Professional Home Pages™ (Cili profesionalni domovské stranky) a za 1éta,
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kdy opustil domaci stranky a zabydlel se opravdu v profesiondlnim prostiedi, se zacalo
vysvétlovat, ze "PHP" je rekurzivnim akronymem pro souslovi "PHP: Hypertext
Preprocessor" (tedy PHP: hypertextovy preprocesor (pifedzpracovavac)). Syntaxe se od
prvnich verzi pietransformovala a z dalSiho vyvoje lze vypozorovat, ze se jazyk chce co

nejvice podobat Jave.

Jak uz bylo zminéno, hlavni ztetel tviirci PHP je bran na vyvojare webovskych aplikaci
tvofenych dynamicky generovanymi HTML strankami. Ptikazy PHP je mozno psat
ptimo do samotné HTML stranky a ovliviiovat tak dynamicky jeji obsah. Zde je
uvedena ukazka PHP kodu:

<htmI>

<head></head>

<body>

Dnes je <?php echo date(); ?>. Pfejeme vam piijemny den.
</body>

</html>

To, co je vidét na ptikladu je obyCejnd HTML stranka obohacena o piikazy jazyka PHP,
které se vkladaji mezi znacky <?php (popf. jen <?) a 7>. Ukazka vygeneruje stranku, ve
které¢ PHP vytiskne (echo) aktualni ¢as na serveru (date()).

Na druhou stranu omezeni PHP pouze na tvorbu dynamickych WWW stranek uz taky
neni pravdou. Stejné¢ dobie jako stranky je v ném moZno psat programky podobné

skriptim napfiklad v bashi na Linuxu nebo davkovym (.BAT) souboriim ve Windows.
3.2.1. Schopnosti, moZnosti a vlastnosti

PHP mize byt provozovano na riznych platformach vcetné¢ Linuxu, mnoha variant
Unixu (véetné¢ HP-UXu, Solarisu ¢i OpenBSD), Microsoft Windows, Mac OS X, RISC
OS a dalSich. Dorozumi se bez problémil s mnoha dneSnimi web-servery a pro vétSinu z
nich 1ze PHP zkompilovat jako modul (se zbytkem spolupracuje na zakladé¢ CGI).
V tabulce 3.1 je vidét prehled nejcastéji pouzivanych webovych serveri ve spojitosti
s PHP.
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Tab. 3.1: Nejpouzivanéjsi webové servery podporujici PHP

Apache Xitami Personal Web Netscape
Server a iPlanet
servery
Microsoft OmniHTTPd | Oreilly Website Caudium
Internet Pro Server
Information
Server

Vystupem z PHP je standardné soubor HTML, ale neni to pouze omezeno na tento
format. Je mozno psat skripty, jejichz vysledkem bude text ve formatu XHTML, XML
nebo dokonce PDF. PHP umi generovat i obrazky nebo dokonce animace Flash.
Znamena to tedy, ze pomoci PHP je mozno naptiklad ud¢lat skript, ktery na pozadani
vytvoii graf vytizeni systému v podobé GIF souboru. (vytvotrené obrazky se nikam
neukladaji, jsou ptimo vysledkem vykonani skriptu.)

V PHP je mozno psat podle procedurdlniho paradigmatu nebo objektové. Velikou
vyhodou jazyka je mnoZstvi vestavénych knihovnich funkci. Jsou to naptiklad tyto
(kompletni seznam muzete nalézt v on-line dokumentaci): matematické funkce pro
praci s libovolné piesnymi Cisly, prdce s kompresi ZIP (jen ke Ccteni), Bzip2,
kalendafové funkce, funkce pro datum a cas, podpora COM ve Windows, funkce pro
praci se soubory, propojeni PHP sJavou, kryptovaci a hashovaci funkce, sitové
funkce, funkce pro pristup na FTP, HTTP funkce, funkce pro IMAP, POP3, NNTP a
odesilani elektronické posty, funkce pro praci s procesy, spousténi programui, podpora
semafort, sdilené paméti a meziprocesorové komunikace, funkce standardu POSIX,
regularni vyrazy, Shockwave Flash, rizné funkce pro praci s fetézci, XML, XSLT, DOM
XML a mnoho dalSich.

Velkym kladem PHP je, Ze zvlada spolupraci s mnoha databazemi (viz. Tab. 3.2).
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Tab. 3.2.:

Zakladni seznam databazi, které podporuje PHP

Adabas D dBase Direct MS-SQL Empress
FilePro FrontBase Hyperwave IBM DB2
(jen pro cteni)
Informix Ingres InterBase mSQL
MySQL Oracle Ovrimos PostgreSQL
(OCI7 a OCI8)
Solid Sybase Unix dbm Velocis

Navic je pro PHP vyvinuta schopnost praice s ODBC (Open DataBase Connection),

takze je moznost se z PHP pfipojit k jakékoliv dalsi databazi podporujici tento svétovy

standard.

Napséni webovych stranek pracujicich s néjakym databdzovym systémem je velice

jednoduché. Pro ilustraci je zde uveden bohaté komentovany piiklad ziskéni dat z

MySQL:

<?php

// ptipojeni k MySQL (v ptipade netispéchu vypise chybové

// ' hlaSeni a skonci)

$link = mysqgl_connect(‘localhost’, ‘uzivatel*, 'heslo")
or die('Nemohu se ptipojit k MySQL!");

// vybér konkrétni baze dat

mysql_select_db(‘prace’)

or die('"Nepodatrilo se vybrat bazi dat!');

// realizace SQL dotazu (ziskani vSech dat z tabulky

// "pracovnici", ktefi se jmenuji "Josef")

$vysledek = mysqgl_query('SELECT * FROM pracovnici WHERE

jmeno=""Josef""");

// cyklus, ve kterém se v kazdém kroku zpracuje jeden fadek

// ziskanych dat

while ($radek = mysql_fetch_array($vysledek)) {
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Il tisk ptijmeni
echo $radek['prijmeni’] . '<BR>";
}

7>

A jak se v ném programuje? Je nutno fict, Ze ptredevsim rychle. PHP jakoZzto skriptovaci
jazyk tolik nebaziruje na typech, proménné ani funkce se nemusi deklarovat, jednoduse
jsou pouzitelné. Napiiklad pii pouziti proménné $promenna, je jenom na
programatorovi, jestli do ni ulozi ¢iselnou hodnotu, fetézec, pole nebo objekt (a jestli
tak k ni bude 1 pfistupovat). Konverze mezi zdkladnimi datovymi typy (pokud to 1ze) je
automatickd, takze se pfi programovani spi$ soustfedime na samotny algoritmus nez na
to, jak jej v programovacim jazyku vyjadfit.

Jelikoz se nikde nic nealokuje (Iépe: PHP si vSe alokuje samo), nemusi se ani hlidat
velikosti mista pro proménné: do fetézce lze stejné jednoduse ulozit jeden znak jako 3
kB textu a totéz plati pro pole: pokud se programator rozhodne uprostied programu
pridat do pole dalsi polozku, neni nic snazsiho: jednoduse ji pouzije v prifazovacim
prikazu a interpret PHP se sdm postara o to, aby pro ni bylo v paméti misto.

Takovych a podobnych dal§ich vymoZenosti typickych pro interpretované jazyky je v
PHP spousta. Velice silnym nastrojem (a¢ to na prvni pohled mozna nevypadd) je
moznost pouZzivat jako indexy pole kromé& jakychkoliv Cisel 1 fetézce nebo dokonce
hodnotu jakéhokoliv typu. Rdzem tak dostava programdator do rukou mocny nastroj
hashovacich tabulek (nebo asociativnich poli, chcete-li), ktery je dobrym pomocnikem

na kazdém kroku.

<?php

// Proménné

$pocet = 3;

// Pokud pouzijete ¢iselnou proménnou v fetézcovém kontextu,
// PHP jeji hodnotu na fetézec automaticky pievede

/I Operator tecky (".") znamena spojeni fetézce

$retezec = 'Mame doma ' . $pocet . ' kocky.';

// Vytvoteni nového pole

$pole = array('bila', 'modra’', 'zelena');
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// Ptidéni dalsi polozky do pole
$pole[] = '¢erna';

// Pistup k polozka m pole
$pole[0] = $pole[1];

// Indexem pole mize byt i fetézec
$pole['pocet kocek'] = $pocet;

7>

3.3 MySQL

* MySQL je relacni databazovy systém typu DBMS (database managment system)

* MySQL je vykonny SQL server, kde je ulozena SQL databaze, ktera je ptistupna z
PHP skriptii a vyuziva se pro uklddani a vyhledavani ve strukturovanych datech.

* kazda databaze v MySQL je tvofena z jedné nebo vice tabulek, které maji fadky a
sloupce

* v fadcich rozeznavame jednotlivé zaznamy (fadek=zéznam)

e sloupce maji jméno a uvozuji datovy typ jednotlivych poli zdznamu
(sloupec=pole)

* prace s databazemi, tabulkami a daty se provadi pomoci ptikazi, respektive dotazil

* dotazy vychazeji z deklarativniho programovaciho jazyka SQL (Structured Query
Language)

* syst¢tm MySQL je vyuzitelny v C, C++, Java, Perl, PHP, Python, Tcl, Visual
Basic, .NET

« MySQL je sifen jako Open source: http://www.mysql.com/downloads/,

dokumentace: http://www.mysgl.com/documentation/
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4 Zabezpeceni webovych aplikaci

Zabezpeceni webovych aplikaci je dilezitym krokem pii nédvrhu. Divodem je mimo
jiné skutecnost zvySujicich se narokli programatora na vyvojové nastroje, jejichz
proménné se nemusi pii deklaraci vazat s datovym typem. Tyto programovaci
prostiedky jsou uzite¢né z hlediska piijemnéj$iho programovani, coz lze s vyhodou
pouzit pii implementaci zejména webovych aplikaci, avSak kvuli absenci typové
kontroly Ize pomérné snadno z nezabezpecené aplikace ziskavat data, ktera by neméla
byt pristupna. Mezi tyto programovaci prostiedky patii zejména v klientské ¢asti jazyk
JavaScript, na strané serveru skript, jehoz syntaxi definuje zejména norma jazyka PHP,
pripadné ASP, a podobné. V této kapitole budou popsany zékladni moznosti utokd,

jejich typt a zabezpeceni proti nim.
4.1  Cile atoki

Mezi cile utoki ve vétsing ptipadi patii tzv. session ID. Je to jednoznaény identifikator
relace mezi klientem a serverem. Pouziva se ztoho ddvodu, Ze protokol http je
standardné nestavovy, a identifikace relace je vyznamna pro rychlejsi zpracovani dat na
serveru. Tento identifikator se ukladd do paméti na strané serveru i klienta. Kdyz jej
potencialni Uto¢nik ziskd, miZe na stran€ serveru vystupovat jako ptvodni klient a

ziskat o ném informace.
4.2 XSS (Cross Site Scripting)

Jedna se o utok prosttednictvim vlozeni nebezpecného kddu v klientském skriptovacim
jazyce — napft. JavaScript, JScript, VBScript apod. do ,,bezpecného” obsahu webové
stranky. Spociva v jakési dlivéfe ptistupu zejména neznalého uzivatele, ktery si neni
védom rizik spocivajicich ve vstupnich akcich (napf. kliknutim na klamavou reklamu,

coz zpuisobi vykonani uto¢ného kodu, atd.). RozlisSujeme tii druhy tohoto tutoku:

1. Okamzity Gtok (non-persistent) - je zaloZzen na okamzitém zobrazeni (vykonani)

nebezpecného skriptu.
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2. Perzistentni Gtok - vyuzivd moZznosti bézného uzivatele vkladat vlastni obsah na

web (diskusni fora, komentate atp.).

3. Lokalni utok - je velmi podobny charakteristikdm okamzitého utoku, ale ke
zpracovani nebezpecného kodu se zneuzije existujiciho klientského skriptu.
Tento skript muze pfistupovat K souborim na lokalnich discich, coz mtize mit za

nasledek napi. odeslani osobnich tdajti vzdadlenému uzivateli apod.
4.2.1. Zabezpeceni proti XSS

Zabezpeceni proti t€émto typim utokl spociva v zajisténi nevykonani skriptovacich
konstrukci ve vetejnych ¢astech webu. To lze nejlépe docilit piekodovanim znacek < >
na entity. V PHP se k tomuto ucelu pouziva funkce htmispecialchars(). Dalsi
pouzivanou funkci je strip tags(), kterd vSak nepievadi entity, coz u znaku & mize
zpusobit chybné zobrazeni stranky. htmlspecialchars() je doporuceno pouzivat vSude

tam, kde se ofekava neformatovany text (pfip. text formatovany jinak, nez pomoci

HTML).
4.3  ZabezpecCeni databaze

Vétsina dotazii na webovy server se déje pomoci jazyka SQL (Structured Query
Language). Tento dotazovaci jazyk je jednoduchy, obsahuje Ctyii zédkladni dotazy pro
manipulaci s daty (SELECT, INSERT, UPDATE, DELETE) a je pouZzivan u vétsiny

databazovych systému. Nebezpeéi Gitoku na databazi spoc¢iva v manipulaci s dotazem.
4.3.1. SQL injection

Nebezpecny uzivatel (Gtocnik) miiZze z nezabezpecené databaze ziskat informace
prosttednictvim SQL injection utoku. Jednd se o to, ze napiiklad do vstupniho
uzivatelského pole, kde se ocekava pouze jednoznacna polozka ptida i1 kus kodu, ktery

ve vysledné podobé€ pii zpracovani na serveru miiZze vypadat uplné jinak.

Priklad:
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e Ve vstupnim textovém poli se ofekava jméno uzivatele, pomoci n¢hoz server
vrati klientovi ¢islo ob¢anského prikazu.
Utoénik vsak zada: Novak’ or ‘a’=’a
Tento fetézec se ulozi do proménné $data.
e Na webovém serveru se nachazi kod
mysql query( “Select ¢islo OP where Jméno="$data’”’);
e Kdatabazovému server se dostane dotaz:

“Select ¢islo OP where Jméno=‘Novak* or ‘a’=’a

e K uzivateli se dostanou ¢isla OP vSech jmen uloZenych v db tabulce.

4.3.2. Metody zabezpeceni

Abychom zabezpecili databazi proti utoku popsaném v ptredchozi kapitole, je nutné

ptrevést kontrolni znacky na data (pied znacky ', "', \ @a NULL zatadit zpétné lomitko \).

Piiklad feSeni v PHP:

e Pouziti funkce mysql real escape string(), kterd se o prevod znak stara.

e Pouziti direktivy magic_quotes_gpc - automaticky nahrazuje specialni znaky ve
vSech ptichozich (POST, GET, COOKIE) datech. Je nutné, pokud je tato
direktiva zapnutd, oSetfovani neprovadét nebo jej odstranit pomoci funkce
stripslashes().V PHP pomoci funkce get magic quotes gpc() zjistime jeji
nastaveni.

e Pouziti databazové vrstvy, ktera umi oddé¢lit v SQL dotazu data od zbytku
dotazu (Ptiklad: MySQLi nebo PearDB).

e Vytvofeni vlastni vrstvy
4.4  Zabezpeceni citlivych udaja v databazi

4.4.1. Jednocestné zabezpeceni

Provadi se nejCastéji pomoci hashovacich algoritmli. Vstupem hashovani funkce je

jakykoliv fetézec jakékoliv délky, vystupem fetézec pevné délky nazyvany hash.
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Pouzivané hashovani algoritmy jsou napt. MD2, MD4, MD5, RIPEMD, SHA-0, SHA-
1, SHA-256/224, SHA-512/384)

Pozadavky na hashovani algoritmy:

1. bezkoliznost — Dva ruzné fetézce maji stejny hash - v praxi nemusi vzdy platit (
prevadi se libovoln¢ dlouhy fetézec na fetezec omezené délky obsahujici znaky
pouze z ur¢ité mnoziny).

2. lavinovity efekt - v originale nazyvan jako avalanche effect — jde o vlastnost
algoritmu, kdy mald zména na vstupu zplisobi nesrovnatelné vétsi zménu na
vystupu (typicky se pfi pievraceni hodnoty jednoho bitu ve vstupnim fetézci

zmeni vice nez polovina bitl ve vysledném otisku).

Prolomit jednocestné zabezpec€eni je pro uto¢nika problém. Nezbyva mu jind mozZnost
nez vyuziti metody sily (brute force). V ptipad¢, Ze heslo je kombinaci n€kolika znaki,
napf. malych pismen, je velmi vysoka pravdépodobnost, ze uto¢nik heslo odhadne.
Miliony hasht, které jsou online k dispozici mohou slouzit k prolomeni databaze
zakddovany systétmem MDS5. Dnes se od MDS5 ustupuje kviili jeho nachylnosti ke
kolizim a doporucuje se vyuzivat SHA-1 (nebo 1épe SHA-256/224 a vyssi).

V PHP lze pouzit funkce md5() a shal(). Tyto funkce ptimo generuji vysledny hash na

zaklade€ parametru.

4.5 Nastaveni serverového prostredi pouzivajici jazyk PHP

Pokud pouzivame jazyk PHP, je nutné v prvni fad¢é spravné nastavit prostfedi, na
kterém pracuje. V naprosté vétSin€ piipadll jde o webovy server Apache. Je nutné
pomoci konfigurace znemoznit napf. prohlizeni zdrojovych kédi PHP piimo z webu a
takto zabezpecit vSechny ostatni datové typy, které by mohly zplisobovat problémy.
Také vypis adresafe pomoci HTTP pozadavku je dobré dovolovat jen lokalné a to

pomoci souboru .htaccess s mistnim nastavenim.

Velmi dulezité je mit spravné nastavenou adresafovou strukturu a manipulovat s

opravnénimi s extrémni opatrnosti.
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Co se ty¢e samotného skriptovaciho jazyka, zde je predevSim nutné spravné
nakonfigurovat direktivy. Nasledujici direktivy by mély byt z bezpe¢nostniho hlediska
vypnuty:

e safe_mode — nastavuje bezpecny rezim, je vSak nespolehliva a do PHP 6 se s ni
nepocita.

o display_errors — zobrazovani chyb je nebezpe¢né, mize Gto¢nikovi zna¢né
pomoci. Pokud je to nutné, nastavovat lokalné pomoci error_reporting().

e magic_quotes_sybase — méni zasadnim zptisobem oSetiovani specialnich znakt
v SQL dotazu.

o register_globals — opét velmi nevhodné, otevird moznost utoku pomoci

vloZenych proménnych.
Naopak, nasledujici direktivy je vhodné pouzivat (nastavit):

e open_basedir — zamezuje ze skriptu pfistup mimo zadany adresar

o disable_functions — mizete specifikovat zakazani urcitych funkci (exec )

e session.use_only_cookies — nebudou se brat v potaz session ID pfichazejici z
GET nebo POST dat.

e session.save_path a upload_tmp_dir — nastavuji cestu k ukladani sessions a s

doc¢asnych dat. Vhodné nastavit na bezpecné misto.
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5 Navrh modelu webové aplikace

5.1 Pozadavky na vysledné chovani

5.1.1. Pozadavky na vysledné chovani aplikace

e Uzivatel bude moci ptistupovat k aplikaci zadanim DNS (Domain Name

System) adresy ve webovém prohlizeci

e Stranky webové aplikace pfistupné béZnému uzivateli:

o Informace 0 NS2 — popis simula¢niho nastroje, hlavni charakteristika

o Projekty — Seznam odevzdanych projektti a datum jejich vlozeni

Zobrazeni detailu o kterémkoliv odevzdaném projektu ( Jméno
autora, abstrakt, moznost stahnuti zdrojovych souborti a obrazki

na svijj lokalni disk)

o VloZeni nového projektu — bude obsahovat formulaf, ve kterém uzivatel

vyplni:

Nazev projektu

Abstrakt

Vybere ze svého disku soubor s obrazkem (.jpg,...)

Vybere ze svého disku soubor se zdrojovym kodem (.tcl)

Vybere ze svého disku soubor s dokumentaci (.*)

Do textovych poli napise své jméno a ptijmeni (povinné), fakultu,
ro¢nik, e-mail (povinné), ICQ

Stisknutim tlacitka ,,Odevzdat ke schvaleni* ulozi projekt na

server a zaroven posle administratorovi zpravu, aby jej schvalil

o Diskusni forum

e Stranky webové aplikace piistupné pouze administratorovi aplikace:

o Stranka administratora, kde miiZe nastavovat a ménit tyto data:

E-mail administratora
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5.1.2.

5.1.3.

» Heslo administratora

= Aktivace a deaktivace odevzdaného projektu

= Uprava odevzdanych projektil, pokud jesté nebyly aktivovany
(zptistupnény ke zobrazeni detailu pro bézného uzivatele)

= Uplné vymazani projektu z databaze a z diskového prostoru

=  Pfidani nového administratora
Dalsi pozadavky

Zabezpeceni webové aplikace
Zatazeni projektt do jednotlivych kategorii
Vyhledavani v projektech pomoci klicového slova

Razeni projektii podle pifjmeni autora, nazvu projektu, data
Pozadavky na databazi

Uchovéni informaci o studentech (autorech) projektii (Jméno, ptijment)
Uchovani informaci o projektu (Nazev, Datum vlozeni, ptiznak aktivity,...)
Uchovani nazvl soubort obrazki

Uchovani nazvl soubora zdrojovych kodii

Uchovéani informaci o kategorii a protokolu, které dany projekt vyuziva

Uchovani informaci o administratorovi

. Pozadavky na implementacni jazyk a pouzité technologie

Operacni systém: Linux
Implementaéni jazyk: PHP
Webovy server: Apache
Databazovy server: MySQL
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5.2  Navrh databaze webové aplikace

Navrh databaze se popisuje nejcastéji tzv. ER diagramem a schématem databaze.

ER diagram se definuje pomoci objektt — entit (Entity) a vztahi mezi nimi

(Relationship). Nékdy byva oznaCovan jako ERA (A — oznacuje atributy, které dana

entita obsahuje).

ER diagram lze pievést na schéma databaze, které slouzi k informaci o struktuie

jednotlivych tabulek databaze, ze které Ize snadno vytvofit programovy model naptiklad

Vv prostfedi MySQL pro vytvofeni tabulek databéze.

Oba zminéné popisy zavisi na pozadavcich na aplikaci (viz. kap. 5.1.1, 5.1.2), a jsou

dale uvedeny v této kapitole.

5.2.1. ER diagram

Obrazek

Projekt

Student

<<PR>>ID_ &islo
Jréno

P¥ijmeni
fakulta

rocnik

ICQ

e-mail

<<PR>>ID &islo
Nézev

FileName_ abstrakt
Datum wloZeni
Aktivita

<<FRK>> Student
<<FK>> Rategorie

<<PR>> ID &islo
FileNameObr
<<FK>> Projekt

Zdrojovy kod

Obr. 5.1: ER diagram navrhované webové aplikace.

Popis obrazku 5.1:

*

1

Kategorie

<<PK>> ID ¢islo
Nazewv

<<PK>> ID &islo
FileNameSrc
<<FK»> Projekt

Dokumentace

<<PKR>> ID &islo
FilelName
<<FK»> Projekt

Entita student obsahuje atributy ID ¢islo, které jej jednoznacné identifikuje, Jméno,

Pfijmeni, fakulta, ro¢nik, ICQ a e-mail. Student mtze vlastnit vice projekt. Projekt je
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jednoznacéné

identifikovan

ID cislem,

nasledu;ji

dalsi

atributy.

Nazev,

FileName abstrakt, ktery definuje nazev textového souboru, kde je ulozen abstrakt, dale

pak datum vloZeni projektu, aktivitu, kterda nabyva dvou stavli podle toho, zda

administrator projekt schvalil, ¢i nikoliv. Od projektu jsou vedeny vazby jednak na

entitu Obrazek, ve které FileNameObr definuje nazev souboru obrazku, obdobné jsou

vazby na Zdrojovy kod, kde je ndzev souboru zdrojového kodu urcen atributem

FileNameSrc a vztah Kk entit¢ Dokumentace. Ke kazdému projektu se vztahuje jedna

kategorie, do které projekt nalezi.

5.2.2. Schéma databaze

Student
<<PK>>ID_g¢islo | Jméno | Pfijmeni | fakulta | rocnik | ICQ |e_mail
A
Projekt
<<PK>> | Nazev | FileName_abstrakt <<FK> | <<FK>
ID_¢islo Student | Kategorie
s |
Obrazek
<<PK>> FileNameObr | <<FK>>
ID_cislo Projekt
Zdrojovy kéd Kategorie
<<PK>> | FileNameSrc | <<FK>> <<PK>> Nazev
ID_cislo Projekt ID_gcislo
A
Dokumentace
<<PK>> FileName | <<FK>>
ID_¢islo Projekt

Obr. 5.2: Shéma databaze navrhované webové aplikace vychazejici z ER diagramu.
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6 Funkc¢nost aplikace

V této kapitole budou popsany konkrétni Casti jiz nainstalované a bézici aplikace na

serveru (instalace aplikace bude uvedena v piiloze).
6.1 Programovaci jazyk

Programovacim jazykem aplikace byl dle pozadavkl v zadéani prace zvolen PHP

(podrobné¢;jsi popis je uveden v kapitole 3.2).
6.2  Volba internetového prohlizece

Aplikace byla otestovana a bézi bez problému v MS Internet Explorer verze 6.0.2900.
Proto je tento prohlize¢ doporucenym nastrojem pro uZzivani aplikace. Taktéz byla
testovana v internetovém prohlizeCi Mozilla Firefox verze 2.0.0.20. V této verzi
vykazovala drobné problémy se znakovou sadou u aplikacni ¢asti diskusni férum. Tuto
disfunkci Ize v aplikaci potlacit pomoci menu Zobrazit — Znakova sada — Unicode (UTF
- 8).

6.3 Struktura html ¢asti PHP souboru

Aplikace je tvofena tak, Ze pfi kliknuti na jednu poloZzku aplikace se vyvolad jeden
soubor obsahujici hypertextovou ¢ast a PHP kod. Strukturu hypertextové (html) c¢asti
predstavuji html znacky (tzv. tagy). Télo webové stranky obsahuje blokové elementy
(div) vyuzivajici kaskadové styly (CSS) pro graficky design aplikace. Tyto elementy
jsou z dtivodu kompatibility s webovym prohlizecem Mozilla Firefox jesté v nekterych
souborech ¢lenény do tabulky (table).

4

6.4  Vyznam nejdulezitéjsich ¢asti aplikace

6.4.1. Hlavni stranka

Hlavni stranka aplikace obsahuje informaci o nastroji Network Simulator 2.
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6.4.2. VloZeni nového projektu

Tato internetova stranka slouzi béznému uzivateli ke vkladani nového projektu do
systému. To znamend, ze kdyz uzivatel vklada projekt poprvé, informace o ném zadané
V poli Jméno, Pfijmeni, e-mail a podobné se ulozi do databazové tabulky, informace o
projektu se ulozi do dalSich tabulek (schéma databaze viz kap. 5.2.2.). Pokud tentyz
autor uklada dalsi projekt, tak se nejdiive zjisti existence zaznamu o ném v databazové
tabulce, pokud zaznam existuje tak se vlozi pouze informace o projektu, a soubory se
ulozi na server do adreséare ,,UPLOADED PROJECTS/Prijmeni/Datum a cas* stejné
jako v ptedchozim piipadé.

Reakci aplikace na vlozeni nového projektu zobrazuje nésledujici obrazek.

- " - — UZivatel obdrzi e-mail od
UZivatel vioZi do systému nowvy projekt administratora. Prohlédne si
projekt pomoci odkazu v e-mailu.

Projekt se ulo?i na server a administrator Administrator projekt schyvali.
obdrd e-mail, kde je odkaz, pomoci S Frojekt se stane viditelny pro
kterého lze projekt schvalit wiechny UFivatele.

Administrator posle uZivatel
e-mail, 7& je projekt schvalen.

Obr. 6.1. Reakce aplikace na vlozeni nového projektu.

6.4.3. Projekty

Po kliknuti myS$i v menu na polozku ,,Projekty” se v levé Casti obrazovky zobrazi
seznam aktivnich to znamena schvalenych projektd administratorem. Nad nimi lze
pomoci radiovych tlaitek provést fazeni téchto projektii podle pfijmeni autora, ndzvu
projektu a data vloZeni. Také je zde zavedena funkce hledani vyrazu napsaného
Vv textovém poli. Po kliknuti na ndzev projektu v seznamu projekti se zobrazi jeho

detail.

6.4.4. Detail projektu

Tato stranka podobné jako stranka ,,Projekty* popsana v predchozi kapitole zobrazuje
seznam projektl a taktéZ detail projektu, na ktery uzivatel kliknul ve strance ,,Projekty*.
Detail projektu, ktery Ize shlédnout v pravé ¢asti obrazovky sestava z dat vlozenych pii

vloZeni nového projektu. Vyctové se jednd o néazev projektu, abstrakt, kategorie, do
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které projekt patii (IP sité, bezdratové IP sité, bezdratové senzorové site), dale pak

obrazek, zdrojovy kéd, dokumentaci a informaci o autorovi.

6.4.5. Sprava systému — Administrator

K praci s timto oknem se administrator dostane kliknutim na odkaz ,,admin‘ z libovolné
stranky aplikace. Systém si vyzada ptihlasovaci idaje e-mail a heslo. Pro prvotni
pouziti po instalaci aplikace jsou nastaveny tyto ptihlaSovaci parametry:

- e-mail: simek@feec.vutbr.cz

- heslo: bbb
Heslo je z divodu bezpecnosti ukladano v hashované podobé do databazové tabulky.

Ukéazka kodu ovéfovani e-mailu a hesla:

$conn = mysql_connect($db_server,$db_login,$db_heslo);

if(1$conn) echo "Chyba prihlasovani®;
$SQL_text = "select ID_cislo,email,password from diplomka.admin_info *;
$RES = mysql_query($SQL_text, $conn) or die("Fail execution query select

password admin !");

if((lempty( $_POST['e-mail_admin']))&& (lempty($_POST['password_admin'])))
{

$nalezen=false;

while($r = mysgl_fetch_row($RES))

{

if((($3_POST['email_adminT==%r[1])and(md5($_POST|['password_admin'])==$r[2]))) {
$nalezen=true;
$ID_admin = $r[0];

break;
}
}
if($nalezen==true)
{
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//souhlasi, nastavime session, muze jich byt vice a mtizeme v nich pfenaset tfeba jméno
/lptihlaseného...
$ SESSION['prihlasen’]=1;
$ SESSION["ID_admin"]=$ID_admin;
//a znovunacteme stranku (ptfedpokladdm ze je to index v kofeni webu
header("location: ./web_admin.php?zvyrazni_ID=".$_POST[zvyraz_ID1);
exit;
}
else
{
//mesouhlasi
$sprava='<p>Litujeme, ptihlaSovaci udaje nejsou platné.</p>';

echo $sprava;

¥

if(lisset($_SESSION['prihlasen)) {

$sprava='<p>Litujeme, ptihlaSovaci udaje nejsou platné.</p>';
echo $sprava;

exit;

}

7>

Hlavnim tkolem administratora je v tomto reZimu schvalovani projektd, jejich pfipadna
modifikace a mazani. Projekt je neaktivni (nepfistupny uzivatelim k nahlédnuti), pokud
je u projektu ve sloupci ,,stav® zobrazen kiizek. Projekt l1ze ucinit aktivnim, kdyz
administrator klikne na ktizek. Pokud je u projektu ve sloupci ,,stav* fajtka, je projekt
pristupny uZivatelim k nahledu v menu sekci ,,Projekty* a autorovi tohoto projektu se
doruci e-mail s oznamenim, ze jeho projekt byl administratorem schvalen.

Déle si administrator mize meénit své piihlaSovaci Udaje a pfidavat nového

administratora.

6.4.6. Diskusni forum

Posledni ¢asti aplikace je diskusni forum. UmozZiuje registrovanym a pifihlaSenym

uzivatelim psat piispévky. Dale zobrazuje statistiku, a hledat zadany vyraz.
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[/ Ukazky aplikace

acress | ] hitpsflocahostidn] v EYrre  odkazy
Webova aplikace pro vyuku simulaci v NS2

0 NS2 | Projekty | Vlozeni nového projektu  Diskusni forum |

O programu Network Simulator 2

- - 5 —

_j)? Network Simulator 2

=@

Q@’ﬁﬂ% i ®‘u?!"_" Ns is a discrete event simulator targeted al networking research. Ns provides substantial support for simulation of TGP, routing, and multicast protocals ver wired
=9 Qe and wireless ({local and satellite] netwarks. Ns began as a variant of the REAL network simulator in 1989 and has evolved substantially over the past few years. I
ﬁ"® 50 1985 ns development was supported by DARPA through the VINT project at LBL, Xerox PARC, UCB, and USCASL. Currently ns development is support through

DARPA with SAMAN and through NSF with CONSER, both in collaboration with other researchers including ACIRI N has always included substantal contributions
from other regearchers, including wireless code from the UCE Daedelus and CMU Maonarch projects and Sun Microgystems. For documentation on recent changes,
see the version 2 change log.

Admin | ©2008 Departrment of Telecormunications. Brao University of Technology |

Obr. 7.1: Uvodni strana aplikace.
V této kapitole jsou uvedeny ukazky grafické podoby aplikace vypadajici ve findlnim
stavu. Na obrazku Obr. 7.2 je uvedena internetova stranka, kterd slouzi uzivateli pro

vkladani jeho projektu.

Po stisknuti tlacitka ,,Odeslat ke schvaleni (viz. Obr. 7.2) je administratorovi aplikace

odeslana zprava, aby potvrdil registrovany projekt.

Administrator obdrzi e-mail uvedeny na obrazku 7.3.

Po kliknuti na odkaz v e-mailu se administratorovi v systému zobrazi zvyraznény fadek
s neaktivnim projektem (viz. Obr. 7.5). Ten Ize potvrdit kliknutim na poli¢ko ve sloupci

»stav®. Poté se projekt stane viditelnym pro ostatni uzivatelé.

Kliknutim tla¢itka mysi na nazev projektu se zobrazi jeho detail (viz. Obr. 7.9).
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- Uvodni strana--Projekty--

VloZeni nového projektu - student

Mazey projektu™

Abstrakt (max. pocet znaki je 500)*

Kategorie™

[ 1P sita

|

Macist obrazek ("jpg' " gif "bmp', png’, max. velikost 1.5MB) *

Viyberte soubor: |

| Prochézet. ]

Macdist zdrojowy kiad (Ltcl' " txt', max. velikost 1.6MB)

Vyberte soubor: |

|[ Prochazet. |

Macist dokurmentaci (™, max. velikost BME) *

Viyberte soubor: |

|[ Prochazet. |

Jmene autora™:
Prijmeni autora*:
Fakulta:

Rocnik:

Kantakt
E-mail*:

1C0:

Udaje oznacené hvdzditkou jsou povinngl

[ Odeslat ke schvaleni ]

~r o7

Obr. 7.2: Stranka aplikace slouzici ke vkladani novych projekti.

Datum: Sun, 08 Dec 2007 16:31:42 +0100
Od: pavlosekikn vuthr.cz
Komu: paviosekg@knvuthr.cz

Predmét: Potvrdte projekt studenta Majer Petr

Potvrzenl provedete na této strance: http://90.176.45.1/dp/web admin.phprzvyrazni ID=12

Obr. 7.3: Obsah e-mailu, ktery se ulozi do e-mailové schranky administratora po

odevzdani projektu.
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Webova aplikace pro wvyuku simulaci v NS2 €z | EE

0 NS2  Projekty Diskusni forum | |

Pfihlasit se jako administrator

Emal ]
Hesto ]

Piihlasit se

Obr. 7.4: Stranka pro pfihlaseni administratora systému.

Webova aplikace pro vyuku simulaci v NS2 €z [EHE

0 NS2 | Projekty | Diskusni forum | |

Sprava systému - Administrator

Zprava o schvdleni nebyla dorucena autorovi projektu
Implementace knihouny UMTS p ¥ prol

Sirnulace multicastovéha smérovani BST
Simulzce unicastového smérovdni OSPF

imulace hybridni bezdrétoué IP sité 502 i i A
aimiiace bordrbtone 10 s sear 't NASTAVENI INFORMACI O ADMINISTRATOROVI
Kualita slufab pro slufbu Valp
Kualita sluzeb pro sluzbu Triple Play

Nazev Hodnota

E-rnail pavloseki@kn.wtbr.cz V4
Heslo do tohoto systérmu l:l (v 4

PRIDAT NOVEHO ADMINISTRATORA

E-mail: ‘ ‘ Heslo: ‘ ‘ [ Piidat nového administratora ]

VloZzené projekty

Prijmeni a jméno studenta i Datum vlozeni projektu Uplné
L Nazev projektu KT" S%A A sl S vyr‘:lazat
Kovaf Petr Implementace knihowny UMTS 04.01.2009 X X
Kowadf Petr Simulace multicastového smérovani 0401 2009 \/ x
BST
Sirek Milan Sirmulace unicastového smérovani  04.01.2009 v X
OSPF
Simek Milan Simulace hybridnf bezdratové P sité 04.01.2009 LV & {
60211
Simek Milan Simulace bezdratove IP sité 802,11 04.01.2009 \, b 4
Sirnek Milan Kualita sluZeb pro sluZbu ValP 04.01.2003 X
Sirek Milan Kualita sluZeb pro sluZbu Triple Play 04.01.20039 v X

Odhlasit se

Obr. 7.5: Stranka piistupna pouze administratorovi. Jsou vidét aktivni a neaktivni (ve

sloupci stav je kiizek) projekty.
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Webova aplikace pro vyuku simulaci v NS2

0 NS2 | Projekty Diskusni forum |

~Urvodni strana--Proje kty-

Detail projektu

Nazev projeku:

Nazewv Autor Datum

Sirulace rulticastového smérovdni BST Kousi 04.01,2009

Simulace unicastového sméravini OSPF Simek 04.01.2003 Simulace multicastového smérovani BST
Sirnulace hybridni bezdrdtoud 1P sité 802,11 $imek 04.01.2009

Sirulace bezdritové IP sité 802,11 Simek 04.01,2009 Abstrakt:

Kualita sluzh pro sluzbu VoIP Simek 04.01,2009

Kualita slufeb pro slufbu Triple Flay imek 04.01.2009

Simulace funkci multicastového smérovéani BST

Kategorie:

[P site v

Obrazek:

N
[ S TN
7o
I, o N _H—HH\_,/

Zidrojovy kad:
1802112 tel

Dokumentace:

D

Piijmeni autora: m
Fakulta: FEKT, UTKaQ

Kaontakt
E-mail: simekifeec vuthr.cz
1C0:

|

Aktualizovat

Obr. 7.6: Detail projektu zobrazeny v administratorském rezimu. Administrator mtize

udaje ménit a ulozit stisknutim tlac¢itka ,,Aktualizovat.
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Webova aplikace pro vyuku simulaci v NS2 ENG

0 NS2 | Projekty | Vloze

--Uwodni strana--

Projekty

Sefadit podie:

O FHijmeni antors
(® Nazvu projekiu
O Data victeni

Kualita sluZeb|

Nazew Autor Datum

Kualita slufeb pro slufbu Triple Play Simek 04,01.2009
kualita slufeb pro slufbu vaIp Simek 04,01,2009
Simulace bezdritové IP sité 802,11 Simek 04,01,2009
Simulace hybridni bezdratovs IP sité 802,11 Simek 04,01.2009
Simulace multicastovdho smérovani BST Kouvdf 04,01.2009

Sirulace unicastového smérovdni OSPF Simak 04,01.2009

Obr. 7.7: Seznam projekti, autofi a datum vloZeni.

Webova aplikace pro vyuku simulaci v NS2

0 NS2 | Projekty | Vlozeni nového projektu | Diskusni forum

~-Uwodni strana--

Projekty

L Wysledky hledéani
Sefadit podie:
Kvalita slufeb pro sluZhu Triple Pla
Q) Fiijmeni autera kialita slufeb pro sl Abar:Mlan Simak
) Nazvu projekiu Projekt je schwélen

O Dpata victeni

[ 1

Nazew Autor Datum

Kualita slufeb pro slufbu Triple Play Simek 04,01.2009
Kualita slufeb pro slufbu VaIp Simek 04,01.2009
Simulace bezdritové IP sité 202,11 Simek 04,01,2009
Simulace hybridni bezdrdtové IP sité 802,11 Simek 04,01,2009
Simulsce multicastového smérovani BST KovsF 04,01.2009

Simulace unicastového smérowidni OSPF Simek 04,01.2009

Obr. 7.8: Vysledky hledani vyrazu.
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Webova aplikace pro vyuku simulaci v NS2 Cz =

0 N52 | Projekty Diskusni forum |

~Urvodni strana-Proje k-

Detail projektu

Nazev projektu:

Nazew Autor Datum
Simulace multicastctuehu smérovdni BST Koudi 04.01.2005 Kalita sluZeb pro sluzbu Triple Play
Sirulace unicastového sméravdni OSPF Simek 04,01,2009
Simulace hybridni bezdratovs IR sité 802,11 Simek 04.01,2003
Sirulace bezdrétovd IP sité 802.11 imek 04.01.2009 Abstrake:
Kvalita slufeb pro slufbu voIp fimek 04,01,2003 . » L . o
Kvalita sluzeb pro sluzbu Triple Play Simek 04,01,2009 Simulace piistupové stE se sluzbau IPTY, VolP a s datovymi
pfenosy. 7 teoretického dvodu se dozvite jak funguji metody obsluhy
front Round Robin a Weighted Round Robin. Dotete se jaké
zpisoby oznafovani (Policy) paketd v NS2 existuj a jak probiha
potitani pravdépodobnosti zahazovanl. Vv prakticke Sasti budete
sirmulovat sit’ pro IPTY provoz, kterou ndsledné upravite na sit’
noskytujici Triple play.
Kategorie:
IP sité
Obrazek:
- . .
Tadgo | %
@ LOML S @
TR T RN TR . Lo TR TR TR T PR TR IR TE R T o |
Zdrojovy kodl:
[31 |ahi2-castA tel
Dokumentace:
[
Jméno autora: hdilan
Prijmeni autora: Sirnek
Fakulta: FEKT, UTKD
Kontakt
E-mail: simek@feec.vutbr.cz
1C0:
Admin

Obr. 7.9: Detail projektu. Podrobnéji o detailu projektu viz kapitola 6.4.4.
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Webova aplikace pro vyuku simulaci v NS2

0 NS2 | Projekty | Diskusni farum |

Diskusnhi férum

www.example.com
Diskusni farum k projektum

Uvad Fiihlasit se Registrace Statistika Hiedat | UZivatel: nepfihlagen
Skupina 1 emat FizpEvkil osledni
Forum 1 1 prosince
25650

- popizek féra &1

Forum 2 E&dna 1Emata

- popisek fora £.2

firum wytvofil Jorweeb | piispdvky ediuje Texyla syntasi Texy!

Adrin

Obr. 7.10: Hlavni stranka diskusniho fora.

Webova aplikace pro vyuku simulaci v NS2

Diskusni forum

www.example.com
Diskusni forum k projektum

Uod | Fiihlasit se Registrace Statistika Hledat | UZivatel: nepithldgen

Piihlageni

| Piihlagen |
Prihlasovaci jméno:*
Heslo:*

L 1

Trvalé prihlaseni:

r
Frihlasit se

zapomenuté heslo

# - povinné poloZky | pfkléEent vyiadue cookies

forum wytwofil Jonweh | pispévky edituje Texyla syntax Texy!

Adrnin

Obr. 7.11: Ptihlasovaci formulai diskusniho fora.
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Uvod | Frihlasit =8 Registrace Statistika Hledat UZivatel: nepfihlagen

Registrace nového uZivatele

— Reglstra:e'

Povinné udaje:
Jméno:
\ |
Heslo:
\ |
Heslo znovu:
\ |

Opiste cislici:* sest

]

Nepovinné udaje:

WWW stranky:
\ |
Email:

\ |
1CO:

\ |
Jabber 1D:

Skype:

\ |
MSHN Messenger:

\ |

Obr. 7.12: Registrace uzivatele diskusniho fora.

Webova aplikace pro vyuku simulaci v NS2

0 NS2 | Projekty Diskusni farum |

Diskusni férum

www.example.com
Diskusni forum k projektum

Uvnd ‘ Piihlasit se Registrace ‘ Statistika Hledat ‘ UZivatel: nepfihlagen

Wyhleddvani

— | Vyhleddvani |

Hledany wyraz: |
| Hisdat |

forum wytvofil Jonweh | piizpéviy edituie Texyla syntaxd Texy!

Obr. 7.13: Vyhledavani.
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Webova aplikace pro vyuku simulaci v NS2

0 NS2 | Projekty | Diskusni farum |

Diskusnhi férum

www.example.com
Diskusni forum k projektum

Uvad Fiihlasit se Registrace Statistika Hledat | UZpvatel: nepfihlagen
Statistika fira

Pfistupnost
on-line piistupd dnes piistupl celkem zohrazenl stranek
1 i 3 152
Obegah fora:
témat piispévkl registrovanych uZivateld
1 1 1

Mejaktivng) i ufivatel&:
jméno | piispévki |

Mejdiskutovangjsi témata:
téma | odpovEdi |

MNejnavstévovandsl témata:
téma zhlédnutf

Tema 1 4

farum wytvofil Jonwel | piizpévky edituie Texyla syrtaxi Texy!

Obr. 7.14: Statistika vyuziti diskusniho fora.
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8 Ukazky zdrojovych kodi

8.1  Vytvoreni databazovych tabulek v programu MySQL

Zdrojové kody pro vytvoreni jednotlivych tabulek koresponduji s obrazkem 5.2

uvedenym v kapitole 5.2.2.
Pro vytvotfeni SQL tabulky se uziva syntaxe:

create table Jméno_tabulky ( Nazev_prvniho_sloupce datovy typ

[dopliujici informace], Nazev_druhého sloupce datovy typ [dopliujici informace],

Nazev_N-tého sloupce datovy typ ,[dopliiujici informace], Vycet klici )
Typ_tabulky;

Ukazka zdrojoveho kodu pro vytvoreni tabulky Student:

create table Student (ID_cislo SMALLINT UNSIGNED NOT NULL
AUTO_INCREMENT,

Jmeno varchar(10),

Prijmeni varchar(25),

fakulta varchar(20),

rocnik varchar(10),

ICQ varchar(20),

e_mail varchar(40) NOT NULL,

PRIMARY KEY (ID_cislo)

) TYPE=INNODB,;

Strucny popis:

Tabulka ,,Student” reprezentuje uZivatelé, kteti do systému vlozili sviij projekt. Prvni

sloupec ,,ID_cislo® je dulezity pro jednoznacnou identifikaci kazdého uzivatele a je
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celociseln¢ho typu, neprazdny (NOT NULL) a pii naplnéni tabulky zdznamem je
automaticky inkrementovan. Nasleduji dalsi sloupce, jejichz datovymi typy jsou fetézce
proménné délky (varchar) za nimiz je vzavorce uvedena jejich délka. Na

predposlednim fadku je uveden primarni kli¢, kterym je sloupec ,,ID cislo®.

Ukdzka zdrojového kddu pro vytvoreni tabulky Kategorie:

create table Kategorie ( ID_cislo SMALLINT UNSIGNED NOT NULL
AUTO_INCREMENT,

Nazev varchar(60) NOT NULL,

PRIMARY KEY (ID_cislo)

) TYPE=INNODB,;

Strucny popis:
V tabulce ,,Kategorie* budou ulozeny zaznamy s nazvy kategorie, do které je jednotlivy

projekt zatazen. Tyto zaznamy budou v této tabulce tfi: 1) IP sit€, 2) Bezdratové IP sité

(WiFi, WIMAX, ad-hoc, bluetooth ...), 3) Bezdratové senzorové sité.

Ukdzka zdrojového kddu pro vytvorent tabulky Projekt:

create table Projekt (ID_cislo SMALLINT UNSIGNED NOT NULL
AUTO_INCREMENT,

Nazev varchar(50),

FileName_abstract varchar(20),

Datum char(14) NOT NULL, /* je ve formatu
YYYYMMDDHHmMmss */

Aktivita BOOL NOT NULL,

Student SMALLINT UNSIGNED NOT NULL ,

Kategorie SMALLINT UNSIGNED NOT NULL,
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INDEX par_Student (Student),
INDEX par_Kategorie (Kategorie),
PRIMARY KEY (ID_cislo),
FOREIGN KEY (Student) REFERENCES Student(ID_cislo) ON
UPDATE CASCADE ON DELETE CASCADE,
FOREIGN KEY (Kategorie) REFERENCES Kategorie(ID_cislo)
ON UPDATE CASCADE ON DELETE CASCADE

) TYPE=INNODB,;

Strucny popis:

Ze zdrojového kodu pro vytvoreni tabulky ,,Projekt lze vidét kromé sloupce
jednoznaéné identifikujici projekt také dalsi sloupce. Sloupec ,,Nazev* je fetézec
proménné délky s maximdlni délkou 50 znaki, ve sloupci ,,FileName abstract™ jsou
uloZzeny jména souborli, ve kterych je ulozen abstrakt projektu, sloupec ,,Datum®
oznacuje datum vlozeni projektu a je v ném ulozena ¢asova hodnota ve formatu rok,
meésic, den, hodina, minuta a sekunda. Dalsi polozkou je ,,Aktivita®, kterd urcuje jakysi
stav schvaleni projektu administratorem. Data uloZena v tomto sloupci nabyvaji bud’
hodnoty true nebo false, v zavislosti na tom, zda je projekt schvalen administratorem ¢i
nikoliv. Polozky ,,Student a ,Kategorie“ jsou cizimi kli¢i odkazujicimi se na

stejnojmenné tabulky.

Ukdzka zdrojového kddu pro vytvorent tabulky Obrazek:

create table Obrazek (

ID_cislo SMALLINT UNSIGNED NOT NULL
AUTO_INCREMENT,

FileName varchar(20),

Projekt SMALLINT UNSIGNED NOT NULL,

INDEX par_Projekt (Projekt),
PRIMARY KEY (ID_cislo),
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FOREIGN KEY (Projekt) REFERENCES Projekt(ID_cislo) ON
UPDATE CASCADE ON DELETE CASCADE ) TYPE=INNODB,;

Strucny popis:

Tabulka ,,Obrzek®” slouzi k uchovéni informace o ndzvu souboru S obrazkem pro
prislusny projekt. Sloupec FileName urcuje jméno souboru a sloupec Projekt je cizim

kli¢em tabulky ,,Projekt™ a jednoznacné identifikuje, o ktery projekt se jedna.

Ukdzka zdrojového kddu pro vytvorent tabulky Zdrojovy kod:

create table Zdrojovy_kod (

ID_cislo SMALLINT UNSIGNED NOT NULL
AUTO_INCREMENT,

FileName varchar(20),

Projekt SMALLINT UNSIGNED NOT NULL,

INDEX par_Projekt (Projekt),
PRIMARY KEY (ID_cislo),
FOREIGN KEY (Projekt) REFERENCES Projekt(ID_cislo) ON
UPDATE CASCADE ON DELETE CASCADE ) TYPE=INNODB,;

Strucny popis:

Tabulka ,,Zdrojovy kod* slouZi k uchovani informace o ndzvu souboru se zdrojovym
kodem pro ptislusny projekt. Sloupec FileName ur¢uje jméno souboru a sloupec Projekt
je cizim kli¢em tabulky ,,Projekt* a jednozna¢né identifikuje, ke kterému projektu se

zdrojovy kod vztahuje.

Ukdzka zdrojového kddu pro vytvoreni tabulky Dokumentace:

create table Dokumentace (

41



ID_cislo SMALLINT UNSIGNED NOT NULL

AUTO_INCREMENT,
FileName varchar(50),
Projekt SMALLINT UNSIGNED NOT NULL,

INDEX par_Projekt (Projekt),
PRIMARY KEY (ID_cislo),
FOREIGN KEY (Projekt) REFERENCES Projekt(ID_cislo) ON
UPDATE CASCADE ON DELETE CASCADE ) TYPE=INNODB;

Strucny popis:

Tabulka ,,Dokumentace obsahuje informace o ndzvu souboru s dokumentaci pro
prislusny projekt. Sloupec FileName urcuje jméno souboru a sloupec Projekt je cizim
klicem tabulky ,,Projekt* a jednozna¢né¢ identifikuje, ke kterému projektu se zdrojovy

kod vztahuje.
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Z.avér

V této zavérecné zpravé jsou uvedeny informace k moji diplomové praci ,,Webova
aplikace pro vyuku simulace v NS2“. ReSeni bylo realizovano podle pokynt pro
vypracovani. Aplikace je po nainstalovani funkéni a jeji zdrojové kody jsou ulozeny na

pfilozeném CD.

V kapitole 2 je pojednano o nastroji Network Simulator 2. Pomoci néj se realizuji
simulace siti a o nich pak jejich autor vklada udaje do webové aplikace. Zaregistrovany
navs§tévnik webu ma moznost vlozit do aplikace projekt. Projekt obsahuje informaci o
jim vytvofené simulaci v NS2. Webova aplikace umoznuje také zobrazit si detail
libovolného vlozeného projektu, ktery je schvdlen administratorem. Déle muze fadit
projekty, vyhledavat v nich zadany vyraz, ¢i pfipojovat své ptispévky v diskusnim foru.
Spravece muze ve svém okné projekty odevzdané uzivatelem schvalovat, tim je

zptistupnit ostatnim, a také je odstraniovat z databéze.

Teorie o technologiich, které jsou vyuzity pii implementaci této aplikace, jsou také
popsany V kapitole 3. Jedna se o webovy server Apache, databazovy server MySQL, a
jazyk PHP. Dale jsou zminény informace o zabezpeceni webovych aplikaci veetné
ptiklad moznych utokt na aplikace a jejich databaze. V kapitole 5.2 je uveden navrh
databéze, ktera tvoii jadro aplikace. Tento navrh je zavisly na poZadavcich na aplikaci.
Kapitoly 6,7 a 8 davaji Ctenafi uceleny obraz o funk¢nosti aplikace, jsou uvedeny
ukazky grafické podoby aplikace tak, jak je ve finalnim stadiu implementovana, a také

ukazky zdrojovych kodi pro vytvaieni databazovych tabulek aplikace.
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Abecedni prehled pouzitych zkratek, veli¢in a symboli

NS2  — Network Simulator 2

PHP  — Hypertext Preprocessor
HTML — Hyper Text Meta Language
XSS - Cross Site Scripting

SQL - Structured Query Language
ER - Entity Relationship

Seznam priloh
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- ProhlaSeni o shodé¢ listinné a elektronické formy prace

- Licen¢ni smlouva
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Vlastni prilohy

Priloha — Instalace webové aplikace

POSTUP INSTALACE WEBOVE APLIKACE PRO VYUKU SIMULACI V NS2 —
shodné s obsahem textového souboru ctime.txt v kofenovém adresari na ptilozeném CD

1. Verze, pod kterou byla aplikace testovana:

Server WAMP 5 Version 1.7.2, ktery obsahuje:
Apache - verze 2.2.4 (Win32)

PHP -verze5.2.3

MySQL - verze 5.0.41

2. Zkopirovani tohoto adresare:

Cely adresaf, ve kterém se nachazi tento soubor ctime.txt, véetn¢ jeho podadresait

zkopirujte do libovolného adresafe na vas webovy server.

3. Vytvoreni databazovych tabulek:

V programu mysql.exe se spusti tyto 2 skripty nachéazejici se
v kofenovém adresafi aplikace:

vytvor_tabulky.sql

vytvor_tabulkyl.sql

4. Editace souboru config.php nachazejici se v kofenovém adresafi aplikace:
Zde se nastavi jméno databazového serveru, login a heslo do databaze,

dale IP adresa serveru, a e-mailova adresa, ze které se bude odesilat

autorim projektu informace o schvaleni

Ve

Instalace probiha podle informaci v souboru /forum/ctime.txt
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Instalace probiha podle informaci v souboru /poc/ctime.txt

7. Spusténi skriptu Vloz_heslo_admin.php

Spustit tento soubor ve webovém prohlizec¢i na serveru.

Tim se vlozi do databaze tyto udaje potfebné pro piihlaseni administratora:
e-mail: simek@feec.vutbr.cz

heslo: bbb

Tyto udaje slouZzi k prvotnimu ptihldSeni administratora do systému.

Po ptihlaSeni si je administrator miize v aplikaci zménit.
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