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Abstrakt

Tato diplomova prace fesi téma budovani bezpecnostniho povédomi na stfednich
Skolach. Cilem je vytvofit jednotnou metodiku budovani bezpecnostniho povédomi,
kterd muze byt vyuzivana stfednimi Skolami k zajisténi ochrany vlastniho perimetru,
svych uzivatel i okoli pfed jednanim uZivateld. Uvodni ¢ast se vénuje zakladni
terminologii, existujicim ¢i pfipravovanym Cesky 1 mezindrodnim zékonlm,
normam, predpisim a certifikaci v oblasti informacni a kybernetické bezpecnosti.
V praktické Casti jsou popsany jednotlivé kapitoly metodiky budovani bezpecnostniho

povédomi v prostiedi stfednich skol.

Abstract

The diploma thesis addresses the topic of security awareness education at secondary
schools. The goal is to develop a standardized methodology for building security
awareness, which can be used by secondary schools to ensure the protection of their
perimeter, their users and others from the user’s actions. The introductory part deals
with the basic terminology, existing and forthcoming Czech and international legal acts,
norms, regulations and certification in the area of information and cyber security. The
practical part includes the methodology chapters describing the building of security

awareness at secondary schools.

Klicova slova
Systém ftizeni bezpeénosti informaci, Budovani bezpeénostniho povédomi, Metodika,

Skoleni, Specialni publikace NIST SP 800-50

Keywords

Information  Security Management System, Security Awareness Education,
Methodology, Training, Special Publication NIST SP 800-50



Bibliograficka citace

SOBOTKOVA, H. Navrh metodiky budovani bezpe¢nostniho povédomi na stiedni
Skole. Brno: Vysoké uceni technické v Brné, Fakulta podnikatelska, 2017. 91 s.
Vedouci diplomové prace Ing. Petr Sedlak.



Cestné prohlaseni

Prohlasuji, ze ptedlozena diplomova prace je piivodni a zpracovala jsem ji samostatn¢.
Prohlasuji, ze citace pouzitych pramenti je Uplna, ze jsem ve své praci neporusila
autorska prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

V Brné€ dne 26. kvétna 2017

Hana Sobotkova



Podékovani

Za ochotu, poskytnuté konzultace a komentaire k mé diplomové préci dékuji Ing. Petru
Sedlakovi. Souc¢asné¢ mé podékovani patii také zastupctim spolupracujici stiedni Skoly
za dopliujici informace ke zpracovavanému tématu, poskytnuti podkladid potiebnych

k praktické Casti prace, vstficny pfistup a profesionalni spolupraci.



Obsah

VO, ettt h ettt r e ree s 10
Cile @ MEtOAIKA PIACE ..vevivviiiiiiii ittt et e e be e e anbee s 11
1  Teoretickd vYChOdisKa PraCe .......cccviiiiiiiiiiiiiiie e 12
1.1  Slovnik zékladnich pOJMU........c.ccceeiiiiiiiiiii e 12
1.2 Systém fizeni bezpecnosti informaci (ISMS) ........cccoviiiiiiiiiiiiiiciee 14
1.2.1  Principy @ Cll ISMS ..o 15
1.2.2  Bezpefnost iINfOrmaci ........ccocueiiiiiiiiiiiiicec e 16
1.2.3  Kybernetickd bezZpeCnost ..........cceririiiieniiiiiiicieeee e 18
1.2.4  Deminglv cyklus - PDCA ..o 18
1.2.5 Normy fady ISO/IEC 27000 .........ccoiiiiiiiiiiieniiii e 19

1.3 Budovani bezpecnostniho povédomi (SAE) ......cooviiieiiiiiiieee, 24
1.3.1 Navaznost, cil a €l SAE........cooiiiiiiii e 25
1.3.2  Faze Zivotniho cyklu SAE ..o 28
1.3.3  Pristupy k budovani bezpecnostniho povédomi ...........ccccevvieiiiniiiinnnnne. 29

1.4  Certifikace informacni bezpecnosti (ISACA) ......cccoiieiiiiiiiicieee e 30
1.5 Mezinarodni standard ECDL .........cccccooiiiiiiiiiii e 32

2 Analyza souCasn€ho StAVU........c.cccveiiiiiiieiieie e 34
2.1  Predstaveni OrZaniZaCE.........cooueivirieerieeiiiiie ettt 34
2.2 Organizacni Struktura SKOLY ......ccocoveiiiiiiiiiic e 36
2.3 Aktualni projekty a postoj k budovani bezpecnostniho povédomi.................. 38
2.3.1  Network Security Monitoring CIUSEEr ..........cccevviiiiiiienc e, 38
2.3.2  Platforma kybernetické bezpecnosti (KYBEZ) .......cccccocniiiiniiininnn, 38

3 Navrh metodiky budovani bezpecnostniho povédomi v prostiedi stiedni skoly .... 40
3.1 CHLSAE ettt 40

3.2 ROIE 2 0dPOVEANOSTI .....eiviiiiiiiiiiicii e 41



321 Redite] SKOLY oovvveieeicvceceec ettt 42
3.2.2  Osoba odpovédna za ptipravu a spravu Skoleni o bezpecnosti informaci 42
3.2.3  Spravce SAE PrOgramul ........cccciiieiiiiiiiieniisie e 43
3.24  Vedouch USEKUL........oiviiiiiiiiieiic e 43
325 UZIVALELE ... 44
3.3 Komponenty SAE Programu........ccccoocvieiieieiiieeiiieesiee e 45
3.3. 1 POVEAOMI .o 46
3.3.2  SKOIEM .voooieiiiiieeiceecees e 47
3.3.3  VZACIAVANI ... 48
3.3.4  Profesionalni T0ZVO] ......cooeiiieiiiiiie e 48
3.4 KoNCepCe SAE PrOgramMU.......cccceiivieiiirieiiieeiieeesieessieesssnesssssesssssesssssessseessnns 49
3.4.1  Struktura SAE Programu ........ccoceeeeieierieneneseseseeeesee e 50
3.4.2  HodNOCENT POITED......coiviiiiiiiiiieiciieie e 55
3.4.3  Vypracovani strategie a planu SAE programu ...........cccoeeevvriinieieiinennnn 58
344 StanOVENT PIIOTIL ...veiveeiieeiiiiieitieee et 59
3.45 Nastaveni pozadavkll SAE programu........c.ccccvvveiiiiiiiiieninie e 59
3.4.6  Zajisténi financovani SAE Programu .........c.ccecvveeiiiiiiieniineeee e 61
3.5 Prtiprava podpurnych a skolicich materiall...........cccooovviieieiiin i, 62
3.5.1  Zpracovani materidlli pro zvySovani povédomi (témata, zdroje) ............. 63
3.5.2  Zpracovani skolicich materialti (modely, zdroje) ...........cccoovvvriiiniininnnnnnn 66
3.6 Realizace SAE PrOgramU ......cc.cceeiieiieireeiiesieseestesseesraesseseessaessesseesseessessnesnens 70
3.6.1 Komunikace planu SAE programu...........cccocvvvviiiniiiiiiiciinieeesee 70
3.6.2  Metody Sifeni podpirnych materiali pro zvySovani povédomi ............... 72
3.6.3  Metody poskytovani Skolicich materiald.............cccoviiiiniiiiiiiiiinn 74
3.7 Post-implementacni fAZe ............ceviiiiiiiiiiii s 75
3.7.1  Shoda planu s realizaci SAE programul ...........cccocveviriieriienenieneeiesee e 76



3.7.2  Hodnoceni SAE programu a zp&tna vazba ..........cccccevvvriiiniiniiniiiieniennns 78

3.7.3  SPIAVA ZIMEN...cciiiiiiiiiiiecie et 81
3.7.4  Neustalé zlepSovani SAE programul .........cccccveveirieiiniinienisee e 81
3.7.5  Ukazatele uspéSnosti SAE Programul..........c.cecviveiiiiiiienisiene e 82
ZLAVET .ttt E R R R R et bbbt h et 84
Seznam POUZILE ITEETATUTY ....vvveiiiiiiiiie ettt e e 86
Seznam pouzitych ZKIatek .........cccooviiiiiiiiiiiiii e 89
Seznam obrazkl, grafii a tabulek..........ccccoviiiiiiiii 90

SezNamM PIION ... s 91



Uvod

Kdyz téméf pied sto lety v roce 1920 poprvé pouzil Karel Capek slovo ,robot” ve
vyznamu ,,umély délnik” ve svém védeckofantastickém dramatu R. U. R. (cely nazev
dila Rossumovi univerzalni roboti), pravdépodobné netusil, ze za n¢kolik desitek let
bude téma robotizace a automatizace natolik aktudlni a rozsifené, Ze se bude dotykat

bézného zivota vSech lidi.

Nyni se nachdazime na pocatku 21. stoleti a plvodni mySlenka robotizace
a automatizace, a to snaha pomoci lidem od tézké a naméhavé prace, je sice stale na
potfadu dne a vétSina vyzkumnych a vyvojovych odbornikili ji ve svych hlavach stale
stiezi, ovSem doba pokrocila a lidska touha po moci a chti¢ ovladat ¢i vykofistovat
druhé u n€kterych osob roste, a tak se jiz mnoho let objevuje i druha temna strana mince

s negativnimi dopady.

Srozvojem informacnich a komunikacnich technologii se rychlost pfenosu i objem dat
zvysil nékolikandsobné a 1 nadale exponencialné roste. Zaroven se diky masové vyrobé
snizuji néklady na pofizeni stale nov¢jSich a lepSich zatfizeni. Disledkem toho je fakt, Ze
dnesni dospély ¢lovék mnohdy nevlastni jedno komunikacni zafizeni (napf. smartphone),
ale ma jich po ruce hned nékolik, a to navic v riznych podobach (telefon, tablet, netbook,
notebook a dalsi). Toto vSak v poslednich letech nebyva vysadou pouze dospélych.
S informa¢nimi technologiemi 1 vypocetni technikou se dnes do kontaktu dostavaji stale
mladsi a mladsi jedinci. Nékteré déti si sice ve veku péti let neumi zavazat tkanicky u bot,
ale spustit si hru na tabletu jim ned¢la sebemensi problém. Uz od utlého veku prichazeji déti
0 moznosti naucit se nékterym dovednostem, coz jist€ neplati ploSn€é pro vSechny, ale
postihuje stale vétSi procento osob této vekoveé kategorie. Za tim se vSak skryva problém s
daleko kriti¢tejsimi riziky a dopady. Jde o to, Ze vétSina zafizeni, se kterymi si déti hraji, je
neustile pfipojena k internetu. Spatnym zachazenim se tak lehko miZe stat, ze dojde
K iniku soukromych dat a zneuziti informaci uloZzenych v zafizeni tfeti osobou. Toto se

dotyka nejen déti, ale 1 dospivajicich jedincti, dospélych a seniord.

Ucinnou obranou proti zneuziti informaci je budovani bezpe€nostniho povédomi
uvsech veékovych kategorii uzivateli informacénich a komunikacnich technologii.
Zpracovanim metodiky budovani bezpecnostniho povédomi na stfedni Skole se zabyva

tato diplomova prace.

10



Cile a metodika prace

V dneSnim svéte se uz valky neodehravaji pouze na bitevnim poli v urcitych mistech na
nasi planeté, ale utoky ptichazeji stale Castéji z kybernetického prostoru prostrednictvim
pfipojeni do vefejné sité. Cil bitev se zmenil ze ziskani uzemi a surovinového bohatstvi
na ziskani informaci. U&innou obranou proti novym hrozbam a Gtoktim, kterym Geli
kazdy uzivatel informacnich a komunikacnich technologii a vypocetni techniky, je
budovani bezpe¢nostniho povédomi (angl. zkratka SAE). Pravé na toto téma budu

nahliZet z rGznych Ghla pohledu v ramci této diplomové prace.

Primarnim cilem je uspokojit potiebu, ktera se v souvislosti s masovym pouzivanim
informac¢nich a komunikacnich technologii a novych zafizeni pfipojenych k internetu
objevila mezi mladymi lidmi, a to vytvofit jednotnou metodiku budovani
bezpe¢nostniho povédomi, kterd miize byt vyuzivdna stfednimi Skolami k zajiSténi

ochrany vlastniho perimetru, svych uzivateli i okoli pfed jednanim uZivatel.

Z pohledu teoretickych vychodisek je potieba se zminit o normach fady CSN ISO/IEC
27000, které tesi nastaveni, udrZzovani a neustilé zlepSovani systému informacni
bezpe¢nosti. V dal$i casti bude rozebrana Stématem budovani bezpecnostniho
povédomi souvisejici kybernetickd bezpecnost a zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozd¢jsich predpist. Na toto téma navazi obecnymi informacemi
o budovani bezpecnostniho povédomi, jeho cili, fazich a pfistupech. Zminim také
moznosti certifikace, a to nejen z pohledu organizace (normy fady CSN ISO/IEC
27000), ale ijednotlivci, a to prostfednictvim mezinarodni spole¢nosti ISACA
a konceptu ECDL a jeho modulu Managing Online Information, ktery byl v letosnim

roce v Ceské republice piedstaven jako v jediné zemi na celém svéts.

Abych zajistila relevantni informace a odraz redlného prostiedi stfedni Skoly, navazi
spolupraci se zastupci konkrétni stfedni Skoly, s jejichz pomoci provedu analyzu
soucasného stavu budovani bezpe¢nostniho povédomi v organizaci. V dalsi casti se
budu zabyvat samotnou tvorbou metodiky budovani bezpecnostniho povédomi na
stiednich $kolach, pfi niz se necham inspirovat normami fady CSN ISO/IEC 27000,
zakonem o kybernetické bezpe€nosti a specialnimi publikacemi NIST SP 800-50
aNIST SP 800-16. Zpracovanou metodiku SAE pak budou moci aplikovat v praxi

véechny stfedni $koly v Ceské republice.
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1 Teoreticka vychodiska prace

V této Casti prace se zametim na priblizeni zékladnich stavebnich kament, na kterych
lze bezpecnostni povédomi vybudovat a dale rozvijet. Za dulezité povazuji uvést
zakladni terminologii spjatou s tématem fizeni bezpecnosti informaci a zminit se
0 zakonech, norméch a ptedpisech, at’ uz ryze ¢eskych nebo z mezinarodniho prostiedi,
jez poskytuji této problematice urcity ramec. Téma budovani bezpecnostniho povédomi
nahlédnu jak z pohledu komplexniho, tj. jako soucést celé organizace, tak i detailniho,

a to na systém jako takovy.

1.1 Slovnik zakladnich pojmu

Pro sladéni vykladu zakladnich pojma zmifiovanych v dalich ¢astech této prace je tieba
hned v Givodu vymezit vyznam ¢asto pouzivanych vyrazd. Pi jejich vykladu vychazim
znormy CSN ISO/IEC 27000:2014 [1] a odborné publikace Problematika ISMS
v manazerské informatice [2]. NejCastéjsi pojmy sefazené podle abecedy uvadi

nasledujici tabulka.

Aktivum Asset Veskery hmotny a nehmotny majetek majici

pro organizaci néjakou hodnotu.

Analyza rizik Risk Analysis Proces pochopeni povahy rizika a uréeni jeho
zdroji.
Audit Audit Systematicky, nezavisly a zdokumentovany

proces slouzici k objektivnimu hodnoceni

podle pfedem stanovenych kritérii.

Bezpecnost Information Zachovani divérnosti, integrity a dostupnosti
informaci Security informaci.

Bezpecnostni Security Incident  Pojem o0znacujici néjakou nestandardni ¢i
incident nepiijemnou bezpecnostni udalost, kterd vede

Kk naruseni pravidel bezpecnosti v organizaci.

Bezpecnostni Security Technika  pouzitd  pro  implementaci

12



mechanismus
Bezpecnostni
politika

Bezpecnostni

udalost

Data

Dopad

Dostupnost

Duvérnost

Hrozba

Informace

Informacni

systém

Integrita

Mira

Opatieni
Preventivni
opatteni
Prohlaseni 0
aplikovatelnosti
Riziko

Mechanism

Security Policy

Security Event

Data

Impact

Availability

Confidentiality

Threat

Information

Information

System

Integrity
Measure

Countermeasure

Preventive Action

Statement
Applicability
Risk

bezpecnosti.

Pravidla urcujici systém fizeni, ochrany
a distribuce aktiv.

Identifikovatelny stav systému, sluzby nebo
site, moznost

ukazujici na poruseni

bezpecnostni  politiky  nebo selhani
bezpecnostnich opatieni.

Udaje, pouzivané pro popis n&jakého jevu
nebo vlastnosti pozorované¢ho objektu. Plnéni
informace, kterou vytvari.

Vznik skody v disledku ptisobeni hrozby.

Zajisténi pristupnosti k informaci
opravnénému uzivateli v pozadovany
okamzik.

Zajisténi  pfistupnosti  k informaci  pouze

opravnénému uzivateli.

Udélost ohrozujici bezpec¢nost.

Obecné Ize informace chapat jako udaj
0 realném prostiedi, o jeho stavu a procesech.
V uz$im pojeti se jednd o poznatek/znalost
majici v daném kontextu specificky vyznam.
informacni

aktiva

dalsi

Aplikace,  sluzby,

technologie ~ nebo komponenty
zachazejici s informacemi.

Zajisténi spravnosti a uplnosti informace.
Ukazatel urcujici informacni potiebu.

Aktivita umoznujici snizeni hrozby.

Opatieni k odstranéni potencidlni neshody.
Dokument s popisem opatfeni v ISMS
organizace.

Kombinace hrozby a zranitelnosti s dopadem

13



na aktivum.

Zranitelnost Vulnerability Slabé misto aktiva.

1.2 Systém Fizeni bezpe€nosti informaci (ISMS)

Kazdy podnikatelsky subjekt, at uz hovofime o fyzické ¢i pravnické osobé,
shromazduje, zpracovava, uchovava a siii informace. Tyto informace mohou nabyvat
Vv riiznych fazich procesu jejich Sifeni odlisné podoby. Rodi se v hlavach jejich tvircd,
kteti je dale poskytuji ostatnim zainteresovanym osobam ustné€, nebo je napisi na papir,
pfip. je rovnou zaznamenavaji elektronicky za pomoci vypocetni techniky. Z tohoto
vyplyva, Ze nejen samotné informace, ale i lidé, systémy a procesy jsou dulezitymi
aktivy pro dosazeni cilti organizace. VSechny tyto aspekty celi fad¢ rizik, kterd mohou
ovlivnit fungovani organizace. Tato prace se zaméfuje na oblast bezpecnosti informaci,
implementaci takovych opatfeni, jimiz organizace védomé celi existujicim rizikim,

a budovani bezpec¢nostniho povédomi.

Norma CSN ISO/IEC 27000 tika, Ze: , Ochrana informacnich aktiv stanovenim,
dosazenim, udrzovanim a zlepSovanim bezpecnosti informaci je nezbytna pro to, aby
organizace mohla dosahnout svych cilii a udrzovat a zlepsovat soulad s pravnimi
normami a udrzovat a zlepsovat svoji image.“ [1] Diky az pfekotné rychlému vyvoji
zejména v oblasti informacnich technologii dochazi k ¢astym zménam a objevuji se
stale nova rizika. Aby organizace v zavislosti na ménicich se okolnostech monitorovaly
a vyhodnocovaly efektivnost stavajicich opatfeni, je tfeba zjiStovat nova rizika
a zavadét piisluSna bezpecnostni opatieni. Pro zajiSténi koordinace a kontinudlnosti
celého procesu je zapotiebi jej vnimat jako soucast systému, ktery by mél sméfovat

prostfednictvim nastavenych politik k ur¢itému cili.

Za vhodny néstroj lze povaZovat systém ftizeni bezpeCnosti informaci (angl. nazev
Information Security Management System, zkratka ISMS) definovany souborem norem
ISO/IEC tady 27000. Norma CSN ISO/IEC 27000 vyklada ISMS jako soubor ,, politik,
postupu, smernic a prislusnych zdroju a cinnosti, které organizace ridi, aby zajistila
ochranu informacnich aktiv. ISMS predstavuje systematicky pristup k ustaveni,

implementovani, provozovani, monitorovani, prezkoumavani, udrzovani a zlepSovani
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bezpecnosti informaci organizace tak, aby byly dosazeny jeji cile. Je zaloZen na

posuzovani rizik [...]. < [1]

1.2.1 Principy a cil ISMS

Systém fizeni bezpecnosti informaci je nedilnou soucasti fizeni organizace. Mlze byt
zaveden jak pro organizacni slozku subjektu, tak pro informacni systém pfip. jeho Cast,
anebo miize zahrnovat celou organizaci. Implementace ISMS je vhodna jak pro ¢innosti
organizace statniho, tak i1 komer¢niho sektoru. Zavedeni ISMS je strategickym
rozhodnutim vedeni spole¢nosti, které musi byt pfijato, odstupniovano a aktualizovano
podle aktualnich potieb organizace. Jedna se o efektivni a dokumenty podlozeny systém
fizeni a spravy informacnich aktiv, jehoz cilem je eliminovat moznou ztratu nebo

poskozeni téchto aktiv tim, Ze jsou:

e urcena aktiva, ktera je tfeba chranit;
e zvolena a fizena mozna rizika bezpec¢nosti informaci;

e zavedena opatfeni s pozadovanou urovni zaruk, kterd jsou kontrolovana.

K uspésné implementaci systému fizeni bezpecnosti informaci pfispivaji nize uvedené

zakladni principy:

e komplexni pfistup K fizeni bezpecnosti informaci;

e posouzeni rizika a nastaveni pfislusnych opatfeni;

e zaclenéni zdvazku vedeni a z4jm1l ziucastnénych stran;

e urceni odpovédnosti za bezpecnost informaci;

e povédomi o potiebé bezpeénosti informaci;

e bezpecnost jako zakladni prvek informacnich siti a systém;

e prevence a detekce incidentli bezpe¢nosti informaci;

e neustalé opakované posuzovani nastavenych bezpe¢nostnich opatfeni a jejich

modifikace podle potieby. [1]

Aby mohl byt systém fizeni bezpecnosti informaci uspésné a efektivné zaveden,
implementovan a v organizaci dodrZzovan, neobejde se bez investic, a to jak z pohledu

asu, lidskych zdrojl, materidlniho vybaventi, tak i finan¢nich prostfedkili. Bezpe¢nostni
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politika organizace stanovuje velikost usili a investic do bezpe¢nosti informaci. Celkové
investice musi odpovidat hodnoté aktiv a mife moznych rizik. [3] Na nize uvedeném
obrazku je =zobrazen graf, ktery udava predstavu o piimefené bezpeCnosti za

akceptovatelny objem financ¢nich nakladi.

Cena A

dopady rizik naklady na opatfeni

akceptovatelné
| =
piiméfenz Bezpecnost

bezpecnost

Obr. 1: Graf pifiméfené bezpecnosti za akceptovatelné naklady [2]

Ze samotného nazvu ,,systém fizeni bezpe€nosti informaci je patrné, Ze predmét zajmu
se bude tykat bezpecnosti informaci, at’ uz jsou existujici rizika organizaci vnimana jako
interni ¢i externi. Pojem bezpecnost informaci byva Sirokou vefejnosti obcas
zamenovan s kybernetickou bezpecnosti, ackoliv se jednd o dvé specifické oblasti

bezpecnosti. Vice informaci k obéma pfiblizuji nasledujici subkapitoly.

1.2.2 Bezpecnost informaci

O vnimani informaci jako aktiva a o jejich dilezitosti z pohledu organizace se zminuje
jiz kapitola 1.2 Norma CSN ISO/IEC 27002:2014 zaméfena na soubor postupii pro
opatieni bezpecnosti informaci uvadi, ze: ,, hodnota informaci presahuje napsana slova,
cisla aobrazky [...]. V navzdjem propojeném svete jsou informace a souvisejici

procesy, systemy, sité a pracovnici podilejici se na jejich provozovani a nakladani
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S nimi a ochrané aktiva, ktera jsou, jako jina vyznamna obchodni aktiva, cenna pro
podnikani organizace, a proto si zaslouzi nebo vyzaduji ochranu proti ruznym rizikum.
[4] Bezpecnost informaci neboli informaéni bezpecnost fesi ochranu informaci a jejich

dostupnost.

Bezpecnost informaci cili na ochranu informaci a majetku pfed kradezi, korupci ¢i
ptirodni katastrofou, pti¢emz oboje musi byt dostupné opravnénym uzivatelim. Z toho

vyplyva, Ze mezi zdkladni pozadavky (sefazené dle dilezitosti) patfi:

e davérnost — pfistup k informacim pouze opravnénym osobdm,;

e integrita — spravnost a uplnost informaci;

e dostupnost — informace dostupné pouze opravnénym uzivatelim v okamziku

potieby. [2]

Bezpecnost informaci bezprostiedné souvisi s bezpe€nosti organizace a bezpecnosti
majetku spolecnosti. Automaticky tedy zahrnuje informacni bezpecnost a bezpecnost
IS/ICT. Naopak nejuzsi zabér ma bezpecnost IS/ICT, kterd se zaméfuje na ochranu
informacnich systémi, komunikacnich technologii a informaci v nich uchovavanych

a zpracovavanych.

Bezpecénost organizace

Bezpecnost informaci

Bezpeénost IS/ICT

Obr. 2: Vztahy bezpeénosti v organizaci [Upraveno podle 2]
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1.2.3 Kyberneticka bezpe¢nost

Jestlize se bezpecCnost informaci tyka organizace, neboli ochrany dat pied jejich
poskozenim, zniCenim, ztratou ¢i zcizenim z pohledu davérnosti, dostupnosti
a integrity, pak kybernetickd bezpecnost se zamétuje na kyberneticky prostor. Takovym
prostorem se rozumi digitdlni prostfedi umoziujici vznik, zpracovani a vymeénu
informaci, tvofeny informacnimi systémy, sluzbami a sitémi elektronickych
komunikaci. Pojem kybernetickd bezpecnost piedstavuje souhrn pravnich,
organizacnich, technickych a vzdélavacich prostfedkll, sméfujicich k zajisténi ochrany

kybernetického prostoru.

V roce 2011 piijala vlada Ceské republiky usneseni &. 781/2011, kterym ustavuje
Nérodni bezpeé¢nostni ufad (NBU) gestorem problematiky kybernetické bezpe&nosti
a narodni autoritou pro tuto oblast. [5] O tii roky pozd&ji byl Ceské republice schvalen
zakon €. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisi, ktery
nabyl u¢innost 1. ledna 2015. , Tento zdkon upravuje prdva a povinnosti osob

a puisobnost a pravomoci organii verejné moci v oblasti kybernetické bezpecnosti.** [6]

Kyberneticka bezpecnost neni tématem pouze lokalnim a kratkodobym. Hrozby, kterym
vramci kybernetického prostoru celime, se tykaji kazdého béZzného wuzivatele
celosvétove sité Internet a dalSich systému a jsou tématem vzdy aktudlnim. Je tedy tieba
brat tuto problematiku vazn€. Vzdyt jedna z nejbéznéjSich hrozeb, a to zneuziti

osobnich Udajt, se tykéa kazdého z nés.

1.2.4 Demingiv cyklus - PDCA

Demingiv cyklus nebo jinak také PDCA cyklus je jednim ze zakladnich manaZzerskych
principi. Tento model je zalozen na postupném zlepSovani procesi (napi. kvality
vyrobku ¢i sluzeb) probihajicim formou opakovaného provadéni ¢tyi po sobé jdoucich
aktivit. Tato metoda neustalého zlepSovani se da vyuzit ve vSech typech organizaci.
Cyklus PDCA lze chépat jako soucést kazdého procesu, ktery se planuje, realizuje

a kontroluje. Demingiiv cyklus zahrnuje nasledujici Ctyti faze (uvedeny angl. nazvy):

e Plan — naplanovani zamysleného zlepSeni, sestaveni planu;

e Do —realizace planu;
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e Check — porovnani vysledku realizace s ptivodnim zamérem,;
e Act — upravy zdméru i vlastniho provedeni na zakladé¢ ovéfeni a plosna

implementace zlepSeni do praxe. [7]

V praxi se PDCA cyklus vyuziva k zavedeni riznych zmén. V ptipadé aplikace ISMS
piedstavuji jednotlivé faze PDCA cyklu tyto aktivity:

e Planuj — Ustanoveni ISMS;
e D¢lej — Zavadéni a provozovani ISMS;
e Kontroluj — Monitorovani a ptezkoumani ISMS;

e Jednej — UdrZovani a zlepSovani ISMS. [2]

Obr. 3: Deminguv cyklus [Upraveno podle 8]

1.2.5 Normy iady ISO/IEC 27000

Standardizaci systému fizeni bezpe¢nosti informaci (Information Security Management
System) fesi normy fady ISO/IEC 27000. Na jejich vypracovani se podileji narodni
organy prostfednictvim svych technickych komisi ustavenych ptislusnymi organizacemi
pro jednotlivé obory technické Cinnosti, které jsou ¢leny Mezinarodni organizace pro

normalizaci (International Organization for Standardization — ISO) a Mezinarodni
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elektrotechnické komise (International Electrotechnical Commission — IEC). [1] Pteklad
souboru norem zajistuje v Ceské republice Utad pro technickou normalizaci, metrologii
a statni zkugebnictvi. Mezinarodni oznaéeni norem je CR pievzato a doplnéno o zkratku
CSN, coz je zakonem chranéné oznadeni pro eskou technickou normu. Neoficialng je

pro zkratku CSN zazit také vyklad &eska soustava norem.

Normy fady ISO/IEC 27000 vznikly doplnénim a aktualizaci ptivodnich ptikladt dobré
praxe a standardl Vv ramci britské normy BS 7799 a zahrnutim vybranych opatieni
uvedenych v normé& ISO/IEC 17799:2005. Cilem norem je nejen specifikovat systém
fizeni bezpecnosti informaci, ale i poskytnout organizacim ramec, jak bezpecnost
informaci implementovat a fidit. [2] Nékteré vybrané normy, jez se dotykaji tématu

budovani bezpecnostniho povédomi, jsou uvedeny nize.

CSN ISO/IEC 27000:2014

Jedna se o mezinarodni normu, ktera definuje pojmy a uvadi definice obecné pouzivané
ve vSech ostatnich normach z této série. Neobsahuje vSak veskeré terminy. Smyslem
normy je pomoci se zavedenim a provozem systému ISMS V organizacich vSech typi

a bez rozdilu velikosti a povahy ¢innosti. [1]
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Obr. 4: Struktura vybranych norem fady ISO/IEC 27000 [9]

CSN ISO/IEC 27001:2014

Dalsi z mezinarodnich norem si klade za cil poskytnout doporuceni, jak aplikovat

normu ISO/IEC 27002 vramci procesu budovani, implementace, provozu,
monitorovani, pfezkoumani, udrzovani, neustalého zlepSovani a ptipadné certifikace
systému fizeni bezpecnosti informaci v organizaci. V normé jsou specifikovany
pozadavky na vybér a zavedeni bezpecnostnich opatfeni chranicich informacni aktiva.
Norma aplikuje strukturu vyssi urovné, totozné nazvy c¢lankt i text, spolecné terminy
a hlavni terminy, ¢imz zajistuje kompatibilitu s OStatnimi normami systému fizeni dle

ptilohy SL v ¢asti 1 Smérnic ISO/IEC. [10]

V normé je prosazovan procesni pristup k feSeni ISMS, ktery vyuzivd Demingova
modelu PDCA (Plan-Do-Check-Act). Tento cyklus muze byt aplikovan na veskeré
procesy ISMS tak, jak jsou definovany touto normou. [2]
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Obr. 5: PDCA model v kontextu ISMS [11]

CSN ISO/IEC 27002:2014

Aktualizované vydani mezinarodni normy ISO/IEC 27002:2006 je sbirkou nejlepSich
bezpe¢nostnich praktik rozdélenych do 14 hlavnich oddilt, které definuji 35 cild
kontrolnich opatfeni pro ochranu informacnich aktiv proti naruseni jejich davérnosti,
integrity a dostupnosti. K naplnéni identifikovanych cili obsahuje norma 114
zakladnich opatfeni. VétSina z nich je obecné pouzitelnd v riznych organizacich bez

ohledu na jejich typ, velikost ¢i povahu ¢innosti. [4]
CSN ISO/IEC 27003:2010

Norma CSN ISO/IEC 27003 z roku 2010 obsahuje pfedevsim navod na implementaci
ostatnich norem fady ISO/IEC 27000. Mohou ji vyuZit vSechny organizace, které maji
v umyslu zavést ISMS dle CSN ISO/IEC 27001:2014. Tato norma uvadi popis procesu

planovani implementace ISMS v nésledujicich péti etapach:

e ziskéani souhlasu managementu spolecnosti se zah4jenim projektu ISMS;
e definovani rozsahu, hranic a politiky ISMS;

e provedeni analyzy pozadavkd bezpeénosti informaci;

e hodnoceni rizik a planovani jejich zvladani;

e navrh systému fizeni bezpecnosti informaci. [2]

CSN ISO/IEC 27004:2016
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Tato norma je pro organizace pomuckou, jak méfit a prezentovat UcCinnost jimi
nastaveného systému fizeni bezpe¢nosti informaci. Implementace opatieni uvedenych
v ISO/IEC 27001 je predmétem programu méieni bezpecnosti informaci. Tento
program zahrnuje procesy rozvoje metrik a méfeni, provadéni méfeni, analyzu dat
a hlaseni vysledkii méfeni, dale pak proces vyhodnoceni a neustdlého zlepSovani

programu méteni bezpecnosti informaci. [2]
CSN ISO/IEC 27005:2013

Zaklad této normy tvoii revize diive vydanych norem ISO/IEC TR 13335-3:1998,
ISO/IEC TR 13335-4:2000 a vyuziti nékterych pasazi BS 7799-3. Tato mezinarodni
norma obsahuje doporuceni pro fizeni rizik bezpecnosti informaci v rdmci organizace.

Mezi aktivity fizeni rizik v této norm¢ patfi:

e stanoveni kontextu — vymezeni zakladnich kritérii, definice rozsahu a stanoveni
organizacni struktury pro fizeni rizik;

e hodnoceni rizik — identifikace rizik a jejich kvantifikace nebo kvalitativni popis;

e zvladani rizik — vybér opatieni k redukci, podstoupeni, vyvarovani se ¢i prenosu
rizik;

e akceptace rizik — zaznam rozhodnuti o akceptaci rizika a odpovédnosti za tato
rozhodnuti;

e seznameni se s riziky — sdileni informaci o rizicich;

e monitorovani a pfezkoumani rizik — kontrola identifikovanych rizik v ¢ase. [12]
CSN ISO/IEC 27006:2015

Dalsi z mezinarodnich norem fady ISO/IEC 27000 specifikuje poZadavky a doporuceni
pro organy provadgjici audit a certifikaci ISMS a doplituje pozadavky obsazené v CSN
ISO/IEC 17021:2016 a CSN ISO/IEC 27001:2014. Tato norma je predeviim urdena
k podpoie procesu akreditace certifikacnich organt poskytujicich certifikace systému

fizeni bezpecnosti informaci. [2]
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1.3 Budovani bezpe¢nostniho povédomi (SAE)

Nachézime se v 21. stoleti, které se nese v duchu prekotného vyvoje vypocetni techniky
a informacnich technologii. Casto se setkdvame S pojmem &tvrta primyslové revoluce
(tzv. Pramysl 4.0), coz je oznaceni pro soucasny trend digitalizace, automatizace
a robotizace vyroby. V souvislosti s rozvojem informacnich technologii se také zac¢ina
objevovat termin ,,Internet of Things* (IoT), Cili Internet véci, ktery se vyklada jako
propojeni vestavénych zafizeni s internetem. Prakticky se jedna o trend, kdy c¢lovék
bude moci (a mnohdy jiz muze) vzdalené ovladat napi. svda domaci zafizeni jako
lednicku, pracku ¢i topeni prostiednictvim aplikace, kterou ma nainstalovanou ve svém
chytrém telefonu. Jedinec tak milize spravovat sva zafizeni vzdalené pomoci
bezdratového pfipojeni. Takovy prilom v technologiich a vyuzivani bezdratového
pfipojeni s sebou nese mnoho vyhod. Ovsem jako kazdd mince mé dvé strany i v tomto

piipadé je tfeba brat v tivahu stinnou povahu nového feseni.

Utokiim prostfednictvim svétové sité Internet ¢eli dnes a denné kazdy jeji uzivatel.
Zneuzity byvaji nejen osobni tudaje, ale také napi. data o bankovnich uctech
a transakcich, e-mailovd korespondence, hesla, firemni data podnikajicich subjektt,
udaje ze smluv i fotografie ze socialnich siti. To v§e a mnohdy i vice mize byt vyuZito
k nekalym uceltim. Internet véci rozsifuje oblast ohrozenou potencialnimi riziky o dalsi

skupinu zaftizeni, ktera mohou byt zneuzita, a proto je tfeba je chranit a zabezpeCovat.

Samotnou ochranou pted utoky a hrozbami médm na mysli nejen bezpecnost z pohledu
jednotlivych vrstev ISO/OSI modelu, ale 1 po strance osobni (uzivatelské). Potteba
ochranit lidsky faktor je tématem stejn¢ dilezitym jako ochrana vSech udaji o ¢lovéku

samotném.

Budovanim bezpec¢nostniho povédomi bychom méli zacit jiz u déti, které se zacinaji
stale Cast&ji v niz§im véku dostavat k hrani her natzv. smartphonech® & tabletech
s pfistupem k internetu. Mezi vysoce ohrozenou skupinu patii Zaci a studenti, ktefi se
casto konfrontuji s obsahem socialnich siti a riznych blogt ¢i videi. Mobilni telefony
jim mnohdy neslouZi jen ke komunikaci s rodici a ptateli. Vyuzivaji je 1 jako prostiedek

k sebeprezentaci, potizeni fotografii a sdélovani informaci o sob& vuéi celému svétu

! Smartphone — ¢ili chytry telefon, je mobilni telefon, ktery vyuziva mobilni operaéni systém (napf.
Android, i0S, Windows Phone atd.) a aplika¢ni rozhrani, jez umozni instalaci nebo Gpravy programd.
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prostfednictvim internetu. Dal§imi skupinami, u nichZ je tfeba budovat bezpecnostni
povédomi, jsou lidé v produktivnim veku, seniofi i osoby ohrozené socidlnim
vylouc¢enim. Vzhledem k tématu této prace bude pozornost zaméiena na tii cilové

skupiny, a to zaky, pedagogy a vedeni stfedni skoly.

1.3.1 Navaznost, cil a ucel SAE

Budovani povédomi o potiebé bezpecnosti informaci patii, jak je uvedeno v subkapitole
1.2.1 Principy a cil ISMS, mezi jeden ze zakladnich principti systému fizeni bezpecnosti
informaci. Investovat se proto vyplati jak do technického vybaveni a bezpecnostnich
opatfeni, tak i do lidskych zdroji coby spravci informaci v informacnich systémech

a predevsim uzivatelli vefejné celosvétove sité Internet.

V Ceské republice neexistuje dokument (at’ uz norma, smérnice, zakon & metodika),
ktery by se komplexné vénoval tématu budovani bezpecnostniho povédomi a zaroven
by byl bran jako zavazny a jediny platny. Otisk této problematiky najdeme Vv normach
fady CSN ISO/IEC 27000 blize rozpracovanych v piedchozich &astech této prace. Jako
dalsi pocin na cesté k zajiSt€ni a budovani bezpecnosti informaci v kybernetickém
prostoru lze chapat schvaleni zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdgjSich predpisi. Této problematice se veénuji v subkapitole 1.2.3
Kyberneticka bezpecnost [6]. Tim vsak oficialni snahy o jednotné a komplexni pojeti

budovani bezpecnostniho povédomi v tuto chvili v nasi zemi kon¢i.

Inspirovat se zastupci Ceské republiky mohou v zahrani¢i. Ovem ani tam nenajdou
bohatou odbornou literaturu. Piesto se ur¢ité pokusy o sjednoceni pojeti ochrany dat
v Evropé objevuji. Presnéji feCeno ve statech Evropské unie (EU) vejde v kvétnu
ptistiho roku v platnost tzv. Obecné natizeni na ochranu osobnich udaji (General Data
Protection Regulation, angl. zkratka GDPR). Toto nafizeni se dotkne kazdého, kdo
shromazd’'uje nebo i jen zpracovavd osobni udaje o obCanech EU. Mifi na firmy,
instituce i jednotlivce (napf. zaméstnance, zakazniky ¢i klienty), zkratka na vSechny
fyzické i pravnické osoby, které zachazeji s osobnimi udaji nebo i jen sleduji a analyzuji
chovani uzivateli na webu. GDPR je dosud nejucelenéj$im souborem pravidel na

ochranu dat na svété. [13]
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Ve Spojenych statech americkych (angl. zkratka USA) existuje od roku 1901 pii
Ministerstvu obchodu USA narodni fyzikalni laboratot s oficialnim nazvem Narodni
institut standardt a technologie (National Institute of Standards and Technology, angl.
zkratka NIST). Svym zaméfenim, vytvafenymi standardy i sluzbami se tato instituce
S tém¢eft péti tisici odborniky dotyka oblasti jako nanotechnologie, elektronicka zatfizeni
pouzivana specialné¢ ve zdravotnictvi, informacni technologie, chemie, forenzni védy
a mnoho dalsich od zatizeni o tak miniaturni velikosti, ze by se jich i desitky tisic vesly
na konecek lidského vlastu, az po mrakodrapy odolné vii¢i zemétfesenim a globalni
komunikacni sit€. Mezi stézejni témata, kterd zastupci NIST jiz n¢jakou dobu fesi, patii

také budovani bezpe¢nostniho povédomi. [14]

V fijnu roku 2003 vydal Narodni institut standardi a technologie specialni publikaci
pod oznafenim NIST Special Publication 800-50 vénujici se tématu vybudovani
programu pro zvySovani bezpecnostniho povédomi a Skoleni o informacnich
technologiich (oficialni nazev ,,Building an Information Technology Security
Awareness and Training Program®). Tato norma poskytuje navod na vybudovani
ucinného bezpecnostniho programu v oblasti informacnich technologii. V USA navic
tato publikace podporuje pozadavky uvedené ve federalnim zakoné o fizeni bezpecnosti
informaci. Byt odliSnymi slovy a v jiném jazyce je zde ovSem hned v tivodu obsahové
totozné vyjadreni, které jsem uvedla v textu této prace o né€kolik odstavcil vySe, a to, ze
realizovat v organizaci program na zajisténi ochrany dat je véc dulezita, av§ak bez toho,
aniZ by byla vénovana pozornost zpracovatelim a uzivatelim téchto dat, nebude
navrzené feSeni kompaktni. Technické zabezpeceni je ¢asti ,,jing* a Skoleni uzivatelt
0 bezpecném pfistupu a zachazeni s daty ¢asti ,,jang™. Spolu dohromady vytvaii idealni

kombinaci. [15]

Publikace NIST SP 800-50 se vzajemné dopliiuje s dal$i normou taktéz vydanou
Nérodnim institutem standardii a technologie, a to NIST SP 800-16 se zamé&fenim na
pozadavky kladenymi na Skoleni v informacnich technologii vrdmci modelu
zalozeného na rolich a vykonnosti (oficialni nazev: Information Technology Security
Training Requirements: A Role-and Performance-Based Model). Zatimco NIST SP
800-50 se zaméfuje na strategickou uroven budovani bezpec¢nostniho poveédomi
z pohledu organizace jako celku, NIST SP 800-16 jde do v¢étsi miry detailu a poskytuje

jakysi navod na piipravu vzdélavacich kurzi zacilenych na budovani bezpecnostniho
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povédomi. [16] Vybrané pasaze by se daly do urCité miry a s drobnymi obménami

aplikovat také v prostiedi ¢eskych spolecnosti a instituci.

Cil budovani bezpeénostniho povédomi (Security Awareness Education, angl. zkratka
SAE) tkvi v pfedstave, ze organizace nemohou chranit diivérnost, integritu a dostupnost
informaci v dnesnim svété modernich informacnich technologii zapojenych do site, aniz

by zajistily, Ze vSichni lidé, podilejici se na pouzivani téchto technologii a jejich fizeni:

e porozumi své roli a budou si védomi své zodpoveédnosti vii€i organizaci a okoli;

e pochopi bezpe¢nostni zasady a postupy organizace v oblasti fizeni a spravy
informacnich technologii a informacnich systémii;

e budou mit alesponn zakladni znalosti o fidicich, provoznich a technickych
mechanismech pouzivanych k zajisténi ochrany informacnich zdroja, za které

odpovidaji a se kterymi pracuji. [15]

Pii pokusech o zabezpeceni sit¢ bylo prokdzdno a v mnoha auditorskych zpravach,
odbornych periodikdch i na konferencich dolozeno, ze jednim z nejslabSich mist
Vv zabezpeCeni dat jsou pravé lidé. Lidsky faktor, nikoliv technologie, je klicovym
¢lankem k zajiSténi pfimétené urovné bezpecnosti dat. Pokud si tato dvé vyjadieni dame
dohromady, a sice Ze jsou lidé¢ hlavnim faktorem tspéchu a zaroveil jeho nejslabSim
mistem, vyplyva ndm to podstatné. Tomuto aktivu musi byt vénovana vétsi pozornost.
Propracovany systém budovani bezpecnostniho povédomi ma pro pochopeni
odpovédnosti lidi v oblasti bezpe¢nosti dat a jejich role v ramci nastaveného systému
v organizaci zasadni vyznam. Dilezité je pfed umoznénim ptistupu do systému zajistit,
aby byli vSichni jednotlivei v rdmci organizace nalezit¢ vySkoleni, informovat je
0 dostupnych technickych a bezpecnostnich produktech, technikach a mechanismech.
Skoleni cilovych skupin (vzhledem k problematice této prace mezi né patii: Zaci,

pedagogové a vedeni stfedni Skoly) by obecné mélo zahrnovat:

e rizika informacni bezpecnosti spojena s jejich ¢innosti a
e odpovédnost za dodrZzovani nastavenych pravidel v ramci bezpe€nostni politiky

vedoucich ke snizeni miry identifikovanych rizik, pfip. jejich dopadu. [15]

Chce-li spolecnost dosahnout piiméfené urovné bezpecnosti svého systému, musi

pocitat s investicemi. Nejedna se vSak pouze o investice z pohledu Casu, prostoru ¢i
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osob, nybrz také 0 finan¢ni prostfedky, které musi byt na aktivity spojené s budovanim
bezpec¢nostniho povédomi a zabezpecfeni informacnich systémi vyclenény v rozpoctu
organizace a skute¢né vynalozeny. Deklarované prohlaseni o zaméru investic je tfeba
podlozit realné provedenymi kroky. Jak je jiz uvedeno v této praci v subkapitole 1.2.1,

celkové finan¢ni investice musi odpovidat hodnoté aktiv a mife moznych rizik.

1.3.2 Faze zivotniho cyklu SAE

Stejné jako je cely systém fizeni bezpe€nosti informaci zalozen na principu neustalého
zlepSovani sebe sama za pomoci Demingova cyklu PDCA, i proces budovani
bezpecnostniho povédomi sestdvd z nékolika fazi. Faktorem uspéchu implementace
procesu SAE je postupovat Vv jednotlivych krocich od poc¢atku ke konci. Pfesko¢enim
urcité faze by se organizace mohla dostat do nesndzi, dosazeni pozadovaného cile by

bylo ohrozeno a vynaloZené Usili by se minulo G¢inkem.

Jsou identifikovany tyto ctyfi zékladni kritické faze budovani bezpecnostniho

povédomi:

e stanoveni koncepce SAE programu — v tomto kroku se odehrava identifikace
a hodnoceni cili a potfeb organizace v oblasti budovani bezpecnostniho
povédomi, je vypracovana strategie a akéni plan implementace, ktery stanovi
jednotliva opatieni a kroky k naplnéni strategie;

e priprava podkladi a Skolicich materiali — v této fazi je potieba provést
monitoring dostupnych materidli (zda je mozné se pii tvorbé vhodného
programu inspirovat), stanovit role a odpovédnosti a zhotovit §kolici materialy;

e realizace SAE programu — tento krok fesi efektivni komunikaci a zavadéni
programu budovani bezpecnostniho povédomi pomoci tréninku, Skoleni c¢i
jinych vhodné zvolenych aktivit;

e post-implementace — tato faze je zaméfena na ziskani zpétné vazby a evaluaci
SAE programu a jeho ucinnosti, navrzeni a implementaci opatfeni vedoucich

K zajisténi aktualnosti nastaveného systému. [15]
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Obr. 6: Faze zivotniho cyklu SAE programu [Zdroj: Vlastni zpracovani]

1.3.3 Pristupy k budovani bezpec¢nostniho povédomi

Na zakladé zkuSenosti s fizenim bezpecnosti informaci a budovanim bezpecnostniho

povédomi jsou v praxi uplatnovany tyto téi modely:

centralizovany — veskera odpovédnost za spravu a fizeni SAE spociva na
povéiené osobé (v podnikajicich subjektech to byva Chief Information Officer
(CIO), ptip. Chief Information Security Officer (CISO), v mnohych statnich
institucich se hovoii o spravci IT);

¢asteCné decentralizovany — za pfipravu, dodrzovani a napliovani
bezpecnostni politiky a strategie Skoleni zodpovida povéfena osoba, vlastni
feSeni a implementace jsou distribuovany;

pIné decentralizovany — pouze vyvoj a tvorba bezpecnostni politiky je svéfena
zodpovédné osobg, zbylé aktivity jsou delegovany na jednotlivé slozky

organizace. [15]
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Obr. 7: Pristupy k fizeni SAE [Zdroj: Vlastni zpracovani]

1.4 Certifikace informacni bezpec¢nosti (ISACA)

Kazda organizace, chce-li na své zakazniky, dodavatele, odbératele a dalsi
zainteresované strany pusobit spolehlivé a divéryhodné¢, ma moznost se nechat
v riznych oblastech certifikovat. Pfisna kritéria hodnoceni zarucuji exkluzivitu
spole¢nosti, které mohou ocenéni ziskat a potvrdit tim svou silnou pozici na trhu.
Zaroven je pro mnohé spolecnosti ziskané osv&dceni vstupni branou ke spolupraci
S mezinarodnimi organizacemi, u kterych je duvéryhodnost kliCovym faktorem

spoluprace.

Certifikace typu CSN EN ISO 9001:2016 Systémy managementu jakosti, CSN EN ISO
14001:2016 Systémy environmentalniho managementu, CSN EN ISO 50001:2012
Systémy managementu hospodateni s energii a dalsi se zdaly byt zpocatku jakymsi
,»modnim trendem®. Nyni vSak ukazuji zcela jasnou cestu vSem spolecnostem, které

chtéji obstat ve stale se zvySujici konkurenci trzniho prostredi. [17]

Kromé vtéto praci zminéné certifikace organizace dle normy CSN ISO/IEC
27001:2014 Systémy fizeni bezpecnosti informaci existuje profesni asociace ISACA

(Information Systems Audit and Control Association), ktera vydava osvéd¢eni
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dokladajici odbornou zplsobilost v oblasti informacni bezpecnosti konkrétnim
fyzickym osobam (nikoliv spole¢nostem). Tato organizace sdruzujici IT profesionaly jiz
od roku 1967 se zamétuje na oblast fizeni, kontroly, auditu a bezpecnosti informacnich
systémil. V Ceské republice ptsobi od roku 1997 lokalni pobo¢ka ISACA Czech
Republic Chapter, ktera v soucasné dobé sdruzuje na 300 odbornikd z raznych
podnikatelskych oblasti a statni spravy. ,,Z divodu velkého naristu informacnich
technologii v poslednim desetileti a kritickeho zvysSeni jejich viivu na uspéch
V podnikdani vznikl ve spoluprdaci s ISACA v roce 1998 IT Governance Institute.
Poslanim institutu je pomahat manazerim nalézat rovnovahu mezi rizenim IT a Fizenim
podnikatelskych cilii. Prostrednictvim vyzkumii, poradanim vzdélavacich seminari
a konferenci, publikaci odborné literatury a poskytovanim elektronickych zdrojii
a nastroju pomahd manazerum lépe chdpat a efektivné ridit spolecnosti s vyuzitim

informacnich technologii. ““ [18]

Organizace ISACA v soucasné dobé nabizi odbornikiim na bezpe¢nost informaci Ctyfi

celosveétove uznavané certifikace. Jde o nasledujici zaméteni:

e CISA (Certified Information Systems Auditor) — standard vhodny pro experty,
ktefi se zaméfuji na audit, fizeni, kontrolu, monitoring a vyhodnoceni
bezpec¢nosti informacnich technologii a podnikovych informacnich systém.
Uchaze¢ v pribéhu zkouSky prokazuje své auditorské znalosti, dovednosti
a zkuSenosti, schopnost posoudit zranitelnost informa¢niho systému a provést
kontrolu v ramci dané organizace.

e CISM (Certified Information Security Manager) — certifikat ur€eny manazerim
informacni bezpecnosti 1 osobam, které za fizeni bezpe€nosti informaci nesou ve
spolecnosti odpovédnost. CISM certifikace je zaméfena na ovéfeni znalosti
a dovednosti z oblasti fizeni, postupll a procest, spravy, kontroly a vyhodnoceni
podnikové informacni bezpecnosti.

e CGEIT (Certified in the Governance of Enterprise IT) — odbornik s timto
certifikatem splnil pozadavky na znalosti a dovednosti z oblasti fizeni a spravy
podnikovych informacnich technologii a umi rychle a pruzné reagovat na

zmény.
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e CRISC (Certified in Risk and Information Systems Control) — standard
dokladajici jeho vlastnikovi zkuSenosti S ifizenim rizik v oblasti 1T
a informacnich systémil. Detailné se jedna o prokdzani odbornych znalosti
a dovednosti s procesem identifikace, hodnocenim, optimalizaci

a monitorovanim rizik IT a nastavenim vhodnych opatieni. [19]

Zkousku z uvedenych oblasti certifikace 1ze absolvovat ve 220 méstech po celém svéte

v&etné Prahy. Ceska republika aktualné eviduje 195 certifikovanych profesionali. [18]

1.5 Mezinarodni standard ECDL

Dalsi z celosvétové uzndvanych vzdélavacich koncepti tykajici se oblasti pocitacové
neboli digitalni gramotnosti je Mezinarodni standard pro digitalni znalosti a dovednosti
(European Computer Driving Licence, angl. zkratka ECDL). Také v tomto piipadé se

certifikace dotyka fyzickych osob a ovéteni jejich digitalnich znalosti a dovednosti.

., Mezinarodni koncept ECDL je vzdelavaci a certifikacni systéem zamereny predevsim
na prenositelné digitilni kompetence beznych uzZivatelii digitalnich technologii.
Jednotlivé tematické oblasti, které koncept ECDL pokryva, jsou nazyvany moduly. Pro
kazdy modul existuje volné dostupny ECDL sylabus, ktery zcela konkrétné specifikuje
vzdélavaci obsah. Koncept ECDL umoznuje kombinovat jednotlivé moduly. ©“ [20]
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Obr. 8: Moduly ECDL dostupné v Ceské republice [20]

Novy modul ,,Managing Online Information® byl oficialné piedstaven v Ceské
republice jako v prvni zemi na celém svété v dubnu leto$niho roku. Tento standard se

snazi o vymezeni zdkladnich dovednosti z oblasti digitdlniho a bezpecnostniho
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povédomi. Po absolvovani vycvikového programu bude tcastnik schopen:

e porozumét informacim na internetu;

e seznamit se se zdroji informaci, zplsoby jejich vyhledavani pii zachovani

principu bezpecnosti a rozpoznani diveéryhodnosti zdroje;

e spravné definovat dotazy vedouci k nalezeni pozadovanych informaci;

e vyhodnotit ziskané informace, umét je tfidit a usporadat;

e vytvofit novy obsah na zdkladé nalezenych informaci;

e strukturované ziskané informace piedavat pfi dodrZeni etickych i zdkonnych

norem. [20]

Zaklad tohoto modulu by mohl byt soucésti faze realizace Skoleni v rdmci programu
budovani bezpe¢nostniho povédomi. Svym obsahovym zaméfenim je vyuzitelny pro

Sirokou Skalu potencialnich cilovych skupin, jako napt. zaci 1 pedagogové stiedni Skoly.



2 Analyza soucasného stavu

Neni pochyb o tom, Ze v souvislosti S neustdlym a az piekotnym technologickym
vyvojem budou nékteré pracovni pozice zanikat, piip. se radikalné ménit a nové
pracovni piilezitosti vznikat. Pfesto vétSina firem navzdory automatizaci a robotizaci
svych provozu dle prazkumu spole¢nosti ManpowerGroup ocekava spise nariist poc¢tu
zaméstnancl (az o 7 %). Nejvice novych pracovnich mist lze ocekavat v oblasti
informacnich technologii (0 26 %), fizeni lidskych zdroji (0 20 %) a v oblasti obchodu
apéce o zakazniky (0 15 %). ,, A2 65 % pracovnich pozic, které bude generace
z? vykonavat, dosud ani neexistuji.* Faktorem uspéchu této skupiny lidi bude schopnost

piizpusobit své dovednosti, flexibilita a u¢enlivost. [21]

Je potieba nejen pripravovat soucasné zaky na vykon jejich budoucich povolani, ale
informovat je také o rizicich a hrozbach, ktera s sebou moderni informacni technologie,
vV budoucnu pouzivané také k pracovnim ucelim, a pfistup k internetu piinaseji.
Budovat bezpecnostni povédomi bychom méli zacit postupné uz od déti predskolniho
véku, zakt na zakladnich $kolach a az po zaky na stfednich i vysokych skolach. Aby byl
takovy program uc¢inny a odpovidal aktudlnim pozadavkim, je zapotiebi pocitat také
s vySkolenim pedagogii i vedeni pfislusSné organizace. S ohledem na téma této
diplomové prace bude program budovani bezpecnostniho povédomi aplikovan na zaky

sttedni Skoly, jejich vyuc€ujici a management instituce.

2.1 Predstaveni organizace

Pro ucely této diplomové prace se mi podafilo navazat na dosavadni uspé&$nou
spolupraci se zastupci stfedni Skoly, jejiz zastupci si z divodu mozného zneuziti
informaci nepteji uvadét uplny ndzev instituce. Pro ucely této diplomové prace bude
pouzit zkradceny nazev ,stfedni Skola*. Zastupci managementu stfedni Skoly se
proaktivné snazi ptizplsobit vyuku identifikovanym potfebam, a to jak na trhu préce,
tak 1 z pohledu spolecenské odpoveédnosti. Program budovani bezpecnostniho povédomi

je soucasn¢ vzhledem k zaméieni stiedni Skoly oborové blizky.

2 Generace Z (neboli internetova generace) — je spoleény nazev pro skupinu osob narozenych ve druhé
polovingé 90. let minulého stoleti az do soucasnosti; moderni technologie (pocitaCe, tablety, chytré
telefony, internet, socialni sité, online nastroje pro komunikaci) pouzivaji odjakziva.
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Historie stiedni Skoly saha do 50. let 20. stoleti, kdy 1. zati 1949 zahajilo svoji ¢innost
nové technické ucilist¢ se zaméfenim na telekomunikace. Po sté¢hovani
Z nevyhovujicich prostor se v 60. letech podle skolského zdkona z t¢ doby fadi mezi
Skoly II. stupné, poskytujici stiedni vzdélani. O 20 let pozdéji se pro Skolu zacCinaji
budovat zcela nové a moderni objekty, jejichz soucasti je i domov mladeze. Ve Skolnim
roce 1993/1994 v nich stiedni $kola zahajuje svoji vyuku. Rozsifenim o obory stfedni
odborné skoly doslo od 1. zati 1997 ke zméné nazvu stiedni Skoly. Instituce v té dobé
zajiStovala komplexni teoretickou i praktickou pfipravu na povolani z oblasti
telekomunikaci, post a nové také bankovnictvi a techniky administrativy. O rok pozdéji,
vroce 1998, byla struktura obori rozsifena o sd€lovaci a zabezpeCovaci techniku

Vv dopravé.

Teoreticka vyuka, odborny vycvik i praktické vyuCovani probihda Vv ucebnach
vybavenych moderni didaktickou a vypocetni technikou a nejmodernéjSimi
technologiemi. Zaktm je k dispozici moderni domov mladeZe s klubovnami, t&locviény,
venkovni sportovni areal s umelym povrchem. Vzdélavani zaka zajist'uji kvalifikovani

pedagogové.

Skola vedle své primarni ¢&innosti vyviji vramci svych kapacit daldi aktivity,
napt. vzdélavani dospélych, poskytovani ubytovacich a stravovacich sluzeb, organizaci
sportovnich a kulturnich akci. Stfedni $kola dale umoziuje svym zakim ziskat
mezinarodné platné certifikaty z oblasti informa¢nich a komunikacnich technologii
(ICT), zapojuje se do mnoha vzdé€lavacich aktivit vcetné projektd financovanych
z Evropskych strukturalnich fondt (ESF). Soucasti stfedni Skoly se stala také lokalni
sitova akademie CISCO. Od roku 2012 vystupuje stiedni Skola pod novym nazvem.
Mnohé prikopnické aktivity, navazand spojeni se zameéstnavateli, ziskané certifikaty
pro Skolu, realizace projekti a spoluprace s dalSimi institucemi jsou spojeny
S manaZerskym potencidlem a neutuchajicim entuziasmem feditele této stfedni Skoly.

[22]

Stfedni Skola nabizi svym zakiim vzdélani na urovni stfedniho vzdélani s vyuénim

listem v nasledujicich oborech:

e 26-52-H/01 elektromechanik pro zafizeni a piistroje
e 26-59-H/01 spojovy mechanik
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e 37-51-H/01 manipulant poStovniho provozu a ptepravy

Déle tato skola nabizi svym zakim vzdélani na urovni stfedniho vzdélani s maturitni

zkouSkou V téchto oborech:

e 18-20-M/01 informacni technologie

e 26-41-L/01 mechanik elektrotechnik

e 26-41-L/51 mechanik elektrotechnik

e 26-41-M/01 elektrotechnika

e 26-45-M/01 telekomunikace

o 37-42-L/51 logistické a finan¢ni sluzby
e 37-42-M/01 logistické a finan¢ni sluzby
e 63-41-M/01 ekonomika a podnikani [23]

Nové se ve Skolnim roce 2017/2018 otevie obor Kyberneticka bezpe¢nost. Na vyuce se
budou piimo podilet odbornici z praxe a budouci potencialni zamé&stnavatelé v oblasti
kybernetické bezpecnosti (napi. Cisco, NSM Cluster, KYBEZ, Nérodni centrum
kybernetické bezpecnosti v Brné, AFCEA a dalsi). Absolventi tohoto oboru najdou
uplatnéni pfi zavadéni a fizeni kybernetické bezpecnosti v organizaci, na pozici
bezpec¢nostniho technika informacnich technologii, technika datového centra, technika
datovych analyz a programatora specifickych algoritml, pracovnika uzivatelské

podpory, spravce aplikaci, opera¢nich systému a siti. [24]

2.2 Organizacni struktura Skoly

Sttedni §kola byla zfizena 1. dubna 2001 jako piispévkova organizace. Reditel skoly je
statutarnim organem stiedni Skoly a za jeji chod nese plnou zodpovédnost. Organiza¢ni
strukturu urcuje organizacni fad a organizacni schéma. V organizaci se na nachazi tyto
fidici stupné: feditel Skoly a vedouci jednotlivych tsekt (viz plné schéma na obrazku

nize).

Rediteli Skoly pfimo podléha vedouci useku teoretického a praktického vyucovani,
vedouci ekonomického useku, vedouci provozné technického tiseku, vedouci domova

mladeze a administrativni aparat stfedni Skoly.
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Obr. 9: Mozné plné schéma stiedni $koly [Zdroj: Vlastni zpracovani]
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2.3 Aktualni projekty a postoj k budovani bezpecnostniho povédomi

Zastupci vedeni stfedni Skoly si uvédomuji dilezitost tématu budovani bezpecnostniho
povédomi a informacni a kybernetické bezpecnosti. Aby mohli svym zakim
I zam&stnanctim zprostiedkovat co nejaktualnéjsi informace a trendy z téchto oblasti,
spolupracuji se zaméstnavateli, ktefi se kybernetickou bezpecnosti a vzdélavanim v této

oblasti zabyvaji, zapojuji se do profesnich sdruzeni a icastni se odbornych konferenci.

2.3.1 Network Security Monitoring Cluster

Jednim takovym odvétvovym uskupenim zaméfenym na oblast bezpecnosti
pocitatovych siti a bezpeénosti v informacnich a komunikaénich technologiich je
Network Security Monitoring Cluster (dale NSM Cluster). Klastr sdruzuje 21 ¢lend
a dalsi partnery a jeho soucasti je i stiedni Skola. Momentalné klastr ptsobi na
regionalni Grovni v Jihomoravském kraji. Do budoucna mé vSak ambici diky moznosti
vstupu dalSich ¢lent stat se nadregiondlnim uskupenim s piisobnosti na celém tzemi

Ceské republiky.
Mezi prioritni aktivity tohoto klastru mimo jiné patii:

e osvéta tykajici se bezpe€nosti pocitacovych siti a informaci;

e sdileni informaci o aktualnich trendech v oblasti bezpe¢nosti pocitacovych siti;

e navrhy Gpravy pravnich norem v oblasti bezpe¢nosti ICT infrastruktury a jejiho
zabezpeceni;

e komunikace s organizacemi a asociacemi zabyvajici se bezpecnosti

pocitaovych siti. [25]

Management stiedni Skoly pfistoupil k podpisu memoranda o spolupraci v ramci
technologické platformy, kde se bude ucastnit diskusi nad podminkami pro napliovani

vzdélavani.

2.3.2 Platforma kybernetické bezpecnosti (KYBEZ)
Dalsi platformou fesici efektivni spolupraci akademickych instituci a komercnich firem

zabyvajicich se osvétou, systematickym vzdélavanim, managementem, sluzbami
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a technologiemi v oblasti bezpe¢nosti informaci, a to véetné kybernetické bezpecnosti
aobrany je KYBEZ. Partnefi projektu KYBEZ jsou pfipraveni pomoci organizacim
vetejné spravy i podnikajicim subjektim ve splnéni pozadavkd, které na né zakon

0 kybernetické bezpec¢nosti klade.

Vsech 36 ¢lent této platformy se dohromady at’ uz vétsim ¢i mensim pomérem podili na

nasledujicich sluzbach:

e analytické sluzby — zékladni a pokrocila analyza stavu bezpec¢nosti a ochrany
osobnich udaju;

e kurzy a Skoleni — nabidka jednodenniho kurzu suvedenim do problematiky
informacni bezpecnosti a kurzu Manazer informacni bezpecnosti,

e audit — provedeni nezavislé kontroly, zda bezpecnost informaci v organizaci
odpovida platné legislativé a je v souladu s ptislusnymi normami;

e bezpecnostni sluzby — zpracovani analyzy rizik IS, vypracovani dokumentace,
vnitinich pfedpisti a postupti pro fizeni bezpecnosti, zavedeni ISMS, nabidka

penetracnich testll IS pomoci ,,hackerskych technik.

Tyto a mnoho dalSich sluzeb z oblasti informa¢ni bezpecnosti nabizi platforma KYBEZ.
Zastupce managementu stfedni Skoly se ucastni setkani Rady pro védu, vyzkum

a vzdélavani KYBEZ. [26]
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3 Navrh metodiky budovani bezpe¢nostniho povédomi

Vv prostiredi stfedni Skoly

Praktickou cast prace vénuji zpracovani navrhu metodiky budovani bezpec¢nostniho
povédomi v prostiedi stfedni Skoly. Jednotlivé ¢&asti vypracovaného navrhu jsou
primarné urceny pro potieby V pfedchozi kapitole uvedené stiedni skoly. Metodika
stanovuje cil budovani bezpe¢nostniho povédomi, uréuje role aodpovédnosti
jednotlivych aktéra, rozpracovava vSechny Ctyfi ¢asti programu SAE od koncepce, pies
pfipravu Skolicich materiald a realizaci Skoleni, az k post-implementacni fazi,

vyhodnocuje ucinnost zpétné vazby a pokousi se i o celkovou kalkulaci nakladu.

Pii ptemysleni nad problematikou budovéani bezpecnostniho povédomi jsem si pro
predstavu o rozsahu tématu vytvofila myslenkovou mapu. Ta znadzornuje oblasti, na
které by se pii zpracovani metodiky SAE pro stfedni skoly nemélo zapomenout a které

je potieba detailnéji rozepsat a okomentovat.

Plan x Realizace

Hodnoceni a zpétna vazba

Zmény | Postimplementacnifaze

7 Cil SAE
Neustalé zlepSovani —
e Reditel Skoly
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T T [ clo
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PoZadavky SAE programu

\

Financovani

Obr. 10: Myslenkova mapa metodiky SAE pro sttedni $8koly [Zdroj: Vlastni zpracovani]

3.1 Cil SAE

Kazda organizace musi oOchrdnit sva aktiva. Z pohledu stfedni Skoly se jednd
o prostfedky, u kterych se pfedpoklada, Ze piinasi uzitek. Mezi zdkladni a zaroven
zasadni aktiva se fadi majetek (dlouhodoby i obéZzny, materidlni i finan¢ni), lidské

zdroje (zaméstnanci stiedni Skoly, zaci), know-how a bezesporu informace a informac¢ni
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systémy. Spravu, fizeni a ochranu uvedenych aktiv ovliviiuji na rlznych urovnich
zakony, normativni dokumenty, piedpisy, zasady, pokyny ¢i smérnice. Komplexni
zdvazna dokumentace, kterd by pojimala a fteSila oblast budovani bezpec¢nostniho

povédomi, v Ceské republice chybi. Oporu Ize hledat v:

e normach fady CSN ISO/IEC 27000;
e zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich
predpist;
e publikacich NIST SP 800-50 a NIST SP 800-16.
Globalnim cilem SAE je ochrana dat a informaci s ohledem na jejich divérnost,

integritu a dostupnost. Toho mize byt dosazeno pouze za piedpokladu, ze vSichni lidé,

podilejici se na tvorb¢ téchto informaci a jejich zpracovani ¢i ukladani:

e porozumi své roli a budou si védomi své zodpovédnosti viici organizaci a okoli;

e pochopi bezpecnostni zdsady a postupy organizace v oblasti fizeni a spravy
informacnich technologii a informacnich systémii;

e budou mit alespon zakladni znalosti o fidicich, provoznich a technickych
mechanismech pouzivanych k zajisténi ochrany informacnich zdroja, za které

odpovidaji a se kterymi pracuyji.

Dulezité je pted umoznénim pfistupu do systému zajistit, aby byly vsSechny cilové
skupiny vramci stiedni Skoly nalezit¢ vySkoleny, informovat je o dostupnych
technickych a bezpe¢nostnich produktech, technikich a mechanismech. Skoleni
klicovych lidskych zdroji (vzhledem k problematice této prace mezi né patii: Zaci,

pedagogové a vedeni stfedni Skoly) by obecné mélo zahrnovat:

¢ rizika informacni bezpe€nosti spojena s jejich Cinnosti a
e odpovédnost za dodrzovani nastavenych pravidel v rdmci bezpecnostni politiky

vedoucich ke sniZzeni miry identifikovanych rizik, ptip. jejich dopadu.

3.2 Role a odpovédnosti
Definovani roli a stanoveni odpovédnosti je jednim z témat bezpecnostni politiky

organizace. Ta sice mimo jina témata obsahuje povinnost provadét Skoleni a rozvijet
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Vramci instituce povédomi o bezpe€nosti informaci, ovS§em na druhou stranu je
podstatné, aby organizace sama stanovila, kdo je za informovanost o bezpecnosti
informacnich technologii a pfislusna Skoleni zodpovédny. Jednim ze zpusobt, jak
zajistit, ze bude SAE program funk¢ni, je ptifadit zainteresovanym stranam jejich role

a odpovédnosti a vSe pisemné zdokumentovat.

3.2.1 Reditel koly

Reditel $koly musi zajistit, aby program budovani bezpeénostniho povédomi byl
zpracovan s vysokou mirou diilezitosti a odrazel aktudlni pozadavky na bezpec¢nost
informaci v prostfedi celé stfedni Skoly pro vSechny zainteresované cilové skupiny.

Reditel $koly je zodpovédny za:

e jmenovani osoby odpovédné za ptipravu a spravu Skoleni o bezpecnosti
informaci (b&né& pouZivany termin Chief Information Officer®, angl. zkratka
CIO);

e piifazeni odpovédnosti za bezpecnost informacnich technologii;

e dohled nad SAE programem v ramci stiedni $koly;

e zajisténi zdroji (lidskych, materidlnich, informacnich, finan¢nich) potifebnych
k efektivnimu SAE programu;

e 7ajiSténi dostatecné vyskoleného persondlu V ochran¢ informacnich zdroji

a jejich bezpecnosti.

3.2.2 Osoba odpovédna za pripravu a spravu Skoleni o bezpecnosti
informaci

Pracovnik v této roli (ClO) je zodpovédny za ptipravu a spravu $koleni o bezpecnosti

informaci. Zaroven dohlizi na pracovniky, jimz byla svéfena odpovédnost za

bezpec¢nost informacnich systémut.. CIO spolupracuje se spravcem SAE programu na:

e vytvofeni celkové koncepce a strategie budovani bezpecnostniho povédomi;

e piipravé piislusnych skoleni;

% Chief Information Officer (C1O) — je zvoleny nazev pro tuto roli a podoba s nazvem pracovni pozice
pouzivana piedevs§im v komercnich spolecnostech je Cist€ nahodna.
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e zajisténi, aby vSechny relevantni cilové skupiny pochopily koncepci a strategii
SAE programu a byly informovany o pokroku v jeho zavadéni;

e zajisténi financovani programu budovani bezpecnostniho povédomi;

e zajisténi Skoleni a vySkoleni relevantnich cilovych skupin;

e nastaveni ucinnych mechanismi sledovani a poddvani zprav o stavu SAE

programu.

3.2.3 Spravce SAE programu
Spravce programu budovani bezpecnostniho povédomi zodpovida za samotny program
a prislusna skoleni z pohledu taktické urovné. Spolupracuje s CIO na ptipravé strategie

SAE programu a jeho vykaznictvi. Pracovnik v této roli je zodpovédny za:

Zpracovani potiebnych podpirnych a Skolicich materiali;

efektivnost a vhodnost zvolenych informacnich kandldi, jejichz prostiednictvim

jsou Skolici materialy aplikovany;

stanoveni zplsobu poskytnuti zpétné¢ vazby od vsech cilovych skupin SAE

programu;

zajisténi aktudlnosti a revize zpracovanych podpiirnych a Skolicich material.

3.2.4 Vedouci usekii
Tito pracovnici jsou zodpovédni za dodrZzovani poZadavki na informovanost
0 bezpecnosti informaci v rdmci stfedni Skoly a Skoleni uréené pro jejich podtizené.

Vedouci usekli zodpovida za nasledujici aktivity:

e spolupraci s CIO a spravcem SAE programu vzhledem k plnéni nastavenych
povinnosti;

e splnéni ulohy vlastnika systému, ev. vlastnika dat (pokud je to vhodné
a zadouci);

e zvaZzeni vypracovani individualnich rozvojovych plant pro konkrétni uzivatele
(je-1i to tieba);

e podporu profesionalniho rozvoje a certifikaci odpoveédnych pracovniki;
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e zajiSténi, aby vSichni uZivatelé (vCetné dodavatelt, je-li to vhodné) jejich
systémt (hlavnich 1podplirnych aplikaci) byli nalezit¢ vyskoleni v plnéni
bezpec¢nostnich opatteni jesté pred tim, nez jim bude umoznén piistup;

e zajisténi, aby vSichni uzivatelé (véetné dodavatelt, je-li to vhodné) porozuméli
specifickym pravidlim kazdé ¢asti informacniho systému, kterou pouzivaji;

e snizovani chybovosti a opomenuti uzivateld v disledku nedostatecné

informovanosti nebo absence Skoleni.

3.2.5 Uzivatelé

ktera mize pomoci se snizenim neumyslnych chyb a stupné zranitelnosti informaé¢niho
systému organizace. Do této skupiny patii zaméstnanci stiedni Skoly, zaci, dodavatelé,
navstévnici, hosté Skoly a dalsi spolupracovnici vyzadujici pfistup do systému.

Uzivatelé jsou zodpovédni za:

e pochopeni a dodrzovani zvolenych bezpecnostnich zasad a postupii stfedni
Skoly;

e fadné vyskoleni v pravidlech svého chovani vramci aplikaci a téch casti
systému, do kterych maji ptistup;

e spolupraci se Skoliteli;

e udrZeni aktudlnosti a platnosti bezpecnostnich feSeni (napf. antivirovych
programul);

e porozumeéni jednotlivym kroklim své ¢innosti v rdmci systému a jejich dopadim

a dasledkum.

Uzivatelé musi byt srozuméni se spravnym pouZzivanim hesla, zalohovanim dat,
vhodnou antivirovou ochranou, postupem hlaseni jakychkoliv podezielych incidentt
nebo poruSeni bezpe€nostnich zasad, dodrZzenim pravidel nastavenych k odvraceni

potencidlnich utokt a Sifeni spaml nebo virt.
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3.3 Komponenty SAE programu
Uspé&sny program budovani bezpeénostniho povédomi se sklada ze tif zakladnich

oblasti aktivit;

e rozvoje bezpecnostni politiky reflektujici znama a potencidlni rizika;
e informovani vSech uZzivatell systému stiedni Skoly o jejich odpovédnostech
Vv oblasti informac¢ni bezpe¢nosti tak, jak je uvedeno v bezpecnostni politice;

e stanovovani postupi pro monitorovani a revidovani SAE programu.

SAE program by mél zacitsnahou o identifikaci raznych zptisoba budovani
bezpecnostniho povédomi se zaméfenim na vSechny urovné stiedni Skoly, vcetné
vedoucich pracovnikii. Ucinnost tohoto usili obvykle urcuje ucinnost celého SAE

programu.

Program budovéani bezpecnostniho povédomi je zdsadni v tom, Ze je prostfedkem
k Sifeni informaci, které uzivatelé vcetné jejich vedoucich potfebuji k tomu, aby
vykonavali svou praci. Efektivn¢ nastaveny SAE program vcetné Skoleni o bezpecnosti
informaci obsahuje pravidla spravného chovani pifi pouzivani informaéniho systému
sttedni Skoly, bezpecnostni politiku a postupy, které je tieba dodrzovat. Vse vySe
uvedené dava zéklad pro stanoveni piipadnych sankci pii nedodrzeni nastavenych

opattenti.

SAE program obsahuje ¢tyfi urovné: povédomi, Skoleni, vzdélavani a profesiondlni

rozvoj.
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Obr. 11: Urovné SAE programu [15]

3.3.1 Povédomi

Zéaklady SAE programu stavi v prvnim stupni na povédomi. Publikace NIST SP 800-16
vyklada tento pojem jako schopnost uZivatele vyvarovat se takového chovani, jez by
ohrozilo informac¢ni i kybernetickou bezpecnost. Za spravné je povazovano takové

chovani, které vede k ticelnému a efektivnimu zachazeni se svéfenymi technologiemi.

[16]

Snahy o zvySeni povédomi uzivatelli o bezpecnosti jsou navrzeny tak, aby vedly ke
zméné chovani, piip. k posileni dobrych bezpeénostnich postupi. Uelem budovani
povédomi je zaméfit pozornost na informacni bezpecnost. Prezentace, jako jeden ze
zpusobl zvySovani bezpecnostniho povédomi, jsou zaméfeny na informovanost
uzivatelll s cilem umoznit jednotliveiim rozpoznat hrozby v zabezpeceni informacnich

systémt a poskytnout jim navod, jak odpovidajicim zptisobem jednat.
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Budovani povédomi na zékladni Grovni neni totéZ co Skoleni. Zatimco je pii ¢innostech
zvySovani povédomi uzivatel ptfijemcem informaci, vV prubehu Skoleni mé aktivngjsi
roli. Mnohdy se zvySovani povédomi 1 informacni a kybernetické bezpecnosti odehrava
bezdéen€, napf. v prubéhu rozhovoru nebo vramci obecného sdéleni zakladnich
informaci §irokému spektru uZivatelti. Skoleni v bezpenostnim povédomi je v tomto
ohledu vice formalni a ma za cil vstipit potiebné znalosti a vybudovat pozadované

dovednosti, které¢ maji za cil uzivatelim usnadnit praci.

Piikladem zvySovéni bezpecnostniho povédomi na prvni Urovni je Sifeni informaci
0 ochrané ptfed viry. Pfedmét sdéleni lze jednoduSe vysvétlit popisem toho, co je to
virus a co se muze stat, pokud virus napadne systém uzivatele, jak se zachovat, aby byl

systém chranén a co d¢lat, pokud je virus detekovan.

3.3.2 Skoleni

Na druhém stupni programu budovani bezpecnostniho povédomi se nachéazi Skoleni.
Publikace NIST SP 800-16 definuje pojem Skoleni jako poskytnuti relevantnich
a potfebnych znalosti a dovednosti k infomacni a kybernetické bezpecnosti uzivatelim.
Vedouci tGsekll jsou povinni zajistit, aby vSem jejich podfizenym byla poskytnuta
odborna pfiprava a ze vSichni uzivatel¢ informacniho systému stfedni Skoly (v ramci

daného useku) jsou fadné vyskoleni. V rameci Skoleni se usiluje o vytvotfeni potiebnych

dovednosti. [16]

Prostfednictvim Skoleni se sprdvce SAE programu snaZi naucit uzivatele takovym
dovednostem, které jim nasledné umoZni vykonavat urcitou funkci. Kompetence
ziskané v priabéhu Skoleni jsou zalozeny na povédomi o podpirnych bezpecnostnich
materidlech a gramotnosti. Obsah kurzu stanovi spravce SAE programu ve spolupraci
s ClO a vedoucimi tseki. Skoleni nemusi nutng obsahovat vse, co se zdk nauci napf.

v ramci formalniho pocate¢niho vzdélavani.

Skoleni o budovéani bezpeénostniho povédomi by se mélo opakovat v pravidelnych

intervalech, ptip. tehdy, vyzaduje-li si to dana situace.
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3.3.3 Vzdélavani

Vzdélavani v informacni a kybernetické bezpecnosti se nachazi na tfeti urovni
programu budovani bezpecnostniho povédomi. Podle publikace NIST SP 800-16
vzdélavani integruje vSechny potifebné bezpeCnostni znalosti a dovednosti riznych
dil¢ich funkcionalit do jednoho celku, ktery je obohacen o koncepty a zédsady
piibuznych oblasti (napf. technologické a socialni), ¢imz dosahuje synergického efektu.
Absolvent vzdélavani v bezpecnostnim povédomi se stdva odbornikem na informacni
a kybernetickou bezpe¢nost schopnym stanovit vizi a tesit problematiku bezpecnosti

proaktivng. [16]

V ramci procesu vzdélavani se fesi tfi typy uzivatell: zaCateCnici, stiedné pokrocili
a pokrocili, ¢emuz nasledné odpovida hloubka jejich znalosti a dovednosti. Ke kazdému
z téchto typu uzivateli by se mélo pfistupovat individualn¢€ s ohledem na konkrétni

potieby.

Ptikladem takového vzdé€lani jsou studijni programy na vysokych Skolach
a univerzitach. Neékteré vysoké Skoly ke standardnimu formalnimu diplomu
0 dosazeném stupni vzdélani v daném oboru nabizi rizné druhy certifikatl zamétenych
jiz na konkrétni oblast. Podobné& je tomu napi. na Vysokém uceni technickém Brno, kde
zacl v ramci studia oboru Informac¢ni management pfi volbé zaméteni na Management
informacni bezpecnosti mohou pii splnéni ur€itych podminek ziskat certifikat ISMS

manaZzer a ISMS specialista.

3.3.4 Profesionalni rozvoj

Ctvrty stupen a tedy nejvyssi Grovei SAE programu obsahuje profesionalni rozvoj
odbornikli na oblast fizeni systému bezpecnosti informaci. Smyslem této Grovné je
zajistit, aby vSichni uzivatelé od zacateénikli az po profesionaly méli pozadovanou

uroven znalosti a dovednosti nezbytné nutnych pro vykon jejich funkce.

Pii splnéni stanovenych podminek a prokazani pozadovanych kompetenci je mozné
vramci profesiondlniho rozvoje ziskat certifikat. Ptiprava na certifikaci obvykle
zahrnuje studium ptedepsaného penza znalosti nebo technickych uéebnich osnov. To

vS§e muze byt doplnéno o praktické zkuSenosti. Existuji dva druhy certifikace:
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e obecna — zaméiena na vytvoreni zdkladl znalosti o mnoha aspektech profesi
V oblasti bezpec¢nosti informaci;
e technickd — zaméiena na technické otazky zabezpeceni tykajici se konkrétnich

platforem, operacnich systému, produktt a dalSich.

Nekteré organizace se na drzitele certifikath zaméiuji jiz pfi naboru novych
zamestnancll a v inzeratu piimo uvadéji, ktera osvédéeni mohou uchaze¢i piinést
vyhodu. Jini zaméstnavatelé nabizeji svym zaméstnanciim za ziskané certifikaty zvySeni

platu nebo jiné bonusy, a tim nepiimo motivuji k certifikaci i ostatni.

3.4 Koncepce SAE programu
Existuji tfi zésadni kroky ve vyvoji informaéniho a vycvikového programu budovani

bezpec¢nostniho povédomi pro oblast bezpecnosti informaci, kterymi jsou:

e navrh SAE programu;
e vytvafeni podpirnych a Skolicich materialu;

e realizace SAE programu.

Dokonce i minimalni informovanost a zakladni Skoleni v bezpe¢nosti informaci mohou
zna¢né prispét ke zlepSeni bezpecnostni pozice a bd€losti v organizaci. V této ¢asti bude
feSena prvni faze vyvoje informa¢niho a vycvikového programu budovani

bezpecnostniho povédomi, a to navrh SAE programu.

Program budovani bezpecnostniho povédomi a pfislusna skoleni musi byt navrzeny na

miru dané organizace. Zékladnim pozadavkem je, aby SAE program:

o reflektoval potieby organizace a podporoval jejich uspokojeni,

e respektoval kulturu a strukturu organizace.

Uspé&sny program budovani bezpeénostniho povédomi odpovidd pfedmétu organizace
atesi jeji aktudlni bezpecnostni problémy. Koncepce SAE programu je odpovedi na
otazku: "jaky je plan rozvoje a realizace pftilezitosti ke zvySovani bezpecnostniho
povédomi a odborné ptipravy, které jsou v souladu s platnymi smérnicemi?”. Ve fazi

navrhu SAE programu jsou identifikovany potfeby odbornosti a odbornych Skoleni
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uzivatelli organizace, vytvaii se akcéni plan zvySovani bezpecnostniho povédomi, jsou

stanoveny priority a alokovany finan¢ni zdroje na jeho pozd¢jsi realizaci.
Koncepce SAE programu se zamétuje na:

e strukturu programu budovani bezpecnostniho povédomi;

e odivodnéni, pro¢ provadét hodnoceni potieb;

e rozvoj planu budovani bezpecnostniho povédomi a Skoleni;
e stanoveni priorit;

e nastaveni pozadavki pro jednotlivé irovné SAE programu;

e stanoveni finan¢niho ramce programu budovani bezpe¢nostniho povédomi.

3.4.1 Struktura SAE programu
Program budovani bezpecnostniho povédomi a piisluSna skoleni mohou byt navrzeny,
zpracovany a realizovany mnoha riznymi zpisoby. Nize jsou popsany tfi nejcastéjsi

pristupy:

e centralizovany — centralizovana politika, strategie i implementace;

e (asteéné decentralizovany — centralizovand politika a strategie, distribuovana
implementace;

e decentralizovany —  centralizovand  politika, distribuovand  strategie

a implementace.

Zavedeni konkrétniho pfistupu k budovani bezpecnostniho povédomi a Skoleni zéavisi

na:

o velikosti a geografickém uskupeni organizace;
e definovanych rolich a odpovédnostech v rdmci organizace;

e vysi finanéni alokace a pravomocich.
Centralizovany pristup

V ramci tohoto modelu zodpovida za rozpocet i tvorbu celého SAE programu ustiedni
organ, v piipad¢ stiedni Skoly by se jednalo o feditele Skoly nebo jim povéfenou osobu

(Cl10). Zpracovani veskeré dokumentace (bezpecnostni politiky, strategie i podkladi
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pro Skoleni), rozvoj, implementace i planovani SAE programu zavisi na této povéfené

osobg¢, jak znazoriiuje obrazek nize.

Management
organizace

Povérena osoba

(C10)

SAE politika,
SAE strategie,
SAE

implementace

|
| | |
l Usek 1 \ l Usek 2 \ l Usek 3 \ Usek 4

Obr. 12: Centralizovany piistup k SAE programu [Zdroj: Vlastni zpracovani]

Povétena osoba (CIO) vypracovava bezpecnostni politiku organizace a strategii
budovani bezpe€nostniho povédomi, provadi hodnoceni potieb, stanovuje a rozviji plan
Skoleni avzdélavani a vytvari i podpirné Skolici materidly. Za ur€eni zplsobu
implementace SAE programu zodpovida management organizace, jehoz soucasti

mnohdy byva i CIO.

Komunikace mezi povétenou osobou (CIO) a jednotlivymi tseky probihd obéma sméry.
Povéfena osoba realizuje odsouhlasenou a schvalenou strategii implementace programu
budovani bezpetnostniho poveédomi prostfednictvim stanovenych metod v ramci
pfislusnych Skoleni. Zastupci jednotlivych tusekli zprostfedkovavaji informace
pozadované CIO. Ptikladem fungujici komunikace jsou dostupné informace o pocétech
ucastniki na hromadnych zasedanich svolanych za ucelem zvySovéani povédomi, nebo
udaje o poctu ucastnikli Skoleni potfddanych na konkrétni témata bezpecnosti informaci.

Jednotlivi vedouci usekit mohou poskytnout zpétnou vazbu napt. o Uc¢innosti Skoleni
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a Skolicich materiald a vhodnosti pouzitych metod, coZ umoziuje povéiené osobé
upravit, rozvijet nebo revidovat podpurné materidly a ménit zplsob implementace

programu budovani bezpecnostniho povédomi.

Centralizovany model fizeni a implementace SAE programu se ¢asto vyuziva v malych

organizacich s vysokym stupném centralniho fizeni.
Caste¢né decentralizovany pristup

Pro tento typ modelu je typicka centralizovana SAE politika a strategie a distribuovana
implementace SAE programu. Bezpec¢nostni politiku a strategii programu budovani
bezpecnostniho povédomi méa na starosti ustfedni organ. Stejn¢ jako v predchozim
modelu by se v ptipadé¢ stiedni skoly jednalo o Feditele Skoly nebo jim povéfenou osobu
(CIO). Proces implementace SAE programu je ptidélen vedoucim tuseku, ktefi v jeho
ramci zodpovidaji také za rozdé€leni rozpoctu na zvySovani povédomi a konani Skoleni

mezi jednotlivé useky a planovani a rozvoj podptrnych materili.

Hodnoceni potteb provadi povéfend osoba, protoze urcuje strategii programu budovani
bezpe¢nostniho povédomi. Bezpecnostni politiku, strategii 1 alokované finanéni
prostfedky predava povéfena osoba vedoucim usekd. Na zaklad¢ strategie SAE
programu zpracovavaji vedouci usekll své vlastni vzdélavaci plany, ptipravuji skolici

materialy a urcuji zptisob jeho predédni relevantnim uzivatelim v rdmci svych tuseki.

Stejné jako v predchozim centralizovaném pfistupu probihd komunikace mezi
povétenou osobou a vedoucimi usekli obousmérné. CIO mimo vySe uvedené aktivity
a odpovédnosti mize vedoucim usekl poradit s pfipravou podpiirnych materialdi pro
zvySovani povédomi i1 Skoleni a zaroven jim poskytuje Skoleni, pfip. vzdélavani
V oblasti bezpecnosti informaci tak, aby mohli vedouci tisekti fadné plnit své povinnosti.
Povétena osoba si mize od vedoucich usekii vyzadat podavani pravidelny reporti
0 vynaloZenych finan¢nich prostfedcich na zvySovani povédomi a Skoleni uZivateld,
o stavu planu vycviku, zpravy o pokroku pii budovani bezpe€nostniho povédomi,
informace o poctech ucastnikii na hromadnych zaseddnich uskutecnénych za ucelem
zvySovani povédomi nebo tdaje o poctu ucastnikli Skoleni pofddanych na konkrétni
témata bezpecnosti informaci. Povéfend osoba mize pozadat také o zpétnou vazbu,

kterou miize poskytnout jako pokyny ostatnim vedoucim tsek.
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Usek 1 -
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implementace,
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Obr. 13: Caste¢né decentralizovany piistup k SAE programu [Zdroj: Vlastni zpracovani]

Céstecné decentralizovany model Ize uplatnit v organizacich, které:

e jsou stfedni nebo 1 velké, pfip. maji decentralizovanou organizacni strukturu
S jasnymi odpovédnostmi,

e maji funkéni jednotky, které jsou geograficky rozmistény v rtiznych
zemepisnych oblastech;

e maji tseky s rozmanitymi ukoly a program zvysSovani povédomi a Skoleni by se

mohly vyznamné liSit vzhledem k zaméfeni tiseku.
PIné decentralizovany pristup

Tento model budovani bezpecnostniho povédomi pracuje s centralizovanym piistupem
K bezpecnostni politice a distribuovanou strategii a implementaci SAE programu.
Zodpovédnost za zpracovani bezpec¢nostni politiky podobné jako v obou ptedchozich
pristupech pfislusi ustfednimu orgédnu, a sice tediteli stfedni Skoly, ev. jim povéfené
osobé. Za zpracovani strategie a zajiSténi implementace programu budovani

bezpec¢nostniho povédomi jsou zodpoveédni vedouci jednotlivych tsekli. Tento pfistup
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obvykle pouziva sérii smérnic feSicich problematiku bezpecnosti informaci a vice

povérenych osob podtizenych CIO.

Management
organizace

Povérena osoba
(CIO) + podizeni
CIO

SAE politika

Usek 1 - rozpocet, Usek 2 - rozpocet, Usek 3 - rozpocet, Usek 4 - rozpocet,
SAE strategie a SAE strategie a SAE strategie a SAE strategie a
implementace, implementace, implementace, implementace,

plany skoleni plany skoleni plany skoleni plany skoleni

Obr. 14: Pln¢ decentralizovany piistup k SAE programu [Zdroj: Vlastni zpracovani]

Hodnoceni potieb provadi kazdy tsek zvlast, jelikoz si v tomto modelu uréuji useky
strategii SAE programu samy. Bezpecnostni politika a rozpocet jsou piedavany
povétenou osobou. Vzhledem kindividualné zpracovanym strategickym planim si
kazdy tsek zpracovava i své konkrétni Skoleni a podptrné Skolici materialy a urcuje

v

zpusob jejich Sifeni v ramci svého useku.

Také v piistupu plné decentralizovaném je oboustranna komunikace mezi povérenou
osobou a vedoucimi usekt dilezitou soucasti budovani bezpecnostniho povédomi. CIO
pfedava pokyny tykajici se bezpecnostni politiky a financ¢nich prostfedkli do rukou
vedoucich tusekll. Zaroven jim poskytuje poradenské sluzby pii vytvareni strategii
a zajiStovanim implementace SAE programu a pomaha s pfipravou Skoleni a Skoli
vedouci usekll v oblasti bezpec¢nosti informaci tak, aby mohli vedouci useki fadné plnit

své povinnosti. Povéfend osoba miZze vyzadovat pravidelné informace o cCerpani

54



finan¢nich prostfedki, o stavu a vysledcich hodnoceni potieb, o planech implementace
SAE programu a uskutecnénych jednanich ke zvySovani bezpecnostniho povédomi
a Skolenich v bezpe¢nosti informaci, dale také udaje 0 poctu ucastnikti Skoleni

a jednani, zpravy o pokroku a skolici materialy.
PIn¢ decentralizovany ptistup k fizeni SAE programu je vhodny pro:

e velké organizace;

e organizace s decentralizovanou organizacni strukturou a jasn¢ definovanymi
a stanovenymi odpovédnostmi;

e organizace majici funkéni jednotky, které jsou geograficky rozmistény
Vv riiznych zemépisnych oblastech;

e organizace majici useky s rozmanitymi tkoly a program zvySovani povédomi

a Skoleni by se mohly vyznamné lisit vzhledem k zaméteni useku.

3.4.2 Hodnoceni potieb

Posouzeni potieb je proces, ktery lze vyuzit pro stanoveni potfeb organizace. Vysledky
tohoto procesu mohou poslouzit jako zdiivodnéni — uréené vedeni organizace — potieby
vyClenit dostate¢né finan¢ni prosttedky na program budovani bezpecnostniho

povédomi.

Do procesu hodnoceni potieb je zddouci zapojit nize uvedené klicové pracovniky, kteti

V ramci budovani bezpec¢nostniho povédomi musi fesit nékterou urovent SAE programu:

e vedeni organizace — zastupci managementu organizace se musi orientovat
v zakonech a smérnicich, které tvoti zdklad SAE programu,

e 0soba odpovédna za ptipravu a spravu $koleni o bezpecnosti informaci (CIO) —
tato osoba zastupuje organizaci v oblasti bezpecnosti informaci a v piipadé
potteby poskytuje relevantnim cilovym skupinam odborné konzultace, a proto
musi byt dobfe informovana o bezpecnostni politice a osvédcenych postupech;

e spravce SAE programu — tato osoba musi mit hluboké znalosti bezpecnostni

politiky a kontroly a rozumét pozadavkiim na systém, ktery spravuje;
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e systémovy administrator a pracovnici IT podpory — tito lidé potiebuji vyssi
stupent  technickych znalosti o efektivnich bezpecnostnich postupech
a implementaci SAE programu;

e vedouci usekili, uzivatel¢ — zastupci téchto cilovych skupin potitebuji zvysit
bezpecnostni povédomi a projit Skolenim o vhodném chovéani v systému, do

kterého maji ptistup.

Informace z riznych zdroj daji zaklad k urc¢eni SAE programu a potiebnosti $koleni.
Existuji rtizné techniky pro zjiStovani a shromazd’ovéani pottebnych informaci. Mezi

nejcastéji pouzivané patii:

e prizkumy v organizaci (napf. dotaznikova Setieni);

e piezkoumani a vyhodnoceni dostupnych materialli k budovani bezpecnostniho
povédomi (napft. Skolici materidly, plan implementace SAE programu, seznamy
proskolenych a dalsi);

e analyza metrik souvisejicich s potfebou Skoleni (napf. procento uzivatell, ktefi
absolvovali trénink ve zvyseni povédomi nebo Skoleni);

e dokumentace k pouzivanym systémim (pro identifikaci vlastnikd systémul
a aplikaci);

e kontrola databaze provedenych inventarizaci a databaze uzivatelskych ID (pro
urceni vSech osob majicich pfistup do systému);

e doporuceni a vystupy z provedenych kontrol a auditd;

e rozhovory s vedenim organizace, CIO, spravcem SAE programu, vedoucimi
useki a uzivateli;

e analyza udalosti (napf. identifikované utoky virem, zamitnuté/zakazané webové
stranky);

e provedené technické zmény a infrastruktura organizace;

e trendy (napf. ve vydanych tuzemskych ¢i zahrani¢nich publikacich).

V situaci, kdy je program budovani bezpecnostniho povédomi v organizaci jiz zaveden,
muze poslouZit dotaznik jako zpétna vazba ze zaseddni pro zvySovani bezpecnostniho
povédomi a ke zptfesnéni obsahu provadénych Skoleni. Vzor dotazniku je uveden
v ptiloze €. 1. Vystupy z analyzy metrik jsou dualezitym a efektivnim ndstrojem pro

stanoveni potieb SAE programu. Udaje z metrik poskytuji mimo jiné také informace
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0 dosazeni cili programu budovani bezpecnostniho povédomi prostiednictvim
kvantifikace urovné dosazeného povédomi a ucinnosti Skoleni a doporuceni pro mozné

zlepSeni nastavené¢ho SAE programu.

Cil SAE, Smérnice,
Role a zodpovédnosti,
Zpétna vazba od
uzivateld, Doporucenti,
Pozorovani

Hodnoceni

vzdelavacich potieb

Strategie a plan
budovani
bezpecnostniho
povédomi

Obr. 15: Proces od identifikace potieb k pfipravé SAE planu [Zdroj: Vlastni zpracovani]

Obrazek vysSe znazoriiuje specifické oblasti, na které je tieba se zaméfit pii zjiStovani
vstupll potfebnych pro proces hodnoceni vzdélavacich potieb. K uvedenym oblastem
1ze ziskat vice informaci za pomoci technik zminénych na predchozi strance. Analyza

vSech relevantnich informaci by méla poskytnout odpovédi na tyto kli¢ové otazky:

e Co je zapotiebi? Jaké povédomi, Skoleni a/nebo vzdélavani jsou potiebné?
e Jaky je soucasny stav?
e Co pro splnéni potieb provadime jiz nyni?

e Co je tieba jesté provést?

vvvvvv

V souvislosti s hodnocenim potieb a ziskanim potifebnych informaci je tfeba brat
Vv avahu také souvisejici pozadavky. Jestlize se napt. planuje zvySovat povédomi
formou hromadného setkani, musi byt pfedem ovéteno, zda k tomuto Ucelu existuji

vhodné prostory, piip. technické vybaveni nebo kompetentni osoby. Pfi planovani
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takovych akci nesmi byt opomenuti uzivatelé se zvlastnimi potfebami (napf. se

zdravotnim postizenim).

Porozuméni vSem identifikovanym potfebam vede k sestaveni strategiec a planu

budovani bezpecnostniho povédomi. Plan by mél pokryvat celou organizaci

a zohlednovat pfitazené priority identifikovanych potieb.

3.4.3 Vypracovani strategie a planu SAE programu

Dokonceni procesu hodnoceni potfeb umoziuje organizaci zpracovat strategii vyvoje,

implementace a udrzovani programu budovani bezpecnostniho povédomi. Strategii tvori

jednotlivé prvky jako:

stavajici predpisy, které se obsahové tykaji budovani bezpec¢nostniho povédomi
(napt. zakon o kybernetické bezpecnosti);

rozsah SAE programu;

urcené role a odpovédnosti (zejména pracovnikil, ktefi maji na starosti ptipravu,
realizaci a aktualizaci programu budovani bezpe¢nostniho povédomi;

cile, kterych ma byt na kazdé¢ arovni SAE programu dosazeno (povédomi,
Skoleni, vzdélavani a profesionalni rozvoj);

cilové skupiny pro kazdou trovenn SAE programu;

povinné, ev. podpirné a Skolici materidly pro jednotlivé cilové skupiny
uzivatelu;

témata jednotlivych kurzi, Skoleni, vzdélavani atd.;

vhodné metody pouzité pii implementaci programu budovani bezpe¢nostniho
poveédomi;

doprovodnd dokumentace ke kazdé urovni SAE programu (napf. prezencni
listiny, diikaz o proSkoleni, zpé&tna vazba a dalsi);

vyhodnoceni vycviku na kazdé urovni SAE programu a zpisob aktualizace
Skolicich materiali;

frekvence vycvikovych akci v SAE programu.

Plan obsahuje jednotlivé prvky strategie zasazené do ¢asového harmonogramu.
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3.4.4 Stanoveni priorit

Jakmile je zpracovana strategie a plan programu budovani bezpecnostniho povédomi,

musi byt SAE program aplikovan. V ptfipadé, Ze je potifeba implementaci SAE

programu rozd¢lit do dil€ich krokl (napt. kvili omezenému rozpoctu nebo dostupnosti

zdrojit), je dulezité rozhodnout o faktorech, které maji urovat prioritu jednotlivym

prvkim strategie a planu SAE programu. Mezi kli¢ové faktory, které je vhodné zvazit,

patfi:

dostupnost zdroji a materiald — jsou-li materidly pro zvySovani povédomi
a Skoleni a potfebné zdroje v daném okamziku dostupné, nic nebrani jejich
naplanovani, ov§em musi-li byt materialy pro vycvik vypracovany, pfip. spravce
SAE programu vybran, mély by byt tyto pozadavky pii stanoveni priorit
zohlednény;

dopad pridéleni roli na organizaci — pfifadime-li stavajicimu zaméstnanci novou
roli (napf. spravce SAE programu), ev. konkrétni nové dil¢i ukoly souvisejici
napft. s ptipravou Skoleni, je Zadouci uptesnit jejich prioritu s ohledem na dalsi
aktivity, zarovenn by méla byt zohlednéna potieba rozvoje znalosti a dovednosti
u pozic svysokou diavérou (napf. spravce informacéniho systému, vedouci
usek);

soucasny stav — identifikace hlavnich nedostatkti SAE programu,;

zavislost na soubéZzném projektu — pokud existuji projekty zavislé na
bezpecnostnim Skoleni za uclelem pfipravy pottebnych pozadavki na dany
systém (napf. novy operacni systém, virtudlni privatni sit (VPN), firewally), je

tteba zohlednit ¢asovy soubéh planovanych skoleni.

3.4.5 Nastaveni poZzadavki SAE programu

Nastavenim pozadavkd programu budovani bezpecnostniho povédomi se rozumi

ucinéni rozhodnuti o slozitosti a rozsahu podptrnych a Skolicich materiald. Tyto

materialy k SAE programu by mély byt vypracovany z pohledu dvou dilezitych kritérii:

pozice cilové osoby nebo skupiny osob (uzivateld) v organizaci;
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e pozadavkli na znalosti a dovednosti jednotlivych uzivateld v problematice

budovani bezpec¢nostniho povédomi.

Slozitost materiali musi odpovidat uloze cilové osoby nebo skupiny osob, které se
budou podrobovat procesu zvySovani bezpeCnostniho povédomi. Urceni rozsahu
a slozitosti materiali musi byt stanoveno pied zahajenim dalsi faze SAE programu (tzn.
pfed zapocetim tvorby podptrnych a Skolicich materidll) pro minimalné prvni tfi

urovné SAE programu (povédomi, skoleni, vzdélavani).

Pti stanoveni pozadavki by se osoba povéfend touto Cinnosti méla zaméfit na
ptedpokladand pravidla chovani pii pouzivani informacnich technologii a informac¢nich
systémi. Tato pravidla by méla vychazet ptimo z politiky dané organizace a méla by
byt pfesné¢ vymezena, aby nevznikal Zadny prostor pro zmatek ¢i nedorozuméni.
S ohledem na vyvoj SAE programu v ¢ase a soucasné v souvislosti s jiz uskute¢nénymi
jednanimi na téma zvySovani bezpec¢nostniho povédomi a Skolenimi, mohou byt

pozadavky SAE programu zptesiiovany a zkvalitiiovany.

Stanoveni odpovidajici urovné slozitosti vycvikovych materidli je velmi dilezité
vzhledem k faktu, Ze cilem zvySovani povédomi a Skoleni je takova skladba a uroven
dovednosti uzivateld, které jsou potiebné pro bezpeény vykon jejich pracovnich
¢innosti. Podplrné vycvikové materialy mohou na prvnim stupni zvySovani povédomi
obsahovat napt. zdkladni informace pro uZivatele, kteti se prvné setkavaji s praci na
pocitaci, ev. S riznymi tabulkovymi ¢i textovymi editory, anebo s pfistupem k internetu.
Vycvikové materidly pro druhou turoven (Skoleni) mohou byt vytvofeny napt. pro
uzivatele typu vedouci usekd, ktefi zodpovidaji za spravu urcité ¢asti informacniho
systému. Budovani bezpec¢nostniho povédomi na urovni vzdélavani miize byt zaméteno
napf. na spravce sité, ktery si potiebuje pro bezpecny vykon povoldni neustile

rozsifovat své obzory v souvislosti s vyvojem stale novych technologii a systémtl.

Na nastaveni pozadavkili v rdmci Grovné zvySovani povédomi, Skoleni 1 vzdélavani
muze organizace spolupracovat se zastupci vzdélavatell, Skol i univerzit, jejichz
zaméteni studijnich programt odpovida zvolené problematice SAE programu. Je vSak
potieba zohlednit aktualni pozadavky dané organizace pro kazdy stupen bezpecnostniho
povédomi a na konkrétnich ptikladech aplikovat teoretické znalosti. Dal$i moznosti, jak

zajistit pozadovanou uroven kompetenci uzivatelli, mlize byt pfiméa spoluprice se
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stiedni, ev. vysokou Skolou ¢i univerzitou, kterd poskytuje potiebny vzdélavaci proces
nejlépe dalkovou formou. V pribéhu kurzu ziskd uzivatel pozadované znalosti
a dovednosti, které prokaze pii zavéreCném oveieni (napf. Gstni zkouska, test, praktické

predvedeni), za coz obdrzi osvédceni.

3.4.6 Zajisténi financovani SAE programu

Jakmile je dohodnuta strategie budovani bezpe¢nostniho povédomi a jsou stanoveny
priority, musi byt do planu doplnény pozadavky na ptid€leni financ¢nich prostredka. Je
tteba stanovit, jaky rozsah financni podpory ma byt ptidélen v zavislosti na zvoleném
modelu (viz subkapitola 3.4.1: centralizovany, ¢astetné decentralizovany, plné
decentralizovany). Osoba odpovédnd za piipravu a spravu sSkoleni o bezpecnosti
informaci (CIO) musi pfesné vymezit o¢ekavani o dodrzovani pravidel v této oblasti.
Plan pro zvySovani bezpecnostniho povédomi a Skoleni je povazovan za soubor
minimalnich pozadavki, které musi byt splnény, a tyto pozadavky musi byt organizaci

finan¢né podpoteny.

V pfipadé, ze organizace bude postupovat ve zvySovani bezpe¢nostniho povédomi
formou vzd¢lavacich programi nabizenych stfedni nebo vysokou skolou, které povedou
ke zvySeni® &i prohlubovani® kvalifikace uZivatele, doporuduje se sepsat s timto
pracovnikem kvalifikaéni dohodu v pisemné podobé dle piislusnych ustanoveni
zakoniku prace. Dohoda upfesituje podminky zvySovéani ¢i prohlubovéani kvalifikace

a prava a povinnosti zaméstnavatele a zaméstnance. [27]

Vyjadfeni poZzadavku na objem financ¢nich prostfedkli potfebnych pro jednotlivé

komponenty SAE program 1ze pojmout riznymi zpisoby, napf-:

e procentem z celkového rozpoctu na Skoleni v rdmci organizace;
e vycCislenim presnych ¢astek pro potfeby zvySovani povédomi, Skoleni
avzdélavani konkrétnich pracovnikti vykonavajicich specifické role, viz

subkapitola 3.2;

* Zvyseni kvalifikace — podle zakoniku prace se zvysenim kvalifikace rozumi zména hodnoty kvalifikace,
stejné jako jeji ziskani nebo roz§ifeni. [27]

> Prohlubovéni kvalifikace — podle zakoniku prace se prohlubovanim kvalifikace rozumi jeji prib&zné
dopliiovani, kterym se neméni jeji podstata, udrZzovani a obnovovani. [27]
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e procentem z celkového rozpoctu IT useku;

e urcenim ndkladl na implementaci SAE programu v ramci jednotlivych usekd.

Problémy pfi implementaci programu budovani bezpecnostniho povédomi a jeho
prislusné strategiec mohou nastat, jestlize jsou iniciativy tykajici se bezpecnosti
povazovany za mén¢ prioritni nez jiné iniciativy organizace. Odpovédnost za posouzeni
konkuren¢ni priority a vypracovani strategie, ktera by fesila jakkoliv vysoky nedostatek
finan¢nich prostiedkt, nese Cl1O. Piedevsim zalezi na ptistupu vedeni stfedni skoly, zda
bude SAE program a jeho rozsah pfizptisobovat dostupnému objemu finanénich
prostiedkli, anebo hledat zpusoby financovani SAE programu, piip. uvaZovat

0 prerozdéleni stavajicich finan¢nich zdroju.

3.5 Priprava podpiirnych a Skolicich materiala
V momenté, kdy je odsouhlasena vize budovani bezpecnostniho povédomi v organizaci
a je vytvorena zakladni strategicka dokumentace pro tuto oblast v¢etné zajisténi alokace

pottebnych financnich prostifedkil, mohou byt zpracovany podpiirné a Skolici materialy.
Pti tvorbé materialii je potieba zohlednit:

e jaké chovani chceme posilit (v ptipadé zvySovani povédomi);
e jakou dovednost, piip. dovednosti by si uzivatelé méli osvojit a v praxi aplikovat

(v ptipadé skoleni).

V obou ptipadech musi byt obsah podplirnych i1 Skolicich materidli zpracovan pro
konkrétni cilovou skupinu, a to tak, aby slouzil jako pomyslny privodce s napovédou,
jak se ve specifickych pfipadech zachovat a co vykonat. Materidly zpracované na
obecné urovni mohou na ucastniky plisobit zmate¢né a neosobné. Lehce se tak mulze
stat, Ze si uZivatel bude myslet, Ze se ho dana informace netykd a pojme zvySovani
povédomi nebo Skoleni jako akci, na které musi byt a ze které si nic neodnese. SAE
program bude u¢inny za pfedpokladu, Ze vytvotfené podptirné a Skolici materialy budou

zajimavé a aktudlni.

Obecné lze konstatovat, ze smyslem a cilem materidli je soustfedit pozornost na

aplikaci bezpe¢nostnich postupii v organizaci, a proto musi byt poselstvi téchto
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materialt kratké a jednoduché. Kazdy dil¢i podpirny nebo Skolici materidl se muze
zabyvat jednim tématem, pfip. n¢kolika ptibuznymi tématy, o nichz by uzivatelé méli

mit povédomi.

Mezi pfijemce zvySovani povédomi by méli patfit vSichni uzivatelé v organizaci.
Zpravy, které se maji Sifit na prvni Grovni zvySovani povédomi, by mély informovat
kazdého jednotlivce o spole¢nych sdilenych odpovédnostech v oblasti bezpecnosti
informaci. Na druhém stupni v ramci Skoleni uz je problematika bezpecnosti zamétena
vzdy na konkrétni cilovou skupinu. Skolici material by mé&l obsahovat vie, co souvisi
s bezpe€nostni urovni, na kterou se konkrétni uzivatelé musi dostat, aby mohli
vykonavat své pracovni ¢innosti. Materidly vytvorené pro Skoleni jdou do vétsi hloubky

oproti podplirnym materialim pfipravenym pro zvySovani povédomi.

3.5.1 Zpracovani materiali pro zvySovani povédomi (témata, zdroje)
Zasadni otazka, na kterou je tfeba najit odpovéd’ v dobé ptiprav podplirnych materidlt

pro zvySovani povédomi, zni:

e Ceho si maji byt vSichni uzivatelé v oblasti informacni a kybernetické

bezpecnosti védomi?

Plan pro zvySovéani povédomi by m¢l obsahovat seznam témat budovani bezpecnostniho

povédomi na této trovni a piehled zdrojl, ze kterych lze Cerpat inspiraci.
Vybér tématu pro zvySovani povédomi

Existuje mnoho témat, kterd se daji feSit na této Urovni budovani bezpecnostniho

povédomi. Mezi ty zdkladni patii:

e bezpecnostni politika v organizaci a disledky jejiho nedodrZeni;
e pouziti a sprava hesel vcetné jejich tvorby a frekvence zmén;

e ochrana pfed viry, trojskymi koni a jinym nebezpecnym kodem,;
e pfijeti e-mailu, ev. pfilohy od neznamé osoby, spamy;

e pouzivani webovych stranek (povolené versus zakézané);

e zilohovani a ukladéani dat (centralizovany versus decentralizovany piistup);
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socidlni inzenyrstvi (manipulace osob za ucelem provedeni urcité akce nebo
ziskani specifickych informaci);

reakce na incident (koho kontaktovat a co ud¢lat);

tzv. shoulder surfing (typ socidlniho inZenyrstvi pouzivaného k ziskani
informaci, jako napi. heslo, identifika¢ni ¢islo a dalsi davérna data pii pohledu
pfes rameno);

rizika systému z vnéjSiho prostredi (voda, pozar, prach, necistoty aj.);

inventura majetku (odpoveédné osoba a odpovédnosti jednotlivych uzivatelt);
rizika pfi vyuziti informacnich technologii pro osobni pouziti;

ptenos citlivych a divérnych informaci prostfednictvim internetu (postupy,
kontakty pro pomoc);

problémy souvisejici s omezenim softwarové licence;

povoleny software v systémech organizace;

problémy s kontrolou piistupu (pfidéleni opravnéni dle pracovniho zatrazeni
a pracovnich povinnosti);

individudlni odpovédnost (dopad jednani jedince);

kontrola hostli organizace a fyzicky pfistup k prostorim (fyzicka bezpecnost
a zasady zachazeni s majetkem organizace);

zabezpecCeni plochy obrazovky (SetfiCe obrazovky, omezeni pfistupu
kolemjdoucich k informacim na obrazovce a dalsi);

etiketa pouzivani e-mailli (napt. velikost a mnozstvi ptipojenych soubort).

Zdroje informaci pro tvorbu podpirnych materiali

Existuje Siroké spektrum zdroji informaci o bezpe¢nostnim povédomi, a to jak

z vnitfniho, tak 1 vné&jSiho prostfedi organizace. Inspiraci pro zajimava témata

a relevantni informace lze hledat napt. ve zdrojich typu:

normy, predpisy, legislativni dokumenty;

auditni zpravy a interni kontroly;

odborné konference, seminare, kurzy;

best practises organizaci podobného typu a zaméient;

odborna periodika;
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e zapojeni se do profesionalnich sdruzeni existujicich v dané oblasti;

e on-line zpravodajské webové stranky o informacni a kybernetické bezpecnosti;

e zpravy zaktuadlniho déni ve svété na téma informacni a kybernetické
bezpecnosti;

e sebehodnoceni.
Metody zvySovani bezpecnostniho povédomi

Kazdy material pro zvySovani bezpecnostniho povédomi mize obsahovat jedno téma,
piip. feSit 1 vice konkrétnich probléml. V zavislosti na slozitosti konkrétniho
bezpecnostniho rizika a zavaznosti jeho dopadu je mozné volit mezi riznymi metodami

vhodnymi pro sdéleni uzivatelim. Z téch nejcastéji pouzivanych se jedna o:

e e-mailové zpravy s upozornénim;

e tisk a Sifeni letaku;

e fizené rozhovory na dana témata s jednotlivymi cilovymi skupinami
i jednotlivci;

e spolecné schizky;

e (lanky na intranetu dané organizace;

e plakaty na informacnich tabulich a vyvéskach;

e specialni bulletin.

Pro zvySovani povédomi 0 jednom tématu je mozné vyuzit napf. plakat, zatimco
Vv pribehu rozhovoru ¢i schiizky lze sdé€lit a prodiskutovat fadu témat. Bez ohledu na
pouzity piistup by mnozstvi informaci nemélo ptfesdhnout kapacitu publika. Stru¢na
informace 0 bezpe¢nostni politice, souvisejicich problémech a opatfenich, ktera je

potieba ptijmout, pln€ postaci.

vvvvvv

mélo byt veénovano vice prostoru. Vzhledem ktomu, ze =zakladni informace
0 bezpecnostnim povédomi tvofi most k potfebnym znalostem a dovednostem

budovanym prostfednictvim Skoleni, je tato Groven podrobnosti a sloZitosti pfimétrena.
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3.5.2 Zpracovani Skolicich materiala (modely, zdroje)
Podobné jako u zvySovani povédomi je i1 pii planovani Skoleni v bezpecnostnim

povédomi potieba zodpoveédét zcela zadsadni otazku, a to:
e jakou dovednost, ev. dovednosti by m¢li uzivatelé ovladat?

V ramci procesu planovani Skoleni by méla byt identifikovana konkrétni cilova skupina,
piip. 1 jeden Ci vice uzivatell, kterym se dané Skoleni uSije na miru tak, aby ziskali
pozadované znalosti a dovednosti v oblasti informacni a kybernetické bezpecnosti.
Takovy typ Skoleni je zalozen na rolich v dané organizaci. Existuje také druhy model
Skoleni, ktery se orientuje na jednotliva bezpecCnostni témata. Tento typ vycviku
nepracuje s konkrétni cilovou skupinou. Naopak se zaméfuje na Siroké spektrum
uzivatell a fesi urcité téma, na které nahlizi z riznych thla pohledu. Jednotlivci se musi
Vv takovém piipad¢ sami zorientovat a vybrat si z uvedenych opatieni ta, kterd se na né
vztahuji. Kazdy z uvedenych modeli §koleni je vhodny pro jiny typ uzivatelil. Skoleni
orientované prifezové na jednotlivd bezpecnostni témata bude ureno pro vSeobecné
pracovniky (napf. asistentky), kdezto model zalozeny na rolich bude uplatnén u expertti

a odbornikl (napt. zaméstnanci ekonomického tseku).
Model Skoleni zaloZeny na rolich

Metodika na této urovni SAE programu c¢leni ucastniky Skoleni do tfi zakladnich

skupin:

e zacateCnici (napf. novi zaméstnanci);

e stfedné pokrocili;

e pokrocili.
V této souvislosti také definuje sloZitost a rozsah vzdélavacich kurzi. Pro kazdou
z uvedenych skupin musi byt uréen specificky cil kurzu. Kazdy jedinec mize z pohledu

urovné své role vykonavat v rdmci procesu urc¢itého tématu specifické funkce (jednu

i vice). Pro kazdou oblast existuje sedm nasledujicich funkeci:

e fizeni — kategorie urCena jednotlivcim, ktefi na strategické tirovni rozhoduji

0 pouzivani informacnich technologii a systémt;
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ziskavani a vybér — kategorie urcend osobam, které se ucastni vybérovych
komisi a vyhodnocuji navrhy jednotlivych dodavatela IT produkt nebo sluzeb;

vyvoj — kategorie Cinnosti souvisejici s ndvrhem a vyvojem informacnich
systému a aplikaci;

sprava — kategorie urCend osobam, které provozuji a spravuji informaéni
technologie a systémy a jejich komponenty (napi. webové servery, LAN,
WAN);

kontrola a hodnoceni — kategorie Cinnosti souvisejici s auditem, a to jak
internim, tak i externim;

pouzivani — kategorie uréena tém wuzivatelim, ktefi vyuzivaji informacni
technologie a systémy k vykonu své prace.

jiné — kategorie vyuzivana ve zvlastnich piipadech, kdy se nehodi ani jedna

z vySe uvedenych funkeci.

Spojeni jednotlivych témat (uvedenych ve sloupcich) a jejich funkci (zanesenych do

J 24

fadkid) dohromady pak vytvari matici, kterou lze zpracovat pro kazdou roli v organizaci.

Pfid¢élenim pracovniku podle jejich roli ke kazdému tématu a funkci umoziuje spravci

SAE programu (ev. CIO) vytvofit kurzy $ité na miru.

Spravce systému

Funkéni oblasti

Odborna témata  Rizeni Vybér Vyvoj Sprava Kontrola PouZivani Jiné

1. Legislativa a X X X

normy
2. SAE program
3. Bezpecnost
zivotniho cyklu
systému

3.1 Zahajeni
3.2 Vyvoj

3.3 Testovani,
hodnoceni

3.4 Implementace
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3.5 Pouzivani X X X
3.6 Ukonceni X X X X

Obr. 16: Ptiklad matice témat a funkci Spravce systému [Zdroj: Vlastni zpracovani]

Zdroje pro tvorbu $kolicich materiala

Prvnim krokem pii ur€ovani zdrojii vycvikového materidlu musi byt rozhodnuti, zda
budou materialy pro jednotlivé kurzy a Skoleni vytvaieny interné nebo externe.
Disponuje-li organizace vlastnimi odbornymi zdroji, muze si dovolit je pfidélit na

pfipravu a vyvoj Skolicich materiald.

Pti rozhodovéni o zplsobu tvorby vycvikovych materidld je tfeba vzit v Givahu

odpovédi na nize uvedené otazky.

e Ma organizace k dispozici dostatek vlastnich zdroji pro vyvoj materialti? Patii
sem pocet osob a jejich odborné znalosti, dovednosti a zkuSenosti.

e Je nakladove efektivnéjsi vytvaret a vyvijet Skolici materidl v ramci organizace,
nebo formou outsourcingu?

e Disponuje organizace zaméstnancem schopnym monitorovat ¢innost
dodavatele?

e Existuje dostatecny objem finan¢nich prostiedkii?

e Dokéaze organizace vyclenit zdroje (pfedev§im financni a lidské) potiebné
k zajisténi udrzeni materialti, pokud jsou vypracovany dodavatelem?

e (Odpovida obsah citlivosti idaji moznosti pouziti dodavatele?

V ptipadé, Ze se organizace rozhodne jit cestou outsourcingu, a tedy zajisténim tvorby
vycvikovych materialti za pomoci dodavatele, méla by odpovédna osoba pied vybérem
dodavatele peclivé porozumét potfebam Skoleni a byt schopna urcit, zda material

potencidlniho dodavatele odpovida konkrétnim potfebam organizace.

Organizace maji vice moZnosti, z nichZ si mohou vybirat pfi rozhodovani, zda budou
potiebné materidly vytvaret vlastnimi silami, nebo jejich tvorbu zadaji externimu
dodavateli. Odpoveédni zastupci organizace mohou vytvaiet nebo rozvijet stavajici
partnerstvi s podobn¢ zaméfenymi organizacemi s cilem spolupracovat na vyvoji

podptirnych a Skolicich materidlti nebo spole¢né koordinovat vzdelavaci akce, které
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spliuji pozadavky programu budovéni bezpecnostniho povédomi. Kuptikladu nékolik
organizaci miize podle dohody kombinovat své zdroje a odborné znalosti a pfipravovat
Skoleni pro urcCitou cilovou skupinu dohromady. V ptipad¢, ze je néktery z moduli
specificky pro jednu organizaci, mohou zbylé spolupracujici organizace vyuzit vétSinu
pfipravované¢ho materidlu a pfizplisobit pouze ten modul, ktery obsahuje specifické

informace pro vybranou organizaci.

Existuji riizné zptsoby spoluprace napfi¢ organizacemi. Jednim takovym je naptiklad
bezpeCnostni den nebo kazdoro¢ni potadana konference na téma budovani
bezpecnostniho povédomi, kam jsou zvani také zaméstnanci jinych organizaci. Zatimco
prezentovany obsah o informacni a kybernetické bezpecnosti nemusi nutn¢ odpovidat
pfesné tomu, co je v obou, piip. vice organizacich potiebné, jedna se o pomérné levny
zpasob naplnéni urcitych potieb odborné piipravy konkrétn¢ vybranych cilovych
skupin. V piipadé shody 0 spolupraci pii akci tohoto typu se doporucuje mezi
organizacemi nastavit jasna pravidla, napf. pro sledovani ucasti cilovych skupin,
pouzitelnosti Skolicich materiali, urCeni zodpovédnosti za administrativni a dalsi

otazky.

Dal$im z relativn¢ levnych zplsobt zajisténi vzdélavacich materidli mtize byt priizkum
Skolicich podkladl vyvinutych jinymi organizacemi. Diiraz by v tomto piipadé mél byt
dan na pouzitelnost dostupnych materiali pro konkrétni cilovou skupinu, resp. je nutné,
aby zdroj tesil takovou problematiku SAE programu, kterou potiebuji ucastnici Skoleni

znat pro vykon svych pracovnich ¢innosti.

Pro tvorbu relevantnich vzdélavacich materiald zohlediujicich vSechny mozné aspekty
se doporucuje navazovat nova ¢i rozvijet stavajici partnerstvi s podobnymi typy
organizaci, které se zabyvaji obdobnou problematikou. Vyhodou této spoluprace je
zapojeni vice osob do diskuse o konkrétni oblasti informac¢ni a kybernetické
bezpecnosti. Prostfednictvim partnerstvi miize osoba odpovédna za ptipravu a spravu
Skoleni pozadat o prezkoumani stavajicich materiald, kontrolu uplnosti a presnosti

a doplnéni chybéjicich pasazi.
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3.6 Realizace SAE programu

Program budovani bezpecnostniho povédomi by mél byt spustén az poté, co:

¢ bylo provedeno posouzeni potieb;

e byla vypracovana strategie;

e byl dokoncen plan pro zvySovani bezpecnostniho povédomi a urceny vzdélavaci
akce pro implementaci SAE programu;

e byly zpracovany podplrné a skolici materialy.

Tyto klicové kroky vedouci k realizaci programu budovani bezpecnostniho povédomi

znazoriuje také obrazek nize.

Obr. 17: Kli¢ové kroky vedouci k realizaci SAE programu [15]

3.6.1 Komunikace planu SAE programu
Implementace SAE programu musi byt vV organizaci transparentné komunikovana. Toto
je dilezity krok, vedouci k ziskdni podpory cilovych skupin pro realizaci programu

budovani bezpecnostniho povédomi a zadvazku pottebnych zdrojl, a proto neni radno jej
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opomijet. Samotnd komunikace by méla zahrnovat nejen ocekavani organizace,
vyjadieni podpory zaméstnanct (tj. uzivatell), ale také predpokladané vysledky SAE
programu a jeho piinosy. Téma, které byva opomijeno, a pfesto nese zcela zasadni
informace, je otdzka financovani a prfidélené alokace na realizaci SAE programu.
Minimalné vedouci usekti by méli byt informovani o svétenych finanénich prostredcich,
které mohou na potiebna Skoleni vynalozit. Zaroven by méli védét, zda naklady na
realizaci SAE programu budou hrazeny z prosttedkti CIO, nebo z rozpoctu IT tseku,

piip. zda ponesou ¢ast nakladl z pridéleného objemu financi daného tseku.

Kazdy, kdo se podili na implementaci programu budovéani bezpe¢nostniho povédomi,
musi chapat svoji roli a byt si védom svych povinnosti. Soucasn¢ je tfeba komunikovat
harmonogram s uréenim pozadavki na termin dokonceni svéfenych implementacnich

aktivit.

Zpusob komunikace programu budovani bezpe¢nostniho povédomi lze rozdé€lit do

riznych scénéit podle tii implementac¢nich modeld (modely viz subkapitola 3.4.1).

e Scénar komunikace v modelu centralizovaného pristupu implementace SAE
programu — v tomto ptipadé zajistuje kompletni ptipravu i realizaci programu
budovani bezpecnostniho povédomi povéiend osoba (CIO), coz obsahuje
zpracovani bezpecnostni politiky organizace, vyvoj strategie 1 planu
implementace a realizaci SAE programu vcetné zvySovani povédomi a Skoleni.
Veskeré nezbytné financni prostredky pro vyvoj a implementaci vSech
potiebnych materialti spravuje CIO. Do zaatku faze realizace SAE programu
musi povefena osoba provést hodnoceni potieb, vypracovat plan vycviku
a vytvorit podptirné a Skolici materialy pro urovné zvySovani povédomi
a Skoleni. CIO by mél informovat zastupce vedeni organizace (v pfipad¢ stredni
Skoly feditele Skoly) o planu implementace SAE programu a ziskat k nému
souhlas. Jakmile management organizace plan schvali, mliZze povéfend osoba
spustit proces realizace SAE programu, tzn. obratit se na vedouci useki
s vysvétlenim dil¢ich aktivit vedoucich k naplnéni strategie programu budovani
bezpecnostniho povédomi. Vedouci usekii pak sdé€luji plan svym podiizenym,

identifikuji pozadavky na zvySovani povédomi a Skoleni, pfifadi ke kazdé tirovni

71



jednotlivé zaméstnance (v pifipadé skoly se pfifazuji nejen zaméstnanci Skoly,
ale i zaci) a predkladaji své nominace povéiené osobé.

e Scénai komunikace v modelu <&asteéné decentralizovaného pristupu
implementace SAE programu — Vv pfipad¢ vyuziti tohoto modelu zpracovava
CIO v ramci programu budovani bezpecnostniho povédomi pouze bezpecnostni
politiku a strategii. Soucasné¢ provadi hodnoceni potieb, jelikoz ze ziskanych
informaci pfipravuje strategii SAE programu. Vedoucim jednotlivych tseku je
ptidélen rozpocet na piipravu materidlii pro zvySovani povédomi a Skoleni
a jejich realizaci. Jako zpétnou vazbu poskytuji vedouci usekli informace o stavu
implementace SAE programu a ucinnosti zavedenych opatteni.

e Scénai komunikace v modelu pIné decentralizovaného pristupu
implementace SAE programu — v tomto modelu zodpovida CIO za zpracovani
bezpecnostni politiky a za nastaveni ocekavanych cili programu budovani
bezpe¢nostniho povédomi. Za provedeni zbylych Ccasti (piipravu strategie
a implementaci SAE programu nesou odpovédnost vedouci jednotlivych tseka.
Od téchto pracovnikli se ocekavd, ze budou provadét hodnoceni potieb,
formulovat strategii, vypracovavat plan zvySovani povédomi a Skoleni,
pripravovat podptirné a skolici materidly a implementovat program budovani
bezpe¢nostniho povédomi. Na vSechny zminéné aktivity jsou jim piidéleny
finan¢ni prostfedky. Povérené osobé poskytuji vedouci usekli informace o stavu

implementace SAE programu a u¢innosti zavedenych opatieni.

Jakmile byl plan implementace programu budovani bezpecnostniho povédomi

V organizaci relevantnim osobam vysvétlen a akceptovan, realizace mtze byt spusténa.

3.6.2 Metody Sifeni podpiirnych materiali pro zvySovani povédomi

Existuje nepteberné mnozZstvi technik, jak zajistit pfedani podpirnych materialdi pro
zvySovani povédomi, a v té souvislosti také mnoho distribu¢nich kanali. Vybrané
techniky zéavisi na zdrojich (zeyjména lidskych, technologickych a finanénich)
a slozitosti jednotlivych sdéleni. Z téch nejpouzivanéjSich si organizace miize vybrat

napf.:

e plakaty (s jednoduchymi piiklady, co délat a co nedélat, kdyz...);
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e SetfiCe obrazovky;

e varovné zpravy (formou e-maild ¢i sms);

e propagacni materidly s kratkymi a vystiznymi bezpecnostnimi motty (napf.
propisky, kli¢enky, pozndmkové bloky, zalozky, informac¢ni karty, hodiny, CD
piip. DVD s bezpecnostnimi tipy a dalsi);

e informacni bulletin;

e webova videa s instruktazi;

e videokonferen¢ni schiuizka;

¢ individualni rozhovory na téma informacni a kybernetické bezpecnosti;

e Dbezpecnostni dny;

e kalendare s informacemi o bezpecnostnich kontaktech, pfip. s mési¢nimi
bezpecnostnimi tipy;

e kiiZovky;

e potiSténé hrnky;

o plakety.

Pti vybéru konkrétni metody vhodné pro zvySovani povédomi je tfeba dbat na obsah
sdéleni, kterym chce organizace dosahnout pozadovaného cile. V pfipad¢ Sifeni jediné
zpravy lze vyuzit napf. informacni plakéty, varovné bannery, tiStény jednostrankovy
bulletin nebo hromadné e-mailové zpravy. Mezi techniky vhodné pro poskytnuti vice

(13

zprav patii napt. zpravy typu ,,co délat a nedélat, kdyz...*, vicestrdnkové bulletiny,

webova videa, telekonferencni sezeni nebo individudlni rozhovory.

Pouziti jednotlivych metod je zavislé na pfidéleném objemu financnich prostredki.
Z téch méné nakladnych technik lze vyuzit napt. plakaty, spofice obrazovky, vystrazné
bannery, kratké tisténé materialy, program odmén (napi. plakety, hrnky, frisbee),
spolecné schiizky a rozhovory. Vzor bezpecnostniho plakéatu se nachazi v ptiloze €. 2.
Naopak za draz§i metody jsou povazovany telekonferencni jednani, webova videa,

vicestrankové informacni bulletiny, propagacni materialy.

Kromé zajisténi pozadavkil na aktualnost, vhodnost a pfimétenost sdéleni podpirnych
materidlii je povazovano za dulezité opakovani dan¢ho tématu, a proto se doporucuje
pouzivat razné zplsoby prezentace jedné zpravy, tzn. kombinovat metody, coz miize

vyrazné zvysit bezpecnostni povédomi uzivateli. Kuptikladu diskuse s instruktorem
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0 zamezeni Utoku socialniho inzenyrstvi mize byt doplnéna plakaty nebo pravidelnymi

hromadnymi e-mailovymi zpravami v rdmci organizace.

3.6.3 Metody poskytovani Skolicich materiali

Druhy stupeii programu budovani bezpecnostniho povédomi zahrnuje Skoleni. Jako

podklad pro uzivatele se zpracovavaji vzdélavaci materidly. Techniky pro efektivni

poskytovani téchto materialii by mély vyuzivat technologii, kterd odpovidéa nasledujicim

znakim:

snadné pouziti (tzn. snadny piistup, aktualizace a udrzba);
Skalovatelnost (pouZziti pro rizné¢ velkou cilovou skupinu na riznych mistech);
zodpovédnost (pravdivost sdéleni podlozit informacemi ze statistik);

Siroka zakladna podpory (dostatecny pocet potencialnich dodavatelit).

Mezi bézné pouzivané techniky budovani bezpecnostniho povédomi na trovni Skoleni

patfi:

Interaktivni video vycvik — jednd se o jednu z nékolika metod distan¢niho
uceni. Tato technologie podporuje obousmérné interaktivni audio i1 video
také drazsi.

Trénink zaloZeny na webové aplikaci — tato technika je v soucasné dobé
jednou z nejoblibengjsich pro distribuovana prostiedi. Ugastnici webové relace
mohou studovat samostatné a wulit se vlastnim tempem. Testovaci
a odpovédnostni funkce mohou byt postaveny na meéfeni vykonnosti. Nekteré
testovaci modely, zahrnujici tuto techniku, za¢inaji poskytovat dalsi ptinos, a to
interakci mezi instruktorem a zakem nebo mezi zaky.

Trénink prostiednictvim informacnich technologii (zejména pocitace) bez
pristupu kinternetu - tato technika je navzdory dostupnosti dat
prostiednictvim webovych aplikaci stdle populdrni. 1 nadédle se povazuje za
uc¢innou metodu pro distribuci Skolicich materidli. Stejné jako piedchozi
technika, ani tato neumoziiuje vzajemnou interakci mezi instruktorem a zakem,

ev. vice zaky.
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e Skoleni na pracoviiti provadéné instruktorem (véetné odborné prezentace
amentoringu) — jednd se o jednu znejstarSich a soucasné stale jednu
Z nejoblibenéjSich metod pro Sifeni Skolicich materiald cilové skupiné.
Bezesporu nejvétsi vyhodou této techniky je interaktivni povaha vycviku. Na
druhou stranu ma 1 sva negativa. Ve velké organizaci mohou nastat pfi planovani
rozdéleni uzivatelii potiZze se zajisténim prostor pro ucast vsech cilovych skupin.
V organizacich, které maji zastoupeni v riznych geografickych oblastech,
mohou byt Vv souvislosti s potfebou premisténi vysoké cestovni naklady pro
instruktory izaky. Navzdory vSem nevyhodam stale vétSina uzivateld

upfednostiuje tuto tradi¢ni metodu oproti ostatnim.

Slouc¢enim a kombinaci riznych technik vycviku lze déle udrZet pozornost ucastniki
Skoleni. To mlze v organizaci vést k vyssi efektivité¢ pfi budovani bezpecnostniho
povédomi. Napiiklad zobrazovani videi b&hem Skoleni vedeného instruktorem
umoznuje ucastnikiim soustiedit se na jiny zdroj informaci. Video zdznam miize zvysit

daraz na problematiku, kterou instruktor predklada.

3.7 Post-implementacni faze

Po implementaci SAE programu prostfednictvim zvySovanim povédomi a realizaci
Skoleni nésleduje faze, které je potifeba vénovat minimaln¢ stejnou pozornost jako v§em
predchozim. Program budovani bezpecnostniho povédomi muize vlivem neustalych
zmén reality pomérné rychle zastarat. To nastane, nebude-li vénovana dostate¢na
pozornost technologickému pokroku, vyvoji infrastruktury IT, anebo organiza¢nim
zméndm, posunim v prioritach ¢i poslani samotné organizace. Spravce SAE programu
a osoba odpovédna za pfipravu a spravu Skoleni musi mit tyto potencidlni problémy na
zfeteli a Umét v€as a spravné zareagovat. Zahrnutim vhodné zvolenych mechanismu do
strategie SAE programu lze zajistit, Ze program budovani bezpe¢nostniho povédomi

zustane relevantni a bude v souladu s cili organizace.

Neustalé zlepSovani by mélo byt tématem jak na urovni zvySovani povédomi, tak

I Z pohledu skoleni, jelikoz se jedna o oblast, kde ,,nikdy nemuzete udélat dost*.
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Obr. 18: Faze SAE programu [15]

3.7.1 Shoda planu s realizaci SAE programu

Jakmile se uskute¢nila faze implementace SAE programu, musi byt stanoveny
a zavedeny procesy, které sleduji shodu realizace programu budovani bezpec¢nostniho
povédomi s planem a jeji uspésnost. Vhodnym néstrojem je automatizovany sledovaci
systém, ktery by mél byt navrzen tak, aby zachytil kli¢ové informace o aktivitich SAE
programu, a to uskuteénéné vzdélavaci akce a jejich obsah, piehled ucastniki, vysi
nakladi a pouzité zdroje. Sledovaci systém by mél vSechna tato data obsahovat, aby byl
vyuzitelny k poskytovani ~ analyzy celé organizace a podavani zprav o iniciativach
zaméfenych na budovani bezpecnostniho povédomi. Pozadavky na databazi by mély
zahrnovat potfeby vSech relevantnich uzivateld. Mezi typické uzivatele této databaze

patfi:
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spravce SAE programu — osoba v této roli mize databazi vyuzit k podpote
strategické¢ho planovani, informovani managementu organizace a vedoucich
useki o aktudlnosti programu budovéani bezpecnostniho povédomi vcetné
podplirnych a Skolicich materialt, identifikaci moznosti a kritickych potieb
vedoucich pracovnikl, provadéni analyzy SAE programu, identifikaci aktivit
programu budovani bezpecnostniho povédomi v rdmci celé organizace a potieb
zlepSovani SAE programu, posuzovani shody planu a realizace SAE programu
ajako podpurny informaéni zdroj pfi zajiStovani bezpecnosti a Cerpani
a alokaci finan¢nich prostredki;

usek IT a bezpecnostnich pracovnikii — tito zaméstnanci mohou vyuzit
databazi k podpofe planovani bezpecnosti, poskytovani zprdv o stavu
bezpecnostniho povédomi CIO, managementu organizace a ostatnim vedoucim
usekil, zdtivodnéni zadosti o ptidéleni financnich prosttedki, prokdzani splnéni
stanovenych cild, identifikaci zdrojii pro zvySovani povédomi a Skoleni,
identifikaci aktudlniho stavu realizace SAE programu, provedeni uUprav
kritickych opomenuti a jako informacni zdroj pro zodpovézeni otazek tykajicich
se bezpecnostniho povédomi;

usek lidskych zdroji — pracovnici ztohoto tseku mohou vyuzit databézi
k zachyceni veskerych informaci o uskute¢nénych vzdélavacich akcich na téma
zvySovani povédomi a realizovanych Skolenich, ur¢eni néklad souvisejicich
s vycvikem V oblasti budovani bezpecnostniho povédomi, hlaSeni o stavu
podpory, identifikaci aktudlniho stavu realizace SAE programu a jako
informacni zdroj pro zodpovézeni otazek tykajicich se bezpecnostniho
poveédomi a pomoc v profesionalnim rozvoji;

CIO (osoba odpovédna za pripravu a spravu Skoleni) — tato osoba muze
vyuzit databazi jako informaéni podklad pro pfipravu a upravy strategie SAE
programu, ke stanoveni poZadavkli na Skoleni tykajici se bezpe€nostnich
smérnic, identifikaci moznych zdroji Skoleni, podpote Zadosti o Skoleni, urCeni
relevance a popularizace vzdélavacich akci a jako informacni zdroj pro
zpracovani rozpoctll jednotlivych vycvikli a pro zodpovézeni otazek tykajicich

se bezpecnostniho povédomi;
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e vedouci jednotlivych useku — tito pracovnici mohou vyuzit databazi ke
sledovani pokroku ve vycviku svych podfizenych a podle potifeby plany
vzdé¢lavacich akcei upravovat, ziskavani zprav o aktualnim stavu SAE programu,
moznosti reagovat na dotazy tykajici se bezpec¢nostnich vycvikli a Skoleni
Vv ramci svych usekd, urcovani zdroji Skoleni a financnich nakladt a jako
informacni zdroj pro zodpovézeni otazek tykajicich se bezpecnostniho
povédomi a pomoci V profesionalnim rozvoji;

e auditofi — pracovnici vtéto roli mohou vyuzivat informace z databaze
k monitorovani souladu s bezpe¢nostnimi smérnicemi a deklarovanymi postupy
Vv organizaci;

e finan¢ni Feditel — tato osoba mize vyuzit informace z databaze k zodpovidani
dotazli tykajicich se rozpoctu a alokace financnich prostfedkli na jednotlivé
aktivity budovani bezpecnostniho povédomi, jako informacni zdroj pfi
finanénim planovani a kposkytnuti zprdv managementu organizace

0 financovani dil¢ich ¢asti SAE programu.

Sledovani shody realizace SAE programu s ptivodnim pldnem zahrnuje posouzeni stavu
programu budovani bezpecnostniho povédomi a jeho mapovani z pohledu protnuti se
smérnicemi organizace a pouzivanymi normami. Zpravy o stavu a dil¢ich aktivitdch
SAE programu lze z databaze generovat a pouzivat k identifikaci mezer, ev. problému.
V névaznosti na zjisténi neshod mohou byt podniknuty napravné kroky. Ty mohou mit
podobu formalnich pfipominek, potteby dal§i osvéty ve zvySovani bezpecnostniho
povédomi ¢i Skoleni nebo nabidky vzdélavani, anebo zavedeni opravného planu

s harmonogramem realizace a planovanym terminem dokonceni.

3.7.2 Hodnoceni SAE programu a zpétna vazba

Formalni hodnoceni a mechanismy zpétné vazby jsou kritickymi soucastmi jakéhokoliv
programu budovani bezpecnostniho povédomi. Proces neustalého zlepSovani nemuze
nastat bez dobrého umyslu vedouciho k zajisténi fungovani stdvajiciho SAE programu.
Mechanismus zpétné vazby musi byt nastaven tak, aby fesil plivodni stanovené cile
programu budovani bezpecnostniho povédomi. Strategie zpétné vazby miize byt

navrzena a implementovéna teprve poté, co jsou ustdleny a zakotveny zakladni
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pozadavky. Nasledujici obrazek znazoriiuje rizné mechanismy hodnoceni a ziskavani

zpétné vazby, které lze k aktualizaci SAE programu a jeho planu pouzit.

_)'smm’

SIS

T I i
and Training
Program Plan

Obr. 19: Mechanismy hodnoceni SAE programu a zpétné vazby [15]

Strategie zpétné vazby musi obsahovat prvky, které se budou zabyvat jakosti, rozsahem,
metodou zavadéni (metody realizace Skoleni — napf. trénink zalozeny na webové
aplikaci, interaktivni video vycvik nebo Skoleni na pracovisti provadéné instruktorem
a dalsi), urovni obtiznosti, vhodnosti pouziti, délkou trvani dané vzdélavaci akce,

relevanci, ndklady a ndvrhy na zménu.

Pro zajiSténi zpétné vazby lze pouzit mnoho riznych metod. Mezi ty nejbéznéjsi patii

nasledujici metody.

e Formulife pro hodnoceni / dotazniky — je mozné pouzit rtizné formaty.
Nejlepsi navrhy eliminuji potiebu rozepisovani se ze strany ucastnika vzdélavaci
akce. Klicem k ziskani relevantni zpétné vazby je navrhnout formulafe tak, aby
byly co nejvice ,uzivatelsky privetivé”. Pfi jejich vytvareni se doporucuje
spolupracovat s odborniky, kteti jsou obeznameni s nejlep§imi praktikami pro

sestrojeni téchto hodnoticich nastrojl, ev. je mozné je alespont pozadat o rady

atipy.
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e Focus groups6 — vytvorené podpturné a Skolici materidly jsou pfedneseny urcité
skupiné odbornikli (o velikosti cca 8-10 osob), ktefi diskutuji o jejich
perspektivach ¢i efektivnosti a déavaji podnéty k upravé materidld a jejich
vylepseni.

e Rizené rozhovory — tento piistup nejprve identifikuje cilové skupiny pro
vzdeélavani na zakladé dopadu, priority nebo jinych pfedem stanovenych kritérii
aurCuje specifické oblasti pro zpétnou vazbu. Obvykle probihaji ve formé
rozhovorti jeden na jednoho, ev. v malych homogennich skupinidch (obvykle
méné nez 10 osob).

e Nezavisla pozorovani / analyzy — dal$im moznym pfistupem k ziskdni zpétné
vazby je udéleni pokynu o sledovani programu budovani bezpecnostniho
poveédomi véetné monitoringu vzdélavacich akci jako kol externimu dodavateli
nebo jiné tfeti stran¢ v ramci auditu iniciovaného organizaci. Kromé béznych
kontrolnich aktivit tak zastupci organizace €ini, aby ziskali nestranny nazor na
efektivitu SAE programu.

e Status reporty (formalni hlaSeni o stavu) — jednim z vhodnych zptisobd, jak se
zaméfit na monitoring zvySovani bezpecnostniho povédomi a uskuteénénych
Skoleni v organizaci, je zavést poZadavek na pravidelné reporty o stavu SAE
programu zpracovavané vedoucimi jednotlivych tuseki.

e Benchmarking’ - mnoho organizaci povazuje porovnavéani vybranych ukazatelt
za soucdast sv¢ strategie neustalého zlepSovani a Usili o ,,dosazeni dokonalosti‘.
Tento typ benchmarkingu je zaméfen na otazku ,,Jak se hodnotim ve srovnani
S ostatnimi ucastniky?“. Externé zaméfena forma benchmarkingu v oblasti
budovani bezpecnostniho povédomi porovnava vykonnost organizace na zakladé
pozorovanych zakladnich tdaju, které jsou v daném momentu k dispozici,
stadou dalSich organizaci a tim poskytuje zpétnou vazbu managementu

organizace. Tento typ benchmarkingu obvykle provadi odbornici na tuto oblast,

® Focus groups — jedna se o jednu z metod ziskavani dat predeviim v kvalitativnim vyzkumu, kdy je do
diskuse na urcité téma zapojeno cca 8-10 osob a mentor vedouci diskusi, tato metoda se pouziva napf. pfi
zjiStovani motivl jednani, informaci kvalitativniho charakteru, tvorbé hypotéz.

" Benchmarking — je metoda zalozena na systematickém méfeni a porovnavani vybranych ukazateld,
zakladem je porovnani indikatort vici jinym referencnim hodnotam, které mohou byt bud’ historické,
nebo mohou byt porovnavany vii¢i jinému referencnimu subjektu.
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ktefi jsou schopni se dostat k rozsahlym informacim v Siroké skale organizaci za

pomérné dlouhou dobu (pét let a vice).

3.7.3 Sprava zmén

Rizeni zmén je soudésti programu budovéani bezpe&nostniho povédomi, jehoZ cilem je
zajistit, aby zvySovani povédomi, Skoleni a vzd€lavani se nestaly stagnujicimi,
aVvdisledku toho pozbyly relevance pro skutené vznikajici problémy, kterym
organizace celi. Systém fizeni zmén je navrzen takovym zplsobem, aby feSil zmény

V bezpecnostni politice a postupech, které se odrazeji v kultufe organizace.

Do budoucna je potfeba zajistit, aby byl SAE program stdle stejné strukturovan
a prubézné aktualizovan z diivodu stale se objevujicich novych a novych informacénich
technologii a s tim souvisejicich bezpecnostnich problémi. Pozadavky na zvySovani
povédomi a Skoleni rozvijeji o nové znalosti a dovednosti nezbytné k tomu, aby
uzivatelé dokdzali reagovat na nové technologické zmény. Zmény v poslani organizace,
ptip. jejich cilech, mohou také ovlivnit smysl, rozloZzeni a obsah jednotlivych

vzdélavacich akci.

Stale aktualngjsi problémy, jako je napf. obrana vlasti, budou také mit vliv na povahu
a rozsah ¢innosti tykajicich se povédomi o bezpecnosti, které jsou nezbytné k tomu, aby
byli uzivatelé informovani o nejnovégjSich praktikach a uplathovanych protiopatienich.
Zaroven nové zakony a normy mohou mit také dopad na agendu budovani
bezpecnostniho povédomi a obsah podpiirnych a skolicich materiali. Dal§im faktorem,
ktery se v pribéhu €asu vyviji a méni, jsou zmény smérnic v organizaci. Tyto zmény by

se taktéz mély odrazit v obsahu vzdélavacich material.

3.7.4 Neustalé zlepSovani SAE programu

Tato faze programu budovani bezpecnostniho povédomi je zamétena na vytvafeni vyssi
urovné bezpecnostniho povédomi a excelence feSenych témat, které se dosahuje
prostiednictvim vSudypiitomného vnimani této problematiky v organizaci. Procesy,
které¢ poskytuji jednotlivym cilovym skupindm zvySovani povédomi, Skoleni

a vzdélavani, by mély byt zcela zaclenény do celkové strategie organizace. Vyvinuty
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SAE program definuje soubor metrik pro tuto oblast a stanovuje, ze by mély byt
zavedeny automatizované sledovaci systémy, které by podporovaly zachycovani
kvantitativnich 1 kvalitativnich dat a poskytovaly informace odpovédnym osobam

a vedoucim jednotlivych useki v pfedem stanovenych pravidelnych intervalech.

V této fazi organizace zaclenuji do svého programu budovani bezpe¢nostniho povédomi
formalni mechanismy pro pribézny vyzkum v oblastech technologického pokroku,

osveédcenych postupil a prilezitosti pro srovnavani.

3.7.5 Ukazatele uspéSnosti SAE programu

Spravce SAE programu a osoba odpovédnd za piipravu a spravu Skoleni by méli byt
primdrni obhdjci a iniciatoii neustdlého zlepSovani a podpory programu budovani
bezpec¢nostniho povédomi v organizaci. Klicovym faktorem uspéchu SAE programu je,
aby kazdy byl schopen a ochoten vykonavat svéfenou bezpecnostni roli v organizaci.
Pravidlo ,,organizace je tak silna jako jeji nejslabsi ¢lanek* plati i v oblasti bezpe¢nosti.
Zabezpeceni informaci a infrastruktury organizace je tymovym usilim. Nize jsou
uvedeny nékteré klicové ukazatele pro posouzeni podpory a piijeti SAE programu.

Mezi né patfi:

e dostatecné financnich prostiedky na realizaci strategie SAE programu;

e vhodné pfidéleni roli a odpovédnosti, které¢ umozni osobdm s kli¢ovymi
povinnostmi efektivné implementovat strategii SAE programu;

e podpora riznych distribu¢nich kanalti (napt. web, e-mail, tisténé a propagacni
materidly a dals$i) a zvefejfiovani informaci o informacni a kybernetické
bezpecnosti;

e zpravy zam&stnancim o budovani bezpecnostniho povédomi (obsah miize byt
sdélovan 1 prostfednictvim schiizek);

e pouziti metrik (napf. oznaceni poklesu bezpe€nostnich incidentli nebo poruseni
znai, Ze se zmenSuje rozdil mezi stavajicim povédomim a zdmérem
realizovanych vycvikl a vzdélavacich akci a zjisténymi pottebami, zvysuje se
procento uzivatelti vystavenych podptirnym a Skolicim materialim a procento

uzivatell s nalezité vyskolenymi bezpecnostnimi povinnostmi);
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vedouci jednotlivych tisekti nepouzivaji sviij status v organizaci, aby se vyhnuli
bezpecnostnim kontrolam, které jsou disledn¢ dodrzovany;

uroven ucasti na povinnych bezpecnostnich vzdélavacich akcich;

uznavani dodrZeni bezpecnostnich pravidel (napi. ocenéni, plakety);

motivace demonstrovana osobami, které hraji kliCovou roli pfi fizeni

a koordinaci programu budovani bezpecnostniho povédomi.
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Zavér

Zajisténi bezpecnosti aktiv organizace vii¢i hrozbam a utokiim okoli je tématem stale
aktudlnim. Problém ptedstavuje nejen kradez dlouhodobého, kratkodobého a finan¢niho
majetku, ale ¢im dal tim Cast&ji ztrata a zcizeni dat a know-how. Rizika se v dnesni
dobé¢ neobjevuji jen ve fyzickém svéte. S existenci kyberprostoru prichazi ttoky také
prostiednictvim piipojeni k internetu, a pokud si né¢kdo mysli, ze se ve svété nevaldi,
necht’ navstivi webové stranky spole¢nosti Fortinet, kde muze v realném case sledovat

mnozstvi kybernetickych ttokt, které se prave ve svété odehravaji.

Abychom dokézali témto hrozbam celit, je potfeba se chranit. Existuji tfi pohledy na
bezpecnost organizace, a sice bezpec¢nost objektu, informaci a kyberneticka bezpecnost.
Klicovym kritickym faktorem jsou v procesu zajisténi bezpeCnosti vSech aspekti
organizace lidé. V rdmci prevence se jako vhodny néstroj ukazuje program budovani
bezpeénostniho povédomi. Kazda organizace v Ceské republice k tomuto tématu
ptistupuje po svém. Patrné se tak déje z diivodu, ze v naSem prostiedi neexistuje zadna
norma, legislativni dokument nebo nafizeni, které by oblast budovani bezpecnostniho

povédomi fesilo komplexné.

Protoze mé téma ochrany a bezpec¢nosti dat zajima, pokusila jsem se ve své diplomové
praci navrh metodiky budovani bezpe¢nostniho povédomi vypracovat a jako cilovou
skupinu jsem si vybrala stfedni $koly, a to hned z nékolika dtvodd. Jednak se
domnivam, Ze dospivajici populace bere aktualni situaci v kybernetickém prostoru na
lehkou vahu a soucasné si myslim, Ze si tato cilova skupina neuvédomuje dopad svého
jednani, napt. na socialnich sitich. Zaroven jsou to pravé pedagogoveé, ktefi Zaky uci
vSeobecnym znalostem i odbornym dovednostem a pravé oni by se méli zajimat
0 aktualni situaci abyt fadné proskoleni, jak se zachovat Vv pfipadé, Ze nastane
bezpec¢nostni incident. Tyto a mnohé dal§i diivody mé inspirovaly ke zpracovani
metodiky budovani bezpecnostniho povédomi, podle které by mohly postupovat

viechny stfedni $koly v Ceské republice.

Nejprve jsem se zaméfila na teoretickd vychodiska a zdkladni stavebni kameny, na
kterych lze bezpecnostni povédomi vybudovat a dale rozvijet. Uvedla jsem zakladni

terminologii pouzivanou v této oblasti. Zminila jsem také existujici ¢i pfipravované
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Ceské 1mezinarodni zdkony, normy, pfedpisy a certifikace, jez poskytuji této

problematice urc€ity ramec.

Podafilo se mi navazat spolupraci se zastupci konkrétni stiedni Skoly, coZ mi pomohlo
K relevantnim informacim a redlnému pohledu na rizika a moznosti uzivatell
a bezpecnostni pozadavky. S pomoci vedeni stiedni Skoly jsem provedla analyzu
soucasného stavu budovani bezpecnostniho povédomi v organizaci. Veskera zjisténi pro

mé byla vstupnimi informacemi pro navrh metodiky.

Pro utfidéni myslenek o rozsahu a obsahu jednotlivych dil¢ich ¢asti metodiky jsem si
vytvofila myslenkovou mapu, kterd mi pomohla drzet se daného tématu a nezabihat do
prilisSnych podrobnosti a pfitom zpracovat komplexni a uceleny material o budovani

bezpec¢nostniho povédomi na stiedni Skole.

Zaroven mi pii zpracovavani tohoto tématu byly ku prospéchu mé znalosti strategickych
dokumentii zabyvajicich se digitalni gramotnosti (Strategie digitalniho vzdélavani
a Strategie digitalni gramotnosti v CR) a mnohaleté pracovni zku$enosti z oblasti
Skolstvi, spoluprace se zastupci vyznamnych IT spolecnosti a Skol zabyvajicich se
vyukou informacnich a komunikacnich technologii a dale pak zkuSenosti s pfipravou
systémového projektu orientovaného na dal$i vzdélavani v digitdlnich kompetencich,
jehoz vystupy v podobé vzdélavacich modulti by bylo mozné pievzit a implementovat
vramci zvySovani povédomi a S$koleni vedoucich Kk ziskani pfenositelnych
a specifickych digitalnich kompetenci tykajicich se informa¢ni a kybernetické

bezpecnosti.

Pevné véfim, ze jsem splnila vSechny cile, které jsem si v Givodu diplomové prace
stanovila, a ze zpracovany navrh metodiky budovani bezpecnostniho povédomi na
sttednich Skolach bude inspiraci, jak k takto slozitému tématu mohou stfedni Skoly

pristupovat.
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Priloha 1 - Dotaznik pro hodnoceni potreb

Nazev organizace: ...,
Nazev pracovni pozice: ....ooviiriiiiiiiiiiiaiiaannn.
Datum:

Tento dotaznik slouzi k zjisténi znalosti, dovednosti a zkuSenosti, které potiebujete pro spravu
automatizovanych informacnich systémi a siti vasi organizace. Jde o zjiSténi pracovnich Cinnosti,
které vykonavate, jak jste se jim naucili a o druzich Skoleni, o kterych si myslite, ze by vam nejlépe
prospély pro efektivnéjsi vykon VasSich Cinnosti. Informace, které poskytnete, budou pouzity
k vytvofeni bezpecnostniho Skoleni. Vyplnéni dotazniku zabere ptiblizné 30 minut.

Cést prvni (nehodici se Skrtnéte)

1)  Pracujete v soucasné dob¢ jako spravce systému? Ano Ne

a. Pokud ano, d€late praci na plny uvazek? Ano Ne
2)  Jak dlouho pracujete jako spravce systému? ... let .... mésicu
3)  Mate formalni vzdélani v oblasti spravy systému? Ano Ne

a. Pokud ano, uved’te nize jaké

4)  Mate formalni vzdélani v oblasti zabezpeceni systému? Ano Ne
a. Pokud ano, uved’te nize jaké

5) Kolika seminaii nebo konferenci tykajicich se spravy systému nebo bezpe¢nosti
informacnich systém jste se zGcastnil/a v lonském roce? ...

6) Ctete pravidelné odborné &asopisy zabyvajici se problematikou souvisejici s Vasi
profesi? Ano Ne
a. Pokud ano, uved’te nize jaké

Cést druha: Vykon pracovnich &innosti

Pro kazdy ukol ve sloupci A zakrouzkujte | Oznacte zplsob, jakym jste se | U kazdého

pismeno ve sloupci B, které udava, jak | dovednostem  naucil/a  (u | Ukolu

Casto provadite ukol: ,ostatni“ uved’te jiny zputsob, | zakrouzkujte

O — nikdy, L - méné nez jednou za mésic, | napt. workshop, konference a | uroven znalosti

M — mésicni, T — tydenni, D - denné dalsi) a  dovednosti,

A B které povazujete

za potiebné pro
vykon
pracovnich




éinnosti

Z — zéakladni

S - stfedné
pokrocily

P - pokrocily

Sprava hardwaru (HW)

Planovani instalace HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Nakup HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Rozmisténi HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Zajisténi udrzby HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Oprava HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Instalace HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Diagnostika HW OLMTD | veskole V praci Z S P
samostudiem  ostatni

Sprava operacniho systému

Optimalizace ~ opera¢nitho | OLM T D | ve skole V praci Z S P

systému samostudiem ostatni

Planovéani zmén systému OLMTD | veskole V praci Z S P
samostudiem  ostatni

Uvést systém do ptivodniho | OLM T D | ve skole V praci Z S P

nastaveni samostudiem ostatni

Testovani systému OLMTD | veskole V praci Z S P
samostudiem  ostatni

Sprava ptikazovych soubort | OLM T D | ve skole V praci Z S P
samostudiem  ostatni

Sprava postupli spousténi a | OLM T D | ve skole V praci Z S P




vypnuti systému samostudiem ostatni
Instalace operatniho | OLM T D | ve Skole V praci
systému samostudiem ostatni
Instalace zmén operacniho | OLM T D | ve Skole V praci
systému samostudiem ostatni
Instalace specifického HW | OLM T D | ve skole V praci
dodavatele samostudiem  ostatni
Instalace aktualizaciaoprav | OLM T D | ve Skole V praci
samostudiem  ostatni
Sprava  dokumentace o | OLMTD | ve skole V praci
systému samostudiem ostatni
Sprava a uchovavani dat
Planovani struktury | OLM T D | ve skole V praci
uchovavani dat samostudiem ostatni
Planovani postupi | OLM T D | ve skole V praci
zalohovani samostudiem ostatni
Implementace postupt | OLM T D | ve skole V praci
zalohovani samostudiem ostatni
Monitorovani ukladanidat |OLMTD | ve Skole V praci
samostudiem  ostatni
Zajisténi integrity systétmu | OLM T D | ve Skole V praci
souborti samostudiem  ostatni
Audit systému soubort OLMTD | veskole V praci
samostudiem  ostatni
Odstranéni  nepotiebnych | OLM T D | ve skole V praci
soubort samostudiem ostatni
Udrzba rozlozeni ukladani | OLMTD | ve $kole V praci
dat samostudiem  ostatni
Formatovani  pamétovych | OLM T D | ve skole V praci
médii samostudiem ostatni




Nacitani dat OLMTD | veskole V praci
samostudiem  ostatni
Obnoveni dat ze zalohy OLMTD | veskole V praci
samostudiem  ostatni
Sprava aplikacniho softwaru (SW)
Hodnoceni efektivity SW | OLMTD | ve skole V praci
balicktl samostudiem  ostatni
Optimalizace parametrt | OLM T D | ve skole V praci
aplikaci samostudiem ostatni
Planovéani zmén aplikaci OLMTD | veskole V praci
samostudiem  ostatni
Zajisténi kompatibility mezi | OLM T D | ve Skole V praci
aplikacemi samostudiem ostatni
Ptidélent systtmovych | OLM TD | ve skole V praci
zdrojt aplikacim samostudiem  ostatni
Ovéfeni integrity aplikaci | OLM T D | ve skole V praci
pted instalaci samostudiem ostatni
Testovani instalace SW OLMTD | veskole V praci
samostudiem  ostatni
Instalace aplikacntho | OLM T D | ve skole V praci
softwaru samostudiem  ostatni
Sprava aplikacni | OLM TD | ve skole V praci
dokumentace samostudiem  ostatni
Instalace aktualizaci | OLM TD | ve skole V praci
aplikaci samostudiem ostatni
Planovani ptipojeni k siti OLMTD | veskole V praci
samostudiem  ostatni
Ziskani domény OLMTD | veskole V praci
samostudiem  ostatni




Sestaveni sitovych kabel OLMTD | veskole V praci

samostudiem  ostatni
Konfigurace souborovych | OLM T D | ve skole V praci
servert a klienti samostudiem  ostatni
Konfigurace firewalla OLMTD | veskole V praci

samostudiem  ostatni
Sledovani aktivity sité OLMTD | veskole V praci

samostudiem  ostatni
Sprava sitovych sluzeb OLMTD | veskole V praci

samostudiem  ostatni
Sprava sitovych mosti a| OLMTD | ve skole V praci
smérovacl samostudiem ostatni
Sprava topologie sité OLMTD | veskole V praci

samostudiem  ostatni
Ptifazeni adres uzltiim OLMTD | veskole V praci

samostudiem  ostatni
Instalace sitového SW OLMTD | veskole V praci

samostudiem  ostatni
Nastaveni pristupovych | OLM T D | ve skole V praci
opravnéni samostudiem ostatni
Spusténi sitového SW OLMTD | veskole V praci

samostudiem  ostatni
Testovani  komunikaénitho | OLM T D | ve skole V praci
pfipojeni samostudiem  ostatni
Stanoveni pokynti pro audit | OLMTD | ve skole V praci

samostudiem  ostatni
Nastaveni  pokyni pro | OLMTD | ve skole V praci
zabezpeCeni uzivateld samostudiem ostatni
Souc¢innost pii testovani | OLM T D | ve skole V praci
bezpecnostnich mechanismu samostudiem ostatni




Soucinnost ptfi  analyze | OLM T D | ve skole V praci
kontrolnich zdznama samostudiem ostatni
Souinnost  pfi  feSeni | OLMTD | ve skole V praci
incidentd samostudiem  ostatni
Sprava fyzické bezpecnosti | OLM T D | ve skole V praci
systému samostudiem ostatni
HlaSeni bezpecnostnich | OLM T D | ve skole V praci
incidentd samostudiem  ostatni
Sprava ucta
Planovani strategie spravy | OLM T D | ve skole V praci
uctl samostudiem  ostatni
Tvorba piihlasovactho | OLM T D | ve skole V praci
prostiedi pro uzivatele samostudiem ostatni
Sprava opravnéni Gctu OLMTD | veskole V praci
samostudiem  ostatni
Vysvétleni zakladnich | OLM T D | ve Skole V praci
provoznich postupti samostudiem ostatni
Soucinnost pti upravé hesla | OLM T D | ve skole V praci
samostudiem  ostatni
Odstranéni uctu OLMTD | veskole V praci
samostudiem  ostatni
ReSeni problémii
Interpretace problémového | OLM T D | ve Skole V praci
scénafe samostudiem  ostatni
Interpretace chybovych | OLMTD | ve skole V praci
hlasek samostudiem  ostatni
Sprava ptehledu problémiia | OLM T D | ve skole V praci
jejich feseni samostudiem ostatni
Obnoveni  zafizeni po|OLMTD | veskole V praci
havérii systému samostudiem ostatni

VI




Schopnost reagovat na|OLMTD | veskole V praci Z S P
problémy identifikované samostudiem ostatni

uzivatelem |

Pouziti diagnostickych | OLM T D | ve skole V praci Z S P
nastroju samostudiem ostatni

Provedeni napravnych | OLM T D | ve skole V praci Z S P
opatieni samostudiem ostatni

Do tabulky niZe oznacte dalsi ukony pii sprave systému, které provadite, a nejsou uvedeny vyse. U
kazdého z nich uvedte, jak Casto provadite ukol, primarni zptsob, jakym jste byli vySkoleni

k vykonu této prace.

Pro kazdy ukol ve sloupci A zakrouzkujte
pismeno ve sloupci B, které udava, jak
Casto provadite ukol:

O — nikdy, L - mén¢ nez jednou za mésic,
M — mé&si¢ni, T — tydenni, D - denné

Oznacte zpusob, jakym jste se
dovednostem  naucil/a  (u
»ostatni“ uved’te jiny zpusob,
napt. workshop, konference a
dalsi)

U kazdého
ukolu
zakrouzkujte

uroven znalosti
a  dovednosti,

A B které povazujete
za potiebné pro
vykon
pracovnich
¢innosti
Z — zékladni
S — stfedné
pokrocily
P - pokrocily

OLMTD | veskole V praci Z S P
samostudiem  ostatni

OLMTD | veskole V praci Z S P
samostudiem  ostatni

OLMTD | veskole V praci Z S P
samostudiem  ostatni

OLMTD | veskole V praci Z S P
samostudiem ostatni

OLMTD | veskole V praci Z S P
samostudiem  ostatni
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Priloha 2 - Vzor plakatu s bezpe€nostni tematikou

Tipy pro bezpecnost informaci

1) Zabezpecte pristup k datim
Nejen fyzickd ochrana dat, ale 1 zabezpeceni pomoci

identifikace.

2) Pouzivejte silna hesla

Kombinujte pismena s Cisly, znaky a symboly.

3) Zalohujte

Vase data budou v bezpeci a predejdete tim jejich ztrate.

4) Pouzivejte antivirové programy

Instalujte je, pouzivejte a udrzujte je aktualni.

5) Sifrujte

Chrarnite veSkerou komunikaci (e-maily, pfenasena data).

6) Neotvirejte podezielé e-maily

Pred otevienim se ujistéte, Ze znate odesilatele e-mailu.
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