VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

ZAKLADY BEZPECNOSTNIHO POVEDOMI PRO
ZAKY ZAKLADNICH SKOL

BASICS OF SECURITY AWARENESS FOR PUPILS AT PRIMARY SCHOOL

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Ales Ptibyl
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2020



VYSOKE UCEN[ | FAKULTA
' TECHNICKE PODNI|KATELSKA

Zadani diplomové prace

Ustaw: Ustav informatiky

Student: Bc. Ales Pribyl

Studijni program: Systémove inZenyrstvi a informatika
Studijni obor: Informadni management

Vedouci prace: Ing. Petr Sedlak

Akademicky rok: 2019/20

Reditel (istavu Wam v souladu se zikonem &. 111/1988 Sb., o vysckych Skaldch ve znéni pozdéjiich

predpish a se Studijnim a zkuSebnim Ffadem YWUT v Brné zadiva diplomovou priaci s ndzvem:

Zaklady bezpeénostniho povédomi pro Zaky zakladnich skol

Charakteristika problematiky ukolu:
Uvod

Cile prace, metody a postupy zpracovani
Teorsticka vychodiska prace

Analyza soutasneho stavu

Viastni navrhy reseni

Zaver

Seznam pouzite literatury

Prilohy

Cile, kterych ma byt dosazeno:

Cilem prace je vytvofeni vzdélavacich moduld, které budou slouZit pro vybudovani zakladnihe
bezpefnostnihe povédomi v oblasti kyberneticke a informadni bezpeénosti pro Zaky zakladnich Skol.
Tyto vzdélavaci moduly budou zaméfene predeviim na akfivity, se kiterymi se déti v jednotlivych

vékovych skupinach setkavaji, a na moZna nebezpedi s nimi spojena.

Zakladni literarmi prameny:

&SN ISO/EC 27001, Informaéni technologie - Bezpednostni techniky - Systémy managementu

berpednostinformaci - Pofadavky. Praha: Gesky nomalizadni institut, 2014

£SN ISO/IEC 27002, Informadni technologie - Bezpednostni techniky - Sysiémy managementu
bezpeénostinformaci - Soubor pestupl. Praha: Cesky normalizadni institut, 2014.

DOUCEK, P., L. NOVAK a V. SWATA. Rizeni bezpednosti informaci. Praha: Professional Publishing,
2008 ISBN 20-86308-38-5.

Fakuita podnikatelska, Vysoke ulenl technicke v Bme / Kobejnl 280674 {612 DD F Bma



OMDRAK, V.. P. SEDLAK a V. MAZALEK. Problematika ISMS v manaerské informatice. Brno:
CERM, Akademické nakladatelstvi, 2013. ISBM 878-80-7204-372-4.

Termin odevzdani diplomové prace je stanoven casowvym planem akademickeho roku 2018/20

V Bmé dne 20.2 2020

L. 5.

doc. RWNDr. Bedfich PaZa, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
reditel dékan

Fakuita podnikateiska, Vysoke uéenl technickeé v Bme | Kolejnl 2306/4 /12 DD/ Brna



Abstrakt

Tato diplomova prace se zabyva vybudovanim vzdélavacich modull, které budou
slouzit pro vybudovéani zakladniho povédomi o bezpecnosti pro déti na zakladnich
Skolach. Teoretickd Cast popisuje zakladni informace z této oblasti. Dalsi ¢ast popisuje
zadani jednotlivych moduld a také popisuje Skoly, na kterych probihala vyuka. V

praktické ¢asti jsou uvedeny podrobné naplné téchto vzdélavacich moduld.

Klicova slova

budovani bezpecnostniho povédomi, informacni a kyberneticka bezpecnost, socialni

sit&, heslo

Abstract

This diploma thesis looks at building educational modules that will serve to build a
basic awareness of safety for children in primary schools. The theoretical part describes
the basic information from this area. The next part describes the assignment of
individual modules and also describes the schools where the teaching took place. The

practical section contains detailed fillings of these education modules.
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security awareness education, information and cyber security, social networking,
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UvVOD

Informac¢ni a komunikaéni technologie jsou dnes neodmyslitelnou soucasti nasi
civilizace. Uz si prakticky bez nich nedokazeme Zivot predstavit. Cim dal ast&ji s nimi
pfichazeji do styku nejmensi déti, Které bézn¢ umi pouzivat napiiklad telefony,
pocitaCe, tablety a s jejich pomoci se pohybovat v prostiedi internetu, poustét si hry ¢i
videa. Krom¢ zabavy se vyuzivaji tyto technologie v pracovnich prostiedich. Z tohoto
divodu je nutné znat nejen vyhody vyuzivani ICT, ale znat také mozné nevyhody,

ptredevsim ty, které ohrozuji nasi bezpecnost.

Spolec¢nost v minulosti vidéla hlavné ptinosy modernich technologii (naptiklad rychlost,
pohodlInost, dostupnost nebo efektivitu) a nefeSila se bezpecnost. To se v poslednich
letech méni. Podil na tom nesou kybernetické utoky, které se odehravaji. Za zminku
stoji titoky na nemocnice z poslednich mésicti (podzim 2019 — jaro 2020). Diky tomu se
oblast informacni a kybernetické bezpe¢nosti stdva né€im, co vnimaji vSichni a zacinaji
s tim pracovat. Podniky, organizace, Ufady bézné zavadi programy pro budovani
informacni a kybernetické bezpecnosti. Ov§em nesmime zapomenout, ze bezpecnostni

povédomi by meli mit vSichni uZivatelé téchto technologii ¢i sluzeb.

Budovat bezpecnostni povédomi se musi uz od téch nejmensich. Také oni jsou zapojeni
do kyberprostoru, ktery jim soucasny svét nabizi, ba dokonce je nékdy piimo nuti k jeho
vyuzivani. Diky tomu by se V této oblasti mely vzdé€lavat uz déti navstévujici zakladni
Skoly, které jsou mnohdy nejzranitelnéjSi skupinou. Oblast bezpe¢nosti neznamena
pouze ochranu pied hackerskymi ttoky, ale také ochranu sebe sama v prostiedi
internetu. Prave ta je v dnesni dobé&, kdy nardsta pocet obéti kyberSikany nebo dalsich
jinych forem nevhodného chovani, velmi dalezitd. Téma zneuZivani déti na internetu je
dalsi oblasti, o které se na vetejnosti za¢ind hodn¢ diskutovat a nuti vnimat dileZitost

problematiky tykajici se kyberbezpecnosti.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

V této diplomové praci se budu zabyvat vybudovanim zikladniho bezpecnostniho
povédomi pro zaky zakladni Skoly. Cilem je vytvofit jednotlivé moduly zaméfené
piredevSim na oblasti, které se nejvice tykaji déti v daném véku. Tyto vyukové moduly

budou v ramci prace také oduceny na vybranych Skolach.

Prace je rozdélena do tii ¢asti. Prvni bude obsahovat zékladni teoretické informace z
oblasti informacni a kybernetické bezpecnosti, ze kterych budu vychazet pii tvorbé

jednotlivych modult. Tyto poznatky jsou nezbytné pro pochopeni navrhu feseni.

V analytické Casti bude popsan smysl tohoto programu. Dale zde bude uvedeno
rozdéleni tfid do jednotlivych skupin. Pro kazdou skupinu bude individualni zadani,
které je ptizptisobené chéapani déti, a predevsim aktivitam, se kterymi se nejCastéji

setkavaji.

Posledni ¢ast se bude vénovat jednotlivym moduliim, jejich detailni naplni i tomu, jak
by méla takovéa vyuka probihat. Vystup prace by nemél slouzit pouze pro vybrané skoly,
ale vyukové moduly by mohly byt pouzitelné pro vSechny typy zakladnich skol, které
by chtély u svych déti vybudovat alespon zaklady bezpecnostniho povédomi v oblasti

kybernetické a informacni bezpecnosti.
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1 TEORETICKA VYCHODISKA

V kapitole si predstavime zakladni pojmy z oblasti kybernetické a informacni
bezpec¢nosti a dalsi teoretické znalosti, ze kterych budeme vychazet pro ¢ast vlastni
navrhy. Tato ¢ast prace je nezbytnd pro spravné pochopeni obsahu vyucovacich

modulu.

1.1 Zakladni pojmy

Aktiva — v§echny hmotné i nehmotné zdroje (HW, SW, sluzby, informace), které maji

hodnotu a maji byt chranény pomoci bezpecnostnich opatieni (1, . 346).

Antivirovy program — zaklad celé¢ informacéni bezpecnosti, chrani vSechny vstupni
body do systému. Ochranuje nds pied Skodlivymi kody, které se mohou do pocitace
dostat rtiznymi zplsoby, nejcastéji pomoci elektronické posSty nebo navstivenych

internetovych stranek (1, s. 112).

Data — popisuji redlny svét formou vhodnou ke zpracovéani, vyhodnocovéani nebo

komunikaci. Data vytvafi informaci (1, . 12).

GDPR — evropské natizeni o ochran¢ osobnich udaji, které ma zvysSovat ochranu téchto

udaji. Tyka se firem, instituci i jednotlivct (2).

Hardware — hmotné technické vybaveni pocitace, které je potiebné pro spravnou
funkci systému. Hardware miZzeme rozdélit na: vnitfni technické vybaveni, bez

kterych by pocita¢ nefungoval (zdkladni deska, procesor, napdjeci zdroj, a dalsi)

w7

klavesnice, ...) (3, s. 59).

Heslo — tajny fetézec znak, ktery slouzi pro ovéfeni uzivatele (autentizaci). Zvoli si ho
kazdy uzivatel sam podle stanovenych pravidel. Heslo by mélo byt dostate¢né slozité,

aby nemohlo dojit k jeho snadnému uhadnuti (4).

Hrozba — potencionalni udalost, sila, aktivita nebo osoba, ktera mize zpusobit Skodu
(1, s. 348).
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Informace — data, ktera maji vlastni specifikaci a organizaci za Gc¢elem prezentace

v takovém kontextu, ktery dava ptijemci smysl a vyznam (5).

Informacni bezpecnost — ochranu informaci ve vSech formach v celé organizaci.
Zahrnuje ochranu informaci z pohledu zachovani integrity (spravnosti a Uplnosti
informaci), dostupnosti (pfistup k informacim v pozadovany ¢as) a diveérnosti (piistup

pouze opravnénym uzivatelim) (6).

Internet — globalni systém navzdjem propojenych pocitaCovych siti, které spojuji
jednotlivé pocitace pomoci sitovych prvkii. Komunikace probihd pomoci protokol
TCP/IP, které zajistuji, aby komunikace probihala mezi spravnymi pocitaci bez chyb.
Internet neznamena pouze www stranky nebo email, jak se ¢ast lidi domniva, to jsou

pouze sluzby, které lze diky internetu pouzivat (7).

Kyberprostor — virtudlni svét, ktery nema zacatek ani konec. Kyberprostor je
nehmotné médium, které je tvofeno hmotnymi prvky (pocitace, IS, sitové prvky,
ulozisté, ...). Vznika tak digitalni svét, ktery vytvafeji informacni a komunikaéni
technologie. Mezi znaky kyberprostoru patii otevienost, bohatost na informace (véetné
nepravdivych informaci) nebo globalnost. V tomto virtualnim svété nebudou fungovat
pravidla, kterd zname zredlného svéta. OvSem projevy z kyberprostoru maji velky

dopad na realny svét, coZ se v poslednich letech projevuje ¢im dal ¢astéji (3, . 42-48).

Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(subjekt udaji). Jednat se mize o udaje, které mohou identifikovat urcitou osobu
pomoci identifikatoru (napf.: jméno, rodné &islo, identifikacni Cislo) nebo na zakladé
jednoho ¢i vice zvlaStnich prvkll dané osoby, napt.: fyzické, fyziologické, kulturni,

ekonomické (2).

Opatreni — aktivita, ktera je navrzena tak, aby snizila zranitelnost, dopad hrozby nebo

jeji ptisobeni. Pomoci piijatych opatieni zvySujeme bezpecnost (1, s. 347).

Patch — oznaceni pro zaplaty, jedna se o opravy nebo pravidelné aktualizace

pouzivaného softwaru (1, s. 350).
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Riziko — stupenn ohrozeni aktiva, Ze se uplatni hrozba a dojde k nezadoucimu vysledku.
Mizeme charakterizovat jako pravdépodobnost, ze dojde k ohrozeni aktiva v kombinaci

s dopadem (8kodou, kterou zptisobi hrozba svym ptsobenim) (1, s. 347-351).

Software — programové ¢i netechnické vybaveni pocitade. Jedna se naptiklad o
operacni systémy nebo veskeré aplikace od jednoduchych az po komplexni programové

systémy (3, s. 63).

Zranitelnost — slabé misto aktiva, které by mohlo byt zneuzito jednou nebo vice
hrozbami (1, s. 16).

1.2 Pocitacové viry a Skodlivé kody

V této ¢asti si rozebereme zdkladni pojmy, které se pouzivaji v oblasti pocitacovych
virt a které se také Casto objevuji v médiich. Nejprve si rozdélime Skodlivé kody podle

Siteni, dale si pak uvedeme zdkladni druhy Skodlivych koda.

1.2.1 Skodlivé kédy podle SiFeni

Pocditacovy virus — pro své §ifeni pouziva jiné soubory, do kterych je vkladan, a tak
infikuje dal$i systémy. K tomu se vyuZivaji spustitelné soubory (s koncovkou exe, com,

...) nebo rizné dokumenty (doc, xls a mnoho dal$ich) (8).

Pocitacovy Cerv — od viru se lisi tim, jak se §ifi. Replikuje se sdm od sebe, nepotiebuje
K tomu zadny soubor. Zpravidla se §ifi prostfednictvim pocitacovych sluzeb. Casto ke

svému §ifeni vyuzivaji chyby v programech a systémech (8).

Trojsky kiin — nejsofistikovanéjsi skupina Skodlivého softwaru, kterd se vydava za
uzitecny program. Dostane se tak do pocitace legdlnim zpisobem. OvSem ma V sobé&
cast kodu, ktera plni i jiné funkce a umoznuje uto¢nikovi ovladat pocitac, ziskavat data

zZ pocitace nebo hesla. Trojské koné se vétSinou nesnazi o samovolné §ifeni (8).

15



1.2.2 Malware

Nazev pochazi ze slozeni dvou anglickych slov, malicious = skodlivy a software, tedy
Skodlivy software. Malware je souhrnné oznaceni pro vSechny typy Skodlivych kodu,
které maji za ukol infikovat systém a tam provést nezddouci akce, napf. odstranit data,

sledovat uzivatele nebo ho obtézovat (9).

1.2.3 Adware

Nazev pochazi z anglickych slov advertising support software (software podporujici
reklamy). Adware jsou programy podporujici reklamu. Tato forma malwaru neni sama
0 sob& nebezpecnd, ale je spisSe obtézujici. Jednd se o zobrazovani reklamy naptiklad
v aplikacich ¢i webovych strankach. Nebezpetnym se adware muize stat se spojenim

s jinym druhem $kodlivého kodu (3, s. 205-206).

A http://ads1.revenue.net - ExclusiveRewards - Microsoft Internet Explorer

.| GUNGRATULATIONS!
€) O KRG A A LN )L | &Y/
address | 48] Mtp: ffeww casinodekio.comf ...O.......0.00..O...O.
- You've been chosen to receive a

FREE' Gateway Desktop Computer! y
Intel Pentium 4 Processor 2.66 GHz .'Q
256M8 DDR-SDRAM, 80GB HD, 48x CD-RW l: ~
=

19-inch Color CRT Monitor (18-inch viewable) Sy

Sdefind

Tl

74 start 7 SLOTCHCOM-Find ... | T} WELCOME TO CASIN... 7} Online Poker Room T

Obrazek ¢. 1: Adware — ukazka (Zdroj: 3, s. 207)

1.2.4 Keylogger

Jak nazev napovida, keystroke = stisknuti klavesy a logger = zapisovac, jedna se o
software zaznamenavajici stisky jednotlivych klaves na infikovaném pocitaci. Nejcastéji

se vyuziva k ziskani pfihlasovacich tdajua, které nasledné odesila ato¢nikovi (3, s. 210).
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1.2.5 Ransomware

Nazev odvozeny zanglickych slov ransom = vykupné a software, jedna se o
vydéracsky software, ktery brani ¢i omezuje obéti Utoku v normdlnim vyuZzivéani
pocitacového systému do doby, nez bude zaplaceno pozadované vykupné. NejCastéji se
Sifi jako malware, ktery je soucasti pfilohy e-mailu nebo je umistén na webovych
strankach. Pfi jeho stazeni se bezpecné usidli do pocitatového systému a stdhne vlastni
ransomware. Ten pak bud’ omezi funkénost celého systému nebo necha pocitacovy
systém funk¢ni, ale zamezi pouze v piistupu k datim. Zaplaceni vykupného se vétSinou

pozaduje ve virtualni méné, napiiklad v Bitcoinu (3, s. 221-231).

1.2.6 Spyware

Jak ndzev vypovida, z anglickych slov spy = $pion a software, jde o Spiondzni software,
ktery bez souhlasu uzivatele odesila data z provozu pocitacového systému k ttocnikovi.
Jednat se muze napfiklad i o osobni data, informace o navstivenych webovych
strankach apod. Casto je spyware soulasti balickii programii. Sifit se miZe i jako
souhlasi s monitorovanim vlastnich aktivit. Kromé odesilani dat Gtocnikovi mize byt
spyware nebezpecny 1 tim, Ze jeho soucasti mohou byt 1 dalsi funkce, které mohou

ovliviiovat ¢innost uzivatele (3, s. 207).

1.2.7 Botnet

Nejednd se o Skodlivy kod, nybrz o zpisob vyuzivani cizich zafizeni k nevédomé
¢innosti. Funguje tak, ze se infikuje velky pocet zafizeni, které jsou pomoci softwaru
propojeny do velké sité. Tato sit’ ma vlastniho spravce, ktery vydava vSem infikovanym
pocitacim zapojenych do jeho sité piikazy. Jednat se mlze i o legalni ¢innost, naptiklad
pro distribuované vypoéty. Vyuziva se vSak i knelegalnim c¢innostem, napiiklad

odesilani spamu, DDoS toky a mnoho dalSich zptisobl vyuziti (3, s. 193-202).
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DDoS utoky — pfi ttoku dochazi k zahlceni pocitacového systému z ditvodu, Ze na n¢j
pfichazi spoustu paketu z jinych systému. Napadeny systém se zahlti a dojde k vypadku
(3, s. 296).

1.3 Rizikové chovani v on-line prostiedi

Kapitola predstavi rizikové chovani spojené S vyuzivanim internetu détmi, predevSim

socidlnich siti.

1.3.1 Kybersikana

Vv v

Pod pojmem Sikana si miizeme ptedstavit ublizovani, vysmivani se, zesmésnovani,
kradeze, vysypavani a rozhazovani véci a dal§i formy neustalého obtézovani. Aby se
jednalo o Sikanu, musi se ublizovani opakovat. O kybersikanu se jedna, dé&ji-li se tyto

véci v kyberprostoru (10).

Jinymi slovy, pro kyberSikanu se vyuzivaji ICT technologie nebo sluzby, které nabizi
kyberprostor. O kyberSikanu se mize také jednat, bude-li nékdo nahravat ,klasickou*
Sikanu, napf. fyzické ublizovani, a pak takova videa bude sdilet na webovych strankach

(3, s. 309).
Mezi znaky kyberSikany miZeme zatadit:

e Pocit anonymity — uto¢nik si mysli, ze na internetu mize byt anonymni

e Neomezenost utoku — utocnik muZe obét’ Sikanovat kdykoliv a kdekoliv,
nezalezi na misté, kde se nachazi. Vzdalenost mezi uto¢nikem a ob&ti mize byt
neomezena. Kybersikana ¢asto vyzaduje mensi usili nez fyzicka Sikana

e Neomezeny okruh ucéastniki — v digitalnim prostfedi nezalezi na véku, sile ¢i
postaveni ve skupiné. Agresor nebo ob&t’ mize byt kdokoli

e Obtizna zjistitelnost — kyberSikana nemusi mit vnéj$i projevy, napt. modfiny,

odfeniny, chybé&jici véci a dalsi viditelné znamky (3, s. 309-312).
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Kybersikanu mizeme d€lit na:

e Piima — uto¢nik atakuje obét’ sam
e Nepfima — ato¢nik vyuziva dalsi osobu, kterou zmanipuluje a nabada, aby

Sikanovala obét’ misto n¢ho (11).
Formy kyberSikany mohou byt:

e Publikovani ponizujicich videi nebo fotografii

e Obtézovani, ponizovani nebo pomlouvani (na webovych strankach i1 Vv
uzavienych skupinach)

e Kradez identity a vytvareni faleSnych profila

e Nataceni fyzickych utoka — Happy slapping

e Provokovani a napadani pii online komunikaci — vefejné (napi.: komentafe u
ptispévkil) i nevetejné (napf.: chat)

e Neustalé sledovani nebo kontaktovani — viz. kyberstalking (11).

1.3.2 Kyberstalking

Jedna se o nebezpeéné pronasledovani. Utoénik vyuziva informaéni a komunikaéni
technologie k tomu, aby ziskal o své obéti co nejvice informaci nebo jejich pomoci
provadél utoky na obét. Ziskané informace vyuziva k tomu, aby se snaZil svou obét
dlouhodobé¢ a opakované kontaktovat, vyhroZovat ji nebo ji né&jak poskodit pred
rodinou, prateli nebo kolegy. V ramci kyberstalkingu uto€nici mohou vyhledavat svou
obét’ na internetu, tudiZ ji osobné nemuseji znat. Stalkefi mohou byt byvali partnefi,
uctivaci (touzi po vztahu s osobou, ktera je zaujala, napf.: celebrity, spolupracovnici),

sexualni utocnici nebo jedinci, které uspokojuje pocit moci nad jinou osobou (12).
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1.3.3 Kybergrooming

Kybergrooming je typ chovani, kdy se dospéld osoba snazi manipulovat s ditétem.
Utoénik (kybergroomer) ke svému ttoku vyuziva vétsinou fale$nou identitu. Nejdiiv se
snazi 0 navazani kontaktu a ziskani duvéry, poté se se pokousi vylakat obét’ na osobni
schiizku, kde muze dojit k pokusu o fyzicky, sexualni nebo jakykoli jiny tutok.

Nejcastéjsimi obét'mi kybergroomingu jsou divky ve véku 11 az 17 let (13).
Nejcastéjsi postup kybergroomingu:

e Navazani kontaktu a ziskéni co nejvice informaci
e Izolovani ditéte od rodiny

e Uplaceni formou malych déarkt

e Emocni zavislost

e Zneuziti nebo jiny utok (13).
Nejcastéjsi typy obéti jsou:

o, Déti s nizkou sebetictou nebo nedostatkem sebediivery (lze je snadnéji citoveé ci
fyzicky izolovat)

e Déti s emociondlnimi problémy, obéti v nouzi (Casto hledaji nahradu za své
rodice a potrebuji pomocnou ruku)

e Déti naivni a prehnané ditverivé (jsou ochotnéjsi zapojit se do online konverzace
s neznamymi lidmi, obtiznéji rozpoznavaji rizikovou komunikaci)

e Adolescenti/teenageri (zajima je lidska sexualita, jsou ochotni o ni hovorit)*“

(12).

1.3.4 Sexting

Z nazvu je patrné, ze se jedna o posilani zprav se sexualnim obsahem. Nemusi se jednat
pouze o text, ale i fotografie nebo videa. Nejcastéji tyto materialy pofizuji samotni
odesilatelé. Po ukonceni komunikace nebo vztahu jeden zucastnik tyto zpravy
zneuziva. Utoénik, ktery ma takové materialy K dispozici, miize chtit po své obéti dalsi
zpravy, osobni setkani nebo muze mit dalSi pozadavky. K tomu miize vyuzivat

vyhrozovani, ze jiz dostupné materialy bude sdilet na webovych strankach nebo posle
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roding &i prateliim obéti. Casto k vydirdni dochazi i mezi partnery po ukonéeni vztahu,
béhem kterého doslo k posilani takovych zprav. Dalsi ohroZenou skupinou jsou i déti

druhého stupné ZS, protoze jsou ve véku, ve kterém je oblast sexuality zajima (3, s.

314-316).

1.3.5 On-line vyzvy

On-line vyzvy vyzyvaji uzivatele k provadéni riznych ¢innosti. Ty mohou byt pozitivni

nebo negativni. Nejvétsi podil na jejich Sifeni maji socialni sité (14).

Pozitivni vyzvy — jsou takové, které mohou prospét dobré véci, napiiklad vyzvy majici
charitativni nebo ekologicky rozmér. Pozitivni vyzvy nejsou Skodlivé ucastnikiim ani

okoli (14).

Negativni vyzvy — jsou piedevsim pro déti a dospivajici velmi lakavé, protoze nabizeji
dostatek adrenalinu, vétsi ohlas nebo sdileni na socidlnich siti. Z toho diivodu se rychleji
Sifi a dostanou se mezi vétsi mnozstvi uzivateld. Negativni vyzvy mizeme oznacit také
jako rizikové, patfi mezi né ty, které nabadaji riznou formou k sebeposkozovani (at’ uz
zpisobovanim bolesti, polykdnim nebo vdechovanim piedmétl, kotfeni a dalSich),

ublizovani druhym nebo poskozovani ciziho majetku (14).

1.3.6 FaleS$né profily

Dulezité ptfi pohybu na internetu, pfedev§im na socidlnich sitich, je vnimani rizika
faleSnych profild. Jejich vytvofeni je velice jednoduché. Mnoho podvodnika se neboji
takové ucCty vytvafet a pouzivat. FaleSné UcCty pak slouzi naptiklad k urdZeni,
pomlouvani, navazovani kontaktl, ziskdvani dilezitych informaci, rozesilani
nevyzadanych zprav, Sifeni nepravdivych informaci, ale 1 ke kyberSikang,

kyberstalkingu nebo kybergroomingu (15).

Kriziku faleSnych profili miZeme zatadit také klonovani profilii. Takové chovani
vychazi z ukradeni fotografii, jména, piipadné dalSich informaci o urc¢ité osobé&. Na tuto

osobu pak uto¢nik vytvoii falesSny ucet, ktery je k nerozeznani od pravého profilu.
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V podstaté se utocnik vydava za n€koho ciziho, vyuziva jeho identitu ke své ¢innosti

(15).

1.3.7 Kradez identity

Identity theft je forma utoku, kdy tuto¢nik odcizi obéti virtudlni identitu (profil).
Odcizeni probihd nejdfiv prolomenim nebo ziskanim hesla k uctu. Tento ucet pak
utoénik vyuziva k vlastnim uceliim, podobné jako pfti falesnych profilech. Nejedna se 0

vytvafeni nového uctu, ale o kradez ciziho profilu (3, s. 318-319).

1.4 Dalsi projevy nevhodného chovani

V kapitole o dalSich projevech nevhodného chovani si pfedstavime formy vyuzivani
upravenych nebo faleSnych informaci. Ujasnime pojmy, které se pouzivaji v souvislosti

se Sitenim nevyzadanych zprav.

141 Spam

Jedna se o zasilani nevyzadanych zprav. Spam muizeme rozdé€lit do dvou oblasti podle
vyznamu, ktery si pod pojmem lze pfedstavit. V uzSim smyslu se jednd o reklamni
sdéleni, které se §ifi pomoci elektronické komunikace. V Sir§im smyslu se jedna o

jakékoliv nevyzadané zpravy, tedy i o zpravy obsahujici Skodlivy kod (3, s. 231).

Hromadné Sifeni

X : veskerych
Sirsi pojeti #—‘ nevyzadanych

/ - »

sdéleni

Spam S
P Hromadné Sifeni

Ui poieti | nevyzadaného
PoJ ‘ obchodniho

/

sdéleni

Obrazek €. 2: Rozdéleni spamu (Zdroj: 3, s. 232)
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Pro zasilani nevyzadanych zprav se nejcastéji pouzivaji rizné komunikacni nastroje,
napft. e-mail, SMS, MMS, messenger, socialni sité, diskusni fora apod. Tyto nevyzadané
zpravy mohou obsahovat reklamni nebo obchodni sd€leni, informace o zdravi ¢i
mediciné (rizné zézratné piipravky), finan¢ni nabidky, vzd€lavaci nabidky rGznych

kurzi nebo politické ¢i nabozenské informace (3, s. 231-235).

stranky nebo podvodné nabidky. Tyto nevyzadané zpravy spadaji do skupiny, které maji
kriminalni nebo podvodny obsah a nesou vlastni oznaceni scam, z anglického slova

scam, které se pieklada jako podvod, podraz (3, s. 231-235).

1.4.2 Hoax

Hoax vychazi z anglického slova hoax, které se prekladd jako faleSnd nebo klamna
zprava, umyslnd mystifikace ¢i novinarska kachna. Jak nazev napovida, jedna se o

spamy, ve kterych se objevuje klamava, nepravdiva nebo falesna informace (3, s. 240).

Si¥i se pro zabavu nebo pro vyvolani falesného pocitu nebezpeéi. Castym jevem hoaxu
je, ze se v nich objevuji nazory osobnosti nebo fotografie, které jsou bud’ upravené nebo
vytrzené z kontextu. Mnohdy se snazi vyvolat dojem, Ze Clanek je zaloZen na tvrzeni
smyslenych odbornikii. Casto obsahuji vyzvu k dal§imu $ifeni z diivodt, Ze média,
vlady, vyrobci nebo jiné skupiny tuto udalost taji. Hoaxy provazeji lidstvo po celou
historii, ovSem internet jejich Sifeni usnadnil a urychlil. Dal§i vyznamny vliv na Sifeni
téchto zprav maji socidlni sité, kde se tyto ne zcela pravdivé informace objevuji hojné.
Hoaxy jsou také n€kdy umyslné vytvafeny a Sifeny za ucelem propagandy, napf.

politické strany (16, s. 141-151).
Charakteristické rysy hoaxu miZeme shrnout na:

e emotivni téma piipadn¢ dramaticky popis udéalosti
e poutavy titulek, ktery ma za cil okamzité upoutat ctenare
e princip autority — vyuzivani a zneuzivani odbornikii nebo znamych osobnosti

e vyzvak Sifeni (16, s. 141-151).
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Pro¢ hoaxim stale lidé véri se da popsat tim, ze nehleddme co nejpiesnéjsi pravdu, ale
spoléhdme se na intuici. Nehleddme co nejvic informaci, ale snazime se co nejrychleji
rozhodnout, abychom nemuseli moc pfemyslet. Tato rozhodnuti jsou ovlivnéna tim,
jaké mame a jaké v nas c¢lanek vyvolava emoce. Proto je dilezit¢ se vzdy kratce
zamyslet a pfipadné si ovéfit informace. Pokud tyto ukony nebudeme d¢lat, nechame se
pohltit emocemi, které clanek vyvolava a sklouzneme ke stereotypnimu vidéni svéta (za

vSe Spatné mize EU, kazdy muslim je terorista atp. (16, s. 143-145).

Snadno jim také uvéiime diky tomu, Ze selektivné vybirame fakta, kterd jsou v souznéni
Snasimi ndzory. Takze pokud v sobé mame néjaké presvédCeni, snadnéji uvéiime
faleSnym zpravam, které s nasimi jiz dfive vytvofenymi nazory koresponduji (16, s.

143-145).

1.4.3 Phishing

Phishing je zpisob podvodného jednani, které ma za tikol ziskat informace o obéti, na
kterou je provadén utok. Jedna se napiiklad o ptihlaSovaci idaje (jméno, heslo), ¢isla
kreditnich karet, osobni informace atd. Tyto zpravy se casto rozesilaji velkému
mnozstvi uzivatelll internetu. Nej€astéji se jedna o zpravy, které obsahuji odkaz na
podvrzené webové stranky. Tyto stranky jsou velice podobné tém skutecnym a liSi se
hlavn¢ adresou, ptipadné stranky obsahuji rtizné formulafe pro vyplnéni pozadovanych

udajti (3, s. 246).

Za phishing se oznacuje také zprava odkazujici na podrzené stranky, ze kterych dojde
ke stazeni malwaru. Tento Skodlivy kod si sam ziska informace, bez védomi a interakce

uzivatele (3, s. 248).

1.4.4 Fake news

Fake news jsou lzivé, klamavé, falesné informace, které se $ifi prosttednictvim médii a
socialnich siti. Tyto informace jsou vypoustény do svéta zcela umysing a vétSinou jsou
UmysIné také sdileny. Ucelem fake news je dosahnout zisku. Nemusi se jednat o

finanéni zisk, ale tieba o politicky. Do fake news nepatii satira ani parodie (16, s. 18).

24



1.5 Anonymita uZivatele

Uzivatel¢é se Casto myln¢ domnivaji, ze v prostfedi kyberprostoru jsou anonymni. To
proto, ze veskeré systémy, aplikace nebo webové sluzby shromazd’uji o uzivatelich
velké mnozstvi informaci. A to i ty, které nepotiebuji ke svému fungovani. Mezi
shromazd’ované informace mizeme zafadit nejen osobni Gdaje (jméno, piijmeni, e-mail,
adresa, telefonni Cislo apod), ale i naptiklad lokaliza¢ni udaje (GPS soufadnice,
informace o bezdratovém pfipojeni, ...), pfipadné informace o0 OS, verzi aplikace,
cookies a rtizné dal$i informace. Shromazdované informace mlzou byt vyuzivany
napiiklad k lepSimu cileni reklam, nabidkam dalSich sluzeb a v nejhor$im ptipadé se

tato data mohou stat komoditou, se kterou se obchoduje (3, s. 132-133).

1.5.1 Digitalni stopa

S anonymitou také souvisi digitalni stopa. Digitalni stopa je otisk, ktery za sebou kazdy
uzivatel zanechdvd na internetu. Tyto stopy muzeme rozdélit na ovlivnitelnou a

neovlivnitelnou (3, s. 135).

[

— 0 gle

Soma e e

Obrazek ¢. 3: Digitalni stopa (Zdroj: 17)

Ovlivnitelna (aktivni) digitalni stopa — uZivatelé ji zanechavaji vlastnim pfi¢inénim.
Jedna se o informace, které dobrovolné poskytujeme (piispévky, fotografie, videa, texty
zprav, osobni informace apod). Tyto stopy mizeme snadno ovlivnit tim, jaké informace
o sob¢ sdilime. Nejvice ovlivnitelnych stop za sebou uzivatelé zanechavaji na socidlnich

sitich (3, s. 134-145).
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Neovlivnitelna (pasivni) digitialni stopa — nezanechavaji ji uzivatelé védomé, ale
vznikaji komunikaci mezi systémy nebo na zakladé funkc¢nosti systémil a aplikaci.
Jedna se naptiklad o historii vyhledavani na internetu, IP adresa, informace o
poskytovali, cookies (soubory, které si do pocitace vkladaji navstivené webové stranky,

napf. daje o nastaveni). Tyto stopy lze hife ovlivnit (3, s. 135-144).

Pokud se budeme pohybovat ve svét€¢ ICT, mizeme si zapamatovat jedno pravidlo:
., pokud kdykoliv cokoliv nahrajete, prenesete, zprostredkujete, viozite do kyberprostoru,

zuistane to tam navzdy “ (3, S. 135).

1.6 Socialni sité

Socialni sit’ je sluzba na internetu, kterd umoziuje uzivatelim vytvaret vlastni profily,
sdilet obsah s ostatnimi uzivateli, diskutovat, komunikovat a provadét dalsi aktivity.
Obsah, ktery na téchto sitich uzivatelé sdili je bud’ vefejné dostupny vSem, ktefi danou
sluZzbu vyuzivaji nebo dostupny jen vybranym uzivatelim. Diky obrovské popularité
vznikaji nové sité, které se snazi napodobit uspéch nékterych vyznamnych predchiidct,
napi. Facebooku, YouTube. Socialni sité nepouzivaji jen fyzické osoby, ale také firmy,

pro které se tyto sluzby staly nastrojem marketingu (18, s. 24-26).

Socialni sit€ mizeme rozdélit na ¢eské a mezinarodni.

1.6.1 Ceské socialni sité

Tyto sluzby jsou zaregistrované na tizemi CR. Mezi détmi a mladeZi zdaleka nedosahuji
takové popularity, jako je tomu u velkych mezinarodni sluzeb. Mezi ¢eské socidlni sité

patii napiiklad libimseti.cz, stésti.cz (18, S. 24-26).

v

Znaméjsi jsou v téchto vékovych skupinach nésledujici priklady:

e Lidé.cz — nejveétsi Ceska socialni sit’, kterd se zaméfuje na uzivatelské profily,
diskusni fora a soukromé chaty

e (CSFD.cz — zaméiuje se na filmové fanousky (18, s. 24-26).
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1.6.2 Mezinarodni socialni sité

Mezi rizika téchto siti musime =zafadit, ze se pfipadné problémy fidi pravem a
zvyklostmi statu, ve kterém jsou sluzby registrovany. Tyto sité jsou rozsifené po celém

svété, dokonce v CR jsou mnohem popularngjsi nez Eeské sluzby (18, s. 24-26).
Kratce si predstavime nejrozsitenéjsi socialni sité, které vyuzivaji zaci zékladnich skol:

Facebook — nejpouzivangjsi sit’ podle poétu uzivatel. Vznikla jako studentsky projekt,
ktery se velmi rychle rozsitil do celého svéta. Nabizi sdileni obsahu, komunikaéni
nastroje, vytvareni zajmovych skupin, a také se vyuzivé jako reklamni néstroj. Denné se

v praméru nahraje na Facebook ptes 200 miliond fotografii (18, s. 25-26).
Instagram — sluzba poskytujici prostor pro sdileni fotografii nebo videi (18, s. 25-26).

YouTube — hlavné mezi mlad$imi ro¢niky nejpouzivanéjsi sluzba na internetu.
Poskytuje prostor pro nahravani a pichravani videi. Tato videa lze také komentovat,
ptipadné tvofit vlastni playlisty. Na tuto sit’ pfistoupi denné ptes dvé miliardy uzivatel

(18, 5. 24-26).

TikTok — diive se tato socialni sit’ jmenovala Musical.ly, od roku 2017 nese jméno
TikTok. Jedna se o sluzbu, ktera je cilena predev§im na déti. Sit’ slouzi pro nahravani
kratkych videi, kterd Ize sdilet, komentovat, lajkovat. Sit’ si ziskdva stale vice a vice
uzivateli nejen ve svété, ale i v CR. V nasi republice pouziva TikTok zhruba 28 % déti
ve vekové skupiné 10—12 let. Na této socialni siti je velké mnozstvi nevhodnych videt,
Ktera obsahuji sexualni tématiku. Pres TikTok se také $ifi velké mnozstvi vyzev. Stejné
jako na dalSich sitich dochazi i zde ke kyberSikané¢ a k dal$im nevhodnym typtim
chovani, které jsou popisovany drive. Tato sit’ s sebou nese jedno velké nebezpeci, a to
takové, Ze ve vychozim nastaveni jsou Ucty vetejné a veskery obsah je ptistupny vSem

uzivatelim (19).
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Tik Tok

Obrazek €. 4: Logo TikToku (Zdroj: 19)

Mezi dals$i znamé socidlni sit¢ patii Twitter (umoznuje sdileni kratkych zprav),
LinkedIn (profesni sit, umoznuje vkladani zivotopisu), Facebook Messenger, Snapchat,

WhatsApp, Pinterest, Viber, Google+, Spoti.fy, Skype a mnoho dalsich

1.7 Autorska prava

Vsechna dila, at’ uz umélecka, védecka nebo jina (vcetné softwarit) jsou chranéna pravy,
ktera jsou dana v autorském zakonu, zakon ¢. 121/2000 Sb. V této praci nebudeme
rozebirat cely zdkon, ale zaméfime se pouze na zéklady, které z né¢ho vychazi a mél by
je znat kazdy uzivatel internetu. Autorsky zakon nezakazuje stahovat z internetu
pisni¢ky nebo filmy pro osobni Ucely. Ale zakazuje tato dila Sifit. Dale se mohou
v odiivodnéné mife pouzivat vynatky z cizich dél ve vlastni tvorbé. Také je povoleno
pouzivat dila pti vyuce nebo k neziskovym védeckym ucelim. V oblasti pocitacovych
programu v8ak volné stahovani pro vlastni Gi€ely neplati. Programy jsou ov§em opatieny

licenci, ktera definuje, jak s programem mizeme nakladat (20).

1.8 Normy a standardy

Norma — je pouze doporuceni jak by proces, sluzba, vyrobek apod. m¢l vypadat (1, s.
40).

e normy CSN — oznadeni pro &eské technické normy. Ty vznikaji bud’ podle
narodnich pozadavkid a potfeb nebo jsou piejimény od jinych normaliza¢nich

institutd (oznacuji se pak jako CSN IEC, CSN ISO, CEN EN apod.)
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e 1SO - International Organization for Standardization, poslanim je podporovat
rozvoj standardii pro usnadnéni mezinarodnich smén zbozi a sluzeb a na
spolupréci v intelektudlnich, védeckych, technickych a ekonomickych aktivitach

e |EC - International Electronical Comission — celosvétova organizace vydavajici
normy z oblasti elektrotechnickych, komunikacnich a jim ptibuznych oblastech
(1,s.41-44).

Normy rady 27 K
Normy z této oblasti se zabyvaji oblasti informac¢ni bezpec¢nosti.

e (SN ISO/IEC 27000: Informaé¢ni technologie — Bezpe¢nostni techniky

Systémy managementu bezpecnosti — Prehled a slovnik

e (SN ISO/IEC 27001: Informaé¢ni technologie — Bezpe¢nostni techniky

Systémy managementu bezpecnosti — Pozadavky

e (SN ISO/IEC 27002: Informaéni technologie — Bezpe¢nostni techniky —
Systémy managementu bezpe¢nosti — Soubor postupt

e (SN ISO/IEC 27003: Informaéni technologie — Bezpe¢nostni techniky —
Smérnice pro implementaci systému fizeni bezpecnosti informaci

e (SN ISO/IEC 27004: Informaéni technologie — Bezpe&nostni techniky — Rizeni
bezpecnosti informaci — Méfeni

e (SN ISO/IEC 27005: Informaéni technologie — Bezpe&nostni techniky — Rizeni
bezpecnosti informaci

e (SN ISO/IEC 27006: Informaéni technologie — Bezpe¢nostni techniky —
Pozadavky na organy provadégjici audit a certifikaci systémil fizeni bezpecnosti

informaci (1, s. 48-51).

Standard — je dokument, ktery vznikl spole¢nou umluvou. Obsahuje technicka,
specificka nebo jiné pevné stanovena kritéria. Standardy zajistuji, Ze materialy,
vyrobky, procesy apod. jsou piesn¢ takové, jaké mély byt. Napft.: format telefonnich

nebo kreditnich karet, komunikac¢ni protokol (1, s. 40).
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1.8.1 NIST standardy

National Institute for Standards and Technology je americky vladni standardizacni
organ, ktery se zabyva oblasti vyvoje a podpory standardi méficich technik a

technologii s Gi¢elem zvysit produktivitu, usnadnit obchod a zlepsi zivot (1, s. 45).
V této diplomové praci jsou vyuzivany nasledujici standardy NIST:

NIST SP 800-16 — poskytuje pozadavky a koncepéni ramec pro Skoleni v oblasti
bezpecnosti ICT. Zminéné pozadavky jsou vhodné pro vypocetni prostiedi. Ramec

poskytuje moznost rozsifeni pro budouci vyuzivani novych technologii (21).

NIST SP 800-50 — slouzi pro vybudovani vzdé¢lavaciho programu pro zvySovani
bezpecnostniho povédomi. V ramci standardu je definovany navod, jak program
vybudovat. Popisuje navrh a rozvoj programu, implementaci i post-implementa¢ni ¢ast.

S ptedchozi smérnici se navzajem dopliuji (22).

NIST SP 800-63B — obsahuje standardy pro autentizaci a spravu identity. Pro tuto praci
je dulezita ¢ast, ktera se vénuje politice hesel, kde definuje pozadavky, jak by hesla

méla vypadat (4).

1.9 Program SAE

Program Security Awareness Education (SAE) slouzi pro zvySovani bezpecnostniho

povédomi. Aby byl program uspésny, musi se skladat z nasledujicich kroku (22).

e budovat politiky informacni bezpec¢nosti
e informovat uzivatele o jeho odpovédnosti

e urcit kroky pro monitoring a pfezkoumavani programu (22).

Jako kazdy program, tak i budovani bezpe¢nostniho povédomi musi mit urcené role a
odpovédnosti (aby bylo jasné, kdo ma co na starosti a kdo za dané ¢asti odpovida). Dale
musime uzivatele rozd¢€lit do skupin a pro kazdou skupinu stanovit cile, kterych ma byt
dosazeno v ramci programu. Skupiny budou rozdéleny predevsim podle pozice, kterou

dany ucastnik v organizaci zastava. Pro kazdou skupinu musi byt vytvorené vzdélavaci
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materialy. Nezbytnou soucasti programu je také dokumentace a kalkulace nékladi.
Poslednim krokem v programu SAE je post-implementa¢ni ¢ast, ve které dochazi
k ziskani zpétné vazby, a hlavné k vyhodnoceni programu, jestli splnil ocekavané cile
(22).

1.9.1 Klicové kroky programu SAE

Program SAE mutzeme rozdélit do néasledujicich kroku:

e navrhnout program
e vytvorit skolici a podpirné materialy
e implementace programu

e post-implementaéni ¢ast (22)

navrh musi byt v souladu spozadavky organizace a jejimi moznostmi. Musi byt

stanoven plan, cile a ndklady programu bezpecnostniho povédomi. Dochazi také
k rozd€leni uzivateli do jednotlivych skupin. V druhé ¢&asti programu dochazi
k vytvoreni Skolicich a podptirnych materialti pro jednotlivé skupiny dle jejich potieb a
pozadavkl. V posledni ¢asti dochazi k samotné implementaci programu. Po realizaci

muzeme piidat jiz zminovanou posledni post-implementacni ¢ast (22).
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1.9.2 Modely programu SAE

Program SAE ma tfi zakladni modely. Vybér konkrétniho modelu zavisi na faktorech
jako velikost dané organizace, geografickém rozmisténi a organiza¢ni struktute, ze které

vychazi definice roli a odpovédnosti (22).

Centralizovany model — veskerd odpovédnost za program budovani bezpecnostniho
povédomi pripadd povéiené osob¢. Tento model je vhodny pro malé organizace, kde

maji vysoky stupen centralniho fizeni (22).

Caste¢né decentralizovany model — odpovédnost za vytvoieni politik i strategie je na
odpovédné osobé. Samotna implementace je distribuovéna na dal$i uZzivatele. Tento
model je vhodny pro stfedné velké podniky, které maji Siroké geografické rozmisténi

pobocek, pripadné pro organizace s decentralizovanou organizac¢ni strukturou (22).

Decentralizovany model — odpovédnad osoba tvofi pouze bezpecnostni politiky
organizace. Strategie 1 samotna implementace je delegovana na jiné uzivatele. Model je

vhodny pro velké podniky (22).

1.9.3 Faze programu
Program je sestaven pro kontinudlni vzdélavani wuzivateld. Vzd€lavani zacina
budovanim bezpecnostniho povédomi, z kterého vychazeji dalsi faze (22).

Program SAE je sloZen ze Ctyf fazi:

e Povédomi
e Skoleni
e Vzdélavani

e Profesni rozvoj (22).

32



Training

Awareness

'B = Beginning
‘A= Advanced

%

Obrazek ¢&. 6: Faze programu SAE (Zdroj: 22)

1) Povédomi

Ugelem této faze programu je ziskat zakladni informace o bezpeé¢nosti. Uastnici si maji
uvédomit zakladni rizika a hrozby z oblasti informa¢ni a kybernetické bezpeénosti a
umét na tyto hrozby reagovat. Tento stupenl programu je pro vSechny ¢leny organizace.
Kazdy uzivatel informacnich systému i internetu by mél mit povédomi o bezpecnosti

(21).

Mezi prvni a druhou fazi programu SAE definuje norma NIST SP 800-16, ze které
vychazi tento program, spojovaci mistek nazvany jako Security Basisc and Literacy
(zéklady bezpecnostni gramotnosti). Tento mezistupent zahrnuje hlubsi pochopeni

bezpecnosti (21).
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Do tohoto mezistupné mizeme zaradit napiiklad znalosti:

e zranitelnosti IS

e typu kybernetickych ttoki

e socialniho inzenyrstvi

e zakladnich principt zabezpeceni

e zakladnich kryptografickych algoritmu

e terminologie (22).

2) Skoleni

Ugelem je vytvofit relevantni a potiebné bezpednostni dovednosti a kompetence
uzivatelim z jinych oblasti, nez je IT. Jednat se muze napiiklad o management,
oddéleni vyvoje, auditu apod. Rozdil oproti ptedchozi fazi je, Zze se nezamétuje jen na
pozornost k bezpecnosti, ale ué¢i nové dovednosti, které dovoluji tcastnikiim vykonavat

urcitou funkei (21).
Faze Skoleni rozdéluje ucastniky do tii skupin:

e zalateCnik
e stfedné pokrocily

e pokrocily (22).

Rozdé€leni uzivatelll probiha na zékladé dosavadnich dovednosti a znalosti. Pro kazdou
skupinu je stanoven odlisny cil, kterého ma byt dosazeno. K tomu je pfizptisobena napli

Skoleni (21).
3) Vzdélavani

Dalsi faze programu je vzdelavani, kterd spojuje vSechny dovednosti a kompetence
Z oblasti bezpecnosti do souboru znalosti. Tato faze se snazi vychovat specialisty
informacni a kybernetické bezpe¢nosti, kteti jsou schopni proaktivné reagovat na realné

hrozby a vytvatet vizi v oblasti bezpecnosti (21).

Vzdélavani miize probihat napiiklad formou studia na vysoké Skole, kde je nékolik
pfedméti, které slouzi k ziskani a prohloubeni znalosti a dovednosti nebo formou

vzdé¢lavacich kurzu (22).
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4) Profesni rozvoj

Féaze profesniho rozvoje slouzi, aby uzivatelé m¢li znalosti z oblasti informacéni a
kybernetické bezpeCnosti na urovni, kterou potiebuji ve svém profesnim Zzivote.

Znalosti 1ze vyuzit k ziskani certifikatt (22).
Féaze programu definuje dva typy certifikati:

e obecny — uzivatel musi prokazat zékladni znalosti z oblasti informacni
a kybernetické bezpecnosti
e technicky — pro ziskani musi uzivatel prokazat znalosti z oblasti technického

zabezpeceni (22).
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2 ANALYZA SOUCASNEHO STAVU

Protoze se svét modernich technologii rozviji zavratnym tempem a v budoucnosti se
dale rozvijet bude, bude nutné, aby se lidé orientovali v tomto svété. Presto, Ze se na
zékladnich Skolach uéi pfedméty zaméfené na informacni a komunikaéni technologie,
které¢ jsou dany vzd€lavacimi plany, kvalita vyuky je rtiznd a zalezi pfedevSim na

znalostech a dovednostech vyucujiciho.

Zaklady bezpecnosti se u¢i v minimalnim rozsahu. Dnes vime, Ze tato oblast byla po
dlouho dobu zanedbavana, ale napravit ji bude velmi obtizné. V budoucnu to bude jedna
ze zakladnich oblasti znalosti, kterou by mél kazdy uZzivatel, ktery se bude pohybovat
v kyberprostoru, znat. Proto se zaméfim na budovani bezpe¢nostniho povédomi pro déti

na zakladni Skole. Tento program bych popsal tfemi otazkami, co, proc a jak.

2.1 Co je smyslem programu

Smyslem téchto vyukovych moduli bude seznadmit déti s bezpe¢nostnim povédomim.
Jelikoz dnes déti od brzkého veéku vyuzivaji telefony, tablety, pocitace, maji ptistup k
internetu, hraji hry, jsou na socialnich sitich a mnoho dalsich, pokladam za dutlezité, aby
vedely, jaka rizika se v kybernetickém svété vyskytuji. A hlavng, s ¢im se mohou potkat

bcéhem aktivit, které provadé;i.

V ramci své diplomové prace nejen navrhnu takové moduly, ale také na dvou
vybranych $kolach tento bezpe¢nostni program oduc¢im, abych v zavéru mohl zhodnotit,
jak to probihalo a mohl zapracovat pfipadné pfipominky ¢i nedostatky. To proto, aby
pfipadné podle téchto modulti mohlo probihat budovani bezpe¢nostniho povédomi i na

dalSich skolach.

Nebo by mohl vzniknout, podle metodiky SAE, decentralizovany model, kde by uditelé
ICT technologii na Skolach, po absolvovani bezpecnostniho Skoleni, mohli tyto
materidly vyuzit pfi vzdélavani déti vramci svych predmét, piipadné krouzkl
zaméienych na IT. Tak by se v budoucnu zajistilo, Zze by kazdé dit€¢ mohlo mit aspon

zaklady bezpec¢nostniho povédomi.
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2.2 Proc budovat bezpecnostni povédomi...

... Na tuto otazku je jednoducha odpovéd’. Abychom byli v bezpec¢i. Dnesni technologie
jsou uzasné, at’ uz z pohledu, Ze nam usnadnuji mnoho prace, nebo dokonce délaji praci
za nas nebo ndm piindSeji zabavu, snazsi a rychlejsi komunikaci a mnoho dalSich
vyhod. Stejné jako vSude se i v ramci pouzivani téchto technologii kromé pozitivnich
stranek objevuji 1 negativni. Ty jsou spojené piedevS§im s tim, ze v Kyberprostoru

neexistuji zadna pravidla.

V ohledu, pro¢ budovat bezpecnostni povédomi uz u malych déti, mizeme odpovéd

rozd¢lit do dvou ¢asovych dimenzi.
a) Pro budoucnost

Svét technologii se rozviji a kazdy z nas je pouziva a vyuzivat je bude. Z toho divoda
je dobré znat né¢jaké zasady, abychom se nevystavovali zbyte¢nému nebezpeci. Kazdé
z déti bude vyuzivat socialni sité, bankovni sluzby a mnoho dal$ich sluzeb v ramci
internetu, piipadné mohou byt obéti propagandy, dezinformaci ¢i fake news.
V neposledni tad¢ je také dulezité mit na mysli, Ze jednou budou z téchto déti
zam@stnanci. Vime, ze velkym problémem v bezpecnosti jsou lidé. Budou se jim
ziskané informace v této oblasti hodit v budoucnosti. TakZe je to dobry vklad a investice

do profesniho Zivota.

b) Pro soucasnost

také malé déti pouzivaji moderni technologie. Proto je dilezité je seznamit s tim, jak
spravn¢ technologie vyuzivat a jak se chovat na internetu, aby umély rozpoznat spravné
a Spatné chovani. Mozna si to ani neuvédomujeme, ale kdyz déti pouzivaji mobilni
telefony nebo pocitace svych rodicl, mohou svym S$patnym chovanim zpusobit
bezpecnostni incidenty. O to hiif, pokud vyuzivaji pracovni zatizeni nékterého z Clena

rodiny.

Velice dilezité je seznamit déti s tim, co se d&je na internetu, jak si museji ddvat pozor

na chovani ostatnich lidi, Ze se mohou potykat s ovliviiovanim. Pfikladem mohou byt
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ruzné hry nebo vyzvy, které se objevuji na internetu. Zminit se musime o zneuzivani. Je
dilezité¢ védét, jak se chovat na socidlnich sitich, a co délat pfi n€jakém podezielém
chovani, kterého jsou déti svédkem nebo pfimo ucastnikem. Piipadné je také potiebné
se zaobirat chovanim, kde se mohou déti stat nejen obéti, ale bohuzel i1 uto¢niky. Jedna
se o kyberSikanu. A taky nesmime zapomenout na dal§i fenomén dnesni doby,
nadmérné sdileni informaci a mozna rizika stim spojend, kterd si déti vibec

neuvédomuyji.

2.3 Jak bude probihat budovani bezpe¢nostniho povédomi

Zéci zakladnich $kol jsou rozdéleni do tii skupin. Prvni skupinu tvofi 1. — III. tiida,
druhou IV. — V. tfida a posledni tieti skupinou je druhy stupeit ZS. Pro kazdou skupinu
bude trvat bezpeénostni Skoleni v rozsahu dvou vyucovacich hodin. V ramci toho se
déti dozvi zékladni informace a doporueni. Soucasti budou také r0zné hry na
procvic¢eni. K t¢ém budou navody, jak je vyuzivat, aby je pak mohli ucitelé v piipade
zajmu kdykoliv vyuzit. Vyuka téchto modulti na vybranych zékladnich $kolach bude
probihat v obdobi biezen—duben 2020.

2.4 Zadani modula

V této kapitole si predstavime jednotlivé vyukové moduly, jejich rozdé€leni a zakladni

oblasti, které budeme probirat.

24.1 |.-1IL trida

V ivodu musime nastinit, o ¢em se vlastné budeme bavit a pro¢ je to dilezité. Pak se
budeme zabyvat hlavné tim, co déti védi. Nejdiiv se seznamime, jaké zafizeni znaji, jak
je vyuzivaji. Pokud né&jaké zatizeni neznaji, piedstavime jej. Hlavnim cilem bude déti
upozornit, na co si dat pozor, jak by mohla byt rtizna zafizeni nebezpetna, a jak je
spravn¢ pouzivat. Déti bude nutné seznamit i s prostiedim internetu a s vétSinou jeho

hrozeb. Zamétime se také na kyberSikanu a nevhodné chovani v on-line prostredi.
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242 IV.-V. tfida

V této veékové skupiné maji skoro vSechny déti sva zafizeni. Samy si stahuji rizné hry,
mnoho dalSich aplikaci a rGznych soubori. Takze je musime seznamit s tim, na co si dat
pozor, jak snadno muzou stahnout néco, co necht&ji. Taky uz zacinaji vyhledavat
témata, ktera je zajimaji. Proto by bylo vhodné se zabyvat i okruhy, jako je sdileni
informaci, ptipadné nastaveni soukromi na socidlnich sitich, vS§em nastraham, které je
mohou potkat v souvislosti se socialnimi sitémi. Stejné jako v pfedchozim modulu je
nutné seznamit déti s nevhodnym chovanim na internetu, kyberSikanou, ale i s dal$imi
zpusoby nebezpeéi. Rovnéz je vhodné uvést v realitu, ze ne vSe, co je na internetu, je
vzdy pravdivé. Dal se budeme vénovat doporucenim, jak spravné vytvorit heslo a jak se

k heslim chovat.

243 V.-1IX. trida

Pro vétSinu to bude zfejmé prvni Skoleni o kyberbezpe¢nosti. V uvodu s nimi
probereme stejna témata jako s piedchozi kategorii, samoziejmé do vétsi hloubky.
Vyrazné vic bychom se méli zabyvat chovanim nejen na socialnich sitich, ale i na
internetu. Zminime podvodné jednani, falesné e-maily, hoaxy, ovliviilovani chovani lidi,
fake news. Také si piedstavime rizika s pfipojovanim se na vefejné Wi-Fi. Probereme

s nimi nékteré dal$i pojmy, jako kybersikana, kybergrooming nebo kyberstalking.

2.5 Popis zakladnich Skol

Zakladni Skola Tésany je uplna skola s deviti postupnymi ro¢niky. V kazdém ro¢niku je
jedna tfida. Obec se nachézi jihovychodné od Brna ve vzdalenosti asi 25 km. Skolu
navstévuji nejen mistni déti, ale 1 z okolnich vesnic. Pocet zakti ve Skole se pohybuje
kolem 190. Skola mé piibliznd 30 zaméstnanctl. Soudasti $koly je také prostorna

télocvicna, Skolni druzina, jidelna a venkovni aredl.

V budové skoly se pravé rekonstruovala nova ucebna informacnich technologii.
V kazdé tiidé se nachazi dataprojektor, ktery slouzi k vyuce. Ve vSech tfidach jsou

k dispozici interaktivni tabule a pocitade. Skola pofidila tablety pro vyukové tdely, 20
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tabletll je pro prvni stupei, 10 pro druhy a 10 tabletl se vyuziva ve Skolce. Kazdy

z pedagogickych pracovnikli ma skolni notebook, ktery uziva nejen pro vyuku.

Veskeré softwarové vybaveni je licencovano. Na kazdém pocitaci je nainstalovan
antivirovy program, kancelaisky balik Microsoft Office. Kazdy z uciteld ma vlastni
skolni e-mail, ze kterého komunikuje se zastupci Z4kd. Skola ma k dispozici rtizné
vyukové programy a elektronické materialy, kterymi dopliiuje a obohacuje vyucovaci

hodiny.

Druha vybrana zakladni $kola se nachazi ve mésté Brn¢. Ziizovatelem $koly je mésto
Brno. Ve skole je zaméstnano 37 pedagogickych pracovnikii a 24 nepedagogickych
pracovnikt. Skola disponuje kapacitou 600 mist. Soudasti $koly jsou dvé pocitatové
ucebny. Prvni z nich obsahuje 30 pocitaci a druhd 15 pocitacii, vSechny zafizeni jsou

znacky HP.

Skola vlastni 10 notebookd a 10 tabletd pro studenty, které vyuZivaji pro vyukové
ucely. Ucitelé maji k dispozici notebooky, které vyuzivaji pro vyuku, v¢etné zapisi do
elektronické t¥idni knihy. Ve vétsin€ odbornych uceben jsou pro vyuku k dispozici
dataprojektory, soucasti béznych tfid jsou interaktivni tabule. Na pocitacich jsou

nainstalovany antivirové programy a Microsoft Office

K evidenci zaktli, zamé&stnancl Skolni matriky a rozvrhu hodin slouzi informacni systém
Edookit, ke kterému kromé& zaméstnancii maji ptistup také zaci a zdkonni zastupci. Pro

druhy stupen systém nahradil Zakovské knizky.
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3 VLASTNI NAVRHY RESENI

Tato Cast prace se bude zabyvat piedev§im naplni jednotlivych vyukovych modula
programu vybudovani zakladniho bezpe¢nostniho povédomi u zakt zékladnich skol.
Cilem prace neni vybudovat metodiku, ale ptedev$im népln vyukovych aktivit, které
zajisti, aby méli zaci alespon zaklady bezpecnosti v oblasti ICT. Bude popsano také to,

jak by méla vyuka probihat, aby byla efektivni a doslo k naplnéni cile.

Nejdiiv si kratce predstavime program budovani bezpecnostniho povédomi pro zaky

zakladnich Skol.

3.1 Cil programu

V dnes$ni dobé Zaci zékladni Skoly, v€etné téch nejnizsich ro¢niki, vyuzivaji informacéni
technologie a pohybuji se na internetu. Protoze vétSina déti ma nizké povédomi o
nebezpecich, které tyto technologie a sluzby pfinaseji, je dilezité se negativnim
strankdm vénovat. Proto vznikl tento program, ktery je zaméfeny na zaky zakladni skol.
Program si klade za cil sezndmeni posluchacii s moZznymi riziky a moZnou obranou

proti nim.

3.2 Role a odpovédnosti

V ramci programu pro vybudovani bezpecnostniho povédomi u zakl vybranych skol

muzeme definovat nasledujici role a jejich odpovédnost:

se vV ramci vyuky vyc€leni pozadovany Cas, aby mohla probéhnout vyuka.

e Ucitelé — ucitelé jsou vramci této prace spiSe pozorovateli a aktivnimi
posluchaci. Neni vylouceno, Ze i oni se dozvi nové informace z oblasti
bezpecnosti. Soucasti by se mohli stat v pfipadé, ze by pro vyucovani
zakomponovali néco z nabizeného programu, at’ uz hry nebo jiné vystupy této

prace. Specialni kategorii jsou ucitelé¢ ICT, se kterymi probihala domluva na
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naplni a v rdmci jejich odpovédnosti za vyuky ICT museli navrhované vyukové
moduly schvalit.

e Povéiena osoba — vV ramci navrhu feSeni a jeho aplikace na vybrané Skoly jsem
se stal povéfenou osobou ja, autor prace. Nesl jsem odpovédnost za néavrh

modult, vytvofeni materiali i samotnou implementaci.

Pokud by tento navrh vedl k budovani bezpecnostniho povédomi i na jinych skolach,
preklopil by se program do decentralizovaného modelu. Zménily by se také role.
Reditel $koly by musel kromé piijeti vzdélavaciho programu uréit odpovédnou osobu,
kterd bude mit odpovédnost za implementaci. Povéfenou osobou by se s nejvétsi

pravdépodobnosti stali ucitelé ICT.

3.3 Rozsah a rozdéleni uzivatela

U zéka zakladnich Skol nebude probihat rozdélovani podle pracovni pozice, ale podle
navstévované tidy. Je ziejmé, ze zaci prvni tfidy musi mit jinou nédpli a pfistup nez zaci
devatého ro¢niku. Pro kazdou ze skupin tak vznikne specializovany modul, ktery je

naplni i zplisobem vyuky pfizptisoben jejich chdpani a znalostem.

3.4 Modul pro I. - III. tiidu

V této skupiné se nachazi malé déti. Je nutné jim nejdiiv vysvétlit, o Cem se budeme
bavit. Nastinit pojem kybernetickd bezpecnost by bylo slozité¢ a téZko pochopitelné. Je

potieba situaci pfirovnat k ptikladu, ktery urcité¢ v§echny déti znaji - cesta do Skoly.

Pfi navazovani komunikace s détmi pifipominame rady, které jim rodiCe, piipadné
ucitelé, davaji, aby se jim na cest¢ nic nestalo. Napiiklad, Ze nemaji nikam chodit
s cizimi lidmi, na pfechodu se musi potadné rozhlédnout, zda nejede auto, piipadné, Ze

nemaji hladit neznama zvifata a mnoho dalSich.

Nasledné piejdeme k tomu, jak pouzivat moderni technologie, tak, aby se ndm nestalo
néco Spatného, abychom byli v bezpe¢i. Cilem neni déti vystrasit a vzbudit v nich

n¢jaky odpor k uzivani téchto zafizeni, ale ukdzat, ze kdyZz budou dodrzovat dané

42



zasady, nemusi se vilbec ni¢eho obavat. Stejné jako cesta do $koly. Kdyz dodrzujeme

vSechny rady, nemélo by se nam nic stat.

3.4.1 Zakladni pojmy

Vsechny déti nemusi znat veskera nabizend zatizeni, a dokonce i ty, které znaji, nemusi
vyuzivat. Zalezi, s ¢im piijdou ve svych rodindch do kontaktu, ptipadné jak a co jim
rodi¢e dovoli. Proto je zapotiebi nejdiiv se seznamit s témito technologiemi a pojmy,
aby vSechny déti byly v obraze k dalSimu pokracovani. Proto bylo vytvoieno pexeso na
tématiku, kterd souvisi s informacnimi a komunikacnimi technologiemi. Na zacatek

bude dobr¢ si tuto hru zahrat. Pexeso je soucasti pfilohy 1.

Po skonceni hry si spolecné projdeme obrazky z pexesa. Budeme si postupné s détmi
vysvétlovat, co je zndzornéno na obrazku. Idedlné¢ budeme obrazky promitat pomoci
dataprojektoru. Déti zapojime tak, ze budou moci fict, jestli a k ¢emu takové zatizeni
vyuzivaji. U zafizeni, bude-li to mozné, pfipojime zaroven n¢jakou bezpecnostni

zasadu, kterou by déti v tomto v€ku mély znat.

Pocita¢ — slouzi k praci i zabaveé, napf. k vyhledavani informaci, sledovani videi,

prohlizeni internetu, hrani her. Dtlezité je dodrzovani zasad:

e ke kazdému pocitaci by se mélo piihlasovat pomoci hesla
e pouzivat specialni programy (antivirova ochrana)
e Dbudeme-li chtit hrat néjakou hru nebo sledovat video, méli bychom se zeptat

rodich
Notebook — je pfenosny pocitac. Plati pro néj to stejné, jako pro pocitac.

Klavesnice a myS — pomoci téchto zafizeni ovladame pocitac. Klavesnici piSeme a

mys$i pohybujeme kursorem po obrazovce.

Telefon — vyuzivame pro telefonovani, psani textovych zprav, ale také k zabav¢, hrani
her, fotografovani, nataceni videi, poslouchani hudby a mnoho dalsich. K telefonu je

dualezité znat nekolik rad, které bychom méli spliiovat. Jsou to:
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e nedavejme cizim lidem sv¢é telefonni ¢islo

e pokud hrajeme hry, davejme pozor na vyskakujici reklamy

e stahujeme-li novou hru (aplikaci) piec¢teme si vSechny informace k této aplikaci.
Tato ¢innost muze byt nebezpecna a déti by ji mély prenechat rodi¢tim, kteti by
si méli precist vSechny informace a zvazit, zda mizete stahnout

e pii foceni nebo nataceni videi se vzdy zeptejte, neméli bychom fotit osoby, které

nechtéji byt dokumentovany
Tablet — pocitac, ktery vypada jako velky telefon.

Televize — slouzi ke sledovani televiznich stanic. Nové televize se uz umi piipojit i

K internetu a umoziuji mnoho dal$ich sluzeb.

Web kamera — pomoci ni mtizeme natacet napiiklad video, nebo vyuzivat videohovor.
Takovou kameru najdeme na kazdém notebooku, V soucasnosti se objevuji i na
nékterych televizich. Tato kamera se d4 schovat pomoci specidlnich krytek, aby nas

nikdo nemohl sledovat.

Sluchatka — vyuzivame je, kdyZ nechceme rusit okoli pii poslouchani hudby, hrani her
nebo poslouchani namluvenych knih. Zde je dualezité déti seznamit s tim, ze nikdy by
nem¢ély pouzivat sluchatka, kdyz jedou na kole nebo jdou po silnici, protoze pak neslysi

okoli, naptiklad jedouci auto, cyklisty, a mohlo by se néco Spatného stat.
Tiskarna — slouZi k vytisknuti dokumentti, obrazkd.

Skener — opak tiskarny; dokumenty nebo obrazky, které mame na papife mizeme

naskenovat (nafotit) do pocitace.
Tiskédrnu 1 skener 1ze mit jako samostatné zafizeni, nebo mohou byt spolecné.

USB Flash disk — malé zafizeni, které slouzi pro ukladani dat. Vyuzijeme jej, pokud
budeme chtit z jednoho pocitace pienést data to druhého pocitace. Nebo pokud si na néj
ulozime film, mizeme ho poté spustit na televizi. K USB flash disku pfidavame dulezité
doporuceni, najdeme-li n€kde cizi USB flash disk, neméli bychom ho nikdy pouZit,

protoze nevime, co je na ném ulozené.

44



Internetové (webové) prohlizece — jsou programy, které umoziuji ptistup k internetu.
Pomoci nich navstévujeme rizné stranky, na kterych vyhledavame informace, hrajeme

hry, sledujeme videa, komunikujeme s pfateli, nakupujeme a mnoho dalsiho.

Obrazek ¢&. 7: Internetové prohliZe¢e (Zdroj: 23)

Internetové (webové) vyhledavace — abychom pomoci internetového prohlizece nasli
webové stranky, které hleddme, musime vyuzit néktery z internetovych vyhledéavacu,

ktery nam vyhleda stranky podle zadanych informaci.

AHOO St1as<?
GO O gl
5 )

Obrazek ¢. 8: Internetové vyhledavade (Zdroj: 24)

Antivirové programy — specialni programy, které ndm poméhaji chrénit nase zatizeni
(pocitace, telefony, ...). Kontroluji nejen nase data, kterd mame ulozena, ale také
webové stranky, na které pfistupujeme a ze kterych stahujeme data (hry, videa, ...).
Vyhledavaji viry, které by nam mohly uskodit. Je to zédkladni obrana a méli bychom na

kazdém pocitaci mit zakoupeny néktery z antivirovych programi.
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Obrazek ¢. 9: Ikony antivirovych programi (Zdroj: 25)

Antivirovym programim bychom méli vénovat vice ¢asu. Narazili jsme na pojem
pocitacovy virus. Vysvétlime na jednoduchém piikladu ze Zivota. Déti samotné prosly
nékterymi nemocemi. A my predstavime pocitacovy virus jako nemoc. Tak jak je
potiebné chranit sebe, dopliiovat vitaminy, spravné se oblékat, abychom nechytili virus,
ktery zplisobi rymu, kasSel, teplotu, tak existuji 1 po€itacové viry, které miizou napadnout

nas pocitac.

Malé déti si mizou pocitacovy vir piedstavit jako ¢ervika, ktery bude umét nasledujici

ulohy:

e Cervik nicitel — dokaze cely pocitac nebo jiné zatizeni uplné znicit nebo smazat
vSe, co mame uloZené

e (Cervik zlod¢j — ukradne nam vSe, co mame v pocita¢i ulozené, napt. fotky,
videa.

e cCervik zvédavec — mulze sledovat vSe, co na pocitaci délame nebo piSeme a

informace predat nékomu cizimu.

Proto je dulezité se chranit a pouzivat jiz zminéné antivirové programy.

Obrazek ¢. 10: Ochrana antivirovym programem (Zdroj: 26)
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Socialni sité — spojuje lidi, ktefi pomoci nich komunikuji, nebo sdili fotografie ptipadné
zazitky. Tady je potieba se déti zeptat, jestli znaji n€které socidlni sité, ptipadné jestli uz
nekdy slySely pojmy jako Facebook, Twitter, Instagram, WhatsApp, YouTube. Dale
upozornime déti, Ze se na socidlnich sitich vyskytuji rizni lidé, ktefi nemusi byt vzdy
,»hodni®, a proto mame byt obezietni K vyuzivani socialnich siti. Kvili nizkému véku
nebudeme rozebirat nebezpeci spojené s vyuzivanim téchto siti, to probereme az se

star$i skupinou.

E-mail — slouzi v elektronickém svété k posilani zprav. V podstaté to mizeme détem
priblizit jako elektronicky dopis nebo pohled, ktery miizeme poslat a bude dorucen
okamzité. Protoze nepiedpokladam, ze déti do tieti tiidy by mély vlastni e-maily,
nebudeme v tomto modulu feSit spravné zachazeni s e-mailem. Pouze upozornime, ze

jelikoz se da s jeho pomoci poslat cokoliv, je opét dllezité pracovat s nim pozorné.

_/

Obrazek ¢. 11: E-mail (Zdroj: Vlastni zpracovani)

Po predstaveni a vysvétleni zakladnich pojmi, které se objevily béhem pexesa,

prikrocime k druhé ¢asti. V té se budeme zabyvat internetem a on-line prostiedim.

V tuto chvili je dilezité vS§em détem vysvétlit, Ze v prostiedi internetu se mohou potkat
s kymkoliv. A jak v nasem svété, tak i v kybernetickém svéte se nachazeji zli lidé. Proto
musime dévat pozor na to, co délame. ProtoZze déti v této v€kové skupiné nedokdzou
posoudit vSechna rizika, je vhodné, aby si osvojily né¢jaké zasady. A to naptiklad, Ze by
samy nem¢ly stahovat Zadnou hru do svého telefonu nebo pocitace, ale mély by pozadat
rodi¢e o dovoleni. Ti by méli zodpovédné posoudit situaci. Dal$im dilezitym bodem je,

aby si déti zazily to, Ze na internetovych strankach si kazdy muze psat co chce. Proto
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nesmi verit vsemu a délat vSe, co jim nékdo doporucuje. Pokud se jim néco nezda, mély

by opét informovat rodice nebo ucitele.

Tato v€kova skupina vyuziva internet pfedevSim k hrani her. Kromé& jiz zminéného
stahovani se miizou setkat 1 s vyskakujicimi reklamami. Opét musime déti informovat o
obezietnosti, na co klikaji. Tyto reklamy se snazi pouze o to, abychom bud dodali
néjaké informace, nebo si néco zakoupili. Vice upozornime na to, pokud na n¢ vyskoci
n¢jaké okénko, ze vyhrdli, a aby vyplnili udaje, nesmi vyplilovat nic a toto okénko
zaviit. Pfipadn¢ opét pfivolaji rodice nebo dospélou osobu o pomoc. Na ukazku

prikladam jeden vyskakujici uzivatelsky dotaznik.

' " Vyroéni navatévnicky prizkum 2016 (Prague)
S . T1%: ’

Browser: Uzivatelsky dotaznik

11.prosince 2016

Blahoprejeme!

Byli jste osobné vybrani, abyste se ziéastnili naseho Vyroéniho navstévnického prizkumu 2016!
Reknéte nam, co si myslite o prohlizeéi Firefox a jako “Podékovani” obdrzite $anci na vyhru
iMac®, iPhone 6S¥, nebo iPad Pro®!

Otazka 1z4:
Jak casto pouzivate prohlizec Firefox?
© Neustale

Obcas

Nikdy

Copyright © 201
Kontaktujte nas - S

- Véechna prava vyhrazena.
mi - Obchodnl podminky - Atfiliates
Tento dotaznik je reklama. Vase soukromi je pro nas diiezite. V tomto dotazniku nesbirame vaie osobni informace.
Zkontrolujte si prosim nasi Politiku ochrany soukromi a Obchodni . Zadny
nezucasinil se ani m,ak nezkontroloval tuto reklamu a neautorizoval fi. Tato webova $lla nka obdr2i kampcnuv L za
nakup y maji dilekite . Ph
. " produktu si prosim prcclelc viechny obchodni podminky pr rodukti

Obrazek ¢. 12: Vyskakovaci okna — vyhra (Zdroj: 27)

3.4.2 Kybersikana

Dal§im dulezitym tématem je kyberSikana. Pojem Sikana se s détmi rozebird od
matefské Skoly. Nyni ji probereme z pohledu kybernetického svéta. Samoziejmé se
jedna o Spatnou véc. Pod timto pojmem si mlUzeme piedstavit ublizovani,
zesmé$novani, vydirani, pomlouvani pomoci socialnich siti, zprav, e-maild nebo
diskusemi na internetu. Pokud se nékdo stane svédkem takového chovani, musi opét

informovat dosp¢lé.
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Zamétil bych se na zplsoby, jak se muze stat, ze n¢kdo se stane tim, kdo miize
Sikanovat. Pro ptiklad uvedu - déti jesté nemaji socialni sité, ale maji telefony. Jako
kybersikana miize byt povazovano nataceni nebo foceni ostatnich déti. Na fotkach a
videich vypadaji naptiklad smésné nebo Skared¢. Na zéklad¢ téchto materidlti se jim pak
vysmivaji, pfipadn¢ to ukazuji vSem ostatnim a doty¢né pomlouvaji. Déti si mohou

osvojit nasledujici pravidlo, nez nékoho vyfotim, nejprve se zeptam, zda-li mizu.

3.4.3 Hra na opakovani

Na zavér bych pfidal dalsi malou hru, ktera vychazi ze hry Semafor ,,bezpe¢né na
YouTube®, kterou ve své metodice vydal Narodni ufad pro kybernetickou a informacni
bezpec¢nost. Hru jsem upravil podle potieb pro soucasny vzdélavaci modul. Slouzi pro

zopakovani vieho, co jsme probirali. Sablona pro vyplnéni hry je piilozena v piiloze 2.

Hra spociva v tom, ze si déti prectou situaci a do vedlejSiho sloupce namaluji smajlika.
Pokud je situace spravna, namaluji zeleného usmévavého smajlika. Pokud je feSeni

situace Spatné, namaluji cerveného smutného smajlika.

Na konci hry se vratime k situacim, které budou ¢ervené. Popovidame si s détmi, co je

Spatné nebo jak by se mély spravné zachovat v urcité situaci.

Tabulka ¢. 1: Hra na opakovani (Zdroj: Vlastni zpracovani dle 28)

Moji kamaradi vymysleli novou hru, ktera se jmenuje ,,Na $Sneky*.
Pti této hie se rozbéhnete a jednim skokem rozSlapnete Sneci ulitu.

Holky fikaji, Ze je to nechutné a tyrani zvitat, ale pro nas kluky je

to velka zdbava, a proto nato¢im video, aby se pobavili 1 ostatni.

Na kazdém pocitaci by mélo byt heslo pro ptihlaseni.
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Pouzivat antivirovy program je zbyte¢né a nepomuize nam.

Kdyz chceme hrat hru na pocitaci nebo telefonu, zeptdme se

rodic¢a.

Potkam na ulici nékoho, koho neznam. On bude chtit, abych mu

dal své telefonni ¢islo. Ja mu své ¢islo dam.

Vyfotim svého kamarada, a ten na fotce vypada smésn€. On bude
chtit, abych fotku smazal. Ale ja ji budu ukazovat ostatnim a smat

Se mu.

Jdu na krouzek, a aby mi cesta rychle utekla, nasadim si sluchatka

a budu po cest¢ poslouchat muziku.

Zacnou mi chodit zpravy, kde mé bude nékdo napadat, vyhrozovat

nebo urdZet. Nahlasim tyto informace rodic¢tm.

Najdu si novou hru a chci si ji zahrat. Ptat se rodica, jestli si ji

muzu stdhnout je zbytecné, protoze se mi nemuze nic stat.

Na internetu piSou ¢lanky razni lidé, proto nesmim véfit vSemu,

co si prectu, a také délat vse, co mé nékdo radi.
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bydlist¢ a dalsi informace.

Pti hrani her na mé vyskoci stranka, ze jsem vyhral. Mam vyplnit

n¢jaké informace. Chcei vyhrat, a tak vyplnim své jméno, ptijmenti,

Jdu do skoly a najdu na zemi USB flash disk. Jsem zvédavy, co je

na ném, a tak ho vlozim do pocitace, abych to zjistil.

Jsem v pokoji se svym sourozencem. Ten se chce udit a ja

poslouchat hudbu. Abych ho nerusil, pouziji sluchatka.

Situace, kde se objevuje Cerveny smutny smajlik projdeme s détmi znovu a nechame

déti fict, co je Spatné a pro€. A jak by bylo spravné se zachovat.

Tabulka €. 2: Oprava hry (Zdroj: Vlastni zpracovani dle 28)

Moji kamaradi vymysleli novou hru, kterd se
jmenuje ,,Na Sneky*“. Pii této hie se rozbéhnete a
jednim  skokem  rozSlapnete  Snec¢i  ulitu.
Holky fikaji, Ze je to nechutné a tyrani zvitat, ale
pro nas kluky je to velka zdbava, a proto nato¢im

video, aby se pobavili 1 ostatni.

Spatné chovani, protoZze
ublizovat zvifatim se nesmi. A
sledovat takova videa je také

Spatné a nemoralni.

Pouzivat antivirovy program je zbyteéné a

nepomiiZze nam.

Musime pouzivat antivirovy
program, je to zékladni ochrana

pro naSe zafizeni.

Potkam na ulici n€¢koho, koho neznam. On bude
chtit, abych mu dal své telefonni ¢islo. J& mu své

¢islo dam.

Své ¢islo bychom neméli nikdy

davat cizim lidem.
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Vyfotim svého kamarada, a ten na fotce vypada
smesné. On bude chtit, abych fotku smazal. Ale ja

Jji budu ukazovat ostatnim a smat se mu.

Pokud po néas nékdo chce,
abychom smazali fotku, na které
je vyfocen, je spravné to ud¢lat.
Takové chovani by mohlo byt

povazovano za kyberSikanu.

Jdu na krouzek, a aby mi cesta rychle utekla,
nasadim si sluchatka a budu po cesté¢ poslouchat

muziku.

Kdyz budeme mit sluchatka,
neuslySime, co se kolem nas
déje, napt.: jedouci auto, zvonici

kolo.

Najdu si novou hru a chci si ji zahrat. Ptat se
rodicl, jestli si ji mizu stdhnout je zbytecné,

protoze se mi nemiZze nic stat.

Pfi stahovani her muzu stahnout
i n¢jaky vir. Proto stahovat hry

do telefonu musime obezietné.

Pti hrani her na mé vyskoCi stranka, ze jsem
vyhrdl. Mam vyplnit n&jaké informace. Chci
vyhrat, a tak vyplnim své jméno, piijmeni,

bydlisté a dalsi informace.

Takové vyhry jsou vétSinou jen

zdminkou, aby né&kdo ziskal
osobni udaje, napf.. jméno,
adresu, ...

Jdu do Skoly a najdu na zemi USB flash disk.
Jsem zvédavy, co je na ném, a tak ho vlozim do

pocitace, abych to zjistil

Nesmim pouzivat cizi zafizeni,

muze obsahovat vir.

Na zavér vyucovaciho modulu mizeme zjistit:

e kter¢ informace byly pro déti nejzajimavé;si

e jaké informace byly nové

e jestli se cht&ji na néco zeptat ¢i néco dalsiho doplnit

e jestli je to bavilo a chtély by dalsi pokracovani na toto téma
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3.5 Modul pro IV. - V. tfidu

V uvedené skupiné jsou déti vétsi a odpovida tomu nejen jejich chapani, ale i1 vyuzivani
ruznych technologii. V téchto tfidach prevaznd vétSina déti vlastni svoje zafizeni,
zejména jsou to mobilni telefony. Vyuzivani pocitacli a internetu je na jiné Grovni nez
v pfedchozi vékové kategorii. Zminovany modul bych rozdé€lil do nékolika mensich

blokii. Kazdy z téchto blokii bude rozebirat jinou oblast.

3.5.1 Uvodni seznameni

Nejdiiv musime déti seznamit s tim, cemu se budeme vénovat. Témata k debaté budou,
jak spravné pouzivat své zafizeni, jak vyuZivat a chovat se na internetu. A to vSe tak,
abychom byli vbezpe¢i a nestalo se nam néco nepiijemného. Muzeme si udé&lat
predstavu o aktivitaich déti na internetu naslednymi otdzkami. Vhodné je zjisténi, jak
Casto aktivity na telefonu, pocitaci provadi, jestli pravideln¢ kazdy den nebo jednou za

¢as. Pti pravidelnosti vyuzivani se ptame na délku ¢asové frekvence:

e Kdo z vas ma telefon? Stahujete hry?

e Kdo z vas ma jiné zafizeni, po¢ita¢ nebo notebook?

e Kdo z vas hraje on-line hry na internetu? Kdo hraje kazdy den?
e Kdo z vas sleduje videa na YouTube? A jak Casto?

e Vyuzivate internet ke psani tkolt do skoly?

e Vite, co jsou to socidlni sit€? Vyuziva z vas n¢kdo néjakou?

e Jaké dalsi aktivity provadite na internetu?

V prvni fad¢ je potieba probrat, jak chranit sva zatizeni. Naptiklad pocitac. Urcité by si
kazdy uzivatel, pokud je dité, mél uvédomovat, Zze na kazdém pocitaci by mélo byt
heslo, aby k nému mohl pfistupovat jen ten, kdo tohle heslo zna. DalSim dulezitym

aspektem je, aby kazdy veédél, co je antivirovy program a pro¢ je dobré jej vyuzivat.

Stejné tak je dulezité probrat mobilni telefon. Déti uz ho urcité znaji, vétSina z nich

dokonce vlastni. Dllezité je upozornit na nésledujici chovani:
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e nedavat Cislo cizim lidem (zvazit zvefejnovani na internetu)
e davat pozor pfii stahovani her a aplikaci

e pozor na fotografovani (viz ¢ast pojednavajici o kyberSikan¢)

3.5.2 Stahovani her a aplikaci

K oblibenym cinnostem, které déti provadéji na telefonu, urcité patii hrani her,
stahovani riznych lakavych aplikaci, at’ uz pro zabavu nebo i pro smysluplné vyuzivani.
Protoze se 1 na Google Play objevily nebezpecné aplikace, je potieba pouzivat rozum
pred tim, nez si néco nainstaluji. Horsi je, kdyZz stahuji néco z riiznych nezabezpecenych
stranek, odkud si mohou stahnout i néco, co nechtéji. Proto je zapotiebi si vzdy klast
otazku, jestli stahuji z bezpe¢nych zdroju. Avsak zavadné aplikace se objevuji vSude.
Proto je nutné se zamyslet, zda stahovanou aplikaci opravdu potfebuji a k cemu ji budu
vyuzivat. Kdyz uz se rozhodneme, Ze ji potfebujeme nainstalovat, musime si piecist

podminky vyuzivani. Obzvlast pak jaké opravnéni aplikace vyzaduji.

DALSI INFORMACE

Aktualizovano Velikost Instalace
22 srpna 2019 Lisi se podle zafizeni 1 000 000+
Aktualni verze Vyzaduje Android Hodnoceni obsahu
Lisi se podle zafizeni Ligl se podle zafizeni PEGI 3

Dalsi informace

Opravnéni Prehled Od vyvojare

Zobrazit podrobnosti Nahlasit jako nevhodné Google Commerce Lid

Obrazek ¢. 13: Opravnéni aplikaci (Zdroj: Vlastni zpracovani dle 29)

Kdyz se podivame na poZadované opravnéni, méli bychom nésledné zvazit, zda
aplikace opravdu potiebuje takova opravnéni, ktera vyzaduje. Jako piiklad se mizeme

podivat na vyzkum spolecnosti Avast, ktery se zaméftil na svitilny.

Svitilny by idealné mély pozadovat jen jediné opravnéni, a to pro piistup k fotoaparatu,
kterym lze ovladat LED svétlo. Do vyzkumu se vybralo 937 svitilen. Nékteré z nich
potiebovali az 77 riznych opravnéni. Naptiklad 180 aplikaci chtélo Cist kontakty v

telefonu, 77 chtélo nahravat zvuk nebo 131 chtélo ziskat ptesnou polohu (30).
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Nastavaji jednoduch¢ otazky:

o K ¢emu vybrana aplikace potfebuje monitorovat GPS polohu, kde se pohybuji?

e Proc potfebuje mit pfistup ke kontaktiim ulozenych v telefonu?

Odpovéd’ na otazky jsou jasné. Nepotiebnost. Proto bychom neméli takové aplikace
instalovat do telefonu. Tyto otazky je dulezité si klast pokazdé, nez néco stahneme.
Ptipadné bychom se méli podivat co uz ve svém telefonu médme a k Cemu maji
opravnéni. Podezielé aplikace je pak vhodné odinstalovat. V novéjsich telefonech jde

nckterd opravnéni zakazat.

Prestoze ve Skolnim tad¢ je zakdzané pouzivat telefony ve Skole, miizeme udélat malou
vyjimku. Déti, pokud budou mit u sebe telefon, se mizou podivat, jakd opravnéni
vyuzivaji aplikace, které maji na svych zafizenich. Pfipadné pokud nemaji telefony u

sebe, muzeme Se spole¢n¢ podivat na opravnéni téch, kterd znaji ¢i vyuzivaji.

3.5.3 Chovani na internetu

V tomto véku se déti pohybuji na internetu bez dohledu a vyhledéavaji témata, o ktera se
zajimaji. V této Casti se budeme vénovat, jak se bezpecné chovat na internetu. V prvni

fad¢ bych se zaobiral sdilenim informaci.
Sdileni informaci

Nejdiiv musime déti seznamit s tim, Ze neni vhodné na internet sdilet své osobni udaje.
Protoze se k nim miize dostat kdokoliv a informace zneuzit. Skupiny déti budou v brzké
dobé¢ vyuzivat socialni sité, néktefi uz je vyuzivaji ted’. Proto se zaméfime na to, co by

nem¢ly zvefejiiovat nejen na socialnich sitich, napftiklad:

e telefonni ¢islo
e e-mail
e adresu bydliste

e informace o tom, do které Skoly chodim nebo které krouzky navstévuji.

55



Protoze zaci na internetu vyhledavaji i stranky s tématy, o ktera se zajimaji, nékdy je
moznost se na téchto strankach také registrovat. At uz je divod jakykoliv, musi déti
vzdy zvazit, jestli to je potfeba. Mély by mit namysli, Ze tak nékomu daji svoje udaje.

Pokud uz se nékam registrujeme, méli bychom vypliiovat co nejméné tidajii o sobé.

Vseobecné, nez néco sdilime, musime si to potadné rozmyslet. Obzvlast’ pokud jsme
aktivni na socidlnich sitich, kde se mnozi stavaji zdvislymi nad sdilenim kazdodennich
¢innosti. Ne kazdého zajima, co pravé délame, nebo co jsme dnes méli k obédu. Je
vhodné s détmi probrat, ze nez néco budou sdilet, je potfeba si to rozmyslet. Jako
pomticka se dé pouzit predstava, Ze jdou po ulici a nékoho potkaji. Rekly by mu nebo
ukézaly by mu, co chtéji sdilet? TéZko by kolemjdoucim na ulici ukazovaly fotky obédt
nebo jim vykladaly, co vSe dnes délaly, kde byly apod. Opravdu neni potfeba sdilet
takové véci. Doporuceni mize byt, aby kazdy uzivatel sdilel jen ty zazitky, fotky nebo
aktivity, o kterych chce informovat své okoli, které by svym ptatelim fekl nebo ukazal

pfi nejbliz§im setkani.

Dale se dostaneme i ke sdileni fotografii, pfipadné videi. Jedna se o velmi popularni
¢innost, kterd skytd mnohé nebezpeci. Za prvé bychom neméli zapominat na to, Ze nez
zvetejnime néjakou fotografii, méli by souhlasit vSichni, ktefi jsou na fotce. Pokud uz
budeme sdilet fotografii naptiklad se svym spoluzakem, ktery bude chtit, abychom tu

fotku smazali, musime ji smazat, protoze je to naSe povinnost.

Nakonec bychom neméli zapomenout na to, ze bychom neméli sdilet intimni fotky, ale
taky fotky z domacnosti, protoze nikdy nevime, kdo je uvidi. Mohlo by to piilakat

zlodé¢je.
Autorska prava

Tady je potfeba zminit predevS§im takové aktivity, kterymi lze snadno poruSovat zékon.
Na internetu lze snadno najit zapisky do Ctenaiského deniku nebo referaty do Skoly.
VSichni jisté zname oblibené zkratky CTRL + C a CTRL + V. Ale pozor! Vydavat néci
praci za svou je trestné. Déti také musi védét, ze 1 fotky na internetu maji autorské prava

a pouZzivat cizi fotky bez souhlasu je nelegalni.
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Online vyzvy

Nejdiiv je potieba si fict, co vlastné online vyzvy jsou. Musime si ujasnit, ze mame

pozitivni a negativni vyzvy.

Pokud narazime na vyzvu, musime opét pouzit svou hlavu. Jestlize se jedna o pozitivni

vyzvu, nemusime se bat ji vyplnit, naptiklad

e Trashtag Challenge v ramci niz ucastnici uklizi ptirodu a vefejny prostor a pak

sdili fotografie pted a po uklidu (31).

Pokud méam pochybnosti a vyzva se fadi mezi negativni, neni vhodné ji plnit, ptipadné
dale §ifit. Zaci musi védét, uvidi-li svého kamarada, jak zkousi né&jakou nebezpetnou
vyzvu, méli by informovat ucitele nebo rodice, protoze se snadno mohou dostat do
nebezpeCi. Takovych vyzev na internetu koluje velké mnozstvi. Na ukazku si

predstavime nekteré z nebezpecnych vyzev:

e Ghost Pepper Challenge — 1idé polykaji palivé chilli papriky (31).

e Blue Whale Challenge (Modra velryba) — vznikla piivodné jako hoax, panika
méla za nasledek, ze se posléze stala tato vyzva skutecnou. Jde o plnéni n€kolika
ukold, kde dochazelo k sebepoSkozovani. Poslednim ukolem byla sebevrazda.
Tato vyzva si vyzadala nemaly pocet obéti zfad déti. Vyzva bohuzel vedla
k vytvofeni dalSich nebezpecnych her, kde se mély plnit nebezpecné tikkoly napt.
Momo Challenges (31).

e Choking Game, Purple Dragon, Space Monkey, Blackout Game nebo Choking
Challenge — nazvy vyzev, které nabadaji ke Skrceni, dokud nedojde k omdleni.

V USA v na nasledky téchto vyzev ro¢né zemfe priblizn¢ 100 déti (31).
Ne vSechny informace jsou pravdivé

Na zavér ¢asti vénované chovani na internetu se musime uz s t€émito détmi bavit o tom,
ze internet je svobodny. Takze si na ném mulZze psat kazdy, co chce. Proto kazdy
uzivatel by mél védét, ze nesmi véfit vSemu, piipadné delat vSe, k Cemu ho nékdo
nabada. To vSechno se dé€je proto, aby nekdo né€koho ovlivnil, podvedl nebo jen rozsitil

strach.
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Tudiz by si uz malé déti mély zapamatovat, Ze musi pouzivat sviij rozum a informace si
ovéiovat na vice zdrojich. Pokud si pfectou néjakou neuvétitelnou zpravu, urcité je
vhodné to probrat s rodi¢i nebo uciteli, jestli je to viilbec mozné. Nebo zda se jednd o
nepravdivé informace. Détem muizeme ukdzat nasledujici ukazku, aby si Iépe

predstavily, o co se jedna.

Poprvé to bylo zaznamenano v Parizi. Pred
nékolika tydny v jednom kiné si sedla jedna
osoba na néco pichajiciho na sedadle. Kdyz
vstala, aby zjistila, co to bylo, nasla jehlu
zapichnutou do sedadla, na které byl pripevnén
vzkaz: ,Praveé jsi byl nakazen HIV”.

Malo kdo vi, jak rychle pomoci €loveku a ditéti, aby neotekl
po véelim a vosim bodnuti. Plati tato rada i pro alergiky...
mam to mnoho let vyzkousené !!! VSichni komu "

jsem tuto radu Fekla, zasnou jak to Gizasné funguije!!! o S
Kdyz vas bodne tento hmyz, nejdfive se podivejte, / »

jestli je v ktizi zabodnuté zihadlo, pokud ano, -
vytahnéte ho a ihned naberte do ruky hlinu,
zeminu, ta je vSude kolem vas. Ranu zeminou

potrete a Clovék neotece. Vim, zZe to je divné, ale
v zemi = v hliné je cosi ukrytého, néjaky protijed, co
zabrani otoku a alergicka reakce se nekona.

Obrazek ¢&. 14: Ukazka falesnych informaci (Zdroj: 32)

3.5.4 Kybersikana

Pojem Sikana jiz déti urcité slySely. Zajisté uz slySely i pojem kyberSikana. Kromé
definic, o co se jedna, je dulezit¢ détem vysvétlit, ze pokud se stanou obéti nebo
svédkem jakéhokoliv obtézovani, je dulezité to nahlasit. Vime, Ze tento fakt neni
jednoduchy. Casto najit odvahu néco sdélit a vyjadfit nepiijemnost, ublizovani, je nejen
pro déti, ale Casto i pro dospélého, slozitym a ¢asové narocnym aspektem. DéEti musi

pochopit, ze se v takovém piipad¢ nejedna o zalovani.

Nestac¢i si pojem pouze vysvétlit. Je dobré si také nasledné procvicit, zda déti poznaji

ptipady kyberSikany. Zaroven si tak ukdzeme ptiklady, jak mize Sikana probihat, a také
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rizné formy kyberSikany. K tomu vyuZzijeme kviz od O2 Chytra Skola. Pokud budou

k dispozici pocitace nebo tablety, mohou déti vyplnit tento kviz elektronicky na adrese

https://www.o2chytraskola.cz/test/4/7.

Kviz od O2 Chytra $kola — Co je kybersikana

10.

., Kamaradd ti posle osklivou SMS zpravu, ve které té urazi, a pak uz to nikdy
neudela.
Neékdo te vyfoti svym mobilnim telefonem a fotku upravi tak, aby té

zesmésnovala. Pak ji zacne rozesilat tvym spoluzakum.

Neékdo ti vytvori falesny profil na Facebooku a pomoci néj urdzi, pomlouva a
napada dalsi uZivatele internetu.

Neékdo te pomoci mobilniho telefonu natoci, jak sedis na zachodé. Video nahraje
na YouTube.

Maminka ti zakdzala internet, protoze jsi zlobil/a.

Nekdo ti napsal na tvoji zed' na Facebooku, ze té nema rad (nepouzil nadavky).
Spoluzaci o tobé na internetu vytvorili verejnou diskusni skupinu, ve které o tobe
rozsiruji Izi a pomluvy.

Spoluzak te vydira, Ze pokud mu nebudes odevzdavat kapesné, rozsiri o tobé na
internetu, Ze jsi homosexual (gay/lesba).

Tviij nejlepsi kamarad ti na profil napise: ,, Ty jsi ale dobytek!“ a doprovodi svij
vzkaz nékolika smajliky.

Kamarad té ve Skole urazil, a proto jsi se rozhodl/a pomstit. Tajné jsi ho ve Skole
vfotil/a, a zacal/a jsi jeho fotografii rozsifovat internetem s doprovodnym

komentdrem, Ze je zlodéj* (33).

ReSeni, zda se jedna o Sikanu

o r w e

Ne. Pokud to bude jednou. Pti opakovani by se uz o Sikanu jednalo.
Ano.

Ano. Kréadez identity je projev kyberSikany.

Ano.

Ne.
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6. Ne. Lidé maji pravo vyjadiovat nazory i negativni. Pozor, pti opakovaném psani
takovych komentaiti by se mohlo jednat o kyberSikanu.

7. Ano.

8. Ano. Vydirani je projev kybersikany.

9. Ne. Kamaradi mohou pouzit i vulgarni vyrazy, pfesto je nevnimaji jako
ponizujici a ublizujici. Opét se pti Castém opakovani jednd o projev kybersikany.

10. Ano.

3.5.5 Hesla

S détmi si probereme nékolik pravidel pro praci a tvorbu hesel. Nejdiiv mtizeme nechat

déti vysvétlit, jak chapou heslo. Co to je a jestli uz jej nékde uZivaji.

Heslo si muzeme piedstavit jako kli¢. Tak, jako mame kli¢ek od domu nebo od skiinky,
abychom se dostali domt nebo do skfinky, musime mit spravny kli¢. Kli¢ odemkne
pouze dvete, ke kterym je urCen. Abychom se dostali naptiklad k pocitaci, nebo
Kk néjaké sluzbé na internetu pouze my, pouzivame heslo. Tudiz se k pocitaci dostane
pouze ten, kdo mé spravné heslo (tak jako se do domu dostane pouze ten, kdo ma od

n¢ho klic).

HESLO

Obrazek ¢. 15: Heslo jako kli¢ (Zdroj: Vlastni zpracovani)
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Zakladni zasada pro praci s heslem:

e heslo je tajné, nesmime ho nikomu fikat, ani kamarddim (stejn¢ jako nedavame
kli¢ od domu cizim lidem)

e heslo si nemame psat na listecky, které pak pfilepime napiiklad na monitor,
nasténku nebo vlozime pod klavesnici (ani kli¢ nenechdvame venku v zdmku,
aby se k nému dostal nékdo cizi)

e nepouzivat stejné heslo k vice sluzbam, to proto, pokud by nam nékdo tohle
heslo ukradl, mohl by se pak dostat ke vS§emu (kazdé dvete maji sviij klic)

e V prohliZze¢ich se objevuje moznost zapamatovani si hesla. Nikdy bychom
neméli nechavat hesla ulozena v prohlizec¢ich, pokud ma k pocitaci ptistup
n¢kdo dalsi

e pokud se n€kam piihlasime, musime se také odhlasit (nez odejdu z domu,

musim zamknout).
Jak vytvorit heslo

Kdyz uz jsme si ukazali, jak spravné s hesly pracovat, musime se naucit také vytvofit si
spravné heslo. Tvorba hesla neni tak jednoducha, jak se zda. V dnesni dob¢ se daji hesla
snadno odhadnout nebo prolomit. Pfi dne$nich moznostech se jednoduché heslo da

rozlustit za nékolik malo minut.
Zaéneme tim, jak by heslo nemélo vypadat. Heslo by nikdy nemé¢lo byt:

e naSe jméno, ani Zadné jiné jméno (rodicl, sourozenci, zviratek)
e datum narozeni
e nepouzivejme ani slova ze slovniku

e jednoducha hesla, které se snadno pamatuji.

Na nasledujicim obrazku vidime 10 hesel, kterd se bézné vyuzivaji. OvSem, kdo takova

hesla pouziva, koleduje si o problém.
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© 123456 O Password
2 Qwerty ©® \Welcome
© Abc23 O nm
(4] 1qaz2wsx © Master
© Login @ Admin

Obrazek & 16: Spatna hesla (Zdroj: 34)

Ted’ se tedy pojd'me podivat, jak tvofit hesla. Plati pro né¢ né€kolik vSeobecnych zésad,
které se bézn¢ doporucuji, napiiklad, ze heslo by mélo mit alespon 8 znaki, kombinace

velkych a malych pismen, ¢islic a specialnich znaki.

Heslo mizeme vytvofit napiiklad tak, ze si vezmeme néjakou vétu. Idedlné aby
obsahovala i né&jakou ¢islici. A pouzijeme prvni pismena z téchto slov. Cislici napiSeme

Cislem. Zacatek véty a jména budou velkym pismenem.
Napt. Mame doma dva malé pejsky Endy a Jessie.

» Heslo: Md2mpEal
Vice variant: Za nebo pied heslo miizeme pfidat specialni znak a k ¢emu patfi:

» Heslo k pocitaci: Md2mpEal pc
» Heslo k Facebooku: Md2mpEaJ_fb
» Heslo k E-mailu: Md2mpEaJ_em

Pokud si nastavime urcita pravidla, ktera budeme dodrzovat, mizeme si tak vytvofit
silna hesla, ktera si zapamatujeme a nebudeme si je ur¢ité muset nikam psat. Navic
takové heslo splituje 1 doporuceni americké smérnice NIST, ktera fik4, Ze heslo by mélo
mit kontext jen pro nas. Pokud nebudeme vetejné fikat, jak se nase pejsci jmenuji, t€zko
to bude n¢kdo veédet. Kdybychom se drzeli této smérnice, mohli bychom si zvolit za
heslo 1 néjako vétu, kterou zname pouze my, napt. Babicka ma nad svou posteli obraz
slunecnice. Heslo pak mtize byt: Babickamaslunecninynadposteli. Tuto skutecnost
nikdo nevi a nevi ani, Ze to mame jako heslo. Pokud pak bude chtit nékdo prolomit nase
heslo, bude mu to trvat velmi dlouho. Je to v podstaté 27 riznych znakd, které se dobte

pamatuji, nez kdyby se jednalo jen o nahodné znaky.
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3.5.6 Opakovani formou hry

Hra na opakovani bude probihat na motiv znamé televizni soutéze AZ kviz. Popis a

pravidla hry jsou pfilozeny v pfiloze.

3.6 Modul pro VI. - IX. tFidu

Vétsina zakt druhého stupné zékladnich Skol nema skoro zaddné povédomi o
bezpecnosti. Je nutné probrat s nimi uplné zaklady. Pro ty, ktefi se s né¢im jiz setkali
nebo maji aspon né¢jaké zaklady bezpecnostniho povédomi, to bude opakovani, které

jisté neublizi.

3.6.1 Seznameni se s naplni vyukového modulu

I tuto skupinu déti nejdiiv seznamime s tim, co budeme probirat. Zaci by méli védét, co
je bezpecnost. Ale pro jistotu je nejdiiv mizeme nechat, aby sami zkusili definovat

pojmy:

e bezpecnost

e kybernetickd bezpecnost

Nasledné se dostaneme k tomu, Ze se spolu nebudeme bavit o kybernetické bezpecnosti,
protoze je to velmi obsahlé téma na nas kurz, ale budeme fesit, jak se chovat bezpecné

v urcitych aktivitach, které jist¢ kazdy z téchto zakl zna.

Na zacatek udélame zakladni piehled o aktivitach déti, podobné jako tomu bylo

Vv predeslé skupin€. Zvolime podobnou formu otazek:

e Vite, co jsou socialni sit&? Jaké znate? Kolik Casu travite na socidlnich sitich?
e Kolik ¢asu travite sledovanim videi na YouTube?

e Kolik ¢asu travite hranim her na internetu?

e Jak casto vyhledavate informace na internetu?

e Sdilite Casto fotografie na socialnich sitich? Ptipadné z jakych aktivit?

e Jak Casto davate n¢jaké prispévky (napft. z toho co jste délali) na socialni sité?
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Jako posledni otazku mizeme zvolit:
e Myslite si, Ze internet je bezpe¢né misto? Proc?

Tim se dostaneme Kk tomu, co budeme vlastné rozebirat, a také k tomu, co délat,

abychom se zbyte¢né¢ nevystavovali nebezpedi.

3.6.2 Chovani na socialnich sitich

wev

Asi nejcastéjsi aktivitou téchto déti na internetu bude Cas straveny na socidlnich sitich.
Proto se zamétime na to, jak se na socialnich sitich chovat. Vénovat se budeme hlavné
Facebooku, ktery je momentalné nejvétsim fenoménem. Ugelem neni déti vystrasit nebo
znechutit jim vyuzivani socialnich siti, ale spi§ dat zékladni rady, které je vhodné

dodrzovat.
Zacit mizeme vhodné polozenymi otdzkami, napiiklad:

e K ¢emu Facebook nejéastéji vyuzivaji?

e Jaké pfinosy vidi v pouzivani Facebooku?
Misto Facebooku se miizeme ptat i na dalsi socidlni sité (TikTok, Instagram, ...)
Pratelé, Sledujici

Neékdy to vypada, Ze uZzivatelé chtéji mit co nejvice pratel. Nesmime zapomenout, Ze
tento pfistup neni uplné nejlepsi. Protoze s ptateli sdilime nejcastéji sveé prispévky, méli
bychom je opravdu znat. Nikdy nevime, kdo se za danym profilem mize skryvat. Proto
je vhodné mit na mysli, Ze Zadosti o ptatelstvi posildm pouze t€ém, které opravdu znam.

Totéz plati i o pfijiméni zadosti. UZivatelé, které nezname, odmitame.

Toto je ovSem pouze prvni ¢ast ochrany. Pokud n¢kdo vyuzivé jakékoliv socidlni sité,
nesmi zapominat, ze vytvorit si faleSny ucet neni slozité. Mlze za to 1 nadmérné sdileni
osobnich informaci. Mnozi lidé toho sdili tolik, Ze prakticky neni problém si najit

zakladni informace a fotografie o doty¢ném. Pak uz stai tyto informace vyuZit a
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kdokoliv si mize udélat ucet pod falesnou identitou. Proto musi byt vSichni obezietni, a

vzdy pouzivat svou hlavu, sviij rozum.
Tuto ¢ast bychom mohli shrnout do nasledujicich bodu:

e Neni dulezité mit co nejvice piratel

e NezZ se s nékym spiatelim na socialnich sitich, musim to peclivé uvazit.

Na nékterych socialnich sitich neni moznost pratelstvi, ale existuje Upln¢ stejna
podstata, a to jsou lidé, ktefi mé sleduji. Pro povoleni, aby nas nékdo mohl sledovat,

plati stejnd pravidla, jako pro piijmuti zadosti o pratelstvi.

Sdileni informaci

v

Z pohledu bezpecnosti uzivateld internetu se jedna asi o nejbolestivéjsi téma. Mnoho
lidi sdili zbyte¢né mnoho informaci a ani si neuvédomuji, co vSechno se jim diky tomu

muze stat.

Déti v této vékové skupiné si musi osvojit zasady, Zze by nemély sdilet:

osobni informace (jméno, rodné ¢islo)

e Dbydliste

e telefonni Cislo

e e-mail

e informace do které Skoly chodi, kdy maji jaké krouzky
e intimni fotografie nebo videa

e piili$ fotografii nebo videi z domacnosti

Ti, ktefi maji neustalou touhu se o néco na internetu pod¢lit, se mohou zamyslet nad

nasledujicim vtipem:

o |, Protoze nemam PC, tak se snazZim najit pratele stejnym zpiisobem jako na
internetu.
o Kazdy den chodim ven a vypravim lidem, co jsem dnes vse jedl, jak se

citim, co jsem délal predchozi noc a co budu délat zitra vecer.
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o Pak jim rozdam fotky mé rodiny, mého psa a moje fotky, jak travim cas
na zahrade a v bazénu.
o Také posloucham jejich rozhovory a rikam jim, Ze je miluji.
o A funguje to. Uz mam tri pratele.
o Dva policisty.
o A psychiatra* (18, s.143).

Pokud néco sdilime na socialnich sitich, je vhodné pouzivat mozZnost nastavit si, s kym
budu pfispevek sdilet. Rozhodné neni dobré sdilet pfispévky vetfejné, aby kazdy, kdo si
najde nas profil, se k nim dostal. Vhodné je pouzivat moznosti sdileni s konkrétnimi
lidmi ¢i s prateli. Tim se opét spojuje to, koho mame v piatelich. Ukazku, jak nastavit
sdileni pfispévka na Facebooku, vidime na obrazku. Podobné nastaveni je mozné i na

dal$ich socialnich sitich.

Stav | Fotkaivideo [ Zivotni udalost

Co se vam honi hlavou?

Preat propEvek

Kdo by to mél vid&t?

@ Verejny

Kdokolina Facebooku i mimo nej

¥ 12 Piatelé

Wasi pratele na Facebooku

» DalSi moZnosti

Obriazek ¢. 17: Nastaveni sdileni u prispévku na Facebooku (Zdroj: 35)

S kym komunikujeme

Komunikace je dulezita lidska ¢innost. Bez komunikace bychom nedokazali fungovat.
S vyuzivanim internetu je mezilidskd komunikace snaz$i. MiZeme komunikovat
vV realném case, na libovolnou vzdalenost, bez jakéhokoliv zpozdéni, stejné, jako
kdybychom stali osobn¢ vedle sebe. Neni to jako posilat dopis, kdy cekame na

doruceni a ptipadnou odpoveéd nékolik dni.

66



Nebudeme se veénovat zpusobu komunikace, ale spiSe tomu, s kym komunikujeme.
Musime si uvédomit, ze kdyz komunikujeme osobn¢, vidime se a mnohdy se zname.
Proto musime byt ostraziti, kdyz komunikujeme pfes internet s nékym, koho osobné
nezname. Nikdy nevime, jaké ma cizi ¢lovék zaméry. Musime peclivé uvazovat, jaké

informace mu o sobé podame.

Hlavné bychom se m¢li dostat k tématu, které je sice nepfijemné, ale velmi dilezité.
Tim je zneuzivani socidlnich siti k sexualnimu obtéZovani mladistvych. Na konci unora
2020 mél v kinech premiéru dokument ,,V siti“, ktery se pravé zaobira timto tématem.
Uvedeny dokument ma dv¢ varianty. Jedna z nich je dostupna pro déti od 12 let. Nebylo

by Spatné, aby ty nejstarsi déti druhého stupné zakladni Skoly vidély zminovanou verzi.

Davat pozor na to, s kym komunikujeme, plati nejen pro socidlni sité, ale pro cely
internet. Mize se jednat o komunikaci napfiklad pii hrani on-line her. K rizikim

spojenych s komunikaci se dostaneme v dalSich ¢astech.
Tik Tok

Sluzba Tik Tok se dynamicky rozviji. Mizeme zjistit kolik déti vyuziva uvedenou sit’ a
jestli ji vyuzivaji spiSe ke sledovani videi, nebo samy sdileji videa, piipadn¢ jak Casto a
o ¢em. Zjistit miizeme, zda pro svij ucet pouzivaji své jméno nebo prezdivku. Mizeme

se zeptat, kdo si upravil nastaveni zvefejnénych piispévka.

Na tuto socialni sit’ je potfeba davat pozor predevsim diky vychozimu nastaveni, kde je
vSe vefejné. Proto je dilezité si nastaveni upravit. Vyuzit miuzeme napiiklad video: Jak
spravné nastavit soukromi na Tik Tok na budsafeonline.cz. Vzhledem k tomu, Ze béhem
vyuky nebude dost Casu, a také nemusi byt vSechny déti aktivni na této siti, ddme jim

k dispozici odkaz na navod.
e https://www.youtube.com/watch?v=kGw9Y xghigc

Pro sdileni videi na Tik Toku plati také pravidla, Ze bychom neméli zvetejniovat videa,
ktera obsahuji nevhodné chovéni, ublizovani, nasili nebo sexualni tématiku. Pozorni
musime byt obzvlast’ v této dobé na natdeni v domdacnosti. Mnoho uzivateld potfizuje

své prispévky v obyvacim pokoji, V koupeln¢. Uvédomit si musime, ze krom¢ obsahu
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https://www.youtube.com/watch?v=kGw9Yxqhiqc

davame k dispozici prostor, ve kterém se nachazime. To mize vyvolat nejen zavistivé

reakce, ale v horsim ptipad¢ také zlodéje.

3.6.3 Stahovani z internetu

Kromé traveni ¢asu na socialnich sitich je dalsi ¢astou aktivitou stahovani z internetu.
Nemusi se jednat jen o stahovani her a aplikaci, kde musime sledovat vSechna
opravnéni, ktera nami vybrana aplikace ¢i hra pozaduje a rozhodnout se, zda budeme
souhlasit s udélenim opravnéni, ale také o stahovani materialu do Skoly, napf. Ctenaisky
denik, referaty a podobné. Pfi jakémkoliv stahovani si musime dat pozor, Z jakych
zdroji stahujeme. Rizikem je, Ze si spolecné stdhneme i néjaky vir. Totéz plati o
stahovani nelegalnich program nebo her. Proto je vhodné pouzivat vzdy legalni
software. Pro hry plati stejna pravidla. Ur¢ité bychom neméli zapomenout na pouzivani
antivirovych programt, které poskytuji zakladni ochranu zafizeni pted Skodlivymi

kody.

Pti stahovani musime pamatovat, Ze existuji autorska prava. Nemtzeme libovolné
kopirovat cizi dila a vydavat je za své. Autorska prava patii také k filmim, obrazktim
nebo pisnickdm, které mohu pouzit pro svou potitebu, ale nesmim poskytovat nikomu

dalSimu.

3.6.4 Chovani na internetu

Pojem kyberSikana vSechny déti uz slySely a tusi, co si pod tim ptedstavit. U dalSich
pojmi uz tomu tak byt nemusi. Proto nejdiiv probereme, znaji-li prednasené pojmy,

pfipadné je vysvétlime:

e kyberSikana
e kybergrooming
o kyberstalking

e sexting

68



Obrana proti kybergroomeriim spociva piredev§im v tom, Ze musime byt opatrni, S kym
komunikujeme. Utoénik bude mit zajimavy profil mladé osoby. Uréité bychom méli
zbystiit, pokud se nds nékdo zacne vyptdvat na podobné otazky, které jsou na

nasledujicim obrazku.

Mas pocitac ve svém pokojiku? Mas kluka/holku? Nefikej o tom mamince. Nenavidéla by té.
(Zjidtuje, jestli rodice muzou sledovat komunikaci.) (Zjistuje, jestli mas nékoho, komu se muizes svéfit.) (Zapléta té do sité tajemstvi a izoluje té od téch,
kdo by ti pomohli.)

Jaké mas zajmy? V kolik chodi vasi do prace?
Ja mam rad pocitacové hry a U2. Jsem doma od 6 do 8 sama. Jestli se se mnou nesejdes, zabiju se.
(zZjistuje, ¢im by té pfipadné mohl uplatit.) (Zjistuje, kdy je byt prazdny kvili moznému (Vydira a snazi se té vylakat ven.)

vloupani.)
Posli mi fotku, ja ti poslu svoji. Jestli mi nefeknes své pravé jméno, zvefejnim
(Ziskava kompromitujici materiély, které mize Rodice ti nerozumi, ja ano, mné se muzes tvoji fotku a napisu o tobé, Ze jsi lesba.
vyuzit k tvému vydirani.) svéfit se svymi problémy. (VyhroZzuje.)

(Snazi se ziskat tvou duvéru a informace
Chci ti poslat suprovou MMSku, pro pozdéjsi vydirani.)

napis mi své dislo.
(Ziskava na tebe dalii kontakt.)

Obrazek ¢. 18: Podeziela komunikace novych piatel (Zdroj: 36)

Rady, jak se branit proti kyberstalingu jsme uz v podstaté probirali. Jedna se predevsim
0 to, co dobrovoln¢ sdilime ptfedevSim na socidlnich sitich. Pokud se staneme obéti
nékterého z druhii chovani, nesmime smazat zpravy, které by mohly poslouzit jako

dukazy. Pokud je to mozné, uto¢nika bychom méli zablokovat.
Stejné jako s mladSimi détmi je vhodné probrat i tématiku online vyzev.
Fake-news, hoax

Kromé predstaveni téchto praktik se pfedev§im musime naucit, jak se proti nim branit.

vV

Branit se proti podvodnym informacim neni nejjednodussi, protoze ndm zabere urcity
¢as. Prvnim pfedpokladem je, ze vzdy musime myslet na to, Ze ne vSe je pravda. Urcité
kazdé dit¢ né€kdy lhalo nebo si poupravilo, co fikalo. To se d&je z riznych divodu.
Dal8imi dilezitymi aspekty pfed obranou proti faleSnym zprdvam je, Ze si musime
precist cely clanek. Mnoho lidi si ¢te pouze titulky, které se Casto diky tomu tvofi, aby
byly poutavé a které jsou nékdy az zavadé&jici. Zamyslet se musime nad tim, jestli jsou

informace z ¢lanku realné. Ziskané informace si pak musime ovéfit u dal$ich zdroju.

Dnes je mozné ovéfeni pravosti obrazku, pripadné jestli se neobjevoval v jiném clanku
s odlisnym kontextem. Vyuzit mizeme napiiklad www.tineye.com nebo vyhledavani

obrazkl pomoci Google.
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Stranky hoax.cz nebo manipulatori.cz obsahuji databdzi zndmych faleSnych zprav.
Muzeme ovéfit, zda nejde uz o vyvracené nepravdivé informace. Kroky, jak se branit

proti témto zpravam si mizeme snadnéji zapamatovat diky nasledujicimu obrazku.

Obrazek ¢. 19: Jak si ovéFit informace (Zdroj: 37)

Spam a phishing
Phishing

Dftive byly phishingové ttoky rozpoznatelné diky Spatné gramatice nebo pieklepiim,
které se vnich objevovaly. Dnes se provedeni zprav zlepSilo natolik, Zze se chyby
objevuji v mnohem mensi mife. Kazdopadné je dulezité pamatovat, Ze z nezndmého e-
mailu neklikejme na zadné odkazy. Pokud uz ze zpravy klikneme na odkaz, nejlepsi
ochrana pak je, se vzdy podivat do adresniho fadku prohlizece. | kdyz podvrzené

stranky budou naprosto stejné jako pravé stranky, adresa se nebude shodovat.
Spam

Proti praktikdm spamovych utoki se muzeme branit tak, ze budeme ohleduplni,
piredev§im ke zpravam z neznamych adres. Dal§im znakem muze byt nepfesna Cestina.
Z téchto zprav se nesmi nic stahovat, Zddné ptilohy a ani klikat na pfiloZzené odkazy.
Takovou zpravu miizeme nahlésit jako spam. Dilezité je si uvédomit, pokud ndm pftijde
e-mail sinformacemi, ze se mame piihlasit k urCité sluzbé za né&jakym ucelem,
neklikejme na uvedeny odkaz. Je lepsi si do adresniho fadku napsat adresu a prihlasit se

pomoci pravych stranek.

Ptiklad: Dojde nam e-mail od banky, Ze se mame piihlasit kvlili zméné nastaveni.
Uvniti zpravy bude také odkaz. V zddném piipad€ nesmime kliknout na odkaz. Vzdy

v wvo

rad¢ji pomoci webovych prohlizecl vyhledejme stranky nasi banky.
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Pokud ndm dojde zprava, kterd se ndm zda podivna, mizeme si na internetu vyhledat,
jestli se nejednd o podvodnou zpravu. To miizeme naptiklad na strankdch

hoax.cz/phishing, kde mizeme zkontrolovat, zda se nejedna o uz znamy podvodny trik.

3.6.5 Ochrana zarizeni a hesla

Nesmime zapomenout také na to, Zze déti by mimo to, jak se chovat na internetu, mély
veédét, jak chranit sva zafizeni. Znat by mély, cO je antivirovy program a pro¢ ho maji
vyuzivat. Pro spravnou ochranu je dilezité pouzivat legalni a aktualizovany software.
V neposledni fadé musime zminit ucty a opravnéni na pocitaci. Pokud pocita¢ vyuziva
vice lidi, kazdy by k nému mél mit svlij ucet opatifeny heslem. Nastavit mizeme i typ
uctd. Pro béznou ¢innost bychom nikdy neméli pouZzivat i€et administratora. Vhodné je
provadét pravidelné zalohy dat uloZenych na pocitaci. Tim zajistime, ze budeme mit
zachovana dulezita data v ptipadé, ze by doslo k jejich smazani, zablokovani nebo

poruse zatizeni.

Dulezité je zminit problematiku hesel. Jak by heslo nemélo nikdy vypadat a naopak, jak

si vytvofit kvalitni heslo.

3.6.6 Verejna Wi-Fi a verejny PC

Déti se mliZzeme zeptat na nasledujici otazky, abychom zjistili, jestli vefejné sit€ nebo
pocitace vyuzivaji. Protoze skoro kazdé dit¢ vyuziva vetejnou Wi-Fi, miizeme je nechat

zamyslet se, jestli to pfinasi néktera nebezpedi. Vyuzijeme tyto otazky:

e Jak Casto vyuzivate vefejnou Wi-Fi?

e Jaké aktivity na nich provadite?

e Muzou byt tyto sité nebezpecné? Jestli ano, dokazali byste fict ¢im?
e (o si predstavite pod pojmem veiejny pocitac?

e Vyuzivate ho nékdy? Myslite, Ze ma né&jaka pravidla pouzivani?
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Bezdratovou sit’ mizeme rozd¢lit na vice skupin podle toho, kde je provozovana a kdo
ma K ni pfistup. Muze se jednat o domaci, Skolni, firemni ¢i vetejnou sit’. Prvni tfi typy
sit¢ by mély mit nastavené zabezpeceni, predevs§im, aby se k nim nemohl pfipojovat
kdokoliv. Problémem vsak jsou vetejné sité. K t€ém se muze ptihléasit kdokoliv. Protoze
jsou vetejné sit¢ zadarmo, jsou velmi oblibené. Malokdo si vSak uvédomuje rizika

spojena s piihlasovanim do vefejnych sitich.

Problémem je, ze stejné jako se ptihlasime k vefejné siti my, tak se k nim muze ptihlasit
1 utocnik. Uto¢nici umi odposlouchdvat data, ktera putuji mezi zafizenim a ptistupovym

bodem, ktery vysila Wi-Fi signal. A ziskana data mohou zneuzit.

Druhou moznosti je, Ze uto€nik vytvofi vefejnou sit’, kterou pojmenuje podle potieby.
Neni problém vytvofit sit’, kterd se bude jmenovat §kola nebo ponese jméno restaurace.

Na téchto sitich je jesté snadnéjsi pro utocniky ziskat osobni informace.

Ochrana proti zneuziti vefejné sité je takova, ze bychom neméli tyto sité vibec
pouzivat. Jako ochranu sice lIze vyuzit sluzbu VPN, ktera nam zabezpe¢i komunikaci
mezi dvéma uzly. Nevyhodou je, Ze bezpeéné sluzby jsou placené. Ty zdarma bychom
také neméli vyuZivat, protoZze pro¢ by nam nékdo daval né€co zadarmo... Vhodné
doporuceni je, Ze bychom na svém zafizeni méli vypnout automatické prihlaSovani
k Wi-Fi. Pokud uz vyuzivame vetejné sité, musime peclivé uvazovat nad aktivitami,
které provadime. Neni urc¢it¢ vhodné, abychom se ptihlasovali do bankovnictvi, ale i do

dalSich sluzeb, pokud nechceme, aby nam nékdo odcizil pfihlasovaci udaje.

Verejny pocita¢ — pod timto pojmem si mizeme predstavit pocita¢, ktery mize byt
v knihovné, ale 1 v nékterych Skolach a na dalSich mistech. Jde o to, Ze uzivatelé nemaji
vlastni ucet, pomoci které¢ho se ptihlasuji. Kdyz budeme pouzivat takovy pocitac,

musime na internetu pouzivat nésledujici opatieni:

e neukladat ptihlaSovaci udaje v prohlizeci
e piihlasime-li se, musime se i odhlasit
e pouzivejme anonymni rezim nebo smazme udaje o prohlizeni, nikdo tak neuvidi,

co jsme navstivili
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Pokud vytvoiime nebo stdhneme fotografie, videa, soubory, musime je smazat. Dalsi

uzivatel by se pak k nim mohl snadno dostat.

3.7 Pokracovani budovani bezpe¢nostniho povédomi

Aby bylo budovani bezpecnostniho povédomi efektivni, nesmime zapomenout, Ze se
jedna o opakujici se proces. Proto by bylo vhodné, aby na kazdé skole probihalo
podobné vzdélavani o bezpecnosti alespon jedenkrat roéné. Diky tomu se postupné zaci
dozvi dalsi a dalsi informace a nez opusti dochazku zakladniho vzdélavani, mohli by

mit sluSny zdklad o informacni a kybernetické bezpecnosti.

Kromé vyucovani téchto modulti 1ze u déti zvySovat povédomi i jinymi aktivitami.
Jednat se muze naptiklad o osobni angazovanost nékterého vyucujiciho, ktery se
dobrovoln¢ bude obcas vénovat tomuto tématu, piipadné vyuziti nastének at’ uz ve
ttidach nebo na chodbach. Pro tyto aktivity je vhodné vyuzit nékterého z nepteberného
mnozstvi materidlu na internetu. Na ukdzku ptikladdm nekteré projekty, ze kterych lze

Cerpat uzite¢né informace.

3.7.1 O2 chytra Skola

Na strankdch www.o2chytraskola.cz se lze dozvédét spoustu zajimavych informaci.
Neéktera témata, napt. kyberSikana, rizikové vyzvy apod. ptimo poskytuji rady a tipy pro
ucitele, jak poznat mozné nebezpecné chovani a jak se v takovych ptipadech zachovat.

Dale v ramci projektu mimo jiné najdeme:

e metodické naméty na vyukové aktivity spojené z bezpecnosti
e informacni listy, které 1ze vyvésit na nasténku

e kratka videa, ve kterych je vysvétleni daného tématu
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3.7.2 E-Bezpedi

Na strankdch projektu e-bezpeci.cz se nachdzi nékolik tiskovin pro uditele, véetné
metodickych navrhd, které byly vytvoreny pro projekt O2 Chytrda Skola. Dale zde
najdeme vyzkumné zpravy, které se tykaji bezpecnosti na internetu, odborné studie,
monografie, DVD materialy, skladacky nebo piehledové listy, které jsou vhodné pro

vlozeni na nasténky.

3.7.3 Digitalni stopa

NUKIB, CZNIC a Kabinet informaénich studii a knihovnictvi na Masarykové
univerzité spustili projekt nazvany digitalni stopa, ktery je zaméfen na zaky patého a
Sestého ro¢niku zékladni Skoly. Tento interaktivni kurz mohou Zaci projit sami nebo
s lektorem. Pro lektory (uéitele) jsou k dispozici rizné materialy pro vétsi efektivnost

vyuky.

3.7.4 Film V SITI

Filmové zpracovani pojednava o sexudlnim zneuZzivani déti na internetu. Verze filmu
,V SITI: Za $kolou®, je piistupna od dvanacti let, a to i bez doprovodu dospé&lé osoby.
Kazdopadné¢ vramci seznameni déti sriziky komunikace na internetu, hlavné

prostfednictvim socidlnich siti, by nebylo od véci, aby tento film zaci star$i 12 let vidéli.

3.7.5 Prinosy prace

Hlavni pfinos této prace je zvySeni bezpecnostniho povédomi u zakd vybranych
zakladnich skol. Nezabyva se metodickymi postupy, jak by mél program budovani
bezpec¢nostniho povédomi vypadat, ale piinasi konkrétni naplné vyucovacich moduli,
které jsou vybrané podle technologii a aktivit se kterymi ptichazi zaci zakladnich Skol
do kontaktu. Kromé& navrhti je nejvétsi piidand hodnota této prace v tom, Ze S pomoci
vyuky doslo k opravdovému budovani povédomi v oblasti informacni a kybernetické

bezpecnosti.
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Diky tomu ma prace nejvetsi piinos pro zucastnéné zéky, kteti mohli ziskat zéklady
bezpecnosti. Seznamili se s riziky, ktera na né mohou ¢ihat v prostedi internetu nebo
pii vyuzivani ICT. Dilezitym piinosem kromé jiného bylo i téma politiky hesel,
predevsim jak vytvorit kvalitni a bezpecné heslo. Tuto ¢ast prace urcit€¢ vyuziji vSichni
zaci, protoze hesla vyuziva kazdy wuzivatel v Kyberprostoru a jsou jednou
tfidni ucitele. Pro nékteré z nich byla ucast piinosna a sami si odnesli nové informace

pro sviij profesni 1 osobni Zivot.

3.7.6 Vyuka navrzenych moduli

Praktické plnéni této diplomové prace bylo ovlivnéno pandemii koronaviru, diky které
nemohly byt moduly odueny v pldnovaném rozsahu. Vyuka se uskutecnila pouze

v ramci zakladni Skoly T¢Sany.

Tabulka ¢&. 3: ZS Téany - plan vyuky (Zdroj: Vlastni zpracovéni)

I. |6.3.2020 Probéhla

. ]6.3.2020 Probéhla
1. | 11.3.2020 | Neprob¢hla
IV. |11.3.2020 | Neprobéhla
V. [13.3.2020 | Neprobéhla
VI. |10.3.2020 | Probéhla
VII. | 10.3.2020 | Probéhla
VIII. | 18. 3. 2020 | Neprob¢hla
IX. ]18.3.2020 | Neprobéhla
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Tabulka ¢&. 4: ZS Té&any - vyuka a jeji zhodnoceni (Zdroj: Vlastni zpracovani)

Ttida

Datum

Vyhodnoceni

6. 3. 2020

Vyuka snejmensimi byla velmi pozitivni. VétSina déti se
nebala komunikovat a pokladat rtizné otazky. Rozdil mezi
jednotlivymi détmi ve znalostech technologii byl vyrazny.
Proto musela byt vyuka postavena tak, aby predkladané
informace pochopili 1 Z&ci snejmenSimi dosavadnimi
znalostmi. Ziskané informace déti projevily v zavére¢né hie.
Z nedostatku Casu jsme nestihli probrat, jak by bylo spravné

se v situaci zachovat.

6. 3. 2020

Druhé tfida nebyla ze zacatku tak komunikativni jako prvni.
V prub¢hu vyuky se vSak déti osmélily a vice se zapojovaly
do komunikace. Skupina prokazala vétsi znalosti probiranych
technologii, proto jsme se mohli vénovat vice rizikim a
bezpecnostnim radam. Na konci zbylo vice ¢asu na test, ktery
zaci vypracovali samostatné. Pfi kontrole projevili, ze
pochopili vzdélavaci modul a vétSina méla vSe dobie. U

Spatné feSenych situaci jsme probrali, jak se spravné zachovat.

VI.

10. 3. 2020

Ze zacatku byla tfida ostychava, v pribéhu se vsSak zacala
zapojovat do diskuse a pfidavat otazky. Nejvic €asu jsme se
vénovali, pro¢ je dilezité pfemyslet o pratelich a sledujicich
na riiznych socidlnich sitich a jak vhodné sdilet ptispévky.
Velky zajem pfinesla ¢ast vénovand heslim. Z Casovych
davodi jsme piehodily zavérecna témata a vénovali se nejdiiv
vetejnym Wi-Fi a vefejnému PC. Z toho diivodu ndm nezbylo
moc Casu a nestihli jsme pofaddné probrat téma spamu,

phishingu a hoaxu.

VIL.

10. 3. 2020

Pti vyuce jsme s zdky sedmé tfidy prosli vSechny navrhované
¢asti. Oblast kybersikany byla pro tfidu rychlym opakovanim.
O to vice jsme debatovali nad tématy vyuzivani vefejnych
Wi-Fi, ptatelé a sledujici na socialnich sitich a Tik Tok a jeho

vyuzivani, v€etn¢ nastaveni.
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ZAVER

Cilem diplomové prace bylo vytvoftit vzdélavaci moduly pro zaky zékladnich Skol, které
budou slouzit ke zvySovani bezpecnostniho povédomi. Prace je rozdélend do tii
hlavnich ¢asti. V prvni z nich se zabyva teoretickymi vychodisky, ve kterych popisuje
pojmy a definice, které jsou nezbytné pro spravné pochopeni navrhu feseni. Druhé cast
se zabyvad problematikou, pro¢ budovat povédomi o informacni a kybernetické
bezpecnosti na zékladnich Skoldch. Kromé toho tato ¢ast popisuje, jak bude probihat
jednotlivych skupin a stanoveni hlavnich pozadavki, které maji vyukové moduly

obsahovat. Tyto pozadavky byly konzultovany se zastupci vybranych skol.

vzdélavacich moduld, vcetné problematiky, jak by meéla vyuka probihat. Kromé
vlastnich ndvrhi se této Casti tyka samostatnd implementace. Ta je uzce spojend s prvni
casti teoreticka vychodiska. Soucasti vlastniho feSeni byla vyuka navrzenych modult na
vybrané zakladni Skole. Vyuka byla nejvétsim piinosem predkladané prace, protoze
diky ni doslo ke zvySeni bezpecnostniho povédomi u zaki, ktefi se vzdélavacich

modulu ucastnili.

Vyuka byla zdsadné ovlivnéna necekanou pandemii koronaviru, se kterou souvisi
nafizeni vlady ze dne 10. 3. 2020, které od 11. 3. 2020 aZ do odvolani rusi vyuku na
zakladnich Skolach. Diky této necekané situaci nemohlo dojit k implementaci prace
v takovém rozsahu, jak bylo planovano. Vyuka tak probchla pouze v ramci jedné
z téchto Skol, a to pouze v rozsahu vyucovacich moduli zamétenych pro 1. — III. tfidu a
pro VI. — IX. tfidu. Zbytek z pldnovaného rozsahu implementace této diplomové prace
probéhne, v pfipadé zajmu ze strany Skol, az po zruSeni opatteni, podle kterého jsou

Skoly uzavteny.

Vyuka na jedné Skole vSak casteCn¢ probéhla. Ohlasy na vzdélavaci aktivity byly
pozitivni jak ze strany zaka, tak ze strany pedagogt. Edukace probé&hla v ramci nékolika
tfid. Pozitivni bylo vzdé€lavani téch nejmensich déti navstévujici prvni tiidu. Tyto déti se
teprve uci Cist, psat, pocitat a dalsi zéklady, proto se muselo vyucovani ptizpusobit

jejich dovednostem a chapani. Cast vyudovani prob&hlo pfi sezeni na koberci pied
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dataprojektorem, na kterém se promitala prezentace s obrazky z pexesa, které déti hraly.
K obrazkiim, kde poznavaly zafizeni, probihala i debata, k ¢emu se vyuziva, ptipadné
na co si dat pozor. Na téchto détech bylo znat, ze nckteré jsou vice seznameny
S riznymi zafizenimi a jiné se v nich pfili§ nevyznaji. Také vyuzivani technologii je u
kazdého zaka na odlisné trovni. Nékteré déti uz byly schopny reagovat i na otazky,
jestli je vhodné takové chovani ¢i nikoliv. Dokonce ¢ast déti byla velice komunikativni
a sama se vyptavala na rtizné informace, které je zajimaly. V ramci hry na opakovani,
kterou jsme prochdzeli spolecné¢ a hlasovali o vysledku, déti prokéazaly, ze pochopily
probiranou tématiku a umély se spravné rozhodnout, jestli je situace, chovani, spravné

nebo $patné.

Ve druhé¢ tfid¢ probihala vyuka vzdélavaciho modulu velmi podobné. Rozdil spocival
V tom, Ze vétSina Ucastnikd znala probirand zafizeni. Zde se také prokazala odlisSnost
vyuzivani. Zatimco néktefi maji mobilni telefon, jini jesté ne. Cast z nich si miize sama
stahovat aplikace do telefonu, ostatni k tomu potiebuji souhlas odpovédné osoby.
Vétsina vyuziva pocita¢ pouze pod dohledem rodicd. Vyjimky uz ho vyuzivaji samy
bez ptfitomnosti a stalého dohledu. Zapomenout nesmime také na ty, kteti dané
technologie z riznych diivodi nevyuZivaji viibec. Cast druhakil prokazala, Ze jiz nékteré
minimalni informace ze zakladii bezpe¢nosti ma. Dokazou ftict k ¢emu je heslo, slySeli
Ze existuji pocitacové viry, které napadaji pocita¢, a taky, Ze na internetu se mohou
setkat s nevhodnym chovanim. To je dusledkem toho, Ze néktefi rodice si uvédomuji
potiebu bezpecnosti a rozebiraji se svymi détmi 1 rizika, kterd piindsi kyberprostor.
V ramci vyuky padlo i vice zvidavych dotazi, naptiklad ,,Jak se pocitacovy vir dostane
do pocitace?* nebo otazka, ktera mé zaujala: ,,Je mozné, Ze nas n€kdo sleduje pies
kameru?“ V ramci hry na konci, kterou uz tyto déti vypracovavaly samy, prokazaly, ze

pochopily probiranou tématiku a spravn¢ rozhodovaly o danych situacich.

Zaky obou t¥id tyto vzdélavaci moduly zaujaly. Disledkem bylo, Ze pii setkani béhem
dalSich navstév Skoly chtéli, abych zase pfiSel a probiral s nimi dal§i zajimavé
informace. Kromé toho pfi vypracovani hry na opakovani prokdzali, Ze pochopili
probirana témata a vyznaji se v oblastech v mife, ktera byla od nich pozadovana pfi
sestavovani témat vzdélavacich moduld. Tim doslo ke splnéni dil¢iho cile, kterym bylo

seznamit déti s pozadovanymi oblastmi.
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V ramci modulu pro VI. — IX. tfidu se Zéaci danych tfid nejdiive seznamili s néplni.
Z této skupiny je vétSina ucastnikd aktivni na socialnich sitich. Velké mnozstvi z nich vi
o nebezpedich, ktera jsou spojena s vyuzivanim internetu, ale nefesi je. K problematice
pristupuji stylem ,,m¢ se pfeci nemiize nic stat, a tak mé to nezajima“. Zajimava byla
debata o pratelstvi nebo sledujicich na socialnich sitich. Spousta uzivateli bere tyto
pocty spis jako dikaz oblibenosti ¢i zajimavosti. Podobné je tomu u sdileni, tam néktefi
berou sdileni pfispévkl ve stylu ,,pro¢ bych se nepochlubil, neukdzal kamaradim®.
Proto nezbyva nez doufat, ze diky ukazkdm piikladi budou vice rozmyslet, jak se na
socidlnich sitich, potazmo celém internetu chovat. Co se ty¢e riznych aplikaci
nainstalovanych v telefonu se rozmezi pohybovalo od jednotek az ptes desitku. Téméer
nikdo se ale nezajimal o to, jaka opravnéni aplikace vyzaduji a k ¢emu maji pfistup.
Zajimavosti byl uvedeny prizkum, ktery vedl k prozkoumani nainstalovanych aplikaci a
jejich opravnéni. KyberSikanu a dalsi typy nevhodného chovani Zaci této Skoly diky
predeslym vzdélavacim aktivitdm znali, proto tato ¢ast byla rychlym opakovanim, které
jisté nikomu neublizilo. Nejvétsi diskuse probihala nad tématy vefejnych Wi-Fi a ¢asti
zabyvajici se hesly, hlavné jejich tvofeni. Vefejné Wi-Fi vyuziva kazdy a nikdo Si
neuvédomuje rizika snimi spojena. Cést uZivateld dokonce ma neustale aktivni
nastaveni automatického pfipojovani k Wi-Fi sitim. Je jasné, Ze vramci jednoho
dvouhodinového Skoleni se kompletné piistup k problematice bezpecnosti nezméni.

Bylo by vhodné, aby se riznymi zplsoby piipominala i nadéle.

V ramci navrhu feseni jsou prilozeny i mozné zptisoby a naméty, jak dale pfipominat a

zvySovat bezpe¢nostni povédomi u zakt zékladnich skol.
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Piiloha 2: Sablona pro vyplnéni hry (Zdroj: Vlastni zpracovani dle 28)

Moji kamaradi vymysleli novou hru, ktera se jmenuje ,,Na Sneky*.
Pfi této hie se rozbéhnete a jednim skokem rozslapnete Sneci ulitu.
Holky ftikaji, Ze je to nechutné a tyrani zvifat, ale pro nas kluky je

to velka zabava, a proto nato¢im video, aby se pobavili i ostatni.

Na kazdém pocitaci by mélo byt heslo pro piihlaseni.

Pouzivat antivirovy program je zbyte¢né a nepomuize nam.

Kdyz chceme hrat hru na pocitaci nebo telefonu, zeptdme se

rodic¢a.

Potkam na ulici nékoho, koho neznam. On bude chtit, abych mu

dal své telefonni ¢islo. Ja mu své ¢islo dam.

Vyfotim svého kamarada, a ten na fotce vypada smé$né. On bude
chtit, abych fotku smazal. Ale ja ji budu ukazovat ostatnim a smat

Se mu.

Jdu na krouZzek, a aby mi cesta rychle utekla, nasadim si sluchatka

a budu po cest¢ poslouchat muziku.




Zac¢nou mi chodit zpravy, kde mé bude n¢kdo napadat, vyhrozovat

nebo urazet. Nahlasim tyto informace rodi¢tim.

Najdu si novou hru a chci si ji zahrat. Ptat se rodi¢, jestli si ji

muzu stdhnout je zbytecné, protoze se mi nemuze nic stat.

Na internetu piSou ¢lanky rtizni 1idé, proto nesmim véfit vsemu,

co si prectu, a také délat vse, co mé nékdo radi.

Pfi hrani her na mé vysko¢i stranka, Ze jsem vyhral. Madm vyplnit
néjaké informace. Chcei vyhrat, a tak vyplnim své jméno, pfijmeni,

bydlist¢ a dalsi informace.

Jdu do skoly a najdu na zemi USB flash disk. Jsem zvédavy, co je

na ném, a tak ho vlozim do pocitace, abych to zjistil.

Jsem v pokoji se svym sourozencem. Ten se chce ucit a ja

poslouchat hudbu. Abych ho nerusil, pouziji sluchatka.
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Ptiloha 3: Hra pro IV. — V. tfidu

Hra pro IV. - V. tfidu

Hra obsahuje otazky pievazné z oblasti a pojmu, které obsahovala vyuka vzdélavaciho
modulu. Soucasti jsou otazky z témat, které by méli zaci IV. — V. tfidy znat, a také Cast
otazek ze zakladnich pojmd, které se nevesly do napln¢€ a mély by roztfidit déti podle

jejich predchozich znalosti.
Pied zahajenim hry:

Zéci se rozdéli do dvojic. Kazda dvojice dostane hraci plan a soutdni karticky, které
nesmi prohlizet. Zamichané karticky naskladaji do pyramidy podle planu. Dvojice si

vezme tii pastelky, ¢ernou a dalsi dvé barevné dle vybéru, pro kazdého hrace jednu.

oskladané hraci

- plan
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Prubéh:

Hrac A si zvoli pole napt. 10. Hra¢ B odpocita desatou karticku a piecte otazku. Pokud
hra¢ A odpovi spravng, vybarvi si policko na hracim planu svou barvou. Pokud hrac A
odpovi $patné, policko se oznac¢i cernym puntikem. Poté si voli karticku hra¢ B a hra¢ A
¢te otazku. O neuhddnuta policka s cernym puntikem se bude hrat hra , kdmen, nizky,

papir®, vitéz si vybarvi pole a porazeny pokracuje v dalsim vybéru.
Konec hry:

Vitézem se stane ten, kdo spoji tii1 strany pyramidy. Dle ¢asovych moznosti se mlize hra

upravit a vitézem se stane hrac s vétsim poctem ziskanych policek.
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Hraci karticky:

Meélo by byt na kazdém
zarizeni, aby se k nému
nepiihlasil nékdo cizi...

Heslo

Sité, mezi které radime
napiiklad Facebook, YouTube,
Tik Tok nazyvame...

Socidlni sité

Je bezpec¢né pii jizdé na
kole pouzivat sluchatka?

Neni

Muze si nékdo vytvorit
na socialnich sitich
falesny profil?

Miize

Specialni program,
ktery pomaha chranit zatizeni
se jmenuje...

Antivirovy program

Ke kazdému dilu
(naptiklad fotka, dokument)
se vztahuji prava.

Jak se jmenuji?

Autorska prava

Publikovani ponizujicich
fotografi je nevhodné
chovani, které se nazyva...

Kybersikana

Trashtag Challenge je
pozitivni nebo
negativni vyzva?

Pozitivni

VI

Pted stazenim aplikace
bych mél zjistit,
jaké vyzaduje...

Opravneéni

Na internetu nas nékdo
vyzyva, abychom splnili
néjaké tkoly.
Tyto hry se jmenuiji...

On-line vyzvy

Seznam, Google, Atlas
jsou webové prohlizece
nebo vyhledavace?

Vyhledavace

Jsou vsechny informace
na internetu pravdivé?

Nejsou




Kolik znaka je
doporucena délka hesla?

8 znakii

Malware je
oznaceni pro...

Skodlivé kédy (programy)

Nazev pro
elektronickou postu...

E-mail

Prenosné zarizeni,
na které lze ukladat data
nazyvame...

USB Flash disk

Zatizeni, pomoci kterého
dostaneme obrazek do
pocitace nazyvame...

Skener

Informace o uréité osobé
(iméno, rodné ¢islo, bydliste)
oznacujeme jako...

Osobni udaje

Heslo123,
je takoveé heslo bezpecné?

Neni

Nevyzadané zpravy
oznacujeme slovem...

Spam

Oznaceni pro bezdratové
pripojeni K siti je...

Wi-Fi







