VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

ROZSIRENI SIMULATORU OMNET++ O FILTROVACI
PRAVIDLA ACL

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE TOMAS SUCHOMEL
AUTHOR

BRNO 2009



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INFORMATION SYSTEMS

ROZSIRENI SIMULATORU OMNET++ O FILTROVACI
PRAVIDLA ACL

OMNET++ EXTENSION WITH ACL FILTERING MODULE

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE TOMAS SUCHOMEL
AUTHOR

VEDOUCI PRACE Ing. PETR MATOUSEK, Ph.D.
SUPERVISOR

BRNO 2009



Abstrakt

V bakalaiské praci se zabyvame diskrétni simulaci sité v simula¢nim néastroji OMNeT++.
Prozkouméavame moznosti efektivni reprezentace a vyhodnocovani ACL pomoci pokrocilych
struktur na bazi intervalovych rozhodovacich diagramii. Simuldtor OMNeT++ rozsifujeme
o modul filtrovani paketid pomoci seznamia ACL, jehoz navrh i implementace je zde popsana.
Praktické vyuziti implementovaného rozsifeni je ukazano na simulaci realné netrivialni site,
kde ovérujeme vysledky simulace a porovnavame je s s chovanim skute¢ného prostiedi.

Abstract

This bachelor’s thesis describes discrete simulation of network in OMNeT++. We are ex-
ploring effective representation and evaluation of ACL rules by advanced data structu-
res based on interval decision diagrams. OMNeT++ is extended by filtering properties of
packets using access control lists. Because ACL filtering is not supported in OMNeT++, it
was added as a brand-new module, whose concept and implementation is described here.
Practical usage of the implemented module is demonstrated on a simulation of real nontri-
vial network. We also analyse results of the simulation and verify them by comparison with
real network behaviour.
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Uvod

V dnesni dobé pii budovani novych a zejména pak upravovani stévajicich datovych siti
je nutno dbat na zvysujici se pozadavky a naroky na stabilitu, pFfenosovou rychlost, sitku
prutokového pasma (throughput) a v neposledni fadé také na bezpe¢nost. A¢ si to mnozi
neuvédomuji, bezpec¢nost pocitacové sité je v mnoha ohledech nedostatecna.

P1i ndvrhu pocitacové sité obvykle pfedem neznédme vSechna kritéria, kterd bude tfeba
dodrzet, ani vSechny pfipadné prekazky, které mohou nastat jak pii zavadéni sité, tak az pii
samotné konfigurace vytvorené sité. Mnohdy zjistime, Ze pozadavky na sif po prvotni ana-
Ijze nejsou dostate¢né pro redlny provoz sité. Je neekonomické, a nékdy dokonce i nemozné
(napriklad vzhledem k podminkam prosttedi), testovat nové budovanou sif na redlném sito-
vém hardwaru, a stejné tak rozsSifovani soucasnych siti je ¢asto nezadouci, protoze by se
néjakym zpusobem muselo zasahovat do existujici sité za béhu. Je tedy nasnadé se poo-
hlédnout po kvalitnim reseni, které by tyto problémy s analyzou vyfesilo za nas a pritom
neohrozilo ¢ nezddoucim zpusobem neovlivnilo (vypadky pfi zkouseni novych technologii,
chyby zabezpedeni pii rekonfiguraci firewallu, apod.) sit, kterou chceme modifikovat.

7 vyse uvedenych duvodu vidime, ze je velmi vhodné, ne-li pfimo nutné, se bezprostiedné
po analyze a navrhu pocitacové sit€ zameérit na jeji simulaci.

Cilem této bakaldiské préace je pridat do sifového simuldtoru OMNeT++ modul pro
filtrovani paketi ACL, abychom se pfi simulaci priblizili vlastnostem realné sité a byli
schopni na zakladé konfigurace firewallu vyhodnocovat data proudici siti.

Kapitola 1 uvede simulaci do kontextu pocitacovych siti, sezndmi nas s existujicimi si-
mula¢nimi néstroji a na zakladé jejich analyzy pak vybere ten nejvhodnéjsi. Kapitola 2 mé
za cil predstavit nam sifovy simulator OMNeT++, do néhoz budeme integrovat filtrovaci
modul. Konzultuje jeho klady i nedostatky a sdéluje zkusenosti s instalaci a zprovoznénim.
Daéle nas seznami s prostredim nastroje, simulacemi a nakonec nas provede jeho konfiguraci.
V kapitole 3 se teoreticky seznamime s ACL v kontextu bezpecnosti pocitacovych siti, blize
se podivame na princip jejich fungovani a moznostmi jejich pouziti. Udélame si také prehled
ruznych typt ACL, pri¢emz se zamérime zejména na IP ACL, které jsou predmétem naseho
zkoumani. Dale zminime také wildcard adresy a zptsob, jakym se pomoci nich porovnava
IP adresa. Néasledné v kapitole 4 budeme zkoumat efektivni metodu klasifikace paket,
podivame se na zptlisob reprezentace filtrovacich pravidel pomoci rozhodovacich diagrami,
konkrétné IDD. Dozvime se zde, jak se da seznam filtrovacich pravidel transformovat na
predikatovou logiku a také proc¢ jsou IDD optimalni datovou strukturou pro reprezentaci
ACL. Kapitola 5 popisuje pFevodni nastroj a strukturu globalniho konfigura¢niho XML sou-
boru. Vlastni feseni implementace modulu je potom podrobné popsano v kapitole 6, stejné
jako Teseni problémt s implementaci spjatych. V posledni kapitole 7 testujeme implemen-
taci a zaméfime se na vysledky simulace. Také zde porovname vysledky simulace s redlnym
stavem. Na zavér diskutujeme dosazené vysledky, hodnotime pfinos prace a zvazujeme jeji
mozné rozsifeni do budoucna.



Kapitola 1
Simulace pocitacove sité

Kapitola se zabyva simulacemi v oblasti pocitacovych siti. Nejprve definujeme diskrétni
simulaci, potom si stanovime kritéria pro vybér vhodného simula¢niho nastroje, nasledné
se seznamime s nékolika dostupnymi simulac¢nimi nastroji. Tyto simulatory srovname, uve-
deme jejich vyhody a nevyhody.

1.1 Diskrétni simulace

Simulace m4 za cil analyzovat chovani systému podle dostupnych hodnot parametri, které
ziskame popisem systému. Obecné plati, Ze nejprve musime vytvorit abstraktni model sys-
tému. Implementaci abstraktniho modelu ziskdme simula¢ni model, se kterym uz mtzeme
experimentovat. Experimentovani s modelem je velice dtlezité, simulace bez vhodné zvole-
nych experimentd nemd valny vyznam. Simulace nemize nikdy obsahnout chovani celého
realného systému, proto se musime rozhodnout, které prvky miZeme zanedbat. Obecné
model.

Diskrétni simulace jsou charakteristické tim, Ze se proménné v modelu meéni skokové
(nespojité) pouze tehdy, nastala-li uréita udélost. Mohou mit diskrétni i spojity ¢as, avsak
v pocitacové simulaci se spojity ¢as prevadi na diskrétni a vhodné se zvoli maly simulacni
krok. Simulace poc¢itacové sité fadime mezi diskrétni simulace.

1.2 Vybér simula¢niho nastroje

Simulace pocitacové sité musi spliiovat urcité naroky. Cilem nami vytvorené simulace je
sledovat v ¢ase cesty jednotlivych paketii skrze pocitacovou sif. Do kategorie pozadavki na
simulaci spada presné vytvoreni modelu topologie sité (napf. pocet a typy aktivnich prvk,
tj. smérovaci, rozbocovact apod.), moznost konfigurace téchto zafizeni co nejpodobnéjsi
realnému stavu a moznostem, dale pak moznost nastaveni obecné reakci na urcité situace -
nastroj musi byt schopen odsimulovat napiiklad pad linky, ztratu paketu, filtrovani paketiu
(firewall), atp. Simulator by mél byt schopen do vytvofeného modelu sité ruéné vlozit nebo
automaticky nacist parametry simulace pro jednotlivé uzly, rozhrani a pakety, a na zakladé
téchto informaci zprostiedkovat simulaci chovani podobnou realné siti.



1.3 Simulac¢ni nastroje

Z pohledu sifovych simuldtorii se seznamime nejen s nastrojem OMNeT++, ale i s dal$imi,
pricemz je vzajemné porovname a uvedeme si jejich vyhody a nevyhody. Na OMNeT++
bude kladen nejvétsi diiraz, je mu také vyhrazena celd pristi kapitola 2.

1.3.1 Network Simulator - NS2

NS2 je diskrétni simuldtor pocitac¢ovych siti. Vznikl uz v roce 1989 jako projekt REAL
NS a podstatné se vyvinul. Na rozvoji se podili jak komerc¢ni i nekomeréni organizace, tak
jednotlivci. NS2 je objektové orientovany diskrétni simuldtor fizeny udalostmi, jehoz ja-
dro je naprogramovano v jazyce C++4. Jazyk C++ slouzi také k manipulaci s daty. Jazyk
OTecl slouzi pro popis a programovani simula¢niho modelu, obecné pro Fizeni celé simu-
lace. NS2 umoziiuje mimo jiné vystavét model sité, generovat provoz v siti a také chyby.
Zakladni stavebni jednotkou sifové topologie je uzel (node) a linka (link), kterd dva uzly vza-
jemné propojuje. Na linkdch se daji nastavit vlastnosti jako zpozdéni (delay), sifka pdsma
(bandwidth), fronty. Podpora zahrnuje mimo jiné unicast i multicast smérovani, dratové i
bezdratové sité.[10]

Vyhody a nevyhody NS2

Mezi vyhody mtizeme rozhodné zatadit moznost pfidavat vlastni moduly, dale NS2 je volné
sifitelny software. Nevyhodami jsou: absence IPv4 adresace a smérovani, slaba podpora
multicastu, NS2 nemd vlastni vizudlni vystup (nutnost vizualizace pfes NAM, ktery je
navic nepiehledny), celkova slozitost.

1.3.2 CiscoPT: Packet Tracer 5.0

Packet Tracer je pomérné kvalitni simulator sité od spolecnosti Cisco Systems, ktery slouzi
hlavné pro vyuku a experimentovani. Ma kvalitni graficky vystup, propracované ovladani
(GUI), které se graficky podobéd vyukovym materidlim. Topologie sité a vibec vytvéareni
simulac¢niho modelu se provadi metodou drag and drop, kde uzivatel ma k dispozici ruzna
sitové zafizeni firmy Cisco. PT5 obsahuje i emulaci konzole, pomoci niz se jednotliva zafizeni
konfiguruji. Vzhledem k tomu, Ze jako absolvent akademie CCNA s nim mam zkuSenosti,
rozhodné ho mohu doporucit, je jednoduchy a prakticky.

Vyhody a nevyhody PT5

U Packet Traceru zacneme jednoznac¢nou nevyhodou, a totiz, Ze se jedné o uzavieny nastroj
spole¢nosti Cisco Systems, tudiz neni mozné rozsitovat funkénost pridanim vlastnich mo-
(a to jak pouzivani, tak i instalace) a intuitivni ovlddani, které nemaji problém pochopit
ani za¢ateénici ¢i novacei v CCNA akademii. Potési i elegantni grafické rozhrani a velkym
plus je emulace prikazové konzole podporujici prikazy CISCO zafizeni.

1.3.3 OMNeT++

Za vhodny simulacni nastroj jsme si vybrali OMNeT++4-. Ten m4 celkem solidni uzivatelskou
zékladnu (community wiki, forum, bugtracker) a velmi obsahlou, a troufnu si fict i uzitec-
nou, dokumentaci. Zjistili jsme, Ze budeme potiebovat jesté nastavbu snad OMNeTem, a



tou je rozhrani INET Framework. Ten je vhodny predevsim pro simulovani dratovych, bez-
dratovych a ad-hoc siti. Kromé IP (podporuje dokonce i IPv6) a TCP/UDP obsahuje také
simulaci 802.11, PPP, OSPF, RIP a jiné standardy a protokoly. Vice k systému OMNeT++
najdete v kapitole 3.



Kapitola 2

OMNeTH+

Tato kapitola se vénuje sifovému simulaénimu software OMNeT++. Tento nastroj méame
rozsitit o filtrovaci modul ACL, proto je vhodné se s nim kratce seznamit. Nejprve si
charakterizujeme hlavni rysy simulatoru a shrneme jeho vyhody a nevyhody. Dale zde
uvedeme naSe zkuSenosti s instalaci, seznamime se s prostfedim OMNeT++, popiseme
konfiguraci simulace. Také si zde zdivodnime vybér konkrétni verze néastroje a budeme
diskutovat vyvojovou platformu.

2.1 Uvod

Pozadavky na simula¢ni nastroj z kapitoly 1.2 splituje simulacni systém diskrétnich udalosti
- OMNeT++. Je to velmi obecny a flexibilni simula¢ni néastroj, my se vsak zabyvame
simulaci pocitacovych siti, takZze v dalsim textu budu OMNeT++ popisovat pouze jako
sitovy simula¢ni nastroj - to je také jeho primérni ucel. Lze jej vSak pouzit pro simulaci
obecné libovolného distribuovaného systému (komplexni IT sité, sité na bazi front) a klidné
také pro simulovani hardwarové architektury. Ne nadarmo se diky jeho univerzédlnosti a
sirokym moznostem konfigurace stal velice oblibenym a rozsifenym simula¢nim nastrojem
sitarské komunity.

2.2 Charakteristika OMNeT 4+

OMNeT++ je objektové orientovany simulator diskrétnich systému, jehoz hierarchicka
struktura je slozena z jednotlivych komponent (moduld) - jedna se tedy o systém mo-
dulérni. S velkou hloubkou zanoreni moduld 1ze popsat témét libovolny simulaéni model.
Jednotlivé komponenty (objekty) jsou naprogramovany v C++, celkova struktura vznikne
skladanim moduli do jednoho zapouzdieného celku. Pro tento tcel se pouziva jazyk vysoké
trovné, NED. Néstroj disponuje silngym GUI (grafickym rozhranim) a je pomérné rychly.[12]

2.2.1 Vyhody a nevyhody

Z vyhod budeme jmenovat zejména obecnost, modularnost, kvalitni vizualizaci, dale

weve

Nevyhodou oproti naptiklad NS2 je obtizné fizeni jiz probihajici simulace.



2.3 Vyvoj v ramci projektu ANSA

N&s$ modul vyvijime v rdmci projektu NeSim (Network Simulation and Analysis) pod hla-
vickou projektu ANSA[2]. Projekt se zabyva analyzou a odhadovéanim chovéni sité uzitim
simulaci vyvijenych v simuldtoru OMNeT++. Topologie sité je postavena na uzlech (napft.
smérovacich) a linkdch. Uzly obsahuji rozhrani s IP adresami, filtrovacimi pravidly v sezna-
mech ACL, smérovacimi procesy apod. Na zdkladé zmén v konfiguraci sité (padajici linky
aj.) zkoumame a analyzujeme dynamické chovani takovych siti. Cilem je odhalit slaba mista
v konfiguraci a designu sité.

2.4 Potreba zavedeni standardu

Vzhledem k mnozstvi dostupnych verzi nastroje bylo potfebné stanovit standard, ktery bude
pouzivat cely nas vyvojovy tym ANSA[2]. Se souhlasem vedouciho prace jsme se shodli, Ze
budeme pouzivat OMNeT++ ve verzi 3.3 a INET Framework, verze 20061020. Vyvojovou
platformu jsme zatim ponechali volnou, av§ak rozhodli jsme se nas projekt (modul) vyvijet
pod systémem Linux, konkrétné Kubuntu verze 9.04. Nutno dodat, ze netspésné skoncil
mtj pokus rozchodit OMNeT++ pod systémem MS Windows Vista x64 i MS Windows XP
SP3.

Po dalsi spole¢né diskuzi jsme ovSem naznali, Ze je novy OMNeT++ ve verzi 4.0 mnohem
vice propracovanéjsi, a tak probéhl pokus nové vytvorit vyvojové prostiedi stejné pro cely
nas ANSA[2] projekt. Pouzili jsme tedy OMNeT++ 4.0 a k nému i novou verzi INET-
MANET Framework. Velkou vyhodou je, Zze do OMNeTu je integrovano dle mého nézoru
vyborné vyvojové prostiedi IDE Eclipse, které ma mezi jinymi napriklad dobrou podporu
pro tymovou praci (SVN repository, moznost sdilet jeden projekt v ramci vyvojového tymu).
Odladéni a prechod na verzi 4.0 a novy INET-MANET se vSem zdafil a prace mohla zacit.

2.5 Preklad

Po stazeni a tspésném prekladu zdrojovych soubort OMNeT++ 4.0 bylo potfeba nasta-
vit v. PATH cestu k prostfedkim OMNeT++ (../omnetpp/bin) pomoci piikazu export
PATH. Déle bylo nutné zkompilovat rozhrani INET-MANET Framework. Postupovali jsme
podle navodu v dokumentaci, a i presto, ze celd procedura trvala 25 minut, nezaznamenali
jsme zadné problémy a zkuSebni odsimulovani dvojice OSPFRoutert probéhlo napoprvé
v poradku. Nutno podotknout, ze cely OMNeT++ se nainstaloval véetné vyvojového pro-
stredi IDE Eclipse, které dokonce podporuje i pfimé spousténi simulaci, debugovani apod.

2.6 Seznameni s prostiedim, vyzkouseni simulaci

Po tspésné instalaci jsme se seznamili s prostifedim OMNeT-++, odsimulovali zajimavé
fesené demo aplikace a interaktivni priklady k procviceni a sezndmeni se s jazykem NED i
s platformou C++. Nésledné jsme si vyzkouseli rozséhlejsi simulace v INETu -> Examples,
diky nimz jsme pronikli do taji tohoto mocného simulac¢niho nastroje, zjistili jak funguji
jednotlivé linky/interface - tedy napftiklad to, Ze hodnotu ,,connected* u linky routovaci
proces necte, pouze ji zpracuje na samotném zacatku simulace, k zjistovani stavu linky
up/down je tedy tfeba pouzit jiny vhodny zpusob - zamysleni nad Scenario Managerem.
Ten se ukazal byt vhodnym, fungovani bude na principu zasilani zprav o zméné stavu linky



s identifikaci linky (router/interface) a stavu (up/down). Jak routovaci proces, tak interface
table i samotny interface musi byt schopny rozpoznat tuto zménu a reagovat na ni. Dale jsme
se seznamili s IDE Eclipse, integrovali do néj nas nové vytvoreny ANSA projekt OpenRouter
pres subversion systém SVN, ktery jsme za timto ucelem vytvorili. Odzkouseli jsme si
spousténi simulaci, a to jak z prikazové radky, tak pfimo pfes prostredi Eclipse. Druhou
variantu muzeme doporucit. Na obrazku 2.1 vidime ukéazku prostfedi Eclipse v simulatoru
OMNeT++.
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Obrazek 2.1: Prostfedi IDE Eclipse v OMNeT++

2.6.1 Konfigurace simulace v OMNeT++

Zakladem pro uspésné nakonfigurovani parametra simulace je soubor omnetpp.ini, bez jeho
pritomnosti nelze simulaci zah&jit. Konfigura¢ni soubor je v textovém formatu, v némz
jsou bloky pfikazii rozdéleny do logickych sekci. Ze souboru se nacitaji nastaveni simulace,
napiiklad které sité se maji odsimulovat, nastaveni danych siti, .ned soubory, které se maji
nacist atd.

Syntax konfiguraéniho souboru

Jak jiz bylo feceno, konfiguracni soubor je rozdélen do jednotlivych sekci, které jsou ozna-
¢eny hranatymi zavorkami. Komentare zacinaji na fadku znakem #. Celkova velikost sou-
boru neni omezena, je vSak omezena délka jednoho fadku v konfiguraci, a to je 1024 znaku



na tadek, pricemz rddek mtize byt rozdéleny znakem \. Ukézka konfigura¢niho souboru
omnetpp.ini pro fungujici simulaci je na obrazku 2.2.

f 0sPFv2 + RIP with ACL: test network

# ZAKLADNI MNASTAVENI SIMULACE

'[General]

description = "Simple test®

network = SimpleTest

tkenv-plugin-path = ../../../etc/plugins

# NASTAVENI pro smerovanl RIP

#+ rip.localPort = 520

**, rip.destPort = 520

# NASTAVENI GLOBALNIHO KONFIGURACNIHO SOUBORU XML PRO MODULY SIMULACE
##_rip.configFile = "RoutersConfig.xml®
##_ospf.configFile = "RoutersConfig.xml®

** acl.configFile = "RoutersConfig.xml®

# SCENARIO MANAGER PRO SIMULACT
#*#*_gcenarioManager.script = xmldoc(*scenario.xml®)
# KONFIGURACE SMEROVACU

** Rl.routingFile = "Rl.irt"

** R2_routingFile = "R2.1irt"

** R3.routingFile = "R3.irt"

# KONFIGURACE POCITACU

** Hl.routingFile = "Hl.1irt"

## H2.routingFile = "HZ.1rt"

# GENEROVANI ICMP PAKETU Z Hl1 na H2 a naopak v intervalu 3s
** pingApp.packetSize = 2568

** pingApp.interval = 3s

**_pingdpp.printPing = true

*# Hl.pingApp.destAddr "l192.168,.2.2"

## HZ.pingApp.destAddr = *192.168.1.2"

# GENEROVANI UDP PAKETU z H1 a H2, zdrojovy port 25, cilovy port 6112
# frekvence posilani UDP paketu je 1 sekunda

= numldpApps = 1

=+ udpAppType = "UDPBasicApp"

** udpapp[0].localPort = 25

#+ udplpp[0] .destPort = 6112

**_ udpApp[0] .messageLength = 32 bytes

** udpAppl0] .messageFreq = 1s

»% H2 udpApp[0] .destAddresses = *192.168.1.2"

#+ Hl.udpappl0] .destAddresses = *192.168.2.2"

Obrazek 2.2: Konfigura¢ni soubor omnetpp.ini
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Kapitola 3

Access control list, ACL

V této kapitole se teoreticky seznamime s ACL v kontextu bezpecnosti pocitac¢ovych siti,
blize se podivame na princip jejich fungovani a moznostmi jejich pouziti. Ud€lame si také
prehled rtznych typt ACL, pficemz se zaméfime zejména na IP ACL, které jsou pred-
métem nasSeho zkoumani. Dale zminime také wildcard adresy a zptisob, jakym se pomoci
nich porovnava IP adresa. Na zavér kapitoly si fekneme, jak aktivujeme ACL na rozhrani
routert. ACL budeme nacitat do simulatoru a dale je pouzivat pro tcely simulace.

3.1 Bezpecnost pocitacovych siti obecné, firewall

Zabezpeceni pocitacové sité je dnes - v dobé, kdy se snazime o integrovani stale vice sluzeb
v ramci datové sité - jedna z nejvyssSich priorit. Do oblasti bezpecnosti spadaji fyzické,
hardwarové i softwarové prostiedky. Mezi nejpouzivanéjsi bezpec¢nostni prostiedky patii
firewall.

Firewall je jednotcelové zarizeni, které slouzi k fizeni a zabezpecovéani veskerého sitového
provozu. Jedna se v podstaté o kontrolni bod, ktery definuje pravidla pro komunikaci mezi
sitémi, které od sebe oddéluje. Na zakladé téchto pravidel je potom schopen urcity typ
komunikace povolit, nebo zakézat. Firewally miizeme rozdélit do ne€kolika kategorii:

e Paketové filtry - jednd se o nejstarsi a také nejjednodussi typ firewallu (vyvinuto
1988), jehoz funkce spo¢iva v tom, Ze mé presné definované z jaké adresy a portu, na
jakou adresu a port muze byt dorucen prochézejici paket. Paketova kontrola se tedy
provadi na L3 a L4 vrstvé modelu sitové komunikace OSI. Kromé adresy a portu se
vyhodnocuje typ protokolu. Vyhodou paketovych filtri je predevsim vysoka rychlost
zpracovani prochéazejicich paketti, avsak nevyhodou je nizkd uroven vyhodnocovani
prochézejicich spojeni a také prilisna jednoduchost formulace pravidel. V pripadé
protokoli nebude mozné vibec (FTP, RPC, A/V streaming). V praxi se tento typ
stale uplatiiuje v mistech, kde neni potfeba takova presnost nebo diikladnéjsi analyza
zpracovavanych dat, to znamena zejména vysokorychlostni pfenosy velkého mnozstvi
dat. K typickym predstavitelim paketovych filtri patfi zejména tzv. ACL (Access
Control Lists) ve starsich verzich opera¢niho systému IOS na Cisco routerech.

e Stavové paketové filtry - jsou rozsifenou variantou paketového filtru. Provadé;ji
stejnou kontrolu, ale navic si uchovavaji informace o povolenych spojenich (tzv. stav),
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podle kterych se mohou rozhodovat, zda prochéazejici pakety uz patfi mezi jednou po-
volend spojeni, nebo zda musi projit rozhodovacim procesem. Vyhoda spoc¢iva v urych-
leni kontroly pakett jiz povolenych spojeni, dale stac¢i v pravidlech uvadét jen smér
navazani spojeni, a firewall sAm povoli i pakety s odpovédi a u znamych protokoli
(FTP) spojeni na dynamicky dohodnutych portech. Zasadnim vylepSenim pak je moz-
nost vytvoreni virtuélniho stavu spojeni u bezstavovych protokola (ICMP, UDP).

e Aplikaéni brany - nékdy se také miZeme setkat s ndzvem proxy firewally. Byly za-
vedeny kratce po paketovych filtrech a oproti nim zcela oddélily sité, mezi které byly
postaveny. Veskerd komunikace potom probiha pres aplika¢ni branu pomoci dvou
spojeni - klient, ktery zahajuje spojeni, se pfipoji na proxy, kterd pfichozi spojeni
zpracuje a vytvari nové datové spojeni k serveru na zakladé pozadavku od klienta,
novym klientem se potom stava aplikacni brana. Veskera vymeéna dat probiha tedy
vyhradné na trase Klient - Proxy - Server. Server posle data proxy, ktery je nasledné
vrati klientovi v rdmci pivodniho spojeni. Aplikaéni bréany funguji na sedmé (apli-
kacéni) vrstvé modelu OSI, automaticky provozuji NAT (pieklad adres). Vyhodou je
pomeérné vysoka troven zabezpeceni, nevyhodou oproti paketovym filtrim je vysoka
naro¢nost na pouzity hardware.[!]

3.2 ACL pod lupou

Jak jsme jiz naznadili v predchozi kapitole, ACL fadime mezi paketové filtry. Smérovace
jsou schopny zpracovavat ACL z paketi L3 i L4 vrstvy modelu OSI. ACL sestava ze sady
pravidel, podle nichZ jsou kontrolovany veskeré pakety prochéazejici smérovacem. Pravé na
zékladé jejich porovnani s informacemi, které nese paket, se smérovaé¢ rozhodne, zda-li se
paket posle dale, nebo ho zahodi. Obecné se nejéastéji kontroluje:

e Zdrojova/cilova IP adresa sité/zafizeni v siti
e Zdrojovy/cilovy port
e typ protokolu

e typ ICMP pozadavku
V routeru spolecnosti Cisco systems pak je ACL pouZitelny podle:

e rozhrani - ACL se aktivuji pro jednotliva rozhrani smérovace.

e sméru komunikace (pfichozi/odchozi), pravidla musi byt definovana zvlast pro kazdy
smér.

e typu protokolu - jeden ACL musi byt definovan pro kazdy typ protokolu, jelikoz
kontrola je provadéna na kazdém rozhrani pro kazdy povoleny (aktivni) protokol.

Je tedy zfejmé, Ze pravidel je potiebné mit v ACL definovano skute¢né velké mnozstvi,
napiiklad pro smérova¢ o dvou aktivnich rozhranich, na kterém jsou povoleny ¢tyfi proto-
koly, bude nutné pro zakazani komunikace s uréitou siti mit definovano Sestnact ACL - dvé
pro kazdé rozhrani zvlast * dvé pro kazdy smér zvlast * étyfi povolené protokoly.
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3.2.1 Jak funguji ACL na smérovacich

Princip fungovani ACL ve smérovaci je nésledovny: V pfipadé, Ze existuje pravidlo pro
prichozi paket, paket se zkontroluje. Pokud je vysledek pozitivni, paket je vpustén do
smérovace. V opacném pripadé je paket zahozen. Pokud ACL pro paket neexistuje, pak
je implicitné vpustén. JestliZe je pro dany paket nalezena cesta, router ho preposle na své
odchozi rozhrani, jinak ho zahodi. Na odchozim rozhrani se potom paket znovu kontroluje
stejnou metodikou jako u pfichoziho rozhrani. Smérovaé vsak neuplatiuje ACL pravidla na
pakety v odchozim sméru, které sam vytvoiil. Rekli jsme si, Zze ACL je slozen ze sady pra-
videl. Pti kontrole paketu se tato pravidla prochazi od prvniho zadaného az do posledniho.
V piipadé shody s prvnim pravidlem se provede akce (poslani/zahozeni) a dalsi pravidla
se jiz neaplikuji. Tim se Setfi prostfedky routeru a tim padem také ¢as. Pokud se nenajde
shoda s zadnym z pravidel, provede se implicitni pravidlo - paket je zahozen.[5]

3.2.2 Wildcard maska

Cilem této podkapitoly je vysvétlit vyznam a princip fungovani wildcard masky. Kdyz kon-
trolujeme pakety ACL pravidly, jsou porovnany zejména statické hodnoty. Avsak to, jestli
paket nalezi urcité siti, neni mozné urcit jen na zékladé obyc¢ejného porovnani. To samé
plati i pro samotné porovnani IP adres. Pro tyto Gcely se vyuziva wildcard maska, ktera
funguje na podobném principu jako sitovd maska. Wildcard maska se od oby¢ejné masky
sité lisi opacnym usporadanim jednicek a nul. Pokud ve wildcard masce nese bit hodnotu
0, je pfi porovnavani pouzit. Pokud nese hodnotu 1, je pfi porovnavani ignorovan. Pokud
chceme, aby se zdrojova nebo cilova adresa nekontrolovala vibec, mtzeme uvést libovolnou
adresu a masku 255.255.255.255. Namisto toho je vSak vhodnéjsi pouzit klicové slovo any.
Pokud naopak chceme, aby byla povolena pravé jedna IP adresa, wildcard masku uve-
deme 0.0.0.0, podle které se musi shodovat vsechny bity adresy, zatimco efektivnéjsi feseni
je pouzit klicové slovo host. Vse si ukazme na piikladech:

Pokud chceme, aby byly povoleny vSechny IP pakety ze zdrojovych adres s prefixem
192.168.100.0/24 na libovolnou cilovou adresu, musime pfidat do ACL nasledujici zdznam:
permit ip 192.168.100.0 0.0.0.255 any, kde wilcard maska 0.0.0.255 znamené v bito-
vém zapisu:

00000000 00000000 00000000 11111111 - Cervené jsou oznaceny bity masky, ve kterych se
ip adresa muze lisit. Tedy znamené to, ze prvnich 24 bitt IP je pfi porovnéani kontrolovano,
zatimco poslednich 8 je ignorovano. Posledni ¢tvrty oktet miize nést jakékoli bity, tzn. hod-
notu od 0 do 255.

Jestlize chceme, aby byly zakazany veskeré TCP spojeni z 1jedné zdrojové adresy 192.168.1.33
na cilovou sit 10.60.20.128/25, musime ptidat do ACL tento zaznam:

deny tcp host 192.168.1.33 10.60.20.128 0.0.0.1273}.[0]

3.3 Typy ACL

Zde si ukazeme, jaké ruzné typy ACL existuji, jaké jsou stézejni z hlediska jejich uplatnéni
v realné praxi a jaké jsou zajimavé pro implementaci do simulatoru OMNeT++. Seznamime
se s moznostmi kontroly paketu a uvedeme si pfesné tvary ptrikazi, které bude potfeba
zpracovat, coz je nezbytné pro navrh i implementaci. Syntax prikazti bude takovéa, Zze cokoli
mezi {} znamend povinny piikaz, mezi [] potom volitelny ptikaz, a délici znak | pfedstavuje
logicky vyraz nebo - znamend to tedy, Ze na misté daného piikazu mtsi byt pravé jeden
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N 4

e Standardni (Standard) ACL - starsi a jednodussi verze ACL s méné moznostmi kon-
figurace

vvvvvv

e Rozsitené (Extended) ACL - novéjsi a slozitéjsi ACL s vice moznostmi

Daéle existuji rizné specialni ACL, které jsou ¢asto odvozeny z téchto dvou, jako je dyna-
mické ACL, kontextové ACL, reflexivni ACL nebo pojmenované ACL.

3.3.1 Standardni ACL

e pouziva ¢isla 1 - 99 a 1300 - 1999 (unikatni ¢islo znaé¢i konkrétni seznam pravidel,
pouzito jako number v syntaxi piikazu)

e je jednoduché na konfiguraci
e filtruje pouze podle zdrojové adresy

e obvykle se umistuje na rozhrani co nejblize destinaci

access-list number {deny|permit|remark} {host|source source-wildcard|any}
[1og]
access-list 10 permit host 192.168.1.100

Pokud pouzijeme klicové slovo remark, miuZzeme za néj vlozit komentaf (popis) pouzitého
pravidla. Volitelny parametr log zajisti, Ze na konzoli a do logu budou posilany infor-
mace o paketech, které splni dand kritéria urcena pravidlem. Toto je rozhodné dobré pro
ladéni/debugging, ale v redlném provozu pfili§ zatézuje provoz na zafizeni.[5]

3.3.2 Rozsifené ACL

e pouziva ¢isla 100 - 199 a 2000 - 2699 (unikétni ¢islo znac¢i konkrétni seznam pravidel,
pouzito jako number v syntaxi piikazu)

e diva se na IP adresu zdroje i cile
e kontroluje fadu polozek v hlaviéce vrstvy L3 a L4 (protokol, port apod.)

e mize blokovat provoz kdekoliv (na rozhrani se obvykle umistuje blizko zdroje)
Rozsifené ACL je schopno kontrolovat parametry jak v L3 vrstvé ISO/OSI (v IP hlavicce

tedy IP adresu, protokol, udaje z ToS), tak v L4 vrstvé (v TCP hlaviéce porty a protokoly,
v UDP hlavi¢ce porty, v ICMP hlaviéce pak typy ICMP zprav).

access-list number denyl|permit|remark protokol
host|source source-wildcard|any [port]

host|destination destination-wildcard|any [port]

access—-list 101 deny tcp host 192.168.1.100 eq 80 any
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Jako protokol pak mtzeme pouzit IP, TCP, UDP, ICMP, ale i mnohé dalsi. V zavislosti
na pouzitém protokolu se méni parametry, napiiklad parametr port se pouziva pouze u TCP
a UDP. Kdyz chceme konkrétni pravidlo pfidruzit vSem protokoliim, pouzijeme IP, protoze
ostatni jsou mu podiizené.

V pripadé, ze potiebujeme kontrolovat rozsah uréitych porti, jsou k tomu pfimo urcené
operatory. Pro porty existuji operatory eq (je roven), neq (neni roven), gt (je vétsi nez), 1t
(je mensi nez) a range (rozsah). Operatory véetné ¢isla portu se pak zadéavaji za zdrojovou
nebo cilovou adresu, kontrola portu se potom pouzije u zdroje nebo u cile.[5]

Reflexivni ACL

Rozsifené ACL umozniuji obsdhnout i parametr established, ktery provéfuje u TCP pa-
kettt ACK a RST bity, takze dokaze detekovat navazané spojeni. Smérovaci se pak povoli pfi-
jimat jen toto jiz zapocaté spojeni. Toto chovani je totozné s chovanim reflexivnich ACL.
Definice pfikazu dle Cisco I0S [5]:

access-list access-list-number deny|permit|remark protocol
source [source-wildcard] [operator [port]] destination
[destination-wildcard] [operator [port]] [established]

Dynamické ACL

Tento typ ACL funguje na principu dynamického povolovani komunikace s néjakjym zaii-
zenim v siti. Komunikace je blokovana pomoci rozsitenych ACL na smérovaci. Az poté,
co se pres Telnet ovéri uzivatel na smérovaci, je komunikace povolena. Dobu, po kterou je
spojeni povoleno, je mozno nastavit. Lze nastavit ¢asovy interval nebo absolutni hodnotu,
nebo pouzit prepinac ,,idle“. Dynamické ACL neni mozné definovat pomoci pojmenovanych
ACL. Definice pfikazu dle Cisco I0S [5]:

access-list access-list-number dynamic name [timeout time]
permit|deny [protocol] source [source-wildcard] destination
[destination-wildcard] [operator [port]]

3.4 Pojmenované ACL

Pojmenované ACL jsou zjednodusenim oproti oznaceni ¢islem u standardnich/rozsifenych
ACL, protoZe mohou nést jméno. Zprehledni to tedy cely seznam, déle je mozné zadavat
vice ACL v jednom bloku. K vytvoreni pojmenovanych ACL slouzi prikaz:

ip access-list extended|standard name

Jednotliva pravidla pak konfigurujeme ve stejném tvaru jak pro standardni, tak i rozsitena
ACL, pfi¢emz s prikazem za¢neme az od ¢asti {permit|deny|remark}.["]

3.5 Aktivace ACL na rozhrani

Nyni si ukézeme, jakym zptisobem se aktivuji jednotlivé ACL na rozhrani smérovaci. Po
definici ACL mame k dispozici piedpis pro urcity typ protokolu, na zékladé kterého pak
muzeme provadét kontrolu paketi tohoto konkrétniho typu protokolu. Abychom v8ak mohli
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ACL pouzit pro kontrolu pakett, je zapotiebi ACL v konfiguraci néjakého rozhrani prifadit
k aktivnimu protokolu a sméru komunikace. Piikaz mé tvar:

ip access-group {number|name} {in|out}

3.6 Shrnuti

V této kapitole jsme se seznamili s IP ACL. Na tvod jsme je zaradili do sféry bezpeénosti
pocitacovych siti a urcili jsme, ze svou ¢innosti se fadi mezi firewally typu paketovych filtri.

Déle jsme se blize seznamili s ACL. Uvedli jsme, ze ACL se skldda z jednotlivych
pravidel, se kterymi porovnava informace z prichozich paketti. Mezi nejc¢astéji porovnavané
hodnoty patii typ protokolu, potom zdrojové a cilové IP adresy a porty. Uvedli jsme si
také, jak se ptitazuje ACL na konkrétni rozhrani podle sméru komunikace a typu protokolu.
Také jsme si vysvétlili princip vyhodnocovani paketu smérova¢em od samotného vstupu na
rozhrani az po odeslani paketu do sité. V neposledni fadé jsme objasnili roli wildcard masky
pti porovnavani IP adres.

V predposledni ¢asti kapitoly jsme se seznamili s jednotlivymi typy ACL. Zakladni
rozdéleni je na standardni a rozsifené ACL, pficemz standardni jsou schopny kontrolovat
pouze zdrojovou IP adresu, zatimco rozsitené ACL umoznuji mnohem pokrodilejsi moznosti
kontroly. Zakladnimi oblastmi inspekce paketu jsou jak zdrojova, tak i cilova adresa a port,
typ protokolu. Také jsme si uvedli pojmenovand ACL, které nepfiniseji ani tak novou
funkénost, jako spis zpiehlednéni konfigurace ACL a moznost ptifadit jednotlivym sadam
ACL jméno oproti béznému ¢iselnému oznaceni.

Zavérem této c¢asti jsme ukazali zpusob aktivace ACL na rozhrani routeru.
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Kapitola 4

Interval Decision Diagrams

Cilem této kapitoly je vysvétlit reprezentaci filtrovacich pravidel pomoci Interval Decision
Diagrams (dale jen IDD). Ve snaze najit optimalni strukturu pro reprezentaci seznamu
ACL, jsme se pokusili navrhnout vnitini reprezentaci dat pro pozdé&jsi analyzu, kterd je
zaloZena na principu rozhodovacich stromai.

4.1 Vyhodnoceni ACL jako formule predikatové logiky

Dilezitou ¢asti forméalni analyzy je, jakym zptisobem budou vyjadiena data uréend k ana-
Iyze. V nasem pfipadé bylo zapotiebi najit zptisob, jakym lze reprezentovat access-control
listy (ACLs), které se pouzivaji pro filtrovani provozu na smérovacich. Jejich reprezentace
by méla byt vhodnad pro pozdéjsi pouziti, napf. pridavani dalSich pravidel, vyhledavani
(test na shodnost pfichoziho paketu s podminkami). Uvazujeme ACL podle implementace
na Cisco smérovacich [5].

Ve struc¢nosti, ACL je sekvence jednotlivych filtrovacich pravidel, které bud zakazuji,
nebo povoluji specificky provoz z/do danych uzlia/siti. Nasledujici piiklad povoluje pouze
HTTP komunikaci pochazejici ze sité 192.168.1.0/24 v prvnim pravidle, druhé pravidlo za-
kazuje jakoukoli jinou komunikaci z téze sité. Jakékoli jiné zdrojové sité vyjma 192.168.1.0/24
mohou komunikovat bez omezeni [3].

permit tcp 192.168.1.0 0.0.0.255 any 80
deny ip 192.168.1.0 0.0.0.255 any
permit ip any any

Nasim cilem je tyto uspofadané seznamy filtrovacich pravidel dokézat reprezentovat
takovym zptisobem, ktery je efektivni pro analyzu provozu na siti. Christiansen a Fleury
v [4] dokézali, ze filtrovaci pravidla ve firewallech mohou byt vnimany a reprezentovany
jako stromy logickych formuli, vhodné zanoienych.

Filtrovaci funkce na hlaviéce h mize byt vyjadrena jako predikat v konjunktivni formé,
viz.[4]. Naptiklad funkce fi, fo a f3 pfedstavuji ACL pravidla vyse.
fi(h) = (h.protocol € TCP) A (h.srcIP € 192.168.1.0/24) A (h.dstPort = 80)
fa(h) = (h.protocol € IP) A (h.srcIP € 192.168.1.0/24)
f3(h) = (h.protocol € IP)

Co se protokolu tyce, definujeme si IP = {ip, udp, tcp}, protoze kazdy TCP ¢ UDP
paket muze byt klasifikovan jako provoz na IP vrstvé, a proto je legitimni takovy paket
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posuzovat pravidlem pro IP. Pro uniformni reprezentaci si podobné definujeme TCP =
{tcp}, UDP = {udp} a ICMP = {icmp}.

Jedno pravidlo ACL je dano nasledovné:

RULE = <action: {permit, deny},
match: IPheader -> BOOLEAN>

Paketovy filtr ACL ¢ je uspofddana sekvence pravidel r;. Kazdé pravidlo r mé prira-
zenou akci a bude hledat shodu podle odpovidajici filtrovaci funkce f. Pro seznam ACL
z ptikladu 4.1 je dan odpovidajici filtr ¢y:
w1 = <rl,r2,r3>
r1 = <action = permit, match = f1>
ro = <action = deny, match = fo>
r3 = <action = permit, match = f3>

ACL je seznam vlastnich filtrovacich pravidel, mnoZina seznamia ACLs je definovana
nasledovné: ACL = {<ry,...rp,>, r; € RULE,1 < i < n} Tato forma reprezentace vyzaduje
presnou vyhodnocovaci metodu. Poradi pravidel je zde samoziejmeé velice dilezité vzhledem
k tomu, Ze pokud je nalezena shoda s ve funkci pravidla f;, provede se odpovidajici akce
a dalsi pravidla se uz neporovnavaji. V piipad€, Ze f; se neshoduje s pfichozim paketem,
jsou testovéna dalsi pravidla. Bud je nalezena shoda s jednim z pravidel, nebo je dokonceno
porovnani paketu s poslednim pravidlem v ACL seznamu. Pokud neni nalezena zadn4 shoda,
neni aplikovana zadné akce a paketu je umoZnén vstup. AvSak redlnd implementace ACL
v Cisco smérovacich (které jsme si vzali za vzor) pfidava implicitni pravidlo deny any na
konec ACL seznamu. Toto pravidlo ro, = <action = deny, match = (h — TRUE)> zahodi
jakykoli paket. Dédle budeme predpokladat, ze kazdé ACL vidy obsahuje toto implicitni
pravidlo r [8].

Zptsob vyhodnoceni ACL: Algoritmus pro vyhodnoceni ACL je rekurzivni funkce
AclEval : IPHeader x ACL — {Permit, Deny}, ktera je definovana nasledovné:

e AclEval(h,a) = Deny, pokud a je prazdny list,

e AclEval(h,a) = if r.Match(h) then r.Action else AclEval(h,t) pokud head(a,r) a
tail(a,t).

Ukazeme si, jak lze reprezentovat souhrnné ACL pravidla jako jednu predikatovou for-
muli bez kvantifikdtort, coz je efektivnéjsi z hlediska vyuziti paméti i vyhodnocovani, pti
pouziti struktur na bézi binarnich rozhodovacich diagramu (BDD) [3].

Procedura transformace vytvoii predikit z mnoziny vSech filtrovacich pravidel v ACL
seznamu tak, zZe iterativné bere jedno pravidlo po druhém od zacatku do konce seznamu
ACL v daném potadi (coz je velice dulezité). Pti zpracovani kazdého z pravidel pfida nové
pravidlo k logické formuli podle nasledujici definice:

e Pokud je akce v daném pravidle permit, znamena to, ze je dané pravidlo pfipojeno
operatorem disjunkce (V) k logické formuli.

e Pokud je akce v daném pravidle deny, je pfiddna negace pravidla a je pfipojena
operatorem konjunkce (A) k logické formuli.
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A7 se dosdhne konce ACL seznamu, stejnym zpusobem je do vytvarené formule pfiddno
i implicitni pravidlo deny any. Princip d€leni seznamu na head a tail je nasledujici: Kdyz
vezmeme prvni pravidlo ze seznamu ACL, nazveme jej head, zbytek (tedy druhé az n-té
pravidlo) nazveme tail. Tento postup se aplikuje rekurzivné vzdy na kazdé pravidlo, pfi¢emz
s po¢tem pravidel roste i mira zanoreni. Po zpracovani aktualniho pravidla se toto pravidlo
ze seznamu odstrani, a zbytek seznamu se stane novym seznamem, na ktery zase aplikujeme
déleni na head a tail. Pokud dojdeme k poslednimu pravidlu, zbude nam prazdné mnozina,
kterou mizeme brat jako FALSE. Timto zptisobem jsme schopni pfevést cely seznam ACL
pravidel na jedinou formuli predikitové logiky.

Cely postup si nyni po krocich ukédzeme na ACL seznamu z pfikladu 4.1:
Filtrovaci predikat ¢ vyvijejici se pii zpracovani v krocich:
¢1 = fi(h)
2 =1V (= f2(h)
p3 = 2 N (f3(h) \Y FALSE)
ACL seznam: zpracovan, vysledkem logického souctu (f3(h) V FALSE) bude vzdy f3(h).
Vysledny filtrovaci predikat tedy dostaneme v podobé:

o = fi(h) V (= fa(h) A f3(h))

Jak tedy lze vidét z tohoto postupu, poradi jednotlivych pravidel de facto urcuje pri-
oritu ve filtrovaci formuli. Prvni pravidlo provadi logicky soucet s celym zbytkem vSech
filtrovacich pravidel bez ohledu na to, jestli zbytek je 2 nebo 150 pravidel. Vyhodnocovani
logickych operaci nad pravidly probih& postupné zprava od nejvice zanofenych zavorek
doleva.

4.2 IDD jako efektivni datova struktura pro ACL

Jak jsme si ukézali v pfedchozi kapitole, ACL miZzeme vyjadfit pomoci jedné logické for-
mule. Pro vypocet operaci konjunkce, disjunkce apod. mtizeme tuto formuli reprezentovat
pomoci specidlnich datovych struktur - Binary Decision Diagrams (BDDs)][3].

Operacemi definovanymi nad touto datovou strukturou muzeme lehce manipulovat s lo-
gickou formuli. Filtrovaci pravidla obvykle pracuji s uréitym rozsahem IP adres a ¢isel porti.
Pro reprezentaci rozsahu tohoto typu se jevi jako nejvhodnéjsi feseni pouzit intervaly, které
jsou velmi efektivni co se tyée vypocetniho Casu a mista v paméti. Struktura Interval De-
cision Diagrams (IDD) [11] ndm umoziuje provadét jednodussi klasifikaci pfirozenych ¢isel
v rdmci konecné domény.

IDD je kofenovy, orientovany acyklicky graf se dvéma typy uzli (terminaly a non-
termindly) s tim, Ze jeden nebo dva termindlni uzly jsou oznaceny 0 (FALSE) nebo 1
(TRUE).

Ukazeme si, jak vyhodné vyuzit IDD pro ulozeni rozsahu IP adres. Interval IP adres
v pravidle ACL je urcen wildcard maskou. Intervaly jsou pak vypocteny na zakladé téchto
masek. Pfedstavme si IP adresu jako ¢tyfi oddélena prirozena ¢isla v rozsahu 0-255. Potom
napiiklad IP adresu 10.0.0.0/16 miZeme pfevést na intervaly {10}.{0}. [0-255] . [0-255],
zatimco 10.1.0.0/16 muzeme zaradit jako {10}.{1}.[0-255].[0-255]. Kazdy oktet je
reprezentovan pomoci intervalové mnoziny, {} predstavuje jediné ¢islo, [] piedstavuje
mnozinu ¢isel.

Jasna vyhoda pouziti reprezentace pomoci IDD pak spocivd v rychlém vyhodnocenim
seznamu. Pokud néjaké ¢asti IP adresy (oktety) obsahuji stejné hodnoty, mohou se spojit.
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Oktety, jejichz hodnoty tvofi po piekryti s jingymi navazujici interval, pak mohou byt spo-
jeny a reprezentovany jednim intervalem. V nésledujicim piikladé vytvorime interval, ktery
kombinuje oba intervaly vyse zminéné. {10}. [0-1] . [0-255] . [0-255] odpovida IP adrese
10.0.0.0/15.

Filtrovaci funkce hleda shodu s paketem na zakladé nékolika informaci - zdrojové a
cilové adresy, typu protokolu, zdrojového a cilového portu. Pro reprezentaci pomoci IDD je
nezbytné nutné, abychom byli schopni definovat interval pokryvajici celou doménu (rozsah)
pro kazdé pole z hlavicky paketu. To nam umozni rozdélit doménu na intervaly, které
muzeme uzit v IDD grafu.

protocol

{tcp}

I

protocol

B
1

srclP_1
{10} {ip, tcp, udp}

b
b

srclP_2 srclP_1
{10} {10}

b

{ip, tcp, udp}

srcPort srclP_2
{80} {10}

e
10

Obrazek 4.1: Priklad reprezentace ACL pravidel pomoci IDD

Kazda spravné vytvorena funkce hledajici shodu muze byt vyjadifena pomoci IDD. Na-
priklad, na obrazku 4.1 jsou vyjadfeny takové funkce 1, w2 a 3. Podobné jako jsme vyse
konstruovali celkovou filtrovaci funkci ¢, odpovidajici IDD struktura miize byt sestavena
pouzitim zakladnich logickych operatort, které aplikujeme na IDD grafy sestavené pro jed-
notliva pravidla. VSechny pouzité logické operatory (V, A, =) musi byt striktné definovany
nad strukturou IDD a musi zachovavat zamyslenou sémantiku.

Je obecné znadmo, zZe struktura IDD diagramt zalezi na poradi proménnych. Z piikladu
4.2 je zFejmé, Ze uziti jiného poradi porovnavanych proménnych (parametrii) by mohlo vést
k jiné, potencidlné efektivnéjsi reprezentaci. Nakolik se ale efektivita miize zlepsit/zhorsit,
neni pfedmétem této bakalarské prace. Nicméné, i v [1] je pouzito sestavovani IDD v poradi
protokol, IP adresa po oktetech od prvniho k poslednimu, port.

Obrazek 4.2 ukazuje priklad vytvoreni filtrovaci funkce slozené ze tii pravidel z ptikladu
4.1, a to pomoci IDD. Konstrukce pouziva usporddani proménnych x = <protocol, srclP,
dstI P, srcPort, dstPort>. IDD, které vznikne, je vysledek kombinace tii funkci @1, 2, 3
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a optimaliza¢niho kroku, ktery odstranuje duplicity, a tim zlepsuje efektivitu.

protocol

* vyjadiuje komplement k
mnoZinam ve { } definovanym na
hranach

Obrazek 4.2: Priklad reprezentace celkové filtrovaci funkce pomoci IDD

4.3 Principy a vyhody pouziti IDD v paketovém filtru

Firewall je jedna z kli¢ovych technologii sifové bezpeénosti, protoze umoziuje sifovym ad-
ministratorim kontrolovat pristup do sité. Princip spoc¢iva v tom, Ze v jednom centralizo-
vaném misté se rozhoduje, zda paket vstupujici nebo vystupujici z firewallem chranéné sité
bude filtrovan. Tento centralni mechanismus se nazyva paketovy filtr, ktery ma za funkci
rozhodovat o tom, které pakety projdou skrze firewall na zdkladé specifikace filtru. Tato
specifikace se sestavuje z mnoziny pravidel, kterd nam rika, jaky postup mame pouzit na
ktery paket na zakladé informaci z hlavicky paketu.

Zakladnim aspektem filtrovani pakett je vyhodnocovani paketu, tzv. klasifikace. Je pred-
métem mnoha diskuzi, jaky zpusob pro klasifikaci paketa zvolit. Pozadavky na klasifikaci
se lisi, zalezi na pouziti. Ve vétsiné ptipadi se vSak jedna zejména o rychlost, velikost repre-
zentace mnoziny pravidel a slozitost algoritmu vytvatejiciho reprezentaci mnoziny pravidel.
Firewall sice neméni mnozinu svych pravidel ¢asto, zase je vSak potieba klasifikovat paket
pomoci vice proménnych v hlaviéce paketu.

Diky informacim ¢erpanych z [4] si nyni shrneme hlavni rysy IDD, které by se daly
charakterizovat nasledovné:

e Pristup k filtrovacim pravidlim pres Booleovu algebru. To zjednoduSuje popis al-
goritmil pouzitych ve schématu, protoze jsme schopni pouzivat dobfe pochopitelné
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operace jako porovnani, prinik a sjednoceni. Tyto operace jsou samoziejmé defino-
vany nad intervaly.

o Kompaktni reprezentace a snadné rozsifitelnost. Hloubka rozhodovacich diagramt
nezavisi na poctu polozek z hlavicky paketu, je konstantni.

e Efektivni slozitost klasifikace paketu. Pfi reprezentaci pomoci IDD se slozitost da vy-
jadrit jako O(m-logr), kde m je pocet proménnych v hlavicce paketu a r je maximalni
rozsah téchto proménnych.
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Kapitola 5

Prevodni nastroj pro ACL

Tato kapitola popisuje zptisob prevodu konfigurace ze smérovact do simulatoru OMNeT ++.
Pro funké¢nost filtrovani pakett je naprosto zasadni ziskat pro kazdy do simulace zapojeny
router data z jeho access-listi. O prevod konfigurac¢nich Cisco IOS soubort se stard tymovy
kolega z projektu ANSA[9]. Vystupem jeho prace[9] je globdlni XML soubor, z néhoz si
potom jednotlivé moduly zapojené v simulaci nacitaji konfigura¢ni data.

5.1 Konfigurace XML

Globalni konfigurace pro vSechny routery je prevedena do souboru formatu XML, z néhoz se
pak daji jednoduse ziskavat data pomoci XML knihovny vestavéné v OMNeT++. Nas mo-
dul si potom pro potieby simulace dokéze nacist data pro kazdy router, ktery je v dané simu-
laci zapojen. ID routeru je zjisténo pomoci funkce getElementByPath(). Dalsi funkce pro
prochézeni zanofenych elementti vyuzivané z XML knihovny jsou getFirstChildWithTag,
getNextSibling() a getNextSiblingWithTag(). Dale jsme pouzili funkce pro vybér hod-
not z elementd, a to getAttribute(), getTagName () a getNodeValue(). Nejprve si tedy
zjistime ID routeru v aktuélni instanci ACL modulu a poté uz prochézime jednotlivé ele-
menty pod blokem <ACLs>, kde ziskavame potfebnd data a ukladédme si je do predpfipra-
venych datovych struktur, o kterych si vsak povime vice az v podkapitole 6.2.

Pro lepsi znazornéni jisté poslouzi komentované ukézka potiebné ¢asti XML dokumentu:

<?xml version=,,1.0‘‘ encoding=, windows-1250‘°‘7>

<Router id=, 192.168.3.1°‘> # ID SMEROVACE
<ACLs>
<ACL no=,,101¢‘> # CISLO SEZNAMU ACL
<entry seq_no=, 10¢‘> # CISLO PRAVIDLA

## JEDNOTLIVE CASTI PRAVIDLA PREVEDENA Z~CISCO KONFIGURACE ##

## access-list 101 permit tcp 192.168.1.100 0.0.0.255 eq 80
10.60.0.0 0.0.0.127 range 40000 40100 ##

<action>permit</action>

<IP_src>192.168.1.0</IP_src>

<IP_dst>10.60.0.0</IP_dst>

<WC_src>0.0.0.255</WC_src>

<WC_dst>0.0.0.127</WC_dst>

<port_op_src>eq</port_op_src>

<port_op_dst>range</port_op_dst>
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<port_beg_src>80</port_beg_src>
<port_end_src></port_end_src>
<port_beg_dst>40000</port_beg_dst>
<port_end_dst>40100</port_end_dst>
<protocol>tcp</protocol>
<orig>access-list 101 permit tcp 192.168.1.100 0.0.0.255 eq 80
10.60.0.0 0.0.0.127 range 40000 40100</orig>
## ROZHRANI A“SMERY PRO KTERA JE DANY ACL SEZNAM AKTIVNI ##
<interfaces>
<interface dir=, in‘‘>ethO</interface>
<interface dir=, out‘‘>ethi</interface>
</interfaces>
</ACL>
</ACLs>
</Router>

XML je navrzeno s ohledem na efektivni umisténi naseho ACL modulu, které bude po-
psano v dalsim odstavci. Pro kazdy smérova¢ mutze byt definovano vice ACL, v sekci ACLs
jsou definovany vSechny aktivni seznamy. V kazdém ACL muze byt libovolné mnozstvi
konkrétnich zaznamu obsahujici filtrovaci pravidlo. Na konci kazdého ACL je definovano
v prvku <interfaces>, na kterych rozhranich a ve kterém sméru je dany ACL aktivovan.
Miuzeme si také vSimnout, Ze smér je definovan jako atribut prvku <interface>, zatimco
samotna identifikace rozhrani je hodnotou tohoto prvku. Uréeni toho, ktery seznam je nava-
zén na které rozhrani a smér komunikace, je velmi dtlezité s ohledem na dalsi implementaci.
Za Ucelem prifazeni seznamu na urcité rozhrani jsme si vytvorili strukturu

struct TInterface

{
int gatelndex;
bool dir;
TACL* rules;
};

Tato struktura nam slouzi jednak k uloZeni si indexu simulovaného rozhrani (napf.
eth0), které je nadefinovano v XML prvku <interface>, dale k uloZeni si sméru pro ktery
je seznam prifazen. Struktura také obsahuje ukazatel na konkrétni seznam pravidel, ktery
se priradi pozdéji metodou acl: :getRules (). Ta porovnava informace nactené z XML pro
konkrétni rozhrani a smér s informacemi z pfichoziho paketu. Pokud se shoduje jak brana,
tak i smér, je vSe v poradku a prichozimu paketu je prifazen konkrétni seznam, podle
kterého se bude provadét filtrovani. V opa¢ném piipadé neni paketu ptifazen zadny seznam
(hodnota NULL) a paket je automaticky preposldn déle do/ze smérovace.

Prvky zanorené pod uzlem <entry> nesou informace o konkrétnim pravidle. Jsou zde
pfitomny v8echny potifebné hodnoty pro filtrovani pomoci rozsifenych ACL, ne vSechny vSak
musi byt nutné vyplnény. Z tohoto divodu se na parametry, které nenesou zadné informace
z definice zaznamu, aplikuji implicitni hodnoty, které jsme si pro takové pfipady vhodné
zvolili. Napfiklad, kdyZ nebude definovan operator pro zdrojovy port a ¢islo zdrojového
portu, potom v port_beg_src bude hodnota 0 a v port_end_src bude hodnota 65535.
Tim je zajisténo, Ze se dané pravidlo aplikuje na vSechny porty.

Nasledujici tabulka 5.1 ndzorné predvadi transformaci originalnich piikazt z aktivnich
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zatizeni firmy Cisco na XML konfiguraci az po findlni krok prevedeni na vhodnou repre-

zentaci do datové struktury. Ta je potom pouzita v implementaci filtrovaciho modulu.

Cisco zafizeni

permit tcp host
10.60.20.1 eq

WWW iy

Konfigurace v XML

Reprezentace ve struktuie pro ACL

<ACL ne="101">
<eniry>
<action>permit<faction=
<protocol =tep</protocol >
<IP_sre=10,60.20.1</1P_sre>
<WC_sre=00.0.0<WC_sre=
<IP_dst=0.0.0.0</TP_ds>
<WC_dse>255.255.255.255<WC _dst>
<porl_op_sreseq</port_op_sres
<porl_src_beg>www<ipon_src_beg>
<lentry
</ACL>

TRule action = A_PERMIT
Trule protocol = PROT_TCP
TIP source.ipAddr = 10.60.20.1
TIP source.netmask = 255.255.255.255
TIP destipAddr = 0.0.0.0

TIP dest.netmask = 0.0.0.0

TIP source.pori_op = PORT_EQ
TIP source.portBeg = 80

TIP dest.port_op = PORT_RNG
TIP dest.port_beg =10

TIP dest.pori_end = 65535

Obrazek 5.1: Prehledova tabulka pfevodniho néstroje
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Kapitola 6

Implementace ACL do OMNeT++

Tahle kapitola se zabyva samotnou implementaci modulu na filtrovani pakettt pomoci ACL.
Nejprve si ukdzeme navrh implementace, poté se obecné seznamime s umisténim modulu
v simula¢nim schématu, zvolime vhodné struktury pro manipulaci s daty, diskutujeme pro-
blémy a zvlastnosti, se kterymi se v pribéhu implementacni faze bude tfeba vyporadat. Na
zavér kapitoly budeme konzultovat efektivitu a vhodnost zvolené implementace a ovérime
si jeji funkénost.

6.1 Navrh modulu

Zakladem kvalitni implementace je dobfe zpracovany navrh. Vzhledem k povaze néstroje
OMNeT++ bylo od pocéatku jasné, Ze programovacim jazykem modulu bude C++. V kapi-
tole 3 jsme si teoreticky popsali funkci a zapis ACL. Pfed zapocetim vlastni implementace
vSak musime vyfesit problémy, které by mohly branit rozsifeni simuldtoru o filtrovaci mo-
dul. Je dilezité uvazit tyto body a dokézat na né odpoveédét:

e Kde vezmeme data pro ACL z konfigura¢niho souboru routeru?

e Kam umistime novy prvek - modul pro filtrovani paket pomoci ACL - na cesté paketu
z/do smérovace tak, aby simulace odpovidala co nejvice redlnému stavu?

e Jakym zpusobem je implementovan paket v OMNeT++ a jak rozezname jednotlivé
typy pakett 7 Jak budeme porovnavat vSechny informace potfebné k filtrovani? Jakym
zpusobem budeme paket zahazovat?

e V jaké datové struktufe a v jakém forméatu budou ulozena data vytvorena z ACL
seznami, aby bylo mozné co nejefektivnéjsi vyhledavani?

e Jak pozname, ze kterého rozhrani paket dorazil a v jakém smeéru?

V nésledujicich podkapitolach zdtvodnime, jak jsme se rozhodli tyto problémy fesit.
Pfevodni nastroj a nac¢itani konfigurace z XML je popsano v kapitole 5.
6.1.1 ACL jako novy prvek v cesté paketu

Aby bylo dosaZeno optiméalni efektivity a snadné implementace do simula¢niho schématu,
rozhodli jsme se zvolit umisténi nového modulu nésledovné. Ve smérovaci bude obsazen
filtrovaci modul ACL, ktery bude propojeny z jedné strany s linkovou vrstvou a ze strany
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druhé s vrstvou sifovou. Filtrovaci modul bude v simula¢nim schématu pouze jeden pro
kazdy smeérovac, jednotliva rozhrani budou zakomponovana napojenim na modul jako dvé
brany, jedna pro vstupni smér a druha pro smér vystupni pro kazdou z vrstev (sifovou i
linkovou), tak jak je vyznaGeno na obrazku 6.1.

networkLayer

7 7]

INLLOUT INLLOUT

LT L1

eth0 eth1

etho eth1

] ]

uJHOUT ":HQUT

linkLayer

Router R1

Obrézek 6.1: Umisténi modulu ACL v simulaénim schématu smérovace

Vzhledem k tomu, Ze jsme zvolili takové zapojeni, sta¢i nacist jen jedenkrat konfigu-
raci z XML, které formou odpovida néavrhu umisténi filtrovaciho modulu. Neni ani potifeba
v ramci jednoho smérovace klonovat vice ACL modult pro kazdé rozhrani. Jednotliva roz-
hrani smérovace budou napojena na modul pomoci ¢tyt bran (ifIn, ifOut, ToNetworkLaye-
rIn, ToNetworkLayerOut), coZ je nadefinovano v .ned souboru filtrovaciho modulu.

Kazdy prichozi paket bude zaobalen jesté dalsi hlavickou, to znamené, Ze kromé samot-
nych dat o paketu bude navic obsahovat informace o rozhrani, na kterém ptisel do smérovace
(potazmo do ACL modulu). Podobnym zptsobem se zjisti i smér paketu (in/out), a to podle
konkrétni brany z obrazku 6.1.

6.1.2 Struktura paketu a prace s nim v OMNeT++

V simula¢nim nastroji OMNeT++, jak jsme se dozvédéli v kapitole 2, funguje komunikace
na principu zasilani zprav mezi jednotlivymi moduly a branami. Proto kazdy paket, ktery
prijde na néjaké rozhrani nebo ktery je preposilan mezi moduly v ramci simulace, prijde
zabalen jako datovy typ ,zprava“, resp. je typu cMessage. Takto prijatda zprava se da
samoziejmé pretypovat na paket typu IPDatagram, ktery se da déle zkoumat a mohou
z néj byt extrahovana urcitd data, napiiklad typ protokolu a IP adresy. Pro zjisténi, ze
kterého portu, prip. na ktery port je paket posilan, musime nejprve zjistit typ protokolu;
pokud se jedné o protokol TCP nebo UDP, paket dale rozbalime - ziskdme bud TCPSegment,
nebo UDPPacket, odkud ziskdme informace z TCP/UDP hlavicky, napi. port. Podobné se
da z ICMP paketu zjistit typ ICMP zpravy. Pretypovani na paket jiné t¥idy probiha pfimo
za béhu simulace pomoci operatoru dynamic_cast, resp. check_and_cast.
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Nas modul je schopen filtrovat veskery IP provoz, tedy pakety, které jsou tridy ,,IP-
Datagram“. Na brany naseho modulu mohou byt vSak zasildny i rizné jiné pakety, napft.
z nizsich ISO/OSI vrstev - linkova vrstva, aj. Jiné nez IP pakety by ACL modul nemél
filtrovat, proto jsme v implementaci zahrnuli testovani, ze pokud prichozi paket neni typu
,2IPDatagram“, pouze si zjistime jeho pfichozi branu a index brany, na kterou je urcen, a
celou zpravu bez jakychkoliv tprav posleme dale. Timto zptisobem jsou oSetieny napiiklad
ARP pakety, které si posilaji samotnd rozhrani s dotazy na MAC adresy apod. Teprve ve
chvili, kdy bezpec¢né vime, ze prichozi zprava je IP paket, paket dale zpracovavame. Princip
prace s paketem je zndzornén na obrazku 6.2.

cMessage

3 Neni IPDatagram,
preposilam...

IPDatagram

IPControllnfo

TCPSegment UDPPacket

TCPConnectinfo UDPControllnfo

Obrazek 6.2: Schéma prace s paketem v OMNeT++

6.2 Datova struktura pro ACL

V tvodu kapitoly jsme si povédéli néco o tom, ze se budeme muset rozhodnout, kam uklddat
data z filtrovacich seznamt. Nejdfive si fekneme néco o dvou moznych zptsobech, srovname
je a popiseme, uvedeme si klady a zapory obou metod.

6.2.1 Implementace ACL seznamem linearnich seznamu

Podobné jako u definice ACL od firmy Cisco, je nasnadé premyslet o ACL jako o seznamu
pravidel. Linedrni seznam je pokro¢ila datovéa struktura, kterd se sklada ze zadznamu (po-
lozky) a ukazatele na nasledujici polozku seznamu. Samotny fadek pak muze byt dalsi
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netrividlni struktura. V nasem piipadé pfi implementaci ACL se pod obecnym pojmem fa-
dek skryva konkrétni jedno aplikovatelné pravidlo ACL seznamu. Pravidlo je slozita datova
struktura zaznam (polozka), ktera nese tyto informace: protokol, IP adresu zdroje a cile,
pocatecni port zdroje a cile, koncovy port zdroje a cile, operator portu zdroje a cile, typ
akce (povolit/zakazat) a ukazatel na ¢ita¢ pouziti daného pravidla. V linedrnim seznamu
miiZze byt teoreticky libovolny pocet jednotlivych zadznami, limitovani jsme pouze velikosti
paméti.

Pro kazdy ACL existuje jeden linedrni seznam. Protoze vSak uZ z definice ACL vime, Ze
seznam existuje pro kazdé rozhrani a kazdy smér, je logické, zZe seznamil budeme potiebovat
ulozit vice, ne vSak pouZivat vSechny zaroven. Toho dosdhneme tak, Ze pii nacitani ACL
z XML souboru budeme vytvaiet seznam struktur lineadrnich seznami.

Linearni seznam implementujeme pomoci datového typu std: : 1ist, ktery je standardni
datovou strukturou v C++. Prochazime jej po prvcich v cyklu pomoci vytvoreného itera-
toru.

Ukazka pouzitych struktur v poradi:

e Struktura TIP obsahuje IP adresu a masku, pocatecni a koncové ¢islo portu z rozsahu
a operator portu.

e Struktura TRule definuje jedno konkrétni pravidlo - ACL zaznam. Obsahuje akci,
protokol a zdrojovou a cilovou strukturu TIP, viz vyse. Dale obsahuje ukazatel na ¢itac¢
used, abychom dokazali pozdéji urcit, kolikrat bylo konkrétni pravidlo aplikovano.

e TTtida pro statistiky o ¢innosti ACL modulu.

e Definujeme novy datovy typ TACL, coz je std::1list (seznam) struktur TRule.
e Vytvorime iterator k prochézeni seznamu pravidel.

e Vytvofime seznam seznamu - acls je std::1list (seznam) seznami TACL.

e Vytvofime seznam statistik - std::1ist (seznam) statistik t¥idy Stat.

struct TIP

{
IPAddress ipAddr, netmask;
int portBeg, portEnd;
TPortOP port_op;

s

Pokud je v seznamu ACL IP adresa definovana kli¢ovym slovem host nebo any, pfetrans-
formuje se vzdy na ¢iselné vyjaddienou IP adresu a wildcard masku. Tuto praci zajistuje
modul pro naé¢itani konfigurace z aktivnich sitovych zafizeni[9].

struct TRule

{
bool action;
TProtocol protocol;
TIP source, dest;
int* used;

};
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class Stat

{

public:
std::string text;
int used;

s

typedef std::1list<TRule> TACL;

typedef std::list<TRule>::iterator TACL_it;
std::1ist<TACL> acls;

std::1list<Stat> stats;

Mezi vyhody pouziti linedrniho seznamu jakozto implementac¢niho prvku patii prede-
v$im relativni jednoduchost samotné implementace. Také se v ném 1épe orientuje, snadnéji
se prochazi (sta¢i pouziti cyklu). Nevyhodou lineadrniho seznamu je vyssi naro¢nost s pfi-
byvajicim poctem polozek pfi jeho prochazeni. Pokud hleddme pravidlo, které se na paket
ma aplikovat, nejhorsi mozny pripad co se tyce slozitosti nastava, jestlize paket neodpovida
zddnému z pravidel v ACL seznamu. Je totiz zapotfebi projit vSechny fadky (n) struktury,
pricemz v kazdém Fadku je jesté 5 sloupci (m = 5). Moje implementace je zaloZena na
hledéni neshody v jednotlivych sloupcich (éastech pravidla) v kazdém fadku (pravidle).
Jakmile je nalezena neshoda, aktualné prochazeny fadek se ihned preskoci a hleda se az
v dalsim fadku. To je urcita optimalizace, protoze nemusime provadét vzdy porovnéani vsech
proménnych v pravidle, napt. pokud uz vime, Ze uvedeny protokol v pravidle se neshoduje
s informaci o protokolu z paketu, rovnou se prejde k porovnani s dalsim pravidlem.

I presto teoretickd nejhorsi mozna slozitost je O((m — 1) - n), kde m je pocet kontrolo-
vanych poloZzek v hlavi¢ce paketu a n je pocet pravidel. Pfi m = 5 tedy slozZitost vychazi
linedrni, O(4 - n). Pti velké délce seznamu ACL by bylo prochézeni seznamu naro¢néjsi,
avsSak pro potieby nasi simulace je implementace linedrnim seznamem dostacujici.

6.2.2 ACL jako Interval Decision Diagrams

My si vSak ukazeme dal$i moznou metodu ulozeni informaci z ACL, ktera je sice mnohem

Mevs

Decision Diagrams (dale jen IDD) je popséna v kapitole 4.

6.3 Filtrovani ve smérovacich protokolech

Kromé tradi¢niho filtrovani se prace zabyva také zkoumanim, jak bude sif reagovat pii
povolenych /zakazanych smérovacich protokolech. Napiiklad, zakazeme-li protokol OSPF
(89), prestanou chodit Hello pakety OSPF a vyména smérovacich informaci mezi sousednimi
smérovaci nebude provedena. Diky filtrovani ACL tak mtzeme zkoumat chovani sité pfi
zméné jeji topologie (napf. smérovani uz dale nebude OSPF, ale RIP) apod.

Jak napovidd definice ACL zaznamu (viz kapitola 3), jako protokol mtze byt uveden
libovolny typ protokolu dle RFC 791[7], a to bud jeho nazvem, (tcp, udp, icmp, ospf aj.)
anebo ¢islem (6, 17, 1, 89 aj.) Pokud na smérovaé¢ dorazi IP paket, je klasicky rozbalen a
déle zjistén jeho protokol. Mtzeme v podstaté i filtrovat smérovani, tedy presnéji receno
pakety, jez jsou posilany navzajem mezi smérovaci, které se tim informuji o zménach ve
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smérovacich tabulkdch, nebo zjistuji dalsi nové sousedy, cesty, apod. MiZeme napriklad
zakazat RIP pakety z urcité sité (protokol UDP, port 520), pficemz ostatni data z dané sité
mohou prochéazet bez problému.

Implementace je osetfena tak, aby vySe popsané umoznovala. Vzdy se zjisti nejprve
protokol z IP paketu a posléze se na paket aplikuje néjaké konkrétni pravidlo, existuje-li
takové v seznamu ACL. Filtrovaci komponenta je schopna reagovat na protokoly ip, tcp,
udp, icmp, igmp, eigrp, ospf a sctp. Neni vSak problém do zdrojovych kédu pripadné pridat
dalsi protokoly dle nasi potteby.

6.4 Filtrovani IP adres s vyuzZitim wildcard masky

Jak jsme uvedli v kapitole 3, rozsah sitovych adres uréenych k filtrovani je v ACL vzdy urcéen
dvojici IP adresa a wildcard maska. V implementaci filtrovaciho modulu bychom mohli
toto hledisko rozdélit na dvé ¢asti. Nejprve pfi samotném zpracovani dat z XML konfigu-
ra¢niho souboru si ulozime IP adresu, reprezentujeme ji strukturou IPAddress z knihovny
OMNeT++. Déle wildcard masku si pfevedeme na sitovou masku, a to pomoci operace
bitové negace. Druhou CGasti je potom samotné porovnavani. Nad IP adresou v ACL pra-
vidle provedeme operaci logického soucinu se sitovou maskou metodou andIpWithMask().
Z paketu nejprve ziskame jeho zdrojovou ¢i cilovou IP adresu. Poté metodou ipIsEqual ()
zpracovavame strukturu, ve které mame ulozenu jak IP adresu, tak i masku. Na zékladé na-
sledujiciho porovnani zjistime, zda IP adresa z pravé zpracovavaného paketu patii/nepatii
do rozsahu moznych IP adres obsazenych v ACL pravidle. To docilime operaci bitového
soucinu, ktera je provadéna nad IP adresou a maskou metodou doAnd ():

if (ip->ipAddr !'= (packet->ipAddr.doAnd(ip->netmask)))

Napriiklad, pokud se v ACL pravidle nachazi zdrojovéa sif 10.10.10.128 s wildcard mas-
kou 0.0.0.3, nejprve provedeme bitovou negaci a ziskame tak masku 255.255.255.252. Poté
provede operaci AND nad adresou a maskou z ACL pravidla. Jelikoz 128 & 252 vrati 128,
zéznam zustane v podobé 10.10.10.128. Néasledné pokud piijde paket pochazejici z IP adresy
10.10.10.130, tak provedeme bitovy souc¢in 130 & 252, coz nam da vysledek 128. Vidime
tedy, ze posledni oktet adresy sité se shoduje, ¢ili pfichozi paket patii do sité uvedené
v daném ACL pravidle. Porovnani posledniho ¢tvrtého oktetu rozepsano bitoveé:

10000010 & 130
11111100 2562

Vidime tedy, ze jelikoz posledni dva bity masky nenesou hodnotu 1, operaci bitového soucinu
vznikne hodnota 1 pouze v nejlevéjsim bitu, a tedy vysledek této operace bude 10000000y,
coz je 128,.

V seznamu ulozend IP adresa je konstantni, protoze se sitovou maskou se neguje jiz
pri nacitani z XML. Pri kontrole kazdého paketu se vzdy musi provést operace bitového
sou¢inu nad IP adresou z hlavicky paketu a maskou sité z ACL pravidla.

Modul dokéze zpracovat IP adresy zadané v ACL vSemi tifemi zptisoby. Prvni moZznosti
je kombinace kli¢ovych slov host IP_ADDR, kterou pfevadime na IP adresu IP_ADDR a
wildcard masku 0.0.0.0, potazmo masku podsité 255.255.255.255, coz ndm v podstaté rika,
ze neni mozné zmeénit ani jediny bit v IP adrese, tj. Ze se bude porovnavat vSech 32 bitt IPv4
adresy. Druhou moznosti je klicové slovo any, které si ihned pfevedeme na IP adresu 0.0.0.0
(mize byt v podstaté jakakoli) a wildcard masku 255.255.255.255, tedy masku podsité
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0.0.0.0. To nam rika, ze se nebude kontrolovat ani jeden bit v IP adrese, coz znamena, ze
dané pravidlo splni libovolné 32-bitova IPv4 adresa. Posledni a také nejcastéji pouzivanou
moznosti je kombinace IP_ADDR WILDCARD_MASK, kde je IP adresa sité a ptislusna wildcard
maska. Prevod se provede postupem popsanym na zacatku této podkapitoly.

6.5 Filtrovani portu

Samotné porty mohou byt zadéany bud ¢islem anebo nézvem. Pokud je port zadén jeho
nazvem (dle RFC 1700), je pfeveden na ¢iselny format. V reprezentaci podle nazvu jsou
podporovany porty ftp, ftp-data, smtp, telnet, www, http-www, tftp, pop3, snmp, irc,
ipx, ldap a https. Tyto porty jsou statisticky nejcastéji pouzivané. Neni vSak problém do
zdrojovych kédu v pripadé potreby pridat dalsi nazvy portd. Nacitani konfigurace z XML
pro porty probihd nasledovné: Pokud je pfitomen operdtor portu z mnoziny (eq, neq, It,
gt), nacte se jedno ¢islo portu do portBeg. Pokud je pfitomen operator range, nacte se
prvni ¢islo za nim do portBeg a druhé do port End. Pokud neni detekovan zadny operator
portu, znamena to, ze porty nejsou zadané (dle kapitoly 3 vime, ze piikaz port je volitelny
prikaz v ACL zdznamu). Pokud se tedy nemd dle portu filtrovat, do portBeg ulozime 0
a do portEnd ulozime 65535, ¢imz zajistime pokryti celého mozného rozsahu portt. Tim
v podstaté zajistime, Ze af je port v prichozim paketu jakykoliv, podminka na vyhodnoceni
portu bude vzdy splnéna.

6.6 Uroven podpory implementovanych ACL

V nasledujicich podkapitolach uvedeme jednotlivé typy ACL, které jsou podporovany v nasi
implementaci, a popiSeme si troven jejich podpory.

Pro vSechny typy ACL plati, Ze se nezpracovavaji poznamky (blok [remark]) ani blok
[optional parameters].

6.6.1 Standardni ACL

access-list [number] [action] [sourcel

Kompletni funkénost pro vSechny bloky standardnich ACL.
6.6.2 Rozsifené ACL

Protokol TCP a UDP

access-list [number] [action] [protocol] [source] [source port]
[destination] [destination port]

Kompletni funkénost pro vSechny bloky rozsifenych ACL pro uvedené protokoly TCP a
UDP.

Protokol ICMP

access-list [number] [action] [protocol] [source] [destination]

[ICMP message]

Funké¢nost pro akci, ¢islo seznamu, protokol, zdrojové a cilové adresy. Blok [ICMP message]
zatim neni podporovan.
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Protokoly IP, IGMP, EIGRP, OSPF, SCTP

access-list [number] [action] [protocol] [source] [destination]

Kompletni funkénost pro vSechny bloky rozsitenych ACL pro uvedené protokoly. Obecné
plati, ze jakykoli protokol, byt neni v OMNeT++ zatim implementovén, je schopen ACL
modul pasivné zpracovat, je tak pfipraven na budouci pouZiti.

6.6.3 Pojmenovana ACL

ip access-list [standard|extended] [name] [action] [protocol] [source]
[source port] [destination] [destination port]

Kompletni funkénost pro vSechny bloky pojmenovanych ACL pro vSechny protokoly po-
dobné jako u rozsitenych ACL.

6.7 Aktivace ACL na rozhrani

Filtrovaci modul ACL je zakomponovan do mnohem obecnéjsiho modulu ANSARouter, jak
ukazuje obrézek 6.3. Vlastni ACL je tedy, jak jiz vime, vloZeno mezi linkovou a sitovou
vrstvu. Pokud v konfigura¢nim souboru chybi ¢asti <ACLs> nebo <ACL>, je nastaven pii-
znak ACLEnabled na hodnotu false. Pokud poté pfichdzi na ACL modul zprava (paket),
nejprve se kontroluje, je-li ACLEnabled nastaveno na hodnotu true. Pokud ne, zprava se
jen preposle bez kontroly dale. Pokud je konfigurace pro ACL obsaZena v konfigura¢nim
XML souboru, ACL je automaticky aktivovano a povoleno. Pokud vsak rozhrani, ze kte-
rého prichédzi zprava, nema definovano ve sméru komunikace zadny ACL seznam, potom se
zprava také pouze preposle dale bez vykonani akce. Posledni moznosti je, Ze rozhrani ma
v pozadovaném sméru pritazeno ACL seznam. V takovém pfipadé je na néj dany seznam
aplikovan a paket se nasledné preposle dale, nebo se zahodi.

Protoze ACL modul dostava data pro simulaci v podobé jakou potiebuje od piekladace
Cisco konfigurace, nemél by se vyskytnout pfipad, ze mu ke zpracovani pfijdou data, kterym
nerozumi. Na vstupu vSak miize pfijit napt. chybné pojmenovany port ¢i protokol. Pokud
se tak stane, ACL modul zahlasi chybu pfi na¢itani konfigurace a simulace se ukondi.
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Obrézek 6.3: Umisténi ACL modulu v komponenté ANSARouter

6.8 Generovani vysledkt simulace, statistiky

Do nasi implementace jsme zahrnuli i t¥idu, kterd umoziiuje generovat statistiky po ukonceni
simulace. Po ukonceni kazdé simulace vidime, kolik IP datagramt bylo zpracovano ACL
modulem, kolik z nich bylo pfeposlano bez ¢innosti ACL filtru, kolik z nich bylo ACL filtrem
povoleno a kolik zahozeno. Mimo jiné nadm také umozinuje vidét, kolikrat bylo které pravidlo
uplatnéno na pakety proudici siti. Pro implementaci téchto statistickych funkci jsme zavedli
nékolik ¢itact pfimo ve t¥ide ACL, které inkrementujeme na zakladé provedené ¢innosti:

int numPackets; // IPDatagrams arrived into ACL filtering module

int packetsDropped; // packets dropped by an ACL action ,,deny‘‘

int packetsPermitted; // packets permitted by an ACL action , permit‘‘

int packetsAllowed; // without ACL action (e.g. no ACL bound for packet)

Navic jsme implementovali viybornou a zejména nazornou funkci, kterd nam umoziuje
sledovat statistiku aplikovani jednotlivych pravidel z ACL seznamu na pakety, a to vSechno
v grafickém médu pro kazdy smérovaé zvlast. Diky tomu jsme schopni ziskat piehled o éin-
nosti filtrovaciho modulu v simula¢nim néstroji ve kterémkoli okamziku simula¢niho casu.
Pro tyto tcely vyuzivame vestavénych OMNeT++ metod, diky kterym dokazeme sledovat
stav STL datovych kontajnerti v C++. V inicializa¢ni fazi ACL modulu si definujeme nové
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sledovani WATCH_LIST(stats), které nam bude bdit nad linedrnim seznamem nasich sta-
tistik. Vzdy, kdyz inkrementujeme citac ¢etnosti pouziti néjakého pravidla, tato zména se
ihned projevi v nasem statistickém modulu a jsme tak schopni pfimo v prubéhu simulace
vidét pocet pouziti vSech pravidel ze vSech seznamil na kazdém smérovaci zapojeném do
simulace.

6.9 Integrace modulu do OMNeT++, shrnuti

V této kapitole jsme si popsali veskeré nalezitosti tykajici se implementace filtrovaciho
modulu do prostfedi simula¢niho nastroje OMNeT++. Pocinaje navrhem modulu, volbou
jeho umisténi v komponenté CiscoRouter, pies problémy a jejich feSeni, az po samotnou fazi
implementace v jazyce C++. Demonstrovali jsme si n€které pouzité datové struktury a pro-
ménné, popsali si pouzité funkce a metody. Vysvétlili jsme si princip porovnavani IP adres
za pomoci wildcard masky, popsali si filtrovani portt a Groven podpory implementovanych
typt ACL. Naimplementovany modul vyuziva knihovny, struktury, t¥idy, funkce a metody
ze simula¢niho nastroje OMNeT++ a INET Frameworku, které usnadiuji praci zejména
s datovymi typy jako jsou IP Adresa, maska, paket, zprava a operace nad nimi. Modul
je zaintegrovan do prostiedi simulac¢niho nastroje OMNeT++ se vSemi patfi¢nymi nalezi-
tostmi. Veskeré komentare zdrojovych kédi jsou psany v anglickém jazyce kvili pfipadnému
pozdéjsimu vyuzivani komunitou, coz koresponduje se samotnym nastojem OMNeT++.
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Kapitola 7

», », ° o » », 29 »,
Testovanl na netrivialni sitove
konfiguraci

Tato kapitola se vénuje testovani naseho modulu. Dale se zabyva ovérenim korektni funk-
cionality ACL pravidel, to je zajisténo vytvofenim simulace realné sité. Sit je zamérné
vytvofena tak, aby se dalo jednoduse vypozorovat a zaznamenat jeji chovani se zakom-
ponovanym ACL filtrovacim modulem. Budeme sledovat pakety proudici siti a budeme
vyhodnocovat, kolik paketd bylo ACL modulem povoleno a kolik zahozeno. Také sledu-
jeme, ktera konkrétni pravidla se v simulaci kolikrat uplatnila. Dosazené vysledky poté
zaznamename do grafti pomoci nastroje integrovaného v simulatoru OMNeT+—+. Po celko-
vém vyhodnoceni provedeme odpovidajici test na redlném sitovém hardwaru v laboratori
a jeho vysledky porovnédme s vysledky dosazenymi v nami vytvorené simulaci. Nasledujici
text je vhodné doplnén obrazky, které 1épe znazornuji situaci v probihajici simulaci.

7.1 Popis vytvorené simulace

Sit, kterou budeme simulovat, je slozena ze dvou poéitaci a t¥ navzajem v kruhu propoje-
nych smérovact s bézicim OSPF procesem. Na poéitacich simulujeme TCP aplikaci (telnet)
a UDP aplikaci. Dale mezi sebou komunikuji i ICMP protokolem, pokud néjaky z poslanych
pakett je z uréitého divodu nedorucitelny. Mezi smérovaci jsou v rdmci vytvareni sitové
topologie posilany OSPF pakety pomoci multicastu. Diky nim si udrzuji aktualni sméro-
vaci tabulku a maji pfehled o sousednich smérovacich a jejich metrikach. Schéma simulace
popisuje obrazek 7.1.

=
PR

R1 R2 H2

Obréazek 7.1: Simula¢ni schéma testované sité
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Vzhledem k tomu, Ze jsme zamérné zvolili kruhové zapojeni se 3 smérovaci, mizeme
sledovat chovani sité, pokud ACL pravidlem zakadZeme komunikaci smérovaci R1 a R2,
tedy téch s lepsi metrikou. Poté se pakety budou posilat po trase R1 - R3 - R2.

7.2 Testovaci konfigurace ,,Povolit vse*

7.2.1 Parametry simulace

Jako prvni testovaci konfiguraci zvolim takové nastaveni ACL, kde bude na kazdém ze t¥i
smérovacl zadana nasledujici série piikazi:

access-list 101 permit ip any any
interface ethO

ip access—-group 101 in

ip access—-group 101 out

interface ethl

ip access—group 101 in

ip access-group 101 out

interface eth2

ip access—-group 101 in

ip access—group 101 out

Vidime tedy, ze ACL seznam 101 bude pfifazen pro vSechna rozhrani smérovace v obou
smérech. Tim zajistime, ze bude povolen jakykoli paket protokolu IP z libovolné zdrojové
adresy na libovolnou cilovou adresu, tedy vSechny pakety budou povoleny. Nasleduje ukazka
transformace prikazi do XML konfigura¢niho souboru pro smérova¢ R1 tak, aby odpovidal
implementaci ACL modulu. U ostatnich smérova¢ti R2 a R3 je uplatnén stejny postup.

<Routers>
<Router id=,,192.168.3.3‘‘> <!-- R1 -->
<ACLs>
<ACL mno=,,101°‘>

<entry seq_no=,,10¢‘>
<action>permit</action>
<IP_src>0.0.0.0</IP_src>
<IP_dst>0.0.0.0</IP_dst>
<WC_src>255.255.255.255</WC_src>
<WC_dst>255.255.255.255</WC_dst>
<port_op_src></port_op_src>
<port_op_dst></port_op_dst>
<port_beg_src></port_beg_src>
<port_end_src></port_end_src>
<port_beg_dst></port_beg_dst>
<port_end_dst></port_end_dst>
<protocol>ip</protocol>

</entry>

<interfaces>
<interface dir=,,in‘‘>eth0</interface>
<interface dir=, out‘‘>eth0O</interface>
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<interface dir=,,in‘‘>ethi</interface>
<interface dir=, out‘‘>ethi</interface>
<interface dir=,,in‘‘>eth2</interface>
<interface dir=, ,out‘‘>eth2</interface>
</interfaces>
</ACL>
</ACLs>
</Router>
<Routers>

7.2.2 Vysledky simulace

Po skonceni simulace miZeme vidét na programovém vystupu, kolik IP paketti proslo ACL
filtrovacim modulem, kolik z nich bylo povoleno, nebo zahozeno, nebo nefiltrovano. U ale-
spon jedenkrat pouzitych pravidel vidime, které bylo kolikrat v rameci simulace na pakety
uplatnéno. Sitova komunikace zahrnuje protokoly OSPF, TCP, UDP i ICMP. Vystup do
konzole po skonceni simulace v nastroji OMNeT++ je znazornén na obrazku 7.2.

{2 Problems | = Module Hierarchy %2 NED Parameters 2 NED Inheritance | El Consele 23 . & Progress
<terminated=> acl [OMMNeT+4 Simulation] fusrflocaljormnetpp-4.0reljbinfopp_run (1.5.09 19:07 - run #0)

IP datagrams received: 26

IP packets permitted without ACL actionm: O

1P packets permitted by ACL action: 28

IP packets denied by an ACL action: O

access-list 101 permit ip any any - rule has been used: 26x

IP datagrams received: S0

IP packets permitted without ACL actionm: O

1P packets permitted by ACL action: 50

IP packets denied by an ACL action: O

access-Llist 101 permit ip any any - rule has been used: SOx

IP datagrams received: 57

IP packets permitted without ACL action: O

IP packets permitted by ACL action: 57

IF packets denied by an ACL action: ©

access- list 101 permat 1p any any - rule has been used: 57x

Obrazek 7.2: Vystup simulace #1 do konzole

Vidime, Ze na vSech tfech smérovacich byly veskeré pfichozi i odchozi IP datagramy
povoleny ACL pravidlem. Mtzeme i vy¢ist, kterym pravidlem a kolikrat bylo dané pravidlo
pouzito. V nasem pripadé bylo na veskery IP provoz aplikovano pravidlo permit ip any any.
7 vystupu také vidime, ze zadny paket ze neztratil. Dokézali jsme, Ze tato simulace dle
zadané konfigurace méla stejné chovani jako redlné sit, coz jsme si ovérili pokusem v labo-
ratori.

Pravidlo permit ip any any, pokud je uvedeno na zacatku seznamu, skutecné veskery
provoz povoluje.
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7.3 Testovaci konfigurace ,,Zakazat vse*

7.3.1 Parametry simulace

P1i druhé testovaci konfiguraci bude na kazdém ze tii smérovaci zadana nasledujici série
ptikazi:

access-list 102 permit tcp host 192.168.10.100 eq 80 any
interface ethO

ip access-group 102 in

interface ethl

ip access-group 102 out

interface eth2

ip access—-group 102 in

ip access—group 102 out

Tento prikaz jsme zvolili zamérné, protoze takovou IP adresu nemé zadné zarizeni v nami
vytvofené simulaci. V praxi to znamena, ze se toto pravidlo nikdy nepouzije a na fadu tak
prijde implicitni pravidlo deny ip any any, které blokuje veskery IP provoz. Mizeme tedy
Fici, Ze tento test jsme vybrali pro ovéfeni korektni funkce blokovani paket pomoci ACL a
zaroven na otestovani aplikace implicitniho pravidla.

Sérii prikazu transformujeme do XML stejnym zpusobem jako pfi konfiguraci v sekci
7.2.1.

7.3.2 Vysledky simulace

Po skonceni simulace mizeme opét vidét na programovém vystupu, jak bylo ACL na pakety
pouzivano. Vystup do konzole po skonceni této simulace v nastroji OMNeT++ je znazornén
na obrazku 7.3.

2. problerns | T2 Module Hierarchy | 722 NED Parameters | T8 NED Inheritance | Bl Console &2 . © Progress
<terminated= acl [OMMNaT++ Simulation] jusrilocaliormnetpp-4.0rc 1/binfopp_run (3.5.08 0:29 - run #0)

IP datagrams recelved: 20

IP packets permitted without ACL action: ©

IP packets permitted by ACL action: ©

IP packets denied by an ACL action: 20

access- Ll1st deny 1p any any - rule has been used: 20x
IP datagrams received: 35

IP packets permitted without ACL action: ©

IP packets permitted by ACL action: O

IP packets denied by an ACL action: 39

access- list deny 1p any any - rule has been used: 35x
IP datagrams recelved: 127

IP packets permitted without ACL actlion: O

IP packets permitted by ACL action: D

IP packets denied by am ACL action: 127

access- L1st deny 1p any any - rule has been used: 127x

Obrazek 7.3: Vystup simulace #2 do konzole
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Vidime, ze veskeré pakety byly zahozeny v dtisledku uplatnéni implicitniho pravidla
deny ip any any. Ke stejnému zévéru jsme dospéli i ovéfenim testu v sitové laboratofi.

7.4 Testovaci konfigurace ,,Kombinace vice pravidel“

7.4.1 Parametry simulace

V posledni simulaci se pokusime simulovat stav co nejbliz§i bézné pouzivanému filtrovani
v praxi. Proto na kazdém ze smérovaci nastavime prikazy, které povoluji, nebo blokuji
provoz pouze na pozadovaném rozhrani v uréitém sméru tak, aby konfigurace davala smysl
a byla o nécem vypovidajici.

Sif, kterou simulujeme, vypada tak jako na obrazku 7.1. Na smérovaci R1 zadédme
nasledujici sérii prikazi:

access-list 110 permit udp host 192.168.1.2 192.168.2.0 0.0.0.255
access—-list 110 deny icmp host 192.168.1.2 192.168.2.0 0.0.0.255
interface ethO

ip access-group 110 in

Témito ptikazy povolime pouze UDP pakety, které prichazi na smérova¢ R1 a které
pochézi z pocitace H1 a jsou urceny pro sit 192.168.2.0/24. V cilové siti se nachézi i druhy
pocitac, H2.

Nasledné na smérovaci R2 uplné zakazeme vyménu OSPF pakett se smérovacem R1,
¢imz docilime stavu, kdy bude veskéry provoz chodit pres smérova¢ R3. Také povolime libo-
volné TCP a ICMP pakety, naopak zakazeme UDP pakety prichozi na rozhrani smérovace
R2 z pocitace H2 pochézejici ze sité 192.225.2.0 s wildcard maskou 0.255.0.255. V pravidle
o zakazu UDP pakett je zamérné v druhém oktetu IP adresy ¢islo 225, jelikoz je totiz ve
wildcard masce v odpovidajicim oktetu cislo 255, vime, Ze se nebude kontrolovat ani 1 bit
z druhého oktetu, jinymi slovy ve druhém oktetu miize byt libovolné ¢islo 0-255. Timto
pravidlem si zaroven ovéifime korektni ¢innost pii zpracovani wildcard masek. Zdrojovy
port zakazanych UDP paketii je 25. Za timto GcCelem transformujeme vSechny nésledujici
prikazy na smérovaci R2 do konfigura¢niho souboru:

access—-list 120 deny ospf any any

access-list 130 deny udp 192.225.2.0 0.255.0.255 eq 25 any
access-list 130 permit tcp 192.168.2.0 0.0.0.255 any
access—list 130 permit icmp 192.168.2.0 0.0.0.255 any
interface ethO

ip access—group 120 in

ip access—-group 120 out

interface eth2

ip access—group 130 in

Na rozhranich a ve smérech, kde neni definovan zadny ACL seznam, jsou pakety automa-
ticky povoleny, tedy preposlany déle, bez ¢innosti ACL filtru. Takové chovani je standardni
podle Cisco ACL, viz. kapitola 3.

Na smérovac¢i R3 chceme povolit veskerou komunikaci, proto mu pfitadime na vsechna
jeho vstupni rozhrani pravidlo permit any.
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access-list 10 permit any
interface ethO

ip access—-group 10 in
interface ethl

ip access—-group 10 in

7.4.2 Prubéh simulace

Po spu$téni simulace se nejprve inicializuje cela sit modult véetné ACL filtrovani. ACL
modul si nacte data z konfigura¢niho XML souboru a aktivuje se jako komponenta v simu-
la¢nim schématu. ACL je pfitomno na kazdém smérovaci zapojeném v simulaci, v nasem
pripadé tedy na R1, R2 i R3. Na obréazku 7.4 vidime, jak je OSPF Hello paket po povoleni
ACL modulem pieposilan na rozhrani ethl routeru R1. Je zde také vidét, ze ACL tvoii
mezistupen mezi linkovou a sifovou vrstvou.

X - (ANSARouter) SimpleTest.R1 — v A x

3 8000w .y (@ LS E
Bl (inetansa ANSARouter) SimpleTestR1 (id=6) (pirOxa44a300)

=

SimpleTest R1 =

passed up: 0 pks S+3 routes
sent. 0 pks —

i
i

interfaceTable

natificationBaard

Obrézek 7.4: ACL modul jako aktivni komponenta v simulaci
Na obrazku 7.5 muzeme vidét zpracovani paketu ACL modulem pifimo v probihajici

simulaci. Konkrétné se jednd o UDP paket z adresy 192.168.2.2 smérujici na 192.168.1.2.
Zdrojovy port je 25, cilovy potom 6112. Protokol je UDP (17). Mizeme vidét jednotliva
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porovnani oktett IP adres a koneény vysledek - permit. Také zde je vidét, ze paket prisel
ze spodni vrsty a je urcen pro vrstvu sitovou, kam je také dale preposlan. Takovy vystup
primo na event log simuldtoru je soucasti nasi implementace.

*k Fyent #2181 T=27.000007333339 SimpleTest.R2.acl (acl, id=77), on "UDFBasichpplata-26' (IFDatagram, id=820)

aclithandleMessage

aclitgetRules

An ACL list bound correctly for thiz routerdinterface,

acliiprocessPacket

Packet Source IF Address: 192,168,2.2

Packet Dest, IF Address: 192,168,1,2

Packet Protocol ID 17

UDP packet. source port: 20

UDP packet, dest, port: G112

aclisfilterPacket

acliifilterPacket; PROTOCOL WATCH

ACL ipAddriod: ©

pkt ipAddr(0y: 192

ACL netmask(0l: O

ACL ipAddr{1): O

pkt ipAddril): 168

ACL retmask(1): O

ACL ipAddri2): O

pkt ipAddr(2}: 2

ACL netmask(2): O

ACL ipAddr(Zi: O

pkt ipAddr(3): 2

ACL netmask(31: 0

IF iz all OK,

acliifilterPacket: SOURCE IP MATCH
ACL ipAddrio): o

pkt ipAddri); 192

ACL netmask(0l: O

ACL ipAddri1i: O

pkt ipAddr{1): 168

ACL netmask(1): O

ACL ipAddri2): 0

pkt ipfAddriZi: 1

ACL retmask(2): 0

ACL ipAddr(3i; O

pkt ipAddr(3): 2

ACL netmask(Zi: O

IF i= all Ok,

aclitfilterPacket: DESTIMATIOW IP MATCH
ACL ACTIOW: PERMIT +++ from interface out to networklayer

Obrazek 7.5: Zachycend udalost paketu povoleného ACL filtrem

Primo v pribéhu simulace také mtzeme vidét na grafickém vystupu cetnost aktualné
aplikovanych ACL pravidel na kazdém ze smérovact. Na obrazku 7.6 vidime prubéznou sta-
tistiku ACL filtrovani na smérova¢i R2 a aplikovatelnost vSech pravidel v aktudlné bézici
simulaci. Pokud si nechame stastické okno otevieno v GUI samotné simulace a pfitom ne-
chame simulaci bézet, jsme schopni pozorovat zvysSovani ¢etnosti pouziti jednotlivych pra-
videl se zvysujicim se poctem filtrovanych paket. Tuto metodu sledovani ¢innosti ACL za
béhu simulace povaZzujeme za velice pfinosnou. Zptusob vypisu poc¢tu pouziti ACL pravidel
odpovida vypisu na Cisco smérovacich.
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A - (std::list<Stat>) SimpleTest.R2.acl.stats ————

& )
. (std::list=Stat=) SimpleTestRZ.aclstats (pird<asl1558)

=

= g stats (std:listeStats)
stats{) (Stat)
-[0] = access-list 120 deny ospf any any (3210 matches)

[1] = access-list deny ip any any (1223 matches)
[2] = access-list 130 deny wdp 192.225.2.0 0.255.0.255 eq 25 any (16041 matchas)

[3] = access-list 130 permit tcp 192.168.2.0 0.0.0.255 any (765 matches)
[4] = access-list 130 penmit icmp 192.166.2.0 0.0.0.255 any {458 matches)

[5] = access-list deny ip any any (0 matches)

~|

Obrézek 7.6: Cetnost aplikovanjch ACL pravidel za béhu simulace

7.4.3 Vysledky simulace

Po skonceni simulace miiZzeme opét vidét na programovém vystupu, jak bylo ACL na pakety
pouzivano. Vystup do konzole po skonceni této simulace v nastroji OMNeT++ je znazornén

na obrazku 7.7.
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[%. Problems |[= Module Hierarchy |32 NED Parameters | fs NED Inheritance | El Conscle &3 i
<terminated= acl [OMMeT++ Simulation] fhemefconflict/installjomnetpp-4.0/binfopp_run (5/5/059 9:47 PM - run #0)

IP datagrams recelved: 6584

1P packets permitted without ACL action: 3453

1P packets permitted by ACL action: 3481

IP packets denied by an ACL action: O

access-list 10 permit any (3451 matches)

access-list deny ip any any (0 matches)

IP datagrams received: 25502

IP packets permitted without ACL action: G928

IP packets permitted by ACL action: 17341

IP packets denied by an ACL action: 1323

access- list 110 permit wdp host 192,168.1.2 192.168.2.0 0.0.0.255 (17341 matches)
access- L1st 110 deny 1cmp host 1592.168.1.2 182.168.2.0 0.0.0.255 (455 matches)
access. l1st deny 1p any any (828 matches)

IP datagrams received: 28718

IP packets permitted without ACL action: 5261

IP packets permitted by ACL action: 1323

IP packets denied by an ACL action: 22134

access-list 120 deny ospf any any (3470 matches)

access-list deny ip any any (1323 matches)

access- list 130 deny udp 192.235.2.0 0.255.0.255 eq 25 any (17341 matches)
access- list 130 permit top 192.168.2.0 0.0.0,255 any (828 matches)

access- List 130 permit 1cmp 152.168.2.0 0.0.0.255 any (495 matches)
access- l1st deny 1p any any (0 matches)

Obrazek 7.7: Vystup simulace #3 do konzole

Skutecné se spravné uplatnila vSechna pravidla obsazend v konfiguraci vsech t¥i sméro-
vacu. Na téch rozhranich, kde v néjakém sméru nebyl ptirazen zadny ACL seznam, se pakety
propustily bez zasahu ACL filtrovani. V nastaveni simulace jsme si zvolili nejéastéjsi posi-
lani UDP paketti, proto i jejich zahazovani bylo nejcastéjsi na smérovaci R2. Ovéfili jsme
si, Ze jsme schopni odsimulovat redlnou sit s konfiguraci ACL co nejblizsi redlému stavu,
tedy kombinaci vice riznych seznamu s vice pravidly prirazenych k rozlicnym rozhranim.
Modul byl schopen filtrovat vSechny pakety Gc¢inné dle zadané konfigurace.

Také jsme zjistili, ze pii zdkazu OSPF protokolu mezi sousednimi smérovac¢i R1 a R2
budou data siti skuteé¢né proudit ,,oklikou“ pies smérova¢ R3 a az poté na R2.

7.5 Shrnuti

V této prikladové kapitole jsme prakticky ukéazali, jakjym zptisobem provést simulaci pouze
na zakladé Cisco I0S pfikazt. Piikazy nejprve transforujeme do XML konfigura¢niho sou-
boru, ktery poté dale pouzijeme pri ziskdvani parametri pro jednotlivé simula¢ni kompo-
nenty. Nasledné vytvorime simula¢ni model, v prostiedi OMNeT+—+ graficky. Vygenerovany
popis simulace miZzeme pfipadné zmeénit editaci souboru omnetpp.ini. Poté simulaci spus-
time a na zaklad€ vystupt z chovani sité mtzeme provést rozbor dané simulace.
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Z.aver

Cilem bakalafské prace bylo rozsifeni simula¢niho nastroje OMNeT++ o modul, ktery
dokaze filtrovat provoz v siti pomoci ACL pravidel. To zahrnovalo vytvofeni zcela nového
modulu, ktery se dale musel zaintegrovat do obecnéjsiho modulu CiscoRouter.

Filtrovani pakett pomoci ACL

Prvnim nutnym krokem bylo zorientovat se v prostfedi simula¢niho nastroje OMNeT++.
Po prozkoumani knihoven simulatoru a Frameworku INET jsme navrhli strukturu modulu
pro zpracovani filtrovacich pravidel ACL. Na zéakladé tohoto navrhu jsme ACL filtrovani
naimplementovali jako komponentu v jazyce C++. Vyporadali jsme se s problémem, kam
filtrovaci komponentu v simula¢nim schématu umistit. Modul je schopen si sdm nacitat
transformované Cisco ACL pfikazy z globalniho konfigura¢niho souboru. Pro ACL seznamy
jsme diskutovali vybér vhodné datové struktury pro reprezentaci filtrovacich pravidel. Te-
oreticky jsme popsali princip pouziti intervalovych rozhodovacich diagramil a naznacili
moznost budouci implementace IDD strukturami, pficemz tlohu reprezentace dat splnil
spojovy linedrni seznam. Naimplementovali jsme principielné ekvivalentni systém filtrace
paketti pomoci ACL, ktery najdeme na Cisco smérovaéich. Jedinym omezenim je nedosta-
te¢né podpora simulétoru pro nékteré vedlejsi parametry v ACL (napf. definice skuteénych
Cast), které sice snizily troven podpory nékterych typt ACL, nicméné nijak nebranily in-
spekci paketti podle jejich zasadnich parametri. Nase implementace ACL je tedy schopna
kompletné filtrovat pakety na zakladé:

e zdrojové a cilové adresy zafizeni nebo sité
e typu protokolu
e zdrojového a cilového portu
Podporované typy ACL jsou nasledujici:
e Standardni ACL
e Rozsitené ACL

e Pojmenované ACL

Vyuziti vysledku

Nami dosazené vysledky se daji povazovat za tispéch, chovani simulace se zakomponovanym
filtrovacim modulem koresponduje s chovanim realné sité. V pribéhu testu nedochazelo
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k chybam, implementace ACL modulu je tedy korektni. Kromé grafické animace pakett
proudici siti pfimo za béhu simulace, pozadovanym vysledkem je pfehledny textovy vypis
zobrazeny na konzolovém vystupu po ukonceni simulace. Na tomto vystupu je mozno vidét,
kolikrat bylo které ACL pravidlo aplikovano, kolik paket bylo propusténo (a kolik z toho
bylo diky ACL filtrovani) a kolik zahozeno. Tyto informace lze navic sledovat v grafickém
uzivatelském rozhrani piimo za béhu simulace s aktualnosti odpovidajici simula¢nimu casu.

Pokud provedeme analyzu téchto vysledkil z bezpecnostniho hlediska, mizeme vidét,
jaky sifovy provoz je povolen a jaky naopak blokovdn. To ndm mtiZe napovédét o stavu
sité; je mozné napiiklad vysledovat, Ze siti jsou propoustény nebezpecné pakety, na coz
miuZeme pruzné reagovat zménou v konfiguraci simulace a opétovnym testem.

Dalsi vyvoj projektu

Dalsi vyvoj projektu by se mohl zabyvat, jak jiz bylo naznaceno, vytvorenim efektivnéjsi
reprezentace ACL pravidel pomoci intervalovych rozhodovacich diagrami (IDD). Z pohledu
ACL bychom mohli rozsifit podporu implementovanych typt access-listt i na ty méné pou-
zivanéjsi. Také by nebylo na skodu rozsifit mnozinu soucasné implementovanych protokolt
nebo vytvorit nové, abychom mohli vyuzivat veskerych moznosti, co ACL nabizi.

Déle by bylo mozné v ramci spoleéného ANSA projektu rozsifit simula¢ni néstroj
OMNeT++ o dalsi potfebné moduly, naptiklad o BGP smérovani v rozsahlych sitich, o mo-
dul prekladu adres NAT, aj.
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Dodatek A

Obsah CD

\omnetpp-4.0-src.tgz - instala¢ni balik simuldtoru OMNeT++ pro Linux

\INETMANET-20080920.tbz2 - instala¢ni balik INET-MANET Framework pro OMNeT++

\projekt.pdf - vlastni text technické zpravy v PDF (verze odevzdana do WISu)

\src\ansa\ - zdrojové kédy vSech potfebnych moduli v ANSA projektu (véetné ACL
modulu)

\examples\AnsaExamples\ - funkéni vytvofené simulace pro ukazku
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