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Abstrakt

Cilem této diplomové prace je piedevsim dukladné zmapovat a zanalyzovat Open Source
prostiedky pro rozkladani zatéze a fesSeni vysoké dostupnosti, se zaméfenim na oblasti 1iloh
ve kterych jsou Open Source feSeni typicky nasazovana. Témito oblastmi jsou predevsim
feseni sifové infrastruktury (routery, loadbalancery), obecné sitové a internetové sluzby a
paralelni filesystémy. Dalsi ¢asti této prace je analyza navrhu, realizace a planu dalsiho roz-
voje jednoho prudce se rozvijejiciho internetového projektu. Dusledkem takto dynamického
rozvoje je nutnost TeSeni Skalovatelnosti prakticky na vSech vrstvach. Posledni ¢ast této
prace pak pfedstavuje vykonnostni rozbor jednotlivych typu loadbalancingu v projektu
Linux Virtual Server.
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kace, SQL clusterovani

Abstract

The goal of this master thesis is to analyse Open Source resources for loadbalancing and high
availability, with aim on areas of its typical usage. These areas are particularly solutions
of network infrastructure (routers, loadbalancers), generally network and internet services
and parallel filesystems. Next part of this thesis is analysis of design, implementation and
plans of subsequent advancement of an fast growing Internet project. The effect of this
growth is necessity of solving scalability on all levels. The last part is performance analysis
of individual loadbalancing methods in the Linux Virtual Server project.
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Kapitola 1

Uvod

Snem kazdého administratora je spravovat takovy systém, u kterého se nemusi obdavat
vypadku & poruchy jednoho z jeho ¢lenti, ktery by mél za nasledek af uz éasteénou ne-
funkénost, nebo nefunkénost systému jako celku. Dalsim typickym ,,snem*je neomezend
skalovatelnost systému, kdy pfi nedostatku zdroju datovych, vypocetnich ¢i prenosovych
neni problém rozsitit systém o dalsi hardware a tim zdroje systému navysit. Zaroven je
vétsinou nutné zachovat transparentnost celého systému vuci uzivatelum.

Jak jsem jiz naznacil takovéto pozadavky na systém jsou spiSe nedosazitelnym idedlem
nez realnym cilem, nehledé na ¢astou protichudnost feSeni téchto dil¢ich pozadavki. Je
v8ak v lidské prirozenosti problémy prekondvat, proto dnes pojmy jako Load balancing,
High availability, nebo Fault-tolerant system jsou naplnovany v mnoha podobach a imple-
mentacich softwarovych i hardwarovych prostiedku.

V dnesni dobé jiz neni tfeba dokazovat, ze si Open Source Software vydobyl misto nejen
tam, kde jsou hlavnim kritériem nizké pofizovaci néklady, ale i v rozsdhlejsich systémech,
kde jiz rozhoduji o nasazené technologii predevsim vyse zminéné pozadavky na Skélovatelnost,
odolnost vuci vypadkum a transparentnost jejich pouziti viuci uzivateli. Cilem této diplo-
mové prace je predevsim dukladné zmapovat a zanalyzovat Open Source prostiedky pro
rozklddani zatéze a feSeni vysoké dostupnosti, se zaméfenim na oblasti dloh ve kterych
jsou Open Source fesen{ typicky nasazovéna. Témito oblastmi jsou predevsim Feseni sitové
infrastruktury (routery, loadbalancery), obecné sifové a internetové sluzby a paralelnf file-
systémy. Dals{ ¢asti této préace je analyza ndvrhu, realizace a planu dalsiho rozvoje jednoho
prudce se rozvijejiciho internetového projektu. Dusledkem takto dynamického rozvoje je
nutnost reSeni Skalovatelnosti prakticky na vsSech vrstvach. Posledni ¢ast této prace pak
predstavuje vykonnostni rozbor jednotlivych typu loadbalancingu v projektu Linux Virtual
Server a analyza moznosti nasazeni distribuovanych filesystéma.



Kapitola 2

Vymezeni pojmu

2.1 Dostupnost

Dostupnost (Availability) ma vice vyznamu a zpusobu jejiho vyjadfeni v zavislosti na oblasti
pouziti. Pro nasi potiebu se spokojime s poloformélnim vyjadienim[!]:

Dostupnost je definovana jako procentualni vyjadieni provozuschopnosti a komunikaéni
operability systému ve chvili, kdy je na néj vznesen pozadavek.

Pro vypocet dostupnosti se v informatice a telekomunikacich ¢asto pouzivaji tyto obecné
vztahy[2]:

Uptime MTBF

_ - 2.1
Uptime + Downtime MTBF + MTTR (2.1)

Na prvni ¢ast vztahu 2.1 je tfeba nahlizet spravnym zpusobem, napiiklad uvazujme
systém, ktery po uréitou dobu' pracuje bez vypadku, jeho klienti jsou viak pfipojeni pfes
sit kterd v tuto dobu zaznamend vypadek. Z pohledu administratora daného systému se
systém jevi jako 100% dostupny, z pohledu jeho klientu to jiz pravda neni. Je tedy vzdy
tieba zvazit v jakém méfitku systém posuzujeme, tomuto vypocet dostupnosti pfizpusobit
a zahrnout vSechny relevantni zdroje vypadki.

Vyrobci a provozovatelé systému s oblibou pouzivaji pro popis dostupnosti svych feseni
takzvany devitkovy systém. Castym, avak vétsinou tézko dosazitelnym cilem, je pétidevitkova
dostupnost, ta predstavuje dostupnost 99,999% po dobu jednoho roku, coz odpovida 5:15 [mm:ss]
nedostupnosti za rok. V tabulce 2.1, jsou uvedeny uzivané typy dostupnosti a jim od-
povidajici pripustné ¢asy nedostupnosti.

Lyzhledem ke které posuzujeme dostupnost tohoto systému



Dostupnost Max. pFipustn nedostupnost
(%] [hh:mm:ss/rok] | [hh:mm:ss/mésic]
99 87:36:00 07:26:24
99,9 08:45:36 00:44:38
99,99 00:52:34 00:04:28
99,999 00:05:15 00:00:27

Tabulka 2.1: Devitkovy systém, jeho ¢asové vy¢isleni.

2.2 Spolehlivost

Formélni definice spolehlivosti (Reliability[2]), R(t) je pravdépodobnost, ze systém bude
schopen nepfetrzité po dobu ¢, plnit funkci ke které byl navrzen. Napiiklad systém se
spolehlivosti 0,9999 pro jeden rok, mé pravdépodobnost 99,99%, ze bude fungovat po dobu
jednoho roku bez poruch.

Spolehlivost je pouze jeden z mnoha faktoru ovliviiujicich dostupnost, napiiklad 99,99%
spolehlivost neznamend 99,99% dostupnost. Spolehlivost predstavuje schopnost systému
fungovat bez preruseni, zatim co dostupnost predstavuje schopnost systému poskytovat
svym klientum uréitou sluzbu. Tedy spolehlivost poskytuje metriku ¢etnosti poruch urcité

komponenty, ¢i systému jako celku, dostupnost vyjadiuje efekt nefunkénosti systému zpusobeny

poruchou.

2.2.1 MTBF

Jednou z bézné uzivanych metrik spolehlivosti je stredni ¢as mezi poruchami (MTBF?),
coz je priumérny ¢asovy interval® mezi dvéma po sobé jdoucimi poruchami. Spolehlivost se
zvysuje, pokud se zaroven zvysuje i MTBE.

Hardwarova MTBF — Predstavuje stiedni ¢as mezi poruchami hardwarové komponenty.
Aby tato porucha nutné neptedstavovala i vypadek systému, pouzivd se zpravidla
hardwarova redundance a hardware s detekcf/korekef chyb.?

Systémova MTBF - Predstavuje stiedni ¢as mezi poruchami systému. Poruchou systému
rozumime vypadek sluzby poskytované uzivatelim, ktery lze odstranit pouze opravou
systému. Redundance hardwarovych komponent zvysuje systémovou MTBF pfesto, ze
MTBF jednotlivych komponent zlistava stejnd. Protoze porucha redundantni kom-
ponenty systému nutné neznamena poruchu systému, celkovda MTBF systému tak

vzrusta. Nicméneé zvyseny pocet komponent v systému znamend zvysenou pravdépodobnost

poruchy nékteré z téchto komponent. Pfi hardwarovém navrhu systému bychom se
méli opirat o statistickou analyzu abychom byli schopni zjistit skute¢ny piinos spo-
lehlivosti pfi pouziti redundance.

2Mean Time Between Failures
3yétsinou v hodinédch
“napifklad diskovd RAID pole; ECC paméti



MTBI ° - Piedstavuje docasny systémovy vypadek, u kterého neni tifeba oprava pro ob-
noveni funkénosti. S timto typem vypadku se zpravidla setkavame u systému jejichz
soucasti je ASR(Automatic System Recovery), zpravidla jde o automatické zotaveni
systému po detekci vadného hardware.

MTTR ¢ - Predstavuje stfedni éas do opravy. Je to jedna z nejéastéji uzivanych metrik
udrzovatelnosti. Predikce udrzovatelnosti pomoci MTTR, analyzuje potiebny cas k
opravé a obnové funkénosti systému po jeho poruse.

Zde bych se opét vratil k vyjadieni dostupnosti ve vztahu 2.1, konkrétné k jeho druhé
casti. Vystupuji zde dva ¢leny, MTBF a MTTR. Pokud chceme néjakym zpusobem zvysit
dostupnost systému méame k dispozici pravé 2 moznosti, zvysit MTBF nebo(a zarover)
snizit MTTR. Jaké tedy mame moznosti pro prvni piipad - zvySovani MTBF? Moznosti je
vice, zminme tedy ty hlavni:

e Volba kvalitnich komponent s vysokou MTBF.

e Snizovani poctu komponent systému, tedy i jeho komplexnosti.
e Redundance komponent.

e ...

V druhém ptipadé, snizovani MTTR se radéji rovnou zamyslime nad specidlnim piipadem
kdy MTTR = 0. Jde o situaci kdy jsme schopni jakoukoliv poruchu opravit za chodu
systému bez vlivu na jeho funkénost. Toto predpoklada dokonalou, nekoneéné rychlou a
spolehlivou detekci chyb v systému, zaroven jsou predpokladem mechanismy automatického
(autonomniho) zotaveni z chyby, opét v nekoneéné kratkém case. Jak je jisté citit z pouzitych
vyrazu o nekoneénu a dokonalosti, jde pouze o teoreticky idedlni stav, jemuz se snazime
priblizit. Jakym zpusobem a prostiedky se o to snazime bude pfedmétem znaéné ¢asti této
diplomové prace, nebot se jednd o zdkladni myslenku Vysoké Dostupnosti a Clusterovdani
jako prostiedku k jejimu dosazeni.

2.2.2 Failure rate

Cetnost poruch je jednou z dalsich metrik pouzivanych k posuzovéani spolehlivosti. Je defi-
novana jako prevracena hodnota MTBF.

FailureRate = (2.2)

MTBF

Pro oba typy MTBF7 existuje odpovidajici Failure Rate. Pro vétsinu elektronickych
soucastek plati, ze jejich Failure Rate resp. MTBF po dobu jejich zivotnosti neni konstantni,
schéma vyvoje této Casové zavislosti je pro vétsinu elektronickych komponent shodny. Na
obrazku 2.1 je zndzornén zivotni cyklus komponenty a odpovidajici ¢etnost poruch pro
dané stari komponenty. Na pocatku zivotniho cyklu komponenty je obdobi, kdy je poru-
chovost zvysena, pri¢inou jsou zpravidla skryté vady z vyroby neodhalené vystupni kont-
rolou. Proto je béZznou praxi komponenty do dulezitych systému nechat odpovidajici dobu

5Mean Time Between Interruptions
5Mean Time To Repair
"Hardwarova MTBF; Systémovd MTBF



nzahotet“. Déle nasleduje obdobi kdy je Cetnost poruch témér konstantni, coz odpovidd
efektivni zivotnosti komponenty. Nésleduje obdobi konce zivotnosti nebo opotiebeni, kdy
se opét ¢etnost poruch zvysuje.

konec

zahoteni Zivotnost komponenty Sivotnosti

Cetnost poruch

konstatntni ¢etnost poruch

I I
Doba provozu (t)

Obrazek 2.1: Zivotni cyklus komponenty

2.3 Fault-tolerant system

Techniky odolnosti proti poruchdm se obecné snazi zamezit tomu, aby chyby na nizké tirovni
zpusobily vypadek systému.Systém odolnij proti poruchdm je tedy takovy systém, ktery pii
poruse kterékoliv své komponenty dokdze pokracovat ve své ¢innosti, at uz plnohodnotné,
nebo v omezeném provozu. Zakladni pozadavky na Fault-tolerant system lze specifikovat
takto:

e Z4dna komponenta v systému nesmi svou poruchou zpusobit vypadek systému.
e Oprava jakékoliv komponenty musi byt proveditelnd za chodu.

e Systém musi byt schopen detekovat vadnou komponentu a izolovat ji od zbytku
systému.

e Systém musi byt schopen zamezit propagaci chyb z vadné komponenty do systému.

e Musi byt dostupné mechanismy zotaveni po chybé.

Piinosy systému odolnych proti poruchdam jsou evidentni, existuje vSak mnoho davodu, pro¢
jejich nasazeni muze byt problematické, ptipadné zcela nevhodné, ¢i nemozné. Zminme tedy
ty hlavni:

e Ziejmé prvni véci ktera nas napadne je cena. Cena je mnohem vyssi hned z nékolika
duvodu, vyssi pocet komponent (redundance), vyssi cena komponent (fault-tolerant
komponenty) , kromé komponent které jsou jakymsi HW backendem sluzby kterou
systém poskytuje, je zde jesté mnoho specialnich komponent, které se staraji praveé o
fault-tolerant chovéani systému (diagnostické, replikacni, maskovaci,... obvody). Kromé
néasobné vyssich potizovacich ndkladu se zde vSak objevuji zvysSené ndklady spojené s
jeho provozem, vétsi energetickd narocnost a s tim spojené vétsi naroky na chlazeni.
Fyzicky jde o vétsi zafizeni, jsou zde tedy vyssi prostorové naroky. Diky mnohem
vy$si slozitosti systému jsou také vyssi naroky na jeho obsluhu.
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tuji situace, kdy nelze zarucit ze redundantni komponenta nahrazujici porouchanou
bude fungovat po dostateéné dlouhou dobu potifebnou pro opravu, piipadné, ze vubec
bude fungovat.

e Celkové slozitost systému je vyssi, coz sebou nese ruznd negativa:

v~/

— vy88i nachylnost k chybam v navrhu
— vySsi pocet komponent vede k ¢astéjsim porucham
— vétsi pravdépodobnost chyby obsluhy

— slozitost konfigurace a spravy

e Fault-tolerant systém svadi k laxnosti pfi feSeni poruch.

2.4 High Aviability

Vysokd dostupnost je spise marketingovy nez technicky termin. Systémy oznacené jako Vy-
soce Dostupné zpravidla spliuji tif a vice “devitkovou* dostupnost (viz. tabulka 2.1). Oproti
Fault-tolerant systémum, kde metrikou jejich kvality je kontinuita poskytované sluzby, HA
systémy posuzujeme z hlediska dostupnosti, tedy nedostupnost u HA systému nemusi zna-
menat vadu systému pokud jde o tak kratké, vypadky ze celkovy ,,Downtime“nepiesahne
hranici uréenou t¥idou dostupnosti, do které dany HA systém patii.

2.5 Load Balancing

Load Balancing je technika rozkladéni zatéze mezi vice serveriu za ticelem dosazeni vyssiho
vykonu, nizsich latenci ¢i snizeni ¢asu nutného k vypoctu. ,,Loadbalancerje zafizeni, které
toto rozkladani zatéze provadi, muze se jednat jak o ¢isté hardwarové zafizeni, tak o softwa-
rovou implementaci bézici na bézném opera¢nim systému. Loadbalancer zpravidla obsahuje
nékolik algoritmu, podle kterych rozhoduje o ptidélovani piichozich dotazi. Nejbéznéjsi
jsou tyto:

e Round-robin — ptifazuje dotazy tak, jak ptichézeji, postupné a dokola

e~ v

e Nejméné konexi — dotaz je prifazen serveru s nejmensim poctem navazanych spojeni

e a jejich vdhové varianty, kdy algoritmus zohlednuje explicitné zadanou vykonnost
backend serveru

Load balancing je mozné provadét na mnoha vrstvach systému, napiiklad uvazme situ-
aci kdy nadnarodni spole¢nost pomoci DNS rozkldda pozadavky na své webservery v da-
tovych centrech na jednotlivych kontinentech. Déle v kazdém datacentru je prediazena
data, pozadavky na statickd data posila na k tomu uréeny webserver, pozadavky na dyna-
mické data posild pres loadbalancer na webserverovou farmu, kde bézi aplikaéni ¢ast webu
spolec¢nosti. Aplikace na webserverové farmé pii operacich nad databézi déli své dotazy na
Ctecl a zapisové, zapisové posila na master SQL server, ¢teci operace opét pies loadbalancer
na nékolik slave replik ...



Kapitola 3

High Aviability

3.1 1IP failover

Jednou z klicovych technik HA systémi je piebirani IP konfigurace, zpravidla se jedné o kon-
figuraci virtualniho rozhrani, ktera cestuje po uzlech clustreru v zévislosti na momentalnim
stavu a dostupnosti jednotlivych serverii. Na protokolu VRRP! ukazi zdkladni principy a
moZnosti a nastinim mozné problémy. Déle uvedu pouzivané oteviené implementace, at uz
piimo tohoto protokolu, jeho odvozenin, ¢i ideové odlisnych TeSeni.

3.1.1 VRRP

V sitich kde je podstatna vysokd dostupnost, piipadné v sitich kde nemédme vliv na jeji
kompletni architekturu (internet, komunitni sité), je pravidlem redundance linek, routeru
a switchii. Obecné se uplatiuje princip, ze z bodu A do bodu B existuje nékolik navzijem
nezavislych cest, které v piipadé vypadku jedné z nich nahradi jeji funkci. Toto je mozné
piedevsim diky protokoltim dynamického routovani, jako je RIP?, OSPF? a BGP*. U kon-
covych bodu sité vsak tento pfistup neni vhodny z nékolika divodu. Pfipojovat kazdou
koncovou stanici duplicitnim spojenim je zna¢né neekonomické, nehledé na nezanedba-
telny narust kabelaze. Dalsim duvodem muze byt nedmérné zvysena slozitost routovaciho
prostiedi sité a vypocetni/sitova rezie, kterou dynamické routovaci protokoly piinaseji.

VRRP je internetovy protokol ktery je popsan v RFC3768, je zalozen na konceptu
prevzatém z proprietarniho protokolu HSRP® firmy CISCO. Cilem tohoto protokolu je
poskytnout nédstroj pro zvyseni dostupnosti vychozi brany (default gateway) lokélni sité.
VRRP zavadi koncept ,,virtudlniho routeru®, coz je vrstva abstrakce nad fyzickymi routery
na kterych VRRP bézi. RFC zavadi nékolik pojmu, které struéné vysvétlim|[4]:

VRRP router Router na kterém bézi jedna ¢i vice instanci VRRP protokolu

Virtual router Abstraktni objekt predstavujici vychozi branu lokéln{ sité, sestava z VRID
a VRRIP

Virtual router ID VRID numericky identifikdtor (1-255) Virtualniho routeru, na daném
segmentu sité musi byt unikatni

Virtual Router Redundancy Protokol http://tools.ietf.org/html/rfc3768
*Routing Information Protocol http://tools.ietf.org/html/rfc2453

30pen Shortest Path First http://tools.ietf.org/html/rfc4750

“Border Gateway Protocol http://www.fags.org/rfcs/rfc1771.html

®Hot Standby Router Protocol http://www.faqs.org/rfes/rfc2281.html



Virtual router IP VRIP IP adresa Virtualniho routeru

Virtual MAC address VMAC Virtudlni router nevyuzivd MAC adresu rozhrani routeru,
ale virtudlni MAC adresu, ktera se odvozuje od VRID

Master Instance VRRP kterda vykondva routovani pro dany Virtudlni router, v jednom
okamziku pro jedno VRID muze existovat vzdy jen jediny Master

Backup Instance VRRP ktera neni ve stavu Master ale je pfipravena jeho funkci prevzit,
pro dané VRID jich muze byt libovolny pocet

Priority Numerickd hodnota (1-254) ohodnocujici kazdou instanci VRRP, podle ni se
urcuje pii vypadku Master instance jeji ndhrada z fad Backu instanci. Cim vySsi
¢islo, tim vyssi priorita

Owner Pokud se shoduje na nékterém z routeru VRIP a adresa fyzického rozhrani, je
instance VRRP na tomto stroji oznacena jako Owner s prioritou 255, pokud tento
stroj bézi je vzdy ve stavu Master

Nyni na piikladu vysvétlim funkci protokolu. Na obrazku 3.1 je znazornéna nejjed-
nodussi mozné konfigurace dvou routerii vyuzivajicich VRRP a poskytujicich sluzbu vychozi
brany pro klienty lokalni sité.

Router A Router B
VRID 1 Y VRID 1
Priority 250 <_£—> <0 Priority 10
192.168.20.2 192.168.20.3
~ Master VRID 1 Back.uTo\'
Seal VRIP 192.168.20.1 L.

Klienti LAN 192.168.20.0/24 default GW 192.168.20.1

Obréazek 3.1: Jednoduchy piiklad VRRP

Pokud je instance VRRP ve stavu Master, odesila multicastové pakety na registrovanou
adresu multicastové skupiny VRRP (224.0.0.18), ¢imz oznamuje ostatnim instancim VRRP
se shodnym VRID, Ze je pro tuto skupinu Mastrem a byla mu pfidélena urcité priorita.
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Toto mé& 2 duavody:

1. Pokud je spusténa instance s vyssi prioritou, muze tato instance vyvolat volbu nového
Mastera a ptrevzit jeho funkci.

2. Instance ve stavu Backup naslouchd témto zpravam a pokud po uréitou dobu tuto
zpravu neobdrzi vyvold volbu nového Mastera, protoze je pravdépodobné, ze stavajici
Master pfestal plnit svou funkci.

Na obrazku 3.1 je router A ve stavu Master coz je implikaci jedné z nésledujicich podminek.
e Router A mé vyssi prioritu nez router B
e Router A je Owner (vlastni VRIP), coz mu pfitazuje prioritu 255
e Pokud maji oba routery stejnou prioritu, router A mé vyssi IP adresu.

V naSem piipadé jsme nastavili prioritu routeru A na 250 a routeru B na 10. Pokud bychom
tyto priority nenastavili, mély by oba routery prioritu 100 a router B by se stal Mastrem
protoze ma vyssi IP adresu nez router A.

PAad routeru Pokud Router A ,spadne*, router B se to dozvi tak, ze mu piestanou chodit
multicast pakety od routeru A. Normou je dén interval po ktery maji backup routery cekat
na zpravu od Master routeru. Tento inerval kazdy backup router pocita nasledovneé:

Master_Down_Interval = (3 * Advertisement_Interval) (3.1)

kde Adwvertisement_Interval je interval odesilani multicast paketi Mastrem a Skew_time je
hodnota odvozend z priority routeru, zavadi se z divodu omezeni race condition prechodu
mezi stavy. Stanovuje se takto:

256 — Priority

kew_time =
Skew_time T

(3.2)

Restart routeru Po obnoveni funkce routeru A mohou nastat 2 piipady v zdvislosti na
konfiguraci:

1. Pokud je router A zkonfigurovan tak, aby po startu presel do stavu Master, ihned
inicializuje novou volbu rozeslanim zpravy jako Master. Router B poté, co tuto zpravu
obdrzi, prechazi do stavu Backup. V RFC je toto mozné pouze v jediném piipadé, a
to tehdy, je-li router A Owner (vlastni VRIP). Ve vétsiné open source implementaci
se vSak toto nedodrzuje a je mozné explicitné stanovit zda router po startu piejde do
stavu Master, ¢i nikoliv, nezdvisle na tom jestli je router vlastnikem VRIP.

2. Pokud je router A zkonfigurovan tak, aby po startu piesel do stavu Backup, prejde
do stavu Backup a ¢ekd na prvni zprdvu od momentdlniho Mastera (router B). Ve
chvili, kdy tuto zpravu obdrzi, tak vzhledem k tomu, ze mé vySsi prioritu nez router
B, vyvold novou volbu. Po této volbé prechézi router A do stavu Master a router B
do stavu Backup.

V obou piipadech oznamuje router B routeru A ze pfeSel do stavu Backup tim ze rozesle
zpravu s prioritou nula (0). Poté co router A tuto zpravu obdrzi, vi, Ze jiz muze bezpeéné
prejit do stavu Master.
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VRRP a Load Sharing Jedna z omezujicich vlastnost{ VRRP je, ze v jednom okamziku
muze provoz jednoho VRID routovat pouze jeden stroj. Tam kde neni potieba vyuzit
potencial druhého stroje, ktery v tomto piipadé pouze necinné ¢eka na vypadek stroje
prvniho, nemusi toto omezeni znamenat problém. Jsou vsak situace, kdy takovéto plytvani
zdroji problémem je. Jeho feSenim muze byt ptiddni dalstho VRID pro stejnou lokalni sit
viz. Obr.3.2 a rozdéleni klientt sité na dvé skupiny, kde kazdd skupina ma vlastni vychozi
branu, odpovidajici jednotlivym VRIP.

Router A Router B
VRID 1 : Priority 250 4 4 VRID 1: Priority 10
VRID 2 : Priority 10 <.f* <[ VRID 2: Priority 250
192.168.20.2 192.168.20.3
- Master VRID 1 Bac.kup\
. VRIP 192.168.20.1 L.
"é-—kﬂ" VRID 2 ""\'A"t~ .
‘~._a_c “P1  vrip192.168.20.10 | VS f[ﬂ
— \
KI|ent| LAN 12.168.20.0/24 )
\ Default GW Default GW
\192-168-20-1 e ~ 192.168.20.10
— — —~— —

Obrézek 3.2: VRRP Load Sharing

Toto rozdéleni stanic do dvou skupin je sice lehce proveditelné, napiiklad tak, ze licha
stanice bude mit vychozi branu nastavenou na VRIP1, a kazda suda stanice na VRIP2,
obnési vsak nezadouci diferenciaci konfiguraci. Tato rozdilnost konfiguraci ndm miuze vadit
zpravidla pokud pouzivame klonovani stanic pfipadné néstroje pro centrdlni zpravu konfi-
guraci. Je mnohem efektivnéjsi, pokud tento model pouzijeme ve chvili, kdy routery obslu-
huji nékolik lokalnich siti. Rozdéleni na skupiny pouzivajici rozdilné vychozi brany je poté
jednoduse feseno piislusnosti jednotlivych stanic ke konkrétnim podsitim viz (Obr. 3.3).
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Router A Router B

VRID 1 : Priority 250 4 4 VRID 1: Priority 10
VRID 2 : Priority 10 <_£r> <_£r> VRID 2: Priority 250
192.168.20.2 192.168.30.2
192.168.30.3 192.168.20.3
4‘—-V-RT|5-1 ------ ;A‘a-st-e-r T -...~~
‘ Backup's
‘«.. VRIP 192.168.20.1 SR

Klienti LAN 192.168.20.0/24 Klienti LAN 192.168.30.0/24
Default GW 192.168.20.1 Default GW 192.168.30.1

Obrazek 3.3: VRRP Load Sharing subnet grouping

VRRP na vnéjsim rozhrani routeru Ve vSech piedchozich ptipadech jsme uvazovali
IP failover pouze z pohledu vnitini sité. Dostupnost sité z vnéjsiho svéta byla zamyslena
pomoci dynamickych routovacich protokolu, pfipadné nebyla zamyslena do téchto detailu.
Dynamické routovaci protokoly, jako feSeni pfi nedostupnosti jednoho z routeru, je jen
jednou moznosti, druhou moznosti je nasadit VRRP i na vnéjsim rozhrani routeru viz.
(Obr. 3.4). Toto teSeni piindsi omezeni v tom, Ze vnéjsi rozhrani obou routert musi byt
zapojeny do stejné podsité. Tento model nasazeni VRRP piimo nezapada do konceptu
zamysleného v RFC, kde se problém nedostupnosti jednoho z routeru fesi pouze ze strany
lok&lni sité, kdezto pii této konfiguraci se blizime spise nasazeni obecného IP failover fesent,
kde se nemusi jednat pravé o routery ale obecné o jakoukoliv sluzbu vyuzivajici IP protokol.
Pokud VRRP nasadime na obé rozhrani routert vyvstava problém se synchronizaci téchto
dvou VRID tak aby nedochézelo ke kiizové nedostupnosti vnéjsi sité viz (Obr. 3.4), kdy
nefunkénost jednoho rozhrani routeru musi zptsobit prechod vSech rozhrani na daném stroji
do stavu Backup. Toto vSsak RFC nikterak nefesi, a proto jednotlivé implementace se s timto
problémem vypofaddvaji ruznym zpusobem, piipadné ho nefesi vibec. Nutno zminit, ze
tento problém se samoziejmé vyskytuje i tehdy, kdyz na vnéjsich rozhranich bézi néktery
z dynamickych routovacich protokolu, i v tomto piipadeé je z pochopitelnych diuvoda nutné
néjakym zpusobem fesit synchronizaci stava vnéjsich a vnitinich rozhrani.
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Obrazek 3.4: VRRP na vnéjsim rozhrani, seskupovani rozhrani

3.1.2 Dostupné implementace

Zde bych se rad pozastavil nad dostupnymi implementacemi, at uz pfimo protokolu VRRP,
jeho odvozenin, i nad implementacemi IP failover, které s VRRP nemaji nic spole¢ného.
Ptedevsim bych zminil hlavni rozdily, vyhody, nevyhody a stav vyvoje.

Vrrpd Pod timto ndzvem je mozné nalézt vice projektu. Vétsina z nich stavi na imple-
mentaci Jeroma Etienne®, jeji vyvoj se viak zastavil v roce 2000. Zde se zminim o projektu,
ktery v rozsifeni této implementace dosel nejdéle, jednd se o projekt hostovany na sour-
ceforge.net”, jeho vyvoj se po dvou letech také zastavil. Tato implementace byla vyvijena
pouze pro linux, a funguje pouze na ethernetu, oproti RFC je pfiddno feSeni problému
ki{zové nedostupnosti viz. (Obr. 3.4), toto neni feSeno piimo synchronizaci stavi vnéjsiho
a vnitiniho rozhrani, ale ipravou priority rozhrani pfi detekci problému na rozhranich za-
hrnutych do monitoringu danou instanci Vrrpd. Protoze na linuxu neni mozné pfitadit
jednomu sitovému rozhrani vice MAC adres, neni mozné pii dodrzeni RFC na jednom
rozhrani provozovat vice instanci VRRP. Ve Vrrpd lze toto obejit vypnutim podpory pro
virtudlni MAC adresu, tim je poté mozné vyuzit konfigurace pro rozlozeni zatéze viz (Obr.
3.2).

Tento projekt, a¢ se jiz dale nevyviji, poskytuje pomérné dobie zvladnutou funkénost
VRRP protokolu. Dalsim jeho pozitivem muze byt fakt, ze jde o software bézné dostupny
pres balickovaci systémy vétsiny distribuci. Otazkou ale je, jak dlouho se zde udrzi vzhledem
k tomu, ze existuje aktivné vyvijend alternativni implementace VRRP (Keepalived).

Shttp://www.off.net /jme/vrrpd/index.html
"http://sourceforge.net /projects/vrrpd/
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Carp Common Address Redundancy Protocol®, jde o protokol, ktery byl vytvoien vyvojaii
OpenBSD jako reakce na licen¢ni nesrovnalosti okolo protokolu VRRP. Funkéné je CARP
zcela ekvivalentni protokolu VRRP, implementacné je vSak postaven na vlastni idei. Oproti
implementacim VRRP jiz obsahuje podporu IPv6, zaroven je oproti VRRP navrhnut s
durazem na vysokou bezpecnost, dale je mozné CARP vyuzit pro loadbalancing. CARP fesi
problém synchronizace vnitfnich a vnéjsich rozhrani pouze v piipadé, ze na obou rozhranich
bézi CARP preempt médu. Pak pokud jedno z rozhrani vypadne, dochdzi na druhém roz-
hrani k ipravé priority, a tim ke konzistentnimu pfechodu stavii Master — Backup na obou
rozhranich. Pokud vSak na nékterém z rozhrani CARP nebézi, a zdroven je toto rozhrani
podstatné pro spravnou funkénost routeru, je tieba pouzit néjaky externi mechanizmus,
jako napiiklad IFSTATED?, ktery se o tuto synchronizaci postara.

CARP existuje jako port pro vsechny BSD klony. Pokud fesime problém redundance
routeru na téchto platformach, je CARP jasnou volbou.

Ucarp Userspace CARP 'Y, Port CARP protokolu do userspace démona, hlavni vyhodou
je podpora mnoha platforem jako Linux, OpenBSD, NetBSD, MacOSX. Tato multiplat-
formnost je docilena predevsim oddélenim té ¢asti kddu, kterd se stard o prenastaveni IP
konfigurace pii pfechodech mezi stavy, do shell skriptu, které démon vola ve chvili, kdy k
témto prechodim dochéazi. Tyto skripty pak fesi nekompatibilitu konfigurace IP pro jednot-
livé platormy, zaroven je zde prostor pro fesSeni synchronizace vnéjsich a vnitinich rozhrani,
které samotny démon neresi.

Ucarp je stéle aktivné vyvijen a je soucasti vétSiny linuxovych distribuci. Jeho hlavni
vyhodou je moznost pouziti na mnoha Unixovych platforméch.

Keepalived Keepalived!! je projekt poskytujici robustni failover backend pro LVS'? load
balancing. Tento projekt bude déle popsan v sekci ,,Nadstavby nad IP failover®, zde bych
pouze zminil jednu jeho ¢ast, kterou je pravé implementace protokolu VRRP kterou obsa-
huje.

VRRP implementace v Keepalived piivodné vychazi z projektu Jeroma Etienne.'? Ale-
xandre Cassen pfiddnim nékolika vlastnosti vytvoril stejnojmenny software'*, tento vsak
sam oznacil za experimentalni, uzite¢ny pouze pro ovéreni funkénosti navrhu. Nésledné se
tento kdd stal zakladem implementace VRRP v Keepalived, a déle je aktivné vyvijen v
ramci tohoto projektu.

Aby byla schopna implementace VRRP v Keepalived provozovat vice instanci na jed-
nom rozhrani, neimplementuje VMAC, protoZe linuxovy kernel neumoziuje aby jedno sitové
rozhrani mélo vice MAC adres. Pro synchronizaci vnitinich a vnéjsich rozhrani (Obr.3.4)
Keepalived poskytuje funkci tzv. ,,sync grouping“. Vzhledem k tomu, Ze Keepalived neni
pouze implementaci VRRP, ale komplexnim failover feSenim, je mozné zapojit do rozhodo-
vaciho procesu o presunech jednotlivych VRID vlastni kontrolni skripty, které v zédvislosti na
svém navratovém kédu ovliviiuji prioritu virtualniho routeru. Lze si naptiklad predstavit,
ze kazdy z routeru bude pfipojen do internetu pfes jiného providera, my budeme skrip-

Shttp://www.openbsd.org/cgi-bin/man.cgi?query=carp&sektion=4
“http://www.openbsd.org/cgi-bin/man.cgi?query=ifstated &sektion=8
Ohttp:/ /www.ucarp.org/

"http://www keepalived.org/

2Linux Virtual Server http://www.linux-vs.org/
Bhttp://www.off.net/jme/vrrpd/index.html
Mhttp://www.linuxvirtualserver.org/acassen/

15



tem monitorovat napiiklad dostupnost stroje v peeringu téchto providertu. Pokud dojde k
vypadku v siti providera ptes kterého je ptipojen Master, skript toto zaznamend, Keepali-
ved snizi prioritu tohoto stroje a dojde k pfesunu sluzby na druhy router. Pokud by nami
testovany stroj v peeringu nebyl dostupny ani ptes jednoho z providert, dojde ke snizeni
priority u obou routert, a k presunu sluzby nedojde.

Timto piikladem jsem chtél naznacit limity protokolu jako je VRRP nebo CARP, kde
se rozhodovani o presunu sluzby zakladd pouze na vzajemné dostupnosti stroju zapojenych
v rameci téchto protokoli.

Heartbeat Heartbeat je zékladni soucasti projektu Linux-HA.'> Jednou z jeho funkef je
i detekce ,mrtvych uzlu“ a migrace sluzeb (IP adresa je chdpana jako sluzba), coz spoleéné
predstavuje IP failover feSeni. Linux-HA je jednim z nejpouzivanéjsich projektu v souvislosti
s HA na Linuxu. Déle bude popsan v sekci ,,Nadstavby nad IP failover®.

Failover sluzeb, tedy i IP failover vyuziva komunikaci mezi jednotlivymi uzly clusteru,
kdy na zakladé této komunikace je rozhodovano o stavu jednotlivych uzla a o migraci sluzeb
v ramci clusteru. Zakladni 3 druhy zprav, kterymi instance Heartbeatu komunikuji mezi
sebou jsou:

Status message Nékdy nazyvany jako ,heartbeat®, je paket vysilany broadcastem, mul-
ticastem nebo unicastem, jeho funkci je pravidelné potvrzovat ostatnim strojum v
clusteru svou funkénost.

Cluster transition message Tato zprava je vyslana vzdy, kdyz mé dojit k pfesunu sluzby
mezi stroji. Zadatel (ten ktery sluzbu prejima) nejdifve posild zédost o uvolnéni sluzby,
ve chvili, kdy je sluzba uvolnéna je zadateli zasldna odpovéd, a ten piesun sluzby
dokoncuje.

Retransmission request Heartbeat kazdy Status massage opatiuje sekvencnim ¢islem,
pokud néktery z uzlt clusteru zaznamena nesrovnalost v téchto sekvenénich ¢islech
prichézejicich paketu, zazad4d timto typem zpravy o opétovné zaslani.

3.2 Stateful Firewall Failover

Jednou z oblasti, kde Open Source operaéni systémy jako Linux a xxxBSD maji nepo-
piratelny tspéch, je pouziti v sitové infrastruktuie jako routery a firewally. U routeru a
stateless firewallu je situace feSeni vysoké dostupnosti pomérné jednoduché, vzhledem k
tomu Ze u téchto typu zafizeni nedochdzi k fizeni provozu na zékladé stavu spojeni které
skrz né prochézi, sta¢i néjakym zpusobem zabezpecit synchronizaci momentdlniho nasta-
veni routeru/firewallu, piipadné filtrovacich pravidel. Pro failover routeru, ¢i firewallu, pak
staci pouzit néktery z vyse uvadénych prostiedku jako VRRP, CARP nebo Heartbeat.

znaCny piinos v moznosti filtrace a Tizeni provozu na zakladé stavu spojeni, ktera pies
néj prochazeji. Je tak napiiklad jednoduse mozné povolit piichozi provoz do lokdlni sité
pouze pro spojeni, kterd byla iniciovdna zevnitt (z lokalni sité do sité vnéjsi). Na strané
druhé se zde objevuje nékolik problému. Connection tracking znamena zvysenou vypocetni
zatéz pro dany firewall, kromé hlavicek paketii muze byt nutné analyzovat datovou ¢ast

5The High Availability Linux Project http://www.linux-ha.org/Heartbeat
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az po aplika¢ni vrstvu, zdroven zde vyvstava nutnost udrzovani tabulky jednotlivych spo-
jeni v opera¢ni paméti, coz jednak zvysuje pamétové ndroky, v druhé fadé takovato data
znemoznuji jednoduchy failover tak jak je to mozné u stateless firewalliu. Takovyto failover
je sice mozny, ale pfichazime tim praveé o data stavl spojeni, dusledkem je zpravidla ztrata
v té chvili aktivnich spojeni.

Resenim je synchronizace téchto stavovych dat mezi aktivnim a stand-by firewallem.
Jako prvni mné znamy Open Source opera¢ni systém, ve kterém se funkce takovéto syn-
chronizace objevila, je OpenBSD, kde ve verzi 3.3 spatiil svétlo svéta pfsync.'® Piiblizné
o rok pozdgji se objevil ve FreeBSD 5.3, kam byl z OpenBSD portovan. Na Linuxu je
stav o poznani horsi. Prvnfm pokusem byl projekt Netfilter-HA'", ten vSak nebyl dokonéen
a v dnesni dobé se jiz nevyviji. Dalsi projekt ktery se danou problematiku snazi fesit je
Conntrack-tools,'®jde o pomérné mlady projekt, jeho vyvoj za posledni rok vsak vypada
velmi slibné a napliuje mne pocitem, ze i pro linuxovou platformu bude k dispozici velmi
silny nastroj pro connection tracking synchronizaci.

3.2.1 pfsync

Pfsync je protokol pouzivany Packet Filterem (pf'”) pro fizeni a synchronizaci stavovych
tabulek spojeni mezi firewally. Standardné jsou zmény stavi v téchto tabulkach rozesilany
pomoci multicastu pfes synchroniza¢ni rozhrani. Konkrétné je vyuzit IP protokol 240 a
muticastova skupina 224.0.0.240. Je mozné timto zpusobem spojovat stavové tabulky i
nékolika strojiu. Ve chvili kdy je nastaveno synchronizaéni rozhrani, za¢ind dany stroj vysilat
zmény ve vlastni tabulce stavi, a zaroven piijimd multicasty od jinych stroju a zaclenuje
je do vlastni tabulky. Vzhledem k tomu, Zze samotny protokol neobsahuje zadnou podporu
autentizace nebo Sifrovani, je doporucovano pouziti vyhrazené linky pro tuto synchronizaci.
Coz lze tesit napiiklad kiizenym UTP kabelem, dalsi moznosti je pouziti IPSec.

3.2.2 Netfilter-HA

Klicovou ¢ésti projektu je jaderny modul ct_sync, ktery implementuje synchronizaci stavu
spojeni v ramci netfilteru. Byl vyvijen na jadte 2.4.26, ke kterému kromé samotného modulu
ct_sync je tfeba pridat nékolik patchu které upravuji fadu véci v ramci netifilteru, a dalsi
¢asti do néj pridavaji. Samotna replikace se sklada ze dvou krokt, nejprve je tfeba oznadit
spojeni ktera si pfejeme synchronizovat, data o takto oznacenych spojenich poté ct_sync
odesila pres rozhrani, které mu nastavime pii zavedeni modulu. Nastaveni muze vypadat
napiiklad takto:

# insmod ct_sync cmarkbit=30 syncdev=ethl state=slave id=1
# iptables -t mangle -A PREROUTING -m state --state NEW \
> -j CONNMARK --set-mark 0x40000000/0x40000000

Pfepindni mezi stavy master/slave se po zavedeni modulu ct_sync provadi pomoci rozhrani
v /proc. Piiklad prepnuti do stavu Master:

# echo 1 > /proc/sys/net/ipv4/netfilter/ct_sync/state

http:/ /www.openbsd.org/cgi-bin/man.cgi?query=pfsync
http://svn.netfilter.org/cgi-bin/viewcvs.cgi/trunk/netfilter-ha,/
Bhttp://people.netfilter.org/pablo/conntrack-tools/index.html
9http://www.openbsd.org/faq,/pf/
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Jak jiz bylo feceno nebyl tento projekt nikdy dotazen do stavu, kdy by jej bylo mozné
pouzit v produkénim prostiedi a dnes se jiz dale nevyviji.

3.2.3 Conntrack-tools

Narozdil od Netfilter-HA jsou Conntrack-tools user space rozhranim pro tabulku connection
trackingu udrzovanou v jadie OS. Conntrack-tools se skladaji ze dvou casti:

conntrackd Démon zabezpecujici komunikaci mezi jednotlivymi stroji a synchronizaci ta-
bulek spojeni.

conntrack Je CLI (comand line interface) umozujici priddvani, mazani a modifikaci jed-
notlivych zdznamu v tabulce spojeni. Zaroven umoznuje vypsani této tabulky, a to
jako plaintext nebo XML.

Pro komunikaci s jadrem OS pouzivaji netlink,’’ konkrétné netlink netfilter, conntrackd
zaroven vyuziva sluzeb Connection tracking events pro odchytavani udélosti v tabulce spo-
jeni. Funkce démona conntrackd je shodné pro vSechny stroje, pro aktivni i pro ty ve stavu
stand-by. Démon implementuje dvé cache tabulky, interni a externi. Interni cache je plnéna
daty o spojenich, které démon ziskava odchytavanim udalosti zasilanych jadrem OS pfes
connection tracking events. Jedna se tak vlastné o lokdlni kopii conntrack tabulky jadra
s tim rozdilem, ze cache tabulka démona neobsahuje data o spojenich, kterd v konfigu-
raci ozna¢ime za nepotiebna. Tato interni cache je ddle distribuovana pomoci multicastu
ostatnim strojum. Externi cache tabulka slouzi jako ulozisté dat pfijatych v rdmci multicast
komunikace, jde tedy o vzdéalenou kopii conntrack tabulky aktivniho stroje. Pro multicas-
tovou synchronizaci jsou k dispozici dva zpusoby:

Persistent Kazdd zména v interni cache se ihned propaguje ostatnim strojum, v pravi-
delnych intervalech se tabulka prendsi celd. Pravidelnym prenosem celé tabulky se
fesi resynchronizace nové zaclenéného stroje, zaroven je zde vyssi garance toho, ze si
tabulky na jednotlivych strojich navzijem odpovidaji.

NACK V tomto médu stroj pii zaclenéni pozada o resynchronizaci, ddle se pfenasi pouze
zmény. Muze se tak stat, ze po ur¢ité dobé si tabulky vzdjemné zcela neodpovidaji,
vyhodou vSak je mnohem nizsi servisni provoz.

Ve chvili, kdy dojde k vypadku aktivniho stroje, a dusledkem toho k failoveru na stand-by
stroj, je tfeba provést zavedeni dat z externi cache tabulky démona do conntrack tabulky
jadra OS. O toto se zpravidla stard pomoci skriptu software, ktery tidi a provadi failover
(Keepalived, Heartbeat. .. ).

Vzhledem k tomu, ze mezi funkci démona na aktivnim a stand-by stroji neni zadny
rozdil a zaroven se jejich funkce nikterak neovliviuji, je mozné takto docilit konfigurace
Activ/Activ (viz. Obr. 3.3).

Ac¢ je tento projekt stéle ve stddiu vyvoje, jeho funkcionalita jiz obsahuje vSechny pod-
statné vlastnosti. Doufam tedy, Ze je jen otazkou ¢asu, kdy se toto feseni stane ekvivalentem
pfsync z OpenBSD.

ZOhttp: / /www.tin.org/bin/man.cgi?section=7&topic=netlink
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3.3 Nadstavby nad IP failover

Nadstavbou je zde myslen néjaky systém nebo sada nastroji, umoznujici spravu, monito-
ring a migraci sluzeb v ramci clusteru. Zminim zde feSeni primarné zamérend na vysokou
dostupnost pii rozkladdni zatéze pomoci LVS?! (Keepalived), kromé téchto dvou projektii
se zde zaméffm na projekt Linux-HA??.

3.3.1 Keepalived

Hlavnim cilem toho projektu je poskytnuti robustniho zazemi pro loadbalancery zalozené
na Linux Virtual Server. Jeho funkci 1ze rozdélit do dvou skupin:

e Kontrola a failover loadbalanceru (VRRP).

e Kontrola funkce backend servert a jejich dynamické zacleniovani/odstraniovani ze sku-
piny aktivnich serveru na zakladé jejich stavu.

Keepalived je kompletné napsén v C, pii jeho vyvoji byl kladen duraz na moduldrnost
jednotlivych funkénich ¢asti. Démon pii spusténi rozdéluje svou Cinnost do ti procesu.
Minimalisticky hlavni proces slouzi pro spusteni dvou synovskych procesu, jejich nasledny
monitoring a piipadny restart. Jeden z téchto procesu je instanci VRRP a stara se o failover
loadbalanceru. Druhy proces implementuje kontrolu stavu sluzeb backend serveru a s tim
spojené akce zmén konfigurace LVS. Na obrazku 3.5 je zndzornén design implementace
démona Keepalived, dale uvedu popis jeho hlavnich ¢asti.

Scheduler - 1/0 Multiplexer J Memory Mngt )

Gore components

WatchDog “\‘___h‘)

. ., Systemcall |

L« SMTP [«

Control Plane
Configuration file parser
é

Obrézek 3.5: Keepalived software design; Zdroj http://www.keepalived.org

Scheduler - I/O Multiplexer Keepalived nepouzivda POSIXové vldkna, misto toho im-
plementuje vlastni abstrakéni vrstvu vldken optimalizovanou pro sitovy provoz.

#'Linux Virtual Server http://www.linuxvirtualserver.org/
22The High Availability Linux Project http://www.linux-ha.org
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Core components Predstavuje skupinu knihoven vytvorenych za ti¢elem maximalni mozné
modulédrnosti a zaroven minimalizace duplicit v kédu. Tyto knihovny poskytuji napiiklad
funkce: parsovani html, ¢asovaé, formatovani fetézci, sifové operace, management
procesu, nizkodroviové operace nad TCP,. ..

WatchDog Hlavni proces monitoruje funkci svych synovskych procesti pomoci zasilani
zprav pres Unix domain socket. Pokud se mu od monitorovaného procesu nedostane
odpoved, pouzije sysV signél kterym provéii, zda je dany proces Zivy, a zrestartuje
ho.

Checkers Jedna z hlavnich ¢innosti démona. Odpovida za kontroly funkénosti sluzeb bac-
kend serveru. Vysledek testu muze mit za nasledek odebrani backend serveru, resp.
jeho zatazeni zpét do skupiny aktivnich serveru.

VRRP Stack Druhou hlavni ¢innosti je kontrola funkénosti loadbalanceru a jeho pripadny
failover, pokud dojde k vypadku. Tato ¢ast kédu bézi jako samostatny proces moni-
torovany svym rodi¢em a muze byt spuStén samostatné bez aktivace soucasti pro
podporu LVS.

SMTP Pokud dojde k vypadkim, at uz na irovni VRRP, nebo sluzeb backend serveri,
je mozné pomoci vestavéného SMTP klienta odeslat zpravu spravcim systému.

IPVS wrapper Pokud néktera z kontrol sluzeb backend serveru skonéila s vysledkem,
ktery vyzaduje upravu pravidel IPVS (konfigura¢ni pravidla jaderného kédu LVS),
jsou tyto zmény provadény pravé pomoci IPVS wraperu, ktery pomoci knihovny
libipvs do jadra pozadované zmény propaguje.

Keepalived predstavuje velmi zdafily projekt, s jistou nadsazkou je mozné prohlasit,
ze realizace LVS loadbalanceru ve failover konfiguraci se pii pouziti keepalived redukuje
na editaci jednoho konfigura¢niho souboru. Stejné funkénosti by bylo mozné dosdahnout

vvvvvv .

napiiklad pomoci projektu Linux-HA, jednalo by se v8ak o radové slozitéjsi operaci

3.3.2 The High Availability Linux Project

Linux-HA je jednim z nejpouzivanéjsich Open Source nastroju pro feseni vysoké dostup-
nosti. Jeho vyvoj vede Alan Robertson??, jako zaméstnanec IBM Linux Technology Center.
Primarni vyvojovou platformou je Linux, jde v8ak o vysoce pienositelny software, a proto
je ho mozné provozovat i na FreeBSD, OpenBSD a Solarisu. Mezi hlavni vlastnosti projektu
paii:

e Neni omezen pocet uzlu v clusteru, projekt je vhodny pro clustery o mnoha uzlech i
pro nejjednodussi clustery o dvou uzlech.

e Monitorovéni sluzeb; Pii vypadku muze byt sluzba automaticky restartovana, nebo
odmigrovana na jiny uzel.

e Fencing; Technika znemoznéni piistupu vadného uzlu ke zdrojum vyzadujicim exklu-
zivni vlastnictvi.

e Propracovany management zdroju, jejich zavislosti a omezeni.

Zhttp:/ /www.linux-ha.org/AlanRobertson
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e Casova pravidla umoznuji ruzné politiky v zavislosti na case.

e Pro vétsinu bézné pouzivanych sluzeb (Apache, DB2, Oracle, PostgreSQL, ...) jsou
jiz predpiipravené management skripty.

e Grafické rozhrani pro monitoring a spravu clusteru.

Nejznaméjsi komponentou projektu je Heartbeat, bézné se zaménuje nazev projektu s ndzvem
této komponenty, pokud se tedy nékde hovoii o Heartbeatu, je tieba z kontextu vytusit zda
je tim myslen cely projekt, nebo pouze jedna jeho komponenta. V kontextu tohoto projektu
jsou sluzby a vlastné cokoliv, co je spravovano v ramci clusteru (IP adresy, filesystémy, ko-
munikaé¢ni linky, sluzby), oznacovany jako zdroje, které je mozné dle definovanych pravidel
a omezeni presouvat po uzlech clusteru. Na obrazku 3.6 je blokové schéma komponent
projektu, které se pokusim strucné popsat a nastinit jejich funkci a interakci.

CRM
| I

PE 1|l cB |let— TE 1| LRM

neam. (0C ony) |
'l SITONITH
CCM .
aemon
" vy v
logd heartbeat
' I
5 TR Y
E L-_Cﬁ_wﬁ_hﬂﬂ_-_l E apphbd —» RECOVETY
* = everybody calls this Manager

Infrastructure*®
clplumbing utility library IPC library PILS

Obrazek 3.6: Architektura Linux-HA; Zdroj: http://www.linux-ha.org

heartbeat komunikaéni modul, zajistuje sluzby intra-cluster komunikace, pienos konfi-
guracnich dotazu, informace a testovani dostupnosti uzlu clusteru, sluzbu skupinové
nélezitosti

CRM Cluster Resource Manager je mozkem celého systému, spravuje zdroje, rozhoduje
o jejich umisténi v ramci clusteru, pldnuje jakym zpusobem piejit z momentélniho
stavu do stavu pozadovaného. Vsechny ostatni komponenty s CRM spolupracuji.

21



PE CRM Policy Engine vytvaii graf prechodu z aktudlniho stavu do vyzadovaného
stavu urc¢eného konfiguraci, zohlednuje aktudlni stav, umisténi jednotlivych zdroju
a stav uzla clusteru.

TE CRM Transition Engine provadi graf prechodu vytvoreny PE, komunikaci s LRM
jednotlivych uzlu se snazi provést vsechny akce z tabulky predepsanych operaci
nutnych pro prechod do nového stavu.

CIB Cluster Information Base je automaticky replikované ulozisté informaci do-
stupnych CRM jako jsou stavy uzli a zdroju, lokace funkénich zdrojua, konfi-
gurace, zavislosti a omezeni.

CCM Consensus Cluster Membership poskytuje sluzbu vyhodnocujici nélezitost uzlua do
skupiny vzdjemé propojenych uzlu (kde kazdy uzel slysi zpravy od vSech ostatnich
uzli ve skupiné).

LRM Local Resource Manager prebird pokyny od CRM a provadi spousténi, zastavovani
a monitoring zdroju na uzlu kde je spustén.

Stonith Daemon je démon implementujici sluzbu restartu uzla clusteru.
logd non-blocking logging daemon muze logovat pfes syslog nebo do souboru.

apphbd Application Heartbeat Daemon, implementuje ¢asovy watchdog pro aplikace schopné
poskytovat pravidelné informace o svém stavu.

Recovery Manager navazuje na apphbd, kde ve chvili, kdy aplikace piestane komuni-
kovat nebo se nec¢ekané ukonéi, provadi akce k napravé tohoto stavu (zabiti, restart
aplikace).

Vyvojovy cyklus clusteru se muze vyvijet napiiklad nasledovné:

1. Veskerd komunikace probihd pies modul heartbeatu, ten kromé toho zajistuje sle-
dovani vypadkl v komunikaci s ostatnimi uzly.

2. Zmeény v dostupnosti ostatnich uzli postupuje heartbeat ddle do CCM, ten na zakladé
takovéhoto podnétu inicializuje proceduru stanoveni nélezitosti uzla do clusteru.

3. Ve chvili kdy je tato procedura uspésné dokoncena piedd CCM informaci o aktualnim
¢lenstvi uzlu v clusteru CRM a CIB.

4. Ve chvili kdy se CIB aktualizuje, jsou na toto upozornény vSechny komponenty, které
ji vyuzivaji.

5. Poté, co CRM zjisti zménu v CIB, inicializuje PE.

6. PE na zakladé novych dat v CIB se rozhodne, zda je tfeba provést néjaké zmény,
pokud ano, vytvori graf prechodu do nového stavu a preda ho CRM.

7. CRM tento graf preda TE.
8. TE pres CRM kontaktuje jednotlivé LRM s akcemi z grafu ptechodu.
9. Vzdy, kdyz je jednotlivé akce ukoncena, nebo vyprsi jeji ¢asovy limit, je to oznameno

TE.
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10. TE pokra¢uje v plnéni akei z grafu prechodu az do jeho dokonéeni.
11. Po uspésném dokonceni vSech akci TE toto hlasi CRM.

Na prvni pohled by se mohlo zdat, ze tizeni HA systému je celkem jednoducha zalezitost,
kde staci pii vypadku sluzbu zrestartovat, piipadné ji nékam pfemigrovat. Na druhy pohled
se objevuji problémy, jejichz feSeni urcuje kvalitu daného HA systému. Jednim z téchto
problému je tzv. Split-Brain a mozné metody jeho feSeni jsou Fencing a Quorum.

Split-Brain je problém vyplyvajici z nemoznosti rozpoznani vadného komunika¢niho
kanalu od vypadku stroje se kterym pies tento kandl komunikujeme. Vznika tak situace,
kdy nejsme schopni s jistotou tvrdit, zda je protéjsi strana nazivu nebo ne. Takovato situace
je u clusteru velmi nepiijemna, protoze migrace sluzeb se zpravidla zaklada na informaci
o tom, ze uzel na kterém se sluzba nachézela je nedostupny. Pokud pomineme neskodnou
variantu kdy je protéjsi strana skutecné mimo provoz, vznika stav, ve kterém se dva stroje
snazi provozovat totoznou sluzbu nezavisle na sobé (Split-Brain). Pokud jde o sluzbu, ktera
vyzaduje exkluzivni pfistup k nékterému zdroji clusteru, je vysoce pravdépodobné, ze se
zacnou dit Spatné véci. Jako ptiklad je mozné si pfedstavit cluster o dvou uzlech, které mezi
sebou sdileji pres Fibre Channel diskové pole. Pokud pfestane fungovat komunika¢ni kandl
mezi témito dvéma uzly, inicializuje do té doby neaktivni uzel pievzeti sluzby. Ve chvili, kdy
tento uzel pripoji, v té dobé pouzivany svazek, a zac¢ne na néj zapisovat, dojde na tomto
svazku k destrukci dat. Pfedejit nécemu takovému je mozné pokud si dokdzeme s jistotou
odpovédét na otazku: ,,Je druha strana skuteéné mrtva?“ resp. ,Nebude jiz druha strana
zapisovat na sdileny svazek?* Metoda kterou lze na tyto otdzky odpovédét je Fencing.

Fencing predstavuje myslenku vybudovéani ohradky (fencing) okolo vadného uzlu tak, aby
nemohl déle pfistupovat ke zdrojim, ke kterym potfebujeme exkluzivni pifstup. Resenim
naseho problému s hledanim odpovédi tedy neni hledani skuteéné a spravné odpovédi, ale
prizpusobeni reality nasim potfebdam.

Existuji vzasadé dva typy fencingu:

Resource fencing pokud vime jaké zdroje vadny uzel vyuzival, které z nich potiebujeme
od tohoto uzlu ,,odstiihnout* a mame prostiedky, jak toto zajistit, jedna se o fencing
zdroje. Piikladem muze byt, kdyz jsme schopni nastavit zakdzani pfistupu na portu
tadice sdileného pole.

Node fencing nésilnéjsi metodou je fencing celého uzlu, kdy znemoznime piistup k jakémukoliv
zdroji. Béznou metodou je hardwarovy reset stroje, piipadné jeho vypnuti, a¢ se
jednd o feSeni ne zcela elegantni, rozhodné je efektivni. Tato technika se nazyva STO-
NITH?*.

Fencing muze byt spolehlivou technikou pouze pokud se nespoléhdame na spolupréci s
vadnym uzlem, ale jsme schopni pozadovanych opatieni docilit nezévisle na ném.

Nyni si jiz dokdzeme odpovédét na otazku jestli je druhd strana nazivu, vyvstava vsak
dalsi problém. Obé strany si mysli, Zze druhd strana je mimo provoz a je tieba ji blokovat
(fencing), timto zpusobem bychom se nejspise dostali do nekoneéné smy¢ky restarti, proto
je tfeba néjakym zptusobem bez komunikace mezi takto oddélenymi uzly clusteru vybrat
jeden ktery bude dale pokracovat.

24Shoot The Other Node In The Head
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Quorum je mechanizmus rozhodnuti o pfisouzeni privilegii pro dalsi provoz sluzeb na jed-
nom z uzla clusteru. Nejbéznéjsi metodou je prostd majorita hlasi. Tento zplisob pomérné
dobfe funguje u clustert s vyssim poctem uzla, v naSem piipadé, kdy jsou uzly jen dva, je
tato metoda nepouzitelna. V nasem piipadé je mozné pouzit quorum disk, coz predstavuje
externi SCSI zarizeni, které umozinuje pfistup pouze na jednom portu v jednom okamziku.
Dalsi alternativou je Quorum server. Tyto prostiedky vSak nesmi slouzit jako primarni roz-
hodovaci mechanizmus, ale pouze jako rozhodéi, pokud maji obé strany stejny pomér hlasu,
jinak se tyto prostiedky stavaji novym Single Point Of Failure.

Projekt Linux-HA lze bez vahani oznacit za vyspély nastroj pro vysoce dostupné systémy.
Zde nastinéné problémy fesi bezezbytku, dalsi jeho pfednosti je vlastni testovaci systém,
kterym lze provérit mozné problémy pii ndvrhu a realizaci systému. V neposledni fadé se
jednd o aktivné vyvijeny projekt se silnym zdzemim a kvalitnim vedenim.

3.4 Cluster wide storage / Storage replication

Témér kazda aplikace dnes pracuje s daty, pokud chceme u aplikaci docilit vysoké do-
stupnosti, musime nejprve zajistit vysokou dostupnost dat nad kterymi tyto aplikace pra-
cuji. Resenf je sirokd skala v zdvislosti na pozadavcich aplikace, technickém Feseni clusteru
na kterém aplikace bézi nebo pozadavcich na konzistenci dat. Pokud nebudeme uvazovat
pripady, kdy jsme schopni konzistenci v rozumné mife zarucit ¢isté administrativné piipadné
pomoci béznych néstroju (rsync, scp, atp.), rozdéluji se pouzivané techniky na dvé skupiny.
Prvni z nich je cilend predevsim do oblasti vysoké dostupnosti, jeji princip spociva ve sdileni
datového 1lozisté na trovni blokového zafizeni. Druhou technikou jsou paralelni filesystémy,
které samy o sobé predstavuji homogenni vysoce dostupné systémy a kromé sdileni dat mezi
uzly clusteru se snazi fesit predevsim vykonostni a datovou skalovatelnost.

3.4.1 Sdilené médium / nizkoidrovinova replikace

Pro sdileni blokového zafizeni (externi Raid pole, SAN, DAS) jsou dnes pouzivany predevsim
technologie a protokoly jako Fibre Channel, SCSI, iSCSI. Pro opera¢ni systém se takovéto
zatizeni jevi zcela transparentné jako lokalni SCSI disk. Podpora dvou zaroven pfipojenych
systému je feSena v rezii daného zafizeni, nikterak ale nefesi kolize IO operaci téchto
dvou systém1 piipojenych k jednomu LUN?. Jsou tedy dvé moznosti jakym zptisobem je
mozné provozovat dva systémy pripojené k jednomu LUN tak, aby si navzajem nerozbijely
filesystém na sdileném zafizeni. Prvni moznosti je cluster v konfiguraci Activ/Stand-by
(viz. Obr.3.7), kde filesystém na daném zafizeni je vzdy pfipojen pouze na jednom z uzlu.

Pokud zafizeni podporuje SCSI reservation je mozné tuto vlastnost vyuzit pro Fencing
Stand-by uzlu. Oproti metodam jako je STONITH jde o mnohem elegantnéjsi feseni situaci
jako je Split-Brain.

Druhou moznosti je pripojeni filesystému na obou uzlech zaroven, predpokladem ovSem
je pouziti takového filesystému, ktery néco takového umoznuje. Vice o téchto filesystémech
v sekci Sdilené Filesystémy.

Neni nutné zduraznovat, ze tyto technologie jsou pomérné drahé a pokud maji spliovat
pozadavky na vysokou dostupnost (online vzdélena replikace, multipath atp.), zpravidla se
cena nasobi. Je samoziejmé, ze tyto technologie maji v fadé situaci nezastupitelné misto,

ZLogical Unit Number
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Activ Stand-by
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FC/SCSI

Obrazek 3.7: Sdilené blokové zafizeni pres Fibre Channel /SCSI/iSCSI
jsou vSak situace, kdy jde o ,kanén na vrabce,a v téchto ptipadech je dobré sezndmit se s
alternativami. Jednou z nich je DRBD?C.

DRBD je zjednodusené sitovy RAID1. Implementaci je virtudlni blokové zafizeni, které
viechny z4pisy kromé lokalniho provedeni propaguje piez IP sit na druhy stroj (viz Obr.3.8).

Activ Stand-by
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DRBD Replikace
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Obrazek 3.8: Replikace DRBD

DRBD zafizeni muze byt na kazdém uzlu ve stavu Primarn{ nebo Sekundarni®’, k zapisu
musi dochazet na primarnim zafizeni, to provede zdpis na podiizeném fyzickém blokovém
zafizeni (/dev/sdX atp.), zadost o zapis odesle na druhy uzel, kde se zapis také provede.

Pokud dojde k vypadku primarniho uzlu, muze dojit k failoveru na sekundarni uzel.
Ten mé aktudlni data, pfepne se do priméarniho rezimu a aplikace muZe pokracovat tam,
kde skoncila. Poté, co se puvodni primédrni uzel zotavi, musi dojit k synchronizaci dat,
synchronizovana jsou pouze data, kterd se zménila, tato synchronizace probiha na pozadi.

Asi nejcastéji provozovanou konfiguraci je Activ/Stand-by (Obr.3.8), kdy vsechny ak-
tivni sluzby bézi pouze na jednom uzlu a druhy uzel necinné ¢eka na vypadek prvniho
uzlu.

Dalsi moznosti je dvojita Activ/Stand-by viz. konfigurace Obr.3.9, kdy je tfeba zkon-
figurovat minimélné dvé DRBD zafizeni, pficemz kazdy uzel bude mit minimélné jedno

20http://www.drbd.org
2Tod verze 8.0 je podporovéna konfigurace Primarni-Primérn{
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zalizeni v primarnim stavu. Lze tak na kazdém uzlu provozovat néjakou skupinu sluzeb,
kterd je datové nezavisla na skupiné sluzeb bézicich na druhém uzlu. Naptiklad na jednom
serveru pobézi web a mail server a na druhém DNS a LDAP server, kazdé z téchto skupin
bude mit vlastni DRBD zafizeni. Tato konfigurace skryva riziko v moznosti pfetizeni pfii
failoveru sluzeb. Aby pfi failoveru k pfetizeni nedochézelo, musi se zatizeni serveru stabilné
pohybovat pod 50% nebo musi existovat nahradni FeSeni predstavujici naptiklad vypnuti
méné dulezitych sluzeb.

Activ/Stand-by Stand-by/Activ
E E Activ Activ
I Il = =
L Il i
DRBD 1
T
p— DRBD/GFS
F=Y—=N < S
DRBD 2 —
i ot
<«
Obrazek 3.9: DRBD duéalni Obrazek 3.10: DRBD
Activ/Stand-by Activ/Activ

Dalsi moznosti jak je mozné DRBD pouzit, je Activ/Activ (Obr.3.10). Takova konfi-
gurace vyzaduje nasazeni sdileného filesystému, zaroven zde také plati riziko pretizeni pfi
failoveru sluzeb. V dnes$ni dobé neexistuje mnoho aplikaci které by dokéazaly fungovat ve
vice instancich nad stejnym datovym prostorem. Otevird se zde ale prostor pro specidlni
pouziti, které by jinak fungovat nemohlo. Napiiklad je timto zpusobem mozné provozovat
live migraci XENovskych domén, nebo vytvorit multipath iSCSI target.

Projekt DRBD pfedstavuje urcité zajimavou alternativu sdilenych datovych zaiizend,
tézko jim muze konkurovat napiiklad v rychlosti nebo latencich 10 operaci, ale tam kde tyto
parametry nejsou na prvnim misté dokaze nabidnout kvalitni feSeni za nejlepsi moznou cenu
(zadarmo). Momentélné projekt obsahuje modul do linuxového jadra a userspace néstroje
pro spravu. Jako jeden z hlavnich cili projektu je protlaceni do vanila jadra, na ¢emz
vyvojari intenzivné pracuji.

Podobné funkcionality jako ma DRBD lze docilit i kombinaci NBD?® a MD??, jde vsak

vvvvvv

tohoto feseni oproti DRBD je napiiklad to, ze vSe potfebné se jiz nachazi ve vanila jadre.

3.4.2 Sdilené Filesystémy

Pokud potiebujeme sdilet mezi uzly clusteru blokové zarizeni, je tfeba aby na ném byl file-
systém ktery se vyrovna se soucasnym piistupem jednotlivych uzli. V dnesni dobé jsou v

28Network Block Device
PMultiDevice (RAID,LVM)
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Linuxu pouzivany piedeviim GFS?", ktery ziskal Redhat od spole¢nosti Sistina Software a,
uvolnil ho pod GPL licenci, a OCFS?! ktery vyviji Oracle také pod GPL licenci. Oba file-
systémy jsou jiz delsi dobu ve vanila jadfe. Zékladnim rozdilem oproti béznym filesystémum
je distribuovany Lock manager, ktery umoznuje jednotlivym uzlim koordinovat 1O operace
nad sdilenym blokovym zafizenim.

3.4.3 Paralelni (distribuované) Filesystémy

Distribuovany filesystém lze definovat jako sitovy filesystém ktery se rozkldda pies nékolik
uzli/tlozist, kde kazdy z nich obsahuje pouze ¢ast z celého filesystému. Hlavnim divodem
pro pouziti distribuovanych filesystémau je jejich skdlovatelnost, kterou prekondvaji omezeni
klasickych storage feseni. Zaméiuji se na skalovatelnost kapacitni, vykonnostni, skalovatelnost
mozného poétu piipojenych klientu atp.. Déle se zde zaméiim na architekturu a vlastnosti
dvou, dle mého ndzoru nejzajimavéjsich Open Source projektii. Prvnim bude Lustre®?,
druhym GlusterF$®3. Podoba jejich ndzvii, a problém, ktery fesi, je viceméné to jediné, co
tyto projekty spojuje. Kazdy z nich poskytuje odlisny pohled na véc, fesi vSe po svém a
nabizeji odlisné vlastnosti.

Lustre Tento projekt byl donedavna vyvijen pod kiidly spole¢nosti Cluster File Sys-
tems Inc.. V fijnu letosniho roku dokon¢il Sun Microsystems akvizici této spoleénosti a
spolu s tim i této technologie. Jedna se o vyspélé, casem a komerénim nasazenim provéiené
feSeni, napiiklad 14 z top-30 superpocitact pouziva tento filesystém. Lustre podporuje az
desetitisice klientu, petabyty prostoru a propustnost ve stovkach GB/s.

Projekt jako takovy se sklada ze tii Casti:

e Patchované linuxové jadro, zmény oproti standardnimu jadru vyzaduje predevsim
serverova Cast lustre, zarovein zmény piinasi vykonnostni vyhody.

e Jaderny modul ktery implementuje lustre klienta a server.
e Userspace nastroje pro ovladani filesystému.
Lustre filesystém se skldda ze ¢tyt funkénich jednotek (viz. Obr.3.11).

MGS Management Server, nejednd se ptimo o soucast filesystému ale o jednotku posky-
tujici konfiguracni informace vSem ostatnim ¢astem Lustre. MGS umoziiuje provadét
live upravy konfigurace.

MDT Metadata Target je datové ulozisté pro metadata jednoho filesystému. Metadata
Server (MDS) je server, na kterém je jeden nebo vice MDT. MDT obsahuje souborovou
hierarchii (namespace) a atributy souboru, jako prava a odkazy na datové objekty
ulozené v OST.

OST Object Storage Target predstavuje tlozisté datovych objektu ze kterych se skladaji
jednotlivé soubory. Object Storage Server (OSS) poskytuje data z jednoho nebo vice
OST.

30nttp://sources.redhat.com/cluster /gfs/
3http://oss.oracle.com/projects/ocfs2
32http://www.lustre.org/

33nttp:/ /www.gluster.org/glusterfs.php
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Lustre klienti pfedstavuji rozhrani mezi linuxovym VFS a Lustre servery. Vsichni klienti
vidi pfipojeny filesystém jako celistvy, koherentni a synchronizovany prostor umoznujici
soubézné Cteni a zapis nad jednim souborem.

Klienti a servery spolu komunikuji pomoci sitového API (LNET), které odstifiuje rozdily
mezi ruznymi transportnimi technologiemi (podporované jsou napi. Ethernet, InfiniBand,
Myrinet. . . ). Jednotlivé soubory jsou pomoci stripingu rozdélovany do jednotlivych OST,
tim je mozné skdlovat propustnost a 10 zétéz zvysenim poctu OST/OSS, zaroven tak nenf
omezena maximalni velikost souboru velikosti samotného OST.

Lt M akactints Lustre Object Storage

Servers (MOS) Servers (OSS)
100's
Clustering metadata
server grows this pool Es 4
MDS 1 MDOS 2
{acie) {stmndby)

Elan
Myrinet
InfiniBand
Simultaneous @ @

suppoart of multiple iy Shared storage

network types @ enables fallover O3S
Router

o554
DES 6
®

’ DES 6 Enterprise-Class

\ Storage Amrays & SAN
e @ Fabrics
‘ = failower

oEgr

Lustre Clients
10s -10,000's

Obrézek 3.11: Architektura LUSTRE; zdroj www.lustre.org

Vysoka dostupnost a failover je u Lustre podminéna pouzitim sdileného datového tlozisté
(SAN atp.), Lustre sdm osobé zddny failover mechanizmus neimplementuje, spoléha se na
dostupna feseni typu Heartbeat. Typicky se pouzivd konfigurace MDS Aktiv/Stand-by,
OSS Aktiv/Aktiv, kde kazdy z OSS poskytuje jinou skupinu OST, a pii vypadku jednoho
z OSS, druhy OSS jeho OST pfebira.

Existuji dva zpusoby chovani navézanych spojeni (transakei) pii vypadku, Failout a
Failover. V prvnim piipadé pfi vypadku serveru transakce na klientu timeoutuje a aplikace
vidi chybu EIO. V druhém piipadé (standardni nastaveni) klient po zotaveni nebo failoveru
serveru danou transakci dokoné¢i. Data jsou zapisovana synchronné a po zotaveni klient
pouze zopakuje nekomitnuté transakce. Diky tomu je mozné provadét napiiklad upgrade a
udrzbu bez ovlivnéni operaci klientii.

Lustre je cilen do segmentu vypocetnich clusterti a podobnych enterprise feSeni, coz je
znat na jeho koncepci. Jednou z nepiijemnosti je nutnost drzet se verzi jadra, pro které

28



existuje patch. Sance, ze by se Lustre nékdy dostal do hlavni vétve linuxového jadra, je
celkem miziva, vzhledem ke zménam, které jsou pro jeho funkci nutné.

GlusterFS Zacatek vyvoje tohoto projektu se datuje do roku 2006, presto se objevuji
zpravy (hlavné béhem posledniho pul roku) o jeho tuspésnych produkénich nasazenich.
GlusterFS je kompletné implementovan v uzivatelském prostoru. Pro béh serverové ¢asti
je tieba POSIXovy operaéni systém, klientska ¢ast vyzaduje podporu FUSE** v jadie (Li-
nux, FreeBSD, OpenSolaris). Kromé provozu ptes TCP /IP podporuje GlusterFS propojeni
pomoci InfiniBand. Cely koncept GlusterFS je postaven na myslence tzv. translatoru a
jejich fetézeni. Kromé transldtoru klienta a serveru jsou prakticky v8echny vlastnosti a
rozsiteni implementovany pomoci translatoru. Transldtory jsou pro klienta a server shodné
a je mozné je aktivovat na obou strandach.

Read Ahead
IO Cache

Client

s [GlusterFS Server |
Server Server

POSIX POSIX

Obrazek 3.12: Schema modularniho usporadani GlusterF'S; zdroj: www.gluster.org

Translatory se déli do nékolika skupin podle svého zaméreni:

Vykonnostni translatory — do této skupiny patii transldtory které se néjakym zptusobem
snazi zvysit vykon GlusterF'S, jako Read Ahead Translator, Write Behind Translator,
Threaded I/O Translator, IO-Cache Translator.

Clusterovaci translatory — implementuji vlastnosti spojené s pozadavky na paralelni
filesystémy

e AFR Automatic File Replication Translator implementuje replikaci obsahu svazku
na téméf libovolny pocet uzli, lze piirovnat k sifovému RAID-1.

31Filesystem in Userspace http://fuse.sourceforge.net/
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e Stripe, tento translator umozinuje skélovat vykonnost a rusi omezeni maximalni
velikosti souboru vyplyvajici z kapacity filesystému jednotlivého uzlu.

e Unify je translator spojujici nékolik svazki/translatoru do jednoho velikého fi-
lesystému, lze v ném definovat jaky pldnova¢ chceme pro takto vznikly svazek
pouzit, k dispozici jsou: ALU (Adaptive Least Usage), NUFA (Non-Uniform Fi-
lesystem Access) , Random, Round-Robin, Switch.

Ladici translatory

Translatory dlozisté — GlusterF'S zavisi pii operacich nad blokovym zafizenim na lokalnich
filesystémech jako EXT3 nebo XFS, k tém se pfipojuje pomoci Posix translatoru.

Protokolové translatory — do této skupiny patii translator klienta a serveru.

Specidlni funkce — do této skupiny patii napiiklad translatory: filter (filtrovéni dle jména
nebo atributu soubort), posix-locks, trash (implementuje funkci odpadkového kose).

Diky této modularnosti je mozné docilit konfiguraci maximélné pfizpusobenych nasim
potfebam. Lze dosdhnout chovani obdobné JBOD, RAID-1, RAID-0, RAID-10 a 01. Planovani
IO je mozné na dvou urovnich, na trovni soubort (Unify transldtor), a na drovni bloku
(Stripe translétor). Jejich kombinaci lze ziskat svazek, na kterém jsou nékteré soubory stri-
povany a ostatni jsou po uzlech rozklddany celé. Dalsim zajimavym piikladem adaptivity
GlusterFS je pouziti AFR. Zfejmé nejjednodussim a nejpiimocaiejsim pouzitim AFR je na
strané klienta, kde pies néj spojime svazky dvou uzlia. Klient tak bude veskeré zépisové
operace duplikovat na tyto dva uzly, nepiijemné ale je, Ze se tim zvySujeme zatéz klienta a
zdvojnasobuje se mnozstvi dat prenasenych mezi klientem a servery. Pokud AFR pouzijeme
na strané serveru je mozné tuto synchronizaci pfenést na vyhrazenou sit propojujici pouze
servery, zvysi se tak propustnost sité mezi servery a klienty, zaroven se odlehéi klienttm.
Negativem této konfigurace je zvysSeni latence, diky prodlouzeni fetézu translatoru.

Tento projekt prichézi s originalnim feSenim, jeho vyvoj je velmi rychly a nové funkce a
vylepseni pfibyvaji témeéi kazdy tyden. Odvazim se tvrdit, ze tento projekt piindsi feseni pro
mnoho piipadu, pro které doneddvna paralelni filesystémy nebyly vhodné. Jeden z duvodu
pro¢ GlusterFS vznikl, byla pfilisna slozitost zprovoznéni nékterého v té dobé dostupného
distribuovaného filesystému, v tomto ohledu GlusterF'S rozhodné vitézi nad ostatnimi Open
Source projekty.
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Kapitola 4

Load Balancing

Dobre fungujici rozkladani zatéze je jednou z podminek pro uspokojivy provoz témér
jakéhokoliv clusteru. Rozkladani zatéze je mozné provadét na mnoha vrstvach a rozlicnym
zpusobem, zde bych se chtél zamérit na rozklddani zatéze u internetovych sluzeb, nebo
obecnéji u sluzeb fungujicich nad TCP/IP protokoly.

4.1 Linux Virtual Server

Zacéatek vyvoje tohoto projektu sahd do dob vyvoje Linuxového jadra tfady 2.0 a 2.2

(1998/1999), standardni soucdsti vanila jadra se stavd v roce 2004. Linux Virtual Ser-

ver (LVS) implementuje v rdmci linuxového jadra piepina¢ na 4 vrstvé (ISO/OSI), ten

umoziuje rozklddat TCP a UDP spojeni mezi nékolik Real (Backend) server.
Terminologie:

Director — stroj na kterém bézi LVS, ktery piimé spojeni od klientu a pieddva je Real
serverum

Real Server — jeden z aplikaénich serveru farmy, bézi na ném sluzba kterou se snazime
rozkladat

Virtual IP (VIP) — virtudlni IP adresa pod kterou je dand sluzba prezentovéna klientum,
vlastni ji Director

Real server IP (RIP) - IP adresa Realserveru

Rozkladani zatéze v LVS funguje na principu multiplexingu TCP spojeni/UDP da-
tagramu mezi nékolik Real serveru. Ve chvili kdy piijde do Directoru paket inicializujici
nové TCP spojeni, nebo UDP stream, je mu dle pldnovaciho algoritmu pfifazen jeden z
Real serveru,na ktery je paket ddle preposléan. Dalsi pakety nélezici tomuto spojeni/streamu
jsou nasledné odesilany vzdy na jemu pfifazeny stroj, ¢imz je zarucena integrita spojeni.

Virtudlni sluzba kterou Director spravuje muze byt uréena dvéma zpusoby. Trojici TP
adresa, port a protokol nebo oznatenim paketi pomoci iptables. Trojice idaju v prvnim
pripadé odpovidé cili, na kterém klient ocekava sluzbu, ke které se chce pfipojit. Druhy
ptipad se vyuziva pro seskupovani vice virtualnich sluzeb do jedné virtudlni sluzby, zaprvé z
divodu zjednoduSeni konfigurace pii vysokém poctu virtualnich sluzeb, zadruhé z duvodu
persistence ruznych sluzeb (napf. aby klient vyuzivajici http i https byl obslouzen vzdy
stejnym serverem pro oba potokoly).
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Algoritmy, které rozhoduji o rozdéleni spojeni mezi Real servery, jsou implementovany
jako jaderné moduly aby pro implementaci dalsich algoritma nebylo tieba zasahovat do
jadra LVS.

K dispozici je nyni téchto nékolik algoritmu:

Round-Robin - rozdéluje spojeni rovnomérné mezi Real servery.

Weighted Round-Robin —rozdéluje spojeni proporcionédlné dle nastavené vahy (vykonnosti)
Real serveru

Least-Connection — piidéluje vice spojeni tém serverium které maji méné aktivnich spo-
jeni

Weighted Least-Connection — stejny jako Least-Connection, navic je brana v potaz
vykonnost jednotlivych serveru

Locality-Based Least-Connection — pouziva se pro loadbalancing cilovych adres (pouziva
se u cache clustert), pro jednu cilovou IP adresu je pfifazen vzdy stejny Real server,
pokud je pretizeny nebo nedostupny, je spojeni pfifazeno serveru s nejmensim poctem
aktivnich spojeni a dalsi pozadavky pro danou IP adresu jsou posilany tomuto serveru

Locality-Based Least-Connection with Replication — chova se podobné jako predchozi
algoritmus s tim rozdilem, Ze pro kazdou cilovou adresu je vedena skupina Real ser-
veru. Nové spojeni je pfifazeno tomu serveru ze skupiny néalezici dané cilové adrese,
ktery ma nejméné aktivnich spojeni. Pokud jsou vSechny servery v dané skupiné
pretizené, je do této skupiny pfifazen nejméné zatizeny server z clusteru. Pokud neni
do skupiny po urcitou dobu ptiddn novy server, je z ni vyloucen nejzatizenéjsi server.

Destination Hashing — spojeni jsou prifazovana na zakladé statické hash tabulky kde je
klicem cilova adresa

Source Hashing — spojeni jsou pfitazovana na zakladé statické hash tabulky kde je klicem
zdrojova adresa

e~ v/

otekavané zpozdéni se stanovuje z vahy (vykonnosti) serveru a poctu aktivnich daného
serveru

Never Queue — tento algoritmus pracuje ve dvou rezimech. Pokud je néktery server volny,
je mu prifazeno spojeni i v piipadé, ze existuje server, u kterého je nizsi o¢ekavané
zpozdéni. Pokud neni zaddny server volny, je spojeni prirazeno dle algoritmu Shortest
Expected Delay.

Kromé loadbalancingu je v LVS mysleno na vysokou dostupnost samotného loadbalan-
ceru, v ramci néj je implementovan démon pro synchronizaci stavovych dat prochazejicich
spojeni. Démon pro synchronizaci s backup loadbalacery vyuziva UDP multicast.

LVS ma4 tfi razné zpusoby jakymi muze preposilat pakety jednotlivych spojeni: Network
Address Translation (NAT), IP-IP tuneling, Direct Routing.
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4.1.1 LVS NAT

Ve chvili kdy se klient pokusi navézat spojeni se sluzbou kterou zastifuje LVS, pfijde na
Director paket s cilovou adresou odpovidajici VIP. Director zjisti zda IP adresa, port a
protokol odpovidaji virtudlni sluzbé kterou poskytuje. Pokud ano, rozhodne dle zavedeného
planovaciho algoritmu, kterému Real serveru bude toto spojeni pfifazeno a zavede jej do své
tabulky spojeni. Poté je v paketu pfepsana cilovd IP adresa a port na hodnoty odpovidajici
zvolenému Real serveru a paket je mu pfeposlan. Pokud prichozi paket patii tomuto spojent,
je dle tabulky nalezen odpovidajici Real server, paket piepsan a preposldn. Pakety které
vraci Real server jsou na Directoru opét prepsany tak, aby zdrojova adresa odpovidala VIP.
Ve chvili, kdy je spojeni ukonéeno, nebo timeoutuje, je zdznam z tabulky spojeni odstranén.

Internet

Klient Director RIP3 [ B S am2eS |
RP S e 2280

Obréazek 4.1: LVS NAT

4.1.2 LVS IP Tunneling

Nevyhodou pouziti NAT v LVS je, ze pakety od Real serveru zpét ke klientovi musi projit
Director, tim se muze stat sdm loadbalancer tizkym hrdlem. Dals{ dvé techniky, IP Tuneling
a Direct Routing timto problémem netrpi, odpovédi klientiim u nich mohou odchéazet jinou
cestou, nez pies Director, skrz ktery prisly.

Zpusob zpracovani nového spojeni na Directoru je shodny jako u NAT, az do chvile,
kdy ma Director paket preposlat. Zde paket nikterak neptepisuje, ale zapouzdii ho do IP
datagramu a odesila cilovému Rael Serveru. Ten takto zapouzdieny paket rozbali a zpracuje.
Podminkou je schopnost operaéniho systému vyuzivat IP tuneling a moznost nastaveni VIP
na non-arp nebo skrytém rozhrani. Odpovédi klientum Realserver odesild piimo, bez uc¢asti
loadbalanceru.

Vyhodou IP tunelingu oproti Direct routing je moznost umisténi Real serveri mimo
lokalni ethernetovy segmet, mohou se dokonce nachézet i v geograficky rozdilnych mistech.
Na druhou stranu tam, kde nemame potfebu servery rozmistovat oddélené, podava Direct
Routing vyssi vykony.

4.1.3 LVS Direct Routing

Podobné jako u IP Tunelingu, je zpracovani ptichoziho spojeni shodné s procedudou u NAT
metody az do chvile, kdy méa Director paket preposlat dale. Nedochazi ani k piepisovani IP
adresy ani k zapouzdieni, ale k prenastaveni MAC adresy ramce na MAC adresu cilového
Real serveru. Proto je nutné, aby Director a Real servery byly ve stejném segmentu sité,

33



RIP1/VIP

Klient

Obrazek 4.2: LVS IP tunneling

zaroven je nutné aby Real servery mély moznost nastaveni VIP na non-arp, nebo skrytém
rozhrani, protoze neni mozné na jednom segmentu sité provozovat nékolik zafizeni se stejnou
IP adresou. Tim ze Real servery nebudou navenek ohlasovat vlastnictvi VIP adresy se toto
omezeni obchézi. Pakety s odpovédmi klienttim Realservery odesilaji pifmo.

/—®\

VIP
. Internet

Obrézek 4.3: LVS Direct Routing

4.2 Load Balancing pomoci DNS

DNS loadbalancing spoc¢iva v pfidéleni nékolika IP adres jednomu doménovému jménu,
vétsina DNS serveru s takovouto konfiguraci vraci kazdému klientovi vzdy postupné jednu
z téchto IP adres. Tim se docili rozlozeni dotazu od jednotlivych klienta na ruzné servery.
Loadbalancing pomoci DNS se pouziva v zasadé ve dvou piipadech.

e V piipadé, ze potFebujeme rozlozit z4téz na nékolik stroji a potiebujeme to udélat
rychle, bez dalsich zasahu do infrastruktury a nasazovani jakékoliv dalsi technolo-
gie. Vétsinou se ale jednd pouze o piedstupen plnohodnotného loadbalancingu po-
moci nékteré jiné techniky, protoze tento zpusob neposkytuje témér zadnou kont-
rolu nad rozdélovanim prace jednotlivym serverum. Zaroven je nemozné dynamické
zaclenovani/odstranovani serveru do/z clusteru v zavislosti na jejich pfetizeni nebo
stavu.

e Druhy ptipad kdy se DNS loadbalancing nasazuje je naopak v pfipadech, kdy narazime
na technické limity pouzité techniky, nebo potfebujeme zatéz rozlozit efektivnéji
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(napiiklad geograficky). Napiiklad, pokud méme cluster poskytujici néjakou sluzbu
pro klienty z celého svéta a provoz tohoto clusteru prekroé¢i kapacitu maximalni mozné
konektivity (napf. 1Gbit), je mozné postavit druhy cluster pfipojeny dalsi 1Gbit lin-
kou a zatéz mezi nimi rozdélit pravé pomoci DNS. Druhou moznosti je rozdélit cluster
na nékolik mensich a ty nasledné umistit kazdy na jeden kontinent, z4téz mezi nimi
poté fidit pomoci DNS, kde se DNS server bude rozhodovat o odpovédi kterou odesle
na zékladé geografické lokace zdroje dotazu.

Prvni piipad je fesitelny standartnimi prostfedky (DNS server, /etc/hosts ... ). Druhy
pfipad jiz neni jednodusSe feSitelny pomoci Open Source prostiedku, protoze chybi imple-
mentace DNS serveru, ktery by obsahoval podobnou rozhodovaci logiku. Jediny néznak
mozného feSeni je v DNS serveru Bind, kde pomoci ACL je mozné nadefinovat rozdilné
zénové zaznamy pro ruzné klientské sité ¢i IP adresy. Pokud si vSak uvédomime, jaky typ
spolecnosti je schopen takovouto techniku vyuzit, je spiSe pravdépodobné doprogramovani
této vlastnosti do stavajictho Open Source DNS serveru vlastnimi silami, nebo pronajmuti
této sluzby od nékteré spole¢nosti, ktera se na to specializuje.
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Kapitola 5

HA a LB na aplikac¢ni vrstveé

Loadbalancing na irovni sifovych spojeni je ideové pomérné jednoduchy a lze s nim dosdhnout
propustnosti na hranicich moznost{ sitového HW. Tento zptsob viak neni mozné pouzit
ve chvili, kdy zdtéz (dotazy) potfebujeme rozkladat na zdkladé informaci dostupnych az
ve vyssich vrstvach, typicky v 7 vrstvé (HTTP, FTP, SQL, ...). V takovych piipadech
je treba implementovat feSeni pfimo pro protokol dané aplikace. Tim se sice vzdavame
obecné pouzitelnosti, ale naopak ziskdvame pfistup k architektufe dané aplikace a je tak
mozné kromé samotného loadbalancingu a vysoké dostupnosti implementovat funkce s
,pridanou hodnotou*, typicky se jednd o funkce, které maji za cil odleh¢it, zrychlit, nebo
zabezpecit praci backend serveru. Mezi nejbéznéjsi takto implementované funkce patii kom-
prese, Sifrovani, cachovani a filtrace.

V této kapitole se budu vénovat dvéma tématim o kterych si myslim, ze v dané pro-
blematice prevysuji vSechny ostatni. Prvni z nich je pouziti reverzni proxy jako webovy
loadbalancer /akcelerator. Druhym je replikace a clustrovani rela¢nich databézi, konkrétné
MySQL a PostgreSQL.

5.1 HTTP reverzni proxy

Duvodu pro nasazeni reverzni proxy pred farmu web serveru muze byt nékolik. Mezi hlavni
patrné patii moznost ovliviiovat vybér cilového serveru na zakladé URL nebo jiné informace
dostupné v ramci HTTP protokolu, moznost modifikovat dotazy, cachovat obsah poskyto-
vany backend servery, SSL/TLS offloading atp.. Nejcastéji se reverzni proxy nasazuje v
piipadech, kdy aplikaéni server mé vyssi paméfové naroky, které vzristaji spolu s poétem
pripojenych klienti a server neni schopen efektivné obslouzit vétsi pocet paralelnich spo-
jeni. Reverzni proxy je zpravidla navrhovéana s diirazem na minimalistické pamétové naroky
nemeénici se pfili§ s po¢tem pfipojenych klientu, déle je kladen diraz na minimalizaci rezie
pii obsluze velkého poc¢tu paralelnich spojeni. Diky témto vlastnostem je mozné odstinit
backend servery od zatéze vyplyvajici z ptimé komunikace s klienty, kde proxy server od
backend serveru odpovéd dostdvé maximdlni moznou rychlosti, kterou umoziiuje backend
server a komunika¢ni linka mezi nim a proxy. Nedochdzi tak k prostojum u procesu ser-
veru zpusobenych pomalou komunikaci s klienty. Tato rezie se pfenaSi na proxy, kterd je
pro tento druh zatéze optimalizovana. Pokud reverzni proxy implementuje cachovani, SSL
offloading, nebo podobnou funkénost, mluvime pak o webovém akceleratoru. Ten dokaze
prebrat ¢ast prace backend servert, a tu vykondvat zpravidla efektivnéji nez samotny bac-
kend server. Hlavnim vykonnostnim parametrem reverzni proxy je maximélni pocet pa-
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ralelné drzenych spojeni, pii kterém je$té nedochézi k vyraznému néarustu zpozdéni pii
odbaveni dotazi. Dalsim parametrem je maximalni propustnost pro urcité velikosti do-
tazu, u cachujicich reverznich proxy je vyznamnd také propustnost cachovanych objektu.
U webovych projekti s vysokou zatézi piinasi reverzni proxy zpravidla moznost zapnuti
persistentnich spojeni (keepalive) mezi proxy a klienty, coz pro né predstavuje vyhodu v
moznosti nacéitat vice objektu v ramci jednoho TCP spojeni. Odpadd tim rezie spojena s
navazovanim a ukonc¢ovanim TCP spojeni, zpravidla se na strané klienta projevi zvysenou
rychlosti nacitani obsahu, zaroven zde ale vyvstava pozadavek, aby proxy dokazala efek-
tivné drzet vysoky pocet paralelné otevienych spojeni bez vyrazného zpomaleni odbavovani
dotazu.

5.1.1 Apache modproxy

Apache je ziejmeé nejpouzivanéjsi Open Source webserver, jeho sou¢asti jsou moduly (mod_proxy,
mod_cache), které umoznuji pouzit Apache jako reverzni proxy. Vyhodou Apache je jeho
konfigurovatelnost diky které je mozné ptizptisobit ho témér pro jakykoliv ikol. Rozsahlost

a komplexnost Apache ale muze byt chdpana negativné. Pro software fungujici jako re-
verzni proxy je nespornou vyhodou, pokud je jeho kéd kompaktni a lehce auditovatelny,

coz Apache rozhodné nespliiuje. Zaroven slozitost jeho konfigurace oproti jednoucelovému
proxy serveru je vyssi.

Propustnosti se feSeni pomoci Apache muze srovnavat s ostatnimi zde uvedenymi pro-
jekty, zdsadni problém vsak nastava ve chvili, kdy potfebujeme paralelné drzet mnoho
otevienych spojeni (1000 a vice). Projevuje se zde architektura Apache, kdy kazdé spojeni
m4 vyhrazen jeden proces/thread, teoretickym fesenim by mohlo byt pouziti event MPM!,
ten je ale dostupny az od verze Apache 2.2 a je stdle v experimentdlnim stavu. Schopnost
sledovat stavy backend serveru a rozdélovat dotazy na jejich zdkladé je mozné az od verze
2.2.

5.1.2 Squid

Squid je zfejmé nejpouzivanéjsi cachovaci proxy server, jeho kofeny sahaji do doby vzniku
www. Funkce reverzni proxy byla do projektu piidana az v prubéhu doby. Tyto dvé skute¢nosti
jsou casto Squidu vytykéany, jeho architektura je omezena dobou vzniku tohoto projektu,
neni napiiklad mozné vyuzit vyhod multiprocesoru. Dalsi neptijemnosti je, Ze pro reverzni
proxy neni implementovdn mechanizmus dohledu nad stavem backend serveru a jejich
vypadky musi byt feSeny jinym zpusobem.

Pokud odhlédneme od architekturni zastaralosti, Squid je stabilni a rozsifené feseni se
solidnim vykonem, Sirokou konfigurovatelnosti a velmi dobrou dokumentaci.

5.1.3 Pound

Pound je oproti predchozim jen a pouze reverzni proxy, neimplementuje vlastni webser-
ver ani cachovani, zaméfuje se na minimalizaci vlastni rezie, bezpetnost a jednoduchost
konfigurace. Mezi jeho funkce patii: Loadbalancing s fesenim dostupnosti backend serveru,
moznost zachovani perzistence spojeni na zakladé adresy klienta, jeho autentizace, para-
metru URL, podle cookie, nebo http hlavicky.Déle je mozné vyuzit SSL offloading.

"http://httpd.apache.org/docs/2.2/mod/event.html
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Pound poskytuje jiz nékolik let stabilni feseni, jeho vyvoj je stdle aktivni. Nesnazi se vSak
prilis rozsifovat funkénost, spise udrzovat stabilitu stavajiciho kédu s ob¢asnym vylepsenim
funkénosti.

5.1.4 Varnish

Varnish? je webovy akcelerator, jeho vyvoj zacal v roce 2006 a ke konci téhoz roku byla
uvolnéna prvni stabilni verze. Zakladnim principem tohoto projektu je moderni design s
cilem maximalniho vykonu a propustnosti. Hlavni funkéni ¢asti je cachovani které oproti
Squidu neimplementuje vlastni spravu paméti pro presuny objekti mezi RAM a diskem, v
tomto ohledu Varnish spoléhd vyhradné na operaéni systém a jeho management virtualni
paméti’. Mezi zajimavé funkce patif napifklad moznost externiho zneplatnéni objekti nebo
prefetching objektu u kterych se blizi doba expirace.

Presto ze jde o velmi mlady projekt a jeho vyvoj je pomérné dynamicky, architekturné
i kvalitou kédu je na velmi vysoké irovni. Webové stranky projektu uvadi, ze vykonnostni
rozdil oproti Squidu se muze pohybovat mezi 10ti az 20ti ndsobkem. Projekt celkem rychle
nabird uzivatelskou komunitu, kterd doufejme povede k dalsimu zkvalitnéni, jiz tak velmi
pékného projektu.

5.2 SQL replikace
5.2.1 MySQL replikace

Replikace v MySQL je dostupna jiz od verze 3.23, jde o Siroce pouzivanou techniku, asi
nejcastéjsim duvodem jejiho nasazeni je snaha o Skdlovani vykonnosti. Pii replikaci se ser-
very déli na Master a Slave servery, kde na Master server jsou smérovany vSechny zapisové
operace, ty Master provadi a zaroven vytvaii jejich binarni log. Slave servery se ptipojuji k
Master serveru a podle binarniho logu zapisovych operaci provadi zdpisy na vlastni da-
tabazi. Slave servery mohou poskytovat jen Cteci operace a zaroven musi byt schopny
provadét stejny pocet zapisovych operaci jako Master. Proto MySQL replikace prinasi
zvySenou vykonnost pouze u takovych aplikaci, kde ptevladaji ¢teci operace. Z poméru
¢tecich a zapisovych operaci lze stanovit efektivni pocet Slave serveru, nad ktery se jiz
celkova vykonnost nezvysuje.

Duvodu pro nasazeni replikace ale existuje vice, nez jen zvySeni vykonu, predevsim je
mozné vyuzit timto zplusobem ziskané redundance dat. Replikace se proto pouziva napiiklad
jako feseni ,,Disaster Recovery“, kde se replika databdze muze nachazet na geograficky jiném
misté. Replikace nevyzaduje aby Slave server byl neustale pfipojen ke svému Masteru, pouze
je nutné synchronizovat tak casto, aby na Masteru jesté existoval binarni log se vSemi daty
od posledni synchronizace. Diky tomu je mozné replikaci pouzivat i pres ne zcela spolehliva
média jako je internet nebo lze replikaci obecné vyuzit jako efektivni zpusob zalohovani.

Rozkladani dotazi mezi jednotlivé servery musi byt feSeno mimo MySQL, stejné tak
rozliSovani mezi ¢tecimi a zapisovymi operacemi je nutné fesit externé. Klasickym reSenim
déleni dotazi na Cteci a zdpisové je v ramci aplikace, kde pro oba typy dotazii mame
zvlastni spojeni do databaze. Rozkladéni Ctecich dotazi je mozné fesit mnoha zptsoby,
od feseni v rdmci aplikace pres DNS round-robin, po sitové loadbalancery, jako je Linux
Virtual Server nebo jeho komeréni hardwarové obdoby. Pokud nechceme nebo z néjakého

http://varnish.projects.linpro.no/
3http://varnish.projects.linpro.no/wiki/ArchitectNotes
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Master

Slavel Slave2 Slave3

Obrézek 5.1: Typické vyziti MySQL replikace

divodu nemuzeme modifikovat nasi aplikaci tak, aby byla schopnd sama rozliSovat ¢teci
a zapisové operace, mizeme pouzit feSeni jako je MySQL Proxy* nebo SQL Relay.” Tyto
projekty poskytuji sluzbu loadbalancingu a connection poolingu, zaroven se snazi uréitym
zpusobem feSit déleni ¢tecich a zapisovych operaci. Nasazeni téchto proxy vSak musi byt
dobie promysleno, mohou se stat tizkym hrdlem mezi aplikaci a databézi, zdroven mohou
byt ,,Sinlge Point Of Failure*.

Failover, stejné jako loadbalancing MySQL nikterak nefesi a musi byt FeSen externé.
Je mozné pii vypadku napiiklad uvazovat o povyseni jednoho ze Slave serveru na Master,
pritom je potieba zajistit splnéni nékolika pozadavku, predevsim je tieba zjistit, ktery ze
Slave servert je v replikaci nejdéle, ten povysit na Master. Déle je tfeba zajistit napojeni
zbylych Slave serverti na nového Mastera, zajistit propagaci zmény Mastera klientim. Je
nutné, aby stary Master po svém zotaveni nepiebral funkci Mastera zpét, nejdiive je nutné
synchronizovat data s aktualnim Master serverem, coz zpravidla znamend ru¢ni zasah. Mno-
hem jednodussi situace je, pokud pouzijeme konfiguraci se dvéma master servery, které se
mezi sebou replikuji, tim se zjednoduSuje failover ze strany klientu, ktery je mozné feSit
sifovym loadbalancerem. Déale odpadd hleddni néastupce vypadnuvsiho Mastera, zaroven
mizi problém s resynchronizaci po zotaveni, o tu se postara replikace vuci druhému Mas-
ter serveru. Ziejmé nejpruhlednéjsi reseni failoveru Master serveru je pfi pouziti sdileného
média (SAN, DRBD....), pro data databéze a konfiguraci Activ/Stand-by, pomoci néjakého
HA feSeni jako je Heartbeat.

Replikace mezi Master databazi a Slave servery je asynchronni, nikterak neni zaruceno
zda budou Slave servery v urc¢itém ¢asovém bodé vzajemné obsahovat shodnd data ani neni
zarucen stav replikace vucéi Master databdzi. Slave servery, zvlasté pii vysokém zatiZend,
mohou ,,zaostat* ve zpracovani binarniho logsouboru, z ¢ehoz plyne mozna nekonzistence
mezi jednotlivymi servery. Je dilezité, aby si této skutecnosti byl programator védom, a
spolusouvisejici operace provadél vzdy v ramci jednoho spojeni.

5.2.2 PostgreSQL Slony-I

Slony-1° je Master - Slave asynchronni replika¢ni systém podporujici hierarchické napo-
jeni slave serveru a online zménu Master serveru. Cely systém se skldadd ze tii ¢asti,

“http://forge.mysql.com/wiki/MySQL_Proxy
5 http:/ /sqlrelay.sourceforge.net/
Shttp://main.slony.info/
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démona zajistujiciho komunikaci mezi stroji a samotnou replikaci, uzivatelského rozhrani
pro ovladéni replikace a ¢ast nachédzejici se v databazi (v jeji datové ¢asti) podpurné ta-
bulky, triggery atp.. Replikace se nastavuje na trovni tabulek a sekvenci, kde nékolik téchto
objektu tvoii tzv. Set, pro ktery se definuje replika¢ni schéma. Jednotlivé stroje v clusteru
mohou mit funkce Origin, Provider, Subscriber, pfic¢emz Origin je Master server nebo také
Master Provider - zdroj vSech replika¢nich zmén, Subscriber odpovida Slave serveru. Protoze
je mozné hierarchické napojeni, muze byt Subscriber zaroven i Provider. Diky tomu, ze je
replikace definovana pro skupiny tabulek a sekvenci, je mozné, aby jednotlivé stroje v clus-
teru vystupovaly v ruznych rolich pro jednotlivé sestavy (Sets). Replikace je zalozena na
triggerech, které pii zméné v tabulkach nebo sekvencich vygeneruji udalost, ta je odchycena
replika¢nim démonem a dle replika¢niho schématu propagovana na Subscribery.

Slony neposkytuje zadnou infrastrukturu pro loadbalancing, sledovani stavu jednot-
livych serveru nebo automaticky failover. Tyto funkce stejné jako u replikace MySQL musi
byt feSeny externé. Failover sdm osobé je ve Slony implementovan. Spociva v predefinovani
replikaéniho schématu. Pro loadbalancing je mozné pouzit nékteré z proxy feseni, jako je
Pgpool,” nebo SQL Relay®.

Slony je zrejmé jediny skuteéné pouzivany projekt pro replikaci PostgreSQL, jeho vyvoj
je stabilni a drzi krok s vyddavanim novych verzi PostgreSQL. Pokud bych mél porovnat
snadnost implementace Slony-I a MySQL replikace, rozhodné vitézi MySQL.

5.3 SQL clustrovani

5.3.1 MySQL Cluster

Clients / APIs

Cusom HDE
mquL MySQL l PHP onnector/] I-Connector.l'NEl' Clients Management
Clien C APl (NDEAPI (agenl

ndb_mgm

-~

SQL Nodes
mysgld

Data Nodes
L
NDB
Management

Server
ndb_mgmd

Obrazek 5.2: Architektura MySQL Clusteru; zdroj: dev.mysql.com

MySQL Cluster? pfedstavuje technologii poskytujici komplexni clusterové feseni navrzené
s dlrazem na vysokou dostupnost a co nejlepsi vykonovou skalovatelnost. Navrh pocita s

"http://pgpool.projects.postgresql.org/
8http:/ /sqlrelay.sourceforge.net/

“http://www.mysql.com/products/database/cluster/
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vyuzitim komoditnich technologii a architekturou ,shared nothing“. Srdcem clusterového
feseni je Storage Engine NDB'Y, ktery poskytuje redundantni a skalovatelné tlozisté dat
databéze.

Cluster se déli na tfi ¢asti(viz. Obr.5.2):

Management node Predstavuje fidici proces (pojem node zde pfedstavuje spiSe proces
s ur¢itou funkei nez pocita¢ na kterém bézi) poskytujici ostatnim nodum clusteru
konfiguraci, starajici se o spusténi, zastaveni clusteru, provadéni zaloh a podobné
¢innosti.

Data node Odpovida instanci NDB, stara se o ukladani dat.

SQL node Predstavuje proces pristupujici a operujici nad daty clusteru. Prakticky se
jedna o instanci mysql serveru vyuzivajici Storage Engine NDB.

Oproti Mysql Replikaci, kterd provadi asynchronni replikaci, Mysql Cluster s vyuzitim
dvoufazového commitu implementuje replikaci synchronni.Tim je zaruceno, ze po commit-
nuti transakce jsou na vsSech strojich shodna data. Data v NDB tabulkach jsou automa-
ticky rozdélena pies vSechny Data nody, ¢ehoz je docileno pomoci hasovaciho algoritmu nad
primarnimi kli¢i tabulek. Pro koncového uzivatele je tato funkce zcela transparentni. Pocet
Data nodu tak piimo ovliviiuje vykon clusteru. Zaroven jsou data udrzovéana redundantné,
stupen této redundance je konfigurovatelny, typicky stupen redundance je 2. Veskera data
na Data nodech jsou drzena v paméti, pozadavky na jeji velikost lze stanovit ptiblizné
takto:

(Velikost databdze * Stupen redundance) / Pocet Data nodi

Ukladéani dat na disk Data nodu je provadéno asynchronné pomoci checkpointt a transakéniho
logu, to je mozné pravé diky synchronni replikaci.

MySQL Cluster bezesporu poskytuje kvalitni HA systém, u kterého redundanci jednot-
livych komponent méame zcela ve svych rukou a muzeme tak vysledné feSeni piizpusobit
nasim potiebam, at uz vykonnostnim, nebo pozadavkim na vysokou dostupnost. BohuZel
jsou zde i néktera omezeni, ktera toto feSeni mad, vétsina z nich vyplyva z omezeni NDB,
mezi né napiiklad patfi:

e Veskerd data jsou drzena v paméti, od verze MySQL 5.1 bude mozné data kromé
indexu drzet na disku misto v paméti.

e Neni mozné pouzit fulltext vyhledavani.
e Neni implementovana referen¢ni integrita.

e Oddéleni transakef je mozné pouze na tirovni READ COMMITTED (napiiklad InnoDB
poskytuje tyto urovné oddéleni: READ UNCOMMITTED; READ COMMITTED;
REPEATABLE READ; SERIALIZABLE).

e Database autodiscovery je implementovéana az od verze 5.1 (pokud méme v clusteru
vice SQL nodi, a na jednom z nich vytvoiime databéazi, ostatni k ni nebudou mit
piistup dokud na nich nespustime CREATE DATABASE jmeno_databaze).

e Zamykani tabulek funguje pouze na SQL nodu, kde byl zdmek vyvolan.

ONetwork Database http://dev.mysql.com/doc/refman/5.0/en/storage-engines.html
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MySQL Cluster muze byt skvélé feSeni pro aplikace, které jsou od pocatku vytvafeny s
védomim omezeni ktera zde jsou. Pro aplikace, které byly vyvijeny s béznym Mysql serverem
a nasledné fesi problém skalovatelnosti a vysoké dostupnosti, muze byt prechod na Mysql
Cluster az prilis bolestivy a zasahy do stavajici aplikace prili§ rozsahlé, v téchto pripadech
je zpravidla vhodnéjsi pouzit MySQL replikaci.

5.3.2 PGCluster

PGCluster!'!' je synchronni multi-master replika¢ni systém pro PostgreSQL. Projekt se
sklddd z upravené verze PostgreSQL a vlastnich serveru pro loadbalancing a replikaci,
konkrétné cluster na bazi PGCluster obsahuje tfi stavebni bloky:

e Loadbalancer, ktery se stard o rozkladani dotazu mezi databazové servery a o vyc¢lenéni
nefunkénich DB serverua z clusteru.

e Databdzové servery provadéji loadbalancerem ptidélené dotazy.

e Replikac¢ni servery zprostiedkovavaji replikaci zapisovych operaci mezi DB servery.

Cluster DB 1
(clusterdbi)

Cluster DB 2
{clusterdh2)

Replicator Replicator
(pgrepl1) (pgrepl2)

Obréazek 5.3: Architektura PGClusteru; zdroj : odyssi.blogspot.com

Diky synchronni replikaci nedochazi ke zpozdéni mezi zapisy na jednotlivé DB servery,
transakce je potvrzena vzdy az po zapsani dat na vSechny DB servery v clusteru. Loadbalan-
cing je u PGClusteru oproti MySQL clusteru sou¢asti feseni a neni tfeba pouzit externich
feseni jako je LVS nebo PGPool. Failover vzhledem k tomu Ze jde o multi-master systém
spoc¢iva pouze ve vyclenéni vadného serveru z clusteru, coz je soucasti feSeni jak na strané
loadbalanceru, tak na strané replika¢niho serveru.

Vyvoj projektu celkem spolehlivé reaguje na nové verze PostgreSQL, je zde ale problém
vyplyvajici z malé rozsitenosti tohoto projektu. Pokud se budeme snazit o konfiguraci,

"http://pgfoundry.org/projects/pgcluster/
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kterd je shodna nebo podobné konfiguraci provozovanou nékterym z vyvojaiu, mame vyso-
kou pravdépodobnost, ze vysledek bude fungovat, pokud se ovSem pokusime o konfiguraci
nikym neprovéfenou mame, naopak vysokou pravdépodobnost, ze stravime mnoho ¢asu
odladovanim chyb a vysledek rozhodné neni zaruéen. Dalsi problém vyplyva z architektury
multi-master se synchronni replikaci a je jim vykon. Pokud cluster zpracovava jen cteci
dotazy néasobi se vykon poc¢tem DB servert, sta¢i ovSem malé procento zapisovych operaci
a vykon padd na tdroven jednoho DB serveru. S vyssim poctem serveru a zvysSujicim se
pomérem zapisovych operaci se propad jesté prohlubuje.
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Kapitola 6

Analyza navrhu a stavajiciho stavu
projektu zivych sportovnich
vysledku

V této kapitole se budu zabyvat historii projektu od jeho pocatku az po soucasnost.
Predevsim se zaméiim na popis vychozi situace pro navrh feSeni, samotny navrh vcéetné
uvazovanych, ale zavrzenych variant feseni. Kromé samotné implementace zminim problémy
vyplyvajici ze vzrustajictho provozu a jejich feSeni. Nakonec zhodnotim souCasny stav s
ohledem na dosazenou vykonnost, splnéni predpokladu a pozadavki vznesenych pred, a v
ramci zpracovani ndvrhu.Déale budu hodnotit vzhledem k dal§imu rozvoji tohoto projektu.

6.1 Vychozi podminky, pozadavky na navrh reSeni

Jde o webovy projekt specializujici se na poskytovani vysledku sportovnich utkani v readlném
case. Vysoké naroky tohoto projektu na servery a infrastrukturu, na které bézi, vyplyvaji
ze snahy poskytovat tuto sluzbu (stavy utkédni), s co moznd nejmensim zpozdénim oproti
skutecnému vyvoji jednotlivych utkdni. Z pohledu uzivatelu je tato minimalizace zpozdéni
realizovdna automatickou aktualizaci rdmu (iframe) s tabulkami vysledku sledovanych zapasu
ve webovém prohlizeci. Typicky uzivatel si po ptfichodu na stranky projektu vybere utkéni,
ktera ho zajimaji, sestavi si z nich vlastni vysledkovou tabulku, a poté jiz jen sleduje zmény
této stranky, zpravidla do konce vSech jim sledovanych utkéni. Pokud budeme uvazovat
navstévu o délce trvani fotbalového zdpasu (90 minut) a automatickou aktualizaci po 20
vtefinach, predstavuje ndvstéva jednoho uzivatele priblizné 300 dotazu. Takové ¢&islo je sice
pomérné vysoké, ale nikterak zavratné, hlavné s ohledem na rozlozeni téchto dotazu do
delstho ¢asového tseku (90 min.). Faktorem, ktery zpusobuje vykonnostni naro¢nost, je
¢asova kumulace pristupu uzivateli. Tato kumulace se projevuje hned v nékolika ¢asovych
rovinach:

e Vzrustajici a snizujici se navstévnost odpovidd sezéndm v jednotlivych sportech,
nejvyssi navstévnost je v prubéhu jara a podzimu, kdy probihaji soutéze ve vsech
hlavnich sportech.

e Stejnym zpusobem navstévnost kopiruje pocet utkani v jednotlivych dnech v tydnu,
kde nejexponovangj$imi dny jsou vikendové.
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e Poslednim faktorem kumulace je rozlozeni zédpasu ve dni. Vykonnostni $picky jsou zde
dosahovany v odpolednich az vecernich hodinéach.

Kromé této ¢asové kumulace pfistupu je zde jesté fakt neustile se zvétsujici komunity
uzivatelu, ktery predstavuje dalsi pozadavek na vykon a skalovatelnost tohoto projektu.

Tento projekt vznikl pfiblizné pred dvéma roky (zima 2006), pro svij béh vyuzivé klasic-
kou kombinaci Linux, Apache, MySQL, PHP. Od pocatku byl tento projekt velmi ambiciézni
a predpokladal se prudky rust navstévnosti, proto byl umistén na vyhrazeny server v kon-
figuraci P4 3GHz, 4GB RAM. Nariist navstévnosti byl vSak tak vyrazny, ze byla evidentni
nutnost nasazeni takového feseni, které dokaze takovyto rust absorbovat. Po pfiblizné tiech
az Ctyfech mésicich narazil server, na kterém projekt fungoval, na své vykonostni hranice
(cca 200-250 dotazu za vtefinu, 10Mbit/s). Bylo to v dobé pfed zac¢dtkem letnich préazdnin,
kdy konéi vétsina soutézi a nasleduje klidnéjsi letni obdobi, kdy navstévnost dale neroste.
Letni prazdniny se tak staly pomyslnou lhutou pro navrh a implementaci feSeni, které pfi
takovémto rustu navstévnosti obstoji. Pozadavky na nové fesSeni se daji shrnout do nékolika
bodu:

e Vysledny systém musi byt skdlovatelny takovym zpusobem, aby nebyla nutnd zména
architektury nového feseni po dobu ptiblizné jednoho a pil, az dvou let. Skélovatelnost
minimalniho feseni by méla byt alespoii desetinasobna.

e Rust vykonu celku by mél byt linedrné zavisly na poctu vypocetnich jednotek (ser-
vert), nejlépe by mél byt roven souc¢tu vykonnosti téchto jednotek.

e Pii zvySovani poctu serveru nesmi zaroven rust slozitost administrace systému jako
celku.

e Pro vyvojare projektu musi nové feSeni predstavovat zcela transparentni nahradu za
jedno serverové reseni.

Posledni pozadavek vychazi predevsim z nedostatku ¢asu na zasahy do aplikace a z prakticky
nulovych zkuSenosti vyvojaia s vyvojem a provozem aplikaci v distribuovaném prostiedi.
Dalsim aspektem, ktery bylo vhodné zohlednit v navrhu, byly technologie v té dobé pouzivané
ve firmé, kterd méla vysledny systém provozovat.

6.2 Navrh reSeni a jeho implementace

Navrh nového feSeni je mozné rozdélit do tii oblasti. Prvni z nich je navrh zédkladni
vypocetni jednotky (webserveru), dalsi oblasti je feseni loadbalancingu a vysoké dostup-
nosti. Posledni oblasti jsou podpurné technologie nutné jednak pro samotnou funkci web-
serverové farmy, a zadruhé technologie pro spravu a monitoring.

Zakladni vypocetni jednotka umoznujici skalovani vykonu celého systému je v tomto
ptipadé webserver. Jeho navrhu bylo nutné vénovat velikou pozornost, predevsim jeho ma-
ximalni unifikaci a odstranéni nebo oSetfeni vSech ¢asti systému, které by znemoznovaly
hromadnou administraci. Z technologického hlediska byla volba celkem jasné a odvijela se
od technologii jiz v té dobé pouzivanych. Konkrétné OS: Debian GNU /Linux, déle vlastni
Apache, Mod PHP a eAccelerator. Hardwarové jsou tyto stroje navrzeny piedevsim s ohle-
dem na maximdlni pomér cena/vykon, a to v oblasti nizs{ cenové hladiny. Zamérné nebylo
pocitano s HW, ktery by tyto stroje prodrazoval jako ECC RAM, druhy disk pro zapojeni
do RAID, hotswap atp.. Duvodem bylo odstinéni vypadku jednotlivych stroju na trovni
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loadbalanceru, nebylo tedy tieba takovymto zpusobem zvySovat spolehlivost jednotlivych
stroju a penize bylo efektivnéjsi investovat napiiklad do rychlejsich CPU.

Aplikace pro sviij béh vyuzivd MySQL databaze. Vzhledem k tomu, ze obecné skalovatelnost
ticky opacny oproti webserverum. Pocate¢ni feSeni bylo navrzeno jako vykonny jedno-
serverovy systém. Hardware pro tento server byl volen s dlirazem na maximalni spolehlivost
a vykonnost, cena tohoto serveru ptiblizné odpovidala pétindsobku ceny jednoho webser-
veru. Predpoklddal jsem, Ze tento stroj dokaze zvladnout zatéz od péti az osmi webserveru.
Od pocatku bylo jasné, ze i tato ¢ast systému ¢asem narazi na vykonnostni strop a bude
nutné fesit jeji skalovatelnost. Ve fazi, ve které se projekt nachazel, v§ak nemélo vyznam o
takovém TeSeni uvazovat.

Zasadnim rozhodnutim byla volba technologie pro rozkladéni zatéze mezi webservery.
Resen{ na bazi DNS bylo zavrzeno hned na za¢étku, hned z nékolika divodi. DNS round ro-
bin neposkytuje prakticky zadnou kontrolu nad rozlozenim zatéze mezi jednotlivé servery.
Statisticky bychom sice méli dosahovat ¢isté pomérného rozlozeni klientti na jednotlivé
servery, v praxi vS8ak mohou nastat situace, kdy se tak nedéje a nemame zadny nastroj,
kterym bychom si pozadované chovani vynutili. P¥i¢inou takovychto negativnich projevu
mohou byt napiiklad $§patné nakonfigurované cachovaci DNS/HTTP-proxy servery velikych
provideru. Kromé nemoznosti zcela zarucit pomérné rozlozeni zatéze na jednotlivé servery
je zde prakticky nulova moznost ovlivnit rozlozeni zatéze na zakladé vykonnosti, nebo mo-
mentalniho zatizeni jednotlivych serveru. Jako dalsi nepominutelné negativum tohoto reseni
je minimélni moznost feSeni vypadku jednotlivych serveru.

Dalsi moznosti jak feSit rozkladani zatéze, bylo pomoci reverzni HT'TP-proxy. Pro nase
ticely se nejlépe hodil Pound'. Uspokojivé fesf rozkladani zatéze mezi servery, zaroven resi
i dostupnost jednotlivych backend serveri. Kromé téchto nutnych vlastnosti by toto feseni
prindSelo pomérné mocny néstroj pro filtraci dotazu, feSeni persistence na urovni HTTP
protokolu a SSL offloading. P#i zbézném méfeni propustnosti se ukazala pomérné slaba
skalovatelnost tohoto feseni. Loadbalancer, ktery hardwarovou konfiguraci odpovidal konfi-
guraci backend webserveru, zvlddal zpracovavat provoz piiblizné pro 3 az 4 backend servery.
Takové feSeni by pouze odsunulo nutnost hledat jiné feseni, kde by misto problému loadba-
lancingu webservertu nastal problém s loadbalancingem proxyserveru. Nezanedbatelnd je
také rezie, kterou toto feSeni pfindsi, ta se dd ospravedlnit pfidanymi funkcemi nad HTTP
protokolem. V naSem pfipadé vSak neexistoval explicitni pozadavek nékteré z téchto funkei,
proto lze tuto rezii oznacit jako zdpornou vlastnost.

Koneéna volba padla na Linux Virtual Server. Jako Layer-4 switch implementovany v
réamci Linuxového jddra nabizi diky svym minimalnim vypocetnim a pamétovym ndroktm
maximélni moznou propustnost, kterou je mozné pomoci softwarového feSeni dosdhnout
(na tomto opera¢nim systému). To, Ze tento loadbalancer pracuje na 4. vrstvé, predstavuje
zaroven klady i zapory. Mezi klady patii pfedevsim vysoka propustnost, nizké vypocetni a
pamétové naroky, moznost pouziti pro jakoukoliv sluzbu v rdmci TCP a UDP protokoli.
Hlavni nevyhodou je predevs§im tato univerzédlnost, ze které vyplyva absence jakychkoliv
funkei na drovni jednotlivych L7 protokolu. Vzhledem k minimalnim hardwarovym naroktim
tohoto Feseni byl LVS loadbalancer nasazen na brané/firewallu, kterd kromé webserverové
farmy propojuje s internetem jesté nékolik nezavislych projekti. Protoze LVS se nachézi na
vychozi brané webserveri, bylo nutné pouzit u LVS metodu NAT viz. Obr.4.1. Pro spravu

Thttp://www.apsis.ch/pound/
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konfigurace LVS a feSeni dostupnosti jednotlivych backend serveru byl pouzit Ldirector.
Tento daemon je soucasti projektu Linux-HA, ptridava do néj podporu pravé pro Linux
Virtual Server spolu s mechanismy kontrol backend serveru a jejich dynamickou spravu v
ramci clusteru.

E%%ﬂ LVS Loadbalancer

o8 GW/Firewall

e e Webserver cluster
Nodel

r===1==1

Node2

et «—>

Node3

Dalsi projekty

Obrazek 6.1: Architektura realizace clusteru.

Pro prvotni nasazeni nebylo, z divodu zvySenych finan¢nich nakladi a prodlouzeni
doby implementace, uvazovano o failover feSeni samotného loadbalanceru. Zaroven ale
bylo nutné zajistit efektivni ndhradu tohoto stroje pokud, by doslo k jeho poruse. Roz-
hodl jsem se k tomuto ucelu vyuzit jeden z uzlu farmy. Oba stroje jsou do sité zapo-
jeny totoznym zpusobem (viz. Obr.6.2), ¢imz je eliminovdna nutnost fyzické manipulace
se zapojenim pii ndhradé hlavni GW/LVS. Synchronizace ndhradniho systému s hlavnim

¢GigE Housing

Externi Switch x
]

Nodel

GW/LVS o e m— ] Backup GW/LVS

K

Node 2-X

Interni Switch

Obrézek 6.2: Zapojeni zaloznitho loadbalanceru

je provdd’éna jednou denné pomoci dump/restore na vyhrazeny diskovy oddil. Nahrazen{
funkce hlavni GW/LVS ndhradnim uzlem tedy spociva v restartovani zélozniho uzlu s root
filesystémem nasmérovanym pravé na tento vyhrazeny diskovy oddil. Dodnes nebylo nutné
tohoto opatfeni vyuzit nouzové, bylo vSak Uspésné vyuzito pii stéhovani farmy do nového
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racku k bezvypadkovému prepnuti.

Data, nad kterymi farma operuje nejsou piilis ¢asto ménéna a webservery samotné z
lokalniho filesystému pouze ¢tou. Diky tomu nebylo nutné implementovat pro synchronizaci
a distribuci dat néjaké slozité feSeni. Tato distribuce je tak feSena pomoci automatické
synchronizace FTP prostoru piistupného vyvojaium projektu s filesystémy jednotlivych
uzla farmy. Samotnd synchronizace je provadéna pomoci rsync.

Podobnym zpusobem jako data jsou synchronizovany i konfigurace a software, ktery
nepochazi ze zdroju distribuce (vlastni skripty, Apache, PHP atd.). Pro tcely hromadné
spravy uzli je pouzivan wraper nad ssh a nékolik skripti, které tento wraper vyuzivaji.
Typicky administratorsky tkon se skldda z provedeni konkrétni akce na jednom z uzlu
a nasledném spusténi skriptu ktery zmény zpropaguje na vSechny ostatni uzly. Jednim z
problému, ktery znemoziioval hromadnou administraci uzli, byla konfigurace virtualhostu
Apache. Vzhledem k tomu, ze LVS je pouzito v médu NAT, je nutné Apache navazat na
rozhrani, které mé na kazdém z uzlu jinou IP adresu (192.168.1.X). Konfigurace virtu-
alhosti, ve kterych se tato IP adresa vyskytuje, je timto pro kazdy uzel unikatni. Resenim
bylo vyuziti m4 makroprocesoru. Je tak mozné nahradit deklaraci IP adresy proménnou,
kterou na kazdém uzlu lokalné m4 nahradi konkrétni IP adresou.

Dalsi ¢asti systému, kterou bylo tfeba prizpusobit clustrovému prostiedi, je logovéani, a
to jednak samotného systému, a zadruhé logovani Apache. Pro obé tyto ¢asti bylo zpocatku
uspésné pouzito klasické feSeni se vzdalenym logovanim na centralni logovaci server pomoci
syslogu. V piipadé logovani dotazi Apache vSak toto feseni nedokédzalo pfekro¢it hranici
2000 dotazu za vtefinu, a vSe nad tuto hranici bylo tise zahozeno. Prvni smér, kterym jsem

v/

v/

strop bude maximdlné o desitky procent vyssi. V tomto piipadé ale potfebujeme feSeni
s propustnosti o stovky procent vyssi. Ke slovu tak pfisla tvorba vlastni jednotucelové
klient-server logovaci aplikace. V soucasné dobé ve Spickach touto logovaci aplikaci protéka
priblizné 15 Mbit/s coz odpovidd 6000 zalogovanych zprav za vtefinu. Tento provoz na
logovacim serveru generuje oproti syslogu prakticky neznatelné zatizeni.

6.3 Soucasny stav

V soucasné dobé se farma sklada z 11 webserveru a jednoho MySQL serveru.

e Ve §pickach farma vyfidi:

6 000 dotazu za vtefinu
— provoz dosahuje 220 Mbit/s

loadbalancer zpracuje 80 000 paketu za vtefinu

MySQL vyiidi 3 000 dotazu za vtefinu coz odpovidd datovému provozu okolo
50 Mbit /s

e 7za jeden den Apache zaloguje piez 30 GB dat
e za jeden den farma vygeneruje provoz o objemu az 1 TB

e za jeden meésic farma vygeneruje provoz o objemu piilizné 15 TB
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Piiblizné kazdého pul roku se provoz zdvojndsobuje, a zatim nic nenasvédcéuje tomu,
Ze by se mél tento trend ménit. Do dnesniho dne skédlovani tohoto projektu predstavovalo
v zésadé jen zvySeni poctu webserveru. Zacinaji se ale objevovat signaly, které naznacuji
blizici se hranice stavajictho FeSeni. Zaroven s rustem projektu se méni thel pohledu a
kriteria hodnoceni jednotlivych ¢asti systému.

Prvnim signdlem, ktery naznacil vykonostni limity LVS loadbalanceru, bylo ptekroceni
200 Mbit/s, kdy se zacalo projevovat pretizeni systému. Pfi zkoumdni piicin pfetizeni jsem
zjistil nevhodné automatické nastaveni obsluhy pieruseni sitovych karet, kdy preruseni od
obou obsluhoval pouze jeden procesor. Po nastaveni afinity preruseni tak, aby kazd4 sifova
karta meéla vyhrazen vlastni procesor, se vykonostni strop zvedl. Muj osobni odhad je, ze
pii tomto nastaveni farma zvlddne 9-11 tisic dotazu za vtefinu.

Diky skvélé praci vyvojaiu projektu a jejich nekoneénym optimalizacim bylo mozné
dodnes projekt provozovat pouze na jednom MySQL serveru. Ten je vSak jiz na hranici
svych moznosti a v soucasné dobé se jiz pracuje na implementaci Mysql replikace. Tato
metoda byla zcela jasnou volbou, vice nez 95% dotazu je ¢tecich, MySQL replikace je
provéiené a pro Skalovani ¢tecich operaci velmi vykonné feSeni.

S narustem poctu uzlu zac¢ind byt distribuce dat pomoci rsync pomérné neohraband a
pomal4.

S rustem projektu zacind nabirat na vyznamu feSeni vysoké dostupnosti na vSech
drovnich systému.
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Kapitola 7

Moznosti dalsiho rozvoje projektu

V této kapitole se budu zabyvat moznostmi dalsiho rozvoje projektu, predevsim z pohledu
odstranéni stavajicich vykonnostnich omezeni, zlepseni funkénich vlastnosti a zajisténi dlou-
hodobé skalovatelnosti. Uvedu zde mySlenky, které jsou jiz ve stddiu implementace, zaroven
nastinim moznosti, které jsou prozatim jen ve formé navrhu feSeni. Celkové schéma vsech
navrhovanych zmén a vylepSeni je v piiloze 2.

7.1 Linux Virtual Server

Klicovou technologii kterd v soucasné dobé zajistuje skdlovatelnost je LVS loadbalancer
ktery rozdéluje pozadavky mezi jednotlivé webservery. Soucasné feSeni mé stédle vykonnostni
rezervy, avSak pii zachovéni stdvajiciho rustu projektu je mozné ocekavat dosazeni téchto
limitd béhem maximalné jednoho roku. Je tedy namisté uvazovat o upravach a zménach
stavajictho TeSeni.

Omezeni vyplyvaji predevsim z rozhodnuti nasadit LVS loadbalancer na gateway, dalsi
omezujici faktor je, ze tato gateway je spole¢nd jesté pro dalsi projekty. V dobé navrhu
puvodniho feSeni byla tato varianta vyhodna pfedevsim z pohledu efektivniho vyuziti in-
frastruktury a celkového zjednoduseni. V soucasné dobé jiz oddéleni infrastruktury webser-
verové farmy od ostatnich projektu nepredstavuje zbytecné plytvani prostiedky a z hlediska
budouci skalovatelnosti je nevyhnutelné.

Zdroje tzkych mist s propustnosti LVS jsou predevsim tuto dva:

e LVS je vzhledem k umisténi na brané pouzit v médu NAT, ¢imz veskery provoz, jak
prichozi tak odchozi, musi projit pres loadbalancer. Teoreticky tak vznik& hranice
1 Gbit/s kterou timto fesenim nelze ptrekrocit.

e Hranice 1 Gbit/s, je pouze hypotetickd a v souCasném feSeni nedosazitelnd. Tato
hranice je dale snizovana tim, ze gateway provadi filtraci provozu a connection trac-
king pro ostatni projekty. Obrazek o konkrétnich dopadech kombinace téchto dvou
technologii si Ize udélat z dat naméfenych a prezentovanych v dalsi kapitole Tes-
tovani propustnosti Linux Virtual Server. Hlavnim duvodem je duplicita connection
trackingu LVS a Netfilteru, pficemz tato funkce je v LVS implementovana mnohem
efektivnéji.

Nové feSeni by tato tizkd mista mélo fesit. Evidentné je nutné oddélit infrastrukturu farmy
od ostatnich projekti. Zaroven je tieba oddélit funkce brany, LVS loadbalanceru a filtrace
provozu. Nabizi se tedy pouziti LVS v médu Direct Routing (viz. Obr.4.3), kde loadbalancer
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zpracovava pouze piichozi povoz. Odchozi provoz z webservert je odesilan pfimo bez ti¢asti
loadbalanceru pomoci brany, kterd muze byt pro kazdy z webserveru jind. P¥ichozi provoz
je tak stale limitovan teoretickou hranici 1 Gbit, pfichozi provoz se sklada predevsim z
HTTP dotazt, které jsou datové pomérné malé, a tato hranice tedy nepredstavuje problém.
Odchozi provoz je mozné Skédlovat zvySovanim poctu bran, pies které webservery vraceji
své odpovédi. Filtraci provozu je mozné presunout piimo az na webservery a eliminovat tak
tizké misto na brané vstupniho provozu.

Zaroven je vhodné uvazovat o failover feSenich u vstupni brany a loadbalanceru, do-
stupnost vystupnich bran je mozné fesit pfimo na webserverech.

Vstupni brana

[ |
:..J«'."‘E 4_}> <_£—> 4.&;—’ Vystupni brany
1

——y

Failover

_ _KN Filtrace

|
:H: provozu
|

1 7

N - Webserverova

= | o
:\ [ ) ‘ ‘ ‘

[ |
Ay B
y

LvS
Direct Routing

Obrdazek 7.1: Navrh feSeni LVS

7.2 MySQL replikace

MySQL replikace piinasi pomérné jednoduché a vykonné feseni skalovani vykonu ctecich
operaci , je zde ale nékolik bodu, u kterych je dobré se pozastavit.

Pro rozdéleni ¢tecich a zapisovych operaci je vzasadé mozné pouzit dvé metody. Prvni
z nich je vyuziti nékterého z proxy feSeni, jako je SQL Relay, nebo MySQL Proxy, ta
v8ak maji jistd omezeni. Pfedevsim se nasazenim takovéto technologie zvysuje slozitost cel-
kového feseni, nezanedbatelné jsou také hardwarové naroky na jejich provoz. Zaroven se
toto feSeni muze samo o sobé stat tizkym hrdlem, nehledé na nutnost feSeni redundance.
Dle mého nazoru, pokud mame tu moznost, tak je vzdy lepS§im feSenim zahrnout logiku
rozdélovani Ctecich a zapisovych operaci piimo do aplikace, kterda databazi vyuziva. Co si
ovéem v aplikaci muzeme usetfit, je rozkladani zatéze mezi jednotlivé repliky a detekce
jejich dostupnosti. V tomto ohledu se Ize s vyhodou spolehnout na LVS, a nékterou z jeho
nadstaveb, jako je Ldirector. Nasazeni LVS zde nutné nemusi znamenat dodate¢né hardwa-
rové naroky, je mozné si napiiklad predstavit, ze Master replika bude zaroven poskytovat
sluzbu LVS pro své Slave repliky. Vykonnostni dopad na Master repliku by pfi omezeném
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poctu Slave replik byl, dle mého nazoru, zanedbatelny.

Master zapis

= RN

L LVS-DR

cteni
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Replika

o8 8 (—r)

odpovedi

Slavel Slave2 Slave3

Obréazek 7.2: MySQL replikace, LVS rozkladani ¢tecich operaci.

7.3 Akcelerace HTTP

Pii prvotnim navrhu bylo uvazovano o pouziti reverzni HT'TP proxy pro rozkladéni zatéze,
v té dobé ovsem nebylo k dispozici feSeni, které by funkéné, piipadné vykonnostné dostacovalo
pozadavkum zadédni. V soucasnosti vSak zacind byt tato technologie opét zajimava, nikoliv
z divodu rozkladani zatéze, ale pro jeji dalsi vlastnosti.

Predevsim ve vykonnostnich §pickach se projevuje vliv pomalych klientt, kdy mé& Apache
blokované procesy do doby nez klient odebere veskera data. Negativné se toto muze proje-
vit tak, ze Apache m4 spusténo maximélni pocet procesu, a presto neni procesor vytizen
na 100%. Neefektivné vysoky pocet spusténych, a zdroven aktivnich procesu, predstavuje
mnoho pfepindni mezi kontexty, ¢imz je ddle snizovana celkova vykonnost systému. Obecné
je toto jeden z hlavnich divodu pro nasazovani reverznich HT'TP proxy.

Jednou z metod pro docileni vysoké propustnosti webové aplikace pfedstavuje cachovani.
Zpravidla se uplatiiuje na vSech vrstvach aplikace a souvisejicich technologiich. Reverzni
proxy zde predstavuje feseni pro cachovani HTTP dotazu. V nasem piipadé se od HT'TP
cachovani daji otekdvat zna¢né piinosy i pti minimalnim TTL cachovanych objektu ( TTL
vysledkovych tabulek se muze pohybovat maximélné v jednotkach vtefin ).

Pro cachovaci reverzni proxy mame na vybér prakticky jen dvé moznosti Squid a Var-
nish. Predevsim vykonnostni predpoklady mé vedou k preferenci projektu Varnish. Ani je-
den z téchto projektu nedisponuje v soucasné dobé uspokojivym feSenim rozklddani zatéze
mezi backend servery. Podobné, jako u MySQL replikace, je mozné k tomuto ucelu s vyhodou
vyuzit LVS. Podobné, jako u MySQL, je mozné i zde zkombinovat reverzni proxy a LVS
(viz. Obr.7.3). Zatéz LVS zde jiz nebude nijak extrémni, jednak z celkového poctu dotazu
bude dany stroj zpracovavat jen pomérnou ¢ast odpovidajici rozdéleni mezi proxy servery.
Tento pocet dotazu je dale snizen o dotazy zodpovézené proxy serverem z cache.

Kromeé predpoklddanych vykonnostnich ptfinosu jsou zde také negativa. Patrné hlavnim
negativem je znacné zvySeni slozitosti feSeni. A to jak z hlediska infrastruktury, tak z
hlediska vyvoje aplikace. Dalsim problémem je logovani. Je tieba zajistit kompatibilitu
logu proxyserveru se stavajicim systémem zpracovani statistik, ty jsou pro komeréni projekt
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hlavnim nastrojem pro prodej reklamy, kterd ho zivi. Jednou z funkci kterou ndm Varnish
znemozni, je persistence, v nasem piipadé sice neni potieba, je ovSem nutné tento fakt mit
na pameéti.

Vstupni brana Vystupni brany

3 A

*
‘_£—> <[ <[

Webserverova

Obréazek 7.3: Akcelerace HTTP; kombinace proxy a LVS

7.4 Nasazeni distribuovaného filesystému pro sdileni dat

Distribuce a synchronizace dat poskytovanych webservery je v soucasné dobé fesena po-
moci rsync. Kromé pomérné jednoduchého a piimocarého nasazeni pfindsi tento zpusob
vyhody ve zvySené redundanci dat a nesnizujicim se vykonu s rostoucim poctem webser-
veru. Zaroven ale s pribyvajicim poc¢tem webserveru nabyvaji na vyznamu nevyhody tohoto
feSeni. Predev8im je tu nutnost explicitniho Fizeni synchronizace. Synchronizace samotna
zpusobuje prodlevy mezi konzistentnimi stavy vsech kopii. Se zvysujicim se po¢tem webser-
veru se tyto prodlevy prodluzuji, pii synchronizaci vétstho mnozstvi dat se muze takovato
prodleva pohybovat i v fadech minut. Zaroven je zde problém s rozsifovanim kapacity
stavajicich servert.

Pro data, kterd je nutné mezi webservery sdilet, jako jsou napiiklad PHP-sessions, log
soubory aplikace atp., je dnes vyuzivano NFS. To vSak vnasi do systému ,,Single Point Of
Failure“zéroven vykonnostni skalovatelnost NFS je pfinejmensim problematicka.

Doneddvna byla odpovédi na tyto problémy bud feseni extrémné drahd nebo FeSeni,
kters se nedokdzi s témito problémy vypoiadat bezezbytku. S projektem GlusterFS' se zde
objevil distribuovany filesystém s vlastnostmi, které dokazi na tyto problémy odpovédét.
Zaroven jeho pouziti je natolik jednoduché a nekomplikované, ze ptiprava a realizace nasa-
zeni nepredstavuje Casové narocnou operaci jak je tomu zpravidla u jinych distribuovanych
filesystém.

V naSem piipadé GlusterF'S pfinasi vyhody piedevsim svou snadnou skélovatelnosti a
vestavénou datovou i failover redundanci. Vzhledem k nizkému poctu zapisovych operaci,

"http://www.gluster.org/docs/index.php/GlusterF'S
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které je nutné timto zabezpecit je zFfejmé nejvhodnéjsi zptisob implementace pomoci AFR
transldtoru na klientské strané GlusterFS. Cteci operace je mozné rozlozit mezi jednotlivé
servery ¢imz je zaruCena vykonnostni skalovatelnost. Zapisové operace klient provadi x-
krat dle poctu pozadovanych replik, nizky pocet téchto operaci tak neptedstavuje zvlastni
vykonnostni pozadavky. Pokud by se v budoucnu situace s poctem zapisovych operaci
zménila, je mozné i toto fesit rozsitenim o dalsi sadu replik, nad kterou pouzitim Unify
translatoru rozlozime uklddana data, a tim i zatéz. Vypadky jednotlivych servert a syn-
chronizaci dat po obnové funkce zde transparentné zajisti AFR translator.

Serverl
Webserver glusterfsd
GlusterFS klient Server2
/mnt/data
AF Storage glusterfsd
~\ I
Storage

Obrazek 7.4: Vyuziti GlusterF'S na webserverové farmeé
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Kapitola 8

Testovani klicovych technologii pro
rozvoj projektu

V této kapitole se budu vénovat experimentim provadénym za ti¢elem zjisténi vykonnostnich
parametril a stavu soucasné implementace vybranych technologii. Vybrany byly ty, u kterych
se planuje nasazeni, nebo u nich je tfeba provést zmény pro zajisténi udrzitelnosti rozvoje
projektu. Data z provedenych testu predstavuji chovani téchto technologii na konkrétnim
hardware v ur¢itém konkrétnim zapojeni za laboratornich podminek. Ziskané vysledky tedy
nelze brat jako absolutni a urcujici pro jakékoliv jiné prostiedi,ale poslouzi spise k osvétleni
chovani a zavislosti danych technologii.

8.1 Linux Virtual Server

Linux Virtual server je pro tento projekt zcela klicovou technologii. Proto je nutné mit
alesponn pribliznou predstavu o vykonnostnich limitech jeho jednotlivych typu na dnes
pouzivaném hardware a o chovani systému pod extrémni zatézi. Zaroven je tieba ziskat
piehled o vlivu dalsich komponent OS typicky kombinovanych s touto technologii. Na
webovych strankach projektu LVS byly uvefejnény testy podobného zaméfeni, ale diky je-
jich stéri(vetsina provedena okolo roku 2000/2001) je jejich vypovidaci hodnota pro dnesni
pripady prakticky nulova.

Pii pripravé méfeni bylo tieba se rozhodnout jakym zptusobem testovat. Zda pouzit
pristup ,,syntetického testu“ pro cilené otestovani konkrétni vlastnosti systému, nebo zda si
vybrat nékterou z typicky pouzivanych sitovych sluzeb a jejim provozem se snaZit simulovat
ruzné druhy zatéze. Zvolil jsem prvni z téchto variant a to z nékolika duvodu. Predevsim pfi
testovani pomoci konkrétni sluzby je pfinejmensim slozité otestovat urcitou vlastnost LVS,
lze vSak dobfe zmapovat chovani této konkrétni sluzby ve spojeni s LVS. Takové méfeni
v8ak ztraci smysl pro posouzeni chovani jakékoliv jiné sluzby a pravé to by mélo byt cilem
téchto méfeni - ziskat pfehled o chovani a vlastnostech LVS v takovém rozsahu abychom byli
schopni alespon pfiblizné odhadnout vykonnost pii konkrétnim nasazeni. Dalsim duvodem,
proc¢ jsem se rozhodl netestovat pomoci konkrétni sluzby, je extrémni ndro¢nost na vypocetni
vykon a infrastrukturu potfebnou k takovému testovani.

Primarnim testovanym parametrem LVS je propustnost paketu v zavislosti na dalsich
veli¢inach. Jako hlavni testovaci néstroj jsem pouzil Testlvs.! Jde o aplikaci uréenou pifmo
pro testovani propustnosit LVS. Jeji funkce spociva v generovani SYN paketu s cilovou

Yhttp://www.ssi.bg/ja,/#testlvs
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adresou a portem nastavenou na virtudlni sluzbu poskytovanou LVS. Pro testovani lze
nastavit typ protokolu (TCP,UDP), velikost paketu, pocet zdrojovych adres které aplikace
v paketech podvrhne atd.. Testovano tedy bylo:

Zavislost propustnosti paketu na jejich velikosti.

Vliv poctu klientu (zdrojovych IP adres).

Vliv synchronizace stavi spojeni s Backup LVS.

Propustnost paketu jednotlivych typu LVS ( Direct Routing; IP Tunneling; NAT).
e Vliv Netfilteru a Connection trackingu na propustnost paketi.

Testovani probihalo na 4 strojich se shodnym hardware: CPU C2D 2,6GHz; 2GB RAM,;
on-board GigE sitovd karta Intel (ICH9)(podrobnéji viz. Pifloha 1) vSe propojeno 8 por-
tovym GigE switchem. Operaéni systém Debian GNU/Linux 4.0; jadro 2.6.23 moduldrni,
vlastni kompilace; ovladace sitové karty e1000% ve verzi 2.6.12, modul pouzit bez jakychkoliv
parametru.

Puvodnim zadmérem bylo pouzit 2 sitové karty ve stroji, ktery realizoval funkci LVS,
aby se zapojeni co moznd nejvice blizilo situaci kdy je LVS nasazen na brané (viz. Obr.8.1).
Po zapojeni jsem provedl tivodni testy a zjistil, ze druhd sitovéa karta (PCI 32bit,33MHz)
neni schopna prenaset vice nez piiblizné 60MB /s. Pokud jsem generoval provoz na on-board
sifové karté dosahl jsem bez problému na plnou rychlost GigE linky. Ve chvili, kdy jsem
generoval provoz na obou sifovych kartach, jejich propustnost spadla pfiblizné na polovinu.
Po pienastaveni maximalni Getnosti pieruseni piidavné sifové karty se sice propustnost
lehce zvedla ale pro dalsi testovani jsem se rozhodl tuto kartu nepouzit. Vysledky by byly
jejim vykonem zkresleny. Zapojeni jsem proto preuspoiddal tak, aby LVS vyuzivalo pouze
sitovou kartu na zékladn{ desce (viz. Obr.8.2).

Backup LVS
4
<‘|‘ Backend
Klient 4 server
| . LVS Contrack

fm 1 o

1111 ‘Nsync 1]
Y - -y

1
4
> <—E" . $
EthO Ethl

Master LVS

Obrazek 8.1: Planované zapojeni

http:/ /sourceforge.net /projects/e1000/
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Obrézek 8.2: Skuteéné zapojeni

Jako prvni jsem méril ¢istou propustnost IP Forwardingu. Piredevs§im jde o referen¢ni
data, vuci kterym lze néasledné vyhodnocovat méfeni provedend na LVS. Pfi tomto méfeni
byly odstranény vsSechny moduly souvisejici s LVS i Netfilter, to proto abychom ziskali
data pokud mozno neovlivnénd technologiemi, které nasledné budeme testovat. V predchozi
vété jsem se nevyjadiil presné, moduly nebyly ,,odstranény*, ale po rebootu nebyly vibec
zavedeny. Jak bude pfedvedeno u posledni skupiny testi, i toto ma sviij vyznam a vysledky
jsou timto ovlivnény.

Porovnani propustnosti LVS a Forwardingu
LWS - Direct routing
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Obréazek 8.3: Porovnani propustnosti Forwadingu a LVS - DR

Na prvnim grafu(Obr.8.3) je zndzornéno srovnéni propustnosti IP Forwardingu s LVS
v médu Direct Routing pro rizné velikosti pakettii. Rozdil v propustnosti pro malé pakety
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(okolo 70B) se pohybuje mezi 10 a 20 procenty. Tento rozdil predstavuje rezii kterou LVS-
DR pridava ke zpracovani forwardovanych pakett. Z grafu je patrné, ze jiz pii velikosti
paketl okolo 150B pfestavame byt omezeni vypocetnim vykonem, ale za¢ind se projevovat
bliZici se hranice datové propustnosti sitové linky. Proto se pfi testovani dalsich vlastnosti
a zavislosti pohybujeme pravé v oblasti paketi o velikosti 70B, tim by mélo byt zaruceno
ze testujeme chovani LVS a ne piimo hardwaru na kterém bézi.
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Obrézek 8.4: Porovnani propustnosti jednotlivych typa LVS

Na dalsim grafu(Obr.8.4) se dostavdme k jednomu z hlavnich zdméru tohoto testovani
a tim je proméfeni vykonnosti jednotlivych typu LVS. Graf obsahuje na jednu stranu
data, ktera se dala predpokladat a na stranu druhou obsahuje data pomérné prekvapiva.
Ocekavanymi vysledky mam na mysli vykonnostni propad IP Tunelingu, kde je jasny zdroj
dalsi rezie - enkapsulace IP datagramiu. Prekvapivé pro mne bylo zjisténi, ze Direct Routing
dosahuje totoznych vysledku jako NAT. Graf by timto navozoval pocit, ze tyto dva mddy
LVS jsou zcela srovnatelné a je mozné od nich v redlném nasazeni oCekavat srovnatelné
vysledky. Je zde ovsem nékolik ale. Prvnim z nich je to, ze u NAT musi byt loadbalancer
zéroven vstupni i vystupni brdnou backend serveru, tim propustnost padd na polovinu.
Typicky je piichozi provoz nasobné mensi nez provoz odchozi, muze tak lehce dojit k situ-
aci, kdy odchozi linka loadbalanceru je jiz plné saturovana, pritom ale pfichozi provoz pro
LVS neznamend vykonnostni maximum. DAlsi ale vyplyva ze spojeni loadbalancer - brana.
Tato kombinace zpravidla navic zahrnuje filtrovani provozu, coz jak bude prezentovano u
posledni skupiny testil, predstavuje dalsi snizeni propustnosti LVS.
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Propustnost LVS v zavislosti na poctu klienti
800 LVS - Direct routing ; 70B UDP pakety
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Obrézek 8.5: Zavislost propustnosti LVS na poctu klientt

Dalsim testem bylo uréeni vlivu poctu klientu (unikatnich IP) na propustnost LVS. Zde
se dal opét predpokladat pokles propustnosti s rostoucim poctem klientu. Osobné mé vsak
piekvapilo jak strmy tento propad, pfedevsim v prvni poloviné kiivky,je. Pfedpokladam ze
tento propad souvisi s velikosti hash tabulky spojeni a velikosti cache procesoru, respektive
s klesajici hitrate této cache pii zvétsujici se tabulce spojeni. Zaroven predpokladdam, ze
v redlném nasazeni propad nebude tak dramaticky. V redlném provozu nemé kazdy paket
zcela nahodnou zdrojovou adresu, tak jak tomu bylo v tomto testu. Pakety z jedné adresy
zpravidla prichdzeji v urcitych kvantech, ¢imz se hitrate cache procesoru opét zvysuje.
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Vliv synchronizace stavil spojeni
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Obrazek 8.6: Vliv synchronizace stavu spojeni na propustnost LVS

Tento graf predstavuje vliv synchronizace stavi spojeni na propustnost LVS. Opét je
zde lehce pfekvapivy zavér a to, ze vliv tato funkce nemd zadny. Rozdily v naméfenych
datech jsou pouze v ramci chyby méteni. Zapojeni v této konfiguraci jsem vyuzil alespon k
ovétreni funkcénosti této vlastnosti pti failoveru serveru. Zde se ovSem zadné prekvapeni ne-
konalo a vSe fungovalo jak mélo. Po prevzeti IP konfigurace klienti pokracovali ve spojenich
navazanych pred failoverem.
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Vliv Netfilteru na propustnost
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Obrazek 8.7: Vliv Netfilteru na propustnost VLS

Posledni skupina testt si klade za cil oziejmit vliv Netfilteru na propustnost LVS, nebo
routeru bez LVS. Z Netfilteru jsem se pfedevsim zaméfil na connection tracking, ktery je
jeho soucasti a do jisté miry duplikuje ¢inost LVS. Méfeni probihalo nésledujicim zptusobem.

Postup byl shodny pro méfeni LVS i samotného IP Forwardingu. Po rebootu stroje byly
postupné provadény nasledujici kroky, pfed kazdym z nich byla zméfena propustnost.

1.

5.

6.

Po rebootu byla zméfena propustnost systému bez zavedenych modulu Netfilteru,
piipadné i LVS.

Dalsim krokem bylo zavedeni modulu nf_conntrack.

Vytvoreni pravidla v iptables vyuzivajictho connection tracking. Konkrétné:
iptables -I FORWARD -m state --state NEW -j ACCEPT

. Zavedeni pravidla, které vylou¢i pakety patiici testu propustnosti z nasledného zpra-

covani Netfilterem: iptables -t raw -I PREROUTING -s 10.0.0.0/8 -j NOTRACK
Vymazani vSech vytvofenych pravidel.

Odstranéni vsech modulu nalezicich netfilteru z jadra.

Propustnost se méni celkem dle predpokladu, propad po zavedeni modulti, dalsi propad
po vytvoieni pravidel, zvySeni propustnosti po vytofeni ,zkratky“pro pakety. Zajimavé
ov8em je, ze nékteré z téchto kroku maji nevratny charakter. Napiiklad propustnost v bodé
1. by méla odpovidat propustnosti v bodé 6., stejné tak i v bodech 2. a 5. by méla byt
propustnost shodna.

7 naméfenych dat l1ze odvodit nasledujici hypotézy:

Netfilter a connection tracking se o néco méné negativné projevuje na routeru bez LVS.
Pokud potiebujeme extrémneé vykony loadbalancer je nutné filtraci provozu provadét mimo néj.
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Pokud na loadbalanceru filtraci provadét musime, je vhodné zvazit nutnost pouziti con-
nection trackingu. Zaroven je vhodné vyloucit provoz urceny pro LVS ze zpracovani Netfil-
terem.

8.2 Distribuované filesystémy - GlusterFS

Piinosy, které by predstavovalo nasazeni distribuovaného filesystému, konkrétné GlusterF'S,
byly vysvétleny v minulé kapitole. GlusterF'S odbourava tii zakladni problémy které se
bézné vyskytuji u ostatnich distribuovanych filesystému:

e Pro provoz serveru ani klienti neni tfeba upravovat linuxové jadro (podpora FUSE
je v ném jiz pomeérné dlouho).

e Aplikace vyuzivajici tento filesystém neni tfeba piekompilovat se zvlastnimi knihov-
nami, ¢i jakkoliv jinak upravovat.

e Tento filesystém je POSIXovy.

Kazd4 z téchto vyhod predstavuje v nejednom piipadé pomyslnou hranici, ktera rozlisuje
teSeni kde prevlddaji klady od feSeni, které se nevyplati nasazovat.

Na rozdil od piedchoziho experimentu, zde neni cilem provérovat vykonnost ¢i skalovatelnost
tohoto filesystému. Tim se jiz zabyvali jin{ a jejich zavéry lze nalézt na strankach projektu.’
Jako cil tohoto experimentu jsem si stanovil posouzeni redlné nasaditelnosti tohoto projektu
do produkéniho prostiedi. Hodnotit budu od instalace pres konfiguraci a béh az po chovéani
pii vypadcich a jinych nestandardnich udélostech.

Testovaci hardware je shodny s hardwarem pouzitym pro testovani LVS, 2 GlusterF'S
servery a 2 jejich klienti. Pouzity software byl nésledujici: linuxové jadro 2.6.23; FUSE 2.7;
GlusterFS 1.3.7.

Nejsnadnéjsi casti zprovozniovani GlusterFS je bezesporu instalace, kterd predstavuje
klasicky postup ./configure; make; make install;, pro kompilaci neni v systému tieba
nic zvlastnitho (FUSE, flex, bison).Dalsim krokem je konfigurace. Zde GlusterFS dava ve-
liky prostor pro vlastni invenci, variabilita konfiguraci je skutetné nezmérna. Ja jsem se
pridrzel dvou konfiguraci které jsou na webu projektu zvefejnény jako vzorové. Protoze je-
den z hlavnich cilu experimentu bylo otestovani chovani pii simulovanych vypadcich, byly
obé konfigurace fesenim replikace dat. Jedna na strané klienta (viz. Obr.8.8), druhd na
strané serveru s vyhrazenou replikaéni siti (viz. Obr.8.9). Zde bych se zastavil nad problémy
s konfiguraci. Pfi zprovoznovani téchto dvou konfiguraci jsem narazil na fadu problému
vyplyvajicich z pomérné nizkého véku projektu a jeho rychlého rozvoje. Napiiklad na
nékolika mistech v dokumentaci jsem narazil na nekonzistentni definice parametra translatoru.
Pravdépodobné neslo o chyby, ale pouze o zmény v syntaxi pfipadné ve funkénosti mezi
jednotlivymi verzemi GlusterFS. Bohuzel dohledat spravné definice pro konkrétni verzi
neni zcela jednoduché. Uvedu jeden konkrétni piiklad. Pro vyuziti AFR na strané klienta
je na webu projektu popsan postup i s konkrétni konfiguraci. V definici translatoru AFR
vSak chybi parametr option replicate *:2. Tento parametr jiz nebude potieba od verzi
vys8ich nez 1.3.7, zaddna takova verze vSak zatim nebyla vydana. Problém je v tom, ze
svazek s takovouto definici se pomérné necekané korektné sestavi, je mozné jej pouzivat a
data se replikuji. Ve chvili, kdy jeden ze serveru odpojime, neni jiz mozné zatradit jej zpét
a provést synchronizaci. Logovani sice nemléi ale na chybu konfigurace nic neukazuje a pro

http://www.gluster.org/docs/index. php/GlusterFS#GlusterFS_Benchmarks
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vyfeSeni problému je tfeba znacné davky intuice. Po doplnéni chybéjiciho parametru jiz vse
fungovalo dle predpokladu.

Client 1
GlusterFS mount: /mnt/glfs

Client 1
GlusterFS mount: /mnt/glfs

Automatic File Replication
Translator

Automatic File Replication
Translator

[ Server 1 Server 2 ]

[ Server1,] [ Server 2

Server 1 Server 1
GlusterFS export: storage GlusterFS export: storage
Threaded I/O Translator Threaded I/O Translator

| Storage-data I | Storage-data I

Obrazek 8.8: GlusterF'S AFR na strané klienta

Prvni testovand konfigurace je ziejmé nejjednodussim moznym pouzitim AFR. O distri-
buci a synchronizaci dat mezi replikami se stard sam klient. VSechny zapisové operace jsou
paralelné zasilany na vSechny zicastnéné servery. Pii testovani vypadku se systém choval dle
oc¢ekavani, detekoval nedostupnost daného serveru a pokud zrovna provadél ¢teci operace z
tohoto serveru, tak po vyprseni spojeni operaci dokon¢il ze serveru druhého. Doba tohoto
timeoutu je piiblizné 2 minuty (standardni doba vyprseni TCP spojeni), tuto hodnotu je
mozné pfenastavit v client translatoru pomoci parametru option transport-timeout X.
Pokud klient provadél v dobé vypadku zdpisové operace, tak je dokoncil jen na dostupném
serveru. Po opétovném zprovoznéni serveru jsou data synchronizovana, ne vSak automa-
ticky ale pii prvnim pfeCteni. Synchronizaci serveru si lze vynutit napiiklad takto:

$find /mnt/glusterfs -type f -exec head -c 1 {} \; >/dev/null

Automatickéd synchronizace je planovana od verze 1.4.

Druhé konfigurace vychazi z tutoridlu®, ktery se snazi fesit ndsobny provoz mezi kli-
entem a servery pii pouziti AFR na strané klienta. Zakladni myslenkou je preneseni AFR
na servery a provoz synchronizace po vyhrazené siti. Vyvstava zde ovSsem problém s do-
stupnost{ piipojného bodu (mount point), ve chvili kdy spadne spojeni se serverem ke
kterému je klient pfipojen pfestava pripojeny svazek fungovat az do doby, kdy se spojeni
obnovi. Tento problém je mozné fesit pomoci DNS round robin, kdy klient po rozpadu
spojeni periodicky resolvuje doménové jméno serveru a pokousi se pfipojit az do chvile,
kdy se mu to podaii. Ve verzi 1.4 je planovan High Availability translator, ktery bude toto
fesit. PTi testovani chovani pfi vypadcich jsem narazil na problém, ktery se mi nepodafilo
vyresit. Pti zabiti jednoho z procesu serveru se systém choval korektné, klient ptripojeny
na druhy server mohl déale pokracovat ve vyuzivani svazku, po opétovném spusténi pro-
cesu serveru se obnovila jeho funkce a synchronizovala se zménénd data. Pokud jsem ale
jeden ze serveru odpojil od sité, nebo vypnul, prestal fungovat i druhy server s chybovym
hldSenim o rozpadu fetézu translatoru. Dalsim nemilym piekvapenim u této konfigurace byl

“http://www.gluster.org/docs/index.php/GlusterFS_High_Availability_Storage_with_GlusterF'S
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Client 1 Client 2
GlusterFS mount: /mnt/glfs GlusterFS mount: /mnt/glfs

glusterfs server1 /mnt/glfs glusterfs server2 /mnt/glfs

[

k. k.

/ Server 1 \ / Server 2 \
GlusterFS export: storage GlusterFS export: storage

/ ( Automatic File Repncation‘\ / ( Automatic File Repncation‘\
Translator > Translator
\ | Storage-data I y \ | Storage-data I y

( Automatic File Replication\ ( Automatic File Replication\
Translator Translator

\ |Storage-namespace| ) I Storage-namespace I y
\ Unify Translator / \ Unify Translator /

\\ Threaded I/O Translator / \\ Threaded I/O Translator /

Obrézek 8.9: GlusterF'S AFR na strané serveru

Replikace

A

slaby vykon. Je moZné, Ze pouziti Infiniband pro replikaéni sit by vykon zlepsilo, pfi pouziti
gigabitového ethernetu vsak byly nékteré operace nad filesystémem prakticky nepouzitelné.

Po nejasnostech s konfiguraci ve chvili, kdy jsem jiz zaru¢ené provozoval spravné na-
konfigurovany filesystém, jsem jiz nenarazil na zadny problém a systém se choval zcela
stabilné. Vykon prvni z testovanych konfiguraci byl pomérné dobry, vykonnostni propad
oproti vykonu lokalniho filesystému byl srovnatelny s propadem napiiklad u NFS serveru.
Piekvapilo mé znacné zatizeni procesoru jak na serverech, tak na klientech. Celkové si
myslim, Ze tento filesystém je mozné provozovat v produkénim prostiedi. Je vSak nutné
vénovat dostatek ¢asu konfiguraci, testovani a lazeni vykonu pfed nasazenim.
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Kapitola 9
Zaveér

Prvnim z cili této diplomové prace bylo zmapovani a zhodnoceni Open Source feSeni z
oblasti vysoké dostupnosti, rozkddani zatéze a Skdlovatelnosti. V ramci této ¢asti mé prace
jsem se snazil o realisticky pohled na konkrétni problémy z danych oblasti a o posouzeni
moznosti jejich feSeni pomoci Open Source prostiedki. Touto ¢asti jsem si vytvoril teore-
ticky a ptehledovy zaklad védomosti nutnych pro dalsi ¢asti prace.

V dalsi ¢asti jsem se zabyval hodnocenim névrhu, vyvoje a sou¢asného stavu webového
projektu, pro ktery jsem zajistoval ndvrh a realizaci technologif, které tento projekt vyuziva
pro své fungovani. Na tuto ¢ast mé prace jsem navazal ndvrhem dalsiho rozvoje této in-
frastruktury, predevsim se zaméfenim na dlouhodobé udrzitelnou skalovatelnost projektu a
zajisténi jeho bezvypadkového provozu.

V posledni ¢asti diplomové préace jsem provedl rozbor podstatnych vlastnosti technologii
klicovych pro rozvoj tohoto projektu.

V réamci celé diplomové préce jsem se snazil o obecny ndhled na konkrétni feSené
problémy a to takovym zpusobem, aby byl vysledek obecné uplatnitelny a vyuzitelny.

Hlavni pfinos této diplomové prace vidim v rozboru konkrétniho piipadu s jasné stano-
venymi vykonnostnimi parametry a ve stanoveni vychodisek jednotlivych problému které
je nutné v ramci rozvoje takovéhoto projektu fesit.
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Priiloha 1

processor
vendor_id
cpu family
model

model name
stepping
cpu MHz
cache size
physical id
siblings
core id

cpu cores
fdiv_bug
hlt_bug
£00£f _bug
coma_bug
fpu
fpu_exceptio
cpuid level
wp

flags

Hardwarova konfigurace testovacich stroju

1

: Genuinelntel
: 6

15

: Intel(R) Core(TM)2 Duo CPU

11

1 2666.408
: 4096 KB
: 0
2

2

1

. no

. no
. no
. no

1 yes

n

! yes

10

1 yes

: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush
dts acpi mmx fxsr sse sse2 ss ht tm pbe nx 1lm constant_tsc arch_perfmon pebs bts pni monitor ds_cpl

vmx smx est tm2 ssse3 cx16 xtpr lahf_Im
: 5333.09
. 64

bogomips
clflush size

E6750 @ 2.66GHz

00:00.0 Host bridge: Intel Corporation 82G33/G31/P35/P31 Express DRAM Controller (rev 02)

00:01.0 PCI bridge: Intel Corporation 82G33/G31/P35/P31 Express PCI Express Root Port (rev 02)
00:03.0 Communication controller: Intel Corporation 82G33/G31/P35/P31 Express MEI Controller (rev 02)
00:19.0 Ethernet controller: Intel Corporation 82801I (ICH9 Family) Gigabit Ethernet Controller (rev 02)
00:1a.0 USB Controller: Intel Corporation 828011 (ICH9 Family) USB UHCI Controller #4 (rev 02)
00:1a.1 USB Controller: Intel Corporation 828011 (ICH9 Family) USB UHCI Controller #5 (rev 02)
00:1a.2 USB Controller: Intel Corporation 82801I (ICH9 Family) USB UHCI Controller #6 (rev 02)
00:1a.7 USB Controller: Intel Corporation 828011 (ICH9 Family) USB2 EHCI Controller #2 (rev 02)
00:1b.0 Audio device: Intel Corporation 82801I (ICH9 Family) HD Audio Controller (rev 02)

00:1c.0 PCI bridge: Intel Corporation 82801I (ICH9 Family) PCI Express Port 1 (rev 02)

00:1c.1 PCI bridge: Intel Corporation 82801I (ICH9 Family) PCI Express Port 2 (rev 02)

00:1c.2 PCI bridge: Intel Corporation 82801I (ICH9 Family) PCI Express Port 3 (rev 02)

00:1c.3 PCI bridge: Intel Corporation 82801I (ICH9 Family) PCI Express Port 4 (rev 02)

00:1c.4 PCI bridge: Intel Corporation 82801I (ICH9 Family) PCI Express Port 5 (rev 02)

00:1d.0 USB Controller: Intel Corporation 82801I (ICH9 Family) USB UHCI Controller #1 (rev 02)
00:1d.1 USB Controller: Intel Corporation 82801I (ICH9 Family) USB UHCI Controller #2 (rev 02)
00:1d.2 USB Controller: Intel Corporation 828011 (ICH9 Family) USB UHCI Controller #3 (rev 02)
00:1d.7 USB Controller: Intel Corporation 82801I (ICH9 Family) USB2 EHCI Controller #1 (rev 02)
00:1e.0 PCI bridge: Intel Corporation 82801 PCI Bridge (rev 92)

00:1f.0 ISA bridge: Intel Corporation 82801IH (ICH9DH) LPC Interface Controller (rev 02)

00:1f.2 IDE interface: Intel Corporation 82801IR/I0/IH (ICH9R/DO/DH) 4 port SATA IDE Controller (rev 02)
00:1f.3 SMBus: Intel Corporation 82801I (ICH9 Family) SMBus Controller (rev 02)

00:1f.5 IDE interface: Intel Corporation 828011 (ICH9 Family) 2 port SATA IDE Controller (rev 02)
01:00.0 VGA compatible controller: nVidia Corporation G70 [GeForce 7300 GT] (rev al)

03:00.0 IDE interface: Marvell Technology Group Ltd. 88SE6101 single-port PATA133 interface (rev b2)
07:01.0 Ethernet controller: Intel Corporation 82543GC Gigabit Ethernet Controller (Copper) (rev 02)
07:03.0 FireWire (IEEE 1394): Texas Instruments TSB43AB22/A IEEE-1394a-2000 Controller (PHY/Link)
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Celkové schéma navrhovaného zapojeni
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