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Abstrakt

Diplomova prace je zaméfend na navrh zavedeni systému fizeni bezpecnosti informaci
ve firmé. Obsahuje zakladni teoretické poznatky a pojmy z bezpe¢nosti informac¢nich
systémtl a popisuje normy CSN ISO/IEC fady 27000. Na zakladé teoretické &asti a

analyzy soucasného stavu je zpracovan navrh ustanoveni ISMS.

Abstract

The master’s thesis is aimed at proposing an implementation of information security
management system in a company. It covers basic theoretical background and concepts
of information system security and describes standards of CSN ISO/IEC 27000.
Specific provisioning of ISMS is then proposed based on the theoretical background

and analysis of current state.
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UvVOoD

Bezpecnost je V posledni dobé velice skloniované téma. Uz to neni zélezitost pouze
velkych firem, ale vSech firem a domaécnosti. Kazda spolec¢nost pii svém fungovani
vytvaii mnozstvi dat a velka ¢ast znich je pro spoleCnost citlivd nebo diaveérna a
ohroZeni dat s sebou pfinasi problémy. Proto se bezpecnost fesi i ve firmach, které
nejsou technologicky zalozené a informacni a komunikaéni technologie slouzi pouze
jako pomocny nastroj pro podporu a ulehceni firemnich procesi. AvSak i tyto
spolecnosti potiebuji, aby data byla v bezpec¢i a dalo se na n¢ spolehnout. Je mnoho
hrozeb, které na informace plsobi a kazdym dnem se vyvijeji stdle nové a nové.
Hrozbami uz nejsou ovlivnény pouze pocitace, ale i chytré telefony a prenosnd média,
na kterych se Casto prenaseji razné skodlivé programy. V této praci se zaméfim na tyto

a dal$i hrozby a navrhnu systém, ktery tato rizika omezuje nebo vyrusi.

V prvni ¢asti prace jsou piedstavené teoretické zaklady a poznatky z oblasti ISMS, které
budou vyuzity v navrhové ¢asti. Druha ¢ast je vénovana rozboru souéasného stavu
informacni bezpecnosti v podniku. Tteti, navrhova, ¢ast vyuziva poznatki z teoretické
¢asti a analyzy soucasného stavu k navrhu opatieni, aby se soucasné¢ hrozby omezily

nebo vyrusily a spole¢nost byla pfipravena i na hrozby budouci.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je analyzovat soucasny stav informacni bezpe¢nosti a na jeho zakladé
vytvofit navrh opatfeni pro eliminaci nebo redukci zjisténych nedostatkd. V praci bude
popsana prvni etapa zavadéni systému fizeni bezpecnosti informaci, a to ustanoveni

ISMS, ktera poslouzi jako ptedloha pro etapy dalsi.

V praci jsou popsany teoretické zaklady, poznatky a pojmy problematiky informacni
bezpeénosti véetné popisu dilezitych norem CSN ISO/IEC fady 27000. Ve druhé &asti
je zjistén soucasny stav informacni bezpe€nosti ve firmé€. V prvni ¢asti navrhu je
zpracovana analyza rizik, kde ohodnotime informacni aktiva a hrozby na né¢ pusobici.
Na zaklad¢ dat z analyzy se navrhuje bezpe¢nostni opatieni pro ISMS, které se doporuci
firmé k pfijeti a nasledné se odhadnou naklady na vypracovani prvni etapy. Posledni

¢ast obsahuje zhodnoceni pfinost pro spole¢nost a zaver.
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1 TEORETICKA VYCHODISKA PRACE

V teoretické casti prace jsou vysvétleny zdkladni pojmy a ndzvoslovi z informacéni
bezpecnosti a predstaveny zdkony a normy v oblasti bezpecnosti IT, které souvisi
S tématem prace. Na tuto oblast navazuje analyza rizik a bezpe¢nostni politika a obecna

teorie 0 managementu bezpecnosti informacnich systémad.

1.1 Zakladni pojmy a nazvoslovi informac¢ni bezpe¢nosti

Tato kapitola definuje zdkladni pojmy a nazvoslovi, se kterymi se pfi feSeni informacni

bezpecnosti setkavame.

e Bezpecnost informaci (Information Security) — spociva ptredevsim v ochrané
dostupnosti, davérnosti a integrity, muze vSak obsahovat i autenticitu,
odpovédnost, nepopiratelnost a spolehlivost [1]. Je ve vzajemném vztahu
S bezpe€nosti organizace a bezpec¢nosti IS/ICT — schéma je vyobrazeno na
Obrazek 1

e Dostupnost (Availability) — vlastnost dat, kdy jsou informace v pozadované
dobé¢ pfistupné a pouze opravnénému uzivateli

e Duvernost (Confidentiality) — pfistupnost informaci pouze opravnénému
uzivateli

e Integrita (Integrity) — informace jsou spravné a tplné [2]

e Aktivum (Asset) — hmotny i nehmotny majetek, ktery ma pro spole¢nost vyznam
a hodnotu

e Hrozba (Threat) — mozné ohrozeni informaéni bezpeénosti podniku, kdy se
vyuziva zranitelnosti

e Zranitelnost (Vulnerability) — slabé misto zabezpeceni aktiva

e Opatieni (Countermeasure) — opatieni se zavadéji pro snizeni nebo eliminaci
hrozeb

e Riziko (Risk) — kombinace hrozby a zranitelnosti s dopadem na aktivum

e Dopad (Impact) — S8koda zptsobena v dasledku ptisobeni hrozby [2]

e Bezpecnostni incident (Security Incident) — prob&hla udalost, ktera vede

Kk naruseni pravidel bezpe¢nosti informaci v organizaci
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Bezpecnost
organizace

Bezpecnost
informaci

Bezpecnost
| IS/ICT

Obrazek 1: Vztah drovni bezpe¢nosti v organizaci
Zdroj: [1]

1.2 Zakony a normy v oblasti bezpecnosti I'T

Jako pro kazdou oblast plisobnosti je i pro bezpecnost informac¢nich systémui a véci
stim souvisejicimi v Ceské republice mnozstvi zakont, vyhlasek a predpist, které
ukladaji jak s vécmi nakladat, jak je fidit a také ukladaji pokuty za nedodrzeni.
Abychom tyto zakony spliiovali a i je plnili vice, nez je ukladano, mizeme se fidit
mezinarodnimi normami vydavanymi organizacemi jako napt. ISO (International
Organization for Standardization), IEC (International Electrotechnical Comission),
IEEE (The Institute of Electrical and Electronics Engineers) apod. Tyto normy jsou jen
doporucenim pro feSeni problematik, avSak je vhodné se jimi fidit, ¢imz se usnadni

mnohé oblasti v fizeni bezpecnosti ICT i jinych oblastech.

1.2.1 Legislativa a pravni prostiedi Ceské republiky

V legislativé Ceské republiky miizeme najit fadu zakont, které se zabyvaji nebo maji
vliv na otazku bezpe€nosti informaci nebo informacnich systémt. Protoze legislativa
prostiedi bezpecnosti ICT se stale méni, v nasledujicich odstavcich z nich vyberu a

velice struéné popisu pouze nekolik, které maji souvislost s navrhovou ¢asti této prace.
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Zakon ¢. 101/2000 Sb. — o ochrané¢ osobnich udaji — ukladd organim (statnim i
soukromym), pravnickym a fyzickym osobam, jak chranit osobni udaje a jak s nimi
nakladat

Zakon ¢. 480/2004 Sb. — o nekterych sluzbach informacni bezpecnosti — ,, Tento zakon
upravuje v souladu s pravem Evropskych spolecenstvi odpovédnost a prava a povinnosti

osob, které poskytuji sluzby informacni spolecnosti a Siri obchodni sdéleni [2].

Zdkon ¢ 227/2000 Sb. (101/2010 Sb., 167/2012 Sb.). — o elektronickém podpisu —
Smyslem zdkona o elektronickém podpisu je umoznit pouziti digitalniho podpisu v ramci
elektronické komunikace jako ekvivalent podpisu vlastnorucniho pri bézne listinné

formé komunikace [3].

1.2.2 Normy CSN ISO/IEC ¥ady 27000

Tuto fadu norem vydadva Mezinarodni organizace pro normalizaci (ISO) a zabyva se
systémy fizeni bezpecnosti informaci (Information Security Management System —
ISMS). Tato fada norem byla zavedena v roce 2005 a poskytuje rdmec pro zavedeni a

fizeni ISMS v organizacich vSech typli a velikosti. Normy mysSlenkové vychazi

z konceptu PDCA (Planuj — Délej — Kontroluj — Jednej) a normy 1SO 17799 [1].

CSN ISO/IEC 27000:2014: Informacni technologie - Bezpecnostni techniky - Systémy
Fizeni bezpecnosti informaci - Prehled a slovnik — Prvni norma tfady 27000 poskytuje
prehled systémil, zavadi pojmy, definice a terminologicky slovnik systémi fizeni

bezpecnosti informaci [1].

CSN ISO/IEC 27001:2013: Informacni technologie - Bezpecnostni techniky - Systémy
Fizeni bezpecnosti informaci — PozZadavky — Tato norma vychazi z normy BS 7799-2,
kterou nahradila v fijnu 2005. Norma poskytuje doporuceni, jak aplikovat opatfeni
z ISO/IEC 27002 ve vSech fazich zavadéni ISMS - ustaveni, provozu, udrzby a

zlepSovani [2].

CSN ISO/IEC 27002:2013: Informacni technologie - Bezpecnostni techniky - Soubor
postupii pro opatieni bezpecnosti informaci — Norma poskytuje 114 riznych oblasti

bezpecnosti rozdélenych do 13 kapitol, ve kterych je uvedeno mnoho bezpecnostnich
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opatfeni. Opatieni slouzi k dosahovani bezpe€nostnich cili spole¢nosti, ke kterym je

mozné prifadit odpovédnost osobam k tomu vyskolenym [2].

CSN ISO/IEC 27005:2011: Informacni technologie - Bezpecnostni techniky - Rizeni
rizik bezpecnosti informaci — Norma poskytuje doporuceni pro fizeni rizik bezpecnosti
informaci v organizaci a podporuje implementaci zalozené na pfistupu fizeni rizik.
Neposkytuje metodiku pro fizeni rizik, ale rdmec, névod, podle kterého miize
organizace zvolit pfistup, ktery je pro ni vhodny v zavislosti na velikosti spolecnosti,
rozsahu ISMS a dalSim. Tato norma je vhodna pro vSechny typy organizaci, které chtéji
ridit rizika [2].

Rada norem 27000 obsahuje mnoho dalsich norem, pro dal§i oblasti, napf.:

e (SN ISO/IEC 27003: Informaéni technologie — Bezpe¢nostni techniky —
Smeérnice pro implementaci systému fizeni bezpecnosti informaci

e (SN ISO/IEC 27004: Informaéni technologie — Bezpe&nostni techniky — Rizeni
bezpecnosti informaci — Méfeni

e (SN ISO/IEC 27006: Informaé¢ni technologie — Bezpe¢nostni techniky —
PoZadavky na organy provadégjici audit a certifikaci systému fizeni bezpecnosti
informaci

e dalsi normy, které nejsou pirelozeny z anglického originalu [2]

1.3 Analyza rizik

»Analyza rizik je provadena za ucelem identifikace zranitelnych mist informacniho
systému organizace [2]. " Je to klicovy dokument, na kterém stavi dalsi kroky zavadéni
systému fizeni bezpe¢nosti informaci, proto je pfesna znalost rizik dilezita pro nasledné
zavedeni vhodnych a ucinnych bezpecnostnich opatieni. Analyzu mizeme vytvofit
Ctyfmi riznymi piistupy — hruba uroven, neformalni pfistup, kombinovany pfistup a
podrobny piistup, pfiéemz posledni jmenovana je nejdetailnéjsi a zahrnuje hloubkovou

revizi v téchto krocich:

e Stanoveni hranic revize

e |dentifikace aktiv
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e Ohodnoceni aktiv

e Hodnoceni hrozeb

e Odhad zranitelnosti

e Identifikace planovanych a existujicich ochrannych opatieni
e Vybér ochrannych opatieni

e Odhad rizik

e Piijjeti rizik

e Politika bezpec€nosti systému IT

e Plan bezpecnosti IT [2]

Stanoveni hranic revize

Jako prvni krok je potfeba provést stanoveni hranic, které ndm umozni vyvarovat se
provadéni zbyte¢nych ¢innosti, protoze definujeme prvky, kterych se bude analyza rizik
tykat [2].

Identifikace aktiv
Aktiva jsou diilezité ¢asti organizace, maji pro ni hodnotu, a proto organizace pozaduje
jejich ochranu. Aktiva nemusi byt pouze IT charakteru, organizace mize definovat vse,

co je pro ni cenné [2].

Ohodnoceni aktiv

Po identifikaci aktiv nasleduje jejich ohodnoceni. Hodnota aktiva ptedstavuje jeho
vyznam (cennost) pro organizaci. Tyto hodnoty jsou definovany vlastniky a uZivateli
aktiv napf. formou dotazniku, rozhovori nebo nejlepsich zkusenosti z oboru. Hodnota
aktiva neni jen otazkou financni cennosti, ale 1 napfiklad jeho citlivost (napf. osobni
udaje), kiehkost (papirové dokumenty aj.) nebo dalsi hlediska, které maji neptiznivy

dopad na organizaci [2].

Hodnoceni hrozeb

Hrozba je moznost poskozeni systému IT a aktiva. Hrozba mlzZe byt pfirodniho nebo

lidského ptivodu, ndhodna nebo imyslna. Jako zakladni katalog hrozeb mizeme vyuzit
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normu CSN ISO/IEC 27005, piiloha C, ktera udava ptiklady typickych hrozeb véetnd
jejich zdroje [4].

Odhad zranitelnosti
Tento odhad odhali slaba mista ve fyzickéem prostiedi, organizaci, postupech,

personalu, managementu, administraci HW, SW, nebo komunikacnim zarizeni, kterd

mohou byt vyuzita zdrojem hrozby a zpiisobit tak Skodu na aktivech [2].

Identifikace planovanych a existujicich ochrannych opatieni

Vysledkem identifikace opatieni je seznam popisujici vSechna planovand a existujici

ochranna opatieni [2].

Vybér ochrannych opatieni

Principem ochrannych (bezpecnostnich) opatieni je minimalizace pfipadnych rizik. Cile
opatieni a jednotliva opateni jsou popsana v normé CSN ISO/IEC 27001, podrobny
popis je v normé& CSN ISO/IEC 27002. Opatieni jsou rozdélena do 13 kategorii:

e Politiky bezpec¢nosti informaci

e Organizace bezpecnosti informaci

e Bezpecnost lidskych zdroji

e Rizeni aktiv

e Rizeni pfistupu

e Kryptografie

e Fyzicka bezpecnost a bezpe€nost prostiedi
e Bezpecnost provozu

e Bezpec¢nost komunikaci

e Akvizice, vyvoj a idrzba systému

e Vztahy s dodavateli

e Rizeni incidentl bezpe&nosti informaci

e Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

e Soulad s pozadavky [5]
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Odhad rizik

,, Cilem tohoto kroku je identifikovat a odhadnout rizika, kterymi jsou aktiva vystavena

[2]. Musime zjistit, co hrozi a pro¢ to hrozi.

Piijeti rizik

Absolutné bezpecny systém neexistuje, proto i po aplikaci opatfeni na aktiva plsobi
zbytkové riziko. Tato rizika mohou byt bud’ akceptovana bez dalSich opatieni, nebo
neakceptovana a v tom piipadé probéhne vybér dalSich opatieni a odhad rizik. S dal$im
piijetim rizik vSak roste riziko vysokych nakladu, které vSak na bezpec¢nost nebudou mit

témer vliv [2].

Politika bezpe€nosti systému IT

Tato kapitola je vice popsana v kapitole 1.6, podnadpis Prohldsent o politice ISMS.

Plan bezpecnosti IT

Shrnujici dokument, ktery struéné popisuje vSechny akce a ¢innosti, které se musi

uskute¢nit pied zavedenim ochrannych opatieni [2].

1.4 Oblasti opati-eni podle CSN ISO/IEC 27001:2013

., Princip bezpecnostnich opatreni spociva v minimalizaci pripadnych rizik [2].

A.5 Politiky bezpecnosti informaci

Bezpecnostni politiky jsou pravidla a smérnice v organizaci pro fizeni systému, jejich
ochranu a distribuci aktiv v€etné citlivych informaci. Jsou to zakladni dokumenty pro
veSkeré zabezpeceni organizace. Zajistuji potiebnou troven divérnosti, autenticity a

integrity informaci a zaji$t'uji pozadovanou bezpecnost transakci ve vetejnych sitich [2].

A.6 Organizace bezpecnosti informaci

Oblast bezpecnosti informaci je rozdé€lena na dvé zakladni skupiny — interni organizace
a mobilni zafizeni a prace na dalku. Interni organizace obsahuje 5 opatieni, ktera jsou

zamefend na role a odpovédnosti bezpecnosti informaci, oddéleni povinnosti
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zamé&stnancl, kontakt s pfisluSnymi orgdny a autoritami, kontakt se z&jmovymi
skupinami a bezpecnost v fizeni projektti. Druhd skupina, mobilni zafizeni a prace na

dalku, obsahuje 2 opatieni — politiku mobilnich zafizeni a praci na dalku [6].

A.7 Bezpecnost lidskych zdroji

Protoze Clovek je kritickym a Casto nejslabsim ¢lankem fizeni bezpecnosti informaci, je
tato oblast velmi dulezitd. Oblast je zamétena na zivotni cyklus pracovnika a d€li se na
tfi skupiny — pfed vznikem pracovniho vztahu, béhem pracovniho vztahu a ukonceni a
zména pracovniho vztahu. Pfed vznikem pracovniho vztahu je potfeba proveéfit
uchazece o zaméstnani podle platnych zadkont, piedpist a etiky a na zakladé pracovniho
mista, o které se uchaze¢ zajima. Uzavieni pracovni smlouvy musi obsahovat
ustanoveni o odpovédnostech zaméstnance a odpoveédnostech organizace za bezpecnost
informaci. Béhem pracovniho vztahu musi vedeni organizace pozadovat po vsSech
zamé&stnancich a smluvnich strandch dodrZovani bezpe¢nosti informaci Vv souladu
s politikami a postupy Vv organizaci, organizace udrzuje povédomi, vzdélava a skoli
zameéstnance v bezpe€nosti informaci a v pripadé prestupku zaméstnance s nim zahaji
disciplinarni fizeni. Ukonceni a zména pracovniho vztahu nastavuje odpovédnosti a
povinnosti v oblasti bezpe¢nosti informaci, které zustavaji platné i po ukonceni nebo

zméné pracovniho vztahu [6].

A.8 Rizeni aktiv

Oblast je rozdélena do 3 skupin — odpovédnost za aktiva, klasifikace informaci a
manipulace s médii. Odpovédnost za aktiva definuje seznam, vlastnictvi, piipustné
pouziti a navraceni aktiv. Klasifikace informaci urCuje opatfeni pro klasifikaci a
ozna¢ovani informaci a manipulaci s aktivy. Manipulace s médii obsahuje spravu a

prepravu fyzickych a vyménnych médii a jejich likvidaci [6].

A.9 Rizeni pFistupu

Rizeni pfistupu se tyka hlavné Fizeni pfistupu k IS/ICT, ale déli se na 4 skupiny —
pozadavky organizace na fizeni pfistupu, fizeni pfistupu uzivatell, odpovédnosti
uzivateli a fizeni pfistupu k systémim a aplikacim. Prvni skupina, poZadavky

organizace na fizeni pfistupu, definuje politiku fizeni pfistupu a pfistup k sitim a

19



sitovym sluzbam. Rizeni p¥istupu uZivateli ukldda registraci a zrueni registrace
uzivatele, spravu uzivatelskych ptistupt a privilegovanych ptistupovych prav

spravu tajnych autentizacnich informaci uzivateld a prezkoumani, odebrani nebo
upravu pristupovych prav uzivatelti. Odpovédnost uzivatelii vyzaduje pouzivani tajnych
autentiza¢nich informaci a dodrzovéni stanovenych postupii pfi jejich pouziti. Rizeni
pfistupu k systémiim a aplikacim nastavuje omezeni piistupu k informacim, definuje
bezpecné postupy piihlaseni, systém spravy hesel, pouzivani privilegovanych programii

a tidi piistup ke zdrojovym koé6dim programu [6].

A.10 Kryptografie

Oblast kryptografie nastavuje politiky pro pouZiti kryptografickych opatfeni a definuje
spravu kryptografickych klica [6].

A.11 Fyzicka bezpecnost a bezpe€nost prostredi

Zabezpeceni prostfedi organizace ji chrani jako celek — bez zabezpecenych oblasti by
zavadéni dalSich bezpecnostnich opatieni ztracelo na ucinnosti. DEli se na dvé
kategorie — zabezpeCeni oblasti a =zafizeni. ZabezpeCeni oblasti ftesi fyzicky
bezpe¢nostni perimetr, kontroly vstupu osob, zabezpefeni kanceldii, mistnosti a
vybaveni, ochranu pfed vnéj$imi hrozbami a hrozbami prostiedi, praci v bezpecnych
oblastech a oblasti pro nakladku a vykladku. Zabezpeceni zatizeni feSi umisténi zatizeni
a jeho ochranu, podpirné sluzby (napf. napdjeni), bezpecnost kabelovych rozvodi,
udrzbu zafizeni, pfemisténi aktiv, bezpecnost zafizeni a aktiv mimo organizaci,
likvidaci a opakovani pouZiti zafizeni, uzivatelska zafizeni bez obsluhy a zasadu

prazdného stolu a obrazovky monitoru [6].

A.12 Bezpecnost provozu

Oblast obsahuje 7 skupin opatteni pro podporu bezpecného provozu IS/ICT:

e Provozni postupy a odpovédnosti — zajist'uji spravny a bezpeny provoz
vybaveni pro zpracovani informaci, dokumentuji provozni postupy, fidi
zmeny a kapacity a odd¢€luji prosttedi vyvoje, testovani a provozu

e Ochrana proti malwaru

e Zalohovani
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e Zaznamenavani formou logli a monitorovani — zaznamenani udalosti,
ochrana logl, logovéani cinnosti administrator a operatorit a
synchronizace hodin

e Sprava provozniho software - zajiStuje integritu provoznich systému a
instalaci softwaru na provozni systémy

e Rizeni technickych zranitelnosti — snaZi se zabranit vyuZiti technickych
zranitelnosti jejich fizenim a omezenim instalace softwaru uzivateli

e Hlediska auditu informacnich systému — cilem je minimalizovat dopady

auditnich ¢innosti na provoz systémd [6]

A.13 Bezpecnost komunikaci

Obsahuje 2 skupiny — sprava bezpe€nosti sité, jejimz cilem je zajiSténi ochrany
informaci v sitich a podpirnych prosttedcich, ptenos informaci, ktery ma za cil zajisténi
bezpecnosti informaci pfi jejich pfenosu. Prvni skupina obsahuje opatfeni v sitich,
bezpecnost sitovych sluzeb a oddéleni siti (skupiny informacnich sluzeb, uzivateli a IS
musi byt odd€leny). Druha skupina obsahuje politiky a postupy pii pienosu informaci,
dohody 1 pfenosu informaci, elektronické pfeddvani zprav a dohody o utajeni nebo

mlcenlivosti [6].

A.14 Akvizice, vyvoj a udrzba systémi

Oblast obsahuje 13 opatieni ve 3 skupinach — bezpecnostni pozadavky IS, bezpecnost
Vv procesech vyvoje a podpory a data pro testovani. Bezpecnostni pozadavky IS maji za
cil zajistit, aby se bezpecnost informaci stala soucasti IS v celém jejich zivotnim cyklu.
Bezpe¢nost v procesech vyvoje a podpory zaruci, aby bezpecnost informaci byla
navrhovana a implementovana do Zivotniho cyklu vyvoje IS. Data pro testovani musi

zajistit ochranu dat pouzivanych k testiim, jejich kontrolu a peclivy vybér [6].

A.15 Dodavatelské vztahy

Tato oblast ma za cil ochranit aktiva organizace, ke kterym maji pfistup jejich
dodavatelé. Prvni skupina ze dvou fesi politiky bezpecnosti a bezpecnostni pozadavky

pro dodavatelské vztahy a dodavatelska tetézec IS/ICT. Druhy skupina monitoruje,
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pfezkoumava a fidi zmény ve sluzbach dodavateld s cilem udrzet dohodnutou uroven

bezpecnosti informaci.

A.16 Rizeni incidentii bezpeénosti informaci
Cilem je zajisténi odpovidajicitho a efektivniho pfistupu ke zvladani bezpecnostnich

incidentii. Oblast ma 7 opatfeni:

e Odpovédnosti a postupy

e Hlaseni udalosti bezpecnosti informaci

e Hlaseni slabych mist bezpecnosti informaci

e Posouzeni a rozhodnuti o udalostech bezpec¢nosti informaci
e Reakce na incidenty bezpe¢nosti informaci

e Ponauceni z incidentli bezpecnosti informaci

e Shromazd’ovani dukazu

A.17 Aspekty Fizeni kontinuity c¢innosti organizace z hlediska bezpeénosti

informaci

Tato oblast ma za kol zajisténi kontinuity bezpe¢nosti informaci a ¢innosti organizace
Vv piipad¢ bezpecnostniho incidentu. Ma dvé skupiny — kontinuita bezpecnosti informaci
a redundance. Prvni skupina obsahuje planovani, implementaci, verifikaci, pfezkoumani
a vyhodnoceni kontinuity bezpecnosti informaci, druhd skupina fteSi dostupnost

redundantniho vybaveni pro zpracovani informaci [6].

A.18 Soulad s poZadavky

Oblast zajist'uje soulad s pravnimi a smluvnimi pozadavky a prezkoumani bezpecnosti
informaci. Resi se zde identifikace odpovidajici legislativy a smluvnich pozadavkai,
ochrana duSevniho zdravi, zdznamim soukromi a osobnich udaji, regulace
kryptografickych opatieni, nezdvisld piezkoumani bezpecnosti informaci a shoda

S bezpecnostnimi politikami a normami a pfezkoumani technické shody.
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1.5 Management bezpecnosti informacénich systému (ISMS)

Cast celkového systému Fizeni organizace, zaloZend na pristupu (organizace) k rizikiim
Cinnosti, ktera je zamérema na ustanoveni, zavadeéni, provoz, monitorovani,
prezkoumani, udrzbu a zlepsovani bezpecnosti informaci [1]. Podobné jako ostatni
modely je 1 ISMS zalozeno na modelu PDCA a jsou definovany 4 etapy zivotniho cyklu

systému fizeni, jak je zachyceno na Obrazek 2:

e Ustanoveni ISMS — upfesnéni rozsahu a hranic systému fizeni bezpecnosti,
ohodnoceni rizik a vybér nezbytnych opatieni

e Zavadéni a provoz ISMS — prosazeni vybranych bezpecnostnich opatieni do
provozu organizace

e Monitorovani a piezkoumdni ISMS — zpétna vazba a sledovani fungujicich i
nefungujicich stranek fizeni bezpecnosti informaci

e Udrzba a zlepSovani ISMS — realizace zlepSovani systému soustavnych

zlepSovanim nebo odstranovanim zjisténych slabin [1]

Ziidastning Planuj Ziidasnénd
strany strany
Ustaweni ISMS
e Zavadénia Udrzovani a -
Delg provozowani 1SMS ‘ AepEavani 15MS ‘ Jednej
. Monitorowani a
Bazpecnost . P
informaci, piedcaumani ISMS Rizen
poZad awiy 3 i bezpednost
o ek dvari Kontroluj informaci

Obrazek 2: PDCA model aplikovany na procesy ISMS
Zdroj: [7]
Norma CSN ISO/IEC 27001 obsahuje fadu pozadavki a v dokumentaci pouziva vyraz
»musi, “ kterym ukazuje zadvaznost pozadavku. Pozadavky normy jsou zévazné, protoze
spolecné utvafi celek a pro zajisténi shody s touto normou je zédvazné splnéni vSech

tdchto podminek. Druha norma, CSN ISO/IEC 27002, ktera je souborem postupt,
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ptiruckou pro zavadéni ISMS, obsahuje vyraz ,,mel by, “ ktery znaci doporuceni a

jednotlivé pozadavky zavazné nejsou [1].

1.6 Ustanoveni ISMS

., Cilem této etapy je upresnit rozsah a hranice, kterych se rizeni bezpecnosti tykd,
stanovit jasné manazerské zadani a na zakladeé ohodnoceni rizik vybrat nezbytna

bezpecnostni opatreni [1] “.

Ustanoveni je prvni etapa budovani ISMS, jsou zde upfesnény formy feSeni bezpecnosti
informaci. Krom¢ rozsahu a prohlaseni o politice ISMS 1 analyza rizik a vybér
bezpec¢nostnich opatfeni pro sniZeni jejich vlivu. Etapa je ukoncena souhlasem vedeni
organizace pro zavedeni ISMS a prohldSenim o aplikovatelnosti. Prehledny postup
ustanoveni je zobrazen na Obrazek 3. , Tato etapa ma zasadni dopady na fungovani
ISMS béhem jeho celého Zivotniho cyklu [1]. “ Ustanoveni je mozné rozdélit do n€kolika

¢innosti:

o Definice rozsahu a hranic ISMS

e Prohlaseni o politice

e Analyza a zvladani rizik

e Souhlas vedeni organizace se zavedenim ISMS

e Ptiprava prohlaseni o aplikovatelnosti [1]
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------------------------------------------------------------------------------------------------------------------------------

{ISMS Do Plan zviadani rizik

Obrazek 3: Piehled ¢innosti pfi ustanoveni ISMS
Zdroj: [8]

Definice rozsahu a hranic ISMS

Tato Cinnost je prvnim ukolem pii fizeni bezpecnosti informaci. Na zéklad¢é cinnosti
organizace, jejich cilll, organizaéni struktury apod. se stanovi vychozi rozsah a hranice
ISMS, které se vSsak nemusi aplikovat na celou organizaci, ale podle potfeby napf. jen

na pobocku.
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Aplikovani na ¢ast organizace méa vyhodu ve vyS$im soustfedéni usili na jednotlivou
¢ast v porovnani s aplikaci ISMS na celou organizaci. Také si mizeme teoretické
poznatky vyzkouset na mensim celku a otestovat jejich funkcnost. Pfi ustanoveni se
zvladaji dva ukoly — obhgjeni potiebnosti ISMS a zvladnuti vSech pozadavki.
Fungovani a kultura organizaci je pokazd¢é jind a prosazeni ISMS miuize byt nékdy

slozité [1].

Prohlaseni o politice ISMS

Definice prohlaseni o politice ISMS neboli politika ISMS vznika na zéklad¢ potieb

organizace a obsahuje:

e Upfesnéni cile ISMS a definice zakladniho sméru pro fizeni bezpecnosti
informaci

e Zohlednéni cile a pozadavkl organizace a souvisejici zadkonné pozadavky

e Potiebné vazby pro vybudovani a udrzbu ISMS

e Kiitéria pro popis a hodnoceni rizika

e Schvaleni vedenim organizace

Politika ISMS je kratky, ale dileZity dokument, protoZze ukazuje zajem vedeni
spole€nosti o fizeni bezpecnosti informaci a stanovuje podminky pro hodnoceni rizik,
které¢ jsou zakladem ISMS. Spravna politika mutze usnadnit budouci fungovani a

prosazovani pravidel a pozadavkil na bezpecnost informaci [1].

Rizeni rizik

Pravidly a postupy fizeni rizik se podrobnéji zabyva kapitola 1.3.

ProhlaSeni o aplikovatelnosti

Tento dokument je povinny pro organizace, které usiluji o shodu s normou CSN
ISO/IEC 27001. Musi obsahovat cile opatfeni a jednotliva opatfeni, které byla pro
pokryti rizik vybrana. Dokument je nejcastéji ve form¢ matice vztahli mezi zjist€énymi
riziky a vybranymi opatienimi. Tato forma je ptfehlednd a je v ni vidét, které opatieni

jsou aplikovana a ktera jsou vynechana a z jakého davodu [1].
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1.7 Zavadéni a provoz ISMS

Druhé etapa zivotniho cyklu ISMS je prosazeni bezpecnostnich opatieni na zakladé
navrhu v pfedchozi etapé (ustanoveni ISMS). VSechna opatieni by méla byt popsana
Vv prirucce bezpecnosti informaci a bezpecnostni principy by mély byt vysvétleny vSem

uzivatelim. V této etap¢ se provadi tyto Cinnosti:

e Plan zvladani rizik a jeho zavedeni

e Piirucka bezpecnosti informaci

e Program budovani bezpecnostniho povédomi pro vSechny uzivatele

e Upfiesnéni zplisobu méfeni ucinnosti a sledovani stanovenych ukazatelti

e Zavedeni postupii a opatieni pro rychlou detekci a reakci na bezpecnostni
incidenty

e Rizeni zdrojii, dokumentii a zaznami ISMS [1]

Plan zvladani rizik

Dokument popisuje vSechny ¢innosti, které jsou dulezité pro fizeni rizik, cile a priority
ISMS, omezujici faktory a potfebné zdroje (nejen financni, ale 1 personélni aj.) V planu
se jednoznac¢né ur¢i odpovédnosti za provadéné Cinnosti. Plan vychdzi predevSim ze
dvou zdroji- vysledki ustanoveni ISMS (hodnoceni rizik a prohldseni o
aplikovatelnosti) a podnéti ziskanych z ptehodnocovani ISMS. Je vhodné do planu

zaclenit i ¢innosti, které povedou k postupnému snizovani rizik [1].

Piirucka bezpecnosti informaci
Pii prosazovani vybranych bezpecnostnich opatfeni je tfeba stanovit bezpecnostni
pravidla a odpovédnosti. Ty jsou zpracovany ve form¢é dokumentli, které muizeme

rozdélit do tfi urovni dalezitosti.

e Povinné podle pozadavki ISMS

e Dokumentace slouzici k prosazovani ISMS

e Pracovni postupy

Ptirucka bezpecnosti informaci se fadi do kategorie druh¢, tedy dokumentace slouzici

k prosazovani ISMS. ,, DiileZitym prvkem pri tvorbé této dokumentace je definice dilcich
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procesti a postupii, které zajistuji efektivni prosazeni dilc¢ich bezpecnostnich opatreni.

Proto je dulezité definovat kdo, co, kdy, kde a jak ma ucinit [1].

Prohlubovani bezpe¢nostniho povédomi

Velmi dilezitou ¢innosti v ISMS je prohlubovani bezpe¢nostniho povédomi a tedy
promitnuti definovanych pravidel a opatieni do kazdodennich pracovnich postupi
celi zmeéndm, které se jim ne vzdy libi a protoze ¢loveék je nejslabsi ¢asti pomyslného
fetézce ISMS. Uzivatelim je potieba srozumitelné vysvétlovat bezpecnostni pravidla a

rizika, aby byli schopni na n¢ patfi¢né reagovat [1].

Méfeni u¢innosti ISMS

Abychom vé&déli, zda zavedend opatieni spravné funguji, je nutné zavést méfeni
ucinnosti. Objektivni udaje je tfeba definovat a pravidelné sledovat informace o
fungovani systému fizeni bezpecnosti informaci. Na zéklad¢ ziskanych dat se poté

budou provadét rozhodnuti o dal$ich opatfenich [1].

Rizeni provozu, zdroji, dokumentace a zaiznama ISMS

24 ’

Poslednim bodem je provadéni Cinnosti fizenym zplUsobem. V této Casti se nejen
postupuje podle pravidel, ale shromazd'uji se i podklady pro dal§i monitorovani. Pro
kontrolu spravnosti fungovani ISMS je nutné vytvofit pravidla pro tvorbu, schvalovani,
distribuci a aktualizaci dokumentace fizeni bezpeCnosti. Zaroven je nutné vytvaret
zaznamy o provedenych ukonech se zdkladnimi informacemi o provedené Cinnosti.

Kvalitné vytvofené zdznamy umoZni snadné dohledani pfesn¢ definovanych c¢innosti

[1].

1.8 Monitorovani a prezkoumani ISMS

., Hlavnim ukolem této etapy zavadeni ISMS je zajistit ucinné zpétné vazby [1].
V souvislosti s tim dochazi i k provéfeni jiz zavedenych opatieni a jejich disledkd na
ISMS. To probihé od kontroly odpovédnych osob napt. bezpe¢nostnim manazerem az
po nezavislé posouzeni fungovani pomoci internich nebo externich auditti. Obecnym

cilem je zajistit podklady ohledn¢ fungovani ISMS, které se za Ucelem piezkoumani
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souladu s potfebami organizace predstavi vedeni spolecnosti. V této Casti se provadi

nasledujici ¢innosti:

e Monitorovani a ovéieni ucinnosti bezpecnostnich opatieni
e Interni audit ISMS
e Zprava o stavu ISMS [1]

Provadéni kontrol

Zakladni zpétnou vazbou je provadeéni kontrol ze strany vsech osob odpovédnych za
fungovani ISMS. Tyto osoby by mély dohlizet na plnéni bezpecnostnich pozadavkl, a
zda opatfeni naplnuji ocekdvani, kterych méla dosahnout. Soucasti je i v€asna detekce
chyb, tspésnych i netispésnych pokusti o naruseni bezpecnosti nebo sledovani udalosti a
detekce bezpecnostnich incidentii — souhrnné oznacované jako zvladani bezpeénostnich
incidentt. Dals$i kontrolni c¢innosti je vyhodnoceni méfeni ucinnosti ISMS a
aplikovanych opatieni. Vysledky z téchto méfeni jsou podnétem pro dal§i kontrolu,

kterou je pfehodnoceni ohodnoceni rizik [1].

Interni audity

Dalsi zpétnou vazbou je provadéni internich auditd ISMS, které poskytuji nezavisly
pohled na fungovani ISMS. Audity by se mély rozlozit na cely rozsah ISMS podle cili,
priorit a rizikovych oblasti. Resi dva aspekty — dodrzovani procesnich pravidel (CSN
ISO/IEC 27001) a provéfovani fungovani jednotlivych bezpeénostnich opatieni (CSN
ISO/IEC 27002) [1].

Piezkoumani ISMS vedenim organizace

., Podnéty a pripominky kISMS, ziskané pri jeho monitorovani, jsou dileZitymi
informacemi, které slouzi pro objektivni a ucinné prezkoumani ISMS vedenim
organizace [1]. Pfezkoumani by mélo probihat pravidelné podle nastavené¢ho planu
minimalné jednou ro¢n€, u nové zavedenych ISMS se milZe tento interval zkratit.
Vstupem pro piezkoumani jsou vSechny podstatné informace o fungovani ISMS, a to

pfedevsim:

e Vysledky auditi
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e Zpétnd vazba uzivatell

e Existujici slabiny a hrozby

e Vysledky méfeni ucinnosti ISMS
e Zmény ovliviiyjici ISMS

e Doporucenim pro zlepSovani

Na zéklad¢ téchto podnétu se zpracuje SWOT analyza Kk posouzeni silnych a slabych
stranek ISMS [1].

1.9 Udrzba a zlepSovani ISMS

Posledni etapou ISMS je jeho udrzovani a zlepSovani. V této fazi dochazi ke sbéru

podnéta ke zlepSeni a k ndprave nedostatkll. V této ¢asti se provadi nasledujici ¢innosti:

e Zavadéni identifikovanych moZznosti zlepSeni ISMS

e Provadéni opatieni k napravé nedostatkll a preventivni opatieni [1]

Soustavné zlepSovani

Jelikoz v praxi dokonaly systém neexistuje, soustavné zlepSovani je nutné pro udrzeni
bezpe¢nosti informaci. Dulezité je vyuziti pozitivni zpétné vazby pro zlepSeni
fungovani ISMS. Odpovédné osoby zvazi dopad feSeni a souvisejici rizika a podnét

poté schvali nebo zamitnou [1].

Odstranovani nedostatka

Odstranéni nedostatkti probihd dvéma zplisoby — opatfeni k napravé a preventivni
opatfeni. Opatieni k napravé je reaktivni forma feSeni nedostatku, ktery se jiZ projevil.
Preventivni (proaktivni) opatfeni je feSeni nedostatku, ktery se jesté neprojevil, ale je
jistd moznost, Ze nastane a muze zpusobit problémy. Dulezitym krokem pfi
odstraniovani nedostatkii je zjisténi pficiny, které k nedostatku vedly, abychom mohli
posoudit, zda je opatieni relevantni, zamezi opakovani a pokryje jeho pfic¢iny. VSechny

postupy k napraveé nedostatku jsou zdokumentovany a zaznamenany [1].
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2 SOUCASNY STAV BEZPECNOSTI

V této kapitole je analyzovan soucasny stav informacni bezpecnosti ve spolecnosti, na

zaklad¢ kterého se v navrhové Casti stanovi opatieni pro zvySeni bezpecnosti.

2.1 Popis spole¢nosti

Tato zemédélska spole¢nost sidli v kraji Vysocina a vznikla na zakladé pivodni firmy
zalozené v roce 1956. Spole¢nost se zabyva piedev§im prodejem zemédélské rostlinné a
zivoCisSné vyroby. V souCasné dobé zaméstnavda 70 pracovniki Vv nékolika

provozovnach.

2.2 Zabezpeceni a poloha objektu

Spolecnost hospodaii v hornatém kraji Vysocina. Vicetucelova budova, ve které ma
spolec¢nost hlavni kancelaiské zazemi, se nachazi v malé obci Vv blizkosti vodnich toki.
Rozdil hladiny vody a budovy je nékolik metrti a je postavena tak, Ze témé&f neni mozné,

aby narust hladiny vody ohrozil budovu.

Kancelafe spole¢nosti se nachazeji v nejvyssim, tietim, patie této budovy. Vstup do
budovy a jednotlivych pater neni kontrolovany nebo monitorovany, ve druhém patie se
nachazi uzamykatelné miiZe s kodovym zabezpecenim, které se zapind v dobé
nepfitomnosti zaméstnancti. Neopravnéné vniknuti, pfipadné Spatné zadani kodu, se
signalizuje hlasitym alarmem. Ve tfetim patie ma spole¢nost vlastni zamykatelné mfize

bez dodate¢ného zabezpeceni.

Prostory jsou rozdéleny slabymi zdénymi pfickami podle oddéleni, kde kazdy
zamé&stnanec ma vlastni kancelaf, coZz odpovidd organizatnimu schématu Vv budové

kancelaii (Obrazek 4).
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Obrazek 4: Organizacni schéma v budové kancelari
Zdroj: vlastni zpracovani

2.3 Bezpecnost ICT

Protoze spole¢nost podnika v netechnickém odvétvi, informacéni technologie ve firmé
slouzi pouze pro usnadnéni podptrnych procesi, jako napf. vedeni ucetnictvi, Cast
skladové evidence apod. Kultura spolecnosti je zalozena na neformalnim prostiedi
s ptatelskymi vztahy a divérou, které také nepomdha tesSeni informacni bezpecnosti.
Z téchto divodu a z diivodu absence stalé technické podpory je informacni bezpecnost
na témer nulové urovni a pro budouci fungovani je dilezité zavedeni bezpecnostnich
pravidel pro praci sinformacnimi aktivy. Protoze ve firmé neni technicka podpora,
Vv piipad¢ poskozeni nebo nefunkcnosti zatfizeni se vola externi technik, nebo se Castéji

celé zafizeni odveze do servisu, takze firemni data na pevném disku jsou nechranéna.

Zaméstnanci pracuji na pocitacich typu PC, notebook nebo AiO PC (All-in-One)
ruznych konfiguraci a stafi dvou let a vice. VétSina pracovnich stanic ma vykon
dostacujici pro kancelafské vyuZiti. Zatizeni nejsou mechanicky zabezpefena proti
kradezi nebo poskozeni. U kazdé pracovni stanice (kromé& notebookd, které maji vlastni
baterii) je zaloZni napdjeci jednotka UPS, ktera vydrzi napdjet zafizeni pfiblizn€ po
dobu 10 az 15 minut, coz postacuje pro ulozeni rozpracovanych materialti a vypnuti

zafizeni.

Pocitatova sit LAN ve spoleCnosti je vytvorena svépomoci, kabelaz je vedena
Vv elektroinstalacnich liStach nebo je pomoci plastovych pfichytek pfibita na zed'.
Aktivni prvky nejsou umistény ve vlastni mistnosti a ani v rozvadéci, takze jsou volné

ptistupné. Ty zahrnuji dva osmiportové nespravovatelné komercni piepinace (TP-LINK
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TL-SF1008D a Level-One FSW-0507TX) a viceucelové zafizeni (router, piistupovy
bod, switch, firewall) Zcomax WA-2204A, ktery pracuje v rezimu AP. Aktivni prvky
nemaji zalozni napdajeni, takze v ptipad¢ vypadku napajeni nebude lokalni sit’ funk¢ni.
Nevyuzité sitové porty na aktivnich prvcich nebo v zasuvkach nejsou kli¢ované.
Schéma soucasného stavu sité je na Obrazek 5 nize. V siti je pfipojeno 8 pocitact a
jedno multifunkéni zafizeni (tiskarna), které je pro usporu nakladi sdilené pro vSechny

kancelare. Kazdé oddé€leni (= kazdy zaméstnanec) ma vlastni pocitac.

N
WA = o |
POSEYTOVATEL — e B
INTERNETL I AP PCBL_A
| \: :
PCTC
SWITCH 1 SWITCH 2 ——

PCEC—
—

o ¥
—

Obrazek 5: Logické schéma zapojeni stavajici sité
Zdroj: vlastni zpracovani

Zabezpeceni lokalni sité neni na Zzadné urovni feSeno. Router/AP (které je v siti
zapojeno) ma i funkci firewall, ale protoze konektivita od poskytovatele internetu je
pfivedena nejdtive do piepinace (SWITCH 1) a az poté do AP, nastaveni pravidel by
omezilo pouze uZivatele WiFi a pocitace pripojené k tomuto zafizeni, ne celou sit’. Na
AP je nastavena bezdratova sit’ se jménem spolecnosti se zabezpecenim WPA2 s AES
Sifrovanim a se sdilenym klicem (PSK). Kli¢ k siti se neméni, od prvotniho nastaveni je
stejny. Protoze sitové IP adresy piitazuje DHCP server poskytovatele internetu vsem
pfipojenym zafizenim automaticky a v siti neni zafizeni pro oddéleni provozu (firewall),
po pripojeni do sit¢ LAN nebo WLAN ziskame pfistup nejen na internet, ale i do celé

lokalni sité a ke sdilenym soubortim.
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Z hlediska softwarového zabezpeceni koncovych stanic je na tom spole¢nost o trochu
lépe. Ochranu proti Skodlivym kodim zajistuje antivirovy program AVG v riznych
verzich s denné aktualizovanou virovou databazi v kombinaci s personalnim firewallem
Windows Firewall. Informacni systémy pro ucetnictvi, skladové hospodaistvi apod.
jsou udrzované na aktualni verzi, ostatni programy jsou zpravidla kvuli chybéjici

pocitatové podpore neaktualizované.

Prihlaseni K uzivatelskym profilim opera¢niho systému Windows neni podminéné
zadanim hesla nebo jinou autentizaci a ucty jsou typu administrator, takze kazdy
uzivatel ma neomezeny piistup k nastaveni a soubortim v pocitaci. Jako operacni systém
se vyuziva Microsoft Windows 7 ve verzi Home Edition. Tato verze neni uréena pro
nasazeni do firemniho prostfedi, proto ji chybi nékteré dilezité funkce, napt. moznost

pfipojeni uc¢tu do domény nebo zalohovani na sitové uloziste.

Nejdulezitéjsi data a dokumenty jsou zalohovana na externi pevné disky nebo flash
disky nebo nejsou zalohovana viibec. Zalohovaci média maji zaméstnanci umisténé na
pracovnim stole a zalohy provadi manudlné a v ndhodny cas. Zalohovaci média, zalohy

ani pevné disky Vv pocitacich nejsou Sifrované.

Veskeré papirové dokumenty, které jsou zvlast’ zranitelné, jsou ulozeny v Sanonech ve
skiinich nebo policich Vv kancelafich jednotlivych oddéleni, ¢ast z nich je dostupna i

v digitalni podobé. Dokumentl je velké mnoZstvi a ¢ast z nich je nenahraditelna.

2.4 Zhodnoceni souc¢asného stavu

Z ptedchozi analyzy je jasné, Ze ve spolecnosti neexistuje fizeni informacni bezpecnosti
a povédomi o mozZnych incidentech. U vSech urovni zabezpeceni je nutné zavést
opatfeni pro zamezeni zranitelnosti dat, uZivateli a spolecnosti. Mezi nejvetsi
nedostatky patii zdlohovani, ochrana a sprava sit¢ a informac¢ni vzdélanost uzivatela. Ti
mohou kvuli nedostatku znalosti a neomezenému pfistupu ke vSem datim a v siti
snadno poSkodit nebo smazat dllezitd data. V navrhové ¢asti na zdklad¢é zjiSténych
problémi navrhneme opatfeni a nastavime bezpecnostni pravidla pro uzivani
informacnich technologii tak, aby se zjisténé nedostatky eliminovaly nebo snizily na

uroven, kterd nepiedstavuje pro spole¢nost ohrozeni.
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3 NAVRH USTANOVENI ISMS

V ptedchozi ¢asti jsme zhodnotili souc¢asné feSeni informacni bezpecnosti a analyzovali
cilem piipravit takové feSeni informacéni bezpe€nosti, aby fesilo zjisténé nedostatky a
dalsim predchazelo nebo na né¢ dokazalo rychle reagovat. Spolecnost neuvazuje o
certifikaci podle normy CSN ISO/IEC 27001:2013, ale pii feSeni informacni
bezpecnosti se z této normy bude vychazet, aby spole¢nost méla kvalitné nastavena
pravidla pro bezpe¢nost a byla tak chranéna proti napadeni uto¢nikem nebo méla plan
pro ptipad nenadalych udalosti a ochranila tak sva aktiva. Ustanoveni je prvni etapa

zavadéni ISMS. Jsou zde definovany klicové prvky, které maji vliv na realizaci.

3.1 Rozsah ISMS

Prestoze spolecnost neplédnuje certifikaci, kvali soucasnému stavu informacni
bezpeénosti se rozsah opatfeni bude fidit normami fady CSN ISO/IEC 27000. Systém
nebude aplikovan na cely podnik, ale predevsim na kancelarské zazemi, kde sidli celé
vedeni spoleCnosti a jednotlivd oddéleni a pfinos tohoto feSeni bude nejvyssi. Pii
zavedeni systému ISMS na cely podnik by naklady byly mnohem vyssi a pfinos by

neodpovidal vynalozenym prostiedkim.

3.1.1 Identifikace a ohodnoceni informaénich aktiv

Tabulka 1: Stupnice hodnoceni aktiv
Zdroj: vlastni zpracovani

Hodnota aktiva Popis
1 - Velmi nizka Aktivum mé zanedbatelnou ¢i zadnou diilezitost pro spolenost
2 - Nizka Aktivum s nizkou dileZitosti; maly dopad na organizaci

Aktivum se stfedni diilezitosti; pti poskozeni ¢i ztraté hrozi

3 - Stiedni O « “ o ‘e o1
potize ¢i mensi financni ztratu spolecnosti; je nahraditelné

Dutlezité aktivum; pfi poskozeni hrozi vazné potize ¢i stfedni

4 - ka o L o 1
Vysoka finan¢ni ztrata spolecnosti; obtiZzné€ nahraditelné

Velmi diilezité aktivum; vysoké financni ztrata; az existencni
5 - Velmi vysoka | potize pro spolecnost; velmi obtiZzné nahraditelné nebo
nenahraditelné
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Tabulka 2: Hodnoceni aktiv
Zdroj: vlastni zpracovani

Aktivum

Hodnota

Firemni ucetnictvi

Dokumenty v papirové podobé

Zalohy

Informacni systémy

Smlouvy

Projektové dokumentace

Tiskarna

Pracovni stanice

Wl (NSO [w]|DdM]F

Aktivni sitové prvky

-
©

Operacni systém

P I NN DNW ]SSP O

11.

Programové vybaveni

[EEN

VSechna identifikovana aktiva budou obsaZena v navrhu ISMS. Aktiva doposud nemaji
jednoznaéného vlastnika a jsou vyuzivdna a rozprostiena po celém podniku.
Zodpovédnost je uréena pouze u aktiva 1, kde je zodpovédna hlavni ucetni. Papirové

dokumenty i smlouvy ma kazdé oddéleni a neni tedy urcena jednozna¢na odpoveédnost.

3.2 Politika ISMS

Zakladni dokument obsahujici podrobnosti pozadovanych ochrannych opatteni a jejich
popis. Je to rozsahem kratky, ale dilezity dokument, protoZze prezentuje zajem vedeni
spolecnosti, a to dava na védomi, ze chape vyznam zavedeni tohoto systému a Ze je
pfipraveno uvolnit potiebné zdroje k jejimu uskutecnéni. Spravné definovana politika

usnadni budouci prosazovani zmén, pravidel a pozadavkid ISMS. Dokument obsahuje

tyto zasady:

Podnik klade diiraz na bezpecnost informaci, jejich ochranu v souladu se zakony

a pozadavky zainteresovanych stran
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e Zakladem bezpecCnosti informaci je spolehlivy a uc¢inny ISMS a spolecnost
zajisti jeho udrzovani a bezpecné nakladani s daty

e [SMS je soucasti fidicich Cinnosti spolecnosti a jeho cilem je eliminovat nebo
snizit rizika, ktera na ni pasobi

e Systém je vybudovan v souladu s normou CSN ISO/IEC 27001:2013

e Spole¢nost bude hodnotit plnéni cilti vychazejicich z politiky ISMS a analyzy
rizik

e Spolecnost bude wuplatnovat zasady informaci bezpecnosti vi¢i vSem

zamg&stnanciim a zainteresovanym stranam

Cilem bezpecnosti informaci ve spolecnosti je zajiSténi pfiméfené ochrany informaci,

které spolec¢nost vyuziva, a neopravnéné manipulace s daty.

3.3 Analyza rizik

Analyza rizik je zdkladni a dilezity dokument pro zpracovani navrhu fizeni bezpecnosti
informaci. Z analyzy vychazi a ¢erpa samotny navrh tak, aby se redukovala nebo tplné
vyloudila zjisténa rizika. Analyza rizik je zpracovana v souladu s metodikou normy
CSN ISO/IEC 27005:2011 zabyvajici se fizenim rizik bezpeénosti informaci a obsahuje

identifikaci hrozeb a zranitelnosti a matici zranitelnosti a rizika.

3.3.1 Identifikace hrozeb

Identifikace hrozeb a zranitelnosti probéhla na zakladé konzultace se zastupiteli
spole¢nosti a déle vychazi z piilohy C normy CSN ISO/IEC 27005:2011, ktera uvadi
priklady typickych umyslnych, ndhodnych, Zivelnych nebo jinych hrozeb. Z ptilohy
jsou vybrany pouze relevantni hrozby, které mohou omezit chod spolecnosti. Dale

vychézi z ptilohy D, kterd uvadi ptiklady zranitelnosti.
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Tabulka 3: Stupnice hodnoceni pravdépodobnosti hrozby

Zdroj: vlastni zpracovani

l;;‘g;'gjpodobnost Vyznam hrozby

1 — Velmi mala Velmi maly az nulovy dopad
2 —Mala Maly dopad

3 — Stredni Stiedni dopad

4 —Velka Velky dopad

5 — Velmi velka Velmi velky dopad

Tabulka 4: Identifikace hrozeb a zranitelnosti

Zdroj: vlastni zpracovani podle [4]

Hrozba Pravdépodobnost | Piiklad zranitelnosti
Fyzické poskozeni
Pozar 2 Zavada elektroinstalace
Poskozeni vodou 1 Zavada vodoinstalace
Prepéti v siti 2 Zasah blesku
Selhani hardware 3 Stari §oucast’ky,
poskozeni
Zniceni médii nebo zafizeni 2 Neodborna manipulace
Chyba udrzby 4 Nedostate¢né Skoleni
Dostupnost sluzeb
Porucha sit¢ LAN nebo WAN 3 Zéavada u poskytovatele
Vypadek elektiiny 3 Porucha el. vedeni
Selhéni komunikace 1 Nedostatecné ochrana
OhrozZeni informaci
Nizké zabezpeceni
KradeZ médii nebo dokumentti 1 objektu a pracovnich
stanic
Kradez zatizeni 1 Slabe Za_bezpecenl
objektu
Skodlivé programy 4 Nga}(tua} zovatly
antivirovy program
OhrozZeni funk¢nosti
Poskozeni uzivatelem 5 Nedostatecné Skoleni
Selhani software 3 Napadeni $kodlivym

programem
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3.3.2 Metody analyzy rizik
Analyza rizik bude vypracovana podle dvou zdkladnich metod, a to maticovd metoda a

metoda pomoci pravdépodobnosti incidentu a jeho dopadu.

Maticova metoda analyzy rizik

Prvnim ze zéakladnich piistupt k analyze rizik je analyza vyuzivajici tfi parametry -
aktivum, hrozba a zranitelnost. Matice zranitelnosti se vytvoii spojenim tabulky
hodnoceni aktiv (Tabulka 2) a tabulky hrozeb a zranitelnosti (Tabulka 4). Poté se
jednotlivé zranitelnosti aktiv posoudi a doplni do matice. Poté se pomoci vzorce
R=T=+AxV vypocita mira rizika a zanese se do nové matice rizik a podle

stanovenych hranic rizika se stanovi jeho zdvaznost. Matice zranitelnosti je zobrazena v

Tabulka 5.
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Tabulka 5: Matice zranitelnosti
Zdroj: vlastni zpracovani

(<5} >
= - D 0 9 < >
15 o £ > 8 <
aktiva | 3|3 82 | 2E|E|T|2|%|8|°|¢8
=) ~ 8 & é K2 = ?,’::J o
A
hodnota | 5 | 4| 5 | 3 |4|4|2|2|2]|1]|1
aktiva
T
Popis hrozby pravdépo-
dobnost
Pozar 2 5|5 5 5 |5|5|5|5|5|5]|5
'€ | Poskozeni vodou 1 5|5 5 5 |5|5|5|5|5|5]5
N
S | Prepéti v siti 2 5|45
o
5 | Selhani hardware 3 5 31415
3 Zniteni médiineb
S| Secti MG neno 2 25| 5 3 |s|l2|22]|5]1]1
a3 zarizeni
Chyba udrzby 4 1|5 3 3 3132|3422
o | Porucha sit¢ LAN
g% |nebo WAN g 3 Lp1)2
cC =
sg Vypadek elekttiny 3 2|3 1 2|1 ]1|1]2]2
8= -
A s | Selhani
= komunikace 1 313 sz 2)2
Kradez médii nebo
gé I 1 5|5 5 5 |54
N
£ 5 |Kradez zatizeni 1 5 5 3|44
S E &
Skodlivé programy 4 515 3 5 3|5|5]|5
§ g |Poskozeni 4 45| 3 2 [3|5|2|4|5]3]|3
)8 5 uzivatelem
s § Selhani software 3 515 2 5 1 12|55
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Pro vypracovani matice rizik si musime stanovit hranice pro hodnoceni rizik —

bezvyznamné, nizké, stfedni a vysoké riziko.

Tabulka 6: Hodnoceni rizik
Zdroj: vlastni zpracovani podle [2]

Oznaceni Riziko Hranice rizika
Bezvyznamné 0-10
Nizké 11-30
St¥edni 31-60
Velké 61- 125

Nasledné muzeme zpracovat matici rizik, ze které vidime, Ze nejvétsi riziko piedstavuje

poskozeni uzivatelem (at’ imysIné nebo netimysIné) a napadeni Skodlivym programem.
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Tabulka 7: Matice rizik
Zdroj: vlastni zpracovani

@ >
— > 0 O -~ >
2z o =2 > & <
Popis g%éé ﬁ%gmgogwg
aktiva | 8|S | 23| 2E(=|-|Z2|>|2|0|®2
o | N | S X S 2 e = 3 <}
A
hodnota | 5 | 4 | 5 3 |44 222 |1]|1
aktiva
T
Popis hrozby | pravdepo-
dobnost
Pozar 2 50 {40 | 50 30 [40|40|20|20|20|10 |10
Poskozeni vodou 1 25120 25 15 (20({20(10|10|10| 5| 5
g § | Prepéti v siti 2 0[0| 0 | 0 |0|0|20/16(20| 00
S g
E% Selhani hardware 3 0 |60 0 0 0| 01|18|24|30, 0|0
o
Ao 2 20 (40| 50 | 18 |40|16|8 |8 |20]| 2|2
nebo zarizeni
Chyba udrzby 4 20 |80 | 60 36 |48 4816|124 |32| 8 | 8
Porucha sité
g@ LAN nebo WAN 3 0 |36 0 0 0|0|6|6(|12,0|0
S 0 5
el 3 |30|3| 0o | 9 |o|2a|6|6|6|6]|6
2 "= | elektiiny
@ Selhani
e 1 15 | 12 0 0 0|12 2|2 |4 |22
_ . |Kadezmedii 1 25 120| 25 | 15 [20]16/0 |0 0|00
=8 nebo dokumentu
Eg Kradez zatizeni 1 0 |20 0 15 0|l0|6|8|8|0]0
O .£ [Skodlivé
orogramy 4 100 | 80 0 36 0 |80| 0|24|40|20 |20
= g [Poskozeni 4 |so0|so| 60 | 24 |48|80/|16|32 /40|12 |12
N 2 uzivatelem
=atv]
S E Selhani software 3 75 | 60 0 18 0|60| 0|6 |12]15|15

Analyza rizik pomoci pravdépodobnosti incidentu a jeho dopadu

Druhym pfistupem k analyze rizika je vyhodnoceni pravdépodobnosti incidentu a jeho
dopadu. Tato metoda ma parametry pouze dva - pravdépodobnost a dopad incidentu.
K jiz vytvofené tabulce hrozeb a zranitelnosti se doplni existujici opatieni a odhadne se

pravdépodobnost incidentu. Parametr dopad vyuziva z jiz vytvofené tabulky aktiv
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parametry hodnota (viz Tabulka 2). Vypocet miry rizika se provede vztahem R = PI *
D, kde R je riziko, Pl pravdépodobnost incidentu a D dopad. ProtoZe jsme rizika

ohodnotili uz metodou se tfemi parametry, analyzu touto metodou nepouzijeme.

3.4 Soubor opati‘eni podle CSN ISO/IEC 27001:2013

Tabulka 8: Soubor bezpeénostnich opatiteni podle CSN ISO/IEC 27001:2013 piiloha A
Zdroj: Upraveno dle [6]

Oznaceni ‘ Opatieni Stav

A.5 Politiky bezpecnosti informaci

A.5.1 Smétovani bezpecnosti informaci vedenim organizace

A5.11  Politiky pro bezpecnost informaci zavest

A5.12  Prezkoumani politik pro bezpecnost informaci zaveést

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1  Role a odpovédnosti bezpecnosti informaci zaveést
A.6.1.2  Princip oddéleni povinnosti zavest
A.6.1.3  Kontakt s pfisluSnymi organy a autoritami zavedeno
A.6.1.4  Kontakt se z4jmovymi skupinami X
A.6.15  Bezpecnost informaci v fizeni projektt zaveést
A.6.2 Mobilni zatizeni a prace na dalku

A.6.2.1  Politika mobilnich zatizeni zavest
A.6.2.2  Prace na dalku X

A.7 Bezpecnost lidskych zdroja

A.7.1 Pted vznikem pracovniho vztahu

A7.1.1  Provéfovani aktualizovat
AT7.1.2 Podminky pracovniho vztahu aktualizovat
A.7.2 Behem pracovniho vztahu

A.7.21  Odpovédnosti vedeni organizace aktualizovat
A.7.22  Povédomi, vzdélavani a Skoleni bezpecnosti informaci zaveést
A.7.2.3  Disciplinarni fizeni zaveést

A.7.3 Ukonceni a zména pracovniho vztahu

A.7.3.1  Odpovédnosti pti ukonceni nebo zmeéné pracovniho vztahu aktualizovat

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.1  Seznam aktiv zaveést
AB8.1.2  Vlastnictvi aktiv zaveést
A.8.1.3  Pfipustné pouziti aktiv zavest
A.8.1.4  Navraceni aktiv zavedeno
A.8.2 Klasifikace informaci

A.8.2.1 Klasifikace informaci aktualizovat
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A8.22  Oznacovani informaci zavest
A.8.2.3  Manipulace s aktivy zavést
A.8.3 Manipulace s médii

A83.1  Sprava vyménnych médii zavést
A8.3.2  Likvidace médii zavest
A.8.3.3  Preprava fyzickych médii zaveést

A.9 Rizeni piistupu

A.9.1 Pozadavky organizace na fizeni pfistupu

A9.1.1  Politika fizeni pfistupu zavést
A9.12  Pfistup k sitim a sitovym sluzbam aktualizovat

A.9.2 Rizeni piistupu uzivatelt

A9.2.1  Registrace a zruseni registrace uzivatele zavést
A9.2.2  Sprava uzivatelskych pfistupt zaveést
A.9.23  Sprava privilegovanych pfistupovych prav zaveést
A9.24  Sprava tajnych autentizacnich informaci uzivatelt zaveést
A.9.25  Prezkoumani ptistupovych prav uzivateld zaveést
A.9.2.6  Odebrani nebo uprava ptistupovych prav zaveést
A.9.3 Odpoveédnosti uzivatelt

A.9.3.1  Pouzivani tajnych autentizacnich informaci X
A.9.4 Rizeni pfistupu k systémiim a aplikacim

A.9.4.1  Omezeni ptfistupu k informacim zaveést
A9.4.2  Bezpetné postupy prihlaseni zaveést
A.9.43  Systém spravy hesel zaveést
A.9.44  Pouziti privilegovanych programovych néstroji X
A.9.45  Rizeni pfistupu ke zdrojovym kodiim programii X
A.10 Kryptografie

A.10.1 Kryptograficka opatreni

A.10.1.1 Politika pro pouziti kryptografickych opatieni X
A.10.1.2 Sprava klica X

A.11 Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1 Bezpecné oblasti

A.11.1.1 Fyzicky bezpeénostni perimetr aktualizovat
A.11.1.2 Fyzické kontroly vstupu zavést
A.11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni aktualizovat
A.11.1.4 Ochrana pted vné&jsimi hrozbami a hrozbami prostredi zavedeno
A.11.15 Prace v bezpecnych oblastech X

A.11.1.6  Oblasti pro nakladku a vykladku X

A.11.2 Zatizeni

A.11.21 Umisténi zafizeni a jeho ochrana zavést
A.11.2.2 Podplrné sluzby aktualizovat
A.11.2.3 Bezpecénost kabelovych rozvodu zavedeno
A.11.2.4 Udrzba zafizeni aktualizovat
A.11.25 Premisténi aktiv zavedeno
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A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace X
A.11.2.7 Bezpecna likvidace nebo opakované pouziti zaveést
A.11.2.8 Uzivatelska zatizeni bez obsluhy zaveést
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru zaveést
A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

A.12.1.1 Dokumentované provozni postupy zaveést
A12.1.2 Rizeni zmén zavest
A.12.1.3 Rizeni kapacit zaveést
A.12.1.4 Princip oddéleni prostiedi vyvoje, testovani a provozu X
A.12.2 Ochrana proti malwaru

A.12.2.1 Opatieni proti malwaru zavedeno
A.12.3 Zalohovani

A.12.3.1 Zalohovani informaci zaveést
A.12.4 Zaznamenavani formou logti a monitorovani

A12.41 Zaznamendvani udalosti formou logii zaveést
A.12.42 Ochrana logi zavest
A.12.43 Logy o ¢innosti administratorti a operatorQ zaveést
A.12.4.4 Synchronizace hodin zavést
A.12.5 Sprava provozniho softwaru

A.12.5.1 Instalace softwaru na provozni systémy zaveést
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni technickych zranitelnosti zaveést
A.12.6.2 Omezeni instalace software zaveést
A.12.7 Hlediska auditu informacnich systému

A.12.7.1 Opatfeni k auditu informacnich systémi X
A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 Opatfeni v sitich zavest
A.13.1.2 Bezpecnost sitovych sluzeb zaveést
A.13.1.3  Princip oddéleni v sitich zavést
A.13.2 Pfenos informaci

A.13.2.1 Politiky a postupy pii pfenosu informaci zavést
A.13.2.2 Dohody o pienosu informaci X

A.13.2.3 Elektronické predavani zprav

aktualizovat

A.13.2.4 Dohody o utajeni nebo o ml¢enlivosti

X

A.14 Akvizice, vyvoj a udrzba systémi

A.14.1 Bezpecnosti pozadavky informacnich systémut

A.14.11 Analyza a specifikace pozadavki bezpecnosti informaci

aktualizovat

A.14.1.2 Zabezpeceni aplikacnich sluzeb ve vetejnych sitich zavedeno
A.14.1.3 Ochrana transakei aplikacnich sluzeb zavedeno
A.14.2 Bezpecnost v procesech vyvoje a podpory

A.14.2.1 Politika bezpecného vyvoje X
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A.14.2.2 Postupy fizeni zmén systému X
A.14.2.3 Technické pfezkoumani aplikaci po zménach provozni platformy zaveést
A.14.2.4 Omezeni zmén softwarovych balikl X
A.14.25 Principy budovani bezpeénych systémi X
A.14.2.6 Prostiedi bezpecného vyvoje X
A.14.2.7 Outsourcovany vyvoj X
A.14.2.8 Testovani bezpecnosti systémil

A.14.29 Testovani akceptace systémi zaveést
A.14.3 Data pro testovani

A.14.3.1 Ochrana dat pro testovani X
A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy X
A.15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli zaveést
A.15.1.3 Dodavatelsky fetézec informacnich a komunikacnich technologii zaveést
A.15.2 Rizeni dodavek sluzeb dodavatelt

A.15.2.1 Monitorovani a ptezkoumavani sluzeb dodavatelti zaveést
A15.2.2 Rizeni zmén ve sluzbach dodavateli zavést
A.16 Rizeni incidenttl bezpe¢nosti informaci

A.16.1 Rizeni incidentii bezpeénosti informaci a zlepSovani

A.16.1.1 Odpovédnosti a postupy zaveést

A.16.1.2 Hlaseni udalosti bezpe¢nosti informaci aktualizovat
A.16.1.3 Hlaseni slabych mist bezpe¢nosti informaci aktualizovat
A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpecnosti informaci zaveést
A.16.1.5 Reakce na incidenty bezpecnosti informaci zaveést

A.16.1.6 Ponauceni z incidenti bezpec¢nosti informaci

aktualizovat

A.16.1.7 Shromazd’ovani dukazu

zaveést

A.17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

A.17.1 Kontinuita bezpecnosti informaci

A.17.1.1 Planovani kontinuity bezpecnosti informaci zaveést

A.17.1.2 Implementace kontinuity bezpecnosti informaci zavést

A17.13 .Veriﬁkac’e, prezkoumani a vyhodnoceni kontinuity bezpe¢nosti Zavést
informaci

A.17.2 Redundance

A.17.2.1 Dostupnost vybaveni pro zpracovani informaci zavést

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavkl zavedeno

A.18.1.2 Ochrana dusevniho vlastnictvi zavedeno

A.18.1.3 Ochrana zdznamu aktualizovat

A.18.1.4 Soukromi a ochrana osobnich udaji zavedeno

A.18.1.5 Regulace kryptografickych opatfeni X

A.18.2 Prezkoumani bezpecnosti informaci
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A.18.2.1 Nezavisla prezkoumani bezpecnosti informaci X

A.18.2.2 Shoda s bezpe¢nostnimi politikami a normami X
A.18.2.3 Prezkoumani technické shody X

Soubor opatieni obsahuje celkem 114 jednotlivych opatfeni rozdélenych do 13 oblasti.
Spolec¢nost ma v soucasné dob¢ 11 opatieni zavedenych, 16 je potieba aktualizovat, 60

nezavedenych a 27 spolecnost nebude zavadét.

3.5 Plan zavedeni opatieni

Protoze podnik nema stalé IT zaméstnance a podpora se musi feSit externé, bude
vhodné rozd€lit opatieni, ktera budou zavadéna nebo aktualizovéna, do nékolika fazi.
Rozd¢leni se provede také z diivodu, aby nedoslo k naruseni firemnich procest - pro
zaméstnance, kteti maji pouze zdkladni IT znalosti, bude zména zavedenych a
naucenych postupii slozitd a pii pfili§ narocné zmeéné by mohlo dochézet k chybdm

zameéstnancl a snizené produktivité prace.
Rozd¢leni opatieni probéhne na 3 casové etapy podle nasledujiciho rozdé€leni:

e Etapa | — zafi 2016 — leden 2017 — zajisténi IT spravce a manaZera bezpecnosti,
uprava aktivnich prvki a sitové infrastruktury, instalace OS a software, nastaveni
pristupovych prav, opatfeni A.5 Politiky bezpecnosti informaci, A.6 Organizace
bezpeénosti informaci, A.7 Bezpe¢nost lidskych zdroji, A.8 Rizeni aktiv, A.11
Fyzicka bezpecnost a bezpecnost prostiedi

e Etapa Il — tinor 2017 — C&ervenec 2017 — opatieni A.9 Rizeni pfistupu, A.12
Bezpecnost provozu, A.13 Bezpecnost komunikaci

e Etapa Il — srpen 2017 — prosinec 2017 - A.14 Akvizice, vyvoj a udrzba systému,
A.15 Dodavatelské vztahy, A.16 Rizeni incidenti bezpeénosti informaci, A.17
Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpec¢nosti informaci, A.18

Soulad s pozadavky

3.6 Upravy lokalni sité a software

Pted zahdjenim opatfeni musi spole€nost provést nékolik zmén v lokalni siti a sprave

software, aby zavedeni systému fizeni bezpecnosti mélo smysl. Pokud by lokalni sit’ a
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stav software zlstal v soucasném stavu, zavadéni ISMS by nebylo G¢inné, protoze zde
nejsou nastavena ani nejzékladnéjsi pravidla bezpecnosti. V nasledujici Casti struéné
popisi upravy, které by se mély provést. Aby spole¢nost méla sit’ kvalitné provedenou,
méla by si najmout externi firmu, aby sit’ zpracovala. Pii vybéru kvalitni firmy a dobfe
nastavenému zadani se zaruci kvalitni ndvrh a zpracovani tak, aby sit’ odpovidala

normam.

3.6.1 Uprava lokalni sité

Prvnim krokem tUprav jsou zmény v prostiedi lokalni sité. Tyto zmény nastavi zaklady
pro vyssi vrstvy bezpecnosti a ISMS. Do sité budou zapojeny nové aktivni a jiné prvky,
nastavena pravidla provozu a pfistupu do sit¢ WAN 1 LAN. Spolecnost vyclenila
100 000 K¢ na vystavbu nové sité¢ a vyuZzije se externi firmy, ktera navrh a instalaci

cvwr

spole¢nosti. Spolecnost ptipravila nasledujici zadani:

Bezpecnostni prvky

Dodavatel podle zadani dod4d kamerovy a piistupovy systém, na toto zabezpeCeni
spole¢nost vyclenila 55 000 K¢. Kamerovy systém bude obsahovat dvé kamery, obé
namifené na vstup do kanceléii (schodisté). Jedna kamera bude umisténa na schodech
(az za vstupni mfizi), druha kamera na chodbé namifend na schodisté, jak je zobrazeno
v Piiloha 3, zaznamovy systém v datovém rozvadéCi. Pristupovy systém bude mit

snimac v mezipatte schodisté a bude otevirat vstupni mfize.

Topologie

Stavajici zapojeni aktivnich prvkd (Obrazek 5) bude zjednoduseno do topologie hvézda
S jednim centralnim uzlem, coz usnadni spravu a ulozZeni prvkd, protoze aktivni prvky
budou uloZeny v novém rozvadéci. Spolecnost neni zavisla na lokalni siti nebo ptistupu
na internet a vypadek i v fadu hodin nezpisobi spole¢nosti problémy, tak pro spole¢nost

neni diilezité redundantni zapojeni aktivnich prvka.
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Navrh logického uspotadanti:

Obrazek 6: Logické schéma zapojeni nové sité
Zdroj: vlastni zpracovani

UlozZeni kabelaze

V zadani pro zpracovani kabelaze ma spole¢nost pozadavek na co nejmensi zasahy do
zdi. Z toho divodu chce vedeni kabelaze ulozené Vv plastovych elektroinstalacnich

profilech. Piiklad takové listy je na Obrazek 7.

Obrazek 7: Priklad plastovych elektroinstala¢nich profila
Zdroj: [9]
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Pokud to bude mozné, trasa kabeldZe by meéla kopirovat plivodni trasy kabeldze.
Obrazek pivodniho vedeni kabelaZze a pozadovanych novych zasuvek se nachazi v

Piiloha 3.

Strukturovana kabelaz

Na firemni siti neni velky provoz, ale z budoucich divodi ma spolecnost v zadani
kabelaz schopnou rychlosti Gigabit Ethernet. V blizkosti se nenachazi zadné zdroje
ruseni, proto posta¢i nestinéna kabeldz, ale protoze to bude v interiéru, je pozadavek na
kabel s plastém typu LSOH (Low Smoke Zero Halogen), ktery je vhodny do vnitiniho
prostiedi, protoze pti hoteni produkuje méné kouie a Skodlivych halogeni. Z divodu
vysoké kvality spole¢nost pozaduje pouzit kabeldZ a dalsi prvky strukturované kabeldze

od vyrobce Belden nebo Panduit.

Obrazek 8: UTP kabel Belden
Zdroj: [10]

Spole¢nost Vv zadani specifikuje, aby v kazdé kancelati byla jedna zasuvka se dvéma
porty a Vv zasedacich mistnostech dvé zasuvky po dvou portech. V Piiloha 3 jsou
Cervenou barvou zobrazeny stavajici zasuvky, modrou barvou pozadované zasuvky.
Nové zésuvky, které v soucasnosti nejsou, jsou K1, K6, K7, K8, K13 a K17. Zasuvky
K1 a K17 jsou jednoportové, do K1 bude zapojeno AP, do K17 kamera. Ostatni
zasuvky budou dvouportové a budou se nachazet v kancelafich. Zasuvka K8 je

umisténa u vstupu do patra a do ni bude zapojena kamera a ptistupovy systém.

Aktivni prvky budou ulozeny v datovém rozvadéc€i, ktery by mél mit dostatek mista pro
budouci vylepseni, takZe spolecnost zada rozvadec s vyskou alespoit 22U. Ten se umisti
na misto soucasnych aktivnich prvki. ProtoZze rozvadé¢ v samostatné zabezpecené
mistnosti, spole¢nost poZaduje uzamykatelny rozvadé¢, volitelné 1 s dalSim

zabezpecenim.
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Aktivni prvky

Do rozvadéce se ulozi aktivni prvky, kdy externi firma musi dodat dostate¢né vykonny
router s pokrocilou administraci a kvalitnim firewallem. Déle v rozvadéci bude ulozeny
i switch, ktery by mél mit alespon tolik portd, kolik je portd v zasuvkach. Switch
nemusi nepodporovat PoE (napajeni po ethernetovém kabelu), protoze v siti nejsou

prvky, které to vyuziji.

Protoze spolecnost chce funkéni a bezpecnou WiFi, musi dodavatel dodat i pfistupovy

bod, ktery zvladne obslouzit 7 pfipojenych uzivateli a pokrocilou spravu piistupu.

3.6.2 Uprava software
Instalaci, zménu a nastaveni software na pracovnich stanicich ve spole¢nosti uz zaridi

vvvvvv

operacniho systému, poté instalace ostatniho software.

Operacni systém

V soucasné dobé je na vSech pocitacich nainstalovany operacni systém Microsoft
Windows 7 Home, ktery je urCeny do domacnosti a proto mu chybi pro firemni
prostiedi nékolik zasadnich funkci. Mezi nejdulezitéjsi se fadi nemoznost zadlohovani do
sitového ulozi$té¢ a nemoznost nastaveni skupinovych politik (anglicky Group Policy).
Skupinové politiky jsou dillezité pro omezeni piistupovych prav uZivateli a povoleni
nebo zakazani jednotlivych funkci systému. V ramci instalace software bude prvnim
krokem instalace opera¢niho systému do firemniho prosttedi — Windows 7 Pro nebo
Windows 10 Pro, ale v§echny pocita¢e budou mit stejnou verzi. Nasledné budou vSem
pocitaciim nastavena piistupova prava podle jejich odpovédnosti a pracovni pozice a

nainstalovany software nezbytny k vykonu povolani.

Ostatni software

Instalace jakéhokoliv software bude uzivatelim zakazana, tuto moznost bude mit pouze
spravce IT. Zékladni programy, napi. Microsoft Office, prohlize¢ PDF, specialni
programy pro praci apod. se nainstaluji hned po instalaci opera¢niho systému. Instalace
dalSich programt probéhne na zéklad€ pozadavkil pro vykon povolani. Na jednotlivych

stanicich bude nastavené zalohovani celého systému podle stanoveného planu.
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3.7 Popis bezpecnostnich opatieni etapy |

Tato kapitola poskytuje podrobny popis opatieni uvedenych v kapitole 3.4. Ta jsou
vypracovana tak, aby eliminovala nebo redukovala zjisténé nedostatky. Opatieni
vychazeji z normy CSN ISO/IEC 27002:2014, ve které se nachézi soubor postupti pro

opatfeni bezpecnosti informaci.

3.7.1 A.5 Politiky bezpe¢nosti informaci
Cilem opatfeni je poskytnout podporu pro bezpecnost informaci ze strany vedeni

spolecnosti v souladu s pozadavky spole¢nosti, zakony a piedpisy.

A.5.1.1 Politiky pro bezpecnost informaci

Odpovédna osoba: Ptedseda spolec¢nosti

Opatreni: Definovani sady politik pro bezpecnost informaci a jeji schvaleni vedenim
spoleCnosti. Politiky musi byt zvefejnény pro zameéstnance a byt pfistupné
zainteresovanym stranam. Tato politika je na nejvyssi Grovni definované informacni
bezpec¢nosti. Méla by fesit pozadavky dle podnikatelské strategie, legislativy a hrozeb
soucasnych i1 ofekavanych. V politice jsou definovany cile a principy bezpe€nosti a
souvisejici ¢innosti, pfifazeni odpovédnosti k rolim v podniku a postupy pro zachézeni

S vyjimkami a odchylkami.

Zdroje opatreni:  Vytvoreni politik — 24 hodin

Seznameni zamé&stnancu — 2 hodiny

A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

Odpovédna osoba: Manazer bezpe¢nosti

Opatreni: Politiky definovany v A.5.1.1 by mély byt v pravidelnych intervalech
pfezkoumavany, aby byla zajiSténa neustald aktudlnost a efektivnost. V piezkoumani je
zahrnuto posouzeni moznosti pro zlepSovani politik a pfistupu k bezpecnosti. Protoze
bude bezpecnost ve spolecnosti novy prvek a odhadnuti spravného fungovani je obtizné,

pocatecni prezkoumani by mélo byt nejpozde€ji po pll roce od zavedeni, pozdéji bude
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staCit ro¢ni revize. V piipad€é hrozeb nebo pfii zjisténi nepouzitelnosti politik je mozné

politiky pfezkoumat mimo plan.

Zdroje opatreni:  Vytvoreni planu — 6 hodin

Ptezkoumani politiky a upravy — 10 hodin/pfezkoumani

3.7.2 A.6 Organizace bezpecnosti informaci
Cilem je stanoveni ramce pro zahdjeni, fizeni a zachovani bezpe¢nosti informaci ve

spole¢nosti.

A.6.1.1 Role a odpovédnosti bezpe¢nosti informaci, A.6.1.2 Princip oddéleni

povinnosti

Odpovedna osoba: Vedeni spolecnosti, manazer bezpecnosti

Opatieni: Ve spoleCnosti je potfeba nastavit pridéleni odpovédnosti, které bude
v souladu s politikou bezpeénosti informaci (A.5.1.1). Povinnosti odpovédnych
zaméstnanci mohou byt delegovany na ostatni, ale zistdvd jim odpovédnost a
rozhodnuti o spravném provedeni tkolu. Konfliktni povinnosti by mély byt rozdéleny
mezi zaméstnance tak, aby se zamezilo neopravnénym zménam aktiv ve spolecnosti. Je
ticba nastavit, aby zaméstnanci nemohli vyuzivat a ménit aktiva spole¢nosti bez
patficného opravnéni. V této spolecnosti toto muize byt problematické z diivodu
nedostatku persondlu a misto zvlaStnich pracovniki muize byt vhodné zavedeni

monitorovani ¢innosti a dohled nad ukony.

Zdroje opatreni:  Vytvoreni roli a odpovédnosti — 20 hodin
A.6.1.5 Bezpe¢nost informaci v Fizeni projekta
Odpovédnd osoba: Ptedseda spolecnosti

Opatreni: Bezpecnost informaci musi byt feSena bez ohledu na typ projektu nebo
dulezitost projektu (IT, sluzby, vystavba, dodavka materialu) a méla by byt zaclenéna

do fizeni jako soucast projektu.

Zdroje opatreni: Pravidla pro fizeni projektt — 8 hodin
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A.6.2.1 Politika mobilnich zarizeni

Odpovedna osoba: Vedeni spolecnosti, manaZer bezpecnosti

Opatreni: Pii pouzivani mobilnich zafizeni musi byt vénovéna pozornost jejich
zabezpeceni pfi pouzivani v nechranénych prostiedich, riziko prace a musi se zamezit
uniku informaci spojenych se spolecnosti. Firemni mobilni zatizeni musi byt chranéna
bezpecnym heslem, softwarem proti Skodlivym koédim a majitel zafizeni nesmi

nechavat zafizeni bez dozoru.

Zdroje opatreni:  Politika mobilnich zatizeni — 8 hodin

Oveéieni zabezpeceni — 2 hodiny/mésic

3.7.3 A.7 Bezpecnost lidskych zdroji
Cilem je pochopeni povinnosti zaméstnancli a zainteresovanych stran a zajisténi, aby

m¢eli vhodnou klasifikaci pro zamyslenou pozici.

A.7.1.1 Provérovani, A.7.1.2 Podminky pracovniho vztahu

Odpovedna osoba: Predseda spolecnosti

Opatrieni: U uchazeCe o zaméstnani se v souladu se zakony a etikou musi provéfit
minulost, které by mélo byt imérné pozici a pozadavkiim spoleénosti. Uchaze¢ dodava
osobni udaje, dosazenou kvalifikaci, vypis z rejstiiku trestil a jin€ podrobnéjsi ovéfeni, U
kterych spole¢nost kontroluje vérohodnost. Pokud se uchaze¢ zajima o pozici, kde ma
pfistup k citlivym datim spole¢nosti, musi se spolecnost ujistit, Ze ma potiebnou
kvalifikaci, je seznameny s principem bezpe¢nosti informaci a lze mu duvéfovat.
Soucasti pracovni smlouvy jsou provéfené informace, popis prace a podminky
pracovniho vztahu, odpovédnost za poskytnuta aktiva a dohoda o zachovani diivérnosti

nebo mlcenlivosti, kdy pfi poruseni nastane disciplinarni fizeni (A.7.2.3)

Zdroje opatreni:  Podminky pracovniho vztahu — 16 hodin

Provétovani uchazece — 4 hodiny

54



A.7.2.1 Odpovédnosti vedeni organizace

Odpovedna osoba: Vedeni spolecnosti

Opatreni: Vedeni spolecnosti musi vyzadovat od vSech zaméstnanct a smluvnich stran
(u kterych je to vyzadované), aby aplikovali bezpecnost informaci v souladu
S nastavenymi politikami spolecnosti. V dokumentu bude zajisténé, ze zaméstnanci a

smluvni strany:

e Jsou informované o rolich a odpovédnostech v bezpecnosti informaci
e Obdrzi smérnice spolecnosti, piizplsobi se jim a jsou motivovany k dodrzovani

stanovenych politik

Zdroje opatreni:  Smérnice odpovédnosti — 16 hodin

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Odpovédna osoba: Ptedseda spolecnosti, manazer bezpecnosti

Opatreni: VSsichni zaméstnanci a relevantni smluvni strany musi mit povédomi o
informa¢ni bezpecnosti, kterého dosdhnou pravidelnym vzdélavanim a Skolenim.
Program skoleni musi byt v souladu s politikami organizace a je zaméfen na zvyseni
povédomi 0 bezpeénost informaci a odpovédnosti za ni. Skoleni by mélo byt nastaveno

s ohledem na role zaméstnanct a jejich pfistup k informaénim aktiviim spole¢nosti.

Zdroje opatreni:  Vytvoteni programu Skoleni zaméstnancti — 24 hodin

Skoleni zaméstnancti — 2 hodiny/mésic

A.7.2.3 Disciplinarni Fizeni

Odpovédnda osoba: Vedeni spolecnosti

Opatreni: Zavedeni disciplinarni fizeni se zaméstnanci, ktefi se dopustili naruSeni
bezpeénosti informaci. Rizeni miize zaéit aZ po ovéfeni, ze skuteéné doslo k ohrozeni
informaci (napt. zlogd, fesi A.16.1.7). Muize byt také pouzito jako motivace
K udrzovani bezpecnosti a poradku na pracovisti. Vysledek a opatfeni disciplinarniho
fizeni musi odpovidat zavaZznosti ohroZeni informacni bezpe€nosti — napomenuti,

finan¢ni sankce, ukonéeni pracovniho vztahu nebo pravni kroky.
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Zdroje opatreni:  Smérnice pro disciplinarni fizeni — 16 hodin

A.7.3.1 Odpovédnosti pri ukonéeni nebo zméné pracovniho vztahu

Odpovédna osoba: Ptedseda spolec¢nosti

Opatrieni: Odpovédnosti a povinnosti, které zlstavaji v platnosti po ukonceni nebo
zméné pracovniho vztahu by mély byt definovany, sdéleny zaméstnanctim a nasledné
prosazovany. Tyto odpovédnosti mohou byt zakotveny uz v pracovni smlouvé

(A.7.1.2).

Zdroje opatreni:  Smérnice o odpovédnosti — 12 hodin

3.7.4 A.8 Rizeni aktiv
Cilem je identifikace aktiv spole¢nosti, definice odpovédnosti za jejich ochranu a jejich

klasifikace.

A.8.1.1 Seznam aktiv

Odpovédna osoba: Vedeni spolecnosti, manazer bezpecnosti

Opatreni: Zakladni dokument, spole¢nost musi identifikovat aktiva, ktera jsou dulezita
pro jeji fungovani — aktiva, kterd slouzi k vytvofeni, zpracovéni, ukladani, pfenosu,
vymazani a zni¢eni informaci. Seznam aktiv musi byt pfesny a aktualni, kazdé¢ aktivum
by mélo mit pfitazeného vlastnika (podle A.8.1.2) a byt klasifikovano (podle A.8.2).
Aktiva jsou identifikovana v Tabulka 2.

Zdroje opatreni:  Evidence aktiv — 16 hodin

Piezkoumani — 2 hodiny/rok

A.8.1.2 Vlastnictvi aktiv

Odpovédnda osoba: Vedeni spolecnosti

Opatreni: Aktiva definovana v seznamu aktiv by mélo mit definovano vlastnika. Urceni
zamé&stnanci musi byt kvalifikovani pro spravu a fizeni daného aktiva. Jako vlastnika je
vhodné stanovit zaméstnance, ktery ma svym zaméfenim logicky nejblize. Pridéleni

odpovédnosti stanovuje vedeni spole¢nosti a musi dotyéného fadn€ informovat o této
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skutecnosti. Aktiva 2, 5, 6 jsou vyuzivany vice oddélenimi, proto jako vlastnik je
stanoveno vedeni spolecnosti. Revize vlastnictvi probihd zaroven s A.8.1.2 nebo pfi

odchodu odpovédného zaméstnance.

Tabulka 9: Vlastnici aktiv
Zdroj: vlastni zpracovani

Aktivum Vlastnik

1. | Firemni uc¢etnictvi Hlavni ucetni

2. | Dokumenty v papirové podobé Vedeni spole¢nosti
3. | Zalohy Spravce IT

4. | Informacni systémy Spravce IT

5. | Smlouvy Vedeni spolecnosti
6. | Projektové dokumentace Vedeni spolecnosti
7. | Tiskarna Spravce IT

8. | Pracovni stanice Spravce IT

9. | Aktivni sitové prvky Spravce IT

10. | Operacni systém Spravce IT

11. | Programové vybaveni Spravce IT

Zdroje opatreni:  Stanoveni vlastnictvi — 8 hodin

Zmeény vlastnictvi — 1h/zména

A.8.1.3 Pripustné pouziti aktiv

Odpovédna osoba: Vedeni spolecnosti, manaZer bezpecnosti

Opatreni: 1dentifikovana aktiva a informace by méla mit nastavena pravidla pro jejich
pfipustné pouziti. Zaméstnanci a zainteresované strany pracujici s aktivy spolec¢nosti

R4

musi byt fadné€ seznameni s témito pravidly. Podrobngjsi pravidla jsou v oblasti A.9.
Pravidla pro vyuZivani informacnich aktiv a ostatniho vybaveni:

e Firemni tucetnictvi, dokumenty v papirové podobé, smlouvy, projektové
dokumentace — zpracovani, tisk a tUprava je mozna pouze pro poticby
spole¢nosti a neni mozné je pouzivat mimo prostory spole¢nosti, pokud k tomu
neni ud€leno opravnéni od vedeni spole¢nosti

e Zalohy — manipulace se zalohami neni ptfipustna, pokud nedojde k havarii

zafizeni a je nutné data obnovit ze zalohy
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e Informac¢ni systémy — vyuziti infomacnich systému je pfipustné pouze pro
opravnéné uzivatele a data se vyuzivaji pouze pro potieby spole¢nosti

e Tiskarna — neni piipustné tisknuti soukromych dokumentii nebo vyuzivani
zarizeni k soukromym ucelim

e Pracovni stanice — zakaz pienaSeni, Gpravy, Gpravy, opravy nebo odpojovani bez
védomi spravce IT coby vlastnika aktiva

e Aktivni sitové prvky — uprava sitovych prvkl je piipustna pouze vlastnikem
aktiva, spravcem IT, Uprava bezpeCnostnich pravidel je mozna pouze po
konzultaci s vedenim spole¢nosti a manazerem bezpecnosti

e Operacni systém — zaméstnanci musi k pfistupu vyuzivat bezpecna hesla, pfi
odchodu od pracovni stanice uzamknout operacni systém, vyuziti pouze
K pracovnim povinnostem

e Programové vybaveni — vyuzivani pouze k povaze aplikace a firemnimu vyuZiti,
programy jsou instalovany a spravovany spravcem IT, uzivatelé nemaji

opravnéni ke zménam

Zdroje opatreni:  Smérnice pro ptipustné pouziti aktiv — 12 hodin

Revize pouziti aktiv — 2 hodiny/mésic

A.8.2.1 Klasifikace informaci, A.8.2.2 Oznacovani informaci

Odpovédnd osoba: Manazer bezpenosti, vedeni spolecnosti

Opatreni: Informace by mély byt klasifikovany z hlediska zdkonti, hodnoty, kriticnosti
nebo citlivosti k Gpravé a prozrazeni. Z hlediska hodnoty pro spole¢nost muizeme
klasifikovat 3 druhy informaci — uéetni, o zaméstnancich, firemni. Uetni informace
jsou utajované a maji pro spolecnost velkou hodnotu, ale ptipadné zneuziti by nemélo
firmu ohrozit nebo na ni mit dopad. Druhy typ jsou informace o zaméstnancich, které
chranéné podle zakona o ochrané osobnich idaji a jejich zpracovani musi byt omezeno.
Pokud by byl porusen tento zdkon, mohlo by to mit pro spole¢nost pravni nasledky a
nasledné 1 finan¢ni ndklady. Ttetim druhem informaci jsou informace firemni, mezi
které se fadi skladové evidence, objednavky a dalsi. Jejich prozrazeni by mohlo mit

dopad na spole¢nost, protoze to jsou utajované nebo citlivé informace.
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Pro klasifikované druhy informaci budou vypracovany soubory postupi pro jejich
oznacovani. Pfi tiSténi dokumentli s citlivymi informacemi je doporuceno opatfit
dokument vodoznakem. UZivatelé, kteti nepotiebuji tisk k vykonu svého zaméstnani, by
méli mit znemoznény piistup k tisku. UloZené informace je také nutné opatiit

ptistupovymi pravy, aby se zamezilo kopirovani neopravnénym uzivatelem (A.8.2.3).

Zdroje opatreni: Klasifikace informaci — 2 hodiny/rok

Nastaveni prav — 12 hodin

A.8.2.3 Manipulace s aktivy

Odpovédna osoba: Manazer bezpec¢nosti

Opatreni: V souladu se schématem klasifikace informaci se vypracuji postupy pro
zachéazeni s aktivy. VSechna podnikova data musi mit nastavena pfistupova prava, aby
k nim nemohli pfistupovat neopravnéni uzivatelé — omezi se veSkeré operace se
sloZkami a zamezi se zobrazeni obsahu slozek. Aktiva, kterd nejsou informacéni povahy
(tiskdrna, pracovni stanice apod.) budou zfetelné oznaCeny a zaznamendny, jejich
skladovani musi probihat dle pokyni vyrobce. Manipulace s aktivy probéhne také

v souladu s pfistupnym pouzitim aktiv (A.8.1.3).

Zdroje opatreni:  Manipulace s aktivy — 16 hodin

A.8.3.1 Sprava vyménnych médii, A.8.3.3 Preprava fyzickych médii

Odpovédna osoba: Manazer bezpe¢nosti

Opatreni: Pro vyménitelnd média je tieba zavést postupy pro jejich spravu a ptepravu.
UloZeni médii musi byt v bezpecném prostfedi a musi souhlasit se specifikacemi
vyrobce. Prenosnd média, kterd se vynasi mimo prostfedi spole¢nosti, by mély byt
zabezpeCeny proti neopravnénému piistupu a nemély by obsahovat citlivé firemni
informace. Dale se musi dodrzovat piedepsana zivotnost média, kdy se ke konci doby
zivotnosti musi data prenést na nové médium a staré zlikvidovat (podle A.8.3.2).
Kopirovani na vyménitelnd média musi byt monitorovano, U uzivatel, kde to neni
vyzadovano, je doporuceny zékaz ptipojeni vyménnych médii nebo fyzické blokovani

USB port a odstranéni optické mechaniky. Médium smi piepravovat pouze odpoveédna
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osoba, média, které pro to nejsou urceny, nesmi opustit prostory spolecnosti. Pfi
pfepravé se musi piijmout takova opatfeni, aby se zamezilo ztrat€¢ a neopravnéné

manipulaci.

Zdroje opatreni:  Politika vyménnych médii — 12 hodin

A.8.3.2 Likvidace médii

Odpovedna osoba: Manazer bezpe¢nosti

Opatreni: Pokud vyménitelné médium pifekona svou zivotnost, je poskozeno nebo
zni¢eno, je nutné ho bezpecné zlikvidovat podle nastavenych postupti nebo ho zaslat
k opravé, pokud médium neobsahuje citliva data a riziko je nizké. Papirové dokumenty
se skartuji s bezpecnostnim stupném skartovani podle citlivosti dokumentu a
nastavenych politik nebo se spali. Ostatni média (flash disky, optické disky) je
doporuceno zlikvidovat odbornou firmou, ktera ma certifikat bezpe¢nostniho opatieni a

zkusenosti s provedenim likvidace. Likvidace vSech médii by se méla zaznamenavat.

Zdroje opatreni: Pravidla nakladani s médii — 4 hodiny

3.7.5 A.11 Fyzicka bezpecnost a bezpecnost prostiredi
Cilem fyzické bezpecnosti je zabranéni neopravnéného piistupu, poskozeni nebo

naruseni informaci a vybaveni.

A.11.1.1 Fyzicky bezpecnostni perimetr

Odpovédna osoba: Vedeni spole€nosti, manazer bezpec¢nosti

Opatreni: Ve spolecnosti existuje pouze jeden perimetr a tim je celé patro kancelari
spole¢nosti. To by se mélo rozdé€lit a spolecnost by méla definovat bezpecnostni

perimetry k ochrané oblasti s citlivymi daty a informacemi.

Zbéna 1 — Celé patro - Vstup do patra kancelaii je mozny pouze jednou cestou — po
schodech. U vchodu neni recepcni, kamerovy systém C¢i jiné opatfeni, takZe riziko
vstupu neopravnénych osob je vysoké. V prvni fazi by u vchodu mél byt zavedeny
kamerovy systém a systém piistupovych karet, navstévnici by vyuzili zvonek a

povéteny zaméstnanec by piiSel oteviit. Dale zaznamena jméno osoby, ¢as a divod
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navstévy a doprovodi navstévnika az k zaméstnanci, ke kterému pfisel na schiizku. Tim

se zamezi volnému pohybu osob.

Zbny 2 — Kancelaie — jednotlivé kancelatre budou spadat do zony 2, takze kancelate, kde
neni zaméstnanec, se musi zamykat. Za klice od kancelaii maji odpovédnost jednotlivi
zamestnanci, predseda spoleCnosti a manazer bezpecnosti budou mit univerzalni klice

S ptistupem do vSech kancelaii.

Zona 3 — datovy rozvadé¢ — spoleCnost nema samostatnou mistnost s rozvadécem, proto
jsou prvky ulozeny v zasedaci mistnosti. Ta zlstane stadle zam¢end, mimo doby schiizi.
Schiizi se Ucastni pouze vedeni spoleCnosti. Aktivni prvky budou nyni ulozené v
uzamykatelném datovém rozvadéci, ke kterému bude mit pfistup pouze spravce IT.

V rozvadé€i bude uloZzeno NAS, na které se budou zalohovat data z pocitaci.

Zdroje opatreni: Dokumentace perimetri — 8 hodin
Ptistupovy systéem — 25000 K¢&
Kamerovy systém — 20000 K¢

A.11.1.2 Fyzické kontroly vstupu

Odpovédna osoba: odpovédny pracovnik

Opatieni: A.11.1.1 tento problém fesi zavedenim systému pfistupovych karet, knihou

navstév a kamerovym zdznamem.

A.11.1.3 Zabezpeceni kanceldfi, mistnosti a vybaveni

Odpovédnd osoba: manaZer bezpecnosti

4

Opatreni: Jak bylo zminéno v A.11.1.1, zabezpeceni kancelafi a ostatnich mistnosti se
bude fesit stallym zamykanim v nepfitomnosti pracovnika, aby se zabranilo vstupu
neopravnéné osoby. Vybaveni (pocitace, tiskarna apod.) se opatii zamkovou sadou proti
kradeZi nebo neopravnéni manipulaci. Zaroven je mozné zabezpecit 1 periferni zatizeni
jako monitor, klavesnici nebo mySs. Ocelové lanko se zamkem se nasledné pfipouta
K pevné véci, napt. k topeni. Zamkové sady se dodavaji s vice kli¢i nebo s jednim

hlavnim kli¢em, ktery bude uschovany ve firemnim trezoru.
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Zdroje opatreni:. Zamkové sady pro stolni pocitace 9ks 4 700 K¢ — 6300 K¢

Zabezpeceni zatizeni — 8 hodin

A.11.2.1 Umisténi zaFizeni a jeho ochrana

Odpoveédna osoba: Vedeni spolecnosti, manazer bezpecnosti

Opatreni: Spole¢nost musi zabezpecit, aby byla aktiva chranéna proti nepiizni zivotniho
prostiedi a moznosti neopravnéného piistupu. Proti neopravnénému piistupu jsou
ucinéna opatieni v A.11.1.1, kdy pro piistup do budovy budou pouzity ¢ipové karty a
nevyuzivané mistnosti budou uzamceny. Déle podle A.11.1.3 jsou zafizeni pfipevnéna
ocelovym zamkem a lankem k topeni. Proti zivelnym katastrofdm je budova chranéna
dobfe a kanceldie se nachdzi az ve tfetim poschodi, takZze z této strany nehrozi redlné
nebezpeci. Proti havarii vodovodniho potrubi jsou pocita¢e umistény vzdy ve stole ve
vysi alespon 20 cm nad zemi. V mistnostech, kde je vodovodni baterie je mozné
instalovat Cidlo zaplaveni. Hrozba zatopeni z vyss$iho patra nehrozi, protoze kancelare
Jsou Vv nejvyssim patte. V disledku pouziti vétsiho mnozstvi elektronickych zafizeni
muze byt v objektu zvySené riziko pozaru. Riziko se snizi pravidelnymi revizemi (dale
vV A.11.2.4) a pouzitim detektori koufe. Ty je vhodné umistit do kazdé kanceladie a

mistnosti s vyjimkou toalet, kde nejsou hotlavé materialy.

Zdroje opatreni:  Detektory koute 16 ks 4 1000 K¢ — 16000 K¢
Dalsi zdroje popsany v A.11.1.1a A.11.1.3
Cidlo zaplaveni 4ks 4 800 K& — 3200K¢&

A.11.2.2 Podpiirné sluzby

Odpovédna osoba: Spravce IT

Opatreni: Zatizeni by méla byt chranéna proti vypadku napdjeni a selhdnim podptrnych
systému. Spole¢nost u kazdého zafizeni vyuZiva nepferusitelné zdroje napajeni (UPS)
Vv dostatené kapacité, aby zaméstnanci stihli ulozit rozdélanou praci a zatfizeni fadné
vypnout. UPS nemaji ovladaci software, takze vypadek napajeni je oznamen zvukovym
projevem a zaméstnanec musi vypnout zafizeni sam. Pro vys$i bezpecnost je mozné
pfed zdroj UPS zapojit piepétovou ochranu. Proti zamezeni ptepéti v datové siti je

mozné zapojit pied router bleskojistku nebo zafizeni galvanicky oddélit pouzitim
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pfevodniku z metalického na optické vedeni a zpét. Spolecnost vSak nema vlastni
anténu a konektivita jde pfimo od poskytovatele internetu, ktery je proti tomuto

chranén.

Zdroje opatreni: Ptepétova ochrana 10 ks a 1000 K¢ — 10000 K¢

A.11.2.4 Udrzba zaFizeni

Odpovedna osoba: Spravce IT

Opatreni: Je tieba zavést plan pravidelnych revizi a kontrol elektrickych zafizeni
s cilem odhalit a zamezit chybam. Energetik ve spolecnosti, ktery je proSkoleny podle
vyhlaSky 50, bude revize pravidelné provadét a podavat hladSeni vedeni spolecnosti.

Cisténi zafizeni od prachu a vizudlni kontrolu obstara spravce IT.

Zdroje opatreni:  Plan kontrol — 8 hodin
Revize — 1 hodina/zatizeni

Cisténi zatizeni — 3 hodiny/mésic

A.11.2.7 Bezpecna likvidace nebo opakované pouZziti

Odpovedna osoba: manazer bezpecnosti

Opatreni: Bezpecnosti pii likvidaci zatizeni se zabyva odstavec A.8.3.2. Pro opakované
pouziti pro jiné nez dosavadni tkoly je nutné pamétové médium piepsat nahodnymi
daty spoctem prichodt podle citlivosti ulozenych informaci. V pokynech se urci

nastroj pro smazani dat a nastaveni.
A.11.2.8 Uzivatelska zartizeni bez obsluhy
Odpovédna osoba: Uzivatel zatizeni

Opatreni: Pokud zaméstnanec odchazi od pracovisté, je nutné, aby zajistil pfiméfenou
ochranu zafizeni. Nejsnaze se toho dosdhne uzamcenim uZzivatelského profilu

klavesovou zkratkou ,,Win+L “ (plati pro OS Windows).

Zdroje opatreni: Navod pro uzivani zatizeni — 4 hodiny
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A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Odpovédna osoba: Uzivatel zatizeni

Opatreni: V navaznosti na A.11.2.8 vySe musi uzivatel dodrzovat zasadu prazdného
stolu a obrazovky monitoru. Pokud uzivatel nevyuzivd papirové dokumenty nebo
pamétova média, uklidi je do bezpe¢ného prostiedi, napt. zamcené skiiné nebo trezoru,
zejména jedna-li se o informace citlivé nebo kritické pro spole¢nost. K zasadé prazdné
obrazovky patii, Ze pokud spusténé aplikace a programy nejsou vyuzivany, je nutné je

vypnout.

Zdroje opatreni: Uvedeny v A.11.2.8
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3.8 Zdroje a naklady na prvni etapu

Prvni etapa zavadéni bezpecnosti informaci zahrnuje kapitoly A.5 Politiky bezpecnosti
informaci, A.6 Organizace bezpe¢nosti informaci, A.7 Bezpecnost lidskych zdroja, A.8
Rizeni aktiv, A.11 Fyzicka bezpe&nost a bezpeénost prostiedkil z normy CSN ISO/IEC
27001:2013, ptilohy A.

Tabulka 10: Zdroje a naklady na prvni etapu
Zdroj: vlastni zpracovani

Pocatecni PenéZni
S e .| Ro¢né | Mésicné | Udalost| naklady
Oznaceni Cinnost nastaveni [h] [h] [h] [odhad
i K¢
Vytvoreni politik 24
A511 Seznameni
zaméstnancu 2
Vytvofeni planu 6
A5.12 Piezkoumani politiky
a upravy 10
AG6.11 Vytvorvem I‘O!l a
odpovédnosti 20
AB.15 Prayldl'zl pro fizeni
projektd 8
Politika mobilnich
A6.2.1 zafizeni
Ovéreni zabezpeceni 2
Podminky
pracovniho vztahu 16
A7.1.1, A7.12
Provéfovani uchazece 4
Smérnice o
AT21 odpovédnosti 16
Vytvoteni programu
AT.2.2 Skoleni zaméstnancu 24
Skoleni zamé&stnanct 2
A723 |Smémicepro
disciplinarni fizeni 16
Smérnice o
AT31 odpovédnosti 12
Evidence aktiv
A8.1.1 ~ — 16
Piezkoumani 2
AS12 Star:oveni Vla'stnic,:tvi 8
Zmény vlastnictvi 1
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Smérnice pro
AS13 Ia)ﬁli)\l/lStné pouziti b
Revize pouziti aktiv 2
A8.21, Klasifikace informaci 2
AB8.22 Nastaveni prav 12
A8.23 Manipulace s aktivy 16
A831 Porlit.i'ka vyménnych
médii 12
A83.2 Elr:cxlfiiidla nakladani s .
Dokumentace
perimetri 8
All1.1 Ptistupovy systém 25000 K¢
Kamerovy systém 20 000 K¢
Zamkové sady pro
A11.1.3 stolni pocitace 6300 K¢
Zabezpeceni zatizeni 8
A1191 ]v).etektory koure 16 000 K¢
Cidlo zaplaveni 3200 K¢
Al11.2.2 Prepétova ochrana 10 000 K¢
Plan kontrol 8
Al1l124 Revize 1
Cisténi zafizeni 3
A1128 Nél\’/od pro uzivani
zatizeni 4
252 h 4h 9h 16 h| 80500 K¢

Soucet zdrojii v poslednim fadku tabulky ukazuje celkovy odhad ndkladl na prvni
etapu. Pfipraveni uvodni dokumentace a pocatecni nastaveni potrvaji odhadem 252
hodin. Cinnosti, které se opakuji roén&, budou trvat pouze 4 hodiny, mésiéné 9 hodin a
jednorazové, které se zpracovavaji ndhodné, 16 hodin. Spolec¢nost hodinovou praci

bezpecnostniho konzultanta odhaduje na 1000 K¢ a naklady tedy budou nasledujici:

e Uvodni dokumentace a nastaveni — 252 hodin 4 1000 K& = 252 000 K¢&
e Roc¢né opakované ¢innosti - 4 hodiny 4 1000 K¢ = 4000 K¢

e Mg¢sicné opakované ¢innosti — 9 hodin 4 1000 K¢ = 9000 K¢

e Naklady na udalosti — 16 hodin 4 1000 K¢ = 16 000 K¢
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Tabulka 11: Orientaéni tabulka naklada
Zdroj: vlastni zpracovani ke dni 16. 5. 2016

Cena bez

Nazev Pocéet ks | DPH za | Cena celkem

m.j.
1] 252 000Ke¢| 252 000K¢e
1| 25000K¢ 25 000 K¢

Kamerovy systém 1| 20000K¢ 20 000 K¢
9

700 K¢ 6 300 K¢

Dokumentace a nastaveni ISMS

Ptistupovy systém

Zamkova sada pro stolni PC

Detektor kouie 16 1 000 K¢ 16 000 K¢
Cidlo zaplaveni 4 800 K¢ 3200 K¢
Prepétova ochrana 10 1000 K¢ 10 000 K¢
Vyclenéné prostiedky pro vystavbu lokalni

sité 1| 100000 K¢| 100000 K¢
OS Microsoft Windows 10 Professional 8 3300 K¢ 26 400 K¢
NAS + pevné disky 1| 20000K¢ 20 000 K¢

Celkem: 478900 K¢

Odhad celkovych nakladi na prvni etapu véetné vystavby lokalni sit¢ a software je
478 9000 K¢ bez DPH. Tento odhad je pouze orienta¢ni a mize se ménit v zavislosti na
¢asové narocnosti provadéné dokumentace, nastaveni, cené jednotlivych prvka a jejich

konfiguraci.
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3.9 Podil zavedenych opatieni na sniZeni rizika hrozeb

Tabulka 12 nize ukazuje, ze jiz prvni etapa opatieni fesi vétSinu hrozeb. Hrozby se vSak
stale objevuji nové nebo se odhaluji stavajici a proto je dulezité se zavadénim

informac¢ni bezpecnosti pokracovat i v dalsich etapach.

Tabulka 12: Podil zavedenych opatieni na sniZeni rizika hrozeb
Zdroj: Vlastni zpracovani

Hrozba Reseni
Pozéar ResiA.11.2.1
‘= | Poskozeni vodou Re3i A.11.2.1
[0} ~
N | Prepéti v siti ReSi A.11.2.2
= ”
8 ., Castecneé resi A.11.2.4, selhani se neda zabranit, ale
& | Selhani hardware . N -
9 opatfenim se pravdépodobnost hrozby snizi.
L‘ﬁ; Zniéeni médii nebo | Zatizeni jsou chrdnéna proti neodborné manipulaci. Média se
K~ |zafizeni zalohuiji.
Chyba udrzby RediA.11.2.4
< | Porucha sit¢ LAN Césteéné fedi A.11.2.2 a A.11.2.4. Proti vypadku sité WAN
E nebo WAN musi byt zajistény poskytovatel.
w2
17 , ” Resi A.11.2.2. Zalo#ni zdroje UPS vydr#i napajet zafizeni po
& | Vypadek elektiiny “ ,J vy - - 2
= dobu nezbytnou k uloZeni a ukonceni prace.
>
2 | Selhdni komunikace Pro. prlpe}d. nefur}kc’nostl telefonni sit¢ nebo VoIP jsou ve firme
o] k dispozici mobilni telefony.
‘=5 Kradez meodn nebo Reti A 111
2 g dokumentti
Qo <
% qg Kradez zatizeni ReSiA.11.1
~ | Skodlivé programy | Re3i jiz zavedené A.12.2.1
. , Castelné fesi A.7.2.2,A.8.1.3,A.8.2.3,A.11.1.3. Je nutné
— = | Poskozeni  ixp x A o - . ;
S 2 | .. provadét Skoleni uzivatell pro budovani bezpecnostniho
g2 uzivatelem . ;
S >3 povédomi
S g ., Castedné Fedi A.12.2.1. Jakékoliv ne¢ekané zmény v chovani
+ | Selhani software A . L.
software musi uZivatel oznamit spravci IT.

Pokud spolecnost zavede systém fizeni bezpeCnosti informaci, jiz po prvni etapé
opatteni fesi vétSinu hrozeb, které na aktiva pusobi. Pti spravné aplikaci bude mit ISMS
pro spolec¢nost piinos v podobé mnohem vyssi informaéni bezpecnosti nez doposud a

spole¢nost bude mit piehled o déni na lokdlni siti a 0 svych zaméstnancich.
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ZAVER
Tato diplomova prace se zabyvala ustanovenim systému fizeni bezpecnosti informaci.
Analyza souCasné¢ho stavu informacni bezpecnosti odhalila, Ze se spole¢nost témér

viubec nezabyva bezpeCnosti informaci a oblasti, které jsou feSené, nejsou

zdokumentované.

Teoreticka &ast prace popisovala poznatky ze zakladnich pojmi, procest, norem CSN
ISO/IEC tady 27000 a hlavné obecnych poznatkli ze systému fizeni bezpecnosti

informaci.

Praktickd c¢éast se zaméfila na névrh ustanoveni ISMS. Protoze fizeni bezpecnosti
informaci je nikdy nekondici proces, je nutné stale sledovat vyvoj, trendy v bezpecnosti,
nove vyskytnuté hrozby a pfizplsobit jim Groven ochrany. Analyza soucasného stavu,
ktera odhalila velké nedostatky v oblasti bezpe¢nosti informaci, je dulezity krok pied
zacatkem navrhu ISMS. Prvnim krokem v ISMS, analyzou rizik, jsme zjistili hrozby,
které ptisobi na informac¢ni bezpe¢nost podniku. Pokud by se hrozby naplnily, mohlo by
to mit vazné néasledky na fungovani spolecnosti, proto na zéklad¢ zjisténych hrozeb je
vypracovan navrh ustanoveni ISMS, ve kterém jsou vybrany jednotlivd opatfeni
z normy CSN ISO/IEC 27001 pro vyfeseni nebo zmirnéni zjisténych hrozeb. Protoze je
opatfeni velké mnozstvi, zavedeni najednou by pfineslo spole¢nosti zatéZz nejen
finan¢ni, ale 1 ¢asovou. Opatfeni jsem rozdé¢lil do tii etap. V praci je popsana prvni
etapa téchto opatfeni. JeSt€ pfed zahdjenim prvni etapy je nutné aktualizovat vyuzivany
software a instalovat novou lokalni sit’, aby spliiovala normy a provoz na ni byl
bezpecny a spolehlivy. V praci je popsano zadani pro vypracovani sité, které¢ doda
externi firma. Toto feSeni bude mit vyhodu v doddvce profesiondlniho feSeni

s kvalitnimi prvky a podle platnych norem.

Vysledné finanéni zhodnoceni odhaduje nédklady na ptiblizné 479 tisic korun, které
zahrnuji naklady na bezpecnostniho konzultanta (53%), ndvrh a instalaci lokalni sité
(21%), prostiedky pro zajisténi fyzické bezpecnosti (17%) a software (9%). Nova
lokalni sit pro spole¢nost bude mit piinos v podobé bezpecného a spolehlivého
provozu, ktery poskytne zaklady pro dalsi vrstvy bezpecnosti. Na novém software

muizeme nastavit piistupovd prava pro opravnéné uzivatele a z divodu bezpecnosti
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omezit jejich aktivity jen na nezbytné nutné a tim zabranit neopravnénym piistuptim a
bezpec¢nostnim incidentiim. Prostfedky pro fyzickou bezpecnost umozni vstup pouze

povolanym osobam a i tyto vstupy jsou kontrolovany a zaznamenavany.

Tato prace spliuje stanoveny cil, kterym byla analyza soucasného stavu a navrh
opatfeni pro eliminaci zjisténych hrozeb. Mym nejvétSim piinosem této prace je
zaclenéni bezpecnosti do kazdodenniho firemniho fyzického i informacniho prostiedi a
zadani pro budovani nové lokalni sité. Bezpecnost dat i ostatnich firemnich aktiv bude
po zavedeni opatieni vysoka a opatieni budou branit Gto¢nikim v ziskani davérnych dat
(osobni tdaje) a poSkozeni spole¢nosti a tim ji uSetfi finan¢ni vydaje, které by
vynalozila za pravni sluzby, pokuty a dalsi nasledky. Druhy piinosem je zadani pro
stavbu bezpecné, funkéni a spolehlivé lokalni sité a instalaci nového opera¢niho
systému, ktery s sebou pfindsi nastaveni uzivatelskych pfistupovych prav a tim vyssi

informacni bezpecnost.
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Piiloha 1: Seznam opatieni fize IT podle CSN ISO/IEC 27001:2013

Oznaceni Opatieni

Popis opati‘eni

A.9 Rizeni piistupu

A.9.1 Pozadavky organizace na fizeni pfistupu

Spolecnost nastavi bezpecnostni politiky pro fizeni

A.9.1.1  Politika fizeni ptistupu ptistupu k aktiviim - fyzickym (PC) i logickym
(software).
A9.12  Pstup k sitim a sitovym sluzbam Pravidla sitového provozu zajisti, ze uzivatel bude mit

ptistup pouze k t€ém sluzbam, ke kterym je autorizovan.

A.9.2 Rizeni piistupu uZivatelt

A9.2.1  Registrace a zruSeni registrace uzivatele

Registrace a zruSeni registrace uzivateld bude
postupovat podle schvalenych pravidel.

A9.22 Sprava uzivatelskych piistupti

Na zakladé registrace (A.9.2.1), jeho pracovni pozici a
odpovédnostem, bude uzivateli poskytnut pfistup k
jednotlivym systémim a sluzbam.

A9.2.3 Sprava privilegovanych ptistupovych prav

Sprava privilegovanych pfistupovych prav bude
probihat v souladu s politikou fizeni ptistupu (A.9.1.1).
Prid€lené bude probihat prostfednictvim formalniho
procesu.

Sprava tajnych autentizacnich informaci

A9.24 .. .
uzivatelu

Pfidéleni autentiza¢nich informaci ziska uzivatel po
registraci (A.9.2.1). Po prvnim ptihlaSeni je uzivatel
nucen zmeénit heslo podle pravidel tvorby hesla (velikost
pismen, ¢isla, ostatni znaky) a heslo musi udrzovat v
tajnosti.

A9.25  Prezkoumani pfistupovych prav uzivateli

Po zméné pracovni pozice, odchodu ze spolecnosti
apod. je vyzadovano pfezkoumani pfistupovych prav
uzivatele s cilem zvyseni, snizeni nebo zruSeni prav.
Prezkoumani probiha v pravidelnych intervalech.
Opatieni souvisi s A.9.2.1, A.9.2.2a A.9.2.6.

A9.2.6  Odebrani nebo uprava piistupovych prav

Neprodlené po ukonceni zaméstnaneckého poméru se
uzivateli odeberou pfistupova prava ke sluzbam a
systémuim spoleénosti.

A.9.3 Odpovédnosti uzivatelt

Pouzivani tajnych autentizacnich

A.9.3.1 . ,
informaci

Uzivatelé musi dodrzovat postupy spole¢nosti pro
uchovani tajnych autentizacnich informaci.

A.9.4 Rizeni piistupu k systémim a aplikacim

A9.4.1  Omezeni ptistupu k informacim

V souladu s politikou fizeni pfistupu (A.9.1.1) je nutné
omezeni piistupt k informa¢nim systémum a dal§im
zdrojim podle pracovni pozice uzivatele.

A9.4.2  Bezpecné postupy prihlaseni

Ptistup k aplikacim je podminén pfihlasenim
bezpecnym heslem. Pro pristup ke kritickym aplikacim
je mozné zvolit jiné autentiza¢ni postupy - tokeny,
Cipové karty apod.

A9.4.3 Systém spravy hesel

Uzivatel musi zvolit jedinecné a dostatecné bezpecné
heslo, které spliuje pravidla pro tvorbu hesla. Heslo je
doporuceno v pravidelnych intervalech ménit a nové
heslo nesmi byt podobné, jako ptivodni.

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

A.12.1.1 Dokumentované provozni postupy

Provozni postupy pro zpracovani informaci a nakladani
s komunikaénim vybavenim jsou zdokumentované a
dostupné vSem uzivatelim spolecnosti.

A.12.1.2 Rizeni zmén

Zmeény v procesech, sluzbach a systémem, které
ovliviiji bezpecnost informaci, musi byt fizeny a
kontrolovény.




A.12.1.3 Rizeni kapacit

Vyuziti informacnich zdroji by melo byt monitorovano,
optimalizovano a planovano, aby nenastal nedostatek
napt. vypocetniho nebo diskového prostoru.

A.12.3 Zalohovani

A.12.3.1 Zalohovani informaci

Je nutné pravidelné€ pofizovat zalohy souborti a bitové
kopie systémti. Zalozni kopie je nutné v pravidelnych
intervalech testovat na Citelnost.

A.12.4 Zaznamenavani formou logli a monitorovani

Monitorované aktivity, vyjimky, selhani a udalosti

A.12.4.1 Zaznamenavani udalosti formou logi systémll musi byt monitorovany a prezkoumavany s
cilem vylepSeni bezpecnosti.
A12.42 Ochrana logd Vybavené pro pofizeni log a ulozené logy mus byt
chranény proti falSovani a neopravnénému pfistupu.
oy . . Nejen aktivita béznych uzivateld, ale i aktivita
Logy o ¢innosti administratori a o 1o v . . y
A12.43 operAtor administratorti by méla byt zaznamenavana a pravidelné
p kontrolovana.
A12.4.4  Synchronizace hodin Vsechny systémy spolecnosti by mély mit cas

synchronizovany podle jednoho referen¢niho zdroje.

A.12.5 Sprava provozniho softwaru

A.125.1 Instalace softwaru na provozni systémy

Instalace provoznich systémti bude probihat podle
nastavenych postupti - aktualizace systému podle
administratorem, implementace systémd az po
dikladném testovani, archivace starych verzi apod.

A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni technickych zranitelnosti

Administrator musi udrzovat piehled o zranitelnostech
pouzitych informaénich systémd a zajiStovat potiebné
aktualizace nebo pfijmout jina opatfeni k feseni rizik.

A.12.6.2 Omezeni instalace software

Software mtze instalovat pouze administrator, za
ptedpokladu schvaleni vedenim a pokud je v souladu s
nastavenymi politikami spolecnosti.

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti site

A.13.1.1 Opatfeni v sitich

Provoz na siti musi byt fizen a kontrolovan v zajmu
zachovani bezpecnosti. Je nutné ptijmout opatieni, ktera
zajisti bezpecnost prenaSenych dat a nemoznost jejich
zmeény.

A.13.1.2 Bezpecnost sitovych sluzeb

Sitové sluzby musi obsahovat mechanismy pro zajisténi
bezpecného provozu.

A.13.1.3  Princip oddéleni v sitich

Skupiny informacnich systémd, sluzeb a uzivatelt
(napf. s rozdilnymi pravy nebo podle oddéleni) musi byt
v siti oddéleny.

A.13.2 Pfenos informaci

A.13.2.1 Politiky a postupy pfi pfenosu informaci

Pro pfenos informaci (dovnitf i vné spoleénosti) by se
meély zavést politiky, aby se informace zajistily proti
zméné, odposlechnuti nebo neopravnénému pouziti.

A.13.2.3 Elektronické ptedavani zprav

Informace pfedévané prostiednictvim elektronickych
zprav musi byt pfiméfené chranény - napt. pouzitim
elektronického podpisu. Pro predavani zprav je
zakazano pouziti jinych kanalt nez elektronickych
zprav (e-mail), napf. socialnich siti.




Piiloha 2: Seznam opatieni faze III podle CSN ISO/IEC 27001:2013

Oznacdeni Opatieni

Popis opatieni

A.14 Akvizice, vyvoj a drzba systémt

A.14.1 Bezpecnosti pozadavky informac¢nich systému

Analyza a specifikace pozadavkl bezpecnosti

Al14.11 .
informaci

Pti pozadavku na novy IS nebo vylepseni
stavajiciho je nutné zahrnout do
pozadavkt bezpecnost informaci.

A.141.2 Zabezpeceni aplikacnich sluzeb ve vetejnych sitich

Pokud probihd komunikace pies vetejné
sité, informace obsazené v aplikacnich
sluzbach musi byt chranény.

A.14.1.3 Ochrana transakci aplikaénich sluzeb

Informace transakci aplikacnich sluzeb
musi byt chranény, aby se zabranilo
chybnému pfenosu nebo neopravnéné
zméné.

A.14.2 Bezpecnost v procesech vyvoje a podpory

Technické piezkoumani aplikaci po zménach

A14.23 ]
provozni platformy

Pokud dojde ke zméné provoznich
platforem, kritické aplikace pro ¢innost
spole¢nosti by mély byt pfezkoumany a
otestovany, aby se zajistilo, Ze aplikace
jsou stabilni a nebudou mit neptiznivy
dopad na spolecnost.

A.14.29 Testovani akceptace systémi

Pti aktualizaci IS na novou verzi by mé¢lo
probéhnout testovani IS na spravnou
funk¢nost a bezpeénost.

A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli

Pokud dodavatel ziskava ptistup k
informacim spole¢nosti (sprava, ukladani,
prenos), smluvné se musi zajistit
pozadavky na bezpeénost informaci.

Dodavatelsky fetézec informacnich a

A.15.1.3 komunikaénich technologii

Smlouvy s dodavateli IS a ICT musi
zahrnovat pozadavky na feseni rizik v
oblasti bezpe¢nosti informaci.

A.15.2 Rizeni dodavek sluzeb dodavateli

A.15.2.1 Monitorovani a pfezkoumavani sluzeb dodavateld

Spole¢nost by méla monitorovat a
zkoumat kvalitu sluzby od dodavatele. Tu
by mélo zajistit dodrZovani smluvnich
podminek a bezpe€nosti informaci.

A.15.2.2 Rizeni zmén ve sluzbach dodavatelds

Pokud ze strany dodavatele dochazi ke
zméné poskytované sluzby, v zajmu
bezpecnosti informaci by zména méla byt
fizena s ohledem na kriti¢nost
souvisejicich informaci a systému.

A.16 Rizeni incidentd bezpecnosti informaci

A.16.1 Rizeni incidentd bezpecnosti informaci a zlepSovani

A.16.1.1 Odpovédnosti a postupy

Meély by byt zavedeny postupy pro rychlou
a efektivni odezvu na incident v
bezpecnosti informaci.

A.16.1.2 Hlaseni udalosti bezpecnosti informaci

Hlaseni bezpecnostni udalosti musi byt
pomoci uréenych kanalt u€inéno
bezprostiedné po incidentu.




A16.1.3

HIaseni slabych mist bezpecnosti informaci

Zameéstnanci spole¢nosti jsou povinni
upozornit na slaba mista nebo chyby v
zabezpeceni.

A16.14

Posouzeni a rozhodnuti o udalostech bezpe¢nosti
informaci

Na zaklad¢ politiky a rizika je nutné
klasifikovat bezpecnostni incident a
rozhodnout o dal$im postupu.

A16.1.5

Reakce na incidenty bezpec¢nosti informaci

V souladu s bezpecnostni politikou a
postupy spole€nosti je nutné reagovat na
bezpecnostni incident.

A16.1.6

Ponauceni z incident bezpecnosti informaci

Znalosti z analyz a feSeni incidentt se
musi pouzit pro zlepSeni bezpecnosti a tim
snizeni pravdépodobnosti nebo dopadu
incidentti budoucich.

A16.1.7

Shromazd’ovani dukazu

Pro ptipad cilené¢ho itoku je nutné stanovit
postupy pro shromazd’ovani a uchovavani

informaci, které mohou slouzit jako dtkaz
pro nasledujici pravni kroky.

A.17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

A.17.1 Kontinuita bezpe¢nosti informaci

Al711

Planovani kontinuity bezpe¢nosti informaci

Spole¢nost by méla zavést smérnici pro
pozadavky na bezpeénost informaci a
kontinuitu fizeni bezpe¢nosti informaci v
nepfiznivych situacich.

Al17.1.2

Implementace kontinuity bezpe¢nosti informaci

V piipadé bezpecnostniho incidentu,
katastrofy nebo nepiiznivé situace by se
spole¢nost méla fidit podle stanovenych
smérnic pro kontinuitu bezpe¢nosti
informaci (A.17.1.1).

Al17.1.3

Verifikace, prezkoumani a vyhodnoceni kontinuity
bezpecnosti informaci

Opatieni zavedend v A.17.1.1 by méla byt
pravidelné ovétovat zavedena opatieni pro
efektivnost v piipade neptiznivé situace.

A.17.2 Redundance

Al7.2.1

Dostupnost vybaveni pro zpracovani informaci

Spole¢nost by méla mit v zaloze zékladni
vybaveni nebo nahradni dily pro zafizeni
ke zpracovani informaci. V této
spolecnosti to neni kritické, takze staci
napf. zalozni pevné disky, mysi,
klavesnice apod.

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.1.3

Ochrana zaznamu

Zaznamy spolec¢nosti musi byt chranény
pred ztratou, zni¢enim, falSovanim a
neopravnénému pristupu v souladu s
bezpecnostnimi pozadavky organizace.
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