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ABSTRAKT

Piedkladana diplomova prace se zabyva vyvojem analyzatoru radiovych kanald, ktery
pracuje v bezlicenénim pasmu 2,4 GHz dle standardu IEEE 802.15.4. Vysledny
analyzator bude obsahovat dvé zakladni funkce, a to detekci energie na kanalech
a analyzu zvoleného kanalu. Detekce energie bude feSena vybérem mezi vykreslenim
jednoduchého grafu a textovym vypisem na displeji. Na zakladé ziskanych informaci
0 obsazenosti kanali se uzivatel rozhodne, ktery kanal bude piedvolen pro analyzu.
Béhem konkrétni analyzy se z kazdého platn€ piijatého rdmce ulozi zdrojova adresa
vysilajiciho uzlu, vykonova uroven a kvalita signalu béhem pfijmu. Vysledné tdaje
procesor zobrazi na displeji. Pro ovladani zatfizeni budou pouzity dvé€ indika¢ni LED

a Ctyfti tlacitka.

KLICOVA SLOVA

Kanalovy analyzator, IEEE 802.15.4, Atmel MAC stack, MEMSIC IRIS, ATmegal281,
ATB86RF230, detekce energie, sila signalu.

ABSTRACT

The master’s thesis deals with development of the radio channel analyser operating in
the unlicensed 2.4 GHz band according to IEEE 802.15.4 standard. The analyzer will
contain two basic functions, namely energy detection of channels and analysation of
selected channel. Detection of energy will be solved by selection between simple graph
and text list on display. Based on information about the occupancy of channels the user
can decide which channel would be set up. During the receiving of valid frame the
source address, signal strength and signal quality will be stored. At the end the
processor will show these data on display. For controlling the device will be installed
two LEDs and four buttons.
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UVOD

Bezdratové senzorové sité jsou povazovany za jednu z nejmodernéjSich technologii
21. stoleti. Existuje celd fada vyzkumnych aktivit, které se zamétuji na jejich rozvoj
arozsifeni. Za jednu z nejvétSich prilezitosti pro jejich vyuziti jsou v soucasnosti
povazovany inteligentni mésta a budovy, pozitivni piinos Ize spatfit také v priimyslové
automatizaci, lékafstvi, vojenstvi a v mnoha dalSich odvétvich lidské cinnosti.
Senzorové sit¢ mohou pomoci k zvySeni kvality zivota obyvatel a odstranit nékteré
nedostatky dratovych siti. Tato technologie sebou pfinasi celou fadu vyzev, které bude
nutné fesit. Senzorové sit¢ budou v budoucnosti hrat nenahraditelnou roli a zcela ovlivni

zpusob naseho zivota.

Pro ziskani teoretickych znalosti podéavaji prvni kapitoly vysvétleni tykajici se
senzorovych siti, charakterizuje jejich zakladni komponenty a parametry. Dale se
diplomova prace zabyva souhrnnym popisem standardu IEEE 802.15.4, ktery vytvaii
zakladni pravidla pro fizeni a funk¢énost bezdratovych senzorovych siti. Standard
IEEE 802.15.4 definuje zékladni vrstvy komunika¢niho modelu, mezi které patii
fyzicka vrstva apodvrstva fizeni pfistupu na médium MAC. Tematicky zamétené
podkapitoly nasledné charakterizuji proces pfenosu dat vradmci senzorové site,
pozadavky na zajiSténi fungovani spojeni, operacni mody standardu IEEE 802.15.4
aftadu dalSich nezbytnych charakteristik. Pozornost je vénovéana také podporovanym

zatizenim sit€¢ LR-WPAN a druhim sit'ové topologie, které MAC vrstva podporuje.

Na zaklad¢ vlastniho studia uvedené literatury a ziskanych zkuSenosti si tato
diplomova prace klade za cil vytvofeni pfenosného radiového analyzatoru siti
IEEE 802.15.4. Popisem pouzitych komponent (senzorova jednotka, LCD displej, desky
plosnych spoji atd.) a potiebného softwaru (aplika¢ni balik MAC stack a AVR Studio

5) dochazi k vytvoteni podkladu pro realizaci vlastniho radiového analyzatoru.

Cilem prace je tedy navrzeni funkéniho pfenosného analyzatoru bezdratové sité
spliujici standard IEEE 802.15.4, jez podavé informace o zakladnich radiovych
parametrech komunikujicich jednotek. Pozadavkem je zobrazeni 16 bitové adresy uzlu,
vykonové urovné ptijimaného signdlu RSSI a kvality ptenosu, kterd je indikovéana
parametrem LQI. Tyto =zékladni charakteristiky budou zobrazeny na displeji
analyzatoru. Navrhovany analyzator bude mozné vyuzit pro zjiSténi dosahu radiové sité

a ziskéani informaci o stavajicich sitich.
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1 BEZDRATOVE SENZOROVE SITE

1.1 Popis bezdratovych senzorovych siti

Bezdratové senzorove sité (Wireless Sensor Network - WSN) jsou povazovany za jednu
technologie rychly rozvoj, probiha cela fada vyzkumnych aktivit zaméfenych na rozvoj
a roz§ifeni bezdratovych senzorovych siti. Diky pokroku ve vyvoji MEMS technologii
(Microelectromechanical systems) a bezdratové komunikaci nabizi pouziti malych,
levnych a chytrych senzori nebyvalé moznosti pro nespocet civilnich i vojenskych
zpusobu vyuziti. Je bezpochyby ziejmé, Ze senzorové sit€é budou v budoucnosti

pouzivany v mnoha civilnich oborech a zcela tak ovlivni zpisob naseho zivota.

Pojem bezdratova senzorova sit' je v knize Wireless Sensor Network [4]
definovéna jako infrastruktura, kterd se skladd z nejriiznéjSich meéfticich, vypocetnich
a komunikaénich prvkl, které spravci dané sit€ umoznuji sledovat, dokumentovat
a reagovat na vzniklé situace a jevy ve specifickém prostiedi (fyzicky nebo 1 internetovy
svét). Pojmem spravce se rozumi osoba, administrator, ktera sleduje své zajmy v oblasti

civilni, vojenské, obchodni nebo primyslové.
Kazda senzorova sit’ se sklada ze ctyt zakladnich slozek:

e 7 komplexu rozptylenych nebo lokalizovanych senzort,

e Zzpropojovaci komunikacni sit¢ mezi senzory — v pievazné vétSing piipadi
zaloZena na bezdratové komunikaci,

e zcentrdlniho bodu tzv. koordinatoru, jenZz zajiStuje shromazdovani
a komplementaci informaci,

e a Vneposledni fadé z mnoziny vypocetnich zdroji soustiedénych v centralnim
bodé, které =zajistuji korelaci dat a =ziskdvaji informace o stavu sité

a zjisStovanych datech.

1.2 Zakladni charakteristiky senzorové sité

Typickd WSN se sklada z velkého mnoZstvi levnych, multifunkénich a energeticky
méné naro¢nych uzlovych senzort. Tyto uzly jsou vybaveny senzory, vestavénymi
mikroprocesory a radiovou ¢asti, které se vyznacuji nejen schopnosti informace snimat,
ale také data zpracovavat a dale je odesilat. Komunikuji skrze bezdratovou sit’ na

kratkou vzdalenost a navzajem spolupracuji, aby si dokazaly danou informaci predat.
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Bezdratové senzorové sit¢ maji nasledujici unikatni charakteristiky a urceni [5]:

Topologie senzorové sité. Jedna se o vlastni rozmisténi senzorti a jejich
vzajemné propojeni. Miize dochazet k castym zménam v topologii v dusledku
uzlovych selhani, posSkozeni, vyCerpani energie nebo slabnuti signalu.
Propojenost sité¢ je klicova pro urceni, které uzly senzorové sité jsou ve
vzajemném kontaktu v pribéhu komunikace a zda béhem procesu dochazi
k pieruseni komunikace.

Pokryti a velikost sité. Tyto charakteristiky definuji vzajemné propojeni
a hustotu rozmisténi senzorl uvnitf sit€ v ramcei jedné oblasti.

Zpisob komunikace. Senzorovy uzel miize komunikovat nejen radiove, ale také

pomoci svételnych ¢i zvukovych signali.

Senzorové sit¢ se od ostatnich bezdratovych siti 1i8i v celé fad¢ charakteristik

a parametru [9]:

Hust4 sit' komunikacnich uzli. Senzorova sit’ se vyznacuje vyS$im poctem
senzorovych uzlu.

Bateriové  napdjeni. Senzorové uzly jsou velmi Casto napajeny
elektrochemickymi zdroji energie - bateriemi.

Omezeni. Bezdratova senzorova sit’ je velmi omezen4, co se tyce zdroju energie
, rychlosti vypoétnich operaci a pamétové kapacity. Vyznacuje se nizsi rychlosti
prenosu dat a rozdilnou velikosti komunika¢nich ramcii. Je zamétena predevSim
na sbér a vyhodnocovani dat.

Autentiza¢ni schopnost. Zptsob zaclenéni senzorového uzlu do komunikacni
sité¢ mize probihat automaticky.

Nespolehlivost. V mnoha ptipadech tyto senzory pracuji v nepfiznivém prostredi
bez obsluhy, kde hrozi fyzické poskozeni nebo i selhani.

Klicovou roli v senzorovych sitich hraje kvalita pouzitych algoritmu, které
slouzi pro fizeni pii piendSeni a ziskdvani potencionalné velkého mnoZstvi
informaci.

Aplika¢ni specifika. Senzorové sit¢ jsou navrhovany pro specifické aplikace,

Z tohoto ditvodu 1 vlastni navrh sit¢ by mél byt ptizpisoben vlastni aplikaci.
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2 STANDARD IEEE 802.15.4

Bezdratové senzorové sité jsou zalozeny na standardu IEEE 802.15.4, ktery definuje
implementovany protokoly vyssich vrstev, mezi které patii mimo jiné protokol ZigBee,
definujici sitovou a aplikacni vrstvu [4]. Standard IEEE 802.15.4 specifikuje
bezdratové sité s nizkou pienosovou rychlosti, malou spoticbou energie a celkové

nizkymi naklady. VSechna tato specifika vyhovuji pozadavkiim senzorovych siti.

Protokol IEEE 802.15.4 definuje fyzickou vrstvu (PHY — Physical Layer) pro
nizko-rychlostni bezdratové sit¢ oznatované LR WPAN (LR-WPAN - Low-Rate
Wireless Private Area Networks) a podvrstvu pro fizeni pfistupu na médium
(MAC —Medium Access Control).

ZigBee protokol specifikuje vrstvy, které se nachazeji nad standardem
IEEE 802.15.4. Jedna se o sitovou vrstvu (NWK — Network Layer) feSici smérovani
a bezpe€nost a aplikacéni vrstvu (APL - Application Layer) urcujici konkrétni funkci
zatizeni. Protokol ZigBee ve spojeni se standardem IEEE 802.15.4 vytvafi
plnohodnotny zpisob bezdratové komunikace s nizkymi naklady a nizkymi pozadavky

na energii, kterd mize byt vyuZita po celém svéte.
Nasledujici obrazek piiblizuje vztah standardu IEEE 802.15.4 a protokolu Zigbee
[4].

Aplikacni vrstva

APL Definovano specifikaci

Sitova vrstva ZigBee

NWK

‘. Rizeni pristupu na médium
MAC

) L Definovano standardem
‘ . IEEE802.15.4

‘ Fyzicka vrstva
PHY

Obr. 2.1: Jednotlivé vrstvy definované dle standardii IEEE 802.15.4 a ZigBee.
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2.1 Zasady standardu IEEE 802.15.4

2.1.1 Podporovana zarizeni sit¢ LR-WPAN
Sit' LR-WPAN dle standardu IEEE 802.15.4 podporuje dva typy zafizeni [4]:

e PIn¢ funkéni zatizeni (FFD — Full Function Device), které implementuje celou
linkovou vrstvu (MAC vrstva). FFD podporuje tfi operacni mody, ve kterych
pusobi jako:

o PAN koordinator (PAN-C — Personal Area Network Coodinator)
— oznacuje zafizeni slouzici jako hlavni fidici prvek vlastni sit¢ PAN, do
které mohou byt pfipojena dal$i zatizeni.

o Koordinator (C - Coordinator) — sam o sob& vlastni sit’" netvoii, vzdy
musi byt pfifazen k nékteré PAN siti. Jeho hlavnim tkolem je smérovani
dat a organizace sité.

e Zafizeni s omezenou funkénosti (RFD — Reduced Function Device). Jedna se
0 zafizeni, které pracuje za pomoci minimalni implementace protokolu IEEE
802.15.4. RFD se ve své podstaté zamétuje na aplikace s minimalni pamétovou
a vypocetni kapacitou, jako jsou napiiklad prepinace svétel, pasivni senzory
a dalsi jednoducha zafizeni. RFD zafizeni je nutné zapojit pouze k jednomu
FFD.

Kazda takovato sit LR-WPAN musi obsahovat pfinejmensim jedno zafizeni FFD,
které plni lohu PAN koordinatora, ¢imZ se umoZni synchronizace sluzeb v siti a zajisti

fizeni vSech zaclenénych FFD a RFD zafizeni uvnitf senzorové site.

2.1.2 Sitova topologie

Dle standardu IEEE 802.15.4 podporuje vrstva MAC dvé zdkladni sitové topologie, a to
topologii Hvézda (Star Topology) a obecnou Mesh sit’ (Peer-to-Peer Topology).
Specialnim ptipadem je také Casto se objevujici topologie Strom (Cluster-Tree
Topology), ktera je odvozena od topologie Mesh [4].

Topologie Hvézda

Tato topologie probiha na zéklad¢ centralizované komunikace, coZ znamend, ze kazdé
zafizeni v siti posila data centralnimu uzlu PAN-C, ktery dale zajisti vlastni doruceni
piijemci. PAN koordindtor je béhem komunikace velmi vytizen, proto je nutné jeho
stalé napajeni. Dle standardu IEEE 802.15.4 je tato topologie nevhodné pro bezdratové

senzorové sité z divodu vysoké spotieby elektrické energie.
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PAN koordinator

PIné funkéni zarizeni

Zarizenis omezenou
funkcnosti

Komunikace

Obr. 2.2: Topologie Hvézda.

Topologie Peer-to-Peer

Jedna se o sitovou topologii, kterd se vyznacuje svoji decentralizovanosti. Kazdé
zafizeni miZe komunikovat s kterymkoliv dal§im pfes mezilehlé uzly. Vyhodou je lepsi
rozlozeni zatéZze mezi jednotlivé uzly sité. Na druhou stranu tato sit’ vyzaduje vétsi

slozitost smérovacich protokold, které se tykaji pfevazné sitové vrstvy (NWK).

PAN koordinator

PIné funkéni zafizeni

Zafizenis omezenou
funkénosti

Komunikace

1000

Obr. 2.3: Topologie Peer-to-Peer.

Topologie Cluster-Tree

Cluster-Tree topologie je zvlastnim piipadem obecné topologie Peer-to-Peer, ve které se
nachazi ptrevazné FFD zafizeni. Jednotlivé uzly pfedstavuji RFD zatizeni a funkci fidich
center plni PAN koordinator. Kazdy koordinétor je spojen hierarchicky s nadifazenym ¢i
podfazenym koordinatorem. Vyhodou takového uspofddani je vyuziti snadnéjSich

smeérovacich protokold a moZnost vytvoreni velmi rozsédhlé senzorové sité.
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Obr. 2.4: Topologie Cluster-Tree

2.2 Fyzicka vrstva

funkénosti

Komunikace

u PAN koordinator
‘ > PIné funkéni zafizeni

>

Zafizenis omezenou

Fyzicka vrstva slouzi ke dvéma zakladnim ¢innostem — k ptfenosu dat a také k tizeni

fyzického spoje. Ob¢ tyto sluzby jsou nasledné v ptistupovych bodech K sitové sluzbé

SAP (Service Access Point) poskytovany vyssim vrstvam.

2.2.1 Prenos dat ve fyzické vrstvé

Podstata ptenosu na fyzické vrstvé spociva ve vysilani a pfijmu datovych ramctt PPDU
(PPDU - Physical Packet Data Unit). Standard IEEE 802.15.4 nabizi pouziti tfi

zakladnich frekven¢nich pasem [8]:

e 16 kanali na frekvenci mezi 2,4 GHz az 2,4835 GHz pii rychlosti pfenosu dat
250 kbps,
e 10 kanalu na frekvenci 915 MHz az 928 MHz s rychlosti az 40 kbps,
e jeden samostatny kanal na frekvenci mezi 868 MHz a 868,6 MHz s pienosovou
rychlosti 20 kbps.

Zmingéna frekvenéni pasma a jejich zakladni pouzit¢é modulace jsou uvedeny

V nasledujici tabulce.

Tab. 2.1: Pouzivana frekven¢ni pasma a typy modulace.

PHY Modulace | Frekvencni rozsah | Chip rate Syrr:tbeol Pfenosova rychlost
[MHz] - - [kchip/s] [ksymb/s] [kbps]
868-868,6 300 20 20
868/915 BPSK
902-928 600 40 40
2400 0-QPSK 2400-2483,5 2000 62,5 250
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Kazdy datovy ramec fyzické vrstvy PPDU je sloZen ze tii ¢asti:

e SHR (Start of Header) — prvni 4 B tzv. naveésti slouzi pro synchronizaci
pfijimace s vysilaéem. SFD (Start of Frame Delimeter) znac¢i konec navésti
a indikuje zacatek pole, ktery nese informace o délce ramce,

e PHR (PHY Header) - obsahuje informace o délce ramce,

e PSDU (Physical Service Data Unit) — jedna se o vlastni pfenasena data obsazena
v ramcich vyssich vrstev.

PHY Protocol Data Unit [PPDU)

Synchronization Header [SHR) PHY Header [PHR) PHY Service Data Unit (PSDU)

Preamble Sequence | SFD Frame Length PHY Payload

4B 1B 1B IMax. 127 B

Obr. 2.5: Datova jednotka fyzické vrstvy PPDU.

2.2.2 Rizeni fyzického spoje

Tato sluzba je zajiSténa podvrstvou, ktera se znaci jako entita spravy fyzického spoje
(PLME - Physical Layer Management Entity). PLME se stara o funkénost radiového
pfijimace, detekci energie na frekvencnim kandle, urCeni kvality pfijatych paketh

a zjisténi obsazenych kanall.

Souhrnné tedy zodpovédnost fyzické vrstvy standardu IEEE 802.15.4 spociva
Vv nasledujicich bodech [4][8]:

o Aktivaci a deaktivaci radiového zarizeni — zatizeni operuje ve tfech stadiich, a to
vysilani, ptijem a spanek.

e Detekci energie aktivniho signalu (ED — Energy Detection) — urceni energie
byva vyuzito k vybéru pienosového kanalu a také k definici sily pfijatého
signalu RSSI. Doba méfeni energie na kandle se rovna dobé, ktera je nezbytna
pro obdrZeni 8 symbold. K identifikaci volného kandlu dochazi v ptipad¢, kdy
energie tohoto kanalu dosahuje hodnot nejméné o 40dBm vétSich nez je
nameétend citlivost piijimace.

e Vyhodnoceni kvality prijatych paketi (LQI — Link Quality Indicator) — tento
parametr je uréen pomoci ED aktivniho kanalu nebo pomoci odstupu signalu od
Sumu (SNR — Signal Noise Ratio), mozna je také kombinace obou metod.

o Zjistovani volnych kandlii (CCA - Clear Channel Assessment) pro metodu
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CSMA-CA probiha ve tfech opera¢nich modech:
o CCA Mode 1 - detekce energie (CCA informuje o piekroceni urcité
stanovené meze energetické Grovné na kanale (ED threshold),
o CCA Mode 2 - detekce nosnych vin (CCA informuje o nalezeni signalu
se shodnou modulaci),
o CCA Mode 3 — detekce nosné s energii nad stanovenou mez (jedna se
0 kombinaci dvou vySe zminénych metod).
o \lyber frekvencnich kanalii — standard IEEE 802.15.4 definuje 27 bezdratovych
kanald.

e Prijem a vysilani dat.

Vsechny tyto skupiny signalli jsou zaloZeny na technice pfimého rozprostieni
spektra pomoci techniky DSSS (Direct Sequence Spread Spectrum). K rozprostieni
signalu dochazi pomoci redundance, z diivodu zvySeni spolehlivosti a zabezpeceni
spoje. PrendSend data se d¢li na symboly doplnéné o dalsi bity a takto rozSifené

symboly se oznacuji jako Cipy.

2.3 Linkova vrstva MAC

Vrstva MAC vytvafi rozhrani mezi fyzickou vrstvou a dalSimi vyS$§imi vrstvami
nizko-rychlostnich bezdratovych siti LR-WPAN.

2.3.1 Ramec MAC vrstvy

Rémec linkové vrstvy se nazyvda MPDU (Mac Protocol Data Unit) a sklada se z téchto
¢asti [1]:
e Kontrola rdmct (Frame Control) — jednd se o kontrolni pole definujici typ
ramce, ktery muze byt:
o ptikazovy,
o potvrzovaci,
o signalizacni,
o datovy.
e Sekvencni ¢islo ramce (Sequence Number) — vzajemné od sebe odliSuje data.
e Adresa zdrojového a cilového uzlu (Address Info) — uvadi informace o adrese
zdrojového a cilového uzlu a PAN.
e PienaSena data vcetné hlavi¢ek z vysSich vrstev (MSDU — Mac Service Data
Unit).
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e Kontrola ramce (Frame Check).

Ziskani zdrojové a cilové adresy uzll je popsano v kapitole 3.3.2.

MAC Protocel Data Unit [MPDU)

MAC Header ([MHR] MAC Service Data Unit (MSDU) MAC Footer (MFR)
Framel SEIECE Addressing Fields MAC Payload FCS
Control Field Number
EEEEm——
1B
Destination | Destination Source Source CRC-16
PANID address PAN ID address
4-208B max. 1028 2B
Frame Control Field
Sec. Frame ACK PAN Dest. Source address.
AU Enzh. Pend. req. compr. ST addressmade RS s made
o [ 1] 2 3 1 5 5 7 [ 8 ] o 0w [ u 12 13 14 15

2B

Obr. 2.6: Datova jednotka MAC (MPDU).

2.3.2 Sluzby poskytované MAC vrstvou
MAC vrstva poskytuje nasledujici sluzby [8]:

e V komunikaci vytvafi sitovou infrastrukturu a napoméhd vzijemnému
efektivnimu sdileni radiového kanalu mezi ucastniky.

e Ridi ptistup ke komunikaénimu kanalu.

e Validuje a potvrzuje datové ramce.

e Zaclenuje uzly do sité.

e Muze také vytvaret spravu garantovanych casovych usekit GTS (Guaranteed
Time Slots), coZ znamena mozZnost kazdého zafizeni zarezervovat si urcity

Casovy usek pro ptenos.

2.3.3 Rizeni pFistupu na médium

Standard IEEE 802.15.4 [4] definuje volitelné vyuziti super-ramce. Struktura
super-ramce je urena PAN-koordinatorem. Zacatek a konec ramce je definovan

signaliza¢nimi zpravami a déli se do aktivni a neaktivni periody.
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signalizace signalizace

neaktivni
doba

neaktivni
doba

>le >

superramec superramec

Obr. 2.7: Struktura super-ramce.

Ptenos dat v siti se uskutec¢iiuje vzdy po dobu aktivni periody. Tento aktivni casovy
usek se déli na [4][8]:

Synchronizacni kanaly — K jejich vyslani dojde vzdy na pocatku v ¢asovém slotu
0. Slouzi k prvotni synchronizaci uzla a k pfenosu provoznich informaci.

CAP (Contention Access Period) je doba prvnich 16 slotl, v niz dochazi
k soupeteni uzli o pfistup na kanal pomoci protokolu CSMA/CA(Carrier Sense
Multiple Access/Contention Avoidance). Minimalni doba trvani potiebna
k odeslani ptikazii pro piistup na médium musi byt del$i nez doba potiebna
k odeslani 440 symboli. Pokud je tato doba kratsi, dochazi k pferuSeni pfenosu
a uzel ¢eka na ptichod dalSiho superramce.

CFP (Contention Free Period) — ¢ast bez soupeteni o pristup. Jedna se o ¢asovy
usek vyhrazeny prioritné pro rezervované prenosy, které definuje
PAN-koordinator. Tyto garantované sloty se oznacuji jako GTS (Guaranteed
Time Slots) a kjejich vzniku dochazi vy€lenénim rezervovanych X slotl
z ptivodniho CAP. Rezervaci provadi PAN-koordinator pouze pro ED uzly.
Kazdé zafizeni mize mit nejvice jednu aktivni rezervaci v obou smérech

a k jejimu zruseni dochazi ihned po ukonéeni vyuzivani ¢asového useku.

Neaktivni doba je definovéna dobrovolné, obsahuje sloty pro uzly, které jsou

V rezimu spanku.

Za kazdym datovym ptenosem jsou dle standardu IEEE 802.15.4 definovany také

tzv. meziramcové intervaly (IFS — InterFrame Spacing). Divodem je zohlednéni

prodlev zptsobenych fyzickou vrstvou a doba trvani intervalu je dana velikosti

pfendsSeného ramce.

2.3.4 Operacni mody IEEE 802.15.4

Obecn¢ lze tici, Ze MAC protokol podporuje dva operacni mody — S povolenym nebo

nepovolenym beacon ramcem dle [4].
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Beacon-enabled mod

V tomto modu je vynuceno pouziti super-ramcové struktury k fizeni komunikace mezi
zafizenimi., které se nachazeji v PAN siti. Format super-rimce definuje koordinator
sité, ktery jej dale pteposila v periodickém case ostatnim zafizenim prostiednictvim
beacon ramce. Super-ramec je rozdelen do 16 stejn¢ velkych slotll, za nimiz nasleduje

preddefinovana neaktivni doba.

Non Beacon-enabled méd

Pokud koordinator sité zvoli takovy rezim, kdy se nevyuzivaji zddné beacon ramce,
pouzije se pro fizeni pfistupu na médium tzv. bezeslotova (unslotted) CSMA/CA
metoda. Pomoci této ptistupové metody budou odeslany v§echny odchozi ramce, vyjma
potvrzovacich rdmci a dat nasledujicich hned za nimi.
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3 VYVOJ ANALYZATORU IEEE 802.15.4

V nasledujicich kapitolach jsou popsany kroky, které byly realizovany K sestrojeni
prvniho prototypu radiového analyzatoru siti dle standardu IEEE 802.15.4. V prvni ¢asti
Jsou uvedeny existujici produkty riznych spolec¢nosti, zabyvajici se tématikou analyzy
siti 802.15.4, ZigBee®, ZigBee® RF4CE a 6LoOWPAN.

Dale se tato kapitola zabyva popisem zakladnich funkci a parametri vyvijeného
analyzatoru, na které navazuje postup ziskavani métenych dat jednotkou MEMSIC
IRIS.

3.1 Komer¢ni analyzatory siti 802.15.4

Bezdratové senzorové sité s nizkym vysilacim vykonem jsou momentalné pro fadu
velkych spolecnosti velmi aktudlnim tématem. Integrovana jednocCipova feSeni vyviji
a vyrabi spolecnosti Atmel, Texas Instruments, Freescale, Microchip a mnoho dalsich.
O mnoho vice je potom spolecnosti, které na téchto Cipech stavi svoje vlastni produkty
a analyzatory, jmenovit¢ Deeter Group, DaintreeNetworks, Perytons a dalsi.
V nasledujicich kapitolach budou zminény jen nékteré z nich, predevsim pak ty, které se

nejvice podobaji tématu této diplomové prace.

3.1.1 Nastroj pro analyzu bezdratové senzorové sité od spolec¢nosti
The Deeter Group

Zatizeni od spole¢nosti The Deeter Group se svymi moznostmi pouziti jako jediné na
trhu nejvice podobd vyvijenému radiovému analyzatoru, protoze se jednad taktéz
0 pfenosné zafizeni. M¢fici sada obsahuje hlavni stanici a jeden vysilac. Podle
dokumentace pracuji ob¢ zatizeni v pasmu 2,4 GHz a pln€ vyhovuji standardu 802.15.4.

Hlavni stanice slouzi piedevs§im pro méteni kvality radiové linky LQI a detekci
stavu prenosu ramcl V zamySlené budouci lokalité¢ bezdratového senzoru. Proto je
K hlavni stanici dodavan i vysila¢, ktery je tfeba umistit do poc¢atecniho bodu radiové
sit€. Pomoci hlavni stanice je potom moZné urcit piiblizny dosah radiové sit€ a stanovit
vlivy prostfedi na Sifeni radiového signalu. V popisu zatfizeni se dale uvadi, ze je
zkonstruovano pro pouziti s jakoukoliv bezdratovou siti pracujici podle standardu
802.15.4 a v pasmu 2,4 GHz. Zatizeni nevyzaduje zadny pfidavny software a dosah je
udavan az 1000 m.
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Obr. 3.1: The Deeter Wireless Site Survey Tool. Prevzato z [15].

3.1.2 Paketové a radiové analyzatory 802.15.4

VétSina analyzatorti senzorovych siti je feSena formou aplikace na PC, ktera pfijima
data z ptijimace ptipojeného pies USB port. Takové analyzatory vyrab&ji mimo jiné

spole¢nosti DaintreeNetworks, BzZWorks nebo Perytons.

Vyhodou softwarovych senzorovych analyzatorii je bezesporu vétsi vypocetni
vykon, moznost zobrazit topologii celé sit¢ a schopnost zachytit a uchovat vSechny
pfijaté ramce pro pozd¢jsi analyzu. Bez rozdilu vyrobce se vSichni orientuji na standard
802.15.4 verze 2003 i 2006, protokol ZigBee nebo 6LoWPAN [15][16][17].
V laboratofich VUT se vyuziva analyzator DaintreeNetworks Sensor Networ Analyzer

(SNA), ktery se jiz nevyrabi, ackoliv je velmi dobfe zpracovan.

Obr. 3.2: a) Prostiedi DaintreeNetworks pravzato z [15], b) BzZWorks ptevzato z [16].
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3.2 Pozadované funkce a parametry analyzatoru

Navrhovany radiovy analyzator by mél pracovat v pasmu 2,4 GHz a piedevsim spliiovat
standard IEEE 802.15.4. V daném frekven¢nim pasmu jsou definovany kanaly 11 az 26.
Analyzator by mél byt schopen tyto kanaly postupné projit a zobrazit jejich obsazenost.
Na zéklad¢ vysledku skenovani kanalt bude mit uzivatel moznost zvolit kanal, na
kterém bude zafizeni naslouchat a sledovat provoz. Sledovani provozu bude probihat
formou vypisu 16 bitovych adres komunikujicich uzll, vypoctenych hodnot vykonové
urovné piijimanych platnych ramct 802.15.4 (RSSI) a kvality pifenosu LQI. Zakladni
princip obecného radiového analyzatoru je mozné vidét ve vyvojovém diagramu na
Obr. 3.3.

Aby mohly byt tyto cile splnény, program analyzatoru musi umét korektné
piijmout ramec 802.15.4, z n¢j vy¢ist pole adresy a stanovit hodnotu LQI a RSSI.

START

INIT

K=11 do M (26)

!

PFepnuti na kanal K po dobu n sek. Vypis detekovanych
a detekovani ramci kanali

|Detekce ra'mcﬁl |( UZivatel vybere kanal

Vypis adres a RSST uzd /

Obr. 3.3: Vyvojovy diagram programu analyzatoru.

3.3 Implementace IEEE 802.15.4 od spole¢nosti Atmel

Aplikacni balik MAC 802.15.4 [2] od spole¢nosti Atmel je mozné si piedstavit jako
zakladni funk¢ni prostedi pro vyvoj aplikaci pro mikrokontroléry (MCU) Atmel. Balik
poskytuje hotové funkce pro konfiguraci MCU, radiového Cipu, sestaveni radiové
802.15.4 sité, pfijem ramcu, obsluhu V/V porti atd. Soucasti baliku je také nékolik
ukazkovych aplikaci pro celé portfolio produkti Atmel reprezentujici jednotlivé

moznosti vyuziti bezdratovych siti 802.15.4. Tyto aplikace se mohou dale upravovat
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a prizptisobovat pro rtizna feseni. Konkrétné pro vyvoj vlastniho programu radiového
analyzatoru byla vyuzita aplikace ,,Promiscuous Mode Demo®, jez pracuje Vv rezimu

piijmu a po sériové lince posila do konzole piijaté ramce.

3.3.1 Zakladni architektura
ZAakladni architektura baliku MAC se sklada ze i1 hlavnich vrstev:

e Platform Abstraction Layer (PAL),
e Transceiver Abstraction Layer (TAL),
e MAC Core Layer (MCL).

Platform Abstraction Layer (PAL)

PAL vrstva obstaravd zakladni funkcionalitu pro podporované platformy a zaroven
poskytuje rozhrani pro vyssi vrstvy. Pro kazdy mikrokontrolér existuje samostatna
implementace PAL vrstvy, pfiCemz jednotlivé radiové jednotky pouzivajici dany

procesor potiebuji byt adaptovany pomoci konfiguraéniho souboru pal_config.h.
PAL vrstva poskytuje rozhrani pro nasledujici komponenty:

e pristup K radiovému modulu,

e kontrola pferusent,

e Casovace,

e podpora vstupt a vystupi (I/0),

e pfistup k trvalé paméti EEPROM,
e ovladani LED a tlacitek.

Jednotlivé funkce pro pouziti v aplikacich je mozné nalézt v souboru
PAL/Inc/pal.h.

Transceiver Abstraction Layer (TAL)

Tato vrstva obsahuje specifické funkce pro pfimou podporu standardu 802.15.4 MAC
a poskytuje rozhrani pro vrstvu MAC Core Layer (MCL). Pro kazdy radiovy ¢&ip

existuje jedna konkrétni implementace TAL.

TAL vrstva obsahuje komponenty:

jednotku pro posilani ramct,

jednotku pro pfijem ramct,

stavovy automat,

prostor pro ukladani raznych parametrii (PIB),
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e kolizni modul CSMA/CA,
e detekci energie na kanale,
e spravu napajeni,

e spravu preruseni,

e inicializaci a restart zafizeni.

Vrstva TAL pro svoji ¢innost vyuziva sluzeb vrstvy PAL, které jsou poticba
naptiklad pro posilani ramcii. Jednotlivé funkce pro pouziti v aplikacich je mozné nalézt
v souboru TAL/Inc/tal.h.

MAC Core Layer (MCL)

Vrstva MCL vychazi ze specifikace IEEE 802.15.4-2006, zajistuje podporu pro
nonbeacon-enabled a beacon-enabled sité. Aplika¢ni rozhrani MCL plné odpovida
tomuto standardu.

3.3.2 Urceni zdrojové adresy uzlu

Zdrojova adresa uzlu se ptenasi v adresnim poli zdrojova adresa (Source
address) datové jednotky MPDU. Adresni pole dale nese informaci o cilové siti
(Destination PAN ID), cilové adrese (Destination address) a zdrojové siti (Source PAN
ID). Podle struktury MAC ramce z Obr. 2.6 za¢ind adresni pole za tfetim bajtem
MPDU, pificemz velikost adresniho pole je proménnd veli¢ina zavisld na nékolika
faktorech. Pokud zatizeni komunikuji mezi sebou v rdmci jedné sit€¢, maji moznost
pouzit kompresi adresy sit¢ (PAN Compression) nastavenim pfislusného pole na
hodnotu 1, ¢imz se uSetii 2 B dat adresniho pole, protoze adresa sit¢ bude pfenasena jen
Vv poli cilova adresa a zdrojova sit’ zlistane nulova. Dale zaleZi na velikosti zdrojové

a cilové adresy, jelikoZ mohou nabyvat hodnot 0, 64 nebo 128 bitd.

Ve vytvafeném programu pro mikrokontrolér ATmegal281 se predpoklada
pouzivani 64 bitovych adres, které dostacuji pro adresaci 256 zatizeni. Zdrojova adresa
ptijatého ramce se ziska zavolani funkce app_parse_data.src_addr.short_address, ktera

vyhleda pole zdrojové adresy a vrati jeho 64 bitovou hodnotu.

3.3.3 Urovei signalu RSSI, detekce energie na kanale

Radiovy pfijimac provede po piijeti ramce automatickou kontrolu FCS (Frame Check
Sequence). Hlavnimi body kontroly FCS jsou [1]:

¢ indikace chyb béhem ptenosu pomoci kontrolniho souc¢tu CRC délky 16 bita,

e automaticka kontrola béhem piijmu ramce.
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Funkce FCS tedy spociva v detekci poskozenych ramct. Kazdy pfijaty ramec je
zkontrolovan a vysledek kontroly se ulozi do bitu RX CRC VALID registru
0x06 (PHY_RSSI).

Registr PHY_RSSI

Registr 0x06 slouzi pro indikaci vykonové tUrovné signalu pfijatého ramce (RSSI)
a kontrolu jeho validity. Registr ma délku 8 bitu a je rozdélen do ti ¢asti, viz. Tab. 3.1.
V bitech 4 az 0 je ulozena hodnota méfeni RSSI, kterd se kazdé 2 ps obnovuje. Tato
hodnota reprezentuje vstupni vykon na pfijimaci v dBm v rozmezi 0 az 28 s krokem
3dB. RSSI snulovou hodnotou znamena, Ze vstupni vykon je niz8§i nez hodnota
RSSI_BASE_VAL, ktera je typicky -91 dBm v piipadé radiového &ipu AT86RF230 [1].
Hodnota RSSI_BASE_VAL predstavuje hranici vykonu na vstupu pfijimace pro
stanoveni hodnoty RSSI. Vykon na vstupu pfijimac¢e Pgre [dBmM] je mozné vypocitat

pomoci vzorce:

Ppr = RSSI_BASE VAL + 3+ (RSSI — 1) (3.1)

Tab. 3.1: Registr PHY_RSSI.

Bit 7 6 | 5 4 | 3 | 2 | 1] o0
0x06 RX_CRC_VALID | rezervovano RSSI
Cteni/Zépis ¢ ¢ | e | e | e | e | e | ¢

Cteni z registru RSSI

Vyvijena aplikace analyzatoru vyuziva registr PHY RSSI béhem prohledavani kanal
v rezimu textového vypisu, kdy je potieba stanovit nejvyssi detekovanou hodnotu

energie aktualn¢ prohledavaného kanalu. Tuto hodnotu vypocte funkce get_ed_level.

Vypis kodu 3.1: main.c - funkce get_ed_level()

void get ed level (void) {
int8 t ed val = pal trx bit read(RG_PHY RSSI,O0x1F,0);
ed val = -91 + 3*(ed val-1);
if(ed val!=-1)
if (ed val > max _ed)
{

max _ed = ed val;

}
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Funkce aplikac¢niho baliku MAC stack pal_trx_bit_read slouzi pro ¢teni zvoleného
rozsahu bitl z ur¢eného registru. Pro pfecteni spodnich 5 bith registru RSSI, ve kterych
je uloZzena hodnota RSSI, byla pouzita bitova maska Ox1F, pocatek byl zvolen
0 a samotnym registrem je RG PHY RSSI. Zavolanim takto zapsané funkce se ziska
¢iselnd hodnota 0 — 28, kterou je nutné podle vzorce 3.1 piepocist na hodnotu vykonu
V jednotkach dBm. Nasleduje podminka, ktera porovnava, zda je nov¢ ziskana hodnota
vykonu na vstupu piijimacée vyss§i nez predchozi uloZzena hodnota a pokud ano, zapiSe se
nova hodnota do proménné max_ed. Po piepnuti radiového Cipu na dalsi kanal se
proménna max_ed vraci na pocateéni hodnotu -92 dBm, ktera piedstavuje signal
s niz§im vykonem nez je hranice citlivosti piijimace. Funkce get_ed_level se béhem
prohledavani kanalti vola tak casto, jak rychle je procesor schopen prochazet cely
program.

Podminka kontrolujici hodnotu proménné ed val nerovnajici se minus jedné je
v kédu proto, Zze v nékterych piipadech funkce pal_trx_bit _read vraci samé jednic¢ky
a ziskana hodnota RSSI je potom mimo rozsah 0 — 28.

Registr PHY_ED_LEVEL

Registr 0x07 je obdobou registru PHY RSSI a i jeho funkce spoé¢iva v méfeni vykonu
na piijimaci. Hodnota ED se automaticky poc¢itd primérovanim hodnoty RSSI pftes
8 symbolt, tedy po dobu 128 ps. Spustit vypocéet hodnoty ED je mozné dvéma zptisoby:

e ruc¢né zapisem do tohoto registru,
e automaticky tim, Ze je detekovéano pole SFD fyzického ramce.
Platné SFD pole je indikovano vyvolanim pferuseni a pfepnutim radiového ¢ipu do
stavu RX START. Vypoctena hodnota ED level se do registru ulozi 140 ps po zavolani

pozadavku na vypocet a je platnd po dobu 224 pus od ukonceni pfijmu ramce (pferuseni
TRX_END).

Rozsah registru 0x07 je 84 dB s krokem 1 dB a absolutni ptesnosti 5 dB. Hodnota
0 znamena, ze signal na vstupu pfijimace je pod hranici citlivosti -91 dBm [1].

Tab. 3.2 Registr PHY_ED_LEVEL.

Bit 7 | 6 | 5 | 4 | 3 | 2 | 1 ] o
0x06 ED_LEVEL
Ctenifzapis | ¢ | ¢ | ¢ | ¢ | & | e | ¢ | ¢
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Kvalita prijatych ramca LQI

Standard IEEE 802.15.4 definuje parametr LQI (Link Quality Control) pro ur¢eni miry
kvality pfijatych dat. Parametr LQI je ¢iselnd hodnota v rozmezi 0 az 255, pficemz
ramce pro platné stanoveni LQI radiovym pfijimacem jsou dva oktety PSDU. Z hodnoty
LQI lze také podle Obr. 3.4 stanovit chybovost piijatych ramct PER (packet error rate),
ktera je urCena podilem chybovych ramct a celkového poctu vSech piijatych ramcu.
Oproti hodnoté RSSI/ED se parametr LQI odliSuje v tom, ze nijak neurcuje vstupni
vykonovou uroven signalu. LQI pouze indikuje, zda byl pfenos ramce médiem ruSen
okolnimi vlivy ¢i nikoliv. Rdmec pfijaty s vykonem 6 dB nad hranici citlivosti pfijimace
tedy mize mit LQI 255 a ramec s hodnotou RSSI -30 dBm napiiklad LQI 10.
U protokolu ZigBee se parametry RSSI/ED a LQI pouzivaji pro stanoveni nejlepsi cesty
mezi uzly.
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Obr. 3.4: Graf zavislosti chybovosti PER na parametru LQI. Pievzato z [1].

3.3.4 Nastaveni radiového kanalu
Frekvence aktualniho radiového kanalu je ulozena v registru 0x08 PHY_CC_CCA [1].

Zména kanalu se v MAC stacku provede pomoci konfiguracniho ptikazu:

Vypis kédu 3.2: main.c - prepnuti na jiny kanal

wpan mlme set reqg(phyCurrentChannel, &channel);

, kde proménna channel je cilovy frekvencni kanal.
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Tab. 3.3: Registr PHY_CC_CCA.

Bit 7 6 | s | 4 | 3] 2] 1]0o0
0x06 CCA_REQUEST | CCA_MODE CHANNEL
Cteni/Zapis ¢/z ¢/z ‘ ¢/z ¢/z ‘ &/z ‘ ¢/z ‘ ¢/z ‘ ¢/z

Radiovy analyzator IEEE 802.15.4 pracujici v pasmu 2,4 GHz mitize vyuZzivat
kanaly uvedené v Tab. 3.4. Neni zde uveden kanal 0 rezervovany pro pasmo 868 MHz

a kandly 1-10 rezervované pro pasmo 915 MHz.

Tab. 3.4: Seznam kanala registru 0x08.

Registr bit Hodnota | Cislo kanélu Stredni frekvence [MHz]
0x0B 11 2405
0x0C 12 2410
0x0D 13 2415
Ox0E 14 2420
OxOF 15 2425
0x10 16 2430
0Ox11 17 2435
Kanal 0x12 18 2440
(CHANNEL) 0x13 19 2445
0x14 20 2450
0x15 21 2455
0x16 22 2460
0x17 23 2465
0x18 24 2470
0x19 25 2475
Ox1A 26 2480

3.3.5 Rezim spanku

Z divodu uspory energie akumuldtori béhem necinnosti je program analyzatoru
doplnén o funkci, kterd prepne radiovy Cip do rezimu spanku v nésledujicich ptipadech:

e pfinavratu z analyzy zvoleného kanalu do hlavni nabidky analyzatoru,
e po skonceni prohledavani kanalii v grafickém i textovém rezimu.

Rezim spanku byl doplnén na zékladé ptredpokladu, ze po uspésném dokonceni
prohledavani kanalti obsluha pfistroje zkouma vysledky obsazenosti téchto kanalt
a k jejich posouzeni potiebuje ur€ity ¢as. Béhem této doby by za normalnich okolnosti

radiovy Cip odebiral proud az 16 mA. Proto se piijimac ihned po ukonceni prohledavani
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prepne do rezimu spanku, aby byl jeho odbér proudu minimdalni. Podobny piipad
nastane pii navratu z analyzy zvolené¢ho kanalu do hlavni nabidky pfistroje, proto se

radiovy ¢ip v hlavni nabidce také uvadi do rezimu spanku.

Vypis kédu 3.3: main.c - prepnuti do rezimu spanku

bool promiscuous mode = false;
wpan mlme set reqg(macPromiscuousMode, &promiscuous mode) ;
bool rx on when idle = false;

wpan mlme set req(macRxOnWhenIdle, &rx_on_when_idle);

3.4 Programové vybaveni

Pro vytvareni aplikaci a jejich nahravani do modulu IRIS, ale i jinych MCU spole¢nosti
Atmel, slouzi program AVR Studio 5. AVR Studio spolupracuje s sirokou Skalou
podporovanych JTAG programatori a vyvojovych kitl, pficemz pies nckteré typy
umoziuje provadét i ladéni programu, takze neni potiecba nahravat vyvijenou aplikaci
do flash paméti mikrokontroléru. Vlastni program analyzatoru byl do procesoru
ATmegal281 nahravan pies vyvojovy kit Atmel STK600, ktery disponuje rozhranim
JTAG. Samotna radiové jednotka IRIS na sob& nemd vhodny konektor pro pfipojeni
programatoru, a proto je potieba ji nejprve umistit do desky MEMSIC MIB-520, ktera
jiz konektorem JTAG disponuje.

Velkou nevyhodou tohoto feSeni je pouze absence rezimu ladéni (debug), takze
veskeré provedené zmény v aplikaci analyzatoru je mozné testovat pouze kompletnim

preprogramovanim flash paméti IRIS.

/ M2110
1 83500549 _ g,
091809

Obr. 3.5: Rozsitujici deska MIB-520 s pfipojenym konektorem JTAG.
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4 KONSTRUKCE ANALYZATORU

4.1 Zarizeni MEMSIC IRIS M2110

Senzorova jednotka IRIS od spole¢nosti MEMSIC (dfive Crossbow) je fizena
procesorem ATmegal281, ktery pies ISP sbérnici komunikuje s radiovym c¢ipem
AT86RF230 kompatibilnim se standardem IEEE 802.15.4. Zatizeni je mozné vidét na
Obr. 4.1. Pro piipojeni periférii je k dispozici az 51 vstupné/vystupnich portl s riiznou
funkcnosti, sériovd komunikace USART, I12C sbérnice a rozhrani JTAG pro
programovani MCU.

Tab. 4.1: Parametry modulu IRIS.

Flash pamét’ pro program 128 kB

RAM 8 kB

EEPROM 4 kB

Sériova komunikace UART

AD ptevodnik 10 bit 8 kanalu, 0-3V
Ostatni rozhrani GPIO porty, 12C, SPI, JTAG
Maximalni odbér MCU 8 mA
Maximalni odbér AT86RF230 16 mA piijem
Frekvenéni rozsah 2405 az 2480 MHz
Pienosova rychlost 250 kbps

Vysilaci vykon Az 3 dBm
Citlivost ptijimace -101 dBm
Napéjeni 2,7-3,3V

Externi konektor 51-pin

Vyhodou této jednotky je pfitomnost rozsifujiciho konektoru, na ktery je mozné
pfipojit LCD modul, indika¢ni LED a mikrospinace pro ovladani programu. Vyvijeny
analyzator bude na LCD displeji zobrazovat data o nalezenych radiovych modulech.

ool ‘ l ,@ m@
% :h: O‘ - Q'
73 Crossbgw,
M2110
8350~ 0549 —

i

091809

Obr. 4.1: Senzorova jednotka MEMSIC IRIS M2110.
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4.2 Desky plo$nych spoji

Pro potteby uchyceni, napajeni, zobrazovani a ovladani analyzatoru byly vytvoreny dvé
desky plosnych spoji (DPS). Hlavni DPS obsahuje obvod pro stabilizaci napéti pro
napéjeni jednotky IRIS, regulaci jasu displeje a ovladani podsviceni displeje. Déle je na
ni umistén konektor HIROSE pro uchyceni jednotky IRIS a 16 pinova dutinkova lista
pro piipojeni displeje.

Druhd DPS slouzi pro ovladani programu analyzitoru a je osazena Ctyfmi

mikrospinaci a dvéma LED.

4.2.1 Hlavni DPS

Pro uchyceni a napajeni modulu IRIS a LCD displeje byla navrzena hlavni DPS. DPS
byla navrzena v programu Eagle 6.1.0 a je zobrazena na Obr. 4.2.

Tab. 4.2: Seznam soudastek hlavni DPS.

Konektor HIROSE DF9-51S-1V | C1, C2 Tantal 6,6 pF
T1 BC817-16 C3 10 pF
Stabilizator HT7130A-1 Trimr lin. 10 kOhm

Obr. 4.2: a) Navrh hlavni DPS, b) osazena hlavni DPS.

Obvody napajeni

Dle technické dokumentace potiebuje mikrokontrolér ATmegal281 pii taktu 8 MHz
napajeci napéti 2,7-5,5 V. Teoreticky by tedy bylo mozné MCU dodévat energii pfimo
ze Ctyf akumulatort velikosti AA, které maji pii zapojeni do série a plném nabiti

celkové napéti priblizné 5,5 V. To ale neni mozné, protoze komunikacéni jednotka IRIS
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obsahuje i1 radiovy modul AT86RF230, ktery pro provoz potiebuje napéti 1,8-3,6 V.
Z tohoto divodu byl na DPS ptfidan stabiliza¢ni obvod HT7130A-1 s vystupnim
napétim 3 V s toleranci £5 %. Skutecné zmétené vystupni napéti pouzitého stabilizatoru
je 2,91 V a je ptivedeno na padesaty pin konektoru. Pro spravnou funkci stabilizatoru
vyzaduje obvod HT7130A-1 vstupni napéti v rozmezi 4<U;N<24 V. PIné tedy vyhovuje
provozu ze Ctyf akumulatorti AA, jejichz napéti je vyssi nez 4 V. Aby se stabilizator
napéti nerozkmital a zarovein aby byla zajiSt€éna nizkd vystupni impedance
stabilizovaného zdroje, jsou na vstupu a vystupu (v souladu s doporuc¢enym zapojenim)
umistény tantalové kondenzéatory 6,6 pF Snizkou vlastni impedanci i pro vysoké

kmitocCty (tzv. blokovaci kondenzatory).

Displej je pfipojen na pfimo na svorkové napéti, protoze vyzaduje minimalni napéti
4,7V a maximalni napéti 5,5 V. Displej tedy bude zaroven fungovat jako indikace
vybiti akumulatord, kdy pii poklesu napéti pod 4,7 V bude hute ¢itelny. Tato vlastnost
je ovéfena testem akumulatori v kapitole 6.4. Pro nastaveni kontrastu je na vstup VO
pfivedeno napéti z linedrniho proménného odporu 10 kOhm. Podsvétleni displeje je
realizovano pies tranzistor BC817-16, ktery je spinan proudem pies odpor 4k3 z pinu
26 ptidavného konektoru. Obvod napajeni podsviceni displeje je z divodu omezeni
rusivych vlivli vysSich harmonickych kmitoctl pfi zapnuti respektive vypnuti oSetfen

blokovacim elektrolytickym kondenzatorem 10 pF.

Vyvody konektoru

Konektor HIROSE DF9-51S-1V ma k dispozici celkem 51 pini. Pro potieby
analyzatoru jsou pouzity piny podle schématu v Tab. 4.3.

Tab. 4.3: Vyvody rozsifujiciho konektoru.

Pin Funkce ATmegal281 | Pin | Funkce | ATmegal281
1 GND GND 30 RS PC1
3 | Tlacitko 1 PE7 31 R/W PC2
6 Tlacitko 2 PE4 32 E PC3
8 | Zelena LED PAO 33 DB4 PC4
9 | Zluta LED PAl 34 DB5 PC5
24 | Tlacitko 3 PB5 35 DB6 PC6
25 | Tlacitko 4 PE2 14 DB7 PC7
26 | Podsvétleni PE3 50 | Napgjeni Vce
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4.2.2 DPS pro ovladani analyzatoru

Obsluzny program analyzatoru je navrzen tak, aby jej bylo mozné ovladat pomoci tii
tlacitek. Prvni dvé tla¢itka jsou uvazovana ve funkci Sipek nahoru a dolt a tieti tlacitko
potvrzovaci nebo pro navrat zpét do hlavni nabidky. Ctvrté tla¢itko zapind a vypina
podsvétleni displeje. Navrh desky je vidét na Obr. 4.3

RYELLOW |

»E nr =y

i

O @
a) b)

Obr. 4.3: a) Navrh DPS pro ovladani analyzatoru, b) osazena deska.

Jako tlacitka jsou pouzity jednopolové SMD mikrospinace s délkou hmatniku
3,5mm. LED jsou kulaté o praméru 3 mm, se svitivosti 3,5 mcd, pfi tbytku napéti
1,8 V a proudu 2 mA. Jednotlivé piivody oznacené GND, PE2, PBS, PE4, PE7, PA1
a PAO jsou pies vodice ptipojeny k odpovidajicim vyvodim na hlavni DPS.

Mikrospinace jsou ptipojeny z vystupniho portu MCU piimo na spole¢nou zem,
tedy pfi stisku tlacitka dojde ke zméné stavu z Log 1 na Log 0 a v programu se provede
pfisluSna akce.

Leva LED ma zelenou barvu a slouzi pro indikaci zapnutého stavu analyzétoru.
Pravd LED je zlut4 a signalizuje aktivitu pfistroje béhem hledani obsazenosti kanalt
nebo naslouchéani na zvoleném kandle. Kazd4a LED je pfipojena pfes rezistor 820 Ohm,

ktery nastavuje pozadovany pracovni bod diody.

4.3 Anténa

Nedilnou soucasti radiového analyzatoru je anténa, kterd by méla byt pfizptisobena pro
pouzité frekvencni pasmo 2,4 GHz. Aby vykon doddvany anténou na vstup piijimace
byl co nejvétsi, byl zakladni ¢tvrtvinny monopdl nahrazen vsesmérovou anténou
MIKROTIK pro pasmo 2,4/5,8 GHz se ziskem 2—4 dBi podle zdroju [10] a [11].
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VSesmérova anténa A/2 se ziskem 2-4 dB

A4 monopol

43

Obr. 4.4: Vsesmérova anténa A/2 se ziskem 2—4 dB a zakladni A/4 monopol jednotky
IRIS.

Vliv pouzité antény na komunikacni dosah analyzatoru je uveden v kapitole 6.2.

4.4 LCD displej

Vsechny provozni informace jsou zobrazovany na LCD displeji MIDAS
MC41605B6W-SPTLY [13] se ¢tyfmi fadky po Sestnacti znacich. Prestoze se jedna
pouze o alfanumericky displej, umoznuje zobrazit jednoduché grafy a také nahrat az
8 vlastnich znakt. Tento displej byl zvolen pfedevsim kvuli pfiznivé pofizovaci cené
276 K¢ a z divodu pfitomnosti fadice SUNPLUS SPLC780D, ktery je kompatibilni
S nejrozsirenéj$im fadicem znakovych LCD displejt HD47780.

Pro komunikaci mezi procesorem a LCD displejem byl zvolen 4-bitovy maod, ktery
vyzaduje pouze Ctyfi datové vodie z osmi, ¢imz Se vyznamné Setifi misto na DPS
a zaroven zustane k dispozici vice volnych portd na konektoru HIROSE. Pro datovou
komunikaci se tedy vyuzivaji datové vstupy DB4—7, pticemz fidici signaly se prenaseji
na vstupy RS, R/W a E. Nevyuzité datové vstupy DB0-3 jsou ptipojeny na spolecnou
zem, aby nezistaly volné, tzv. ve vzduchu a nemohly ndhodné zpisobit nestabilni stav
procesoru.

PIné svorkové napéti z akumulator je piivedeno mezi kladny vstup Vcc
a spole¢nou zem Vss. Kontrast displeje se nastavuje pomoci vstupu VO ptes dodavané
napéti z linearniho trimru 10 kOhm.

LED podsviceni displeje ma samostatné piny pro piivedeni proudu, ktery je
dodavan ptes obvod s tranzistorem T1 na zaklad¢ stisku tlacitka 4. Ve vlastnim
programu analyzatoru je nastaveno, aby po zapnuti analyzatoru nebylo podsviceni
displeje aktivni z diivodu uspory kapacity akumuléatori, protoze proudovy odbér

podsviceni lf=150 mA [13] je zhruba desetkrat vyssi nez odbér samotného zafizeni.
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Podsviceni displeje neni vzhledem k jeho konstrukci pti dostate¢ném okolnim osvétleni
potifeba. Displej je konstruovan tak, aby mohl pracovat jako tzv. pasivni displej
(sreflexni plochou pro piimé osvétleni zepfedu) a zaroven jako aktivni displej
(s podsvicenim zezadu). Pii rezimu pasivniho displeje se zhruba desetkrat prodlouzi
doba méfeni na jedno nabiti akumulatori. Maximalni provozni dob¢ analyzatoru se

veénuje kapitola 6.4.

4.5 Akumulatory

Provoz analyzatoru zajistuji C¢tyfi nabijeci akumulatory NIMH velikosti AA

S nominalnim napétim 1,2V o kapacité 2100 mAh.

UPOZORNENI:

Pii vyméné akumulatort se musi dat velky pozor na to, aby nebyly pouzity baterie
S nominalnim napétim 1,5V na ¢lanek! Klasické baterie (uhlikové, alkalické) S napétim
jednoho ¢lanku, které muze dosahovat az 1,6 V, by pii zapojeni do série dodavaly
napéti az 6,4 V, coz je hodnota nepfipustna pro LCD displej. Maximalni povolena
hodnota napajeciho napéti pro obvod LCD displeje je 5,8 V. Hlavni vypina¢ zdroje

elektrické energie se nachéazi na pravé strané pfistroje.

4.6 Montaz/demontaz pro ucely preprogramovani

Celé zatfizeni je zkonstruovano tak, aby se dalo jednoduSe slozit i rozebrat. Pouze
anténu odejmout nelze, protoze je ke krabicce ptipevnéna lepenim. V nasledujici ¢asti je

uveden postup pro sloZeni analyzatoru, jeho demontaz bude probihat v opacném potadi.

Upevnéni jednotky IRIS k hlavni DPS

Jednotka IRIS se opatrné zasune do konektoru hlavni DPS (konektor obsahuje drobné
zamky, které musi zapadnout) a zafixuje se Sroubem pfes distancni sloupek. Poté se

muze pripojit konektor antény viz. Obr. 4.5.

Upevnéni hlavni DPS

Hlavni deska se umisti na pozice Gchytd v krabicce a pfipevni se ¢tyfmi Srouby (1 viz
Obr. 4.5). Shlavni deskou je jiz pevné propojena ovladaci deska, proto se jednim
Sroubem (2 viz Obr. 4.5) ze strany akumulatorového prostoru piichyti i tato deska.
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M2110
8350-0549-02
0918091

Obr. 4.5: a) Uchyceni hlavni DPS, b) pfipevnéni jednotky IRIS.

LCD displej a horni dil

Pokud jsou spravné piipevnéné DPS, zasune se konektor displeje do dutinkové listy,
pricemz spodni ¢ast displeje bude pouze opiena o distancni Sroubky. Nasadi se horni
plastovy dil tak, aby se volné¢ nasunul na displej i tlacitka ovladaci desky a ze zadni

strany se cela krabicka smontuje ¢tyfmi samoteznymi Srouby do plastu.

Channel Analyser IEEE 802.15.4

v/

DOWN OK/BACK

Obr. 4.6: Sestrojeny analyzator radiovych kanalda IEEE 802.15.4.
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5 OVLADANI ANALYZATORU

Naésledujici kapitola se zabyva popisem uzivatelského rozhrani analyzatoru a vyznamem

métenych hodnot.

5.1 Start analyzatoru a ivodni menu

Analyzator se zapina kolébkovym vypinacem umisténym na pravé strané zafizeni.
Zapnuti radiového analyzatoru indikuje rozsviceni zelené LED a tivodni napis na

displeji ,,Channel Analyser is starting ...*.

Obr. 5.1: a) Start analyzéru, b) hlavni nabidka.

Tento text se po 2 sekundach smaze a uzivateli se objevi hlavni nabidka
s polozkami ,,Channels scan® pro zvoleni prohledavani kanald a ,,Channel select” pro

pfimy vybér kandlu, na kterém bude analyzator naslouchat.

5.2 Automatické prohledavani kanali

V rozsahlych senzorovych sitich pracujicich na MAC vrstvé 802.15.4 muize nastat
situace, kdy obsluha pfistroje nevi, na kterém kanale jednotlivé uzly vysilaji. Muze tedy
zkusit prohledat jednotlivé kanaly ruéné tim, ze zvoli ,,Channel select a po jednom
kanale budou analyzator pielad’ovat. Takové méteni by bylo ¢asové velmi zdlouhavé,
a proto byla naprogramovana funkce ,,Channels scan®, neboli automatické prohledavani

kanalu.

Obsluha tedy zvoli automatické prohleddvani a analyzator piejde do rezimu
nastaveni Casu, ktery urcuje, po jakou dobu bude naslouchat na jednom kandle béhem
prochézeni kanalti 11 az 26. V programu jsou definovany casy v sekundéch, pticemz
hodnoty vyssi jak 60 s se uzivateli zobrazuji jako minuty. Maximalné lze nastavit ¢as
60 minut, coz znamena, ze analyzator bude na jednom kanale naslouchat 1 hodinu.
Celkova doba prohledavani vSech Sestnacti kanalt by v tomto rezimu trvala 16 hodin.
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Vypis kodu 5.1: main.c — definice ¢asti méfeni v sekundach

static uintl6_t scan channel duration[l1l] =
{1,2,5,10,30,60,120,300,600,1800,3600};

a) b)

Obr. 5.2: a) Nastaveni ¢asu prohledavani kanalu, b) typ zobrazeni vysledkti béhem

prohledéavani.

Jakmile je vybran pozadovany cas, volba se potvrdi tla¢itkem OK a program ptejde

K vybéru typu zobrazeni vysledkti vyhledavani.

5.2.1 Graficky vystup

V rezimu grafického vystupu jsou kanaly 11 az 26 reprezentovany sloupci displeje,
kterych je shodné 16. Displej tedy poskytuje prostor pro zobrazeni 16 kandlti a Sest
urovni pro indikaci sily pfijimaného signalu. Grafické prohledavani funguje jako rychly
ukazatel kanalti, na kterych se komunikuje podle standardu IEEE 802.15.4. Vykon
meéfeny na pfijimaci, ktery pochazi od jinych zdroji pracujicich blizko frekvence
2,4 GHz (okolni WiFi sité, mikrovinka), do grafického vystupu nijak nevstupuje a neni
zobrazen. Pro méfeni energie detekované na pfijimac¢i a pochazejici z libovolného
zdroje pracujiciho na frekvenci 2,4 GHz (v€etné okolnich WiFi siti, mikrovinné trouby
apod.), je urcen textovy vypis ,, Text list”, ktery funguje jako jednoduchy spektralni
analyzator. Vice v kapitole 5.2.2.

Pro spusténi grafického prohledavani je nutné nastavenit rozliseni grafu v krocich
5, 10, 15 a 20 dBm/dilek, pficemz hodnota 20 se pouzije, pokud je hledana radiova sit’
blizko a 5 pokud se jedna o vzdalengjsi sit’. Niz§i hodnota rozliSeni znamené piesnéjsi
odecet vykonové urovné u slabych signalti. Pfehled zobrazenych hodnot RSSI pro rizna

rozliSeni je v Tab. 5.1.
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Obr. 5.3: Nastaveni rozliseni grafu.

Tab. 5.1: Tabulka pro odecteni RSSI z grafu.

[dBm] | [dBm] | [dBm] | [dBm] | [dBm] | [dBm]

_ 5 | <91 | <8 | <8L | <-76 | <71 | >=-71
EE [[10 | <o | <8l | <71 | <6l | <b1 | >4l
E E [ 15 | <91 | <76 | <=6l | <46 | <3l | >-31
= 20 <-91 <71 <51 <-31 <11 | >=-11

5.2.2 Textovy vystup

Tento typ prohledavani funguje obdobné jako graficky mod s tim rozdilem, Ze vysledky

vypisuje po fadcich na displej a u kazdého kandlu zobrazi zmétenou nejvyssi energii na

pfijimaci v dBm. Zobrazuje tedy vSechny kandly, pfestoZe v nich nejsou detekovany

ramce 802.15.4. Do vysledkli musela byt doplnéna indikace platného rdmce, a proto

pokud je takovy rdmec nalezen, zobrazi se u né&j text 15.4. Jednd se o zkraceny nazev

802.15.4, ktery by se na displej nevesel.

Obr. 5.4: Textovy vypis prohledavani kanali.
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5.3 Analyza komunikace na zvoleném kanale

Pokud je znam komunikacni kandl, ktery se mé analyzovat, zvoli se tento kanal v hlavni
nabidce polozka ,,Channel select. UZivatel pomoci Sipek vybere kandl 11 az 26
a potvrdi jej stiskem tlacitka OK.

a) b)

Obr. 5.5: a) Vybér kanalu pro analyzu, b) volba fazeni nalezenych uzl.

V dal$im kroku ma uzivatel moznost nastavit fazeni nalezenych uzlt podle MAC
adres uzlti nebo hodnot RSSI. Razeni podle vykonové trovné piijatého signalu je

uzitecné pokud se hleda fyzické umisténi vysilaci jednotky.

a) b) c)
Obr. 5.6: Moznosti fazeni nalezenych uzli: a) zadné, b) podle adresy, ¢) podle RSSI.

Vliv aktivity uzli a zobrazeni na displeji

Pti vétsim mnozstvi uzli nastal problém s rozeznanim aktivnich uzli. Pokud se
s analyzatorem ani S komunikujicimi jednotkami nehybe, hodnoty RSSI a LQI zlstavaji
po delsi dobu stejné a jen ndhodné se nékterd zméni. Tento stav je oSetfen funkci, kterd

sleduje dobu, ktera uplynula od posledni aktualizace hodnot.

Pti spusténi analyzy se provede 1 spusténi pomocného ¢asovace, ktery ¢ita sekundy.
Pocet sekund se uklada do 16 bitové proménné, ktery se naplni az po 18,2 h soustavné
analyzy. Pokud dojde k takové situaci, Cita¢ se vynuluje a spolu s nim se prepisi
I hodnoty ¢asu ulozené v datovém poli, které uchovava informace o vysilajicich uzlech.
Po kazdém pfijeti ramce se do pole node[] ulozi adresa uzlu, RSSI, LQI a vlastni ¢asové
razitko podle aktualniho stavu &itade. Casové razitko se kontroluje kazdou vtefinu

a pokud je jeho hodnota star$i nez 60 s, oznaci se takovy uzel jako neaktivni a vpravo
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od jeho adresy se zobrazi symbol X. Pii opétovném piipojeni uzlu se zapiSe nové

dasové razitko a hodnota X se smaze.

Obr. 5.7: Neaktivni uzel 0x000D.

Vypis kddu 5.2: main.c - prace s uzly a pridani ¢asového razitka

// kontrola pt¥ijatého ramce, zda pochazi z jiz ulozeneho uzlu
for(i = 0;i<node size;i++) {

if (node[i] [0]==an_srcaddr) {
existing node = true;
node[i] [1] = an_rssi;
node[i] [2] = an_1lgi;
node[i][3] = time; // casove razitko

break;
}
}

// uzel jeste nebyl ulozen, proto se prida do pole node

if (existing node == false && node size<MAX NODES) {
node [node size] [0] = an_srcaddr;
node [node size] [1] = an_rssi;
node[node size] [2] = an_1lqgi;
node[node_size] [3] = time; // casove razitko

node size++;
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6 TESTOVANI ANALYZATORU

V ramci testovani analyzatoru byla analyzovana zéakladni funkénost radiového

analyzatoru z uzivatelského hlediska a také vliv antény na vysledky méfeni.

6.1 Vliv polohy antény

Pro zjisténi vlivu polohy antény byl proveden test mistnosti se tfemi jednotkami IRIS,
které byly umistény na podlaze 3 m od analyzatoru. Analyzator byl drzen v ruce ve
vySce 110 cm nad podlahou. V prvnim piipadé mél anténu svisle (ohnutou v kloubu),
tedy stejné orientovanou jako jednotky IRIS. Ve druhém pfipadé mél anténu
rovnobézné s podlahou (napfimenou), pficemz vrchol antény byl orientovan smérem

K vysilajicim jednotkam.

a) b)

Obr. 6.1: Vliv naklopeni antény: a) anténa ohnuta v kloubu, b) anténa naptimena.

Z namétenych hodnot lze vidét, ze poloha antény ma podle oc¢ekavani vyznamny

vliv na detekovanou energii a zmé&ny RSSI dosahuji rozdilu az 14 dB.

6.2 Komunikaé¢ni dosah analyzatoru

Nezanedbatelnym parametrem radiového analyzatoru je jeho méftici dosah. Aby bylo
dokézano, Ze instalovand anténa dosahuje vétSiho zisku neZ plvodni Ctvrtvlinny
monopol, bylo provedeno venkovni métfeni v oteviené krajin€. Venkovni teplota béhem
méfeni byla t = 9°C a maximalni dosah s instalovanou anténou byl 220 m. Ve vétsi

vzdalenosti nebylo mozné ptijmout platny radmec.

Z naméfenych hodnot do 160m je mozné stanovit, Ze instalovana anténa ma
pramérné o 4 dB lepsi ptijem. Nemé zde smysl uvadét presnéjsi hodnoty vzhledem
k tomu, Ze hodnoty energie uloZené v registru PHY ED LEVEL jsou vypolteny
s presnosti =5 dB. Na namétené hodnoty ma vyznamny vliv okolni prostiedi, predev§im

teplota, napajeci napéti, aktualni parametry soucéastek atd. [1]
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Tab. 6.1: Namétené hodnoty RSSI v otevieném venkovnim prostoru

d [m] 0 | 20 | 40 | 60 | 80 |100|120|140 160|180 200|220

Anténa A/2 -22| -70| -73| -76| -82| -85| -88| -91| -91| -91| -91| -91

, RSS! | [dBm]
Anténa \/4 -22| 80| -82| -82| -85| -91| -91| 91| -91| -| -| -

RSSI [dBm] —>

“'X““X“‘)(“‘T

-100 T T T T
0 50 100 150 200
d[m] >

Obr. 6.2: Graf zavislosti RSSI na vzdalenosti d od vysilace.

6.3 Ovéreni piresnosti méieni parametria RSSI a LQOI

Ptfesnost stanoveni hodnoty RSSI vysilajiciho uzlu byla posouzena na zakladé

soubézného méfeni analyzatorem DaintreeNetworks [12].

Pro méfeni byla ustanovena sit’ s jednim koordinatorem 0x0000 a koncovym
zafizenim s adresou 0x000D, pficemz obé zafizeni lezela na stole vedle sebe.
Analyzator DaintreeNetworks a vlastni vyvijeny analyzator byly umistény v tésné
blizkosti vedle sebe ve vzdalenosti piiblizné 1 m od komunikujicich jednotek.
Na Obr. 6.3 je uveden vystup z programu analyzatoru Daintree a na Obr. 6.4 hodnoty

z vyvijeného analyzatoru.

Ve vysledcich méfeni analyzatoru DaintreeNetworks je mozné pozorovat vliv
pravidelného ruseni vysilaného signéalu z jednotky 0x000d nezndmym zdrojem, coZ ma
za nasledek zhorSeni kvality pfenosu LQI a méfené trovné RSSI. Proto byly pfi
porovnani analyzatorti uvazovany pouze hodnoty RSSI, u kterych byla kvalita pfenosu
LQI = 255.
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Po vyfazeni ramct s nizkym LQI a zahrnuti pfesnosti vypoctu energie na kanale
vyvijeného analyzatoru £5 dB je mozné konstatovat, Ze vysledky analyzatorti jsou

porovnatelné.
239  400:00:00.003 13 -41 dBm 255
240 +00:00:00.003 13 -40 dEw 255
Z40  +00:00:00.003 13 -41 dEm 255
Z4l  +00:00:00.003 13 -41 dEm 255
241 4+00:00:00.003 13 -40 dEm 255

Obr. 6.3: Vystup analyzatoru DaintreeNetworks, kde tieti sloupec je ¢islo kanalu, ¢tvrty
sloupec hodnota RSSI, paty sloupec kvalita prenosu LQI, Sesty sloupec

zdrojova adresa uzlu a posledni sloupec cilova adresa.

Obr. 6.4: Vystup vyvijeného analyzatoru.

PrestoZe prostorové podminky pro méfeni byly pomérné stisnéné a jednotliva
zafizeni se mohla vzajemné ovliviiovat, a také proto, Ze v méfeném prostoru nebylo
zajisténo homogenni prostiedi pro Sifeni radiovych vin, je mozné povazovat vysledek

porovnani pfistroji za velmi dobry.

6.4 Vydrz akumulatori

Hlavnim zdrojem energie u mobilnich zafizeni jsou ve vétSin€ pfipadt akumulatory
nebo baterie. Proto je kladen velky diiraz na minimalizaci spotfeby takovych zafizeni.
Sitové analyzatory maji tu vlastnost, Zze po vétSinu Casu naslouchaji provozu v siti
atudiz 1 jejich pfijimaci obvod musi byt neustale vrezimu piijmu, ¢imz je
spotfebovavano velké mnozstvi energie. Radiovy Cip AT86RF230 odebird ze zdroje
Vrezimu piijmu az 16 mA [1]. Vlastni analyzator ma instalovan displej S LED
podsvicenim, které dle dokumentace [13] odebira v zapnutém stavu zde zdroje proud
150 mA.
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6.4.1 Vypocet doby provozu analyzatoru

Vyvijenému analyzatoru dodavaji energii ¢tyfi akumulatory NiMH velikosti AA, které
jsou zapojeny do série. Nominalni napéti Ni-MH akumulatorti se udava 1,2 V z ¢ehoz
vyplyva, ze celkové napéti zdroje pii zapojeni akumulatort do série bude
4,8 V a kapacita celého zdroje zistane stejna jako kapacita jednoho akumulatoru.
Béhem testu doby provozu vlastniho analyzatoru byly pouzity akumulatory Sony
s kapacitou 2100 mAh, a proto bude tato hodnota pouzita i v teoretickém vypoctu doby
provozu.

Na zdkladé¢ predchozich informaci mé& zdroj analyzatoru celkové napéti
4,8 V s nominalni kapacitu 2100 mAh, celkova energie zdroje je tedy 10,08 Wh. Pokud
se pii vypoCtu piikonu analyzatoru zanedbaji malé zmény proudu, které souvisi
S riznymi stavy analyzatoru a zahrnou-li se jen zakladni proudové odbéry, je mozné
vypodist piikon analyzatoru béhem piijmu a se zapnutym LED podsvicenim. Hodnoty
proudového odbéru jsou uvedeny v Tab. 6.2. Celkovy ptikon analyzatoru C¢ini
849,12 mW. Maximalni doba provozu s pln¢ nabitymi akumulatory je potom rovna
podilu 10,08 Wh/0,84912 W = 11,87 h.

Tab. 6.2: Vypoctena maximalni spotfeba analyzatoru se zapnutym podsvicenim.

Proudovy odbér | Napéti Pfikon

[mA] [U] [mW]
Displej 151,4 48| 726,72
IRIS (ATmegal281 + AT86RF230) 24,0 3,0 72,00
Zelena LED + rezistor 1,5 3,0 4,50
Stabilizator 25,5 1,8 45,9
Soucet 849,12

6.4.2 Zmérena doba provozu na akumulatory

Skute¢na doba provozu se od teoretického vypoctu miize zna¢né lisit, a proto byl
vykonéan test, ktery mél stanovit, po jakou maximdlni dobu je moZné analyzator

pouzivat, aniZ by doslo ke zhorSeni Citelnosti LCD displeje.

Pted zapocetim tohoto testu byla vytvofena sit’ na 20. kanale, ve které probihala
kazdé 2 s komunikace mezi koordinatorem a koncovym bodem. V blizkosti této sité byl
nasledné zapnut i vlastni radiovy analyzator, ktery se nastavil na stejny radiovy kanal

a pro maximalizaci proudového odbéru bylo aktivovano podsvétleni displeje.

Napéti na akumulatorech bylo méfeno v ¢asech 0, 180, 360, 480 a 810 min tak, ze
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akumulatory byly vyjmuty ze zafizeni a napéti bylo zméfeno bez zatiZzeni. V Case 480
minut byl test z casovych divodu pierusen a obnoven byl az druhy den, kdy probé&hlo
také méfeni stavu napéti jednotlivych nabijecich ¢lankh. Z tohoto diivodu lze také na
vybijeci kiivce (Obr. 6.5) sledovat mirny vzestup hodnot napéti u vSech ¢lanku, coz
bylo pravdépodobné zplisobeno ¢astecnou regeneraci ¢lankd za dobu, kdy byly mimo

provoz (bez zatizeni).

Aku 1 Aku 2 Aku3 =¥—Aku 4

0 200 400 600 800 1000
t(min] >

Obr. 6.5: Graf zavislosti napéti Ni-MH akumulatorti na ¢ase.

V ¢ase 810 min byl test ukoncen, protoze Citelnost LCD displeje klesla na takovou
uroven, ze jej bylo mozné Cist jen s obtizemi. Naméfena maximalni doba provozu
vlastniho analyzatoru s aktivnim podsvicenim displeje dosahla hodnoty 13,5h.

Z Obr. 6.5 si Ize povsimnout, Ze u prostiednich akumulatort ¢.2 a ¢€.3 kleslo napéti
rychleji nez u krajnich c¢lankd. Vznikly rozdil byl zpisoben rozdilnou kapacitou
akumulatori zplsobenou béZnymi vyrobnimi odchylkami. Takovy rozdil je béZny
a nebyl dale zkouman.
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7 ZAVER

Cilem diplomové prace bylo sestrojit funkéni model pfenosného radiového analyzatoru
kanali standardu IEEE 802.15.4, jehoz jadro bude postavené na jednotce MEMSIC
IRIS M2110 a aplika¢nim baliku MAC stack od spole¢nosti Atmel. Tohoto cile bylo
dosazeno a funk¢nost vytvofeného radiového analyzatoru siti s nizkym vysilacim
vykonem dle IEEE 802.15.4 byla laboratorn¢ ovéfena. Vysledky méfeni radiovych
parametrl senzorové sité zhotovenym analyzatorem ve $kolni laboratofi byly porovnany
s analyzatorem senzorovych siti Daintree Networks a bylo konstatovano, ze vysledky
naméfenych hodnot jsou porovnatelné, pti zahrnuti zndmych chyb méteni dokonce
stejné.

Dale byl testovan radiovy dosah vlastniho analyzatoru, ktery v otevieném
prostranstvi dosahuje hodnoty az 220 m pfi méfeni vici jednotce IRIS se zakladni
konfiguraci. Maximalni zméfend doba provozu zatfizeni s pln¢ nabitymi akumuldtory
a aktivnim podsvicenim displeje ¢ini az 13,5 h. Teoretickd doba provozu bez
podsviceni se mize pohybovat okolo 90 hodin.

Prace by mohla byt do budoucna rozsifena o funkci pro sledovani svorkového
napéti akumulatorti pomoci jednoho z osmi AD pifevodniki, ¢imZ by se zna¢né zvysil
komfort pouZivani pfistroje z hlediska ptedpokladané doby provozu. Dale by bylo
mozné doplnit zafizeni konektorem JTAG, ktery by usnadnil nahravani nového

programu (zménu funkénosti piistroje) do fidici jednotky bez nutnosti demontaze.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK
AES
APL
CAN
CAP
CCA
CFP
CSMA/CA
DSSS
DSUB
ED
FCS
FFD
GTS
IFS
JTAG
kbps
KZ
LED
LQI
LR-WPAN
MAC
MCU
MEMS
MPDU

Acknowledgement

Advanced Encryption Standard
Application Layer

Controller Area Network
Contention Access Period

Clear Channel Assessment
Contention Free Period

Carrier Sense Multiple Access/Contention Avoidance
Direct Sequence Spread Spectrum
D-subminiature

Energy Detection

Frame Check Sequence

Full Function Device
Guaranteed Time Slots
InterFrame Spacing

Joint Test Action Group),
Kilobits per second

koncové zatizeni

Light-Emitting Diode

Link Quality Indicator

Low-Rate Wireless Private Area Networks
Medium Access Control
Microcontroller Unit
Microelectromechanical systems

Mac Protocol Data Unit
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NWK
PAL
PAN
PAN-C
PHR
PHY
PLME
PPDU
PSDU
RFD
RS232
RSSI
SFD
SHR
SNR
TAL
UART
USB
WSN

Network Layer

Platform Abstraction Layer
Personal Area Network

Personal Area Network Coordinator
PHY Header

Physical Layer

Physical Layer Management Entity
Physical Packet Data Unit

Physical Service Data Unit
Reduced Function Device
Recommended Standard 232
Received Signal Strength Indication
Start of Frame Delimeter

Start of Header

Signal Noise Ratio

Transceiver Abstraction Layer
Universal asynchronous receiver/transmitter
Universal Serial Bus

Wireless Sensor Network
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SEZNAM PRILOH

A Namérené hodnoty RSSI pomoci analyzatoru Daintree Networks

B Obsah priloZeného DVD
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B OBSAH PRILOZENEHO DVD

MAC_v 2 7 0/

./Applications/Analyzator

akumulatory.xlsx

dosah.xlsx

Pokorny_DP.pdf

slozka IEEE 802.15.4 MAC stack

slozka se zdrojovymi kody aplikace
vyvijeného analyzatoru

soubor Excel obsahujici vybijeci

charakteristiku  akumulatort  a vypocty

maximalni doby provozu analyzatoru

soubor Excel obsahujici hodnoty zmétené
pfi testu dosahu analyzitoru a graf

vytvoteny z téchto hodnot

soubor s vlastni diplomovou praci
v elektronické podobé
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