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ABSTRAKT

Tato prace zkouma a porovnava nékolik vybranych knihoven protokolu SIP, vykon, sta-
bilitu, bezpecnost a vliv na jejich konfiguraci. Na zacatku jsou stru¢né vyjmenovany
hlavni funkce signalizacniho protokolu. Nasleduji kapitoly popisujici testované Ustfedny
a je teoreticky srovnano nékolik stackl implementujicich SIP protokol. V praktické Casti
probihalo méfeni na zatézovém generatoru Spirent TestCenter C1, pomoci kterého se vy-
konavaly veskeré testy na Ustfednach. Zminované SIP knihovny, PBX i operaéni systém,
na kterém byly Ustfedny provozovany jsou open source.

KLICOVA SLOVA
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ABSTRACT

This diploma thesis examines and compares several selected libraries of SIP protocol,
performance, stability, security and impact of their configuration. The main functions
of the signalling protocol are briefly named at the beginning. The following chapters
describe the tested PBXs and several stacks for SIP protocol are theoretically compared.
The practical part deals with measurements conducted on the load generator Spirent
TestCenter C1 which is used for all the performed tests on exchanges. All the mentioned
SIP libraries, PBXs and the operating system on which the PBXs were running are open
source software.
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UVOD

Koncem minulého stoleti se v Internetu a podnikovych sitich zacalo velmi tispésné
vyuzivat protokolu IP. Nésledkem toho doslo ke konvergenci datovych a jinych ko-
munikacnich siti do jedné univerzalni infrastruktury. Vzhledem k jednoduchosti a
flexibilité této konvergované sité vzrostla i oblibenost tstreden 5. generace pouziva-
jicich technologii VoIP. Pobockové ustfedny PBX této generace vyuzivaji komutaci
hovorového signalu pomoci pakett. Velkou vyhodou daného feseni oproti klasické te-
lefonni siti je pravé financni a ekonomicka nenarocnost a ve vétsiné pripadi moznost
vyuziti stavajicich prvka v datovych sitich. Pro komunikaci mezi dvéma tcastniky
se zde pouziva fada protokolil. Jeden z nejcastéjsich protokoll v internetové telefonii
je SIP.

U takovych ustfeden z hlediska zadanosti rostou také naroky a pozadavky na
jejich vykon. Ten se da ovlivnit nejen spravnou aplikaci tstfedny do konkrétniho
prostredi ¢i vykonymi hardwarovymi komponenty, ale i vybérem vhodné knihovny
pro danou ustrednu. Cilem této diplomové prace je tedy srovnani vykonosti a odol-

nosti knihoven pravé pro protokol SIP, jinak také receno stack.

Prace srovnava stacky, které jsou jiz implementovany v tstfednach anebo které
je mozné do ustfedny doinstalovat jako zasuvny modul a to pri rtiznych konfigu-
licenci. Pro lepsi orientaci v praci jsou ze zacatku zminény obecné vlastnosti proto-
kolu SIP a metody jeho komunikace. Dalsi kapitola popisuje open source ustiedny;,
které byly pouzité pro testovani jejich SIP knihoven. Konkrétné se tedy jedna o tes-
tovani nativniho stacku chan_ sip nachazejictho se v tustfedné Asterisk 11, v jeji
vyssi verzi Asterisk 13 to byl pak PJSIP doinstalovany jako zasuvny modul. Déle
pak byla testovand knihovna sofia-sip implementovana v ustfedné FreeSWITCH a
stacky tustfeden OpenSER a jejiho nastupce Kamailio. Dle dalsich vlastnosti pak
byly teoreticky srovnany i knihovny nebo sady knihoven, které nejsou piimo obsa-
zeny v ustfednach. Jsou to naptiklad reSIProcate, oSIP, OPAL ¢i VOCAL.

Prakticka ¢ast popisuje podrobnou pripravu operacniho systému, instalaci jed-
notlivych ustfeden, jejich stackii, popripadé i instalaci kodeku a vlastni konfiguraci.
Je zde také zminén vlastni jednoduchy skript, co dopomahal pri méreni nékterych
parametri na systému, ktery byl testovan. Nasleduje pak méreni s pouzitim testeru
Spirent TestCenter C1. Pomoci testeru byly provedeny zatézové testy, které dle na-
stavené charakteristiky simulovaly rostouci pocet hovorti tekoucich pres testovanou

ustfednu. Tyto relace vyrizovala pravé dana knihovna SIP nachézejici se v tstredné.
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Porovnavalo se také, jak se chovaji usttedny s odliSnymi audio kodeky v rezimu
pass-throughﬂ a jestli ma jejich zména na né néjaky vliv. Mérilo se na trech typech
kodektu — G.711, G723 a G.729.

S pomoci testeru byly vytvareny i upravené zpravy protokolu SIP, které meély
oveérit, jak se dany stack chova, kdyz dostane nestandardni pozadavek ze sité. Struk-
tura modifikovanych zprav se drzela dle doporuceni RFC 4475. Takové upravené
pozadavky totiz mohou v nékterych pripadech i vyrazné ovlivnit béh ustredny. Da
se tedy mluvit o utocich na bezpecnost. Bylo vybrano patnéct odlisnych ttokt pro
ovéreni stability a odolnosti tustfedny. To, jak urcita tstfedna bude reagovat mé na

starosti pravé konkrétni SIP stack.

Na zakladé namérenych hodnot a nasbiranych dat pak bylo kazdé métreni néle-
zité okomentovano. Nasledné i pro vétsi prehlednost byly vysledky z méreni mezi
sebou z hlediska vykonu srovnany a zdiraznény jejich vyhody a nevyhody, popripadé

doporucené vyuziti a konfigurace téchto ustreden.

Ipass-through — rezim, kdy volany i volajici vyuzivaji stejného kodeku, tento kodek je nastaven
i v ustfedné. Nedochazi tedy k transkédovani a dalsimu vytizeni ustfedny, co navic muze vyzadovat
i dodatecné licence ke kodeku. Oznacovano také i jako pass-thru.
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1 OBECNE VLASTNOSTI PROTOKOLU PRO
INICIALIZACI RELACI SIP

Protokol SIP je pomérné ¢asto uzivanym protokolem v oblasti VoIP telefonie. De-
finovan IETF a popsan dle RFC, jeho prvni verze SIP 1.0 byla standardizované
roku 1999 dle RFC 2543. Aktualné od roku 2002 je ve verzi SIP 2.0 dle RFC 3261.
Svou oblibenost si ziskal hlavné diky jeho jednoduchosti, naptiklad oproti také velice
popularnimu, avsak komplexnéjsimu protokolu H.323. Ten totiz vyuziva signalizace
v binarni formé a na rozdil od SIP protokolu je pro c¢lovéka hure ¢itelna. Muze byt
vyuzit jak v klasickém hardwarovém telefonu, tak i v softwarovém, jako je naptiklad
Skype, Google Talk nebo jako nativni telefonni klient v OS Android [3}, 5] 6, [7, 22, 23].

Typické teseni VoIP sité, kterd vyuziva signaliza¢niho protokolu SIP se sklada
z klienta User Agent a tii typt serveru - registrar , redirect a proxy server, kde tento
protokol obvykle naslouchd na portu 5060 TCP nebo 5060 UDP [3| [18], 25].

o User Agent — je softwarovy nebo hardwarovy klient, ktery se stard o iniciaci
a prijem hovort. V praxi jde o fyzicky telefon nebo softwarovou aplikaci. User
Agent se déli také na UAC, coz je klient, ktery vytvari spojeni s druhou stranou
a UAS, server, ktery na dané prichozi pozadavky reaguje.

* Registrar server — jak nazev napovida, umoznuje registraci klienta a také
slouzi i k jejich autentizaci a adresaci.

e Redirect server — protokol po ném vyzaduje ¢i na néj zasila adresy, které
by mély byt kontaktoviny pro dokonceni pocatecni zadosti (v pripadé, Ze se
klienti nachézi v jiné siti)

* Proxy server — preposila a sméruje klientska data a zadosti na zakladé in-
formaci ze serveru registrar. Mize se také podilet na autentizaci a je casto
vyuzivan pro centralizaci VoIP paketii na siti. Velmi ¢asto se stava, ze registrar
a proxy server jsou integrovany do jednoho zatizeni. Pro navazani komunikace

proxy server neni nutny.

Protokol vyuziva spojeni typu klient-server. Jeho stavba SIP je podobnd jako
u HTTP. Oba se sklddaji z riiznych pozadavki pro zavolani specifickych akei. Tyto
pozadavky se jinak také nazyvaji metody. Prvnich Sest metod je zakladnich a po-
catecné definovanych dle doporuc¢eni RFC 3261, dalsi zbylé metody byly pozdéji
pridavany. Jejich vycet je vypsan nize [5], O, 22] 23].

« ACK - 7 anglického acknowledgdl] potvrzuje, Ze zprava odeslana druhou stra-

lacknowledge — potvrzeni
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nou byla uspésné prijata. Obvykle prijeti této zpravy znamena dokonceny
handshakd? mezi klienty a naslednou inicializaci hovoru.

BYE — metoda, ktera slouzi pro ukonceni relace. Mize byt vyslana jak vola-
nym, tak volajicim.

CANCEL - vyslanim CANCEL klient rusi predchozi validni zddost INVITE.
INVITE - metoda je odesilana jednim klientem druhému k prizvani do tele-
fonni relace.

OPTIONS - pozadavek o vyménu informace pozadovanych funkci klienta
nebo proxy serveru. Stejné jako u HTTP protokolu, pokud je vyslana zadost
OPTIONS od klienta na proxy server, proxy server odpovi seznamem podpo-
rovanych funkei.

REGISTER - Zadost o registraci klienta na registrar server, ktery ji né-
sledné preda lokalizacni sluzbé. Tato metoda je také vyuzita pro smérovani
klientskych hovorii u proxy servert.

PRACK - tento pozadavek ma stejnou funkci jako metoda ACK, avsak s roz-
dilem, Ze se jedna o provizorni potvrzeni. Jelikoz pro provizorni odezvy proto-
kol SIP nezajistuje spolehlivé koncové doruceni, 1ze pro tento pripad metodu
vyuzit. Vice o odezvach v textu nize.

SUBSCRIBE - zjistuje stav vzdaleného prvku.

PUBLISH - je podobna metodé REGISTER, umoznuje vytvoreni, aktuali-
zace ¢i odstranéni stavu u jiné entity, ktera spravuje dany stav jménem uziva-
tele.

NOTIFY - upozornéni tcastnika o vytvoreni udalosti, ktera byla pozadovana
metodou SUBSCRIBE.

INFO - slouzi k prenosu informaci béhem hovoru

REFER - indikuje prijemci, ze by mél kontaktovat treti stranu za vyuziti
kontaktnich informaci v pozadavku.

MESSAGE - ptedani rychlé zpravy za pouziti protokolu SIP.

UPDATE — umoznuje klientovi aktualizovat parametry spojeni.

Vyslana zprava SIP zobrazena paketovym snifferemf’| pak miize vypadat nésle-
dovné. Jde o konkrétni priklad metody INVITE.

Via: SIP/2.0/UDP 192.168.20.200:45477; branch=z9hG4bK-d8754z -5
f01albf9b47e35e-1---d8754z -

Max-Forwards: 70

Contact: <sip:alice@192.168.20.200:45477; transport=UDP>

To: <sip:1001@192.168.20.200; transport=UDP>

2handshake — proces pro ustanoveni spojeni mezi dvéma entitami

3paketovy sniffer — protokolovy analyzétor, ktery naslouchd a snim4 data prochazejici v siti pres

konkrétni rozhrani
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From: <sip:alice@192.168.20.200; transport=UDP>;tag=7cffe81d

Call-ID: YzI5ZjI4NDU3Mzk5NzIwODZkNDAyYjZjZWQ20WU1MDg.

CSeq: 2 INVITE

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS
, INFO, SUBSCRIBE

Content -Type: application/sdp

Supported: replaces, norefersub, extended-refer, timer, X-cisco-
serviceuri

User-Agent: Z~3.3.25608 r25552

Authorization: Digest username="alice",realm="asterisk",nonce
="33b6a2el" ,uri="sip:6002@192.168.20.200; transport=UDP",
response="d020a636276abe0c48cO0adl66bbefc3a",algorithm=MD5

Allow-Events: presence, kpml

Content -Length: 243

V hlavic¢ce zpravy se miize nachézet nékolik polozek, nejpodstatnéjsi vsak pro

nas jsou:

e Via — tato ¢ast hlavicky je pridana pouze po vybéru transportniho proto-
kolu, ktery je zde uveden. Dle doporuceni RFC je nutné, aby verze protokolu
SIP byla 2.0. Nachazi se zde také povinny identifikator transakce pridéleny
k pozadavku.

o Contact — klientska adresa IP, ¢ili User Agenta.

o To — prijemce zpravy, v nasem pripadé klapka 1001 registrovana na IP adrese
serveru.

o From - odesilatel zpravy.

o Call-ID — unikatni ¢islo, které identifikuje dany hovor mezi dvéma klienty a
zarucuje tak spravné prirazeni paketii pro konkrétni komunikaci.

e CSeq — poradové cislo paketu, vétsinou je kazdy paket inkrementovan o 1.
Dalsi ¢ast je nazev vyslaného pozadavku, v této zpravé jde o INVITE metodu.

o User-Agent — verze a oznaceni softwarového nebo hardwarového telefonu.
Jedna se o telefon Zoiper 3.

e Authorization — obsahuje autorizacni tdaje o klientovi. Zajimavosti u této
casti hlavicky je, ze se muze ve zpravé nachazet mnohokrat. V nasem pripadé

tomu ale neni tfeba, jelikoz polozky, které obsahuje jsou oddélené carkami.

V pripadé, ze prijemce dostane takovy pozadavek, odpovi adresatovi jistym na-
vratovym koédem. Tyto odpovédi se déli do nékolika skupin. Pismeno x je nahrazeno

¢islem v zavislosti na typu odpovedi [3], Bl 6] 7], 18] 221 23].

e 1xx — odpoved informativniho charakteru, ktera udava, ze server zpracovava

akci a ze odpovéd poskytne obvykle za déle, jak 200 ms.
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2xx — odpovida, ze zadost byla tspésné vykonana. Tato odpovéd se znaci
nejcastéji jako 200 OK.

3xx — informuje o nové poloze uzivatele nebo o jiné sluzbé, ktera je schopna
obslouzit hovor.

4xx — dava klientovi zpravu o tom, ze doslo k chybé a ze by mél modifikovat
SVOU Zpraviu.

5xx — chyba na serveru.

6xx — odpovéd, kterd znaci obecnou chybu, ze dany pozadavek nelze splnit na

zadném serveru.
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2 OPEN SOURCE POBOCKOVE USTREDNY
PBX

Existuje pomérné velké mnozstvi open source pobockovych ustfeden. Pro potieby
této prace vsak byly ustfedny Asterisk a to ve dvou verzich, FreeSWITCH, Kamailio
a jeho starsi verze s oznacenim OpenSER. Tyto tstfedny byly zvoleny zejména

z diivodu jejich odlisnosti, a to hlavné u knihoven SIP.

2.1 Pobockova ustredna Asterisk

V tuto chvili jedno z nejpouzivanéjsich open source feSeni s obrovskou komunitou.
Jeho odlignost od ostatnich tradi¢nich tstfeden tkvi v tom, Ze ve svém dialplanf]
osSetiuje vsechny prichozi kanaly v podstaté stejnym zpusobem. Asterisk je zalozeny
na modulech, coz jsou komponenty, které je mozné do ustredny pridat a nacist,
a které poskytuji urcéity typ funkcionality, jako tfeba jsou knihovny kanali. To je
napriklad knihovna chan_sip.so, coz je jinak Teceno sip stack. Asterisk lze tedy

chapat jako moduldrni dstfednu [T}, 2] [].

Sponzor, vlastnik a primérni vyvojar tstiedny je spole¢nost Digium. Nabizi také

Asterisk jako komercéni produkt s technickou podporou. Z pohledu kédu mezi ko-

Veve

Aktualné posledni verze Asterisku je 13. Jednda se o verzi LTS a déli se jesté
jako klasicka a Certified. Hlavni rozdil u Certified Asterisk 13 LTS je jeji delsi doba
vydavani aktualizaci a delsi doba testovani. Lze tedy Tici, Ze je stabilnéjsi a proto
byla pouzita pro nase testovani. V ramci testi byla pouzita také verze Certified
Asterisk 11 LTS, ve které je pouzit jesté starsi chan_ sip stack. Po¢inaje verzi 12 je

mozné u Asterisku pouzivat novy SIP modul pod nazvem PJSIP [I].

2.2 Pobockova ustredna FreeSWITCH

Jedna se o multiplatformni modularni tstfednu psanou v jazyku C, spadajici pod
licenci MPL 1.1. Vznikla roku 2005 jako reakce na neshody v dalsim smérovani PBX

Asterisk. Jeji nevyhodou muze byt jeji kratsi doba vyvoje, coz muze znamenat mensi

ldialplan — vyuziva se ke smérovani po vytoceni &isla na piislusny koncovy bod, sklads se z tzv.
kontextt
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odladénost a také mensi velikost komunity. Presto by tstfedna méla byt schopna
inicializace daleko vice hovort, jak Asterisk, ¢emuz by méla dopomahat také jeji

knihovna sofia-sip, kterd fesi implementaci protokolu SIP [2, 8] [14].

2.3 Proxy tstredna OpenSER a Kamailio

Tyto dveé nazvy se nachazi pod stejnou kapitolou, jelikoz se v podstaté jedna o jednu
ustfednu — roku 2002 vznikl projekt SIP Express Router s cilem vytvorit jednu z nej-
vykonnéjsich SIP proxy. Lidé tohoto projektu se rozdélili na dvé ¢asti a v roce 2005
byl vytvoren komeréni projekt SER a open source projekt pod nazvem OpenSER.
Kvili sportim o obchodni znacku byla ustredna OpenSER 1.3 posledni verzi a na-
sledné se roku 2008 prejmenovala na Kamailio 1.4. OpenSER je tedy predchiidcem
Kamailia. Vyznacuji se hlavné ve zpracovani SIP signalizace a mély by byt schopné
zvladnout az stovky tisic pozadavki za sekundu [10, 12], 20]. V tomto pripadé méteni

je jim tedy usuzovan nejlepsi vysledek z vybranych ustreden.
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3 KNIHOVNY IMPLEMENTUJICI
PROTOKOL SIP

Tyto knihovny jsou v rtiznych pramenech odlisné nazyvany a existuje pro né ozna-
ceni jako ovladace, moduly nebo také jako stacky. Jejich kol je tedy obstaravat
veskeré potreby protokolu SIP a tidit jeho signalizaci. Stack samoziejmé muze byt
i knihovna, ktera implementuje jiny typ protokolu. V praxi tomu vsak byva tak,
ze je implementovano vice protokolil a zalezi na vyvojari, jak tento balik ovladaci
bude vypadat, jestli bude odlehceny a konstruovany pro kompaktni aplikace anebo

naopak bude komplexnéjsiho typu.

3.1 Vycet nejpouzivanéjsich SIP stackii

V soucasné dobé je dostupnych mnoho typi téchto knihoven, avsak z hlediska nej-

pouzivanéjsich stabilnich a open source SIP stackt lze zaradit nasledujici.

3.1.1 PJSIP stack

Knihovna PJSIP je spolecné s pomoci vyvojari po celém svété vyvijena a udrzo-
vana spolecnosti Teluu a to jiz od roku 2005. Implementuje protokoly, jako jsou SIP,
SDP, RTP, STUN, TURN a ICE. Je velmi skalovatelna a multiplatformni. Podpo-
ruje operacni systémy jako jsou Windows, Mac OS, Linux a mnoho jeho distribuci,

Symbidn 3. a 5. generace, Apple iOS, Android a spousty dalsich [T, 16].

Jeji otisk v paméti, neboli footprimﬂ je velice maly a v pripadé zakladnich kniho-
ven zac¢ind na 150 KB. Toto se samoziejmé odviji ale od jeho pouzité aplikace.

Napriklad béhem videohovoru bude tento otisk daleko vétsi [I].

Podporuje také naptiklad IPv6 a dokaze provadét videohovory. Koncem roku

2013 je také zahrnutd jako podporovany stack v tstiedny Asterisk 12 [1].
Nativné podporované audio kodeky

e Speex 8KHz, 16Khz, 32KHz
« iLBC, GSM
o L16, G.711A/U (PCMA/PCMU)

Hootprint — velikost knihovny v paméti v piipadé jeji implementace
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o G.722
o G.722.1 16KHz/32KHz

S pomoci knihoven tietich stran pak lze i ptridat dalsi podporu pro jiné kodeky, to

vsak muze byt vazano licenci.
Nativné podporované video kodeky

o H.263
o H.264

Aktualni verze stacku: 2.4.5, srpen 2015

3.1.2 Sofia-sip stack

Knihovna vyhovujici dle doporuceni RFC 3261. Muze byt vyuzita jak pro VolP, tak
i pro IM. Je zaloZena na stacku vyvijeném vyzkumnymi centry spolecnosti Nokia.
Prvni jeji verze vysla roku 2005 avsak pocinaje rokem 2011 az do této chvile jiz
nebyla aktualizovana. Déle je mozné ji nasadit na rtizné platformy, jako je Windows,
Mac OS, primarné vsak je vyvijena pro Linux. Je soucasti ustredny FreeSWITCH
[20, §].

Aktualni verze stacku: 1.12.11, brezen 2011

3.1.3 ReSIProcate stack

Tento SIP stack je vyuzit jak v open source, tak i v komercénich produktech. Zalozen
roku 2002 a soucasti organizace SIPfoundry. Vyuziva prenosu pres UDP, TCP, TLS,
DTLS nebo i WebRTC. Vyznacuje se svou velkou stabilitou a sirokym pouzitim,
jako jsou tieba telefony, brany, proxy servery, IM klienti ¢i B2BUA. Dle dokumen-
tace je také schopen asi 500 transakci za sekundu, umi pracovat v multivldknovych

aplikacich a vyuzivd pouze transportni vrstvy. [17].

Aktualni verze stacku: 1.10, fijen 2015

3.1.4 oSIP stack

Zacatek vyvoje této knihovny je roku 2000, v dubnu roku 2001 vysla jeho prvni

verze a roku 2002 se stal soucasti projektu GNU. Je vyuzivan naptiklad v klientské
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aplikaci SFLphone nebo i v usttedné FreeSWITCH [13].

Aktualni verze stacku: 4.1.0, leden 2013

3.1.5 OPAL stack

Tvorba VoIP stacku OPAL neboli Open Phone Abstraction Library zacala pozdéji
roku 1999 jako nastupce knihovny OpenH323. Jedna se o velice komplexni open
source stack pod licenci MPL s podporou nejen protokolu SIP, ale i H.323. Do roku
2004 se vsak jednalo spise o experimentalni verze. Protokol RTP ma jiz implemen-
tovany. Umoznuje také IM dle RFC 3428, RFC 4975 a RFC 4103. Pro SIP nativné
umoznuje prenos hlasu s vyuzitim kodeku G.711 alLaw a uLaw, dale pak je mozny
doinstalovat jako plugin napiiklad Speex kodex. Video je zde mozné prenaset dle
standardu H.263 a H264. OPAL muze byt nasazen jako User Agent ¢ili koncové

zafizeni, tak i proxy nebo registrar server [15].

Aktualni verze stacku: 3.16, kvéten 2016

3.1.6 VOCAL stack

VOCAL je open source projekt skupiny Vovida, financovany firmou Cisco. Nejedné
se pouze o SIP stack, ale podobné jako OPAL obsahuje velké mnozstvi implementaci
a aplikacnich knihoven. Jsou to napiiklad preklada¢ SIP/H.323 nebo SIP/MGCP,
muze slouzit jako proxy nebo registrar server ¢i User Agent. Bohuzel stack je vsak
Spatné interoperabilni s jinymi implementacemi protokolil a doporuceni RFC 3261

spliuje jen ¢astecné [26].

Aktualni verze stacku: 1.5.0, duben 2003

3.2 Porovnani SIP stacku

Pro lepsi prehlednost zde uvadim také teoretické porovnani jiz zminovanych stack,
které lze naleznout v tabulce nachazejici se v piiloze, kapitola [13, 15, 16, 17,
20, [26].
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4 PRAKTICKE TESTY

Hlavni ¢ast této prace tvori méreni a testy tstieden a nékterych stackt zminovanych
v predchozi teoretické casti. Tato kapitola podrobné rozebira veskerou pripravu testu

a ustfeden az po méreni samotné.
Strucny prehled méreni

e Meéreni maximalniho poctu relaci
— Konfigurace s 768 MB RAM
x B2BUA rezim
* Proxy rezim
— Konfigurace s 1536 MB RAM
x B2BUA rezim
* Proxy rezim
e Meéreni maximalniho poc¢tu transakci
— Konfigurace s 768 MB RAM
x B2BUA rezim
* Proxy rezim
— Konfigurace s 15636 MB RAM
x B2BUA rezim
* Proxy rezim
o Méfeni s jinymi kodeky
— Konfigurace s 768 MB RAM
x B2BUA rezim
— Konfigurace s 1536 MB RAM
x B2BUA rezim
o Méreni s modifikovanymi zpravami
— 15 typt vybranych zprav dle RFC 4475

V pripadé konfigurace tstfedny na proxy rezim budou po sestaveni hovoru pro-
chazet veskera hlasova a jina multimedialni data primo mezi dvéma klienty a tstredna
je tedy nebude zpracovéavat, jak je znazornéno na obrazku [4.1] Pro tstfednu to zna-
mena mensi zatéz, avsak jiz nemuze pouzivat funkce, jako je naptiklad nahravani

hovoru.
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Obr. 4.1: Komunikace v proxy rezimu

V praxi, kdybychom si poté odchytili pomoci paketového analyzatoru komuni-
kaci, bude vypadat podobné, jak na obrézku [£.2] kde je 192.168.20.200 IP adresa
ustredny, ktera zprosttedkovava spojeni. Zbylé dvé adresy jsou klientské stanice.
Jakmile dojde k sestaveni hovoru, tyto stanice si zacnou vysilat jiz hlasova data
pomoci kodeku G.711A jiz pouze mezi sebou.

192.169.20.241 192.168.20.253
192.168.20.200
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Obr. 4.2: Analyza proxy rezimu

Opacnd moznost, kdy veskerd audio a video data prochézi pres tstfednu je rezim
B2BUA (obr. . Timto rezimem vsak nedisponuji istredny OpenSER a Kamailio,
jelikoz jejich hlavni funkci je pracovat jako proxy server. Je tfeba pripomenout,

ze prenos multimedialnich dat zprostredkovava RTP protokol. SIP protokol méa na
starost pouze signalizaci.
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Klient A Klient B

Obr. 4.3: Komunikace jako B2BUA

Na obrazku je znazornéna zachycend komunikace v B2BUA rezimu mezi

serverem (vpravo) a klientem (vlevo).

192.168.20.241
192.168.20.200

Obr. 4.4: Analyza B2BUA rezimu

4.1 Systém a jeho priprava

Pred samotnym zapocetim méreni bylo nejdiive tieba si nakonfigurovat veskera pro-
sttedi. Nasledujici podkapitoly popisuji vybér systému, konfiguraci tstfeden, zptisob

meéreni a nastaveni testeru Spirent TestCenter C1.
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4.1.1 Vybér a konfigurace operacniho systému

Veskeré testy a instalace probihaly ve virtualizovaném 64bitovém operacnim sys-
tému. Kazda tstfedna méla zvlast svij OS. Vyuzival se CentOS ve verzi 7, ktery
je rovnéz open source jako tustfedny. Jedna se o ndhradu za komercni distribuci
Red Hat Enterprise Linux a byl vybran zvlasté proto, ze je zaméreny na stabilitu
a spolehlivost. Hodi se tedy do podnikového a produkcéniho prostredi, a tim padem
je pro nas, pro simulaci rtuznych zatézi idealni. Jako alternativu systému CentOS
7 bych v opa¢ném ptipadé volil Debian ve verzi LTSE], a to z divodu jeho skvélé

kompatibility pro mnoho riznych platforem.

Systém bézel virtualizované na této konkrétni hardwarové konfiguraci. Nize zmi-
niované operacni paméti ve dvou verzich (vétsi a mensi) znaci, Ze se jednalo o dva
typy nastaveni systému.

Procesor: Intel i5 3570, 3,4 GHz, 4 jadra

Operacni pamét: 768 MB a 1536 MB

Video pamét: 12 MB

Sitova karta: 1 Gbit

Pred instalaci tstredny také byva dobrym zvykem provést aktualizaci systému
a tim predejit moznym problémtm v budoucnu. Je také nutné uvést, ze vSechny
piikazy byly zadavany jako superuserf}

H[root@localhost ~]# yum update

Pro dalsi potreby, jako je napriklad pristup do konzole tstredny je nutné zkontro-
lovat pritomnost modulu SELz'nuaﬂ a v pripadé béhu jej docasné zakazat. Toto roz-
Siteni je mozné vypnout pomoci editace souboru config v adreséari /etc/selinux/
anebo jednoduchym prikazem pomoci nastroje sed. Nasledné je také treba systém
restartovat.

[root@localhost ~]# sestatus
SELinux status: enabled
[root@localhost ~]# sed -i s/SELINUX=enforcing/SELINUX=disabled/

g /etc/selinux/config
[root@localhost ~]# reboot

Nové také v systému CentOS 7 bézi implicitné jiny firewall nez iptables a to

firewalld. Tento firewall blokuje komunikaci tstredny s ostatnimi entitami, a proto

1y piipadé Debianu zde jsou takové verze oznacovany celymi ¢isly, napiiklad Debian 8

2superuser — systémovy administrator s veskerymi pravy, jinak také oznacovan jako root. V CLI
je indikovan mfizkou #.

3SELinux — rozsifeni jadra systému Linux, které slouzi pro vétsi zabezpeceni systému
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byl v rdmci testovani zakazan a vypnut. Samoziejmé v podnikovém prostiedi by se
meéla naopak pridat do firewallu vyjimka poptipadé jej vyménit za starsi avsak stale
osvédcéeny iptables.
[root@localhost ~]# systemctl status firewalld
Active: active (running)

[root@localhost ~]# systemctl disable firewalld
[root@localhost ~]# systemctl stop firewalld

Dale je také jesté treba nastavit maximalni povoleny pocet otevienych souborii

v systému tpravou polozky limits.conf.

H[root@localhost ~]# vi /etc/security/limits.conf

Hodnoty byly nastaveny a zvysSeny.

* soft nofile 8192
* hard nofile 32768

Po zapsani hodnot vyse je tfeba restartovat systém. Provedené zmény si mtizeme
ovérit prikazem ulimit.
[root@localhost ~]# ulimit -Sn
8192

[root@localhost ~]# ulimit -Hn
32768

Aby bylo méteni zaplnéni operacni paméti 1épe vypovidajici, je vhodné vyprazd-
nit také pred spusténim tstfedny cache pamét nasledujicim prikazem:

H[root@localhost ~]# sync; echo 3 > /proc/sys/vm/drop_caches

Posledni tkon, ktery byl pred spusténim treba udélat, bylo z bezpecnostnich
divodu priradit procesu ustredny, popripadé stromu procesi dvé jadra procesoru
z celkovych ¢tyt. Je totiz mozné, zZe z hlediska vysoké zatéze ustfedny béhem tes-
tovani nezbudou jiz prostredky na vlastni chod systému a ten se muze tak stat
kompletné neovladatelnym. Nasledujici prikaz demonstruje pritazeni jadra cislo 2 a
3 pro usttednu FreeSWITCH. To znamend, ze FreeSWITCH bude moct vyuzivat
jen dvé tyto jadra, zato samotny systém neni omezen a bude vyuzivat vsechny ¢tyfi,

ne, jak by se mohlo zdat zbyvajici jadra ¢islo 0 a 1.

H[root@localhost ~]# su -c ’taskset -c 2,3 freeswitch’
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4.1.2 Skript pro shromazdovani dat

Pro méreni nékterych dalsich parametri bylo treba vytvoreni jednoduchého skriptu
v jazyku Bash pod nazvem perf . sh, ktery je také prilozen jako priloha ¢. Skript
po kazdé sekundé zapisoval aktualni stav vytiZzeni procesoru, zaplnéni operac¢ni pa-
meéti a pocet vytvorenych souborti procesem ¢i procesy ustiedny. Nejprve po jeho
zkopirovani do systému bylo tfeba povoleni nékterych pristupovych prav a poté se
po sekundé opakované spoustél, jak popisuji nésledujici dva radky.
[root@localhost ~]# chmod 775 perf.sh
[root@localhost ~]# watch -n 1 ./perf.sh

Pti spusténi skript zacne zapisovat do souborti cpu.txt aktualni frekvenci pro-
cesoru, mem. txt aktualni stav zaplnéni paméti RAM a do files.txt aktualni pocet
otevienych souborti procesem tustredny. Pred kazdym méfenim jiné tstiredny vsSak
bylo potfeba prejmenovat jeji nazev ve zdrojovém kdédu mériciho soubor kvili sprav-

nému shromazdovani dat a pritazeni PID. Skript také pro prehled aktualni informace

vypisoval do termindlového okna, jak znazornuje obr. [4.5] nize.

Obr. 4.5: Ukazka spusténého méticiho skriptu
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4.1.3 Konfigurace generatoru zatéze

Méfteni se provadélo za pomoci zatézového generatoru Spirent TestCenter C1 (obr. [4.6)
a programu Avalanche Commander. Tento tester dokaze generovat zatéz jak pro apli-
kace pro prenos datovych soubori, tak i videa nebo hlasu. Mezi podporované pro-
tokoly naptiklad patii IPv4 a IPv6, SMTP, POP3, IMAP4, DNS, HTTP, HTTPS,
FTP, SIP, RTSP, RTP, RTMP a dalsi [21].

—
SRIRENT

Obr. 4.6: Generator zatéze Spirent

Jak je vidét z obrazku nize, ktery zobrazuje castecné rozhrani testeru. Obsah
a nabidka parametr pro provedeni testu je opravdu komplexni. V nasem pripadé
byla zvolena aplikace SIPNG, kterou byly provadény testovaci hovory.
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Obr. 4.7: Ukézka rozhrani aplikace Avalanche Commander

V zalozce Client, kterd znaci volajiciho, byly nadefinovany klapky a cislo jak
volajiciho, tak i volaného. Bylo zde také definovano medium, zvukovy soubor, ktery
bude béhem hovoru prehravan. Pro tento soubor je mozné zvolit i jeho vychozi kodek.
Volaného, ¢ili klienta na druhé strané hovoru znaci zalozka Server. Doba jednoho
hovoru pri méreni relaci byla nastavena na délku celého testu v dobé generovani

relaci, timto bylo zajisténo plné vytizeni a také hladsi pribéh v charakteristice grafu.
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Na obrazku je zobrazeno, jak byl pocet relaci a hovorti navysovan. Cely proces
tedy probihal tak, ze jakmile se klient prihlasil k tstfedné, ihned inicializoval hovor,
ktery trval béhem pribéhu celého testu. Pocet téchto klientt se nésledné zvysoval,
poté se ustalil a hovory zacaly byt ukoncovany. Po konci testu je nastaven jesté tzv.
odpocinkovy cas, a to z toho dlivodu, Ze mezi klienty stale jesté probihal hovor a tak

jeho ukoncovani a odregistrace klientti mize trvat pozvolnéji, nez je definovano dle

charakteristiky.
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Obr. 4.8: Pozadované vytizeni pti simulaci
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4.2 Instalace a konfigurace PBX tustreden

Jelikoz kazda ustfedna vyuziva odlisnych knihoven pro implementaci protokolu SIP,
bylo tfeba si dané ustiredny jednotlivé nahrat, nakonfigurovat a nasledné az potom
provadét testovani. Nize jsou popsany jejich instalace a konfigurace. Pred zapocetim
testovani byly u kazdé ustredny vytvoreny dva ucty s ¢isly 1000 a 1001 a nastaveno
smérovani hovorti. Uty byly nastaveny bez autorizace, jelikoz byla na generdtoru

zatéze problémova. IP adresa serveru byla vzdy 192.168.20.200.

4.2.1 Instalace tstreden Asterisk

Ustfedna Asterisk byla instalovana ve dvou verzich. Prvni verze byla Certified As-
terisk 11, druha verze Certified Asterisk 13, instalovana zejména z divodi moznosti
vyuzit jiné knihovny SIP a to konkrétné PJSIP stack. V pripadé obou verzi jde
o LTS podporu.

Instalace tustredny Asterisk 11

Nainstalujeme si nastroj wget, presuneme se do pracovni slozky a stdhneme a roz-

balime potiebné soubory Asterisku.

[root@localhost ~]# yum install wget sqlite-devel

[root@localhost ~]# cd /usr/src/

[root@localhost src]# wget http://downloads.asterisk.org/pub/
telephony/certified-asterisk/asterisk-certified-11.6-current.

tar.gz

[root@localhost srcl# tar zxvf asterisk-certifiedx*

Po rozbaleni souboru se presuneme do slozky Asterisku, a poté do slozky
contribscripts, kde najdeme skript install prereq, ktery za nas vybere a nain-
staluje potfebné balicky k chodu a konfiguraci tstredny.

[root@localhost srcl# cd asterisk-certifiedx*
[root@localhost asterisk-certified-11.6-certll]# cd contrib/

scripts
[root@localhost scripts]# ./install_prereq install

Vratime se zpét do korene slozky Asterisku a zahajime kompilaci a instalaci.
7 menu, které se objevi také muzeme zkontrolovat, jestli bude SIP modul opravdu

zavedeny.
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[root@localhost scripts]# cd /usr/src/certified-asteriskx*
[root@localhost asterisk-certified-11.6-certll]# ./configure --
libdir=/usr/1ib64 && make menuselect && make && make install

Nastavime, aby se Asterisk spustil po startu systému a muzeme si také vytvorit
ukazkové konfiguracni skripty.

[root@localhost certified-asterisk-11.6-certll1]# make config &&

make samples

Nyni uz jen zbyva si nakonfigurovat dialplan, SIP uc¢ty a nasledné mizeme spus-
tit usttednu a prihlasit se do konzole pro zobrazeni vypisu udalosti. Parametr -rvvv
udava v jaké mire tstfedna bude vypisovat udalosti. Konfigurac¢ni soubory pro dial-
plan a uéty SIP jsou pfilozené k praci jako priloha ¢.[A.1.1]

[root@localhost certified-asterisk-11.6-certl1l1]# service

asterisk start && asterisk -rvvv

Nainstalovana verze ustredny:

HAsterisk 11.6-cert1l

Instalace ustredny Asterisk 13 a stacku PJSIP

Jak jiz bylo feceno, Asterisk od verze 12 podporuje novy SIP stack, PJSIP, ktery je
vsak treba individudlné pridat. Pro zacatek je ale tieba pred instalaci nainstalovat
potfebné balicky. A poté se presunout do pracovniho adresare.
[root@localhost ~]# install -y bzip2 epel-release dmidecode nano
gcc-c++ ncurses-devel libxml2-devel make wget openssl-devel
newt-devel kernel-devel sqlite-devel libuuid-devel gtk2-devel

jansson-devel binutils-devel

[root@localhost ~]# cd /usr/src/

Zacneme tedy stazenim a rozbalenim zdrojovych souborti nejnovéjsiho stacku
PJSIP.

[root@localhost srcl# wget http://www.pjsip.org/release/2.4.5/
pjproject-2.4.5.tar.bz2

[root@localhost srcl# tar -xjvf pjprojectx

[root@localhost srcl# cd /usr/src/pjproject*

Po presunuti do slozky projektu PJSIP je nutné si soubory pripravit pro kompi-

laci.
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[root@localhost pjproject-2.4.5]# ./configure --prefix=/usr --
libdir=/usr/1ib64 --enable-shared --disable-sound --disable-
resample --disable-video --disable-opencore-amr CFLAGS=’-02 -
DNDEBUG”’

Nésledné provedeme instalaci a kompilaci balick.

[root@localhost pjproject-2.4.5]# make dep && make && make
install && ldconfig

Miuzeme si také jesté ovérit, ze knihovny byly spravné do systému pritazeny.
V pripadé, ze ano, mame timto instalaci projektu PJSIP kompletni, a pfesuneme se
zpét do pracovni slozky.

[root@localhost pjproject-2.4.5]# ldconfig -p | grep pj
[root@localhost pjproject-2.4.5]# cd /usr/src/

Nyni prichazi na rfadu stazeni ustfedny Asterisk 13. Stazeny soubor si rozbalime
a presuneme se do rozbalené slozky.
[root@localhost srcl# wget http://downloads.asterisk.org/pub/
telephony/certified-asterisk/asterisk-certified-13.1-current.
tar.gz

[root@localhost srcl# tar zxvf certified-asteriskx*

[root@localhost srcl# cd /usr/src/certified-asteriskx*

Zdrojové soubory pripravime ke kompilaci, nainstalujeme tstrednu a nastavime
ji start po spusténi PC. Muzeme také i vytvorit ukdzkové konfiguracni soubory.
[root@localhost certified-asterisk-13.1-current]# ./configure --
libdir=/usr/1ib64

[root@localhost certified-asterisk-13.1-current]# make && make

install && make samples && make config

Pro kontrolu si mizeme v menu ovérit, ze PJSIP moduly jsou k tstfedné prira-

zené.

[root@localhost certified-asterisk-13.1-current]# make
menuselect

Poslednim krokem je spusténi ustredny. V ptiloze ¢. se nachéazi konfiguraéni
soubory pro nastaveni klapek pres PJSIP stack a dialplanu.

[root@localhost certified-asterisk-13.1-currentl]# service
asterisk start
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Nainstalovana verze ustfedny:

HAsterisk 13.1-cert2

Nainstalovana verze PJSIP stacku:

HPJSIP 2.4.5

Instalace kodeku pro obé ustredny Asterisk

Jelikoz se v praci budu zabyvat i mérenim pres dalsi kodeky, je tfeba si je doin-
stalovat. V tomto pripadé chybél kodek G.729 v obou ustfednach Asterisk a nebyl
jim pridélen jiz implicitné z licen¢nich divodi. Kodek je dostupny ptimo ze stra-
nek spolecnosti Digium, kterd pti zakoupeni jejich licence umozni kodeku vyuzivat
funkce jako je konference, nahravani hovorti a jiné. Nyni prejdeme k instalaci a

implementaci kodeku do tstredny.

Presuneme se do pracovni slozky a stahneme si kodek ze stranek spolecnosti
Digium. Adresa pro stazeni se odviji podle konfigurace PC a verze ustfedny. Nize je

uvedena adresa s kompatibilnim modulem pro nasi verzi ustredny Asterisk 11.

cd /usr/src

wget http://downloads.digium.com/pub/telephony/codec_g729/
asterisk-11.0/x86-64/codec_g729a-11.0_3.1.7-generic_64.tar.gz

tar xzvf codecx*

yes | rm codecx*.tar.gz

cp codecx*/codec_g729a.so /usr/lib64/asterisk/modules

Kodek rozbalime a zkopirujeme do slozky s moduly pro Asterisk.

tar xzvf codecx*

cp codec*/codec_g729a.so /usr/lib64/asterisk/modules

Na konec jiz stac¢i pouze aktivovat modul a kodek nastavit v souboru sip.conf.

asterisk -rx "module load codec_g729a.so"
sed -i s/allow=alaw/allow=g729/g /etc/asterisk/sip.conf

asterisk -rx "sip reload"

Nainstalovana verze kodeku:

|G.729 3.1.7
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4.2.2 Instalace tGstredny Freeswitch

Instalace ustredny verze 1.6 nam vyvojari podstatné zjednodusili, a to tak, ze ji
lze nainstalovat jednoduse jako balicek pomoci néstroje a prikazu yum. Nejdiive je
vsak treba jej pridat do balickovaciho systému. Dodatecné pak lze jesté doinstalovat
rizné zvukové soubory k tstredné. V nékterych pripadech se mize stat, ze instalace
zahlasi chybu a je tfeba doinstalovat jesté dodatecné balicky, které si sama neobstara.

V nasem pripadé to byl epel-release.

H[root@localhost ~]# yum install -y epel-relase

Déle jiz nic nebrani v instalaci ustredny. Po provedeni nésledujicich krokiu je
ustfedna plné funkcéni. Definice klapek a dalsi nastaveni FreeSWITCHe je popsana
v priloze

[root@localhost ~]# rpm -Uvh http://files.freeswitch.org/
freeswitch-release-1-6.noarch.rpm

[root@localhost ~]# yum install freeswitch-config-vanilla

[root@localhost ~]# yum install sox freeswitch-soundsx*

Nainstalovana verze ustredny:

HFreeswitch 1.6

4.2.3 Instalace tstredny OpenSER

I kdyz je OpenSER predchidcem tstredny Kamailio, jeho instalace je mirné odlisna,
jelikoz posledni verze 1.3.4 je stara jiz Sest let a spoustu ikonu od té doby bylo
zautomatizovano. Tradi¢né zacneme instalaci potfebnych balicki a pfepnutim do
pracovni slozky [12, [10].

[root@localhost ~]# yum install -y wget bison flex subversion

gcce
[root@localhost ~]# cd /usr/src/

Nyni nainstalujeme spolu s tc¢etem MySQL databazi, kterda je potfebna pro
spravnou funkci ustredny.

[root@localhost srcl# wget http://repo.mysql.com/mysql-community
-release-el7-5.noarch.rpm

[root@localhost srcl# rpm -ivh mysql-community-release-el7-5.
noarch.rpm

[root@localhost srcl# yum install -y mysql-server mysql mysql-

devel
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[root@localhost srcl# sed -i s/sql_mode=NO_ENGINE_SUBSTITUTION,
STRICT_TRANS_TABLES/sql_mode=NO_ENGINE_SUBSTITUTION/g /etc/my
.cnf

[root@localhost srcl# service mysqld start

[root@localhost src]l# mysqladmin -u root password 1234

Provedeme stazeni zdrojovych kodi tustredny. Posledni verze s tehdejSim néazvem
OpenSER je 1.3.4.

[root@localhost srcl# svn co http://openser.svn.sourceforge.net/
svnroot/openser/branches/1.3 openser

Prepneme se do slozky nové stazenych zdrojovych koédi a provedeme jejich kom-

pilaci a instalaci véetné modulu MySQL.

[root@localhost srcl# cd openser/
[root@localhost openser]# make all include_modules="mysql"
[root@localhost openser]# make prefix=/usr/local install

include_modules="mysql"

Editujeme soubor openserctlrc a upravime jeho parametry. Tyto zmény mi-
zeme najit v priloze [A.1.4]

H[root@localhost openser]# vi /usr/local/etc/openser/openserctlrc

Vytvorime si databazi pro ustfednu a vSechny nésledujici kroky potvrdime.

H[root@localhost openser]# openserdbctl create

Pred startem tstredny je jesté potfeba nékolik dalsich krokt. Povolime nékteré
MySQL moduly v konfigura¢nim souboru opernser.cfg. Seznam povolenych mo-
duld a dalsi zmény v souboru jsou v piiloze [A.1.4].

H[root@localhost openser]# vi /usr/local/etc/openser/openser.cfg

Nyni nastavime, aby se tstfedna spoustéla po startu serveru. K souboru rovnéz
nastavime bezpecny pristup.
[root@localhost openser]# cp /usr/src/openser/packaging/rpm/
openser .init /etc/init.d/openser
[root@localhost openser]# chmod 755 /etc/init.d/openser

[root@localhost openser]# /sbin/chkconfig --add openser

[root@localhost openser]# systemctl daemon-reload

Déle je jesté treba upravit cestu v konfiguraci spoustéciho souboru zménou po-

lozky 7z oser=/usr/sbin/openser na oser=/usr/local/sbin/openser.

H[root@localhost openser]# vi /etc/init.d/openser
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Klapky pridame nasledovné:

[root@localhost openser]# openserctl add 1000 1234 10000192
.168.20.200

[root@localhost openser]# openserctl add 1001 1234 10010192
.168.20.200

Nainstalovana verze ustredny:

HOpenSER 1.3.4-notls

4.2.4 Instalace Gstredny Kamailio

I pro tstrednu Kamailio, stejné jako pro FreeSWITCH existuji repositare, avsak
z neznamych divodi po instalaci tstfedny z nékterych repositart nelze inicializovat
hovor. Jedna se o tustfednu verze 4.3.4. Proto je jeji instalace, i kdyz je z repo-
sitare, trochu komplikovanéjsi, a to i z divodu, ze ji je tfeba propojit s databazi
podobné, jak tomu bylo u OpenSER. Standardné tedy zacneme pfesunem do pra-
covniho adresare, kde si vytvorime repositar, ktery nam je nabidnut ze stranek
http://rpm.kamailio.org/ pro nas systém CentOS. Z tohoto repositare ziskame
funkcni astrednu ve verzi 4.2.3. Nutno také dodat, ze spousta odkazti z domovskych
stranek ustfedny Kamailio jsou nefunkéni ¢i zastaralé. Je tudiz tézké posoudit, jaka
posledni verze ustredny je se systémem CentOS 7 opravdu kompatibilni [12, [10].
[root@localhost ~1# cd /usr/src/

[root@localhost srcl# vi kamailio.repo

[root@localhost srcl# mv kamailio.repo /etc/yum.repos.d/

Nainstalujeme tstrednu Kamailio v4.2.3.

[root@localhost srcl# yum install -y kamailio kamailio-mysql
kamailio-debuginfo kamailio-unixodbc kamailio-utils

Nasledné nainstalujeme i databazi MySQL. Jesté pred startem je vsSak treba

upravit nékteré jeji parametry, aby s ni Kamailio mohla pracovat.

[root@localhost srcl# wget http://repo.mysql.com/mysql-community
-release-el7-5.noarch.rpm

[root@localhost srcl# rpm -ivh mysql-community-release-el7-5.
noarch.rpm

[root@localhost src]# yum install -y mysql-server mysql

[root@localhost srcl# sed -i s/sql_mode=NO_ENGINE_SUBSTITUTION,
STRICT_TRANS_TABLES/sql_mode=NO_ENGINE_SUBSTITUTION/g /etc/my
.cnf

[root@localhost srcl# service mysqld start
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Posledni kroky je sparovani ustfedny s databazi, kde je nejdiive tfeba vytvorit
pristup, nasledné upravit konfiguracni soubor ustfedny kamctlrc a kamailio.cfg.
Tato konfigurace je stejnd, jak v pripadé tstfedny OpenSER v piiloze [A.1.4] jen
nazvy openser zaménime za kamailio. Nechame tstfednu vytvorit databazi a spus-
time ji. Po nadefinovani novych ac¢ta je tustredna plné funkéndi.

[root@localhost srcl# mysqladmin -u root password 1234
[root@localhost srcl# vi /etc/kamilio/kamctlrc

[root@localhost srcl# vi /etc/kamailio/openser.cfg
[root@localhost srcl# kamdbctl create

[root@localhost srcl# service kamailio start

[root@localhost srcl# kamctl add 1000 1234 10000@192.168.20.200
[root@localhost srcl# kamctl add 1001 1234 1001@192.168.20.200

Nainstalovana verze ustredny:

HKamailio 4.2.3
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4.3 Meéreni maximalniho poctu relaci

Pro veétsi prehlednost v praci byly nékteré grafy z méreni presunuty do ptilohy.
Jedna se o grafy zmétenych RTP tokl a poctu aktivnich relaci s nastavenim ope-
racni paméti na 1536 MB. Jiné grafy, jako je méreni vytiZzeni procesoru, operac¢ni
paméti a méfeni poctu otevienych souboru byly zase z prace vyjmuty (jsou pfi-
lozeny pouze jako elektronicka priloha) a jejich charakteristika byla pouze slovné
okomentovana a to z diuvodu jejich velkého mnozstvi. Pro nékteré tstiedny se totiz
mérily vSechny tyto charakteristiky celkem ve ¢tyfech typech konfigurace (shrnuto
na zacatku kapitoly , ¢imz by pocet téchto grafti zbyteéné navysoval obsah prace.
Proto byly charakteristiky vlozeny pouze jako vzor pro prvni ustfednu Asterisk 11
a to pri konfiguraci s 1536 MB RAM.

Meéreni maximalniho poctu relaci pro ustfednu probihalo tim zptsobem, Ze se
v grafu nalezl bod, kde se RTP toky zacinaji rozdélovat. Z této doby rozdéleni se
pak v charakteristice s relacemi nalezl dany pocet dosazenych hovorii. Tyto hodnoty
jsou v kazdém grafu vyznacené. Zaroven se zvysujicim poctem relaci rostl i pocet
soubort, které si tistredna vytvarela. Dany pocet souborti byl rovnéz zaznamenavan

spolecné s rostouci operacni paméti a vykonem procesoru pomoci jiz zminovaného

skriptu v kapitole [4.1.2]

4.3.1 Vykon a stabilita astredny Asterisk 11
B2BUA rezim

Rozdéleni RTP toku z grafu[4.9) v rezimu B2BUA doslo ve 48. sekundé, coz odpovida
296 stabilné dosazenym relacim viz obrazek [£.10] Zaplnéni operaéni paméti spole¢né
s otevienymi soubory rostlo pozvolna az do maxima a pfes prumérny vykon CPU
okolo 33 % byla tustfedna stéle velmi dobre ovladatelna. V tomto rezimu vysla doba

sestaveni hovoru nejhtite ze vSech ustfeden s casem 690 ms.

S dvojnasobné mensi operacni paméti se pocet otevienych soubort snizil. Prav-
dépodobné, z divodt, zZe jiz byla zaplnéna. Zajimavé vsak je, Ze pocet relaci zlistal
témeér identicky a to 297. Hovor se v priumeéru i rychleji sestavil. Doba sestaveni ¢inila

241 ms a prumérné vytizeni procesoru 26 %.
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Obr. 4.9: Zmérené RTP toky tustiedny Asterisk 11 v rezimu B2BUA s 1536 MB
RAM
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Obr. 4.10: Zméreny pocet relaci tstiedny Asterisk 11 v rezimu B2BUA s 1536 MB
RAM

Proxy rezim

V rezimu proxy se RTP toky dle obr. roztrhly ve 84. sekundé, coz ¢ini pri
1536 MB RAM 2450 soucasnych relaci (obr. 4.11)) a pii 768 MB RAM ve 80. sekundé

tomu bylo 2326 relaci. I zde tedy nemélo snizeni operac¢ni paméti velky vyznam na
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pocet uskutecnénych relaci. Stejné tak i hodnoty vytizeni CPU se v obou konfigu-
racich paméti pohybovaly na nizkych hodnotach, v pruméru 7-13 %. Asterisk vSak

v proxy rezimu oteviel pres 20000 souborti, coz je maximum ze vSech mérenych

ustreden.
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Obr. 4.11: Zmétené RTP toky ustfedny Asterisk 11 v rezimu proxy s 1536 MB RAM
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Obr. 4.12: Zméteny pocet relaci usttedny Asterisk 11 v rezimu proxy s 1536 MB
RAM

NizZe z obrazku lze zpozorovat, ze pri vytiZzeni procesoru u rezimu proxy a
B2BUA jsou znac¢né rozdily. Je to dano zejména z toho duvodu, Ze v proxy rezimu

neprochéazi RTP toky primo pres ustrednu. Proto také generuje mensi zatizeni.
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Obr. 4.13: Vytizeni procesoru pii simulaci poc¢tu relaci u tsttedny Asterisk 11, v re-
zimu B2BUA a proxy s 15636 MB RAM

K rychlejsimu zaplnéni RAM podle obrazku dochdzi u rezimu proxy. Stejnd
tak je také u obrazku [£.15] pro proxy rezim znatelny az Ctyindsobny néarust otevie-

nych soubort.
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Obr. 4.14: Zaplnéni operacni paméti pri simulaci poc¢tu relaci u tstredny Asterisk
11, v rezimu B2BUA a proxy s 1536 MB RAM
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Obr. 4.15: Vyuziti soubortu pfi simulaci poctu relaci u tustredny Asterisk 11, v rezimu
B2BUA a proxy s 15636 MB RAM

4.3.2 Vykon a stabilita astredny Asterisk 13
B2BUA rezim

Vysledky méfeni na novéjsi PBX Asterisk 13 s doinstalovanym modulem PJSIP byly
dle ocekavani lepsi oproti chan__sip modulu, jak je vidét na obrazku znazornuji-
cim toky dat a na obrazku[A.2]zndzornujicim relace. Kde bylo pfi nastaveni 1536 MB
RAM dosazeno 331 aktivnich hovori. Pri nizsi konfiguraci paméti tomu bylo velmi
podobné — 329 hovort. Coz je zhruba nartust 30hovori oproti usttedné Asterisk 11
a chan__sip stacku. Vytizeni CPU zde bylo podobné opét, jak v pripadé predchozi
ustfedny, ovSem s mirnym zvysenim. Ptesto vSak ustfedna reagovala na prikazy a
byla stale schopna provozu. Nartust byl zaznamenén téz u poc¢tu otevienych soubori

a to v pripadé obou konfiguraci RAM paméti.

Rezim proxy je mozné u ustfedny téz nakonfigurovat v souboru pjsip.conf
pomoci parametru direct_media=yes a nasledné by meély byt hlasova i video data
prenadseny primo mezi klienty. Nicméné i pres tuto konfiguraci se mi daného rezimu
nepodarilo dosdhnout a tstiedna se z neznamych divodt stéle chovala jako B2BUA.

Proto v proxy rezimu jiz méreno nebylo.
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4.3.3 Vykon a stabilita tstredny Freeswitch
B2BUA rezim

Meéreni na usttedné Freeswitch bylo tfeba nékolikrat zopakovat, jelikoz pri jejim ma-
ximalnim vytizeni prestal systém reagovat a stal se neovladatelnym i v pripadeé, ze
ustredné byly pridéleny pouze dvé jadra z celkovych ¢tyt, jak bylo popsano v kapi-
tole [£.1.1] V nékterych pfipadech dstfedna i prestala ukoncovat hovory a jelikoz se
po dobéhnuti testu nevratila do svého norméalniho pracovniho stavu ani po delsim
dobéhu, bylo nutné ruc¢né restartovat cely server. Tento tikon vSak poskodil databazi
ustredny, a ta jiz dale nebyla schopna spravné fungovat. Neda se tedy Tict, ze v dobé

vysokého zatizeni je ustredna stabilni a ovladatelna.

V pripadé Gspésného méreni znazornéného na obrazku a[A.4] kdy se byla
ustredna schopna vratit do svého normalniho stavu, bylo dosazeno maxima 295
hovorti u nastaveni s 1536 MB RAM, coz je srovnatelné s tstfednou Asterisk 11,
prekvapivé vSak s nizsi RAM pameéti to bylo 328 aktivnich hovori. Tento rozdil
lze vysvétlit nestabilitou tstredny, kterd se v prubéhu testu jen velmi tézko dala
ovladat. Pocet otevienych souboru (385) zde byl rovnéz vyssi nez poloviéni hodnota
u konfigurace s 1536MB RAM paméti, kde tomu bylo 145 soubort.

Proxy rezim

Zde, co se tyce vytizeni CPU a stability OS nebyla situace o moc lepsi oproti pred-
chozi konfiguraci istfedny. Pii nastaveni s 768 MB RAM méla tstfedna s naméfenym
poctem 1512 relaci nejnizsi vysledek z tstreden v proxy rezimu a také velmi vysokou
hodnotu prumérné doby sestaveni spojeni 2808 ms. Pri 1536 MB RAM tomu bylo
s touto dobou spojeni presné naopak s casem 36 ms. Zajimavé je, ze podobné hod-
noty tustfedna vykazovala i pfi vice mérenich. S vyssi paméti byl pocet relaci (viz
obr. a v priméru a s poc¢tem 2391 srovnatelny s tustfednou Asterisk 11.

Tento velky rozdil muze byt ovlivnény pravé velikosti opera¢ni paméti.

4.3.4 Vykon a stabilita Gstredny OpenSER
Proxy rezim

Jelikoz OpenSER slouzi hlavné jako paterni smérovac, proto lze na této ustredné re-

alizovat pouze relace v rezimu proxy. Opét, jak tomu bylo v predchozich pripadech

47



hlavné u ustfeden Asterisk, u obou konfiguraci operac¢ni paméti byly maximalnich
pocty relaci témér stejné. U 1536 MB RAM se dle obrazku a naméril pocet
2795 relaci, s nizsi paméti tomu bylo 2726 relaci. Sestaveni hovort se zde dle oceka-
vani pohybovalo velmi nizko a to okolo 110 ms a primérné vytizeni CPU bylo okolo
3 %, coz je zanedbatelnd hodnota. Vyuzitd RAM pamét nebyla zcela zaplnéna az

do maxima. Jeji hodnoty se pohybovaly okolo 330MB.

4.3.5 Vykon a stabilita tstredny Kamailio
Proxy rezim
Vysledky dosazenych relaci ustfedny Kamailio pro 1536 MB RAM znézornény na

obrazku a byly velice podobné (2806 aktivnich relaci), jakoZ tomu bylo i
u OpenSER tstredny, stejné tak i pro nizsi operacni pamét (2768 aktivnich relaci).
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4.4 Meéreni maximalniho poctu transakci

Pro vétsi prehlednost v praci byly nékteré grafy z méreni presunuty do prilohy. Jednéa
se o grafy zmérenych transakei pri nastaveni operac¢ni paméti na 1536 MB. Jiné grafy,
jako je méreni vytizeni procesoru, operac¢ni paméti a méreni poctu otevienych sou-
bort byly zase z prace vyjmuty (jsou pfilozeny pouze jako elektronickd priloha) a
jejich charakteristika byla pouze slovné okomentovana a to z divodu jejich velkého
mnozstvi. Pro nékteré ustredny se totiz vSechny tyto charakteristiky mérily celkem
ve ¢tyTech typech konfigurace, ¢imz by pocet téchto grafi zbytecné navysoval obsah
prace. Proto byly charakteristiky vlozeny pouze jako vzor pro prvni tstfednu Aste-
risk 11 a to s 1536 MB RAM. Doba sestaveni relace se pti tomto méreni nesledovala,

jelikoz se méril pocet dosazenych transakei.

V kazdém grafu se zmérenymi transakcemi je vyznaceno maximum dosazeny

transakci, které ustredna uspésné vykonala. Takové maximum vétSinou nastava,

vvvvv

4.4.1 Meéreni transakci tstredny Asterisk 11
B2BUA rezim

S moznosti vétsi opera¢ni paméti se podarilo naméfit, jak je vidét z obrazku [4.16]
186 transakei. Vytizeni procesoru bylo jiz pomérné velké a jeho primér se pohyboval
okolo 26-33 % a systém obcas nereagoval. Znatelny byl téz pocet otevienych soubort,
a to 10662. V rezimu B2BUA je to tak nejvyssi dosazenych pocet ze vSech tstieden.

S mensi operacni paméti tomu bylo daleko méné, okolo 3071 soubort.
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Obr. 4.16: Zmérené transakce ustfedny Asterisk 11 v rezimu B2BUA s 1536 MB
RAM

Na grafu je znatelné, ze jakmile tstredna prekro¢i sviij maximélni mozny vykon,

zacne dochazet k takzvanym retransmissionim, coz je preposlani ztraceného paketu.

Tyto pakety jiz Gstfedna nestaci vyrizovat a pretizi se. Takovyto stav mize hlasit i

v okné konzole na obrazku [4.171

Obr. 4.17: Vypis z konzole Asterisk 11

Proxy rezim

Oproti B2BUA, v rezimu proxy se podarilo namérit pri 1536 MB RAM az 358
transakei za sekundu, coz je znatelny rozdil. Jak je také vidét z obrazku[4.18] jakmile
generator zacal snizovat zatiZeni, Ustfedna opét byla schopna vyftizovat transakce
oproti predchozimu grafu na obrazku[4.16 To je ddno hlavné proxy rezimem, protoze
RTP toky jiz neprochézi skrz tstrednu, a také operacni paméti, jelikoz procesor a

jeho vytiZeni se pohybovalo mezi 7-13 %.
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Obr. 4.18: Zmérené transakce tstiedny Asterisk 11 v rezimu proxy s 1536 MB RAM

Jak jiz bylo zminéno vySe, z grafu na obrazku je vidét, Ze v proxy rezimu

je ustfedna daleko vice stabilnéjsi a vyuziva méné vykonu na procesoru.
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Obr. 4.19: Vytizeni procesoru pri simulaci poctu transakei u ustredny Asterisk 11,
v rezimu B2BUA a proxy s 1536 MB RAM

Srovnani dvou rezimi a jejich zaplnéni operacni paméti (obr. 4.20)) je témér

identické. V obou pripadech se vySplhala obsazena kapacita na maximum.
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Obr. 4.20: Zaplnéni operacni paméti pri simulaci poctu transakei u tsttedny Asterisk
11, v rezimu B2BUA a proxy s 1536 MB RAM

Vzhledem k tomu, Ze v rezimu proxy bylo dle predchoziho grafu (obr. 4.18))
naméreno témér dvojnasobny pocet transakci, logicky také vzrostl pocet otevienych
soubort (obr. |4.21)
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Obr. 4.21: Vyuziti soubort pfi simulaci poctu transakei u ustredny Asterisk 11,
v rezimu B2BUA a proxy s 1536 MB RAM

92



4.4.2 Meéreni transakci astredny Asterisk 13
B2BUA rezim

Jak jiz bylo vysvétleno v podkapitole [4.3.2] na ustfedné bylo mozné pouze méteni
v rezimu B2BUA. Vysledky PJSIP stacku nebyly ptilis uspokojujici. S nizsi nasta-
venou operacni paméti dosahl 69 transakci za sekundu, coz je nejméné ze vSech
mérenych tustieden. AvsSak ovladatelny byl stale velmi dobte. Pii 1536 MB RAM
bylo naméteno viz obrazek [A.TI] 134 transakei za sekundu, coZ opét neni oproti

ostatnim ustfednam mnoho.

4.4.3 Meéreni transakci ustredny FreeSWITCH
B2BUA rezim

Stejné, jak pri méfeni relaci v kapitole byl FreeSWITCH i pfi méreni transakei
velmi nestabilni. Zejména u testu s mensi operacni paméti, kde bylo sice dosazeno
89 transakci, ale zhruba v poloviné méteni jiz tstfedna nebyla schopna zvladat dalsi
pozadavky. K podobnému vysledku doslo i s 1536 MB RAM, 86 transakci, avSak
v tomto pripadé ustfedna vykonavala béhem celého méreni praci, coz je vidét na
obrazku [A.12] Po méteni FreeSWITCH stdle vytizoval pozadavky a do normélniho

stavu se vratil zhruba za 15 minut.

Proxy rezim

Pfi proxy rezimu bylo dosazeno s vyssi operaéni paméti (viz obr.|A.13]) 123 transakci,
s mensi paméti tomu bylo 102 transakeci. Coz se oproti klasickému B2BUA rezimu
prilis nelisi. Vytizeni Gstfedny bylo i zde pro oba typy konfiguraci paméti velmi

vysoké. Zajimavé vsak je, ze tistfedna méla otevienych velmi mélo soubort (cca 78),

operacni pamét vsak méla zcela zaplnénou.

4.4.4 Meéreni transakci astredny OpenSER
Proxy rezim

V poctu transakci se OpenSER oproti ostatnim tstfednam velmi odlisil. U nasta-
veni s 768 MB RAM bylo naméfeno 514 transakei za sekundu, s 1536 MB RAM
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to pak bylo 694 transakci (obr. |A.14]). Po vykonnostni strance byl oproti popisu
v podkapitole 4.3.4| neménny.

4.4.5 Meéreni transakci ustredny Kamailio
Proxy rezim

Ustfedna Kamailio dosahla nad o¢ekévani v poétu transakei daleko lepsich vysledki
nez jeji predchiidce OpenSER. S vyssi operacni paméti bylo naméfeno 1085 trans-
akel za sekundu viz obrazek [A.T5] coz je nejlepsi vysledek z ustfeden pri méfeni
transakci. S dvojnasobné mensi operacni paméti dosdhla maximalnich 934 transakci

za sekundu.
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4.5 Meéreni s jinymi kodeky

Podobné jako méreni maximalnich relaci probihalo i méteni s jinymi kodeky. S tim
rozdilem, Ze jsem si pouze pozménil kodeky na generatoru jak na strané server, tak
i na strané klient. Mérilo se na tstredné Asterisk 11, Asterisk 13 a FreeSWITCH.
Kamailio a OpenSER funguji jako proxy server, tudiz by zde zména kodeki neméla

smysl. Bylo tedy métfeno v rezimu B2BUA.

Samoziejmé nastavit kodek bylo tfeba i na ustfedné. Na Asterisku 11 a 13 sta-
¢ilo pozménit hodnotu allow v souborech sip.conf a pjsip.conf. Na tustfedné
FreeSWITCH bylo treba editovat soubor vars.xml. Volany a volajici tedy spolu
s ustfednou méli nastaveny stejny kodek, z ¢ehoz plyne, ze tstfedna neprovadéla
transkodovani a hlasova data pres ni protékaly v pass-through rezimu. To znamena,
ze nejsou vyuzivany prostiedky ustfedny pro prekédovani audia v redlném case,
coz by zcela jisté znamenalo rapidni pokles na vykonu a vysledny pocet relaci na

ustredné by se podstatné snizil.

Prvni kodek alaw (G.711a) byl jiz otestovan v kapitole dale byly vybrany
kodeky, které byly dostupné jak v testeru, tak i u tstreden a to G.723 a G.729.
Kodek G.729, jak bylo popsano v podkapitole [£.2.1] byl pro ustfednu Asterisk 13
potfeba doinstalovat.

4.5.1 Chovani tustredny Asterisk 11 s odliSnymi kodeky

S mensi operacni paméti méla ustredna horsi vysledky oproti standardnimu kodeku
alaw (obr. aviak s trochu niz$im procesorovym vytiZzenim (tab. [A.F]). Tyto
horsi hodnoty 1ze vysvétlit preplnénou paméti. Jakmile ale byla pamét navySena na
1536 MB RAM, tustiedny s obéma kodeky G.723 a G.729 dosahly o 50 hovort vice,

nez tomu bylo u alaw kodeku.

4.5.2 Chovani tstredny Asterisk 13 s odliSnymi kodeky
U ustfedny Asterisk 13 tentokrat byl vysledek s kodeky G.723 a G.729 lepsi v obou

pripadech nastaveni operacni paméti. Nicméné tstfedna vzdy po zhruba dvou mi-

nutach provozu pres tyto kodeky havarovala.
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4.5.3 Chovani ustredny FreeSWITCH s odlisnymi kodeky

Zde se u FreeSWITCH tstredny oproti minulym mérenim relaci a transakei situ-
ace obratila a pfi méfeni s jinymi kodeky vykazoval vyborné vysledky. Nejlepsiho
vysledku dosahl s kodekem G.723 a to az pres 500 aktivnich relaci (obr. 4.22)). Byl

stale velmi dobte ovladany a stabilni béhem celé doby hovorii.

296
Asterisk 11 381
G.729 346
G.711 | 331
Asterisk 13 | G.723 | 381
G.729 | 377
295
FreeSWITCH | G.723 | 529
G.729 | 459
0 100 200 300 400 500 600

Pocet relaci

Obr. 4.22: Maximalni dosazené relace v porovnani s riznymi kodeky s 1536MB

operacni pameéti

Pro zjisténi dtivodu, proc¢ ustredny pracuji s komplexnéjsimi kodeky stabilnéji se
stacilo podivat na intenzitu datového toku, ktery jimi tekl viz obrazek Tento
graf znazornuje aktualni rychlost toku dat pfi maximalnim dosazeném poctu ho-
vorti na ustfedné, kterd byla nakonfigurovana na 1536 MB RAM. Jak je tedy vidét,
kodeky G.723 a G.729 pracuji s mnohonésobné vyssi kompresi zvuku a tim padem
ustfednami tece mnohem méné dat, coz je méné zatézuje a tim jsou i vice stabilnéjsi.

Tato situace byla pravé znatelnd nejvice u tustredny FreeSWITCH.
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Obr. 4.23: Maximélni toky dat pres ustfedny s 1536 MB operacni paméti a riznymi
kodeky

Detailnéjsi charakteristiky pro kompletni prehled vykonu tstfeden je mozné najit
v elektronické priloze. Podobné jak v predchozich kapitolach pro vétsi prehlednost
byly zbyvajici grafy prilozeny na konec prace do kapitoly
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4.6 Meéreni s modifikovanymi zpravami

Do tustfeden byly pomoci generatoru Spirent zasilany upravené zpravy, které mély
oveérit jejich stabilitu a bezpecnost. Veskeré podrobné vysledky z méteni utoki na
tstiedny jsou také dostupné v tabulce[A.6] kde jsou vypsény veskeré odpovédi, které
ustredny ucinily jako jejich reakci na ptijatou zpravu.

Vybranych patnact nize vypsanych utoka bylo providdéno dle doporuceni RFC
44775 pod nazvem Torture Test Messages, které se zamétuje na specialni typy zprav,
které mohou zptisobit neocekavany chod tstfedny nebo dokonce i jeji pad. Timto si
ovérime stabilitu kazdého stacku v zadanych a nainstalovanych tstfednéach. Veskeré
bezpecnostni testy tedy nebyly vytvareny nahodné, prestoze tester umoznuje jejich
editaci [24), [6], [7].

Pred zacatkem testl jsem si nastavil vSechny tustredny a jejich SIP stacky do
debugovaciho rezimu. Tyto data jsem pak nésledné shromazdoval a analyzoval. Ana-
Iyzu 1ze také provést pomoci programu Wireshark.

Spusténi debugovacitho médu pro ustrednu Asterisk 11:

Hsip set debug on

Spusténi debugovactho médu pro ustrednu Asterisk 13:

HPjSip set logger on

Spusténi debugovaciho médu pro tstrednu FreeSWITCH:

Hsofia global siptrace on
V pripadé potteby debugovani v tstfedné OpenSER pfimo do konzole je nutné

zadat ptrikaz openser -E -dddd, pro Kamailio pak kamailio -E -dddd.

4.6.1 Starsi INVITE Zadost

Princip spociva v zaslani staré metody INVITE, kterd je definovana dle RFC 2543.
Aktualné se vsak jiz pouziva novych zadosti dle novéjsi verze SIP 2.0 a RFC 3261.
Timto se tedy otestuje zpétna kompatibilita tstreden. V ptipadé, Ze ustfedna neni

zpétné kompatibilni, mize reakce na takovou zpravu znamenat az jeji pad.
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Struktura modifikované hlavicky

INVITE sip:UserB@example.com SIP/2.0

Via: SIP/2.0/UDP iftgw.example.com

From: <sip:+13035551111Q@ift.client.example.net;user=phone>
Record-Route: <sip:UserB@example.com;maddr=ssl.example.com>
To: sip:+16505552222@ssl1.example.net;user=phone

Call-ID: inv2543.1717@ift.client.example.com

CSeq: 56 INVITE

Content-Type: application/sdp

Na zpravu reagovaly vsechny tustfedny kromé ustredny Asterisk 11, ta zpravu

zahodila. Kamailio a OpenSER zaslaly odpovéd 100 Trying a déle jiz ne zpravu

nereagovaly.

4.6.2 Vice hodnot v polozce Content-Length

Na ustrednu je zaslana zprava typu OPTIONS, kterd obsahuje dvé polozky typu

Content-Length. Tato polozka udava velikost téla zpravy v bytech. Test ukazuje, jak

se bude ustredna chovat v ptipadé, ze budou ve zpravé tyto polozky dvé s odlisnymi

Cisly.

Struktura modifikované hlavicky

OPTIONS sip:user@example.com SIP/2.0

Via: SIP/2.0/UDP host5.example.net;branch=z9hG4bK293423
To: sip:user@example.com

From: sip:other@example.net;tag=3923942

Call-ID: mclO1.fhn2323orihawfdoa3o04rb5203irsdf

CSeq: 15932 OPTIONS

Content -Length: 13

Max-Forwards: 60

Content -Length: 5

Content -Type: text/plain

OpenSER zpravu zahodila, ostatni tstredny odpovédély chybou. Kamailio a Fre-

eSWITCH dokonce reagovaly, Ze polozka Content-Length je chybna.

4.6.3 Odpovéd neznamého typu

Na pozadavek je zaslana odpovéd s c¢islem vétsim, nez 699. To znamena, ze by méla

byt zprava zahozena.
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Struktura modifikované hlavicky

SIP/2.0 4294967301 better not break the receiver

Via: SIP/2.0/UDP 192.0.2.105;branch=z9hG4bK2398ndaoe
Call-ID: bigcode.asdof3uj203asdnf3429uasdhfas3ehjasdfas9i
CSeq: 353494 INVITE

From: <sip:user@example.com>;tag=39ansfi3

To: <sip:user@example.edu>;tag=902jndnke3

Content -Length: O

Contact: <sip:user@host105.example.com>

Tuto zpravu vsechny ustredny zahodily. Napriklad reakce stacku PJSIP vypadala

nasledovné:

Error processing packet from 192.168.20.241:1069: Invalid/
unexpected SIP status code (PJSIP_EINVALIDSTATUS)

4.6.4 Mezery v poli prijemce

Ve zpravé typu OPTIONS do pole To jsou timyslné zaneseny mezery. Ustfedna by

tuto zpravu méla odmitnout a zaslat odpovéd 400 Bad Request response.

Struktura modifikované hlavicky

OPTIONS sip:user@example.org SIP/2.0

Via: SIP/2.0/UDP host4.example.com:5060; branch=z9hG4bKkdju43234
Max-Forwards: 70

From: "Bell, Alexander" <sip:a.g.bell@example.com>;tag=433423
To: "Watson, Thomas" < sip:t.watson@example.org >

Call-ID: badaspec.sdf0234n2nds0a099u23h3hnnw009cdkne3

Accept: application/sdp

CSeq: 3923239 O0PTIONS

Asterisk 11 odpoveédél chybou 404, Asterisk 13 chybou 401. To znamena, ze
zpravu neprijaly. Stejné tak ji neprijaly ani OpenSER a Kamailio, které ji rovnou
zahodily. Avsak FreeSWITCH odpovedél jako 200 OK, coz je dle doporuc¢eni RFC
chyba.

4.6.5 Neznama metoda
Je vyslana nova metoda s ndzvem NEWMETHOD. Stejné tak nesouhlasi ani znacka CSeq.

Jelikoz je toto neznamé metoda, odpovéd na ni by méla byt 501 Not Implemented

a to zvlasté u proxy serverti.

60



Struktura modifikované hlavicky

NEWMETHOD sip:user@example.com SIP/2.0

To: sip:j.user@example.com

From: sip:caller@example.net;tag=34525

Max-Forwards: 6

Call-ID: mismatch02.dj0234sxdfl3

CSeq: 8 INVITE

Contact: <sip:caller@host.example.net>

Via: SIP/2.0/UDP host.example.net;branch=z9hG4bKkdjuw
Content -Type: application/sdp

Nejlépe dle doporuceni reagovala Asterisk 11, kterd odpovédéla s chybou 501
Method Not Implemented. Kamailio reagovala podobné, sice s chybou 400, avsak
se zpravou CSeq method does not match request method. OpenSER zpravu za-

hodil, coz neni vhodné feSeni. Ostatni tstfedny ozndmily chybu.

4.6.6 Ribzné typy transportu zpravy

V polozce Via u metody OPTIONS je uvedeno nékolik typu transportia (UDP, TCP,
SCTP, TLS...). Tato zprava by méla byt zpracovana a méla by na ni ptijit odpoved.

Struktura modifikované hlavicky

OPTIONS sip:user@example.com SIP/2.0

To: sip:user@example.com

From: <sip:caller@example.com>;tag=323

Max-Forwards: 70

Call-ID: transports.kijh4akdnaqjkwendsasfdj

Accept: application/sdp

CSeq: 60 OPTIONS

Via: SIP/2.0/UDP tl1.example.com;branch=z9hG4bKkdjuw
Via: SIP/2.0/SCTP t2.example.com;branch=z9hG4bKklasjdhf
Via: SIP/2.0/TLS t3.example.com;branch=z9hG4bK2980unddj
Via: SIP/2.0/UNKNOWN t4.example.com;branch=z9hG4bKasdOf3en
Via: SIP/2.0/TCP t5.example.com;branch=z9hG4bK0a9idfnee

Kamailio a OpenSER zde zpravu zahodily. Ustfedny Asterisk obé ozndmily
chybu. FreeSWITCH opét potvrdila jako 200 OK, kterou zpravu akceptovala.
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4.6.7 Nulova hodnota polozky Max-Forwards

Hodnota v této polozZce se snizi pokazdé o jedna, jakmile zprava projde pres dany

prvek. Ustfedna by méla reagovat formou odpovédi 483 Too Many Hops.

Struktura modifikované hlavicky

OPTIONS sip:user@example.com SIP/2.0

To: sip:user@example.com

From: sip:caller@example.net;tag=3ghsd4l

Call-ID: zeromf.jfasdlfnm202143r5ulasdfas

CSeq: 39234321 O0PTIONS

Via: SIP/2.0/UDP hostl.example.com;branch=z9hG4bKkdjuw23491i
Max-Forwards: O

Content -Length: 0

Spravnou odpoveédi 483 Too Many Hops reagovaly pouze OpenSER a Kamailio.
FreeSWITCH ji prijal jako 200 OK a tustiedny Asterisk znacily chybu 404 a 401.

4.6.8 Spatné interpretovany parametr v poli Contact

Metoda REGISTER obsahuje pole Contact, kde byl pfidan zanesen neznamy para-

metr unknownparam.

Struktura modifikované hlavicky

REGISTER sip:example.com SIP/2.0

Via: SIP/2.0/UDP saturn.example.com:5060; branch=z9hG4bKkdjuw
Max-Forwards: 70

From: sip:watson@example.com;tag=DkfVgjkrtMwaerKKpe

To: sip:watson@example.com

Call-ID: cparam0O1.70710@saturn.example.com

CSeq: 2 REGISTER

Contact: sip:+197255522220gwl.example.net;unknownparam

Na tuto zpravu tustiedny Asterisk a FreeSWITCH reagovaly chybou. OpenSER

a Kamailio ji naopak zahodily.

4.6.9 Chybéjici identifikator transakce

V poli Via se nachazi povinna polozka branch. Tato polozka udava unikatni iden-
tifikdtor pro transakci. Identifikator vzdy zac¢ind hodnotou z9hG4bK a za ni nasle-

duje dalsich sedm znaku. Pro tuto zpravu vSak téchto sedm znakt bylo odstranéno.
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Ustfedna by pfesto méla na tuto zpravu odpovedét. Styl této identifikace byl defi-
novan pro SIP 2.0.

Struktura modifikované hlavicky

OPTIONS sip:user@example.com SIP/2.0

To: sip:user@example.com

From: sip:caller@example.org;tag=33242
Max-Forwards: 3

Via: SIP/2.0/UDP 192.0.2.1;branch=z9hG4bK
Accept: application/sdp

Call-ID: badbranch.sadonfo23i420jv0OasOderf3j3n
CSeq: 8 OPTIONS

1: O

I ptes chybéjici identifikator zaslal FreeSWITCH odpovéd 200 0K, na rozdil od
OpenSER a Kamailio, které zpravu zahodily a obé ustredny Asterisk odpovédély
chybou.

4.6.10 Zadost se Spatnou adresou

Tato registracni zadost obsahuje kontaktni adresu, do které byl zanesen specidlni

znak. I pres toto by méla tustredna registraci akceptovat.

Struktura modifikované hlavicky

REGISTER sip:example.com SIP/2.0

To: sip:user@example.com

From: sip:user@example.com;tag=8

Max-Forwards: 70

Call-ID: regescrt.k345asrl3fdbv@192.0.2.1

CSeq: 14398234 REGISTER

Via: SIP/2.0/UDP host5.example.com;branch=z9hG4bKkdjuw

M: <sip:user@example.com?Route=%3Csip:sip.example.com%3E>
L:0

Stejné jak v pripadé chybného pole Contact i zde OpenSER a Kamailio zpravu
zahodily a ostatni tstfedny oznamily chybu. Registrace se tedy nevydarila na zadné

7 ustreden.
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4.6.11 Nespravna hodnota velikosti téla zpravy

Velikost téla zpravy Content-Length je oznacena jako 9999. Ve skutecCnosti je
oznacena chybné, jelikoz tak velké télo neexistuje. Ocekavand odpovéd je 400 Bad

Request error v pripadé protokolu UDP.

Struktura modifikované hlavicky

INVITE sip:user@example.com SIP/2.0

Max-Forwards: 80

To: sip:j.user@example.com

From: sip:caller@example.net;tag=9394293902

Contact: <sip:caller@hungry.example.net>

Call-ID: clerr.OhaOisndaksdjweiafasdk3

CSeq: 8 INVITE

Via: SIP/2.0/UDP host5.example.com;branch=z9hG4bK-39234-23523
Content -Type: application/sdp

Content -Length: 9999

Vsechny tstredny na zpravu reagovaly. OpenSER jako jediny poslal odpovéd typu
100 Trying. Zbyvajici ustfedny odpovédély chybou. Kamailio dokonce specifikovala,

ze se jedna o polozku Content-Length.

4.6.12 Odstranéna mezera mezi jménem a adresou

Metoda OPTIONS obsahuje pole From, kde je definovano jméno a adresa odesilatele.
Mezi témito dvéma polozkami byva mezera. V modifikované zpraveé vsak byla me-
zera odstranéna. Obecné by toto mélo byt hodnoceno, jako validni zprava. Naopak
mezera, kterd se obycejné mezi tyto polozky pridava je chybou ve specifikaci RFC
3261, ktera by meéla byt v dalsich revizich odstranéna.

Struktura modifikované hlavicky

OPTIONS sip:user@example.com SIP/2.0

To: sip:user@example.com

From: "caller"<sip:caller@example.com>;tag=323
Max-Forwards: 70

Call-ID: lwsdisp.1234abcd@funky.example.com

CSeq: 60 OPTIONS

Via: SIP/2.0/UDP funky.example.com;branch=z9hG4bKkdjuw
1: 0

Spravné se zachoval FreeSWITCH a zpravu akceptoval formou odpovédi 200
OK. Ustfedny Asterisk zprdavu odmitly s chybou a Kamailio a OpenSER j{ dokonce
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zahodily.

4.6.13 Parametry oddélené strednikem v poli Request-URI

V poli Request-URI je zAmérné zanesen st¥ednik a specidlni znak. Ustiedna by tako-

vou zpravu meéla prijmout a tuto hodnotu zpracovat jako user; par=u@example.net.

Struktura modifikované hlavicky

OPTIONS sip:user;par=u%j%40example.net@example.com SIP/2.0

To: sip:j_user@example.com

From: sip:caller@example.org;tag=33242

Max-Forwards: 3

Call-ID: semiuri.OhaOisndaksdj

CSeq: 8 OPTIONS

Accept: application/sdp, application/pkcs7-mime, multipart/mixed
, multipart/signed, message/sip, message/sipfrag

Via: SIP/2.0/UDP 192.0.2.1;branch=z9hG4bKkdjuw

1: 0

Zpravu akceptovala pouze FreeSWITCH. Kamailio a OpenSER ji zahodily, jak
to délaji s vétsinou chybnych zprav, které nejsou definované dle RFC doporuceni.

Asterisk ustredny ji zase odmitly s chybou.

4.6.14 Neuzavreny parametr

Pole To obsahuje jméno adresata a jeho adresu. Jméno adresata by mélo byt spravné
uzavieno mezi uvozovkami. V této zpravé je vSak posledni uvozovka vynechana.

Ocekavana odpovéd by méla byt 400 Bad Request error.

Struktura modifikované hlavicky

INVITE sip:user@example.com SIP/2.0

To: "Mr. J. User <sip:j.user@example.com>

From: sip:caller@example.net;tag=93334

Max-Forwards: 10

Call-ID: quotbal.aksdj

Contact: <sip:caller@host59.example.net>

CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.0.2.59:5050; branch=2z9hG4bKkdjuw39234
Content -Type: application/sdp

Content -Length: 152
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Asterisk 13, OpenSER a Kamailio zpravu zahodily. Spravné byla vyhodnocena
ustrednou FreeSWITCH, jako vySe definovana chyba 400. Asterisk 11 oznamila
chybu 404 Not Found. Nasledovné vypadala napriklad chybova zprava v logu stacku
PJSIP:

Error processing 485 bytes packet from UDP 192.168.20.241:1076
PJSIP syntax error exception when parsing ’’ header on line
2 col 5

4.6.15 Chybné pole Accept

Metoda INVITE s timto polem oznacuje jakého typu ma byt télo odpovédi. Stan-
dardné zde byva hodnota application/sdp, avsak tentokrat byla zprava upra-
vena na hodnotu text/nobodyKnowsThis. Odpovéd by méla byt typu 406 Not
Acceptable, poptipadé je vhodna i odpovéd 400 Bad Request error.

Struktura modifikované hlavicky

INVITE sip:user@example.com SIP/2.0

To: sip:j_user@example.com

Contact: <sip:caller@hostl5.example.net>

From: sip:caller@example.net;tag=234
Max-Forwards: 5

Call-ID: sdpO1.ndaksdj9342dasdd

Accept: text/nobodyKnowsThis

CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.0.2.15; branch=z9hG4bKkdjuw
Content -Length: 150

Content -Type: application/sdp

Nejvhodnéjsi odpovéd typu 406 Not Acceptable zaslal opét FreeSWITCH. As-
terisk 11 reagoval s chybou 404 Not Found a Asterisk 13 401 Unauthorized. Ka-
mailio a OpenSER pak zasilaly odpovéd 100 Trying.
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4.7 Celkové srovnani vysledkii

Pro lepsi prehlednost v namétrenych hodnotéch je vhodné si kompletni vysledky
souhrnné srovnat. U vybranych ustfeden a vykonu jejich SIP stackt lze konstato-
vat, ze nejvykonnéjsi usttedna pro maximalni prenos transakci je Kamailio, jak 1ze
shlédnout na sloupcovém grafu (obr. . Ihned za ni nasleduje jeji predchudce
OpenSER. Nutno vsak dodat, Ze z jejich charakteristik na obrdzku a se
jednalo o spickovy vykon, ktery se ustalil zhruba v jeho poloviné. S nejvétsi pravde-
podobnosti by ale bylo mozné dosdhnout dalsich vysledkii postupnym a detailnéjsim
ladénim tustfedny pri jeji kompilaci. Nejhtite si v proxy rezimu pii prenosu trans-
akei vedl FreeSWITCH, ktery byl rovnéz velmi tézko ovladatelny. Ve vsech téchto

pripadech byl vykon znatelné lepsi s vétsi operacni paméti.

768 MB RAM |192
1536 MB RAM |358

768 MB RAM |102
1536 MB RAM |123

Asterisk 11

FreeSWITCH

514
OpenSERE 236 MB RAM 694
- 034
Ao 1 536 MB RAM 1085
0 200 400 600 800 1000 1200

Pocet transakei za sekundu

Obr. 4.24: Maximalni dosazené transakce tstreden v rezimu proxy

S konfiguraci ve formé vyssi operacni paméti, prenos transakci jako B2BUA zvla-
dal nejlépe Asterisk 11 a jeho chan__sip stack, ktery byl v tomto ptripadé vykonnéjsi,
jak PJSIP na obréazku
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Obr. 4.25: Maximalni dosazené transakce tstreden v rezimu B2BUA

Pokud se zamérime na nejlepsi vysledky v oblasti maximalniho poctu relaci,
vsechny ustfedny zvladaly hovory spojovat pomérné uspokojivym zptsobem, jak
v rezimu proxy (obr. [4.27)), tak i jako B2BUA (obr. [4.26]).
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. 768 MB RAM | 329
Asterisk 13 FIog6 VB RAM 331
328
FreeSWITCH 9205
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Obr. 4.26: Maximalni dosazené relace ustreden v rezimu B2BUA

Pro proxy rezim dosahly maximum Kamailio a OpenSER s témér totoznymi
vysledky. Mensi problémy vsak nastaly u FreeSWITCHe, kde z diivodii jeho velkého
zatizeni, zejména u 768 MB RAM jeho vykon velmi kolisal.
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Obr. 4.27: Maximalni dosazené relace tstreden v rezimu proxy

Kompletni naméfené vysledky lze shlédnout v tabulkich v piiloze na
konci prace. Charakteristiky, které zde nebyly uverejnény se nachézi v elektronické
podobé, jako priloha prace a obsahuji vSechny grafy véetné nartsti RAM pameéti,

vykonu CPU a poctu otevienych soubort pro kazdé méreni.

P1i méreni odlisnych kodekii bylo zjisténo, ze v pripadé, kdyz tstiedna vyuziva
kodek s mensim datovym tokem, jeji zatéz je mnohonasobné nizsi a dokaze v takovém
pripadé zvladat i vice relaci naraz. To bylo provéreno dle obrazku a [4.23
Bylo také zpozorovano, ze béhem mensiho toku dat skrz tstrednu s kodeky vyssi
komprese nevyuzila maximum své operacni paméti, jak tomu bylo u kodeku G.711,
kde ve vsech pripadech byla dosazena maximalni kapacita paméti vyjimaje istrednu
Kamailio a OpenSER.

Utokiim na bezpeénost bylo u viech testech tspésné odoléno. Stacky ve vét-
siné pripadu zpravy odmitaly nebo Uplné zahazovaly. Nejcastéji se RFC doporuceni

drzela tstredna FreeSWITCH, presto ne tplné ve vSech mérenich.
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5 ZAVER

Cilem této diplomové prace bylo méreni vykonosti a stability nékolika vybranych
knihoven implementujicich protokol SIP, jejich testovani vici ttokiim a celkové
srovnani vyuzivanych prostiedkil systému pii zatizeni pobockové tustredny. Tyto
knihovny neboli stacky byly soucasti predem zadanych ustfeden, které se pri tes-
tovani porovnavaly vyjimaje PJSIP stacku, ktery bylo nejprve nutné do ustredny
nainstalovat jako zasuvny modul. Méfilo se mnozstvi uspésné vykonanych relaci a
transakci a to ve dvou typech konfigurace operacni paméti — 768 MB a 1536 MB
RAM, dale rozdilovy vykon pri zméné kodekt na tustfednach pro rezim pass-thru
a nakonec se zjistovalo zabezpeceni, jak dané stacky reaguji na modifikované SIP
zprévy. Rychly prehled vSech typt méfeni lze nalézt na zacdtku kapitoly [l Testy se

provadély pres generator zatéze Spirent TestCenter C1.

Jako nejvhodnéjsi systém pro testovani byla z divodi stability vybrana linuxova
distribuce CentOS. Je také nutné vzit v potaz, ze vysledky se odvijeji z jedné kon-
krétni hardwarové konfigurace a ze se jednalo o virtualizované prostredi. V pripadé,
ze by byl nasazen server s vyssim vypocetnim vykonem a nejednalo by se pouze

o virtualizaci, pocet relaci a transakei by se timto zvysil.

Do operac¢niho systému byly zvlast nainstalovany a konfigurovany tstredny As-
terisk 11, Asterisk 13 s pridanym modulem PJSIP, FreeSWITCH, OpenSER a Ka-
mailio. Kazda pracovala na odlisném SIP stacku. Vytknout snad lze jen prilis malou
rozdilnost mezi tstfednou OpenSER a Kamailio, jelikoz Kamailio je prejmenované
ustfedna OpenSER a je jeji nastupce. Tato mald odliSnost byla ovérena, jak lze
shlédnout napiiklad z obrazku [4.26] Pro testy stability a vykonu provddéné na tes-
teru byly nadefinovany ucty dvou stran — klient a server, tyto dvé strany pak za
pomoci ustredny a jejiho stacku uskutecnovaly spolecné relace. Pocet téchto relaci
konstantné rostl podle predem nadefinované charakteristiky. Charakteristika byla
umyslné nadefinovana tak, aby zde tstfedna nebyla schopnd dosahnout pozadova-
ného zatizeni a abychom si tak mohli zjistit jeji maximalni vykon. Piislusnym soft-
warem pak byly vygenerovany veskeré potrebné statistiky. K presnéjsim vysledktim
byl pouzit také kratky vlastni skript, ktery sbiral data z tstfedny (obr. 4.1.2)).

Délka jednoho hovoru byla nastavena presné na dobu celého provadéného testu.
Timto bylo zajisténo, ze klient nebo server béhem piilky testu nezavési a tstfedna se

plné vytizi. V pripadé, ze by se provadélo kratkych za sebou jdoucich 5sekundovych

vvvvvv

Z testl vykonu, jak jiz bylo zminéno si vedly nejlépe tstiedny OpenSER a Kamai-
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lio, kde tspésné zvladly spojit témér 3000 hovori za sekundu. Také vynikaly v po-
¢tu vykonanych transakei, zvlasté pak ustfedna Kamailio (srovnani viz obr. .
Zména kodeki v pripadé téchto tstreden neméla vyznam, jelikoz slouzi pouze jako
proxy servery. PTi bezpecnostnich testech se tisttedny chovaly spise konzervativnéji
a spoustu modifikovanych zprav jednoduse ignorovaly. Coz i to muze byt aspekt

v jejich rychlosti.

Ustiedna FreeSWITCH naopak vysla z porovnavaciho testu u klasického kodeku
G.711 nejhire. PFi maximéalnim vytizeni se jevila velice nestabilni a byla neovlada-
telna. Opakované se stalo, ze prestala zavésovat hovory a poskodila vlastni databazi.
Z téchto divodu byly pred kazdym testem databaze tstfeden vycistény. Pozdéji
z testu rozdilnych kodeku vsak ale bylo zjisténo, ze ustredné délal problém vysoky
tok dat, kterym byl kodek G.711 na viné. Timto se ustfedné velmi rychle zaplnila
operacni pamét a vzrostl vykon procesoru. V pripadé, kdy byl pfenos zvuku ucinén
pres kodek G.723, tok dat skrz tsttednu nékolikandsobné klesl, tim i vzrostla jeji vy-
konnost a v testu rozdilnych kodeki vysla nejlépe (obr. . V nékterych pripadech
méla i pomérné presné reakce a odpovédi na bezpecnostni utoky (obr. .

Asterisk 11 a Asterisk 13 s doinstalovanym modulem PJSIP se z vysledkt mé-
feni jevi jako prumérné tustredny. V testech sice nedosahuji nadlimitnich vysledki,
nicméné jsou pomeérné stabilni a nevyuzivaji tolik vykonu pii praci, jako je tomu
naptiklad u tstredny FreeSWITCH. Z této zkusenosti si tedy i troufam tvrdit, ze
by se hodily do infrastruktury vétsich spolecnosti ve spojeni s ustfednou Kamailio
slouzici jako proxy server. Na vétsinu utoktu odpovidaly stacky z obou ustreden As-
terisk chybou. Rozdil u PJSIP stacku byl takovy, Ze jeho nejéastéjsi odpovedi byly
401 Unauthorized, zato u chan_sip stacku 404 Not Found.

Vv,

ze ne vsechny ustredny se drzely podle RFC doporuceni, tak atoky modifikovanych

zprav neovlivnily jejich chod ani stabilitu.
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SEZNAM ZKRATEK

B2BUA

CLI

CPU

DNS

DTLS

FTP

GNU

GPLv2

H.323

HTTP

HTTPS

ICE

IETF

IM

IMAP4

IP

1Pv4

IPv6

agent, ktery plni funkci proxy serveru a zaroven slouzi jako koncovy

bod pro signalizaci — Back-to-Back User Agent
prikazovy fadek — Command-line Interface

procesor, elektronicka jednotka v PC, kterd umi vykonavat strojové

instrukce — Central Processing Unit
protokol pro pridélovani doménovych jmen — Domain Name System

protokol, umoznujici zabezpecit datagramové protokoly — Datagram

Transport Layer Security

protokol pro prenos souborit mezi dvéma PC — File Transfer Protocol
svobodny operacni systém projektu GNU — GNU’s Not Unix

druhé verze licence pro svobodny software — General Public License
jeden z protokoli slouzici k pfenosu hlasu a videa

internetovy protokol slouzici k prenosu obsahu ve formatu HTML —

Hypertext Transfer Protocol

nadstavba protokolu HT'TP pro zabezpeceni spojeni — Hypertext

Transfer Protocol Secure
rozsiteni pro TURN protokol — Interactive Connectivity Establishment

komise pro technickou stranku internetu — Internet Engineering Task

Force

sluzba, pomoci které mohou uzivatelé spolu chatovat v realném case —

Instant Messaging

protokol slouzici ke vzdalenému pristupu k emailové schrance —

Internet Message Access Protocol

vvvvvv

internetovy protokol verze 4 — Internet Protocol version 4

internetovy protokol verze 6 — Internet Protocol version 6
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LGLP

LTS

MGCP

MPL

OPAL

OS

PBX

PC

PJSIP

POP3

PID

RAM

RFC

RTP

RTMP

RTSP

SDP

SSL

néekolik dalsich opravnéni pridanych do GPLv3 — Lesser General

Public License
stabilni verze s dlouhodobou podporou — Long Term Support

VoIP protokol slouzici pro fizeni komunikace media gateways

v prostiedi [P — Media Gateway Control Protocol

licence pro svobodny software vydavany nejen pod Mozilla

Corporation — Mozilla Public License

open source stack obsahujici také podporu SIP protokolu — Open
Phone Abstraction Library

operacni systém — Operating System
pobockova telefonni usttedna — Private Branch Exchange
oznaceni stolniho pocitace — Personal Computer

stack protokolu SIP, slouzici napiiklad jako modul pro tstfednu
Asterisk

protokol verze 3 pro stahovani emailovych zprav — Post Office Protocol
¢islo procesu — Process Identifier

operac¢ni pamét s primim pristupem umoznujici zapis i ¢teni —

Random Access Memory

rada doporuceni a dokumentti popisujici internetové protokoly —

Request for Comments

protokol slouzici k dorucovani zvukovych a obrazovych dat —

Real-time Transport Protocol

protokol vyvinuty firmou Macromedia pro prenaseni videa, zvukovych

a datovych proudt — Real Time Messaging Protocol

protokol pro jednosmérné dorucovani obsahu ve formé datového

proudu — Real Time Streaming Protocol

protokol, ktery popisuje vlastnosti relace pro multimedialni prenos dat

— Session Description Protocol

protokol pro zabezpeceni komunikace — Secure Sockets Layer
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SIP protokol pro inicializaci relaci — Session Initiation Protocol

SMTP protokol pro odesilani emailovych zprav — Simple Mail Transfer
Protocol
STUN protokol umoznujici komunikaci skrz NAT vyuzivanou typicky u VolP

sluzeb — Session Traversal Utilities for NAT

TCP spolehlivy, spojové orientovany protokol slouzici k prenosu dat na

transportni vrstvé — Transmission Control Protocol

TLS kryptograficky protokol vyuzivajici zabezpecené komunikace,

nasledovnik SSL — Transport Layer Security

TURN protokol, ktery napomaha pri priuchodu pres NAT ¢i firewall

u multimedidlnich aplikaci — Traversal Using Relays around NAT

UAC koncové zarizeni v siti VolIP, které se stara o iniciaci hovoru — User
Agent Client

UAS koncové zatizeni v siti VolP, které reaguje na prichozi pozadavky —

User Agent Server

UDP nespolehlivy, spojové neorientovany protokol — User Datagram
Protocol
VOCAL dalsi z open source stackt financovany skupinou Vovida — Vovida

Open Communication Application Library

VoIP technologie umoznujici prenos hlasu a videa pomoci protokolu UDP a

TCP — Voice over Internet Protocol

WebRTC  rozhranni pro spousténi telefonnich hovorit, videochatu a P2P sdileni
souborti ve webovém prohlizeci bez vyuziti zasuvnych modult — Web

Real-Time Communication
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A PRILOHY

A.1 Konfiguracni soubory udstreden

V nasledujicich podkapitolach se nachazi informace a konfigurac¢ni soubory, dle kte-

rych byly tstfedny plné funkéni.

A.1.1 Konfiguracni soubory ustredny Asterisk 11

Nize zminéné vypsané soubory se nachézeji ve slozce /etc/asterisk/.

Soubor extensions.conf

[from-internall]
exten=>1000,1,Dial (SIP/1000,20)
exten=>1001,1,Dial (SIP/1001,20)

Soubor sip.conf

[general]

transport=udp

[friends_internall] (!)
type=friend
host=dynamic
context=from-internal
disallow=all

allow=ulaw

[1000] (friends_internal)
secret=1234

[1001] (friends_internal)
secret=1234

A.1.2 Konfiguracni soubory ustredny Asterisk 13

NizZe zminéné vypsané soubory se nachézeji ve slozce /etc/asterisk/.
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Soubor extensions.conf

Struktura souboru je velice podobna s jedinym rozdilem, ze SIP v zavorkach nahra-

dime za nové pouzity stack PJSIP.

[from-internall]
exten=>1000,1,Dial (PJSIP/1000,20)
exten=>1001,1,Dial (PJSIP/1001,20)

Soubor pjsip.conf

V tomto pripadé je definice klapek pro PJSIP stack mirné slozitéjsi oproti pivodnim

stacku.

[transport -udp]
type=transport
protocol=udp
bind=0.0.0.0

[endpoint_internal] (!)
type=endpoint
context=from-internal
disallow=all

allow=ulaw

[auth_userpass](!)
type=auth

auth_type=userpass

[aor_dynamic] (!)
type=aor
max_contacts=9999

remove_existing=yes

[1000] (endpoint_internal)
auth=1000

aors=1000

[1000] (auth_userpass)
password=1234
username=1000

[1000] (aor_dynamic)

[1001] (endpoint_internal)
auth=1001
aors=1001
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[1001] (auth_userpass)
password=1234
username=1001

[1001] (aor_dynamic)

A.1.3 Konfiguracni soubory ustredny Freeswitch

Soubor switch.conf.xml

Soubor nalezneme pod cestou /etc/freeswitch/autoload_configs/. Nize je vy-

psana pouze jeho ¢ast pro povoleni vice relaci. Zbytek kodu zustal nezménén.

<!-- Max number of sessions to allow at any given time. -->
<param name="max-sessions" value="10000"/>
<! --Most channels to create per second -->

<param name="sessions-per-second" value="10000"/>

Soubor 1000.xml

Soubor 1000.xml nachazejici se v /etc/freeswitch/directory/default/ obsa-
huje, jak jiz nazev napovida definici klapky 1000. Nastaveni pro klapku 1001 je
obdobné.

<include>
<user 1d="1000">
<params>
<param name="password" value="$${default_password}"/>
<param name="vm-password" value="1000"/>
</params>
<variables>
<variable name="toll allow" value="domestic,international,
local"/>
<variable name="accountcode" value="1000"/>
<variable name="user_context" value="default"/>
<variable name="effective_caller_id _name" value="Extension
1000"/>
<variable name="effective_caller_id_number" value="1000"/>
<variable name="outbound_caller_id_name" value="$${
outbound_caller_namel}"/>
<variable name="outbound_caller_id_number" value="$${
outbound_caller_id}"/>
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<variable name="callgroup" value="techsupport"/>
</variables>
</user>
</include>

A.1.4 Konfiguracni soubory ustredny OpenSER
Soubor openserctlrcl

Jelikoz je obsah souboru pomérné rozsahly, nize jsou zminény pouze radky, které

byly odkomentovany a upraveny.

## your SIP domain
SIP_DOMAIN=192.168.20.200

## database type: MYSQL or PGSQL, by defaulte none is loaded
DBENGINE=MYSQL

## database host
DBHOST=1localhost

## database name
DBNAME=openser

## database read/write user
DBRWUSER=openser

## database read/write password

DBRWPW=openserrw

## database read only user
DBROUSER=openserro

## password for database read only user

DBROPW=openserro

## database super user
DBROOTUSER="root"

## type of aliases used: DB - database aliases; UL - usrloc
aliases

## - default: none

ALTASES_TYPE="DB"
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Soubor opernser.cfg

V souboru byly odkomentovany a editovany nasledujici radky.

loadmodule "/usr/lib/openser/modules/mysql.so"
modparam ("usrloc", "db_mode", 2)

if ('www_authorize("192.168.20.200", "subscriber")) {
www_challenge ("192.168.20.200", "0");

break;

};

A.2 Skript pro méreni vykonu

Skript prilozeny nize byl vyuzit pro méfeni vykonu procesoru, vyuziti operacéni pa-
meéti a poctu otevienych soubort procesem ustredny.

#!/bin/bash

# Performance measurement

# Type of PBX
PBX=$(pidof freeswitch)

# Show info

printf "CPU [%%]: "

cat <(grep ’cpu °’ /proc/stat) <(sleep 0.1 && grep ’cpu ’ /proc/
stat) | awk -v RS="" ’{print ($13-$2+$15-%4)*100/($13-$2+$15-
$4+$16-$5) }°

printf "Memory [MB]: "
free | grep Mem | awk ’{print ($2-$4)/1024}"

printf "Open files: "
# PID=’/proc/2285/fd’
PID=’/proc/’$PBX’/fd’
1s -1 $PID | wc -1

HHAHHAHAHBHBRH RS RAHH

# Memory measurement

date ’+%X’ | tr ’\n’ ’> > >> mem.txt

free | grep Mem | awk ’{print ($2-$4)/1024}’ >> mem.txt

# CPU measurement
date ’+%X’ | tr ’\n’ ’> > >> cpu.txt
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cat <(grep ’cpu °’ /proc/stat) <(sleep 0.1 && grep ’cpu ’ /proc/
stat) | awk -v RS="" ’{print ($13-$2+8$15-$4)*100/($13-$2+$15-
$4+$16-$5)}’ >> cpu.txt

# Open files measurement
date ’+%X’ | tr ’\n’ ’ > >> files.txt
ls -1 $PID | wc -1 >> files.txt

A.3 Grafy

A.3.1 Meéreni relaci
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Obr. A.1: Zmérené RTP toky ustredny Asterisk 13 v rezimu B2BUA s 1536 MB
RAM
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Obr. A.2: Zméreny pocet relaci ustfedny Asterisk 13 v rezimu B2BUA s 1536 MB
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Obr. A.3: Zmérené RTP toky tstredny FreeSWITCH v rezimu B2BUA s 1536 MB
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Obr. A.6: Zméreny pocet relaci tstredny FreeSWITCH v rezimu proxy s 1536 MB
RAM
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Obr. A.7: Zmérené RTP toky ustredny OpenSER v rezimu proxy s 1536 MB RAM
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Obr. A.8: Zméreny pocet relaci tstiedny OpenSER v rezimu proxy s 1536 MB RAM
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Obr. A.9: Zmétené RTP toky ustfedny Kamailio v rezimu proxy s 1536 MB RAM
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Obr. A.10: Zméreny pocet relaci tstredny Kamailio v rezimu proxy s 1536 MB RAM

A.3.2 Méreni transakci
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Obr. A.11: Zmérené transakce ustfedny Asterisk 13 v rezimu B2BUA s 1536 MB
RAM
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Obr. A.12: Zmérené transakce ustredny FreeSWITCH v rezimu B2BUA s 1536 MB
RAM

200 ‘
— Uspééné transakce
s — Netspésné transakce
5 150 | )
2
% 123
<
N 100 -
S
4
z
= 501
=
O | | |
0 100 200 300 400
Cas [s]

Obr. A.13: Zmétené transakce ustiedny FreeSWITCH v rezimu proxy s 1536 MB
RAM
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Obr. A.14: Zmétené transakce tsttedny OpenSER v rezimu proxy s 1536 MB RAM
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Obr. A.15: Zmérené transakce ustredny Kamailio v rezimu proxy s 768 MB RAM
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A.3.3 Meéreni s odlisSnymi kodeky
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Obr. A.16: Maximalni dosazené relace v porovnani s ruznymi kodeky s 768MB ope-

racni paméti
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Obr. A.17: Maximalni toky dat pres ustfedny s 768MB operacni paméti a riznymi
kodeky
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A.4 Tabulky

Tab. A.1: Srovnani nejpodstatnéjsich vlastnosti stackt SIP

PJSIP | Sofia-sip | reSIProcate oSIP OPAL VOCAL
Licence GPLv2 LGPL Vovida LGPL MPL Vovida
Napséno v jazyce C C C++ C C++ C++
Dokumentace Vyborna Dobra Vyborna Chvalitebnéd | Vyborna Dobra
Podpora SSL/TLS Ano Ano Ano ? Ne Ano
Otisk v paméti <150 KB | <600 KB <1 MB 400 KB Velka* Velka*
Multiplatformni Ano Ano Ano Ano Ano Pouze Linux
Schopnost pracovat na vice vlaknech Ano Ano Ano Ano Ano Ano
Podpora RFC 3261 Ano Ano Ano Ano Ano Pouze ¢astecna

*ide o nékolik knihoven, velikost stacku zdlezi na vijbéru a pouZiti téchto knihoven, je vsak v rddu MB
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Tab. A.2: Shrnuti méreni dosazenych relaci a transakeci

RAM Rezim B2BUA Rezim proxy
[MB] | Pocet | Pocet | Doba sestaveni | Pocet | Pocet | Doba sestaveni
relaci | transakci | hovoru [ms]* | relaci | transakci | hovoru [ms]*
) 768 297 82 241 2326 192 952
Asterisk 11
1536 296 186 690 2459 358 871
768 329 69 547 - - -
Asterisk 13
1536 331 134 162 - - -
768 328 89 385 1512 102 2808
FreeSWITCH
1536 295 86 145 2391 123 36
768 - - - 2726 014 110
OpenSER
1536 - - - 2795 694 110
. 768 - - - 2768 934 141
Kamailio
1536 - - - 2806 1085 124

*méreno pouze u maximdlniho poctu relact
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Tab. A.3: Shrnuti naméreného vykonu na tstfednach pii méreni relaci

Rezim B2BUA

Rezim proxy

RAM ; S — ; S —
(MB] Vykon CPU [%] Dosazena | Otevienych | Vykon CPU [%] Dosazena | Otevienych
Prameér ‘ Maximum | RAM [MB] | souborid | Pramér ‘ Maximum | RAM [MB] | soubori
) 768 26 89 701 3071 7 33 698 20024
Asterisk 11
1536 33 81 1418 4607 13 63 1442 20024
. 768 24 94 681 5204 - - - -
Asterisk 13
1536 44 93 1434 4981 - - - -
768 38 96 691 3549 24 71 694 928
FreeSWITCH
1536 44 69 1385 4489 27 79 1437 7
768 - - - - 3 41 326 30
OpenSER
1536 - - - - 3 15 336 30
. 768 - - - - 14 339 33
Kamailio
1536 - - - - 15 45 454 33
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Tab. A.4: Shrnuti naméfeného vykonu na ustrednéach pri méreni transakei

Rezim B2BUA

Rezim proxy

RAM ; S — ; S —
(MB] Vykon CPU [%] Dosazena | Otevienych | Vykon CPU [%] Dosazena | Otevienych
Prameér ‘ Maximum | RAM [MB] | souborid | Pramér ‘ Maximum | RAM [MB] | soubori
) 768 11 84 701 3071 8 42 700 12137
Asterisk 11
1536 17 83 1439 10662 17 64 1446 15233
. 768 7 67 701 3364 - - - -
Asterisk 13
1536 24 67 1447 6761 - - - -
768 37 93 701 1113 37 71 696 78
FreeSWITCH
1536 48 97 1446 1541 39 7 1446 79
768 - - - - 4 14 338 30
OpenSER
1536 - - - - 4 11 343 30
. 768 - - - - 16 93 403 33
Kamailio
1536 - - - - 15 45 454 33
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Tab. A.5: Shrnuti naméreného vykonu na tstrednach pri méreni kodeki

RAM Kodek G.723 Kodek G.729
(MB] Vykon CPU [%] Dosazena | Otevienych | Vykon CPU [%] Dosazena | Otevienych
Prameér ‘ Maximum | RAM [MB] | soubord | Pramér ‘ Maximum | RAM [MB] | soubori
. 768 19 48 641 3196 22 67 689 4002
Asterisk 11
1536 19 48 783 3220 44 82 1271 4444
. 768 33 70 633 4762 32 73 768 4676
Asterisk 13
1536 33 62 834 4918 41 83 633 4724
768 o8 97 698 4268 29 96 689 3700
FreeSWITCH
1536 43 71 1380 4808 26 78 1034 3940
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Tab. A.6: Seznam vSech odpovédi na modifikované zpravy

Modifikovana
zprava (kapitola)

Asterisk 11

Asterisk 13

FreeSWITCH

OpenSER

Kamailio

Starsi INVITE zadost

Zprava zahozena

100 Giving a try

100 Tryining

Vice hodnot v polozce

Content, Length

Zprava zahozena

Odpovéd neznamého typu

Zprava zahozena

Zprava zahozena

Zpréava zahozena

Zprava zahozena

Zpréava zahozena

Mezery v poli piijemce 200 OK Zpréava zahozena Zpréava zahozena
501 Method Not
Neznama metoda Zprava zahozena
Implemented
Riizné typy transportu zpravy 200 OK Zpréava zahozena Zpréava zahozena
Nulova hodnota polozk
polozy 200 OK
Max-Forwards
Spatné interpretovany . .
) Zprava zahozena Zpréava zahozena
parametr v poli Contact
Chybéjici identifikator .
yPe) 200 OK Zprava zahozena Zprava zahozena
transakce
Zédost se §patnou adresou Zpréava zahozena Zpréava zahozena
Nespravna hodnota _—
. L. , 100 Giving a try
velikosti téla zpravy
Odstranénéd mezera )
L 200 OK Zprava zahozena Zprava zahozena
mezi jménem a adresou
Parametry oddélené stfednikem i
Y 200 OK Zpréava zahozena Zpréava zahozena

v poli Request-URI

Neuzavieny parametr

Zpréava zahozena

Zpréava zahozena

Zpréava zahozena

Chybné pole Accept

100 Giving a try

100 Tryining




B OBSAH PRILOZENEHO CD

7, divodu velmi velkého mnozstvi soubortt na CD, zejména logy z méteni, zde neni
vypsana stromovita struktura korenového adresare, ale obsah pouze slovné okomen-

tovan.

o Tato préace v elektronické podobé ve formé PDF dokumentu
o Vlastni skript perf.sh pro méreni nékterych prostredkii systému
e Vygenerované grafy v PDF dokumentu pro veskera zatézova méreni
o Konfiguracni soubory ustreden
o Meéreni dosazenych relaci

— Exportované logy RTP tokt a aktivnich relaci z testeru

— Nameétené hodnoty CPU, RAM a otevienych soubortu ustfedny
o Meéreni dosazenych transakei

— Exportované logy poctu transakei z testeru

— Nameérené hodnoty CPU, RAM a otevienych soubortu ustfedny
o Méreni s vice kodeky

— Exportované logy RTP tokt a aktivnich relaci z testeru

— Namérené hodnoty CPU, RAM a otevrenych soubort tstfedny
» Realizované utoky na tstfednu

— Exportované logy probihajici komunikace v souboru PCAP

— Logy nékterych tustreden
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