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ABSTRAKT

Bakalérska prace je zamérena na vyvoj generatoru Gtokd typu Slow DoS nezavislych na
protokolu aplikacni vrstvy a systému schopného tyto Gtoky detekovat. Tyto Gtoky se vy-
znacuji vyuzitim velmi malé sSitky pasma a podobnosti s legitimnim provozem uzivateli
na siti. Diky tomu jsou velmi efektivni a tézce odhalitelné. Navic se mohou pouzit na
vice protokolil aplikaéni vrstvy modelu ISO/OSI, jako naptiklad FTP, SSH nebo HTTP.
Konkrétné se prace zabyva dtoky Slowcomm, Slow Next a SlowReq. V dvodu prace jsou
Ctenari predstaveny tfi protokoly aplikacni vrstvy, na kterych se budou implementované
atoky prezentovat a testovat. Dale jsou detailnéji popsany jednotlivé Slow DoS dtoky
a postup jejich implementace v testovacim prostredi. Nasledné byl vytvoren detekéni
systém IDS, ktery je schopen detekovat probihajici itok generovany vytvorenym gene-
ratorem. Byla popséana i jeho implementace. Vysledky prace ukazuji, Ze Slow DoS utoky
jsou schopny zamezit pristupu k cilové sluzbé rychleji a efektivnéji nez klasické zaplavové
atoky. Detekcni systém je na druhou stranu schopen je odhalit.

KLICOVA SLOVA

Pomalé DoS dtoky, Slowcomm, Slow Next, SlowReq, Generator pomalych DoS utoki,
IDS, systém detekce priiniku

ABSTRACT

This bachelor thesis is focused on the development of a generator of Slow DoS attacks
independent of the application layer protocol and a system capable of detecting these
attacks. These attacks are characterized by the use of very low bandwidth and similarities
to legitimate user traffic on the network. This makes them very effective and difficult to
detect. In addition, they can be applied to multiple ISO/OSI application layer protocols,
such as FTP, SSH, or HTTP. Specifically, the work deals with Slowcomm, Slow Next
and SlowReq attacks. In the introduction, the reader is introduced to three application
layer protocols, on which the implemented attacks will be presented and tested. Next,
the individual Slow DoS attacks and the procedure of their implementation in the test
environment are described in more detail. Subsequently, an IDS detection system was
created, which is able to detect the ongoing attack generated by the created generator.
Its implementation was also described. The results show that Slow DoS attacks are
able to prevent access to the target service faster and more effectively than conventional
flood attacks. The detection system, on the other hand, is able to detect them.

KEYWORDS

Slow DoS attacks, Slowcomm, Slow Next, SlowReq, Slow DoS attack generator, IDS,
intrusion detection system
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Uvod

Bakalarska prace se zabyva pomérné novou skupinou tutoku s odeprenim sluzby,
které nejcastéji zpusobuji nedostupnost webovych stranek legitimnim uzivateltim,
tzv. pomalymi DoS ttoky (Slow rate Denial of Services attacks). Vychézi z atoki
se souhrnnym nazvem DoS. Tyto utoky, i kdyz jsou znamé uz nékolik desetileti,
jsou i nadéle velice i¢inné a pomérné casto vyuzivané v jejich sofistikovanéjsich
verzich. Naptiklad v roce 2009 byl takovyto ttok efektivné pouzit pri prezidentskych
a robustnéjsi systémy pro zajisténi kybernetické bezpecnosti.

Spolec¢nym cilem vSech pomalych DoS tutoki je zamezeni pristupu k urc¢ité sluzbé
pomoci zasilani relativné malého mnozstvi dat v priabéhu uméle prodlouzené doby
prenosu v ramci spojeni klient—server. Timto zptsobem muze byt utok proveden
i z pozice méné kvalitné vybaveného tutoc¢nika, protoze na rozdil od jinych DoS
utokt staci utok vést i z jednoho pocitace s omezenym internetovym pripojenim
a zdroji. Obvykle jsou tyto utoky zaméreny na konkrétni protokol, napt. Slowloris
na HTTP (Hypertext Transfer Protocol), avsak existuje i skupina pomalych DoS
utoktl, které mohou byt pouzity na jakykoliv protokol aplika¢ni vrstvy. Pravé témi
se bude tato bakaldrska prace zabyvat [2].

Tyto utoky maji zpravidla mnohem vyssi i¢innost a hure se identifikuji. Prestoze
existuje velké mnozstvi utoku patticich do této kategorie, stale se tato oblast pokladé
za dostatecné neprozkoumanou, zejména kvili jejimu mladi. Mezi tyto utoky se
fadi napt. Slowcomm, SlowNext a SlowReq, na které bude tato bakalarska prace
zamerena [3] [4] [5].

Cilem této bakalarské prace je popis vSech vyse zminénych pomalych DoS utoku
a vytvoreni jejich modeli. Nasledné vytvorit testovaci prostredi s funkénim genera-
torem téchto itokt a otestovani jejich ic¢inkt na vybranych serverech. Vysledkem je
generator Slow DoS ttokt, schopny miniméalné zpomalit nebo zamezit pristupu ke
sluzbam testovanych serveri. Piipadné mohou tyto utoky vést k tplnému kolapsu
serveru.

Zejména proto, ze jsou pomalé DoS utoky tak téinné a méné znamé, je tieba
vénovat pozornost i obrané proti nim. Druhym cilem této prace je vytvoreni sys-
tému, schopného tyto utoky v siti detekovat na zédkladé znalosti ziskanych pti jejich
zkouméni v prvni ¢asti prace.

Prvni kapitola prace je zamérena na tti protokoly aplikac¢ni vrstvy a jejich popis.
Jedna se o protokol HTTP — tento protokol bude vyuzit k demonstraci a testovani
vsech pomalych DoS 1utokt v této praci, a je proto dilezité mu porozumeét. Dalsimi
dvéma protokoly jsou FTP (File Transfer Protocol) a SSH (Secure Shell) ve formeé
sluzby OpenSSH. Na nich bude taktéz probihat testovani.
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Druhé kapitola teoreticky rozebird problematiku utokt DoS a popisuje jejich
déleni do jednotlivych skupin. Nasledné je vysvétlena struktura Slow DoS ttokut
i jejich rozdéleni az po utoky nezavislé na aplikacéni vrstve, kterymi se tato prace
zabyva. Hlavni diraz je kladen na zatazeni utok Slow DoS a jejich funkénost,
konkrétné utoktl Slowcomm, Slow Next a SlowReq.

Treti kapitola se zaméruje na navrh modelt jednotlivych utokt, podle kterych
probéhne implementace do komplexniho nastroje generatoru pomalych DoS ttoku.
Zaroven jsou zde predstaveny bezpec¢nostni moduly testovaného webového serveru
Apache.

Ctvrta kapitola popisuje implementaci samotného generatoru pomalych DoS
utokl a rozdily pfi implementaci jednotlivych z nich.

Pata a Sesta kapitola se vénuji druhému cili bakalaiské prace — systému schop-
ného zkoumané utoky v siti detekovat. Rozebird moznosti detekce, které dnesni doba
nabizi, dale signatury, podle kterych je detekéni systém schopen titoky zaznamenat
a zabyva se také popisem implementace a funkénosti detekéniho systému jako tako-
vého.

Sedma kapitola se zabyva navrhem testovaciho prostiedi a vSech jeho soucasti.
Popisuje vybrané pouzité servery, stroj utoc¢nika a obéti, jejich konfigurace a zapojeni
do interni siteé.

V osmé kapitole prace je popsano testovani generatoru pomalych DoS utoki. Je
zde zkouman vliv tokl na vybrané servery a provedena optimalizace konfigurace
utokl vzhledem ke zranitelnostem serverti bez i s pouzitim bezpecnostnich modulii.

V posledni kapitole jsou komentovany vysledky navrzeného systému detekce prii-
niku proti generatoru pomalych DoS ttokt. Byla zde provedena i simulace jejich

distribuované formy.
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1 Vyuzivané protokoly aplikacni vrstvy

V této kapitole jsou predstaveny tii protokoly aplika¢ni vrstvy referenéniho modelu

ISO/OSI, které byly vyuzity pri demonstraci a testovani pomalych DoS utoki.

1.1 Protokol HTTP

Hypertext Transfer Protocol (déle jen HTTP) je protokol aplika¢ni vrstvy urceny
pro komunikaci mezi klientem (webovym prohlizecem) s webovym serverem pomoci
odesilanych a prijimanych hypertextovych dokumentti. Komunikace se serverem pro-
btha na principu dotaz—odpovéd pres TCP (Transmission Control Protocol), ktery
vytvori spojeni, vétsinou na portu 80. Nasledné probiha komunikace pomoci HT'TP
metod. Protokol HTTP jako takovy nezarucuje integritu a Sifrovani dat. Proto se
v dnesni dobé pro zabezpeceni pouziva sifrované TLS spojeni jako nadstavba pro-
tokolu TCP. Takto pouzitd implementace se oznacuje jako HTTPS [6].

Pro iplny dotaz nebo odpoveéd jsou nutné urcité parametry. Metoda protokolu,
URL (Uniform Resource Locator neboli jednotnd adresa zdroje) pozadovaného ob-
jektu, verze protokolu a dalsi nastaveni v podobé HT'TP hlavicek. Nasledovat muze
telo dotazu. Mezi HTTP metody patii GET, POST, PUT, DELETE, HEAD, OP-
TIONS a dalsi. Nejvyuzivanéjsi jsou prvni dvé zminéné [6].

Metoda GET slouzi k vyzadani dat (html soubor, obrazek, webové stranky)
z webového serveru, nikoli k jejich modifikaci. Je tomu tak z toho duvodu, ze po-
zadavky GET se uchovavaji v historii prohlizece nebo vyrovnavaci paméti, a kdyby
obsahovaly néktera senzitivni data, bylo by pomérné jednoduché takova data zneu-
zit. Presto lze pomoci néj zaslat serveru informace v URL [6].

Pomoci metody POST klient posila serveru informace od uzivatele. Protoze tento
pozadavek neni nikde uchovavan jako v pripadé metody GET, mohou se s jeji pomoci
posilat i senzitivni data, ktera si zadaji vétsi stupen ochrany. Casto se pouzivéa pro
odesilani dat z webovych formulaii, nahrani soubori a podobné. Jeho velikost je
limitovana pouze v ptipadé posilani dat pres URL [6].

Metody PUT/DELETE na rozdil od metod GET a PUT vytvafi/mazou dany
objekt z webového serveru [6].

Metoda HEAD byva c¢asto vyuzivana pred nacitanim velkého zdroje, zejména pro
kontrolu jeho velikosti, dostupnosti nebo modifikaci. Je tomu tak z toho divodu, ze
tato metoda neziskava od serveru zadné prima data, pouze informace o nich (tzv.
metadata) v podobé hlavicek HTTP odpovédi [6].

Metoda OPTIONS slouzi k popisu moznosti komunikace se serverem. Klient

muze specifikovat pro zjisténi moznosti, nebo pouzit hvézdicku (*) pro moznosti
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celého serveru. Muze tak napiiklad zjistit, které metody muze zasilat urcitému ser-
veru. Velikost téchto pozadavkii neni zadnym zpisobem limitovana az na vyjimku,
kdy data posilame v URL [6].

Vsechny parametry pozadavku (hlavicky) musi byt oddéleny sekvenci znaku
\r\n, odradkovanim, navic na konci vsSech hlavicek pozadavku musi byt znaky
\r\n\r\n (dvojité odradkovani), které reprezentuji konec zahlavi pozadavku, za nimi
naptiklad v pripadé POST pozadavku nasleduji samotna data, napt. z webového for-
muléte [6].

Server podporujici HTTP verzi 1.0 vrati odpovéd a spojeni ihned uzavie [7].
Pokud ale protokol podporuje verzi 1.1, je jako vychozi nastavena jina komunikac¢ni

politika - tzv. perzistentni spojeni [6].

1.1.1 Perzistentni spojeni

Casto také nazyvané trvalé nebo Keep—Alive spojeni souvisi s ndvrhem komunikace
mezi serverem a klientem pouzitim pouze jednoho TCP spojeni pro posilani vice
pozadavki a usetieni tak sitového provozu, na rozdil od komunikace vice spojenimi.
Jak jiz bylo feceno, HT'TP verze 1.1 automaticky predpoklada, ze klient zamysli
vytvorit spojeni, které nechce hned ukoncit a vyuzit ho k zaslani vice pozadavki.
V tomto pripadé by tedy meél mit pozadavek klienta nasledujici HT'TP hlavicku,
ale v pripadé HTTP 1.1 ji server vklada automaticky. Priklad je uveden pouze pro

ilustraci:

Connection: Keep-Alive\r\n.

Je vhodné dodat, ze je povinna hlavicka Host, kterda obsahuje IP adresu serveru

a volitelné i port:

Host: 10.10.0.2\r\n.

Pokud klient nebo i server chtéji spojeni ihned po odeslani pozadavku a odpovédi

uzaviit, musi naopak pouzit tuto HTTP hlavicku:
Connection: Close\r\n.

Pokud je pozadavek rozdélen do vice paketi, je také nutné, aby pozadavek obsahoval
hlavicku Content-Lenght. Tato hlavicka udava serveru hodnotu velikosti celého
pozadavku. Server potom vi, kdy mu prisel kompletni pozadavek a muze s nim tak

déle pracovat.

Content-Lenght: 129\r\n [6].
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Perzistentni spojeni se vyuziva velmi ¢asto. Naptiklad pokud chce klient nacist
webovou stranku s textem a obrazky. V pripadech, kdy by perzistentni spojeni nebylo
pouzito, byl by kazdy element stranky poslan zvlast v separatnim spojeni. Kazdé
takové spojeni ovsem vyzaduje nové navazani TCP spojeni, protoze se po dokonceni
pozadavku uzavrie. Vyuziti trvalého spojeni tak setti sitovy provoz, snizuje latenci
jednotlivych pozadavku a redukuje vyuziti procesoru (obr. . Proto je od HTTP
verze 1.1 tato politika nastavena jako vychozi. V podstaté jedind nevyhoda této
metody je trvalé obsazeni spojeni serveru, které blokuje pripojeni dalsich klientii.

Tohoto faktu hojné vyuzivaji naptiklad pomalé DoS utoky [g].

| Perzistentni spojeni |

Klient Server Klient Server

Otevieni | Otevieni _|
spojeni \ spojeni \

/ / %
Uzavieni _| &
spojeni
Otevieni _| _ \ l
spojeni \

Uzavieni __/

/ spojeni
UzavFeni__
spojeni

v v v v

Obr. 1.1: Rozdil mezi perzistentnim a vice spojenimi

Priklad pozadavku klienta a odpovéd serveru pomoci protokolu HTTP verze
1.1 s vyuzitim metody GET mtze vypadat naptiklad takto. Za hlavickami HTTP
odpovédi server posild i télo odpovédi (napt. HTML kéd webové stranky).

Pozadavek klienta:

GET / HTTP/1.1\r\n

Host: [...]1\r\n

User-Agent: Mozilla/5.0 [...]J\r\n

Accept: text/html,application/xhtml+xml\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\r\n

Connection: keep-alivel\r\n\r\n
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Odpovéd serveru:

HTTP/1.1 200 OK

Date: Mon, 25 Nov 2019 19:31:28 GMT\r\n

Server: Apache/2.4.41 (Debian)\r\n
Last-Modified: Tue, 27 Aug 2019 10:39:13 GMT\r\n
Accept -Ranges: bytes\r\n

Vary: Accept-Encoding\r\n

Content-Length: 10701\r\n

Keep-Alive: timeout=5, max=100\r\n

Content -Type: text/html\r\n\r\n

1.2 Protokol FTP

Protokol File Transfer Protocol (dédle jen FTP) je sitovy protokol aplikaéni vrstvy
referenéniho modelu ISO/OSI, ktery zprosttedkovava prenos souborti mezi klientem
a serverem. UZzivatelé (klienti) se mohou pfipojovat pomoci implementovaného pti-
hlasovaciho protokolu, ale mohou se prihlasit i jako anonymni uzivatelé, pokud je
k tomu server vyuzivajici tento protokol nakonfigurovan [9].

Vyuziva porty 21 a 20. Port 21 pro tizeni spojeni pomoci FTP prikazi, jako
napiiklad USER, PASS, PORT, NLST, QUIT a dalsi, pticemz kompletni prikaz je
vzdy oddélen znaky \r\n. Port 20 slouzi k vlastnimu prenosu dat. V této bakalarské
praci byl vyuzit k testovani nezavislosti itoki na protokolech aplikaéni vrstvy [9].

Prikazy USER a PASS se pouzivaji pti autentizaci klienta pro prenos uziva-
telského jména a hesla. Prikaz PORT specifikuje port, na kterém klient naslouché
a prikaz NLST potom vraci jmenny seznam adresafe, pripadné souboru. Jde o po-
dobny prikaz k prikazu LIST, ktery kromé jmen vraci i dalsi informace ohledné
soubort a adresari. QUIT slouzi k ukonceni spojeni [9].

FTP jako takovy funguje ve vychozim nastaveni nezabezpecené. Prihlasovaci
tdaje (jméno a heslo) jsou po siti pFendseny v nijak nesifrované textové podobé. To
muze vést ke snadnému odchyceni komunikace ttocénikem, odhaleni uzivatelského
jména a hesla a napriklad dniku dutlezitych dat z FTP serveru. Pro zabezpecené
spojeni, které zajisti duvérnost prihlasovacich udaji, je FTP c¢asto kombinovano
s protokolem SSL (Secure Sockets Layer)/TLS (Transport Layer Security). Tyto
kryptografické protokoly poskytuji zabezpecené spojeni v siti Internet. Tato kombi-
nace se oznacuje jako FTPS [9].

Jak je vidét na obrazku v ramci protokolu FTP je nejdiive sestaveno TCP
spojeni jako v pripadé protokolu HTTP, potom probiha autentizace uzivatele pomoci

jiz  zminénych metod USER a PASS. Server pfislusnou odpovédi potvrdi prijem
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a uzivatele prihlasi. Piikaz PORT je poslan klientem k zahéjeni datového spojeni
vyzadovaného pro prenos dat mezi klientem a serverem. Poté uz je proveden pouze
piikaz NLST a spojeni je navazano. Nasleduje samotny prenos dat mezi serverem

a klientem.

Klient Server

Sestaveni TCP spojeni

<

USER jméno
Odpovéd 331
PASS heslo

Posilani dat

&
< >

Obr. 1.2: Komunikace v rdmci protokolu FTP

1.3 Protokol SSH

Secure Shell (dale jen SSH) je kryptograficky sitovy protokol aplika¢ni vrstvy re-
ferencntho modelu ISO/OSI, ktery vytvaii bezpeény kandl pres nezabezpefenou
sit v architektute klient-server, spojujici klientskou aplikaci SSH se serverem SSH.
Typickymi priklady pouziti jsou vzdalené prihldseni a provadéni prikazi. Vyuziva
port 22 [10].

SSH byl navrzen Tatu Ylonenenm jako nahrada za protokol Telnet a za dalsi

nezabezpecené protokoly vzdaleného pripojeni. Telnet je sitovy protokol aplikacni
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vrstvy referenéniho modelu ISO/OSI vyuzivajici port 23, zajistujici pripojeni ke
vzdalenému pocitaci pomoci textového uzivatelského rozhrani. Oproti protokolu SSH
ovsem prenasena data nejsou sifrovana a pro ttoc¢nika je tak velice jednoduché zachy-
tit probihajici vyménu dat. Kvili této skute¢nosti se dnes takika nepouziva. Ucelem
sifrovani pouzivaného SSH je tak zajistit divérnost a integritu dat v nezabezpecené
siti, jako je Internet [10].

SSH klient SSH server

Sestaveni TCP spojeni

< >

Verze protokolu SSH,
vefejny kli¢

D-H algoritmus

A

Y »
Autentizace

a A

Y »
Posilani dat

zabezpe€enym spojenim

»
>

LA

Obr. 1.3: Sestaveni zabezpeceného spojeni pomoci protokolu SSH

Protokol SSH pouziva sSifrovani k zabezpeceni spojeni mezi klientem a serve-
rem, pricemz spojeni iniciuje a idi klient. Server pouze potvrzuje a ovéruje para-
metry zasilané klientem. Autentizace uzivateli, zadané prikazy a prenosy souboru
jsou sifrovany, aby byly chranény pred utoky v siti. Vyuziva se zde infrastruktury
spravy a distribuce vefejnych kli¢u z asymetrické kryptografie (PKI - Public Key
Infrastructure). Jak je vidét na obrazku , prubéh protokolu je néasledujici. SSH
klient navaze TCP spojeni se serverem, ktery odpovi zpravou s verzi protokolu, kte-
rou podporuje. Pokud klient jednu z poskytnutych verzi rovnéz podporuje, spojeni
pokracuje. Server v odpovédi posila i sviij verejny kli¢, pomoci néhoz si klient ovéri
jeho identitu svym privatnim klicem. Nasledné se obé strany dohodnou na kli¢i pro
probihajici spojeni pomoci Diffie-Hellmanova algoritmu, ktery zajisti sifrovani celé
relace [10].

Po této fazi nasleduje autentizace uzivatele. Nejcastéji se vyuziva autentizace
pomoci symetrického predsdileného kli¢e neboli hesla zadavaného klientem. Druhou
doporucovanou moznosti je pouziti asymetrickych SSH kli¢ii — verejného pro Sifro-

vani dat a soukromého pro jejich desifrovani. V tomto pripadé klient posila ID dvojice
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kli¢t, které chee pri autentizaci pouzit. Server si nasledné ovéri, ze ve svém seznamu
autorizovanych klici ma vetejny kli¢ s danym ID. Pokud ano, vygeneruje ndhodné
¢islo a pouzije tento verejny kli¢ pro jeho zasifrovani. Zasifrovanou zpravu posle klien-
tovi, ktery, pokud vlastni odpovidajici soukromy kli¢, je schopen zpravu desifrovat.
Klient poté vytvori ze ziskané zpravy spolu s drive vygenerovanym klicem relace
hash pomoci funkce SHA-1 a vysledek zasle serveru, ktery provede stejnou operaci
a porovna vysledky své a prijaté hasovaci funkce. Pokud jsou vysledky totozné, tak
je prokazano, ze klient vlastni unikatni soukromy kli¢ jako dvojici k vefejnému klici

a je autentizovan [10].
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2 DoS uatoky

V dnesni dobé se sit Internet povazuje za takrka nenahraditelny komunikacni pro-
sttedek propojujici nékolik milionti pocitacti a jinych zarizeni na svété a poskytuje
jim pozadované sluzby a informace. Protoze ovliviiuje kazdodenni zivot clovéka,
servery provozujici tyto sluzby a obsahujici tyto informace museji byt chranény od-
povidajicimi prostfedky. Nevyhoda je v tom, Ze sit Internet propojuje jak legitimni
uzivatele, tak i ty nebezpecné, kteri se tak mohou snéze dostat k informacim uloze-
nym tam, kde by spravné neméli mit zadny pristup.

Utoky typu DoS se nejéastéji vedou proti webovym serverim a kladou si za cil
znepristupnit, nebo alespon zpomalit jejich sluzby a zatizit servery tak, ze uz nejsou
schopny navazovat spojeni s legitimnimi uzivateli (viz obr. . Kompletni zahlceni

zdroji serveru mize vést az k tplnému padu systému [8].

.. Utok
; A
Utoénik
dotaz
Server
zadna
= odpovéd
Legitimni
uzivatel

Obr. 2.1: Princip ttoki DoS

Z DoS ttoku se pozdéji vyvinuly Distribuované Denial of Services titoky (dale
jen DDoS), které funguji na stejném principu jako atoky DoS, ovSem k provedeni
utoku vyuzivaji vice synchronizovanych pocitaci, a jsou tak schopny docilit poza-
dovaného ucinku rychleji. Je také mnohem obtiznéjsi je detekovat. Pro utocnika je
ale jednodussi infikovat stroje po celém svété, nez vlastnit nékolik pocitaci, které by
dohromady mohly generovat itoky DDoS. Tyto infikované stroje se nazyvaji boti
nebo zombie a dohromady vytvari tzv. botnet, tedy sif, ze které v zavislosti na
tto¢nikovi boti synchronné spousti itok na spole¢ny cil [§].

Zpravidla se DoS ttoky déli na utoky vyuzivajici zranitelnost systému a zapla-
vové (flood) utoky. Kromé jiného mohou byt déle rozdéleny podle sitovych vrstev

referenéniho modelu ISO/OSI a protokolt, kterych se snazi zneuzit [§].
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Zaplavové utoky

Zaplavové 1toky jsou zalozeny na generovani co nejvétsiho poctu pozadavkl velkou
prenosovou rychlosti. Chtéji tedy dosahnout co nejvétsiho toku sité, aby zahltily
vypocetni kapacity cileného serveru. Pozadavky od dalsich legitimnich uzivateli se
tak zacnou zahazovat, protoze server jiz nedokaze vytvaret nova spojeni a nestihne
vygenerovat odpovéd v pozadovaném case. Tim ttocnik zamezi pfipojeni ostatnich
legitimnich uzivatela ke sluzbam serveru. Takovéto itoky jsou jednoduché na imple-
mentaci, a proto jsou casto pouzivané. V dnesni dobé, kdy jsou servery pripojeny do
sité linkami s gigabitovymi rychlostmi, je ovSsem tuspésnost takového ttoku zalozena
na rychlosti ptipojeni ito¢nika a spoléha se i na to, ze bude vyuzita varianta DDoS.
Jeden pocita¢ by totiz nebyl schopen vygenerovat takové mnozstvi provozu. Mezi
zéplavové utoky se fadi naptiklad TCP Flood, UDP Flood nebo Smurf [§].

Utoky vyuZivajici zranitelnost systému

Utoky vyuZivajici zranitelnost systému (logické titoky) jsou oproti zéplavovym tto-
ktim 1c¢innéjsi a snaze proveditelné z jednoho pocitace. Vyuzivaji zranitelnosti pro-
tokolli nebo systémi, na které ttoc¢i. Jako priklad muze byt uveden protokol TCP
transportni vrstvy. PTi navazovani spojeni ptes tento protokol posila server po vyzvé
klienta zpravu s priznakem SYN a ACK, potom c¢ekéd na odpovéd klienta o potvrzeni
s priznakem ACK. Pokud ovsem tato odpovéd neptijde, tak server ¢eka a po urcitém
case odesle zpravu znovu. Az po druhém pokusu o navazani spojeni server spojeni
ukondi. Pokud se tto¢nikovi podaii navazat vice spojeni soucasné (vyuZzije této zra-
nitelnosti TCP protokolu), dojde k vycerpéani zdroju serveru a k realizaci utoku DoS,
protoze server nezvladne odpovidat na dalsi pozadavky legitimnich uzivateli, které
budou zahazovany. Mezi logické tutoky patii napriklad vyse diskutovany TCP SYN
attack, Ping of Death nebo Land attack [g].

2.1 Pomalé DoS utoky

Postupné se ale vyvinula dalsi kategorie ttoki DoS — pomalé DoS tutoky, které se
pouzivaji pouze na protokoly aplikaéni vrstvy referencntho modelu ISO/OSI. Vy-
hoda spociva v tom, ze zatimco vétsina DoS ttokt pracujicich na transportni vrstve
zahrnuje odesilani velkého mnozstvi dat, aby zahltily sitku pasma obéti, v pripadé
utoklt na protokoly aplika¢ni vrstvy neni tak velkd vyména dat potieba, protoze
pocet spojeni, ktery je aplikacni vrstva schopna poskytnout, je vyrazné nizsi nez
na vrstvé transportni. Proto mohou byt provedeny pouze z jednoho pocitace, pri-
padné v dnesni dobé z mobilniho telefonu nebo smart ¢i IoT zafizeni. Tato kategorie
muze byt zarazena mezi zaplavové ttoky a utoky vyuzivajici zranitelnost systému

soucasné. Vyznacuji se velmi malym provozem a velkou podobnosti s legitimnim
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provozem béznych uzivatelii, diky ¢emuz jsou velmi efektivni a obtizné odhalitelné
klasickymi detekénimi systémy [2].

Strategie pomalych DoS ttoki se sklada z riznych krokt, vedoucich k vycerpani
zdroju serveru s vyuzitim malé Sitky pasma Nejdiive se vytvori maximalni pocet
spojeni se serverem. Spojeni jsou udrzovana obsazend, ale nevyuzita, pomoci per-
zistentnich spojeni, aby byl prenos co nejdéle zdrzen a server nemél kapacitu pro
vytvoreni dalsich spojeni. Perzistentni spojeni se ustanovi pomoci ¢asového limitu,
tzv. timeoutu, ktery ma kazdy server definovan v konfigurac¢nich souborech. Jde
o Casovy usek, ve kterém server ceka na odpovéd klienta. Pokud klient neodpovi,
po uplynuti této doby server spojeni uzavie. Proto je nutné posilat pred vyprsenim
¢asového tiseku tzv. udrzovaci pozadavky, které zajisti, Ze server spojeni neuzavie [2].

P1i vypoctu tohoto ¢asového tseku ttocnikem je tfeba snizit serverem udavanou
hodnotu o ¢asové zpozdéni pii odeslani paketu mezi strojem tutocénika a serverem
a o dobu nutnou pro zpracovani pozadavku. Pokud je udrzovaci pozadavek zaslan
vcas, dojde k resetovani timeoutu a spojeni ziistane oteviené. Proces se dale opakuje
v cyklu. Po tispésném navazani a udrzeni co nejvétsiho poc¢tu spojeni ale néktera mo-
hou zustat nevyuzita, nebo je server z néjakého duvodu uzavre. Algoritmus ttoku se
proto snazi navazat spojeni znovu. Proto legitimni uzivatel nemé moc Sanci navazat
vlastni spojeni.

Timto zpusobem dojde postupné k obsazeni vSech moznych spojeni (zaplnéni
front serveru), coz vede k tomu, ze pozadavky legitimnich uzivatelt jsou zahazovany,
nebo je server nedokaze obslouzit v pozadovaném case. Tim dojde k zablokovani
¢i minimalné ke zpomaleni dotazované sluzby. Na rozdil od zaplavovych DoS tutokii,
kde je velké mnozstvi odeslanych pozadavki nepotiebnych, u pomalych DoS ttokt
v podstaté kazdy paket hraje svou roli. Diky tomu, zZe se posilda malé mnozstvi
dat pomalou rychlosti (pod 1 KB/s), jsou tyto skodlivé pakety velmi jednoduse
zameénovany s normalnim sitovym provozem uzivateli s pomalym pripojenim k siti.

Pomalé DoS tutoky se dale déli na ttoky s ¢ekajicimi pozadavky, utoky s dlouho

trvajici odpovédi a ttoky vicevrstvé [2].
Utoky s &ekajicimi pozadavky

Utoky s ¢ekajicimi pozadavky jsou charakteristické posilanim nekompletnich poza-
davkl na server, za ucelem obsazeni vsech jeho zdroji, a dosdhnout tak zamezeni
sluzby. Napriklad v ptripadé protokolu HTTP vyuzivaji jedné jeho vlastnosti, ktera
umi posiland data rozdélit do nékolika TCP segmentii. Server je tim donucen ce-
kat na dokonceni prijimaného pozadavku, ke kterému ale vétsinou viibec nedojde.
Utoé¢nik takto obsadi maximalni pocet spojeni poskytovanych serverem, které stéle
udrzuje. Server tak nema prostiedky k obslouzeni legitimnich uzivateli. Prikladem

mohou byt utoky Slowloris [2].
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Utoky s dlouho trvajici odpovédi

Utoky s dlouho trvajici odpovédi jsou na druhou stranu charakteristické posilanim
kompletnich validnich pozadavkil serveru pomoci zminénych perzistentnich spojent,
odpoved potom trva déle. Server na tento pozadavek legitimné odpovi, ovSem ttoc-
nik ¢te data po velmi malych ¢astech. Tim tutoc¢nik dlouhodobé blokuje dostupna

TCP spojeni. Tuto techniku vyuziva napriklad utok Slow Read [2].
Vicevrstvé utoky

Vicevrstvé DoS utoky sdileji typickou nizkou prenosovou rychlost tutoki aplikacéni

vrstvy. Navic vyuzivaji transportni vrstvu k dosazeni pomalé odpovédi serveru [2].

V kategorii pomalych DoS ttoku se jesté vice vyclenuji itoky nezavislé na jed-
notlivych protokolech aplikacni vrstvy, kterymi se tato prace bude zabyvat. Lze je
pouzit naptiklad na protokoly HTTP, SMTP nebo FTP zaroven bez vyraznéjsich
zmén v implementaci [2]. Patii mezi né jiz zminéné utoky Slowcomm, Slow Next
a SlowReq [3] [4] [5].

2.1.1 Slowcomm

Utok Slowcomm posila velké mnozstvi pomalych nevalidnich pozadavk (tzn. rych-
losti mensi nez 1 KB/s) na server, nutici ho k vycerpéani volnych spojeni na aplika¢ni
vrstvé pii ¢ekdni na ukonceni pozadavku, které ale nikdy neprobéhne [3]. Napr.
protokol HT'TP ma za zdhlavim uzaviraci sekvenci znaki \r\n\r\n, tedy dvojité
odidadkovani. Uto¢nik tyto znaky nikdy neposle, ¢imz nuti server nekoneéné ¢ekat
na dokonceni pozadavku klienta (ttocnika) [6].

Slowcomm je strukturovan do tii ¢asti. Nejdiive se ustanovi maximalni pocet
perzistentnich spojeni s cilenym serverem. Spojeni potom zlistavaji obsazena, ovsem
bez datového provozu, tzn. nevyuzita. Az v bodé, kdy dochazi k dovrSeni time-
outu, jsou v jednotlivych spojenich odesilany jiz zminéné udrzovaci pozadavky, které
timeout resetuji. Tyto pozadavky jsou ve skutecnosti jen dalsi nekompletni poza-
davky. Z podstaty véci by tak v rdmci tohoto utoku mél byt payload (tzn. obsah
pozadavku utoc¢nika) univerzalni pti pouziti na jakykoliv protokol aplika¢ni vrstvy,
protoze server pozadavek kontroluje a vykonava az po obdrzeni kompletniho poza-
davku. Toto tvrzeni se nésledné potvrdilo pii testovani v kapitole [8.3] Server je tedy
opét donucen ¢ekat na doruceni kompletniho pozadavku. Nasledné je pred dalsi ex-
piraci timeoutu poslan novy udrzovaci pozadavek, ktery je znovu nedokonceny. Toto
se samoziejmeé i nadale opakuje az do dosazeni efektu itoku DoS. V dalsim kroku se

snazi uzaviend spojeni ihned obnovovat. Obsahuje softwarovou komponentu, ktera
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kontroluje, zda jsou vSechna oteviena spojeni stale udrzovana. Pokud ne, ihned se
je snazi obnovit. Legitimni uzivatel ma tak znovu mnohem mensi Sanci na navazani
spojeni [3].

Slowcomm se ukazuje jako sofistikovanéjsi v porovnani s utokem Slowloris, ne-
bot potiebuje mensi sitku pasma k dosazeni DoS utoku a je schopen zatutocit na
vice protokoli aplikacni vrstvy pomoci stejného payloadu (v tomto pripadé jednoho
znaku) v udrzovacim pozadavku [3].

Utoénik tedy timto zptisobem mize dosdhnout ttoku DoS s primérnymi tech-
nickymi zdroji, protoze vyuzivd malou sitku pasma. Jako ostatné vSechny pomalé
DoS utoky, nemusi byt pouzit pouze na protokol HTTP. Navic je pomérné tézké
takovyto utok zachytit, protoze logy (soubory pro zaznam urcitych ¢innosti) jsou
nejcastéji aktualizovany pouze pokud je prijat kompletni pozadavek. Odhalit tento
utok je tak v podstaté mozné az po jeho ukonceni, kdy napiiklad podle IP adresy
klienta (utocnika) mize byt nadmérna aktivita jednoho uzivatele vyhodnocena jako
utok DoS [3].

2.1.2 Slow Next

Tento pomaly DoS ttok je zalozen na posilani validnich pozadavki serveru pomoci
perzistentniho spojeni na aplikacni vrstvé. Za ucelem dosazeni DoS utoku se snazi
obsadit maximalni pocet spojeni soucasné [4].

Utok zneuZiva tzv. parametr next [4], tj. ¢as mezi koncem odpovédi serveru a za-
catkem dalsiho pozadavku klienta v ramci jednoho perzistentniho spojeni. Kazdé
spojeni posila validni pozadavky na server. Server nasledné legitimné odpovi. Po
obdrzeni celé odpovédi vyuzije utocnik timeout pro zpozdéni odeslani dalsitho va-
lidniho pozadavku jiz zalozenym spojenim. Timto zpiisobem donuti server ¢ekat na
dalsi pozadavek a neuvolnovat spojeni pro legitimni uzivatele, dokud timeout ne-
vyprsi. Tésné pred vyprsenim timeoutu je ale poslan udrzovaci pozadavek, v tomto
pripadé opét legitimni, nasledkem c¢ehoz dojde k resetovani timeoutu. Tento po-
stup se opakuje — utoc¢nik znovu ¢eka na vhodnou dobu pro odeslani udrzovaciho
pozadavku s ohledem na timeout [4].

Timto zplsobem ttoc¢nik inicializuje maximalni pocet spojeni, které je server
schopen poskytnout. Zamezi tak ostatnim legitimnim uzivatelim ustanovit dalsi
spojeni. Jejich pozadavky budou proto z divodl vycerpané kapacity serveru zaha-
zovany. Dojde tak k itoku DoS a znepristupnéni ¢i miniméalné vyraznému zpomaleni
sluzby legitimnim uzivatelim, popiipadé miize dojit i k totalnimu kolapsu serveru.

Takto definovany ttok se ovSem nemusi pouzit pouze na protokol HTTP, ale
muze se pouzit v podstaté na jakykoliv protokol aplikacni vrstvy. Pouze se bude

opakovat princip prodluzovani spojeni. Je velice efektivni, protoze chovani takto
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navrzeného utoku lze jen obtizné zachytit detekénimi systémy ¢i firewally, protoze
odesilani a prijimani pozadavki bude povazovano za legitimni. Mohlo by se pouze
predpokladat, ze klient mé pomalé pripojeni k internetu, a proto mu zaslani odpovedi
trva déle [4].

2.1.3 SlowReq

P1i analyze tohoto itoku bylo zjisténo, ze je v podstaté totozny s titokem Slowcomm.
Ze ziskanych odbornych materidlu [5] vyplyva, Ze pii ttoku SlowReq znovu dochdzi
k navazani maximalniho poc¢tu perzistentnich spojeni, jejich nasledné udrzeni a po-
silani nevalidnich paket s co mozna nejvétsim casovym zpozdénim (timeoutem) za
ucelem vycerpani zdroju serveru a dosazeni jeho nedostupnosti pro legitimni uziva-
tele. Tento princip je naprosto shodny s utokem Slowcomm, proto bude v dalsich
castech prace tento utok zarazen pod ttok Slowcomm a tyto dva ttoky povazovany
za jeden. V ramci implementace budou tedy realizovany pouze dva ttoky — Slow

Next a Slowcomm.
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3 Modely pomalych DoS utoki

Tato kapitola se zaméruje na popis modelt jednotlivych pomalych DoS utokt. Je zde
definovana jejich struktura, podle které byly implementovany. Jelikoz nebyl nalezen
zadny volné dostupny generator téchto utokt, je pro tucel prace nutné utoky im-
plementovat do podoby vlastniho generatoru pomalych DoS tutokii. Ve druhé casti
je zdokumentovan postup pfi implementaci generatoru, popsany vyuzité nastroje

a vysvétleno pouziti vytvoreného generatoru.

3.1 Navrh modelu atoku

V této ¢asti budou navrzeny modely utokt Slow Next a Slowcomm. Pomaly DoS utok
SlowReq byl z implementace vyrazen, protoze se jeho definice shodovala s definici
ttoku Slowcomm (viz kapitola[2.1.3)). Pro srozumitelnost jsou modely prezentoviny
na webovém serveru.

Pro spravné fungovani vSech pomalych DoS ttokt je nutné védét, jaké ma webovy
server nastaveny tzv. timeouty. Téchto timeoutti ma server nakonfigurovanych hned
urc¢uje maximéalni dobu, po kterou webovy server udrzi oteviené jedno perzistetntni
spojeni pri ¢ekani na doruceni zbytku nekompletniho pozadavku, potom server spo-
jeni ukonci. KeepAliveTimeout definuje, jak dlouho bude webovy server cekat na
dalsi pozadavek v ramci jednoho perzistentniho spojeni. Pomoci néj se urcuje doba,
po které ma ttocnik poslat tzv. udrzovaci pozadavky, aby server neuzaviel spojeni.
V pripadé webového serveru Apache je mozné tuto informaci zjistit v konfiguracnim

souboru
/etc/apache2/apache?2. conf.

Z tohoto souboru bylo zjisténo, ze vychozi hodnota KeepAliveTimeoutu je 5 sekund
a hodnota Timeoutu je 300 sekund. Ale i dalsi informace mohou byt uzitecné. Ze
souboru lze zjistit i maximalni pocet pozadavki béhem jednoho perzistentniho spo-
jeni, ktery je zde 100, ale i maximalni pocet spojeni, které server obslouzi — 150. Toto
omezeni naznacuje, kolik spojeni musi ito¢nik miniméalné navazat, aby bylo mozné
provést pomaly DoS tutok. Zaroven zde je i moznost perzistentni spojeni vypnout.
Informace o Timeoutu a maximalnim poc¢tu pozadavkil za spojeni mtize byt zjisténa
i z odpovédi serveru na GET pozadavek v hlavicce Keep—Alive.

Dalsi zkoumané protokoly FTP a SSH maji obdobné parametry rovnéz defino-
vany ve svych konfiguracnich souborech. Vice viz kapitoly a4
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3.1.1 Slowcomm model

Tento utok posila webovému serveru pozadavky sice pomalou rychlosti, ale neva-
lidni (nekompletni), opét pomoci perzistentntho HTTP spojeni, jak bylo popsano
v kapitole Webovy server je proto nucen c¢ekat na dokonceni pozadavku kli-
enta (atoc¢nika), ke kterému ale nikdy nedojde. Diky udrzovacim pozadavkim je pak

schopen dosadhnout ttoku DoS.
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Navazani perzistentniho HTTP spojeni

A

Nekompletni HTTP poZadavek

Y
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_ Validni opovéd o ptijmu dal$i ¢asti pozadavku
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server

DalSi ¢ast HTTP pozadavku se zpozdénim

\ 4

A

Validni opovéd o pfijmu dalsi ¢asti pozadavku

Obr. 3.1: Model utoku Slowcomm

Jak je naznaceno na obr. nejprve je navazano TCP spojeni mezi itocnikem
a webovym serverem. Poté se vytvari maximalni pocet perzistentnich spojeni, ve
kterych jsou posilany tvodni nekompletni HT'TP pozadavky HEAD — nejsou zakon-
¢eny dvojitym odradkovanim (viz kapitola . Nize je zobrazen ptiklad pozadavku

utocnika.

Pozadavek utocnika:
HEAD / HTTP/1.1\r\n

Aby bylo mozné navazat tolik perzistentnich spojeni z jednoho pocitace, musi
kazdé spojeni vychazet z jiného portu. Kdyz pozadavky vychézi pouze z jednoho
portu, jsou z logiky véci pridavany do pouze jednoho perzistentniho spojeni, coz
splnuje jeho samotny smysl. Proto kazdé spojeni musi byt svym zptisobem unikatni.
To zarudi riizna ¢isla porti ndhodné generovana pro kazdé perzistentni spojeni.

Timto utoénik donuti webovy server cekat na zbytek pozadavku. Protoze jsou
odesilany nekompletni pozadavky, postaci v zahlavi odeslat pouze metodu a verzi
protokolu, neni nutné ani hlavicka Host. Béhem toho server nijak nedopovida, pouze
posila zpravu s priznakem ACK o prijeti ¢asti pozadavku a udrzuje spojeni. Dalsi

casti pozadavku, které itocnik posild, v tomto pripadé doslova jedno pismeno ,i* bez
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jakychkoliv HT'TP hlavicek, plni roli udrzovacich pozadavkt. Webovy server si mysli,
ze je stale posilan ptivodni pozadavek, konkrétné dalsi ¢asti zahlavi pozadavku.
Webovy server Apache ovSem prisel s jednordzovym ftesenim, které se snazi
podobnym typim tutokti predchazet. Je jim bezpecénostni modul mod_reqtimeout
[11]. Nastésti pro ttocnika se ale i toto opatfeni muze lehce obejit pomoci obnovy
spojeni diky udrzovacim pozadavki, jak bylo popsano vyse, v intervalech odesilani
udrzovacich pozadavki do 10 sekund. Pti implementaci byl tento interval (timeout)

nastaven na 7 sekund. Ochranné moduly webového serveru Apache budou rozebrany

v kapitole [3.2]

3.1.2 Slow Next model

Jak jiz bylo uvedeno v kapitole zékladni princip toho pomalého DoS ttoku
je posilani validnich HTTP pozadavki na webovy server nékolika navazanymi spo-
jenimi zaroven. Jakmile tto¢nik obdrzi odpovéd webového serveru, vyuzije tzv. ti-
meoutu (viz kapitola a odpovida zpét co nejpozdéji tak, aby spojeni nebylo
preruseno. Pokud se utoc¢nikovi podari obsadit vSechna spojeni serveru a udrzet je
oteviend, zpusobi pomaly DoS ttok a znepfistupni tak sluzbu (webovou stranku)

legitimnimu uzivateli.

\4

Navézani perzistentniho HTTP spojeni
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Validni HTTP pozadavek
Validni opovéd serveru

Y

<
( Cekani na timeout )

Validni HTTP pozadavek se zpozdénim

\ 4

Validni opovéd serveru

Webovy
server

<
( Cekani na timeout )
Validni HTTP pozadavek se zpozdénim

\ 4

Validni opovéd serveru

A

Obr. 3.2: Model utoku Slow Next

Jak je naznaceno na obr. [3.2] nejprve je nutné sestavit perzistentni spojeni mezi
Gtoénikem a webovym serverem, jako v p¥ipadé ttoku Slowcomm. Uto¢nik tedy na-
vaze TCP spojeni a odesle ivodni HTTP pozadavek HEAD se vsemi nélezitostmi
(minimalnimi) na IP adresu webového serveru. Jak jiz bylo zminéno v kapitole ,

perzistentnich spojeni musi ito¢nik navazat minimalné 150, aby doslo k vyc¢erpani
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zdrojii serveru a ttok byl tspésny. Pozadavek HEAD je vhodny kviili jeho malé spo-
trebé sitky pasma, protoze s odpovédi serveru vraci pouze HT'TP hlavicky tykajici
se dotazovaného zdroje a zadna data. Protoze je pouzit HT'TP protokol verze 1.1,
neni nutné do pozadavku vkladat hlavicku Connection pro aktivaci perzistentniho

spojeni — protokol tak ¢ini automaticky.

Pozadavek ttoc¢nika:

HEAD /index.html HTTP/1.1\r\n
Host: [...J\r\n\r\n

Odpovéd serveru:

HTTP/1.1 200 OK\r\n

Date: Mon, 25 Nov 2019 23:10:26 GMT\r\n

Server: Apache/2.4.29 (Ubuntu)\r\n

Last -Modified: Tue, 19 Nov 2019 12:02:59 GMT\r\n
ETag: "2aa6-597b1d868349c"\r\n

Accept -Ranges: bytes\r\n

Content-Length: 10918\r\n

Vary: Accept-Encoding\r\n

Content -Type: text/html\r\n\r\n

Jak je vidét z prikladu vyse, server odpovi na legitimni pozadavek legitimni odpovédi
tak, jak se ocekava.

Daéle je kvili zachovani otevienych perzistentnich spojeni nutné stanovit maxi-
malni mozny interval, béhem kterého se budou pravidelné odesilat udrzovaci po-
zadavky — pro jednoduchost ty stejné jako tivodni pozadavky. Protoze je parametr
KeepAliveTimeout na serveru ve vychozim stavu nastaven na 5 vtetin, bude vhodné
nastavit odesilani udrzovacich pozadavky s ¢tyrsekundovymi intervaly. Za tuto dobu
stihne uto¢nik odeslat validni pozadavek, webovy server pozadavek zpracuje a ode-
sle validni odpovéd se vsemi nélezitostmi, jak je zobrazeno vyse. Timeout se tak
resetuje, a pokud se nékteré ze spojeni z néjakych divoda uzavre, napriklad kvili
presdhnuti maximélniho po¢tu pozadavkl v rdmci jednoho spojeni nebo maximélni
doby jednoho perzistentniho spojeni, je nahrazeno novym. Cely proces se opakuje
v cyklu az do dosazeni efektu utoku Slow Next, kdy legitimni uzivatel nebude scho-

pen nacist webovou stranku zaneprazdnéného webového serveru.
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3.2 Bezpecnostni moduly webového serveru Apache

Je také nutno podotknout, ze od verze 2.2.15 je na webovém serveru Apache nain-
stalovan modul, ktery se svou funkei snazi branit server pred uc¢inky pomalych DoS
utoku — mod_reqtimeout (dale jako ReqTimeout). Modul poskytuje direktivu, kterd
umoznuje serveru ukoncit spojeni, pokud zjisti, ze klient neposila data dostatecné
rychle [11].

RequestReadTimeout header=10-20,MinRate=500 body=20,MinRate=500

V tomto prikladu webovy server Apache ukondéi pripojeni, pokud klientovi trva
odeslani zahlavi HTTP pozadavku déle nez 10 sekund. Pokud posila data zahlavi
rychlosti vétsi nez 500 B/s, ma na dokonceni pozadavku déle nez 20 sekund. Za-
roven ukonc¢i pripojeni i tehdy, pokud klientovi trva vice nez 20 sekund, nez zasle
télo pozadavku, ale ponechd spojeni oteviené tak dlouho, dokud klient odesila data
rychlosti vétsi nez 500 B/s [11].

Tato konfigurace umoznuje klientiim se Spatnym internetovym pripojeni (jako
jsou klienti s vysokou latenci nebo v nizkodroviovych celularnich nebo satelitnich
sitich) odesilat pozadavky, pricemz stéle ¢dstecné chrani pred pomalymi DoS utoky
[11]. O Wcincich na utoky pojednavaji kapitoly a

Druhym hojné vyuzivanym modulem pro zabezpeceni webovych servert proti
utoktim DoS je modul Mod-Security. Jedna se o otevieny multiplatformni webovy
aplikacni firewall (WAF) vyvinuty spolecnosti Trustwave’s SpiderLabs. Je velice
robustni a poskytuje ochranu pred fadou ttoku proti webovym aplikacim (SQL
injection, cross-site scripting apod.) a umoznuje sledovani HTTP provozu, zdznam
logli a analyzu v redlném c¢ase. Mimo jiné umoznuje ovliviiovani maximélniho poctu
spojeni prijatych serverem z jedné IP adresy, coz muze radikdlné ovlivnit ti¢innost

ttoku DoS. Tento modul ale neni na webovém serveru Apache predinstalovany [12].
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4 Generator pomalych DoS uatokii

V této kapitole je vysvétlen vyvoj a fungovani generatoru pomalych DoS tutoki.
Jelikoz zadny takovy generator neni v soucasné chvili dostupny, bylo nutné vytvorit
vlastni. Nese ndzev SlowDoSGen. Jeho podrobnd konfigurace je popsana v kapitole[8|

Generator je napsan v programovacim skriptovacim jazyce Python. Jsou k tomu
vyuzity tzv. sokety, které propoji pocita¢ utoc¢nika s cilenym serverem. Jsou obsa-
zeny v knihovné sockets. Kazdé perzistentni spojeni je tedy reprezentovano timto
soketem, pres ktery jsou posilany pozadavky.

Pri spousténi skriptu SlowDoSGen ttoénik specifikuje zakladni parametry nutné
pro spravny béh tutoku. Povinnymi parametry jsou IP adresa cilené stanice, vybér
utoku (Slowcomm, nebo Slow Next), podle ¢ehoz se budou posilat vhodné tvodni
a udrzovaci pozadavky, pocet perzistentnich spojeni, ktera ma algoritmus navazat
s cilenou stanici a cilovy port. Generator byl vytvoren, optimalizovan a testovan
pro utoky na portech 80, 21 a 22 (HTTP, FTP a SSH). Volitelnymi parametry
jsou payload, tedy odesilané skodlivé pozadavky, které mize ttocnik specifikovat
v textovém souboru, dva druhy timeouti, pocet vldken (vyuzivany pouze pri utoku
Slow Next). Pokud tyto parametry nejsou tto¢nikem specifikovany, jsou nastaveny
optimélni hodnoty ziskané pri testovani generatoru (viz kapitola . To vse se déje
v ramci funkce main, jak je vidét na vypisu [4.1]

Generator z obdrzenych parametrii rozhodne, jaky ttok bude spustén a aplikuje
definovany postup. Implementace ttokil se mirné lisi, zejména v pouziti rozdilnych
uvodnich a udrzovacich pozadavk.

Spousti se pomoci prikazové fadky prikazem python a jména generatoru s pri-
druzenymi parametry (viz obr. . Pro spusténi je nutna verze Python 3.0 a vyssi.

Jako dokumentace ke generatoru SlowDoSGen a podrobny popis konfigurace

jednotlivych parametri ttoku byl vytvoren i soubor SlowDoSGen _manual.pdf, do-
stupny v piiloze [B]

Vypis 4.1: Funkce main generatoru SlowDoSGen

# definice parametrld generatoru

# inicializace utoku
if attack == "(C":

slowcomm (ip, socket_count, port, timeout, payload)
else:

start = time.perf_counter ()

for _ in range(threadCount):
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11
12
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14

t = threading.Thread(target=slowNext, args=[ip,
socket _count, port, payload, keep_alive,
timeout])

t.daemon = True

t.start ()

time.sleep(timeout_2)

while True:
time.sleep (3000)

4.1 Popis implementace utoku Slowcomm

Po specifikaci povinnych parametrii a vybéru itoku Slowcomm je zavolana metoda
slowcomm. Ta pomoci dalsi funkce init_socket C nejdrive vytvori urcity pocet
spojeni se serverem podle tto¢nikem zadanych parametrii a posle skrze né tvodni
pozadavky. Pokud se pri navazovani spojeni vyskytne chyba, je generovani dalsich
spojeni ukonceno diky definovanému timeoutu pro vytvoreni spojeni — server uz totiz
neni schopny dalsi spojeni navazat a pozadavky zahazuje. Ve druhé fazi jsou posilany
udrzovaci pozadavky — pro server zdanlivé pokracovani zahlavi pozadavku. Zde se
zahajuje nekonecny cyklus. Pokud je spojeni i nadale aktivni, posle se dalsi udrzovaci
pozadavek. Pokud bylo spojeni z néjakych divodt ukonceno, je nahrazeno novym.
Nésledné se aplikuje timeout pro co nejvétsi zdrzeni komunikace a donuceni serveru
cekat na dalsi ¢asti pozadavku, ktery se ale nikdy nedokonci. Po jeho uplynuti se

cyklus opakuje.

python SlowDoSGen.py -h

usége: SiowDoSGen.py [—hj -a -ip -C —p' I—l] f—tc] [-t]'[-tz]

A tutorial of SlowDoSGen

optional arguments:
-h, --help show this help message and exit
-a , --attack C = Slowcomm OR Slow Next
-ip , --ipaddress target IP adc s or URL
-c , --connection number of connections to be established
-p , —-port destination port
-1, --payload load file with custom payload (enter name of file)
-tc , --threadCount number of threads to create (for Slow Next only)
-t , --timeout timeout sets how often are requests sent in cycle (for both attacks, by Slow Next
max is 5 sec - see persistent connection)
-t2 , --timeout 2 timeout_2 sets how quickly are the threads started after each other (for Slow Next
only)

Obr. 4.1: SlowDoSGen — generator pomalych DoS tutoku
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4.2 Popis implementace utoku Slow Next

Pokud tutoénik vybere utok Slow Next a zad4 povinné parametry, iniciuje se funkce
slownext, kterd pomoci dalsi funkce init_socket N navazuje spojeni s cilenym ser-
verem a posila tivodni pozadavky. Podobné jako v pripadé utoku Slowcomm, pouze
s tim rozdilem, zZe funkce init_socket N ovéfuje reakci cileného serveru a ceké
na jakoukoliv jeho odpovéd. Algoritmus opét osettuje vyjimku v podobé chyby pti
navazovani TCP spojeni. Po prijeti odpovédi serveru se aplikuje timeout pro co
nejvétsi zpozdéni komunikace. Po jeho uplynuti jsou posilany udrzovaci pozadavky
v nekonecném cyklu s vyuzitim zminéného timeoutu. Pokud je zjisténo, Ze spojeni
bylo ukonc¢eno, je nahrazeno novym. Cely tento postup je aplikovan do vicevlak-
nového systému, kdy kazdé vlakno vytvari urcity pocet spojeni. Bylo tak uc¢inéno
kvali vypocetni a ¢asové narocnosti tvorby spojeni, kterych je tieba navazat vice,
nez v pripadé atoku Slowcomm. Server totiz nebyl schopen reagovat na tolik poza-
davkl najednou a zahazoval je. Bylo proto nutné pozadavky rozfazovat do nékolika
vin v uréitych casovych intervalech. Zaroven je toto feSeni vyhodnéjsi z hlediska

eliminace pocatecni datové Spicky a zpusobuje tézsi detekei ttoku.
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5 Obrana proti pomalym DoS uatokiim

Tato cast bakalarské prace se zabyva specifikaci a navrhem software, schopného
detekovat zkoumané pomalé DoS utoky v siti. Uz jen samotné DoS ttoky jsou po-
mérné rychle aktualizovany a vyuzivaji stdle nové a neznamé zranitelnosti cilenych
protokolil a systémi. Pomalé DoS se mohou pokladat za dalsi vyvojové stadium
DoS ttokti. Jsou totiz mnohem hiite identifikovatelné v siti. DoS ttoky se vyznacuji
rapidnim nartstem spojeni s cilenym serverem béhem nékolika malo sekund a jsou
jasné rozlisitelné od legitimniho sitového provozu — maji za cil zahltit vypocetni ka-
pacity a nestaraji se o nenapadnost celého procesu. Oproti tomu pomalé DoS tutoky
se zaméruji pravé na co nejvétsi mozné znemoznéni identifikace skodlivych spojeni
pomoci vyuzivani co nejmensi Sitky pasma a velikosti posilanych skodlivych dat (viz
kapitola .

V dnesni dobé jsou navic nastroje schopné provadét atoky DoS snadno dostupné
na Internetu. Je tomu tak jiz i v pripadé pomalych DoS utoki. Néstroje jsou pro-
pracovany do takové miry, ze takto nebezpecné utoky muize provést i naprosty laik.
U pomalych DoS utokt je navic schopen ho provést pouze z jednoho pocitace, coz
jesté zjednodusuje cely proces titoceni. Pokud se navic u téchto utokt provede vari-
nou proti podobnym utokem zabyvat a neustédle aktualizovat nové poznatky.

Zakladni metodou je filtrovani IP adres a jejich blokovani v ptripadé naplnéni
urcitych podminek shodujicich se s vlastnostmi povazovanymi za utok. Aktualné je
k dispozici nékolik metod pro detekci titokt DoS, ovsem ne vSechny jsou schopny
zachytit i ty nejnovéjsi hrozby. Existuje i moznost manualni kontroly pomoci riiznych
zéznamu (log). Ta se ale v dnesni dobé zejména kvili velkému mnozstvi dat, které
je potfeba provérit, nepouziva. Misto této metody nastupuji rtizné bezpecnostni
moduly a systémy detekce/prevence pruniku [13]. Ke slovu také prichazeji feSeni
implementovand napiiklad pfimo do systému, pridani specidlnich filtracnich zarizeni
podobnych firewallim do zabezpecované sité nebo zména celé architektury systému,
jako napriklad v pripadé webového serveru Nginx (viz kap [8.2]).

Systémy prevence pruniku (IPS — Intrusion Prevention System) a systémy de-
tekce pruniku (IDS — Intrusion Detection System) funguji na zdkladé detekce sig-
natur nebo anomélii. Signatura vystihuje urcité pravidlo (vzoru utoku), vytvorené
v néjakém programovacim jazyce. Pokud nékteré pakety neprojdou skrze toto pra-
vidlo, je vyhlasena urcita akce, napiiklad varovani pred probihajicim tdtokem (IDS)
nebo mohou byt spustény mechanizmy pro zastaveni ttoku (IPS) [13].

Detekce anomalii se zakladaji na vytvareni modell a jejich porovnavani s aktual-
nim sitovym provozem. Modely se déli na frekvencni, referencni a model strojového

uceni. Frekvencni model spociva v detekci definovanych anomalii. Pokud presah-
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nou stanoveny pocet, je vyvolana akce. Referenéni model je zalozen na vytvoreni
modelu, ktery stanovuje normalni fungovani sledovaného systému. Pti odchyleni od
normalniho provozu je vyvolana akce. Model strojového uceni vyuziva algoritmu
a statistickych metod, které umoznuji pocitacovému systému imitovat proces uceni.
Ucenim je myslena zména vnitiniho stavu systému, kterd zefektivni schopnost pfi-
zpusobeni se zménam okolntho prostredi [13].

Tato prace si kromé jiného klade za cil také vytvoreni software pro tspésnou
detekci pomalych DoS utok Slowcomm a Slow Next, proto se bude zabyvat imple-

mentaci systému detekce priiniku IDS.

5.1 Detekce pomalych DoS uatoku

Kvili zminénym davodim v tvodu kapitoly |5 se tato kapitola vénuje specifikaci
parametri, které je nutné sledovat pro tuspésnou detekci zkoumanych pomalych DoS
utoktt — Slowcomm a Slow Next.

Protoze pomalé DoS 1toky jsou proveditelné i z jednoho pocitace, budou v tomto
pripadé obsahovat stejnou zdrojovou IP adresu. Takto vedeny utok by bylo mozné
detekovat stanovenim urcité hranice poc¢tu spojeni na jednoho uzivatele — pozadavki
z jedné IP adresy. Tento postup by ovsem nefungoval proti dnes mnohem vice po-
uzivanéjsim distribuovanym formam tutokt. Je proto vhodné zaméfit se i na jiny
postup pri detekei utoki.

Pro detekci ttokt je mozné sledovat urcité obecné parametry, které pomalé DoS
utoky spolu se znaméjsimi a pouzivanéjsimi DoS utoky splnuji. Tyto parametry jsou
nazyvany signaturami (zndmé neptiznivé udalosti). Jsou jimi napriklad:

e Pomeér casového intervalu a poctu prdive navdzangch spojeni: nejen pomalé
DoS ttoky se vyznacuji zpravidla prudkym nartstem spojenich navazanych
utocnikem, potrebnych k zamezeni sluzby. Tento parametr se muze sledovat
i v pripadé béznych DoS tutokii. Vzhledem k vytizenéjsim servertim muze byt
ale tento parametr povazovan pouze za varovny.

o Velikost prijimangch paketi: utoky v paketech opakované posilaji zpravidla
stejny objem dat. Legitimni uzivatel za normalnich okolnosti takovéto chovani
nevykazuje, proto se podobny datovy tok muze povazovat za podezrely.

o Sledovdni pritomnosti urcitych informaci v datovém provozu: napriklad velké
mnozstvi opakujicich se SYN paketi pti atoku TCP SYN flood, nebo tieba
v pripadé utoki Slowcomm a opakujicimi se nedokonc¢enymi pozadavky.

Napriklad celkovy objem prenasenych dat v siti nemé vyznam kontrolovat, pro-
toze pomalé DoS utoky se snazi imitovat legitimni provoz sité a jsou tak v tomto
ohledu nerozeznatelné — mohlo by se pouze jednat pouze o zvySeny provoz zpuso-

beny legitimnimi uzivateli. To se projevuje hlavné v pripadé ttoku Slow Next, kde
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padé tutoku Slowcomm mize podobny provoz generovat legitimni uzivatel s pouze
pomalym pripojenim k siti.

Pri konkrétni specifikaci signatur pro utoky Slowcomm a Slow Next samoziejmé
dochézi mezi obéma zkoumanymi ttoky k rozdilim. Byly zformulovany na zédkladé
pozorovani chovani pomalych DoS ttokti generovanych nastrojem SlowDosGen v tes-

tovacim prostiedi a pomoci zdroje [14].

5.1.1 Signatury pro detekci utoku Slowcomm

Pro detekci utoki typu Slowcomm je nutné sledovat nékolik parametri probihajici
komunikace s chrdnénym serverem. Jelikoz je utok Slowcomm zalozen na navazani
nékolika spojent a zasilani nevalidnich paketi (viz kapitola [2.1.1]), za dulezité signa-
tury byly zvoleny nasledujici:

o Sledovani neuzavrengch paketi: v pripadé protokolu HT'TP absence znaku dvo-
jitého odradkovani \r\n\r\n.

o Pocet aktivnich spojeni navdzanych z jedné zdrojové IP adresy: pomalé DoS
utoky nevyzaduji k tspésnému utoku velkou vypocetni kapacitu, a proto je
mozné je provadét i z jednoho pocitace. V pripadé dnes mnohem vyuzivanéjsi
distribuované varianty utoku DoS by ale tento parametr nemusel prinést vy-
povidajici hodnoty. Hrani¢éni je hodnota 20 spojeni z jedné IP adresy (klasicky
uzivatel si neotevie vice nez 20 aktivnich oken).

o Pocet poZadavki v ramci jednoho spojeni a doba jejich trvani: zde se monitoruje
maximalni pocet nevalidnich pozadavkil v ramci jednoho spojeni z jedné 1P
adresy. Kontroluje se i ¢as, po ktery jsou jiz aktivni. Hrani¢ni hodnota je

stanovena na 10 pozadavkt do 15 sekund.

5.1.2 Signatury pro detekci utoku Slow Next

Pro detekci utoku typu Slow Next, ktery posild validni pozadavky (viz kapitola
2.1.2), je nutné sledovat nésledujici signatury:

o Sledovdni uzavrengych paketi: diky tomu, Ze se pozadavky tutocnika validni,
odposlouchavat mnohem sirsi spektrum sitového provozu. Pozadavky v pripadé
protokolu HTTP musi obsahovat znaky \r\n\r\n.

o Casovy interval mezi odpovédi a prijmem paketii v rdmci jednoho spojend: itok
vyuziva jistych definovanych timeouti pro zasilani paketi v cyklu (viz kapi-
tola . Pokud je tedy zaznamenana urcita strojova presnost intervalu prijmu

novych paketti, které by clovék nebyl schopny generovat, vznika podezieni na

35



probihajici itok. Hrani¢ni hodnota je stanovena na ¢asovy interval mezi poza-
davky veétsi nez 2 sekundy s tim, Ze rozdil mezi hodnotami ¢asového odstupu
mezi nimi nesmi prekrocit 0.1 sekundy.

o Stdle se opakujici legitimni dotaz na jeden a ten samy zdroj: naptiklad HTML
kod webové stranky nebo obrazek na ni umistény. Pokud se tito¢nik z hlediska
jednodussi implementace nedotazuje na rizné zdroje, muze byt takto odchy-
cen pomaly tutok DoS. Tato kontrola probihda pomoci monitorovani velikosti
prijimanych pozadavku. Hrani¢ni hodnota je stanovena na maximalni rozdil
10 bajti.

e Pocet aktivnich spojeni navdzangch z jedné zdrojové IP adresy: v tomto pripadé
musi byt kladen diiraz na ur¢ité zpozdéni pri pribéhu detekéniho systému. Pro
uspésnou identifikaci itoku je potfeba nasbirat vice dat. Hrani¢ni hodnota
signatury je nastavena na maximalné 20 spojeni z jedné IP adresy.

Detekce utoku Slow Next se mlze pokladat za obtiznéjsi v porovnéani s detekei
utoku Slowcomm. Protoze nevykazuje na prvni pohled znamky skodlivych poza-
davk, je nutné dbat vétsi opatrnosti pti rozhodnutich, zda se jedna o utok ¢i nikoliv
— hrozi totiz zdména s pozadavky legitimniho uzivatele, kterd je neptipustna. Pokud
jsou signatury naptiklad pri distribuované verzi tohoto utoku néjakym zptsobem
obejity, napt. stiiddnim pozadavkili a mirnym zpozdénim pii jejich zasilani, nelze

pomoci tohoto systému IDS utoku zabranit.
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6 Implementace vlastniho IDS

Tato kapitola se zabyva popisem implementace vlastniho systému detekce priniku
IDS zkoumanych pomalych DoS tutoki typu Slow Next a Slowcomm, ktery byl vy-
bran z vy¢tu moznych metod detekce zminénych v kapitole [l Systém byl vytvoren
na zakladé definovanych signatur, popsanych v kapitole [5.1| a je schopny detekovat
utoky na protokolech aplika¢ni vrstvy HT'TP, FTP a SSH. Tzn. téch protokola, které
byly zkoumény pri vyvoji generatoru pomalych DoS utoki SlowDoSGen.

Neékteré signatury jsou natolik specifické, ze jsou sami o sobé schopné identifiko-
vat probihajici utok. Nékteré z nich naopak slouzi k dosazeni vétsi pravdépodobnosti
spravnosti detekce utoku. Bylo proto nutné jednotliva pravidla sestavit do vhodné
posloupnosti, kde v pripadé nedostatecné pravdépodobnosti urceni itoku se pomoci
dalsich signatur utok detekuje jednoznacné.

Vysledny systém je urcen pro instalaci primo na chranény server s operac¢nim
systémem Linux (testovan na distribuci Ubuntu). Systém je implementovan jako
konzolova aplikace, vytvorena v programovacim jazyce Python. Bylo zde vyuzito
knihovny Scapy, kterd nativné funguje na vsech distribucich opera¢niho systému
Linux a Unix s podporou knihovny LibPcap. Dohromady tak slouzi k odposlechu si-
tového provozu na daném rozhrani. S urc¢itym prizptusobenim funguje i na opera¢nim
systému Windows.

Detekéni systém postupné filtruje potrebna data z podezielého sitového provozu,
ktera ukldada do databaze podezrelych spojeni. Pro konstrukei databaze byla v ja-
zyce Python vyuzita kolekce dictionary, kterd obsahuje dvojice kli¢ti a hodnot (vice
v kapitole [6.1]). Vzhledem k podobnosti obou zkoumanych pomalych DoS ttoku je
jedna databédze plné dostacujici. Pti kazdém zachyceni dalsiho paketu se provadi
vyhodnoceni ziskanych dat. Pokud nékteré spojeni vykazuje hodnoty definované
signaturami (viz kapitola presahujici stanovenou hranici, je vyhlaseno varovani
v podobé probihajictho utoku zobrazeného v konzoly. Zaroven jsou ukladany in-
formace, na zakladé kterych byla situace vyhodnocena jako tutok, do log souboru.
Zdrojova IP adresa tutoku je potom odstranéna z databaze, zapsana do tzv. blacklistu
(soubor s IP adresami, které maji zakdzanou komunikaci se serverem) a systém po-
kracuje ve sledovani sitového provozu s tim, ze vyrazenou IP adresu ignoruje, aby
byl proces detekce déale prehledny. Seznam blacklist mtze byt nasledné vyuzit pri
implementaci systému IPS, kdy pri dalsim tto¢nikovu pokusu bude spojeni s touto
zdrojovou IP adresou rovnou blokovano.

Protoze se itoky snazi imitovat legitimni sitovy provoz, je nutné nejdiive nashi-
rat vétsi mnozstvi dat a az poté zacit s jejich vyhodnocovanim. V pripadé utoku
Slowcomm se totiz miize pouze jednat o legitimniho uzivatele s pomalym pfipoje-

nim k siti, a nebo v pripadé ttoku Slow Next o legitimniho uzivatele zobrazujiciho si
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stejny obsah (webovou stranku) ve vice oknech prohlizece (pokud mluvime o ttoku
na webovy server).

Pro kazdy utok byly tyto hrani¢ni parametry zvoleny zvlast, aby bylo dosa-
zeno vétsi presnosti a spolehlivosti detekéniho systému IDS. Hodnoty byly vytvo-
feny zpusobem definovani takovych vlastnosti sifového provozu, kterych legitimni
uzivatel nemtze dosahnout, ale zkoumané DoS ttoky se takovym chovanim vyzna-
¢uji. Maximélni pocet spojeni z jedné IP adresy (parametry SC_max_conn_from_IP
a SN_max_conn_from_IP) byl stanoven na 20, kdy pramérny uzivatel zpravidla ne-
otevie vice nez tento pocet aktivnich oken nebo spojeni [I4]. Maximélni pocet po-
zadavki v ramci jednoho spojeni (SC_max_conn_req_from_IP) byl v pfipadé titoku
Slowcomm stanoven na maximélné 20 neukoncenych pozadavkii. Tato hodnota byla
vytvorena s urcitou rezervou, kdy legitimni provoz jednoduse nemiize presahnout
tuto hodnotu. Pro ttok Slow Next nemtize byt tento parametr bran v potaz, protoze
se jedna o zcela legitimni pozadavky a z toho divodu nemohou byt nijak omezo-
vany. Dalsim je parametr maximalniho ¢asového intervalu od zacatku monitorovani
podezielého spojeni (SC_max_from_start_time). Pokud je jiz pfijato alespon 10
pozadavku (parametr SC_max_conn_req_from_IP_time_test) a vSechno by probi-
halo legitimné, tento proces by nemél presahnout stanovenou hodnotu 10 sekund.
Neukoncené pozadavky se totiz zpravidla vazou k ziskani informaci z ur¢itého zdroje
(napt. stahovani obrazku), ktery se nemusi vejit do jednoho pozadavku. Podle spe-
cifickych podminek tutoku Slow Next na webovy server byla hodnota signatury
casovy interval mezi odpovédi a prijmem paketi v ramci jednoho spojeni nasta-
vena pomoci dvou parametri na minimalné dvousekundovy odstup mezi pozadavky
(SN_min_time_interval) s tim, Ze rozdil mezi hodnotami ¢asového odstupu ne-
smi byt vétsi nez 0.1 sekundy (SN_max_time_difference) — tento parametr slouz
pro mensi odchylky zptsobené prenosem dat a jejich zpracovanim. Rozdil mini-
malné 2 sekund odlisuje legitimni uzivatele od tto¢nikem generovanych pozadavkii,
ktef{ vSechna data (napt. webové stranky) obdrzi zhruba do jedné vtefiny, tudiz je
tento rozdil v readlném provozu nemozny. Parametr SN_max_size_difference stano-
vuje maximalni rozdil velikosti pozadavkii, ktery, pokud je splnén, vystihuje chovani
utoku Slow Next. Ma nastavenou hodnotu tolerance rozdilu o 10 znakt. Poslednim
parametr (Max_nonactive_time) oznacuje dobu, po které je neaktivni spojeni od-
stranéno z databaze. Pomoci téchto parametri dochazi k jednoznacéné identifikaci
zkoumanych atoku (viz vypis [6.1)).

Vypis 6.1: Hrani¢ni parametry detekcniho systému

# Slowcomm parameters
SC_max_conn_from_ IP = 20

SC_max_conn_req_from_IP = 20
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SC_max_conn_req_from_IP_time_test = 10

SC_max_from_start_time = 15.0

# Slow Next parameters

SN _max_conn_from_ IP = 20
SN_max_conn_req_from_IP = 25
SN _max_time_difference = 0.1
SN max time interval = 2.0
SN _max_size_difference = 10
Max_nonactive_time = 20.0

6.1 Pribéh zachyceni a vyhodnoceni dat

Jak bylo jiz popsano v kapitole [6] pakety jsou zachytdvany diky knihovné Scapy.
P1i jejim pouziti je stézejnim krokem inicializace funkce sniff, kterd je vidét na
vypisu[6.2] Parametry této funkce jsou zvolené rozhrani (iface), na jakém mé pro-
bihat odposlech sitového provozu, dale spusténi funkce, kterd se vykona pri kazdém
prichodu nového paketu (prn) a filtr prichoziho provozu (filter). Diky nému je
odposlouchavan provoz pouze z urcitych TCP portti a pouze prichozi pakety tim, ze
pakety musi mit cilovou adresu chranéného severu. Jinak by byly odposlouchavany
i odchozi pakety, které ale pro tento ti¢el neni nutné zpracovavat. Funkce se nativné
spousti v novém samostatném procesu.

Funkce ids v parametru prn se stard o extrakci informaci z ptichozich paketi,
jako je IP adresa, prichozi a odchozi port, velikost paketu a informace, zda je paket
ukonceny nebo ne (jestli obsahuji ukoncovaci znak \r\n\r\n v pfipadé ttoku na
protokol HTTP a znak \r\n v pfipadé ttoku na protokoly FTP a SSH).

Vypis 6.2: Funkce sniff detekéniho systému

sniff (iface=’enp0s3’, prn=ids, filter="tcp dst port
21 or 22 or 80 and dst host 10.10.0.2")

Pomoci zjisténych parametria néasleduje volani funkce pro zapis dat do databaze
(jeji struktura je zobrazeny ve vypisu — funkce isEndedCheck and_store. Tato
funkce zaroven kontroluje, zda po nedokonceném pozadavku neprisel pozadavek
ukonceny, pripadné naopak. To by indikovalo, Ze ani jeden ze zkoumanych ttokt
neprobiha a spojeni by bylo odstranéno z databaze podezrelych spojeni. Tato funkce
rovnéz kontroluje, jestli nejsou spojeni prilis dlouho neaktivni. Pokud jsou neaktivni

déle nez 20 sekund, odstranuje prislusnou IP adresu z databaze.
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V pripadé, ze funkce provede novy zapis do databaze, je spusténa budto funkce
IDS_Slowcomm, nebo IDS_SlowNext podle toho, zda zkoumané spojeni obsahuje
pouze neukoncené, nebo ukoncené pozadavky. Podle parametri spojeni z databaze
se provadi kontrola, jestli neprobiha tutok, tzn. hledaji se v databazi spojeni, do
kterého patii pravé prichozi paket a v ném signatury utoku, popsané v kapitole
[b.1] Nésledné se provéri, jestli nékterd signatura neprekroéila definovanou hranici.
V pripadé prekroceni této hranice je vyhlaseno varovani v podobé probihajiciho
utoku zobrazeného v konzoly. Zaroven jsou ukladany informace, na zakladé kterych

byla situace vyhodnocena jako ttok do log souboru.

Vypis 6.3: Struktura databaze detekéniho systému

ids_dict = {IP adresa: [{zdrojov§y port : [[pfichozi
Casy paketul], [velikosti p¥ijatjych pakettl],
identifikator ne/ukonceného paketu, cilovy port

131}

Podrobny prubéh systému detekce priniku ilustruji vyvojové diagramy v prilo-
héach pro ttok Slowcomm a pro ttok Slow Next.

6.2 Spusténi systému detekce priniku

Pro spravné fungovani detektoru je nutnd instalace zminéné knihovny Scapy pomoci
prikazu sudo pip3 install scapy. Program je také nutné spoustét s administra-
torskymi pravy pomoci ptikazové fadky prikazem sudo python3 SlowDoS_IDS.py.
Pro spusténi je nutnd verze Python 3.0 a vyssi.

Program vyzve uzivatele k vybéru jednoho z dostupnych rozhrani na chranéném
serveru. Déle ziska jeho IP adresu a ulozi ji do zminéného filtru funkce sniff. Déle

uz pracuje automaticky, pouze v pripadé detekce utoku zobrazuje hlaseni.

6.3 Detekce distribuované formy utokia DoS

Proces detekce zkoumanych utoku v distribuované formé probiha naprosto stejné,
i kdyby tto¢nik pouzil stovky nebo tisice botit v botnetu (viz kapitola|2)) a z kazdého
vytvarel pouze jedno spojeni na cileny server, ¢imz by se snazil vyhnout definovanym
hrani¢nim hodnotam signatur utoku. K detekovani itoku pouze nedojde z divodu
velkého poctu spojeni, ale kviili jinym detekovanym signaturam posilanych paketii.
Jak bylo popsano v kapitole [5.1], napriklad diky monitorovani po¢tu neukoncenych
pozadavki, nebo jejich prijimani v pravidelnych intervalech. Simulace této formy
utoku jsou provedeny v kapitole [9.1]
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[ Testovaci prostredi

Tato kapitola se zabyva topologii testovaciho prostiedi (viz obr. [7.1)), vyuzitymi
komponenty a jejich nastavenim.

Testovaci prostredi je realizovano v multiplatformnim virtualiza¢nim open-source
nastroji Virtualbox na hostujicim opera¢nim systému Windows 10 Home 64-bit.
Pro naplnéni zadani bakalarské prace je potreba vytvorit nékolik virtualnich stroju.
Stroj utoc¢nika, legitimniho uzivatele a server pro sluzby HTTP a dalsi zkoumané
protokoly. Zaroven budou vsechny virtualni stroje umistény do interni sité, aby
nemohly nijak ovlivnit chod hostujictho systému a pripadné sif, do které je hostujici
pocitac¢ pripojen.

Pro samotné testovani bude vyuzit protokolovy sitovy analyzér Wireshark in-
stalovany piimo na serveru, aby bylo dosazeno maximalni spolehlivosti a nenaruseni
datového prenosu. Pomoci néj je mozné sledovat veskery provoz v interni siti. Kon-
krétné komunikaci mezi ito¢nikem, legitimnim uzivatelem a serverem. Déle néstroj

tcptrack pro monitorovani navazanych, pripadné uzaviranych spojeni, opét primo

-

Utoénik

Ila serveru.

Server

Legitimni
uzivatel

Obr. 7.1: Topologie testovaciho prostredi

V principu ttoénik spusti prislusny generator pomalych DoS tutokt naptiklad na
cileny webovy server. Pokud bude dosazeno vycerpani zdroju serveru, dodatecny po-
kus od legitimniho uzivatele pripojit se na webovou stranku provozovanou webovym

serverem bude netspésny. Bylo dosazeno pomalého ttoku DoS.
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7.1 Interni sit

V ramci vytvoreni bezpeénych podminek pro testovani pomalych DoS utokt byla
vytvorena interni sit v aplikaci Virtualbox. To znamend, ze virtudlni stroje nemaji
pristup k internetu, a ani nemohou komunikovat s hostujicim pocitacem. VSem vir-
tudlnim strojum byly nastaveny statické IP adresy v siti 10.10.0.0/24. Nastaveni

statické adresy v pripadé Kali Linux probiha klasicky v konfiguracnim souboru
/etc/network/interfaces.

Na opera¢nim systému Ubuntu od verze 18.04 LTS uz ale neprobihd konfigurace
IP adres v tomto souboru, ale defaultné vyuziva utilitu Netplan a jeji konfiguracéni
YAML soubor

/etc/netplan/0O1-netcfg.yaml.

V tomto souboru jsou definovana rozhrani, jejich IP adresy, vyuziti DHCP serveru
apod. Z tohoto souboru poté Netplan pfi startu systému vygeneruje veskerou po-

tfebnou konfiguraci [15].

7.2 \Vyuzité servery

Pro testovani je vyuzit v dnesni dobé nejvyuzivanéjsi webovy server pro hostovani
webovych stranek — Apache verze 2.4.29, ponechén ve vychozim nastaveni s pouzi-
tou testovaci webovou strankou [I6]. Protoze se tato prace zabyva DoS ttoky, neni
zapotiebi zadnych tprav webovych stranek. Dale F'TP server vsftpd verze 3.0.3 a na-
stroj OpenSSH pro testovani protokolu SSH. Pro dalsi testovani byly nainstalovany
i webové servery Nginx, lighttpd a IIS od Microsoftu. VSechny kromé serveru IIS
jsou nainstalovany na stanici s linuxovym operacnim systémem Ubuntu. Webovy

server IIS je nainstalovan ve virtualnim stroji Windows Server 2019 Standard.

Parametry serveru Ubuntu:

Hostitelsky opera¢ni systém: Microsoft Windows 10 Home 64-bit

Operacni systém: Ubuntu 18.04.3 LTS 64-bit

Procesor: Intel® Core™ i7-8750H (v rdamci Virtualboxu povolena 2 jadra)

RAM: 1024 MB

IP adresa: 10.10.0.2

Dalsi software: Wireshark, tcprack, OpenSSH, servery Apache, vsftpd, lighttpd

a Nginx
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Parametry serveru IIS:

Hostitelsky operacni systém: Microsoft Windows 10 Home 64-bit
Operacni systém: Windows 2016 64-bit

Procesor: Intel® Core™ i7-8750H (v rdmci Virtualboxu povolena 2 jadra)
RAM: 1024 MB

IP adresa: 10.10.0.3

7.3 Utoénik

Jako utocnik je v této topologii vyuzit virtudlni stroj s operac¢nim systémem Kali
Linux. Jedna se o linuxovou distribuci odvozenou od operac¢niho systému Debian,
navrzenou pro digitalni forenzni analyzu a penetracni testy. Z tohoto virtualniho

stroje se tedy vedou ttoky na server pomoci generatoru pomalych DoS tutoki.

Parametry stroje atocnika:

Hostitelsky operacni systém: Microsoft Windows 10 Home 64-bit
Operacni systém: Kali Linux

Procesor: Intel® Core™ i7-8750H (v rdmci Virtualboxu povolena 2 jadra)
RAM: 3021 MB

IP adresa: 10.10.0.4

Dalsi software: Wireshark 2.6.10-1

7.4 Legitimni uzivatel

Jako obéf nepftistupnosti serveru je v této topologii zvolen virtualni stroj s ope-
racnim systémem Windows 10 64-bit. Jediny kol tohoto uzivatele je opakované se
pokouset o pripojeni k serveru a testovat jeho dostupnost. V pripadé, ze byl ttok

DoS proveden spravné, tak se legitimnimu uzivateli pripojit nepodafi.

Parametry stroje legitimniho uzivatele:

Hostitelsky operacni systém: Microsoft Windows 10 Home 64-bit
Operacni systém: Microsoft Windows 10 Home 64-bit

Procesor: Intel® Core™ i7-8750H (v rdmci Virtualboxu povoleno 1 jadro)
RAM: 2 GB

IP adresa: 10.10.0.5
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8 Testovani pomalych DoS uatoki

Tato kapitola se zabyva vysledky testovani, analyzou a téinnosti pomalych DoS
utoku generovanych nastrojem SlowDoSGen na webovy server Apache, FTP server
vsftpd a sluzbu OpenSSH.

Pribéh utoku je vzdy znazornén grafem, kde oranzova kiivka popisuje spojeni
navazana uto¢nikem a modra dostupnost serveru z hlediska potencialné volnych

spojeni pro legitimni uzivatele.

8.1 Testovani webového serveru Apache

V této kapitole jsou popsany vysledky testovani webového serveru Apache pomoci
generatoru SlowDosGen a jeho vychozi nastaveni. Zaroven byl separatné testovan
bezpecnostni aktivni a vypnuty modul ReqTimeout spolu s modulem Mod-Security
(viz kapitola . Modul Mod-Security ovsem ve vychozim nastaveni nemél na pri-
béh zkoumanych ttoki Slowcomm a Slow Next zadny uc¢inek, a proto neni déle nijak

zkoumaén.

8.1.1 Nastaveni webového serveru Apache

V ramci testovani byla konfigurace webového serveru Apache ponechana ve vychozim
nastaveni. Jak jiz bylo zminéno v kapitole pro testovani je prospésné vedét, jaka
tato nastaveni jsou [17].

Maximalni pocet perzistentnich spojeni je nastaven na 150. To je urceno na-
stavenim v souboru /etc/apache2/mods_available/mpm_prefork.conf hodnotou

MaxRequestWorkers, jak je vidét ve vypisu [8.1]

Vypis 8.1: Nastaveni modulu mpm__ prefork

<IfModule mpm_prefork_module>

StartServers 5
MinSpareServers 5
MaxSpareServers 10
MaxRequestWorkers 150
MaxConnectionsPerChild 0

</IfModule>

Dalsimi dtlezitymi hodnotami pro ttoky jsou jednotlivé timeouty a nastaveni
perzistentnich spojeni Keep—Alive (viz kapitola [3.1]). Ty najdeme definované v sou-
boru /etc/apache2/apache?2.conf, viz vypis 8.2
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Jiz. zminény modul ReqTimeout (viz vypis [8.3) webového serveru Apache je
ve vychozim stavu zapnuty. Jeho nastaveni je popsano v konfiguracnim souboru
/etc/apache2/mods-available/reqtimeout.conf (viz kapitola [3.2)). Toto je je-

diné nastaveni, se kterym se pii testovani manipulovalo.

Vypis 8.2: Konfigurac¢ni soubor apache2.conf

Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 5

Vypis 8.3: Konfiguracni soubor reqtimeout.conf

<IfModule reqtimeout_module>
RequestReadTimeout header=20-40,minrate=500
RequestReadTimeout body=10,minrate=500
</IfModule>

8.1.2 Slowcomm

V prvni ¢asti je probran test s vypnutym bezpecnostnim modulem ReqTimeout.
Uéinnost ttoku na webovy server Apache se zapnutym modulem ReqTimeout je
popsana v druhé casti této kapitoly.

Utok je spoustén v nasledujici konfiguraci. Otevird 225 spojeni s webovym serve-
rem, tj. vice nez je maximalni pocet, ktery je server schopen navazat. Tato optimélni
hodnota byla zjisténa testovanim. Samoziejmeé 1ze zvolit jakoukoliv vyssi hodnotu.
Timeout pro posilani udrzovacich pozadavku je stanoven na 7 sekund. Port je na-
staven na hodnotu 80 — sluzbu HTTP. IP adresa, na ktéré se nachazi virtualni stroj
s opera¢nim systémem Ubuntu a samotny cileny webovy server Apache, je 10.10.0.2.

Prikaz pro spusténi utoku v nastroji SlowDoSGen v ptikazové fadce:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -c 225 -p 80

Vypnuty modul ReqTimeout

Bez pouziti ochran webového serveru proti DoS ttokiim a se zvolenou konfiguraci
bylo dosazeno efektu pomalého DoS ttoku témér okamzité, ihned po odeslani ivod-
nich nedokoncenych pozadavki (1,23 sekund) a trva nepretrzité. Server stale ceka na
doruceni zbytku pozadavku, pricemz tim blokuje ostatni legitimni uzivatele k nava-
zani spojeni, jak je vidét na obrazku , kdy tto¢nik navaze TCP spojeni (oranzova

kiivka) a server jiz neni schopen poskytnout dalsi spojeni legitimnim uzivatelim
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(modra kiivka). Spojeni uzavie az timeout pro maximélni délku perzistentniho spo-
jeni, ktery je 300 sekund (viz kapitola [8.1.1). Nésledné se ale diky implementaci

utoku spojeni obnovi.

Prubéh Gtoku Slowcomm s vypnutym modulem

ReqTimeout
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Obr. 8.1: Priubéh tutoku Slowcomm s vypnutym modulem ReqTimeout

Bylo také zjisténo, ze pfi takto nakonfigurovaném serveru neni nutné odesilat
udrzovaci pozadavky. Webovy server ma v tomto pripadé pouze dvé omezeni, ktera
by zplisobovala uzavieni sestavenych spojeni mezi ttoc¢nikem a serverem. Prvnim
je jiz zminény timeout 300 sekund. Jednd se o pomérné dlouhy interval, v rameci
kterého by legitimni uzivatel jisté webovou stranku opustil. Proto by timeout mezi
odesilanim udrzovacich pozadavkia mohl byt nastaven na 302 sekund. Dvé sekundy
by byly ponechany jako rezerva pro ukonceni vsech spojeni. Druhym omezenim je
maximalni pocet odeslanych pozadavki v ramci jednoho spojeni, tj. 100. Po téchto

casovych intervalech je ale spojeni opét obnoveno pomoci udrzovacich pozadavkii.

Utok je potom i nadéle Gspésny.

Aktivni modul ReqTimeout

V pripadé zapnutého bezpecnostniho modulu se aplikuje pravidlo zminéné v kapitole
[3-2] Tim je zajisténo, Ze server ukondi spojeni po 20 az 40 sekundéch v piipadé, ze je
zéhlavi pozadavku posilano nizsi rychlosti nez 500 B/s, nebo po 10 sekundach, pokud
je télo pozadavku odesilano rychlosti mensi nez 500 B/s. To odpovidd parametrim

provozu tutoku Slowcomm.
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Toto nastaveni se ale jednoduse obejde budto obnovovanim spojeni kazdych 22
vterin (rezerva 2 sekundy pro samotny proces obnovovani spojeni), kdy server zhruba
po 20 sekundéch spojeni ukonci, ale algoritmus spojeni ihned obnovi, nebo naopak
castéjsim obnovovanim pozadavkt naptiklad kazdé 3 sekundy, které zajisti vétsi

stabilitu toku z hlediska navazanych spojeni ito¢nikem.

Priibéh utoku Slowcomm se zapnutym modulem

RegTimeout
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Obr. 8.2: Prubéh utoku Slowcomm se zapnutym modulem ReqTimeout

Jak je zndzornéno na obrazku[8.2] kazdych zhruba 20 vtefin server ukonéi vSechna
spojeni, algoritmus ttoku je ale hned za¢ne obnovovat. V této chvili se legitimni uzi-
vatel muze stihnout pripojit, ovSsem zhruba po 1 sekundé znovu dojde k zamezeni
sluzby. Utok Slowcomm byl tedy opét Gspésny a znepiistupnil stranku legitimnimu

uzivateli.

8.1.3 Slow Next

Utok je spoustén v nésledujici konfiguraci. Otevird 700 spojeni (5 vlaken — vychozi
nastaveni generatoru, které se nemusi uvadét v prikazu, kazdé otevird 140 spojeni)
s webovym serverem na IP adrese 10.10.0.2. Timeout pro posilani udrzovacich po-
zadavki je stanoven na 4 sekundy. Port je nastaven na sluzbu HTTP, tedy 80.

Priikaz pro spusténi ttoku v nastroji SlowDoSGen v prikazové fadce:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -c 140 -p 80
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Testovani probéhlo podobné jako v pripadé utoku Slowcomm. Nejprve s vypnu-
tym, a potom se zapnutym modulem ReqTimeout. Protoze jsou ale v tomto ttoku
vyuzivany legitimni pozadavky, ani bezpecnostni modul ReqTimeout nevyhodnoti
tuto komunikaci za skodlivou, coz je potvrzeno nasledujicim testovanim. Jak mizeme
na obrazku [8.3| pozorovat, navazani spojeni trva zhruba 6 sekund. Webovy server ale
neni schopen takové mnozstvi spojeni udrzet. Vytvori pouze 684 spojeni a ostatni
z diivodu jeho vycerpané kapacity zahazuje. Proto ihned po navazani spojeni dochazi

k zamezeni sluzeb legitimnimu uzivateli, ktery webovou stranku nenacte.

Praubéh utoku Slow Next
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Obr. 8.3: Priubéh utoku Slow Next

Rozdil oproti utoku Slowcomm mitizeme pozorovat v prenosovych rychlostech.
Utok Slow Next je nékolikandsobné narotnéjsi a posila data pramérnou rychlosti
20 125 B/s. To je dano tim, ze jsou zde posilany legitimni pozadavky, takze dojde
vicekrat k posilani celého pozadavku a hlavné celé odpovédi serveru. Stale se ale
tato hodnota muze povazovat za nizkou a nijak zvlast podstatnou pri detekci ttoku.
Druhy rozdil je v po¢tu nutnych navazanych spojeni pro dosazeni atoku DoS. Mini-
malni pocet spojeni je okolo 650, coz je vyrazné vice, nez pri itoku Slowcomm. To
muze byt zptsobeno pro server mensi narocnosti zpracovavat kompletni legitimni
pozadavky, nez vyclenovanim paméti pro ¢ekani na dokonceni pozadavku v pripadé
utoku Slowcomm.

vvvvv

v obou scénarich testovani beze zmén v konfiguraci.
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8.2 Dalsi webové servery

Protoze DoS ttoky se nejéastéji pouzivaji na protokol HT'TP, nabizi se moznost vy-
zkouset funkénost ttoki i na nékteré dalsi webové servery. Tato kapitola je zamérena
na otestovani dalsich HT'TP serverti, které paii mezi ty nejrozsitenéjsi — Internet In-
formation Server verze 10.0 (dale jen IIS) od firmy Microsoft, Nginx verze 1.14.0,
lighttpd verze 1.4.45. Tabulka znazornuje, zda byly utoky tuspésné ¢i nikoli.

Tab. 8.1: Prehled uc¢innosti generatoru SlowDoSGen na webovych serverech

Webovy server | Slowcomm | Slow Next

Apache v v
Nginx v X
I1S X X
lighttpd v v

Utoky Slowcomm a Slow Next funguji na principu obsazovan{ maximélniho poétu
spojeni a tim vycCerpani vypocetni kapacity serveru (viz kapitoly a .
V piipadé drive testovaného webového serveru Apache byly itoky tspésné, protoze
je tento server zalozen na vicevlaknovém zpracovavani jednotlivych spojeni — server
pro kazdé spojeni vytvori jedno vldkno. Nértst spojeni (tzn. vldken ¢&i procesu)

Oproti tomu, server Nginx ma rozdilnou architekturu rizenou udélostmi, tzn.,
ze tento webovy server dokaze obslouzit mnohonasobné vice pozadavki najednou
s minimalnimi néroky na opera¢ni pamét [19]. To zpusobi, ze by mél byt imunni
viuci utokim generdtoru SlowDoSGen. Pti titoku Slow Next se toto opravdu proje-
vilo a tutok nebyl tspésny. I pri ttoku Slowcomm byl server mnohem odolnéjsi nez
webovy server Apache, ovsem po navazani 800 spojeni doslo ze strany serveru k mo-
hutnému ukoncovani spojeni, coz paradoxné vytizilo server natolik, ze to zptsobilo
nedostupnost webové stranky a efekt ttoku DoS.

Dalsi dva zkoumané webové servery splnily ocekavani. Server IIS, ktery vyuziva
asynchronné zpracovavané skupiny vldken (tj. spojeni s klienty) neboli tzv. pool, byl
naprosto imunni viué¢i vSem konfiguracim utoku [20]. Oproti tomu server lighttpd,
ktery byl vytvoren tak, aby byl rychly a hlavné velmi méalo naro¢ny na operac¢ni
pamét, podlehl obéma pomalym DoS ttoktum [21]. Pouze vzhledem k jeho nenéroé-
nosti na vypocetni kapacity bylo nutné navazat vice spojeni pro vycerpani kapacity

serveru — konkrétné 400 spojeni v pripadé obou tutokii.
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8.3 Testovani na protokolu FTP

Testovani bylo dale provedeno na protokolu aplikac¢ni vrstvy FTP, nainstalovaném
na unixovém FTP serveru vsftpd. Test za pouziti stejnych payloadt byl tspésny
pouze v pripadé utoku Slowcomm. Timto bylo potvrzeno, ze pti itoku Slowcomm
na jakykoliv protokol nezélezi na pouzitém payloadu. Utok Slow Next nebyl Gspésny,
tzn. nedoslo k zamezeni sluzby. Byla proto nutnd analyza protokolu (viz kapitola
1.2), na jejimz zékladé byl definovdn novy payload (ivodni pozadavek) pro ttok
na protokol FTP. Bylo vyuzito prikazu USER, k némuz jsou ndhodné generovana

uzivatelskd jména o délce 5 znaku.
USER <jméno>\r\n

Je také dulezité zminit, Ze jak protokol HTTP, i protokol FTP ma v konfigurac-
nich souborech definovand urcita omezeni. Nema sice zadny timeout na spojeni, ale
obsahuje omezeni v podobé maximéalniho poc¢tu spojeni z jedné IP adresy, kterych
je 50. Tento pocet spojeni nedokazal zpiisobit efekt DoS utoku, protoze FTP server
je schopen navazat az 500 spojeni s riznymi uzivateli zaroven. Z téchto divodi bylo
nutné toto omezeni vypnout, aby bylo mozné provést testovani [9]. Toto nastaveni
by se jinak mohlo obejit napiiklad pouzitim distribuované verze ttok.

Testovanim bylo zjiSténo, ze pokud je iitocnik schopen navazat 2000 a vice spojeni
s FTP serverem, docili se zamezeni sluzby a titoku DoS témér okamzité, jak je vidét
na obrazku . Utoénik navézal 2000 spojeni se serverem (oranzova kiivka), ktery
tak neni schopny navazat dalsi spojeni s legitimnimi uzivateli (modré kiivka).

V pripadé pouziti utoku Slowcomm byl vyuzit vyse definovany payload (ivodni
pozadavek) USER <jmeno> bez ukoncovacich znaki \r\n. Jako udrzovaci paket je
zde opét pouzito pismeno ,,i“. Tim je docileno toho, ze FTP server stale ¢ekd na
dokonceni uzivatelského jména, ¢imz blokuje pripojeni legitimnich uzivateli.

Priikaz pro spusténi utoku Slowcomm v nastroji SlowDoSGen na FTP server

v prikazové tadce je néasledujici:
python3d SlowDoSGen.py -a C -ip 10.10.0.2 -c 2000 -p 21

Pri vyuziti utoku Slow Next na FTP server jsou tuvodni i udrzovaci pakety
totozné: USER <jmeno>. I v tomto pripadé zamezeni sluzby nastalo ihned po navazani
dostatecného poctu spojeni se serverem — ve vychozim stavu je v generatoru pri
utoku Slow Next iniciovano 10 vlaken, kazdé vytvari 200 spojeni, tzn. dohromady
2000 spojeni.

Prikaz pro spusténi utoku Slow Next v nastroji SlowDoSGen na FTP server

v piikazové radce je nasledujici:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -c¢ 200 -tc 10 -p 21
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Prabéh utokli Slowcomm a Slow Next na FTP

serveru

2500
‘= 2000 —
3
S
N 1500 e DOStUPNOSE
E FTP serveru
@ 1000
g
Q. e N QV&zaN 4

500 spojeni

0

0 2 4 6 8 1012 14 1516 17 18 20 22 24 26 28

Cas [s]

Obr. 8.4: Prubéh utoku Slowcomm a Slow Next na FTP serveru

V obou pripadech server zobrazi chybovou hlasku, nikoliv prihlasovaci okno.

Legitimni uzivatel se tak nemize ptipojit — bylo dosazeno tutoku DoS.

8.4 Testovani na protokolu SSH

Testovani bylo provedeno i na protokolu aplika¢ni vrstvy SSH a néstroji OpenSSH.
Provedeny byly obé varianty utoka v generatoru SlowDoSGen.

Utok Slowcomm byl tspé&ny s nésledujici konfiguraci. Testovanim bylo zjis-
téno, ze pro znepristupnéni sluzby stacilo navazat pouhych 12 spojeni, jak je vidét
na obazku [8.5] Vysvétleni, pro¢ stacil pri utoku na protokol SSH nasobné mensi
pocet spojeni nez u ostatnich protokolit muze byt ten, zZe jiz pfi sestavovani za-
bezpeceného spojeni jsou aplikovany postupy narocné na vypocetni kapacitu, jako
napiiklad dohodnuti Sifrovaciho klice pro relaci apod. Vice v kapitole

Priikaz pro spusténi ttoku v nastroji SlowDoSGen v prikazové fadce:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -c 12 -p 22

Zmnovu se potvrdilo, ze v pripadé itoku Slowcomm nezalezi na pouzitém payloadu.
Staci, ze jsou prikazy nedokoncené ¢i nevalidni. Toto tvrzeni se tak muze aplikovat

i na utoky tohoto typu u jinych protokola aplikac¢ni vrstvy.
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Pribéh Gtoku Slowcomm na serveru s OpenSSH
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Obr. 8.5: Priubéh utoku Slowcomm na serveru s OpenSSH

Utok Slow Next oviem tspésné proveden nebyl. Z definice tohoto typu Gtoku je
nutnd urcitd kooperace serveru v podobé validnich odpovédi na pozadavky klienta.
Byla otestovana moznost implementace této taktiky hned pri sestavovani spojeni
a domluvy algoritmi a Sifer, které budou pouzity zejména pro Sifrovani spojeni. Pti
testovani bylo zjisténo, ze server jednoduse neumoznuje napriklad opakovani ¢asti
komunikace pro dosazeni ttoku DoS (jako je tomu v piipadé protokolu FTP, viz
kapitola . Pri obdrzeni napriklad podporovanych verzi protokolu SSH vicekrat
po sobé, server spojeni ukonc¢i. Tento pristup proto nebylo mozné pouzit.

Jako druhy mozny ptistup se jevi v ¢asti samotné autentizace uzivatele pomoci
hesla, naptiklad opakované zasilani uzivatelského jména. Bohuzel ale protokol neu-
moznuje iniciovat poslani prihlasovacich udaju klientem (k zadani vyzve server), pro
prihlaseni uzivatele je nastaven limit 3 pokusii a c¢asovy limit 60 sekund. Navic se
nepodarilo implementovat fazi vyménovani parametri pro vytvoreni klice relace pro
nasledné vyuziti vyse zminéné metody. Nepodarilo se tedy nalézt cestu k iispésnému

provedeni utoku Slow Next na protokolu SSH.
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9 Testovani ucinnosti detek¢niho systému

Posledni kapitola této bakalarské prace se zabyva vysledky testovani vytvoreného
detekéniho systému IDS ve vSech variantdch toku testovanych v kapitole [§| Grafy
vzdy zobrazuji priubéh tutoku a vyznaceny jsou i signatury, které byly detekénim
systémem zaznamendany a vyhodnoceny jako utok. Oranzova kiivka popisuje spojeni
navazana uto¢nikem a modra dostupnost serveru z hlediska potencialné volnych
spojeni pro legitimni uzivatele p¥i tspésném ttoku. Cervend ¢arkovand kiivka znac
hrani¢ni hodnotu dané signatury a zelena teckovana kivka maximalni pocet spojeni,
ktery by byl server schopny zpracovat, kdyby po odhaleni ttoku byla provedena
bezpecnostni opatieni.

Jak bylo popséno v kapitole [6.2], vytvoreny detekéni systém se spousti piikazem
sudo python3 SlowDoS_IDS.py.

Déle bylo vybrano pouzivané rozhrani, ¢imz se iniciovalo odposlouchavani sité a de-
tekéni systém zacal pracovat.

Vypis ukazuje priklad obsahu log souboru po detekovani ttoku Slowcomm.
Databaze podezrelych spojeni je prazdna, protoze tutok probihajici pouze z IP ad-
resy 10.10.0.4 byl detekovan, IP adresa pridana do blacklistu, smazana z databaze

a detekcni systém ji dale ignoruje.

Vypis 9.1: Priklad obsahu log souboru

07-May-20 14:03:52 - CRITICAL: Attack Slowcomm on
port 80 from IP 10.10.0.4 detected - too many
connections from one IP

07-May-20 14:04:12 - INFO

Log of suspicious connections: {}

Log of blaclisted IP addresses: [’10.10.0.4°]

Jelikoz vSechny tutoky byly v testovacim prostiedi testovany pouze z jednoho tto-
c¢ictho stroje, tzn. v nedistribuované formeé, byla signatura detekujici itok ve vsech
pripadech stejna — velké mnozstvi otevienych spojeni z jedné IP adresy. Je tomu tak
proto, ze generator itokt nestihne tak rychle vygenerovat dostateény pocet poza-
davki, které by néasledné detekéni systém zachytil na zakladé jinych definovanych
signatur. Pro ilustraci funkcénosti detekéniho systému byl vybran ttok Slowcomm
na webovy server Apache, jakozto zastupce vsech kombinaci utoki testovanych ge-
neratorem SlowDoSGen na vsech zkoumanych protokolech (viz kapitola . Pri de-
monstraci utoku Slow Next by graf vypadal obdobné, hrani¢ni hodnota signatury

by byla nastavena stejné, pouze krivky samotného ttoky by byly odlisné.
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Obr. 9.1: Graf zobrazeni funkc¢nosti IDS proti generatoru utokt SlowDoSGen

Graf na obrazku [0.1] reprezentuje data prevzatd z prubéhu ttoku Slowcomm na
webovy server Apache (viz kapitola . V momenté, kdy se oranzova (navazana
spojeni uto¢nikem) a Cervend ¢arkovand krivka (hraniéni hodnota signatury pro
maximalni pocet spojeni z jedné IP adresy, tzn. 20) protnou, je hrani¢ni hodnota
signatury prekonana a tutok je detekovan. Je vyhlaseno varovani do konzole a zapsan
zaznam do log souboru.

Celkové byla zjisténa bezchybna tc¢innost detektoru na vsech testovanych pro-
tokolech aplikacni vrstvy modelu ISO/OSI — HTTP, FTP a SSH, ktery je schopen
odhalit utok zpravidla v rozmezi nékolika sekund. V momenté, kdy systém ttok de-
tekuje, zaradi zdrojovou IP adresu utoc¢nika do blacklistu. Detektor tak muize dale
pracovat, pricemz utoky z této IP adresy jiz ignoruje, aby byl proces detekce prehled-
néjsi. Blacklist muze byt dale pouzit napiiklad sitovymi administratory k blokaci IP

adres, ze kterych byly utoky vedeny, pripadné k jinym postuptim.

9.1 Simulace detekce distribuované formy atoku

Vsechny testy utoka zminéné v kapitole [9] byly v testovacim prostiedi testovany
pouze z jednoho tutociciho stroje, tzn. v nedistribuované formé. Pro dikaz funkc-

nosti detekéniho systému i pri utoku distribuovanou formou byl simulovan datovy
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provoz ttoku opét z jednoho stroje, ale v redukované mire, jakozto napriklad ttoc-
nikem pouzivanych botu (viz kapitola , kteri se v kooperaci se stovkami dalSich
snazi dosdhnout efektu ttoku DoS. Utoénik v této simulaci navazuje pouze jedno

spojeni z kazdého botu pomoci generatoru SlowDoSGen (viz kapitola [4f). Detekce

Vv

mnozstvi dat. Zalezi ale na konkrétni konfiguraci utoku.

0.1.1 Detekce utoku Slowcomm

V prvni ¢asti simulace itoku DDoS je znazornén sitovy provoz jednoho bota provo-

zovaného ttocnikem, za pouziti itoku Slowcomm na sluzbu OpenSSH.

Simulace utoku Slowcomm ve varianté DDoS
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Obr. 9.2: Simulace utoku Slowcomm ve varianté DDoS
Jak je vidét na obrazku 9.2 zde detekéni systém v sifovém provozu zaznamenal,

ze bylo poslédno vice nez 10 v tomto pfipadé neukoncenych pozadavki (pozadavky

neobsahovaly ukoncovaci znak \r\n) — prunik modré a ¢arkované cervené krivky.

Vypis 9.2: Zaznam log souboru — detekce itoku Slowcomm

07-May-20 14:53:07 - CRITICAL: Attack Slowcomm on
port 22 from IP 10.10.0.4 detected - too much time

for finishing request in one connection

Systém déle ovéril cas, po ktery jsou v ramci zkoumaného spojeni posilany tyto

neukoncené pozadavky. Jelikoz se jednalo o vice nez 15 sekund (konkrétné 70), coz
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je hrani¢ni hodnota signatury pro maximalni pocet pozadavki v ramci jednoho
spojeni a doby jeho trvani, byl detekovan ttok Slowcomm. Log detekovaného ttoku
je zobrazen ve vypisu 9.2

0.1.2 Detekce utoku Slow Next

Ve druhé c¢asti simulace iitoku DDoS je znazornén sitovy provoz jednoho bota pro-

vozovaného tutocnikem na FTP server vsftpd, ale za pouziti itoku Slow Next.

Simulace utoku Slow Next ve varianté DDoS
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Obr. 9.3: Simulace utoku Slow Next ve varianté DDoS

Na obrazku je znézornéno zachyceni signatury stejného ¢i podobného caso-
vého intervalu mezi prijimanymi ukonéenymi HTTP pozadavky. Detekéni systém
v tomto pripadé zachytil 15. prijimany ukonceny pozadavek a ovéril jejich casové ro-
zestupy, kdy pozadavky prichdzely minimalné se 2 sekundovym odstupem a hodnota
tohoto ¢asového odstupu se lisila o maximalné 0,1 sekundy. Je tak zaznamenana ur-
¢ita strojova presnost zasilani pozadavki, splnéni parametri definované signatury

a detekovan utok Slow Next. Vypis log souboru je zobrazen ve vypisu (9.3

Vypis 9.3: Zaznam log souboru — detekce itoku Slow Next

07-May-20 14:27:42 - CRITICAL: Attack Slow Next on
port 21 from IP: 10.10.0.4 detected - signature

response time found
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9.1.3 Hodnoceni detekce distribuované formy atokii

Jak si bylo mozné v§imnout v kapitoldch [9] a [9.1] zatimco detekce ttoku z jednoho
pocitace probéhne do jedné vteriny, detekce distribuované formy ttoku muze byt
i zalezitosti jedné minuty. Zalezi na tom, jak dlouhy je interval mezi zasilanim poza-
davkt. Detekéni systém musi nejdrive shromazdit vice dat, aby bylo mozné s vysokou
pravdépodobnosti podle chovani jednotlivych spojeni fici, Ze se jedna o utok. Jeli-
koz jsou pozadavky posilany s pomérné velkym odstupem mezi sebou, miize tato
operace zabrat urcity ¢as. V této situaci proto tutoky v distribuované formé vzdy na
nékolik vterin dosdhnou efektu DoS.

V pripadé dtoku Slowcomm trvala detekce zhruba 63 sekund, pti ttoku Slow
Next 52 sekund. To je zaroven doba, kdy byl server nedostupny pro legitimni uziva-
tele. V nejlepsim scénari by toto viitbec nemélo nastat. Bohuzel ale nebyla nalezena
zadna metoda vhodna pro splnéni tohoto cile. Nabizela se moznost snizeni hra-
ni¢nich hodnot nékterych signatur, napr. minimalni hodnoty prijatych pozadavki.
Tento postup ale samoziejmé vyrazné ovliviiuje spolehlivost detekce opravdovych
utocnikt. Jednoduse by se nékterd z podezielych IP adres mohla zaménit s legi-
timnim uzivatelem s pouze pomalym pripojenim k siti. V ptipadé ttoku Slow Next
navic tento postup viibec mozny neni, protoze sitovy provoz generovany ttoc¢nikem
a legitimnim uzivatelem jsou prakticky totozné.

Alternativou pro moznost rychlejsi detekce by bylo vytvoreni detek¢éniho systému
s mnohem hlubsi analyzou sitového provozu, ktery by naptiklad zkoumal podobnost
pozadavkl napri¢ vSemi podezielymi spojenimi z riznych IP adres. Legitimni uziva-
tel by mohl mit pozadavky jiné, zatimco pozadavky z tto¢nikova botnetu (viz kapi-
tola [2) by teoreticky mohly byt stejné. Zde ovsem nastava dalsi problém. Co kdyby
utocnik posilal pozadavky zcela ndhodné, napriklad z néjakého predem vygenero-
vaného seznamu. To by situaci znovu nékolikanasobné ztizilo. Opét bychom dospéli
pouze k moznému zvyseni pravdépodobnosti probihajiciho itoku, ale ne k presnému
urceni puvodce.

Dalsi moznost, ktera pripada v iivahu, je manualni snizeni velikosti timeoutu pro
perzistentni spojeni, ktera je ve vychozim stavu nastavena na dlouhych 5 sekund. To
by mohlo ztizit itoc¢nikovi situaci a zaroven mnohonédsobné zvysit sifovy provoz, coz
by mohlo pomoci k odhaleni utoku. V pripadé webového serveru Apache by bylo
mozné vice prizpusobit bezpecnostni moduly, ovsem to by mohlo vést k omezeni
legitimnich uzivateli s pomalym pfipojenim k siti. Zkoumané pomalé DoS tutoky
se tak jevi jako velice u¢inné, protoze jinak je nejspise neni mozné odhalit. Jejich
detekce v distribuované formeé je pro vytvoreny detekéni systém velice obtizna. Bylo
by nutné pouzit detekcni systémy zalozené na neuronovych sitich, fuzzy systémech

nebo umélé inteligenci [4].
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10 Zavér

Cilem teoretické casti této bakalarské prace bylo prostudovani problematiky po-
malych DoS utoki nezavislych na aplikacni vrstve, konkrétné dtok Slowcomm,
SlowReq a SlowNext, a zaroven vytvorit i modely téchto utoktu. Cilem praktické
casti bylo vytvorit testovaci prostredi s nastrojem pro generovani vyse zminénych
utoku a otestovat jak jeho funkcnost, tak i jeho tc¢innost na vybranych serverech.
Jelikoz generator téchto utokt nebyl z zadnych zdroji dostupny, byl v rdmci prak-
tické ¢asti naprogramovan. Druhym cilem bylo vytvorit systém schopny tyto utoky
v siti detekovat.

V teoretické ¢éasti prace byly predstaveny DoS utoky a jejich rozdéleni se zvlast-
nim zamérenim na pomérné novou skupinu z nich, tzv. pomalé DoS tutoky Slowcomm,
Slow Next a SlowReq. PTi analyze ttokl bylo zjisténo, ze dva z nich jsou v podstaté
totozné, a dale se pracovalo pouze s titoky Slowcomm a Slow Next. Nasledné byly
predstaveny modely utokt, podle kterych se provadéla jejich implementace. Byly
zminény konkrétni pouzité parametry, které maji v algoritmech tutoki rozhodujici
vliv na jeho funkci a tspésnost, véetné bezpecnostnich opatfeni webového serveru
Apache. Déle byl navrzen systém detekce pruniku proti zkoumanym pomalym DoS
utokim fungujici na zakladé detekce definovanych signatur, podle kterych program
uspésné rozeznava probihajici utoky od legitimniho provozu sité.

V ramci praktické ¢asti prace bylo vytvoreno testovaci prostredi, sestavajici ze
t11 virtudlnich stroji pro utocnika, legitimniho uzivatele a serveru. Kvili bezpec-
nosti byly vsechny stroje umistény do interni sité bez ptistupu k internetu a k hos-
tujicimu pocitaci. Na zakladé modelt navrzenych v teoretické c¢asti vznikl nastroj
SlowDoSGen vytvoreny v jazyce Python, jakozto generdtor uitokit Slowcomm a Slow
Next. Prace obsahuje i navod pro pochopeni jeho obsluhy a prezentuje parametry,
kterych je mozné vyuzit pri inicializaci ttoku. Tento nastroj byl nasledné vyuzivan
pro testovani.

Vsechny utoky byly testovany na protokolech HTTP, FTP a SSH aplikacni
vrstvy referenénitho modelu ISO/OSI, které byly popséany v uvodu prace. U pro-
tokolu HTTP bylo testovani rozdéleno do dvou fazi. Prvni faze se snazila docilit
utoku DoS na webovy server Apache bez jakékoliv ochrany, tzn. bez integrovaného
bezpecnostniho modulu ReqTimeout. Ve druhé fazi byl modul ReqTimeout zapnut.
Ukazalo se, Ze ani jednomu z itokt nedéld tento systém vyraznéjsi problémy. Tento
modul, cileny hlavné proti ttokiim typu Slowcomm, se neosvédcil jako plné funkéni,
je spise omezujici z hlediska naruseni dlouhodobé tc¢innosti itoku. V dalsim kroku
bylo provedeno testovani i na webovych serverech Nginx, lighttpd a IIS od spolec-
nosti Microsoft. Byly zde komentovany divody, pro¢ jsou servery IIS a ¢astécné

i Nginx vii¢i zkoumanym ttokiim imunni a jaké jsou jejich bezpecnostni vyhody.
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Nasledné byly tutoky otestovany i na protokolu FTP a SSH, aby byla dokazana
jejich nezavislost na aplikacnich protokolech. Utoky sice nefungovaly se stejnymi
payloady (tvodnimi a udrzovacimi pozadavky), po jejich tpravé byly ale ttoky na
servery uspésné, az na utok Slow Next na sluzbu OpenSSH, protoze se nezdarilo
nalézt a vhodné implementovat ¢ast protokolu ke splnéni definice ttoku Slow Next.
7 tohoto faktu muzeme usoudit, ze nezavislost pomalych DoS utoku spociva v jejich
samotné implementaci, tj. principu, jakym utoci — payloady musi byt upraveny podle
sluzby, na kterou utoc¢nik cili.

Déale byl otestovan i vytvoreny systém IDS. Fungoval spolehlivé a bezchybné
a odhalil utoky na vsech testovanych sluzbach. Ze zaznamu detekéniho systému lze
ziskat potfebna data jako IP adresu, port a duvod jejich zachyceni. Na zdkladé
téchto informaci se mohou déle provést potrebné kroky k zastaveni ttoku v systému
prevence pruniku, naptiklad blokace IP adresy.

Zaverem lze konstatovat, ze diky funkcnosti vSech itokt na webovy server Apache,
FTP server vsftpd a ¢astecné i na sluzbu OpenSSH splnuje tato prace svij tucel. Po-
moci implementovanych itoki mizeme témér okamzité dosdhnout itoku DoS a ode-
prit sluzbu legitimnim uzivatelim na takika neomezené dlouhou dobu. Po vypnuti
generatoru zacal cileny server opét poskytovat své sluzby. Vytvoreny detekéni systém
na druhou stranu umoznuje tyto utoky bezpecné detekovat. Celkove tak tato prace
poskytuje skvélou zdkladnu pro ziskani védomosti ohledné utokt DoS, konkrétnéji
jejich pomalé varianty, a zaroven si je i vyzkouset v praxi.

Cilem dalstho vyvoje generatoru SlowDoSGen by mohlo byt rozsifeni podpory
dalsich pomalych DoS utoki, pripadné doplnéni vhodnych payloadt pro dalsi pro-
tokoly aplikacni vrstvy. U detekéniho systému by mohlo jit o optimalizaci pro dalsi
protokoly, ptipadny navrh jiného druhu detekéniho systému, napriklad pomoci neu-

ronovych siti.
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A \Vyvojovy diagram detektoru

A.1 Algoritmus detekce utoku Slowcomm
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Obr. A.1: Vyvojovy diagram detektoru utoku typu Slowcomm
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A.2 Algoritmus detekce utoku Slow Next
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Obr. A.2: Vyvojovy diagram detektoru utoku typu Slow Next
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B Manual ke generatoru SlowDoSGen

Python skript SlowDoSGen.py je generdtor pomalych DoS utoki Slowcomm a Slow
Next, slouzicich k zamezeni sluzby na protokolech aplika¢ni vrstvy. Jsou k tomu
vyuzity tzv. sokety, které propoji poc¢ita¢ itocnika s cilenym serverem. Tyto utoky
maji 3 faze:

1. Sestaveni maximalniho poctu spojeni se serverem pomoci tzv. ivodnich poza-

davkii.

2. Udrzeni spojeni v aktivnim stavu pomoci tzv. udrzovacich pozadavka.

3. Detekce uzavienych spojeni a jejich nahrazeni novymi.
Vice informaci naleznete v bakalarské praci:
RICHTER, Dominik. Slow rate DoS ttoky nezdvislé na protokolu aplikacni vrstuvy.
Brno, 2020, 69 s. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta elektro-
techniky a komunikaénich technologii, Ustav telekomunikaci. Vedouci prace Marek

Sikora.

B.1 Jak skript nainstalovat a spustit

Stahnéte si skript SlowDoSGen.py. Spousti se pomoci prikazové radky prikazem
python a jména generatoru s pridruzenymi parametry. Pro spusténi je nutna verze

Python 3.0 a vyssi. Pro zobrazeni napovédy provedte prikaz:

python3 SlowDoSGen.py -h.

B.2 Konfigurace utoku

Utoky je mozné konfigurovat pomoci nasledujicich parametri.
Povinné parametry:
e —-a <str>
Tento parametr slouzi k rozliSeni mezi jednotlivymi utoky. —a C pro utok
Slowcomm a -a N pro utok Slow Next.
e -ip <str>
Slouzi k zadani cilové IP adresy.
e -p <int>
Pouziva se k zadéani cilového portu.
¢ —-c <int>

Urcuje pozadovany pocet spojeni s cilem.
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Volitelné parametry:

e -1 <payload.txt>
Slouzi pro specifikaci vlastniho payloadu pomoci textového souboru, pojme-
novaného payload.txt, ve stejném adresarovém umisténi jako samotny skript
generatoru. V pripadé utoku Slowcomm ttoc¢nik zapise pozadavek na prvni ra-
dek souboru. V pripadé ttoku Slow Next tito¢nik na prvni radek zapise avodni
pozadavek a na druhy radek zapise udrzovaci pozadavek. Vzdy vcetné znakt

odradkovani, napt.:
HEAD / HTTP/1.1\r\nHost: 192.168.0.155\r\n\r\n.

e —tc <int>
Pouziva se pouze v pripadé ttoku Slow Next. Urcuje mnozstvi vlaken, které
utocnik potiebuje vytvorit. Vychozi hodnota je 5 vldken.
e -t <float>
Urcuje timeout pro posilani pozadavkt — jak casto jsou odesilany v cyklu. Vy-
chozi hodnotou ttoku Slowcomm je 7 sekund. Pro ttok Slow Next 3,5 sekundy.
e —-t2 <float>
Pouze pro utok Slow Next. Specifikuje, v jakém casovém intervalu jsou vlakna

spousténa. Vychozi hodnotou je 1 sekunda.

B.3 Priklady pouziti na webovém serveru

Slowcomm:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -c 225 -p 80
Slow Next:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -c 140 -p 80
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C Obsah priloh

Adresar s prilohami bakalarské prace obsahuje 2 skripty psané v jazyce Python
v podadresari Skripty. Pro jejich spusténi je nutna verze Python 3.0 a vyssi. Skript
SlowDoSGen.py obsahuje zdrojovy kod ke generdatoru pomalych ttokit DoS. Druhy
skript SlowDoS_IDS.py obsahuje zdrojovy kéd k systému detekce priniku ttokt
provadénych pomoci generatoru SlowDoSGen. Adresar déle obsahuje elektronickou

verzi bakalarské prace a manudl ke generatoru SlowDoSGen.
L e e korenovy adresar priloh
1S 1 o vy spustitelné skripty v jazyce Python
t SlowDoSGen.py
SlowDoS_IDS.py
BakalarskaPrace.pdf.......ccouuiiiiinnnnneeeennnnn elektronicka kopie této prace
SlowDoSGen_manual.pdf............ manudlové stranky generatoru SlowDoSGen
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