VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

KONSTRUKCE EFEKTIVNiICH AUTOMATU PRO ROZ-
POZNAVANI REGULARNICH VYRAZU V HW

CONSTRUCTION OF EFFECTIVE AUTOMATA FOR REGEX MATCHING IN HW

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE JAKUB FREJLACH
AUTHOR

VEDOUCI PRACE RNDr. MILAN CESKA, Ph.D.
SUPERVISOR

BRNO 2020



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav inteligentnich systémd (UITS) Akademicky rok 2019/2020
Zadani bakalarske prace [|[[[[| Il
23171
Student: Frejlach Jakub
Program: Informagni technologie
Nazev: Konstrukce efektivnich automatti pro rozpoznavani regularnich vyrazt v HW

Construction of Effective Automata for Regex Matching in HW
Kategorie:  Teoreticka informatika
Zadani:

1. Seznamte se s problematikou rozpoznavani regularnich vyrazi v HW.

2. Seznamte se s technikami aproximace kone¢nych automatd, které vyuzivaji charakteristiku
vstupnich dat.

3. Navrhnéte a implementujte vlastni modifikace uvedenych technik dovolujici konstrukci
aproximovanych automat, které splriuji dané omezeni na jejich strukturu (pocet
stavi/pfechodl ¢i pocet tfid znak(l) a které maji co nejmensi chybu vzhledem k danym
vstupnim datlm.

4. Proved'te podrobné experimentalni ovéfeni implementovanych technik a diskutujte dosazené
vysledky a moznosti jejich dalSiho rozvoje.

Literatura:

e M. Ceska, V. Havlena, L. Holik, O. Lengal, and T. Vojnar. Approximate reduction of finite
automata for high-speed network intrusion detection. International Journal on Software Tools
for Technology Transfer, 2019.

e M. Ceska, V. Havlena, L. Holik, J. Kofenek, et al. Deep packet inspection in FPGAs via
approximate nondeterministic automata. In FCCM'19, p. 109-117, IEEE 2019.

e S. Kumar, S. Dharmapurikar, F. Yu, P. Crowley, and J. Turner. Algorithms to accelerate
multiple regular expressions matching for deep packet inspection. In SIGCOMM'06, p.
339-350, ACM 2006.

Pro udéleni zapoctu za prvni semestr je poZzadovano:

 Prvni dva body zadani a zac¢atek praci na bodé téetim.

Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Ceska Milan, RNDr., Ph.D.

Vedouci Ustavu:  Hanadek Petr, doc. Dr. Ing.

Datum zadani: 1. listopadu 2019

Datum odevzdani: 28. kvétna 2020

Datum schvaleni: 7. dubna 2020

Zadani bakalarské prace/23171/2019/xfrejl00 Strana 1z 1



Abstrakt

Motivaci této bakalarské prace je uziti rozpoznavani regularnich vyraza v aplikacnich domé-
nach, kde je vyzadovano rychlé rozpoznavani jako napriklad v hloubkové kontrole paketi.
Béhem akcelerace jsou regularni vyrazy ve formé nedeterministickych koneénych automatt
syntetizovany na FPGA. Ackoliv hardwarova akcelerace resi rychlostni problémy, tak trpi
zvySenou spotfebou FPGA soucastek, konkrétné LUT. Tato prace se zabyva navrhem, im-
plementaci a experimentalnim vyhodnocenim heuristické metody pro aproximaci koneénych
automatil pro rozpoznavéani reguldrnich vyrazt v hardware. Uéelem této aproximace je sni-
zeni spotreby LUT soucastek pii syntéze na FPGA. Princip redukéni metody je zalozen
na pridavani novych prechodi, ¢imz je zajisténa tvorba mensiho poctu znakovych trid a je
tak dosazeno zredukovani spotfeby LUT pri implementaci prechodu. Zavedend nepresnost
je minimalizovdna modifikaci pouze méné vyznamnych ¢asti automatu. Navrzend metoda
i s testovacim prostfedim je implementovana v néstroji TOFA. Technika byla vyhodnocena
na syntetickych i redlnych datech. Vysledky experimenti ukazaly, Ze prechodova aproximace
zvlasté dobre funguje na automatech, kde se vyskytuje velky pocet znakovych tiid.

Abstract

This thesis is motivated by the application of REs in domains requiring fast matching
such has deep packet inspections. To ensure sufficient speed a HW acceleration is typically
employed. During the acceleration, REs are in the form of NFA synthesized on FPGA.
Although HW acceleration solves the speed problems, it suffers from increased consumption
of the FPGA components, specifically LUT. The goal of this thesis is to design, implement
and experimentally evaluate heuristic method for approximation of FA in context of HW
accelerated RE matching. The purpose of this approximation is to lower consumption of
LUT components during FPGA synthesis. The key idea of the method is to add some
transitions allowing to construct a smaller number of character classes and thus to reduce the
number of LUT implementing the transition relation while reducing the error by modifying
only less significant parts of FA. Proposed method together with evaluation pipeline is
implemented in TOFA tool. Technique was evaluated on both synthetic and real data.
Results of experiments shows, that transitional approximation works especially well on
automatas with large number of equivalence character classes.
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Kapitola 1

Uvod

Téma této préace je tzce spjato s dvojici, v informatice, velmi mocnych nastroji. Prvnim
z této dvojice je koneény automat, vypocetni model, ktery se rozlicnymi zpusoby dotyka
sirokého spektra informatiky, at uz jde o softwarové inzenyrstvi, Cislicové systémy nebo
treba sifové protokoly. Druhym z dvojice je reguldrni vyraz, nepostradatelny pomocnik
pri vyhledavani riznych vzoru v textu. Oba maji spole¢né jedno a to, Ze jsou moznou
reprezentaci regularniho jazyka.

Vyuzit reguldrni vyrazy je mozné k reSeni rozlicné skaly problémii. Nékteré problémy
maji spolecnou vlastnost a to jest potiebu Fesit je rychle a v redlném ¢ase. Re¢ je napii-
klad o uplatnéni regularnich vyraza pri vyhledavani v databdazich a nebo filtraci sitového
provozu, kde jsou systémy pro odhaleni priniku postaveny na metodé hloubkové inspekce
pakett. Ta funguje na principu prohledavani paket pomoci reguldrnich vyrazi, které po-
pisuji nejriznéjsi podezrelou sitovou aktivitu a ttoky. Mezi takové systémy patii napriklad
i moderni nastroj SNORT [13] nyni vyvijeny spole¢nosti Cisco.

Inspirace pro predklddanou praci prameni hlavné z vyzkumu na némz se podilely vy-
zkumné skupiny VeriFIT a ANFQFIT z Fakulty informacnich technologii Vysokého uceni
technického v Brné. Pravé filtrace sitového provozu byla motivaci pro tento vyzkum. Prvotni
problém spocival v tom, Ze softwarové provedeni hloubkové inspekce paketi nedosahovalo
dostatecnych rychlosti. VyTeseni rychlosti bylo predstaveno skupinou ANTQFIT vyuzitim
hardwarové akcelerace [5]. V ramci tohoto procesu jsou reguldrni vyrazy ve formé koneénych
automatll syntetizoviny na programovatelna hradlova pole, nebo-li anglicky Field Progra-
mmable Gate Array (FPGA).

Ackoliv akcelerace jeden problém vytesila, objevil se diky ni problém druhy. Synteti-
zované automaty mély prilis velkou spotifebu FPGA zdroji. Hlavnim FPGA zdrojem je
komponenta nazyvajici se vyhledavaci tabulka, anglicky Lookup Table (LUT). S ¢asteénym
fesenim problému velké spotieby zdroju prisla skupina VeriFIT. Jejich vyzkum prinasi né-
kolik technik, jenz s vyuzitim aproximace stavi redukuji automat a tim padem snizuji
spotfeby FPGA zdroju [16].

Tato prace se bude dale zabyvat navrhem dalSich redukénich technik, které by mély
umoznit jesté dodatecné snizit spotiebu zdroju. Jak tyto nové, tak jiz existujici techniky,
o kterych zde bude fec, jsou zaloZené na principu aproximace. Aproximace se vyznacuje
hlavné tim, ze nezachovava prijimany jazyk, ale za to naopak umoznuje dosdhnout daleko
vétsich redukei, nez metody, které jazyk zachovavaji. Jinymi slovy pii aplikaci takovych
technik neni zachovana ptvodni presnost automati, ale vyménou za to je mozno dosdhnout
vétsich uspor. Na rozdil od implementovanych redukei jenz byly popsany v ¢lanku [16], kde
hlavnim fenoménem byly pocty stavi, bude zde bran zietel hlavné na prechody a abecedu



automatu. Vysledny efekt redukénich metod je nutné déle experimentalné vyhodnotit na
prislusné sadé dat, v tomto pripadé se samoziejmé bude jednat o automaty riznych rozmeéri,
aby bylo mozné ovéfit, ze navrzené techniky prfinesou prijatelnou tsporu FPGA zdroja
vymeénou za tnosnou miru nepresnosti.

K navrhu a implementaci redukénich technik byly velmi ndpomocny redukce navrzené
pfi vyzkumu, jenz jsou popsany ve védeckém ¢lanku [16]. Poskytnuté byly ve formé so-
fistikovaného redukéniho néstroje. V pochopeni hardwarové stranky pak zna¢né pomohla
vyzkumnd skupina ANTQFIT a jejich ndstroj schopny spocitat informace o spotiebé FPGA
zdroju.

Prinosem této prace je nové navrzend heuristickd redukéni technika, zaloZend na na-
daproximaci prechodu automatu. Otestovana byla na sadé synteticky vygenerovanych au-
tomatt a dale pak na automatech ziskanych z regularnich vyrazi vyuzivanych k filtraci
sitového provozu. Bylo pomoci ni dosazeno zhruba 36% tspor na zdrojich za cenu 2% ne-
presnosti na deterministickych koneénych automatech, ddle uSetieni cca 14 % zdroju na
nedeterministickych koneénych automatech za zavedeni 7% chyby a nakonec asi 3% tspor
na automatech pro filtraci sitového provozu pri zanedbatelné chybé zdaleka necelého 1%.
Technika byla implementovana jako jednoduchy redukéni nastroj v programovacim jazyce
Python 3. Ve stejném jazyce je napsan i testovaci skript. Vysledky testovani i redukéni
nastroj mohou byt vyuzity k redukovani automatt, kde se vyskytuje exploze prechodu
v mensich i vétsich mirach, a dale k navrhu a vylepseni dalsich metod z tohoto odvétvi.

V préci jsou na zacatku v kapitole 2 napred jasné definovany zdkladni pojmy dulezité
k pochopeni problematiky. Déale je v kapitole 3 poskytnut ndhled na jiz existujici tech-
niky ve srovnani s nové navrhovanymi a ukazky dalsich moznych ptistupti k feseni téchto
problémt. Rovnéz jsou zde detailnéji vysvétleny spojitosti mezi redukcemi a hardwarovou
¢asti a s ni pak dale souvisejici nastroj. Kapitola 4 o aproximaci prechodii pak definuje
navrzenou heuristiku a detailné popisuje celé jeji fungovani. Heuristika a néastroje potrebné
k jejimu otestovani byly dale implementovany ve formé nékolika spolupracujicich skripti,
vice o nich prozradi kapitola 5. Navrzené feSeni bylo podrobeno nékolika fazim experimen-
tovani, o jehoz priubéhu a vysledcich pojednava kapitola 6. Celkové shrnuti prace a jejich
vysledkt, moznosti pro dalsi rozsireni a nedostatky navrzeného feseni lze nalézt v zévérecéné
kapitole 7.



Kapitola 2
Zakladni pojmy

Tato prace bude hojné vyuzivat nékterych zakladnich termint z oblasti teoretické informa-
tiky a hardwaru a proto budou tyto pojmy nejprve vysvétleny a jasné definovany. V pripadé,
Ze je Ctenar jiz dostatecné obeznamen se vSemi pojmy z této kapitoly, je mozné tuto ka-
pitolu vynechat. Nésledujici definice a popisy vztahujici se k teoretické informatice jsou
prevazné prevzaty z ¢lanku a studijnich materialu [3, 8, 9, 18]. Nutny podklad pro sitovy
provoz pochézi z knihy [6] a zdklady o FPGA jsou z ¢lanka [10, 4].

Predstavena bude napred dvojice pojmu jazyk a Fetézec, ktera je naprostym zakladem
pro dalsi souvislosti. Déle budou definovany pojmy koneény automat a regularni vyraz,
jenz jsou oba moznou reprezentaci regularniho jazyka. Budou ukdzany mozné zptisoby vy-
uziti regularnich vyrazt a konkrétnéji bude predstaveno uziti regularnich vyrazia pfi filtraci
sitového provozu. Zavérem kapitoly pak bude ¢tenar uveden do problematiky vyuziti hard-
warové akcelerace pfi syntéze automatti na integrovany obvod FPGA.

2.1 Retézce a jazyky

Definice 2.1 Abeceda je konecnd, meprdzdnd mmnoZina, kterou znacime X. Pruky abecedy
se nazyvaji symboly. Retézcem nad abecedou ¥ oznacujeme kaZdou konecnou posloupnost
symboli z abecedy 3.

Jako piiklad si lze uvést fetézec z = ababa nad abecedou X = {a,b}. Pro kazdy retézec
w lze ddle definovat jeho délku jako |w| = n. Délka Tetézce x by tedy byla |z| = 5. Nad
abecedou Y existuje jesté specialni prazdny Tetézec, ktery znacime e. Jeho délka je nulova,
tedy |e| = 0. Mnozinu vSech Fetézci nad abecedou ¥ oznacujeme jako 3*.

Definice 2.2 Formdlnim jazykem nad abecedou ¥ nazyvame kazZdou mnoZinu, pro kterou
plati, zZe L C X%,

Prikladem jazyka nad abecedou ¥ = {a, b} necht je jazyk L1 = {w : |w| = 2}. Jazyk
L1 obsahuje Tetézce aa, ab, ba, bb. V piipadé, ze jazyk L neobsahuje zadné fetézce, jedna se
o prazdny jazyk, coz znacime jako L = (). S jazyky lze provadét béZzné mnozinové operace,
jakozto prunik, sjednoceni, rozdil, doplnék, atd. Pro jazyky jsou dale definovany jesté dalsi
operace. Jednd se o souc¢in (konkatenaci) a iteraci.

Definice 2.3 Necht Ly a Lo jsou jazyky nad abecedou . Potom soucinem (konkatenact)
jazyki Ly a Lo nad abecedou ¥ rozumime jazyk Ly - Lo = {wjwy : w1 € ¥ A we € X},



Konkrétni piiklad lze uvést s jazyky L1 = {a,bc} a Ly = {d,ef} nad abecedou ¥ =
{a,b,c,d,e, f}. Vysledkem operace soudin je jazyk L - Lo = {ad, aef,bed, beef}.

Definice 2.4 Necht L je jazyk. Potom iteraci jazyka L, L*, a pozitivni iteraci jozyka L,
LT lze definovat ndsledné:

1) L’ =¢
2) L"=L-L"'n>1
8) L* = Uypso L
4) LT =Ups "
Opét si lze uvést priklad. Méjmé jazyk L = {a,ab} nad abecedou ¥ = {a,b}. Pak

L* = {¢,a,ab, aa, aab, aba, abab, ...} a L™ = {a,ab, aa, aab, aba, abab, ...}.

2.2 Konec¢né automaty

V predchozi sekci byl definovin pojem jazyk. Konkrétné se dale zamérime na skupinu re-
gularnich jazykta k jejichz reprezentaci lze pouzit kone¢ného automatu nebo regularniho
vyrazu. Napred definujeme pojem konecny automat.

Definice 2.5 Konecnym automatem (KA) rozumime uspordadanou pétici M = (Q, %, 4, qo, F),
kde:

e () je konecnd mnozina stavi,
e 3 je konecnd vstupni abeceda,

§ je funkce prechodii (prechodovd funkce) ve tvaru & : Q x X — 29,

qo € Q je pocdtecni stav,
o ' C Q je mnozina koncovych stavi.

Daéle je potreba definovat funkci 5, ktera poslouzi k vysvétleni souvislosti kone¢ného
automatu a retézce.

Definice 2.6 Funkce § : Q x ¥* — 29 je definovdana rekurzivné z funkce § jako:

>

° (q,s) =4q,
e d(q,wa) =6(5(q,w),a).

V podstaté tato funkce mapuje stav ¢ € Q) a Fetézec w do nové mnoziny stavi 5(q, w).
O jazyku L pak lze prohlésit, Ze je pfijiman (akceptovdn) koneénym automatem M =
(Q,%,6,q0, F), kdyz pro kazdy Fetézec w € L plati, ze 5((]0,111) C F. Skutecnost, ze jazyk
L je pfijiman koneénym automatem M, znacime L(M).

Existuji dva typy koneénych automati a to deterministicky konecny automat (DKA)
a nedeterministicky koneény automat (NKA). Aby by mohl byt kone¢ny automat oznacovan
jako deterministicky (DKA), tak musi platit, ze Vq € Q,Va € X|d(q,a)| < 1. Analogicky



jestlize plati, ze 3¢ € @Q,Ja € X|d(q,a)| > 1, pak je koneény automat nazyvin nedetermi-
nisticky (NKA).

Kazdy NKA lze prevést na DKA, tomuto procesu se riké determinizace. Pro kazdy
reguldrni jazyk existuje minimalni DKA, tedy automat s minimalnim poctem stavi, ktery
ho prijiméa. Pro kazdy regularni jazyk existuje taktéz néjaky NKA, ktery ho prijima. Ackoliv
vypocetni sila NKA a DKA je totozné, tak DKA miiZze mit exponencialné vétsi pocet stavu
nez jemu odpovidajici NKA. Rozdil mezi NKA a DKA ilustruje obrazek 2.1.

(a) Deterministicky koneény automat M

(b) Nedeterministicky koneény automat M’

Obrézek 2.1: DKA a k nému odpovidajici NKA, L(M) = L(M").

2.3 Regularni vyrazy
Regularni vyrazy jsou druhou moznou reprezentaci regularniho jazyka.

Definice 2.7 Necht ¥ je abeceda. Potom reguldrni virazy nad abecedou Y a jazyky, které
znact, jsou definovdny ndsledné:

e () je requldrni vijraz znacici prazdnou mnoZinu,

e ¢ je requldrni viraz znacict jazyk {e},

e a, kde a € X, je requldrni vijraz znacici jazyk {a},

o ddile necht r a s jsou reguldrni vyrazy, které znaci po radeé jazyky L, a Lg, potom:
— (r - s) je requldarni vjraz znacici jazyk L = L, - Lg,

— (r+ s) je reguldrni vjraz znacici jazyk L = L, U Ly,

— (r*) je reguldrni vyraz znacici jazyk L = L}

Jako priklad si lze uvést regularni vyraz a*bb*a(a + b)*, jenz znadi stejny reguldrni
jazyk, jako oba automaty z obrazku 2.1. Velmi castou operaci s regularnim vyrazem je jeho
transformace na konecny automat. Tato reprezentace je vhodnéjsi k realizaci regularniho
vyrazu. Ve vétsiné pripadu se reguldrni vyraz transformuje na NKA. Volba nedeterminismu
nad determinismem je ovlivnéna jiz zndmym faktem, Zze DKA muZe byt exponencidlné vétsi
co do poctu stavl nez jemu odpovidajici NKA.

2.3.1 Vyuziti regularnich vyrazt

Regularni vyrazy a jejich rozpoznavani nalézaji v informatice velmi Siroké uplatnéni, je-
likoz i velmi kratky regularni vyraz muze popsat velmi obsahly jazyk. Jejich schopnost
vyhleddvani riznych textovych retézci lze vyuzit napriklad pri:

e Validaci dat — hesla, e-mailové adresy, atd.



Ziskavani dat z webu

Analyze a transformaci dat

Vyhledavani v databézich

Filtraci sitového provozu

Pozadavky na rozpoznavani se ruzni od pripadu uziti. V nékterych pripadech je kladen
duraz hlavné na rychlost a v jinych zase na co nejvétsi presnost. S kritériem rychlosti
se pak jesté muze pojit nutnost rozpoznavani v redlném case. Pravé pii realizaci filtrace
sitového provozu se potkavaji pozadavky na rychlost a zpracovani v redlném case spole¢né
a vznikaji zde problémy jiz naznacené v ivodu. Pro lepsi pochopeni bude tedy nutno napred
si lehce priblizit filtraci sitového provozu.

Rozpoznavani regularnich vyrazu ve filtraci sitového provozu

Filtrace sitového provozu stoji na bezpecnostnich systémech. Tyto systémy jsou nasazo-
vany pro monitorovani nejruznéjsich sitovych objektt. Jednou z jejich hlavnich soucasti
jsou systémy pro odhaleni priniku, anglicky Intrusion Detection System (IDS). Tyto sys-
témy sbiraji data, skenuji sitové porty, analyzuji pakety, atd. V pripadé, Ze zaznamenaji
podezrelou aktivitu ¢i néjaky sitovy utok, tak zareaguji. Reagovat mohou jak pouhym hla-
senim, tak aktivnim zasahem [6]. Mezi systémy pro odhaleni pruniku patii napiiklad SNORT
[13] nebo ZEEK (diive BrO) [11].

IDS mtze byt realizovan nékolika zpusoby, ovsem tim stéZejnim pro tuto praci je re-
alizace pomoci hloubkové inspekce paketi, anglicky Deep packet inspection (DPI). Ta je
zalozena na tom, ze podezreld sitova aktivita a rtizné itoky jsou popsany pomoci regular-
nich vyrazi, ¢imz je tak vytvorena sada pravidel. IDS pak primo prohledava pakety a hleda
shodu mezi jejich obsahem a néjakym pravidlem, které je popsano regularnim vyrazem.
V pripadé, ze je shoda nalezena, IDS mize zareagovat.

Hloubkova inspekce paketd bohuzel trpi velkym omezenim dosazitelné rychlosti. Pro
dnesni vysokorychlostni sité jsou softwarova provedeni DPI velmi pomald a neni tedy mozné
zustat u samotného softwarového provedeni. Konkrétné ZEEK muze na serverech s vhodnou
distribuci provozu dosdhnout az 100 Gbps propustnosti, coz neni ani zdaleka dost pri exis-
tenci 400 Gbps siti [16]. Pro odstranéni problému rychlosti je tieba séhnout k hardwarové
akceleraci, diky které cely proces rozpozndvani dosdhne pozadovanych rychlosti [5].

Ackoliv pro uvedeni do problematiky a celkovou motivaci poslouzila filtrace sitového
provozu, tak je nutné se od tohoto odvétvi ¢astecné oprostit. Jak jiz bylo feceno, sitové
odvétvi totiz samoziejmé neni ani zdaleka jediné, kde rychlost rozpoznavani hraje dilezitou
roli. A i kdyz bude filtrace sitového provozu jesté nékolikrat zminéna, tak je nutné dalsi sekce
a kapitoly brat z obecného hlediska, kdy rychlost a presnost rozpoznavani se neomezuje
pouze na sifovou problematiku.

2.4 Hardwarova akcelerace

Nezbytnou soucasti akcelerace jsou bezesporu vhodné komponenty, na kterych celd akce-
lerace pobézi. Dnes se k tomuto tcelu hojné vyuziva programovatelnych hradlovych poli,
kterd jsou ovsem nejcastéji znama pod zkratkou FPGA z anglického Field Programmable
Gate Array. FPGA je typ integrovaného obvodu mezi jehoz vyhody patri velkd flexibilita,
ktera spoc¢iva v moznosti programovani pozadované aplikace pfimo az cilovym zdkaznikem.



Neni tak tedy dopfedu presné urceno, k ¢emu FPGA bude vyuzito, coz s sebou prinasi
radu vyhod, jako napftiklad snadny a rychly vyvoj aplikaci a moznost jednoduché rekonfi-
gurace [4].

2.4.1 Syntéza na FPGA

Pro syntézu na FPGA je nutné regularni vyraz prevést na jeho hardwarovou reprezentaci,
protoze sam o sobé neni regularni vyraz pro tuto oblast vhodny. Naopak reprezentace ve
formé konec¢ného automatu je pro hardware velice vyhovujici. Konkrétné NKA, kvili jeho
vyhodam, které spocivaji v jednodussim mapovani na FPGA a obecné vyssich dosazitelnych
frekvenci pri zpracovavani, jak je popsano v ¢lanku [5]. Kazdy takovy automat samoziejmé
po syntéze na FPGA zabere urcité mnozstvi zdroju. V FPGA jsou to prevazné soucastky
dvojiho typu.

Registr

Registr nebo anglicky téz Flip—Flop (FF) je bindrni registr, ktery slouzi pro zachovéni lo-
gického stavu. Pfi kazdém hodinovém cyklu FPGA produkuje registr signal s hodnotou
0 nebo 1. Hodnota, kterou uchoviva, mize byt rovnéz modifikovana [10]. Pti syntéze ko-
nec¢ného automatu na FPGA jsou registry zodpovédné za uchovani informace o aktudlnim
stavu automatu.

Vstup Vystup

Hodinovy signal

Obréazek 2.2: Schéma registru (pfevzato z[10]).

Vyhledavaci tabulka

Vyhledavaci tabulka, pro kterou se ovsem ve svété pouziva zkratky LUT z anglického nazvu
Lookup Table, je soucéstka, jenz je schopné realizace libovolné funkce s N proménnymi
vstupnimi hodnotami a s 1-bitovym vystupem. Pocet vstupnich proménnych se miize liSit
vstupnich hodnot je v LUT jiz preddefinovana pravdivostni tabulka s prislusnymi vystupy
[4, 10]. LUT pfi syntéze kone¢ného automatu realizuji prechody a abecedu automatu.



Vstup A

Vstup B
Vystup

Vstup C

Vstup D

Obrazek 2.3: Schéma 4-vstupé LUT (prevzato z [4]).

2.4.2 Akceleracni architektury

Pro hardwarovou akceleraci existuje mnoho rizné vykonnych architektur. Zvlasté efektivni
architektury pro rozpoznavani regularnich vyrazu predstavuje ¢lanek [5], jednd se prede-
v$im o architektury s paralelnimi automaty a se zfetézenymi automaty. Pro kontext této
bakalarské prace neni tak dulezity princip téchto architektur jako spise jejich vysledny efekt
na rychlost rozpoznavani reguldrnich vyrazi. Obé zminéné architektury meély velmi kladny
dopad na celkovou rychlost rozpoznavani. Toto zvysSeni rychlosti je ovsem draze vykou-
peno prudkym narastem spotieby FPGA zdroji, kde pro rtizné automaty v zavislosti na
jejich rozsdhlosti vystoupala spotfeba na desetitisice a v nékterych pripadech dokonce az
na statisice LUT. Odstranit problém zdroja se ¢astecné podarilo rozlicnym aproximac¢nim
redukénim technikdm [16].
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Kapitola 3

Aproximace automatu pro
rozpoznavani regularnich vyraza v
hardware

V této bude kapitole dikladnéji pfedstavena aproximace automati, jenz se jevi jako jedno
z moznych Teseni exploze spotieby FPGA zdroji. Dukladnéji budou ukazany aproximacni
techniky z vyzkumu, jenz byl popsdn v ¢lanku a praci [16, 14]. Jako kontrast s aproximac-
nimi technikami budou zminény i jiné redukéni techniky. Zavérem této kapitoly bude pak
poskytnut ndhled na celkovy dopad zminénych redukcénich zlepseni a na zakladé novych
znalosti budou navrzeny dalsi mozné zplisoby, jak dosavadni feSeni jesté vice vylepsit.

3.1 Redukce automatu

Redukce automati je mozné rozdélit do dvou zdkladnich skupin. Ty, které jazyk zacho-
vavaji, a ty které jazyk nezachovavaji. Z hlediska presnosti by se zprvu mohlo zdat, ze
nejvhodnéjsi budou prave ty, které jazyk zachovavaji, jelikoz pro regularni vyraz je duilezita
presnost rozpoznavaného jazyka. Naptiklad v jiz zminéné filtraci sitového provozu by mohl
byt néjaky zavazny utok prehlédnut v pripadé, Ze jazyk nebude zachovan. Mezi zpiusoby,
které jazyk zachovavaji, lze zaradit tfeba obycCejnou minimalizaci NKA, kterd, ackoliv je
sama o sobé velmi naro¢nym problémem, mutze byt alespon Casteéné provedena. Jednim
z existujicich néastroju, které jsou takovych minimalizaci schopny, je napfiklad REDUCE [7].
Bohuzel metody zachovavajici jazyk jsou znacné omezeny a jimi poskytnuté redukce nejsou
velmi atraktivni.

Pro dosazeni vétsich redukei jsou zapotiebi techniky, jenz jazyk nezachovavaji. Obecné
se jim fikd aproximac¢ni. Aproximac¢ni techniky maji obecné tu vlastnost, ze vyménou za
vetsi redukee, nez jaké poskytuji jazyk zachovavajici techniky, automat znepresnuji. Tento
fakt sam o sobé nemusi byt nevyhodou, pokud je automat znepfresnén pouze na urcitou miru
a pri tom je dosazeno dostateénych tspor. Aproximaci lze déle rozdélit na podaproximaci
a nadaproximaci. Blize budou oba dva pojmy specifikovany v kapitole 4, tudiz zde jen
pro vysvétleni nezbytné nutného zdkladu pro dalsi souvislosti. Oba pristupy mohou pfinést
znacné redukce, nicméné s podaproximaci se poji jista rizika. Prikladem si lze uvést jiz
dobte znamou filtraci sitového provozu. Ackoliv puvodni jazyk nezachovd ani jeden typ
aproximace, tak u podaproximace hrozi, ze néjaky typ ttoku mutze IDS odignorovat, coz
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je v praxi velmi nebezpecné. Naproti tomu nadaproximace pouze zvysi pocet pripadi, kdy
bude hlasen plany poplach.

Mezi aproximacni techniky patii napriklad pridavani vlastnich smycek pres kazdy sym-
bol nad vybrané stavy automatu (nadaproximace) nebo odebirdni stavii automatu (poda-
proximace), obé techniky zminuje ¢lanek [17]. Déle se jednd o metody profezavani a spojo-
vani stavu (nadaproximace), které predstavuje vyzkum popsany v ¢lanku [16] a praci [14].
7 téchto poslednich dvou metod méa prace vychazi a tedy je vhodné je blize popsat.

3.2 Aproximace stavili automatu

Informace pro tuto sekci jsou prevazné prevzaty z ¢lanku [16] a prace [14], kde je pred-
staveno ¢astecné feSeni neinosné spotieby FPGA zdroju, jenz byla nastinéna v sekci 2.4.
Jedna se o redukeni techniky automati, které jsou postavené na nadaproximaci stavi auto-
matu. Konkrétné se nazyvaji profezdvani a spojovani stavii. Obé techniky na sebe ¢astecné
navazuji.

3.2.1 Aproximace zaloZena na datech

Zakladnim principem dvou vyse zminénych technik je odstranovani stavii a nasledna tprava
prechodti, pocateéniho stavu a stavi koncovych. Zptsob odstranéni a dalsich dprav se
v obou technikach vyrazné lisi, ovSem to, co maji obé spolecné, jsou fidici metriky. Metriky
a tim padem i celd aproximace jsou v tomto pripadé zalozeny na konkrétnich datech, které
automaty, potazmo regularni vyrazy bézné zpracovavaji. Jedna se o textové fetézce. Tyto
data pomohou urc¢it méné relevantni ¢dsti automatu, jenz jsou vhodné pro modifikaci. Tento
pristup se tak lis{ od jinych pristupi, které mohou byt zalozené tieba ¢isté na vlastnostech
automatu nebo jinych skutecnostech.

V idealnim piipadé by metrika existovala pouze jedna, kterda by dokazala presné urcit,
jakym zplisobem automat aproximovat a zaroven by znézornovala chybu takto provedenou
aproximaci. Jinak feCeno to znamend, ze metrika ukaze napriklad na urcity stav, ktery
vyhodnoti jako aktualné nejvhodnéjsi pro odstranéni a zaroven rekne, Ze automat se touto
aproximaci znepresni o dané procento.

Nanestésti takova metrika zatim neexistuje a proto je nutné zapojit do aproximace me-
trik vicero. Miizeme je rozdélit na metriky Fidici a metriky vyhodnocovaci. Ridici metrika
plni prvni ze dvou funkci vysSe popsané ,univerzalni“ metriky, tedy urcuje pribéh aproxi-
mace, coz znamena, ze pomahd identifikovat, jaké tipravy na automatu provést, aby byla
vyslednd chyba co nejmensi. Bohuzel o tom, jak velkd chyba nastane, uz neni schopna
prozradit nic. K tomu je zapottfebi metrik vyhodnocovacich, jenz na zakladé pavodniho au-
tomatu, aproximovaného automatu a dalsich potfebnych dat urci co nejpresnéji, jak velka
je zavedena chyba.

Mezi metriky ridici lze zaradit frekvenci stavu, dilezitou metriku pro prorezavani a spo-
jovani stavi, jenz bude popsana v dalsi sekci. Dalsi ridici metriky pak budou zavedeny pro
nové redukéni techniky v kapitole 4. Vyhodnocovaci metriky budou detailnéji vysvétleny
v kapitole 6.
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3.2.2 Frekvence stavu

Frekvence stavu' je tedy velmi diilezitd metrika pro obé stavové aproximac¢ni techniky,
kterd jednodusSe feceno urcuje, které stavy jsou vice a méné relevantni v rdmci automatu
jakozto celku. Stavy s mensi relevanci jsou pak velmi vhodné pro aplikovani redukei, obecné
modifikaci.

Kazdy stav musi byt pred zacdtkem samotné aproximace oznacen hodnotou frekvence
k nému prislusné. K vypoctu frekvence je zapotrebi ptuvodni automat uréeny k redukci
a dale tzv. trénovaci data. Obecné muzeme trénovacimi daty nazvat mnozinu retézci. Tyto
trénovaci retézce jsou jeden po druhém zpracovany automatem urcenym pro redukci. Pri
zpracovavani jednoho konkrétniho retézce je vzdy navysena o 1 hodnota frekvence vsech
takovych stavili, kterych je pri zpracovavani retézce dosazeno. Pokud existuje vice cest,
jak s jednim fetézcem dosdhnout urcitého stavu, tak se tyto cesty nerozlisuji a frekvence
je zvysena taktéz pouze o 1. Jedinou vyjimku tvori pocatecni stav automatu, pro néj se
v kazdém pripadé hodnota frekvence zvysi o 1, jelikoz pocatecniho stavu je v automatu
dosazeno vzdy. V piipadé, ze je potom pocatecniho stavu dosazeno jesté néjakou dalsi
cestou, je hodnota frekvence zvysena jesté o 1. Tedy pro pocatecni stav se za kazdy trénovaci
fetézec muze hodnota frekvence zvysit o 1 az 2 a pro vSechny ostatni stavy se hodnota
frekvence muze zvysit o 0 az 1 za kazdy trénovaci fetézec.

Vypocet frekvence byl napred obecné predstaven na pouhych fetézcich, protoze tento
obecny popis bude vyuzit dale v praci. Pro urceni frekvence v ¢lanku [16] bylo ovSem pouzito
nikoliv obecnych trénovacich retézcu, ale konkrétné, jelikoz hlavnim cilem vyzkumu bylo
uziti regularnich vyrazu ve filtraci sitového provozu, trénovaciho sitového provozu. Trénovaci
provoz neni nic jiného, nez mnozina paketii. Misto obycejnych fetézci je pak frekvence stavi
urcena primo z obsahu téchto paketi.

3.2.3 Stavové aproximacni techniky

Nyni, kdyz je hlavni fidici metrika popsana, lze priblizit obé aproximacni techniky.

Prorezavani stava

Profezavani stavii z automatu odstranuje mnozinu stavi R, které jsou na zakladé hodnoty
frekvence pro automat méné dilezité. Rovnéz jsou z automatu odstranény vsechny prechody
ptvodné jdouci z nebo do stavli z mnoziny R. Samotné odstranéni by ovsem nevyhovovalo
nadaproximaci, tudiz je nutné déle vsSechny stavy, které nepatii do mnoziny R a maji
prechod jdouci do stavu z mnoziny R, zménit na stavy koncové. Rozsah redukce pak musi
byt presné urc¢en mirou redukce 6 € (0, 1] a novy automat by tak mél mit m = [6 - |Q]]
stavi, kde @ je mnozina vSech stavii automatu. Mnozina R potom obsahuje |Q| — m stavi
s nejmensi hodnotou frekvence, tedy stavy nejméné vyznamné. Priklad prorezavani stavi
si 1ze prohlédnout na obrazku 3.1.

Spojovani stavi

Spojovanim stavii se rozumi spojovani stavil s urcitou vzdalenosti. Vzdalenost stavi je
dalsi metrika, ktera je urcena z frekvence stavi. Pro jakékoliv dva sousedni stavy q a r je
vzdalenost d(q,r) = maw(%, ;—:), kde f; a f, jsou frekvence stavii ¢ a . Pro jakékoliv dva
nesousedni stavy se pak vzdélenost urci jako d(q,r) = oo. Déle ve spojovani stavi figuruje

!Frekvence stavu je v ¢lanku [16] oznadovéna jako signifikance stavu, ale pro tuto bakaldrskou préci je
pojem signifikance stavu definovan v podsekci 4.3.1. Pozor na pripadnou zdménu pojmu.
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(b) Automat ziskany profezavinim stavii

(a) Pavodni automat

Obrazek 3.1: Profezavani stavi (prevzato z [16]).

hranice spojovani D, coz znamend, Ze jsou spojeny pouze stavy, kde d(q,r) < D. Pro vétsi
presnost je zavedena jesté maximalni frekvence F,., € (0,1], kterd zabranuje, aby byly
spojeny stavy, jejichz pomér frekvence k celkovému poctu trénovacich paketi, potazmo
fetézctt S, je vétsi nez zminéna maximdélni frekvence. Tedy stav ¢ nelze spojit s zadnym
jinym stavem, pokud plati, ze ‘f?"‘ > Fiaz-

Pokud jsou dva stavy vyhodnoceny jako vyhovujici pro spojeni, pak spojovani probiha
nasledné. Méjme koneény automat M = (Q, X, d, qo, F'), ve kterém chceme spojit stavy g a r,
potom napied r bude vyménéno za g na levé strané kazdé prechodové funkce 6(r,a) — ¢ .
Daéle vSechny prechody jdouci do stavu r budou presmérovany do stavu ¢q. Pro zachovani
presnosti musi byt ¢ u¢inéno stavem pocéateénim a/nebo stavem koncovym, pokud stav r byl
stavem pocéatecnim a/nebo stavem koncovym. Na zdvér je nutné stav r vyjmout z mnoziny
stavll () a z mnoziny koncovych stava F. Priklad spojovani ilustruje obrazek 3.2.

(a) Pavodni automat

(b) Automat ziskany spojovanim stavi

Obrazek 3.2: Spojovani stavu (pfevzato z [16]).

3.2.4 Aproximacni nastroj AHOFA

Vse souvisejici se stavovymi aproximacemi je zapouzdieno v aproximacnim nastroji AHOFA
(Approximate Handling of Finite Automata) [15]. AHOFA je napsén v programovacich ja-
zycich C++ a Python 3 a sklada se ze tfi hlavnich ¢dsti. VSechny c¢asti spolu komunikuji
podle zjednoduseného diagramu na obrazku 3.3.

1) Redukce automati (profezavani a spojovani stavil) — tato ¢dst provadi redukce
profezavani a spojovani, vstupem je mira redukce a automat urceny k redukci v tex-
tovém formatu .fa (vice o ném v 3.2.4), vystupem je redukovany automat ve stejném
formatu.

2) Vypocet frekvence stavi — tato ¢ast neni uzivatelsky pristupnd, nicméné ze vstup-
nich trénovacich paketi, které ji jsou predany ve formé binarnich soubori PCAP, a ze
vstupniho automatu urci frekvenci pro kazdy stav automatu.
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Redukce

A A

Y Y
Redukovanj .| | Vyhodnoceni
automat d chyby

Obrazek 3.3: Zjednodusené schéma nastroje AHOFA (prevzato z [14]).

3) Vyhodnoceni chyby redukovaného automatu — v této ¢asti je vypoctena chyba
redukovaného automatu na zakladé testovacich paketii/Tetézcu (vice o nich prozradi
kapitola 6). Vstupem je redukovany automat, puvodni automat a seznam testova-
cich paket opét ve formé binarnich soubori PCAP. Vystupem je nékolik hodnot,
tykajicich se presnosti redukovaného automatu, blize budou specifikovany rovnéz v
kapitole 6.

Textova reprezentace automatu — fa
Cely nastroj AHOFA pracuje s automaty v textovém formatu s koncovkou fa, ktery byl
vytvoren specidlné pro tento nastroj. Jeho zapis je velmi intuitivni.

<stav> // poCatelni stav
<stav> <stav> <symbol> // pFechody

<stav> // koncové stavy

Vsechny znacky <stav> jsou nezdporné cela ¢isla. Pro vsechny znacky <symbol> pak plati,
ze jsou ve forméatu Oxhh, kde hh je ¢islo v Sestnactkové soustavé od 00 az do £f. Format fa
tedy pokryvéa vsechny symboly rozsitené ASCII tabulky.

3.3 Vliv aproximace automati na hardware zdroje

Nyni je treba vyhodnotit celkové tspory na FPGA zdrojich a na zdkladé tspor navrhnout
nové redukcéni techniky. Vyhodnoceni lze provést na sadé reguldrnich vyrazti z redlného
svéta. Princip mapovani konecného automatu na FPGA je zna¢né komplikovany a je nad
ramec této prace se jim do hloubky zabyvat a proto se k vyhodnoceni zdroji nabizi dvou
variant, které pro mé budou tesit problematiku mapovani a vypoctu spotteb. Je to mozné
bud uzitim syntézy piimo na FPGA, kdy 1ze dosdhnout presnych vysledki spotieby zdroju
za cenu delsiho trvani, a nebo pomoci odhadti, které hodnoty spotfeby dokazi urcit pouze
priblizné ovsem za zlomek casu redlné syntézy.
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3.3.1 Nastroj Netbench

Pro odhady zdrojia poslouzil néstroj NETBENCH od vyzkumné skupiny ANTQFIT [12].
Jednd se o relativné komplexni aplika¢ni ramec, jenz poskytuje rozsahlou funkcionalitu pro
zpracovavani paketll, rozpoznavani regularnich vyrazi, generovani kédu programovaciho
jazyka VHDL pro syntézu na FPGA a mnoho dalsiho. Napsan je v programovacim jazyce
Python 2.

Stézejni c¢ast, kterd byla z nastroje NETBENCH vyuzita, poskytuje odhady spotiebova-
nych zdroji FPGA, tedy LUT a registri, pro automat pti FPGA syntéze. Vypocet odhadi
pracuje na zdkladé algoritmi popsanych v [1, 2]. Statistiky jsou prehledné vypsény napied
celkové, tedy celkova spotieba LUT a registri, a navic jesté jejich distribuce mezi t¥i hlavni
¢asti pri FPGA syntéze automatu. Jedna se o:

1) Dekodér symbolu — zpracovani abecedy automatu
2) Logika automatu — prechody a stavy automatu
3) Relizace koncovych stavi automatu

Vysledkem odhadu je tedy osm hodnot, ¢tyTi tykajici se spotieby LUT a ¢tyii tykajici se
spotteby registri. Odhadovy modul podporuje regularni vyrazy ve formatu PCRE (Perl
Compatible Regular Expressions) a nebo jiz pfimo koneéné automaty v textovém formétu
msfm.

Textova reprezentace automatu — msfm
mozno navic specifikovat i viceznakové symboly, tzv. znakové t¥idy, jenz budou hrat velmi
dulezitou roli v navrhu dalsich redukénich technik, vice o nich bude sdéleno pozdéji.

<poclet stavi automatu>
<poclet prechodd automatu>
<stav>|<&islo symbolu>|<stav>|<epsilon> // pFechody

### // libovolné dlouhd Fadka tvofend znaky ’#’
<pocet koncovyjch stavi>

<stav>, ... // koncové stavy oddélené &arkou
### // libovolné dlouhd Fadka tvofend znaky ’#’
<poclet symbold abecedy>

<gislo symbolu>:<znak>|... // symboly

VsSechny znacky <stav> a <€islo symbolu> jsou nezaporna celd ¢isla. Znacka <epsilon>
nabyvé hodnoty 1 v pfipadé e prechodu, jinak nabyva hodnoty 0. Pro znacku <znak> pak
plati stejnd pravidla jako pro znacku <symbol> ve forméatu fa. Format msfm tedy taktéz
pokryva celou rozsitenou ASCII tabulku.

3.3.2 Spotreba FPGA zdrojia

Nejprve bylo nutné zjistit, jak moc se odhad 1isi od skuteéné spotieby FPGA zdroju a jestli
je mezi témito hodnotami jista korelace. Samotna syntéza je totiz casové relativné narocny
proces, ktery pro rychlou evaluaci vysledkii neni vhodny. Bylo provedeno nékolik testii, ke
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kterym byly vyuzity automaty ziskané ze sady pravidel backdoor ze systému SNORT [13].
Tyto automaty byly zredukovany technikou protfezavani stavi na razné velikosti.

Nésledujici proces je znézornén na obrazku 3.4. Automat byl nejdiive zredukovan po-
moci nastroje AHOFA na nékolik mér. Déle byl pro origindlni automat i jeho redukované
varianty odhadnut pocet FPGA zdroji. Na zavér byla jesté provedena skutecnd syntéza,
z niz byly rovnéz zjistény hodnoty o zdrojich. Vysledky si lze prohlédnout v tabulkich 3.1
a 3.2. Tabulky vzdy ukazuji pfimo poc¢et LUT /registri a k tomu jesté procentudlni podil
téchto soucdstek oproti origindlnimu automatu. Z vysledku je patrné, ze ackoliv se hodnoty
odhadnuté nastrojem NETBENCH a skutecné hodnoty syntézy lisi, tak pomérové k miram
redukce klesaji velmi podobné. Na zakladé toho je tady mozné pro dalsi postup rozdil mezi
hodnotami zdroju ze skutecné syntézy a z odhadu zanedbat a nadale pouzivat z duvodu
casovych tspor pouze odhad.

AHOFA —)[Pfevod formét@—) Netbench

Mira redukce «—>»Odhad zdroji <€ Spotieba zdroju

Obrazek 3.4: Schéma porovnavani odhad a realné spotfeby FPGA zdroji.

Mira redukee NETBENCH Syntéza NETBENCH Syntéza
[LUT] [LUT] [Mira LUT] [Mira LUT]
1.0 4226 3468 1,00 1,00
0.8 3609 2788 0,85 0,80
0.6 3027 2079 0,72 0,60
0.4 2303 1379 0,54 0,40
0.2 1566 796 0,37 0,23

Tabulka 3.1: Odhad a syntéza LUT pro piivodni automat ziskany ze sady pravidel backdoor
a jeho redukované varianty pomoci profezavani stavi.

Jak jiz bylo fe¢eno, NETBENCH umi krom samotného odhadu celkovych FPGA zdroju
odhadnout i celkovou distribuci téchto zdroju mezi 3 zdkladni ¢asti FPGA syntézy auto-
matt. Jednd se o dekodér symboli, logiku automatu a koncové stavy. Pro dalsi postup tedy
bylo nutné zjistit, jak presné se zdroje rozdéluji mezi jednotlivé ¢asti a na kterych ¢astech by
se daly dalsi zdroje ptipadné usettit. V tabulkach 3.3 a 3.4 si lze tuto distribuci prohlédnout.
Jako modelovy automat byl opét zvolen ten ziskany ze sady pravidel backdoor.

Na vysledcich lze pozorovat, ze spotfeba zdroju pro realizaci koncovych stavi muze
byt zanedbédna, protoze jak jeji spotteby LUT, tak jeji spotfeby registri jsou pro vsechny
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Mira redukee NETBENCH Syntéza NETBENCH  Syntéza
[FF] [FF] [Mira FF]  [Mira FF|

1.0 3889 3479 1,00 1,00

0.8 3109 2699 0,80 0,78

0.6 2330 1922 0,60 0,60

0.4 1550 1173 0,40 0,37

0.2 775 498 0,20 0,14

Tabulka 3.2: Odhad a syntéza registri pro puvodni automat ziskany ze sady pravidel
backdoor a jeho redukované varianty pomoci prorezavani stavu.

varianty automatu velmi nizké a navic konstantni. Spotreby registru je pak mozné zanedbat
kompletné, jelikoz pro dekodér symbold jsou nulové a na logice automatu jsou prakticky
primo imérné poctu stavi automatu. Pro dalsi zkoumani tak tedy zbyva pouze spotreba
LUT na dekodéru a logice automatu.

Je mozné si v§imnout zajimavého fenoménu, kdy s klesajicim po¢tem LUT pro automa-
tovou logiku naopak stoupé pocet LUT na dekodéru. Tento tikaz neni pravidlem a nenastava
u vSech automatti. U nékterych miize byt spotieba na dekodéru viceméné neménné, nékde
se muze i zvysovat a nékde mize kmitat mezi nizkymi a vysokymi hodnotami. Pravé z to-
hoto diavodu byl automat ze sady pravidel backdoor vybran jako modelovy priklad, jelikoz
pravé na ném lze pozorovat tento nartist na dekodéru symboli. Tento ndhly nartist je za-
zékladnich kamenti pro navrh novych redukénich technik a proto je tfeba si je detailnéji
predstavit.

Mira redukee Celkem | Dekodér Logika automatu Koncové stavy
[LUT] [LUT] [LUT] [LUT]
1.0 4226 273 3917 36
0.8 3609 436 3137 36
0.6 3027 632 2359 36
0.4 2303 688 1579 36
0.2 1566 760 770 36

Tabulka 3.3: Odhad distribuce LUT mezi jednotlivé ¢asti FPGA pro automat ziskany ze
sady pravidel backdoor a jeho redukované varianty pomoci prorezavani stavi.

Mira redukee Celkem | Dekodér Logika automatu Koncové stavy
1.0 3889 0 3888 1
0.8 3109 0 3108 1
0.6 2330 0 2329 1
0.4 1550 0 1549 1
0.2 775 0 774 1

Tabulka 3.4: Odhad distribuce registri mezi jednotlivé ¢asti FPGA pro automat ziskany ze
sady pravidel backdoor a jeho redukované varianty pomoci profezavani stavi.
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3.3.3 Ekvivalené¢ni znakova trida

Pii syntéze automatu na FPGA je nutné provést rizné optimalizace, které také prispivaji
k ubytku na spotiebovanych zdrojich. Mezi takové optimalizace patii pravé vytvareni ekvi-
valen¢nich znakovych tfid. Zakladni koncept spociva ve zjednoduSeni pfechodil automatu.
Pro predstavu méjme koneény automat M = (Q, X, J, qo, F'), kde mezi stavy qg a ¢ existuji
prechody pres symboly a, b, c. Jedna se o tii pfechody a realizace kazdého takového prechodu
neni zadarmo, nybrz vyzaduje LUT, které jsou spotiebovany pro logiku automatu. Tyto tTi
prechody ovSem syntéza nahradi pouze jednim pfechodem pres novy symbol, ktery v sobé
bude obsahovat vSechny symboly prechodi, které takto byly nahrazeny. V tomto ptipadé
tedy budou pfechody pies symboly a, b, c nahrazeny prechodem pres symbol {a, b, c}. Takto
vytvoreny symbol se nazyva ekvivalencni znakova trida viz obrazek 3.5. Jde v podstaté
o seskupeni symboli nad prechody mezi dvojicemi stavii do specialnich mnozin. Dulezité je
zminit, Ze neni podminkou, aby byla znakova trida vytvorena ze symbolil ze vsech prechod
mezi ur¢itou dvojici stavi. Pravé naopak, znakové tfidy mohou byt seskupovany vselijak.

OS=O0RER OO

Obrézek 3.5: Automat s tfemi prechody pres symboly a,b,c (vlevo) a automat s jednim
prechodem pres znakovou t¥idu {a,b, c} (vpravo).

V tomto ptipadé tak na FPGA nebude nutné syntetizovat prechody t¥i, ale pouze jeden.
Samozrejmé takova uspora zdroju musi byt néjakym zpusobem vyvazena. Jak uz tomu na-
povédeély tabulky z predchozi sekce, tak tvorba znakovych tiid mize zvysit spotiebu LUT
na dekodéru symboli. Zpiisobeno je to faktem, Ze po vytvoreni znakovych tiid muze abe-
ceda automatu obsahovat vice symbolil, nez obsahovala predtim. Zaroven také realizovani
symbolu znakové t¥idy stoji vice LUT, nez by stédlo realizovani pouhého jednoznakového
symbolu.

Dalsi velkou vyhodou znakovych tid je jejich mozné sdileni mezi vice dvojicemi stavii.
Jelikoz znakova tfida v automatu pti syntéze figuruje jako jeden symbol, tak je samoziejmé
mozné pres takovy symbol vést vicero prechodi. Jako piiklad si lze uvést automat na
obrazku 3.6. Na ném doslo v disledku vytvoreni znakovych tiid k tspore péti prechodu
a zredukovani po¢tu symbolt na pouhé dva symboly z piivodnich tiech.

Formalné si tedy lze definovat ekvivalenéni znakovou t¥idu S jako nepriazdnou mnozinu
obsahujici symboly nad pfechody mezi jednou nebo vicero dvojicemi stavii automatu. Jako
dvojici stavu lze uvazovat i dvojici stejnych stavu v pripadé vlastni smycky.

3.3.4 Tvorba ekvivalenc¢nich znakovych tiid

Tvorba ekvivalenénich znakovych t¥id prinasi znac¢né tspory na LUT. Pro pfedstavu mohou
poslouzit statistiky jiz dobre zndmého automatu z pravidel backdoor. Dle tabulky 3.5 je
jasné vidét, ze uspory ziskané pii vytvoreni znakovych tiid na logice automatu znacné
prevazuji pripadné zvyseni spotieby LUT na dekodéru.

Je tedy jasné, Ze proces tvorby znakovych tfid je pro syntézu velmi dilezity. Tvorba
znakovych tiida ovSem neni v nastroji NETBENCH implementovana optimélné. NETBENCH
vSechny znakové t¥idy vytvari pomoci hladového algoritmu. Tento algoritmus je velmi naivni
a funguje tak, ze mezi kazdou dvojici stavll je vytvorena znakova trida ze symbola nad
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(b) Automat M s vytvofenymi znakovymi
(a) Automat M bez znakovych t¥{d t¥dami

Obrazek 3.6: Ukazka tvorby ekvivalen¢nich znakovych tiid.

Mira redukce | Znakové tiidy [LUT| Bez znakovych tiid [LUT]
1.0 4226 28055
0.8 3609 26382
0.6 3027 24438
0.4 2303 22634
0.2 1566 8363

Tabulka 3.5: Rozdil odhadu LUT pro automat z pravidel backdoor s tvorbou znakovych
tTid a bez tvorby znakovych tiid.

vSemi prechody mezi touto dvojici. Tvoreny jsou tak v podstaté ty nejvétsi mozné tridy
mezi kazdou dvojici stavi, ackoliv se nemusi jednat vzdy o optimalni feSeni. Jak bylo tedy
vyse zminéno, ze ackoliv 1ze vytvaret znakové t¥idy i z mensiho poc¢tu symboli, nez ktery se
pravé nachazi mezi dvéma stavy, NETBENCH vzdy zvoli tu nejvétsi moznou znakovou t¥idu.

V tomto pristupu vidim mozny problém, pokud by se v automatu nachéazela velka vari-
abilita prechodii. V takovém pripadé totiz nebude dobie vyuzito sdileni t¥id. Pro ilustraci si
lze predstavit koneény automat s abecedou ¥ = {a-z}, ktery ma mezi kazdou dvojici stavi
sadu prechodt pres unikatni kombinaci znakt. Potom, kdyz jsou utvoreny mezi kazdou
moznou dvojici stavi znakové t¥idy, jejich pocet mize snadno dosdhnout vysokych hodnot
a tim padem znacné zatizit spotifebu znakového dekodéru, ktery je bude muset realizovat.
Délka ptuvodni abecedy byla 26 symboli, ovsem po vytvoreni vSech moznych nejvétsich
znakovych tiid mezi vS§emi moznymi dvojicemi stavil, kde kazdd dvojice mé unikatni kom-
binaci prechodu, miuze délka abecedy jit klidné do tisict, desetitisicu, atd. v zavislosti na
velikosti automatu.

Tento pristup by tedy mohl byt znacné nevyhovujici a davalo by potom smysl tvorit
znakové tridy néjakym vice sofistikovanéjsim zpusobem, kdy se budou tvorit i mensi tridy,
které maji ovsem velké zastoupeni a nebude tak tedy doslova nutné tvorit jednu znakovou
tfidu pouze pro jeden jeji unikatni vyskyt. Nalezeni nejoptimélnéjsiho feseni je bohuzel
vypocetné velmi narocné. Nabizi se tedy mozné reseni ve formé aproximace, kdy by byly
prechody v automatu aproximovany tak, aby se pocet znakovych tiid co nejvice zredukoval.
Konkrétné se v dalsi kapitole chci zamérit na nadaproximaci prechodi.
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Kapitola 4

Aproximace prechodt automatu

Predchozi kapitola nastinila mozny problém exploze prechodti mezi jednotlivymi stavy au-
tomatu. Problémem by zde ovSsem nebyl pocet prechodil, nybrz jejich velkda variabilita mezi
riznymi stavy. Ukolem je tedy navrhnout heuristiku, kterd by tento problém variability
do jisté miry zredukovala skrze aproximaci. K jejimu realizovani bude nejprve nutno si
definovat aproximacni operace, uzitim kterych lze nizsi variability dosdhnout. Déle jsou
potieba jisté metriky, jenz budou cely proces aproximace ridit a v neposledni radé samotny
algoritmus zodpovédny za prubéh aproximace.

4.1 Aproximacni operace

V ramci aproximace piechodii se nabizi operace ,spojovani znakovych t¥id“'. Zakladni
princip této operace tkvi, jak jiz z jejiho samého nazvu vyplyva, ve spojeni dvou znakovych
tfid v jednu. Tohoto spojeni muze byt dosazeno jak nadaproximaci prechodu (pfidavanim),
tak jejich podaproximaci (odstranovanim). Pred samotnym zavedenim operace je tedy nutné
obé metody porovnat a vybrat tu vhodnéjsi pro dalsi postup.

4.1.1 Podaproximace vs. nadaproximace prechodu

7 hlediska presnosti automatu a jazyka, jenz bude po redukci prijiman, hrozi u podaproxi-
mace ztrata dulezitych informaci. Bude-li totiz z automatu odebran byt jen jediny ptrechod,
automat jiz nemusi pfijmout nékteré fetézce pivodniho jazyka. Necht M a M’ jsou ko-
neéné automaty, kde M’ byl ziskén piechodovou podaproximaci M. Déle mé&jme jazyky L
a L', kde L(M) a L'(M'). Potom plati, ze L' C L. Pro nézornost si lze prohlédnout po-
daproximaci na obrazku 4.2a, kde je ilustrovan podaproximovany automat ziskany redukci
automatu z obrazku 4.1.

Naproti tomu u nadaproximace dochédzi k jevu presné opacnému. Tedy ze pri pridavani
prechodt sice ptvodni jazyk rovnéz neni zachovan, nicméné jazyk nové piijimany obsahuje
vSechny Tretézce jazyka puvodniho. Samoziejmé kromé toho muze obsahovat i Fetézce nové.
Analogicky toto tvrzeni tedy mizeme formalné zapsat nasledné. Necht M a M jsou ko-
neéné automaty, kde M~ byl ziskdn pFechodovou nadaproximaci M. Déle m&jme jazyky L
a L”, kde L(M ) a L“(M ”). Potom plati, ze L C L”. Pro nazornost je nadaproximace opét
ilustrovana obrazkem 4.2b.

Pozor, spojovani znakovych tiid nelze zaménovat s pojmem redukéni techniky ,,spojovani“ zminéné v 3
prevzaté z [16, 14]
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(a) Podaproximovany automat M , L' (M) (b) Nadaproximovany automat M, L" (M
= {a, aa, ab, ba, bb}. = {a, aa, ab, ac, ba, bb, be, ca, cb, cc}.

Obrazek 4.2: Redukce poc¢tu znakovych t¥id aproximaci prechodi automatu.

Po porovnéani obou typt aproximaci nelze s naprostou jistotou prohlasit, ze jeden nebo
druhy typ by byl celkové vyhodnéjsi. Zalezi hlavné na oblasti vyuziti aproximace, proto
v nékterych pripadech miize byt vhodnéjsi séhnout po podaproximaci a v jinych zase po
nadaproximaci. K u¢inéni rozhodnuti mezi vyse zminénou dvojici je tfeba vzit v potaz fakt,
ze stézejni pozadavek na redukované automaty, potazmo reguldrni vyrazy, jenz automaty
reprezentuji, je aby vSechny retézce z jazyka akceptovaného automatem ptvodnim obsaho-
val i jazyk akceptovany automatem redukovanym. Tedy vhodnéjsi je pro aktudlni situaci
nadaproximace.

4.1.2 Spojovani znakovych trid

Na zakladé zvolené metody aproximace, tedy nadaproximace, muze byt zavedena operace
spojovani znakovych tiid. Vstupem operace je koneény automat M = (Q, X, d, qo, F') a zna-
kové tridy S1 a So, s nimiz ma byt spojovani provedeno. Vysledkem spojovani je znakova
tiida Sy = S1 U Sa. Podle vysledné znakové tiidy bude vstupni konecny automat M nada-
proximovan ndsledujicim zpiisobem. Pro kazdou dvojici stavll ¢;1,¢;1 € @, mezi nimiz se
nachézela ptivodni znakova tfida S7, bude pfidan prechod automatu ze stavu ¢;; do stavu
g;1 pres symbol ¢; pro kazdé ¢; € Sy \ S1. Analogicky pro kazdou dvojici stavii g2, gj2 € @,
mezi nimiz se nachdzela ptvodni znakova tiida So, pribude novy prechod automatu ze stavu
¢i2 do stavu gz pies symbol ¢y pro kazdé ¢ € Sy \ So. Obrazky 4.3 a 4.4 nazorné ukazuji
mozny vstup a vystup této operace.
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Algoritmus 1: Spojovani znakovych t¥id
1 SpOjZT ((M = (Q, E, (5, q0, F), Sl, 52)
Vstup: KA (M = (Q,%,9, qo, F'), znakové tiidy S; a So
Vystup: Znakova tiida Sy vytvoiend spojenim vstupnich t¥id S a So
Sf = 51U Sy
foreach g¢;1, qj1 mezi kterymi je S1, kde g;1,qj1 € Q do
L foreach c¢; € Sy \ S1 do 0(gi1,c1) = (g, c1) U{gn }

foreach gq;2, qjo mezi kterymi je Sa, kde g;2,q;2 € Q do
L foreach c; € Sy \ S2 do §(giz, c2) == (g2, c2) U {qj2};

7 return Sy

(a) Automat M se znakovymi tiidami {a,b}, (b) Automat M se znakovymi tiidami {d,e}
{dve} a {a,b,c}. a {a,b,c}.

Obrazek 4.3: Spojeni dvou znakovych trid. Vysledna trida je jednou ze vstupnich trid.

d,e

(a) Automat M se znakovymi tiidami {a,b}, (b) Automat M se znakovymi tiidami {d,e}
{a,c} a {d,e}. a {a,b,c}.

Obréazek 4.4: Spojeni dvou znakovych t¥id. Vysledna tfida je tiidou novou.

4.2 Heuristika

Nadaproximace prechodu ve formé spojovani znakovych t¥id bude zdkladnim kamenem
heuristiky, kterd bude v dalsich sekcich definovana. Nabizi se otdzka, pro¢ se spojovani
znakovych tiid vztahuje pouze na nejvétsi mozné znakové tridy mezi kazdou dvojici stavu
a proc spojovani mensich znakovych t¥id neni viibec brano v potaz. Odpovéd se skryva
v nazvu této sekce, definovana bude totiz pouze heuristika a nikoliv pfesné feseni problému
exploze znakovych tiid. Nalezeni nejoptimalnéjsi tvorby a nasledné nadaproximace by vyza-
dovalo vyzkouseni vSech moznych znakovych tiid, které lze z pfechodt mezi kazdou dvojici
stavll utvorit.
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Pro pfedstavu méjme koneény automat M = (Q, 3, 0, qo, F'), ddle mé&jme stavy qi, g2 €
Q. Predpokladejme ze mezi stavem ¢; a g9 existuji prechody ptes symboly a, b, c. NETBENCH
by v tomto pfipadé ihned utvoril znakovou t¥idu {a,b,c}. Nicméné z této trojice symbolu
lze utvorit jesté celou fadu dalsich t¥id. Vyctem se jednd o tfidy {a}, {b}, {c}, {a,b},
{a,c} a {b,c}. Celkem tedy lze z téchto ti{ symboli utvorit sedm ruznych znakovych t¥id.
Naproti tomu uz pii pouhém zvyseni poc¢tu symbolt ze tii na tficet je mozné utvorit celkem
1 073 741 823 znakovych tfid. Dochazi k exponencidlnimu ristu kombinaci, které neni
mozno v rozumném case prozkoumat a porovnat. Misto presného reseni bude tedy navrzena
heuristika, jenz bude nadaproximovat pouze ty nejvétsi mozné znakové tiidy mezi dvojicemi
stavi, a kterd bude rizena vhodnymi metrikami. Z tohoto divodu bude chapani pojmu
,vSechny utvoritelné znakové tfidy“ zizeno pouze na ty nejvétsi mozné mezi dvojicemi
stavl.

4.3 Metriky pro aproximaci

Pro sestrojeni heuristické techniky, kterd bude aproximovat prechody automatu je nutna
metrika, kterd pomiize urcit, jak velky dopad bude mit pridavani prechodi na celkové zacho-
vani presnosti automatu. Predchozi kapitola zminuje frekvenci stavu jakozto hlavni metriku
pro stavové redukéni techniky profezavani a spojovani. V pripadé prorezavani nizké frek-
vence urcuje stavy, které maji byt profezany, a v pripadé spojovani jsou pak urceny stavy
s podobnou frekvenci, které lze spojit v jeden [16]. Tato metrika je bohuzel nevyhovujici
pro algoritmus pracujici na bazi prechodové aproximace a to z toho divodu, ze je z ni velmi
nesnadné urc¢it hranici pro terminaci algoritmu. Zakladni problém tkvi ve skutecnosti, ze
frekvence je imérnd poctu trénovacich retézci, to jest pokud pocet trénovacich dat vzroste
stokrat, vroste podobnou mérou i frekvence stavii. Frekvence stavu tedy mutze nabyvat riz-
nych hodnot v zavislosti na poc¢tu trénovacich retézcu. Na rozdil od technik prorezavani
a spojovani, kde terminaci algoritmu spolehlivé urc¢i pocet stavi, na ktery se méa auto-
mat zredukovat, v nové technice je tomu jinak. Zde se pocet stavli nijak neméni, méni se
pouze pocet prechodu. Nabizi se tedy moznost zavést metriku novou. Jednd se o tzv. ,,miru
aproximace®, kterd se nebude vztahovat ani k stavu a ani k prechodu automatu, nybrz
k jednotlivym znakovym tfidam, které mohou byt v rdmci automatu vytvoreny. K vypoctu
miry aproximace budeme dale potfebovat jesté signifikanci stavu.

4.3.1 Signifikance stavu

K tomu, aby bylo mozné pfesné urcit miru aproximace pro vsechny znakové tiidy, je presto
nutné znat to, jak je kazdy stav v rdmci celého automatu vyznamny. Poslouzit by k tomu
mohla vyse zminéna frekvence. Bohuzel jak uz bylo fe¢eno, hodnota jednotlivych frekvenci
stavi je velmi proménliva, potfebujeme tedy vsechny frekvence sjednotit a omezit jejich
hodnoty pouze na urcity interval. Zavadime tedy novou metriku a to jest signifikanci stavu,
kterou urc¢ime pomoci frekvence stavu a celkového poctu trénovacich retézcu.
Méjme koneény automat M = (Q, 3,0, qo, F'), potom pro kazdy stav ¢; € @ lze jeho
signifikanci s; spocitat jako: £
1

Si:f,iENo
p

Kde f; je frekvence stavu a p je celkovy pocet trénovacich fetézci. Vysledna signifikance
se pro kazdy stav ¢; € @ \ {qo} nachdzi v intervalu [0, 1], protoze kazdy trénovaci fetézec
frekvenci bézného stavu zvysi o 0 nebo 1. Signifikance poc¢atecniho stavu go pak analogicky
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spadd do intervalu [1,2], nebot kazdy trénovaci fetézec frekvenci pocatecniho stavu zvysi
o 1 nebo 2.

4.3.2 Mira aproximace znakové tridy

Mira aproximace znakové t¥idy udava, jak velkou aproximaci do celého automatu prineslo
spojovani prave této tiidy, tedy jednoduseji feceno kombinuje signifikanci stavi s rozsahem
modifikace prechodii. Pocatecni hodnota miry aproximace je pro kazdou znakovou tridu
rovna 0. V momenté, kdy je provedeno spojovani znakovych t¥id, mira aproximace vysledné
tTidy spojovani musi byt nahrazena novou hodnotou. Tedy nové urcend hodnota nélezi bud
jiz existujici znakové tridé, nebo nové vytvorené, v zavislosti na vlastnostech ttid, které
vstupuji do procesu spojovani.

Necht M = (Q,%,0,qo, F) je koneény automat. Dale méjme znakové tiidy S; a S
a produkt jejich spojovani tr¥idu S. Potom mira aproximace znakové tiidy m pro tiidu S
je urcena jako soucet Ctyr hodnot. Prvni dvé hodnoty jsou miry aproximace tiid S a Ss.
Treti hodnota je ziskdna jako signifikance s;1 kazdého stavu ¢;1 z kazdé dvojice g1, gj1, kde
i1, ¢j1 € Q, mezi kterymi se nachézi znakova tfida 57, vynasobena poctem znaki v S\ S,
tedy poc¢tem znaku, které do tiidy S musi byt v rdmci spojovani tiid pridany. Analogicky
¢tvrtd hodnota je vypoctena jako signifikance s;2 kazdého stavu g2 z kazdé dvojice g;2, g2,
kde ¢i2,qj2 € Q, mezi kterymi se nachdzi znakova tiida Sz, vyndsobend poctem znakil
v S \ 52.

Algoritmus 2: Vypocet miry aproximace znakové tiidy

1 MiraApx (Sla S27 aproZirid, Sig)

Vstup: znakové tiidy S; a Sz, mapovani vSech znakovych tiid v automatu na
jejich miru aproximace aprozq : S — R>q, mapovani vsech stavi
automatu na jejich signifikanci sig : Q — [0, 2]
Vystup: Hodnota miry aproximace m
2 m = aproXyiq [S1] + aproxi.iq [Sal;
3 S := 57U Sy
4 foreach ¢;, q; € Q, mezi kterymi se nachdzi trida Sy do
5 L m :=m + sig[q;] * delka(S \ S1)
foreach ¢;, q; € Q, mezi kterymi se nachdzi trida Sz do
L m :=m + sig[q;] x delka(S \ S2)
8 return m

4.4 Algoritmus nadaproximujici prechody automatu

Nyni, kdyz jsou definovany vsSechny potrebné prerekvizity, mize byt navrzena heuristika
ve formé algoritmu, ktery bude uzitim spojovani znakovych tiid nadaproximovat prechody
automatu tak, aby bylo dosazeno zredukovani poc¢tu znakovych tiid a tedy tspory LUT na
dekodéru. Symbolicky zapis je uveden v algoritmu 3.

Nejprve se vytvori seznam T vSech moznych znakovych tiid, které lze v daném auto-
matu vytvorit. Postup je stejny jako pri tvorbé znakovych trid, kterou aplikuje nastroj
NETBENCH. Jednd se tedy o hladovy algoritmus, jenz vzdy nabidne tu nejvétsi moznou
znakovou ttidu, kterou lze vytvorit ze vSech prechodl mezi dvojici stavii. U kazdé znakové
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tridy je navic potieba uchovat informaci pravé o tom, mezi jakymi stavy muze byt utvo-
fena. Hodnota miry aproximace kazdé znakové tiidy je inicializovana nulovou hodnotou.
Dale jsou z téchto trid utvoreny vsechny mozné dvouprvkové kombinace. Tyto kombinace
budou uloZeny v seznamu K. Pro kazdy takto utvoieny par S;,S; € K je poté vypocitana
pomoci algoritmu 2 mira aproximace viz fadek 8. Ze vSech dvojic v K je nasledné vybrana ta
s hodnotou miry aproximace nejmensi. Nyni hraje dilezitou roli hranice miry aproximace
h, kterd je jednim ze vstupu tohoto algoritmu. Pokud mira aproximace vybrané dvojice
prekroc¢i hranici h, je algoritmus ukoncen, tato pripadna termince algoritmu probiha na
radku 11. Pokud hranice prekrocena neni, je tato vybrana dvojice znakovych t¥id spojena
algoritmem 1, viz fadek 13, a hodnota miry aproximace musi byt pro vyslednou ttidu na-
hrazena nové spocitanou hodnotou. Dalsim krokem je aktualizace vSech dvojic znakovych
trid v tomto poradi:

1) Odstranéni zaniklych znakovych tiid ze seznamu 7T'.

2) Odstranéni dvojic znakovych t¥id z K, kde alespon jednim ¢lenem dvojice byla tfida,
jenz v dusledku spojovani zanikla. Toto muze platit pro jednu i obé dvé vstupni tFidy
spojovani.

3) V pripadé, ze vyslednd tiida spojovani je t¥idou novou, musi byt pridéna do seznamu
t¥id T" a musi byt pro ni vytvoreny a pridany do K vsSechny prislusné kombinace s
ostatnimi tridami.

Od tohoto mista se jiz algoritmus opakuje. Opét je pro kazdy par S;, S; € K urcena hodnota
miry aproximace a z téchto hodnot vybrdno minimum. Jak jiz bylo naznaceno, algoritmus
pak terminuje pravé tehdy, kdyz vybrana miniméalni hodnota miry aproximace je vétsi, nez
hranice h. Produktem algoritmu je pfechodové nadaproximovany automat M.
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Algoritmus 3: Nadaproximace prechodu automatu

1

B W N

® N o O

10
11
12
13
14
15
16
17

18

19

20
21
22
23
24
25
26

27

Nadaproximace (M, sig, h)
Vstup: KA M = (Q, %, 0, qo, F'), mapovani vsech stavii automatu na jejich
signifikanci sig : Q — [0, 2], hranice miry aproximace znakovych t¥id h
Vystup: Nadaproximovany automat M
T :=Tridy(M);
for S €T do
| apromyyialS] = 0;
while True do
K := Kombinace(T,?2);
for S;,S; € K do
L miry[(Ss, Sj)| = Miraap:(Si, Sj, aprozirid, sig);
m, Sy, So := MinDvojice(miry, K);
if m > h then
‘ break
else
S := Spojzr(M, Sy, S2);
aproxiyiq [S) :=m;
T:=TU{S};
lfS\Sl #(Z)then T:T\{Sl} 5
if S\ Sy #0then T:=T)\{S2} ;

return M

MinDvojice (miry, K)

Vstup: mapovani miry : T? — R>0, seznam vsech dvouprvkovych kombinaci
znakovych trid K

Vystup: Nejmensi hodnota miry aproximace m z miry a k ni prislusna dvojice

znakovych trid S7 a So

m := miry.klice()[0];

S1, S := miry.hodnoty()[0];

for SZ',S]' € K do

if miry[(S;, Sj)] = m then
m = miry [(S;, Sj)];
S1 =25
52 = Sj;

return m, Sy, So
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Kapitola 5

Implementace

Navrzenou aproximac¢ni techniku z predchozi kapitoly bylo nutné programoveé realizovat
a nasledné otestovat. Kompletni programové zazemi této bakalarské prace s sklada z né-
kolika komplexnéjsich nastroji a mensich skripti, které na sebe navazuji a umoznuji tak
celkovou funkcionalitu. Konkrétné se jedna o dva jiz zminéné nastroje tretich stran, NET-
BENCH [12] a AHOFA [15], dale generator testovacich koneénych automati a k nim pfislus-
nych testovacich dat, ndstroj TOFA (Transition Over-approximation of Finite Automata)
obstaravajici nadaproximacni techniku prechodu, a testovaci prostredi ve formé skriptu
s ndzvem STOTS (Simple Transition Over-approximation Testing Script).

5.1 Nastroje tretich stran

Ackoliv byly jiz ndstroje NETBENCH a AHOFA predstaveny a popsiny v kapitole 3, tak je
nutné si zasadit do souvislosti, jak pfesné byly pouzity. Rovnéz byly na nastrojich provedeny
jisté modifikace pro zajisténi funkcnosti s ostatnimi skripty, o kterych je potreba se taktéz
plementovat prevodnik formatt. Napsan byl v jazyce Python 3 a je schopen obousmérného
prevodu konecného automatu mezi formaty fa a msfm.

5.1.1 Vyuziti nastroje Netbench

Z nastroje NETBENCH byla vyuzita ¢ast pro odhady spotieb LUT a registri pro pocatecni
vyhodnocovani automati ze sitového provozu z kapitoly 3. Dale byl tento néstroj s mensi
Upravou Castecné vyuzit i na experimenty s prechodovymi nadaproximacemi. Nastroji NET-
BENCH byly predavany automaty v textovém formatu msfm, vystupem pak byl onen zminény
odhad FPGA zdroji. Zménén byl pouze vypis programu, jelikoz jiz nebylo nutné detailné
zobrazovat statistiky a postacil pouze celkovy odhad LUT. Pocet registri totiz pro dekodér
symbolt neni dulezity.

Obrazek 5.1: Schéma vyuzité funkce nastroje NETBENCH.
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5.1.2 Vyuziti nastroje AHOFA

Tento nastroj mél hned nékolik pripadt uziti. V prvé radé jej bylo zapottebi pro aplikace
aproximacnich technik spojovani a prorezavani.

Automat
‘ E A proximovany
Trénovaci
retézce

Obrazek 5.2: Schéma realizace stavovych aproximacnich technik néstrojem AHOFA.

Déle AHOFA poslouzil pro ziskani frekvence stavi a z ni nasledné signifikance stavi,
jenz je nezbytna k fungovani nadaproximace prechodi. K tomu bylo nutné provést za-
sadni Upravu Casti nastroje, kterd je schopnd z trénovacich dat vypocitat frekvenci stavi
automatu. Bohuzel jako trénovaci data akceptuje pouze pakety ve formé binarni soubort
PCAP, které jsem nemél pro své testovaci automaty, které byly prevazné synteticky vy-
generovany, k dispozici. Z tohoto duvodu byly ocekavané vstupni testovaci data zménény
z PCAP soubort na obycejné textové soubory s fetézci. Jak o syntetickych automatech, tak
o generovanych datech, bude vice feceno v podsekci 5.2.1. Po spocitani frekvence stavli na
zakladé testovacich fetézct a prislusného automatu je z kazdé frekvence vypocitand signi-
fikance stavu pomoci vzorce ze sekce 4.3.1. Vysledna signifikance je pak z nastroje AHOFA
vyexportovana ve formé jednoduchého textové souboru, kdy na kazdém adku je ¢islo stavu
a k nému prislusnd hodnota.

Automat

Obrazek 5.3: Schéma vypoctu signifikance stavi pro automat nastrojem AHOFA.

Trénovaci
Tetézce

il

Posledni vyuzitou ¢asti je potom vyhodnoceni chyby redukovanych automatti. Chyba
je urcena hlavné z testovacich dat, pro které stejné jako v predchozim pripadé plati, ze
byly ocekavany ve formé PCAP souboru s pakety, a proto byla provedena stejnd modifi-
kace vstupu na pouhé textové fetézce. Vstupem je tedy nyni redukovany automat, ptivodni
automat ve formatu fa a jeden nebo vice soubori s testovacimi fetézci. Testovaci Fetézce
jsou preddny origindlnimu i aproximovanému automatu a na zdkladé toho, jak oba dva
automaty tyto Tretézce prijaly nebo zamitly, jsou dale vypocitany vyhodnocovaci metriky.
Tyto metriky jsou déle diskutovany v kapitole 6.
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Obrazek 5.4: Schéma vypoctu metrik pro vyhodnoceni chyby automatu nastrojem AHOFA.

5.2 Sada vlastnich nastrojt

Krom néastroju tretich stran jsem napsal nékolik vlastnich nastroju, které vyuzivam pro
ziskdvani, vyhodnocovani a manipulaci s daty. Vsechny nize uvedené skripty a nastroje jsou
implementoviny v programovacim jazyce Python 3. Tento jazyk jsem zvolil hlavné kvali
jeho flexibilité a snadné praci s nim.

5.2.1 Generator konecnych automati

Hlavni funkci tohoto skriptu je generovani syntetickych konecnych automatt. Tyto auto-
maty dale slouzi jako testovaci automaty pro aproximacni nastroj TOFA. Skript je spustén
pomoci programu generate.py, mezi jehoz parametry patfi mimo jiné pocet stavli gene-
rovaného konecného automatu a cesta k souboru se vstupni abecedou. Abeceda je skriptu
predana ve formé textového souboru s koncovkou alph. Struktura souboru alph vypada
nasledné.

<Eislo symbolu>:<symbol>|

Zmacka <&islo symbolu> je nezaporné celé Cislo. Znacka <symbol> pak opét symbolizuje
to samé, co v popisu textovych reprezentaci fa a msfm v podsekcich 3.2.4 a 3.3.1.

Strategie generovani automatu je postavena tak, aby byl v automatu pritomen velky
pocet znakovych tfid a tim padem se projevil problém spotieby FPGA zdroji na znako-
vém dekoréru, kterym se navrzend aproximacni technika zabyva. Nejprve jsou vygenerovany
stavy a je urcen stav poc¢atec¢ni, od kterého zacina celkové vétveni automatu. Aktudlné zpra-
covavanému stavu je vzdy pridélen urcity pocet nasledniki. Mezi timto stavem a néasledniky
jsou vygenerovany prechody. Sada prechodii mezi dvéma stavy je vzdy zvolena tak, aby se
pokud mozno v automatu neopakovala a vedla tak na unikatni znakovou tfidu. Nad kazdym
stavem jsou rovnéz vytvareny vlastni smycky pro ziskani jesté vétsiho poctu znakovych tiid.
Pokud jiz stavu nemuze byt pridélen zadny néaslednik, stava se z néj stav koncovy. Automat
v zékladu generuje NKA, ovSem pomoci volitelného parametru programu generate.py lze
generovat i DKA.

Generator ma jesté druhou funkci, kterou je generovani testovacich a trénovacich dat.
Programu generate.py miize byt specifikovana dalsi trojice parametr, ktera udava ko-
lik souboru s Fetézci se mé vygenerovat, kolik ma mit kazdy vygenerovany soubor retézct
a zvlast pro kazdy soubor, jaky ma byt pomér mezi fetézci automatem prijimanymi a ne-
prijimanymi. Data lze generovat bud rovnou spoleéné pri generovani konec¢ného automatu
nebo lze generovani automatu vynechat a vytvorit pouze data pro jiz existujici automat.
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V takovém piipadé je automat nacten generatorem z formatu msfm. Vystupem je tedy po-
zadovany pocet soubori s testovacimi Fetézci, kde na prvnim radku kazdého souboru je
pocet Tetézcl a na kazdém dalsim fadku jsou jiz samostatné fetézce. Strategie pro genero-
vani dat se v pribéhu experimentovani s automaty relativné ménila a proto bude diklad-
néji rozebrana az v kapitole 6. Generovani automatf a retézci je implementovano v tiide

AutomataGenerator.
------------------ :
ecifikace < .

retézcu

Generator !
Specifikace
automatu

Obrazek 5.5: Schéma generatoru syntetickych konecnych automatt a testovacich retézcu.

Synteticky
automat

5.2.2 Aproximacni nastroj TOFA

Tento nastroj realizuje algoritmus 3. Spusténi nastroje TOFA se provadi skrze program
app-overapproximation.py, kterému je mozné predat nékolik parametri. Klicovymi pa-
rametry jsou cesta k souboru s kone¢nym automatem ve formatu msfm urc¢enému k aproxi-
maci, hranice miry aproximace znakovych tiid a cesta k souboru s hodnotami signifikance
stavi. Cely algoritmus je implementovan ve tfidé TransitionOverapproximator. Vystu-
pem nastroje TOFA je pak aproximovany automat v obou pouzivanych forméatech, tedy
msfm i fa.

)

Automat
~—

)
Hranice miry - TOFA A proximovany
. »
aproximace automat
|

)
Signifikance
stavil

Obréazek 5.6: Schéma aproximacniho nastroje TOFA.

Pro implementaci byla napred vyuzita knihovna itertools pro jazyk Python 3. Bo-
huzel to se ukazalo byt velmi nevhodné, protoze prilis zpomalovala celou aproximaci a tak
od ni bylo nakonec upusténo. Funkce, které jsem z ni chtél vyuzit jsem nakonec prevazné
realizoval pomoci zédkladnich funkci a konstrukei jazyka Python 3. Dvouprvkové kombinace
znakovych tiid a vysledné hodnoty miry aproximace ziskané jejich spojenim jsou reprezen-
tovany zanorfenymi slovniky. Slovnik je v jazyce Python ekvivalentem asociativniho pole.
Konstrukce zanofenych slovnikt tedy vypada nasledné. Vnéjsi a tedy hlavni slovnik obsa-
huje klice s kazdou znakovou tfidou. Kazdy kli¢ odkazuje na novy slovnik, tedy slovnik
vnitini, jenz obsahuje dalsi klice se znakovymi tfidami. Zde uz ovSem plati omezeni, ze
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kazdy vnitini slovnik obsahuje pouze klice téch znakovych trid, které jsou do poc¢tu znaku
mensi nebo stejné velké jako kli¢ vnéjsiho slovniku, pod kterym se vnitini slovnik nachézi.
Je to z toho divodu ¢astecného odstranéni redundance. Pod kazdym klicem vSech vniti-
nich slovnikt se pak jiz nachazi hodnota miry aproximace, které by bylo dosazeno spojenim
znakové tiidy v kli¢i vnéjsiho slovniku a znakové tiidy slovniku vnitfniho. Znakové tiidy
jsou reprezentovany datovym typem frozenset, tedy neménitelnou mnozinou, kterda muze
byt pouzita pro indexovani ve slovniku, na rozdil od datového typu set, tedy ménitelné
mnoziny. Tento princip je ilustrovan na obrazku 5.7.

{ab} ———>  0.05

{b,c} ——> 0.08

Obréazek 5.7: Schéma datové struktury zanotenych slovnikii pro realizovani dvouprvkovych
kombinaci znakovych tiid.

5.2.3 Testovaci prostredi

Poslednim z mnou implementovanych nastroja je testovaci prostredi STOTS. Slouzi k pro-
vadéni experimentl s prechodovou aproximaci. Zakladni myslenka tkvi v otestovani pre-
chodové aproximace napred samostatné a nasledné v kombinaci se stavovou aproximaci.
Testovaci proces lze spustit pfes program stots.py. Jako vstupni parametry je nutné uvést
hlavné jméno souboru s automatem, jehoz otestovani ma byt provedeno.

Veskera prace se soubory v ramci testovani je vykonavana v adresafi automata. Zde se
pro testovani oc¢ekava pritomnost automatu, jenz je urcen k testovani, ve formatu fa a msfm
v adresafich original_fa a original_msfm. Dale je nutné, aby v adresafi testing_data
byl ptfitomen podadresir s nazvem shodnym s testovanym automatem, jenz musi obsaho-
vat pravé jeden soubor s trénovacimi retézci a alespon jeden soubor s testovacimi fetézci.
Soubort s testovacimi Fetézci je ovsem doporuceno pouzit vice. V pripadé absence této
adresafové struktury je mozné ji nechat vygenerovat. Skript jesté navic potiebuje pro své
spravné fungovani nastroje NETBENCH, AHOFA a TOFA, jenz jsou z testovaciho skriptu
postupné spoustény za pomoci knihovny subprocess pro jazyk Python.

Celé testovani lze rozdélit na tii samostatné celky. Nejprve je ziskan odhad LUT pro
testovaci automat z néstroje NETBENCH a signifikance jeho stavi z AHOFA.

Ve druhé ¢asti je testovaci automat zredukovan pomoci néstroje AHOFA na nékolik
predem zvolenych mér. Pro vSechny takto stavové aproximované automaty je proveden opét
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Trénovaci
Automat .
retézce
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Netbench AHOFA
Odhad LUT Signifikance

stavu

Obréazek 5.8: Schéma prvni faze testovaciho skriptu STOTS.

odhad LUT. Navic je tentokrat nutné jesté ovérit presnost takto redukovanych automatu
ziskanim vyhodnocovacich metrik. Opét k tomuto téelu poslouzi AHOFA.

1

1

' Trénovaci Testovaci
Automat | . N

! retézce retézce

.

Netbench D — AHOFA
Stavove .
Odhad LUT aproximované wilebEsy pro
vyhodnoceni
automaty

Obrazek 5.9: Schéma druhé faze testovaciho skriptu STOTS.

Posledni c¢ast pak jiz testuje primo pfechodovou aproximaci. Jak originalni testovaci
automat, tak jeho stavové aproximované verze jsou spole¢né se signifikancemi stavu pre-
dény skriptu TOFA, ktery je prechodové aproximuje na predem zvolenou hranici. Nakonec
je potfeba pro vSechny vystupni automaty znova spocitat odhad LUT a ziskat evaluacéni
metriky. Vysledkem celého testovaciho procesu je tedy aproximace automatu v nékolika
variantach, odhady spotieb FPGA zdroju a metriky pro ovéfeni presnosti. Prvni a druhou
fazi experimentt je potfeba provést vzdy pouze jednou, jelikoz vSechny data z ni ziskané
jsou znovupouzitelné. Opakovat je tedy potfeba pouze fazi posledni s riznymi hranicemi.
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Skript celkové statistiky ukladéa primo do webové aplikace Google tabulky za pouziti modulu
gspread pro jazyk Python a vyvojaiského API pro Google tabulky'.

Stavove ..
i , Signifikance
Automat aproximovane 2
stavu
automaty

Testovaci
TOFA retézce
Prechodové
Netbench <€«—— aproximované ———» AHOFA
automaty

! !

Odhad LUT Metriky pro
vyhodnoceni

Obrazek 5.10: Schéma tieti faze testovactho skriptu STOTS.

Viz https://developers.google.com/sheets/api
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Kapitola 6

Experimenty

V této kapitole budou detailné rozebrany vysledky experimentt, jenz byly provedeny k otes-
tovani Gcinnosti a presnosti nové navrzené heuristiky nadaproximujici prechody automatu.
Na zacatek je nutno si polozit dvé hlavni otazky, na které se experimenty budou snazit najit
odpovéed:

1) Jaka je uspésnost prechodové aproximace ve srovnani s aproximaci stavovou?

2) M4 smysl prechodové a stavové aproximace kombinovat?

6.1 Nastaveni experimenta

V této sekci bude ukazano s jakymi daty a na jakych automatech byly experimenty prova-
dény. Jak automaty, tak testovaci a trénovaci data, tedy retézce, byly vygenerovany pomoci
jiz zminéného generatoru z podsekce 5.2.1. Ke spravnému vyhodnoceni nestaci pouze data
k experimentovani, dtlezité jsou rovnéz sledované statistiky. Mezi né patfi hranice miry
aproximace, odhad LUT a metriky reflektujici pfesnost redukovaného automatu. Pocty re-
gistri nejsou podstatné.

e Hranice miry aproximace znakové tiidy — jedna se o hranici pro metriku pred-
stavené v podsekci 4.3.2, tedy miry aproximace znakové ttidy. Tato hodnota dovoluje
celou prechodovou aproximaci ridit a presné urcit toleranci pro spojovani znakovych
ttid. Uvaddéna bude v tabulkdch pouze orienta¢né, protoze sama nemd velkou vypo-
védni hodnotu, jelikoz jeji nastaveni nijak zv1ast nekoreluje se zavedenou chybou nebo
ziskanou tsporou LUT. Ve vSech tabulkidch bude oznacovana pouze jako ,Hranice*.

e LUT - jiz velmi dobfe znamé statistika, ktera bude slouzit jako ukazatel realné
aspory, kterou aproximace prinesla. V tabulkach bude vzdy uveden pocet LUT a za
nim v zavorce, kolik procent LUT z ptivodniho nijak neredukovaného automatu pred-
stavuje aktudlni hodnota.

e Presnost akceptovani (PA) — prvni ze dvou vyhodnocovacich metrik uréovanych
nastrojem AHOFA viz podsekce 5.4. Jedna se o pomér fetézcu prijatych automatem
pred redukci a po redukci. Rovnici Ize presnost akceptovani vyjadrit jako PA =
m, kde Ags (spravné akceptovany) je pocet retézci, které automat spravné
prijal a Aya (nespravné akceptovany), je pocet Fetézct, které redukovany automat ak-
ceptoval, ale puvodni automat nikoliv. Pro pfesnost akceptovani plati, ze PA € (0,1].
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Teoreticky by se dalo uvazovat i o tom, ze PA € [0, 1], jelikoz PA = 0 muze nastat,
kdyz Aga = 0. V takovém pripadé by tato metrika ovsem nebyla o nicem vypovidajici
a proto takovy pripad nebude uvazovan a bude predpokladano, ze sada testovacich
fetézcl obsahuje alespon jeden akceptovany Tetézec.

e Presnost celkovd (PC) — druhd z vyhodnocovacich metrik naopak ukéze, jaky
pomér vsech Tetézcl byl klasifikovan spravné. Vypocet lze vyjadrit jako PC = Si?“ )
kde S je celkovy pocet testovacich fetézcli. Protoze se jedna o nadaproximaci a vzdy
budou testovaci retézce obsahovat alespon jeden akceptovany fetézce, tak vzdy plati,

ze S # Ana a proto PC € (0,1].

6.1.1 Data pro experimenty

Nejprve byla strategie generovani fetézci zalozena na principu rovnomérné distribuce fe-
tézct, tudiz kazdy akceptujici fetézec se generoval na zakladé nahodného prichodu konec-
nym automatem az do néjakého koncového stavu, a kazdy neakceptujici retézec se generoval
na zakladé ¢astecného prichodu automatem, kdy po navstiveni kazdého nekoncového stavu
byla ndhodnd Sance, Ze generovani fetézce bude ukonceno, aby bylo zachovana jeho neak-
ceptovatelnost. Pro kazdy automat bylo vzdy vygenerovano 11 souborti, kazdy s 300 000
Fetézci. Zastoupeni akceptujicich Fetézcl se v kazdém souboru vzdy pohybovalo od 6 % do
14 %. Prvni soubor byl vzdy pouzit jako trénovaci, zbylych 10 jako testovaci. Experimenty
tedy byly provedeny s 300 000 trénovacimi fetézci a s 3 000 000 testovacimi Tfetézci pro
kazdy kone¢ny automat.

Rovnomérna distribuce méla velmi nezadouci efekt na stavovou aproximaci profezavani.
Ta totiz pocitd s faktem, ze nékterymi stavy automatu projde velké mnozstvi fetézcu a ji-
nymi naopak malé mnozstvi. Pravé takové stavy pak odstrani. V pripadé, ze ovsem vSechny
testovaci fetézce maji rovnomeérnou distribuci, tak prakticky jakékoliv odebrani stavu potom
zpusobi rychly nariist neptresnosti. Z tohoto diivodu byla dale zménéna strategie generovani
testovacich a trénovacich Tetézcu tak, Ze se jednotlivim cestam automatu pridélily véhy.
Generovani dat pak probihalo pres nejvice vazenou cestu s daleko vétsi frekvenci nez u cest
ostatnich.

Pro redlné automaty z filtrace sitového provozu byly navic krom vygenerovanych tex-
tovych Fetézcu vyuzity i opravdové pakety z bindrnich soubori PCAP pro volné vyuziti,
ziskané z vefejné dostupného repozitaie na platformé GitHub'.

6.1.2 Automaty pro experimenty

Jednou z moznych oblasti, kde by se exploze znakovych t¥id mohla objevit, bylo vyuziti
kédovani UTF-8 nebo UTF-16 a proto byl puvodni plan syntetické automaty generovat
s abecedou pokryvajici tyto velmi rozsahlé skupiny znakt. Bohuzel zde bylo narazeno na
technické limity, jelikoz jak AHOFA, tak NETBENCH podporuji pouze automaty s abecedou
o rozsahu 0x00 az 0xFF, tedy rozsifenou ASCII. Snaha byla i o nalezeni redlnych regularnich
vyraza vyuzivajici pravé UTF-8 nebo UTF-16, transformace téchto regularnich vyrazi na
kone¢ny automat a nasledné experimenty, avSak tento pokus ztroskotal ze stejného divodu.
Experimenty s automaty s abecedou za hranice rozsitené ASCII by tudiz vyzadovaly reim-
plementaci obou vyse zminénych nastrojii. Experimenty s abecedou o vétsim rozsahu nez-li
mé rozsifend ASCII mam v planu provést v dalsi praci tykajici se tohoto tématu.

Viz https://github.com/ondrik-network-hw/traffic-dumps
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Prvotni experimenty tak byly provedeny se syntetickymi deterministickymi kone¢nymi
automaty. Prechody experimentalnich automati byly generovany tak, aby vedly na velky
pocet unikatnich znakovych trid. Ty byly pro tyto experimenty generovany tak, aby mély
navzajem podobny pocet znakl a jejich spojovani bylo tak relativné vyhodné, na rozdil
od dalsich experimentti, kde jiz se budou generovat znakové tfidy s vétsimi velikostnimi
rozdily. Celkem bylo takto vytvoreno 12 syntetickych automatt. Polovina téchto automatu
byla testovana s rovnomérnym rozlozenim testovacich a trénovacich dat a druhé polovina
s nerovnomérnym rozlozenim. Déle bylo vygenerovano jesté 6 syntetickych NKA s nerov-
nomérnym rozlozenim dat. Krom pridédni nedeterminismu byl u automatu jesté zménén
zpusob generovani prechodi. Ty byly generovany tak, aby znakové tiidy byly poctem
REDUCE [7], aby bylo zajisténo, Ze neexistuje jejich verze, kterd je mnohondsobné mensi,
jelikoz by v takovém pripadé nebyly vysledky experimentd moc vypovidajici. Dalo by se
uvazovat i vyuziti minimalizace na jiz prechodové aproximované automaty, nicméné to by
mohlo vést k poruseni znakovych t¥id a mohlo by to teoreticky i zhorsit spotieby.

Pro druhou fazi experimenta pak byl pouzit automat ziskany ze sady pravidel linuxového
klasifikdtoru L7-filter?, ktery lze ve forméatu fa nalézt v repozitafi nastroje AHOFA [15] pod
jménem 17-all. Experimenty s nim byly provedeny napred s vygenerovanymi fetézci s ne-
rovnomeérnym rozlozenim a posléze i s redlnymi pakety z volné dostupného sitového provozu.

6.2 Vysledky experimentii se syntetickymi automaty

Vysledky experimentii budou rozdéleny do tif ¢asti. V prvni ¢asti budou predstaveny experi-
menty s DKA na datech s uniformnim rozlozenim generovanych dat, v druhé ¢asti pak DKA
s neuniformnim rozloZenim dat a ve tfeti ¢asti pak NKA opét se neuniformnim rozlozenim

dat.

6.2.1 DKA s rovnomérnym rozloZzenim dat

Prvni experimenty byl provedeny se Sesti DKA s ruznymi velikostmi a s rovnomérné gene-
rovanymi daty. Nejdrive je nutné ukazat hlavni rozdil mezi metrikou PC a PA a urcit, ktera
DKA 5 s 900 stavy a 11 400 prechody.

Tabulka 6.1 obsahuje statistiky DKA 5, na ktery bylo aplikovano profezavani stavi a pak
dodate¢né navic aproximace prechodu. Lze vidét, ze PA oproti PC klesd vyraznéji. Je to
zpusobeno tim, ze PA v sobé zahrnuje pouze akceptované fetézce, zatimco PC pocita se
vSemi Fetézci, tim padem je PA striktnéjsi a mize velmi prudce klesnou na nizké hodnoty,
ackoliv PC ztstane na hodnotach relativné vysokych. Celkové objektivnéjsi je ovsem pro
experimenty sledovani metriky PC, jelikoz pravé ona bere v potaz vsechny testovaci fetézce.
nadale vyuzivana. Poslouzila pouze k ukazce kontrastu mezi vSemi retézci a akceptujicimi
fetézci.

2Viz http:/ /17-filter.sourceforge.net,/
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Hranice LUT PC PA

- 3017 (95.11%) 0.969097 0.717189
0.0005 3001 (94.61%) 0.967954  0.706000
0.0010 2832 (89.28%) 0.966098 0.689080
0.0015 2609 (82.25%) 0.963944 0.669325
0.0020 2460 (77.55%) 0.960969 0.642038
0.0025 2378 (74.97%) 0.955875  0.595320
0.0030 2339 (73.74%) 0.954467 0.582403
0.0035 2291 (72.23%) 0.953283 0.571674
0.0040 2265 (71.41%) 0.951640 0.556806
0.0045 2226 (70.18%) 0.950593 0.547229
0.0050 2201 (69.39%) 0.949749  0.539497

Tabulka 6.1: DKA 5 s kombinaci prechodové aproximace a prorezavanim stavi (mira 0.9).

6.2.2 DKA s nerovnhomérnym rozlozenim dat

Jako hlavni reprezentant prvni Sestice DKA byl vybran automat s ndzvem DKA 6 s 1000
stavy a 12 660 prechody. Tabulka 6.2a ukazuje automat DKA 6 s pouhou aplikaci prechodové
aproximace. Naproti tomu tabulka 6.2b ukazuje tentyz automat navic se stavovou aproxi-
maci profezavani s mirou 0.9 a navic s dodatecénou aplikaci prechodové aproximace. Mira
0.8 uvedena neni, protoze vysledky v kombinaci s ni dosahovaly jiz relativné velkyjch chyb.
Celkové srovnani DKA 6 je pak znazornéno v grafu na obrazku 6.1. Z tabulek lze vyvodit, ze
zatimco prechodovd aproximace je schopnd se zhorSenim presnosti PC zhruba o 3 % usetrit
automatu 871 LUT, tedy skoro 25 %. Samotné profezavani stavu pak usetii pouhych 182
LUT pti zavedenich velmi podobné chyby.

Hranice LuT PC
- 3517 (100.00%) 1
0.0005 3491 (99.26%)  0.999951
0.0010 3418 (97.19%)  0.997385
0.0015 3262 (92.75%) 0.994821
0.0020 3050 (86.72%)  0.986202
0.0025 2965 (84.30%)  0.979859
0.0030 2899 (82.43%) 0.978112
0.0035 2847 (80.95%) 0.977215
0.0040 2786 (79.22%)  0.974378
0.0045 2731 (77.65%) 0.972160
0.0050 2646 (75.23%)  0.968087

(a) Pfechodové aproximace

Hranice LuT PC

- 3335 (94.83%) 0.965457
0.0005 3308 (94.06%) 0.964547
0.0010 3118 (88.66%) 0.962226
0.0015 2891 (82.20%) 0.959578
0.0020 2703 (76.86%) 0.956738
0.0025 2577 (73.27%) 0.950120
0.0030 2527 (71.85%) 0.948479
0.0035 2475 (70.37%) 0.946934
0.0040 2443 (69.46%) 0.945703
0.0045 2394 (68.07%) 0.943385
0.0050 2369 (67.36%) 0.942156

(b) Profezavani stavlt (mira 0.9) + precho-

dova aproximace

Tabulka 6.2: Srovnani prechodovych, stavovych a kombinovanych aproximaci DKA 6.

S dalsi sestici automati byly provedeny stejné experimenty, ovSem nyni za pouziti ne-
rovnomérného generovani fetézcli. Pro ukazku byl vybran opét jeden automat a to DKA 12
taktéz s 1000 stavy a 12 660 prechody. Tabulka 6.3 zndzornuje origindlni automat s uzi-
tim prechodové aproximace a tabulky 6.4a a 6.4b uziti stavové a kombinované aproximace.
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Obréazek 6.1: Srovnani PC a LUT pro pfechodovou, stavovou a kombinovanou aproximaci
pro automat DKA 6. Hnéd4a c¢ara znaci hodnotu LUT origindlniho automatu, zelend znaci
prechodovou aproximaci, ¢ervend ¢ara pak znaci po kombinaci prechodové a stavové apro-
ximace s mirou 0.9, pricemz modry bod oznacCuje samotnou stavovou aproximaci.

7 tabulek vyplyva, ze nerovnomeérné generovani testovacich fetézcii mélo kladny vliv na
profezavani stavil, kde se velmi zlepsila metrika PC oproti tabulce 6.2b. Pozitivni vliv mélo
neuniformni generovani fetézcl i na prechodovou aproximaci, ktera za snizeni PC o necela
2% prindsi usporu 1 272 LUT, coz je tspora cca o 36 %. Déle lze pozorovat, ze v tabul-
kach 6.4a a 6.4b prechodova aproximace pozitivné dopliuje prorezavani stavu a za snizeni
chyby o dalsi 1% Setfi velmi zna¢né procento LUT. Celkové srovnani DKA 12 je mozné si
prohlédnout v grafu na obrazku 6.2.

Hranice LUT PC
- 3517 (100.00%) 1
0.0005 2967 (84.36%) 0.998412
0.0010 2756 (78.36%)  0.996065
0.0015 2639 (75.04%)  0.994133
0.0020 2542 (72.28%)  0.991878
0.0025 2470 (70.23%)  0.990189
0.0030 2411 (68.55%)  0.987854
0.0035 2357 (67.02%)  0.986664
0.0040 2300 (65.40%)  0.985576
0.0045 2286 (65.00%)  0.984340
0.0050 2245 (63.83%)  0.982768

Tabulka 6.3: DKA 12 s aplikaci pfechodové aproximace.
Z experimenti na DKA lze vyvodit, Ze prechodovd aproximace mé viceméné linedrni

pokles LUT i PC a dovoluje délat pozvolnéjsi kompromis mezi LUT a PC oproti proreza-
vani stavli. Rovnéz tyto experimenty ukazuji, ze na takové automaty je vhodnéjsi pouzit
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Hranice LuT PC Hranice LuT PC

- 3335 (94.83%) 0.996147 - 3127 (88.91%) 0.973459
0.0005 2679 (76.17%) 0.995243 0.0005 2278 (64.77%) 0.972360
0.0010 2540 (72.22%) 0.993434 0.0010 2119 (60.25%) 0.971557
0.0015 2437 (69.29%) 0.991672 0.0015 2041 (58.03%) 0.970731
0.0020 2381 (67.70%) 0.989691 0.0020 1986 (56.47%) 0.970015
0.0025 2303 (65.48%) 0.987759 0.0025 1958 (55.67%) 0.969515
0.0030 2254 (64.09%) 0.986353 0.0030 1938 (55.10%) 0.968884
0.0035 2209 (62.81%) 0.985160 0.0035 1905 (54.17%) 0.968152
0.0040 2158 (61.36%) 0.983745 0.0040 1885 (53.60%) 0.967325
0.0045 2127 (60.48%) 0.982234 0.0045 1864 (53.00%) 0.966715
0.0050 2111 (60.02%) 0.980815 0.0050 1844 (52.43%) 0.966022

(a) Profezavani stavii (mira 0.9) + prechodova (b) Profezavéni stavii (mira 0.8) 4+ prechodova
aproximace aproximace

Tabulka 6.4: Srovnani stavovych a kombinovanych aproximaci DKA 12.

DKA 12 PC
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Obrazek 6.2: Srovnani PC a LUT pro prechodovou, stavovou a kombinovanou aproximaci
pro automat DKA 12. Hnéda c¢ara znac¢i hodnotu LUT origindlniho automatu, zelend znaci
prechodovou aproximaci, ¢ervend a oranzova ¢ara pak znac¢i po fadé kombinaci prechodové
a stavové aproximace s mirou 0.9 a 0.8, pficemz modré body oznacuji samotnou stavovou
aproximaci.

prechodovou aproximaci nebo pripadné se i vyplati pouzit napred prorezavani stavi a pak
dodatecné prechodové aproximovat.
6.2.3 NKA s nerovhomérnym rozlozenim dat

Dalsi experimenty byly provedeny s opét se Sestici automatu, tentokrat ovSem s NKA.
Bylo pouzito nerovnomérné generovani dat a vétsi velikostni variabilita znakovych t¥id.
Pro demonstraci byl vybran automat NKA 6, ktery mél pred minimalizaci pomoci nastroje
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REDUCE 800 stavii a 20 111 prechodt. Po minimalizaci se pocet stavii nezménil a pocet
prechodu se snizil na 20 107.

Hranice LUT PC

- 5231 (100.00%) 1
0.05 4894 (93.56% 0.980416
0.06 4774 (91.26%)  0.964641
0.07 4688 (89.62%) 0.951385

0.08 4574 (87.44%)  0.936554
0.10 4399 (84.09%) 0.917895
0.15 3990 (76.28%)  0.868394

0.20 3700 (70.73%)  0.836129
0.25 3488 (66.68%) 0.817179
0.30 3311 (63.30%)  0.802009

)
( )
7 10

0.09 4484 (85.72%)  0.929426

( )
( )
( )
( )

(a) Pfechodovéd aproximace

Hranice LUT PC Hranice LUT PC

- 4810 (91.95%) 0.711648 - 4320 (82.58%) 0.549869
0.05 4196 (80.21%) 0.708310 0.05 3630 (69.39%) 0.550545
0.06 4102 (78.42%) 0.708018 0.06 3494 (66.79%) 0.550460
0.07 4035 (77.14%) 0.707708 0.07 3380 (64.61%) 0.550414
0.08 3957 (75.65%) 0.706992 0.08 3293 (62.95%) 0.550328
0.09 3872 (74.02%) 0.706751 0.09 3186 (60.91%) 0.550085
0.10 3820 (73.03%) 0.706575 0.10 3120 (59.64%) 0.549934
0.15 3594 (68.71%) 0.704953 0.15 2833 (54.16%) 0.549607
0.20 3356 (64.16%) 0.701853 0.20 2633 (50.33%) 0.549187
0.25 3124 (59.72%) 0.697594 0.25 2530 (48.37%) 0.549135
0.30 2971 (56.80%) 0.694314 0.30 2451 (46.86%) 0.548928

(b) Profezavan{ stavti (mira 0.9) + prechodova (c¢) Profezavani stavii (mira 0.8) + prechodovd
aproximace aproximace

Tabulka 6.5: Srovnani prechodovych, stavovych a kombinovanych aproximaci NKA 6.

Tabulka 6.5a ilustruje NKA 6 s uzitim pouze prechodové aproximace a tabulky 6.5b a 6.5¢
pak i profezavani stavii a kombinovanou aproximaci. Oproti predchozi sekci zde musely byt
vice benevolentni hranice. Pri¢inou toho je vétsi riznorodost znakovych tiid co do poctu
znaku, kdy pri podobnych hranicich, jako byly uzity na DKA z pfedchozi sekce, by doslo
k velmi mizivym redukcim. V tabulce 6.5a uz je zavedend chyba o néco horsi a ackoliv stéle
klesd viceméné linearné, tak pri zhorseni PC o 2% dojde k uspote pouze 337 LUT, coz je
asi 6.5 %. Daleko zajimavéjsi redukce LUT lze potom ziskat pii zhorseni PC o 20 %, kde je
za tuto cenu usetfeno 1920 LUT, tedy skoro 37 %.

V kontrastu s DKA z tabulky 6.3, kde byla tspora 36 % ziskédna za pouhé 2% chyby
PC lze usoudit, ze prechodova aproximace se 1épe vede na automatech, kde nejsou takové
velikostni rozdily mezi znakovymi tiidami. Na druhou stranu, tspora je stale velice znac¢na
a chyby nejsou na nizsich hranicich tolik markantni.

Na tabulkach 6.5b a 6.5¢ pii pouziti samotné stavové i kombinované aproximace pak
lze pozorovat vétsi tspory LUT, nez tomu bylo u DKA. BohuZel vyménou za to, lze téz
vidét velké skoky u snizovani PC a to zvlast pii aplikaci samotného prorezavani stavi. Dale
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je treba si povsimnout faktu, ze kombinace prechodové a stavové aproximace mé v tomto
ptipadé velmi pozitivni vysledek. Naptiklad v tabulce 6.5b dodateénd prechodova aproxi-
mace usetii dalsich 1839 LUT, coz je 35 % ze spotieby origindlniho automatu a to pouze za
zhorseni PC o dalsi 2 %. Tabulka 6.5¢ pak ukazuje podobny fenomén. Celkové srovnéani PC
u pouhé prechodové aproximace, stavové aproximace a aproximace kombinované znazornuje
graf v obrazku 6.3.

NKA 6 PC
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Obrazek 6.3: Srovnani PC a LUT pro prechodovou, stavovou a kombinovanou aproximaci
pro automat NKA 6. Hnéd4 ¢éra znaci hodnotu LUT origindlniho automatu, zelenéd znaci
prechodovou aproximaci, ¢ervena a oranzova ¢ara pak znaci po fadé kombinaci prechodové
a stavové aproximace s mirou 0.9 a 0.8, pficemz modré body oznacuji samotnou stavovou
aproximaci.

Shrnutim experimentii se syntetickymi koneénymi automaty lze konstatovat nékolik
drobnéjsich ,zavért“. Nejednd se ovSem o zavér v pravém slova smyslu, jelikoz se zatim
jednalo pouze o prvni ¢ast experimentovani. Nejprve lze Tici, ze na syntetickych konecnych
automatech, a to na DKA i NKA, nedosahuji techniky stavovych aproximaci tak dobrych
vysledku, jako v ¢lanku [16]. Zptusobeno je to zejména zpusobem generovani syntetickych
testovacich a trénovacich dat, jelikoz i pfi neuniformnim rozlozeni pti generovani dat je
porad vyuzit skoro cely automat a tim padem pak jakakoliv stavova aproximace velmi ne-
gativné ovlivni celkovou presnost. Dikazem pro to jsou i signifikance jednotlivych stavi,
kdy u synteticky generovanych automatt a dat jsou i ty nejmensi ziskané hodnoty signi-
fikanci stale relativné vysoké, oproti ziskanym signifikancim pii experimentech s redlnymi
daty v nadchéazejici sekci. Na druhou stranu prechodova aproximace zde dosahuje znacné
lepsich vysledkt, kdy dokaze stavové obstojné konkurovat v usetienych zdrojich i presnosti.
Kombinace obou typt aproximaci pak jednoznacné funguje nejlépe, jelikoz pri dodatecné
prechodové aproximaci pak velmi nepatrné roste chyba vymeénou za velmi znacny pokles
spotfeby LUT. Pfechodovou aproximac¢ni techniku je dale potifeba otestovat na modelech
z redlného svéta.
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6.3 Experimenty na automatech z filtrace sitového provozu

7 oblasti filtrace sifového provozu se experimenty tykaly automatu 17-all s 7 280 stavy
a 2 647 620 prechody, jenz byl ziskan z pravidel sitového klasifikatoru L7-filter. Jako tréno-
vaci i testovaci data zde byly vyuzity realné pakety misto obycejnych retézcu.

Hranice LUT PC Hranice LuT PC
- 8792 (100.00%) 1 - 8094 (92.06%) 1
0.5 8638 (98.25%)  0.998558 0.5 7910 (89.97%) 0.998558
1.0 8620 (98.04%) 0.998195 1.0 7892 (89.76%) 0.998222
1.5 8624 (98.09%)  0.995940 1.5 7896 (89.81%) 0.995967
2.0 8617 (98.01%)  0.995866 2.0 7889 (89.73%) 0.995897
2.5 8867 (100.85%) 0.971939 2.5 8139 (92.57%) 0.971967
3.0 8880 (101.00%) 0.965221 3.0 8152 (92.72%) 0.965250
(a) Prechodovd aproximace (b) Profezavani stav (mira 0.9) + prechodova
aproximace
Hranice LUT PC Hranice LuT PC
- 7441 (84.63%) 1 - 6779 (77.10%) 0.999996
0.5 7175 (81.61%) 0.998558 0.5 6450 (73.36%) 0.998554
1.0 7157 (81.40%) 0.997794 1.0 6432 (73.16%) 0.998183
1.5 7161 (81.45%) 0.995539 1.5 6436 (73.20%) 0.995928
2.0 7154 (81.37%) 0.995401 2.0 6429 (73.12%) 0.995852
2.5 7404 (84.21%) 0.971538 2.5 6680 (75.98%) 0.971929
3.0 7417 (84.36%) 0.964821 3.0 6693 (76.13%) 0.965211

(c) Profezavan{ stavii (mira 0.8) + prechodova (d) Profezavéni stavi (mira 0.7) 4+ prechodovd
aproximace aproximace

Tabulka 6.6: Srovnani prechodovych, stavovych a kombinovanych aproximaci 17-all pfi
uziti paketi jako testovacich a trénovacich dat.

Tabulka 6.6a opét zndzornuje automat s aplikaci pouhé prechodové aproximace a ta-
bulky 6.6b, 6.6c a 6.6d pak stavové a kombinované aproximace. Celkové srovnani pak su-
marizuje graf z obrazku 6.4. Z tabulek lze vidét, ze samotné prechodova aproximace dokaze
usettit 2% LUT a kombinovand dodate¢né az 4 % LUT z celkovych 27 % LUT pii mife 0.7
za velmi nepatrné snizeni presnosti. Naproti tomu pouhd stavova aproximace usettila 23 %
LUT pfi pouzité mite 0.7 za zachovani takika naprosté presnosti. Z toho by se dalo usuzo-
vat, ze na redlny automat ze sitového provozu ma prechodova aproximace jenom relativné
maly ucinek. Je ovSem potfeba brat v potaz fakt, ze automat 17-all netrpél explozi znako-
vych trid. Bylo jich zde relativné malé mnozstvi oproti syntetickym automattim z predchozi
sekce a presto prechodova aproximace dokéazala dosdhnout tspor, byt ani zdaleka ne tak
velkych, za nepatrné snizeni chyby.

Dale je nutné si vSimnout i kazu, ktery se projevuje u vyse nastavenych hranicich pro
prechodovou aproximaci. Ukazuje se, ze na tomto automatu prechodova aproximace do ur-
¢itého bodu setri LUT a pouze lehce znepresnuje automat a od tohoto bodu pak nadéle
spotfebu LUT zvysuje, nékdy dokonce i na vyssi hodnotu, nez byla spotfeba ptivodniho
automatu, a daleko vice zhorsuje presnost. Vysvétleni pro tento nartust LUT se skryva ve
vlastnostech znakovych tt¥id, k jejichz spojeni v rdmci prechodové aproximace dochézi. Je
treba si uvédomit, ze nejprve se spojuji znakové tridy, které jsou svymi vlastnostmi vyhodné
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pro spojeni. Zejména vyhodné je spojovani t¥id, kde jedna ze spojovanych je podmnozinou
té druhé, jelikoz je tfeba doplnit nové znaky pouze do jedné z nich. Naopak s postupem
aproximovani pak dojde i na tridy, jejichz spojeni uz tolik vyhodné neni, ovsem nastavena
hranice toto spojeni stale dovoli. Takové tiidy jsou vétsinou velkého poctu znakid a navic
zde vétsinou neplati to, Ze jedna ze spojovanych tiid je podmnozinou té druhé, tim pa-
dem jejich spojenim vznikne tfida, ktera je do poctu znaku vétsi nez byly puvodni tiidy.
Spotieba LUT pro takto nové vytvorenou znakovou tfidu pak muze byt vétsi, nez byla
spotieba obou trid, ze kterych byla utvorena. K tomuto jevu pak skuteéné dochézi prave ve
zkoumaném automatu 17-all. Vyvodit z toho tedy lze to, ze pfechodova aproximace mize
mit i negativni vliv, pokud je ji dovoleno aproximovat na prilis vysokou hranici.

17-all PC
9,000 y : w
//E}—"E]
Ba——
8,500 | .
gooot, . ]
57,5004 .
—
7,000 | .
q
6,500 H .
6,000 1 1 !
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Obréazek 6.4: Srovnani PC a LUT pro pfechodovou, stavovou a kombinovanou aproximaci
pro automat 17-all. Hnéd4 Cara znaci hodnotu LUT originalniho automatu, zelena znaci
prechodovou aproximaci, cervend, oranzova a flalova cara pak znaci po radé kombinaci
prechodové a stavové aproximace s mirou 0.9, 0.8 a 0.7, pricemz modré body oznacuji
samotnou stavovou aproximaci.

Pro shrnuti experimentti s automaty z filtrace sitového provozu lze Tici opét nékolik
poznatki. Stavova aproximace na takovych automatech dosahuje bezesporu lepsich tspor
s velmi dobrym zachovéanim pfesnosti, ostatné jak uz bylo popsano v ¢lanku [16]. Naopak
prechodova aproximace zde tak dobrych vysledkia nedosahuje a rovnéz dokonce pfi urci-
tych hranicich ptisobi navic negativni dopady. Nicméné pri rozumnych hranicich dokaze
poskytnout mirnou dodatecnou tsporu s minimalnim zhorseni presnosti, coz lze vzhledem
ke skutec¢nosti, ze u testovanych automatii nevznika fenomén exploze znakovych trid, pova-
zovat za uspéch. Opét lze tici, ze kombinace stavové i pfechodové aproximace zde vychazi
nejlépe.

6.4 Shrnuti experimentt

Celkové 1ze experimenty shrnout ve tfech krocich. Prvnim krokem jsou relativné dobré
vysledky, kterych prechodova aproximace dosihla na syntetickych automatech, které byly
primo modelovany tak, aby se u nich ve velké mire vyskytoval fenomén, jenz ma byt pre-
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chodovou aproximaci postupné eliminovan, tedy exploze znakovych trid. Bylo tak dosazeno
lepsich vysledkt, nez u aproximace stavové. Konkrétné na DKA bylo dosazeno az 36 % LUT
uspor za pouhé 2% snizeni presnosti s prechodovou aproximaci, zatimco stavova aproximace
se snizenim presnosti o skoro 3 % dosahuje pouhé 11% tspory na LUT. U NKA pak samo-
statné prechodové aproximace dokaze usettit cca 14 % LUT za zavedeni 7% chyby a stavova
aproximace je podobnych ¢isel schopna dosdhnout pri velice drastickych chybach, které se
pohybuji kolem nékolika desitek procent.

Za druhé pak modely z redlného svéta a to konkrétné automaty z filtrace sitového pro-
vozu ukdazaly, ze zde si vedla prechodova aproximace ponékud htfe a velmi zde naopak
dominovala aproximace stavova. Nutno dodat, ze to bylo i o¢ekdvanym vysledkem, jelikoz
automaty, které jsem mél z této oblasti k dispozici, netrpi fenoménem exploze znakovych
dovéa aproximace zde samostatné dokézala usetfit zhruba 2% LUT pii zanedbatelné chybé
necelého 1% a je sama o sobé schopnd uSetfit az skoro 4%, pfi vyuziti v kombinaci se
stavovou aproximaci. Stavova aproximace naopak zvladala usettit 23 % LUT, pti podobné
zanedbatelné chybé.

V tretim kroku pak je treba vyzdvihnout uzivini kombinované aproximace, které se
ukézalo ve vSech experimentech, které byly provedeny, jako nejvyhodnéjsi.
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Kapitola 7
Zaver

Tato prace pojednava o aproximacnich technikach pro redukci koneénych automatti. Prace
vychézi z technik jiz existujicich, které se zaméruji hlavné na stavové aproximace, a vice
zapojuje do navrhu novych technik i hardwarovou stranku koneénych automatt, tedy vlast-
nosti takovych automatt pfi jejich syntéze do hardware. Nové pak navrhuje heuristickou
redukéni techniku prechodové nadaproximace, ktera je zalozena na bazi hledani a spojovani
znakovych t¥id, coz jsou v podstaté mnoziny znakt, pres které je mozné vést prechody mezi
ur¢itymi stavy kone¢ného automatu. Uzitim téchto spojeni je pak redukovana spotiebni
zétéz LUT na znakovém dekodéru.

Navrzenou heuristiku jsem implementoval ve formé aproximac¢niho nastroje TOFA, ktery
pro celé fungovani vyuzivd pouze zdkladnich konstrukci programovaciho jazyka Python
3. Nastroj TOFA spoléhd na dodatecné poskytnuti hodnot signifikance stavi nastrojem
AHOFA. Vyhodnoceni spotteby LUT pak zajistuje néstroj Netbench.

Funkénost aproximac¢niho nastroje jsem nésledné ovéril radou experimentd na rozlic-
nych automatech, které jsem budto generoval pomoci skript a nebo jsem je ziskal piimo
z redlnych pripadl uziti. Béhem experimentf jsem se zamétoval zejména na spotieby LUT
a chybu, jenz byla do automatu zanesena nadaproximaci. Vysledky ukazaly velmi dobrou
funkénost na automatech syntetickych, kde se zamérné objevoval problém velkého poctu
znakovych tiid, jenz tato prechodova aproximace primarné resi. St¥idmeéjsich vysledki pak
bylo dosazeno na automatech pro filtraci sitového provozu, kde se ovsem problém znakovych
trid vyskytoval pouze ve velmi malé mife a proto i tyto Gspory lze povazovat za vyhovujici.
Experimenty by bylo potfeba déle provést i na automatech s rozsahlejsi abecedou, nez je
pouze rozsirend ASCIL. V tomto piipadé jsem byl ovSem limitovan abecednim rozsahem,
ktery podporovaly oba mnou vyuzivané nastroje tretich stran.

Do budoucna je v planu provést zminéné experimenty s regularnimi vyrazy s abecedou
za hranicemi rozsifené ASCII a tim tak experimentalné ovérit vyuzitelnost navrzené heu-
ristiky ve vétsim méritku. Ziskani téchto vysledkil je nezbytnym podkladem pro moznost
sepsani plnohodnotného védeckého clanku, ktery by mohl byt dale publikovan na nékteré
z védeckych konferencich, napriiklad TACAS nebo FCCM.
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