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ABSTRAKT

V dnesni dobé nestaci vénovat pozornost bezpecnosti Sifrovaciho algoritmu pouze z mate-
matického hlediska. Je také nutné vénovat pozornost implementaci Sifrovaciho algoritmu,
protoze Sifrovaci zarizeni miize o implementovaném Sifrovani prozrazovat nezadouci ko-
munikaci mnoho informaci. Tato bakalarska prace se zabyva problematikou postrannich
kanald (predevsim proudového postranniho kanalu) a jejich vyuzitim k ziskani tajného
klice Sifrovaciho algoritmu AES. K tomuto Gcelu jsou v této praci realizovany tfi Gkony.
Nejprve je navrzeno experimentalni pracovisté, které zajiStuje automatické zaznamena-
vani pribéh Sifrovani. Nasledné je provedena jednoduché i diferencialni proudova ana-
lyza téchto pribéhl. VsSechny Casti jsou v jednotlivych kapitolach popsany teoreticky.
Po teoretickém popisu nasleduje prakticka Cast, ve které je popsana vlastni realizace
vSech ukold.

KLICOVA SLOVA

AES, ATmega8, ATmegal6, automatické méreni priibéhd, diferencialni proudova ana-
lyza, kryptograficky modul, postranni kanaly, proudovy postranni kanal

ABSTRACT

Nowadays, it is not enough to pay attention to encryption algorithm security
from the mathematical aspect only. It is also necessary to pay attention to the implemen-
tation of encryption algorithm, because encryption devices can show plenty of information
about implemented encryption via undesirable communication. This bachelor thesis de-
als with side channels issues (especially power side channel) and their use to obtain
the secret key of AES encryption algorithm. For this purpose there are three operations
realized in this thesis. At first, there is experimental workplace designed, which provides
automatic saving of waveforms of encryption. Then there is a simple and differential
power analysis of these waveforms performed. All parts are theoretically described in in-
dividual chapters. After theoretical description there is the practical part, which describes
a proper realization of all tasks.
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UVOD

Kryptografické zarizeni (napriklad ¢ipové karty) jsou stale ¢astéji vyuzivany pro ove-
rovani pravosti nebo jako bezpecna tulozisté tajnych informaci. Algoritmy imple-
mentované v kryptografickych zarizenich jsou na takové matematické drovni, Ze je-
jich prolomenti a zjisténi tajného klice je prakticky nemozné, protoze vyzaduje znacny
vypocetni ¢as a vypocetni vykon. Proto itoc¢nik hleda zptisoby, jak snizit vypocetni
cas a vypocetni vykon do prijatelnych mezi.

Jednou z alternativ, jak dosdhnout znacného snizeni vypocetniho éasu a vypo-
cetniho vykonu, je tutok s vyuzitim nezadouci komunikace kryptografického zari-
zeni. Jedna se o zpusob utoku, pfi kterém se neito¢i na matematickou podstatu
sifrovactho algoritmu, ale to¢i se na jeho implementaci. Nezadouci komunikace
je zpusobena fyzikdlnimi zakony a konstrukeci kryptografického zarizeni. Nezadouci
komunikace kryptografického zarizeni proto predstavuje velké bezpecnostni riziko.
Proto se kryptoanalyze téchto modul vénuje v dnesni dobé stéle vétsi pozornost.
Kryptoanalyza se zde muize rozdélit na kryptoanalyzu implementovaného Sifrovaciho
algoritmu a na kryptoanalyzu postrannich kanala pouzitého hardwaru.

V dnesni dobé je zndmo jiz mnoho technik analyzy, pomoci kterych 1ze z neza-
douci komunikace kryptografického zarizeni ziskat tajné informace jako napriklad

sifrovaci kli¢. Mezi tyto techniky patii jednoduché a diferencidlni proudova analyza.
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1 UTOKY POSTRANNIMI KANALY

Cilem této kapitoly je zakladni seznameni s kryptografickym modulem a uvedeni
do problematiky postrannich kandli a vyuziti téchto postrannich kanalt k ttoku
na kryptografické moduly. Je zde popsano, co to vlastné postranni kandly jsou.
Déle je také popséno, jaké typy postrannich kanalt lze pro utoky vyuzit a jakym

zpusobem.

1.1 Definice kryptografického modulu

Kryptograficky modul je fyzickou interpretaci konkrétniho kryptografického algo-
ritmu. K zajisténi bezpecnosti poskytuje kryptograficky modul nasledujici sluzby:

o duvéryhodnost - utajeni informace pred neopravnénou osobou,

« autenticnost - schopnost ovéreni autora,

 integritu - zabezpeceni proti modifikaci zpravy,

« mnepopiratelnost - odesilatel nemiize odeslani dané zpravy poprit.

Kryptograficky modul je konstruovan tak, aby komunikoval s okolim pouze defi-
novanymi vstupy a vystupy. Uvniti modulu probihaji matematické operace (napii-
klad Sifrovani). To predstavuje jeho béznou ¢innost. Avsak pii této ¢innosti krypto-
graficky modul vyzaruje naptiklad teplo a elektromagnetické pole, spotfebuje urcity
cas nebo také odebira proud z napajeciho zdroje. Tato nezadouci komunikace byva

oznacovana za postranni kanal.

1.2 Definice itoku postrannimi kanaly

Postranni kanél predstavuje nezddouci komunikaci kryptografického modulu s okol-
nim prostredim. Je vzdy prezentovany néjakou fyzikalni veli¢inou, kterou utoc¢nik
muze zméfit a vhodnymi zpusoby vyuzit pro ziskani pozadované informace [10].

Kryptograficky modul miize pomoci postrannich kanalti vyzarovat do okoli in-
formace, které jsou casto zavislé na implementovaném algoritmu. Pripadny ttoc-
nik muze takto zjistit rizné informace tykajici se Sifrovaciho algoritmu, ktery je
do kryptografického modulu implementovany. Mezi tyto informace patti napriklad
typ sifrovaciho algoritmu, doba trvani kompletniho Sifrovani nebo urcité casti sif-
rovani. Vyuzitim postrannich kanalt lze vSak zjistit napriklad i tajny kli¢, ktery je
pro sifrovani vyuzivany. Tento fakt predstavuje velké riziko z hlediska bezpecnosti
kryptografického modulu.

Na obrazku ¢.[I.1]jsou zndzornény modely 2 typu ttoki na kryptograficky modul.

Jedna se nejprve o tutok konvencéni. Do této kategorie patii napriklad itok hrubou

12



Konvendéni

utok
: : Utok
I == postrannim
: I Postranni | : kanalem
| : : kanal . : |
| ' / \ | |
I ||
| |

L Kryptograficky Lo

modul
Vstupujici Vystupuijici
data zaSifrovana
data

Obr. 1.1: Utoky na kryptograficky modul.

silou. Uto¢nik pii tomto typu ttoku vyuziva jen standardné definované vstupy a vy-
stupy. Dadle se jedna pravé o utok s vyuzitim postrannich kandlt. Vhodné vyuziti
téchto postrannich kanalti, spolecné s daty, ktera vstupuji do kryptografického mo-
dulu a zasifrovanymi daty, ktera z kryptografického modulu vystupuji, mize vézt

k nezadoucimu uniku tajného klice.

1.3 Typy postrannich kanala

Pro realizaci itoku na kryptograficky modul je mozné snadné vyuzit nékolik typi
postrannich kandlt. V této préaci je pro realizaci Gtoku vyuzit elektromagneticky
a predevsim proudovy postranni kanal. V této podkapitole je popsano 5 vyuzitel-
nych postrannich kandli, a t elektromagneticky, ¢asovy, chybovy, opticky a akus-

ticky. Proudovému postrannimu kandlu je pak vénovana samostatna kapitola ¢.

Elektromagneticky postranni kanal

Pti itoku elektromagnetickym postrannim kanalem se vyuziva skutecnosti, ze kryp-
tograficky modul vyzaruje pii své ¢innosti proménné elektromagnetické pole. Vnitini
strukturu kryptografického modulu tvori nékolik milionii tranzistori a spoju, kte-
rymi protékaji proudy, které jsou zavislé na pravé zpracovavanych datech. Prave
tyto proudy vytvareji elektromagnetické pole, které lze nasledné zaznamenat a ana-
lyzovat. [8, [, [10]

13



Casovy postranni kanil

Pti realizaci ttoku casovym postrannim kanalem se predpoklada, ze kazda operace
trva urcity cas. Operaci se rozumi napriklad vykonani urcité instrukce nebo za-
pis do paméti. Tyto vykonavané operace maji riznou dobu trvani, ktera je zavisla

na zpracovavanych datech a na sifrovacim kli¢i. Toho lze pri analyze vyuzit. [§, 9, [10]

Chybovy postranni kanal

P1i dtoku chybovym postrannim kanalem se analyzuje komunikace kryptografic-
kého modulu s okolim pii vzniku chyby. Utoénik miZe uvézt kryptograficky modul
do chybového stavu napriklad zménou napajeciho napéti nebo zménou okolni tep-
loty. [8, 9, [10]

Opticky postranni kanal
Kryptograficky modul mize pii své ¢innosti vyzarovat energii v podobé fotont.
Toto vyzatrovani fotonl lze vhodnym zafizenim zachytit a naslednd analyza mize

vézt k odhaleni Sifrovactho klice. [8, [9] [10]

Akusticky postranni kanal

Pri atoku s vyuzitim akustického postranniho kanalu se sleduji napriklad zvuky jed-
notlivych tlacitek klavesnice kryptografického modulu. Dalsi moznosti je realizace
utoku akustickym postrannim kandlem na mikroprocesor tak, Ze se zaznamenava

spektrum rtiznych operaci, které mikroprocesor vykonava. [, 9 [10]

14



2 PROUDOVY POSTRANNI KANAL

Kryptograficky modul béhem Sifrovani spotifebuje urcité mnozstvi energie. To zna-
mena, ze odebirda proud ze zdroje. Tento odebirany proud neni konstantni. M4 za-
vislost na datech, které kryptograficky modul pravé zpracovava.

Kryptograficky modul je slozen z integrovanych obvodi, které jsou nejcastéji
zalozeny na technologii CMOS (Complementary Metal-Ozxide-Semiconductor) [8].
V této kapitole je popsano, jakym zptisobem ovliviiuji zpracovavana data proudovy
odbér kryptografickych modulii zalozenych na technologii CMOS.

Proudova spotreba obvodi CMOS
Cely obvod CMOS se sklada z nékolika elementarnich logickych bunék. Tuto elemen-
tarni bunku muze tvorit napriklad invertor [8]. Celkova proudové spotieba obvodu
CMOS je pak dana souctem proudovych spotreb jednotlivych bunék. Z tohoto di-
vodu je celkova proudova spotfeba zavisla na poctu logickych bunék, na spojeni
mezi nimi a také na tom, jak jsou bunky tvoreny [g].

Kryptograficky modul byva napajen zdrojem konstantniho napéti Upp. Celkovy
okamzity odebirany proud se oznacuje ipp(t) a okamzitd vykonovy spotieba se
oznacuje pop, (t). Prumérna vykonova spotieba P, za ¢as T' lze vypocitat ze vztahu:

Popy = ;—,/Tpobv(t)dt _ Uop TiDD(t)dt- (2.1)
0 T Jo

Proudova spotfeba lze v podstaté rozdélit na dvé c¢asti. Prvni ¢ast 1ze oznacit
jako statickd spotieba Pyyg [8]. Druhd ¢ast lze oznacit jako dynamickd spotieba
Pyn [8]. Celkové spotteba je pak ddna souctem statické a dynamické spotieby (Pytqr+
Pyyn). V elementarni bunce (napiiklad invertoru na obrazku pak miize v ur¢itém
¢asovém tseku dojit na vystupu ke ¢étyfem prechodim mezi stavy (tabulka ¢. .
Tyto prechody jsou definovany urcitou proudovou spotiebou.

Tab. 2.1: Prechody vystupu elementarni bunky.

Prechod | Oznaceni spotreby Spotieba
0—0 Py staticka
0—1 Py statickd + dnymaicka
1—0 Py statickd + dnymaicka
1—1 Py staticka

Pro prechody 0 — 0 a 1 — 1 je celkova spotieba dana pouze spotiebou statickou.
Pro ptechody 0 — 1 a 1 — 0 je celkova spotfeba dana souc¢tem spotieby statické

15



a dynamické. Pro jednotlivé spotteby pak plati, ze Py ~ P11 < FPy1, Pio. Z toho lze

urcit, ze dynamicka spotieba zavisi na pravé zpracovavanych datech.

©

|_.
T, |_>

[ c,
Tl b= ==
|—|

Obr. 2.1: Priklad elementarni bunky CMOS, schéma invertoru.

Staticka spotreba obvodu CMOS
Staticka vykonova spotieba Py, je odebirana elementarni bunkou v klidovych sta-

vech [§]. Lze ji vypocitat ze vztahu:

Pstat = Izbytk ’ UDD7 (22)

kde L.y, je velmi maly (zbytkovy) proud, ktery buiikou protéka.

Dynamicka spotfeba obvodu CMOS
Dynamické vykonova spotieba Py, je odebirdna elementarni buiikou ve stavech,
kdy se méni hodnota na vystupu [8]. Existuji dva typy dynamické vykonové spo-
treby, které se daji oznacit jako svodova dynamicka vykonova spotieba a nabijeci
dynamickéa vykonova spotteba.

Svodova vykonova spotieba nastava pri prepnuti stavu bunky, kdy je napéjeni
zkratovano napiiklad pres zaroven oteviené tranzistory T1 a T2 invertoru (obrazek

zemi, protékd svodovy proud. Lze ji vypoéitat ze vztahu:

1 T
den = T/O psvod<t)dt = PO—)l : f : UDD : Isvod ' tsvod; (23)

kde pspoa(t) je okamzitd vykonova spotieba buiiky béhem kratkého casového oka-

mziku T', Py_,1 je pravdépodobnost prechodu 0 — 1, f je spinaci kmitocet, Upp je
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napajeci napéti, Ig,q je svodovy proud a tg,.q je doba, po kterou jsou tranzistory
otevieny.

Nabijeci vykonova spotieba je zptsobena nabijenim parazitni kapacity inver-
toru proudem Io. Ten predstavuje dominantni zdroj vykonové spotieby []. Velikost
parazitni kapacity zavisi na fyzikalnich vlastnostech pouzitého materialu, vyrobni
technologii atd. Dynamické spotieba zptsobend nabijenim parazitni kapacity lze

vyjadrit vztahem:

1 T
Papn = 7 /0 Prap(t)dt = Pyt - f - C, - U2, (2.4)

kde pnap(t) je okamzita vykonova spotieba bunky béhem nabijeni parazitni kapacity
za ¢as T', Py_,; je pravdépodobnost pfechodu 0 — 1, f je spinaci kmitocet, C), je

parazitni kapacita a Upp je napdjeci napéti.

2.1 Jednoducha proudova analyza

V této kapitole je na zakladé zadani prostudovana jednoducha proudova analyza
(SPA - Simple Power Analysis) a také jsou uvedeny nékteré typy jednoduché prou-
dové analyzy (pfimd interpretace proudovych prubéhu, analyza s vyuzitim Sablon
a kolizni ttok).

Jednoduchd proudova analyza je technika utoku na Sifrovaci algoritmus, ktery je
implementovany do kryptografického modulu. Zakladnim predpokladem pro tispésné
vykonani jednoduché proudové analyzy je, ze vykondvany algoritmus (predevsim pak
jeho Sifrovaci kli¢), at uz pfimo nebo nepiimo, néjakym zpusobem ovliviiuje prou-
dovou spotiebu kryptografického modulu [I0]. Jednoduchost této analyzy spociva
ve skutecnosti, ze pro jeji realizaci staci itocnikovi zmérit pouze par prabeéht prou-
dové spotieby pri Sifrovani nebo za urcitych podminek v nékterych pripadech do-
konce sta¢i zaznamenat jen jediny proudovy prubéh sifrovani [8]. Tato analyza vsak
vyzaduje pomérné detailni znalost Sifrovaciho algoritmu, na ktery je ttok provadén.

V pripadé analyzy jediného zméreného pribéhu se jednoducha proudova analyza
oznacuje jako single-shot SPA [8]. V pripadé analyzy nékolika zméfenych pribeht
se jednoduchéd proudové analyza oznacuje jako multiple-shot SPA [§]. V pripadé
multiple-shot je mozné pribéhy meérit dvéma zpusoby. V prvnim pripadé muzeme
meérit priubéhy pro sifrovani nékolika rtiznych dat. V pripadé druhém je mozné zmérit
nékolik pribéht pro stejna data. Druhy pripad ma vyhodu v tom, Ze se zmérené

prubéhy mohou zprimeérovat. Zprimérovanim pak dojde k potlaceni Sumu.
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2.1.1 Prima interpretace proudovych pribéht

Prima interpretace proudovych pritbéhti vyuziva toho, ze kazdy Sifrovaci algoritmus
je v kryptografickém modulu vykonavan v urc¢itém poradi. Algoritmus implemento-
vany do kryptografického modulu je prelozen do strojovych instrukei. Jako priklad
muze slouzit Sifra AES (Advanced Encryption Standard), kterd je vykondvana v né-
kolika krocich, které se nazyvaji rundy [5]. Kazda runda pak obsahuje operace s sifro-
vanymi daty (substituce bajti, rotace fadki, ndsobeni matici a pricteni rundovniho
klice) [5]. Tato data jsou pak zpracovavana strojovymi instrukcemi po jednotlivych
bajtech.

Pri zpracovani jednotlivych bajtia se vyuzivaji rizné typy strojovych instrukci
a ruzné hardwarové casti kryptografického modulu. Piiklad strojovych instrukei
muze byt instrukce pro presun dat a instrukce pro aritmetické nebo logické ope-
race. Mezi vyuzivané hardwarové casti kryptografického modulu patii napriklad
aritmeticko-logickd jednotka a paméti typu ROM (Read-Only Memory) nebo RAM
(Random-Access Memory). Pravé vykondvané instrukce a pouzivané hardwarové
¢asti maji specifickou proudovou spotiebu, kterd je mize charakterizovat. [10]

Jelikoz sekvence vykonavanych instrukci ma uréitou zavislost na hodnoté Sifrova-
ciho klice, tak sifrovaci kli¢ ma proto i vliv na proudové pribéhy. Tohoto poznatku
lze vyuzit pro zjistovani tajného klice nebo pro také vysettovani toho, zda proudovy
postranni kandal vyzatruje informace o implementovaném sifrovani.

Je prokazano, ze implementovany algoritmus obsahujici moduldrni umocnovani
(vyuziva operace druhé mocniny a nésobeni), je vhodny pro realizaci jednoduché
proudové analyzy, pokud je pripadny ttoc¢nik pravé operace druhé mocniny a na-
sobeni schopny urcit ze zméfenych proudovych prubéhu sifrovani [8]. Modularni
umocnovani vyuzivaji nékteré asymetrické sifrovaci algoritmy. Napriklad desifrovani
RSA(Rivest-Shamir-Adleman) nebo generovani podpisu RSA, kdy obé funkce vyza-
duji vykonavani moduldrniho umocnovani s tajnym klicem.

Na pocatku Sifrovani RSA si kryptograficky modul voli 2 velkd prvocisla p a ¢,
které udrzuje v tajnosti. Dale ve vétsiné implementaci RSA casto dochéazi k tomu,
ze kryptograficky modul nejprve zkontroluje, zda maji vstupni data vétsi velikost
nez prave procislo p nebo ¢. Pokud jsou vstupni data vétsi, provadi se jejich redukce.
Pravé tuto redukei vstupnich dat muze tto¢nik urcit ve zméreném proudovém pri-
béhu, ktery na zpracovavanych vstupnich datech zavisi [g]. Uto¢nik mize ddle volit
rizné velikosti vstupnich dat a v proudovych pribézich pozorovat to, zda dochazi
k redukci nebo ne az do doby, kdy se dostane k tésné blizkosti hodnoty neznamého

prvocisla. Hodnotu prvocisla muze timto zptsobem postupné celou odhalit.
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2.1.2 Analyza s vyuzitim Sablon

Analyza proudovych pribéhu s vyuzitim Sablon se rozdéluje do dvou fazi. V prvni
fazi se vykona charakterizace zarizeni pomoci Sablon, ve druhé fazi se pak tato cha-
rakterizace vyuzije pro utok. Tento typ jednoduché proudové analyzy je zalozen
na predpokladu, ze proudova spotieba zavisi také na datech, kterd se zpracova-
vaji (Sifruji) [§]. Proudové pribéhy jsou charakterizovany vicerozmérnym normél-
nim rozdélenim, které je definovano vektorem stfednich hodnot a kovarianéni matici
(m, C) [10].

Pri analyze s vyuzitim Ssablon tto¢nik predpoklada, ze 1ze kryptograficky modul
a posloupnost instrukei kryptografickym modulem vykonavanych dat charakterizo-
vat prave sablonou (m, C). Pro charakterizaci této posloupnosti instrukei a pro cha-
rakterizaci zafizeni je pro uto¢nika nejjednodussi vyuzit vlastni kryptograficky mo-
dul stejného typu jako je modul, ktery je cilem ttoku. Zmétenim proudovych pri-
béhll pro riznd vstupni data d; a pro rizné Sifrovaci klice £; si atoénik seskupi od-
povidajici pribéhy (d;, k;) a vypocte si vektor stfednich hodnot a kovarian¢ni matici
vicerozmérného normalniho rozdéleni. Vysledkem je Sablona pro vSechny dvojice dat
a klict (d;, k;) : ha,k, = (m, C)g, ;-

Utoénik pak miZe vyuZit vytvofené Sablony spoletné s pribéhy zméfenymi
na analyzovaném zatizeni pro zjisténi tajného klice. K tomuto tcelu se pocita prav-
dépodobnost vicerozmérného normélniho rozdéleni (m, C)g, &, a zméfenych proudo-

vych prabéhit pomoci vztahu:
cop(~1 - (6 —m)' - C"'- (6~ m))
V(27T det(C) '

Vyhodnocenim této pravdépodobnosti pak tito¢nik odhaduje kli¢ pouzity v ana-

p(t; (m, C)a, k) = (2.5)

lyzovaném zarizeni, protoze pravdépodobnosti ukazuji jak dobre Sablona odpovida
zmérenému prubéhu. Kli¢ obsazen v sabloné s nejvyssi pravdépodobnosti pak odpo-

vida klic¢i, ktery se tito¢nik snazi zjistit [10].

2.1.3 Kolizni utok

Kolizni utok je zalozen na zméreni dvou proudovych prubéht pfi Sifrovani rtznych
vstupnich dat neznamym klicem. Z téchto dvou zmérenych proudovych pribéhi
se pak ur¢i vhodnym zpracovanim takzvana hodnota, ktera odpovida funkci vstupni
proménné a neznamého klice. Pokud je tato urcena hodnota stejné pro obé vstupni
data, 1ze tato data a jejich pribéhy oznacit za kolidujici [§]. Tato kolize vSak nena-
stava pro vsechny kombinace tajného klice, ale nastava pouze v pripadech, ze obé

zkoumana data byla Sifrovana urcitou podskupinou klici.
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Timto zptisobem je dosazeno znac¢ného snizeni poc¢tu kombinaci hledaného taj-
ného klice. Dalsim opakovanim kolizniho ttoku lze pak identifikovat i pfesnou hod-
notu tajného klice. [§]

Priklad kolizniho titoku je uveden opét na algoritmu AES. Zakladem tohoto titoku
jsou nasledujici predpoklady. Zaprvé, utocnik si miize urcit data, ktera neché sif-
rovat. Zadruhé, utocnik je schopen ve zméfeném proudovém pribéhu urcit prvni
rundu Sifry AES. Zatreti, atoc¢nik je schopen z proudovych prubéhi uréit Hammin-
govy vahy jednotlivych bajtt prvniho rundovniho klice.

V prvni rundé Sifry AES muze kolize nastat po operaci kombinovani sloupcu.
Zde je urcend hodnota stejna pro rizné dva bloky otevieného textu vstupujiciho

do sifry, které jsou napriklad oznaceny jako d a d':

bo=102-S(do ® ko) ®03-S(dy D k1) D S(da ® ko) ® S(ds D k3) (2.6)
by =02-S(dy @ ko) ®03-S(d} @ ki) ®S(dy ® ky) ® S(dy ® ks) (2.7)

K dosazeni tohoto cile je mozné vybrat dva bloky otevieného textu pro zasifrovani
dad®tak, aby dy =d; =0,dy =d} =0, dy = ds = a a dy, = d; = b. Potom dojde
mezi d a d' ke kolizi:

Parametry a a b jsou znamy a déle je mozno prozkoumat vsechny mozné hodnoty
ko a k3 a rozhodnout, které vyhovuji. Timto se zredukuje pocet moznych klica.

Vhodnym vybérem dat pro Sifrovani je dokonce mozno urcit tajny kli¢ presné.

2.2 Diferencialni proudova analyza

Cilem této kapitoly je studie obecnych principt a popis realizace diferencialni prou-
dové analyzy. V ramci jeji prezentace je uveden opét priklad analyzy na Sifrovacim
algoritmu AES.

Diferencialni proudova analyze je oznac¢ovana jako DPA (Differencial Power Ana-
lysis). Na rozdil od jednoduché proudové analyzy, diferencidlni proudova analyza
nevyzaduje detailni znalost Sifrovaciho algoritmu, na ktery ji chce ttoénik aplikovat.
Déle lze pomoci této analyzy odhalit tajny kli¢ ze zmérenych pribéht, které jsou
zasumeéné. Na druhou stranu je vSak pro jeji realizaci nutné zmérit podstatné vice
proudovych pribéhi a to v fadu stovek az tisic [10].

Hlavnim cilem diferencialni proudové analyzy je odhaleni tajného klice Sifry,
kterd je implementovana do kryptografického modulu. K odhaleni klice se vyuziva
velké mnozstvi proudovych pribéhi, které se méri pti sifrovani (nebo také pii desifro-

vani) neustale se ménicich dat. Jak jiz bylo vySe uvedeno, pro realizaci této analyzy
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neni nutnd detailni znalost algoritmu implementovaného do kryptografického mo-
dulu, ktery je cilem tutoku. Dostatecné je védét pouze to, o jaky sifrovaci algoritmus
se jednd. [8, 10]

DPA se zaméruje na to, jak prubéhy proudové spotieba zavisi v urcitych ¢aso-
vych okamzicich na zpracovéavanych datech. Utok s vyzitim DPA bude nyni popsén

v nasledujicich péti krocich a je zndzornén blokovym schématem na obrézku [2.2]

Prvni krok: Stanoveni mezivysledku zpracovavaného algoritmu

V tomto kroku se provadi vypocet mezivysledku s vyuzitim nekonstantnich vstup-
nich sifrovanych dat oznacenych naptiklad d a z malé ¢asti Sifrovaciho klice ozna-
c¢eného k. Tuto malou ¢ast klice muze tvorit jeden bajt. Vypocteny mezivysledek je
funkei f(d, k). [8]

Druhy krok: Méreni proudové spotieby
Ve druhém kroku se méri proudova spotieba (proudové pribéhy) sifrovani nebo na-
opak desifrovani pro riizna vstupni data, jejichz pocet je oznacen D. Vektor s témito
daty lze oznacit jako d = (dy,...,dp). Pro jedna vygenerovand vstupni data je
zmeéren jeden prubéh sifrovani. Ke kazdému zmérenému pribéhu pak musi byt zaro-
ven tato vstupni data pritazena a zaznamendana, protoze se také pouzivaji v prvnim
kroku pro stanoveni mezivysledku. Vysledkem méreni je tedy matice proudovych
prubéhi T o velikosti DzT', kde D je pocet prubéht a T je pocet zaznamenanych
bodt na jeden prubéh. [§]

Dilezitym aspektem méreni proudovych pribéht je doplnit synchronizaci tak,

aby bylo zajisténo, ze se pro kazda vstupni data zaznamend stejna ¢ast prubéhu [§].

Treti krok: Vypocet predpokladanych vysledku

Ve tretim kroku se provadi vypocet predpokladanych vysledkt pro kazdou moznost
vybrané ¢asti klice k. To lze zapsat jako vektor k = (kq, ..., kk), kde K predstavuje
pocet viech moznosti ¢asti klice k. Uto¢nik mize v tomto okamziku z vektoru dat
d a z vektoru predpoklddanych klicu k vypocitat predpokladané vysledky f(d, k)
pro vsechny priubéhy Sifrovani D a vsechny predpoklady klice K. Vysledkem tohoto

vypoctu je matice V o velikosti Dz K. Vypocet matice V je znazornén rovnici:
vij = fldisky); i=1,....D; j=1,.... K. (2.9)

Matice V nyni proto obsahuje jeden sloupec hodnot, které se shoduji s hodno-
tami vypocitanymi kryptografickym modulem béhem D Sifrovani. Sloupec j matice
V obsahuje vysledky vypocitané z predpokladu klice k;. Jelikoz vektor k obsahuje
vSechny moznosti ¢asti klice k, obsahuje také jednu c¢ast, kterda odpovida c¢asti klice

pouzitého v kryptografickém modulu. Tato ¢ast je oznacena k... DPA ma za tkol
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najit, ktery sloupec v matici V odpovida procesu Sifrovani v kryptografickém mo-

dulu. Jakmile bude tento sloupec matice V odhalen, je nalezena i ¢ast klice k.. [§]

Ctvrty krok: Mapovani vysledkt do hodnot proudové spotieby
V dalsim kroku DPA se mapuji predpokladané vysledky V do matice predpoklada-
nych hodnot proudové spotieby H. K tomuto ucelu se vyuzivaji techniky simulaci
(naptiklad Hammingova vdha nebo Hammingova vzdélenost). Vyuzitim téchto simu-
lac¢nich technik je proudova spotreba kryptografického modulu pro kazdy predpo-
kladany vysledek v; ; transformovana do pfedpokladané hodnoty proudové spotieby
hij- 18]

Presnost vysledki tohoto kroku zavisi na utocénikové znalosti analyzovaného
kryptografickém modulu. Cim lépe simulace charakterizuje dané zafizeni, tim efek-
tivnéjsi bude DPA ttok [8].

Paty krok: Srovnavani predpokladanych hodnot proudové spotreby se zmé-
renymi proudovymi priabéhy

V poslednim kroku je provadéno srovnavani kazdého sloupce h; matice predpokla-
dané proudové spotieby H s kazdym sloupcem ¢; matice s naméfenymi proudovymi
pribéhy T. Vysledkem tohoto srovnavani je matice R o velikosti KzT', ve které pole
r; ; obsahuje vysledek srovnani sloupce h; a t;. Srovnavani predpoklddanych hodnot
proudové spotieby se zmérenymi proudovymi prubéhy je zalozeno na déle popsaném
algoritmu.

je také stanoveni mezivysledku z prvniho kroku DPA ttoku. Proto kryptograficky
modul musi pocitat stfedni hodnoty v, v nékolika riznych vykonavanich algoritmu.
V disledku toho také urcité ¢asti zaznamenanych pritbéhti zavisi na téchto strednich
hodnotach. Tyto pozice proudovych prabehti se oznacuji jako ct. Napriklad sloupec
t. obsahuje hodnoty proudové spotteby, ktera je zavisli na hodnotych v.

7 hodnot v utocnik uréuje hodnoty h.. Z tohoto divodu sloupce h. a to spolu
souvisi. Tyto 2 sloupce urcuji nejvyssi hodnotu v matici R, oznacovanou jako 7. c.
Vsechny ostatni hodnoty v matici R nejsou tak vysoké, protoze prislusné sloupce
matic H a T spolu nesouvisi. Uto¢nik nyni mize z hodnoty Tkt UICit spraviy
kli¢. [8]

2.2.1 Utok zaloZeny na korela¢nim koeficientu

Nejcastejsi zptisob urceni linedrni zavislosti dat je vypocet korelacéniho koeficientu.

Jednd se o nejvyuzivanéjsi metodu vykonavani DPA utoku [§].
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Pri realizace DPA 1utoku se korela¢ni koeficient vyuziva k urceni linearni zavislosti
sloupcii h; a t;, kdei=1,...,K aj=1,...,T. Probiha odhad kazdé hodnoty 7; ;
zaklddajici se na prveich D sloupcii h; a t;. To lze zapsat pomoci rovnice [2.10]
V této rovnici prvky h; a t; vyjadiuji hodnoty fadki h; a t;.

Yt (hai = i) - (tay — 1))
VIR (has — P2 - S0 (tay — 1;)?

(2.10)

Tij =

2.2.2 Dalsi statistické metody pouzivané v DPA

V této casti jsou pro prehled struéné popsany dalsi mozné metody vykonavani DPA
utokti. Mezi tyto metody patii stanoveni rozdilu stfednich hodnot, stanoveni vzda-

lenost stfednich hodnot a pouziti sablon.

Rozdil stfednich hodnot
Statistickd metoda rozdilu strednich hodnot je zaloZena na srovnavani dvou skupin

namétenych hodnot s vypoctem rozdilu stfednich hodnot téchto dvou skupin. [§]

Vzdalenost stfednich hodnot

Metoda zalozena na vzdalenosti stfednich hodnot vychéazi z metody rozdilu stied-
nich hodnot a vylepsuje ji. VylepsSeni spoc¢iva v tom, Ze tato metoda bere v tivahu
i smérodatné odchylky. Vyuziva testu k porovnani stiednich hodnot dvou rtznych

rozdéleni. [§]

Pouziti sablon
P1i itoku DPA s vyuzitim Ssablon vyuziva ttoc¢nik modely, které popisuji proudovou
spotiebu kryptografického modulu, na ktery je provadén utok. Vytvari tzv. sablony.

Princip je prakticky stejny jako pri SPA, pouze Sablony jsou rozsifeny. [§]
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Obr. 2.2: Blokové schéma DPA ttoku, prevzato z [8].
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3 EXPERIMENTALNI PRACOVISTE

Pred vlastni realizaci diferencialni proudové analyzy bylo nejprve nutné dle zadani
realizovat kompletni experimentalni pracovisté, které bude schopno automaticky za-
znamenavat pribéhy z potirebnych postrannich kanalt. Realizace experimentalniho
pracovisté spocivala v implementaci sifrovaciho algoritmu AES na vhodny mikro-
kontrolér, propojeni osciloskopu s pocitacem a na zavér bylo za tikol méreni prubéhi
automatizovat. Experimentalni pracovisté je v této kapitole podrobné popsano.
Experimentalni pracovisté se sklada celkem ze tii blokt, a to z pocitace s nain-
stalovanym vyvojovym prostifedim MATLAB, vyvojové sady ATMEL STK500 s mi-
krokontrolérem rady AVR, do kterého je implementovana Sifrovaci algoritmus AES,
a osciloskopu Tektronix MS0O4034B. MATLAB, popripadé pocitac, je dale rozsiten

o dalsi ovladace. Na obrazku ¢. [3.1] je zndzornéno blokové schéma experimentélniho

pracovisteé.
Ridici signaly +
méfené pribéhy
Osciloskop ~ i
Mé&feni PC
prabghu (MATLAB)
Kit s mikrokontrolérem Data pro AES
(AES) <

Obr. 3.1: Blokové schéma experimentalniho pracovisté.

Experimentalni pracovisté je rizeno z prostredi MATLAB. V tomto textu je dale
pocitac¢ s vyvojovym prostredim MATLAB uvadén jako tidici blok. Pro fizeni je
napsan skript, ktery ma za tikol nejprve navazat komunikaci s osciloskopem pres USB
(Universal Serial Bus) port, ovladat funkce osciloskopu a zaznamendvat pribéhy.

Zaroven pomoci tohoto skriptu fidici blok komunikuje pfes sériovou linku (RS-232)
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s mikrokontrolérem a posilda mu vsechna data potfebna pro Sifrovani AES (tajny
kli¢, blok otevieného textu urceného k zasifrovani a potvrzujici zpravy).

Osciloskop je spojen s pocitacem pomoci USB kabelu. Typ tohoto kabelu nese
oznaceni USB A-B. Pro tento typ propojeni je urcena zditka na zadni strané¢ oscilo-
skopu, ktera je oznacena jako Device. Na osciloskopu je poté nutné provézt prislusné
nastaveni propojeni s poc¢itacem pres rozhrani USB. Toto nastaveni je podrobné po-
psano v uzivatelském manudlu osciloskopu [I1]. Vlastni komunikace pocitace s os-
ciloskopem pak probihda pomoci prostredi MATLAB, ktery je doplnén toolboxem
Instrument Control Toolbox. Jedna se o toolbox urcéeny pravé pro ovladani oscilo-
skopil. Instrument Control Toolbox je déle doplnén o prislusny ovladac¢ osciloskopu,
v tomto pripadé ovlada¢ osciloskopu Tektronix MS0O4034B (soubor MSO4034.mdd).
Tento ovladac¢ je nutné zkopirovat do prislusné slozky s ovladaci. Standardné mé
tato slozka tuto cestu: Slozka s nainstalovanymi programy — MATLAB — tool-
box — instrument — instrument — drivers. Ovladac je stejné jako velké mnozstvi
dalsich ovladact pro riazné typy osciloskopt, k dispozici na webovych strankach
MathWorks [14]. Pro potteby této préce vSak musel byt ovlada¢ osciloskopu mirné
modifikovan. Modifikace ovladace spociva vsak pouze ve zvyseni poctu zaznamena-
nych bodt na jeden pribéh.

Pro samotné navazani komunikace s osciloskopem je nutné vytvorit v prostredi
MATLAB virtualni rozhrani USB, do kterého je osciloskop pripojen. Jedna se v pod-
staté o prirazeni adresy k prislusnému USB portu. Tuto adresu poté MATLAB
vyuziva pri obousmérné komunikaci s osciloskopem. Pro vytvoreni tohoto virtual-
niho rozhrani slouzi ovlada¢ typu VISA (Virtual Instrument Software Architecture),
ktery se nazyva Measurement & Automation Explorer od spolec¢nosti National In-
struments (zkracené NI MAX). Tento ovlada¢ se musi nainstalovat do pocitace
a MATLAB, popripadé jeho rozsiteni Instrument Control Toolbox, si jej nacte a za-
¢ne ho vyuzivat pro komunikaci s osciloskopem. Virtudlni adresu pouzitého USB
portu lze ziskat po otevieni Measurement & Automation Explorer, rozkliknutim
My System — Devices and Interfaces, kde jsou vypsané vSechny pouzivané porty
(obrazek ¢. . Mezi nimi se nachazi i USB port, na ktery je osciloskop Tektronix
MSO04034B pripojen i s jeho virtualni adresou.

Spojeni pocitace s vyvojovou sadou ATMEL STK500 (s mikrokontrolérem) je
provedeno tak, ze je k pocita¢i do USB portu pripojen prevodnik USB — RS-232
a k prevodniku je sériovym kabelem pripojen vyvojova sada. Pripojeni prevodniku
USB — RS-232 k pocitaci vytvori v pocitaci virtualni sériovy port, kterému priradi
adresu. Tuto adresu lze ziskat opét z Measurement & Automation Explorer, rozklik-
nutim My System — Devices and Interfaces (obrédzek ¢. [3.2). Pomoci této adresy
sériového portu je potom mozné navazovat spojeni pres sériovou linku a komunikovat

s mikrokontrolérem na kitu.
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C SUl tol o
File Edit VYiew Tools Help

a B3 My 5}‘511.9"" H 3 Refresh | Open VISA Test Panel
a ﬂ Devices and Interfaces
ASRL3:INSTR "COM3"
@i ASRLL0:INSTR "LPTL" AERILIES TR

4 Metwork Devices
- &1 Software Device Tupe: Serial Port

. B8 Remote Systems
WISA Alias on My System: COM3

Device Status
Thiz device is working properly.

Device Usage
Device enabled

Obr. 3.2: Zjisténi adresy rozhrani z Measurement & Automation Explorer.

Snimani prislusnych priabéhi pak provadi osciloskop pomoci prislusnych sond.
V této praci se jedné o 3 typy mérenych prubéhti. Snima se elektromagnetické vyza-
fovani u pinu mikrokontroléru, na ktery je pripojeno napajeci napéti. Toto sniméani
zajistuje elektromagneticka sonda. Déale probiha méreni proudu privadéného do pinu,
na ktery je pripojeno napajeci napéti. Toto méteni zajistuje proudova sonda [13]. Na-
konec se snimé synchronizac¢ni signal na ptisluSném portu mikrokontroléru pomoci

pasivni napéfové sondy.

3.1 Popis protokolu sifrovani a komunikace mik-

rokontroléru

V této ¢asti je popsan protokol implementovaného sifrovani. Protoze je diferencidlni
proudova analyza je zaméfena na Sifrovaci algoritmus AES, je nutné pravé AES
na vybrany mikrokontrolér implementovat. Implementaci poptipadé déle rozsirit
do vice mikrokontrolért.

Implementace sifrovaciho algoritmu AES na mikrokontrolér je soucasti komplex-
niho protokolu, ktery kromé sifrovani zajisfuje také komunikaci mikrokontroléru
s okolnimi objekty pracovisté, proto je do implementace také dale nutné zapracovat

i ovladani nékterych periferii. Jedna predevsim o ovladani USART (Universal Syn-
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chronous and Asynchronous Serial Receiver and Transmitter) pro komunikaci s Ti-
dicim blokem (MATLAB) a ovlddani LED (Light-Emitting Diode), které se vyuziji
pro signalizaci. LED signalizuji celkem dva stavy implementovaného sifrovani. Prvni
stav je stav, kdy mikrokontrolér ¢ekd na vsechna data (tajny kli¢ a blok otevieného
textu, ktery je urcen k zasifrovani), kterd potrebuje k tomu, aby mohl zah&jit sif-
rovani. Druhy stav odpovida vlastnimu sifrovani bloku otevieného textu sifrovacim
klicem. Pro kontrolni tcely je dale také do implementace doplnéna obsluha tlacitek.

Pred vlastnim programovanim je vsak nutné na vyvojové sadé ATMEL STK500
propojit prislusné konektory. Timto propojenim vyvojovou sadu pripravit na pro-
gramovani mikrokontroléru a dale na to, aby mikrokontrolér mohl ovladat periferie
vyvojové sadé. Jedna se néasledujici propojeni:

« propojeni soketu mikrokontroléru s ISP (In-System Programming) pro progra-

movani,

e propojeni prislusného portu mikrokontroléru s LED,

e propojeni prislusného portu s tlacitky,

o propojeni rozhrani RS-232 s piny prijimani a vysilani USART mikrokontroléru.

Vsechna potrebnd propojeni konektori na kitu ATMEL STK500 jsou popsana
v jeho uzivatelském manudlu [12]. Celd implementace lze pak rozdélit na 2 hlavni

casti. Prvni ¢ast 1ze oznacit jako inicializacni a druha ¢ast je vlastni Sifrovani AES.

3.1.1 Popis inicializacni ¢asti implementace

V inicializa¢ni ¢asti je provedena inicializace LED, tlacitek, USART a preruseni.
Pouzita skupina mikrokontroléri AVR ma tu vyhodu, ze prakticky pro vsechny
mikrokontroléry této skupiny lze pouzit totozna nastaveni. Toho je vyuzito i v ini-
cializacni casti.

Pro inicializaci LED a tlac¢itek staci pouze v kdédu oznacit prislusné porty jako
vystupni, respektive vstupni. LED se ovladaji tedy pomoci pinii na portech C a D,
které jsou oznaceny v prislusném registru jako vystupni. Tlacitka zase vyvolavaji
udélosti, které se vyhodnocuji na pinech portu D. Jelikoz jsou vyuzita pouze dveé
tlacitka, jsou tedy v prislusném registru portu D oznaceny jako vstupni pouze piny
PD2 a PD3.

Inicializace USART je obsahlejsi. Kromé povoleni a nastaveni piijimani a vysi-
lani dat na prislusny port mikrokontroléru je také nutné nastavit nékteré parametry
komunikace. Prijiméani a vysilani dat je nastaveno na port D. Na tomto portu se na-
chéazi piny urcéeny k tomuto ucelu. Jedna se o piny oznaceny jako PD0 a PD1. Déle
je také nutné nastavit parametry jako baudrate, velikost prenasenych dat, parita,
rezim komunikace a povoleni preruseni od USART. Nastaveni téchto parametri je

uvedeno v tabulce ¢. Bl
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Tab. 3.1: Nastavené parametry USART.

Parametr | Nastaveno
Baudrate 9600 bps
Velikost dat 8 bith
Parita neni
Rezim simplex
Preruseni od prijmu

Pro komunikaci s fidicim blokem experimentalniho pracovisté je také v inicia-
liza¢ni ¢asti provedena definice datovych jednotek, které prenaseji do mikrokontro-
léru data potiebnad pro chod implementovaného Sifrovani. Celkem jsou definovany
3 datové jednotky, které mikrokontrolér dokéze rozpoznat a zpracovat. Vsechny tti
datova jednotky jsou vysilany z tidiciho bloku. Prvni datova jednotka je urcena
k prenosu klice pro sifru AES, druhd jednotka je urCena pro prenos dat urcenych
k zasifrovani a treti jednotka je vyuzivana tidicim blokem pro potvrzovani stavii
(napriklad potvrzeni stavu, ze pribéhy byly zaznamendny). VSechny tii struktury

jsou graficky znazornény a popsany v nasledujicim textu.

Datova jednotka pro prenos klice

Datova jednotka pro prenos tajného klice se sklada ze 4 poli. Prvni pole, oznacené
jako Typ, vyjadruje typ datové jednotky. Ma velikost 1 bajt a v tomto pripadé méa
hodnotu 0, ktera znaci prenos klice. Pole Velikost vyjadruje velikost vlastnich dat
v datové jednotce. Data (kli¢) v datové jednotce pro prenos klice maji pevné da-
nou hodnotu 32. Tato hodnota vyjadiuje velikost klice v bajtech. Poté nasleduje
pole Kli¢ o velikosti 32 bajti, které obsahuje kli¢, kterym se vyuzije pro Sifrovani.
Posledni bunka Ukonceni méa za tkol signalizovat konec datové jednotky, obsahuje
hodnotu 255. Struktura této datové jednotky je zobrazena na obrazku ¢. [3.3]

Typ Velikost Kli¢ Ukonéeni
(8 bitu) (8 bitu) (256 bitud) (8 bita)

Obr. 3.3: Struktura datové jednotky pro prenos klice.
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Datova jednotka pro prenos dat

U této datové jednotky maji prvni dvé pole stejny vyznam jako u datova jednotka
pro prenos klice. Avsak pole Typ méa hodnotu 1, coz signalizuje datovou jednotku,
kterd obsahuje data urcend z zaSifrovani. Pole Velikost méa vzdy hodnotu 16, pro-
toze datova jednotka obsahuje 16ti bajtova data. Néasleduje pole Data, kde jsou
obsazena vlastni data urc¢ena k sifrovani. Datovou jednotku opét uzavira pole Ukon-

¢eni s hodnotou 255. Struktura této datové jednotky je zobrazena na obrézku ¢.[3.4]

Typ Velikost Data Ukoné&eni
@bita) | (8 bitd) (128 bitt)) (8 bita)

Obr. 3.4: Struktura datové jednotky pro prenos dat.

Datova jednotka pro prenos potvrzeni

Zde maji prvni dvé bunky stejny vyznam, jako u predchozich datovych jednotek.
Pole Typ mé vzdy hodnotu 2, kterd oznacuje potvrzovaci datovou jednotku. Pole
Velikost mé hodnotu 1, kterd oznamuje, ze nasledujici pole Hodnota ma velikost
1 bajt. Pole hodnota méa vzdy hodnotu 255, kterd nemé zadny zvlastni vyznam,
ale patti k signalizaci typu datové jednotky. Datovou jednotku pro potvrzovani opét

uzavira pole Ukonceni s hodnotou 255.

Typ Velikost | Hodnota | Ukonceni
(8 bith) (8 bith) (8 bith) (8 bith)

Obr. 3.5: Struktura datové jednotky pro prenos potvrzeni.

Tuto datovou jednotku lze oznacovat jako ACK (Acknowledgement). Mikrokont-
rolér ji prijima od ¥idici buiiky. Ridici butika mu touto zpravou signalizuje, Ze miize
prerusit sifrovani (signalizuje predevsim stav, Ze probéhla vsechna potfebnd méreni).

Struktura této datové jednotky je zobrazena na obrazku ¢. [3.5]

3.1.2 Popis implementace AES

Pro implementaci vlastniho Sifrovani je vybrana knihovna AVR-Crypto-Lib [4]. Tato

knihovna obsahuje sadu mnoha rtiznych kryptografickych algoritmt pro skupinu 8mi
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bitovych mikrokontroléri AVR. Z této knihovny byla pro implementaci vybrana
pouze jeji ¢ast, konkrétné proces Sifrovani AES s délkou Sifrovaciho klice 256 bitii,
ktera je napsdna v programovacim jazyce C.

Data Kli¢
(16 bajta) (32 bajta)

KIi¢ + Rundovni Kiide
(32 + 14 x 16 baitt))

Pricteni klice

»

Y
Substituce bajtd

L]

Rotace radku

L]

Nasobeni matici

L]

Prficteni rundovniho klice |

13
opakovani

Runda Sifrovani

Y
Substituce bajtu

L]

Rotace fadki

L]

Pfi¢teni rundovniho klice |«

Posledni runda

A\
Zasifrovana data
(16 bajta)

Obr. 3.6: Blokové schéma implementovaného sifrovani.

Celd implementace Sifrovani AES se sklada ze 2 funkei. Prvni funkce je definovana
jako:
aes256__init (key, &ctx);
Tato funkce se vlastné muze jesté zaradit do inicializacni casti. Zajistuje vypocet
vsech rundovnich klici, tedy klict, které se pouzivaji v jednotlivych rundach sifry
AES. Parametr key vyjadiuje 256ti bitovy kli¢ a parametr ctz je struktura (matice),

kam jsou rundovni kli¢e uloZeny, véetné vlastniho Sifrovaciho klice, ze kterého jsou
vypocteny. Doba trvani této funkce je 6161 hodinovych cykli mikrokontroléru [4].
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Druhé funkce je definovana jako:
aes256 enc(data, &ctx);

Tato funkce zajistuje vlastni Sifrovani dat. V této funkci parametr data vyjadiuje
proménnou s daty, kterd se Sifruji. Parametr ctx zde jiz obsahuje vSechny potiebné
klice usporadané v matici, které tam byly vlozeny vykondnim funkce aes256_ init(key,
&ctx). Implementovand Sifra AES je podrobné popséna v [7] a lze ji vyjadfit blo-
kovym schématem na obrazku ¢.[3.6] V dokumentaci ke knihovné AVR-Crypto-Lib
je uvedeno, ze vybrané Sifrovani (tedy AES s délkou klice 256 biti) je vykonéno
v 30174 hodinovych cyklech mikrokontroléru [4].

Cely proces lze zjednodusené popsat, tak Ze nejprve se vypocitaji rundovni klice.
Néasledné se k sifrovanym dattm pricte sifrovaci kli¢, poté néasleduje 14 rund Sifro-
vani. V kazdé rundé se postupné vykovavaji operace substituce bajti, rotace radki,
nasobeni matici a pricteni rundovniho klice. V posledni 14. rundé se vynechava
operace kombinovani sloupcti. Vysledkem je zaSifrovany text stejné velikosti jako
sifrovand data. Pocet rund odpovida délce sifrovaciho klice, tedy pro délku klice 256

bitl se data Sifruji tedy ve 14ti rundach.

Synchronizace na mérenou cCast
Aby bylo mozné na osciloskopu presné rozlisit vybranou ¢ast Sifrovani, je do kédu
zapracovand i synchronizace na tuto vybranou ¢ést.

Tato synchronizace spoc¢iva nejprve v rozsviceni prislusnych LED na vyvojové
sadé s mikrokontrolérem na zacatku mérené c¢asti a zhasnutim na konci mérené casti.
Ptislusné LED nesou na kitu oznaceni LEDO a LED1. Tyto LED mikrokontroléru
rozsveécuje a zhasind vysilanim signalu na piny PB0 a PB1. Jsou pouzity dvé LED,
protoZe na jeden z jejich pinti (PB0 nebo PB1) lze pripojit pasivni napétovou sondu
a na jednom kanalu osciloskopu obdélnikovy pribéh signalu zobrazit. Druha LED je
pouze signaliza¢ni. Vlastni pribéh Sifrovani je zobrazen na jiném kandlu osciloskopu.
Zobrazenim obou kanald lze pak najit tu ¢ast Sifrovani, ktera je urcena k analyze.

Pro realizaci diferencialni proudové analyzy je zasynchronizovana ta ¢ast sifro-
vani, ve které se vykonava operace pricteni klice a operace zamény bajti v prvni

rundé. Pro analyzu se tato ¢ast (predevsim operace pricteni klice) d& povazovat

vvvvvv

Ovéreni spravnosti Sifrovani

Kéd je dale doplnén o testovani toho, zda implementované sifrovani probiha v po-
radku. K tomuto ucelu jsou vyuzita dvé tlacitka, ktera jsou na kitu oznacena jako
SWO0 a SW1.
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Postup ovéreni je popsan v nasledujicim textu. Nejprve se do mikroprocesoru
posle sSifrovaci kli¢. Nésleduje vyslani bloku otevienych dat a mikrokontrolér zacne
tato data neustale sifrovat ve smycce. Tato smycka se prerusi az naslednym tlacitkem
SW1. Mikrokontrolér jesté dokonéi prave rozpracovanou smycku a nasledné prestane
sifrovat. V tomto okamziku se nachazi ve stavu, kdy ¢eka na dalsi data a zaroven jiz
ma k dispozici pro odeslani zasifrovana data. Stiskem tlac¢itka SWO mikrokontrolér
odesle tato zasifrovana data do pocitace, kde je lze zobrazit v prostredi MATLAB,
kde je pripravena funkce pro prijem téchto dat. Vyslana data z mikrokontroléru maji
16 bajti. Mikrokontrolér je odesila po 1 bajtu jako datovy typ uint8.

V priloze [A] je uveden sled piikazu zaddvanym v prostiedi MATLAB, podle kte-
rych lze kontrolu spravnosti sifrovani realizovat. Zaroven jsou v této priloze uvedeny

kontrolni priklady pro ovéreni spravnosti implementované sifry AES.

3.2 Skript pro zaznamenavani priubéhi

Na zakladé zadani je pro zaznamenavani mérenych pribéhi vytvoren skript, ktery ridi
celé pracovisté. Pomoci tohoto skriptu je mozné automaticky zaznamenat piimo do
matice v prostfedi MATLAB prakticky libovolny pocet prubéhi. Prace s progra-
mem (Instrument Control Toolbox), ze kterého skript vychézi, je stejné jako vlastni

skript popsan v nasledujicim textu.

Prace s Instrument Control Toolbox
Instrument Control Toolbox lze v prosttedi MATLAB spustit prikazem tmtool.
Po spusténi tohoto prikazu se otevie grafické uzivatelské rozhrani Test & Measure-
ment Tool, ve kterém lze vytvorit spojeni s osciloskopem nasledujicim zpiisobem: v
levém menu postupnym volenim Instrument Drivers — MATLAB Instrument Dri-
vers, dale kliknutim pravym tlac¢itkem mysi na MSO4034.mdd a otevienim moznosti
Create Device Object Using Driver. .. se otevie nové okno s nazvem Create Device
Object. V tomto okné se pokracuje kliknutim na tlacitko Create, ¢imz se otevie dalsi
okno Device Object Creation. V tomto okné v zalozce Interface Object Type se vybere
moznost VISA, v zalozce Vendor se vybere ni a nakonec v zalozce Resource Name se
vybere adresa USB portu, do kterého je osciloskop pripojen. Pokud by tato adresa
nebyla nalezena, je nutné ji do tohoto pole zkopirovat z Measurement & Automation
Explorer. Naslednym kliknutim na tlacitko OK se vrati zpét do okna Create De-
vice Object, kde se vSe opét potvrdi kiknemutim na tlac¢itko OK. Vykonanim tohoto
postupu je provedena inicializace pripojeni k osciloskopu.

V levém menu grafického uzivatelského rozhrani Test & Measurement Tool se

nyni zvoli Instrument Objects — Device Objects a kliknutim levym tlac¢itkem mysi
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na scope-MS04034. Timto se zobrazi rozhrani, ve kterém je nyni mozné osciloskop
plné ovladat a zaznamendavat priabéhy pomoci prislusnych prvki s prikazy. Nachazi
se zde také zalozka Session Log, kde jsou zaznamenany vsechny vyse popsané tikony
pomoci prikazi, které MATLAB zpracovava. Pravé téchto prikazi vyuziva skript

pro automatické zaznamenavani pribéht. Uzivatelské rozhrani Test & Measurement

Tool je zobrazeno na obrazku ¢. 3.7

&

P— mupmm =

&l e
Tes Mo T —

4 Instrument Control Toolbox Connedtion
-8 Hardware
% bstument Obds Connection stats o Tektronix MSOX024 (Osciloscope): Disconnected
% Interface Objects Interface: VISA-USE-0-00699-y0408-CO30004-0
© gl VISA-USB-0-0x0699- h0A0B-CO30004-0 =
st Driver
&% Device Objects
‘ = Name: MSO40M
Version: 1.0

=3 B Instrument Drivers
=2 EI MATLAB Instrument Drivers

~lecroy 3441 exmdd
-lecroy 8600a.mdd 1% Create a VISA-USB object.
~generic_agilent_e3648a.mdd 2 interface0bj = instrfind{'Type', 'visa-usb', 'RsrcName', 'USBO::0x0699::0x040B::C030004::0: :INSTR', 'Tag', '').
~generic_agilent 33120a.mdd 3
-agilent_e36482.mdd 4 % Create the VISA-USB object if it does not exist
-agilent 34401a.mdd 5% otherwise use the object that was found.
~agilent 33120a.mdd 6 if isempty(interfaceCbj)
~MS04034.mdd 7 interfaceObj = visa('NI', 'USBO::0x0699::0x040B::C030004::0::INSIR');
tektroni_tds2024.mdd i else
~tektronix_tds210.mdd 9 fclose (interfaceObi);
@ VXIplug&play Drivers 10 interfaceObj = interfaceObj(l):
M 1 end

12

13 % Create a device object.

14 deviceObj = icdevice('M504034.mdd', interface0bj);
15

Obr. 3.7: Uzivatelské rozhrani Test & Measurement Tool.

Popis skriptu
Skript pro automatické zaznamenavani prubéht lze v prosttedi MATLAB spustit

zadanim prikazu:

save__waveforms(usb, keys, n_measures);
Vyznam parametria v prikazu je nasledujici: parametr usb vyjadiuje virtualni adresu
USB portu, do kterého je osciloskop pripojen. Tato adresa lze ziskat z VISA ovla-

dace Measurement & Automation Explorer. Parametr keys vyjadiuje proménnou

(matici), do které se zadava Sifrovaci kli¢ pro Sifrovaci algoritmus AES o velikosti
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Obr. 3.8: Blokové schéma skriptu pro automatické ukladani prabéhu.
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32 bajti. Posledni proménnd n_measures je cislo, které vyjadruje pocet méteni.

Priklad ptikazu zadaného zadaného v prostiedi MATLAB miize vypadat takto:

key = [ 208 231 33 233 162 25 72 140 245 247
41 248 245 124 205 37 108 234 203 245
168 10 217 239 174 194 190 101 168 44
181 9 ];

save__waveforms (’USB0::0x0699::0x040B :: C030004 : : INSTR" ,
key, 1000);

V tomto prikladu je vlozen kli¢ do matice usb. Tato matice mé velikost 3221 poli.
Je zde vidét tvar adresy USB portu, tvar klice a posledni parametr 1000 vyjadiuje,
ze bude naméreno 1000 prubéhi. Prikazovy radek bude béhem vykonavani skriptu
vypisovat ¢islo méreni, které pravé provadi.

Po spusténi skriptu jsou tedy nejprve provedeny vSechny potfebné iikony pro na-
vazani komunikace prostiedi MATLAB s osciloskopem. K tomuto se pravé vyuziva
vyse popsany Instrument Control Toolbox. Mezi tyto vykonané tikony patii vytvo-
feni virtudlniho rozhrani USB, nacteni ovladace osciloskopu a otevieni vlastni ko-
munikace. Na obrazku ¢. jsou ve zobrazené Casti Session Log naznaceny piikazy,
které tyto tikony vykonavaji.

Po navazani spojeni s osciloskopem zacind inicializacni ¢ast skriptu. V iniciali-
zacni Casti je nejprve provedeno zédkladni prednastaveni osciloskopu, konkrétné pocet
bodi zaznamenanych na jeden pribéh. Pro potreby diferencialni proudové analyzy
je zvoleno 100 tisic bodi. Tento pocet bodi by mél zachytit priabéh s dostacu-
jicl podrobnosti a zaroven by mél zatézovat buffer vyvojového prostiedi MATLAB
v rozumné mire tak, aby nedoslo ke zpomaleni chodu méreni. Dalsi nastaveni osci-
loskopu (predevsim rozliSeni napétové osy, rozliseni a posunuti ¢asové osy, zapnuti
potfebnych kanéla a nastaveni triggeru) je nutné provézt manualné na osciloskopu.
Nésleduje definice datové jednotky pro potvrzovani, kterda se bude pozdéji posi-
lat mikrokontroléru. Dale je také odeslan kli¢ do mikrokontroléru, ktery je jesté
pred vlastnim odeslanim vlozen do pfislusné datové jednotky.

Po inicializa¢ni ¢asti nasleduje ¢ast skriptu, ktera zajistuje vlastni méreni. Tato
cast lze oznacit jako mérici. Nejprve jsou nahodné s normalnim rozdélenim vygenero-
vana data, ktery jsou urcend k sifrovani. Nasledné jsou tato data vlozena do prislusné
datové jednotky a odeslana do mikrokontroléru. V tomto okamziku mikrokontrolér
zaCina sifrovat a miuze zacit vlastni proces zaznamenani prubéht. Nejprve je osci-
loskopu odeslan prikaz STOP, ktery zastavi méreni a skript mize zaznamenat pri-
béhy. Pro jedna odeslana data jsou zaznamenany do pomocné proménné celkem dva

prubéhy, a to vlastni prubéh Sifrovani z kanalu osciloskopu ¢. 1 a synchronizac¢ni
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prubéh z kanalu ¢. 2. Osciloskopu je dédle odeslan prikaz START. V tomto oka-
mziku jsou zachycena vSechna potrebna data pravé méreného pribéhu. Tato data
jsou rozdélena do 3 prislusnych matic, které jsou podéji vystupem skriptu. Prvni
matice obsahuje ndhodné vygenerovana 16ti bajtova data, druhd matice obsahuje
10 tisic bodt pribéhu Sifrovani a tieti matice obsahuje 10 tisic bodi synchronizac-
niho prubéhu. Nasleduje je odeslani potvrzovaci datové jednotky, pomoci které se
oznami mikrokontroléru, ze potrebna data byla zaznamenana a mikrokontrolér pre-
stava docasné sifrovat do doby, kdy mu prijdou dalsi data urcena k zasifrovani. Cel&
meérici ¢ast se opakuje ve smycce dokud neni zaznamenan pozadovany pocet métent,
ktery je zaddn do vstupujicich parametri skriptu.

7, divodu omezené velikosti vnitini paméti prostredi MATLAB, jsou vsechny
3 matice obsahujici data o jednotlivych prubézich ulozeny po zméreni kazdych
200 prubéht. Naptiklad tedy pro celkem 400 zmérenych pribéhit bude vystupem
skriptu celkem 6 matic s oznacenim: data200, data400, traces200, traces400 a syn200,
syn400. Matice data200 je matice o velikosti 200x16 a obsahuje 16ti bajtova data
s poradim 1 az 200. V maticich traces200 (200x100 000 bod1i) a syn200(200x100 000
bodt) jsou uloZeny prubéhy s pofadim 1 az 200m které odpovidaji dattim v matici
data200. Matice s oznacenim data400, traces400 a syn400 obsahuji stejna data, nyni
uz pro pribéhy s potradim 201 az 400.

Po zméreni zadaného poc¢tu prubéht nasleduje posledni ¢ast skriptu. V této
casti je provedeno ukonceni spojeni s osciloskopem a zrusSeni virtualniho rozhrani
USB. Cela funkce skriptu je znézornéna blokovym schématem na obrazku ¢. |3.8|
Jak jiz bylo zminéno v popisu implementace AES, je synchronizace zavedena pouze
na operaci pri¢teni klice a operaci zamény bajtt, proto je i cely skript automatického
ukladani prabéhu prizptisoben pouze témto dvéma operacim.

Pro priklad vystupu ze skriptu je na obrazku ¢. graficky znézornén jeden na-
hodné vybrany priibéh sifrovani ndhodnych dat zaznamenany skriptem pro automa-
tické zaznamenavani pribéhi a na dalsim obrazku ¢. v grafu jemu odpovidajici
pribéh synchronizac¢niho signalu.

Takto zaznamenané prubéhy se pred vlastni realizaci diferencialni proudové ana-
Iyzy jesté déle zpracovavaji pomoci dalsich skriptt napsanych v prostredi MATLAB.
Tyto skripty jsou popsény v piiloze [B]
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Obr. 3.9: Priklad zméreného proudového prubéhu sifrovani.
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Obr. 3.10: Priklad synchroniza¢niho signélu.
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4 REALIZACE ANALYZY MERENYCH PRU-
BEHU

V této kapitole je popsdna kompletni analyza mérenych pribéht. Nejprve je pro-
vedena pocatecni celkova, tzv. jednoduchd, analyza. V této jednoduché analyze
se zkoumd vyzatrovani informace elektromagnetickym a proudovym postrannim ka-
nalem u vybranych mikrokontrolérii. Ve zmétenych pritbézich sifrovani se proto hle-
daji urcité charakteristické znaky, které potvrzuji fakt, ze mérené pribéhy vykazuji
zavislost na sifrovani, které je mikrokontroléry vykonavané. Déle je zkouméno i to,
jakym zpusobem jsou proudové prubéhy Sifrovani ovliviiovany prave zpracovavanymi
daty.

Po jednoduché analyze néasleduje vlastni realizace diferencialni proudové analyzy.
V této casti analyzy je jiz provadén vlastni itok na implementované Sifrovani AES.
Cilem tohoto utoku je zjisténi sifrovaciho klice ze zmérenych prabeht, ktery AES

implementovany do mikrokontroléru pro sifrovani pouziva.

4.1 Ovéreni experimentalniho pracovisté

Na zékladé konzultace s vedoucim prace neni provedena jednoduchd proudova ana-
Iyza za ticelem zjisténi tajného klice sifry AES. Je provedena pouze analyza, jejimz ci-
lem je zkoumani mérenych pribéht. Pro tuto jednoduchou analyzu jsou provedena
meéreni tzv. pomocnych pribéht. Z téchto pomocnych prubéhi se tedy nezjistuje
hodnota tajného klice, ale s jejich vyuzitim je zkoumano predevsim to, u kterého mi-
krokontroléru elektromagneticky a proudovy postranni kanal nejlépe vyzaiuji infor-
mace a zda jsou informace o implementované Sifre AES postrannimi kandly vibec
vyzarovany. Jedna se predevsim o vizualni vysetrovani zmérenych priubéht a vyset-
rovani toho, zda zafizeni vyzaruje informaci o Hammingové vaze.

Pro realizaci analyzy jsou k dispozici celkem 3 mikrokontroléry, které odpovidali
vsem potirebam pro realizaci experimentalniho pracovisté i pro realizaci vlastni ana-
lyzy. Jednd se o mikrokontroléry Atmel Atmega8 [1], Atmegal6 [2] a ATmegal62 [3].

Mikrokontrolér Atmegal62 vsak musel byt pozdéji pro analyzu vyloucen, protoze
implementovany Sifrovaci algoritmus AES neprosel kontrolou spravnosti sifrovani.
Sifrovani na tomto mikrokontroléru sice probihalo spravné, ale pouze pokud nebyl
napajeci pin pripojen k napajecimu napéti. Pro¢ mikrokontrolér pracuje bez pri-
pojeného napéjeni se i po dikladném ovéreni spravnosti pripojeni podle datového
listu a také po ovéreni spravnosti vSech nastaveni nepodafrilo zjistit. Po pripojeni na-
pajeni Sifrovani uz neprobihalo spravné. Zasifrovany text prijaty z mikrokontroléru

neodpovidal textu o¢ekavanému. Ovsem bez pripojeni napajeni neni mozné provézt
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meéreni potfebna pro analyzu. Mikrokontrolér byl oznacen jako nevyhovujici pro dalsi
realizace analyzy.

Analyza déle proto probiha pouze na sifrovani implementovaném do mikrokon-
troléri ATmega8 a ATmegal6. Zhodnoceni vyzarovani postrannich kandla téchto
dvou mikrokontroléri je provedeno dale v podkapitole

Déle je také vhodné dodat, ze kmitocet interniho oscilatoru je u vSech pouzitych
mikrokontroléri nastaven na 2 MHz. Byl zvolen nejnizsi mozny kmitocet, pri kterém
mikrokontrolér vykonava vSechny operace spravné (predevsim u USART dochézelo
pti nizsich kmitoctech k problémim s prenosem dat). Nejnizsi moznd hodnota je
zvolena proto, aby osciloskop stihal spolehlivé reagovat na zmény pri méreni pri-
béht.

Pro kompletni ovéfeni nastaveni experimentalniho pracovisté byla provedena jed-
noduché proudova analyza za cilem naméreni proudového pribéhu implementova-
ného sifrovactho algoritmu AES. To znamena, zZe je zméfen proudovy prubéhy obsa-
hujici operaci pricteni klice a nasledujicich ¢trnact rund. Teoreticky by na zmérené
proudové spotiebé méla byt operaci pri¢teni klice a 14 provadénych rund sSifrovani

jasné vidét. Zméfeny prubéh se nachdzi na obrazku ¢.

Tab. 4.1: Casy jednotlivych operaci sifry AES.

Operace Nastaveno
Pricteni klice 100 ps
Klasicka runda (1. az 13. runda) 900 ps
Posledni runda (zkracend) 400 ps

Z obrazku prubéhu kompletniho Sifrovani AES (obrézek ¢. je vSech 14 rund
sifry AES mozné napocitat. Pro kontrolu je vsak pomoci osciloskopu zmétfena doba
trvani operace pricteni klice, doba trvani prvni rundy (dalsich 13 rund trva stejnou
dobu) a posledni zkrécené ¢trnacté rundy. Prehled vsech ¢asu jednotlivych operaci
je uveden v tabulce ¢. [4.1] Souc¢tem vsech méfenych ¢ast jednotlivych ¢asti 1ze ziskat

celkovou dobu trvani implementované sifry AES:
tAES == ZfAddKey + 13 % tRound + ZfLastRound = Oa 1413 % 07 9+ 07 4= 127 2ms (41)

7, obrazku ¢. lze déle vycist, ze kompletni Sifrovani AES trva 11,38 ms.
Tuto hodnotu mizeme ovérit, protoze je znamy pocet cyklit implementovaného Sifro-
vani, ktery je uveden v podkapitole[3.1.2] Zde je uvedeno, ze pocet hodinovych cyklu
je 30174. Déle v datovém listu mikrokontroléru ATmegal6 [2] (také mikrokontro-

léru ATmega8 [1]) je uvedeno, ze mikrokontrolér vykond milion instrukei za sekundu
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Obr. 4.1: Prabéh kompletniho Sifrovani AES.

pri kmitoc¢tu 1 MHz. Z toho vyplyva, protoze je kmitocet mikrokontroléru nastaven
na 2 MHz, ze za 1 sekundu vykond 2 miliony instrukei. Z téchto hodnot lze naptiklad
pomoci trojclenky vypocitat, ze 30174 hodinovym cyklim odpovida cas priblizné
15ms. Tato hodnota se tedy oproti zmérenym 11,38 ms lisi, ale vzhledem k ptesnosti
meéreni ji lze povazovat za odpovidajici. Tomu v podstaté odpovida i ¢as vypocteny
v rovnici .1} a to ¢as 12,2ms. Z téchto zjisténych hodnot ¢asu a predevsim ze zmé-
reného prubéhu lze proto urcit, ze implementovana sifra AES na mikrokontroléru
ATmegal6 urcitou informaci vyzaruje. U mikrokontroléru ATmega8 bylo dosazeno

témér shodnych vysledkii.

4.1.1 Realizace jednoduché analyzy

V této podkapitole je provedeno srovnani prubéht namérenych elektromagnetic-
kou sondou s pribéhy namérenymi proudovou sondou pro implementace Sifrovani

na obou mikrokontrolérech. Cilem této podkapitoly je vybrat vhodnéjsi sondu pro mé-
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feni pribéhtl a naslednou analyzu. Postupné jsou analyzovany pribéhy zmérené
obéma sondami na obou mikrokontrolérech, na ATmegal6 i na ATmega8. Méreni
je provedeno pomoci skriptu pro automatické zaznamenavani pribéha, ktery je
pro tento ucel mirné upraven. K mikrokontroléru jsou posilana stale stejna data
a ten tato data neustale Sifruje. Pro tato data je zméfeno celkem 200 pribéht
pro kazdy mikrokontrolér.

Nejprve je elektromagnetickou sondou zméreno 100 pribéht a nasledné dalsich
100 prtibéhit je zméreno sondou proudovou. Jsou zaznamenany pribéhy pri vy-
konavani pouze ¢asti implementovaného sSifrovani, a to casti operace pricteni klice
a zamény bajtit v prvni rundé. Jelikoz jsou vSechny pribéhy méteny pfi Sifrovani
stale stejnych dat, mély by se podle teorie shodovat svym tvarem. Pokud dojde
pouze k mirnym odliSnostem v jednotlivych tvarech, lze tyto odliSnosti prisoudit

pritomnému Sumu.

x 107

2

Uvl-

t[n]~ x 10°

Obr. 4.2: Prubéhy sifrovani zmérené elektromagnetickou sondou pro ATmegal6.

Meéreni elektromagnetickou sondou

Nejprve je provedena analyza pribéht zmétenych elektromagnetickou sondou. Na ob-
razku ¢. [4.2] je pro interpretaci uvedeno 10 ndhodné vybranych pribéhu Sifrovani
stale stejnych dat na mikrokontroléru ATmegal6. Z téchto pribéht je i pres hute
vnimatelné rozliseni grafu patrné to, ze dochazi k mnoha odliSnostem v jednotlivych
tvarech prabéhi. Cést téchto pribeht je dale v grafu na obrazku ¢. nekolikrat
priblizena. Z toho priblizeni je patrné, ze se pribéhy zmérené elektromagnetickou

sondou viibec neshoduji a jejich tvary pripominaji ndhodny sSum.
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Obr. 4.3: Detail prubéht sifrovani zmérenych elektromagnetickou sondou pro mik-
rokontrolér ATmegal6.

Stejnych vysledkt bylo dosazeno i pti méreni pribeht elektromagnetickou sondou
na ATmega8. Na obrazku ¢. [4.4] je zobrazen detail prubéht zméfenych na ATmega8.
I v tomto pripadé jednotlivé pribéhy pripominaji ndhodny sum.

Z méteni priubéhi elektromagnetickou sondou lze dosazeni negativnich vysledkii
vysvétlit dvéma zptsoby. Zaprvé se méreni nezdarilo, protoze oba mikrokontroléry,
ATmegal6 i ATmega8, jsou konstruovany tak, ze jejich elektromagneticky postranni
kandl nevyzatfuje zadné informace. Druhym (velmi pravdépodobnym) divodem ne-
uspésného méreni muze byt fakt, Zze elektromagneticka sonda, ktera byla k dispozici,

je néjakym zpusobem poskozena a proto nema spravnou funkci.

Meéreni proudovou sondou
V druhém pripadé je provedena jednoducha analyza pribéhti zmérenych proudo-
vou sondou. V grafu na obrazku c. je opét zobrazeno 10 ndhodné vybranych
priubéhii Sifrovani neménnych dat na mikrokontroléru ATmegal6. Zde je na prvni
pohled patrné, ze jsou jednotlivé prubéhy prakticky shodné. Mirné odlisnosti lze
v tomto pripadé vysvétlit Sumem, ktery je pii méreni pritomny.

Cést pritbéhii zméfenych proudovou sondou je opét nékolikrat piiblizena a zob-
razena v grafu na obrazku ¢. 4.6l Zde je mozné uz z tohoto priblizeni jednoznac¢né
urcit proudové prubéhy jednotlivych instrukci, které mikrokontrolér ATmegal6 vy-

konava. Zaroven je patrné, ze se jednotlivé pribéhy presné kopiruji. Z tohoto méreni
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Obr. 4.4: Detail priubéhu sifrovani zmérenych elektromagnetickou sondou pro mik-

rokontrolér ATmega8.
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Obr. 4.5: Prubéhy sifrovani zmérené proudovou sondou pro ATmegal6.

je patrné, ze proudovy postranni kanal mikrokontroléru ATmegal6 vyzafuje infor-

mace o implementovaném Sifrovani.
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Obr. 4.6: Detail pribéhi sifrovani zmérenych proudovou sondou pro mikrokontrolér
ATmegal6.

Obr. 4.7: Priabéhy sifrovani zmérené proudovou sondou pro ATmega8.

V dalsi casti bylo provedeno méreni priubéhiti proudovou sondou i na Sifrovani
vykonavaném mikrokontrolérem ATmega8. V tomto pripadé jiz vysledky méreni
nejsou tak priznivé. Na obrazku ¢. [4.7] je zobrazen graf s 10 ndhodné vybranymi
priubéhy pro sifrovani neménnych dat. Z tohoto grafu zatim jsou patrné zatim velmi

malé rozdily v jednotlivych pribézich. Nékolikandasobnym priblizenim téchto pru-
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Obr. 4.8: Detail pritbéhti sifrovani zmétenych proudovou sondou pro mikrokontrolér
ATmegas8.
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Obr. 4.9: Podrobnéjsi detail pribéht sifrovani zmérenych proudovou sondou pro mi-

krokontrolér ATmegaS.

béht (obrazek ¢. 4.8) lze dojit k zavéru, ze je zméfen opét pouze ndhodny Sum.
Pokud je vsak provedeno jesté vétsi priblizeni (obrazek ¢. [4.9), je patrné, ze lze
z téchto prubéhi urcit vykonavani jednotlivych instrukei mikrokontrolérem. Nékteré

pribéhy se v tomto grafu dokonce kopiruji. P¥i komplexnim pohledu na vsechny zob-
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razené prubéhy lze zjistit, Ze se vSechny tvary shoduji. Namérené prubehy jsou vsak
znacné navzajem posunuty a mohou na prvni pohled pfipominat ndhodny Sum. Di-
vod posunuti se pii analyze nepodafil zjistit (je pravdépodobné, ze je v ATmega8
zabudovana ochrana ovliviiujici ¢asovou oblast). Celkové vsak lze Fici, ze proudovy

kanal vyzaruje informace o implementovaném Sifrovani.

4.1.2 Analyza modelu proudové spotreby

Dalsim cilem jednoduché analyzy je ovéreni skutec¢nosti, zda lze ze zmérenych pri-
béhii urcit jejich zavislost na pravé zpracovavanych datech. K tomuto ticelu probéhlo
dalsi pomocné méreni. Pro toto méteni je skript pro automatické zaznamenavani
upraven tak, aby v datech urc¢enych k sifrovani generoval pouze zménu prvniho bajtu
téchto dat. Prvni bajt tedy nabyva hodnot od 0 do 255 a pro kazdou zménu hodnoty
prvniho bajtu je zaznamenano 5 prubéhti. Téchto 5 pribéht je poté zprimérovano

pro redukci pripadného sumu. Vysledkem je tedy 256 zmétenych pribéhi.

025 1 I 1 ) 1 1 I
. : . —key 0
—key 1
0.2 “l—key 2
_ ‘ - _ —key 3

5900 5920 5940 5960 5980[] 6000 6020 6040 6060 6080
t[h]—

Obr. 4.10: Teoreticky prubéh znazornujici Hammingovu vahu, prevzato z [10].

V grafickém zobrazeni téchto pribéhti se tedy vyhledavda Hammingova vaha,
kterd by se méla projevit pri vykonavani instrukci, které pracuji pravé s prvnim

bajtem Sifrovanych dat. Vysledek méteni by se mél podobat pribéhiim naznaceném
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na obrazku ¢.[£.10] V grafu na tomto obrdzku je vidét rozdéleni pribéht do 9 skupin

riznych trovni. To odpovidd Hammingové vaze.

T T T
0.3F .
i
0.2+ ——data0 (|
—datal
—_data?
L 0.1 — data3 ]
= —datad a
o _ datas [
¥ __data6
—data7
-0.1F B
—_datag
0.2k \ \ L W ! | — ——
3050 3100 3150 3200 3250 3300 3350

t[n]~

Obr. 4.11: Zjisténi Hammingovy vahy z namérenych pribéhi.

Vysledkem méfeni je graf, jehoz ¢ast je zobrazena na obrazku ¢. [4.11] Pfi zkou-
mani tohoto pribéhu vsak nebyla nalezena zadna cast, ze které by bylo mozné
Hammingovu vahu urcit. Cely pribéh je stejny, jako praveé cast zobrazena na ob-
razku ¢. Neschopnost urc¢it Hammingovu vahu z tohoto grafu je pravdépodobné
zpusobena tim, ze jednotlivé prubéhy jsou od sebe mirné posunuty.

Posunuti lze vidét pii dostatecném priblizeni pribéhi, coz je zobrazeno v grafu
na obrazku ¢. kde jsou zobrazeny 3 pribéhy pro hodnoty prvniho bajtu sifrova-
nych dat 0, 15 a 255. Témto hodnotam odpovidaji Hammingovy vahy s hodnotami
0, 4 a 8. V grafu na obrazku ¢. jiz 1ze i pres posunuti Hammingovu vahu vidét,
ale v obraceném poradi. To znamend, ze pokud je Hammingova vaha rovna 0, ma
prubéh nejvyssi uroven. Naopak pokud je Hammingova vaha rovna 255, ma pribéh

nejnizsi troven. Jedna se tedy o model obracené Hammingovy vahy.

4.1.3 Vyhodnoceni jednoduché analyzy

7, jednoduché analyzy nameérenych pribéhtt vyplyva nékolik skutecnosti. Zaprvé,
pro méreni pribéhu Sifrovani je vhodnéjsi proudova sonda. To z divodu, ze z pri-
béhi zmérenych proudovou sondou lze urcit informace o implementovaném Sifro-
vani. To pro prubéhy zmétfené elektromagnetickou sondou neplati. Elektromagne-

ticka sonda nepracovala spravneé.

48



datald [
datals

0.25

data255 [|

=
b
T

| | | | | |
1.326 1.328 1.33 1.332 1.334 1.336

t[n] - x10°

Obr. 4.12: Detail posunuti pribéhit namérenych na ATmegal6.

Zadruhé, z prubéhi zmérenych proudovou sondou se pravdépodobné podarila
nalézt obracenda Hammingova vaha, ktera znazornuje zavislost téchto mérenych pri-
béhti na pravé zpracovavanych datech. Pii méfeni téchto pribéha bylo zjisténo,
ze jsou jednotlivé pribéhy od sebe navzajem mirné posunuty. Posunuti pravdépo-
dobné vychazi z kmitani ¢asové osy pribeht, coz lze vidét i pti zobrazeni na oscilo-
skopu. Z tohoto divodu pravdépodobné pri méreni dochazi k problému se synchro-
nizaci mérené ¢asti. Tento problém se nepodafil tispésné vytesit.

Problém se synchronizaci mérené c¢asti byl fesen nékolika zptisoby. Byl zménén
zpusob méteni, tak aby nedochazelo k preruseni sifrovani. To znamena, ze skript byl
upraven tak, aby mikrokontroléru neposilal potvrzovaci datovou jednotku. Mikro-
kontrolér tak neprerusoval sifrovani, ale sifroval neustale aktudlni data, které prijal
a ulozil do paméti. Pti této zméné vsak doslo k jesté vétsimu vzajemnému posunuti
jednotlivych prabéhi.

Déle byly provadény pokusy s kmitoc¢tem interntho oscilatoru mikrokontroléru.
Tento kmitocet byl zvySovan i snizovan, ale ke zlepSeni synchronizace mérenych pri-

béhti opét nedoslo. Na zavér byl interni oscilator mikrokontroléru nahrazen externim
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krystalovym oscilatorem, ale namérené vysledky mély stejny charakter. I pti poku-
sech s riaznymi kmitocty a oscilatory byly pribéhy vzajemné posunuty.
7 téchto divodu je problém se synchronizaci vlivem kmitani mérenych priabéhi

prisouzen vlastnostem mikrokontroléri ATmega.

4.2 Realizace diferencialni proudové analyzy

V této casti textu je popsano, jakym zplsobem probihala vlastni realizace dife-
rencialni proudové analyzy. Nejprve je zde popsano vlastni méreni proudovych pri-
béhi zmérenych pomoci skriptu pro automatické zaznamenavani pribéht a dale jsou
tyto prubéhy popsany. Nakonec je popsdna i vlastni realizace diferencialni proudové
analyzy a diskutovany jeji vysledky. Cilem diferencialni proudové analyzy je tedy

odhalenti sifrovaciho klice sifry AES implementované na mikrokontroléru ATmegal6.

4.2.1 Priprava na realizaci

7 analyzy popsané v podkapitole vyplynulo, Ze pribéhy zmérené elektro-
magnetickou sondou neodpovidaji vykonavanym operacim, ale pripominaji nahodny
sum. Proto je diferencialni proudova analyza realizovana pouze z prubéht zmére-
nych proudovou sondou, ze kterych je patrné, ze obsahuji informace o implemento-
vané Sifre. Realizace probéhne pro oba pouzité mikrokontroléry, tedy pro ATmega8
i pro ATmegal6. Analyza je provedena s vyuzitim standardniho i obraceného modelu
Hammingovy véhy.

Pro realizaci diferencidlni proudové analyzy je vyuzity skript, ktery je napsany
v prosttedi MATLAB. Tento skript byl podrobné prostudovan a probéhlo ovéreni
spravnosti jeho vypocti. Skript byl vytvoren autory knihy Power Analysis Attacks -
Revealing the Secrets of Smartcards [8]. Pracuje takovym zptsobem, Ze realizuje utok
na vystup operace zamény bajtu Sifry AES v prvni rundé. Pracuje proto s operaci
pricteni klice a s operaci substituce bajti. Muze realizovat diferencialni proudovou
analyzu dvéma metodami, a to budto pomoci metody vyuzivajici korela¢ni koeficient
nebo pomoci Kocherovy metody. Utok se provadi vzdy na 1 bajt klice. Pro kli¢
o délce 32 bajti musi byt pro kompletni odhaleni klice itok proveden 32krat. Skript
pro realizaci diferencialni proudové analyzy je k dispozici ke stazeni na webovych

strankach www.dpabook.org [6].

4.2.2 Meéreni proudovych pribéht a jejich rozbor

Pro méreni pribéht urcenych k analyze byl vyuzity skript pro automatické ukladani

prubéhi popsany v kapitole [3.2] Pomoci tohoto skriptu bylo pro realizaci diferen-
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cialni proudové analyzy zméteno 3 tisice pritbéhii Sifrovani na jednom mikrokontro-
léru. Toto méreni probéhlo pomoci proudové sondy pro oba mikrokontroléry (tedy
pro ATmegal6 i pro ATmega8) 3krat. Prubéhy byly ndsledné zpracoviny a ofe-
zany a timto prevedeny do findlni podoby pro analyzu. Celkem bylo diferencidlni
proudové analyze podrobeno 18 tisic priabéht sifrovani. Pro analyzu byl vyzkousen
standardni i obraceny model Hammingovy vahy. V této podkapitole je v nasleduji-

cim textu proveden rozbor téchto pritbéht.

‘@ 100mv  40.0us
2.00V  40.0us

| i i

Cést operace
Operace piicteni klice 1 Dperace zimé ajti | prohozeni tadici

Obr. 4.13: Popis méfené ¢asti pribéhi.

Na obrazku ¢. je z obrazovky osciloskopu zachycen priubéh Sifrovani (zluta
barva) implementovaného do mikrokontroléru ATmegal6 spolecné se synchronizaé-
nim signdlem (modra barva). Déale jsou v tomto obrazku zaznamenany jednotlivé za-
chytavané operace. Jelikoz je skript pro realizaci zaméreny na operaci pricteni klice
a operaci zamény bajti z prvni rundy, jsou pravé i priubéhy téchto dvou operaci
zaznamenavany. Protoze program pro orezavani prubéhu Sifrovani podle synchro-
nizac¢niho signalu orezava také malé mnozstvi bodi z koncli méfrenych pribéht, je
jako rezerva métena i ¢ast nasledujici operace, a to operace prohozeni radkt z prvni
rundy.

Na dalsim obrazku (¢. je pak zobrazen stejny zméreny prubéh Sifrovani

na ATmegal6, ktery je uz pripraven pro realizaci analyzy. To predevsim znamen4,
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Obr. 4.14: Popis prubéhu pripraveného k analyze.

ze prubéh je ofezéan podle synchroniza¢niho signalu. Také v tomto pribéhu jsou
vyznaceny vsSechny 3 casti Sifry AES.

Z téchto dvou uvedenych obrazki lze vycist pocet zpracovavanych bajtt jednotli-
vymi operacemi. Predevsim ve tvaru proudového priabéhu operace zameény bajti 1ze
napocitat 16ti bajtovy blok zpracovavanych dat. Také v tomto ptipadé se stejné jako
v jednoduché analyze potvrzuje skutecnost, ze proudovy postranni kanal vyzaruje
informace.

Stejné jako pro mikrokontrolér ATmegal6 byl tento rozbor proveden i pro mi-
krokontrolér ATmega8. Protoze bylo dosazeno prakticky stejnych vysledkii u obou
téchto rozbort, jsou tyto vysledky prezentovany pouze na pribéhu zméreném mik-
rokontrolérem ATmegal6.

4.2.3 Realizace analyzy ze zmérenych prabéhu

V této casti je popsdna vlastni realizace diferencialni proudové analyzy a jeji vy-
sledky. Protoze u obou mikrokontroléry, které byly analyze vystaveny, bylo dosazeno
shodnych vysledki, budou tyto vysledky prezentovany pouze na mikrokontroléru
ATmegal6. Pro prezentaci vysledkii je vybran titok na 2. a na 16. bajt bajt Sifrova-
ciho klic¢e. Tento ptiklad ttoku je realizovan pomoci metody korela¢niho koeficientu
s vyuzitim obraceného modelu Hammingovy vahy.

Do skriptu, ktery diferencialni proudovou analyzu realizuje, vstupuji tyto pa-

rametry: matice s vlastnimi méfenymi proudovymi pribéhy (velikost 3000x78 000
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Tab. 4.2: Hodnoty jednotlivych bajtti hledaného klice Sifry AES implementované

do mikrokontroléru ATmegal6.

Poradi bajtu | Hodnota | Poradi bajtu | Hodnota
1. bajt 10 17. bajt 228
2. bajt 25 18. bajt 245
3. bajt 71 19. bajt 140
4. bajt 174 20. bajt 36
5. bajt 168 21. bajt 39
6. bajt 42 22. bajt 66
7. bajt 31 23. bajt 215
8. bajt 128 24. bajt 65
9. bajt 245 25. bajt 208
10. bajt 87 26. bajt 63
11. bajt 150 27. bajt 237
12. bajt 58 28. bajt 90
13. bajt 192 29. bajt 51
14. bajt 66 30. bajt 65
15. bajt 130 31. bajt 158
16. bajt 179 32. bajt 121

bodt, tento pocet bodu zistane po ofezani prubéht), matice s daty, pro jejichz
zasifrovani byly proudové prubéhy zméteny (velikost 3 000x16 bajti), matice s Ha-
mmingovymi vahami (1x256 bajti) a matice s S-boxem, pomoci kterého se provadi
operace zamény bajtu (1x256 bajti).

Vysledkem vykonéni skriptu je matice prubéhi (256x78 000 bodu). Jeden pri-
béh odpovida jedné hodnoté bajtu, na ktery je provadén utok. Bajt miize nabyvat
hodnot 0 az 255, z toho vyplyva 256 pribéht. Z téchto pribéhtt se ma podle te-
oretickych predpokladi svym tvarem jeden z prubéhu lisit. Pravé tento rozdilny
pribéh odpovida spravné hodnoté bajtu hledaného sifrovaciho klice implemento-
vané Sifry AES. V tabulce ¢. jsou uvedeny hodnoty vsech 32 bajth sifrovaciho
klice vyslaného do mikrokontroléru ATmegal6, kterym se Sifrovala data pfi méreni

proudovych pribéhii. Tento kli¢ je pomoci diferencialni proudové analyzy odhalovan.
Utok na 2. bajt klice

Hodnota sifrovaciho klice je zndma. Kli¢ byl vygenerovan v prostredi MATLAB, vy-

slan do mikrokontroléru a zaznamenam do matice. Proto je znama i hodnota 2. bajtu
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Obr. 4.15: Prtbéh klice pro bajt s hodno- Obr. 4.16: Pribéh klice pro bajt s hodno-
tou 23. tou 24.
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Obr. 4.17: Prabéh klice pro bajt s hodno- Obr. 4.18: Pribéh klice pro bajt s hodno-
tou 25. tou 26.

klice, ktery se bude vyhledavat z priibéhtu klice urcenych skriptem. Tento druhy bajt
klice ma podle tabulky ¢. hodnotu 25. Z pribéhi urcenych skriptem by mél tedy
v poradi 26. pribéh vyc¢nivat nad ostatnimi priubéhy. Vyénivat by mél az 26. pru-
béh proto, protoze prvni pribéh odpovida hodnoté bajtu rovné nule, druhy pribéh
odpovid4 ¢islu jedna, az 26. pribéh odpovidd hodnoté 25. Na obréazcich s ¢isly [4.15]
.16} [4.17] a [4.1§] jsou postupné vykresleny pritbéhy pro hodnoty 23, 24, 25 a 26
hledaného 2. bajtu klice.

Z téchto pribéhii nelze jednoznacné urcit hodnotu druhého bajtu hledaného klice.

Vsech 256 pribéht vyjadiujici hodnoty druhého bajtu ma odlisné tvary a zadny tvar

prubéhu nijak nevycniva.

Utok na 16. bajt klice
Sestnacty bajt kli¢e ma podle tabulky ¢. [4.2lhodnotu 179. Z pritbéhit uréenych skrip-
tem by mél tedy v poradi 180. priibéh vyc¢nivat nad ostatnimi pribéhy. Na obrazcich

s Cisly [4.19] [4.20] 4.21] a [4.22] jsou postupné vykresleny pribéhy pro hodnoty 178,
179, 180 a 181 hledaného 16. bajtu klice.

Ani u téchto pribéhti nelze tici, ze by néjaky z nich jednoznacné vycnival nad ostat-

nimi. Proto spravna hodnota 16. bajtu Sifrovaciho klice nelze stejné jako pri hledani

2. bajtu z téchto pritbéhti urc¢it. Stejné netuspésnych vysledkt jako pri zde prezento-
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Obr. 4.19: Prubéh klice pro bajt s hodno- Obr. 4.20: Pribéh klice pro bajt s hodno-
tou 178. tou 179.
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Obr. 4.21: Prubéh klice pro bajt s hodno- Obr. 4.22: Priubéh klice pro bajt s hodno-
tou 180. tou 181.
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vaném hledani 2. a 16. bajtu sifrovaciho klice bylo dosazeno i pro zbylych 30 bajtt
tohoto klice.

4.2.4 Vyhodnoceni diferencialni proudové analyzy

Realizace diferencialni proudové analyzy korelacni metodou probéhla s negativnimi
vysledky (s vyuzitim obraceného i standardniho modelu Hammingovy véhy). Z pri-
béhi urcenych skriptem, ktery diferencialni proudovou analyzu vykonaval, nelze
urcit zadny pribéh, ktery by svym tvarem vycénival a timto by oznacoval hledanou
hodnotu urcitého bajtu Sifrovaciho klice. Tohoto vysledku bylo dosazeno po vy-
konani vSech analyz: zadné z vykonavanych analyz na mikrokontroléru ATmegal6
neodhalila ani jeden bajt, stejné tak ani zadna z analyz vykonavanych na mikrokon-
troléru ATmega8. Vysledek analyzy nezménila ani vyména modelu Hammingovy
vahy za model obracené Hammingovy vahu.

7 duvodu negativnich vysledkt byla vykonana diferencialni proudova analyza
Kocherovou metodou. Také vsak bylo dosazeno stejnych vysledkii jako pii vykona-
vani analyzy metodou korelacniho koeficientu. Ani v tomto pripadé nebyl vysledkem
analyzy zadny pribéh, pomoci kterého by sla urcit hodnota hledaného bajtu klice.

Tato skutecnost plati také pro ATmegal6 i pro ATmegas8.
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Vysledky vyplyvajici ze vsech provedenych diferencialnich proudovych analyz s nej-
vétsi pravdépodobnosti zptlisobila skutecnost, ze mérené pribéhy jsou pti zpracovani
vzajemné mirné posunuty. Tento fakt vyplynul jiz z jednoduché analyzy. Posunuti
pravdépodobné zptsobi to, ze skript, ktery diferencidlni proudovou analyzu realizuje,
nezaznamena spravnym zpusobem ty body nebo ¢asti pribéhi, ze kterych by mohl

sifrovaci kli¢ pfesné urcit.
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5 ZAVER

V této bakalarské praci bylo hlavnimi tkoly realizovat komplexni experimentalni
pracovisté pro automatické ukladani priabéht z osciloskopu, realizovat jednoduchou
analyzu a diferencidlni proudovou analyzu. VSechny tukoly byly také splnény.

Pti vyvoji experimentalniho pracovisté se dospélo k zavéru, ze pro realizaci auto-
matického méreni pribéht je nejvhodnéjsi vyuzit MATLAB s rozsitenim Instrument
Control Toolbox. Pomoci tohoto rozsiteni lze ovladat kromé osciloskopu pouzitého
v této praci také velké mnozstvi dalsich osciloskopti. Také lze s jeho pomoci splnit
vsechny pozadavky automatického méreni prabéhii.

Na zékladé Instrument Control Toolboxu byl navrzen a napsan program (skript
v prostiedi MATLAB), ktery zaznamenéava vSechna potfebna data o méfenych pri-
bézich, jako vlastni pribéhy Sifrovani, synchronizacni signdly a Sifrovana data. Sou-
casti tohoto skriptu je komplexni jednoduchy komunikacéni protokol, ve kterém je
definovana jednak veskerda potiebna komunikace s osciloskopem Tektronix a dale
také veskera komunikace s mikrokontroléry fady ATmega, na kterych je implemen-
tovano sifrovani.

Vyhodou tohoto programu je, ze lze s drobnymi tpravami vyuzit také v budouc-
nosti pro méreni prubeéh sifrovani na mikrokontrolérech jinych rad s vyuzitim jinych
osciloskopii. Dalsi vyhodou je skutecnost, ze program uklada data piimo do matic
v prosttedi MATLAB, kde lze s témito daty dale pifimo pracovat. Program byl déale
v této praci vyuzit pro méreni pribéhtt uréenych k analyzam.

7 informaci zjisténych pti zkoumani proudového postranniho téchto mikrokont-
rolérii 1ze implementované sifrovani do urcité miry popsat. Proto pribéhti zmérenych
proudovou sondou na proudovém postrannim kanélu bylo vyuzito pro realizaci dife-
rencidlni proudové analyzy. Cilt této analyzy, tedy zjisténi sifrovacich kli¢ti, nebylo
dosazeno. Ze zmérenych pribéhi byl zjistén fakt, ze pii méreni dochazi k problémtim
se synchronizaci na mérenou ¢ast vlivem kmitani casové zakladny pti vykonavani in-
strukei mikrokontrolérem. Tyto problémy se nepodarilo odstranit a jejich pritomnost
byla prisouzena vlastnostem mikrokontroléri fady ATmega.

Problémy se synchronizaci u namétenych proudovych pribéhti by mohla vytesit
aplikace nastroje, ktery se oznacuje jako principidlni analyza komponent (PCA -
Principal Component Analysis). Jednd se o nastroj, ktery by mél proudové pribéhy

namérené pro diferencialni proudovou upravit analyzu potfebnym zpusobem.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

A
ACK
AES
bps

CMOS

DPA

ISP
LED
LSB

PCA

RAM
ROM
RSA
SPA

MH =z

USART

Ampér

Potvrzeni — Acknowledgement

Pokrocily standard sifrovani — Advanced Encryption Standard
bit za sekundu

Doplnujici se kov-oxid-polovodi¢ — Complementary

Metal-Oxide-Semiconductor

Diferencialni proudova analyza — Diferential Power Analysis
proud

Vnitini programovani — In-System Programming

Dioda emitujici svétlo — Light-Emitting Diode

Principialni analyza komponent — Principal Component Analysis
dil ¢asu

Pamét s ndhodnym pristupem — Random-Access Memory
Pamét urcena pouze ke ¢teni — Read-Only Memory
Rivest-Shamir-Adleman

Jednoduchd proudova analyza — Simple Power Analysis
megahertz

milisekunda

cas

napeéti

Univerzalni synchronni a asynchronni sériovy prijimac a vysilac¢ —
Universal Synchronous and Asynchronous Serial Receiver and

Transmitter
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USB Jednoduchd proudova analyza — Simple Power Analysis
V Volt

VISA  Architektura virtualniho softwarového nastroje — Virtual Instrument

Software Architecture
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A OVERENI IMPLEMENTOVANEHO AES

Spravnost Sifrovani AES je ovérena na nékolika prikladech. V této priloze jsou uve-

deny dva z vyzkousenych priklad.

A.1 Priklad ¢. 1

Do mikrokontroléru je vyslan kli¢c. Posloupnost zadanych prikazi do prostredi MATLAB
vypada takto:

key = uint8([ 0 32 1 35 69 103 137 171 205 239 1
35 69 103 137 171 205 239 1 35 69 103
137 171 205 239 1 35 69 103 137 171 205
239 255]);

transmit (key );
Nasleduje vyslani dat zadanim posloupnosti prikazii:

data = uint8([ 1 16 1 2 3 4 5 6 7 8
9 10 11 12 13 14 15 0 255]);

transmit (data );

Na kitu s mikrokontrolérem se stiskne tlacitko SW1. Nésledné se v prostiedi MATLAB

zavola funkce:
recieve ();

V tomto okamziku se stiskne tlac¢itko SWO0 na vyvojové sadé s mikrokontrolérem.

MATLAB obdrzi téchto 16 ¢isel, ktera odpovidaji zasifrovanym vyslanym dattim:
148 118 97 230 5 42 141 237 246 233 126 61 131 108 61 145
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A.2 Priklad ¢. 2

Stejnym zptsobem jako v prikladu ¢. 1 jsou vyslana respektive prijata data zadanim

zde uvedené posloupnosti prikazii:

key = uint8 ([ 0 32 181 193 71 174 168 42 31 128 245 87
150 58 192 66 130 179 228 245 140 36 39 66
215 65 208 63 237 90 51 65 158 121 255]);

transmit (key );

data = uint8 ([ 1 16 208 231 33 233 162 25 72 140
245 247 41 248 245 124 205 37 255]);

transmit (data );
% Stisk tlacitka SWI.

recieve ();

% Stisk tlacitka SWO.
MATLAB by mél obdrzet nasledujicich 16 ¢isel (16ti bajtovy text):
221 89 157 243 2 13 62 33 31 165 248 250 145 56 178 224
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B POPIS DALSICH SKRIPTU

V této priloze jsou popsany dalsi skripty, které jsou urceny pro zpracovani nameére-
nych prubéht. Do této kategorie patri skript, ktery vSechna namérend data prizpu-
sobuje skriptu pro diferencialni analyzu. Dale do této kategorie patii skript urceny
pro ofezani vybrané ¢asti pribéhu podle synchroniza¢niho signalu.

Daéle jsou v této priloze popsany skripty, které jsou soucasti skriptu pro automa-
tické zaznamenavani priubeht nebo je lze vyuzit i jako samostatné skripty napriklad

pro ovéreni funkce Sifrovani AES, které je implementované na mikrokontroléru.

B.1 Skript pro spojeni dat a pribéhi do jedné
matice

Vysledkem méreni pomoci skriptu pro automatické zaznamenavani prubehu jsou 3
skupiny informaci (data, proudové priubéhy Sifrovani a prubéhy synchroniza¢nich
signali), které jsou rozdéleny do dil¢ich matic po 200. Je proto nutné tato data
prizpiisobit skriptu, ktery vykonava orezavani prubéhi a také skriptu, ktery vyko-
nava diferencidlni proudovou analyzu. Oba skripty pracuji s komplexnimi daty o
jednotlivych pribézich, proto prizptisobeni spociva ve slouceni vsech dil¢ich matic z
jednotlivych skupin informaci do matice jedné. Pro tento tcel byl vytvoren skript,
ktery toto slouceni zajistuje. Vysledkem tohoto skriptu je tedy to, ze vSsechny zmé-
fené diléi matice jsou slouceny do celkem 3 matic. Jedna matice obsahuje vSechna
data, ktera byla sifrovana a pro které byly zaznamenavany pribéhy. Druha matice
obsahuje vlastni prubéhy Sifrovani a treti matice obsahuje synchronizacni pribéhy

k méfenym proudovym pribéhiim.

B.2 Skript pro orezavani prubéhi
Tento skript je urcen pro orfezani priubéht Sifrovani podle prislusnych pribéht syn-
chroniza¢niho signalu. V prostiedi MATLAB ho lze zavolat prikazem:

traces = traces_cutting(c_traces, s_traces);

Vystupujici proménnd traces je proménnd, do které se ukladaji orfezané pribéhy
sifrovani. Vstupujici proménna ¢ _traces je proménna, ve které jsou ulozeny zmérené

prubéhy Sifrovani a s traces je proménna se synchroniza¢nimi pribeéhy.
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B.3 Skript pro vyslani dat

Skript pro vyslani dat z prostiredi MATLAB do mikrokontroléru je volan prikazem:
transmit (var);

Vstupujici proménnd var je proménna s daty, ktera se odesilaji. Lze odeslat pouze de-
finované datové jednotky pro kli¢, data i potvrzeni. Tento skript je soucasti skriptu
pro zaznamenavani pribéhi, ovsem lze ho v prostiedi MATLAB zavolat i samo-
statné. Samostatné volani tohoto skriptu je urc¢eno pro ovéreni pravosti Sifrovani.
Tento skript pracuje se sériovou linkou. Proto je pti pouziti tohoto skriptu nutné
spravné zadat adresu sériové linky. Adresa je defaultné pevné nastavena na COMS3,

ale editaci skriptu ji lze snadno zménit.

B.4 Skript pro prijem dat

Skript pro prijem dat z mikrokontroléru do prostredi MATLAB je volan prikazem:
var = recieve;

Do vystupujici proménné var jsou ulozena ptijata data. Tento skript je uréen pouze
pro prijem bloku zasifrovanych dat o velikosti 16 bajt. Tento skript je vytvoren za
ucelem prijmu zasifrovanych dat z mikrokontroléru pro ovéreni spravnosti Sifrovani.

I zde je pri pouziti tohoto skriptu nutné, aby byla spravné zadana adresa sériové
linky. Také je defaultné nastavena na COMS3.
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C OBSAH PRILOZENEHO DVD

Slozka Elektronickd podoba bakalarské prace

Zde se nachazi elektronické podoba této prace v .pdf souboru.

Slozka Implementace AES
Zde se nachéazi implementace Sifrovaciho algoritmu AES na ATmega8, ATmegal6
a Atmegal62.

Slozka MATLAB - Skripty
Zde se nachézi skripty napsané v prostiedi MATLAB (.m soubory). Jedna se o
skripty pro realizaci diferencidlni proudové analyzy, skript pro zaznamenavani pri-

béhi a skripty pro zpracovani namérenych priitbéht.

Slozka MATLAB Tektronix Driver
Zde se nachézi ovladac k osciloskopu Tektronix MSO4034B.

Slozka Namérené prubéhy
Zde se nachazi pruabeéhy zmérené proudovou sondou, které byly pouzity pro analyzu

(.mat soubory).

Slozka NI MAX

Zde se nachazi VISA ovlada¢ (Measurement & Automation Explorer).
Slozka Tektronix Software

Zde se nachézi dalsi ovladace osciloskopu Tektronix. Naptriklad ovlada¢ pro zachy-

tavani obrazovky osciloskopu do PC.
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