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Anotace

Bakal&ska prace Moderni gaacove viry se sklada ze dvou hlavnichiqifnalyza
pocitacovych vimi a ndvrh zabezgeni stedni pg&itacove sit) rozclenych nait ¢asti:
Analyza p@itacovych viri, Vlastni navrh zabezpeni osobniho pidtace koncoveho
uzivatele (Terminalu) a Vlastni navrh zabespd stedni p@itacové sié. V prvnicasti jsou
analyzovany metodyi&ni a infekce, specifické vlastnosti a dopadyitadovych vimi na
osobni peitace. V druh&ésti je uvedendesSeni zabezgeni osobnich ptact pomoci
antivirového programu, osobni firewallu a antispaétm softwaru. Dale jsou shrnuty
vysledky testovanidkterych volrg dostupnych antivirovych softwiaa jinych
bezpeénostnich softwal, s gipadnymi postupy konfigurace a dopéeni pro spravny chod
téchto program.Treti ¢ast pak uvadi komplexni navrh zabespe stedni p&itacove sit,
kde je uvedena struktura zabesa sit. U jednotlivych pouzitych komponeanjsou
nazn&eny konfigur&ni postupy a dopoteni pro maximalni bezpeost. Struktura je
prizpisobena pro aktivni&vé prvky firmy Cisco, které jsou v dnesni datejpouzivadysi.
Celkovy navrh zabezpeni sit je orientovan na hardwarovy firewall Cisco PIXkterého
jsou rozvedeny potencialni mozZnosti nastaveni. [3aéke v teti casti uvedeny &které
dulezité tipy a doporéeni pro celkovodinnost si¢, véetné nastaveni bezgaostni politiky,
bezpénych hesel a Sifrovani dat. Ra@mnjsou popsany iizné techniky dohledu a
monitorovani spravné a bezpeé ¢innosti si¥, pri pouziti sond IDS (intrusion detection
system) a IPS (intrusion prevention systethpouZiti obsahlého monitorovaciho softwaru
MARS (Cisco security monitoring, analyzing and @sge system) od firmy Cisco.

Kli¢ova slova: virus, ptitacovy cerv, Utok odefeni sluzby, antivirovy program, firewall,
navnada, sonda IDS



Abstract

Bachelor’s thesis “Modern computer’s viruses” ismgmsed from two mainly object (analysis
computer’s viruses and suggestion of security neiddimputer network), separated for three
parts: Analysis computer’s viruses, Personal suggesf security personal computer end-
user (computer terminal) and Personal suggesti@eairity middle computer network.
Methods of transmission and infection, specificgamies of viruses and impact upon
personal computers are examined in the first pasolution of personal suggestion of
security personal computer with help of antivirofware, personal firewall and antispam
software is inducted in the second part. Futheylte of testing some free AV software and
other security software are summarized with posgibbgress of configuration and
recommendation for correct running this softwaremplex suggestion of security middle
computer network is adduced in the third part, whelinducted structure of security
network. Configuration progression and recommepddr maximum security is indicated
on particular used components. Structure is addpteattive network Cisco components,
which are most used around these days. Complaiglyestion of security network is
directed on hardware firewall Cisco PIX, wherem$alded potential possibility of options.
Futher, the third part contain some important #ipd recommendation for completely
working network, including setting security prefece, security passwords and data
encryption. Also, there is described various teghes monitoring and supervision working
security network using complex monitoring softwstARS (Cisco security monitoring,
analyzing and response system) from Cisco company.

Keywords: virus, worm, denial of service, antivikaftware, firewall, honeypot, probe IDS
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Uvod

V poslednich letech se stalasgji setkAvame s novymi druhy IT kriminality. Klasigk
pocitacové viry pomalu nahrazuji nové, které maji za Ujedie vice Skodit¢i jistym
zpusobem obohatit Gtmika, ¢ili autora Skodlivého kédu. Tyto nové hrozby nanpoehybré
piinesl novy fenomén poslednickikolika let, znamy jako internet. dZeme tedy jiz tért
zapomenout na viry, které seil§i po disketachéi jinych multimédiich, pestoZze se stéle
vyskytuji, nicmég nejsou tyto infekce hromadného charakteru a ngdao dnes snadnou
zéalezitosti pro mnoho antivirovych progrankteré by jiz nerdi chybét na Zadném osobnim
pocitaci.

Jelikoz malware (Skodlivy software, prograinkod) mize nejvice poskodit firmyi
instituce, které jsou vrité protkany pdéitacovou siti a napojeny na cel@sawe pristupovou
sit’ internet, je iteba se zabyvat komple}gim bezpénostnim systémem, ktery by jiz
nezahrnoval pouze bezpmstni software, ale byl by tien z kolika bezpé&nostnich zon
(hranini snerova, sitovy firewall, systémy pro detekciipriku do si¢ IDS a IPS, navnady
(honeypots) atd.). AvSak pro plnohodnote8eni zabezgeni firemni si je nutné nejprve
porozungt moznym utokm a hrozbam, které jsou v dnesnich dobach a bueleyskytovat
nepochybn i v budoucnu. V této bakakké praci jsou popsany principyiei, infekce,
maskovani, uitné a obranné vlastnosti fitacovych viri. Samozejme i tyto vlastnosti maji
Sviij vyvoj a s postupendasu se stavaji vice komplikovg®i. Rispiva k tomu i dynamicky
rast softwarovych produlit a evoluce opetmich systém. PrestoZze k pojmu moderni
pocitacovy virus nelze imo giradit nové verze malware, které mohou byt déasto jest
Skodliwjsi, jsou uvedeny i tyto nové hrozkyimz se mysli phishing, spam, 3Dspam, adware
a spyware. | proti tomuto malware existuje delda bezp@ostnich prograi které chrani
své uzivatele od néfemnych problém. Pcaitacovym sitim krond Skodlivych kod hrozi
také ¢innost crackatr, ktefi neopraveiné vnikaji do si¢, kde mohou ziskat cenné datia
n¢jakym zpisobem Skodit.

V posledni dob jsme s¥dky nového trendu gdvych pa@itacovych vini, které odborna
vefejnost nazyva jakoervi (angl. worms). Tyto Skodlivé kody zaznamenadiky vzestup od
roku 2004 a dnes jsou zodpowné za nejroz&nsjSi Utoky na uZivatele internetu po celém
swté. Lze tedy pedpokladat, ze vyvoj gitacovych viri na sfové Urovni se bude nadale
rozSiovat a je pdeba se zastit na dosud znamé exploitace, spolu s hledanimiteitajch
mist a pipravovat se tak na nové druhichto cervii, a&koli predpokladati piedvidat nové
typy Utoki pati vtomto oboru za nejn&foéSi, a proto se v dnesni dblouto cinnosti
zabyvd mnoho odbornikv téch nej&tSich s¥tovych IT firméach. Tyto firmy vyvijeji
komplexni bezp@&ostni zéizeni, které chrani gitod linkové a siove (pfiniky cracket)) az
po aplika&ni vrstvu (viry, spamy a spyware)iidadem niize byt nap. zaizeni Cisco ASA
(adaptive security appliance), které sdruzuje fuakdikacniho stavového firewallu, systému
prevence pmiku IPS, Antivirovy software, spam a spyware mgdalVPN koncentratory.
AvSak je povinnosti kazdého dobrého administratdraspravce s& & uz maléci vétsi
organizace nebo firmy, sledovat nejg@v zmény a trendy v bezgeosti, coZz spéiva v
implementaci novych bez{eostnich zaplat a tak bytipraven proti nejaktuafSim viraim
¢i itokam na svou $i
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1 Analyza poéita¢ovych vira

Pcatitacove viry k dnesni pod@modernich pé.vird, prosly pongrné dlouhou evoluci.
Za celou dobu svého vyvojefipyvaly i nové trendy, které sefippasobovaly k novym
technologiim a typm oper&nich systéemi. Jelikoz se opetai systémy stavaji vice sloggi
a komplex®jsi, je pro autory vit o to Wtsi vyzvou, tyto systémy napadat. Skodlivy kod
pocitatového viru obvykle obsahuje tyto funkce: infiltragerinik do systému), infekce
(napadeni hostitele), Goé funkce (retro vlastnosti), obranné funkce (tédchrstealth,
polymorfismus), replikace a infekce (nadkaza sysbemayload (podepsani vizitka viru).
V této kapitole budou popsany vlastnosti a techidkito funkci, ale jiz na¥jSich virna, které
jsou hrozbou hlawvhpro aktualni pouzivané platformy (W32, W64, Muinlx, JS, W97M a
jiné stale pouzivané programy a op@issystémy).

1.1 Infiltrace

Pod timto pojmem si fizeme pedstavit péinik Skodliveho kédu do ditého systému.
V podsta¥ tedy zalezi o jaky systém se jedna, zda-li je yras hostinny¢i nehostinny.
Funkce a Zivotnost virzavisi hned nadkolik kritérii a prostedi: pc architekite, procesoru,
oper&nim systému, verze ope€rdho systému, souborového systému, forméatu souboru,
preklad&i , HTML, ¢asu a datu, archivovanych formatechippnach souboru, &vych
protokolech, zdrojovych kodech, atd. az po muliipaviry, které vS8ak maji omezeny rozsah
své univerzalnosti.

Autori vira se snazi o to, aby se jejich ,8lecké dilo“ co nejvice proslavilo a proto
vyskytuje mnohem vice virna platforméach IBM PC a jejich klonech, nez-li figad na
Apple 1l. Dale také se nema centili zabyvat viry, které jsou fuki pouze v zastaralych
oper&nich systémech a softwarechikaliv nékteré staré viry dokazi ,obzivnout* i na
dneSnich opetaich systémech. Nasledujici obr. 1.1 ukazujsopnost Skodlivych kaddle
raznych prostedi.
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Obr. 1.1: infiltrace Skodlivého koédu dléanych prosiedi

1.1.1 Infiltrace v zavislosti operaéniho systému

Infiltrace do prostedi WIN32

Zkratka platformy WIN32 z@aviry napadajici 32 bitové opera systémy(OS)
Windows (Windows 9x, ME, NT, 2000 a XP na platférmB86). V tomto prosedi infikuji
soubory PE(portable executables-spustitelny forsaéiboti), které maji ne&jastji piiponu
exe. Format soubdr PE v tchto OS vyuzZivaji binarni programy,édme systémove
komponenty, aplikace, sfite obrazovky, ovlad® zd&izeni, nativni aplikace, dynamické
knihovny a ovlad&e AktiveX.
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Viry dale pro svoji infekci a replikaci pouZzivajiPA (Application Program Interface),
tedy mnozinu funkci opetaich systém Windows 9x a NT (¥etrg 2000, 2003, XP), diky
kterych mohou pracovat s péth) vyhledavat a pracovat se soubory a adresa

Velmi popularni se stal atok pomoci infekionativnino kodu. Jelikoz soubor PE je
mozné nahrat jako ovladlaaizeni, konzolovou aplikaali nativni aplikaci, nize se pak
nativni aplikace, jako je néilad autochk.exe, spod§iiz v praibéhu bootovani¢imz nativni
virus ziskava znay naskok k infekci v systémurgd odhalenim bezpeostnimi programy.
Protoze se spoustitide nez subsystémy, nemaji k dispozici jejich kmio DLL, jako
napiklad KERNEL32.DLL, ale mohou vyuZzit funkce nativAPl z knihovny NTDLL.DLL,
které maji mnoho funkci pro praci se soubory agiarkazka gkterych operaci API, které
nativni viry pouzivaji, jako n&fklad prvni virus tohoto druhu W32/Chiton z roku020

RtlAllocateHeap() - alokuje pati
RtlIFreeHeap() - uvolni pa¥i
RtlISetCurrentDirectory_U() - nastavi adriesa
NtOpenFile() - oteke soubor
NtCreateSection() - vytwosekci

Nekteré viry dokazi napadatti;mo soubory dynamickych knihoven (DLL). Soubory
DLL pouzivaji stejny systém usfimlani dat jako soubory portable executables (PE).
Dynamické knihovny jsou navic schopny exportu funkderé jsou pouzitelné dalSimi
aplikacemi. Rozhrani mezi aplikacemi a dynamickynihovnami je zaji&no exportem
z DLL a importem do spustitelnych soubpviz [3]. K zawSeni do knihoven vyuZivaji API
connect() a send().

Infiltrace do prostedi WIN64

Pro nové 64 bitové architektury 1A64, AMD64 a EMBHByYI vytvoren i novy 64bitovy
format spustitelnych soubior PE+. Jeden z prvnich virktery se na této platfokwyskytl
v bieznu 2004, byl W64/Rugrat.3344 naprogramovany grabteru pro 1A64, ktery pouziva
malé mnozstvi funkci Win64 API zefitraznych knihoven. Poté nasledoval virus
W64/Shruggle, ktery jiz ush infikovat soubory PE+ na architek® procesar AMD64,
viz[3].

Infiltrace do prostedi UNIX a LINUX

Ani tyto pontrné bezpé&né a spolehlivé systémy nejsou @éey od tok
paocitacovych viri. Na rozdil od prosedi OS W32 a W64, které pouzivaji format soulieE
a PE+, pouzivaji n&pstji format ELF(kompatibilni pro 32bitové i pro 64bité procesory),
ktery nema koncovku a identifikace probiha dle rimtestruktury. Soubory ELF maji jen
kratkou hlaviku a jsou dale rozteny do logickych sekci. &tSina vifi na systémech Linux
napada prav tyto soubory. Viry jsou &Sinou jednoduché, jako je nddad vir
Linux/Jac.8759, ktery fize infikovat dalSi soubory nachazejici se pouzetegmém adresa
jako virus. Zabezp®ni pomoci udileni prav hraje v Linux a v Unix prioy zasadni roli.
Napiklad rozmanity virus {W32,Linux}/Simile.D nakazi systému vSechny soubory
S povolenym pravem zapisu.

viN s

(napiklad Linux/Slapper), kig v kombinaci Seni po siové vrst¥ napadaji i soubory ELF a

19



mohou k zvySeni své&ipobnosti, tedy prav, dosahnout exploitatdgych sluzeb a tak vyuzit
snadrjSiho gistupu k binarnim soubtm, viz [3].

1.1.2 Infiltrace v zavislosti na preklada¢i programu

Infiltrace makro-viez Microsoft Office

Nekteré dnesni viry funguji jen diky program ze sady Microsoft Office, a to zejména
diky Microsoft Word, Microsoft Excel a Microsoft RerPoint, které jsou dnes
nejpouzivagjsi. Tyto viry nazyvame makro-viry, jelikoZ jsoulaaeny na makrech, které za
normalnich okolnosti usnadji uzivateim Excelu, Wordu a PowerPointu préci. Protoze
makra ke svéinnosti potebuji pracovat s daty dané aplikace gjirtedy tyto data kopirovat
a modifikovat a mohou tak zasahovat i do jinych oatp@itaci. Makro, které je schopno
zkopirovat sebe sama z jednoho dokumentu do drufiétip replikace), je ozkano makro-
virem.

K UspSnému &eni makro-viru musi dochazet k vyn¢ dat(soubai typu *.doc, *.xls
a *.ppt) Ketre maker mezi jednotlivymi uZivateli a piveci. Proces §eni je vSak zcela
omezen jazyky jednotlivych lokalizaci. N@dad makro-virus pochazejici z anglické verze
pouZije v Ele piikaz FileSave, ale napSpartlska verze tohoto makro-viru by musela pouzit
piikaz ArchivoGuardar. Pochopitélfjazykova odliSnost plati pro celé naprogramovaie t
makra. Takeé &které gikazy mezi MSWord a MSExcel nejsou autentickd anakmo#uji
kompatibilitu. Tyto omezeni ale vynahrazuje skutest a sice,Ze Microsoft Office jsou
komeknim softwarem, ktery @Ze byt pouzivan naiznych architekturach géace (IBM
PC, Macintosh, ...) a taky naanych verzich opetaiho systému (W32, W64 a MacOs).

Makra a pipadné makro-viry seipndsi vzdy vdle datového souboru *.dag *.xls.
Struktura &chto soubat, které Microsoft pouziva, je ozéena OLE2. Makra tedy vypadaji
jako streamy uvnit dokumentu. Tento Skodlivy kod je potom debukryt hluboko
v dokumentu a navic se j&siéli po 64 bajtech. Makro-viry se poté do novych smib
kopiruji podle standardnich kopirovacictikpzi, ¢i mohu vyuzit gjaky globalni soubor
nag.NORMAL.DOT (pro MWord), ze kterého se&pé¢ kopiruje do dalSich dokument

N¢které makro-viry pouZivaji pro vlastni pebu volani funkci APl z Win3Zimz ale
ztrati kompatibilitu se systémy Macintosh. édteré viry jako napklad {W32,
W97M}/Heathen.12888 umi vystoupit z kontextu jakakro-virus a pomoci volani API
funkce CallBack12(),CallBack24() a CreateThread$d()boru KERNEL32.DLL se potérsi
jak v dokumentech, tak i ve spustitelnych soubargclrobgji v [2] a [3]. Trochu odliSnym
multiparitnim virem je W32/Coke, ktery speciélmfikuje globalni Sablony pomoci malého
zavadciho kédu, ¢imz nahraje do globalni Sablony polymorfni kéd naakrtextovem
souboru. Z toho plyne, Ze pahejen pod skupinu polymorfnich binarnichiyiale spada i
pod makro-viry. JelikoZ jsou obegmolymorfni makro viry porrné pomalé diky mnoha
iteracim, ztraceji tak na efektiwitsve replikace. Ale protoZze vir Coke se generuj® ja
polymorfni makro-vir do textového souboru za pouiin32kddu, stava se zjnpongrné
rychlejSim polymorfnim makro-virem, nez prosti polyrfni makro-viry.

DalSim zajimavym jevem u makro-irje jejich schopnost vyvojegi naopak
degenerace. To je zaginéno predevsim tim, jak makro-viry vyuZivaji ke své igdt dalsi
sadu maker, které se nachazi wigaém dokumentu nebo si je préstradou z cizich
dokumenti. Timto potom mZou dosahovat gekaného vyvoje. Jestlize makra degeneruji a
tak ztraceji funkci replikace, pak za touto skotesti stoji pedevSim jejich ztrata¢hterych
casti ze sady maker.
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Specialnim druhem makro-vijsou makra s rovnicemi (formula), které se neudjiad
spolu se standardnimi makry, ale Excel je uloZipdastoru pro makra Excelu 4. Mezi
prvnimi viry tohoto druhu byl francouzsky virus Xix, viz [3].

Pred lety ale Microsoft fiSel s Office 2003, ktery umdéije ukladat dokumenty
v novém textovém formatu XML. Virus W32/Press vyunySlenku v proniknuti infekce do
souboru XML za pomoci odkazu, ktery XML uchovavéa soubor XSL(Extensible
Stylesheet Language) umiisy na webu, podrolgi v [3].

Infiltrace skriptovacich vit Visual Basic a Java

Tyto viry se roz§ili kratce po vyskytu makro vir. Ke svému $eni vyuZivaji nejastji
elektronickou poStu (e-maily). Modul Windows Scriptost (nachazi se v souboru
WSCRIPT.EXE) umotuje vykonavat VBScript (Visual Basic Scripts) a dfic (Java
Scripts) a to podokinjednoduse, jako vifpac klasickych spustitelnych soulior Tyto
soubory se pouzivaji k multimedialnim aplikacimerkt musi pracovat se Sirokou paletou
piikazi a funkci, tudiz nenEgké vytvait fungujici skriptovaci virus.

Jednim ze znamych vitohoto druhu je VBS/LoveLetter A@mm, ktery obledvét jiz
v roce 2000. Jestlize uzivateliigel elektronickou posStou tento virus, @la pak pouze
kliknout na gilohu, kterd obsahovala dva soubory. Prviiiopa obsahovala neSkodny
textovy soubor a druhafifoha, soubor typu VBS, byla diky vychozimu nastdv&ystému
Windows (skryt piponu soubar znamych typ) neviditelna, jelikoz se nai¢n
negredpokladalo potencialni nebezpeskriptovaciho viru. Ten pak diky funkci Outlook
MAPI a jeho naslednych ifkazi CreateObjekt(*Outlook.Application”) a metodou
NameSpace(“MAPI"), kterd sbiralaripazy pomoci AddressLists(), se zasilal (metodou
send()) samovokvSsem znamym v seznamu uZivatele.

VBS viry a JSkriptovaci viryéZi hlavreé z rozsahlé funknosti objektt ActiveX, které
maji pEistup k systémovym objekin a jinym aplikacim, které jsou spjaty s aplikacesi
mail.

Velmi jednoduSe riveme pedejit proti skriptovacim wim spustnim zakazu jejich
spoudni v nastaveni prohliZe V dneSnich modernich Java aplikacich se ale ivguz
digitalniho podpisu autora aplikacgmz se uzivatel rize rozhodnout, na zakladlastnich
zkuSenosti a také ¢xohodnosti autora, zda-li tuto aplikaci spustit meblokovat, cili
nespousi.

DalSi druhy infiltrace skriptovacich vi(SH,PHP,AplS a ActionSript)

Shell skripty (SH) jsou skriptovaci jazyky, kteréuiiva étSina systérn Unix.
Pouzivaji se fp instalaci a davkovém zpracovani a proto je vyaijZivviry, které tak mohou
aplikovat infekni techniky, jako pepisovani souboru, nebo vilozeni ngedy¢i za programy.
Znamycerv SH/Reneto.A, ktery se objevil v roce 2004, \iya¥ bash skript pro kopirovani
svého kédu do adresaStartupltems natfipojenych discich systému Mac Os X, viz [3].

PHP hypertext preprocessor jsou @é&seé skriptovaci jazyky pod open source, které
jsou ugeny pro vytvéeni aplikaci pro stranky html. Na rozdil od JS tgtaipty nel¥zi na
klientském serveru, ale na domovském serveru. FAMohou vyuzit ke svému prosghu
tyto prikazy: fopen(), fread(), fputs(), fclose(), opeifdireaddir(), atd. Mezi znamé PHP viry
pati PHP/Caracul& PHP/Feast, ktery je navic polymorfni & gireni gepiSe jiné soubory
svym kodem vzdy jinak sekveém sestaveny.

Také na systému Macintosh existuji skripty, ktewdporuji lokalni skriptovani.
AppleSkript neni fimo standartni s@asti systému Mac a proto se AplS viry tolik tiesi
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ActionScript se pouziva v aplikacich flash, kteryu¥iva roviz dostatek funkci
potrebnych k vytvéeni funkiniho viru.

1.1.3 Infiltrace dle jinych parametr @
Dle casovych parametr

Autor viru mize dosti¢casto do svého ,dila" vlozit neprogramovanou podmijriitera
bude spoust a ukorgovat cinnost viru v jisttmcéasovem rozmezi. ifkladem byl virus
W32/Welchia, ktery konatinnost pouze do ledna 2004. Nebo iildpd znamy pditacovy
cerv W32/CodeRed, byl aktivni pouze do roku 200% diky jeho Usgchu ho mnozi auto
pokusili modifikovat, tak Ze odstranilasové omezenéjmz dodali tomuto kddu neomezenou
¢asovou jisobnost.

Dle archivovanych formatech

Nekteré viry umi napadat pouze archivované forma®y,ZRJ,RAR atd., ficcemz ale
vétdina vii dokazi primaré napadat nezkomprimované binarni soubory. Utok na
zkomprimované soubory se objevil nahle poté, cordioft gidal bezpénostni zaplaty do
programu Microsoft Outlook. Tato modifikace nespélas spustitelné soubory, ale stale
umoziovala stahovat, spow$ta posilat zkomprimované soubory, coz vyuzili &utara a
vkladali své viry do archivovanych soulicZIP pomoci hlaviky adresée.

Dle si¥ového protokolu

V sowasnosti jde o nejnebezpjsi infiltraci. Protokoly TCP a UDP jsou vyuZivany
mobilnim Skodlivym kodem k Utd@kn na nové cile Internetu, viz [3]. Takové viry jiz
ozna&ujeme jakatervy. Tytocervy poté naslouchaji n&iplusnych portechéthto protokoh a
po pebranitizeni,vyhledavaji noveé cile a poté se rychle reglikimz dosahnou utoku DoS
(Denial of Service-odmitnuti sluzby). Kgbrani kontroly mohou vyuzit exploit hlgiiy
MIME, ktera obeca n&ita kod jiz @i c¢teni nebo nahledu. Takhle serilShapriklad
W32/Badtrans.B, nebo Win32/Bridex.

Naststi wtSina chyb v komunikaich sluzbach, které byly zneuzivarsgervy
Win32/Blaster (nebo Win32/Lovsan) vyuzivajici beapestni diru v DCOM RPC rozhrani,
jsou dnes bezgaostnimi zaplatami odstrany (pi. SP1/SP2,SP3,SP4 pro Windows
XP/2000). Nova rodina Mir Stration/Warezov/Ramex se raz§eé nejen emailem, ale také
odkazy pes ICQ, Skype a podobnych instant messeénger

Dle zdrojoveho koédu (Visual Basic,Visual Basic .NET Pascal)

Tyto druhy Skodlivych kédl pottebuji ke svému &ni soubory vytviené ve vyse
uvedenych programovych jazycich. Nigtad W32/Subit umi infikovat zdrojové kdédy VSB a
VSB .NET.

Tyto viry se vytvéi pomerné snadno. Elo kédu zaklada obsahuje minimakh dveé
funkce. Prvni funkce vyhledava v prostoru diskustd&pové soubory (n@p*.c) a druhou
funkci se virus infikuje do nalezeného souboru.
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1.1.4 Infiltrace jiného druhu

Moderni pd@itacové viry sn&iuji svoji pisobnost kdm nejpouzivagsSim sdilenym
prostedim a tim, je bezesporu internet. Budou se tefity @ostednictvim si& a k tomu
vhodrg vyuzivat sfové protokoly a jejich bezprostni slabiny. Nejsofistikovajsi z nich k
obelstni kontroly integrity se nebudou nachazet na pelrngiscich, ale budou injektovat
nové procesy v adregi/ych prostorech.

1.2 Metody Infekce

Tato sekce obsahuje popi&znych metod, které viry po U&né infiltraci pouzivaji
k piepisovani, nebo nakazefiznych format soubot ¢i aplikaci.

1.2.1 Prvni typy infekce

Boot viry

Tyto viry pati mezi nejstarSi(virus Brain 1986). Na systém pdynpomoci diskety a
zneuzily start opetmiho systému, ktery bootoval priméra jednotky A: tedy disketové
mechaniky, poté virus, ktery se nachazel na diski¢vzal kontrolu bootovani a zkopiroval
se do pargti na misto MBR(master boot record — zaxa@S), ktery se je8tpredtim gesune
na jiné misto sektoru disku. Tuto techniku pouitils Stoned.

V dnesSnich dobach tyto viry jsou jiz minulostipfmZe k zavedeni opeérho systému
se nepouziva disketa, ktera kdysi tyto viry vnaslelaystému.

1.2.2 Techniky infekce obecnych soubai
Prepisujici technika(overwrite)

Jde o velice jednoduchou techniku infekce, ktet&envSak napachat nejvice Skody,
jelikoz nakazené souboty dokumenty jsou ve skutrosti grepsany virovym kédem, budou

puvodni data jiz zcela ztracena. Pokud virus najdedwny soubor na diskovém prostoru,
jednoduse ho pomoctgpisovaciho fikazu nahradi vlastnim souborem(obr 1.2).

Programovy

Kéd viru :> kéd :> Kod viru

Obr. 1.2: Virus pepiSe &lo hostitele.

Tato dosti zakima metoda infekce je velmi napadna, a proto ji p@jzspise viry gici
se elektronickou postowiimZ si zachovavaji svoji replikaci. Nejzn&8im virem byl
VBS/Loveletter, A@mm, ktery po infiltraci pomoci eaifu na hostitelsky potac
vyhledaval soubory sifponami (.vbs, .vbe, .js, .jse, .css, .wsh, .btd, .jpg, .jpeg, .wav, .txt,
.gif, .doc, .htm, .html, .xIs, .ini, .bat, .comyia.qt, .mpg, .mpeg, .cpp, .c, .h, .swf, .psd,,.wr
.mp3, .mp2) a nasledne prepsal svoji kopii. fd timto skuténé nicivym procesem se stid
odeslat na adresy jinych emaikteré n¢l uzivatel v adresa
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Jinou Skodlivou infekci, jefppsani pouze gateni ¢asti programového kodu souboru
(obr 1.3). Po spu&ti tohoto nakaZzeného souboru se virus znovu saystpiSe dalSi soubor.
Takto postupuji malé viry o délce par desitekibajejich algoritmus musi byt kir omezené
délce jednodussi a je ragen do ti fazi:

1.Nalezeni vhodného souboru a to pouze v aktugholimesé
2.0tevit soubor pro zapis
3 Zapsat kod viru na gatek nalezeného souboru

Programovy Kad viru

Kod viru = kod —

Programovy
kod

Obr. 1.3: Virus pepiSe poatek hostitele.

Treti mért obvyklou variantou je infekce nahodnyrfepsanimda hostitele (obr 1.4).
Virus si nahod# vybere oblast v programovém kédu hostitelegpiSe do dané oblastitgv
kéd. Timto givodni kdd znehodnoti a progranmibe havarovatif spuséni.

Programovy kod

Programovy

Kéd viru kod
—= — Kod viru

Obr. 1.4: Virus ndhodnprepiSe hostitele.
Pripojujici technika

Nekteré starSi Dos viry sefipojovali za hostitele(soubory COM) a pomoci vioZen
instrukce skoku JMP na &itek hostitele febrali kontrolu, viz obr.1.5. Viry, které chit
takto grevzit kontrolu nad soubory EXE, je musely nejprvevgst na soubory COM. Tato
technika je pouzitelna pro formaty souboEXE, NE, PE, ELF atd., které pouzivaji
dosluhujici operi systémy. Tyto soubory maji obvykle i hlgky s metadaty o souboru,
které virus vhodé vyuziva.
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Programovy jmp vir
Kéd viru :: kod ':D
Programovy kaéd
Kaéd viru
jmp prog

Obr. 1.5: Virus pipojeny za &lo programoveho kodu.

Castjsi technikou je vSakifpojeni €la Skodlivého kodu na Zatek hostitelského kodu.
Tyto viry nazyvame Prependery, které se obvykleaytv programovych jazycich C, Delphi
nebo Pascal . Nejprve prepender vykondj $od a pak pedafiizeni kodu hostitelskému
programu, viz obr 1.6.

Programovy Kad viru

Kaéd viru :> kéd :>

Programovy
kéd

Obr. 1.6: virus (prepender)
Dutinova infekce

Tato technika infekce, stejnako prepisujici metoda, neni velikost hostitele, ale
virovy kod si ke svému zapisu, déla programového kddu, vybere bezpé misto, které
nezmsobi havarii programu. Tato mista v kodiegstavuji nuly a bloky OxCC, cozZ jsou
zarovnavaci znaky pro instrukce jazyka C. Naviy ykidavaji na z&atek kodu hostitele
skok (jmp) ukazujici na 2atek kodu viru a pak odskakuji&ma p@atek programu hostitele
(obr 1.7).

Znamym virem vyuzZivajici tuto metodu je Virus W3faller, ktery tak napadal PE
soubory na Windows 2000.

jmp vir
Kéd viru Programovy prog
kod
— — Kéd viru

jmp prog

Programovy kod

Obr. 1.7: virus se vhodmrepsal dodla hostitele
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Viry jako W95/CIH vyuZivaji efektivi§Si metodu dutin, ktera spiva v rozéleni viru
na zavadci rutinu a ugity pocet sekci. Tytatasti se pak zkopiruji n@zna bezpéna mista
v téle kodu hostitelského programu. Podminkouédep infekce je dostated velikost
volného mista pro uloZeni celého zasta V souborech formatu PE jsou o mezerach udaje
piimo v hlavice sekci.

Komprimujici infekce

Viry, které tuto metodu pouzivaji, se nejpniemsou gkam do volné dutiny hostitele,
a potom binarni komprimaci zmenSi sgol obsah. Virovy koéd si seboufipaSi i
dekompresor,¢imz po infekci vrati pivodni velikost napadeného souboru. Kompresni

e

techniku pouziva virus W32/Redemption, kteryciltwa 32bitové PE soubory.

Technika pidani decryptoru

Tato metoda je od&eo slozZigjSi nez pedchazejici techniky. Spiva ve vepsani tzv.
decryptoru doda hostitele, na ktery jefpsnerovan vstupni bod do programu. Decryptor,
ktery je rozdlen na vicecasti, z&ind na nahodném useku hostitelského programu a
postupnym kopirovanim kousKela hostitele vede aZz na gek virového kdédu, ktery tyto
sekce hostitelského programu uchovava. Po &pughkové infikované aplikace decryptor
rozSifruje zaSifrovanééh viru a geda mutizeni, a pak po dalsi infekcitqua fizeni
programovaciho kodu, kterému postépmaci uloZzené kousky kédu (obr 1.8fikbadem této
techniky je slovensky polymorfni virus One_Half.

jmp
|: Programovy kéd

Programovy

Kéd viru :> kéd

Kaéd viru

A

Ulozené bloky

Obr. 1.8: decryptor postupmsifruje €lo virového kodu
Jest sofistikovarjSi je metoda, ktera vyuziva vlozeni decryptorurawého gla piimo

do €la hostitele. Repsané blokyéta kédu hostitele kopiruje za jehé&ld kodu. K gistupu
téchtocasti se pouziva tabulka, kterou zna jen virus.

1.2.3 Technika infekce utajeni vstupniho bodu (EPO)
Technika EPO (EntryPoint Obscuring) utajeni vstbhpriiodu se nesnazi¢mit vstupni

bod aplikace, ani kéd viru, na ktery tento bod wkazPozniuje, ale vniini kod hostitele
tak, aby virus mohligvzitiizeni v nahodny moment.
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Zakladni EPO techniky infekce

Tuto techniku fungujici pod DOSem vyuzil virus Qdivv roce 1997. Ten infikuje
soubory COM a EXE. Vyuziva k tomu vhodny okamzZik(@&ni, p‘ejmenovani nebo z&énu
atribut). Nejdive umaze jeho souborové atributy, pak ho iew analyzuje jeho strukturu.
Hleda v gm vhodné instrukce typu(JMP, JMP short, NOP, CLCCSCLI STI, CLD a
STD). Jestlize se mu padaakovou instrukci najit, pak hleda na migalSi takovou instrukci
a pokud neni umi&ba v poslednich 64 bajtech, virus jégpiSe na mistpiredeslé nalezené
instrukce, viz [3].

Na obrazku 1.9 je vifl instrukce skoku JMP(ve vhodném niisttéle hostitele), ktera
smétuje Sipkou nakonec kodu programu, kde se nachazrypter, ktery rozSifruje
zakodovany virus.

. jmp

Programovy kod

Programovy b

Kod viru = kod —

|_—jmp

[ Dekodovat

(Zakoédovany Kod
viru)

Obr. 1.9: DOSovy EPO virus
VylepSené EPO techniky infekce

U této velmi komplikované metody se viry nejprver&d na obsluhu INT 1 (TRACE)
pod DOSem. Takto pak trasuji hostitelsky progranppmich 256 instrukci a zastavi se po
maximalnim peétu 2048 iteraci. Pokud byla posledni trasovanaukse typu (CALL, JMP,
ADD AL, ...), pak tuto instrukci fepiSi instrukci CALL, ktera vSak siuje na polymorfa
zakddovany virus. Tento postup provhdirus Nexiv_Der, ktery napadal COM soubory a
umgl infikovat i boot sektory.

EPO technika typu z&$eni na API volani ve Win32

Systémy Win32 pouzivaji jako format spustitelnyabutsoi PE, ktery nize byt
napaden pomocitgsnerovani volani API. Win32 EPO viry totiZ ufj vyhledavat instrukce
CALL v kédoveé sekci hostitele a ty pakiaauji do adregé imporfi. CALL instrukci
pozneni tak, aby ukazovala na&ek virového kédu. dlo viru se pak umidlje napiklad na
konec souboru.

Oblibené implementace volani API:

Od prograni Microsoft CALL DWORD PTR[]
Od Borlandu JMP DWORD PTR[]

Nekteré viry ¢ekaji aZz na zérecné volani API funkci ExitProcess(), které vola kazd
PE soubor  svém ukogovani (obr. 1.10). Virus se takto spolehllizawsi na program,
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ktery se jiz chil ukorgit. Poté co virus vykona fy kod, spusti fivodni kod opravenim
piepsané funkce, viz [3].

..... EP EP
Programovy kaéd Programovy kod
> _
Kéd viru — — CALL
importy
GetProcAddress()
importy ExitProcess()
GetProcAddress()
ExitProcess()
—» Kod viru

Obr. 1.10: pouziti instrukce CALL volajici kéd viru
Spolehlivé vyuZiti funkci Win32

Vyhledani v programovém kodu hostitele instrukci LLAnemusi je&t znamenat, Ze
tato instrukce vola funkci API, proto kéd viru je§irovede kontrolu, zda-li se nejedna pouze
o datovoucast jiné funkce (tzn. Program instrukci CALL vol§akou svoji jinou funkci,
nag. podprogram). Aby ®&l virus jistotu, hleda v programu volani funkce Bao (), na
kterou tak zadsi za&atek sveho Skodliveho kédu. Funkce volani Foobagaina sekvencemi
oper&niho kddu 0x55 0x89 OxES.

CALL Foobar

Foobar:
PUSH EBP :opkod 0x55
MOV EBP, ESP ; opkdd Ox89ES

Takto se zagSuje na program virus W32/RaingSong, viz obr 1.11.

| EP | EP
Programovy kéd Programovy kod
‘» - >
Foobar()
Kad viru :> :> CALL
Foobar()
—p Kod viru

Obr. 1.11: za¥Seni na funkci Foobar()
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1.2.4 Jiné vyuZiti instrukci ve Win32

Tyto metody jsou jiZz natolik sofistikované, Ze jekdzi vyuZit jen ti nezdatjsi autdi
paocitacovych viri. Mezi znamé metody, které se vyskytli jmenujmespd tyto:

Nahrazeni tabulky impaffvstupi) ve Win32

Virus, ktery pouziva tuto techniku infekce, se me&s modifikovatc¢i upravovat
programovy kdéd hostitelského souboru, ale poko@Sizisenit adresy v tabulce impdit
hostitelského PE souboru. Pokud se po provedenyehach spusti hostitelsky soubor a ve
svém programovém kdédu se pokusi zavotgakou funkci API, zavola ve skuteosti adresu
smetujici na €lo virového kdédu, ktery je alokovangkde ve volném paitovém prostoru.

Pouziti ,neznamych* vstupnich bad

Tato technika spiiva v tom, Ze kod viru se aktivuje po volarijaké még zname
funkci. Virus se za&si na hostitelsky kéd pomoci TLS entry point(vstubad thread local
storage). Toto lokalni dloZ&toka natita @i spousténi souboru zavad v hlavicce PE je&t
pied spu&nim obvyklého vstupniho bodu (ktery obvykle viry uddvaji)
PE.OptionalHeader.AddressOfEntryPoint.

Integrovani kédu

Tato metoda je prozatim nejnangjSi technika infekce. Sgova ve smichani kdd
programu hostitele a Skodlivého kédu za pouziti Efe€hnik. Nejprve vSak virus musi
hostitelsky kod zdisassemblovat, coZz je pro grawvelka vypd@etni zatz. Pak se virus
integruje do kédu hostitele tak, aby nenarusil cetiu funknost obou kédl. A nasleds se
zase musi takto smichany kodér@g zreassemblovat. Navic se musi relokovat kodové a
datové sekce hostitelského programu. Virové skenaugeji pak navic hledat vstupni bod
ukazujici na polymorfni a metamorfni kéd viru, Kteravic niize vyuzit decryptor libovokh
ulozeny v &le hostitele.

Tuto techniku zvladl jeden z népgich autaoll vira, rusky autor s nickem Zombie a jeho
vytvor byl ozn&en jako W95/Zmist.

Budouci techniky infekce

Jedna se o metody zaloZené na decryptorech a nmeémptace do hostitele. Vir by se
vSak neintegroval Zisobem smichani svého kodu s kddem hostitele yatEvwal by rektere
sady instrukci, funkci a podprogram hostitelova kédu, ze kterych by se pak sam egiésta
Tyto viry by se budovali fimo z kédu napadeného programu. Takovy virus paiazio
infikovat pouze vhodny soubor s peibnou sadou instrukci.

1.2.5 Techniky infekce souboki PE

V piredchozich sekci byli rozebrany techniky infekce oolyeh soubat, kde se jiz
vyskytli i pfiklady infekce soubdrformatu PE(portable executable). Tato podkapibalde
zantiena imo na soubory forméatu PE, které viry infikuji nieg.
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Rozbor formatu PE

Tento format souboru vytvib Microsoft a implementoval ho poprvé ve Windows. 9
Svoji strukturou se podoba unixovému formétu COPE. pracuje primégnhs aplikacemi
Win32, které vola pomoci instrukci ze sady funk&1AVin32. Formaty PE se pouZivaji ve
vSech nésledujicich opérdch systémech Windows (Windows 9x, Windows 200 ddws
2003 Server, Windows XP). S novymi hardwarovymifplemami (32biti bylo rozsfeno na
64biti) se Win32 roz$ilo na Win64 a format PE se jen raziSha PE+. Kuili kompatibilite
jsou olg sady API ténsr stejnée.

Zakladni polozky forméatu PE
-DOS stub

-hlavicka

-tabulka sekci

-tabulka impori

-tabulka expoit

Struktura forméatu PE:

MS-DOS
MZ hlavicka

MS-DOSovy stub

Signatura PE souboru

Povinna hlawika PE souboru

Nepovinn& hlawika PE souboru

hlavicka sekce.text

hlavicka sekce.data

hlavicka sekce.rsrc

hlavicka sekce.reloc

hlavicka sekce.debug

sekce.text

sekce.data

sekce.rsrc

sekce.reloc

sekce.debug

DOS stub

Stary DOS program, ktery roubuje jigésti kodu. Zobrazuje vypis chybové hlasky
(This program cannot be run in DOS mode). V PE &dumento programustal jen kvli
kompatibilite.
Struktura hlawiky PE

Je rozdlena na povinné zhlavi a obsahuje také nepovitnitity.
Zde jsou uvedeny atributy, které viry pouzivajiviirdw atributy paiti do povinné hlawky,
zbytek patti do nepovinné hlavky:
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-NumberOfSections

Patet sekci v EXE(DLL) souboru. Pokud virus se infikuja novou sekci, musi zvysit tuto
hodnotu.

-Charakteristic

Nekteré viry v té poloZce @uji jaky ma souborifiznak, zda-li je typu EXEi DLL. N¢které
hledaji soubory EXE agkteré pro zminu pouze knihovny DLL.

-SizeOfCode

Obsahuje zaokrouhleny Udaj o velikosti vSech setkely celého kodu. Dobry virus byém
tento Udaj p infekci zvysit, ale ve #Sing pripadi se tak negje.

-AddressOfEntryPoint

Adresa, na které Zma spustitelny kod. Je vyjéeha relative (RVA — Relative
Virtual Address) a sifuje na prvni sekci textu. Oblibena poloZkaiyikteti tak na sebe
presneruji vstupni bod.

-ImageBase

Pti spustni PE souboru je obraz zaveden linkerem na migtanwti, které je

specifikovano prav virtualni adresou, uvedenou v ImageBase. U progrihcrosoft jde o
hodnotu 0x400000. Viry pouzivaji tento Udaj ptegné vypeoitani pozice skterych prvKi.
-SectionAlignment

Jednéd se o zarovnani sekce v pankKazda sekce PE souboruca@a v pandti na virtualni
adrese, ktera je nasobkem tohoto atributu. Obvijgddeo 64 KB (0x10000). Viry pouZivaji
tento Udaj pro odvozeni vhodného mista pro ulodksiniho &la.

-FileAlignment

Jde o zarovnani sekce v souboru. Vlastni data souainaji na nasobcich této hodnoty.
-SizeOflmage

Velikost modulu PE souboru v p&tn zaokrouhlena nahoru na nejblizSi nasobek
SectionAlignment. Tuto hodnotu febuje linker pro zavedeniasti souboru do paft.
Nespravny hodnota po infekci souborutgpbi, Ze virus nebude schopen provozu pod
Windows NT. Operéni systémiady Windows 9x/Me totiz tuto hodnotu narozdil od NT
nekontroluje

-Checksum

Atributa kontrolni sotet byva viadk pripadi prazdny. Infekce PE souliorje navic
usnadgna tim, Ze Windows 9x/Me tento atribut také nekaloje.
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Tabulka sekci

Lezi mezi hlawkou PE a samotnymi daty. Obsahuje informace o kag#éi (jméno
sekce, velikost a umisti surovych dat - raw dat). Jednotlivé sekce s&ivaiji k odaleni
raznych tym dat, jako nafiklad spustitelny kod, data, globalni data, lathédrmace, relace
a podobs. Viry budto pridavaji novou sekci, nebo &8i jiz vytvarenou sekci. Potom tedy
musi Fepsat i udaje, které pr&wchovavaji tyto hla¥ky sekci uloZzeny v tabulce sekci.

Zajimaji je hlave tyto polozky:

-VirtualSize — Virtuélni velikost sekcegr zaokrouhleni podle FileAlignment.
-SizeOfRawData - Velikost sekce po zaokrouhlenig@&ieAlignment.

-Characteristic -Uchovavé&ignaky, které popisuji vlastnosti dané sekce: Raadgitelna),
writeable (zapisovatelnd), code (kod), data.

Tabulka impord IAT

Pomoci tabulky impott IAT (Import address table) ie WtSina viri infikovat soubor
PE, tim Ze zagmi adresu volani API funkce za adresugiku svého koédu. PE soubor
tabulku pouziva kvolani funkci zipluSnych knihoven DLL. Tabulka obsahuje jména
importovanych DLL knihoven a jména importovanychKai z €chto knihoven. Mezi zndmé
knihovny napiklad pati ADVAPI32.DLL ¢i KERNEL32.DLL. PouZivané importy jsou
zaznamenane v sekci .date.

Muze se stat, Ze aplikace nezna adresu rielpodu API. Proto musi pouzitikaz API
LoadLibrary() a GetProcAddress(), kde zipbiné knihovny jiz najdeifsluSnou adresu.

U formatu souboru PE+, ktery se pouziva u 64bitbvpc architekturach, se lisi
obsluha tabulky impoiit Zde se namisto tabulky IAT pouZivA PLABEL_DESCRIRR.

Tabulka export

Opana funkce importu. Soubor formatu PE, dasgji jde o rgjakou knihovnu DLL,
zapisuje informace o exportovanych funkcich do seladata. Nafklad tabulka expoit
KERNEL32.DLL se sestavuje ze struktury IMAGE_EXPORIRECTORY, kter4
uchovavait rizné tabulky:adresy funkci, jejich jména a ordin&lodnoty.

Nekteré viry €Zi z toho, Ze pouZziji funkci GetProcAddress, ktermleznou v druhé
tabulce ze struktury IMAGE_EXPORT_DIRECTORY u KERNBELL, k ziskani jinych
API adres.

Infekce hlawky PE

Tuto techniku mohou pouzit jen viry s kratkym kédesmisti se mezi konec hlaky
PE za tabulku sekci a &&ek prvni sekce. Musi modifikovat atribut AddrefS@ryPoint
v PE hlavéce tak, aby neukazovala na prvni sekci ale na mstopd kodu viru. Tyto viry
musi byt menSi nez FileAlignment.
Infekce na z&atek souboru PE

Tim Ze virus pepiSe z&atek souboru, ndfklad prvni ti datové sekce, poskodi tim

soubor PE, ktery se jiz nespusti. Proto tuto metaduW95 nepouzivaji. Viry HLL (high
level language - C, Pascal) nakazi soubor PE adqyak spousti s EXE hlgkou viru. Ri
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vraceni fizeni mivodnimu programu, musi virus &pé vyextrahovat fivodni kod do
do¢asného souboru a pak ho spustit.

Infekce na konec souboru PE

Virus se zapiSe do posledni sekce, kterou uprdyialy se do ni veSel. Musi tedy
poznenit polozky VirtualSize, SizeOfRawData a upravitdkdssOfEntryPoint. Néppisuje
polozku NumberOfSection (pet sekci). Musi jeniepciitat Udaje polozky SizeOflmage.
Prikladem niize byt virus W95/Anxiety.1358.

Neékteré viry nengni atributu AddressOfEntryPoint, alégbirajitizeni jinak. Vypdtem
ur¢i adresu vstupniho bodu hostitele souboru PE autmaddresu fpiSou instrukci JMP
(jump-ska@), kterou odskdéi na vlastni kod. Takové viry musi ale maskovabkaini
zaznamy, které do této oblasti kdédu ukazuji, jakmiklad virus W32/Cabanas. Protoze
instrukce JMP by vzhledem krelakdm zaznamim nengla byt prvni v kodu, virus
W95/Matburg umisti IMP az za blok nahodného smigai{g zarovnavaci znaky v koédu).

Infekce do denych dutin

Tato infekce poitd s prazdnymi misty vienych sekci v souboru PE. Linker tyto
mezery vyphuje nulami nebo OxCC. Prazdné mista vznikaji n&slednasobku souborového
zarovnani. V tom také spiva rozdil raw-dat v souboru a dat alokovanyé¢hgpustni ve
virtudIni pangti. Velikost prdzdného mista je pak menSi neZz 5HMB Proto se virus
jednodusSe rozduje do prazdnych mistiznych sektar. K jednotlivym blokim prifazuje
instrukce odskok na dalSi nasledujici bloky kédu. Soubor po infelei\&tSi svou velikost.
Tuto metodu pouzivéa virus W95/CIH, kter§t§ina veéejnosti zna pod jménedernobyl.

Infekce VxD

VXD — Virtual device drivers (virtualni ovladarizeni), tento modul dZe gFebirat
fizeni nad souborovym systémem. Virus Navrhar seiklag ukryva v souboru formatu
OLE2(nap. .doc od MSWord), kde je na jeho konci ukryt jakdektor makro-viru,

s pouzitim API volani, které si stahne importadhknny KERNEL32.DLL, se spusti a poté
infikuje znamé ovladge VxD v jeho seznamu. Hned po restartovani PC k@D tizeni a
¢eka na oteteni dalSiho dokumentu, ktery pak vyuZije ke svériens. Vini tohoto druhu
prilis mnoho neni. Ale vzhledem k tomu, Ze PE soulsmymezi uzivateli neSitolik, jako
soubory DOC (naifiklad jako gilohy v e-mailu), I1ze &ekavat Ze podobné metody infekce se
budou rozvijet timto samem.

1.2.6 Infekce pamétové rezidentnich vird

Tyto viry se inicializuji v pariti a existuji jako aplikace, ktera zije svym Skogin
Zivotem.

1. Vyhrazeni mista v patti pro swj vliastni kod.
2. Femiséni kodu do daného mista.

3. Aktivace kodu.

4. ZawSeni kodu.

5. Infekce novych soubdki systémovych oblasti.
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Tyto techniky infekce jsou znamé uz v DOSovém ealt kde Bzela vzdy pouze
jedna uloha ,thread“. Kde virus pouzival kepraniiizeni rgjakou instrukci peruSeni
IVT(Interrupt Vector Table-tabulka vektorurgguSeni) typu INT ID. Tyto viry pouzivali
mnoho za¥Sovacich technik, ale gatdo minulosti a nebudou dale rozebirany.

U nowjSich operanich systém Windows se tyto rezidentni viry jiz tolik neprosgiz
Za prvé jsou snadnym term antivirovych skenér Za druhé je nize samotny uzivatel
odhalit pomoci néastroje Spravce uloh systému WirddomzaloZzce Procesy. Tyto viry
pouZzivaji jinou strategii viz. 1.2.7.

Docasre panerove rezidentni viry

Tyto viry zastavaji v pangti po urity ¢as nebo po dobu vyskytwjaké udalosti.
Udélosti se mwze myslet nafiklad prekraieni naprogramovaného limitu infikovanych
souboti.

1.2.7 Infekce v uzivatelském rezimu

Jiz dlouhou dobu opetai systémy podporuji multitasking. Multitasking ggnaeni
pro &j, kdy oper&ni systém vykonava v jedné dolvice proces. Jednotlivé procesy
odebiraji pro svodinnostcast operéni pantti. Obecrg byva panitovy prostor rozélen na
bezpeénostni okruhy. U novych opemaich systém se navic od#uje pangt’ pro aplikace
bézici v jadru samotného opéraho systému,ovladé a bezpenostni datové struktury od
aplikaci pro uzivatelské aplikace. Viry pak vyujivaiznych jiz zmignych metod, které
vyuzije infiltraci do panti.

Viry v procesech(uzivatelském rezimu):

- mohou Zet jako swj vlastni proces. Nevyhoda je snadné odhaleni.

- se n&itaji s infikovanym procesem(napNINWORD.EXE) jako podproces, ziska
fizeni a v samotném procesu vytivthread, ktery &i v uZivatelském rezimu a
infikuje soubory za pomoci technikimé akce.

- se ngita jeSt pred infikovanym kodem hostitele a dikyd@sného souboru na disku
a jeho spugnim infikuje dalSi soubory a pot&eula tizeni zgt hostitelskému
souboru.

- mohou byt i rezidentni(per-process resident), lalya¢Suji v uzivatelském rezimu
na vhodné funkce API a tim se rozmnofitjgjich volani hostitelem.

- mohou byt ve formvirové knihovny .DLL, kterou pouziva hostitelskgopes.

1.2.8 Infekce v rezimu jadra
Windows 9x/Me

Nekteré viry dokazi infikovat rezim jadra tim, Zezme£si na souborovy systém pomoci
VXD (ovlada&e W9x pro rezim jadra) APl IFSMgr_InstallFileSystépiHook(), viz [3].
Nekteré viry mohou také pouzivat funkce rezimu jadodanim skrze branu(,call gate®).
Znamy vir Cernobyl W95/CIH po fistupu do rezimu jadraigpisoval Flash Biosu tak, Ze
poSkodil hardware.
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Windows NT/2000/XP

Prvni virus, ktery je pastove rezidentni v reZzimu jadra ve foénovlada&e, se nazyva
Infis a je proveden zakladrve dvou verzi (jedna verze napadad Windows NT, @nrze
Windows 2000). Takovy virus pak disponuje velkymemzialem a ize s vyuzitimiiznych
obsluh peruSeni infikovat jakykoliv soubor. JelikoZ takowyrus zistava v pargti jako
ovlada pro rezim jadra a z&suje se na hlavni obsluznéepuSeni NT systému INT 2Eh
(systémové volani) takovym agpobem, Ze se dovede infikovat kdykoliv, jestliteza thu
otewe rgjaky soubor, podrohiji v [2], [3].

Virus Infis se po infekci extrahuje jako samotnyama® INF.SYS a pouziva vhodny
kli¢c pottebny pro né&eni sebe jako ovlada po dalSim restartu OS. Tentocklktery mé
uschovany kazdy ovladav registrech, vyZzaduje SMC (service control managespravce
fizeni sluzeb), aby mohl dany ovil&dao restartu ndst. Timto pak po restartovani systému
Infis zisk& kontrolu a iepiSe IDT (tabulka deskriptibrpreruseni), tak Zzefpvezmetizeni
pied funkci KiSystemService() a tim i zachyti kazdévi@ni souboru, viz [3]. Pak sfauz
jen porovnat, zda-li se jedna o soubor PE s vhogtiponou.

1.3 Obranné vlastnosti paitacovych vira

Autori vira pochopitel@ pridavaji do kéd svych viti mnohé vlastnosti a programove
rutiny, které viry pouZivaji k oklamani uZivaielantivirovych softwak a bezpeénostnich
opateni operanich systém.

1.3.1 Techniky tunelovani

Tuto techniku vyuzZivali fedevsim starSi paitove rezidentni viry. V podstatjde o to,
Ze virus se zasi na prvniclanek volani,¢imz obejde ostatni rezidentni aplikace, a tim
v podstat antivirovy monitorovaci program. K nalezeni¢atgnich vstupnich badpivodni
obsluhy peruseni pouzivali viry tyto druhy technik.
Skenovani v padti puvodni obsluhy

Tato technika byla pouzivana v DOS. Viry prohledafygzickou pangt, kde hledali
kratky sled instrukci zgtku pivodni obsluhy feruSeni nap INT 21h. Po ziskani adresy
INT 21h se mohl zassit na toto peruSeni. ¥tSinou umistil na zgtek rutiny INT 21h
instrukci skoku JMP s odkazem na vstupni bod kadu v

Trasovani pomoci ladiciho rozhrani

Viry postupré trasovali cestu v ladicim rozhrani pomoci neSkbdngeruseni INT 1 a
pokud narazi naifslusnou obsluhu napINT 21h, ulozi si adresu této obsluhy.

Vyuziti emulatoru
Bezpe&néjSi tunelovani sp@iva v pouzivani emulatoru kédu, ktery simuluje coaiv

procesoru. Tato technika je zaloZena podojako trasovani. Vyhodou je, Ze vir nemusi
pouzivat poskud slozité ladici rozhrani.
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Pouziti nedokumentovanych funkci

Viry vyuzivaji k piistupu k fivodni obsluze nezdokumentované funkce volani API,
které nemusi znatiislusné antivirové systémy. Pokousi se ziskat sez&zhto volani a pak
je vyuzit k za¥Seni na fivodni obsluhu.

1.3.2 Techniky stealth

Tyto techniky pouZzivaji vSechny sofistikowgsi viry. Takové viry se snaziiznymi
modifikacemi a postrkovanim faleSnych dat maskavaiji piitomnost v systému. V systému
se spousti izné kontrolni funkce, které stealth vir odposlauch a vraci jim vhodh
upravena data. &Sina €chto technik byla vyuzivana v systémech DOS a nayp& W32 a
W64 se jiz ténst nepouZiva.

Semi-stealth

Tato technika spva v utajeni velikosti infikovaného souboru. Védy vraci hodnotu
puvodni velikosti souboru. Aby se tento rezidentnfusi nedostal do dezorientace a
nezmensoval velikost i nenakazeného souboru, mudd prifadit nakazenému souboru
urcity priznak.

Tyto techniky adregavého stealth se v dnesnich systémetdiis mepouzivaji, protoze
si uzivatel BZn¢ nepamatuje fi@sné velikosti soubarci aplikaci a taky se v pouzivanych
zobrazeni tyto Udaj€asto ani nezobrazuji.i€sto tuto techniku pouZil n#glad virus
W32/Cabanas s kombinaci 2&eni na tabulku importovanych adres IAT, ze ktersicstahl
adresy vhodnych funkci API.

1.3.3 Polymorfismus

Jedna se o maskovaci techniku. Viry vyuzivajicayndecryptoru do velkého ptu
odliSnych instanci, které mohou mit az milionyzmych forem, za pomoci zanaSeni tzv.
datového smeti, coz byvajiétéinou nepouzivané a nic neprovjpcl instrukce, nebo
nefunkeni podprogramy. Takovy virus ¢ghpak bezpoet podob a klasickymi srovnavacimi

metodami ho nebylo mozné zachytit.

Tyto viry si zachovavaji konstantni kodla, které se kmi v kazdé generaci na jinou
podobu, ¢imz jsou modernimi technikami pém¢ dokre dekdédovany a odhaleny. Na
ilustrativnim obr. 1.12 je vi#t, jak je fizrné ke virovému kédu zanaSeno datové smeti (znak
L) a jak jednotliva instrukce kédu (znaky X,x,v a MiZe nenit své pdadici pozici.

1.Generace 2.Generace 3.Generace N.Generace

kédu - kédu - kédu - kédu -

LLXXXLLVVV LLLXXXLLLL LLLLLLLLLLL LXXLLLLLLLL
LLLLLLLLLLL XXXLLLVVLV LLLLLLLLLLL
LLVVVLLLLL LLLLLL LLLLXVwvLL
L LLLLLLLLLL

Obr. 1.12: Ukazka jak kéd virudni v jednotlivych generaci sydecryptor
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1.3.4 Metamorfismus

Jde o dalSi stupemaskovani virovych kad Tyto viry vkladaji do svychét datove
smeti a nové ekvivalentni instrukagmz v kazdych dalSich generacémn svoji strukturu i
tvar. Dokonce s vyuziti skdk(JMP) neni svoje psadi instrukci tzv. permutai technikou.
Timto se stavaji&Sim problémem pro bezgmostni programy.

Na metamorfni engine se objevil také sofistikovarijovy kod pod ozn&enim
W32/Evol, ktery nejen Ze &ni svoji podobu a k tomuifdlava smeti¢imz meni s\vj tvar, ale
dokaze minit i DWORD hodnoty(SizeOfCode, SectionAlignmentd.p pouzivané v PE
formatu soubar (obr. 1.13).

Kombinace polymorfnich a metamorfnich technik jeltgovyuzivana, kdy virus jako
WO95/Zmist nahod& pouziva pidavny polymorfni decryptor. Navic kombinaci utdjen
vstupniho bodu EPO a metamorfnosti se stava do&omajenym virem pro heuristickou
analyzu.

1.Generace 2.Generace 3.Generace N.Generace
kédu — kédu — kédu — kédu —
LLL123L LLLI3LLL2LL LL3LLLLLLLL LSLLLLLLLLL
LLLLLLLLLLL L21LLLLL4LL LLL3LLLLLL2
LLLLLLLL LL 14LLLLLLLLL
LLL

Obr. 1.13: Ukézka jak se kéd virweni v paadi a v mnoZstvi datovych instrukci

1.3.5 Obrana proti disassemblovani

Virus se niize proti disassemblovani branitkolika zpisoby. Tyto techniky jsou
vétSinou zaloZzeny zakddovani, polymorfismu, metamsarfi¢i mateni kodu.

Zakodovani dat

Mezi nejjednodussi techniky pafednoduché zakoédovani datdlet viru. V €le viru se
pomoci kjakého kodovaciho Kie zakdduji vSechny datové konstanty. Takto byl dakany
cerv W95/Fix2001, aby neprozradil emailovou adresocnika, na ktery virus odesilal
ukradené phlasovaci hesla a loginy.
Mateni kddu

DalSi metodou proti disassemblovani je mateni ktakovym zgmisobem, aby kod
pusobil zmaten, a tim vyadili heuristické analyzatory. Virus ma ve svém ka&hneseny

nagiklad instrukce skok které maji nechat analyzator skakat sem a tantimaho
dezorientovat.

1.3.6 Obrana proti lad éni

Mnohé antivirové skenery a monitorovaci systémyzpaaji k odhaleni vit ladeni
debuggerem, kterym trasuji(krokuji) kod viru nailegaini Urovni. Ut@nici za dlouha léta
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vymysleli mnoho trik a technik k obrah proti této metod analyzy. Mnohé tyto metody
byvaji dneSnimi lepSimi debuggeremi prolomeny;cipje nema cenu ziovat.

Generovani vyjimek

Vir, ktery vyuZije této techniky k oklamani debuggea apliké&ni Grovni, se jednoduse
zawsi na INT 0, ktera generuje vyjimkwldni nulou a spousti instrukci jako ,,obsluhu®.
Prikladem niize byt vir W95/SST.951.

Nekteré jiné viry pouzivaji vyvolani vyjimky INT 3 nd32Win. Takto se poté spusti
obsluha s volajicim API s ID funkcemi a parameffgdanymi na zasobniku.

Vypinéni klavesnice

K trasovani kodu se pouziva klavesnice. Virus paksingjistit, zda-li préay bézi
debugger. Tuto skutaost zjisti dled&chto ¥ech zakladnich metod:

- pouzije API funkci IsDebuggerPresent(), po vrachodnoty TRUE virus vi Ze

debugger &i na aplik&ni trovni

- hledani v ki¢ich registru pro detekci debuggeru

- detekce debuggerugs seznam ovladé nebo skenovani paitn

Pak uz st& viru prednastavit obsah vhodného 1/0 portu a zablokovatddnici.
Matouci souboroveé formaty a vstupni body
Nekteré debuggery nejsou zvyklé na nestandardni mstugdy uvnit souboti formatu

PE. Jestlize virus po infekci 2Zmi vstupni bod nadaky alternativni, pak debuggetfi padéni
tohoto souboru zhavaruje.

1.3.7 Obrana proti emulaci

Emulator se obeenpovazuje za nejsilijSi ¢clanek antivirového skeneru. Proto se &uto
vira snazi usgt i v této fazi skenovani a vymysli nignejsi techniky k obelgni emulatoru.

Obsluha vyjimek(SEH)

Virus nastavuje obsluhu vyjimek tak, aby uved! efod do pasti, zaipdpokladu Ze
emulator danou vyjimku neumi obslouzit. Takto sazdnvirus W95/Champ.5447.B sast
skener. Moderni viry dnes pouZivaji ndhodné blakets k vyvolani vyjimky, coZz nemusi
emulator zaznamenat, jelikoz by tak vznikalsté faleSné poplachy.

Pouziti preruSeni
Virus W95/Darkmil ve svém polymorfnim decryptoruol& preruSeni typu INT 2Bh,

INT 08h, atd.,¢imZ se emulace zastavigt€ina polymorfg zakédovanych vir nepouziva
pieruseni az do chvile Uplného rozkodovani.
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Ostatni techniky

Pochopiteld obrannych technik proti emulatorje vice. Nkteré zanikli vlivem
neustalého zlepSovani antivirovych emulatarékteré techniky se snazi pouze emulatory

s

zpomalit, za pouZzitigakého slozijSiho zakddovani a podoéin
1.3.8 Obrana proti heuristické analyze

Heuristicka analyza ma obecma Ukol detekovat nové existujici variantyivér existuje
ve dvou modech (staticka a dynamickd). Statickaisigka obecg analyzuje fragmenty kédu
téla viru a zkoumé souborovy formét. Dynamicka hdikasspaiva ve vyuziti uzakeného
virtualniho progtedi, kde tedy simulujéinnost procesoru a opérdho systému, do kterého
necha emulovat zkoumany kod a detekuje preléoperace.

Prvni generace heuristiky byla zaloZzena na staticla@dyze. Ta rozeznavala potkde
struktury uvnit PE soubalr. Tato metoda zpg@tku fungovala velmi 0s8re. Autori vira
vymysleli mnoho technik, které byli jiz naziemy @i rozboru infekce soubarPE, jako
nagiklad:

- technika zatajeni vstupniho bodu

- infekce prvni sekce posunutim zbylych sekci

- technika pipojeni na z&atek hostitele a modifikace jeho hléky

- nahodny vybr vstupniho bodu v kddoveé sekci

- vyuziti prazdného mista diky zarovnani kompilétoru

Se znamymi technikami se nové viry jetzko prosadi, a proto jejich atdtomusi
piichadzet na nové, aby dokazali moderni heuristiciadyay prekonat.

Nepouzivani API funkci

Jedna se o velmi efektivni obranu proti heuristicelisassemblovani. Tuto metodu
pouziva mnoho modernich wjrjako napiklad W32/Dengue. Tim Ze se vyhnou pouZzivani
importa jmen API funkci, které pouzivaji k praci se soyboag. OpenFile(), WriteFile(), a
podobr, stavaji se mé&napadnymi pro heuristickou analyzu. Ale miggtzci (jmen)
pouzivaji jejich kontrolni satly, které se fepaitavaji v tabulce expaitjednotlivych DLL
knihoven.

1.3.9 Jiné obranné mechanismy

Mezi zndmé triky odchytavani virje jejich nalakani na navnadu. Navnada je obecn
jakykoliv typovy soubor, ze kterého Ize snadno&itldiélo viru od zbytku kodu a analyzovat
jeho kod. Obvykle tyto soubory obsahuji nic &efici instrukce NOP a vradfinnost
oper&nimu systému bez zvlastéinnosti a byvaji obvykle malé velikosti. Pro vyhylide
navnadam musi kod viru obsahovat par jednoduchyehytickych rutin. Nagiklad bude
v kédu infekce podminka na nenapadanifepigovani) poddéele malych soubdrs wtSim
poctem instrukci NOP a tak dale.

1.4 Utoéné vlastnosti vini
Tyto vlastnosti viry pouzivaji proti n&gstji nejvétSimu protivniku v opetaimu

systému. Jde pochopitélo antivirové programy, monitory pode#ho chovani (behavior -
blockers), osobni firewally a jiné bezp®stni programy.
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Pro viry, kterym takto nesta pouze defenzivni mechanizmy, se naSlo éena
retroviry.

Agresivni retroviry

Jelikoz tSina uzivatal Win32 a Win64 pracuje pod administratorskym prayvemji
tyto viry znanou vyhodu v Ut&eni proti bezpgnostnim systéfim. Mezi tyto nejzngjSi
atoky pati:

-Vypnuti nebo odstrami antivirového programu z paitn¢i z disku.

-Vypnuti nebo obejiti monitoru podietého chovani (behavior - blocker).

-Vypnuti nebo odstrami osobniho firewallu.

-Odstrargni soubod ovetujici integritu dat.

-Modifikace soubak ovéiujici integritu dat.

-Nasazeni trojského kémo AV databaze.

-Blokovani stahovani novych AV aktualizaci a daba

1.5 Projevy vira

Projevy vilt tzv. payloady znd jednoduSe charakteristiku projeveinichovani viru po
jejich aktivaci. Dnes rizeme narazit na négn¢jSi typy aktiva&nich rutin p@itacovych
vira a na fizné typy aktivanich udalosti.

Mezi nefastjSi typy aktiva&nich udalosti pat

-systémové datum neldas

-datoveé razitko souboru

-jméno souboru

-standardni nastaveni systémového jazyka
-navstva ukité stranky

-IP adresa systému

Viry bez projevu

Tyto malocasté viry, byvaji ¥tSinou ukryty v hostitelskému systéemu a nijaldems
neohrozuji, tedy nezasahuji do systémiunemaZzou data, a také na sebe neupingior
raznymi vypisyc¢i zobrazenimi. Tyto viry se jednoduSe pouze mnaiostitelském systému
a mohou poSkodit uZivatele pouzé& pech&ném zapicinéni padu systému, kdy uzivatel
ztrati data v aktualnich otnych praci. Timto virem byl néiglad WM/Koncept.

Nedestruktivni projev

Podle vyzkuni, asi polovina viit pati do této kategorie. Tyto viry nemazou soubory a
nijak nepoSkozuji systém. Pouze &hiji uZivatele iznymi aktiv&nimi rutinami, jako
nagiklad vypis zprav, zobrazovanianych multimedialnich atvéatobrazky, hry, spice
obrazovky, hudebni nahravky - mp3 wav atd.).&Jigto viry jsou nezadouci a otravné, ale
porad to neni nejhorsi.
Destruktivni projev

Jde o dost zakey uUtok p@itacového viru. Tyto viry pak @i data dle zpsohi:
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-Prilezitostna destrukce dat. Takovy virus dita nii data s jistym omezenim. Mezi
tyto omezeni péat nagiklad datum nebo jméno souboru. Nebo viry pouzeifikogi ur ity
soubor.

-Totalni destrukce dat. Tyto viry mazotirpo soubory z disku. V krajnichfipadech
formétuji celé disky.

-Sifrovani dat. Tyto viry urdly Sifrovat data pomocich jednoduchyéhsloZitjsich
Sifrovacich metod. Najklad virus W32/Crypto byl jednim z poslednichivikkteré tento
payload pouzivali.

-Destrukce hardware. DalSi velmi rigpmna zalezitost a pro mnohé asi tou nejhorsi
moznost projevu viru. Takové viry se snatémsovat kod zavade pro BIOS a nastavit
nebo-li taktovat, a tim iptiZzit procesor az k jeho Zeini. Zndmym virem, ktery ma tyto
dovednosti, byl jiz zniiovany ,Cernobyl* W95/CIH.

Utoky na pditacové sig

Tyto Gtoky jsou jedny z nejaktua@jSich problénd dneSnich dih co se tye této
problematiky. Jde o Gtoky pomoci &jrkteré nazyvame gdacové cervy. Pa&itacovy cervi
maji WtSinou v povaze seitti po celé siti na sové vrst¢ ve forme paketi, ¢imz snadno
dokazi ciles zahltit jakoukoliv sf. Tyto uUtoky mohou byt s#énovany nahod& nebo
z jistych divodi. Napiklad z politickych dvodi, nebo dokonce zidoda pramyslovych
»valky konkurenci, @koliv toto tvrzeni by se mohlo mnoho lidem zdatgaonspir&ni.

Utok na DoS sp&iva ve vyuziti bezpmostnich slabin servieréi routef, ¢imz se
konkrétni sf pod €mito Utoky getizila tak, Ze zsla zahazovat&sSinu pakei. Takto se
projevil nagiiklad virus W32/Slammer, ktery dokazal rozesilatgtg takovou rychlosti, Ze
dochéazelo k vypadin siti ATM a v rkterych lokaci siti az na 90 % ztratovost dat. Dals
slavhymcervem byl nafiklad W32/CodeRed, ktery Uutib na stranky www.whitehouse.gov
neustalym fipojovanim, ¢imz byli nuceni spravci tohoto serveru rychle énih svoji IP
adresu, vice o novyalervech [11].
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2 Vlastni navrh zabezpé€eni osobniho péita¢e koncového
uzivatele (Terminalu)

Dobry navrh zabezpeni PC koncového uzZivatele spea v idealni kombinaci
ekonomickych a kvalitativnich faktiorV dneSnim sit¢ je paitatova bezpenost dat velkym
obchodem a na trhu existuje velka konkurence. Kaigbpni poéitac by mel mit v dnesnich
dobach alespp osobni firewall a zakladni antivirovy program. datc je drtivé &tSine
uzivateh zcela znama. V mnohd&ipadech se ale stane, Ze osobwiitpd vyuZzivaji i osoby,
které postradaji zakladni informace a@pacové bezpénosti. Toto je klasicky idpad Gznych
firem ¢i instituci, kde PC vyuzivaji ke swénnosti i pra¥ tyto osoby. Z toho odu se na
koncové terminaly &n¢ zavadiji rizné gistupové pravaCili za bezpénost dat na terminalu
zodpovida prav administratorgasto gimo spravce patacové sit, ktery pausald nastavuje
zabezpeéovaci software na vSechny termindly &jpatové siti, nebo naiffazeny Usek dané
sit, kterou ma ve své kompetenci. Politikdispupovych prav je samigme velmi
rozmanitad. Obecehtedy povaZzujme administratora za osobu, kter4d md&opzasahovat a
konfigurovat software na jednofkh skupirg terminafi, tedy PC vyskytujici se v dané siti
(obr. 2.1).

\ .
GLOBALNi SiT

l ~

Koncovy
uzivate

-

Firewall

Koncovy
uzivate

0

Administrator

Koncovy
uzivate

Koncovy % Koncovy

uzivate uzivate

Obr. 2.1: obecné zapojenidiacove sit

Prace administratora, krom jinyckiinnosti, spéivd v bezpeénostni konfiguraci
jednotlivych terminal tj. osobnich péitaca, které slouzi koncovému uzivateli piimo
administratoru. Ve firemnich sitiah sitich fiznych instituci nema obvykle¢bny uZivatel
prava k instalaci software a ¥kanym modifikacim zasahujici do systému, a protkees
prace na instalovani software a nastaveni zabempezbyva na pai¥ené osoby
s dostatenymi pravy. V tomto navrhu bude tedy uveden postupezbytny software pro
dobré zabezg@eni koncového uzivatele. Dale bude vede#kohk podpirnych program a
metod, které by i mit administrator v zaseéhpii piipadném selhani bezfrestnich rutin a
software, a jak by # postupovat fi |é¢eni po napadeni systému viréntervem.
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2.1 Zakladni schéma zakladniho zabez@®vaciho software na terminalu

Zakladni kostra nezbytného software, ktera je zzdwa obr. 2.2, by neffa chykt na
zadném paéitCi v siti. Tento navrh se zaifi naieSeni I., které bude sloZeno z jednotlivych
segmeni. Budou pedvedeny jeho vyhody a jeho nevyhodigivieSeni Il., které spiva
v komplexni sdruzenié¢thto zakladnich bezpeostnich prograi V pripad Antispyware
vSak jde spiSe o nadstandardni software, kteryosealu z&ina prosazovat diky zvySené
aktivit¢ nevyzadanych reklam a jinych exptodo uzivatelského systému.

/ Reseni |. \ / Reseni Il. \

Antivirovy software

I komplexni

bezpelnostni
software

Osobni firewall A

N W

Operacni systém

Antispyware

l‘\‘ Bezpe&nostni zaplaty

-«

Obr. 2.2: zakladni prvky zabegpei terminalu koncového uZivatele

2.1.1 Vyhody a nevyhody jednotlivychieSeni I. a Il.
Reseni I.

Tento navrh umaiuje rozmanitou kombinaci jednotlivych software adeudale
podrobré rozebran, jelikoZz je lewijsi a tudiZz perspektivni a hlay¥rsnadno dostupny pro
testovani. Vhodnou kombinaci a vyuziti od kazdépsky bezpénostniho software toho
nejoptimalijSiho programui produktu lze dosahnout &és kvalitrgjSiho zabezpeeni, nez
nabizi kkteré levrjSi druhy komplexniho bezpeostniho software.

Mezi jeho nevyhody vSak gawetSi nar@nost na Udrzbu a aktualizovani jednotlivych
prograni, je tedy dosti komplikované implementovat a obsldt toto nastaveni wisiho
poctu terminédli. Proto je totofeSeni vice vhodné pro ftacové sit s menSim peem
terminali. Mezi dalSi negativni vlastnosti Izetadit fakt, Ze dkteré programy se v malo
piipadech navzajem nedomluvi na kontrole a nebo js&kdy druhym programem
zakazovany. ®kladem niize byt, jak w&ktery Antispyware zakazuje aktualizace
bezpé&nostnich zaplat pro Windows XP.

V podstat je toto ieSeni nejvhodfSi pro jednotlivé uzivatele zejména domacnosti,
které svoji obranu mohou timtoigobem poskladat ze freeware-progiafili si zabezpéit
osobni poitac zadarmo a to po#émn¢ efektivre, nebo si tktery software zaplatit n@p
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antivirovy programgi vyuZzit jeho trial verze . Dale je vhodné pro miefdny ¢i instituce,
které mohou totaeSeni skombinovat s finam vyhodnymi multilicegnimi antivirovymi
balicky s rekterymi freeware firewally. Nebo vyuzit jinych komlaci. VSe je jen otadzkou
financi, a také zalezi na velikosti firndyinstituce, kde se vyhodnost jednotlivych komigina
velmi lisi.

+ nizka cena
+ moznost vlastniho sestaveni té nejvhggirkombinace

- nara@na obsluha a zdlouhava konfigurace a nastaveni
= vhodné pro jednoho uzivatelemaly paiet terminail v siti (malé firmy a instituce)
Reseni Il

Komplexni ochrany sdruzuji vice funkci do jednoleftwarového batiku, ktery byva
za nemalou cenu &en FedevSim wtSim firmamcdi instituci. Tyto bakky byvaji takécasto
s nafistajicim pdétem terminél tzn. s ¥tSi objednavkou poskytovany za vyheéph ceny.
Administrator ma pak jednotnatili usnadrénou konfiguraci na vSech terminalech. Dnes asi
mezi nejznargsi produkty pati Norton Internet Security, McAfee Internet Secui8uite,
AVG Internet Security aj. ¥Sina tchto firem svym zakazniikn poskytuje také kompletni
servis a nabizi nové bezpestni zaplaty a aktualizace.

+ snadna konfigurace a rychla implementace
+ jednotna kompletni integrita obrany
+ vSe v jednom

- vysoka cena
- pripadné pausalni selhani vSech terniinal

= vhodné pro #tSi paet terminah v siti (WtSi firmy a instituce)

2.2 Antivirovy software

Vybér vhodného antivirového programu j& pnesni pestré nabidce od rejmjSich
firem velmi variabilni. Pro obsluhu n#klad domaci osobniho pitace, tedy jednoho
termindlu se zcela &it¢ doporkuje bezplatny AV software (trial verze free verze, ktera
nese z&kladni funkce a mé #na omezeni). Vifpadt uzivatele, ktery pracuje s hodnotnymi
daty, by bylo vSak vhodisi premyslet o kvalit&jSim antivirovém software a volba by padla
na placeny program z wyhu rekterych gednich zn&ek softwarovych vyrobhc AV
programii. Uzivatel ma usnaany vybér dle aktualnich testtéchto produki nagiklad na
internetu, kde své vysledky publikuje anglickgsopis Virus Bulletin (www.virusbtn.com),
ktery pati mezi nejuznavaijsi.

2.2.1 Antivirovy program a jeho zékladni vlastnosti
Vyhodou AVP od zndmych firem byva kvalitni zpracoivéohoto software, usna¢ima
obsluha, velmicasté aktualizace novych bezpestnich dat, moderni techniky detekci a

dezinfekci, a také odborné poradenstvi gep& diskusni fora pro své zékazniky, viz [16].
Nevyhodou je pak pouze cena, a ta dnestsiny uzivateh hraje hlavni roli. Uzivatel by se
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proto nEl rozmyslet, jakou cenu je schopny zaplatit, a k@ mu to vyplati v zavislosti na
dulezitosti a hodnat dat, se kterymi pracuje. V nasledujicich sekciatidu rozebrany dité
vlastnosti &chto modernich antivirovych progra@mkteré obvykle maji i své stinné stranky.
Ve vysledku budou uvedeny jednotlivé zakladni vilasti, a jaké by @i mit idedlni
parametry.

Detekce

Jestlize si zakoupime antivirovy program, mame pinévo @ekavat, Ze nas AV
software je schopen detekovat 100% znamyah Wtazkou vSakistava, do jaké miry bude
detekce usggna pi vyskytu nového druhu gétacového viru. Kvalitni heuristicka analyza je
tedy velkou vyhodou. Otazkou je, jak bude deteldaptivni na nové a neznamé Skodlivé
kody.

Rychlost skenovani

Vyuziti streant pod NTFS znamena ickolikrat rychlejSi skenovani. Jde tedy o
vhodnou kombinaci s kontrolou integrity, ktera urlc kazdé dalSi nové skenovani.
Nevyhodou je, Zeffpojeni streamu ke kazdému souboru na disku nekasiému uzivateli
vyhovovat, a taky musi bytiedpoklad, Ze systém byl na 100 %isty“. Dale rychlost
skenovani zavisi na vytizenosti CPU, tim pademt®easnepimo unerna k poZadavku na
nara:nost na systém(hardware).
Standardni interval stahovani aktualizaci

Cim &asgji tim lépe. Toto nemusi byt vzdy pravda. ZaleFdevsim na pruznosti a
kvalitni podpde od vyrobce a na hodroaktualizovanych informaci. dasna aktualizace
vaci novym infiltraci je v dnesni da@podstatna.
MozZnost kontroly f zavadni OS

Dobré AV programy by ®i umoZiovat kontroly pi zavadni OS, které nejsou
ovlivnény pripadnou infekci. A tim &as zamezit dalSimuighi p@itacového viru.

Paketovy skener

Jednd se o prevenciidi naruseni. V dnedni dédbiozmachu péitacovych ¢ervii se tato
funkce gidava jiz do ¥tSiny AV software.

Transparentni kontrola POP3, IMAP, SMTP, HTTP, NNTP

RovreZz nezbytna ochrana protiznym trojarim a pd@itacovym c¢ervim. Antivirova
kontrola poSty v fipads protokoli IMAP, SMTP a POP3, bez ohledu na pouZzity poStovni
program, je vitanou vlastnosti.
Narocnost na systém
Antivirové programy by nesii piiliS za€Zovat systém a tim omezovat praci uzivatele. Mezi

negativni projevy byvaji rychlost CPUigkenovani a pomalejstiptup k disku.
Ovladani a vzhled
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Uzivatelské prosgedi by nglo byt prehledné a ovladani bydho byt jasné. Pafpad: by
meél uzivatel mit moznost na v¥b s obvyklych mod ovladacich funkci a parameétrktere
byvaji roz&leny pro zdateiniky, pokra@ilé a gripadré experty s plnou moznosti ovladani.

DalSi doplikové viastnosti

Samozejmeé se dnes snazitidavat vyrobci AVP do svych program dalsi funkce, a
tim vice konkurovat jinym softwam. Mezi tyto funkce p&t moduly pro detekci aktivnich
rootkita, hlidani vyznamnychidsti registi, antispam, antispyware a adware, osobni firewall a
dalSi. Tyto funkce se wienych kombinaci a vigzném mnozstvi implementuji do
antivirového programu, tak aby uzivated zvysili komfort. Samazjme tim roste i prodejni
cena. Software, ktery sdruzuje&t$inou tchto funkci se nazyva komplexni bezpestni
software (Internet security).

2.3 Komplexni bezp&nostni software (AVP, osobni firewall, Antispyware,
atd.)

Produkty tohoto typu #naSi pohodiné komplexni zabezpai osobniho pdtace
uzivatele. Nevyhoda je, jak uz bylo zramo WtSi finartni nar@nost. UZivatel by rl
ocekavat kromi perfektnich vlastnosti antivirového programu otgtidavné funkce:

Osobni firewall (Personal firewall)

Dobry osobni firewall by & mit co nejmensSi pozadavky na uzivatele¢l My se
dynamicky pizpisobovat a korekth rozeznavat aktualni nebezpena rozdil od funkci
vyuzZivané uzivatelem.

Antispyware, kontrola rootkita adware

VSechny tyto nevyzadané infiltrace byé&mprogram dokonale detekovat a po
rozhodnuti uZivateleifpadré odstranit.

Antispam

Jedna se o odstrém nevyzadané posty, ktera je hroméadozesilana globalni siti
(internet). V dnesSni dabjde o komplexjSi feSeni. Takovy antispamovy filtr pracuje
s obsahem e-mailu a na za&kladnamych signatur (n&p viagra, atd.) ze slovniku a
mezinarodnich databazi. Poté pomoci specialnictutindxy mel skenovat i pilohy (obrazky,
texty a jiné informani podngty), ve kterych byv&asto spam viozen. Modernim trendem
jsou 3D spamy, které zneshiagi detekci tim, Ze sdieni v podok obrazku je zobrazeno
prostoro¥. Text je tak v podstatzdeformovan a rozpoznavani pismen (textu) je mngt
antispamovych modualdaleko komplikovagsi. Dale se pdava i "Sum” na pozadi{zné
carky, teky, jednoduchy vzorek...), podrofjnv [12].

Detekce rootkit a kontrola znamych knihoven

Tato vlastnost dokaze odhalitizné techniky stealth a podahnkteré pouziva
vSemozny typ sofistikovaného malware.
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2.4 Software osobniho firewallu

Osobnich firewall je dnes k dispozici celéada. Existuje hodnkvalitnich freeware
verzi, stejg tak i jako gidavné firewally, které jsou jako s&ast AV programugi pripadre
jako uteSeni lIl., tedy situace, kdy mame firewall jiz jakowdast programového baku
(internet security). Bkteré free verze byvaji jen zkuSebni a jsou omezerytou
dobou(rgkolik dni) pouzivani nebo byvafaso¥ neomezeny, ale jejichekteré funkcegasto
VEtSi ¢ast z nastaveni, byvajifiptupné jen v plné verzi, ktera je jiz za poplatpkodejni
cenu).

2.4.1 Personal firewall 4 (Sunbelt/Kerio)

Tento firewall bude pouzit v prvitad v pripadt feSeni |I. Jedna se o nejpoputgdn
firewall a byva zcela dopotovan hlave pro z&ateiniky, tak i pokrgilé, neba pii instalaci
se uzivatel rozhodne, jaky zakladni rezim(moéd) choeazivat. Tyto rezimy lze poté také
ménit. DalSi vyhodou tohoto programu je, Ze je kortmley ¢estire. Mezi nevyhody pét, Ze
free verze je omezena na 30ddnd instalace. Administrator oceni moznost Zami
nastaveni firewallu diky loginu a hesla, které b3l kndispozici a tim koncovému uZivateli
znemozni mnit nastaveni.

Mody

Simple (no popup mode- bez ptani)

Firewall automaticky povoluje veSkerou komunikacterminalu, ¢ili komunikaci
inicializovanou ¥tSinou uzivatelem a blokuje vesSkerotighozi komunikaci, pracuje
podle vychozich pravidel uloZenych v nastaveniwfaku. Vyhodou je, Ze program
nevyrusujetastymi dotazy pro blokovadi povoleni aplikace. Vhodné proceiniky.

Advanced (learning mode — dici se rezim)

Pri zachyceni neznamé komunikace, sgniSheznamé aplikace se dotazuje, jaka akce
ma byt provedena a zda se ma pro tuto akci vigtpoeavidlo. Tyto dotazy obvykle poté
za chodu systému nabitii typy rozhodnuti ( povolit , blokovat nebo se dmttiznovu).

Nastaveni firewallu

Opravreény uzivatel by il mit predstavu o legitimnich aplikaci, takovou aby firdwal
tyto aplikace omylem neblokoval. Nejprve si v gale Rehled/Redvolby nastavi vlastni
profil tim, Ze zatrhne Povolit ochranu heslem alizheslo. Poté tento uzivatelim se mysli
administrator, ktery danou bezp®st nastavuje, by ¢h modifikovat nasledujici vlastnosti
nastaveni. Tyto nastaveni najde v poloZza®m\&i bezpé&nost, ktera rozviji dalSi nastaveni,
mezi kterymi nechybi aplikace (Obr. 2.3) f@qdefinované vlastnosti (Obr. 2.4). V této sekci
se uzivatel rozhoduje, které vlastnosti zakadzateméknaopak povolit. Jestlize se jedna o
vlastnost, ke které uzivatel necitiwdru, ale gesto ji vyuziva, nastavi rezim dotazim se
jednotlivé rozhoduje fi kazdém vyskytu dané vlastnosti. &hto dvou nastaveni se uZivatel
jeS€ rozhoduje, zda-li ponechat povoleni vlastnostaiplikace pouze naugéryhodnémgi i
na internetu, paipac oboji.
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4'_& Sunbelt Kerio Personal Firewall

 Personal Firewall 4

Aplikace

v Povolit modul sifové bezpetnosti

l@ﬂ Skovibspetnost |00 e s e Pt b IIZEZ“am"'!UP°Z°r"ft|
= ] weescomm 7 ptatse «f povalt 7 prdtse Y prétse
] weesmar % ptatse «f powvalt 7 pttse 7Y ptatse
1 rapimar ) ptatse wf povalt Y pttse ) ptatse
1 ceappmagr % ptatse o povaolt U ptatse Y ptatse
{84 Inkernet Explarer ¥ povolit # povolit 7 ptatse < povolit
1 L5A Shell (Export Wersion) % ptatse & povolt 7 ptatse ) ptatse
_ﬂ Windows MT Logon Appl... % ptatse «f powolt 7 ptatse 7 ptatse
] Userinit Logon Application 7 ptatse s povolt 7 ptidtse ) ptatse
Generic Host Process fo.,, 7 ptatse  «f povolit 7 ptatse  wf povolit
©F Microsoft File and Printe,.. ' ptatse < povalit 7 ptitse U ptatse
2 ?

Odchozi - 0.00 KBis
Piichozi :

Obnovit

Skorno

Preddefinowané

¥ Povalit pFeddefinovans pravidia pro sitovou bezpecnost

Popis | Dinvieyhodng | Internet |
Internet Group Management Protocol ® zakazat W zakazat
Ping and Tracerk in ' povolic ¥ zakazat
Ping and Tracert out w povolit s povolit
Other ICMP packets W zakazat ¥ zakazar
Dwwnamic Host Configuration Protocol ' povolic w# povolit
Domain Mame System ' povolit »’ povolit
Wirtual Private Mebwork wf povolit s povolit
Broadcasts w’ povolic % powvolit
Lightweight Directory Access Protocol ' povolic ¥ zakazat
Iet Bins Pratocols ¥ povolit ¥ zakazat
Kerberos Protocals w povolit ¥ zakazat

Odchozi:
Piichozi:

Obr. 2.4: peddefinované vlastnosti
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Nastaveni bezgeych nefastji tedy internich (mistnich-domacich) izzeni a
termindli do divéryhodnych pai do nastaveni v zalozdeavéryhodné. Kde se zobrazi
popis, IP adresa/téislo a adaptér. Toto se nastavuje postupprvni komunikaci danych
okolnich termindl v siti, ¢i pifimym pridanim terminalu dle adresyipo v zalozZce.

V z&loZcePokro¢ilé nastavuje tyto vlastnosti:

-Ochrana Bhem startu a vypnuti OS (blokovani pokas €chto situaci)

-Rezim internetové brany (pouzijemeiigadt PC jako poskytovatele sdileni internetu)
-Rozstené zaznamy (monitorovani pakegkichazejici na neotégné porty)

Dal$im krokem v nastaveni firewallu je konfiguracgolozceUtoky (obr. 2.5).

i!—k' Sunbelt Kerio Personal Firewall

- Personal Firewall

Obecné

v Povalit swstém prevence stovich Otk (NIPS)

MWIPS prohliE sitovou komunikaci a blokuje rozpoznane dtoky zaloZené na databazi signatur znamvch Gtoki,
Sithowa spojeni, kiera jsou nositeli detekovanych Okokd, jsou uzaviena a nebezpeina data se nedostanou a2
k aplikaci. MIPS miZe wwhvaret maly podet nespravnych diagnaz,

W Povalit systém prevence Gkoki na hostitelsky operacni swstém (HIPS)

(lkakiim, ktere dosahnou zranitelnou aplikaci, HIPS brani + jejich dspssném dokonteni tak, Ze blokuje velkers
nelegitimni chovani dotfene aplikace. HIPS nevyzaduje update signatur, aby rozpoznal nove dtoky: a bak je
efektivni pfi zastavowani noveé se Sificich nebo mutovanych dtoki: HIPS wyiimedng wybvaii nespravné
diagnidzy.

Odchozi: 0.00 KBz
Prichazi: .00 KBis

Upgesnini. ..

Odpaojit sit' I v Porvalit blokavani chovani aplikac

;’.‘.} Blokowani chowani je doporuena pouze pokrogilim uzivatelim, kkefi si pfeji mit zvlastni prehled o jistich
akrich provadénych aplikacemi. Jedna se napfiklad o spousténi dalsich aplikaci nebo o spusténi po madifikaci.
UZivatel musi rozhodnout, kbere akce jsou legitimni,

Registrovat... | Mapovida “ Paiisit

Obr. 2.5: nastaveni prevenci NIPS, HIPS a blakdehovani aplikaci

Obvykle se doportuje toto nastaveni nechat implicgitnastavené vyrobcem softwaru.
Po kliknuti na tlaitko Upresréni v piipact NIPS se zobrazi nabidka sdrhi prioritami
(nizkd, stedni a vysoka)iznych utoki, které je mozné zakazat. Povolenim nizké priority
piredejdeme Spatnym diagnézam a blokovani &ixjteh aplikaci.

Po kliknuti na tlaitko Upresréni v pripac HIPS se zobrazi nabidka, kde se daji
nastavit blokace pro rozbnuti kodu po peteteni pangti, kterou vyuzivaji jak &které viry,
tak nikteré aplikace, a proto je mozné definovat vyjimRavrez zde nastavujeme blokace
spustitelnych injekci kodu a také i nastavujememiy. Je dobré oSét tyto vyjimky,
jelikoz bthem chodu tohoto firewallu sete neustale spow$thlaSka o blokaci injektoru,
ktery pedstavuje najklad neSkodny Xfire (slouzi ke komunikaci &iia pc her po
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internetu, monitoruj€innosti mznych aplikaci a zkouma zdali se nejedna o pc wa)pbr
2.6.

B sunbelt / Kerio

& PersonalFirewall

Aplikace Sunbelt Kerio Personal Firewall zachytila a zablokowala pokus o priinik
tvpu Injekce kadu, Technicke detaily ohledné dtoku se nachazi v okné nize.

Zablokovan pokus o prunik

Marugikel: E C:\Program FilesixFirelxfire. exe

Technické detaily ohledné kazdého pokusu o priinik jsou pro Kerio selmi
ugitesné, Prosime umoznéte, aby byla tato informace predana spolecnosti
sunbelt k dalsi anakize, Spolecnosti Sunbelt bude zaslan pouze obsah tohaoto
okna,

[ UmoZnéte, aby byly technicke detaily zaslany spolednosti Sunbelt

<< Podrobnosti

Podrobriosti

Technické detaily pokusu o prinik: ”

Aplikace injektoru: CH\Program Files)<firelxfire.exe
Popis aplikace: xfire

Yerze souboru; 13133

Iméno produktu; Kfire

Verze produktu: 13133

< *

Obr. 2.6: vypis blokace injektoru (HIPS)

U posledni moznosti, kde povolujeme blokovani alik se po stisknuti tiidka
Upiesreéni objevi okno (viz obr. 2.7), kde geSi zakladni politika spousti aplikaci pi
raiznych podminkéch. Obvykle se necha na implicitn&staveni.

4 Blokovani chovéni aplikaci

Jestlize je aplilkace spousténa
{* aukomaticky povolit buka ake

™ pougit existujici pravidla pro blokowani chowani nebo se dotazat

Jestlize aplikace byla zménéna
" aukomaticky povalit bukba ake

(% pouit existujici pravidla pro blokovani chovani nebo se dotazat

Jestlize se aplilkace pokousi spustit jinou aplilcaci

" aukomaticky povolit buka ake

{v pouzit existujici pravidla pro blokovani chovani nebo se dotazat

Mapovida | Starna

Obr. 2.7: nastaveni politiky spotst aplikaci
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Tretim a poslednim krokem je nastav@iiVW , kdesi uzivatel niiZze volré nastavovat
Blokovani reklam tj.zabezp&eni proti adware, vyskakujicim oken (pop up, popeaih a
zakazovat &zné skripty (JAVA, VBS ) a objekty ActiveX.

V zalozceSoukromi, pak Ize nastavovat filtraci Cookie (bohuzel pppzo Microsoft
Explorer) a trasovani surfovani po webu, pomocieRef Pokud si uZivateligje mit co
nej\wetsSi soukromi a pouziva jiny webovy prohfZenozilla, opera), tak muigle doporduiji
také specialni program Delete Cookie, ktery jizirentasti firewallu a je dostupny jako trial
verze (bohuzel na 3 dny).

MoZznosti sledovani dat

Uzivateli Personal firewall 4 nabizi mnoho stakisd vypigi udalosti. Dle d&chto
statistik pak niZze pruzsji reagovat na zny riznych exploit a injektoi atd. Nasledujici
statistiky byvaji jako zaloZzka v poloZceiehled a také zde Ize sledovat i aktualni&m
spojeni Tyto statistiky se ukladaji do poloziKaznamy.

Aby mel administrator globalni #ighled o #@znych terminalech je vhodné nastavit
v polozce Zaznamy v zalozcenastaveni IP adresu pracovniho terminalu administratora
spolu s portem (nd@p 514), kde by chodili informaceédhto zaznarin o maximalni
nastavitelné velikosti.

+velmi mnoho nastavitelnych funkci

+konfigurace na heslo

+rozsahlé nastaveni bezpesti pro internet explorer
+lehk& konfigurace (vhodna i procge:niky)

+dobré grafické zpracovani ma zestbdek lepsi ovladani
+zabezpeeni proti adware, vyskakujicich oken atd.
+ptitomnost NIPS, HIPS

-po skorteni trial verze (30 di) se mnoho funkci omezi
-pii nedplném nastaverasto vyvolava faleSné poplachy.(mjektor Xfire)

=svou komplexnosti vhodné pro pokité uzZivatele i z&atesniky

2.4.2 Jiny osobni firewall

Jako dalSi alternativy se nabizeji i jiné kvalizn&ky osobniho firewall.

ZoneAlarm (test free verze)

Nejedna se o nekvalitni vyrobek. Mezi jeho vyhodyipvolna dostupnost s pamme
snadnym nastavenim bezpesti. Pro ¥tSi stup& nastaveni je vSak pgeba placena verze
ZoneAlarmPro. Neni tedgaso¥ omezen, tak jako Kerio PF4, ale nabizi snémnkci a
nastavitelnych voleb. Jako nevyhoda se jevi i jelid@dani v angditingé, coz by gkomu
mohlo i vadit (viz obr. 2.8).

+ lehka konfigurace (vhodna i proczaesniky)
+ free verze¢aso¥ neomezena
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- slab&a ochrana na drovni e-mail (v této verzi moged .VBS)
- omezena konfigurace

- malo funkci (nefitomnost NIPS, HIPS)

- Z4dné nastaveni soukromi (filtrace Cookies, zékesovani)
- zadné zabezpeni proti adware, vyskakujicich oken atd.

- absence zateni nastaveni heslem

= vhodné tak pro doméci uZivatele g&aniky

El_n. foneAlarm
INTERNET ¢
. |
ZONEALARM pi @ W
by Check Point CUT IRRERRRRER ! | PROGRAMS
© Help
OvcTeen) P Al systems Active Main Zones

The firewvall protects yaou s

Firewall 3 i s
Lr;::‘utiaﬂngeugueuss LR 2 High: Stealth mode. “our computer is hidden
: LI High and protected from hackers. Sharing iz
Program . = b niot allowed. This sefting i
Control P Internet Zone: For recommended for the [ntemet Zone.
protection from unknowen o P
Anti-wirus GompUters:
Monitori
e Trusted Zone: For
E-mail | sharu:? weith trusted
Protection LOMPUIEES:

Mediom: Sharing mode; Computers can see pour
computer and zhare its rezources. This
zetting iz recommended for the Trusted
Zone anly.

The Internst Zone
Alerts £ Logs » containg all of the
computers on the Weh by
defaut. Uszethe Zones
tab to add computers ta
the Trusted Zone.

Click here to upgrade {0 Zonellarm Secur

Obr. 2.8: ukazka nastaveni firewallu ZoneAlarm

Safety.Net.Administrator — Personal home use ardycomercial)

Tento firewall jiz obsahuje o poznani vice nastdmiich funkci nez firewall
ZoneAlarm (free verze). CoziipaSi mnohé vyhody. Mezi jedny z nevyhod ipgéeho
nepgrehledné grafické prastdi a také prodgkteré angktina.

+velmi mnoho nastavitelnych funkci

+konfigurace na heslo

+dobré nastaveni bezpsti na internetu (security)

+moznost vytvéeni tiznych uzivatelskych nastaveni(viz obr. 2.9)
+moZznost vytvéeni ffiznych konfiguraci pro pc v siti

-horsi grafické zpracovani ma za vinu horsi ovladan
-chybi zabezp#&eni proti adware, vyskakujicich oken atd.
-negitomnost NIPS, HIPS

=vhodné pro pokr&lé uzivatele a spravce malych siti
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H Safety.Met Administrator - Personal home use only (Mon commerical)

Administration  Monitor  Help
“ & £ ¥ & = H L @
Al all Block all Shukdown Impork App Trust  App Activity  Met Ackivity Alerts
B Configuration o - - A
& croups _\(__Erase Caontent _ _\(__Reﬂ;t Arcess Timp_':_ \_.{__F‘ICS Raatings b
é Security & fccess Contral | + Application Contral | + Web Filters
=8} Local Interriet Users T T - ]
. 43 Default User
: i 0 lkas Application/Service Group Access Conkrol
=] % LAM Computers Full Access Mo ACcess
oo B pefault Computer Mame Tvpe ~ Mame Tvpe A
& home [] 1CMP Traffic  Service [] SMTP client  Service
|:| IMAP4 Client  Service |:| SMTP Server  Setvice
|:| IMAP4 Server Service |:| SMNMP Service
[ Mt Service [] TP Traffic Service
MMTP Server  Service [] Telnet Service
[] poP3client  Service [] Telnet Server Service
POP3 Server  Service IIDP Echo Service
[] sMTP Client  Service LIDP Traffic  Service
I'E SMTR Server i i |:| Web Service
|:| SMMP Service |:| Web Server  Service
[] TP Traffic Service [] windows ... Service =
[T Telnet Service bt b
£ [ < | i®
2
$ | &
Personal Skart

Obr. 2.9: nastaveni pInéheigtupu (full Access) u uzivatele lukas
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Brana firewall systému Windows

Pokud uzivatel ma k dispozici systémy Windows X@,pjoteba si stdhnout navic
balicek oprav Service pack 2.

Firewall v SP2 je propracovgsi a lepsSi nezijvodni verze ve windows XP. Implicitn
se po instalaci SP2 zapne a zak&ze vSechny fupkckpbrji v [2]. Nabizi jen moZnost
povoleni &chto sluzeb, které si vybereme a chceme pouzivablr. 2.10).

™2 Brdna firewall systému Windows

Obecné | Viimky | Upfesnit |

| Shuzhy | |ICMP

Yyberte slufby b&Fici v =i, které mohou pouZivat ugivatelé ]
[nternetu.

|m DHCF 57
[ DHCF [E8)
1 DS

[ Pratokeol IMAP3 [Intermet Mail Access Protocal, verze 3] ]
[ Pratakol IMAP4 (Intemet Mail Access Pratocol, verze 4)
[] Pratakeol POP3 [Post-Office Pratocol) verze 3

I Protokal SMTF :
[ Server FTP

[ Server Telnet ]
O UPHP[TCH)

1 UPnP [UDP)

(1 utarrent

[ “zdalena plocha

[ “webowh zerver [HTTF)

_________________ 9| 1
[ Fridat. .. ] [ [pravit... ] [ O dstranit ]

[ ] ][ Starho ]D

Obr. 2.10: mozZnost povoleniznych sluzeb, které firewall blokuje

+ je sowasti op.systému (nutny download SP2)

+ uzivatel op.systému, ktery se nevyzna v b&apsti nemusi nic nastavovat (firewall
vSe zakaze)

-velmi omezené moznosti, téizadné funkce navic

=nedopordeno zadnému uzivateli, ktery pracuje s hodnotnyaty d
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2.5 Antispyware

Software antispyware byv&tginou integrovan jiz spolu skterymi AV programyi
se nachazi v komplexnim b#{l sluzeb (internet security). Pokud sestavujentezageni
pccitace dle feSeni 1. je vhodné mit i tento druh zabemvaciho software. Aktuélni
informace lze najit na odkazech [12], [13].

2.5.1 SpyBot — Search & Destroy

Jde o nejlepsi produkt v nasem kraji. Navic je a@daa neni #bec omezovan. Autd
tohoto software ¢&ekavaji pouze dobrovolnétippivky od solidarnich uzivatél Test Ize
spustit v zalozc&pybot — S&D a tim tak zkontrolovat problémy na danéntitagi, viz [4].
Test zachycuje najergjSi podezelé jevy (zmény v registrech, cookies atd.) Program
v rezimu Pro pokro¢ilé nabizi mnoho moznosti nastaveni a nastroj

= SpyBot - Search & Destroy
Soubor Redim Jazpk  Mapovéda

B Spybot540 ll & MNastaveni
=l Mastaveni ef it nastavenl

m Wichoz G) Privodece @) Mapovéda

e produktd

s Zde vidite mhoho nastaveni, které vam umozni nakonfigurovat Spebot-580 podle vadich potfeb. Wichozi nastaveni je nade
N, . doporugene a pokud zjistite. Ze se vam povedlo zmeénit néca co jste nechieli a nevite o, stisknéte aditka "Vichozi*.

Skt buta informac

-lF Zastupce na plochu
(& Bezikory =
O Redim pro zatatedniky
D) Redim pro pokroéilé
=% |kona v panely Shadné spusténi
. {® Bezikory
D Reim pro zattedniky
" Refim po pokioéilé
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Obr. 2.11: nabidkhlastaveniu SpyBot - SD (dole na obr. je r@hmuty test)

V nabidceNastavenilze konfigurovat zakladni funkce SpyBot. DaléZzeme nastavit
az sedmi stufpovou prioritu kontroly. Také Ize nastavovazné automatizace (napstartu
programu¢i startu systému) a aktualizace (fifad obnoveni databaze konfigtnéch
soubotl) a dalSi nastaveni tykajici se chovani prograrzuadbr. 2.11).

DalSi pestrou nabidkou jsdlastroje, kde uzivatel mze nastavit velmi mnoho funkci,
které jsou zobrazeny na obr. 2.12. Mezi tyto funa#i Skartové, rezidentni ochrana (proti
Skodlivym downloadm), lacni (nastaveni skrytych funkci Internet Explorer),
procesy(zobrazi vSechny procesy probihajici na Pjgjieh nahrané moduly), neplatné
registry (monitoruje zemy v registrech) a nakone¢&amé funkce, které nabizi i Windows XP
a sice vypinani nep@bnych progratina proces po startu systému a odinstalace program
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Odeslani chybového hlafeni autordim Spybot-SED.

Bezpeéné odstranéni nepatfebnich soubaord,

Zobrazeni protokolu vytvofeného permanenthi rezidentni achranou programu S pebaot-5&0
Zobrazeni zeznamu Activer aplikaci nainstalovaniich do Intemet Explorsmu
Zobrazeni a spréva Browser Helper Objects aplikaci |ntemet Explareru
Zobrazeni a zména domovskeé stranky programu Intemet E=plorer.

[prava skiptjch nastaveni Intemet Exploren

Prace z hosts zouborem

Zobrazeni seznamu adres, kde se miiZete odhlasit 2 nevyiadanich sluZeb.
Zobrazeni viech bégicich procesd a jgjich nahranich moduld

K.ontrola nekonzistentnosti registr.

Zobrazeni a sprava aplikaci, které budou spouftény po startu systému.
Zobrazen odingtalaénich zaznami software,

Zobrazeni viech nainstalovanich stovich diski

7 nalezenpch problémi [03:30]

Obr. 2.12: nabidka nastroje (dole jedtidokorteni testu)
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Toto je hlavni obrazovka Spybot-540. Zde miiZete provést kontrolu systému [Haditko ' Zkontrolovat'] & opravit nalezené prablémy
[Hacitko "Opravit wwbrané problémy'). Tip: pokud jste tak je#té newdinili, doporuéujeme prostudovat Tutorial (menu M apovéda) kde ¢
dozvite jak zachazet s wisledky kontraly.
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Problém o Druh
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@ Microzoft WindowsSecurnityCenter FirewallDisableMotify 1 entnes
EI Microsoft. WindowsSecurityCenter UpdateDizableMotify 1 entries

¥ nalezenich ploblé'm& [09:30)

Obr. 2.13: doko&eni testu a jeho moznosti (program naSel cookregiatry)
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3 Vlastni navrh zabezpéeni stedni pcatitacové sit

V této ¢asti je komplex#é rozebrano zabezpeni firmy o stedni velikosti. Navrh bude
obsahovat Siroky rozsah priesdki a z&izeni, které jsou dnestevym navrh&m, IT
manazeim ¢i bezp€nostnim technikm k dispozici. Komponenty jako systém IDS, senzory
IDS, kvalitni hranini smérova s integrovanym paketovym firewallem, proxy firdhwa
bezpeénostni servery pro webové sluzbygizani VPN¢i systémy IPS nejsou dnes levnou
zalezitosti. V praxi je obvykle takovyto navrh oraezfinagnim rozp@étem ugeny firmou.

V nasledujicicitastich je uveden celkovy koncept schématu zakiempéiremni sit a jejich
jednotlivé komponenty budou rozebrany a uvedengljajejlepsi viastnosti, které by se&lm
piné vyuzit. Ke kazdé komponenbude uveden soupis dopoemi a tif, které vychazi jak

z nejnovjSich trend tak z os¥dcenych a ujatych pravidel a funkci. Déle budou popséa
funkce a doporteni co se t§e bezpeénostni politiky, jako jsou ndjfklad rezimy pistupu,
technologie autorizace, authentizacectovéani (AAA) a rektera doporteni o gidélovani
hesel. V navrhu nebudou chigtani prostedky pro monitorovani a dohled a jejich funkce a
doporweni. Nakonec budou rozebrany havarijni stavy a rgatiopaiteni.

Postup navrhu zabezgeni p@itacové si¢

1. Navrh struktury:

- navrh tymi bezpénostnich komponefits ohledem na infrastrukturu &it

- vybér zakladnich bezgaostnich komponeit(firewally, VPN karty, smirovate)
dle velikosti si¢ (hustota provozu, get spojeni TCP/UDP, get VPN ve firng)

- urceni pa&tu rozhranni(zon) a teni jejich divérnosti

2. Konfigurace komponeit

- povoleni a zakazovani typu sluzeb a jejichémmprovozu skrz bezgaostni
komponenty (hragni snerova, firewall)

- nastaveni specifickych sluzeb firewalluidglad adres NAT/PAT, retai casovée
a inspekni pravidla)

- konfigurace jinych sovych prvki (access pointy u WLAN, brany VPN)

3. Nastaveni a @eni bezpénostni politiky ve firng:

- rozckleni sit na bezpénostni segmenty

- uréeni @istupovych prav (autorizace)

- pridéleni spravnych hesel (authetizace)

- kontrola dodrZovani pravidel, zavedegiavani (accounting)

4. Monitorovani bezp&écinnosti sit:

- vyuziti systéni odhalovani piniki do si€ (IDS)

- pouziti ndvnad (honeypots) k odhaleni postafoki

- monitorovaniinnosti na aktivnich sévych prvcich zpravami Syslog
- kontrola pravidelnym testovanim zranitelnych mist

5. Obranné zaji&hi proti gipadnym chybam a vypadh v siti

- mit v zaloze dlezité nahradni komponenty (8ravate, hrankni snErova)
- zalohovat dlezité konfigur&ni nastaveni a data

- sekundarni firewall ihned'gberecinnost i poruse priméarniho firewallu
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3.1 Navrh struktury zabezpeceni

Jelikoz tento navrh neni finam omezen bude kladeniihz na co nejlepsi bezpwst
firemni si€ s vyuZziti sfovych aktivnich prvik a minimalizovat zatizeni AV softwarem na
jednotlivych stanici v siti, ktery je rozebiran apitole 2. Na obr. 3.1 je nazfema obecna
struktura navrhu, ktera vyuziva hrami snérovas, jako vrejSi paketovy firewall. V fipact
poruchy smirovate je vhodné mit jeden nahradni k dispozici. Dalevpr sngiuje do
stavového proxy firewallu, ktery zabezpg WtSinu bezpénostnich opdeni. Protoze tvid
uzké hrdlo v siti jeteba se pojistit zaloZnim (sekundarnim) firewallemgjlépe totoZnym
zarizenim, které ma stejné nastaveni jako aktivnir(@mi) firewall a ktery pak neprodken
piebira vSechny povinnosti za nefdnk z&izeni.

Mezi firewallem a hragnim snérovaiem je umisino zd&izeni IPS, které ve svych
modulech prottuje sfovy provoz a zgtnou konfiguraci aktivé ovlada chovani sénovace
¢i firewallu. Fi vyskytu podegelych jevi a Utoki, které jsou odhaleny na zakéasignatur v
IPS, jsou pak tyto utokydas blokovany v firewallu. Vifjpadech pokud firewall nepodporuje
sit VPN je t¥eba umistit branu VPN paralélrs firewallem, kterd zaji$ije bezpéné
Sifrované spojeni skrz nédrné prostedi vrejsi sit.

Do demilitarizované zény umistime vSechny servé&tgré budou poskytovat sluzby
verejnosti, kde BZnou ¢innost v této zé& bude hlidat systém IDS a navnada (honeypot).
Bezdratovou $iWLAN piivedeme do firewallu, jako dalSi zonu #&pos do vnini si€ bude
zabezpeen Sifrovanim dat branou VPN. Cely provoz pak sedystém IDS, ktery ma za
Ukol odhalit gipadné utoky a anomalie na trase wlan — firewall.

Rozhrani vnini sig (inside) je pipojeno k firewallu a fipadré k brare VPN a je na
trase poji&tno systémem IPS, ktery ro¥n aktivre prowtuje provoz naiznych vrstvach,
zejména na aplikai, a zgtn¢ fidi ¢innost firewallu, ktery fipadné aténé a nezadouci
pakety (vyskyt vié, spant, spyware atd.) odhali a blokujespojeni celé zrusi.

Do posledniho odfieni managementu 8itbude z firewallu povolen pouzetigm
vystraznych, autentizaich, autorizanich, &etnich a informativnich zprav s celé&siZde je
systém IDS, ktery by na zékkattchto zprav mil upozorovat na problémy v siti.

Tato struktura navrhu zabezpai sit se miZe realizovatiznymi komponenty, které
se lisi vyrobcem, vykonnosti, cenou, podporou aisem vyrobé. U firewallu je navic
moznost dvou realizaci a to softwarova a hardwarova

Softwarovy firewall versus hardwarovy firewall

Softwarové firewally jsou obvykle le¥jsi, dokonce existuji i verze open source
(bezplatné), nebo se u nich plati licence n&ep@ipojenych uZivatel ¢i stanic v siti. Tyto
firewally bézi obvykle na opewmém hostiteli, ktery by g obsahovat pouze zabezpay a
zaplatovany opetai systém a naém by nela bézet pouze jedna aplikace, tedy softwarovy
firewall. U tohoto hostitele jsou vysoké naroky mardware, ktery musi stihnout obslouzit
veskery giovy provoz. Proto nejsou vhodné u velkych siti.3Dalevyhoda sgigva pimo
v oper&nim systému, ktery hosti aplikaci atube byt slabym mistem pro utoky.
NejbezpeéngjSim systémem ale byva vhafinakonfigurovana distribuce unix.

Hardwaroveé firewally finaSi velkou vyhodu, ktera sgiga ve vlastnim hardwarovém
zaizeni, které je fizpasobeno na miru pro vlastni neseny software. Teoftavare je navic
piimo zanéten na bezpmost a ¥idka se na &m najdou bezpmostni chyby (i kdyZz k nim
bohuZel dochazi). Samotny hardware je pak jakosmakstovy prvek dimenzovan na velké
vypocetni vykony a dokaze obslouzit provoz i velkych. Siyto firewally obvykle podporuji
nekolik fyzickych rozhrani (Bzr¢ 3 zony, drazsi modely vice) @&kolik virtualnich, stejg
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jako softwarovée firewally. Mezi nevyhody naopakipatelmi vysoka cena a drahy servis.

Vice informaci o typech a druzich firewalliz [8].

: Vnéjsi rozhrani :

.

Hraniéni smérovaé
(paketovy firewall)
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Mobilni
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&
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server
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/

Managementu

Server ‘

RADIUS /

Obr. 3.1: obecna celkova struktura zabéepésit

Struktura zabezpeni si¢ komponenty Cisco

NejznangjSi a nejdostup$Si komponenty jsou od firmy Cisco. Cisco ma dlowho

tradici v oblasti

giové komunikace a jeji

bezfeosti

a nabizi

Sirokou nabidku

bezpeénostnich aktivnich pruk a pidruzeného bezgeaostniho softwaru. Dale poskytuje
Sirokou podporu a servis. Rasinkonfigurani priru¢ky a jiné literatury o vyrobcich Cisco
jsou velmi roz&ené a dostupné destire narozdil od jinych vyrobic Navrh& se pak mze
piredem rozhodnout, zda-li mu popisované vyrobky, é&teotebuje implementovat do
podnikové sit, budou vyhovovati nikoliv. Rovréz tim, Ze jsou takto dostupnéincky a
literatura k fiznym Cisco zizenim se mize fedem natit a porozunit spravné konfiguraci
zaizeni a takto zkvalitnit a urychlit celou implemaait Toto je velka vyhodadi¢i mensSim
vyrobaim, u kterych tak uzivatel kolikrat nevi coekavat. U velkych firem jako n&pCisco
je naopak nevyhodowitsi cena za zritu a za poskytovanou podporu zakaznika obr. 3.2
je navrh strukturyfeSeny pomoci komponent Cisco. JelikoZz je cela strakrealizovana
vyrobky Cisco, nevyskytuje se pak zadny problénompatibilitou. Naopak pak takova
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s 7

homogenni bezgeaostni struktura iiinasi vyhody v celkovém monitorovaniésitliné typy
struktur jsou uvedeny v [9]. Podstatna nevyhoda $&uktury je finatini nar@nost.
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Obr. 3.2: celkova struktura zabezpei sit s pomoci komponeatCisco

3.1.1 Hraniéni firewall (smérovac)

Na hranicich podnikové gits vrejSim digitalnim sétem (internetem) se nachézi uzké
hrdlo, kteréfidi prichozi a odchozi provoz.&&inou se jedna o sfrovas, ktery rozhoduje
ktery paket poSle skrz a ktery zahodi. V podssatjedna o paketovy filtr (firewall). sZeme
tedy tento srrova® jako paketovy firewall vhodh nakonfigurovat a tim zajistit prvni
obranou linii naSi firemni it Je vSak zapt#bi pamatovat na jehaipodni funkci a pilis
smérova® nezatzovat fiznymi filtrovacimi funkcemi. Mohlo by lehce dojit ketizeni a
vytvareni front, jelikoz skrz & prochazi veSkera komunikace firemngésitokolnim sétem a
jejimi pobakami ¢i vzdalenymi klienty.Casto se stane, Ze je tato brana do internetu, tedy
smerova, umistna u poskytovatele internetovych sluzeb (ISP), ykteam provadi
konfiguraci a udrzbu nad #aenim a k firemni siti je vyvedena ethernetova&dirfopticky
kabel). V tchto gipadech jiz nerieme dvérovat tomuto cizimu Zé&zeni a na prvni linii se
tak posune sovy firewall. Je mozné se dohodnout s poskytovatel@ utité spolupraci na
nastaveni a konfiguraci smovaie, akoli hlavni slovo bude mit poskytovatel, ktery &ad
nebude z&Fovat vykonnost s#movaie, pogipat se za dany fiistup ke konfiguraci
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smérova’e bude platit. Tak i tak je vyhodn&emést gkteré bezp&nostni funkce jiz na
smerova’, ktery tak odlebi ¢ast prace sovému firewallu a tim dojde k rozlozeni & na
téchto dvou uzkych hrdlech v siti. fipadt vlastniho srrovate je teba mit v zaloze dalSi
néahradni, ktery bude v zaloz# poskozeni aktivniho sénovate.

Mnozina funkci hraghiho firewallu a jeho konfigurace

Filtrovani pakei (povolovat a blokovat pakety na zakiadymezeni rozsah IP
adres ACL-access lists).

-V ptipac vypadku hlavniho a sekundarniho firewallu za&jistprekladu adres
funkci NAT (Network Address translation) d@epizeni pofi PAT (Port address
translation),&imz se ukryje cela vriihi topologie sit za pouZitou jednu ¥ejnou
adresu (u PAT¢i rozsah veejnych adres (statick§i dynamicky NAT).

- Blokovat nepovolené typy sfrovani (hrozi pepsani sirovaci tabulky).

- Ridit tok zprav ICMP (blokovat ifichozi typy jako —host unreachable), povolit
pfichozi echo request a host unreachable jen nargen@MZ, povolit odchozi
echo reply, time exceeded i¢fraceni c¢asového limitu), packet-too-big,
unreachables a komunikace ukena. Dale zakazatignosy na vSestrove
adresy(directed-broadcast) @gnerovani (redirects).

- Blokovat zpravy SNMP s#iujici do si¢, které prozrazuji info o0 managementu sit
(nastavit blokovani paitl61 a 162, na kterych SNMP funguje, a pak da&i®iuzné
porty tcp a udp 199, 391 a 1993).

- U kvalitnéjSich sn¢rovacu Cisco pouzivat funkci NBAR (pracuje s hlubSi azaly
prenosu, rozezna u HTTP typy MIME —audio/video, agldRL, rozezna statické a
dynamické porty). Diky NBAR Ize ngiklad zargit pro kvalitu sluzeb QoS
potrebnou dkou pasma, coz je vhodné praleZité firemni video konference.

- Nepouzivat zbyné a nevyuzité funkce jako ndidad small service,
NTP(Network time protocol}i Finger (poskytuje info oifhlaSenych uzivatelich).

- Zablokovat vSechny neaimé moznosti konfigurace smovaie (Telnet, FTP),
pouzivat Sifrovany SSH, pouzivat autentizaci poniaDIUS.

3.1.2 Sitovy firewall

Tento prvek v siti je jednou z nejpodstgén soutasti v zabezpeni podnikove st
Moderni firewally jsou velmi vykonné a slji n¢kolik inspekénich pravidel, které se uplatni
nad Uzkym hrdlem 8dvého provozu, ¢kdy jsou ozn&ovany jako aplikani stavove.
Provadji aplikacni inspekci, peklad adres, podporuji VPN, IPS, autentizaci ughiat
dynamické srrovani, zalohovani, atd. Takovy komplexni firewallde v siové bezpénosti
nejdrazsi komponentou. Nabizi se ovSaeseni s vice firewally v siti které funguji v séiii
paraleli. Tyto feSeni navySuji propustnost uzkého hrdla v sitiékfgewall svoji polohou
vytvéii. MoZnosti jsou jako vZzdy omezeny firgnimi prostedky. Drahé ziazeni jako Cisco
ASA (Adaptive Security Appliance) v sélsdruzuji funkce stavového aplidtdho firewallu,
systému IPS, koncentratoru VPN a antivirového med@hrani tak $i od linkové po
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aplikatni vrstvu. Moduly Cisco FWSM (firewall service mddyse instaluji do vykonnych
sitovych gepin&u a tvai v nich gidavné moduly, které maji vlastnosti aptiké& stavovych
firewallt. Vhodné pro struktury, kde hr&ni snerova® plni i funkci stového firewallu.

Vyhody(+) a nevyhody(-) aplikae-stavovych firewail

+ diky technologii NAT jsou skryty vSechny vimit IP adresy terminala vnitnich serveir
+ skryta je cela topologie 8it

+ zan®fuji se na vykonnost, ktera je vyvazena goam inspekce praieni a rychlosti dat
+ podpora autentizace, autorizacesguani AAA, generovani zprav syslog

+ odolnost proti falSovani IP adres

+ jednotna reZie vice typsystént (paketovy firewall+server proxy + IDS +VPN)

- obvykle neposkytuji kompletni prékovani aplikaci (AV software, anti SPAM)

- pomalejSi nez paketove filtry

- uzké hrdlo v siti, mohou se tibfronty a zahazovat pakety

- financn¢ drazsi systemy

- firewally bez podpory VPN maiji problémy s tunétdifni protokoly IPSec a SSL diky NAT

Typy softwarovych firewall

Mezi vyhledadvané softwaroveé firewally piatzv. projekty open source, které lgjin
poskytuji ochranu pdtacovym sitim. Mezi tyto firewally péit nagiklad IPCopci MOnOwall.

IPCop je linuxovou distribuci spustitelnd na IBMnkpatibilnim PC, dostupny z [15].
Je vyvijen celosstovou komunitou a krotnsamotnych verzi jsou vairdostupné i addony,
coz jsou neoficialni dopky, které roz3uji funkce firewallu. DalSi vyhodou je rozsahlé
forum vSech uZivaté| ktefi si navzajem poskytuji tipy a cenné rady (v ahglPCop
podporuje az 4 rozhrani (red-outside, green-insidange-dmz a blue-wlanjimz vyhovuje
navrhnuté strukite. Pro spravnou komunikaci se musi mezi jednotlivgitovymi kartami
(kazda pedstavuje jedno rozhrani) nakonfigurovat tzv. Pies.o

IPCop kron¢ blokovani pakei dle pravidel obsahujeskolik uzitecnych funkci:

- DHCP server

- proxy server (squid), filtr URL, pokédé filtrovani (addon AdvProxy)

- IDS (snort)

- lokélni dns server (DNSmasq)

- SSH

- VPN

- NTP (klient a servetasové synchronizace)

- traffic shaping (omezeni provozu)

- zakéazani odpadi na ping

- NAT

- logovani a dohled nad provozem (addon IpTrddoa Logsend)

- mail proxy and filtr spam (addon POPFile)

- kontrola integrity soubdr(addon TripWire)

MOnOwall je postaven na kdst FreeBSD, webovém serveru, PHP a dalSich utilitach
Jeho konfigurace je uloZena ve formatu XML. MOnOQwaddobr jako IPCop poskytuje
mnozinu zakladnich bezgmostnich funkci, které maji kontai firewally. RoviéZz podporuje
Ctyfi rozhrani a navic podporuje i virtudlniésitAN (VLAN). Jeho gednostni je graficky
piehledné webayorientované konfigukani menu zabezgené SSL. Vice na [17].
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Typy hardwarovych firewall

Pro tizné velikosti siti je dnes Siroka nabidka firewaRro stedni firemni sit existuji
firewally, které jiz sdruzuji vice funkci jako jsodPN, IDS atd. Zakladnim parametrem je
pocet porti tedy rozhrani a jejich druhteivé karty (Ethernet, Gigabit ethernet). Krom
poZzadavk na bezpénostni mechanismy (NAT, PAT, stateful inspectiom3) AAA) se
poZzaduje odé&chto zaizeni i vysoka propustnost, jelikoZz #Waizké hrdlo v siti, kde tedy
vesSkery odchozi a ffghozi provoz prochézi skrz firewall. Krémpropustnosti dat
(Sifrovanych a nesSifrovanych) se nahlizi i n&gicsodasré udrzovanych spojeni TCP/UDP.
Drazsi systémy maji zabudovanou kartu akceleraiiX ¥ maximalnim sa@asnym poétem
uzivatehi VPN a jejich stup& zabezpeéeni (DES, 3DES, AES). DalSimi obvyklymi s@stmi
jsou Antivirové programy, Antispamy, filtry URL @zné moduly na aplikai vrst\&.

Vzhledem k velkému rozmachu be#pesti si¢ se na trhu objevuje spoustu vyrébc
Mezi nejznangjSi vyrobce pdf Cisco fady PIX a ASA), D-link, Juniper, Secure Computing,
3com, IBM, SonicWALL, Elron. V nasledujicimighledu tab. | jsou ukazky zakladnich
funkci rekterych modal, které jsou vhodné protetni firmy i Wetrg ceny, ktera je jen

priblizna k dok& tvorby tohoto pehledu a nemusi byt aktualni.

Tab. I gehled hardwarovych firewaill

" max.pocet
max.potet .y propustnost
; . . . spojeni e A S
. rozhrani zakladni bezpé&nostni (neSifrované |priblizna
Firma typ TCP,UDP o <
Ityp funkce I00& .| asifrované cena
rozhrani pocet spojent data)
VPN
6 Stateful inspection, DoS, 130000 1131%';\/'/'%//53
Cisco PIX 515E] / AAA, NAT/PAT / 110000k
FastEth 2000 (3DES)
AES
/FagtEth Stateful inspection, DoS, 280000 iSS%II\\A/I?a//ss
Cisco PIX 525 AAA, NAT/PAT / 185000k
nebo 2000 (3DES)
GigaEth AES
3 Stateful inspection, DoS, 32000 300Mb/s,
. AAA, NAT/PAT,IPS / 170Mb/s
Cisco | ASA551C ca S/ Eth MalwareP,AV, 50IPSec (3DES)  [F00000K
50Web VPN AES
DEL 8 PPPOE, IDS NAT/PAT, 1000000 600Mb/s,
D-link 2500 IGigaEth ZoneDefense, / 300Mb/s  [110000K
9 ALG 2500 (3DES)AES
PPPOE,IDS,NAT/PAT, | 400000 320Mbrs,
. DFL 6 120Mb/s
D-link , ZoneDefense, / 56000k
-1600 /GigaEth (3DES)
ALG 1200
AES
4 Stateful firewall, IPS, 128000 1Gbl/s,
Juniper SSG550 / GiaaEth Antivirus, Anti-Spam a Web / 500Mb/s  [170000K
9 Filtering 1000 VPN,IPS
4 Stateful firewall, IPS, 64000 600Mb/s,
Juniper SSG520 / GiaaEth Antivirus, Anti-Spam a Web / 300Mb/s  [105000K
9 Filtering 500 VPN,IPS
. . Stateful proxy firewall,IPS X
Secur_e Sidewinde 4 Antivirus, Anti-Spam a Web / 180 Mbps | 124000
Computing 210D / Eth Lo
Filtering 200
/ éth Stateful proxy firewall,IPS )/( 45&&?225
SnapGeail SG720 + 24 Annkus,&g;—ﬁpam a Web 1000 (IPsec) | 12Mbps PPTH 86000k
Switch Eth 9 140 (PPTP) RC4
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Z&kladni doporteni ke konfiguraci firewallu Cisco typu PIX

- Nastaveni dvérnosti spravovanych segméntnebo-li rozhranni, viz tab. II.
Kazdému takovému segmentu, ktery vstupuje do filewaiitazujeme arove
zabezpeeni v intervalu od 0 do 100 (respektive 1 az 9% D00 jsou implicite
piitazeny). Firewall tak rozezna diky koeficieamt Grover zabezpéeni (i
diuvérnosti, od které se odvozuje inspek logika. K danému navrhu tedy
potrebujeme, aby firewall podporoval miniméld segmenty. Z modelfirewalla
cisco PIX jsou tedy vhodné produkty 515E, 525 a G&®ny pro stedni a velké
sit. Produkty s ozngenim —UR-BUN maji navic neomezenou softwarovounlice
které napiklad u 515E roz&uji na Sest poit(rozhrani), viz [18].

Tab. Il: Urovés zabezpé&eni zon

hardware Néazev rozhrani arovei popis

id (zony) zabezpeéeni
ethernetO outside 0 néekryhodna vigjsi st’ (internet)
ethernet2 dmz 50 demilitarizovana zéna
ethernet3 wlan 60 Sbezdratové mistni it
ethernetl inside 100 udéryhodna vniini st’

- Nastavime fenosovou rychlost jednotlivychipojenych rozhrani.
- Prifadime IP adresy jednotlivym rozhranim.

- Zajistime peklad lokélnich adres na globalni adresy funkci NN€&twork Address
Umoziuje prifazovat IP adresy velkému rozsahu hostitevnitt podnikové sit
(presné intervaly alokace adres jsou k dispozici wdodntu RFC 1918) Dale
uvedeme intervali fond globalnich adres, které budoueje¢ zname.

- U prevodu na jednu globalni IP adresu se vyuZievqd na vice poit PAT (port
address translation). Vhodné pro firmy s nizkyndtpm veejnych IP adres, ktery
se brzy pi silném provozu vierpa (péet aktivnich lokalnich IP adresqvysi
pocet verejnych ve fondu global). PAT nepodporujgkieré multimedialni aplikace,
proto se pouziva jako posledni moznastspném provozu v siti a dokaze obslouzit
az 64000 hostitelskych lokalnich adres. Je vhodoasfuzby HTTP, DNS, FTP,
elektronickou posStou, atd.

- Globalni adresa PAT nesmi byt v intervalu globdirddres podporujici NAT.

- Povolovat zahgjeni komunikace awiryhodného prosédi do nedivéryhodného
pro zname sluzby (http, ftp, dns, smtp) a dynamjobyolovat odpogdi.

- Staticky povolit zahajeni komunikace pro defina¥asluzby vyuZivajici VPN

(vzdalené pracovni stanice, partnerské)sivytvoieni gistupovych odchozich a
piichozich seznathACL na zaklad porti a IP adres.
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- Povolit piichod z vijSiho prostedi do demilitarizované zony pro sluzby DNS,
SMTP, FTP a HTTP. Povolit vyjimky komunikace TCP/BDa zadané IP adresy
WWW,DNS a FTP servérna pouzitych portech.

- Nastavit stavovou inspekci pro pouzivané sluzhby, (fittp, smtp, rsh, sglnet, atd.)
skrz firewall tj. gevadtt adresy dle NAT¢I PAT i v datové za@i pakefi, pro
kazdou relaci dynamicky vytvét volny pfichod (conn table) pro odpédi, ktery
se po rozpadnuti vyprsenicasovae odstrani.

- Vyhradit interval pouzivanych pdrtu multimedialnich sluzeb (rtsp, h323, ..) pro
stavovou inspekci.

- Vice o konfiguraci, fikazech a syntaxi vipuckach firewalt Cisco,¢i v pouzitych
literaturach [6] a [7].

Nekolik dalSich tig pro konfiguraci Cisco PIX firewallu

- Vzhledem k utokm na sluzbu DNS (zaplavy pozadavlbNS) snizit implicitni
casova& UDP ze 2 minut na poloémi hodnotu, fipadré na nizsi.

- Nepovolovat fragmentaci paket v komunikaci, pipadré zapnout straz
fragmenté&nich Gtoki prikazemsysopt security fragguard.

- Nastavit maximalni p@et spojeni a limit rozpracovanych spojeni na hognot
zjisténé z BZného provozu, které chrani proti zaplavam pakgn, které vedou k
DoS.

-V piipact pridavné karty VPN nastavitiistupové seznamy (access control list) a
parametry pro Sifrovani IPSec, takto povolime s&ezakime provoz z internetu

3.1.3 Nastaveni provozu skrz firewall pro rozhrani v siti

Rozctleni sit na rekolik bezpé&nostnich zon nebo-li rozhrani je zdkladem kazdého
navrhu zabezgeni paitacove sié. Tedy pokud se nejedna o velmi mal€,siebo sit, které
nejsou pipojeny k vrgjSimu swtu, tedy internetu. V navrhu jsou celkettyii rozhrani
(outside, inside, dmz, wlan).

Outside

- Strana poskytovatele internetovych sluzeb IPS @mréna jako v§Si st'.

- Zbna je net@lvéryhodna.

- Na firewallech Cisco ma nejnizSi bezpestni koeficient (0-100) implicith
nastaven na 0.

- Na firewallu se povoluji jen pouzivané odchozi blughttp,dns,ftp,smtp,atd.)

viv s

Dmz

- Strana poskytujici informace a sluzbyiejaosti (servery DNS, Webové servery,
poStovni servery a FTP servery) se nazyva deniditaana zéna.

- Sttedni divéryhodnost.

- Na firewallu Cisco definujeme koeficient veéls intervalu (1-99).
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Na firewallu pak povolime ffichod do demilitarizované zény jen pro pouzivané
sluzby a zakadZzeme navazovani spojeni do zony eytskdon® odesilani
elektronickeé posty (coz zabrani zneuZiti DNS seryako ,zombie" @i DD0S).

Wilan

Bezdratova sit WLAN, je ptitba pro tuto sizavést taky samostatnou beapastni
zonu.

Stredni divéryhodnost.

Na firewallu Cisco definujeme koeficient v interug|1-99), ale v rozmezi (dmz <
wlan < inside).

Pracovnim stanicim v rozhrani wlan bude unéobndiky firewallu navazovat
odchozi spojeni séenem do outside pro povolené sluzby a aplikace (Hitips, ftp,
sftp, dns) podohhjako u zény inside a do dmz pro ¥lel.posty.

Pro gistup do sit inside se vytvii na firewallu seznamy ACL, které povoluji
navazani spojeni jen znamymiizanim na zékladzdrojovych a cilovych IP adres
a porti. Navic tyto penosy jako VPN budou chrémy Sifrovanim IPSec.

Inside

Zdbna inside je vnihi podnikova si.

Zébna je divéryhodna.

Na firewallech Cisco ma nejvyssi bezpestni koeficient 100.

Veskeré inicializované ifchozi spojeni do této zony je zakazano az na kyjim
nastavené v access control listu ACL. Vyjimky mohbyt vzdalené firemni
pobaky, podnikovy partni& c¢i pracovni stanice vrozhranich wlan a outside
zabezpeéeneé Sifrovanym fgnosem VPN.

z vnittni sig (inside) do outside budou povolen§Zbé sluzby jako http, https, ftp,
sftp, picemz firewall kazdy pokus o nové spojénielaci uklada do dynamickych
zarodeénych tabulek (embryonic), provede NAT a po &spgEm spojeni
(established) uklada relaci do tabulky spojeni (ctable), které pak Zfstupiuji
tok paketi prenosu TCP v obou sfrech v definované udrzované relaci.

U nespojového UDP protokolu, ktery provozuje zejmm@&NS, je povolen provoz
smérem ven aekani na odpayd’ je ve firewallu implicit® nastaveno na 2 minuty.
Odpowd musi gijit v danémcasovém limitu a navic musi obsahovaisiuSnou
zdrojovou a cilovou adresu, pro které byl pozadab®S inicializovan. Funkce
DNS Guard po fijeti prvni odpo¥di DNS ne&eka na vyprSenfasov&e a spojeni
rovnou ukowuje, tedy zahazuje i jiné odp&li, které mohou byt p&thné at@niky.
Navazovani spojeni aplikaci jako SMTP, H323, RTSRloo poté podléhat
inspekcim pomoci funkdixup, ktera specifikuje pouzité porty.

Do rozhrani inside tak budou mit pé&vpovoleny gistup pouze vzdalené stanice
VPN na zaklad pristupovych list ACL (kterym se vytvéi vyjimky v provozu).

Do rozhrani inside je také povolenyigiup zprav syslog vyhrazeny pomoci ACL
aktivnich sfovych zd&izeni (smrovate, firewally, IPS, IDS), které zpravy umi
generovat.

Celkovy peehled zakladnich pravidel o inicializaci je zobmaaetabulce Ill, kterou navic
vykresluje obrazek (obr. 3.3). Pravidla, ktera aejgpovolena jsou implicith zakdzana.
V ptipact pouziti jinych protokal, které by podnik vyuzZival (zejména cktere
multimediélni), se musi dod&® povolit prichod ve spravném simu mezi spravnymi
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rozhrani. Pro &které multimedialni protokoly je navic peba zpistupnit rekteré mnoziny
porti. Ale ¢im vic je povoleno sluzeb a pbrtim mii je paitatova st’ bezpena.

Tab Ill: Zakladni pravidla rozhodovani o inicialdgrovozu .

> ¢ Odchozi . . .
Prichozi zéna X Zdroj Cil Sluzba Akce
Zona
outside dmz jakykoliv WWW server http, https povoli
outside dmz jakykoliv postovni server smtp povolit
outside dmz jakykoliv dns server dns povolit
outside dmz AAA ftp server ftp povolit
dmz outside postovni server jakykoliv smtp povolit
inside dmz firemni server WWW server ssh povolit
inside,wlan dmz pracovni stanicg postovni server h ss povolit
inside dmz firemni server ftp server ssh povolit
o . . .\ o http, https, .
inside,wlan outside pracovni stanice jakykoliv fip (AAA) povolit
o . . . externi server :
inside,wlan outside pracovni stanice DNS dns povolit
jakékoliv inside firewall,IPS,IDS server syslog lep povolit
inside jakakoliv server firewall, IPS, IDS ssh povoli,
managementu zaznamenat
wlan / inside inside / wlarn pracovni stanice pradtanice VPN povolit ACL
inside / outside o_uts_|de / (vzda!ena) . (vzda!ena) . VPN povolit ACL
inside pracovni stanice | pracovni stanice
A A established -conn| established -conn| ._ . . inspekce Xlate,
jakékoliv jakékoliv jakékoliv ;
table (response) table (request) povolit
jakakoliv jakakoliv jakakoliv jakakoliv jakakoliy | Zamitnout,
zaznamenat
ﬂutside - Vng&jsi rozhranN
Uroveii zabezpeéeni 0
S J
Klient & A A AA A
SFTP SMTF elektlxx;;:lglr goéta,
Firewall Cisco PIX \ /dmz - demilitarizovana zéna\
l:;Pr{\a k Uroveii zabezpegeni 50 /
NAT, PAT T
Xlate
Statefu Fixug
inspection DNS’
Guard
Aktuali a v DMZ,
[T e,
klient
/Wlan - bezdratova sit\ f sitonn o
' ' l Syslog, MARS

/ inside - vnitfni sit
\_Uroveii zabezpeéeni 100 /

Obr. 3.3: KiZzovatka povoleni navazani (inicializace) provoruivewallu PIX.
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Access control list ACL

Zkratka ACL (access control list) oznge fizeni gristupu na zaklagurcitych pravidel.
Jde tedy o seznam pravidel, které filtruji pakety zéklad urcitych parametr. Timto se
zvySuje nejen bezprost provozu v siti, ale i jeji propustnost. Kasdynam ACL se stahuje
k zadkladnim parametm rozhrani(ethO,eth1,atd.), 8rtdovnitt,ven) a protokol (http, ftp, ssh,
atd.). Seznaih mizeme vytvaéit hned rekolik, ktery bude specifikovat pravidla pro dané
ur¢ité rozhrani, srr a protokol. Seznam ACL ide byt zdkladni nebo rozény.

Zakladni seznam ACL filtruje pakety na zakladisla seznamu ACL (ten identifikuje
rozhrani, sir a protokol), spléni podminek (permit/deny), zdrojové adresy (IP sdre
stanice nebo sit ktera paket vyslala) aipadré relevantni zdrojové masky (e byt i any
nebo 0.0.0.0). Paketyipavnym piznakem log mZzeme zaznamenavat.

Rozsteny seznam ACL kromfiltra¢nich parametr zakladniho seznamu umi navic
filtrovat pakety na zakladcilové adresy (IP adresa stanice nebg, &iieré paket fijme),
protokolu (tcp nebo udp) a cilové masky, cilovéhaeojového portu (nazev operatora fhiap
http, ftp nebocislo ¢i rozsah nap 1234-1244) a déale dlefipnaku established (spojeni
navazano).

Vytvoiené seznamy ACL ve smovatich a firewallech je mozné&ipadré dophovat o
nové pravidla a zaznamy, které se zapisuji nak@eenamu pravidel. Takto se staticky
piidavaji napiklad nové vzdalené pobky, stanice¢i stanice sit WLAN. RovreZ se daji i
odebirat jiZ povolené pravidta mazat celé seznamy.

3.1.4 Bezdratovy pristup WLAN

Dnesni podnikové sitmaji implementovany bezdratovéésiWLAN (Wireless LAN).
Mezi nesporné vyhody patmobilita pracovnich stanic realizovana zpraviatdéebooky. S&
wlan sebou nesou jista rizika, kterd mohou bytgwdnikovou si nebezpéna.

Rizika WLAN

- Na AP (access point) se e teoreticky pipojit kdokoliv, po prolomeni
bezpeénostnich autentizace.

- Utok man-in-middle, ktery se n#flad realizuje faleSnym AP a ma za Gkol ziskat
MAC adresy legitimnich Klieritsi®, podrobsji v [5].

- Utoky DoS, realizovany ndjklad jako jamming (ruSenitenosového kanalu),
zaplavy rama, atd.

- NezaSifrovany $bvy provoz niiZze byt vystaven odposlechu.

Vzhledem k moznym nebezfiem je vhodné tuto 8i povaZzovat za #stdre
diuvéryhodnou a fivést ji do si¥ podobr jako demilitarizovanou zénu DMZ, ale s vySSim
koeficientem dvérnosti. Zakladem je vzdy Sifrovat provoz (pomociNjP

Déle také je vhodné tutot'smonitorovat, ke zjivani faleSnych iistupovych bodl.
Napriklad vyuzitim genosovych sken@y které naleznou vSechny AP v dosahu a porovnanim
vysledki s vlastnim zmapovanym seznamem autorizovanych @dto se stane, Ze se
zachyti signal z AP ndjklad sousedni firmy, pak se &itgpouze ubezpd, Ze se jedna o tzv.
piatelsky AP, ktery mé slouZzit jen sousedzrovna jako naSe AP pro naSeipby. Toto také
souvisi s prevenci, proti neéhtmu gidruzeni naSich uzivatelk cizi sousedské WLAN.
Cimz by tak mohlo dochézet k tniku firemnich infoohaodrobsji v [10].

Déle je vhodné pouZziti AP se 8ravymi anténami, stimi ¢i pomocnych reflektar, tak
aby signal neopoudtprostory firmy, na které by se jiz némito¢nik se svym vybavenim
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fyzicky dostat. V neposledrniact je radna identifikace ifitomnych klient. Monitorovani
anomalii. Zaznamy a sledovani uzivatelskycdtpggeni. Napiklad monitorovani fipojeni
klienta v neobvyklyas (po pracovni de.

Tipy zabezpi#eni WLAN

- Vhodna infrastruktura — vymezeni dosahu signalé p@uze na pozadované a
fyzicky zabezp&ené okoli v arealu firmy, zahtaje odposlechu a zachyceni signalu
atocnikem.

- Nastavit implicitniho jména <it SSID na co nejmén napadné (softwarovy
generator hesel) a pravidélnoto jméno obrmmovat, nevysilat ramec Beacon
s SSID. Timto opaénim pak uténik musi hadat i SSID.

- Pouzit bezpeny prenos dat pomoci VPN.iPnepouziti VPN, zavést v siti WLAN
nejlepSi dostupny bez@mostni mechanismus tj. WPA2/802.11i (vylepSené
Sifrovani AES), pofipad® WPA podporujici autentizaci, Sifrovani a integrdat
(dynamické klée TKIP). Pokud dostupna idaeni v siti nepodporuji vysSe zndime
mechanismy, tak zavést alegpwylepSeny WEP (802.1x) o autentizaci a
management kiti diky autentiz&nimu serveru RADIUS. V nejhorSim mozném
piipact zapnout WEP a nastavit na 128 bitovy KhejsilrgjSi mozny) a autentizaci
nastavit na open, coz je vhodné proti zachyceniémnyzev.

- Provadt vzdjemnou autentizaci na bazi digitalnich cddifi EAP-TTLS nebo
PEAP, jak uzivatele, tak iffstupového bodu, za pomoci serveru RADIUS.
Nastavit ¢casovy limit komunikani relace v zavislosti na podnikové integzit
pienosu dat.

- Nepovolovat sdileniiezitych soubal, adres&i a aplikaci, které by vifpadném
priniku do wlan sit mohli byt k dispozici aténikam.

- Filtrovat MAC adresy pomoci specialnich sezhamCL (pokusit se vymezit
seznam pouzitych &ivych adaptér v podniku) je vhodné ip odhaleni IP adres
atocnikem, filtrace IP adres, omezeni DHCP, statickésalani.

- Zavedeni authentizace kliédnbha zaklad vnitropodnikovych identifikatar, chrani
piedevSim ped odcizeni a zneuZiti fyzickéhotizeni, které bylo pouzivané v siti
nag. notebooku. VyuZivat jednu zékolika metod authentizaci typu EAP.
NejbezpeéngjSi se jevi EAP-TLSIi PEAP.

- Odctleni od podnikové sitfirewallem, pouziti brany VPN pro zvySeni ochranné
vrstvy prenasenych dat do bezpeé vniini podnikoveé sé& a podpora na AP VLAN
(Virtual LAN) kvuli Skalovatelnosti fistupi k sttovym prostedkam.

3.1.5 Zabezpdeni vzdalenych entit pomoci VPN

U sttednich podnikovych siti se vyskytuji také vzdal@obdaky, obchodni partrie
(staly dodavatel€&i odbeératelé), domaci kanceét a mobilni pracovnici v terénu. U vSech
zmirgnych entit je obvykle pozadovanyigtup do podnikové sitpro zvySeni produktivity

viN s
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(Virtual Private Network), viz obr. 3.4&eSeni jako pronajmuti pevnych linek nebo okruhy
frame relay do vzdalenych pracavigsou dnes jiz zcela zavrhnutéedevSim z dvodu
vysoké ceny, ktera navic roste se vzdalenosti.

VPN naopak umaiije spolehlivé a bezpré @ipojeni es internet, ktery se hradi jen
mistnim poskytovatém sluzeb internetui telekomunik&ni spol€énostem na obou stranach
pienosu. Navic se #ie VPN snadno a mnohem IgjinrozSitovat az do ufitého limitu
kapacity VPN na hardwarovém vybaveni v siti (firdwasmérovat, brana nebo-li
koncentrator VPN) implementované v siti. VP& bna vrstvach aplikai (SSH), transportni
(SSL), stove (IPSec) a pro linkovou se pouZzivaji protokoBTP a L2TP. Tyto protokoly
byli vytvoreny vzhledem Kk agresivnimu priedi internetu, na kterém se vyskytuji
potencionalni Gténici, ktai maji metody pro odposlouchavani nezaSifrovanyeh
falSovani pakét Tyto metody jsou podrolsji probirany v [5].

IPSec

Virtualni privatni sf pomoci Sifrovani IPSec, tak vyt¥éochranou obalku dat, které
jsou enasené ie@s nedvéryhodnou 4 internetu. VPN se rowd pouzije i pi prenosu
ve WLAN siti, kde se mohou data snadno odposlousthd&roces, ktery zapouzige jeden
typ paketu do jiného, se nazyva tunelovani. U IRB&me moznost pouzit dva médy spojeni.
Jde o transportni a tunelujici méd. Transportni s®@ouZziva ve spojeni s protokolem L2TP
a Sifruje pouze data, ale névoedni hlaveku IP, ¢imZz se stdva ménbezpé&€nym wici
tunelujicimu modu, ktery Sifruje, jak data, tak laficku prenaseného IP. Protokol IPSec
pracuje na sbve vrst¢ a ve VPN nam zajisije:

-Sifrovani dat a informaci TCP/IP

-integritu dat

-autentizaci

-ochranu proti opakovani relace

IPSec spolupracuje s protokoly ISAKMP, ESP a ABAKMP (Internet Association
nad Key Management Protocol) se stard o fazi dolspadyeni a o vygnu klici, nastavuje
tzv. bezpénostni asociaci SA (Security Association). Podmmijotokol IKE (Internet Key
Exchange), ktery zajisti dohodu dli autentizaci partnér spravu kléu a jejich vyngénu. Po
uspsSneé autentizaci a dohodnuti partnea typu Sifrovani se pouZziji protokoly ESP nebo AH
(po pipadt oboji), které penadSena data chrani proti opakovani rel&m#Epim sekvetniho
¢isla do kazdého paketu a z&jig jejich divérnost Sifrovanim pomoci algorithDES, 3DES
¢i IDEA. V piipadt VPN prochazejici internetem je vhaghi vyuzivat protokol ESP, ktery
Vv tunelujicim reZzimu spolehlévspolupracuje s mechanismem NATigadn& kombinace ESP
a AH je sice o &co bezpen¢jsi, ale takeé finatné narand, diky konflikim s mechanismem
NAT. Jelikoz frewally Cisco (PIX, ASA) podporuji $&c, nemaji problémy s NAT.

OpenVPN

Open source SSL VPN, nebo-li OpenVPN je novodokihradou za IPSec. Je vyvinut
internetovou komunitou (open source). Vyivaabezpeené Sifrované spojeni pomoci
kryptografickych knihoven a protokoISSL/TLS v jednom balku. OpenVPN narozdil od
IPSec, ktery je azifis komplexni, neni tak na¥ay na implementaci v siti a funguje na bazi
tuneh ¢i klient - server. U firem a komé&mich spolénosti se musi platit licence za kogrér
verzi. Vice o OpenVPN viz [14].
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Obr. 3.4: moznosti bezpeého gipojeni VPN
Zabezpéeni pomoci VPN

- Provéstfadné planovani o ptu VPN relaci vcelé siti a pidit vybaveni
s dostatenym paitem VPN i pro pipadné budouci roz&ivani.

- Proveést pipravy na protokol IPSe&i OpenVPN na vSech pouzitychizzeni v siti
dle jednotlivych manuélpro z&izeni.

- Provést peatecni vymenu sdilenych kit s partnery a segmenty v siti, nepouzivat
stejné kiée pro vice partnér Pripadre vyuzit certifik&ni autoritu CA¢i DNSSec,
kterd gid¢luje unikatni digitalni podpisy. Diky lepsi Skélestosti je CA vhodné
pro &tSi patet partneit VPN.

- Provést dohody o jednotlivych parametrech o Sifndbvaash, autentizace a doby
Zivota u asociaci SA s ohledem na parametry jenhyotl z&izeni a partnér

- Vytvorit na firewallu a smrovai rozSiené pistupové seznamy (ACL), které
povoli navazani spojeni vzdalenym stanicim doimnh#ie.

- Transformace IPSec (vytieni transforménich mnozin bezpmostnich protokdi
— Vv internetovém prosdi pouzit ESP), dohoda na tunelujicim rezimu.
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- Vytvorit Sifrovaci mapy (nadefinovat ktery provoz budegirazet ochranou IPSec,
uréit vzdalené partnery, na jednotlivé provozy nadmfat transforméni mnoziny,
upresréni SA jako nap dobu Zivota, druh zavadi(manualni/vymina IKE), atd.
dle moznosti fislusného zazeni).

- Stejnym zfisobem nastavit zalozni (alternativni) brany VPNag#lu dilezitych
partnet.

- Testovani fun&nosti VPN a kontrola celkové konfigurace IPSec.

3.1.6 Zarizeni IDS a IPS

Zatizeni IDS (intrusion detection system) ma v sititkal monitorovat a analyzovat
podezelé chovani a nejenéjSi anomalie. Sondyi moduly IDS owtuji kopie datového
sitového provozu, ktery je zpracovan paraleln detekuji mozné hrozby. #zeni jako
smerovate a firewally, které maji vribi moduly IDS mohou adovat i gimo provoz
(sériow). Fri detekci utité hrozby, bd’ predavaji varovani spravci, ktery podniknigpadneé
protiopateni, nebo u sofistikovajsich zdizeni se IDS pokusfeSit problém samostatn
které jiz jsou definovany jako #aeni IPS(intrusion protection systentkdy se objevi i
slovo prevention).

Systémy IDS se rozhoduji na zaklasignatur. Tyto signatury mohou korespondovat
s kEZnymi zndmymi Gtoky, které systém jiz zréd,muze vyvozovat noveé typy na zékkad
odchyleni od BZného siového provozuci urcité anomalie. Vyrobci maji profesionalni
povinnost poskytovat signatury o novych utocichns\ientim.

Existuji i obecné signatury, ktet@sto budou vyvolavat faleSné poplachy, atkdy
také zareaguji na skuteou hrozbu. Je tedy otazka jak nastavit prahyouli, které vhod&
kombinuji skuténé hrozby oddch faleSnych. B pouziti vice senzdrv siti na jednotlivé
hlidané segmenty, Ize nastavit senzory na odli§aBypcitlivosti dle specifickych chovani
v daném segmentu, které pak generigne pd@ty vystrah. Vyhoda je také rychlejSi nalezeni
problémuci praniku.

Neékolik moznych alternativ z&zeni IDS od iiznych vyrobé: Cisco NIDS 3.x, 4.X,
Network IDS module 3.x, 4.x, Enterasys Dragon NI®@%$ ISS RealSecure Network Sensor
6.5, 7.0, Snort NIDS 2.x, McAfee Intrushield NIDS,1NetScreen IDP 2.x, OS 4.x, 5.X,
Symantec MANHUNT

implementace IDS do firemnié&it
- Pouzit vice senzdr Umistit hlavié senzory ped a za sovy firewall i paketovy
filtr, poté také do jednotlivych segméntv siti (DMZ, interni sit, WLAN,

management).

- Senzory vyladit dle specifik typického provozu \z&ém segmentu (omezit
nadnerné vystrahy).

- MozZnost pouziti vice senzorv pretizeném segmentu je zadouciulkwozdéleni
hlidaného provozu.

- Externi senzor, tedy za hranim filtrem, omezit na vyhledavani UiokoS.
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- Kontrolu Sifrovanych penosi VPN zajistime umisghi senzoru fimo za z#&zeni
VPN brany (Firewall, VPN koncentrator, Srova® podporujici VPN, atd.).

- Implementace IPS ve firewallu jako jsou zejménidzemi Cisco ASA a FWSMi
nekteré typy PIX (501-535) davéa velk@asovou vyhodu a blokuje Gtoky (zahazuje
pakety) div nez se dokazi realizovat, pailgi tak delSi zptnou vazbu u senzor
mimo firewall (provadi reset relace TCP, nebiekonfiguruji gislusné giové
zaizeni).

- Senzory mimo firewall usnadji lokaci probléni (potet senzak je otadzka
finanénich prostedki, sledovat alespp rizikové lokace DMZ, WLAN a
management).

- Kombinace se softwarovymi IDS na hostitelich sepb&zost jen vyztuZi.

- Vyladéni zavaZznosti Utak (omezeni mnozin signatur) vzhledem kézaprovozu a
hodnotam dat a #&eni v utitych segmentech.

- Schopnost rozhodnuti zda-li tire Utok ohrozit prvky v segmentu (Utoky na
neexistujici zézeni nebo na nepouzivany opgrasystém nebudou vystrahou, ale
jen logovany) ginasi technologie Cisco Threat Response, timtongd $aleSné
poplachy.

3.2 Nastaveni bezpé&nostni politiky

Jiz od p@atku vzniku firmy¢i jisté organizace byvaji sepsany pravidla a zagady
chod firmy, které se tykaji roZtbni spravnich Ukdl povinnosti a omezeri vyhrazeni
piistupi. V dobéch kdy ve firmach nebyly implementovanyipse, se tyto omezeni tykal
piedevsim fyzického omezeniigtupu.

V dneSnich dobéach, kdy se t&hvSechny data, objednavky, technologické postupy,
evidence a jiné uziteé Udaje zpracovavaji préstinictvim vypdetni techniky a distribuce
se zprodedkovava poitacovou siti a internetem, roste nebedpenepovoleného a
nezadouciho iistupu k citlivym informacim. Proto se neStdoranit pouze diky aktivnich
sitovych prviki a zabezpgnych VPN, které zabfiaji nepovolenému ijstupu hlave
z vrejSiho swta, ale je také zap@bi chranit cenné aubbzité informace i %¢i vnitfnim
nepovolanym uZivatém.

Zakladem je rozé&leni pisobnosti a uglovani prav éznym skupinam uvnitpodniku.
Pridélovani hesel aifistupovych prav, se vymezi povolené pracovni ped&ly pro kazdého
uzivatele ve firng.

Déle je teba vymezit seznam pravidel zakaz povoleni, které se budou stahovat na
zanestnance podniku a na jejich pracovniazeeni do firemnich odteni. Ripadné pestupky
a poruSeni pravidel, které se daji zjistit pfedhictvim monitorovani it budeieSeno dle
sepsanych sankci. NiZze je uvedengkatik zasad pro praci s heslem, autentidaa
autoriz&ni funkce pro siové prostedky a rezimy fistupu.

3.2.1 Rezimy pristupu

V kazdé firm¢ existuje jista stromovita struktura postaveni #azeni pracovnik a
danych oddleni. Ve firme se tedy nachaztizné skupiny, které vyZzadujizné sfové sluzby.
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Napr. vedouci vyrobnich provézvyzaduji gistup do tznych databazi, které se tykaji
novych objednavek, stavpotrebného vyrobniho materidlu a technologickych datosak
nag. odctleni zpracovani objednavek a prodeje pozadtiguyp navic k webovému serveru,
diky kterému si zakaznici objednavaji pozadovan&iti sluzby. Management, pak nap
vyZzaduje pistup k celkovému auditu chodu dané firmy (vSecpowZivané servery), pro
efektivni planovani a sledovani hospimtd podniku. Je tedy witl Ze kazdé oddeni
vyZaduje wkity rozsah prosedki, které neni fednetné vice rozebirat v tomto navrhu.
Zakladni pehled obecnym opragni pristupu k siti je nazrgeana v tab. IV, kde jsou pouze
doporiené parametry a v praxi se mohou liSit. Firemnictedd rozalujeme bul'to pomoci
fyzického rozdleni sit diky jednoduchému sfrovati nebo vytvdieni virtualnich siti VLAN,
které vytvdime nap. v inteligentnim srovati (Cisco Catalyst).

Pri vice softwafi (Windows, Unix, MacOS) na jednotlivych termindlestsiti je
vhodnym sfovym softwarem Novell NetWare, ktery nabizi vzdglefistup(WWW, Novell
client, nativni pistup¢i sftp) na z&klad pristupovych jmen/hesel a vyhrazenych opegn
k jednotlivym serveim ve stromové databazi NDS/e-directory. V danéktiie lze pak
nastavit utitou hierarchinost, kterd povoluje danym skupinam predky (sdilené datové
servery, tiskarny a jiné xivé zdizeni) pomoci zZazeni do danych kontejriea koncovych
objekt (listi). Novell eDirectory ma tyto vyhody hierar¢host, distribuce, globalnost a
multiplatformost. V dnesSni dobach se pouzivani NaveniZzuje. Mezi ¢asgjSi sitove
opera&ni systémy pat Windows (NT, 2003, 2008) Unixové distribuce a odnoze.

Tab. IV: Tridy pracovniho oprawmi piistupu k siti na zakladsubjektivniho

doporweni
sankce za
poZadavek pOI’l.JsenJ'
rezim piistup k na sloZitost pra\{l.d,e | & .
pristupu prostiredkam hesla/cyklus Zne?ifrlrt]' (P rot
Zmeny (prakticka
ukazka)
y . omezeny na pouzivané aplikace, nizsi LA
radovi ” o, nizké
pracovnici pristup k pouzivanym sovym / (niZSi pokuty)
zaizeni(tisk,fax,VolP) 1 x zarok
omezeny na pouZzivané aplikace,
vedouci pristup k pouzivanym gbvym stredni stredni
a povieni zaizeni(tisk,fax,VolP) a k / 51 pokuty)
pracovnici prisluSnym firemnim datovym | 2 - 4 x za rok (vySSi pokuty
servefim
piistup a konfigurace neomezeny
v dané skupitina vSechny VYEST VYEST
administrator pouZzivané aplikace, datové / (degradace
skupiny servery, z#izeni, nastroje a g ’
. s .4 -6 xzarok| | vysoké pokuty)
diagnostické programy, omezeny
Vv siti
hlavni neomezeny ve vsech skupinach|a VYEST
administrator | v celé siti, konfigurace aktivnich / nejvyssi
(popx. skupina | sitovych prvki, sprava hesel, AAA 12 -24 % 7a (vyhazov)
hlavnich a servell SYSLOG
e rok
administratoit)

74



3.2.2 Autentizace, autorizace a @tovani technologie AAA

Proces autentizace stanovuje totoZnost uzZivateMiaje platnost zadanych informaci
(uzivatelského id + uzivatelské heslo)i Bpravnosti zadanych autenitnéch parametr
pridéli autentiz&ni server ufity rozsah oprawvni, tedy provede se autorizacéi Wuzivani
urcitého rozsahu operaci a praci v systému se uzoxa€innost monitoruje, nebo-liauje
(accounting). Technologie AAA je tedy zkratkou Aethication, Authorization and
Accounting.

Moderni firewally tuto sluzbu poskytuji svym uzZielitm a tato funkce nechybi ani ve
firewallech cisco PIXEi ASA. Zakladni pistup k PIX firewallu je zaloZzen na ip adresach a
prislusnych portech. Klient poSle pozadavéilstupu k uéité sluztg do firewallu PIX, ktery
tvori branu mezi klientem a cilovou sluzbou a ktergpmsiné vyzada(dle typu sluzby) zaslani
uzivatelského id a hesla. Jakmilgjme PIX firewall vyzadané parametry, tak je posila
serveru AAA, kde se parametry porovnaji a nasieaih spravnosti hesla a id potvrdi. Na
serveru AAA miizeme konfigurovat jednotlivé rezimyriptupu pomoci softwaru CSACS
(cisco secure access control server) a tim takiklag povolit uzivateim vnitini si€, dle
raznych skupin, fistup na HTTP, FTP atd. Firewall cisco PIX podperpjitezovou proxy
autentizaci, kterd po eékeni platného id a hesla uzivatele na serveru AAdatabazi
RADIUS ¢i TACACS+, udrzuje stav o toku relace mezi klientarserverem sluzby.

Konfigurace mechanisimuthetizace Cisco PIX firewallu

- Definovat skupiny kontrolnich serMieAAA ¢i server AAA.

- Vhodny vylEr serverového protokolu.

- Zadat kIt na co nejsilgySi hodnotu tj.127 alfanumerickych zrigktento kI€ pak
musi byt shodny jak u klienta tak na severu TACACS# nezadéani kiie by
komunikace byla neSifrovana.

- Ve stejné siti mzeme povolit jen jeden typ protokolu a todb®RADIUS nebo
TACACS+.

- Vytvorit zalozni skupiny pro definované skupiny AAA adyalohy umistit na jiné
IP adresy servér

- Definovat sluzby pro dané skupiny,iepnit pravidla a vyt vyjimky.

- Nastavitéasovae, pro dobu n@nnosti a pro dobu opakovani autentizace. Dobu
nesinnosti se doportje ukit na rzkolik desitek minut, napna 20 minutCasova
pro vyzadani opakovani autentizace musime nastavitlelSi dobu nd@pna 3
hodiny.

Konfigurace mechanisémautorizace Cisco PIX firewallu

- Nadefinovat jaké sluzby budou pro dané skupinystppreny.
- Neuvedené sluzby jsou totéasto implicité povoleny, je pdtba rkteré sluzby
vyjime¢n¢ zakazat, aby #hi k nim pristup pouze oprawni uzivatelé.

Konfigurace mechanisinictovani Cisco PIX firewallu

- Aktivnim (€tovanim sledovatifstup na dlezité sluzby nebo na sluzby s cennymi
daty.

- Zaznamendvat délkuipojeni uZivatele, mnoZstviigtych a odeslanych dat.

- Sledovat wité skupiny a sluzby a prohlizetetni zaznamy je mozné sp&rdim
volby Reports and Activity v navig&ni liSt¢ v CSACS
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3.2.3 Bezpe&nostni Sifrovani, prace s hesly

Jakakoliv data, ktera jsou pro podnik cenna by st mi svém genosu Sifrovat,
zejména pakip pienosu netlvéiivym prostedim (internet, WLAN, dmz). K tomutoiieme
vyuzit zabezp@né virtualni privatni sitVPN bezpénym IPSec (viz 3.1.5) nebo pomoci
SSL ¢i SSH. SSH nebo-li secure shell je bezpe zaSifrované spojeni ignos soubdr a
jednotlivych aplikaci) ke vzdalenému shelldiig@azovém interpretu).

Standardni SSH je sinSifrované spojeni od klienta ke vzdalenému servbtezi
nejznandjSi bezplatné softwarové klienty paPuTTy a OpenSSH. Na steafirmy je treba
potom zajistit server SSH, niama mnoha unixovych systémech je jiz ssh démaatigitne
nainstalovan. Dale by se tyto serveryglinpravidelré aktualizovat a dogibvat nejno¥jSi
zaplaty, jelikoz jsou oblibenymi cili pro mnoho &ndka.

NejcastjSi Sifrovaci metodou je vSak SSL, ktera je weboerientovana. V
internetovych prohlizéch se ozné&je malym zamkem ve stavovych listach. Data prdioko
HTTP (port 80), které jsou Sifrovany pomoci SSlogaa&uji HTTPS a Bzi nad TCP portem
443. SSL dale Sifruje i protokoly SMTP, NNTP, LDARJAP, POP3 nad TLS/SSL a take
obsahuji pidavné S nap POPS3S. Klienty SSL jsou internetové prohigeéi bézné fzni
posStovni klienti.

U SSL servel je zapotebi zavést digitalni certifikaty tj. vygenerovae diesla dvojici
verejnych kItt a u libovolné spolehlivé certifikai autority CA nechat podepsat Zadost,
ktera véejny kli¢ obsahuje. Certifikeni autorita (vCR Ceska posta, ICA) na zakkad
podpirnych informaci o¥ii platnost Zadatele a poté digitdlpodepiSe vejny kli¢ a tim
vygeneruje digitalni certifikat. Digitatnpodepsany vejny Kli¢ (digitélni certifikat) zasle
zpet administratorovi, ktery ho poté nainstaluje neveeSSL.

Navazani provozu SSL (SSL handshake) pak probihgringipu asymetrickeé Sifry
pomoci véejného a soukromého &é:

. Klient—>Server -pozadavek o spojeni SSL +info(verze SS&tavani Sifrovani, atd.)

. ServerKlient -info(verze SSL, nastaveni Sifrovani, ateldig.certifikat serveru

. Klient -diky certifikatu, ktery obsahuje tegny klic, owti autenténost serveru

. Klient -vygeneruje zaklad Sifrovacihoddi kterym se bude Sifrovat nasledna relace
. Klient—>Server -odeSle zaklad SifrovacihocklizaSifrovany viejnym klicem serveru

. Server -svym soukromym &&im rozSifruje zaklad Sifrovaciho &

. Klient a Server -ze zakladu vygeneruji hlaviro$aci klic

. Klient — Server -vzajemné potvrzeni hlavniho Sifrovacihiéekl

. Klient < Server -Sifrované spojeni (konec handshake SSL)

OCoO~NOOUIDE WNPE

Doporweni SSH

- nastavit poet neuspsnych pokus piihlaseni v jedné relaci na 3

- umig’ovat SSH server do DMZ a zavést tak dvoji auteatizpiikladem je
bezpeény prenos soubdrserveru SFTP

- pri pouziti tunelh SSH se vyhybat vifeni tunel do sebe, které pak diky slozitosti
vypocta zpomaluji komunikaci

- pouzivat souborovy manager WinSCP, ktery pracugzimu SFTP a SCP
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Doporuweni SSL

u pouziti certifikdh pro vrgjSi prostedi(internet) je feba vyuzit znamou a

spolehlivou certifikani autoritu CA

- U pouziti certifikah pro vnitni prostedi(firemni s, wlan) je mozné vyuzit vlastni
certifika¢ni autoritu CA

- pro citlivé Udaje pouZzit miniman128 bitovou Sifru (nutné je také upo#ovat
uzivatele na danou silnou Sifru z hlediska kompittylp

- podporovat SSL 3.0aTLS 1.0

- pii pouziti tuneli SSL se vyhybat vrieni tunel do sebe, které pak diky slozitosti
vypoéta zpomaluji komunikaci

- implementace SSL u klielntPOP a IMAP nemusi byt implicknpovolena a
v piipadt pouziti SSL pro bezgaou postu jeieba tuto sluzbu zapnout

- U webovych strdnek podniku omezit Sifrovani dat dieéryhodné informace

(objednavky, finatini transakce, registrace atd.), naopak n#bat Sifrovat data

jako nabidku zboZzZi, informace o sluzbach atd. (prainiky tyto data nemaji

Zadnou cenu)

Kryptografie na siové vrst¢

Jak jiz bylo zmiano, Sifrovani nad nédéryhodnou siti je pro cenné datairpo
povinnosti. B zvySovani délky Sifrovaciho Ki¢ rostou také vypmtni naroky a tudiz se
snizuje Sika prenosového pasma. Je tedy nutné nalézt vhodny konnprbezpénosti a
vykonu.

Vzhledem k dneSnim rizikm prolomeni Sifrovani dat pomoci hrubé sily, je dié@
data, které maji dlouhodsleenny charakter, Sifrovat pokud mozno co nejb&zfje U dat,
které jsou cenné jen dasré nag. vyfizeni objednavek, aktualni ukoly, atd. je vhodnazio
algoritmy s menSimi i, ¢imZ se podstatnzvysi rychlost penosu. U siti VPN je proto
vhodné pouzivat hardwarové akceleratory s podp&rgptografickych algoriti VPN pro
zvySeni rychlosti, které jsou rychlejSi nez obepndcesory. Nkteré nejznarjsi algoritmy
spolu s velikosti jejich ktie jsou shrnuty v tab. V.

Tab. V: Rehled velikosti kiéa pro algoritmy se symetrickym kKigm

algoritmus velikost klie

RC4 40 biti

FWZ-1 48 bifi

DES 40 nebo 56 bit

3DES 168 biti

AES nasobky 32 bit: 128, 192 nebo 256 [it
Twofish 128 bifi

Prace s hesly

Jednoduch& hesla nebyvaji pro dmiky jiz Zzaddnym problémem. EXistuje spoustu
programii, které lamou hesla na zaktaslovnikovych databazéj téch slozitjSich na zaklagl
permut&nich metod. Hesla obegnvori posledni obranou linii pro (aiky pri praniku na
razné wty ¢i aplikace.

Ohledre stanovovani hesel ma firma obeavé z&kladniteSeni. Bd'to bude svym
zanmestnan@m hesla generovatfipazovat a mnit v urtitych ¢casovych intervalech. Nebo se
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vypracuji standarty pro vytv@ni hesel a pravidla, ktera budou kontrolovanynPmoZznost
je prisngjSi, bezpénéjSi, ale neoblibena a pro zéstnance znmé nepohodlna. Druha
moznost je pro zadstnance fivétivejSi, ale je paeba zajistit dohled nad volbami
bezpeénych hesel, vyZzadovanych dle standad obou gfipadech jeitba podit pracovniky,
aby hesla nikomu neprozrazovala (ani ifeehym ¢i vysoce postavenym funkcim firmy,
protoZe utoénici pomoci socialniho inZenyrstvi gasto vydavaji za népreditele a Zadaji
hesla po telefonu) a nezapisovala je (z¢ld& email, papir, elektronicky niapvord atd.).
Vhodné je wit smernice pro pidélovani hesel na zaklaganetové ztraty.

UzZivatelské jméno je rowi v mnoha fipadech brano jako heslo. Wtok musi tedy
pro pfinik k G&tu uhodnout i uZivatelské jméno. To spolu s hesteati dvoji ochranu a
podstatg zt¢Zzuje utoky hrubou silou. AvSak pamatovat st d&jna hesla je préadového
zamestnanceasto velkym problémem. Obetcje proto vhodné iidélovat uZivatelské jména
jako stalé identifikani ¢isla uvnit firmy, které jsou pro externiho Wtoika nezname, iips
zachycené jméno zasstnance nap prostednictvim vizitek. Uzivatelskédty se takto i lepSi
zarazuji z hlediska&iselné povahy id zagstnance. V tab. VI jsou uvedenyilgizné rozsahy
a parametry hesel.

Posledni zasada, ktera navic zvySuje b&mps, je poet povolenych Spatnych
piihlaSovacich 0daj po sold. Kazdy se ofas splete a proto je vhodné nastavit vhodnou
rezervu. B celkovém pdotu moznych kombinaci uzivatelského jména a heskaijgmalni
pravdpodobnost, Ze by kombinace byla uhadnuta (slovytkowitokem, permutami
metodou) nap v prvnich gti ¢i deseti povolenych pokusech. Jebia také oS#&t nasledné
zablokovani &tu na utity ¢asovy interval nap na 2 hodiny, aby se @oik po neusgsnych
pokusech nepokousel hadat dalsi kombinace ihnedip@jeni nové relace.

Tab. VI: Doporieni nastaveni a typhesel a id na zaklagristupu
poZadavek
rezim na slozitost | pristupové rozsah a tvo hesla oz
pristupu hesla/cyklus jméno yp pozn.
zmény
s L. u terminah
niZSi znamé sooienveh
fadovi / firemni id min. 5—-10 pripojeny
. » T k internetu
pracovnici 1-2xza ¢islo alfanumerickych znak .
. heslo min. 8
rok pracovnika
alfanum.znak
vedouci
. stredni zname S pistupem
vedouci . . . : .
a powsient / firemni id min. 10 k firemnim
. 2-4xza Cislo alfanumerickych znak | servetim by
pracovnici . DA
rok pracovnika meli ménit
castji heslo
L Vyssl utajované | min. 10 ASCII znak(tj. dgdrzqvam
administrator / 6 (i .y N slozitosti hese
skupiny 4-6Xxza |revr,n|n| ! | po‘ng' fna}’ typy ~ | Zajiguji velke
rok Cislo |@#$%"&*{}."Aad i>7?) nostihy
hlavni vySSi dodrzovani
administrator y utajované | min. 10 ASCII znak(tj. .y
., . / : . .y slozitosti hese
(popx. skupina 6-12 x za firemni id pouziti znaki typu S aiE Uil velké
hlavnich o dslo | 1@#S%ner ARl 17) | “H T
administratoi) P y
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3.3 Monitorovani bezpeinosti sit

Monitorovani si je ielnym prostedkem jak vyhledavat zranitelnd mista, odhalovat
pokusy o utoky hackér ¢i ptimo jejich strategie. K tomuto zavedeme de sistroje jako
systéemy IDS, které mohou byt realizovany hardwarguwostednictvim sond, které
naslouchaji $ovému provozu. Softwarové IDS js@asto sovasti AV softwaru. EXxistuji i
samostatné produkty, které funguji poddlako sfové analyzatory a reaguji na tiepzené
jevy odchylujici se od normalniho provozu, tak i maamé projevy utak popsany
signaturami.

Monitorovani pomoci IDS ve vice segmentechiuje rychleji ohniska vyskytnutych
problémi ¢i Gtokd. Nastroje pro odhaleni strategii Utoku na sitdhaluji tzv. navnady
(honeypots). Coz jsou stanice, které umozni s¥jadmristup pro utok, ale neobsahuji
dulezité ¢i postradatelné data. Sledovat sta¥ si také vyplati i siznych diagnostickych
duvodi. MaZzeme tak nafklad odhalit tvéeni front paket v uzkém hrdlu v siti, které tvb
firewall ¢i hranini smérovat. Dale mame moznost odhalit porusSeni bémpstnich pravidel
vnitini si€. Sledovani sét miZzeme realizovat pragdnictvim zachycenych vystrah, které se
shroma#’uji na serverech syslog. Jednou:aa by se také &h provactt kontroly a testovani,
které odhaluji slabosti v siti a neé¢hé pozrnénéné konfigurace na hostitelich, které se za
provozu mohou iphodit.

Jestlize chceme pohodla komplexg sledovat sfa vyhodnotit jeji zranitelnd mista, je
vhodné pouzit vykonny a cinny nastroj Cisco Security Monitoring, Analysis and
Response SysterfMARS). Toto zd&izeni ginasi hlavs:

- inteligentni skr informaci, jejich zpracovani v realnémase, ukladani do databéze a

komprimaci.

- kontextovou korelaci (technologie ContextCorrelaflt), ktera zajiuje detekce
anomalii s pomoci Netflow, korelaci udalosti pocthevani a definovanych
pravidel(moznost uzivatelské editace).

- vizualizace topologie gita topologie utoku,dinné potl&eni Gtoku

- spolehlivou analyzu utoku, technologie SureVectqr® zobrazeni Utoku

- blokovani atoku aktivni konfiguraci pnilksitové infrastruktury (funkce
AutoMitigate™), vyhodou je podpora konfigurovanydditizeni i od jinych vyrobi
nez Cisco (Generic, Symantec, Nokia, Checkpoiraviail-1, atd.)

- analyza utoku v realnétase

- vytvareni gehlednych vykak o incidentu (normalizované, uzivatelsky definované

- vysoky vykon a kapacita #iaeni, rychlé nasazeni technologie a Sirok& podpora
zaizeni (heterogenni sjt

Mezi nevyhody rozhodnpati financni nar@nost a mozna nekompatibilita skberymi
starSimi giovymi prvky ¢i softwarem.

3.3.1 Softwarové systemy detekce vniknuti IDS a ndvnadyhfneypots)

IDS mohou byt realizovany hardwakodi softwarow. O hardwarovych sondach, které
jsou ¢asti struktury s#, bud’to jako modul ve firewallug¢i sitovy prvek, vice wasti 3.1.6.
Softwarové systéemy detekce vniknuti IDS mohou bytdjSi alternativou. Softwarove IDS
pracuji podob# jako hardwarové, také na bazi signatur, ze ktepyaté usuzuji pokusy o
utoky. Rozdily je vSak v odposlechu dat, kdy handwéa pracuji bdto jako sodast
kvalitniho firewallu (IPS) nebo na béazi sond, kteddebiraji veSkery zkopirovany provoz
pomoci zrcadleni paitna snérovatich.
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Softwarové IDS jsou také umésty na jednotlivych hostitelich. Sofistikougai
softwarovy IDS, ktery je umi&h na pracovni stanici, iie také dohlizet nad celym
segmentem sit Je zapdebi nastavit $bvou kartu do promiskuitniho rezimu, tzn. Zéosbu
kartou prochazi veSkery provoz v daném segmenterregtu. Takto poté IDS ime
zachytavat veSkery provoz a upamovat na zavadné pakety @igmadné utoky rekonstrukci
sitové relace. Tyto IDS, které nejsou propojeny seéreui ¢i firewally nedokazi sice
ukontovat relace (TCP reset) nebo zamitat detekovanylliS$§oprovoz gednastavenim
pravidel ve filtrech, ale mohou uposowat na dané problémy odesilanim zprav do serveru
syslog, popipac na mobilci email dohlizejicich pracovnik ktei na zaklad vyhodnoceni
zavaznosti provedou opravy Vv aktivnicliosiych prvcich. Mezi dopotiené produkty IDS
pati Snort! dostupny z webovych stranek www.snortangro systéemy Windows je vyvinut
software IDScenter, ktery je grafickou nastavbowr8nktery je napsan jako open source,
Cili pracuje v systémech unix, linux.

Honeypots (navnady)

Tyto prvky v stové bezpenosti, které jsou jistym druhem syst&rdetekce piniku
IDS, miZzeme realizovatiznymi zpisoby. Nejzaklad¥jSi navnady jsou ndjklad termindly,
které jsou umishy nag. demilitarizované zGhacekaji na podezlou aktivitu.

Tyto termindly musime naaranZovat takovymusgbem, aby se zdali @ok
davéryhodné a aby proénmeli naoko cenné informace. Ve skamesti je samazjme
vybavime faleSnymi informacemi. Aby byla navnadakéfni je poteba do ni povolit
veSkery pichozi provoz na firewallu. Zakladni navnady v gatisby meli zaznamenavat
jakékoliv skenovani pait tyto vysledky budou mit povolenyimhod ven do oddeného a
opevréného serveru syslog, aby ¥ipads ovliadnuti navnady nedostal Gtok vychozi bod
pro dalsi piinik do sit. RozStené navnady dok&zi emulovatjaky typ sluzby¢i mnozinu
sluzeb, napklad faleSny emailovy server pro POP3 atd. obesm ale dopokiuje povolit
z navnady do internetu sluzby FTP, DNS a ICMP. igestin miZe byt napiklad program
Specter.

DalSimi druhy navnad nemusi byipo pracovni stanice, ale i cenné informace kdekoli
na systému. Administrator ihe napiklad vytvait faleSny administratorskycét, ktery ma
prava specifické pouze na bezcenné aplikace aipdbsdat. Tento det bude poté
monitorovat, ¢imz zpravidla odhali @nik z vnittniho prostedi. Ut@&nikim miZze jest
piedhazovatizné faleSné hesla a protoze se skenuji vSechng&p#tlasSeni, odhali tak Ze
nékdo ma konkrétni zajem se dostat na jetet.u

3.3.2 Shér vystraznych zprav pomoci funkce Syslog

Funkce syslog zajislje sk&r vSech vystrah generovani firewally, které se d&jana
zaznamenavaci server undist nejlépe v odéleni spravy sé& Diky zpravam syslog mame
piehled celkovécinnosti sfového provozu, ktery protéka firewally. Zpravy uehoé
v serveru syslog slouzi také jakakaézni materialtirznych grestupki v lokalni bezpénostni
politice.

Je poteba vSak nastavit tuto funkci naciiou citlivost, tak aby se neukladala
nepodstatna data a faleSné vystrahy, které zhytzabiraji misto na serveru. Server syslog
také podporuje Kerio Personal Firewall v placeng&iyetery je implementovan na vSech
hostitelich. Jefeba jen nastavit IP adresu serveru syslog a pork@munikaci. Pouziti vice
servefi pro jednotlivé oddeni (WLAN, management, interni sit) usnadni cefkdehled.

Firewally cisco (PIX, ASA) a hratii snérovate cisco 10S rové¢ podporuji funkci
zprav pro server syslog. Jelikoz hardwarovymi fallwprochazi veSkery provoz budou zde
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vygenerované data nejobjegi. Vhodné je pouzit servery z velkou kapacitouna
firewallech nastavit generovani podstgéich vystrah, jako nd&fklad Gtoky DDoS, DoS,
skenovani poit atd.

Nastaveni ip adresy serveru syslog u firewalluaiBtX provedeme zadanifogging
host inside ip-adresa. itkkazem logging on sluzbu aktivujeme a ffkazem logging
timestamps aktivujeme pirazenicasového razitka dle viaitich hodin na firewallu. Firewall
cisco PIX generuje deset Urovni zaznamu. Vzhledeshj&mnosti provozu se dopdéuyje
zapnout pouze zavazné ¢kehi tj. nastavitlogging 3 a zachytavat tak zpravy typu o
nepouzitelnosti systému (emergencies), vystrazmévyp(alert), kritické zpravy (critical) a
chybové zpravy (errors). \fipact dostaténych prostedkii aktivovatlogging 4 a sledovat
navic varovné zpravy (warnings). Nicng&ledovat oznamovaci, informativni a ladici zpravy
je vicemén zbyte&nou z&tZi a doportuje se jen ve vyjim@ych situacich (ndp pri
provadni kontrol a testovani bezfeosti sit v planovanych obdobi). Na obrazku 3.5 jsou
vykresleny jednotlivé vrstvy zprav syslog spolefch obsahem.

Zamitnuté pakety a

spojeni
Problémy filtru URL

Failover
Vypadek napajeni
RIP a ovéfovani ip adres Authentizaéni a autorizaéni chyby
Chyby xlate
Velikost vygenerovanych dat :| Presyceni paméti nebo procesoru
Problémy s tunely
NTP a Routing

Zamitnuti spojeni pfes ACL
Fragmenaténi pakety
Neplatné adresy

Udalosti IDS

Chyby v tunelech
Chyby OSPF
Chyby Auto update

Critical(2)

Errors(3)

Warnings(4)

Uziv. prikazy
Udalosti v konfiguraci
Uzivatelska aktivita

Notifications(5)

Informational(6)

Monitovani ACL

Monitorovani AAA
Monitorovani spojeni TCP/UDP
Tunelové aktivity

DHCP aktivity

Kontrolni aktivity

Debugging(7)

Ladici zpravy
PfihlaSovani
uauth
Pozadavky TCP/
uDP

Obr. 3.5: diagram zprav syslog

3.3.3 Kontrola a testovani bezpénosti sit

Vzhledem k vyvoji technologii je kontrola a testav&i€ nezbytnou rutinou. Testovani
sitt by melo prowiit a odhalit slabd mista v podnikové siti.ulBZné kontroly by se
pravidelre me¢li provadit nad celkovou integritou gz po jednotlivé hostitele v siti.

Mezi zakladni prvky pat nastaveni pravidelnych automatickych antivirovyebti a
monitorovani jejich vysledk DalSim zakladnim prvkem je &dsna dkladrejSi revize
v datech servérsyslog, ped kterou je vhodné se seznamit s novymi trentiyvgth Utoki,
bezpeénostnich naruSeni a novymi Skodlivymi kody, kteygd)i zverejnovany na odbornych

81



webech napklad www.cert.org a www.sans.org. Tyto kontroly Isg ngly provacdt

v urtitych cyklech a takéipimplementaci novych sovych prvki, stanicci nového softwaru.
Jako pouzité nastroje a péoky se doporéuje program Nessus (www.nessus.org), ktery
odhaluje zranitelna mista na zaldaprowteni ugitého mista vzdalené &itJe teba, ale
specifikovat ugity port, komponentdi sluzbu, ktera ma byt préiena. Podobnymi programy
jsou ISS internet scanner (www.iss.net) a takénaefwww.eeye.com), které jsou vSak
komekni, avSak uzivatelskyijemné na ovladani.

Pro provadni komplexrjSich kontrol, nafiklad se zasahy do konfiguraci uzkych
hrdel, jako jsou hranni snerovate ¢i firewally, u kterych se poita sc¢asténymi vypadky
provozu si se doportiuje patkat na vhodnou dobu, ve které jéwsiy provoz co nejmensi,
nag. naéni provoz.

Nicméré pro kompletni provedeni auditu be#pesti se doportuje vyuzit externi
profesionalni firmu, ktera se danymiomi denr zabyva. Tyto firmy vytvl posudky o
bezpeénosti sit a navrhuji bezpmostni protiopdeni vici nedostatikm, které s&asem v siti
vyskytnou.

3.4 Obranné opatreni

Je nutné sefjpravit na situaci, P které dojde k vypadkdinnosti firewallu. Jelikoz
firewall tvori logickou KiZzovatku mezi rozhranimi viitim, vrgjSim, dmz a wlan, je ptgba
zajistit nahradni alternativu, tedy sekundarnivia#, ktery gevezme ukoly po vypadku
primarniho firewallu. Rové¥ je nutné mit v zaloze hrani snerova a zalohovana
konfiguraini data. Vypadky systému IDS$ IPS sice oslabi bezpeost, ale nemaji dopady na
celkovou funkci sit.

3.4.1 Havarijni stav (Failover)

Pri vypadkucinnosti primarniho firewallu igbird veSkery provoz sekundarni firewall.
Funkce, ktera pfita s automatizovanymigbraniméinnosti u firewalti cisco PIX, se nazyva
failover. Mezi primarnim a sekundarnim firewallem sachazi kabel, po kterém probih&a
zakladni spolehliva komunikace mezi firewally. Méeewally se pravidel&é posilaji zpravy
hello (keepalive, ,jsem nazivu“), adresy MAC, infaace o stavu(aktivni/pohotovostni),
stavy sfové linky a pravidelna synchronizace aktivniho aashi nebo-li replikace aktivni
konfigurace.

Zpravy replikace aktivni konfigurace se posilapupe u naprosto stejnych typ
firewalli se stejnym softwarem. K vyire zprav dojde P prvni konfiguraci a déle ip
konfiguraci za pochodu na aktivnim firewallu se¢am prenaseji zrovna i na sekundarni, viz
obr. 3.6. Je nutné u konfigurace zhb systému zapisovat i na energeticky nezavislowpa
flash, ktera uchovéa aktualni konfiguraci i #igact energetické poruchy.

K dotazovacim zpravam dochazi v intervalu 15 sekandonitoruje se aktivita $it
stav komunikace po kabelu havarijnihieeyzeti a stav sdbvého napajeni. Kontaktni pakety
hello maji zasilaci interval 3 az 15 sekund armanimplicitni doby se provedetfipazem
failover poll sekundy. Jestlize pohotovostni jednotka nepoditévramu firewallu pakety
prohlasi se za neprovozni. Pokud dojde k vypadkiurdljednotky tzn. pohotovostni firewall
neobdrzi paket hello pdeich po sob jdoucich kontrolach, potom sekundarni pohotovostni
firewall prebere kontrolu a aktivni firewall je prohldSen =éimny. Aby nedoSlo ke konfliktu
dvou funknich zaizeni, dochazi jeStpred gebranim kontroly k tedin (Test stavu gove
karty, test giové aktivity, test protokolu ARP a test PING). Khlietekuje zapojeni a
piitomnost siového napti, proto i vypadku kabelu, firewall je8tnegebira provoz.
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Doporuweni ke konfiguraci havarijniho/pvzeti

- Spravee nastavit IP adresy aktivniho a zaloZniho firewallag. pro vnitni
respektive (v&ySi) rozhrani priméarni IP adresa 10.0.0.1 (192088, sekundarni IP
adresa 10.0.0.2 (192.168.0.2).

- Zkratit dobu intervalu hello asi na 3 az 5 sekymokud je primarni a sekundarni
firewall pripojen k gepin&i pracujici na 2 vrstv (ktery pouZzivi protocol SPT-
spanning tree protocol), kde s&kavajici interval zdvojnasobuje.

- P¥i castém zahlcovani sife vhodné nastavovat dobu intervalu na vysSi ddboa
10 az 15 sekund, aby nedochazelo k faleSnghipanim provozu.

- Po opra¢ primarni jednotky je nutné &n¢ prepnout aktivitu zpt na primarni
firewall ptikazemfailover active a nebo na sekundarni jednoteefailover active

- Pro stavoveé fevzeti sluzeb, které uchovava d&we relace TCP at'sivy provoz je
tieba spojit oba firewally fizenym kabelem kategorie 5, nebo roahaem a
piimymi kabely cat 5¢imZz se nadefinuje nové rozhrani rescue FOethO, HQet
FOeth2, FOeth3.

- U navrhu s drazSim firewallem ASA je vyhodou zapojactive-active, kde se
podili nacinnosti i zalozni firewall (obr. 3.7).

OUTSII

eth0

Primarni firewall (sek)

[ ~ eth2
Ne eth3 S
N
Havarijni kabel
\\\ Sekundarni fi Il bMz
ekundarni firewa
WLA h eth2
(sek)
eth3
(sek) k \J
FOeth0

FOeth1
FOeth2
FOeth3

eth1 (sek)

INSIDE
Obr. 3.6: failover active-standby nastaven pro kége! rozhrani

U firewalld PIX se podporovalo spojeni active-standby (aktzalozni), ale u
nowjSich firewalli cisco ASA (7.0 a vice) a FWSM 3.1 se&aa zavadt nova technologie
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active-active, kterd umaéanje rozalovat zatZz provozu mezi primarni a sekundarni firewall,
viz obr. 3.7. Nafiklad husgjSi provoz do demilitarizované zény je vhodné&emechat
inspekcim provagjici se na sekundarnim firewallu. Takto se jedmétkontexty rozdi na
primarni a sekundarni firewally pomodiikazufailover group 1 nebo 2, kde se v fipac
havarie jednoho z firewdilpitenese zbylaisobnost n&inny firewall. Timto se tak pottaje
zdanliva neinnost sekundarni jednotky. V anglickych literattraje rozdleni zatze
provozu giznatné ozna&ovano jako Load Balancing. Tuto funkci krémeékterych model
Cisco ASA a FWSM, taky podporuiji i jiné ggové firewally, napiklad SnapGear SG720,
Sidewinter 210D nebo Juniper SSG 550, atd.

GigabitEth1/0

% .
GigabitEth 1/2

. . standby
active active LAN-fo

Eth0/0

GE1/1.1 GE1/1.2 GE11.3
GigabitEth0
standby standby active

- /

GE1/ GE1/ GE1/
11 12 1.3
Yo . R, Failover Group 2:
Primarni=standby
Failover Group 1: Sekundarni=active

Primarni=active
Sekundarni=standby

Obr. 3.7: failover active-active nastaven pro zhrani
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4 Zavér

Jestlize chceme efektignbojovat proti peéitacovym virim, je teba dkladne
prozkoumat jejich moznosti Skozeni augpby infiltrace a infekce, které jsou popséany
v kapitole 1. Na zaklad téchto poznatk Ize potom vytvéet E&inna protiopateni a
bezpé€nostni software. V dnesSni dblbse viry a jiné Skodlivé kédy snazi sa$Eji o
nasledujiciii véci:

-znicit nebo znehodnotit data hostitele

-krast cenné informace s typickym umyslem obohiatitnika

-podsouvat hostiteli nevyzadanou reklamu

Na zaklad téchto poznatk vyplynou dva zakladni typyieSeni bezpmosti
uzivatelského peitace proti Malware, viz kapitola 2. Tyt@Seni se vztahuji k n&pn¢jSimu
oper&nimu systému (Windows 2003/XP/Vista). Tgseni I. je velmi variabilni a tim padem
se snazime o co nejkompaljiii sloZeni, co se & pongru kvality a ceny. Je ale jisté, Ze
v rozdilnych sférachidezitosti dat a fungujiciho systému, bude i goikvality a ceny, také
logicky rozdilny.

Kromé zakladni konfigurace a nastaveni beénpstniho softwaru by #hadministrator
sledovat vyvoj nového potencialniho nebezpkteré se $i globalni siti internet. Vigledku
toho by n&l obstaravat nejna@ySi bezpeénostni zaplaty od danych vyraboper&nich
systént, antivirovych prograrh a jiného softwaru a provadpravidelné aktualizace.

V piipadt proniknuti Skodlivého kédu do systému bylmit v zaloze utity postup a
sadu nastraj, jak dany problém gSit. Tento postup by se pak skladal ze zakladxriaki:

-prevzit zgt kontrolu nad systémem (ukgenicinnosti viru)

-odstrarni viru ze systému (procesi&ni)

-zabezpé&eni daného zranitelného mista

Tyto kroky se‘eSi vice zfisoby a pro kazdy Skodlivy kod rozdiln

Ve firmach a organizacich, které ke s\énosti potebuji p&itacovou st, je nutné se
branit proti Malware jiz na hranicich &itSkodlivy kod, tedy moderni ptiaovy virus i
neopraveny piistup ut@nika (crackera) nesmi dostat Sanciiku do systému. Proto se do
siti implementuji bezgaostni mechanismy aiiaeni, které pracuji od linkové asvé (proti
pranikim) az po aplikéni vrstvu (proti viim, spanim, spyware). DalSi pravidla, ktera
zabraiuji a omezuji fistup k sluzbam a prasdkim niznym pracovnim skupinam, chrani
vnitini informace a rowe také zabngauji Sireni viri a Skodlivétinnosti v siti.

Konkrétni navrhované zabezai pdc@itacové si¢ pro stedni firmu vychazi
z komponent Cisco a opird se o hlavni hardwarovy firewall typiX. DalSim dilezitym
bezpénostnim prvkem ve strukte je hranini sneérova Cisco I0S, ktery ma funkci
paketoveého filtru. Diky zakladni filtraci paketrychluje icinnost sfoveho firewallu PIX,
ktery provadi zbylé inspekce. K hlavnimu firewaj& pipojen i sekundéarni firewall PIX,
ktery pii poruSe okamz#t pieberecinnost v siti. Sondy IDSi IPS maji v siti dohled a vhodn
reaguji v pipad® rozpoznaného utoku. Tyto iZzeni jsou také vybaveny antivir, antispam a
antispyware moduly, které &movazebn zabrauji vniku Malware a pinikim do si¢. Na
citlivych mistech v siti jsou rozmisty navnady k odhalovani poku® utok. Ri préaci se
vzdalenymi entitami (obchodni parthevzdalené pracovni stanice, pcky atd.) jsou
zavedeny virtualni privatni sitvPN, které diky Sifrovani a autentizaci zabezjeprovoz
pies nedvéryhodny internet a WLAN, které jsou nachylné nai @zposlech. Celkovou
sitovou bezpénost zvySuje vymezenitigtupu a prav pro jednotliv&astniky v siti a dohled
na pouzivani spravnych &zte odhalitelnych hesel.i®zité je také monitorovani, nebo-li
pravidelny dohled naginnosti v siti a provashi testi a kontrol k u¢eni zranitelnych mist.
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