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Abstrakt

Tato bakalarska praca sa zaobera a analyzuje problematiku v prostredi bezpe¢nosti
informacnych systémov. Navrhuje mozné rieSenie, jeho prakticki implementaciu,
zvySenia bezpe€nosti v redlnom prostredi Statnej spravy, konkrétne obecného turadu.
Sucastou prace je analyza sucasného stavu, ktora vypoveda o nedostatkoch v danom
smere, teoretické vychodiskd a v neposlednom rade navrhy na zvysSenie bezpecnosti,

ktoré v pripade praktického zavedenia zaistia pozadovany stav bezpecnosti.

Abstract

This bachelor’s thesis deals and analyzes the problems in the area of information system
security. It proposes a possible solutions, its practical implementation, improve safety in
the real environment of government, namely the municipal office. First part of this work
analyzes the current situation, which describes the deficiencies in the given directions.
Another part of this work speaks about theoretical background and in the end are

explained my practical advices for improving of the security system.

KPucové slova

bezpecnost’, bezpecnostna politika, bezpecnost’ dat, bezpecnost’ informécii, bezpe¢nostné

smernice, zalohovanie dat, riadenie bezpecnosti
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UvVoD

Informécie maju v dnesnej dobe vysoku hodnotu pre akukol'vek organizaciu. Vyrobné ¢i
nevyrobné podniky, Statne alebo sukromné, malé ¢i velké podniky, vSetky druhy
spracovavaju narastajuce mnozstvo udajov. Motivaciou pre ziskanie informacii méze byt
hned’ niekol’ko podnetov ako napriklad obohatenie, ziskanie postavenia na trhu ale aj

pomsta ¢i dokazovanie vlastnych zru¢nosti jednotlivca a mnohé iné.

Informacny systém, ako nastroj na spracovanie dat musi byt’ spol'ahlivy v kazdej z jeho
Casti. Iba takym sposobom mozu byt” informacie chranené pred utoénikmi externymi ale
aj internymi. Informacie su klasifikované ako aktiva a preto je v zaujme kazdej
organizacie ich chranit. Sposoby a postupy ako chranit’ tieto aktiva popisuje informacna
bezpe¢nostnd politika. Informacné systémy Statnej spravy uchovavaju obrovské
mnozstva dat, ktoré sa tykaji samotnych obCanov a z toho dovodu musi byt kladeny

doraz na ich bezpecnost.

Moja praca je rozdelené do troch hlavnych Casti.

V prvej Casti sa budem zaoberat' analyzou stcasného stavu informacného systému
obecného uradu v obci Dolny Ohaj. Obec sa nachadza na Slovensku.

V druhej ¢asti budu popisané teoretické vychodiskd v odbore bezpecnosti informaénych
systémov.

V poslednej, tretej Casti, mojej prace budem navrhovat’ vlastné rieSenia pre zvySenie

bezpecnosti informacného systému obecného tradu.
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CIELE PRACE

Cielom tejto prace je spracovanie navrhu pre zvySenie bezpecnosti informaéného
systému obecného tradu. Ako podklad pre spracovanie ndvrhu zvysSenia bezpecnosti
bude sluzit’ analyza sticasného stavu, ktora odhali slabé stranky doterajSej bezpecnostne;j
politiky. Navrh rieSenia povedie k zlepSeniu zabezpe€enia systémov, vyssej bezpe¢nosti
dat, fyzického pristupu, ochrany prenasanych informacii a tiez k uréeniu prav a povinnosti

zamestnancov vo vztahu k informa¢nym technologiam.
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1 ANALYZA SUCASNEHO STAVU

1.1 Zakladna Specifikacia obecného tiradu

Nazov:

Sidlo:

Obecny urad Dolny Ohaj

Hlavna ¢. 109/130

941 43 Dolny Ohaj

Slovenska republika

Pravna forma

Obec je pravnickou osobou, ktord za podmienok stanovenych zdkonom a Vv zneni

neskorSich predpisov samostatne hospodari s vlastnym majetkom a finanénymi

prostriedkami.

Organizacna Struktira

Uradna moc je vykonavana v mieste sidla obecného tradu. Na ¢ele organizacnej Struktiry

sa nachadza starosta obce spolu s obecnym zastupitel'stvom. V administrativnych

sluzbéch st traja zamestnanci, kazdy z nich ma vlastna kancelariu, tak isto aj starosta

obce. Kancelarie st rozdelené podl'a zamerania danej uradnicky a to konkrétne na:

kancel4riu starostu obce.

Obecné

Kancelariu miestnych dani a poplatkov,

kancelariu matriky a evidencie obyvatel'stva,

kancelariu uétovnictva a ekonomického useku,

zastupitelstvo

Starosta obce

Hlavny kontrolor

Komisie

Obecny Grad

Materska a
zakladna Skola

SpoloEny stavebny
(rad

— Dom seniorov

Y

Kancelaria miestnych

dani a poplatkov

Kancelaria matriky a
evidencie obyvatelov

Kancelaria Gttovnictva a

ekonomického Oseku

Obriazok ¢.1.: Organizac¢na Struktira obce Dolny Ohaj
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Vztah k vysSej organiza¢nej jednotke
Obec ako pravnicka osoba podlicha d’alej sprave Vyssiecho uzemného celku (VUC)

a Vv neposlednom rade spada pod spravu Slovenskej republiky.

Budova obecného uradu

Budova je spolocnd s budovou posty. Posta sa nachadza v prizemi, obecny urad je
situovany na prvom poschodi. K jeho priestorom veda schody. Urad disponuje $tyrmi
kancelariami, jednou rozhlasovou miestnostou a jednou spoloCenskou miestnost'ou.

Budova susedi s rodinnym domov z jednej strany a parkom zo strany druhej.

1.2 Informacie spracovavané jednotlivymi kancelariami

Informacie, s ktorym jednotlivé kancelarie pracuju su vel'mi citlivé a v dneSnej dobe
I'ahko zneuzitel'né.

Matricny urad obsahuje informacie o jednotlivych obcanoch, ako napriklad datumy
narodenia, uréenie otcovstva, Udaje o pribuznych, rodné ¢isla, uzatvorené manzelstva
a podobne. Evidencia obyvatel'stva ako aj matrika je vedend na obecnom turade aj pre
susednu dedinu, ¢o znamena vacsi pocet spracovavanych dat.

Kancelaria miestnych dani a poplatkov zase spracovava informacie o poplatkoch
konkrétnych jednotlivcov, ¢i domécnosti. Tak isto disponuju osobnymi Udajmi
0 obcanoch.

Kancelaria uctovnictva a ekonomie uchovava informacie o uzatvorenych zmluvach obce,

mzdach zamestnancov, pokutach vyplatenych do obecnej pokladne a podobne.

Vsetky tieto data st vel'mi citlivé a nakladanie s nimi by malo byt prevadzané podla
urCitych pisanych pravidiel, Co sa z vicSej Casti v sucasnej dobe nedeje. Zakon
0 kybernetickej bezpe¢nosti a prislusné normy upravuji tieto postupy a je nanajvys

dolezité chranit’ informacie tohto razu.
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1.3 Hardware

1.3.1 Pracovné stanice

OU vlastni tri stolné pracovné stanice, ktoré¢ stt umiestnené v kancelariach zamestnancov

a jeden notebook pre potreby starostu. VSetky zmiefiované zariadenia s znacky HP.

V kancelarii dani a poplatkov pocita¢ disponuje procesorom od firmy Intel, typ Pentium
G2020, opera¢nou pamidtou RAM DDR3 o velkosti 4GB, sietovou kartou a optickou

mechanikou.

Pracovné stanice v kancelariach G¢tovnictva a matriky su vybavené procesormi AMD
Athlon 64 Dual Core, operacnou pamétou RAM DDR3 o velkosti 4GB, siet'ovou kartou
a tak isto optickou mechanikou. Vsetky pocitace st pripojené k LCD monitorom

Samsung 21,5,

Notebook, vyuzivany starostom obce, je vybaveny procesorom AMD Turion II P540
Dual Core, operacnou pamédtou RAM DDR3 4GB, optickou mechanikou a snimac¢om

odtlackov prstov.

Na vsetkych PC je zamestnancom povolené pouzivat’ flash disky a tak maji pracovné
stanice na prednom panely vyvedené USB porty. Notebook starostu obce je stary takmer
Styri roky, stolné pocitae maju necelych sedem rokov. Doposial’ nebola ani raz
prevedend profylaxia (vycistenie zariadeni od prachu), ¢o spdsobuje znizenie Zivotnosti

hardwaru.
1.3.2 Server

Zariadenie je znacky HP rady ProLiant MicroServer, vybaveny procesorom Dual-Core
Turion I Neo N40L, pamédtou RAM DDR3 4GB, zbernicami 4 x 3,5’ SATA, diskovym
polom RAID (0/1) a 150W zdrojom. Server bezi pod operaénym systémom Windows
Server 2008 R2 foundation.

Na serveri bezia nasledovné sluzby:

e Suborové (spolo¢ne zdiel'ané prie€inky)
e Zalohovacie (zalohovanie pracovnych stanic a samotného serveru)

e Aplikacné (sietove aplikacie)
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Server je umiestneny v kancelarii dani a poplatkov. Nachadza sa na zemi v rohu
miestnosti, v malom priestore medzi stenou a skrinou, ¢o spdsobuje hromadenie prachu
Vv jeho okoli. Ned’aleko je navySe umiestneny radiator a kabelaz pripojena k serveru nie
je nijako chranena. Proti vypadku elektrického pradu je server chraneny zariadenim UPS

Fortron FSP EP650, ktoré je popisané v kapitole 1.3.4.
1.3.3 Sietové tlaciarne

Pre potreby zamestnancov sa v budove nachadzaju dve tlaciarne. Prva je znacky Canon,
typ iIR1022A a je k dispozicii vSetkym kancelariam prostrednictvom technologie WiFi.
Umiestnena je v kancelarii dani a poplatkov. Druha tlaciaren, umiestnena v kancelarii
starostu, je znacky Konica Minolta, typ magicolor 1680MF a je pripojena do siete LAN

kablom.
1.3.4 Zalozné zdroje — UPS

Kazda z kancelarii, okrem kancelarie starostu, je vybavend zaloznym zdrojom Fortron
FSP EP650. Jedna sa o zdroj kompaktnej velkosti s vykonom 360W/650VA. Disponuje
dvoma Schuko zdsuvkami pre pripojenie roznych zariadeni. Je mozné k nemu pripojit’
telefonnu linku konektorom RJ11 a tym je zabezpeCena jej ochrana. Technologia
zaloznych zdrojov je Line-in. Zariadenie ma ochranu proti pretazeniu, vybitiu
a prebijaniu. USB vstup sluzi ako komunikaény port pre rdzne nastavenia.
Zalozna doba je udavana na 10 minut pri pripojeni jedného PC so zatazenim 120W.
Obsahuje taktiez funkciu studeného $tartu bez pripojenia do elektrickej siete a dobijanie
aj vo vypnutom stave. Kazdy z pocitatov je pripojeny na vlastny zalozny zdroj.

V kancelarii dani a poplatkov je okrem pocitaca na zdroj pripojeny aj server.

Rekordér kamerového systému obce je napojeny na zalozny zdroj EATON UPS Nova
AVR 625. Zariadenie je technologie Line interactive so vstupnym napdtim 165V az
280V. Podobne ako zdroje v kancelariach obsahuje aj tento dve Schuko zasuvky pre
pripojenie dvoch pocitacov. Vyrobca udava ako dobu zédlohovania 20 minut pri pripojeni
jedného pocitacu a 8 minut pri pripojeni dvoch. Nie je zname ako dlho vydrzi uvedeny

zdroj napajat’ rekordér kamerového systému.
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1.3.5 SluZobné mobilné zariadenia

Kazdy zo zamestnancov, ako aj starosta obce, maju k dispozicii sluZobny smartphon,
znacky LG. Ide o dotykové mobilné zariadenie pracujuce s operacnym systémom
Android. Tieto mobilné telefony su urcené pre vybavovanie hovorov spojenych s napliiou
prace a vsak podporuji bezdrotové pripojenie k sieti WiFi, ¢o umoziuje zamestnancom
lahky pristup na internet. Vd’aka nainstalovanému e-mailovému klientovi sa tak isto
rychlo dostant aj k pracovnym e-mailom. Na tychto zariadeniach st podcenované

bezpecnostné zasady, ¢i uz sa jedna o politiku hesiel alebo odhlasovanie z aplikacii.
1.3.6 Kamerovy systém obce

Obec je monitorovana kamerovym systémom, ktory je pomerne novy. Je uloZzeny v Rack-
u, zavesenom na stene v miestnosti uréenej pre obecné rozhlasové vysielanie. Rack je
velkosti §tyri unity, kde vyuzivané st dve. Jedna unita je obsadend rekordérom
kamerového systému, druha zaloznym zdrojom UPS. Kamier je v obce aktualne 5 kusov
a systém je analogovy v plnom PAL rozliSeni. V plane je rozSirenic a update na 2hy
systtm IP vo Full HD rozliSeni. Zaznam sa uklada na nahravacie zariadenie DVR,
s kapacitou 2TB, ¢o pre 16 kamier v plnom PAL rozliSeni je cca 10 dni zaznamu. Ked’Ze
kamier je menej, tak kapacita vydrzi na dlhSie ¢asové obdobie. Aktualne legislativa
hovori o pétnastich diioch ukladania zdznamu. DVR pre kamery bezi pod Linuxom
upravenym na tieto ucely. Zaznam z kamier sa automaticky maze po naplneni disku,
premazava najstarSie uloZzené nahravky. Ako zobrazovacie médium sliazi pre sledovanie
zaznamov, ale aj aktualneho diania 32 palcovy LCD monitor Samsung. Monitor ako splu

s joystickom na ovladanie jednotlivych kamier je umiestneny v kancelarii starostu obce.

1.4 Software

1.4.1 Operacné systémy

Nedavno (august, 2014) prebehol na vsetkych pracovnych staniciach systémovy update.
Predtym pouzivany 32 bitovy Windows XP Professional sa stal nevyhovujuci z dévodu
ukoncenia podpory zo strany Microsoftu. Aktualizacie, ktoré pomahali chrénit’ pocitace

boli zruSené a tak sa obec rozhodla pre 32 bitovy operaény systém Windows 7.

17



1.4.2 Antivirusova ochrana

Na pracovnych staniciach je nainStalovany antivirusovy program ESET NOD32, ktory je
aktualizovany z internetu pre kazd pracovnu stanicu zvlast. Na jednej pracovnej stanici
je nainStalovany antispyware SpyBot Search & Destroy, ale nie je dostato¢ne
aktualizovany. Zamestnanci vyuzivaju ako mailového klienta MS Outlook 2010, ktory
ma vlastny zabudovany spamovy filter a tak sa do pracovnych e-mailovych schranok

nedostava privel'a spamu.
1.4.3 Aplikacie

Najviac vyuzivanymi programmi s programi zahrnuté v kancelarskom baliku Microsoft
Office 2010. Pre pristup Kk e-mailom je pouzivany Microsoft Outlook 2010.
Matrika pracuje s programom IVES, ktory je bezne pouzivany s S§tatnej sprave.
K evidencii obyvatel'stva su vyuzivané programy od Asseco solutions a systém Datalock.

Uctovnictvo je vedené tak isto pomocou aplikacie od Asseco solutions.

Na pristup k internetovym strankam je v kazdej pracovnej stanici nainstalovany program

Mozzila Firefox a Internet explorer 8.

Zamestnanci sa do svojich pocitacov prihlasuji ako administratori, takze maji pravo
inStalovat’ akykol'vek software ¢i uz stiahnuty z internetu, alebo inak distribuovany. Toto

nie je nijako kontrolované a ani zakazané.

1.5 Pocitacova siet’

1.5.1 Miestna siet’ LAN

Miestna siet’ je tvorena hviezdicovou topologiu. Tato topoldgia ma svoju vyhodu v tom,
ze ak nastane vypadok jednej zo stanic, ¢i pride k porusSeniu kabla, tak ostatné stanice
mozu vysielat’ aj prijimat’ nad’alej. Lokalna siet’ je typu Ethernet vo verzii 100BaseT4
s prenosovou rychlostou 100Mb/s. KabelaZz je teda tvorena netienenou kratenou
dvojlinkou UTP kategérie Se s PVC plastom a konektormi RJ-45. Kable su vedené
v plastovych vkladacich liStdch. Absentuji tu na viacerych miestach datové zasuvky,

kable st jednoducho vyvedené z listy a pripojené. Pripojenie k internetu je cez DSL linku.
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Zdroj: vlastné spracovanie
1.5.2 Bezdrotova siet’

Bezdrbtova siet’ pokryva vSetky miestnosti v priestoroch obecného tradu. Signal je
vysielany dvoma routrami umiestnenymi na jednom mieste a to v kanceldrii dani
a poplatkov. Jedno zo zariadeni je znac¢ky D-link, druhé znac¢ky TP-link. Tato bezdrotova
siet, oznaCovand Wi-Fi je sucastou pocitacovej siete a je vyuzivana na lahky pristup
k internetu z mobilnych zariadeni, neumoziuje pristup do siete obecného uradu. Je
zalozena na Specifikacii IEE 802.11g/n a pracuje v pasme 2,4GHz. Frekvencia tohto
pasma je bezlicencna, ale je ovplyviiovand inymi zariadeniami ako napriklad: mikrovlnné

rary, bluetooth a tak d’ale;.

Pristup k tejto sieti je otvoreny a mozny zo vSetkych zariadeni v dosahu. Zabezpecena je
protokolom WPA2, ktory vyzaduje silnejSie hesld ako maju vo zvyku pouzivat’ bezny
pouzivatelia. Routery obsahuju stavovy firewall (SPI firewall), ktory sleduje vSetky

naviazané spojenia. Jeho ulohou je prepustit’ iba tie pakety, ktoré patria do uz povoleného
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spojenia. Siet je urend a vyuzivana predovsetkym pri poradach, rokovaniach a obecnych
zastupitel'stvach. Poslanci Casto pri zastupitel'stvach vyuzivaju stikromné notebooky
a vyzaduju pristup na internet. Takéto rieSenie bezdrotovou sietou ma velku vyhodu

v tom, zZe nie je potreba instalovat’ kabelaz.
1.5.3 Virtuilna siet’ VPN

V stcasnej dobe nie je implementovana virtualna privatna siet, ktord by umoziovala
zamestnancom pristup do lokalnej siete obecného tradu zo vzdialeného bodu. Pri

komunikacii so zamestnancami som zistil, ze by takuto moznost’ urcite uvitali.

1.6 Zalohovanie dat

Data st priméarne spracovavané a ulozené na pevnych diskoch lokalnych stanic. Zaloha
je zaistend prevedenim dat na fileserver, ktory obsahuje diskovu jednotku v rezime
RAIDI. Vsetky zalohy st prevadzané automaticky pomocou programu Everyday Auto
Backup vo verzii 3.5. Tento program je volne stiahnutelny. Proces zalohovania je
nastaveny na Startup, ¢o znamena, ze zaloha prebehne pri zapnuti pocitaca. Toto v praxi
znamena, Ze ak zamestnanec v piatok po pracovnej dobe vypne svoj PC, tak najblizsia
zaloha bude prevedena v pondelok rano po prichode do prace a zapnuti pocitaca. Nie je
zname ¢i si zamestnanci zalohuji svoju pracu aj na vlastné zariadenia, ako napriklad USB
flash disky alebo iné. Data z notebooku, ktory ma k dispozicii starosta obce, nie st
Ziadnym spdsobom zalohované.

Matrika je vedend ako digitdlnou formou, tak aj pisomnou, ¢o zabezpecuje dobré
zélohovanie. Knihy matriky a vedenia obyvatel'stva su presnou kopiou dat
nachadzajicich sa v digitalnej forme. Knihy st uzatvorené v kovovej ohiovzdornej

skrini, ktory by mala byt uzamknuta, no ¢astokrat tomu tak nie je.

1.7 Politika hesiel

Kazda pracovna stanica vyZaduje pri zapnuti zadanie hesla. Tieto hesla boli naposledy
menené pri inStalovani novych operacnych systémov, ¢o bolo spomenuté vysSie,
v kapitole Software. Predtym vSak hesla neboli menené po dobu niekolkych rokov.
Neexistuje Ziadny predpis, ktory by upravoval politiku hesiel ako takt. Heslo pristupu

k bezdrotovej siete je vystavené na nastenke, o vlastne spdsobuje, ze tato siet’ je volne
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pristupna komukol'vek v dosahu.

Osobne som pracoval ako administrator internetovej stranky pre tito obec asi dva roky.
Pri podpisani dohody o vykonani prace som dostal pristupové meno a heslo ku systému,
ktory vyuzivaji na editaciu stranok. Po ukonceni dohody mi pristup nebol zamietnuty
a eSte dlho potom som mal moznost’ stranky editovat’. Toto je d’alsi hruby priestupok voci

politike hesiel a bezpecnosti.

1.8 Fyzicky pristup

Budova mé jeden vchod, osadeny odolnymi kovovymi dverami, od ktorych ma kI'a¢ iba
starosta obce. Zamka je bezpe¢nostna, ¢o znamena, Ze kopirovanie alebo mnozenie kl'icu
nie je mozné bez povolenia starostu a predlozenia bezpecnostnej identifikacnej karty.
Niekol'ko metrov za dverami pred schodiskom st umiestnené kovové mreze s klasickym
zamkom. Vchod budovy je snimany obecnym kamerovym systémom. Priestory uradu st
zabezpecené alarmom znacky DSC. Tento alarm pracuje s pohybovymi senzormi, ktoré
st umiestnené v kazdej z kanceldrii, na chodbe a taktiez v miestnosti urcenej pre obecné

rozhlasové vysielanie.

1.9 Povedomie zamestnancov o bezpe¢nosti ICT

Zamestnanci uradu neboli do stc¢asnej doby preSkoleny odbornym persondlom v smere
bezpecnosti informac¢nych a komunikacnych technoldgii. Dostali zékladné odporti¢ania
od externého spravcu sieti ohl'adom spravania sa pri praci na sluzobnom pocitaci, obnove
hesiel, ukladania dat a podobne. Tieto rady boli prezentované ustne, v tomto smere
neexistuje ziadny pisomny dokument. Pri komunikécii so zamestnancami som zistil, Ze
si neuvedomuju doleZitost’ bezpe¢nosti dat s ktorymi pracujii. Vedia o tom, Ze hesla maju
byt’ pravidelne menené a o maju obsahovat’, no toto nie je dodrziavané. Tak isto nie st
dodrziavané pravidla ¢o sa tyka fyzického pristupu k dokumentom v tlacenej forme
a k hardwaru zariadeni. Kamerovy systém je ulozeny v uzamykate'nom Rack-u, no kl'ac¢e
od neho st neustdle v zamke, podobne je to aj s ohnovzdornou skriniou, ktora sluzi pre

uschovu matriénych knih.
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1.10 Suacasna bezpecnostna politika

V sucasnej dobe neexistuje ziadny pisomny dokument, ktory by upravoval postupy
v pripade bezpecnostného incidentu / udalosti. VSetky problémy st rieSené externym
spravcom siete, no ten sa nie vzdy dokaze dostavit’ v efektivnom case. Spravcom siete
boli zamestnancom Gstne podané zakladné zasady pri spracovavani informacii. Ziadny zo

zamestnancov vSak nenesie zodpovednost’ za Ziadnu z Casti informacného systému.

1.11 Zhrnutie analyzy sucasného stavu

Starosta obce ako aj obecné zastupitel'stvo maju zaujem o zvysSenie bezpecnosti daného
informacného systému, preskolit zamestnancov a venovat' pozornost’ problematike
bezpecnosti ako takej. Tieto opatrenia st tak isto aj v zaujme obcanov, nakol’ko sa to

priamo dotyka aj osoby kazdého z nich.

Pri analyze stc¢asného stavu som zistil viacero nedostatkov v stvislosti s bezpe¢nostou
informa¢ného systému na obecnom urade. Viaceré z tychto chyb sa daju odstranit’

finan¢ne nenaro¢nym spdsobom a urcite to pomoze ku zvyseniu bezpecnosti.
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2 TEORETICKE VYCHODISKA

Progres v oblasti vyvoja informac¢nych technologii je v sucasnej dobe vel'mi vysoky.
Neustaly pokrok v tejto sfére znamena stale novsie a novsie sposoby ochrany informaécii,
ale rovnako aj moznosti utoku. V rozsahu tejto prace nedokazem popisat’ vsetky
vedomosti doposial’ zname o informacnej bezpeénosti, preto sa budem snazit’ popisat’
zakladnt terminoldgiu a zakladné metody pouzivané pre zvysenie ochrany informaéného

systému, z ktorych budem d’alej vychadzat’ pri ndvrhu rieSeni.

2.1 Informacny systém
., Informacny systéem je subor ludi (zdrojov, spracovavatelov, uzivatelov), technickych
prostriedkov a metod, zabezpecujicich zber, prenos, uchovavanie a spracovavanie dat za

ucelom tvorby a prezentdcie informdcii pre potreby uzivatelov (2, 5.26).

Nemusi sa vzdy vyhradne jednat’ iba o digitalizovany systém v podobe, akej sa s nim
Vv dnesnej dobe stretavame najcastejsie prostrednictvom pocitacov. Mdze ist’ aj o pisomné
dokumenty, zoradené podla urCitych pravidiel, ktoré moézu, ale aj nemusia byt
VO vzdjomnej interakcii. Podobne modzeme informaénym systémom nazvat aj
uctovnictvo, ¢i telefonny zoznam (2). V mojej praci sa vSak budem predovsetkym

venovat’ systémom automatizovanym pomocou pocitacov.

Informacny systém ma v prvom rade poskytovat uzivatelom potrebné informécie
v efektivnom case a Citatelnej ¢i prehladnej forme. SluZzi od zamestnancov
vV administrativnych sluzbach az po vrcholovy management. Kazda z tychto oséb ma

rdzne prava v pristupe k datam ¢i aplikdciam a to isté sa tyka povinnosti voci systému.
2.1.1 ZloZenie informac¢ného systému

Systém je presne tak, ako jeho najslabsi ¢lanok. Na kazdu z ¢asti informa¢ného systému
treba brat’ zretel’ a nemoZe sa stat,, ze by bola nejaka z nich zanedbana. Medzi zékladné
Casti patri:

Hardware - technické vybavenie, sliziace na spracovanie informacii. Od kvality
hardwaru zavisi spol'ahlivost” a efektivita informacného systému.

Software -  urCuje akym spdsobom su spracovavané v organizacii data. Aplikacné
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programy, operacné systémy, antivirus atd’.

Udaje - dalSia z dolezitych casti informac¢ného systému. Mozu sa delit’ podla
viacerych charakteristik, ¢o bude popisané d’ale;j.

Peopleware - T'udia, ktori zabezpecuju a udrziavaji chod informaéného systému.
Orgware -  organizaéné¢ usporiadanie, ktoré zahfiia vSetky predpisy, smernice

a dokumenty upravujice ¢innosti a chovanie I'udi (5).
2.1.2 Kategorie pouzivatel’ov

Za ulelom zaistenia zodpovednosti boli v eurdpskych kritéridch pre hodnotenie

bezpecnosti informacnych systémov (ITSEC) definované tri kategorie pouzivatel'ov:

e Spravca-  privilegované akcie v rozsahu svojej plnej posobnosti.
e Operator - privilegované akcie v obmedzenom rozsahu preddefinovanym
spravcom (napr. pravo zalohovat’ systémové data).

e Pouzivatel’ - nemdze vykonavat’ privilegované operacie (2).

V ramci organizacnej Struktury informacnej bezpec¢nosti su definované role, ktoré
popisuji  Cinnosti, zodpovednosti a VvV neposlednom rade pravomoci. Urcenie
zodpovednosti za konkrétne Casti informaéného systému je nanajvys dolezité. Dokument
bezpec¢nostnej politiky mimo iného upravuje delegovanie zodpovednosti a pripadné

sankcie pri jej poruseni.

2.2 Pojem data a informacie
Na prvy pohl'ad slové s rovnakym vyznamom, no existuje medzi nimi rozdiel. Tieto dve
slova sa v praxi vel'mi Casto zamiefiaji alebo st povaZované za synonyma. Kazdeé z tychto

slov vsak nesie odlisnt definiciu, ktora je popisana v tejto kapitole.
2.2.1 Data

., Dadta — udaje skutocnosti — vhodnym spésobom vyjadrend (zakodovand) sprava, ktord

je zrozumitelna prijemcovi (clovek, pocitac) a prispésobena k dalsiemu spracovaniu.

evvr

systéemu (1, s.37).“
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Jedna sa teda o Cast’ informacného systému, ktord je uchovavand na vhodnych nosic¢och
a dalej spracovavand pre potreby uzivatelov. Data mézeme nadobudnit’ réznymi
sposobmi, ako napriklad ¢itanim, meranim, vazenim alebo pozorovanim. Mo6zu byt
ulozené¢ ako tabulky, Cisla, text alebo v inom formate. Spracovanim dat dokazeme

vytvorit’ informdaciu, ktord mé hodnotu pre prijemcu.
2.2.2 Informacie

., Vyznam priradeny obrazom (datam), udajom a z nich utvorenym vyssim celkom (1,

s.37).“

Informacie teda vychddzaju zo spracovania dat a nesu so sebou uréiti hodnotu pre
prijemcu. Znizuji nevedomie prijemcu ohl'adom istej udalosti a st silne subjektivne.
Moézu byt vyjadrené roznymi formami ako napriklad: slovne, grafom, textom a podobne.
Informaciou nemdzme oznacit’ hocijakli spravu, ale iba td, z ktorej sa dozvieme nieco
nové, alebo nam zvysi nase povedomie o istom jave. S tymto suvisi aj cena informacie
a tak ju mozeme oznacit’ za tovar s ktorym sa da za urcitych podmienok obchodovat’.
Hodnota informacie vSak zavisi na mnohych faktoroch. ,KaZdd informdcia je teda

udajom, datami, ale akékolvek ulozené data sa nemusia stat’ nutne informaciami (2,

5.25).“
2.2.3 Vyznam dat pre organizaciu

Data patria medzi najcennejSie sucasti kazdej organizacie. ,,V sucasnosti su organizdcie
zavislé od informacii, ktoré spracuvaju. Preto by mala byt informacna bezpecnost

predmetom zaujmu kazdej firmy alebo organizdcie Statnej, ¢i verejnej spravy (6).

2.3 Informaé¢na bezpecnost’

Riadenie informac¢nej bezpecnosti by malo byt povaZzované za hlavni sucast
strategického planu kaZzdej spolocnosti. Pokrytim Specifickych poZiadaviek na
bezpecnost’ spravnym spdsobom, mozu organizéacie predchddzat’ uyymam na finanénom
alebo majetkovom zdravi. Jedna sa o predvidanie potencionalnych hrozieb ¢o
najefektivnejSie. Dokladnou analyzou rizik vieme posudit’ jednotlivé hrozby a prijat

vhodné opatrenia. Informacnd bezpecnost sa sustred'uje na elimindciu hrozieb
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pdsobiacich na informacné systémy —na ich bezpecnost’, spol'ahlivost’ a sulad s pravnymi

predpismi (1).
2.3.1 Atribity bezpecnosti informacii

., Bezpecnost’ informadcii (Information security) — zachovanie dévernosti, integrity

a dostupnosti informacii (3, s. 15).

Z vyssie uvedeného citatu vidime, ze bezpecnost’ informécii sa sklada z troch zékladnych
predpokladov. Aby sme mohli hovorit' o bezpeCnosti informécii, nesmie byt Ziadna

Z tychto sucasti porusena. V nasledujucich riadkoch su v kratkosti vysvetlené vSetky tri
pojmy:

Dévernost’ informacii — informacie mézu byt spristupnené iba autorizovanému

uzivatel'ovi a nikomu inému.

Integrita — pre zachovanie integrity dat musia byt splnené podmienky spravnosti

a tplnosti informacie, data nemo6zu byt zmenené.

Dostupnost’ informacii — umoznenie pristupu k informaciam v pozadovanom case pri

zachovani dovernosti (2).

2.4 Informacné aktiva

Informacnym aktivom mdézeme oznacit’ taku sGcast’ informac¢ného systému, ktord je
v interakcii s informa¢nym systémom. Poskodenie, ¢i strata takéhoto aktiva by mohla
spoloc¢nosti priniest’ financné ¢i ekonomické problémy. Nakolko informacny systém je
celok zlozity a rozsiahly, narusenie niektorych z jeho Casti mdze narusit’ bezpecnost.
V pripade, Ze narusenie niektoré¢ho z aktiv sa premietne v znizeni bezpecnosti systému,
hovorime o aktive informacnej bezpecnosti. Tieto aktiva moZu mat’ formu hmotnu, ako
napriklad pocitacové vybavenie a dalSie technické zariadenia ale aj nehmotnll a to

napriklad databazy, subory, programové vybavenie a tak d’alej (5).

Z analyzy aktiv vychadza plan riadenia bezpecnosti kazdého konkrétneho informa¢ného
systému. Pocas spracovania tejto ¢innosti sa ukazu slabé miesta, teoreticky napadnutel’né,

a musia byt vykonané postupy pre ich odstranenie.
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2.5 Bezpec¢nostna udalost’, incident

Zakladnym rozdielom medzi bezpec¢nostnou udalost'ou a incidentom je, Ze udalost’ je
¢innost’ a incident je stav aktiva. Bezpecnostnému incidentu predchadza realizacia
bezpecnostnej hrozby na zranitel'nost’ aktiva, ¢ize udalost’. Incident potom nastava pri

skuto¢nom poskodeni alebo zmeneni stavu na danom aktive.

Delenie bezpecnostnych incidentov, respektive spdsoby ich vzniku st zobrazené na

obrazku ¢.3.:

Bezpecnostny incident
|
| |
Spbsobeny L .
i ) y Iné spOsobenie
uZivatefom

= NeUimyselné
. . Chyba
= Umyselné —
systému

Obrazok ¢.3.: Bezpecnostné incidenty

Zdroj: (2, vlastné spracovanie)

V pripade nedostatocnych bezpecnostnych opatreni dochadza k bezpecnostnym
incidentom. Tomuto sa da predist prevenciou pred incidentmi. Ide 0 zniZovanie
pravdepodobnosti vzniku a dopadu incidentu na organizaciu. ZauZzivanym pristupom,
ktory zlepSuje bezpecnostnu troven a znizuje riziko vyskytu incidentu je vykonavanie
pravidelnych analyz rizik. ,,Analyza rizik by mala byt vykondavana periodicky, ¢im sa
zabezpeci adekvatnost a aktudlnost' vsetkych poziadaviek na Specifické bezpecnostné
opatrenia (6).“ Analyza odhali rizikd, ktoré mozu realne hrozit’ informac¢nému systému.
Kazdé riziko musi byt klasifikované podla stupnia jeho zavaznosti a mdze byt
opatreniami zniZzené€, prenesené alebo akceptované. Incident ako taky nemusi spdsobit’

organizacii vel'ké Sskody, no moze prist’ k situacii ked’ jeho vysledkom budu vycisliteI'né
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finan¢né Skody, poSkodenie mena organizécie ¢i naruSenie jej Cinnosti. Riadenim

bezpecnostnych incidentov sa zoberd manazment incidentov informacnej bezpecnosti.

2.6 Hrozby a rizika
Slabé miesta v informa¢nom systéme vytvaraju priestor pre bezpecnostné hrozby

a rizika. To sposobuje zranitel’nost’ systému.

., Zranitel’nost’ (Vulnerability) — je slabé miesto aktiva (3, s.16). V kazdom
z informaénych systémov sa ndjdu miesta, ktoré su zabezpeCené menej. VynalozZenie
finan¢nych prostriedkov na zabezpecenie istého aktiva by malo byt primerané jeho

hodnote pre informacny systém.
2.6.1 Delenie hrozieb

Hrozbou moézeme oznalit’ vyuzitie zranitelného miesta aktiva. Tato udalost moéze

spdsobit’ skodu na aktivach. Hrozby mézeme delit’ na:
e Objektivne hrozby: prirodné, fyzikalne, technické.

Medzi prirodné hrozby radime predovsetkym zivelné pohromy, v doésledku ktorych moze
nastat’ napriklad vypadok elektrického pradu, poziar a iné.

Fyzikalnou hrozbou mdze byt oznacené elektromagnetické vyZarovanie.

Technické hrozby zahffiaju udalosti typu: kradez, zni¢enie vybavenia, zmazanie suborov,

softwarové chyby atd’.
e Subjektivne hrozby: neimyselné, umyselné (2).

Ide 0 hrozby sposobené I'ud'mi. Cudia ako stcast’ informac¢ného systému su Casto
nazyvany jeho najviacSou hrozbou.

Neumyselnou hrozbou moze byt identifikovand napriklad ¢innost' pracovnika
s nedostato¢nymi znalost'ami a skisenostami v oblasti IT.

Umyselna hrozba sa d’alej deli na hrozbu externii a internt. Externou hrozbou je mysleny
uto¢nik, ktory nie je v priamom vztahu s organizéciou ¢i jej informa¢nym systémom.
Moze ist’ o konkurenciu, hackerov ale aj teroristov. Internd hrozba predstavuje pre

organizaciu najvicsie nebezpecenstvo. ,, Odhaduje sa, ze 80% utokov na IT je vedenych
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zvnutra, utocnikom, ktory moze byt prepusteny, nahnevany, chamtivy zamestnanec; velmi

efektivne z hladiska vedenia utoku je sucinnost oboch typov utocnikov (2, s.41).

2.6.2 Riziko

Uroven rizika predstavuje kombinacia hrozby a zranitenosti. Rozumieme nim
pravdepodobnost’ vyuzitia zranitelného miesta informacného systému. Mobze byt

popisané ndsobkom pravdepodobnosti hrozby a dopadu uskutoénenej hrozby.

Pravdepo-
dobnost
hrozby

Uroven

rizika

Dopad

Obrizok ¢.4.: Urovei rizika popisana interakciou hrozby a zranitePnosti

Zdroj: (5, vlastné spracovanie)
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2.7 Utoénik

Utoénikom je pévodca ttoku. Motivaciou pre Gtoénika moze byt finanéné obohatenie,
pomsta byvalého zamestnanca, ziskanie informacii o konkurentovi, dokazovanie
vlastnych zruc¢nosti ¢i mnoh¢ iné podnety. Ide teda o pomerne Siroku skalu l'udi, ktori by

sa potencialne mohli stat’ tto¢nikmi.

Zakladné delenie Gto¢nikov moze byt popisané v troch kategoriach, kde prv z nich
zastupuju utoc¢nici amatéri. Tato skupina Utocnikov napada informacny systém cez
néhodne objavené zranite'né miesta. DalSou kategoriou st hackeri. Cielom ich ¢innosti
je vo vicsine pripadov dokazovanie si vlastnych schopnosti umyselnym narusenim
ochrany systému. Poslednou, tret'ou, kategériou su profesionalny zloc€inci, ktori mézu
byt oznaceni ako najnebezpecnejs$i z uvedenych troch typov uto¢nikov. Ich utoky su
podporované vybornymi technickymi prostriedkami. Jednd sa o teroristické a Spionazne

organizacie, ktoré mézu dokonca ohrozit’ bezpeénost’ statu (2).

Ciel'om utoku moéze byt znehodnotenie ¢i pozmenenie dat, kradez citlivych informacii
0 organizacii, podsunutie falo$nej informacie, znefunkénenie informaéného systému
organizacie trvalé ¢i do¢asné a mnoho d’alSich. NaruSenim niektorého z predpokladov

bezpecnosti (integrity, dostupnosti, dovernosti) sa stava atok GspeSnym.

V stcasnej dobe predstavuji vel’kt hrozbu a otvéraji nové moznosti pre uto¢nika mobilné
technologie. Smartphony maju instalované rozne aplikacie podporujuce napriklad platby
cez internetbanking, e-mailovych klientov a d’alsie. Pamét’ mobilnych telefonov dokaze
pojat’ vd’aka svojej vel'kosti obrovské mnozstvo dajov. Bezpecnost’ tychto zariadeni by
nemala byt’ zanedbavana najmi vzhl'adom na to, Ze mnozstvo aplikacii umoznuje pristup
dovnutra organizacie. Na internetovom portaly http.://itnews.sk boli zverejnené

informacie tykajuce sa tejto témy:

e 849% prienikov je uskuto¢iiovanych na aplikacnej vrstve, co umoziiuje utocnikovi
dostat’ sa k datam cez mobilné zariadenie
e 97 10 mobilnych aplikacii bolo v prieskume oznacenych ako nachylné na utok

e Narast malwaru bol na zariadeniach s OS Android na urovni 614%
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2.8 Utok
Utok je cielavedoma &innost’, ktora moze sposobit’ narusenie informaénej bezpeénosti.

Mozeme ich rozdelit’ do dvoch zékladnych kategorii:

e Pasivne utoky

e Aktivne utoky

2.8.1 Pasivny ttok

Pasivny ttok ohrozuje dovernost dat. Je prevazne zaloZzeny na odpocivani
a monitorovani komunika¢né¢ho kandla. Uto¢nik pri pasivnom utoku neovplyviluje

systémové prostriedky. Hlavnym ciel'om takého utoku je ziskanie prendsanej informacie.

Pouzivatel C
(atocnik)

Internet alebo ina siet

Pouzivatel A Pouzivatel B

Obrazok ¢.5.: Model pasivneho utoku
Zdroj: (4, 5.13)

2.8.2 Aktivny utok

Aktivny utok je zamerany na modifikaciu systémovych prostriedkov a ovplyviiovanie
ich &innosti. Utoénik pri aktivnom type ttoku ohrozuje ako integritu, tak aj dévernost’
a dostupnost’ dat. Cielom je vymazat’, pridat’ alebo nejakym inym sposobom pozmenit’

prenos informacie kanalom.
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Moze ist’ o:

e Predstieranie identity — uto¢nik sa vydava za autorizovaného uzivatel'a s cielom
ziskania pristupu do systému.

e Opakovanie — datovy prenos je tmyselne opakovany. Utoénik zachyti data, ktoré
nasledne opat’ preposle pod predstieranou identitou.

e Modifikacia sprav — odchytenie spravy z komunikacie, nésledne jej pozmenenie
a opatovné vlozenie do komunika¢ného kanala (4).

PouZivatel C
(utocnik)

<

Internet alebo
ina siet

Pouzivatel' A Pouzivatel B

Obrazok ¢.6.: Aktivny itok s pozmenenim spravy

Zdroj (4, s.14)

2.9 Skody

Realizovanim hrozby dochadza k bezpecnostnému incidentu a tym méZu vznikat’ Skody.
Kazda Skoda znamena pre organizaciu problém finanéného alebo technického razu. Strata
jedného zo zadkladnych predpokladov bezpecnosti (dovernost, integrita, dostupnost’)
mdze sposobit’ také Skody, ze organizacia nebude schopné vykonavat niektort so svojich

zakladnych ¢innosti.
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Druhy $kod vznikajuce realizovanim hrozby:

e Priame straty, ktoré mézu mat’ charakter nielen materialny ale aj abstraktny. Ide
0 zverejnenie obchodného zameru, Skody sposobené nelegalnymi financnymi
transakciami ¢i naklady na obnovenie vyroby.

e Nepriame straty sa tykaji mena podniku, ktoré moze utrpiet’ vplyvom
nedodrzania dohodnutych podmienok a tym dojde k financ¢nej strate.

¢ Nekvalitné alebo zlé rozhodovanie, ktoré je dosledkom zlych informacii.

e ZvySené naklady vynalozené na ziskanie potrebnych informacii, ktoré

nemoézeme ziskat' v dosledku poskodeného IS (2).

2.10 Prostriedky zabezpecenia
Pouzitie kvalitného technického vybavenia zvySuje spolahlivost’ a kvalitu informa¢nych
systémov. Pod tymto pojmom teda mdézeme rozumiet’ predovSetkym zaistenie utajenia,

dostupnosti a integrity informacii (2).

2.10.1 Bezpecnostné opatrenia

Bezpecnostnym opatrenim mozeme rozumiet’ akykol'vek prostriedok, ktory znizi Groven

rizika jednej alebo niekol'ko hrozieb. Opatrenia mézu byt’ smerované na tieto aspekty (5):

- ZniZenie alebo odstranenie pravdepodobnosti vyskytu hrozby — Skolenie
uzivatel'ov moZe zniZit' mnozstvo chyb, ktoré vedu k strate dat.

- ZniZenie alebo odstranenie zranitelnosti aktiva — implementéacia vhodného
firewallu

- ZniZenie alebo vyluc¢enie dopadu na organizaciu — datové zalohy mozu znizit

dopad straty dat na prijateln(i mieru (5).
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2.10.2 Rozdelenie bezpe¢nostnych opatreni
Bezpecnostnymi opatreniami su:

e Organizacné opatrenia — riadenie projektov, rozhodovanie
e Technické opatrenia - HW zariadenia, software
e Fyzické - kontrola fyzického pristupu, zdmky, bezpecnostné dvere

e Administrativne — smernice, postupy, organizacna Struktara (5)

V zévislosti na tom, ktory z faktorov informacnej bezpecnosti (dostupnost’, dovernost’,

integrita) méze hrozba ovplyvnit’ budeme opatrenia delit’ na:

- prevencia (celkova eliminacia bezpe¢nostnej hrozby) — serverovy cluster zabrani
nedostupnosti sluzby v pripade vypadku jedného z ¢lenov clusteru

- minimalizicia (zniZzenie Urovne rizika hrozby) — Skolenie uzivatelov znizi
mnozstvo uzivatel'skych chyb

- detekcia (vCasné zistenie incidentu) — odhalenie neopravneného pristupu
pomocou bezpecnostnych logov.

- obnova (uvedenie aktiv do povodného stavu pred incidentom) — zalohovanie (5)

2.11 Riadenie identit

2.11.1 Autentizacia
Autentiz4ciou rozumieme jednozna¢né rozpoznanie uZivatela.
Kontrola pristupu osob

Riadenie a kontrolovanie pristupu 0s6b do priestorov, kde sa nachadzaju Casti systému,
je vel'mi dolezité pre optimalnu bezpecnost’ kazdého informaéného systému. Jednym

z rieSeni je kontrola pomocou hardwarovych zariadeni. Najznamej$imi prostriedkami st:

e Identifikacné karty — tieto tokeny jednoznacne identifikuji danu entitu.
V zévislosti na technickom prevedeni a principoch na ktorych pracuji to mézu
byt’ karty s ¢iarovym kédom, magnetické, optické, Cipové karty, karty s ¢iarovym
kédom a tak d’alej. Hardwarovy zamok je d’alSou z moZnosti, ale v sucasnej dobe

je jeho bezpecnost’ povazovana za prekonanu (2).
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Biometrické systémy

Zvysenie bezpecnosti fyzického pristupu osodb riesi model trojfaktorovej autentizacie,

ktory je zaloZeny na bodoch:

Co viem? (PIN, heslo...)

Co mam? (token, ID Karta...)

Co som? (biometricka vlastnost)

Biometrické systémy sa zaoberaju prave tretou cCastou tejto multifaktorovej
autentizacie. V prvom rade musi byt odobrané prva vzorka, ktora bude ulozena
v databaze a nasledne bude sluzit’ na porovnanie so vzorkou odobranou neskor.
V sucasnosti sa najviac pouzivaju: hlas, rusné pismo, odtlacky prstov, tvar,
sietnica a rohovka oka (2).

Nastavenie chybovosti pri biometrickych systémoch zavisi od systému ktory je
nim zabezpeCovany. Nizky pocet chybnych prijati je doélezity pri vysoko
bezpe¢nostnych aplikdcidch a naopak nizka pravdepodobnost’ odmietnutia

opravneného uzivatela je dolezita pri komerénych aplikaciach.
H

FAR FRR

L 4

Obrazok ¢. 7.: EER pri biometrickych systémoch

Zdroj: vlastné spracovanie

e FAR (False Acceptance Rate) — chybné prijatie
e FRR (False Rejection Rate) — chybné odmietnutie
e ERR (Equal Error Rate) — chybovost’
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2.11.2 Autorizacia

Autorizacia znamena overenie opravnenia osdb, ¢i objektov na pracu s datami. Teda
poskytnutie uzivatel'ovi iba tie sluzby, pre ktoré je dany uzivatel’ opravneny. UZivatel'om

moze byt ¢lovek, ale aj iny informacény systém (5).
2.11.3 Audit

Audit je d’alSou z Casti riadenia identit. V SirSom slova zmysle ide o podrobn¢ a kritické
skimanie stavu nieCoho. Moze ist' napriklad o kontrolu bezpeCnosti a integrity
konkrétneho systému pocitaca, reviziu zhody so softwarovymi poziadavkami, postupmi

a podobne.

2.12 Siet’ova ochrana

2.12.1 Sietova hardwarové ochrana

Fyzické zabezpecenie komunikaénych zariadeni je mozné predovsetkym v Siet’ach typu
LAN, pretoze je takmer nemozné zabezpelit' rozsiahle siete proti odpocuvaniu ¢i

preruSeniu. Lokalne siete sa zabezpecuji najmé tymito spésobmi (2):

e Ochrana komunika¢nych portov — znemoznenie pouzitia prazdnych zasuviek
¢ Riadenie pripojenia do siete — vhodné umiestnenie pripojok do siete
e Zabezpecenie kablovych spojov — zamedzenie neopravnenej osobe napojit’ sa na

tieto spoje (trubky s inertnym plynom)
2.12.2 Firewall

Firewall je zariadenie, ktoré sa pouZziva na zabezpeCenie vnutornej siete organizacie.
Ochrana je realizovana oddelenim internej siete od vonkajSieho okolia. Vsetky data
vstupujlice alebo vystupujuce zo siete cez firewall su analyzované s cielom, ¢i tieto data
spinaju $pecifické bezpeénostné pravidla. Firewall potom rozhodne medzi dvoma
¢innostami: bud’ komunikaciu blokuje, alebo ju povoli. Komunikacia vychadzajiuca
Z internej siete von je vo vacSine pripadov povolend, no naopak komunikécia ktora je

iniciovana z internetu do interne;j siete je zvycajne zakazana.
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2.12.3 Antivirus

Antivirusovy software je pocitaCovy program, ktorého cielom je identifikovat’
a eliminovat’ skodlivé programy. Trojské kone, Spyware alebo viry moézu spdsobit’
Vv organizacii Skody. Antivirus musi byt’ vSak pravidelne aktualizovany, aby bol schopny

fungovat’ efektivne.
2.12.4 Proxy server

Proxy server funguje ako medznik medzi klientom a cielovym serverom. Vystupuje ako
klient a preklada poziadavky na cielovy server. Moze ist’ o Specializovany hardware, ¢i
program beziaci na pocitaci. Analyzuje obsah komunikacie, uklada poziadavky do

vyrovnavacej paméte cache a zefektiviiuje komunikaciu.
2.12.5 VPN

VPN — virtudlna privatna siet’. Ide o prepojenie medzi dvoma bodmi realizované cez siet’
ako je napriklad internet. Klient VPN na zdklade protokolu TCP/IP virtualne vola port na
servery VPN. Pri typickom nasadeni siete iniciuje klient virtudlne pripojenie medzi dvomi
bodmi k serveru vzdialeného pristupu. Server prijme volanie, overi volajiceho a prenesie

data medzi klientom VPN a privatnou siet'ou (8).
2.12.6 Honeypot

Jedna sa o informacny systém, ktorého tlohou je pritahovat’ potenciondlnych Gto¢nikov.
VyuZivané su prevazne na v€asnu detekciu malwaru. Malwary casto menia svoju

stratégiu Utokov a preto je nutné ich naldkat’ a analyzovat’ ich chovanie.

2.13 Zalohovanie dat

Ako uz bolo spomenuté, data maji pre kazdu organizaciu vysoku hodnotu. Ich stratou,
poskodenim ¢i zmenenim moéze dochadzat ku Skodam. Spravnym zéalohovanim sa

moZeme tymto problémom vyhnut'.

37



2.13.1 Co zalohovat’

Je nutné urcenie priority dat pri zdlohovani. Zalohovacie média maju obmedzent kapacitu
a ich cena je vysoka. Je rozumné zalohovat iba data jednotlivych aplikécii, nie aplikacie

samotné. Tie su totiz l'ahko obnoviteI'né pomocou instala¢ného softwaru.

2.13.2 Zalohovacie média

Zaloha dat na lokalny pevny disk — najrychlejsi spdsob a zaroven najmenej bezpecny.
Zaloha dat na externy disk a siet’ovy disk — chrani data pred havariou celého pocitaca.

Zaloha dat a optické média — moznost’ vytvorenia viacerych kopii a uloZenia na viaceré

miesta. Nevyhodou je pracnost’ zdlohovania a Zivotnost’ tychto médii.

Zaloha dat na siet’ové uloziska — bezny spdsob zalohovania. Uklada sa na server alebo

sietové disky.

Zaloha dat na FTP server - vyhodou je ulozenie zaloh, ktoré mozu byt umiestnené

stovky kilometrov od zdrojovych dat.

Zaloha dat na pasku — rozSirena hlavne vo velkych organizaciach prostrednictvom

paskovych mechanik alebo zalohovacich knihovni.
Zaloha do virtualneho prostredia — zaloha funk¢ného prostredia (3).
2.13.3 Frekvencia zalohovania

Frekvencia zalohovania zavisi od toho, akou rychlostou narastd objem dat, alebo ako
Casto su data menené. V organizéaciach, kde sa denne pracuje a dochddza k narastu

a zmenam sa odportca zalohovat’ denne, v niektorych pripadoch dokonca viackrat za den.
2.13.4 Sposoby zalohovania

Normalna metéda zalohovania skopiruje vSetky siibory na zalozné médium.
Prirastkova metoda dovol'uje zadlohovanie iba zmenenych suborov od poslednej zalohy.

Rozdielova metéda zalohuje zmenené subory. Rozdiel od poslednych metod je v tom,
ze pre obnovu potrebujeme posledni normalnu zalohu, poslednt prirastkova zalohu

a vSetky rozdielové od poslednej normalnej alebo prirastkove;.
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Denna metéda zalohuje data vytvorené alebo zmenené pocas dna (3).

2.14 Normy a zakony
2.14.1 CSN ISO/IEC 27001:2014

CSN ISO/IEC 27001:2014 je druhé vydanie, ktoré rusi a nahradzuje vydanie
predchadzajuce: CSN/IEC 27001:2006. Norma ma 28 stranok a bola preloZena
z anglického originalu. Tato medzinadrodna norma Specifikuje poziadavky na ustanovenie,
implementovanie, udrziavanie a neustale zlepSovanie systému riadenia bezpecnosti
informacii v ramci kontextu rizik ¢innosti organizacie. Zahfiia také poziadavky na
posudenie a oSetrenie rizik bezpecnosti informécii, prispdsobené potrebam organizicie.
Poziadavky tejto normy st vSeobecne pouzitelné a aplikovatelné vo vsetkych
organizaciach bez ohl'adu na ich typ, vel'kost’ a povahu Cinnosti. Cely ndzov normy je:
CSN ISO/IEC 27001 — Informaéni technologie — Bezpeé¢nostni techniky — Systémy ¥izeni

bezpecnost’i informaci — Pozadavky.
2.14.2 Zakon o kybernetickej bezpecnosti

Tento zakon nadobudne platnost’ v Ceskej republike ditom 1.1.2015. Bol schvaleny
obidvomi komorami Parlamentu a podpisany prezidentom Ceskej republiky diia
29.augusta 2014. Vysiel v Zbierke zdkonov ako zakon ¢. 181/2014 Sb.

Tento zdkon upravuje prdava a povinnosti fyzickych a pravnickych osob a posobnost
a pravomoc orgdnov verejnej moc a ich vzajomnu spolupracu v oblasti kybernetickej

bezpecnosti (10).

Na Slovensku je kybernetickd bezpeCnost' zastreSena prostrednictvom CSIRT.SK
(Computer Security Incident Response Team), €o je Specializovana jednotka pre rieSenie
pocitaCovych incidentov. Zabezpecuje sluzby, ktoré su spojené so zvladanim
bezpec¢nostnych incidentov, odstraniovanim ich nasledkov a néslednou obnovou ¢innosti
informacnych systémov a suvisiacich informa¢nych a komunika¢nych technologii

V ramci infrastruktary SR (9).

Isth legislativu v tomto smere popisuje Zakon o informacnej bezpecnosti. Zakon

0 kybernetickej bezpec¢nosti teda v sii¢asnej dobe na uzemi SR neexistuje. Do budiicnosti
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je vSak predpoklad, Ze SR ako ¢lensky §tat Europskej tinie bude musiet’ tento zakon prijat’.
Z toho doévodu budem pri spracovani vlastnych navrhov brat do tivahy cesky Zakon

0 kybernetickej bezpecnosti a jeho prevadzacie smernice.
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3 VLASTNY NAVRH RIESENI

V tejto Casti prace sa budem venovat’ navrhu vlastnych rieSeni pre zvysenie bezpecnosti
informacného systému Obecného uradu. Navrhy buda prispdsobené financnym
a personalnym podmienkam obce, ktoré som konzultoval so starostom a poslancami
obecného zastupitel'stva. Infrastruktira nie je natol’ko rozsiahla aby si vyzadovala
obsiahlu bezpec¢nostnu stratégiu, pdjde teda predovsetkym o konkrétne a realizovatel'né

navrhy pre zvysenie bezpecnosti.

Obec nedisponuje takymi financnymi prostriedkami aby mohli dlhodobo zamestnavat’
odbornikov v oblasti IT a tak bude realizaciu navrhov vykonavat’ externy $pecialista,

s ktorym uz Obecny urad spolupracuje dlhsiu dobu.

3.1 Bezpecnostna analyza
Uvodna kapitola — Analyza si¢asného stavu odhalila viacero nedostatkov, ktoré ohrozuju

bezpec¢nost’ skimaného informaéného systému a dat, ktoré obsahuje.
3.1.1 Bezpecnostny ciel’

Zakladnym bezpecnostnym cielom je samozrejme ochrana informécii, ktoré su
obsiahnuté v informa¢nom systéme. Tento ciel moéze byt dosiahnuty pri dodrzani
pravidiel, ktoré boli popisané v kapitole 2.3.1 a sice: dovernost, integrita a dostupnost’
informacii. Pre splnenie podmienky dovernosti moézu byt data spristupnené iba
autorizovanému uzivatelovi a nikomu inému. Integrita znamend spravnost a uplnost’
informacii a dostupnost’ zna¢i umoznenie pristupu k informacidm v poZadovanom case

pri zachovani dovernosti.

Splnenie tychto troch podmienok je teda stanovené ako zakladné bezpecnostné ciele. .
3.1.2 Nedostatky vyplyvajuce z analyzy

Oblasti informacnej bezpecnosti, ktoré potrebujii zvySent pozornost’ a zmenu st zvacsa:

e Prevedenie pocitacovej siete (umiestnenie server, kabelaz atd’.)

e Zalohovanie dat
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e Profylaxia HW a SW

e Politika hesiel

e Pristup k bezdrotove;j sieti

e Povedomie zamestnancov 0 bezpe¢nosti (Skolenia)

e Kontrola inStalovaného softwaru na pracovnych staniciach

e Fyzicky pristup k serveru, kamerovému systému, matri¢nej skrini...
3.1.3 Identifikacia a ocenenie aktiv

Pre ohodnotenie aktiv v tabul’ke je pouzita skala 1 az 5, pricom najdodlezitejsie aktiva st

oznacené hodnotou ,,5%.

Typ aktiva Identifikované aktivam Hodnota aktiva

) Databaza serveru 5
Informacie

Databdza matriky

Pracovné stanice

Server

Siet'ové tladiarne

Hardware Zalozné zdroje

Sluzobné mobilné zariadenia

Kamerovy systém

Switch, routre

Operacné systémy

Databazovy systém

Software Antivirov4 ochrana

Pracovné aplikacie

Software kamerového systému

Pripojenie serveru

Sluzby
Pripojenie k internetu

LAN
Wi-Fi

Pocitacova siet’

R BN O W W W R W R W R W N B W o

Tabul’ka ¢.1.: Identifikacia a ocenenie aktiv

Zdroj: Vlastné spracovanie
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3.1.4 Identifikované hrozby a suvisiace zranitenosti

Vstupom pre identifikaciu hrozieb je identifikacia a ocenenie aktiv. Pre aktiva definované

v predchéadzajucej kapitole su v tabulke nizsie uvedené jednotlivé hrozby a zranitel'nosti.

V tabulke st potom dalej uvedené pravdepodobnosti jednotlivych hrozieb spolu

S prikladmi zranitel'nosti. Pre ohodnotenie pravdepodobnosti hrozby som pouzil opiat

Skalu 1 az 5, kde najpravdepodobnejsia hrozba je oznacend hodnotou ,,5%.

Pravdepodobnost’
Identifikovana hrozba Priklad zranitelnosti
hrozby
Poskodenie Hardwaru 4 Zariadenie vystavené prachu, teplu, vlhkosti
Zlyhanie Softwaru 2 Chyby vo vyvoji
Spreneverenie aktiv 3 Nedostatoéné fyzické zabezpecenie
. ) Nedostatok aktualizacii softwaru potrebné pre
Skodlivy software 5 ) ) )
ochranu pred neziaducim $kodlivym kédom
] ) Slabé  znalosti uzivatelov v  oblasti
Neumyselna modifikacia dat 4 )
bezpecnosti
) Ukladanie a zapisovanie hesiel, nedostato¢na
Neautorizovany pristup do IS 3 o
aktualizacia a slabé hesla
] o Z1¢ prevedenie lokalnej siete, aktivne aj
Mechanické poskodenie siete 5
pasivne prvky vystavené nebezpecenstvu
Strata dat 4 Nespravne nastavené zalohovanie

Tabul’ka ¢.2.: Identifikacia hrozieb a suvisiacich zranitel’nosti

Zdroj: Vlastné spracovanie
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3.1.5 Matica zranitePnosti

V tabul’ke st doplnené identifikované aktiva spolu s ich hodnotou. Dalej tabul’ka obsahuje
identifikované hrozby a ich pravdepodobnosti. Vyplnené bunky tabulky obsahuju

posudenie zranitel'nosti jednotlivych aktiv jednotlivymi hrozbami.

2 e
Popis hrozby f_) % g E E ‘5;
5 |2 |2 |2 |2 |2 |5
B S 2 = b= 2 Py
22|22 2|3 |¢
~ N n N p= Z n
Pravdepodob. hrozby (T) | 4 2 3 5 4 3 4
Popis aktiva Hodnota aktiva (A)
DB serveru 5 4 3
DB matriky 5 4 3
Pracovné stanice 3 3 2 3
Server 4 4 3 3
Siet. tlaciarne 2 2
UPS 3 1
Mobilné zar. 1 1 4
Kamerovy sys. 3 2 4
Switch, routre 4 3
Operacné sys. 3 2 4 3
DB systémy 4 3 3 3
Antivirovi SW 3
Prac. aplikacie 3 2 2
SW kam. sys. 3 3
Prip. serveru 5 3 2
Prip. internetu 2 2
Kabelaz LAN 4 4
Wi-Fi 1 2

Tabul’ka €.3.: Matica zranitenosti

Zdroj: Vlastné spracovanie
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3.1.6 Matica rizik

Dal§im krokom bezpeénostnej analyzy je vypodet miery rizika. K vypoétu som pouzil

vozrec R=T* A *V, kde:

e R je mierarizika
e T je pravdepodobnost’ vzniku hrozby
e A je hodnota aktiva

e V je zraniteI'nost’ daného aktiva

>
g =
_ =z S 5 |z
Popis hrozby an = = = © g
g ) o % R N -
5 @ 2 > | £ = 3
T |8 |2 |2 |E |& |3
& < 5 2 S 2 =
g | = £ | S S S £
[y N 77) N = Z )
Pravdepodob. hrozby (T) 4 2 3 5 4 3 4
Popis aktiva Hodnota aktiva (A)
DB serveru 5 60
DB matriky 5 60
Pracovné stanice 3 36 18 27
Server 4 64 36 36
Siet’. tla¢iarne 2 16
UPS 3 12
Mobilné zar. 1 4 12
Kamerovy sys. 3 24 48
Switch, routre 4 48
Operacné sys. 3 12 60 27
DB systémy 4 24 60 36
Antivirovi SW 3 30
Prac. aplikacie 3 12 35
SW kam. sys. 3 18
Prip. serveru 5 60 20
Prip. internetu 2 16
Kabelaz LAN 4 64
Wi-Fi 1 6

Tabul’ka €. 4.: Matica rizik

Zdroj: Vlastné spracovanie
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Hranice pre vyhodnotenie zavaznosti rizika navrhujem stanovit’ takto:

- Nizke riziko (prijate'né) = 0 az 24 — oznacené zltou farbou
- Stredné riziko = 25 az 79 — oznacené oranzovou farbou

- Vysoké riziko = 80 a vysie — oznacené SEINGHON farbou

Bezpecnostna analyza teda odhalila 2 vysoké rizikd, 17 strednych rizik a 13 nizkych

(prijatel'nych) rizik.

3.2 Opatrenia k zvySeniu bezpecnosti
Bezpecnostna analyza odhalila hrozby, rizika a ich pravdepodobnosti. Opatrenia popisané

V tejto Casti prace vychadzaju prave z bezpecnostnej analyzy.
3.2.1 Pracovné stanice

Ako vyplyva z analyzy stcasného stavu, pracovné stanice v kancelaridch su zastarané
a praca s nimi vyzaduje trpezlivost’ a ¢as. Navrhujem vymenu tychto troch zariadeni za
novsie a vykonnejsie. Optimalnym rieSenim by boli zariadenia od firmy Lenovo a to
konkrétne:

Lenovo IdeaCentre H30-05, ktoré disponuju tymito Specifikaciami:

Procesor: AMD Quad Core A6-6310

RAM: 4GB

Grafika: AMD Radeon R4

HDD: 1TB 7200 otacok

Os: Windows 8.1 64-bit

Dalsie: USB 3.0, DVD, ¢itacka kariet USB klavesnica a my$

3.2.2 Profylaxia HW

Odporucam profylaxiu HW (t.j. vycistenie zariadeni od prachu a tak d’alej) minimélne
raz za obdobie jedného roka a to Specializovanym externym pracovnikom, ktory prevedie
vSetko, ¢o je potrebné na udrzanie pracovnych stanic v ¢o najlepSom stave v ratane

vymeny chladiacej pasty, podloziek a podobne.
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3.2.3 Zalozné zdroje UPS

V kanceldrii starostu obce absentuje zalozny zdroj pre pripad vypadku elektrickej energie.

Navrhujem zaktpenie zariadenia Fortron PPF3600120.

Vykon: 360 W /650 VA

Napiitie: 220/230/240 V

Prenosova doba: 2-6ms

Vystup: 2 x Schuko zasuvka, ochrana telefénnej linky RJ11

Zalozny Cas: jedno PC so zatazenim 120 W: 10 mintt
Odportcam vytvorit: Plan obnovy HW vybavenia. Obsahom planu by malo byt :

¢ Financné vycislenie potrebnych prostriedkov
e Termin zah4jenia a ukoncenia projektu

e Formalne urcenie zodpovednosti za obnovu
e Parametre a Specifikacia HW zariadeni

e Kontrola

3.2.4 Prevedenie pocitacovej siete

Sucasné umiestnenie serveru je absolitne nevhodné. Server je umiestneny v jednej
z kancelarii na zemi, kde je neustadle v prachu. Bezprostredne v jeho blizkosti je

umiestneny radiator. Kabeldz ktord k nemu vedie nie je Ziadnym spdsobom chranena.

Navrhujem umiestnit’ server do miestnosti urcenej pre rozhlasové vysielanie, nakol'’ko
Obecny urad nema priestory na vytvorenie miestnosti ur¢enej pre server a ostatné dolezité
aktivne prvky siete. Server by mal byt’ chraneny pred prachom, teplom a v neposlednom
rade pred nepoverenymi osobami. Preto je nutnostou zakupenie nového Racku, ktory

musi spiiat’ tieto podmienky.

V tejto miestnosti sa nachadza tak isto Rack, v ktorom je ulozeny kamerovy systém obce.
Rack je velkosti Styri unity, z ktorych su dve volné. Tento priestor vidim ako
najvhodnejsie redlne rieSenie umiestnenia switchu. Tento switch je aktudlne nevhodne

umiestneny v kancelarii a ma k nemu pristup prakticky ktokol'vek.
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Z dovodu v akom stave sa momentalne server nachadza by bolo vhodné aby presiel

profylaxiou a bol vyc¢isteny od prachu a necistot.

V kazdej z kancelarii absentuju datové zasuvky a tym je kabelaz ohrozend mechanickym
poskodenim. Navrhujem zabudovanie univerzalnej kabelaZe podla platnych noriem,

s dostato¢nym poctom datovych zasuviek.

3.2.5 Fyzicka bezpecnost’

Obecny urad je budova otvorend verejnosti a tak je potrebné zamedzit' pristup
neautorizovanym osobdm do priestorov rozhlasovej miestnosti v ktorej budi umiestnené
dolezité aktivne prvky siete (server, switch ale aj DVR rekordér kamerového systému

a podobne).

Navrhujem vymenit stdvajice dvere za bezpecnostné s bezpe¢nostnym zamkom. Pristup
do tejto miestnosti bude riadeny starostom obce, ktory bude mat’ ako jediny kl'ice od tejto

miestnosti.
Nutnost'ou je vypracovanie:

Smernice o fyzickom pristupe zamestnancov do priestorov OU. Popisom tejto

smernice bude:

e Vykonanie nalezitosti pri prichode a odchode z prace
e Specifikovanie povolenia pristupov pre jednotlivych zamestnancov do
jednotlivych priestorov

e Postup pri strate kI'i¢ov a podobne.

Smernice o fyzickom pristupe zamestnancov do serverovej miestnosti. Popisom tejto

smernice bude:

e Spravanie sa v danej miestnosti

e Pristup do serverovej miestnosti kontrolovany starostom obce
e Protipoziarne opatrenia

e Klimatické podmienky

e Poziadavky na dvere a umiestnenie vybavenia
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3.2.6 Antivirusova ochrana

Kvalitna antivirusova ochrana je nutné k ochrane kazdého zariadenia, nielen pracovnych
stanic, ale tak isto aj serveru a mobilnych zariadeni. Komplexnym rieSenim je
Antivirusovy systém od firmy ESET. Ako optimélne rieSenie vidim konkrétne produkt

ESET Secure Office +, ktory zahfna tieto oblasti zabezpecenia:

Pracovné stanice — systém poskytuje antivirova a antispywarovi ochrany pocitacov.
Technoldgia ThreatSense obsahuje skenovanie zalozené na technolégii cloud, kontrolu

vymennych zariadeni a vzdialenu spravu koncovych stanic.

Pomocou nastroja vzdialend sprava je mozné spravovat vsetky stanice a mobilné

zariadenia s nainstalovanym rieSenim ESET z jedného miesta.

Mobilné zariadenia — zabezpec¢i mobilné zariadenie nielen pred hrozbami na internete,
ale taktiez pred nechcenymi vydajmi za podvodné hovory. Zabudovany modul Anti-Theft

umozni zariadenie po kradezi sledovat’, lokalizovat’ a pripadne aj vzdialene premazat’.

Suborové servery - preverend antivirusova a antispywarova ochrana s optimalizaciou
na serverové operacné systémy. ESET File Security spol'ahlivo ochrani vsetky serverové

stibory a dolezité dokumenty.

Firewall a antispam - antivirus, personalny firewall, kontrola obsahu webu, antispam

a d’alSie funkcie, ktoré zabezpecia siet’.

3.2.7 Pristupové prava k pracovnym staniciam

Ako vyplyva z Analyzy sucasného stavu, zamestnanci Obecného Uradu maji v sucasnej
dobe neobmedzené prava na svojich pracovnych staniciach a to z dovodu, Ze sa prihlasuju
ako administratori. Navrhujem teda optimalizovat’ ich prava na tak(li mieru, aka je
potrebna pre vykon ich pracovnej naplne. Externy povereny spravca siete spracuje nutné
prava zamestnancov a vytvori uZivatel'ské kontd. Na konte administratora bude zmenené

heslo a zamestnanci nebudu mat’ k tomuto uctu pristup.

49



Vhodnym riesenim je systém vyvinuty pre pocitace s OS Microsoft — Active Directory.
Active directory zahfna v sebe celu radu sluzieb. Jeho priméarnou rolou je vSak

poskytovanie centralnych sluzieb pre autentizaciu a autorizaciu, teda sprava tctov.

Zamestnanci po prihlaseni k ich kontu ,,User mézu vykondvat vécSinu uloh, ako
napriklad spustenie aplikacii, pouzivanie lokalnych a sietovych tlaciarni a vypnutie
a zamknutie pracovnej stanice, zalohovanie dat a podobne. Zamedzené im budu ¢innosti

ako napriklad inStalacia novych aplikacii.
Postupy a Specifikacie pristupu k pracovnym staniciam bude popisovat’:
Smernica o riadeni pristupu, ktorej popisom bude:

e Kto udel'uje prava uzivatel'om a na zéklade akych podmienok
e Akym spdsobom budu kontrolované uspesné a netuspesné prihlasenia

o Specifikécia autorizacie jednotlivych zamestnancov
3.28 VPN aFirewall

Vytvorenie Virtudlnej privatnej siete je nutné z doévodu vzdialeného pristupu
k dokumentom a aplikaciam v lokélnej sieti. Dalsim z dévodov je chranenie obsahu
prenosnych notebookov pripojenym na internet mimo lokalnej siete napriklad cez WiFi.
Pripojenim cez VPN dosiahneme Sifrované pripojenie na internet. Nakol’ko VPN Sifruje
internetovll prevadzku a zabranuje ostatnym, ktori by sa mohli potencionédlne snazit

odchytit’ hesla alebo iné tdaje je toto jednoduchou bezpecnostnou praktikou.

Navrhujem vytvorenie Virtudlnej privatnej siete na zaklade protokolu SSL (Secure
Sockets Layer), ktory poskytuje vysoku tirovei zabezpedenia. Dal§im moznym rieSenim
je VPN na zaloZena na protokole OpenVPN. Ide o open-source VPN systém, ktory je
zalozeny na SSL kode. Tento protokol vSak na rozdiel od predchddzajiceho vyzaduje
inStalaciu klienta, pretoze Windows ani mobilné zariadenia ho nativne nepodporuju. Oba

protokoly st bezplatné a netrpia problémami s pripojenim.

Firewall je z hladiska bezpecnosti nutnym prvkom kazdej lokalnej siete. Pre
zabezpecenie VPN, jej pristupu k nej a ochrany lokalnej siete z vonku odporuc¢am
zariadenie Vigor 2960.

Vigor 2960 je bezpec¢nostny Dual-WAN firewall. Kombinuje vysoko rychlostny pristup
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k internetu a obsiahlu bezpecnost vdaka pokrocilému firewallu a funkciam VPN

navrhnutych pre aplikacie mensich podnikovych pobociek.
Specifikacia zariadenia Vigor 2960:

- Spina poziadavky vysokorychlostného internetu

- Nepretrzitost’ prevadzky vd’aka funkciam Dual Wan Load-balancing a zaloha

- 200 VPN tunelov pre bezpecny vzdialeny pristup

- Podpora sieti [IPv6 vratane migracie

- Chraneny sluzbami 3DES (Triple Data Encryption Standard) alebo AES
(Advanced Encryption Standard)

Pre pristup k VPN navrhujem vytvorit’:
Smernicu na pripojenie a pracu cez VPN, ktorej obsahom bude:

e Sposob pripojenia
e Pristup k jednotlivym castiam siete cez VPN
e Povolené operacie

e Kontrola pristupu

3.2.9 Zalohovanie dat

Zalohovanie dat prevedenim na fileserver, ktory obsahuje diskovu jednotku v reZime
RAIDL1 je v poriadku. Problém je v spdsobe zalohovania a sice prostrednictvom programu
Everyday Auto Backup, ktory je nastaveny na Startup. Tento aktualne vyuZivany program
je volne Siriteny, ¢o znamena ze bol zadarmo. Jeho moznosti nastaveni s obmedzené

a nepostacuju pre potreby Obecného uradu.

Jednym z lepSich a vhodnejSich softwarov by mohol byt Cobain Backup 11 Gravity,
ktory je tak isto vol'ne $iriteI'ny, no jeho nastavenia a spolahlivost’ su kategoricky lepSie.
Tento software umoZnuje zalohovat' kamkol'vek po sieti a pripadne cez internet
prostrednictvom FTP serverov. Program ponuka nastavit zalohovanie v rdéznych
asovych intervaloch s detailnym planovanim. Dalfou z vyhod je podpora kompresie
zalohovanych stborov zabalenim do archivov formatu ZIP alebo 7Z. Zéalozné kopie je

mozné Sifrovat’ a chranit’ heslom. Cobain Backup vyuZiva Sifrovanie AES.
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Navrhujem vytvorenie internej smernice:
Smernica o zalohovani dat, ktorej popisom bude:

e Doba zdlohovania

e Frekvencia zadlohovania

e Zalohovacie média

e Sifrovanie dat a zaobchadzanie so §ifrovanymi datami
e Likvidacia nepotrebnych dat

e Kontrola
3.2.10 Politika hesiel

Z analyzy sucasného stavu vyplyva, ze neexistuje platny dokument, ani interné pravidla,
ktoré by upresniovali politiku hesiel v prostredi Obecného uradu. Navrhujem preto
vypracovat’ internti Smernicu, ktora bude blizsie $pecifikovat” pouzivanie hesiel, ich
aktualizaciu, podmienky dostato¢ne bezpe¢ného hesla a podobne. So smernicou musia
byt zamestnanci riadne zoznameny. Svojim podpisom zamestnanec potvrdi, Ze

problematike politiky hesiel porozumel a akceptuje smernicu.
Hlavné zasady bezpecného hesla

- Dika hesla minimélne 8 znakov

- Nutne pouzivané znaky v hesle — ¢isla (0 — 9), vel'ké a malé pismena
- Heslo nesmie byt zhodné s predchadzajucim

- Heslo nesmie obsahovat’ uZivatel'ské meno (login)

- Heslo musi byt udrziavané v tajnosti, nikde zaznamenéavané

3.2.11 Povedomie zamestnancov o bezpec¢nosti ICT

Pre bezpecnost' informacného systému je nesmierne dolezité, aby si zamestnanci
uvedomovali dolezitost’ informacii obsiahnutych v IS a samy sa snazili svojim spravanim
udrziavat’ samotny informacny systém v bezpeci. Preto vidim ako nutnost’ rozvijat’ ich
povedomie 0 informacnych technoldgiach a ich ochrane. Doposial zamestnanci

nepodstupili ziadne Skolenie, ktoré by bolo zamerané na bezpecnost a ochranu
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informacii. Navrhujem preto preskolit’ kazdého z administrativnych pracovnikov v tejto

oblasti.

Hlavné body, vyplyvajiuce z pohovorov s jednotlivymi zamestnancami a odhaleni ich

nedostatkov, ktoré by malo §kolenie nutne obsahovat’:

- Informécie ako dolezité aktivum

- Podstata zabezpecenia informécii

- Zésady zaobchadzania s datami, prevazne ich zalohovanie
- Zasady bezpecnej prace na internete

- Tvorba, pouzivanie, zmena hesiel

- Dolezité zakladné prvky siete a manipulacia s nimi

3.3 Casovy plan

V ¢asovom plane st zhrnuté dolezité milniky zvys$enia bezpeénosti OU. Pri stanovovani
casového horizontu bola brand do uvahy financ¢nd, technologickd a implementacna
narocnost’ danych opatreni. Niektoré opatrenia, ako napriklad zvySovanie povedomia
zamestnancov 0 bezpecnosti IS/ICT nie st ukon¢ené konkrétnym datumom, ale mali by
prebiehat’ kontinudlne do budlcnosti a priamou umerou zlepSovat vedomosti

zamestnancov v danej problematike.

Konkrétne bezpecnostné opatrenie Casovy horizont do:
Vymena pracovnych stanic + instalacia potrebného SW 1.10.2015
Profylaxia serveru a ostatného HW 15.6.2015
Nékup zalozného zdroju UPS 1.7.2015
Vybudovanie univerzalnej kabelaze 1.1.2016
Zvysenie fyzickej bezpecnosti 1.8.2015
Optimalizécia pristupovych prav uzivatelov 15.7.2015
Implementacia VPN a Firewall 1.11.2015
Optimalizécia zalohovania 15.6.2015
Zakupenie licencii k antivirusovému SW a jeho instalacia 1.7.2015
Zvysovanie povedomia zamestnancov o bezpecnosti IS/ICT kontinualne

TabuPka & 5.: Casovy plan jednotlivych opatreni

Zdroj: Vlastné spracovanie
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3.4 Ekonomické Zhodnotenie

V tejto Casti zhodnotim naklady vynalozené na zvysSenie bezpecnosti IS a ich ekonomické
prinosy.

Obecny urad samotny netvori ziadny zisk, preto je naro¢né ekonomicky zhodnotit
prinosy bezpecnostnej stratégie. Existuju v§ak rozne ekonomické a finan¢né ukazovatele,
prostrednictvom ktorych je mozné takato kontrolu previest'.

Bezpe¢nostna politika a jej spravne prevadzanie v praxi moze akémukol'vek subjektu, ¢i
uz sa jednd o sukromné firmy, alebo verejni spravu usSetrit nemalé¢ peniaze.
V nasledujucej tabul’ke st zhrnuté naklady, ktoré by v pripade zavedenia mojich navrhov
do praxe vznikli.

Ugel Naklad v €
Nové pracovné stanice 759 (3 x 253)
Profylaxia HW 65 (5 x 13)
Zélozny zdroj — UPS 60
Vybudovanie univerzalnej kabelaze 1500
Licencie na antivirus 200 (5 x 40)
Firewall 400
Externa firma — instalacia 1000

Tabul’ka €.6.: Rozpocet
Zdroj: Vlastné spracovanie

Zakupenim novych pracovnych stanic a pravidelnou profylaxiou hardwaru a softwaru sa
zvysi pracovny vykon zamestnancov, ¢o pozitivne ovplyvni fungovanie Obecného tradu.
Prerobenie pocitacovej siete, ochrana jej dolezitych aktivnych ale aj pasivnych prvkov
zabrani moznému poskodeniu a néslednému vypadku informaéného systému. Kvalitny
a dobre aktualizovany antivirus uSetri peniaze za opravu softwaru. Naklady vynalozené
na zvySenie bezpecnosti informac¢ného systému posilnia ekonomickt stabilitu do
buducnosti.
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4 ZAVER

V mojej praci som sa zaoberal zvySenim bezpecnosti informac¢ného systému v prostredi
realneho a konkrétneho Obecného uradu. Podarilo sa mi zanalyzovat' nedostatky,
bezpecnostné hrozby a rizikd, z ktorych som vychadzal pri vypracovani konkrétnych
opatreni zvySujucich bezpecnost’ informaéného systému. Kazdé z technickych opatreni

je podporené organizaénym opatrenim.

Pri vypracovévani tejto prace som zistil, Ze bezpecnost’ informacnych a komunika¢nych
technoldgii je v oblasti Statnej spravy stale dost’ zanedbavana. Informacné systémy tychto
a podobnych subjektov obsahuju vel'ké mnozstvo dolezitych a zneuziteI'nych dat, ktoré

by mali byt’ v zdujme ich ochrany riadne zabezpecené.

Ciele mojej prace boli splnené a po aplikovani mojich navrhov do praxe, budu data ale aj
cely informacny systém Obecného tradu lepSie chranené proti roznym druhom utokov,

nehod a podobne.
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