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UVOD

Datové sité dnes poskytuji zaklad pro nasazeni modernich forem komunikace. V za-
vislosti na jejim tcelu a komplexnosti je jeji realizace jednodussi ¢i slozitéjsi, sité jsou
sofistikovanéjsi a mohou garantovat jinou troven kvality sluzby, nabizet vétsi miru
redundance ¢i toleranci vii¢i chybam. Spolehlivost samotné sité je pak rozhodujicim
faktorem pro nasazovani sluzeb koncovym uzivatelim. Ve své diplomové praci se
vénuji popisu, navrhu a implementaci optimalizaci pro laboratorni sit se zamérenim
na vyuku sitovych technologii.

Prvni ¢ast diplomové prace se vénuje rozboru a zhodnoceni moznosti pro realizaci
datové sité v laboratornim prost¥edi Ustavu telekomunikaci. Néslednou analyzu sité
zac¢inam popisem aktualniho stavu z pohledu uzivatele i spravce takové sité. Dale
popisuji moznosti realizace této sité s vyuzitim technik déleni virtudlnich siti, seg-
mentovani podsiti a jejich zabezpeceni a implementaci podpirnych prvki, které
zajistuji nejen chod samotné infrastruktury, ale i provoz zarizeni vyzadovanych pro
realizaci laboratornich tloh.

Realizace nové infrastruktury probiha paralelné za chodu stavajici sité popsané
v prvni c¢asti. Tuto ,novou® sit konfiguruji dle pozadavkii a moznosti popsanych
v prvni ¢asti. V laboratori je provozovano velké mnozstvi zatizeni odlisnych typh
zatizeni od vyrobciti Cisco, HP, Mikrotik a dalsich. Konfigurace jednotlivych zarizeni
tedy vyuziva standardizovanych protokolil, ¢imz je zajisténa prenositelnost konfigu-
race a provoz infrastruktury na jinych produktech stejného typu.

Spolecné s restrukturalizaci laboratorni sité probihd i nasazeni novych sluzeb
serverové infrastruktury. Zaroven dochézi k migraci v soucasnosti nasazenych sluzeb
na nové instalovany hardware. Vystupem prace je pak prepracovany koncept sitové
infrastruktury a to véetné jeji casti dedikované pro praci se zarizenimi v ramci vyuky
predmétu Architektura siti. Tento sitovy celek je nasledné uveden do provozu a od
zimniho semestru 2017 bude tvorit zazemi pro dalsi vyuku. Prace poslouzi mj.i jako
popis praktik, které vedly k uvedeni dané sité do provozu a poslouzi budoucimu

spravci sité k orientaci pri spravé a udrzbeé této infrastruktury.
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1 PODNIKOVE DATOVE SITE

Podnikova sif predstavuje prostredi pro implementaci zakladnich sluzeb datové sité
a dalsich pokrocilych typickych pro firemni prostredi. Tato sif bez ohledu na jeji roz-
meér a komplexnost musi zarucit jistou miru spolehlivosti, zabezpeceni, dostupnost
sluzeb a v neposledni fadé i moznosti pro jeji efektivni spravu. S rostoucim poctem
garantovanych sluzeb rostou i naroky na jeji navrh a spravu. Pro podnikové pro-
stfedi je taktéz typicky pozadavek na vzajemnou integraci sluzeb a jejich propojeni
pres jednotny prvek fizeni pristupu.

Podnikova sif je pak zpravidla pod spravou jedné organizace. Pokud je nutno
datovou sit realizovat mezi geograficky oddélenymi lokacemi (napr. hlavni kancelar
a vzdalend pobocka), pro potfeby propojeni a zajisténi bezpe¢ného prenosu dat
mezi témito sitémi byva casté nasazeni napt. IP tunelt. Ty mohou tyto vzdalené
sité propojovat do jedné vétsi, zdanlivé ,mistni® sité. Pro ucely této prace se vSak
omezme pouze na jednu geograficky vyclenénou sit, ktera je realizovana v jedné
lokalité.

Strukturu libovolné mistni sité mizeme clenit do urcitych vrstev dle vlastnosti,
které dana vrstva a jeji sifové prvky implementuji. Tento strukturovany model za-
vadi vrstvu jadra sité, vrstvu distribucni a vrstvu pristupovou. Prestoze jde o obecné
uznavanou praktiku, implementace jednotlivych funkci pro kazdou vrstvu neni nijak
striktni. V mensich sitich, mezi které spada i nase, mtze byt tloha distribuc¢ni vrstvy
rozdélena mezi vrstvu pristupovou a vrstvu jadra sité a samotna sit tak nemusi obsa-
hovat dedikovany hardware pro realizaci dané vrstvy. Takova topologie je oznacovana
za tzv. zkolabovanou hierarchii. Vrstvovy pristup je vyhodny i z hlediska modularity
celé architektury a moznosti ¢lenéni sitového hardwaru dle pozadovanych funkei,
které nabizi (napt. PoE na prepinaci tvoticim jadro sité nenabizi zadny benefit a
zbytecné zvysuje cenu daného prvku).

Pristupova vrstva nabizi hrani¢ni funkce mezi siti a koncovymi zafizenimi jako
jsou pocitace, telefony, kamery apod. Zarizeni ucena pro tuto vrstvu zpravidla
nabizi vétsi pocet sifovych rozhrani pro pfipojeni koncovych zafizeni a obsahuji
napf. bezpecnostni funkce pro komunikujici uzly (ARP inspection, DHCP snooping,
funkce standardu IEEE 802.1X), bezpec¢nostni funkce pro sitovou infrastrukturu
(STP, filtrace BPDU ramci) ¢i PoE pro usnadnéni nasazeni koncovych uzli (tele-
fonni pristroje, kamerové jednotky apod.).

Distribué¢ni vrstva tvori agregac¢ni bod sitové komunikace mezi pristupovymi smé-
rovacCi a jadrem sité, ve kterém se vétsinou nachazi klicové sluzby zajistujici chod
sitové infrastruktury. Castou vlastnstni je i redundance a agregace linek a s tim sou-
visejici zabezpeceni proti vypadku jednotlivych spoji. Taktéz zde miize dochazet

k smérovani mezi virtualnimi sitémi, ¢imz je mozno zajistit oddéleni provozu mezi
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logickymi topologiemi realizovanymi na druhé vrstvé RM ISO/OSI. Prinosem imple-
mentace distribucéni vrstvy pomoci dalsitho hardwaru v sitové topologii je predevsim
vysoka dostupnost sifovych sluzeb a modularita navrhu.

Vrstva jadra sité je tvorena vykonnymi prepinaci a smérovaci, které zajistuji
propojeni s vnéjsimi sitémi a pristupy do sité internet. Jadro sité je agregacnim
bodem velké ¢asti sitové komunikace, tudiz je zde pozadavek nejen na maximélni
dostupnost, redundanci, ale i vysokou rychlost sifovych prvki. Vétsina spoju je
tedy redundantnich a zdlohovanych jinymi sifovymi prvky, fyzické spoje jsou roz-
prostfeny mezi vétsi mnozstvi aktivnich prvka a propoje seskupovany do logickych

spoju o rychlostech v fadech az desitek gigabitti za sekundu.

1.1 Oddélovani datovych siti

V datovych sitich vSech velikosti se zpravidla setkdvame s aktivnimi prvky, které
zajistuji vzajemné propojeni komunikujicich stanic, a to na trovni fyzické i logické.
Mezi prvky zajistujici fyzickou konektivitu lze zafadit prevazné prepinace a pri-
stupové body pro bezdratové sité. Tyto prvky pracuji prevazné s adresami linkové
vrstvy a dochézi zde tedy pouze k prepinani datovych jednotek. Propojovani logic-
kych siti je zajisténo pomoci smérovaci, jejichz rozhrani vétsinou nalezi do téchto
propojovanych siti, mezi kterymi dochazi ke smérovani paketi na sifové vrstve, v sou-
Casnosti vesmés vyhradné na IP vrstvé protokolové sady TCP/IP.

Velmi casto uzivanou metodou pro oddélovani datovych siti dle jejich ucelu je
jejich vzajemnad izolace na urovni linkové vrstvy. Dochézi tim k podstatné redukci
domény vsesmérového vysilani a taktéz k zadouci nutnosti zavedeni smérovani na
urovni sifové vrstvy. Moznosti vzajemného smérovani mezi sitémi byvaji selektivné
omezovany pomoci metod filtrace sifového provozu. Nasledujici dvé kapitoly po-
pisuji principy déleni fyzické topologie pomoci znackovani ramci a implementace
oddélenych podsiti v nové vzniklych virtudlnich siti. Tyto techniky jsou zakladnim
predpokladem pro oddélovani jednotlivych typu zafizeni (servery, pracovni stanice,

VoIP zarizeni) a pro pripadnou implementaci QoS mechanismii.

1.1.1 Déleni fyzické topologie pomoci VLAN

Prepinace odstranuji nedostatky rozbocovacli nasazenim procesorii ¢i obvodi zajis-
tujici prepinani na zakladé informace obsazené v zahlavi prepinanych ramct. Zahlavi
kazdého ramce obsahuje mj. adresu odesilatele a adresu prijemce, ¢imz je zajisténa
moznost adresovani prepinanych jednotek mezi dvéma komunikujicimi stanicemi.
V mistnich sitich je velmi ¢asté i prepinani ramcii jednoho odesilatele k vice prijem-

cum.
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Dnes se v mistnich sitich realizujicich vicebodové spoje setkavame s datovymi
jednotkami (rdamci) typu Ethernet II. Ze struktury tohoto ramce, jez je znézor-
néna na obr.[I.1] je patrné mj.i pole urcujici délku ¢i typ prendseného protokolu.
Do pole indikujici typ prenaseného protokolu miize byt vkladano zahlavi protokolu
802.1Q, jez je primarné pouzito pro specifikaci prislusnosti ramce k dané VLAN.
Ze zéhlavi 802.1Q miize prepinac detekovat mj.i definice QoS parametri na linkové
vrstvé. Pokud ramec tuto hodnotu neobsahuje, muze ji prepinac¢ na zakladé predem

stanovenych pravidel doplnit, rdmce preznacit ¢i znacku zcela odebrat. Nastaveni

) 8B . 6B 6B 2B = 46az1500B 4B
Preambule Ad resa Ad’resa Typ Data FCS
piijemce odesilatele

Obr. 1.1; Struktura ramce Ethernet 11

prislusnosti zatizeni do jednotlivych VLAN siti se v nejjednodussim piipadé nasta-
vuje na daném portu pfepinaéeﬂ Pokud je rozhrani pouzito pro pristup pouze do
jedné virtualni sité, je oznacovano jako pristupovy (z angl. Access) port a naopak
pokud lze pres toto rozhrani prendset ramce nalezicich do vice VLAN, byva toto
rozhrani oznaceno jako tzv.trunk port.

V piipadé pouziti identifikdtoru VLAN v ramcich hovorime o tzv. znackovanych
ramcich (z angl. tagged frame). Se znackovanymi rdmci se vétsinou na rozhrani kon-
cové stanice nesetkame, nebof dané identifikatory se pouzivaji spise na rozhranich
propojujici sitové prvky. Vétsina ovladacu sitovych karet podporuje pridani VLAN
identifikdtoru primo v procesoru sitové karty, nicméné prepinace s nastavenym pii-
stupovym portem na svém vstupu ocekavaji spiSe neznackované ramce a stejné tak
ze znaceného ramce pred odeslanim koncové stanici VLAN identifikator odstrani.
Reakce prepinace na ,neocekavany“ znackovany ramec na svém vstupu lze na nékte-
rych typech prepinaci ovlivnit — pfepina¢ mize znaceny ramec prijmout, preznacit
¢i zahodit.

Pole zahlavi protokolu 802.1Q je déle rozdéleno na dvé polozky — prvnich 16 biti
nalezi TPID (Tag protocol identifier) identifikdtoru a spodnich 16 bita TCI (Tag
control information) informa¢nim polim. Hodnota TPID je predem nastavena na
hodnotu 0x8100. ProtozZe je na tomto misté (bity pole TPID odpovidaji pozici bitu
poli EtherType v neznackovanych ramcich) oznaceni typu ramce, je touto hodnotou
signalizovano pouziti znackovaciho protokolu.

! Alternativné lze vyuzit napi. zaclenéni dle zdrojové MAC adresy ¢&i dalsich mechanismii.
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Zbylych 16 bitl prepinaci signalizuje tii informace o zptisobu prace s ramcem. TTi
bity slouzi jako tzv. identifikator priorit PCP (z angl. Priority code point) a primérné
slouzi pro zajisténi kvality sluzeb na linkové vrstvé. Hodnota pole muze nabyvat
az 8 hodnot, které definuji priority datové jednotky s tim, Ze hodnota 0 indikuje
nejnizsi prioritu (best effort) a hodnota 7 indikuje prioritu nejvyssi — vétsinou ridici
provoz sité. Ctvrty bit nastavuje hodnotu DEI identifikitoru (z angl. Drop eligible
indicator), na zdkladé ¢ehoz prepinac v piipadé vycerpani prepinacich kapacit muze
rozhodnout o zahozeni ramce jako prevence proti zahlceni sité. Zbylych 12 bita v
TCI poli reprezentuje VLAN ID (z angl. VLAN identifier), ¢imz je uréena piislusnost

ramce do dané virtualni sité linkové vrstvy [11].

1.1.2 Segmentovani na sitové vrstvé

Pro adresovani komunikace na internetové vrstvé TCP /TP jsou pouzity logické ad-
resy protokolu IP. Protoze po segmentaci na tirovni spojové vrstvy zafizeni nejsou
¢leny jedné L2 domény, musi dochézet ke smérovani. Prestoze jsou pro vétsi sité
dnes zcela standardné nasazovany L3 pfepinace, které jsou schopny rdmce smérovat
na zakladé udajiu v IP paketu, v mensich sitich je nutno vyuzit smérovace. Prace
s datovymi jednotkami sitové vrstvy opét nabizi nékolik moznosti selektivni filtrace
datového toku, preklad logickych adres ¢i implementace mechanismt pro zajisténi
kvality sluzeb.

Pro logicky segmentované L2 sité je vhodné zavést adresni schéma s efektivnim
vyuzitim adresniho prostoru. Pokud do téchto podsiti bude smérovan datovy provoz
z externich siti bez prekladu adres, je vhodné adresni prostor segmentovat s ohledem
na moznost zpétného slouceni (tzv.supernetting) podsiti do jedné vétsi sité. Tim
dojde k redukci zaznamii ve smérovacich tabulkach externich smérovact pro zajisténi

smérovani do vnitinich podsiti a potencialni tispore vypocetniho kapacity smérovace.

1.2 Vybrané sluzby v LAN

Nésledujici kapitola se vénuje popisu zakladnich sluzeb, které jsou nasazovany v
mistnich datovych sitich. Jedna se zejména o sluzby DHCP a DNS, jez zajistuji
funkce pro komunikaci pomoci internetového protokolu IP verze 4 a verze 6. V pod-
nikovych sitich se bézné nasazuji i funkce NAT a mechanismy pro ochranu tucastnikt
na hranic¢nich prvecich i koncovych stanicich. Princip funkce prekladu adres a filtrace

datového provozu je nad ramec tohoto textu.
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1.2.1 Vlastnosti protokolu DHCP

Protokol DHCP vychéazi z RFC 1531 a je povazovan za nastupce protokolu BOOTP.
DHCP komunikace vychézi z modelu server — klient, tedy server klienttim odpovida
na pozadavky o zaslani konfiguracnich parametri sité. Nejcastéji jde o parametr
IP adresy pro zadajici uzel, masku sité, adresu vychozi brany této sité a IP adresy
serveri DNS pro preklad nazvii. DHCP protokol vSak nabizi i pokrocilejsi funkce,
zejména predavani informaci o siti stanici a naopak. Tyto informace jsou preda-
vany pomoci zprav DHCP Options, tedy jednotlivych parametr, které lze pomoci
DHCP protokolu nastavit. Prehled zakladnich a dalsich vybranych voleb je uveden
v tab.[L.1] [16].

Mimo zakladni parametry pro realizaci sifové komunikace lze klienttim zasilat
i parametry pro zavadéc operac¢niho systému ze sitového umisténi. Tato funkce je
nezbytnd pro pozdéji implementovanou Sluzbu pro nasazeni systému Windows, po-
moci které lze provést bezobsluznou instalaci a konfiguraci obrazu opera¢niho sys-
tému na pracovnich stanicich [I]. Kromé vyse popsanych je mozno pomoci DHCP
protokolu konfigurovat i spoustu dalsich funkei sitovych zarizeni, napt. adresy WINS,
IRC, SMTP apod. Néktetri vyrobci specifického HW (VoIP/SIP zafizeni) poskytuji
seznam jimi pouzivanych DHCP parametri, pro hromadné predavani ridicich infor-

maci (adresy TFTP pro stazeni firmware, adresy SIP registratori).

Tab. 1.1: Vybrana sada parametri DHCP Options

DHCP volba 1D Popis
Smérovac 003 IP adresa vychozi brany
Casovy server 004 IP adresa NTP serveru
Servery DNS 006 IP adresa DNS serveru
Néazev domény DNS 015 pripona domény pro vyhledavani
Néazev spoustéciho serveru | 066 Jméno nebo adresa spoustéciho serveru
Néazev souboru spusténi 067 | Cesta k spoustécimu souboru na PXE serveru

Protoze jsou IP adresy a dalsi parametry ,zaptijceny jen na predem stanovenou
dobu, je nutno béhem komunikace oSettit i stav, kdy se platnost zapujcky blizi ke
konci. Klientska stanice proto vétsinou pracuje s casovaci T1 a T2. Po uplynuti po-
loviny ¢asu platnosti [16] zaptujcky (¢as T1) se DHCP klient zaslanim zpravy DHCP
Request puvodnimu DHCP serveru, ktery zapujcku poskytl, snazi o obnovu. Pokud
je klient netispésny, po uplynuti 87,5 % doby zapujcky (¢as T2) opét posild zadost
o prodlouzeni zapujcky. Tato zprava je jiz adresovana vsesmérove a pokud kterykoli
DHCP server zadost zamitne (klient obdrzi zpravu DHCP Nack), klient musi oka-

mzité danou adresu prestat pouzivat a proces sitové konfigurace zacit znovu [3] [16].
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Pti dotazovani jsou nékteré zpravy adresovany vSem prijemcum (broadcast pa-
kety). VSesmérové zpravy jsou nutné zejména pro nalezeni DHCP serveru na siti,
z Cehoz je patrné, ze pokud se DHCP server a klient nachazi v odlisnych doménach
vsesmérového vysilani, je nutno pouzit dalsi prvek, ktery komunikaci na rozhrani
domény vsesmérového vysilani zachyti a preposle na adresu DHCP serveru.

V prvni fazi klient vyhledd DHCP servery zaslanim zpravy DHCP Discover na
vsesmeérovou adresu. Vsechny dostupné DHCP servery v této L2 doméné na zadost
reaguji, avsak pouze v pripadé, Ze jejich databaze obsahuje volnou adresu pro za-
pijceni klientovi. Prestoze klient v tento okamzik neméa pritazenu zadnou logickou
adresu, je tato zprava adresovana vsesmérové. DHCP klient mtize obdrzet nabidek
vice, proto si dle preference vybere nejvhodnéjsi server a na vSesmérovou adresu po-
sle zpravu DHCP Request. Tuto zpravu opét zachyti vsechny DHCP servery — jediny
zvoleny server, ktery se ztotozni s pozadavkem, pak zaptjcku potvrdi zpravou DHCP
Ack, pro ostatni servery je DHCP Request indikaci, ze klient zvolil jiny server. Po
Uspésném nastaveni konfigurace jsou u klienta spustény casovace T1 a T2 [16].

Pokud je sifovy subsystém klienta restartovan (restart OS, odpojeni a opétovné
ptipojeni k siti) a zapujcka je dle casovace klienta stéle platnd, klient muze IP ad-
resu pouzivat bez nutnosti opakovani procesu automatické konfigurace. Tato situace
vétsinou nenastane pri planovaném opusténi sité (softwarové vypnuti OS) — v tomto
pripadé DHCP klient vétsinou zasle zpravu DHCP Release, ¢imz klient informuje

server, ze danou zapujcku jiz nechce pouzivat.

1.2.2 Vlastnosti systému DNS

Systém DNS ma v dnesnich mistnich i vefejnych sitich zcela neodmyslitelné misto.
Udrzovat kompletni databazi sifovych uzli v jejich prirozené, tedy ciselné podobé je
dnes prakticky nemozné. Komunikace v pocitacovych sitich vSsak probiha vyhradné
pomoci IP adres, tedy 32-bitovych, resp. 128-bitovych ¢iselnych identifikatori, a
proto systém DNS z pohledu uzivatele slouzi spise jako pomtcka, jak sitovym uzlim
pritadit snadno zapamatovatelny nazev.

DNS je aplikacni protokol vyuzivajici transportnich protokoli UDP 53 i TCP
53 na strané serveru. Vyuziva komunikacnich modeli klient-server i server-server.
Pro ,bézné preklady“ pozadavki klientt je vyuzit transportni protokol UDP, a to
zejména z duvodu rychlé odezvy. Spolehlivost prenosu zde vétsinou neni vyzadovana,
moznou chybu pri prenosu DNS klient vétsinou kompenzuje odeslanim nékolika do-
tazli vice DNS serverim ve velmi kratké dobé. Spojové orientovana komunikace
pomoci protokolu TCP je naopak vyzadovana pfi tzv. pfenosu zén, tedy prenosu a
synchronizaci informacni baze mezi samotnymi DNS servery, kde je naopak zadouci

spolehlivost pfenosu pted rychlosti prenosu [15]. Protoze je detailni rozbor komuni-
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kace DNS serveru s klienty nad ramec tohoto textu, nize uvddim pouze nejcastéji
pouzivané typy DNS zaznamil. Jedna se o zaznamy typu:

e A resp. AAAA — zaznam mapuje nazev na [Pv4, resp. IPv6 adresu,

o CNAME - kanonické jméno (tzv. alias) odkazujici na jiny zaznam,

e MX — zdznam odkazujici na IP postovniho serveru pro danou doménu,

o PTR - zdznam mapujici IP adresu na doménové jméno (reverzni vyhledavani).

Spravnost a aktualnost informace poskytované DNS serverem je jednim z predpo-
kladt pro chod podnikové sité na bazi sluzeb Active Directoryf [3]. Servery DNS
mohou byt mj. konfigurovany i pro zajisténi vyrovnavani zatéze na zadané stanici ¢i
serveru. Na dotaz klienta o ,preklad“ nazvu na IP adresu muze byt vybirano z vice
uzli dosazitelnych pod tentyz jménem. Ve své praci pro identifikaci stanic vyuzivam
vyhradné jmenné nazvy. Hlubsi popis DNS systému je nad ramec této prace. Vice

o systému DNS a sluzbéch Active Directory dostupné v [I] a [15].

1.3 Bezpecnost a spolehlivost v LAN

V modernich instalacich datovych siti se 1ze dnes setkat zcela bézné s vicenasobnym
propojovanim dvou sifovych entit, tedy technikou, kdy vice fyzickych spojt vytvari
jeden logicky. Stejné tak se dnes zcela bézné implementuji bezpecnostni mechanismy
pro ochranu datové sité a jejich tcastniki. Nasledujici kapitola slouzi jako strucny
popis metody pro agregaci fyzickych linek a popisu vybranych metod pro zajisténi
bezpecnosti logické topologie sité. Protoze je popis dalsich dostupnych mechanismi
nad ramec tohoto textu, uvadim zde jen strucny seznam téch, jejichz konfigurace
je v diplomové praci uprednostnovana. Jde zejména o funkce konfigurované na pti-
stupovych prepinacich. Jedna se o funkce ochrany proti utoku pretecenim, ochrana
pred padélanim zaznamu ARP tabulek tcastnikt sité a filtrace zprav nepovoleného
DHCP serveru v siti. Priklady konfigurace a znaceni jednotlivych funkei se muze lisit
v zavislosti na vyrobci zafizeni, priklady konfigurace uvadim pro zatizeni spolecnosti

Cisco s opera¢nim systémem Cisco 10S.

1.3.1 Agregace spoju dle IEEE 802.1AX

Agregace rozhrani se stala béznou praktikou pro efektivni zuzitkovani vice dostup-
nych spoju mezi dvéma body v siti. Prestoze je tato technika vyuzivana spise mezi
sitovymi prvky tvorici infrastrukturu sité, dnes je princip sdruzovani nékolika sifo-
vych rozhrani nasazovan i na koncovych zatizenich datové sité, zpravidla pak serve-

rech vyzadujici vyssi prenosovou kapacitu pri pristupu k datové siti. Pro agregaci

2 Adresafové sluzby jsou nasazeny ve stavajici i nové infrastruktufe
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vice dostupnych rozhrani je do modernich operac¢nich systémii integrovana funkce
tzv. ,NIC Teaming“, ktera casto dokaze agregovat spoje i bez primé podpory na
strané prepinace. Ve své praci vSak vyuzivam vyhradné ,prepinacem asistované*
agregace pomoci protokolu Link Aggregation Control Protocol.

Tento protokol byl pivodné definovan v doporuceni IEEE 802.3ad, nicméné dnes
je soucasti revidovaného souboru doporuceni IEEE 802.1AX. Na rozdil od propri-
etarnich protokoli jednotlivych vyrobcti — prikladem mize byt PAgP spolecnosti
Cisco ¢i Aggregated Ethernet spolecnosti Juniper — jde o IEEE standard implemen-
tovany nezavisle na vyrobci zafizeni, a to i na aktivnich prvcich vyrobct, které nabizi
proprietarni feseni agregace [I4]. Z tohoto duvodu je jeho uziti vhodné v prostredi,
kde je nasazeno vice zarizeni odlisnych vyrobct.

Uvazujme prepinace SW1 a SW2, necht kazdy je schopen priradit dva fyzické
spoje s rychlosti 1 Gbit/s do agregovaného kanalu. Maximélni teoreticky dosazitelné

propustnost V' vysledného spoje je tedy V = 2 Gbit/s, nebot
V=nxuv, (1.1)

kde n je pocet fyzickych portti dané¢ho kanélu a v je rychlost kazdého samostatného
portu. Pocet n sdruzovanych porti byva obvykle 1 az 8 a rychlost jednotlivych roz-
hrani je nutno zachovat stejnou pro vSechny tucastniky logického kanélu [14]. Tato
technika zaroven zajistuje i jistou miru tolerance vic¢i vypadku spoje, nebof v pri-
padé vypadku nékterého z rozhrani podilejicich se v logickém kandlu lze agregovany
spoj dale provozovat i pokud je slozen z jediného fyzického spoje.

LACP je na sifovém zafizeni konfigurovan zpravidla v aktivnim ¢i pasivnim re-
zimu. Pokud je dil¢i rozhrani konfigurovano jako aktivni, dané zarizeni opakované
vysila LACPDU ramce a aktivné vyzyva protistranu s zadosti o sjednani logického
kanalu. Opakem aktivniho rezimu je pasivni rezim — v tom rezimu zafizeni pouze
prijima LACP ridici ramce a ke sjednani logického kanalu dojde pouze v pripadeé,
ze je prijata vyzva od zafizeni vysilajictho v aktivnim rezimu[I4]. Béhem detekéni
periody, tedy doby, kdy na daném rozhrani neni sjednan zadny logicky kanal, jsou
LACP ramce vysilany s periodou 1 sekundy a déle jsou vysilany tzv. ,udrzovaci®
ramce s periodou 30 sekund pro zachovani logického kanalu.

Vice o principu agregace spojit pomoci protokolu LACP dostupné z [14].

1.3.2 Prevence proti titoku pretecenim

Prepinace si v zavislosti na prijatych ramcich tvori tabulky vazby MAC adresy a

prislusnost k dané VLAN pro zafizeni pripojena k portiim pfepinace. Tim je mozné
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adresovat rdmce pouze uréenym stanicim. Utok pietecenim zneuziva konetné kapa-
city paméti prepinace vyslanim velkého mnozstvi ramci s padélanymi MAC adre-
sami zdroje, které si prepina¢ postupné zapisuje do svoji prepojovaci tabulky [6].
Tyto zdznamy jsou uklddany na omezenou dobu — vétsinou na 300 sekund. Po uply-
nuti této doby ¢i po restartu prepinace je tato informace odstranéna. V momente,
kdy je pamét prepinace vycerpana a neni tedy mozné ulozit do tabulky MAC ad-
res dalsi zaznam, prepina¢ prejde do stavu uplného preposilani, kdy se svoji funkci
blizi rozbocovaci. Aby nedoslo k preruseni komunikace, prepinac¢ posila ramce i na
rozhrani, kde se cilové zarizeni nenachazi. Timto zptisobem se ke stanici ttoc¢nika
preposilaji rdmce, které jsou adresovany jinému uzlu sitd’] Ochrana proti tomuto
typu utoku spociva v nastaveni limitu aktivnich MAC adres, které mohou byt re-
gistrovany k jednomu rozhrani prepinace ¢i ptimou specifikaci hodnot MAC adres,
které mohou byt v prepojovaci tabulce registrovany k danému rozhrani. Priklad
konfigurace ptistupového rozhrani Fa0/1 prepinace SW1, kterd zamezi vyskytu vice
nez 2 MAC adres pridruzenych k tomuto rozhrani a v pripadé naruseni této zasady
rozhrani deaktivuje, je:

SWil(config)#interface falO/1
SW1l(config-if)#switchport port-security maximum 2

SWil(config-if)#switchport port-security violation shutdown

Volitelné lze specifikovat i zdrojové MAC adresy, jez budou v pripadé vyskytu na
daném rozhrani zavedeny do prepojovaci databdze prepinace. Zbylé ¢i nespecifi-
kované adresy budou do prepojovaci databaze doplnény za predpokladu, ze nedo-
jde k poruseni vyse konfigurovaného limitu aktivnich MAC adres na daném roz-
hrani [6]. Tato funkce je vhodnd napf. pro zapojeni telefonniho piistroje a pocitace
na jedno rozhrani prepinace, pripadné ji lze pouzit k zamezeni moznosti pripojeni

napt. nezabezpecené virtualni stanice s premosténym sitovym rozhranim.

1.3.3 Kontrola validity datovych jednotek ARP protokolu

Aby bylo mozno v mistnich ethernetovych sitich zajistit komunikaci dvou tucastnikt
na zakladé jejich IP adres, je nutno nasadit mechanismy mapovani fyzické adresy
(MAC adresa rozhrani) k logickym adresam sitové vrstvy (IP adresy). Aby tato
tabulka vazeb nemusela byt na kazdé stanici a sifovém prvku konfigurovana rucné,
predevsim v rozsahlych datovych sitich se spoléha na podpurné protokoly ARP ¢i
ICMPv6 (Neigbour Discovery). ARP je bezstavovy protokol definovany v RFC 826
a zajistuje ,preklad“ IP adresy stanice na jeji MAC adresu [5].

3(Cilové stanice tyto ramce zpravidla znic¢i
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Stanice bézné registruje a zpracuje ARP odpovédi i pokud sama nevyslala ARP
dotaz [5]. Tim lze do tabulky vazeb linkové a sitové adresy na stanici obéti fizené
zavést nelegitimni (falesné) informace. Komunikace obéti v dané ethernetové siti je
nasledné prepinana na rozhrani prepinace, jez ma pridruzenu MAC adresu cilové
stanicd] [9].

Metodou ochrany proti tomuto typu utoku je funkce sifového prvku, ktera vy-
tvari tabulku vazby pouze skutecné, tedy legitimni IP adresy a legitimni MAC ad-
resy. Tuto funkci zajistuje mechanismus oznacovany jako Dynamic ARP Inspection,
zkrécené Casto oznacovano jako DAI. Veskeré ramce, jez obsahuji ARP dotaz ¢i od-
povéd, jsou zachyceny a analyzovany fidici jednotkou prepinace. Zejména jde o kon-
trolu informace obsazené v datové jednotce ARP protokolu. Tuto kontrolu provadi
prepinac proti vlastni davéryhodné databazi, kterou dynamicky naplnil informacemi
(vychdzi z ¢innosti mechanismu DHCP Snooping) nebo do které spravce daného si-
tového prvku zanesl statické udaje [10]. Metoda zandseni statickych idaju je vhodné
zejména pokud se v dané siti vyskytuji prvky se statickou konfiguraci IP protokolu.
U téchto stanic zpravidla neprobiha DHCP konfigurace a prepina¢ by tuto vazbu
linkové a sifové adresy nebyl schopen zachytit pomoci funkei DHCP Snooping.

Pokud prepinac informaci v datovych jednotkach ARP protokolu vyhodnoti jako
validni, vyuzije ji k aktualizaci vlastni prepojovaci tabulky a nasledné ramec preda
na patri¢né vystupni rozhrani. V opa¢ném pripadé je ramec nesouci jednotky ARP
protokolu znicen. Priklad konfigurace DAI na prepinaci SW1 pro kontrolu ARP
pakett sitenych ve VLAN s VID 10 je uveden nize.

SWi#configure terminal

SWil(config)#ip arp inspection vlan 10

SWi(config)#interface gigabitEthernet 0/1
SWi(config)#ip arp inspection trust

Vyse uvedend konfigurace nastavi kontrolu validity sifenych ARP informaci globalné
pro VLAN 10. Nésledné je pro rozhrani GigabitEthernet 0/1 nastavena dﬁvéraﬂ, na
tomto rozhrani tedy kontrola datovych jednotek ARP protokolu neprobiha.

1.3.4 Kontrola validity DHCP serveru

V podnikovych sitich byva nejen privatni adresni prostor centralné spravovan. Za-
roven je nutno znemoznit pripojeni neautorizovaného DHCP serveru do pocitacové

sité, aby nedochazelo k distribuci nevalidnich ¢i konfliktnich IP adres klienttiim dané

4Tento typ ttoku je vétsinou zneuzivan pii ttoku typu muzem uprostied
5Pouze v ramci DAI, nikoli DHCP Snooping
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sité. K tomuto tcelu se zejména na pristupovych prepinacich zavadi funkce pro li-
mitaci siteni urcitych typtt DHCP zprav. Funkce, kterd ridi, resp.omezuje Sifeni
DHCP zprav dle zdrojového rozhrani byva na modernich sifovych prvcich souhrnné
oznacovana jako DHCP Snooping.

Spravce sitového prvku urc¢i porty prepinace, na kterych se miize v ramci ether-
netové sité (lze specifikovat odlisné pro konkrétni VLAN) $Sifit paket se zpravou
DHCP Offer. Zjednodusené lze opét tici, ze zprava DHCP Offer neautorizovaného
DHCP serveru je zahozena na vstupnim portu prepinace a nikdy se nepfepina az
na vystupni rozhrani ke stanici jez vygenerovala zpravu DHCP Discover. Priklad

nastaveni irovni duvéry porti prepinade je znézornéno na obr.[I.2]

E]I Fa0/1 Gi0/1 GiO/gE7 Fa0/1 E/

—

= [ ] . [ ]

A— & SW1 Gi0/2 [sw2 Stanice
Legitimni / \/ | uto¢nika
ucastnik

y / /
site Nedtvéryhodné Diivéryhodna Nedaveéryhodné
rozhrani rozhrani rozhrani
DHCP
Server

Obr. 1.2: Oznaceni rozhrani prepinac¢tt pro DHCP Snooping

Necht rozhrani Fa0/1 pfepina¢ua SW1 a SW2 jsou pristupova rozhrani pro pra-
covni stanice v dané siti. Tato rozhrani jsou spravcem prepinact konfigurovana jako
nedivéryhodna. Naopak rozhrani, na které je pripojen autorizovany DHCP server,
resp. rozhrani, ktera pres mezilehly prvek pripojuji tento DHCP server, jsou ozna-
¢ena jako duvéryhodna. Pokud falesny DHCP server na stanici ttoc¢nika zachyti
vsesmeérovou zpravu DHCP Discover a vygeneruje odpovéed DHCP Offer, prepinac
SW2 podnikne konfigurovanou akci na rozhrani Fa0/1, napt. odpojeni (vypnuti) da-
ného rozhrani prepinace. Priklad konfigurace prepinace SW2, jez aktivuje funkci

DHCP Snooping globédlné — tedy na vsSechna rozhrani a virtualni sité je:

SW2#configure terminal

SW2(config)#ip dhcp snooping

Nésledné je nutno povolit siteni nabidky zapujcky (viz.|[1.2.1)) na rozhrani Gi0/2:

SW2(config)#interface gigabitEthernet 0/2
SW2(config-if)#ip dhcp snooping trust
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Korektni konfigurace mechanismu DHCP Snooping na pristupovych prepinacich je
zékladnim predpokladem pro efektivni ochranu pomoci mechanismi Dynamic ARP
Inspection. Tyto funkce jsou typicky konfigurovany na pristupovych rozhranich pre-

pinace, na jehoz porty se pripojuji koncova zafizeni klientt.

1.3.5 Filtrace datovych jednotek pomoci ACL seznamii

Velmi casto v datovych sitich vznika pozadavek na fizeni provozu mezi definova-
nymi [P podsitémi. V pripadé laboratorni sité je napt. velmi nezddouci pristup do
sité, ve které se nachazi administrativni rozhrani ze stanic na studentskych pracovis-
tich. Z tohoto dfivodu moderni sitové prvky, napi. pfepinacd’] a smérovace umoziuji
tvorbu tzv. ,seznamu pro Tizeni pristupu®, které v tom nejjednodussim pripadé de-
finuji zdrojovou sit, cilovou sit (pfipadné i protokoly transportni vrstvy) a pravidlo
podle kterého s danymi jednotkami zafizeni zachazi. V ptripadé nasi datové sité jde
o ta nejjednodussi pravidla povoleni ¢i zamitnuti pristupu, tedy zda bude paket na
rozhrani pfijat a smérovan nebo bude znicen [7].

Na zaifzenich se systémy Cisco 10| Ize vytvorit zpravidla dva typy ACL se-
znamt, tedy standardni a rozsiteny. Standardni ACL uvazuje pouze adresu zdro-
jové stanice a provadi definovanou akci. Naopak tzv. Extended ACL lIze pouzit pro
ykonkrétnejsi“ urceni datovych jednotek, tedy napr.zamezeni prenosu na konkrét-
nich transportnich adresach a dalsi. Seznamy pro Tizeni pristupu jsou aplikovany na
konkrétni rozhrani a v konkrétnim sméru (vstup ¢i vystup), jejich pravidla jsou pro-
chazena sekvencné od prvniho k poslednimu a poslednim pravidlem kazdého ACL
je pravidlo pro zniceni provozu, ktery nebyl povolen ¢i znic¢en na zdkladé zadného
predchoziho pravidla [7].

1.4 Serverové a sitové sluzby Microsoft

Nésledujici kapitoly jsou vénovany popisu vybranych technologii a serverovych slu-
zeb spolecnosti Microsoft, které jsou v soucasnosti implementovany v prostiedi labo-
ratore. Produkty této firmy jsou zvoleny zejména kvili jejich spolehlivosti, vykonu
a moznostem administrace. Existuji i alternativy pro jednotlivé produkty, napt. pro
serverovou virtualizaci se nabizi produkty z fady vSphere konkurenc¢ni spolecnosti
VMware. Taktéz adresarové sluzby lze implementovat pomoci zdarma dostupnych

alternativ jako je napt. OpenLDAP server.

SModerni piepinace dokazi filtrovat i jednotky vyssich vrstev TCP/IP
"Predpokladem je dostupnost patficné funkcionality, napt. balik ipservices

23



1.4.1 Serverova virutualizace Hyper-V

Hyper-V je roleﬂ operacniho systému Windows Server ve verzi 2008 R2 a novéjsich.
Tato role nabizi moznost provozu nékolika virtualnich systému na jednom fyzickém
serveru, ktery je oznacovan jako virtualizacni hostitel (z angl. host)ﬂ Hardware hos-
titelského serveru je vétsinou plné dedikovan pro provoz pouze virtualizacni role a
nenf zde nasazena 74dna jina role. Udelem serverové virtualizace byva ¢asto vytvorit
vrstvu nabizejici urcitou abstrakci hardwaru, na kterém je provozovan virtualni stroj
(zkracené VM z angl. Virtual Machine) a jeho opera¢ni systém, ktery zprostredko-
vava pozadovanou sluzbu — napi. doménovy kontrolér, webovy server apod. Fyzicky
server se tak de facto stava viceucelovym zafizenim, na kterém miize byt provo-
zovan server zprostredkujici sitové sluzby, webové stranky ¢i sluzby souborového
serveru. Prestoze by tyto role bylo mozno provozovat i v jedné instanci operac¢niho
systému, separace téchto roli je doporuc¢enym postupem jak z hlediska vykonu, tak
zabezpeceni serverové infrastruktury [3].

Po instalaci Hyper-V role je na fyzickém serveru implementovana architektura
jez je znazornéna na obr.[I.3] Z diagramu virtualiza¢ni architektury je patrné nasa-
zeni vrstvy hypervizoru primo na fyzicky hardware a jeji propojeni pres virtualizacni
sbérnici VMBus, ktera zprostredkovava pristup operacnich systémi k hardwaru hos-
titele. Tento princip je podobny obecné vrstvové architekture operacnich systémi.
Operacni systém, jez provozuje roli Hyper-V serveru, se stane poskytovatelem vsech
nutnych provoznich procest a sluzeb pro provoz virtudlnich stroju (poskytovatel
WDMI objektti, spoustéc¢ procesu a sluzeb) a stane se tzv. rodicovskym oddilem [3].
Jednotlivé virtudlni stroje jsou poté instalovany do tzv.synovskych oddili. V za-
vislosti na schopnosti provozu virtualizovaného operac¢niho systému ve virtualizova-
ném rezimu se lisi pristup a komunikace jednotlivych VM po virtualiza¢ni sbérnici
VMBus. Pristup k této sbérnici je zpravidla zajistén Integraénimi komponentami
Hyper-V, které jsou dostupné pro vétsinu modernich operacnich systémi.

Pred instalaci Hyper-V serveru je potteba zohlednit nejen naroky samotného ope-
ra¢niho systému, ale i naroky v ném provozovanych virtudlnich systému. Z vrstvo-
vého modelu je patrné, ze o prostiedky fyzického serveru soupeii i v ném provozované
virtualni stroje a pro optimalni béh je nutno zajistit vyhrazeny pristup k fyzickym
prostredktim. Toho je nejen v Hyper-V mozno dosahnout pomoci rezervace CPU
jader, zajisténi minimalni a maximalni paméti dostupné pro VM a moznosti roz-

prostirat diskové kontejnery napri¢ vice fyzickych diskii ¢i diskovym polem. Kromé

8v tomto kontextu jde o serverovou roli, pfestoze od Windows verze 8 je mozné Hyper-V insta-

lovat i na klientské pocitace
9Je tieba dbat zvySené opatrnosti pii praci s anglickou a Geskou literaturou — angl. oznaceni

host znamena ,hostitel“ a naopak angl. oznaceni ,guest“, ¢i ,guest VM“ znamena v cestiné host

(provozovany virtudln{ stroj), nikoli vSak fyzicky hostitel ¢i virtualizacn{ server
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Obr. 1.3: Vrstvova architektura Hyper-V hostitele

obecnych naroki opera¢niho systému (v nasem pripadé Windows Server 2016) [1] [3]
je vyzadovana podpora 64-bitovych instrukeci procesoru, podpora virtualizac¢ni tech-
nologie Intel VT ¢ AMD-V a podpora ochrany datového segmentu ve strojovém
kodu, tedy Data Execution Prevention implementovand pomoci technologii Intel
XD bit ¢i AMD NX bit.

1.4.2 Doménové sluzby Active Directory

Doménové a adresatrové sluzby byvaji zakladem infrastruktury podnikt vsech veli-
kosti. V nasem pripadé se jedna o implementaci adresarovych sluzeb firmou Micro-
soft, kterda vychéazi ze standardu X.500 a protokolu LDAP [I] [3]. Tato sluzba (z
angl. Active Directory Domain Services, zkracené AD DS) piisobi jako centralizované
ulozisté objektu, které jsou obsazeny v AD DS databazi. Tato databaze obsahuje
informace o uzivatelich, skupinach, pocitacich, topologii sité, ale i DNS zdznamy a
DHCP zéupﬁjékyﬂ Zakladnim tcelem je vsak autentizace identit (uzivateli a poci-

tact), autorizace (fizeni ptistupu) k prostfedkum a jejich vyhledévani.

OTnformace z DHCP a DNS serverti jsou ve formé objektti dale replikovany mezi ostatni servery

realizujici stejnou sluzbu [3]



Role AD DS nabizi zédkladni doménové a adresafové sluzby, nicméné v ramci
struktury Active Directory lze instalovat spoustu dalsich roli, které vyuzivaji struk-
tury implementované roli AD DS. Jde naptiklad o sluzby certifika¢ni autority v pro-
sttedi AD, federacnich sluzeb, sluzeb opravnéni a dalsi. V nasem pripadé vsak vyuzi-
jeme pouze ,zakladni“ AD DS role, a to zejména pro ulozeni identit, spravu objekti
a sdileni prostredkil.

Active Directory zavadi nékolik logickych komponent v sifové infrastrukture.
Jedna se o domény, stromy, lesy, organizacni jednotky a mista. Zjednodusené lze
tyto komponenty oznadit za oblasti s platnosti definovanych pravidel [I] [3]. Navrh
doménové struktury vyzaduje zna¢nou miru planovani, zejména pokud jde o definici
zésad skupiny (hromadnd a centralizovana konfigurace OS Windows), pridélovani
¢lenstvi v bezpecnostnich skupindch (autorizace) ale i komplexnéjsich tloh jako je
navazovani tzv. vztahii divéry s ostatnimi doménami.

Ve stavajici datové siti jsou nasazeny doménové sluzby Active Directory véetné
zaclenéni pracovnich stanic do doménové struktury. Pripadny zdsah do konfigurace
pracovnich stanic je mimo rozsah tohoto textu a navrh datové sité jej nezohlediuje.

Podrobnéjsi popis je nad ramec textu, v nésledujicich kapitolach budou pouze

popsany a odtivodnény konkrétni konfigurace.

1.4.3 Vzdalena sprava OS Windows

Serverové verze OS Windows i verze urc¢ené pro osobni pocitace standardné obsahuji
mnoho néstrojii a mozmost{ pro efektivni a vzdalenou spravu'l} ProtoZe je od verze
2012 doporucovano vyuzivat serverové verze bez GUI, je nutné na daném OS nasa-
dit metody pro vzdalenou administraci opera¢niho systému a jeho roli. K tomuto
ucelu lze pouzit hned nékolik néstroju pro pripojeni ,terminalovou sluzbou*, neboli
pomoci funkce Vzdalené plochy (z angl. Remote Desktop). Na serverech, kde vsak
grafické nastroje nejsou instalovany je spravci nabidnut vétsinou jen prikazovy in-
terpret ¢i prostredi Windows Powershell, ¢imz se Vzdalena plocha pro tyto potreby
stava relativné zbytecnou.

Z vyse popsaného divodu je OS Windows vybaven sadou nastroji, které dohro-
mady tvori sluzbu pro vzdalenou spravu OS Windows (angl. WinRM). Zékladem
técho nastroju je tzv. WS-Management Protocol. Tento textové orientovany pro-
tokol vychéazi z implementace SOAP modelu pro prenos informaci formatovanych
do podoby XML dat. Na rozdil od objektového typu jako je tomu napf.pti pou-
ziti WMI. WS-Management Protocol miize byt vyuzit i v aplikacich tfetich stran,
tedy nejen v nastrojich pro administraci, které jsou soucasti OS Windows. Zdrojem

jeho dat miuze byt jiz zminény WMI poskytovatel, pomoci kterého lze zpristupnit

1INgkteré zde uvedené informace jsou specifické pro edice Windows Pro nebo Windows Enterprise
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radu informaci o samotném HW, a to napt. verze BIOS, vyrobni a sériova ¢isla a
dalsi informace [I]. Tato data jsou vétsinou sbirdna pripadnymi klienty dohledovych
systémil.

Z pohledu spravce operac¢niho systému Windows je vSak nejvhodnéjsi meto-
dou vzdalené spravy schopnost vzdaleného pripojeni k sezeni ptikazového inter-
preta Windows Powershell. Toho je docileno povolenim funkce ,,Powershell Remo-
ting“, kterd je automaticky povolena pfi zapnuti komponenty Windows Remote
Managemen@. Tim je spravci umoznéno nejen adresovani vzdalenych operacnich
systému v prikazech a skriptech prostiedi Windows Powershell, ale i samotny pri-
stup k instanci ptikazového interpreta, ktery je spustén ve vzdaleném operacnim
systému [I] [3]. Spréavu vSech servertu a pracovnich stanic provadim vyhradné po-

moci nastroju sady Microsoft Remote Server Administration Tools.

12Tato funkcionalita je od verze 2012 ve vychozim stavu povolena automaticky
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2 PROSTREDI LABORATORNI SIiTE

Nésledujici kapitola se vénuje popisu soucasné topologie a v ni zavedenych zafizeni.
Taktéz jsou hodnoceny vyhody a nevyhody logické struktury sité a v ni provo-
zovanych sluzeb. Laboratorni sit zajistuje prenos datovych jednotek v oddélenych
VLAN sitich specifickych pro kazdé pracovisté. Tyto VLAN sité jsou poté prive-
deny na prepinac, ktery pripojuje fyzickd experimentalni zafizeni. Experimentalni
VLAN sité s VID v rozsahu 330 — 360 jsou prenaseny pouze pomoci znackovanych
ramct. Experimentalni sité tak tvori zcela oddélenou cast laboratorni sité a jejich
propojeni je zpravidla nezddouci. V téchto sitich se mize nachézet velké mnozstvi
nevhodné zabezpecenych pracovnich stanic, chybné konfigurovanych sitovych zari-
zeni a jejich vzajemnym propojenim by mohlo dojit k naruseni provozu laboratorni
sité (napft. nevhodné konfigurovany STP). Tato tvrzeni vychézi ze znalosti obsahu a
feSeni laboratornich tloh popsanych v [12].

Protoze prepinac¢ v rozvadéci s experimentalnim vybavenim zajistuje pouze pre-
pojovani ramct mezi prvky laboratornich tloh, jeho konfigurace musi zajistit zcela
transparentni prenos bez jakéhokoli zdsahu do prenasenych dat. Nesmi zde tedy pra-
covat zadné mechanismy filtrace, QoS apod. Vykon experimentalnich tloh a schop-

nost jejich realizace je hlavnim pozadavkem na nové navrhovanou datovou sit.

2.1 Infrastruktura laboratorni sité

Aktualné provozovana datova sit vyuziva jednoho smérovace a ¢tyr prepinacu. Pro
jednoduchost vyuzijme symbolického znaceni sifovych prvki a pripojenych fyzickych
a virtualnich stanic.

Necht R1 tvori hraniéni smérovac¢ laboratorni podsité, provadi preklad adres si-
tové vrstvy a selektivni preklad adres transportni vrstvy. Na smérovaci je definovana
pouze jedna LAN, ktera je pomoci neznackovanych ramect Sifena k prvnimu prepi-
nac¢i SW1. Na tomto prepinadi jsou jiz definovany specifické virtudlni sité (VLAN),
které jsou selektivné prifazeny na jednotliva rozhrani. Oddéleni tzv. vyukové VLAN
od experimentalnich, tj. virtualnich siti, mezi kterymi neprobiha smérovani a jsou
vyhrazeny pro potireby laboratornich tloh, zde vsSak neni realizovano zcela opti-
malné. Na SW1 je vychozi VLAN s VID 1 prakticky nevyuzitd a veskera zarizeni,
jez se pripojuji do laboratorni sité (nikoli specifické experimentélni) se pfipojuji na
rozhrani, které slouzi jako pristupové pro VLAN s VID 310. Tato zafizeni jsou pak
cleny stejné IP podsité, jejiz adresovatelné rozhrani vychozi brany je na hrani¢nim
smérovaci R1 ¢lenem vychozi ethernetové sité s VLAN VID 1. Z tohoto divodu

je nutné z ramct prepinanych na odchozi rozhrani k R1 odebrat VLAN znacku ze

28



zahlavi a ve zpétném sméru, tedy pri prenosu od R1 k SW1, vSechny rdmce oznacit
dle 802.1Q a specifikovat pole VID s hodnotou 310.

K prepinaci SW1 je primo pripojen dalsi prepina¢ SW2. Rozhrani pripojujici
druhy prepina¢ k SW1 je konfigurovano stejnym zptisobem jako linka mezi R1 a
SW1. Ramce, které jsou na SW1 prirazeny do VLAN s VID 310, jsou opét této
znacky zbaveny a odeslany na rozhrani pripojujici SW2, kde vsak jiz nejsou zaclenény
do zadné specifické VLAN sité a ztistavaji v nativni VLAN.

Vzhledem k této skutecnosti 1ze konstatovat[], ze jedna IP podsit je jednak neefek-
tivné rozprostrena mezi oddélené virtualni LAN sité, navic je definovana na R1, SW1
a SW2 s nekonzistentnimi VLAN identifikatory. Pokud stanice pfipojend k prepinaci
SW2 vysild ramec, jez je prepinan na rozhrani mezi SW2 a SW1 a nésledné k R1 (ty-
picky pokud je zapouzdieny paket smérovan mimo laboratorni podsit), dochazi ke
trojimu znaceni ramce IEEE 802.1Q) znackou. Relativné zbytecné preznaceni ramce
zpusobuje nutnost vypoc¢tu nového kontrolniho souc¢tu v poli FCS daného ramce,
¢imz dochazi k mrhani vypocetnim vykonem vsech ztucastnénych prepinaci. Takto
provozovana IP podsit je jedinou vyukovou podsiti a zaroven slouzi pro pristup na
konfigurac¢ni rozhrani vsech sitovych prvkia, KVM zafizeni, vestavénych rozhrani pro

spravu serverii a dalsich s vyuzitim IP protokolu.

"1

Server
s VM2

LAB1

LAB2

LAB3

Obr. 2.1: Schématické znazornéni fyzické topologie

IToto tvrzeni je dokazano analyzou konfigurace zafizeni
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Kompletni symbolické schéma zapojeni laboratornich prvkia je znazornéno na
obr.2.1 Je zde patrné ptipojeni i nékolika virtudlnich pracovnich stanic, které jsou
virtualizovany jak na koncovych pracovnich stanicich, tak na dedikovaném virtu-
alizacnim serveru. Tyto virtualni stroje jsou zaclenény témeér vyhradné pouze do
experimentalnich VLAN. Pracovni stanice vyuzivaji pro pristup do experimental-
nich VLAN siti kombinace znackovaného a neznackovaného provozu akceptovaného
na prislusném rozhrani prepinace. Neznackované ramce jsou zaclenény do vyukové
VLAN s VID 310, resp. VID 1, znackované pak primo do dané VLAN, pro kterou
na daném rozhrani prepinac¢ ocekava ramce.

V pripadé virtualizace na vyhrazeném serveru je vyuzito dedikované sitové karty,
ktera je pripojena k rozhrani na némz prepinac¢ oc¢ekava znackované ramce pro dané

VLAN site.

2.1.1 Dostupnost virtualnich siti

Jak bylo uvedeno v predchozi kapitole, pracovni stanice umoznuji mimo jiné pristup
virtudlnich stroji do experimentalnich VLAN siti, které jsou pomoci znackovanych
ramci na trunk rozhranich vedeny k prepinac¢i SW4. Ze schématu na obr.2.]] je
patrné cyklické propojeni prepinacti SW1 — SW4, ¢imz vznika riziko zéplavového
prepinani ramcii. K této situaci vsak nedochéazi z nasledujicich dtvodi:
o Mezi SW2 a SW4 se nesiii VLAN s VID 1,
» na spoji mezi SW1 a SW3 je sitena vyukova VLAN s VID 310 a dalsi experi-
mentalni VLAN pomoci znackovanych ramet,
o vyukova VLAN je sifena pomoci neznackovanych ramcu na pristupové rozhrani
mezi SW3 a SW4, kde ma pridélenu platnou IP adresu
o mezi SW2 a SW4 jsou prenaseny jen experimentalni VLAN sité pomoci znac-

kovanych ramecti.

Zatimco vyse popsané mize byt jednoduchym fesenim pro odstranéni smycky v siti
bez pouziti sofistikovanych fidicich protokolii, prepina¢ SW3 ztraci v topologii vy-
znam, nebot k nému nejsou pripojena zadna experimentalni zarizeni a neslouzi pro
siteni experimentalnich VLAN. Taktéz je nutno zohlednit pripadny tok ramci v siti
pro jednotlivé VLAN sité. Uvazujme dva scénéfe, jez jsou zobrazeny na obr.[2.2a] a
obr.[2.2b] Prvni scénar predstavuje Sifeni ramcu siti v pripadé, kdy stanice PC1 po-
sila ramce na vSesmérovou adresu. Vzhledem k realizaci ethernetové sité, muze casto
dochazet k zbytecnému ¢i nezadoucimu siteni téchto ramcti celou siti. Se zvétsujicim
se po¢tem zafizeni v siti pak roste i procento zatizeni sité tokem ramci vysilanych
na vSesmérovou adresu. Déle lze predpokladat neoptimalni vyuziti vypocetnich pro-
sttedkt sitovych zarizeni, které dle specifickych pravidel musi provadét preznaceni

802.1Q poli pro kazdy ramec vyukové VLAN, ktery je sifen i mimo prepina¢ SW1.
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Obr. 2.2: Sifenf ramcti dle piislusnosti do VLAN sité

Obrézek [2.2D)] ilustruje komunikaci virtudlni stanice s protéjskem v experimen-
talni VLAN siti. Tento scénéar je primo odvozen z topologie zapojeni tlohy ¢.2
predmétu Architektura siti a znazornuje fyzické zapojeni prvki, které tvori c¢ast
topologie popisované v ramci laboratorni dlohy. Z obrazku je patrné neoptimélni
vyuziti spoji i samotnych prepinacti, nebot pro komunikaci mezi VM1 a VM2 jez je
demonstrovana s vyuzitim smérovacu LAB1 a LAB2 v ramci tlohy dochazi k zati-
zeni dalsich t¥1 mezilehlych prvki fyzické topologie. Problematice nasobného vyuziti

spoji a prepojovacich prvki je vénovana kapitola [2.1.2]

2.1.2 Vlastnosti experimentalnich topologii

V laboratornich tlohach se hojné vyuziva virtualizovanych stanic a servert, které
jsou casto pripojovany k fyzickych prvkim, jez jsou predmétem laboratornich tloh.
Pripojeni experimentalnich zatizeni laboratore je zajisténo hlavnim prepinacem v roz-
vadéci Riﬂ ktery je déle pripojen k prepinaci zajistujici konektivitu fyzickych pra-
covnich stanic a serveri. Nasledujici popis uvazuje ptiklad topologie pro tlohu pred-
meétu Architektura siti — Lab. 2: Zajisténi kvalitativni podpory sluzeb v podnikovych
sitich.

V tloze prezentovana topologie vyuziva pracovnich stanic, IP telefonnich pti-
stroji a serverti, které jsou pripojeny k fyzickym sitovym prvkim. Popisovana lo-
gickd topologie je znazornéna pomoci zjednoduseného schématu se symbolickym
znaCenim na obr.[2.3a] Zobrazend topologie experimentédlniho pracovisté odpovidd
fyzické topologii s vyuzitim virtualizovanych stanic dle symbolického schématu jez je
znézornéno na obr.[2.3bl Pro prehlednost schématu je zachovédno symbolického zna-

éeniﬂ laboratornich prvki a celych produktovych nazvi vyuzitych zatizeni, jez tvori

2Jedn4 se o prvky SW3 a SW4
3Znaceni prvkil odpovidé znadeni v schématu na obr.
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fyzickou topologii sité. Je tedy patrné, ze pri komunikaci virtudlnich pocitaci s vy-
uzitim fyzického vybaveni laboratote dochézi k nadmérnému prenosu mezi prvky
laboratore a virtudlnimi pocitaci. K tomuto jevu dochézi vzhledem k nevhodné
zvolenému pripojnému bodu pro virtualizacni server, a to i v pripadé, ze spolu ko-
munikuji prvky VM2 a S1 ¢ ostatni, tedy prvky, jez jsou v topologii laboratorni sité

zdanlivé pripojeny k jedinému fyzickému prepinadi.

Obr. 2.3: Srovnani fyzické a logické topologie pro tilohu BARS ¢. 2

(a) Logickd topologie pro tlohu BARS lab. 2 [12]

(b) Skuteéné zapojeni zatizeni pro tlohu BARS lab. 2

S3 S2 S1

Ptepina¢ HP ProCurve 2650 Virtualiza¢ni server

Prepina¢ Zyxel XGS1910

]
Prepina¢ DLINK DGS-3120-48PC

PC1 PC2
%@ %@

VM1 VM2

Tento nedostatek je vzhledem k charakteru laboratornich tloh odstranitelny

vhodnym pripojenim virtualiza¢niho serveru primo na rozhrani laboratorniho ptre-
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pinace SW3 (HP ProCurve 2650). Tim dojde k zamezeni nutnosti prendset data po
lince mezi prepinac¢i SW1, SW2 a SW3 dvakrat pro zajisténi jednosmérné komuni-
kace.

Déle je nutno uvazit situaci, kdy v ramci laboratorni tilohy dochazi ke komunikaci
fyzické pracovni stanice s protistranou ve vyukové VLAN. Tato situace je typicka pro
ulohu predmétu Architektura siti - Lab. 8: Analyza SIP protokolu. V tomto pripadé
se softwarovy klient i hardwarovy telefon pripojuji k softwarové IP PBX na virtual-
nim serveru. VSechna zafizeni jsou vSak zafazena do stejné VLAN a nedochézi zde
k smérovani mezi IP podsitémi. Zde je problematické prevazné pripojeni virtuali-
zacniho serveru, jez je realizovano pomoci stejného spoje typu trunk, ktery zajistuje
dostupnost ostatnich experimentalnich VLAN pro virtualizacni server. Protoze jsou
k tomuto serveru pripojeny vsechny experimentalni i vyukova VLANF_f] pomoci jedi-
ného spoje, je velmi pravdépodobné, ze vlivem nadmérného vyuziti tohoto spoje a
neaktivni podpotfe QoS parametrii na pristupovém prepinac¢i budou negativné ovliv-
nény vysledky laboratorni tlohy. Resenim tohoto nedostatku by bylo uziti oddéle-
nych spojit mezi ,serverovym® prepinacem a virtualiza¢nim hostitelem pro obsluhu
experimentalnich a vyukové VLAN, pripadné presun virtualizovanych serveru, které
maji byt pripojeny do vyukové VLAN na odlisny virtualizacni server, ktery je uzivan

vyhradné pro pripojeni zatizeni ve vyukové virtualni siti.

4V popisované tloze je pouzita vykouvid VLAN
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3 NOVA ARCHITEKTURA DATOVE SITE

Datova sit popisovana v této praci by méla slouzit jako zaklad pro realizaci velkého
mnozstvi laboratornich tloh v rdamci vyuky sitovych technologii, soucasné by vsak
meéla umoznit pristup do zbytku univerzitni sité a internetu, méla by zajistit pristup
k nékterym pokrocilejsim sluzbam, které se bézné uplatnuji v podnikovém prostiedi
a zaroven garantovat jistou miru spolehlivosti. Protoze je k dispozici nékolik aktiv-
nich sitovych prvka a pokrocilé serverové technologie, prace zohlednuje i moznost
zakomponovani téchto prvkia do vysledného navrhu.

Bohuzel vsak nejsou k dispozici zadna data, ktera by potvrdila ptipadné pretézo-
vani spoju af jiz vlivem popsanych nedostatkl topologie sité, ¢i volbou nedostatecné
vykonnych prepinacti. Tato data budou pro dalsi analyzuE] zprostiedkovana prede-
vsim dohledovym systémem, jehoz implementace je popsana v kapitole [5.1]

Novy model datové sité vznika v pribéhu letniho semestru paralelné s vyukou
v laboratori. Z tohoto divodu je zde pouzito zcela oddéleného prepinace Cisco WS-
3750X-48P, ktery je konfigurovan pro uicely hlavniho prepinace formujiciho jadro sité.
K dispozici je zde mj. 48 rozhrani 1000BASE-T, kterymi je pfipojen nejen hranic¢ni
smérovac, ale i ostatni pristupové prepinace. Instalovand verze operac¢niho systému
Cisco 10S obsahuje mj. balik ipservices, diky kterému je prepina¢ vhodny pro zajis-
téni zékladnich sluzeb na bazi protokolu IP (L3 pfepindni, tvorba a aplikace ACL,
DHCP Relay agent apod.).

Pouzitim L3 prepinace v jadru sité se dana topologie stava velmi flexibilni a tvori

zaklad pro novou datovou sit s nasledujicimi pozadavky:

» konektivita pracovnich stanic pomoci ethernetové sité,

o konektivita laboratorniho vybaveni pomoci ethernetové sité,
o chranény pristup do univerzitni sité a internetu pro PC,

o izolovana 1.2/L3 konektivita pro laboratorni pracovisté,

o zalohovana konektivita s vyuzitim agregovanych spojt,

e odstranéni nedostatkii popsanych v predchozi kapitole.

V datové siti, kterd bude provozovana v laboratofi pro realizaci vyuky, bude po-
treba zajistit pristup do sité pro 24 pracovnich stanic, které tvori zaklad kazdého
pracovisté v laboratori. Kazda pracovni stanice je vybavena sitovym rozhranim,
které je pouzito pro pristup do mistni sité a pro realizaci experimentalniho sitového
prostiedi, které zajistuje spoj s experimentalnimi prvky laboratote. Vétsina pracov-
nich stanic vyuziva pristupu do experimentalnich siti pomoci znackovani ramct a
ostatni (neznackované) hostitelsky operacni systém tadi do vychozi VLAN;, kterd je

na pristupovém prepinaci definovana jako VLAN s VID 10. Stejnym zpusobem je

!'Napiiklad béhem vyuky v zimnim semestru
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zajisténa konektivita v serverové ¢asti, avsak v oddélené VLAN s VID 20. Zvlast-
nim pripadem je siteni VLAN s VID 90, ktera slouzi vyhradné pro spravu a na
pristupové prepinace je privedena pouze kvuli realizaci virtualniho L3 rozhrani pro
spravu daného prvku. Do této VLAN sité nikdy nebude zapojena koncova stanice
ci servelﬂ avsak mezi zafizenimi (virtualni L3 rozhrani sitovych prvki) bude k dis-
pozici smérovani a L3 prepinani. VLAN sit pro spravu je sirena na vsechny aktivni

prvky sifové infrastruktury. Pro nové navrzenou topologii zavadim i nové nazvoslovi

Tab. 3.1: Nové nazvy pro aktivni sitové prkvy

Vyrobce, model Hostname IP adresa, VLAN 90
Mikrotik RB800 RB-R2-CORE-01 10.10.90.2
Cisco WS-3750X-48P | SW-R2-CORE-01 10.10.90.1
Zyxel XGS1910 SW-R2-SRV-01 10.10.90.3
D-Link DGS-3120-48P | SW-R2-KLI-01 10.10.90.4
HP ProCurve 2650 SW-R3-LAB-01 10.10.90.5
HP ProCurve 2626 SW-R3-LAB-02 10.10.90.6

pro sitové prvky. Jejich ndzvy odpovidaji vazbam dle tab.[3.1] které je mj. mozno
prekladat pomoci DNS a to jak v pripadé A zaznami, tak i PTR.

Nazvy aktivnich prvki jsou voleny dle predem sjednané dohody, ktera si klade
za cil usnadnit spravu danych zafizeni (napt.pti vzdaleném pristupu pomoci emu-
lovaného termindlu). Prvni dvojice pismen je volena dle ic¢elu daného zatizeni, tedy

- RB: RouterBoardﬁ — zafizeni je smérovac,

o SW: Switch — zarizeni je prepinac,

o FW: Firewall — zafizeni je filtracni prvek,

R2 ¢i R3 znaci umisténi zafizeni v technické mistnosti (¢islo racku), déle

« CORE: jde o zarizeni tvorici jadro siteé,

o SRV: jde o zarizeni serverového segmentu,

o KLI: jde o zarizeni uzivatelského segmentu,

o LAB: jde o zarizeni ptipojujici experimentéalni prvky.

Cislo ve jmenném schématu znac¢i poradi prvku daného typu v datové siti. Schéma-

tické zobrazeni nové navrzené datové sité je patrné ze schématu na obr.[A.T]

2V¥jimkou jsou zafizeni vyhrazena pro spravu, tedy KVM prepinaé, fidici jednotka PoN apod.

3RouterBoard je produktovym nazvem pro smérovace znacky Mikrotik. Vzhledem k jejich Get-
nému zastoupeni v technické mistnosti je toto znaceni zvoleno zdmérné namisto znaceni obecného
(napt. RO: Router).
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3.1 Zakladni konektivita uzivatelu sité

Jak jiz bylo zminéno, pouzity prepina¢ Cisco WS-3750X nabizi funkcionalitu L3
prepinani a v novém navrhu bude pouzit jako prepinac¢ jadra sité. V sitich mensiho
rozsahu, mezi které patii i tato, je velmi ¢asté splynuti distribucni vrstvy a vrstvy
jadra sité. Nové vytvofend topologie je uvedena na obr.[3.1]

Ze schématu datové sité je patrnd realizace uzivatelského a sluzebniho fragmentu
pouze pomoci dvou prepinaci. Ty jsou nasledné pripojeny k ,centralnimu® L3 prepi-
naci, na jehoz rozhrani dochézi mj. k smérovani IP paket mezi jednotlivymi VLAN
sitémi. Z tohoto zapojeni vyplyva narok na dostupnost dil¢ich spoji s prepinacem
v jadru sité, proto jsou tvoreny agregovanym kanalem, ktery v pripadé vypadku jed-

noho z paru tvorici logicky kanal zajisti konektivitu pro dany fragment. Pristupova

RB-R2-CORE-01

SW-R2-CORE-01

SW-R2-KLI-01 é.é— —_—— =
&

PCsVM1

SW-R2-SRV-01

DHCP, DNS

Obr. 3.1: Infrastruktura datové sité bez experimentalnich topologii

vrstva je jak pro uzivatelsky, tak i sluzebni fragment tvorena dvéma vzajemné propo-
jenymi prepinaci. V pfipadé uziti jednoho prepinace pro pracovni stanice a druhého
pouze pro serverova zafizeni se znacné zjednodusi konfigurace obou pristupovych
prepinacu. Taktéz je mozno ,globdlné“, tedy s rozsahem platnosti na vSechna roz-
hrani serverového prepinace aplikovat jiny stupen zabezpeceni nez v pripadé pre-
pinace, ktery slouzi pro pripojeni pracovnich stanic studenti a jehoz rozhrani jsou
vyvedena na jednotliva pracovisté. Tato realizace vsak zavadi do datové sité zvysené
naroky na dostupnost serverové infrastruktury. V ptripadé, ze serverovy segment bude

pro pracovni stanice nedostupny, pracovni stanice ztrati pristup ke sluzbam DHCP,

36



DNS i doménovym sluzbam Active Directory. Nedostupnost téchto sluzeb znemozni
veskerou praci uzivatel pracovnich stanic, nebot v pripadé nedostupnosti doméno-
vého kontroléru nebude mozno autentizovat uzivatelské uéty v databazi ADf] [1].

7 tohoto divodu je pomoci rozhrani typu trunk privedena serverova VLAN
s VID 20 i na pristupovy prepinac klienti. Na tomto prepinaci je vyc¢lenéno rozhrani
¢. 41 pro pripojeni ADC, sekundarniho DNS server a sekundarntho DHCP serveru.
Tim je zajisténa dostupnost zakladnich sitovych sluzeb a moznost uziti pracovnich
stanic i v ptipadé, ze vSechna zatizeni v¢. samotného prepinace serverového segmentu
budou odpojena.

Pro kazdou podsit je na prepinaci v jadru sité vytvoreno virtualni L3 rozhrani,
kterému je prifazena prvni pouzitelna adresa daného segmentu, tedy napt. 10.10.10.1
z rozsahu adres 10.10.10.0/24. Obdobné adresni schéma plati pro podsit vyhrazenou
pro serverova zarizeni a podsit urcenou pro spravu sifovych prvki, tedy IP podsité ve
VLAN sitich s VID 20 a 90. Déle je na prepinaci v jadru sité vytvorena dalsi VLAN
s VID 100, ktera je prenasena pouze mezi prepinacem a hrani¢nim smeérovacem.
V této VLAN je nasazena IP podsit z rozsahu 10.10.0.0/24, ktera zajistuje dvoubo-
dovy spoj pro prenos datovych jednotek k vychozimu (hraniénimu) smérovaci. Tim
je zajisténa konektivita do univerzitni sité a internetu pro vSechna zarizeni v labo-
ratornich podsitich s vyjimkou experimentalnich zatizeni, resp. podsiti definovanych

v experimentalnich VLAN sitich.

3.1.1 Konfigurace prepinace Cisco WS-3750X-48P

Prepina¢ Cisco WS-3750X-48P je v datové siti agregacnim prvkem pro komunikaci
mezi VLAN s VID 10, 20 a 90. Pro tento prvek bylo zvoleno jméno SW-R2-CORE-
01. Zarizeni tvori tzv.jadro sité a nabizi funkci L3 prepinani, tedy smérovani mezi
VLAN sitémi, které jsou zpravidla definovany na pristupovych ptrepinacich. Pro
kazdou takovou VLAN je na tomto prepinaci vytvoreno virtudlni L3 rozhrani s prvni
platnou adresou dané IP podsité. Spoje k obéma pristupovym prepinaciim jsou
tvoreny agregovanym kandlem s vyuzitim dvou fyzickych linek. Maximalni teoretické
dostupné kapacita je tedy dle rov. rovna C' = 2 Gbit/s. Redundantni spoj je zde
zvolen z divodu zajisténi konektivity v pripadé selhani jedné z linek, nikoli s cilem
zajistit vyssi prenosovou kapacitu mezi pristupovou c¢asti a casti jadra sité.

Pfenos ramct mezi pristupovymi prepinaci i hrani¢nim smérovacem probihd vy-
hradné pomoci znackovanych ramct. Specifikem této konfigurace je nastaveni vy-
chozi VLAN, pro vsechna rozhrani na neexistujici VLAN s VID 3 a zamezeni Siteni
VLAN s VID 1. Tim je zamezeno prenosu ramci, které nepatii do predem defino-

vané VLAN sité. Na tomto prepinaci jsou vyhrazena rozhrani pro pristup do VLAN

4V krajnim piipadé dojde k odepteni pifstupu k pracovni stanici
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s VID 90, kam muze pouze spravce (rozhrani nejsou vyvedena na prepojovaci panel a
privedena na LAN zdsuvky na pracovistich laboratore) pfipojit zafizeni, jejichz tce-
lem je sprava sitové infrastruktury. Zpravidla jde o zarizeni prepinace KVM, Power
over Net, UPS a dalsi. Pro tato zarizeni je zvoleno pfipojeni k prvku sité u kterého
se predpoklada maximalni dostupnost — napt. vlivem ztraty konektivity na prepinaci
SW-R2-SRV-01 tak nedojde k moznosti vzdaleného fizeni serverii pomoci KVM.
Prestoze na prepinaci nejsou konfigurovany funkce ARP Inspection, Port Security
apod., rezim provozu prepinace lze oznacit za provoz s zvysenou bezpecnostni trovni
pro zajisténi konzistence topologie datové sité. Tomu odpovida i nasazeni ochrannych
mechanismti PortFast a BPDU Guard. Dale je na rozhrani, ktera tvori logicky spoj
s pristupovymi smérovaci nastaven limit prenosu ramct zaslanych na vSesmérovou
adresu pomoci funkce Storm Control. Tato funkce pro dané rozhrani definuje troven
vztazenou k dostupné prenosové kapacité rozhrani, které mtze dosahovat v daném
intervalu urcity typ provozu [§]. Interval je volen s délkou trvani jedné sekundy a
uroven v pripadé vsesmérovych zprav volim L = 0,125. Pro konfiguraci na rozhrani,

jehoz teoretickd maximalni propustnost je 2 Gbit/s zpusobi konfigurace

interface port-channel 10

sotrm-control broadcast level 0.125

omezeni kapacity na rozhrani port-channel 10 pro sifeni ramct zaslanych na vse-
smérovou adresu na hodnotu 250 Mbit/s. Pro podsit klientskych zafizeni zavadim
omezeni komunikace pracovnich stanic s prvky v siti VLAN s VID 90, tedy IP
podsité 10.10.90.0/24, jez je ur¢ena pouze pro spravu a konfiguraci téchto zarizeni.
V podsiti 10.10.10.0/24 je vyhrazena jedna pracovni stanice (PC lektora s DHCP
rezervaci), které jediné je umoznén plny piistup do zminéné podsité. K filtrovani
datovych jednotek pouzivam rozsitenych seznamu pro fizeni pristupu a aplikuji jej

pouze v prichozim sméru na virtualni rozhrani pro VLAN 10, tedy:

acc-1i 100 permit ip host 10.10.10.50 10.10.90.0 0.0.0.255
acc-1i 100 deny ip 10.10.10.0 0.0.0.255 10.10.90.0 0.0.0.255

acc-1i 100 permit ip any any

interface VlanlO0
description %Client VLAN interface?
ip address 10.10.10.1 255.255.255.0

ip access-group 100 in

Vyse popsané zajisti pozadovanou bezpecnost a znemozni smérovani L3 prepina-

¢em pro vSechny pracovni stanice v této podsiti s vyjimkou lektorského PC, kde je
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naopak zadouci dostupnost vsech prvki v dané podsiti. Kromé vyse popsané konfi-
gurace pridavam vsechny experimentdlni VLAN sité na vyhrazeny spoj typu trunk
na rozhrani mezi SW-R3-LAB-01 a SW-R2-LAB-01 pro zajisténi alternativni cesty
v datové siti pro sifeni experimentalnich VLAN, viz [3.3] Déle konfiguruji obecnd
nastaveni, IP adresy SNTP serverii, pristup pomoci SNMP s opravnéni pro ¢teni a
zasilani zprav SNMP Trap na centrélni dohledovy prvek. Zbytek konfigurace zarizeni

je nad rdmec textu a je dostupny na prilozeném DVD.

3.1.2 Konfigurace prepinace DLINK 3120-48PC

Prepina¢ DLINK 3120-48PC s odpovidajicim ndzvem SW-R2-KLI-01 nabizi 48 roz-
hrani pracujicich rychlosti az 1 Gbit/s a 4 Sachty pro pfipojeni SFP+ moduli.
Pristup na konfiguracni rozhrani je mozny ptes virtualni L3 rozhrani, kterému je ve
vychozim stavu pritazena adresa DHCP serverem. Konfigurace prepinace je mozné
pomoci webového rozhrani, protokoli Telnet a SSH pro terminalovy pristup a po-
moci sériového rozhrani RS-232. Na prepinaci je konfigurace, kterd umoznuje provoz
datové sité popsané v kapitole 2.1} V této konfiguraci provadim zmény, které umoz-
nuji provoz dle vyse popsaného konceptu. Vysledna konfigurace je k dispozici v tex-
tové podobé a je prilozena na disku DVD. Tato kapitola slouzi jako komentovany
rozbor relevantnich ¢asti konfigurace.

Novy model datové sité zohlednuje dostupnost virtudlnich VLAN s VID 10, 20 a
90. Prvnim krokem je konfigurace VLAN dedikované pro spravu daného prvku, tedy
VLAN s VID 90, kterd je sifena na trunk rozhrani pripojujici nadrazeny prepinac
v jadru sité. Jde o rozhrani 1:47 a 1:48 (zatim nejsou prifazeny do LACP kandlu).
Nasledné je tato VLAN urcena jako VLAN pro spravu, dojde tedy k vytvoreni
virtualniho L3 rozhrani, kterému je nasledné mozno priradit [P adresu z rozsahu
10.10.90.0/24.

# VLAN
create vlan Management tag 90
config vlan Management add tagged 1:47-1:48

advertisement disable

# IP
config ipif System ipaddress 10.10.90.4/24 vlan Management
advertisement disable

disable autoconfig

Obdobnym zptisobem jsou na piepinaci vytvoreny vsechny VLAN sité, avsak neni

jim pritazena zadna IP adresa. Z vyse uvedeného vyplyva konfigurace rozhrani jako
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typ trunk, nebot jsou zde akceptovany znackované ramce. Piiklad definice VLAN s

VID 10 a pristupovych rozhrani 1:01 — 1:42, je pak analogicky:

# VLAN

create vlan Klienti tag 10

config vlan Klienti add tagged 1:47-1:48
config vlan Klienti add untagged 1:1-1:42

Opét je tato VLAN Sifena i na trunk rozhrani nadrazeného prepinace v jadru sité,
konkrétné pomoci portii ¢. 47 a 48. Rozhrani, které prenasi pouze znackované rémceﬂ
tedy mj. rozhrani spoje mezi SW-R2-KLI-01 a SW-R3-LAB-01 je pak konfigurovano
did%

# VLAN

create vlan Exp320 tag 320

config vlan Exp320 add tagged 1:1,1:46-48
advertisement disable

create vlan Exp321 tag 321

config vlan Exp321 add tagged 1:2,1:46-48
advertisement disable

create vlan Exp322 tag 322

config vlan Exp322 add tagged 1:3,1:46-48

advertisement disable

# -- vistup zkracen --

V této fazi jsou nastavena jednotliva rozhrani prepinace pro potieby sifeni ex-
perimentalnich VLAN siti a pro pristup do VLAN sité pracovnich stanic pomoci
neznacenych ramct, tedy VLAN s VID 10. Oddéleni jednotlivych pracovist je zde
realizovano nastavenim konkrétnich VLAN siti, pro které pristupovy prepinac¢ na
daném rozhrani akceptuje patti¢né znackované ramce. Nasleduje konfigurace zminé-
ného logického kandlu slozeného ze dvou fyzickych spoju s prepinacem v jadru sité.

K tomu jsou pouzita rozhrani ¢.47 — 48 a nasledujici direktiva:

# LACP
config link_aggregation algorithm mac_source
create link_aggregation group_id 10 type lacp
config link_aggregation group_id 10

master_port 1:48 ports 1:47-1:48 state emnable
config lacp_port 1:1-1:48 mode passive

5V této ukazce jde o porty 1:45-48
6Nutnost sifeni specifickych experimentalnich VLAN siti vychazi ze znalosti obsahu a FeSeni
lab. iloh popsanych v [12]
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Z vyse uvedeného je patrné pritazeni porti 47 a 48 do logického kandlu s ID 10.
Prestoze je primarnim tcelem zajisténi redundance mezi dvéma pipinaci, LACP
protokol definuje i algoritmy pro rozkladani zatéze mezi fyzickymi linkami. VSechna
rozhrani jsou nastavena v pasivnim rezimu, iniciaci agregovaného kanalu provadi
nadrazeny prepinac.

Podstatnou c¢asti konfigurace je i zavedeni bezpecnostnich mechanismti popsa-
nych v kap.[1.3.2]az[1.3.4] Jde o konfigurace souhrnné oznacované jako Port Security,
ARP Spoofing Prevention a DHCP Server Screening.

# PORT_SECURITY

config port_security system max_learning_addr no_limit
config port_security vlan vlanid 10 max_learning_addr 40
config port_security ports 1:1-1:40 admin_state enable

max_learning_addr 3 lock_address_mode deleteontimeout

# ARPSpoofingPrevention
config arp_spoofing_prevention add gateway_ip 10.10.10.1
gateway_mac 70-CA-9B-80-F1-41 ports 1:47-1:48

# DhcpServerScreening
config filter dhcp_server ports all state disable
config filter dhcp_server
illegal_server_log_suppress_duration 5min
config filter dhcp_server
add permit server_ip 10.10.20.15 ports 1:47-1:48
config filter dhcp_server trap_log disable

Z vyse uvedené konfigurace je v pripadé funkce kontroly validity ARP nastavena
jedind MAC adresa, kterda mize byt obsazena v datovych jednotkach ARP Reply
pri hledani MAC adresy odpovidajici [P adrese vychozi brany sité, v tomto ptipadé
tedy 10.10.10.1. Dale zavadim limity aktivnich MAC adres na ptistupovych rozhra-
nich, jez jsou urcena pro pracni stanice, na maximalni mozny pocet 3 MAC adres
registrovanych k jednomu portu, celkem pak 40 MAC adres pro pristupova rozhranﬂ
pro VLAN s VID 10 (1 MAC adresa pro kazdé rozhrani).

Posledni, avsak velmi vyznamnou ¢asti, je nastaveni SN'TP klienta a sad infor-
maci, které budou zpristupnény pomoci SNMP OID a zasilany na centralni monito-
rovaci systém (Zabbix server, IP 10.10.20.20). SNTP klient pouziva ¢asovych infor-
maci ziskanych z obou doménovych kontroléri. Tato konfigurace je velice uziteéna

pro pripad dohledavani udalosti a jejich porovnavani s udalostmi na dalsich prvcich

"Jde tedy o porty 1:1-40
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sité. Synchronni ¢asova informace je také velmi podstatna pro zaznam udélosti s

¢asovou znackou.

# SNTP
enable sntp
config time_zone operator + hour 1 min O
config sntp primary 10.10.20.2
secondary 10.10.20.15 poll-interval 720
config dst annual s_date 29 s_mth 4 s_time 0:0
e_date 12 e_mth 10 e_time 0:0 offset 60
config dst repeating s_week last s_day sun s_mth 3 s_time

2:0 e_week last e_day sun e_mth 10 e_time 3:0 offset 60

# MANAGEMENT

enable snmp

enable snmp traps

enable snmp linkchange_traps

config snmp system_name SW-R2-KLI-01

config snmp system_location SC5-32-R2

config snmp system_contact novotnyv@feec.vutbr.cz

config snmp linkchange_traps ports 1:1-1:48 enable

create snmp community public view CommunityView read_only

# -- vistup zkréacen --

Vypis kompletni konfigurace v textovém formatu je dostupny na prilozeném
DVD. Zamérné jsou zde vynechdny pasaze, které by mohly kompromitovat bez-
pecnost daného prvku (definice uzivatelskych u¢ta, metody autentizace, pristupové
metody apod.). Taktéz nastaveni SNMP komunit pro potfeby prace zdmérné neché-
vam ve vychozim stavu a jako komunitu s opravnénim pro ¢teni hodnot nechavam
vychozi s nazvem public. V praxi se tato komunita vétsinou z bezpecnostnich divoda
nepouziva a pripadny budouci spravce datové sité musi zajistit patficnou tupravu to-

hoto nastavenfl

3.1.3 Konfigurace prepinace Zyxel XGS1910

Stejné jako v pripadé pristupového prepinace SW-R2-KLI-01 se v této kapitole vé-
nuji rozboru nastaveni prepinace SW-R2-SRV-01 zajistujicitho konektivitu servero-
vého segmentu. Bohuzel je exportovana konfigurace ulozena do XML souboru, jehoz
pasaze nejsou do textu préace. Z tohoto divodu je tato kapitola pouhym komento-

vanym rozborem a neobsahuje ukazky konfigurace.

8Konkrétni nastaveni neni z bezpe¢nostnich dfivodil v textu price zvefejnéno
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Jak jiz bylo zminéno, prepinac¢ serverového segmentu je vyhrazen pouze pro po-
tteby konektivity serverovych zafizeni. Z tohoto divodu jsou odstranény nékteré
konfigurace v oblasti bezpecnosti. Zékladnim predpokladem je, ze zadny uzivatel
nema fyzicky pristup k rozhrani tohoto prepinace. Stejné tak nejsou zasuvky tohoto
prepinace pripojeny na prepojovaci panel a na studentska pracovisté. Jsou zde také
pripojeny virtualizac¢ni servery, které poskytuji konektivitu mnoha virtudlnim stani-
cim. Konfigurace limitu MAC adres na takové rozhrani je velmi kontraproduktivni
(hodnoty se mohou dynamicky ménit v rdmci migrace za provozu), efektivni fun-
govani mechanismt ARP Inspection je zde limitovano prevazné z divodu staticky
pritazovanych adres.

Prepinac¢ Zyxel XGS1910 disponuje celkem 48 porty standardu 1000BASE-T a
osmi sachtami pro pfipojeni SFP+ moduli. Tyto sachty vsak nejsou vyuzity a pro
pripojeni k nadifazenému prepinaci v jadru sité je pouzito metalického kabelu. Sprava
zalizeni je mozna pouze pomoci webového rozhrani nebo pripojenim na fyzické roz-
hrani konzole. Protoze vétsina zde pripojenych zafizeni obsahuje vice rozhrani ¢i
sitovych karet, je zde ve velké mire konfigurovana agregace fyzickych linek a to
i v pripadé pripojovani koncovych zafizeni (serverti). Tim je zajisténa jednak vétsi
spolehlivost pripojeni, ale i lepsi rozkladani zatéze mezi vice spoji. Pro serverovy
segment je typickd velmi Castd vzajemna komunikace serverii v ramci lokalni sité
(VLAN 20). Prikladem této komunikace je migrace virtudlnich stroju mezi Hyper-V
hostiteli. Jedna se zejména o prenos virtudlnich pevnych diska, které jsou k jed-
notlivym serverim pripojeny ze sdileného sifového tlozisté ¢i prenos SCSI prikazii
s uzitim IP protokolu pomoci iSCSI.

Zékladni konfigurace zahrnuje opét tvorbu vSech VLAN siti a jejich prirazeni
dle porti. Déle je zde vytvoreno virtualni L3 rozhrani pro spravu zatizeni, které
je opét prirazeno do VLAN s VID 90 a IP adresou z odpovidajiciho rozsahu dle
tab.[3.1} Dale pfi konfiguraci obecnych nastaveni vzdy uvddim validni informace do
poli Contact, Name a Location — tyto informace jsou prenaseny v OID objektech
informac¢ni baze pomoci SNMP protokolu a usnadnuji identifikaci a inventarizaci
pomoci centralniho dohledového prvku.

Podstatnou odlisnosti v konfiguraci ve srovnani se SW-R2-KLI-01 je mnoho-
nasobné pripojovani serverovych zafizeni na vice rozhrani jednoho prepinace. Vir-
tualizac¢ni servery disponuji 4 — 6 rozhranimi a zpravidla dvéma sitovymi kartami.
Z tohoto divodu je vhodné vyuzit agregaci a vyclenéni specifickych VLAN siti, které
se na daném kanale mohou sitit. Pro server, na kterém jsou provozovany kritické
komponenty sité, konfigurace téchto rozhrani umozni prenos ramcti s VID 10 a 20.

Protoze je k tomuto prepinaci pripojeno mj.tlozné zarizeni Lenovo px6-300,
které slouzi jako centralizované tlozisté pro laboratorni sif i jako sdilené tlozisté pro

virtualizacni cluster, obé jeho rozhrani taktéz konfiguruji do agregovaného kanalu.
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Prednosti této konfigurace je mj. odstranéni vsech experimentalnich VLAN siti
z konfigurace tohoto prepinace. Mezi SW-R2-SRV-01 a SW-R2-KLI-01 se jiz experi-
mentalni sité nebudou prendset, resp. na tomto prepinaci jiz nebude pripojeno trunk
rozhrani k virtualizacnimu serveru. Neni tedy vhodné, aby se mezi témito prvky
dale prenasely a vSesmérovym vysilanim vyuzivaly kapacitu spoje. VLAN sité jsou
jednotlivym rozhranim pritazena vzdy staticky. Kompletni tabulka pfirazeni a vypis

konfigurace prepinace je dostupny na prilozeném DVD.

3.2 Pripojeni experimentalnich siti

Dosud popsana topologie neuvazuje konektivitu ostatnich zafizeni, prevazné pak
experimentalnich sifovych prvki, jejichz konfigurace byva obsahem laboratornich
cviceni. Puvodni navrh zajistuje dostupnost experimentalnich zafizeni pomoci pre-
pinace HP ProCurve 2650, na jehoz rozhrani se mezi prepinaci SW-R2-KLI-01, SW-
R2-SRV-01 a SW-R3-LAB-01 pfenasi znackované ramce experimentdlnich VLAN
siti. Tato realizace vzhledem k charakteru laboratornich iloh velmi nevhodna. Po-
uzity virtualizac¢ni server nabizi dostateény pocet rozhrani, kterd je mozno pripojit
dle potreby na pristupové prepinace tak, aby byla zajisténa nejkratsi mozné cesta

siti mezi dvéma primo komunikujicimi stanicemi. Bohuzel jsou na prepinaci SW-R3-

S
"%‘ RB-R2-CORE-01

Hyper-V SW-R2-CORE-01
server
SW-R2-SRV-01
SW-R2-LAB-01 SW-R2-KL1-01

LAB1 LAB2 LAB3 PC s VM1

DHCP, DNS

Obr. 3.2: Komunikace mezi komponentami laboratorni tlohy

LAB-01 (model HP ProCurve 2650) dostupné pouze dvé rozhrani typu 1000BASE-
T. Z tohoto divodu bude jedno rozhrani dedikovano pro prenos znackovanych ramci
mezi prepinacem SW-R2-KLI-01 pripojujici pracovni stanice studentii a druhé roz-
hrani pro primé pripojeni virtualizacniho serveru. Pomoci znackovanych ramecti jsou

mezi dvéma prepinaci prenaseny ramce doplnéné patticnou znackou dle prislusnosti
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stanice k dané laboratorni tloze. Zapojeni aktivnich prvk a zucastnénych stanic
pro komunikaci dle potieb laboratornich tloh je zndzornéno na obr.[3.2

Ze schématu upravené topologie je patrné zapojeni virtualizacniho hostitele k pre-
pinac¢i SW-R3-LAB-01. Hlavni prednosti je podstatna redukce poctu prvku, které
se podili na sifeni experimentalnich VLAN siti. Druhou vyhodou je snizeni nutnosti
komunikace na rozhrani typu trunk mezi prepinac¢em pripojujici pracovni stanice
a laboratorni prvky. Nevyhodou tohoto relativné jednoduchého zapojeni je vSak opét
znacné omezeni provozu v pripadé vypadku jednoho ze spoji mezi prvky experimen-
talni ¢asti a prvky studentskych pracovist. Riziko naprostého selhani lze ¢astecné
snizit pripojenim dalsiho spoje, ktery zajisti dostupnost experimentalnich VLAN sit{
i v ptipadé selhani spoje mezi SW-R3-LAB-01 a SW-R2-KLI-01. Zde je konfiguro-
vano $iteni experimentalnich VLAN siti z klientského prepinace i pres prvek jadra
(SW-R2-CORE-01) a nésledné k prepinaci SW-R3-LAB-01. Toto propojeni zajisti
prijatelnou miru redundance a ochranu proti selhani spoje mezi zminénymi prepi-
naci, avsak zalozni linka bude realizovana pouze spojem typu 100BASE-TX, resp. s
rychlosti dle rov.[I.I] v pfipadé agregovaného kandlu. Dale bude potieba pomoci
ridiciho protokolu vyuzivajiciho algoritmu hledani kostry grafu zajistit odstranéni

smycek v siti.

3.2.1 Konfigurace prepinace HP ProCurve 2650

Hlavnim prepinacem v rozvadéci pro pripojeni experimentalnich prvka je prepinac
HP ProCurve 2650 s nazvem SW-R3-LAB-01. Toto zafizeni zajistuje konektivitu
mezi experimentalnimi prvky laboratornich tloh a virtualizovanymi pracovnimi sta-
nicemi, resp. virtudlnimi servery. Prestoze zarizeni nabizi az 50 portii, pouze dva
jsou schopné prace v rezimu dle 1000BASE-T. To je podstatnou limitaci hlavné pro
implementaci alternativnich tras experimentalnich topologii. Obé tato rozhrani jsou
vyuzita — rozhrani ¢.49 pripojuje prepina¢ SW-R2-KLI-01 a prendsi vSechny ex-
perimentalni a dedikovanou management VLAN. Druhé rozhrani je vyhrazeno pro
zajisténi zminéné konektivity virtualizacniho hostitele, tedy pro pristup do experi-
mentalnich siti pomoci znackovanych rdmet pro 10 virtualizovanych serveri.

Je tedy patrné, ze pro komunikaci virtualizované stanice na pracovnich stanicich
studenti s virtudlnim serverem provozovanym na virtualizaénim hostiteli je nutné
zajistit dostupnost patricnych VLAN siti na obou portech prepinace. Konfigurace
specifickych VLAN siti je realizovana na zakladé analyzy VLAN siti konfigurovanych
na virtualizac¢nim serveru, resp. jejich ptirazeni virtualnim stanicimﬂ. Prepina¢ SW-
R3-LAB-01 pro zadnou z experimentalnich siti nenabizi funkce sitové vrstvy, na jeho

rozhrani tedy nedochazi ke smérovani, filtraci, ani zajisténi kvality sluzby.

9Realizovano mimo text prace
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Na prepinaci je na rozhrani s prepinacem SW-R2-KLI-01 sifena i VLAN s VID
90, jejiz ucel je vyhrazen pro spravu sitovych prvki. Déle je pro tuto VLAN sit
vytvoreno virtualni IP rozhrani s IP adresou 10.10.90.5 z odpovidajiciho rozsahu.
Pripojeni k tomuto pfepinaci je mozné mj. konzolovym kabelem ¢i protokolu Telnet
pro realizaci virtualniho terminélu.

Konfigurace tohoto prepinace byla pred realizaci nového feseni laboratorni sité
zanechana ve velmi nevyhovujicim stavu. Nejvétsim nedostatkem je samotné Sifeni
VLAN;, kterd je uzita pro spravu (byla zde pouzita vyukova VLAN 310 a privedena
pomoci neznackovanych ramect na pristupové rozhrani z prepinace SW3 (viz [2.1)).
Z tohoto duvodu nové definuji VLAN s VID 90 a mapuji ji na rozhrani pripojujici
prepina¢ SW-R2-KLI-01. Spoj k pfepina¢i HP ProCurve 2626 (ve schématu
jde o spoj mezi SW3 a SW4) bude zcela zrusen a jako alternativni zptsob $ifeni
jednotlivych VLAN bude v ptipadé vypadku spoje mezi SW-R2-KLI-01 a SW-R3-
LAB-01 pouzit prepina¢ SW-R2-CORE-01.

Pti konfiguraci dopliuji zcela chybéjici obecné informace o zatizeni — tedy umis-
téni, informace pro kontaktovani spravce a nastavuji synchronizaci casovych udajt
pomoci SNTP protokolu s dvéma doménovymi kontroléryf*} Déle nastavuji moz-
nost sbéru dat pomoci SNMP protokolu a zasilani SNMP  upozornéni“ (SNMP
Traps) na dohledovy server s IP 10.10.20.20. Kompletni konfigurace je k dispozici
na prilozeném DVD.

3.2.2 Konfigurace prepinace HP ProCurve 2626

S prechodem na novy koncept datové sité ziistal prepina¢ HP 2626 nevyuzity. Jeho
ucelem bylo siteni vyukové VLAN na rozhrani prepinace HP 2650 a — jak je pa-
trné z obsazené konfigurace — nékterych experimentalnich. Protoze tyto pozadavky
v nové struktufe datové sité zanikaji, dle dohody tento prepina¢ konfiguruji pro
budouci rozsireni laboratorni sité, tedy siteni VLAN s VID 10, 20 a 90. Jeho kon-
figurace je typové obdobna jako v pripadé pristupového prepinace klienti, avSak
nejsou zde aktivovany bezpecnostni funkce typické pro pristupovy prepina¢ SW-
R2-KLI-01. Fyzicky se tento prepina¢ nachéazi v rozvadéci R3, kde z technickych
diivodu jiz neni mozné realizovat dalsi spoj k rozvadéci R2. Zarizeni, ktera by bylo
nutno pripojit k prepinacim SW-R2-KLI-01 a SW-R2-SRV-01 a jez nevyzaduji po-
uziti rozhrani standardu 1000BASE-T, je mozno pripojit az na 24 rozhrani tohoto
prepinace. Typicky jde o bezdratové pristupové body ¢i zarizeni Serial over Net.
Konfiguraci provadim pomoci virtudlniho terminalu realizovanym protokolem
Telnet. Nastavuji zakladni konfiguraci'l| - nazev zaiizeni SW-R3-LAB-01, IP adresy

10Tato obecnd konfigurace je aplikovana i na zbylé prvky datové sité
HTypicky shodnou pro vsechna zafizeni popsand v predchozich kapitoldch
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SNTP serverti, konfiguraci pro realizaci dohledu pomoci SNMP a dalsi. Kompletni

konfigurace je k dispozici na ptilozeném DVD.

3.3 Odstranéni smycek pomoci MSTP

7 vyse popsané konfigurace je patrné zavadéni smyckové topologie z diivodu zajisténi
redundance mezi celky datové sité. Obecné tuto sif délim na dvé samostatné c¢asti,
kazdéa s odlisSnymi pozadavky na dostupnost a vykon topologie.

e Produkéni infrastruktura — cervené vyznacend cast, tedy segment datové
sité, ktery pomoci zakladnich sitovych sluzeb zajistuje provoz pracovnich sta-
nic (DNS, DHCP, AD DC),

o experimentalni infrastruktura — zelené vyznacena c¢ast, tedy segment da-
tové sité, ktery zajistuje realizaci experimentdlnich topologii a zpracovani la-

boratornich uloh.

Toto hrubé rozdéleni vyplyva z obrazku [3.2l Na zdkladé této skutecnosti realizuji
prvni smyckové zapojeni mezi prepinac¢i SW-R2-CORE-01, SW-R2-KLI-01 a SW-
R2-SRV-01. Jde tedy o dvé VLAN sité, které je v ramci MSTP protokolu vhodné
mapovat do samostatné instance — v pripadé zmény topologie vlivem vypadku budou
tyto VLAN sité postizeny stejnou mirou, nebot se z jadra sité Sifi soucasné na
stejné prepinace. Tyto VLAN sité prifazuji do prvni instance MSTP protokolu, tedy

MSTI 1. Experimentalni infrastruktura tvori samostatny celek, ktery koexistuje

RB-R2-CORE-01

SW-R2-CORE-01

SW-R3-LAB-01 SW-R2-KLI-01 SW-R2-SRV-01

Obr. 3.3: Infrastruktura datové sité bez experimentalnich topologii

s produkéni infrastrukturou a do jisté miry na ném zavisi (sifeni VLAN s VID 90).
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Pro experimentalni sité je specifické jejich siteni mezi prvky SW-R2-KLI-01, SW-
R3-LAB-01 a SW-R2-CORE-01. Prepinac¢ v jadru sité je jako alternativni prvek
zvolen zamérné z divodu dostatecné prepinaci kapacity a mnozstvi neobsazenych
portil. Pro veskeré experimentalni sité, které se siti mezi dvéma primarnimi prepinaci
(SW-R2-KLI-01 a SW-R2-LAB-01) a zaloznim pfepinac¢em v jadru sité volim dalsi
instanci MSTP protokolu — MSTT 2. Opét zde plati, ze v pripadé potieby hledani
alternativni kostry grafu vlivem nedostupnosti primarniho spoje bude potieba pres
zalozni prepinac¢ sitit vSechny experimentalni VLAN site.
Smyckova topologie obou ¢ésti infrastruktury je patrnd ze schématu na obr.[3.3
Ze schématu jsou patrné i preferované volby kofent stromt pro obé instance. Pro
produkeni infrastrukturu je nejvhodnéjsi volbou prepinac v jadru sité, a to zejména
kvili redundantnim propojim, rychlosti a charakteru siteni VLAN siti s VID 10 a
20. Naopak pro experimentalni topologie je vhodné za kotren stromu zvolit prepinac
SW-R3-LAB-01 a upravou priorit daného rozhrani zajistit preferovanou komunikaci
s vyuzitim primarniho spoje, a to z nasledujicich diavodu :
e Spoj mezi SW-R2-KLI-01 a SW-R3-LAB-01 pfedstavuje nejkratsi cestu siteni
ramcu v experimentalnich VLAN,
e k SW-R3-LAB-01 mohou byt v budoucnu pripojeny dalsi prepinace pro sireni
experimentalni infrastruktury,

e mezi SW-R3-LAB-01 a SW-R2-CORE-01 je dostupny spoj 100BASE-TX.

Volba korene stromu podléha mj. i nastavenym prioritam a plati, Ze nizsi hodnota
priority (udévana zpravidla v ndsobcich 4096 [13] [L1])% indikuje vhodnéjif pFepinaé
pro koten stromu. Pro pripad zajisténi role kotene pro prepina¢ SW-R2-CORE-01

je v konfigura¢nim rezimu pro danou MSTI pouzita hodnota prioritiy 8192:

SW-R2-CORE-01(config)#spanning-tree mst configuration
SW-R2-CORE-01(config-mst)#revision 1
SW-R2-CORE-01(config-mst)#instance 1 vlan 10, 20
SW-R2-CORE-01(config)#spanning-tree mst 1 priority 8192

Po konvergenci MSTP protokolu je mozno ovérit vybér korene dle:

SW-R2-CORE-Ol1#show spanning-tree mst

-- vystup zkréacen --

##### MST1 vlans mapped: 10,20
Bridge address 70ca.9b80.£f100 priority 8193
Root this switch for MST1

-- vystup zkrécen --

12Do procesu hleddni vhodného kofene vstupuje vice parametrii [L3]
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Déle zamérné snizuji prioritu vybéry™| u rozhrani realizujici zalozni linku mezi
SW-R2-SRV-01 a SW-R2-KLI-01, tak aby pro pripojeni k nadfazenému prepinaci
byl zvolen agregovany kanal. Testovanim scénére preruseni primarniho spoje mezi
prvky SW-R2-CORE-01 a pristupového prepinace serverového, resp. uzivatelského
segmentu byla zméfrena doba obnovy spojeni, tedy rychlost konvergence MSTP pro-
tokolu pro instanci MSTI 1, v rozmezi 1 — 3 sekund. Vypadek takového spoje uzi-
vatel pri bézné praci v ramci vyuky nepostiehne, pro interaktivni aplikace narocné
na zpozdéni (VoIP, online hry) tuto dobu povazuji za prijatelnou.

Stejnym zplsobem je zajisténo vhodného vybéru kofene pro druhou instanci
MSTP protokolu, kterd zajistuje odstranéni smycky v pripadé experimentalnich
VLAN siti. Opét zamérné volim hodnotu 8192 pro nastaveni priority na prepi-
na¢i SW-R3-LAB-01 a adekvatni prioritu preferovaného rozhrani. Prepinace SW-
R2-CORE-01 a SW-R2-KLI-01 pro MSTI 2 musi mit zvolenu prioritu nizsi, aby ne-
doslo k jejich nezddoucimu zvoleni za koren stromu. Virtudlni sit s VID 90 zdmérné
nechédvam soucasti vychozi instance MSTI 0. Vybér kofene pro tuto instanci neni
prilis podstatny, vétsinu datového provozu prenaseného v této VLAN tvori pouze
datové jednotky SNMP protokolu, pripadné data protokoli Telnet a SSH pri pri-
pojeni na konfiguracni rozhrani sitovych prvki. Vyjimkou miize byt prace s KVM.
Zde se vsak predpoklada, Ze administratorské operace provadi spravce pripojeny
vzdalené pouze v pripadé potieby, a to zpravidla pomoci VPN. Tyto pakety nejsou
nikdy sifeny mimo prepinac jadra sité a hrani¢ni smérovac. Zafizeni pro spravu jsou
pripojena na porty prepinace v jadru sité. Vybér vhodného kofene stromu zadnym
vyraznym zpusobem neovlivni potfebu zajisténi dostupnosti zafizeni v IP podsiti
10.10.90.0/24.

Soubory s konfiguraci pro konfigurované prepinace jsou dostupné na prilozeném
DVD.

3Hodnota priority rozhrani se tedy zvysuje
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4 SERVEROVA INFRASTRUKTURA

Hlavnim prvkem nové navrzené infrastruktury serverového segmentu je prepinac Zy-
xel XGS1910, ktery zajistuje pristup k siti vSech fyzickych i virtualnich servert. Jde
o prepinac, jehoz tcel je zamérné vyhrazen pouze pro pripojeni serverovych zarizeni
jez komunikuji v nové vzniklé VLAN s VID 20. Tato realizace je zvolena s ohledem
na vyssi naroky na datové prenosy mezi servery (napr. zalohovani na sdilené tloziste,
pouziti sdileného ulozisté virtualizacnim clusterem). V takto definované serverové
podsiti operuji mj. nasledujici servery:

e Dva uzly virtualizacniho clusteru,

o fyzicky radi¢ domény, DHCP a primarni DNS server,

o sdilené uloziste,

e nevyuzity server.

Jelikoz byly ve zna¢né mite nasazeny sluzby a serverové systémy Microsoft Win-
dows Server ve starsi verzi 2008 R2, s prechodem na novy koncept probiha aktua-
lizace (prechod) na aktudlni verzi Windows server 2016. Hlavnim cilem je efektiv-
néjsi rozlozeni serverovych sluzeb mezi dostupné servery a zajisténi tolerance vuci
vypadku serveru poskytujici zakladni sluzby typické pro podnikové sité. Z tohoto
divodu pomoci dvou servert tvorim virtualizacni cluster, ve kterém je provozovan
mj. zdlozni doménovy kontrolér a dedikovana stanice pro spravu sitové infrastruk-
tury. Oba uzly virtualizacniho clusteru zajistuji vysokou dostupnost (tzv. High Avai-
lability) pro virtudlni server, ktery je schopen zajistit provoz sluzeb AD, DNS a
DHCP. Veskeré virtualni stanice pro provoz laboratornich tloh zajistuje pouze je-
den uzel a tyto VM nejsou zalohovany funkci HA.

Prehled vsech instalovanych serveru je k dispozici v prilohdch prace a na prilo-
zeném DVD. Popis instalace SVN serveru, TFTP serveru i stanice vyhrazené pro
management je nad ramec této prace — pro spravu je vyuzito zakladnich systémovych
nastroju z baliku MS Remote Server Admnistration Toolkit. Tento zptisob je vhodny
vzhledem k jiz konfigurovanym zasadam skupiny Active Directory a bezpecnostnich

oprévnénﬂ

4.1 Prostory ulozist

V laboratori je dostupné tlozné zarizeni s pripojenim k datové siti. Jedna se o zari-
zeni LenovoEMC™PX6-300d. Tato jednotka disponuje Sesti internimi sachtami pro
pripojeni pevnych diskt s rozhranim SATA 6Gbps a USB3.0 konektory pro ptipojeni

externich zarizeni. Pevné disky lze konfigurovat pro pouziti v diskovych polich typu

'Rozbor této konfigurace je nad rdmec textu.

50



RAID 0, 1 a 5. Zafizeni dale disponuje dvéma sifovymi rozhranimi s podporou ma-
ximalnich rychlosti az 1 Gbit/s a kterd lze agregovat do logického kanalu. Pro lepsi
pristup k zafizeni a jeho snadnou identifikaci v doménové struktuie tomuto zarizeni
prifazuji ndzev SC5-32-NASO1 s IP adresou 10.10.20.3 z rozsahu 10.10.20.0/24. Dale
je tulozisté zarazeno do doménové struktury Active Directory.

V soucasnosti jsou v tlozném zarizeni osazeny ¢tyti pevné disky Western Digital
WD20EFRX s kapacitou 2 TB. Jedna se o pevné disky, které jsou vyrobcem urceny
pro pouziti v tloznych zatizeni pro ,doméci“pouziti, nikoli v zatizeni, kde je priori-
tou vysoky vykon a rychld odezva. Na tomto zafizeni jsou vsechny disky prirazeny
do pole typu RAID 5. Pro sviij navrh provadim restrukturalizaci diskového pole, kde
jsou celkem 4 disky rozdéleny do dvojic po 2 pevnych discich. Kazda dvojice tvori
pole typu RAID 1. Toto usporadani vychazi z pozadavku jednotlivych aplikaci na
diskovy subsystém. Kazdé diskové pole tvori prostor ulozist jehoz celkova kapacita
je odvozena dle rov.[4.1]

n

CRraID1 = 5 (4.1)

kde n je soucet kapacit vSech pevnych diskt v diskovém poli typu RAID 1. Konfigu-
race téchto poli poté odpovidd tab.[f.1} Zaclenéni disku na lichych a sudych pozici
do dvou diskovych poli vede ke snizeni vibraci a vyzarovaného tepla vlivem akti-
vity danych disk. Prostor diski s oznacenim drive_pool_ 1-3 je déle pouzit pro
tvorbu svazkt, které jsou pripojovany pres iSCSI protokol jako tlozisté virtualnich
pocitaci. Lze tedy predpokladat, ze tyto disky budou neustale v provozu, zatimco
disky s ID 2 a 4 tvorici prostor diskl s oznac¢enim dirve_pool_ 2-4 tvori prostor pro
tvorbu sdilenych slozek. Zde lze predpokladat castéjsi zastavovani pevnych diski,
nebot disky v tomto poli se roztoci pouze v ptripadé pristupu na sdilenou jednotku,

jez diskovy prostor nabizi.

Tab. 4.1: Rozvrzeni pevnych diski v dlozném zarizeni

ID prostoru Nazev Ochrana | ID pouzitych diski
A drive_pool 1-3 | RAID 1 la3
B drive_pool 2-4 | RAID 1 2a4

Kazdy diskovy prostor pak nabizi celkem 1.802 TiB tlozné kapacity. Jeji rozdé-
leni bude podrizeno budoucim potrebam. Pro tvorbu virtualizacniho clusteru v pro-
storu drive_pool_1-3 vytvarim novy svazek iscsi-5-cluster s kapacitou 300 GB
a ktery je mozné pripojit pomoci iSCSI protokolu a bude pouzit jako sdilené ulozisté

vsemi uzly clusteru. Tomuto svazku je automaticky pritazen IQN identifikdtor

ign.2012-07.com.lenovoemc:storage.3C5-32-NASO1.iscsi-5-cluster.
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Pripojeni k takto vytvorenému svazku ze serverového zarizeni je popsano v nasle-

dujici kapitole.

4.1.1 Pripojeni ke svazku pomoci iSCSI

Pomoci IQN identifikdtoru lze jednoznacné urcit svazek tlozného zatizeni, ktery ma
byt pripojen pomoci iSCSI protokolu na koncové stanici ¢i serveru. K tomuto ticelu
je v.OS Windows, jez je pouzit na obou uzlech clusteru, dostupny nastroj iSCSI
Initiator. Tento nastroj je mozné obsluhovat i z rozhrani interpreta Windows Power-
shell. Prvnim krokem na cilovém serveru je spusténi sluzby iSCSI, kterda m)j. zajisti

automatické pripojeni ke svazku na siftovém tlozisti i po restartu OS.

PS C:\> Set-Service -Name msiscsi -StartupType Automatic

PS C:\> Start-Service msiscsi

Nésleduje vyhledani tzv. iSCSI Target Portal, tedy serveru, ktery zprostiedko-
vava spojeni k diskovym jednotkdm oznacovanych jako tzv.iSCSI Target. Konkrétni
diskové jednotky jsou identifikovany IQN fetézcem, ktery je taktéz oznacovan jako
NodeAddress. Pripojeni ke svazku vytvorenému v predchozi kapitole je tedy mozné

pomoci:

PS C:\> New-IscsiTargetPortal

-TargetPortalAddress sc5-32-nasO1
PS C:\> Connect-IscsiTarget -NodeAddress
ign.2012-07.com.lenovoemc:storage.S3C5-32-NAS01.iscsi-5-cluster

Pristup k diskovym svazktum lze ridit serverem RADIUS, lze autentizovat inicidtora
i cilovy server a prenos samotnych prikazii zabezpecit pomoci protokolu IPSec. To-
hoto vsak v préaci neni vyuzivano. Na takto pripojeném virtudlnim disku lze nyni
vytvorit MBR zaznam, diskové oddily a jejich souborové systémy. Pro realizaci clus-
terem sdileného 1lozisté (tzv. Cluster Shared Storage) pomoci zékladnich nastroju
vytvarim novy diskovy oddil s pismenem R a souborovym systémem NTFS. Takto
vytvoreny diskovy oddil je nyni dostupny pro ukladani dat v ramci OS. Aby bylo
mozné tento postup reprodukovat i na druhém uzlu clusteru, je nutné pripojeny
disk na prvnim uzlu odpojit (prevést do rezimu oﬂ'line)E]. iSCSI svazek muze zistat

pripojen, diskovy oddil vSak nesmi byt aktivni ve vice uzlech.

2Souborovy systém NTFS neumoziiuje sou¢asnou praci s diskovou jednotkou na vice zaiizenich
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4.2 Virtualizaéni infrastruktura

7, dtivodu zachovani zvyklosti a jednoduché integrace do stavajicitho prostredi bude
infrastruktura laboratore rozsifena o zcela novy uzel virtualiza¢niho clusteru realizo-
vany sluzbou Hyper-V. Jako hostitelsky operacni systém je zde zvolen OS Microsoft
Windows Server 2016 Datacenter. Jednim z kritérii vybéru je zde pozadavek na jed-
noduchou spravu virtualizacni platformy a bezproblémovou integraci ve stavajicim
prostiedi, které vyuziva doménovych sluzeb Active Directory spolecnosti Microsoft.

Aktualizace opera¢niho systému virtualiza¢nich servert piinasi znacené vyhodyf},
z nichz nejpodstatnéjsi jsou nové rezimy dynamické paméti VM, nové sitové sluzby
VM (QoS, umisténi na sdileny disk) a v neposledni fadé moznost spravy virtualniho
pocitace z prostredi Windows Powershel]E].

S ptrechodem na novéjsi verzi hypervizoru se nabizi moznost efektivnéji pridélovat
prostiedky fyzického hostitele virtualnim stanicim. Toho je mj. docileno pokrocilejsi
integraci mezi rodicovskym a synovskym oddilem a moznosti dynamicky alokovat
prostiedky dané virtudlni stanici za jejitho chodu [I]. Kompletni virtualizaci ser-
verové infrastruktury nevyhnutelné dochazi k zavedeni kritického mista, kterym je
spolehlivy béh fyzického hostitele. Naroky na jeho nepretrzitou dostupnost se zvy-
suji s poc¢tem na ném provozovanych VM, jejichz role je v ramci sité nenahraditelna.
Zatimco funkce doménového radice a DNS serveru muze v pripadé vypadku jednoho
z hostitelt zajistit ADC, servery, které nejsou soucésti distribuovaného prostiedi je
nutno zabezpecit pomoci funkce zalohovani v clusteru. Timto mechanismem lze za-
bezpedit i jiné sluzby ¢i servery, napr. souborovy server, SQL server a mnohé dalsi [1].

Piinosem virtualiza¢niho clusteru je nejen moznost migrace virtualnich strojiu
mezi jednotlivymi hostiteli v clusteru, ale i jejich spusténi na jiném hostiteli v pri-
padé vypadku virtualizacniho serveru, na kterém byl virtualni stroj provozovan.
V zavislosti na sofistikovanosti zalohovactho mechanismu lze hovorit o zalohovani
bez nutnosti restartu stroje ¢i zalohovani spusténim na odlisném hostiteli. V pripadé
zalohovani bez nutnosti restartu je virtualni poc¢itac spustén soucasné na dvou a vice
hostitelich v clusteru, obsah jejich operac¢nich paméti se synchronizuje a v pripadé
selhani serveru, na kterém je VM aktualné aktivni, se automatickou rekonfiguraci
sitového subsystému obnovi spojeni s ,zdloznim* virtualnim strojem.

Efektivnéjsim vyuzitim prostredkt laboratore je provoz clusteru se zalohovanim
virtualnich stroju s pripadnym restartem na jiném hostiteli. Toto feseni je vhodnym
kompromisem pro zajisténi vysoké dostupnosti virtualnich pocitact a efektivnim

vyuzitim vypocetni kapacity jednotlivych hostiteli. Tato metoda je zvolena i s ohle-

3Popis funkci nové verze Hyper-V dostupny z: https://docs.microsoft.com/en-us/

windows-server/virtualization/hyper-v/what-s-new-in-hyper-v-on-windows
“Platné jiz od verze 2012
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Kontrola dostupnosti, migrace

QU
SW-R2-SRV %

SC5-32-HPV01 iSCSI iSCSI SC5-32-HPV02

w % VM1 VHD

SC5-32-NAS01

/ad

Obr. 4.1: Provoz HA VM ve virtualizaéni infrastruktutre

dem na vlastnosti virtualizované infrastruktury — nékteré virtualni servery jsou sou-
¢asti distribuované architektury (fadice sluzby Active Directory, DNS servery), ktera
funkcionalitu pti vypadku jednoho z serveri zajistuje na dirovni aplikaci ¢i roli OS.

Nezbytnou komponentou virtualizacniho clusteru je sdilené tlozisté, a to nejen
pro zajisténi dostupnosti virtudlnich stroju a jejich konfiguraci, ale i pro zapis a ¢teni
fidicich operaci, které jsou pouzity pro udrzeni koordinace mezi ¢leny clusteru [3].
Funkéni schéma virtualiza¢niho clusteru s externim sdilenym tlozistém je zobrazeno
na obr.[4.1} Pokud ma dany VM nastavenu moznost spusténi na alternativnim hos-
titeli, je tento stroj oznacen jako tzv.Highly Available VM, tedy stroj s vysokou
dostupnosti.

Z obr.[d.1]je patrné, ze v clusteru nemusi byt provozovany vSechny virtualni poéi-
tace. Dale je nutno zvazit rezervace vypocetni kapacity pro stroje, které by v pripadé
selhani jednoho z ¢lenti clusteru musely byt restartovany na alternativnim hostiteli.
Pro feSeni této problematiky se v praxi zavadi rezervace a priority jednotlivych VM
tak, aby v ptripadé vypadku byla moznost zajistit provoz infrastruktury, a to i za
predpokladu, ze hostitel nebude mit k dispozici prostfedky pro provoz daného VM.
Timto mechanismem je vhodné zabezpecit alespon jeden fadi¢ domény, jeden DNS
server a DHCP server. V laboratorni siti je vSak k dispozici dedikovany fyzicky

server, ktery poskytuje shodné sluzby, proto rezervace zdrojt neni uzito.
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4.2.1 Zakladni konfigurace hostitele Hyper-V

Popisovany cluster bude slozen ze dvou fyzickych uzlu (hostiteli). Tato kapitola se
vénuje instalaci prvniho hostitele a popisuje pridani Hyper-V role, jeji konfiguraci a
pripravé na provoz v rezimu clusteru. Nezbytnym predpokladem pro efektivni chod
virtualiza¢niho clusteru je shodna konfigurace sitovych rozhrani vsech ¢lenti daného
clusteru a dostupnost sdileného tlozisté. Priprava tlozného zarizeni je popsana v ka-
pitole [4.1.1] Vytvoreny LUN je do jednotlivych uzlu clusteru pripojen pomoci iSCSI
protokolu. Pro operacni systém hostitele se takto ptripojeny virtudlni disk jevi jako
fyzicky dostupné tlozisté ve kterém je mozno vytvorit tabulku oddild, definovat
diskové oddily a jejich souborové systémy.

Nasledujici kapitoly predpokladaji alespon zakladni znalosti prace se systémem
Windows Server 2016. Vychazim z predpokladu dokoncené instalace OS fyzického
serveru, jeho zdkladni konfigurace (nazev, sitova rozhrani, zaclenéni do AD domény).
Pokud je to mozné, pro zachovani jednoduchosti popisu instalacnich a konfigurac-
nich procesii pouzivam vzdy tzv.cmdlet v prostredi Windows Powershell ¢i jejich

vzajemné Tetézeni.

PS C:\> Install-WindowsFeature -Name Hyper-V

-IncludeManagementTools

Instalaci je nutno zakoncit restartem fyzického serveru. Po opétovném spusténi OS
hostitele je mozno zac¢it pridavat virtualni pocitace. K tomu lze pouzit nové instalo-
vany nastroj Spravce technologie Hyper-V nebo nové dostupné cmdlety v prostiedi
Windows Powershell. Pred vytvorenim prvniho VM je vSak vhodné rozhodnout, kde
budou virtualni pocitace a jejich disky ulozeny, zda bude vyuzito externiho tlozisté,
napft. diskové pole pripojené pomoci iSCSI ¢i technologie FibreChannel. Zde nasta-
vuji pouze lokalni ﬁloéiétéﬂ a to v umisténi na mistnim disku D, ve slozce hpv a
ve vnorenych slozkach vhd a vm pro umisténi diski, resp. konfiguracnich soubort
danych VM.

Déle je nutné vytvorit virtualni prepinace, které umoznuji pripojeni do ucenych
VLAN siti. Pokud mé byt virtualizacni hostitel soucasti clusteru, musi byt zajisténa
dostupnost stejnych sitovych rozhrani (virtudlnich prepinac¢i) na vSech uzlech da-
ného clusteru a to v¢é. shodného nazvoslovi [17]. Na kazdém hostiteli tedy vytvaiim
dva virtudlni prepinace s pristupem do externi sité (typ External). Pokud je pro
pripojeni externiho prepinace pouzito agregovaného rozhrani — tzv. NIC Team, je

nutno zvolit tento agregovany propoj, nikoli jeho dil¢i rozhrani.

PS C:\> New-VMSwitch -name vSwitchPROD

SHyper-V server bude provozovat i VM mimo cluster

35




-NetAdapterName NICTeaml-2 -AllowManagement0S $false
PS C:\> New-VMSwitch -name vSwitchLAB
-NetAdapterName NICTeam3-4 -AllowManagement0S $false

P1i vytvareni prepinace s pristupem k fyzickému adaptéru hostitele pouzivam pa-
rametr -AllowManagement0S $false, ¢imz je pro OS Hyper-V serveru odepiena
moznost uziti daného prepinace pro vlastni pristup k siti. Tim dojde k vyhrazeni
dané kapacity pouze pro virtudlni pocitace, které maji nastaveno pripojeni pomoci
externiho virtualniho prepinace. Parametr -NetAdapterName v tomto kontextu spe-
cifikuje rozhrani, které bude pouzito pro pripojeni virtualniho prepinace k prepinaci
fyzickému. Pokud pro tyto tucely neni pouzit agregovany kandl, je mozno pouzit
i jediného sitového rozhrani v serveru hostitele.

Timto je dokoncena zakladni instalace hypervizoru, instalaci druhého virtuali-
zacniho serveru provadim stejnym zptisobem. Virtualni pocitace, které jsou uzity
pri vykonu laboratornich cvi¢eni importuji pouze na druhy uzel, jejich provoz neni
zalohovan funkci clusteru. Virtualni pocitace je mozno tvorit jiz nyni a do rezimu
zalohovani clusterem je zavést pozdéji. Instalaci a konfiguraci samotného clusteru

popisuje nasledujici kapitola.

4.2.2 Hyper-V cluster s prevzetim sluzeb pri selhani

Pted tvorbou virtualiza¢niho clusteru je nutné zaclenit oba virtualiza¢ni hostitele
do jedné doménové struktury, ¢im dojde k moznosti automatické vzajemné autenti-
zace nejen samotného spravce clusteru, ale navazani tzv. vztaht dtvéry mezi ¢leny
clusteru samotnymi. Funkce clusteru je mozno vyuzit pro zajisténi dostupnosti vice
sluzeb, nikoli jen samotnych virtudlnich poc¢itacti. Proto je tato funkce obecné ozna-
covana jako Fuailover Clustering, resp. Cluster s podporou prevzeti sluzeb pri selhdni.
Provoz virtudlnich pocitactt s vysokou dostupnosti je jen jednou z mnoha funkci,
které obecny cluster muze zajistovat. Lze tedy napt.zalohovat funkcionalitu pouze
diléich roli DHCP, DNS, WINS a dalsich [1] [3].

Instalaci opét na obou uzlech provadim z prostredi skriptovaciho interpreta Win-

dows Powershell.

PS C:\> Install-WindowsFeature -Name Failover-Clustering
-IncludeManagementTools -ComputerName sc5-32-hpvOl1l
PS C:\> Install-WindowsFeature -Name Failover-Clustering

-IncludeManagementTools -ComputerName sc5-32-hpv02
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Tvorba clusteru pokracuje provedenim nasledujiciho na jakémkoli uzlu clusteru.
Tim dojde k vytvofeni nového tétu pocitace v doménové strukture Active Direc-
tory [3] [17] a zaregistrovani zdznamu typu A a PTR do systému DNS, kde nézev

clusteru odpovida uvedené IP adrese.

PS C:\> New-Cluster -name SC5-32-CLSO1
-Node sc5-32-hpv01,sc5-32-hpv02 -StaticAddress 10.10.20.50

Po vytvoreni nového clusteru je nutné provést jeho validaci. Proces validace se sklada
z nékolika dil¢ich ¢asti, které testuji konfiguraci OS, Hyper-V role, fyzického HW,
sitové konfigurace a konfigurace sdileného tlozisté. Proces validace je spustén pomoci

cmdletu

PS C:\> Test-Cluster -Node sc5-32-hpv01l,sc5-32-hpv02

a po jeho dokonceni dochézi k vyhodnoceni vysledkii. Zptsobilost uzlu pro provoz
cluster je interpretovana dle nasledujicich pravidel:
e Prospél: Konfigurace dané c¢asti splnuje podminky pro nasazeni v rezimu
clusteru
e Prospél s upozornénim: Konfigurace dané ¢asti splinuje podminky pro na-
sazeni v rezimu clusteru, avSak nenf garantovana plna funkcionalitaf’l Upozor-
néni neni povazovano za chybu, je vsak vhodné zvazit, zda je tato konfigurace
optimalni.
o Neprospél: Konfigurace dané ¢asti nevyhovuje podminkam pro nasazeni v
rezimu clusteru a je nutno ji opravit[].

« Ukonceno: Test validity byl predbézné ukoncen [17].

Pokud je v nékteré z kategorii test ohodnocen hodnocenim ,neprospél®, je dany
cluster povazovan za nevhodny pro provoz virtualnich poc¢itaci. Takto vyhodnocené
konfigurace neni ze strany vyrobce podporovana. Pokud je konfigurace oznacena za
validni, avsak vyskytuji se upozornéni, cluster je celkové vyhodnocen jako validni
[I7]. Nami vytvoreny cluster lze pouzit pro provoz virtudlnich stroji za predpo-
kladu, ze je v.daném VM povoleno zachovani zpétné kompatibility ve vlastnostech
procesoru. To je zptusobeno mezigenera¢nim rozdilem mezi pouzitymi procesory In-

tel Xeon v uzlech clusteru. Vysledky validac¢nich testi jsou dostupné na prilozeném

DVD.

6Typickym pifkladem mfZe byt upozornéni na neshodu generace daného hardware,

napt. generace CPU apod.
"Typickym piikladem je neshoda dvou procesorovych vyrobci (CPU znacky Intel a CPU znacky

AMD, nedostupnost sitovych rozhrani na jednom z uzla clusteru a dalsi
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Nyni je vytvoren adresovatelny cluster, ktery vsak nema k dispozici zadny tlozny
prostor. Ten je nutno opét pridat ve spravci clusteru, popf. pomoci nasledujicich
cmdleti. Nutnou prerekvizitou je dostupnost svazku na obou uzlech a to pod stejnym
identifikatorem. Zobrazeni dostupného disku, ktery je mozno priradit jako ulozisté
clusteru, a jeho nésledné pridani je provedeno zietézenim vystupu a vstupu dvou
cmdleti] Nasledné je na nové vytvoreném disku potieba vytvofit souborovy systém
typu CSVES.

PS C:\> Get-ClusterAvailableDisk | Add-ClusterDisk
PS C:\> Add-ClusterSharedVolume -Name ’Cluster-Disk-1’

Souborovy systém CSVFS je nyni pristupny vsem c¢lentim clusteru pro soucasné
cteni a zapis dat. Nové vytvoreny svazek se systémem soubortt CSVFS je ve vycho-
zim nastaveni pripojen do adresate ClusterStorage na systémovém oddilu a dale dle
jednotlivych CSVFS svazkti do vnotenych adresarti. Nové vytvarené virtualni stroje,
které jsou predurceny pro provoz v rezimu vysoké dostupnosti je nutné ukladat do to-
hoto umisténi. Fyzicky se tak dany VM nachéazi na pevném disku na tlozném zarizeni
SC5H-32-NASO1. Prace s takto ulozenymi virtudlnimi pocitaci je pomalejsi nez pri
jejim provozu na lokdlnim tlozisti daného hostitele. Tento nedostatek je vSak vzhle-
dem k povaze takto provozovanych VM zcela akceptovatelny. V rezimu HA provozuji
virtualni pocitac¢ SC5-32-DC03v a SC5-32-MNGO1. Jejich tvorba probihé standard-
nim zpusobem, avsak jako misto pro uklddéni dat virtualniho pocitace (jeho pevny
disk, konfigurace i kontrolni body) musi byt zvoleno umisténi Cluster-Disk-1. Déle
je vzhledem k specifickym odlisnostem fyzického hardware obou uzlu nutno zachovat
zpétnou kompatibilitu oznacenim jejich procesorové konfigurace jako ,,omezené pro

zachovani kompatibility pti migraci® [17].

4.2.3 Provoz AD, DNS a DHCP s vysokou dostupnosti

S migraci na novy koncept datové sité a oddéleni roli instalovanych na dostupnych
serverech zanikla i role alternativniho doménového kontroléru, ktery byl provozovan
neoptimalné na virtualizacnim serveru (nikoli ve VM). ProtoZe je v ramci ochrany
doménové struktury doporucovano provozovat alespon dva synchronizované domé-
nové kontroléry s funkei globélniho katalogu [I], instaluji novy virtudlni pocitac¢
SC5-32-DC03v s operacnim systémem MS Windows Server 2016 Datacenter. VM
uklddam do mista piipojeného CSV svazku a po instalaci jej priddvam jako roli’]

clusteru.

8V tomto piipadé bude zobrazen pouze jeden dostupny disk, pfi dostupnosti vice diskii je toto

ziretézeni nevhodné
9V tomto kontextu znamens provoz VM v rezimu HA pfidani role danému clusteru
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PS C:\> Add-ClusterVirtualMachineRole
-VirtualMachine SC5-32-DCO3v

Primarnim hostitelem je server SC5-32-HPV01, avSak v ramci migrace a v pripadé
vypadku je mozné VM presunout i na druhy virtualizacni uzel. Pfedpokladem je,
ze v pripadé selhani fyzického doménového kontroléru bude mozno nadéle vyuzivat
sluzeb Active Directory, DNS a DHCP servert — tyto sluzby bude v pripadé potieby
zajistovat nové instalovany virtualni server.

S pridanim role doménového radice probihd automaticky i instalace DNS serveru.
Zo6my tohoto DNS serveru jsou integrovany v databazi Active Directory a jeji data
vé. DNS zaznamii jsou automaticky replikovana a synchronizovana na ostatni fadice
domény v predem stanoveném intervalu 15 minut [I] [3].

V pribéhu migrace na novy koncept datové sité je tento doménovy kontrolér
zaroven jedinym DHCP serverem v laboratorni siti. Obsluhuje definované adresni
prostory pro VLAN 10, 20 a 90. Pro VLAN 20 a 90 je k dispozici odpovidajici rozsah
se zdmeérné omezenym poctem — adresy z téchto rozsahii jsou pritazeny zpravidla sta-
ticky a dynamicka konfigurace je zde pouze z divodu usnadnéni prechodu z ptivodni
datové sité na novy koncept. Tim je zajisténo adresovani a pristup k sitovému zari-
zeni, které jesté nebylo patticné prenastaveno. Dale je zde definovan rozsah IP adres
pro pridéleni klientim z VLAN 12, ktera je vyhrazena pro uzivatele bezdratovych
pristupovych bodu v laboratori. DHCP zadosti jsou k DHCP serveru preposilany
zpravidla DHCP Relay agentem, ktery je konfigurovan na prepinaci v jadru sité
s vyjimkou VLAN 12 a 20.

Konfigurace obou DHCP serveriu predpoklada predchozi pridani stejnych adres-
nich prostori a jejich shodnou konfiguraci — napr. rezervace adres, vyjimky z rozsahu
a dalsi. Proces nastaveni ,zalohovani provozu“ DHCP serveru zajistuje navazani
partnerstvi obou DHCP serverti a urc¢eni procentualniho podilu pro kazdy rozsah,
ktery dany DHCP server obsluhuje. Toto partnerstvi lze provozovat v rezimech Hot
Standby a Load Balancing] Vytvoreni nového partnerstvi pro servery s nazvy SC5-
32-DC03v a MERCURY lze provést pomoci cmdletu:

PS C:\> Add-DhcpServerv4Failover -ComputerName sc5-32-dc03v
-PartnerServer mercury -Name DHCP-LB -ScopeID 10.10.10.0

-LoadBalancePercent 50 -SharedSecret heslo

Cinnost paru spocivé v fizené obsluze zadosti klienta na zédkladé hodnoty jeho
MAC adresy. Ta je spocitana specialni hashovaci funkci, jejiz vystup nabyva hodnot

od 1 do 256 [1I] [3]. Pokud je pomér rozdéleni nastaven na 50 procent, prvni server

10Vzhledem k vlastnostem rezimu Load Balancing je tento provoz preferovanou volbou [I]
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reaguje na zadosti klient s hodnotou hashe od 1 do 128, druhy server na zadosti
s hodnotou hashe od 129 do 256. Dostupné adresy, které maji byt v adresnim pro-
storu zapiuijcéeny jsou také rozdéleny ve stejném poméru mezi oba DHCP servery.
Pokud je vlivem vystupnich hodnot hasovaci funkce jedna polovina rozsahu cerpana
vétsi mirou nez polovina druhd, jsou kazdych 5 minut volné adresy pridruzeny do
nového podprostoru, ktery je opakované rozdélen mezi partnerské DHCP servery.
Pokud jeden ze serveru neni v provozu, pridélovani zapijcek prevezme partnersky
server nezavisle na hodnoté hash pro danou MAC adresu klienta [1].

Po korektni konfiguraci obou DHCP serverii je potfeba patfi¢né upravit nasta-
veni zafizeni realizujici funkci DHCP Relay. Tato zafizeni mohou pozadavky pat-
riéné preposilat na adresu vsesmérového vysilani v IP podsiti, kde se DHCP servery
nachazi. Alternativné lze specifikovat pouze adresy téchto DHCP servert. V nové
datové siti vyuzivam cileného zasilani na IP adresy DHCP servert. Toto nastaveni

je provedeno na virtudlnim L3 rozhrani prepinace v jadru sité, a to pro VLAN
s VID 10, 20 a 90. Priklad konfigurace pro VLAN s VID 10 je:

interface Vl1anlO

description %Client VLAN interface¥
ip address 10.10.10.1 255.255.255.0
ip access-group 100 in

ip hleper-address 10.10.20.2

ip helper-address 10.10.20.15

Protoze je na partnerském DHCP serveru instalovain OS Windows Server 2008
R2, je v pribéhu psani prace funkce zalohovani DHCP serveru a vyrovnavani za-
téze nedostupna. Funkcénost této metody jsem ovéril v experimentalnim prostredi
a jeji nasazeni v produkéni infrastrukture probéhne az po vyrazeni aktualni insta-
lace OS na primarnim doménovém kontroléru, ktery je zaroven partnerskym DHCP

serverenn.
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5 DOHLEDOVY SYSTEM A ZALOHOVANI

Posledni ¢ast prace se zabyva navrhem a implementaci monitorovaciho systému v da-
tové siti laboratore. Déle jsou nasazeny moznosti zalohovani konfiguraci sitovych
prvkil jejichz okamzita dostupnost poslouzi spravci pro sledovani zmén a prehled-
néjsi orientaci v jejich nastaveni. Spoleéné s moznosti sledovani aktualniho stavu
vybaveni laboratore tak tvori velmi piinosné zdroje informaci a to nejen v pripadé

reseni chybovych stavii.

5.1 Monitoring systémem Zabbix

Systém Zabbix je dostupny ke stazeni pro vétsinu bézné pouzivanych distribuci OS
s jadrem Linux] Nasazeni systému je mozné stazenim a importem tzv.appliance,
tedy virtualniho disku s predem pripravenou instalaci OS a SW Zabbix. Tvorba VM
pak probihd stejnym zpisobem (nejde o VM s vysokou dostupnosti), avsak namisto
vytvoreni nového virtudlniho disku pripojuji jiz stazeny a extrahovany pevny disk
s instalaci OS Linux a pIné instalovanym systémem?| Zabbix ve verzi 3.4.

Zabbix je v préaci zvolen zejména z diivodu jednoduché spravy a uzivani systému.
Cilem nasazeni dohledového systému je predevsim moznost sledovani zakladnich pro-
voznich informaci (dostupnost, vytizeni, vyuziti fyzickych prostredki), inventarizace
a pripadné zajisténi zakladnich metodik pro lokalizaci pripadnych problémi.

Virtualni pocitac, ktery zajistuje provoz dohledového systému, provozuji na vir-
tualizac¢nim serveru SC5-32-HPVO01. Pro tento VM zdmérné nevyuzivam funkce za-
lohovani clusterem (je vSak mozno selektivné iniciovat pfesun mezi hostiteli). Dany
VM vyuziva agregovaného fyzického spoje a je pripojen do serverové VLAN 20. Pro
jeho IP adresu 10.10.20.20 do DNS databéze zanasim zaznam typu A, PTRP| a z4-
znam typu CNAME s hodnotou ,,monitoring* pro usnadnéni pristupu do systému
z webového prohlizece.

Blizsi popis systému Zabbix probéhl v ramci semestralniho projektu a je nad
ramec tohoto textu. Nasledujici podkapitoly se vénuji popisu implementace metod
sledovani a testovani dostupnosti s uzitim protokolu ICMP, SNMP a s vyuzitim

Zabbix agenta.

1Seznam podporovanych distribuci s jadrem OS Linux dostupny z http://www.zabbix.com
2Postup instsalace OS a dohledového systému je nad ramec tohoto textu, je vSak zdokumento-

vany a dostupny na oficidlnich strankach vyrobce systému Zabbix
308 neni ¢lenem provozované domény AD a nelze pouzit dynamickych aktualizaci DNS zdznamii
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5.1.1 Sledovani pomoci SNMP a Zabbix agenta

Systém Zabbix nabizi hned nékolik zptisobui sledovani a sbéru dat z cilového zarizeni.
Prvnim hojné nasazovanym je sbér a prenos dat pomoci SNMP protokolu. Tento
zpusob je velmi vhodny zejména na aktivnich prvcich sité (prepinace a smérovace).
Informace o sitovém prvku zprostiedkovava tzv. SNMP agent, ktery generuje SNMP
zpravy a zasild je na predem konfigurovanou adresu dohledového prvku [I§]. Tato
nastaveni byla provedena v ramci konfigurace sifovych prvka popsanych v kapito-
lach [3.1.1] - [3.1.3] a [3.2.1] - [3.2.2 Nésleduje pridani zafizeni (hostitele) do seznamu

sledovanych zarizeni. Toto nastaveni je dostupné na zalozce Configuration/Hosts.

Pro pridani cilového prvku uvadim jeho popisny nazev a specifikuji komunikacéni
rozhrani. Rozhrani urcuje vzdy alespon IP adresu ¢i DNS zdznam pro dany prvek.
Pokud sbér dat probiha pomoci SNMP protokolu, pridavam tzv. SNMP Interface,
pokud s asistenci Zabbix agenta, pridavam patficnou informaci do pole Agent In-
terface. Pro prehlednost je vhodné dle typu zarizeni pridané polozky zaradit do
odpovidajicich skupin.

Dale pro kazdé zarizeni pritazuji konfiguracni sablonu, ktera obsahuje definici
sluzeb a parametrii, které jsou na daném zafizeni sledovany. V pripadé zarizeni
s vyuzitim SNMP jde zpravidla o tabulku definujici OID, hodnoty a jejich interpre-
taci. Tato sablona specifikuje i tzv. spoustéce udalosti, kterym mize byt napt. limitni
uroven zatizeni linky ¢i vyuziti RAM a dalsi.

Piedem piipravené Sablony lze dale fetézit. Sablona miize definovat i vyuZiti sys-
témové aplikace pro provedeni akce a naslednou interpretaci téchto vysledki. Pri-
kladem takové Sablony je kontrola dostupnosti pomoci systémového nastroje ping.
Sablony lze libovolné Vytvéfe Ize jim ptiradit akci i zplisob interpretace vysledk.
Déle 1ze definovat i misto zpracovani, tedy napr. kontrola aktualizaci na sledovaném
stroji.

Pro zafizeni konfigurovana v této préaci prirazuji vzdy sablony SNMP Device a
ICMP Ping. Tim je zajisténa kontrola dostupnosti zaiizen]i sledovani stavu zaiizeni
(obecné informace — nazev, kontakt na spravce, umisténi) a aktudlniho Vyuiitiﬂ
Experimentélnim testovanim vsak bylo ovéteno, ze hodnota zprosttedkovana SNMP
agentem vykazuje odchylku hodnot v rozmezi 10 az 15 procent. Informaci o zatizeni
linky lze tedy povazovat pouze za orientaénﬂ

Alternativou k sledovani pomoci SNMP agenta je vyuziti softwarového klienta
Zabbix Agent, ktery je instalovan v opera¢nim systému sledované stanice. Prestoze

lze pomoci SNMP sledovat i pocitace s OS Linux ¢i Windows, vyuziti softwarového

4Popis tvorby je nad rdmec textu

5Za piedpokladu, Ze zaifzeni piijim4 a reaguje na zpradvy ICMP Echo Request

6Pouzité instalace SW Zabbix jiz obsahuje MIB tabulky pro interpretaci ziskanych hodnot
"Méfeni provedeno s pouzitim nastroji iperf
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klienta je flexibilnéjsi. Pro potieby sledovani zakladnich informaci o stavu konco-
vych stanic zdmérné nechavim nastaveni ve vychozim stavu. Softwarového klienta
je na pocitaci s OS Windows nutno nainstalovat jako sluzbu, zajistit jeji automatické
spusténi a povolit komunikaci této aplikace na portu TCP 10050. Konfigurac¢niho
souboru agenta pro vsSechna konfigurovana zarizeni je dostupny v priloze. Softwa-
rového klienta instaluji na vSechny servery s OS Windows Server. Nasazeni agenta
na pracovnich stanicich neni realizovano, avsak lze jej efektivné provést instalaci

pomoci objektu zasad skupiny.

5.1.2 Detekce zarizeni v datové siti

Pro potteby sledovani dostupnosti pridavam do sledovaciho systému polozky pro
servery v internetu, které nejsou monitorovany, avsak je testovana jejich dostupnost.
Jedna se o server (zafizeni), které je vychozi branou univerzitni sité¢ v pfidéleném
IP rozsahu a verejny DNS server spolecnosti Google. Lze predpokladat, ze pokud
jsou obé tato zarizeni nedostupnd, pro laboratorni sif neni k dispozici konektivita
do univerzitni sité a internetu.

Pro sledovani pripojenych zafizeni v daném IP rozsahu nasazuji funkci Disco-
very. Zabbix server v konfigurované IP podsiti (zavadim pro sité 10.10.20.0/24 a
10.10.10.0/24) periodicky odesila zpravy ICMP Echo Request na vSechny defino-
vané adresy (v tomto ptipadé vsechny IP adresy dané podsité) a vyhodnocuje ptijaté
odpovedi. V mém pripadé kontrolu provadim volim periodu 60 sekund. Tato doba
je zvolena s ohledem na vyuziti vypocetnich prostfedkti a mnozstvi generovaného
provozu. Tato metoda je nejvhodnéjsi vzhledem k faktu, ze doménova politika apli-
kovana na vSechny validni stanice definuje nutnost zpracovani dotazu ze vSech siti.
Na zakladé téchto informaci lze sledovat vyskyt stanic v siti a pripadné detekovat

nezadouci zarizeni.

5.1.3 Reprezentace datové sité mapou

Velmi uzitecnou funkei je grafické znazornéni zafizeni v topologii sité pomoci map.
Tyto mapy je mozno vytvaret pouze staticky, tedy bez interakce s danou polozkou,
ale i s interaktivnim zobrazenim zafizeni, a to vCetné jejich stavu. Tato mapa miize
slouzit pro rychlou lokalizaci problémt. Ve své praci vytvarim zakladni mapu, ktera
zobrazuje sitové prvky véetné vzajemnych propoji, vyhodnocuje stav jejich rozhrani
na zakladé dat prijatych od SNMP agenti a nasledné kontroluje dostupnost téchto
zatizeni v siti, tedy zda zafizeni odpovida na periodické zasilani zprav ICMP Echo

Request.
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Obr. 5.1: Prehledovd mapa datové sité

Piiklad takové mapy je zobrazen na obr.[5.1 Mapa obsahuje nékterd zafizeni, je-
jichz monitoring byl nakonfigurovan dle postupu v pfedchozi kapitole. Samotny stav
zatizeni (informace OK) nastavuje tzv. spoustéc. Pro ICMP jsou nasazeny spoustéce
dle ptijmu ICMP Echo Reply, spousté¢ vyhodnocujici ztratovost paketit ICMP Echo
Reply a spoustéc¢ vyhodnocujici zpozdéni, tedy dobu definovanou jako interval od
vyslani paketu ICMP Echo Request a prijmem paketu ICMP Echo Reply. Mapa déle
zobrazuje i aktualni problémy, tedy stavy, které jsou na zdkladé prirazené sablony
oznaceny jako problémové. V pripadé skupiny Studentskd PC' je spoustécem stav

rozhrani prepinace SW-R2-KLI-01, jehoz stav je reportovan SNMP zpravou Trap.

5.1.4 Vizualizace dat a inventarizace

Casto uzivanou funkci dohledového systému byvé grafickd reprezentace dat a je-
jich vizualizace v realném case. Hodnoty, které jsou sbirany agentem ¢i zasilany
v paketech SNMP protokolu lze v zavislosti na pritazené Sabloné graficky repre-
zentovat. Opét zde pro jednoduchost vyuzivam jiz predem ptipravenych grafu (Sab-

lony obsahuji ty nejpouzivanégjsi), je vsak mozné grafy libovolné upravovat, vytvaret
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¢i mazat. Priklady grafu zobrazujici historii vyuziti CPU virtualizacniho hostitele
SC5-32-HPVO1 je zobrazen na obr.[5.2] Tato data jsou sbirana s vyuzitim agenta

instalovaného na sledované stanici (serveru).

SC5-32-HPVO1: CPU load (3h)

noavg max
[avgl 0 0 000L 00056
in average) [ava] o 0 000l 00042

in sverage)  [avg]  0.0001 0 000l 00034
igh on SC5-32-HPVOL  [> 5]

Obr. 5.2: Priklad sledovani vyuziti CPU pro VM

Grafy jsou generovany a dynamicky aktualizovany v intervalech s dobou trvani 30
sekund. Se stejnou periodou probiha prijem dat z SW agenta. Data jsou uchovana po
dobu az 30 dnt (Ize ovlivnit v nastaveni systému Zabbix). V zavislosti na pozadované
presnosti lze chovani Zabbix agenta patticné upravit, aby k dotazovani a sbhéru dat
dochézelo s mensim vzorkovacim intervalem. Castéjsi dotazovani agentem generuje
veétsi zatizeni sledovaného systému. Protoze jsou pro potieby préace sbirand data
pouze orientacni a neni nutné jejich presné zobrazeni v realném case, zamérné volim
dotazovaci interval 30 sekund.

Shirand data lze kromé zobrazeni v grafu pouzit i k inventarizaci. Pro vsechna
sifova zafizeni jsem v praci vyplnil zdkladni informace (zpfistupnéné pomoci zné-
mych OID objekti), tedy informace o ndzvu zafizeni, jeho umisténi a kontaktu na
spravce daného zarizeni. Tato data jsou poté obsazena v SNMP objektech a zpraco-
vana dohledovym prvkem. Obdobné lze stejna data ziskat i pomoci Zabbix agenta na
pracovnich stanicich a serverech. Dohledovy systém z téchto informaci poté generuje
prehlednou databazi prvki a informaci, do které lze manuélné vkladat dalsi hodnoty.
Tento zptisob automatického plnéni tabulek databaze pak uzivam jako jednoduchy

systém pro spravu a prehled o vybaveni laboratore.

5.2 Zalohovani konfiguraci prvkiu sité

Vétsina operacnich systému, které jsou nasazeny na sifovych prvcich, dnes imple-
mentuje i metody pro zalohovani a prenos konfigura¢nich souborit pomoci protokoli
TETP, FTP apod. Zalohovani a prenos konfiguraci pomoci instalovaného TFTP
klienta je i vzhledem k horsim bezpecnostnim vlastnostem protokolu TFTP stéle
preferovanou volbou, a to zejména pro svoji jednoduchost. Sitové prvky, které nabizi
grafické rozhrani pak vétsinou nabizi moznost danou konfiguraci stdhnout ¢i obnovit
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s prenosem pomoci protokolu HTTP. Nevyhodou ukladani konfiguraci z prostiedi
webového prohlizece jsou vsak horsi moznosti automatizace dané tlohy. V nésleduji-
cich kapitolach je popsan princip automatizované zalohovani konfiguraci prepinact
jak s pouzitim terminalového pristupu, tak i pomoci zasilani specifickych zadosti
pomoci protokolu HTTP.

Pro préci se zadlohami vyuzivam virtualizované pracovni stanice SC5-32-MNGO1v
a virtualniho serveru SC5-32-SRVO01vx. Zminény server s OS Linux v distribuci
Ubuntu 16.04 poskytuje funkci TETP serveru, na ktery jsou ukladéany zalohy kon-
figurac¢nich souborii a zaroven slouzi jako interpret skriptovaciho jazyka Expect.
Z bezpecnostnich divod pomoci softwarového programu iptables pridavam konfi-
guraci paketového filteru daného OS, které znemozni prijem TFTP datagrami ze
vsech IP podsiti s vyjimkou IP podsité pouzivané pro spravu, serverové podsité a
stanice s IP 10.10.10.50 (PC lektora):

iptables -A INPUT -s 10.10.90.0/24 -p udp --dport 69 -j ACCEPT
iptables -A INPUT -s 10.10.20.0/24 -p udp --dport 69 -j ACCEPT
iptables -A INPUT -s 10.10.10.50 -p udp --dport 69 -j ACCEPT
iptables -A INPUT -p udp --dport 69 -j DROP

5.2.1 Automatické zalohovani virtualnim terminalem

Prestoze nékteré novéjsi operacni systémy sitovych zarizeni nabizi moznost zaloho-
vaci ulohy planovat a automaticky spoustét, starsi operacni systémy nabizi moznost
pouze spravcem iniciovaného stazeni konfigurace. V této kapitole popsana metoda
vyuziva automatizace interakce se sitovym prvkem. K tomu je pouzito interpreta
skriptovaciho jazyka Expect, ktery je navrzen pro interakci s po¢itacovym systémem.
Spusténi zalohovacich skriptl na serveru SC5-32-SRV01vx je pomoci programu Cron
nastaveno na opakované spusténi kazdy den v 2:30 hodinf}]

Uvazujme sekvenci tloh, kterda vede k tspésnému odeslani konfiguracniho sou-
boru na TFTP server ze zalohovaného prvku. Termindlovy pristup je témér vzdy
nutno autentizovat. Tato autentizace mize probihat napt.zadanim hesla k pouzi-
tému 1uctu ¢i autentizace pomoci paru privatniho a verejného klice. Pro jednoduchost
a nazornost pouzivam metodu autentizace heslem. Po prihlaseni k danému zatizeni
je nutny prechod do privilegovaného rezimu. Poté je uzivatel opravnén ¢ist aktualni
konfigurace (¢asto oznacované jako tzv. running-config, resp. startup-config). Ty lze
dale odeslat pomoci zminéného TFTP klienta. Po skonceni zalohovaciho procesu se
spravce odhlasi a ukon¢i spojeni. Proces automatizace tohoto procesu pro zarizeni

s operacnim systémem Cisco [0S je vykonan nésledujici sekvenci prikazi:

8Popis tvorby planovanych tloh je nad rdmec textu
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PS C:\> telnet sw-r2-core-01.1ab427.utko.feec.vutbr.cz
This system is property of UTKO FEKT VUT Brno.

Unauthorized access to this device is prohibited!

User Access Verification

Password: --- zadani hesla ---
SW-R2-CORE-01>enable
Password: --- zadani hesla ---

SW-R2-CORE-O1#copy startup-config tftp://scb-32-srv0livz

Address or name of remote host [sc5-32-srvOlvx]?
Translating "sc5-32-srvOlvx"...domain server (10.10.20.2) [0K]

Destination filename [sw-r2-core-0l-confgl?

8365 bytes copied in 0.058 secs (144224 bytes/sec)

SW-R2-CORE-0O1#1logout

Od momentu navazani spojeni je spravce celkem dvakrat vyzvan k zadani hesla.
Po prechodu do privilegovaného rezimu je zadan pozadavek na odeslani konfigurace.
Déle je potvrzen cil zalohy (IP adresa ¢i nazev TFTP serveru) a specifikuje se na-
zev souboru, do kterého bude konfigurace zapsana. Nésleduje potvrzeni o prenosu a
odhlaseni od zarizeni. Tyto interakce lze zcela automatizovat pomoci skripti inter-

pretovanych knihovnou Expect. Vy$e popsané pak piimo odpovida nasledujicimu]}

#!/usr/bin/expect -f

#informace pro prihlaseni k SW-R2-CORE-01
set username "uzivatel"
set password "heslo"

set enable_pw "heslo"

# nastavit casove razitko zalohy

set date [exec date +%d-%m-%Y]

# otevrit nove spojeni

97 typografickych dfivod je struktura skriptu patfi¢né poupravena. Originél je dostupny na
prilozeném DVD
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spawn telnet sw-r2-core-01.1ab427.utko.feec.vutbr.cz

# provest zalohovaci proceduru
expect "Password:" {

send "$password\n"

expect "SW-R2-CORE-01>" {

send "enable\n"

expect "Password:" {

send "$enable_pw\n"

sleep 1

expect "SW-R2-CORE-01#" {

send ‘copy startup-config tftp://sc5-32-srv0livz\n‘
sleep 1

expect "]7" {

send "\n"

sleep 1

expect "]17" {

send ’sw-r2-core-0Ol-config_\$date\n’
sleep 1

expect "SW-R2-CORE-01#" {

send "logout\n"

333388,

Uzita metodika je patrna z obsahu skriptu. V prvni fazi jsou definovany hodnoty
proménnych, ve kterych jsou uloZeny informace o uzivatelském tuctu. Nasledné je
vytvorena relace pomoci protokolu Telnet. Interpret jazyka Expect nacita retézec
znakt zaslany protistranou a dle vstupu zasila danému prvku prikazy k proveden:ilr_U].
Tyto prikazy jsou formatovany jako jednotlivé znaky, kde ukonceni radku, tedy vy-
kondani prikazu, odpovida ,odeslani“ klavesy Enter (znaku \n). Zdmérné do skriptu
zanasim prodlevy (v tomto ptipadé 1 sekunda) z divodu zajisténi dostatecné doby
pro reakci protistrany. Umélé prodlevy je vhodné vkladat za prikaz zaslani hesla,
nebot autentizace muze probihat i s ovérovanim serverem v siti, jehoz odezva miize
byt az jednotky ¢i desitky milisekund. Nasledné je provedeno odeslani na server s na-
zvem SC5-32-SRVO01vx, potvrzena destinace, nazev souboru a po ukonceni odesilani
relace ukoncena zaslanim piikazu logout.

Princip zalohovani ostatnich prvki v siti je realizovan obdobné. Pro kazdy prvek

je nutno sekvenci zasilanych ptrikazi prizpusobit dle fetézct zaslanych protistranou.

ONejde o vzdélené volani funkci
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5.2.2 Prenos konfiguraci pomoci HTTP (metoda POST)

Specifickym pripadem automatizace zalohovacich ¢innosti je nedostupnost termina-
lového pristupu. V prostiedi realizované datové sité jde zejména o prepinac¢ Zyxel
XGS1910. Dany prepinac¢ nabizi moznost stazeni aktualni konfigurace pouze v pro-
sttedi webového konfigura¢niho rozhrani.

Pristup do konfigura¢niho webového rozhrani je zabezpecen pomoci uzivatel-
ského jména a tajného hesla. Proces ovérovani je realizovan metodou HTTP Authen-
tication ] Pozadavek na stazeni aktualni konfigurace piepinace je nasledné mozno
odeslat stisknutim tlacitka Backup Configuration. Analyzou prenasenych aplikacnich
dat bylo zjisténo, ze po stisknuti daného tlacitka dojde k nastaveni hodnoty save=0
na zobrazené strance /config/conf save.htm a jejiho odeslani metodou POST na
webovy server. Server odpoved klienta zpracuje a zahdji pfenos vyzadaného sou-
boru s konfiguraci. Konfiguracni soubor je poté ulozen ve formatu XML na mistni
disk pocitace.

Tento proces lze zautomatizovat pomoci programu curl. Jde o program, ktery
umoznuje vkladat a prenaset data v Tetézcich URL. Vlozenim hodnoty save=0 a
jejim odeslanim je na cilové stanici ze serveru ulozen konfiguracni soubor. Tuto akci
realizuje nésledujici skript v prostfedi Bash, ktery je taktéz pomoci program Cron

vykonavan periodicky kazdy den ve 2:30.

#!/bin/bash

# odeslat POST s zadosti o stazeni konfigurace v XML
curl -d "save=0" \
http://uzivatel :heslo@sw-r2-srv-01/config/conf_save \
> /srv/tftp/sw-r2-srv-01-config_$ (date +%d-%m-%Y)

Veskeré skripty pro realizaci automatického zalohovani jsou dostupné na prilo-
zeném DVD.

1Y pifpadé pouziti této metody lze autentizaéni informaci zaslat jako soucdst URL
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ZAVER

Diplomova préace se vénuje navrhu a popisu realizace zcela nové datové sité, ktera je
realizovana v jedné z laboratoif Ustavu telekomunikaci. V této siti je kladen diraz
na spolehlivost a efektivni vyuziti datové sité pro potteby vyuky predmeéti se zameé-
fenim na studium pokrocilych sitovych technologii. Svoji praci za¢indm teoretickym
rozborem praktik, které jsou dnes pri tvorbé datovych siti bézné uzivany a hodnotim
moznosti jejich zavedeni a realizaci v datové siti laboratore.

PTi ndvrhu nové datové sité vychézim predevsim z poznatkt uzivatele (studenta)
a nasledné z poznatkt spravce stavajici infrastruktury. Tomuto rozboru je kratce vé-
novana kapitola |2, PTi navrhu se zaméruji hlavné na nedostatky pivodni infrastruk-
tury, za které povazuji snizenou bezpecnost, strukturu datové sité a jeji neclenitost.
Tyto poznatky mne vedou k prehodnoceni moznosti spravy takové sité, dohledu nad
samotnymi prvky a zhodnoceni efektivniho vyuziti vybaveni laboratore.

7 tohoto divodu do infrastruktury sité ve znacné mire zavadim virtualizaci ser-
verovych prvkl a prechod na vrstvovy model usporadani datové sité. Cilem této re-
strukturalizace je zavést efektivnéjsi vyuziti jak v casti tvorici serverovou infrastruk-
turu, tak i v ¢asti, ktera zajistuje pristup k siti koncovych stanic a jejich uzivatela.
Protoze je laboratorni sit uzita k realizaci velkého mnozstvi experimentalni vyuky;,
snazim se infrastrukturu této sité patricné chranit zavedenim pokrocilejsich bezpec-
nostnich technik zejména v uzivatelském fragmentu.

Ptvodni datova sit bohuzel viibec nezohlednovala naroky na jeji spolehlivost,
tedy sadu technickych opatieni vedoucich k odstranéni pripadné vzniklych chybo-
vych stavi. Z tohoto divodu se snazim datovou sif rozdélit na experimentélni a pro-
dukéni ¢ast s odliSnymi metodami pro zajisténi spolehlivosti obou ¢asti sité. Jedna
se zejména o nasazeni redundantnich spoju mezi kliCovymi zarizenimi a tvorbu al-
ternativnich topologii, které zajisti, byt i za cenu snizené propustnosti c¢asti sité,
dostupnost vSech zafizeni v datové siti.

V posledni ¢asti zavadim systém pro sledovani stavu prvki v siti i samotnych kon-
covych zafizeni. Tento systém volim s ohledem na jeho jednoduchost jak z pohledu
uzivatele, tak i jeho spravce. Tim je zajistén dohled nad infrastrukturou v rdmci
laboratote. V poslednim kroku se vénuji zajisténi zaloh konfiguraci vSech prvki, jez
tvori funkéni celek jak produkéni infrastruktury, tak i experimentalnich prvki. Na
zékladé testovani (zejména spolehlivosti a bezpe¢nosti) povazuji novou strukturu
sité za funkcni a spolehlivou. Od zimniho semestru 2017 muze byt pouzita pro dalsi

vyuku v laboratofi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ARP

DHCP

IEEE

SOAP

UDP
TCP
DNS

STP

BPDU

ISO/OSI

QoS
NAT

SIP

WMI

Intel VT-x
AMD-V

Intel XD

AMD NX

Address Resolution Protocol — mechanismus zjisténi MAC adresy na

zakladé znalosti I[P adresy

Dynamic Host Configuration Protocol — protokol pro automatickou

konfiguraci sifového rozhrani

Institute of Electical and Electronics Engineers — asociace zabyvajici

se vyvojem v oblasti poc¢itacovych veéd

Simple Access Protocol — protol pro vyménu zprav formatovanych do
XML

Nespojové orientovany protokol transportni vrstvy
Spojové orientovany protokol transportni vrstvy
Systém jmennych nazvi

Spanning Tree Protocol — protokol pro prevod obecné topologie na

stromovou (odstranéni smycek v siti)
Bridge Protocol Data Unit — datova jednotka STP protokoli

Referencni model ISO/OSI — referenéni vrstvovy model pro zajisténi

komunikace v siti
Quality of Service — mechanismy pro garanci kvality sluzby

Network Address Translation — pieklad adres sitové a/nebo

transportni vrstvy
Session Initiation Protocol — signaliza¢ni protokol v IP sitich

Windows Management Instrumentation — struktura obsahujici data a

operace pro spravu OS Windows
Funkce procesoru zajistujici podporu béhu virtualnich pocitaci
Funkce procesoru zajistujici podporu béhu virtualnich pocitact

Execute Disable Bit — ochrana procesoru pred spusténim kédu v

datovém segmentu programu

No-Execute Bit — ochrana procesoru pred spusténim kédu v datovém

segmentu programu
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LDAP

AD DS

PXE

WDS

GUI

GUID

ICMP

IPMI

PoE

PoN

I0S

VID

ADC

ACL

DAI

MBR

Lightweight Directory Access Protocol — protokol pro pristup a prenos

informaci v adresarové strukture

Active Directory Domain Services — Doménové sluzby Active

Directory (implementace adresarovych sluzeb firmou MS)

Preboot Execution Environment — metoda pro boot (start) pocitace z

pocitacové sité
Windows Deployment Services — Sluzba pro nasazeni OS Windows
Graphical User Interface — grafické uzivatelské rozhrani

Globally Unique Identifier — 128-bitovy identifikator objektu

(unikétni)

Internet Control Message Protocol — protokol pro ptrenos fidicich

zprav na sitové vrstve

Intelligent Platform Management Interface — rozhrani pro spravu HW

bez zavislosti na provozu OS

Power over Ethernet — prenos napajeciho napéti po datovém vodici
Power over Net — zdroj napéti riditelny pomoci IP protokolu
Operacni systém zafizeni spoel¢nosti Cisco

Identifikator prislusnosti ramce k dané VLAN

Alternative Domain Controller — fadi¢ domény Active Directory
Access Control List — Seznam pro Tizeni pristupu

Dynamic ARP Inspection — mechanismus kontroly jednotek ARP
protokolu

Master Boot Record — Hlavni spoustéci zaznam na pevném disku
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A PRILOHY

Al

Seznam sitovych prvkiu

Nésledujici tabulka uvadi vSechna instalovana zarizeni v nové vzniklé datové siti.

Pristupové tdaje jsou predany bezpecnou formou vedoucimu prace a nejsou soucasti

Tab. A.1: Seznam pouzitych zafizeni a pristupové udaje

Nazev hostitele | Vyrobce a model | IP adresa Ucel
SW-R2-CORE-01 | Cisco WS-3750X-48P | 10.10.90.1 Prepinac jadra sité
RB-R2-CORE-01 Mikrotik RB800 10.10.90.2 Hrani¢ni smérovac
SW-R2-SRV-01 Zyxel XGS1910 10.10.90.3 | Prepinac servr. segmentu
SW-R2-KLI-01 DLINK DGS3120 10.10.90.4 | Prepinac klient. segmentu
SW-R3-LAB-01 HP ProCurve 2650 10.10.90.5 | Prepinac s exp. zafizenimi
SW-R3-LAB-02 HP ProCurve 2626 10.10.90.6 Nevyuzity pfepinac¢
priloh.

A.2 Seznam provozovanych serveru

Nésledujici tabulka uvadi vSechny servery provozované v nové vzniklé datové siti.

Pristupové tudaje jsou predany bezpecnou formou vedoucimu prace a nejsou sou-

Tab. A.2: Seznam konfigurovanych serveri

Nazev hostitele | Zarizeni IP adresa Ucel serveru
scH-32-dc01 AutoCont Mercury | 10.10.20.2 AD, DNS, DHCP
scH-32-hpv01 Cisco UCS210-M2 | 10.10.20.10 Virtualizace
sc5-32-hpv02 HP DL180G6 10.10.20.5 Virtualizace pro BARS
sch-32-dc03v Hyper-V HA VM 10.10.20.15 AD, DNS, DHCP
scH-32-svnOlv Hyper-V VM 10.10.20.16 SVN sluzba
scH-32-srv0lvx Hyper-V VM 10.10.20.17 | TF'TP server a zalohovani
sch-32-mng01v Hyper-V HA VM 10.10.20.18 Spréava stanic a serveru
sch-32-monlOlvxa | Hyper-V VM 10.10.20.18 | Dohledovy systém Zabbix

casti priloh.
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A.3 Struktura navrzené datové sité

Architektura nové navrzené datové sité bez pripojeni koncovych zarizeni je zobrazena

na obr.[A1l

RB-R2-CORE-01
Alternativni spoje

SW-R2-CORE-01

SW-R3-LAB-02 SW-R3-LAB-01 SW-R2-KLI-01 SW-R2-SRV-01

Obr. A.1: Vysledna struktura nové datové siteé

A.4 Obsah prilozeného DVD

Na prilozeném DVD jsou konfigurac¢ni soubory vsech zatizeni, jejichz nastaveni bylo
ménéno v prubéhu prace. Na DVD jsou k dispozici i konfigura¢ni soubory, dle kte-
rych je nastaveno sledovani agentem dohledového systému. Déle prikladam tabulku
s vyuzitim adresnich prostorti a obsazeni portu prepinacu pro uziti jako podkladi

pro provozni dokumentaci.

o /konfigurace_zarizeni/rb-r2-lab-0l-config 24-05-2017

/konfigurace_zarizeni/sw-r2-core-0l-config 24-05-2017

/konfigurace_zarizeni/sw-r2-srv-0l-config 24-05-2017

/konfigurace_zarizeni/sw-r2-kli-Ol-config_ 24-05-2017

/konfigurace_zarizeni/sw-r3-lab-0l-config 24-05-2017

/konfigurace zarizeni/sw-r3-lab-02-config 24-05-2017

Seznam zalohovacich skripti:

o /skripty_zalohovani/backup_sw-r2-core-01.sh

/skripty_zalohovani/backup_sw-r2-srv-01.sh

/skripty_zalohovani/backup_sw-r2-k1i-01.sh

/skripty_zalohovani/backup_sw-r3-lab-01.sh

/skripty_zalohovani/backup_sw-r3-lab-02.sh
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Vysledky testti validity clusteru jsou ulozeny v souborech Create Cluster.htm a
Failover Cluster Validation Report.htm.

o /Create Cluster.htm

o /Failover Cluster Validation Report.htm

e /xvacliOO_mmst.pdf

Tato konfigurace je kone¢na a platna k datu odevzdani prace. Obsah DVD obsahuje

mj. i elektronickou kopii prace a odpovida datové strukture popsané vyse.
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