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Abstrakt

Tato praca sa zaoberd lamanim hesiel pomocou pravdepodobnostnych bezkontextovych
gramatik, konkrétne nastrojom PCFG Cracker. Cielom prace je ndvrh a implementacia
zdokonaleni tohto nastroja, ktoré zredukuju velkost vystupnych slovnikov pri zachovani
prijatelnej tispesnosti. Praca taktiez riesi kritické miesta, ktoré spomalujt celkovy beh prog-
ramu. Dalsim cielom prace je analyza a implementécia cielenych ttoénych slovnikov, ktoré
zvysia rozsah a tspesnost vygenerovanych hesiel.

Abstract

This thesis describes passwords cracking using probabilistic context-free grammars, specifi-
cally PCFG Cracker tool. The aim of the thesis is to design and implement enhancements to
this tool, which reduce the size of output dictionaries while maintaining acceptable success
rate. This work also solves critical parts in the tool that slow down the overall duration
of the program. Another goal of the thesis is to analyze and implement targeted attack
dictionaries that increase the scope and success rate of generated passwords.
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Kapitola 1

Uvod

Hesl4 st dolezité pre bezpecénost v mnohych réznych doménach ako sii socidlne siete, e-maily,
sifrovanie citlivych dat alebo bankovnictvo. Lahko zapamétatelné hesla vytvorené Iudmi st
tak kIicovym prvkom v bezpecnosti tychto systémov. Prevazna vécsina Iudi pri vytvarani
hesiel dodrziava bezné vzory — od kapitalizdcie prvého pismena po vlozenie ¢isla na konci
hesla [1]. Tieto vzory pouziva viacero technik na ldmanie hesiel [14]. Jedna z nich vyuziva
na predpovedanie hesla prave pravdepodobnostné bezkontextové gramatiky. V tomto pri-
stupe je systém vytrénovany na mnozine uniknutych hesiel a zostavi sa pravdepodobnostna
bezkontextova gramatika. Gramatika sa potom pouziva na vytvorenie odhadov hesiel podla
pravdepodobnosti.

Délezitym pokrokom v ldmani hesiel pomocou pravdepodobnostnych bezkontextovych
gramatik je préca, ktort navrhol M. Weir a kol. [21]. V tejto praci bol vytvoreny néastroj
PCFG Cracker, ktory dosiahol vynikajicu tspesnost a stal sa zdkladnym kamenom pre
pravdepodobnostné lamanie hesiel. Nastroj méa niekolko slabych stranok, ktoré ho spoma-
[uja alebo uberaju vysledni hodnotu. Medzi najvicsie problémy patri velkost vygenero-
vanych slovnikov. Tie mo6zu dosiahnut az niekolko tisic miliénov hesiel, ¢o nie je mozné
vyskisat ani pri extrémne dlhjch procesoch ldmania hesiel. Dalsi problém je pomalé gene-
rovanie hesiel. Pouzivatel nevie, ako dlho bude program bezat a kolko hesiel sa zo vstupnej
gramatiky dokaze vygenerovat.

Cielom tejto prace je zdokonalenie pravdepodobnostnych metéd v nastroji PCFG Crac-
ker tak, aby sa odstranili spomenuté problémy. Praca obsahuje ¢asovi analyzu programu
a oznacenie kritickych casti, ktoré sposobuji pomalé generovanie hesiel. Praca taktiez riesi
otazku kedy ukoncit generovanie hesiel a aka je optimalna velkost vygenerovaného slovnika
pri zachovan{ prijatelnej tspesnosti. Dalsim cielom je pouzitie titoénych slovnikov ako vstup
pre generovanie hesiel.

Kapitola 2 popisuje zakladny prehlad lamania hesiel, typy utokov a generatorov hesiel
a existujlice nastroje na lamanie hesiel. V 3. kapitole je detailne vysvetleny princip a algorit-
mus nastroja PCFG Cracker, jeho stucasné vylepsenia a problémy. Kapitola 4 sa zameriava
na navrh zdokonaleni tohto nastroja, medzi ktoré patri zredukovanie vystupnych slovnikov
a pouzitie utocnych slovnikov. Ich implementécia je opisana v kapitole 5, ktord vysvet-
[uje vypocet celkového poctu hesiel a vznik programu PCFG Mower. Poslednd kapitola 6
zobrazuje experimenty a vysledky implementovanych technik.



Kapitola 2

Prehlad lamania hesiel

Léamanie hesiel (angl. password cracking) oznacuje rozlicné metédy na odhalenie poéitaco-
vych hesiel. Lamanie hesla je zalozené na systematickom vybere hesiel, pricom pre kazdé
vybraté heslo sa overuje jeho spravnost. Proces lamania hesla nakoniec kon¢i uhadnutim
hesla alebo vycerpanim sady predpokladanych hesiel, t.j. heslo sa nepodarilo prelomit. Al-
goritmus alebo nastroj na vyber hesiel sa oznacuje ako generator hesiel. Generatory sa
rozdeluju podla typu ttoku, ktorym chceme heslo prelomit [10]:

e Utok hrubou silou - v definovanej dizke sa generuje kazd4 mozné permutécia znakov
na danej abecede, viac v sekcii 2.2.

e Slovnikovy tutok - generator ¢ita hesld z vopred definovaného slovnika reprezento-
vaného textovym stuborom, databazou atd. Viac v sekcii 2.3.

e Utok zaloZeny na pravidlach - generdtor pouZiva sofistikované metédy na genero-
vanie hesiel: masky, vopred definované pravidla, regularne vyrazy, pravdepodobnostné
gramatiky [21], Markovove retazce [6] atd. Viac v sekcii 2.4.

V spojitosti s ldmanim hesiel je dolezité mat na pamati, ze existuju dva typy utokov na
prelomenie hesla: online a offline [20].

Online utok

Pri online dtoku ttoénik navrhuje systému predpokladané hesld v snahe ziskat pristup.
Délezita vlastnost online ttoku je, ze zariadenie alebo systém, do ktorého chceme ziskat
pristup je v prevadzke a bezpefnostné opatrenia su stale aktivne (napr. obmedzenie po-
¢tu nespravnych prihlaseni). Castym prikladom online tGtoku je snaha prihlasit sa do uétu
niekoho iného, & uz na webovej stranke alebo na poéitaci. Dalsie priklady online ttokov
st napriklad prelomenie elektronického zamku, uhadnutie PIN kédu do bankomatu alebo
ziskanie pristupu do uzamknutého mobilného telefénu.

Offline utok

Pri offline utoku ziskal utoc¢nik priamy pristup k zahesovanym heslam alebo zasifrovanym
stuborom. Dovodom, preco sa to nazyva offline Utok, je ten, ze bezpecnostny systém tychto
stiborov bol prekonany a preto utocnik nie je obmedzeny poctom odhadov, ktoré moze
vykonat. Offline Gtoky sa ¢asto objavuji po tom, ako ttocnik tspesne prenikne do pocitaca
alebo na webovu stranku a snazi sa urcit heslad uzivatelov. Prelomenie tychto hesiel méze



poskytnut toc¢nikovi pristup na iné stranky alebo zdroje. Offline ttoky st tiez pouzivané
vo forenznom prostredi, kde orgdny ¢inné v trestnom konani ziskaju pevny disk, ale musia
si poradit so zasifrovanymi sibormi. Na odsifrovanie tychto siiborov sa pouzije offline utok.

2.1 Existujice nastroje na lamanie hesiel

Véadcsina nastrojov na ldmanie hesiel funguje podla rovnakych zasad. Po prvé, program
odhadne (predpokladd) heslo a potom skontroluje, ¢i je toto heslo spravne. Iné nastroje vy-
uzivaju tzv. ddhové tabulky (angl. rainbow tables, kap. 2.5), ktoré obsahuji velké mnozstvo
pred-vypocitanych hesov hesiel. Na hadanie hesla vacsina nastrojov pouziva zoznam slovni-
kov (napr. slovnik anglickych slov alebo uniknuté hesla z roznych databéz). Dalsie nastroje
aplikujui na kazdé odhadnuté heslo zoznam pravidiel, ktoré s nim manipuluji a vykonavaju
drobné dpravy (S sa nahradi za $) [4].

Okrem sposobu generovania hesiel je ddlezité brat v ivahu, ako rychlo dokéze néastroj
hesla generovat a aky hardvér dany ndastroj potrebuje. Mnozstvo néastrojov pouziva pre
svoje vypocty procesor, FPGA alebo grafické karty, ktoré sa vyznacuji vyssou rychlos-
tou [17]. Medzi najznamejsie nekomeréné nastroje, ktoré bezia len na jednom zariadeni
(angl. single-machine) patri John the Ripper, Cain & Abel a Hashcat'. Existuji aj distri-
buované nastroje na lamanie hesiel:

e komerc¢né: HashStack”, Elcomsoft®, Passware®,

e nekomercéné: Hashtopolis®, Fitcrack®.

John the Ripper

John the Ripper [7] je jednym z najstarsich udrziavanych programov na ldmanie hesiel.
Povodne zaloZeny na programe Crack, jeho hlavnym cielom boli hese zalozené na unixovej
funkeii Crypt(3). Nastroj bol rozsireny, aby zvlddal va¢sinu zahesovanych hesiel pouzivanych
pri prihlasovani do pocitaca alebo na webovych strankach. Nezahina vsak podporu pre
prelomenie zaSifrovanych siborov [20]. Velka vyhoda tohto néstroja je, Ze je volne Siritelny
a spada pod licenciu GNU GPL". John the Ripper je velmi obliibeny v oblasti penetra¢ného
testovania.

John the Ripper vyuziva 2 hlavné typy itokov na prelomenie hesiel, a to slovnikovy ttok
a utok hrubou silou. Néstroj podporuje mnoho operac¢nych systémov, najznamejsie z nich
st Unix, OS windows, DOS, Mac OS a OpenVMS. V nasledujicom zozname s predstavené
niektoré zaujimavosti, ktoré John the Ripper ponika [7]:

e Typy hesov hesiel sa detekuja automaticky.

e John the Ripper dokaze prelomit zasifrované hesla zalozené na rozdielnych hesoch,
medzi ktoré patria: DES, MD5, Blowfish, Kerberos AFS.

e Niastroj moze byt prispésobeny uzivatelom.

Thttps://hashcat.net/

https://github.com /clawpack /pyclaw/wiki/HashStack
3https://www.elcomsoft.com/

“https://www.passware.com/

®https://github.com/s3inlc/hashtopolis

Shttps://fitcrack.fit.vutbr.cz/

"GNU GPL poskytuje slobodu zdielat a menit vietky verzie programu.



e Slovnikovy ttok pontika rézne obmienacie pravidld (angl. mangling rules), prvych 10
je znézornenych v tabulke 2.1.

Pravidlo

Skus slova v pévodnom stave.

Kazdé alfanumerické slovo preved na malé pismen4.

Kapitalizuj kazdé alfanumerické slovo.

Kazdé alfanumerické slovo preved na mnozné ¢islo a malé pismena.

Kazdé alfanumerické slovo preved na malé pismena a pridaj na koniec ,,1°

Kapitalizuj kazdé alfanumerické slovo a pridaj na koniec ,,1%
Zduplikuj kratke slovéd (fred — fredfred).
Kazdé slovo preved na malé pismena a oto¢ poradie pismen.

QDOO\IGJO"H;W[\D}—‘:H:

Pred kazdé slovo pridaj ,,1%

—
o

Kazdé slovo preved na velké pismend.

Tabulka 2.1: Prvych 10 predvolenych obmienacich pravidiel v nastroji John the Ripper.

Cain & Abel

Cain & Abel [13] je velmi rozsireny program na ldmanie hesiel s extrémne velkou fantsikov-
skou zakladnou. Dévodom popularity je to, ze bezi na pocitacoch so systémom Windows,
je zadarmo, mé jednoduché grafické rozhranie a obsahuje mnoho dalsich integrovanych na-
strojov. Jedna z populdrnych funkcii je tzv. network sniffer, ktory automaticky ulozi vsetky
hesld a hese hesiel, ktoré vidi v sieti. Ak nastroj zachyti hes hesla, automaticky sa ho po-
kusi prelomit. Tato vlastnost sa stava este silnejSou vzhladom k tomu, ze Cain & Abel mé
k dispozicii titok ,,ARP® poisoning®. Pri tomto titoku tto¢nik posle falosné ARP pakety na
pocitace v lokalnej sieti s cielom presmerovat cely svoj siefovy tok k ttoc¢nikovi. Nastroj
taktiez poskytuje itok ,man in the middle“ proti zabezpecenej https prevadzke. Spojenim
vSetkych spominanych funkcii sa z tohto néstroja stal nielen program na lamanie hesiel, ale
aj velmi efektivny nastroj na ziskavanie hesiel a hesov z lokalnej siete.

Napriek tymto pridanym funkcidam mé Cain & Abel pomerne obmedzené ldmanie he-
siel. Aj ked m4a zabudovant podporu pre vytvaranie dihovych tabuliek (viac v kapitole 2.5)
a schopnost odosielat hesla do online vyhladévacich databaz, ma velmi limitovant pracu
s pravidlami, ktoré obmienaji slovd (angl. word mangling). Jediné pravidld, ktoré nastroj
podporuje, je manipulécia s kapitalizaciou pismen, vymeny pismen s ¢islicami a pripojenie
¢islic na koniec odhadovaného hesla. To znamené, ze Cain & Abel neméa schopnost pre-
lomit akékolvek silné heslo. NavySe metédy utoku hrubej sily podporuji iba frekvencnu
analyzu znakov, ¢o je tiez velmi obmedzujice. Struc¢ne povedané, Cain & Abel je velmi
dobre navrhnuty program, ale je uzito¢ny len na lamanie slabych hesiel.

2.2 Utok hrubou silou

Utoky hrubou silou (angl. brute-force attacks) su velmi ¢asté a oblibené vo viésine néstro-
jov na lamanie hesiel. Generator hesiel pre tento typ utoku vytvara vsetky mozné permu-
tacie nad danou abecedou. S vyhodou je vyuzivany na sofistikovanejsie hesla, ktoré nie je

8 ARP - Protokol rozliovania adries (angl. address resolution protocol), ktorj priméarne slizi na prekla-
danie IP adresy na MAC adresu.



mozné prelomit slovnikovim ttokom. S narastajicou dizkou hesla exponencidlne narasts
¢as potrebny na jeho generovanie. Nie je teda mozné prelomit heslo nad uréitu dizku tymto
typom utoku v prijatelnom case. To znamenad, ze v pripade ldmania dlhsieho hesla sa ttoc-
nik snazi zredukovat vstupnu abecedu. Niekolko prikladov zredukovanych vstupnych znakov
z populdrneho néstroja na ldmanie hesiel [18] je mozné vidiet v tabulke 2.2.

Nazov sady Znaky
numeric 0123456789
loweralpha abedefghijklmnopqrstuvwxyz

loweralpha-numeric | abcdefghijklmnopqrstuvwxyz0123456789
abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUV

mixalpha WXY7Z
<alpha eric abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUV
THIXAIPRA-IUMENIC |\ ¥ v70123456789

abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUV
WXYZ012345678NQ#$% &* ()-_ +=~[[{}\:“<>,.7/

mix-all-space

Tabulka 2.2: Priklady vstupnej abecedy pre brute-force utoky [20].

Generator je vsak jednoducho paralelizovatelny a velmi dobre vertikalne aj horizontalne
skalovatelny. Teda zvacsovanie vykonnosti je mozné jednak v ramci jedného pocitaca prida-
vanim vypocetnych jednotiek, ale aj pridanim viacerych uzlov do vypocetného klastra [6].

2.3 Slovnikovy tutok

V slovnikovom ttoku (angl. dictionary attack) pouziva utoc¢nik stbory slov, o ktorych sa
domnieva, ze by mohli tvorit cielené heslo. Slovniky teda mo6zu obsahovat uniknuté hesla
z roznych databéz, najpravdepodobnejsie cielené slové alebo vSetky slova anglického jazyka.
Utoénik sa potom snazi obmietiat tieto slova podla uréitych pravidiel, ako napriklad kapi-
talizacia prvého pismena v slove, pridanie dvoch ¢isel na koniec slova alebo zmena znaku
»a“ na ,@Q% Existuji 3 mozné scenare, kedy slovnikovy ttok zlyha:

1. Cielové heslo bolo vytvorené metédou, ktord je odolna voéi slovnikovému itoku (né-
hodne zvolené znaky).

2. Zakladné slovo, z ktorého bolo heslo vytvorené sa nenachadza v slovniku.

3. Utoénik neaplikoval spravne obmietiacie pravidla.

Doélezita vec je, ze tspech slovnikového ttoku nezalezi len na vybere slovnikov, ale aj na
pravidlach, ktoré sa na slova aplikuju. Po¢et odhadnutych hesiel, ktoré ito¢nik méze vytvo-
rif je konecny. Z toho vyplyva, ze ¢im vacsi je vstupny slovnik tym menej pravidiel je mozné
na slova pouzit, pretoze kazdé obmienacie pravidlo moéze ¢asto vytvorit niekolko novych he-
siel pre kazdé slovo v slovniku. Podobne, ked chce utoc¢nik pouzit agresivne pravidld, ktoré
generuju niekolko tisic hesiel z jedného slova, tak musi zvolit velmi maly cieleny slovnik len
s tymi najpravdepodobnejsimi slovami. Tieto dve techniky (velky slovnik s jednoduchymi
pravidlami, maly slovnik s komplikovanymi pravidlami) sa nemusia navzajom vylucovat.
Prave naopak, ttoc¢nik ¢asto vykond niekolko pokusov o prelomenie hesla, prvy krat pomo-
vsetky pokusy slovnikového utoku, ito¢nik mdze stale vyskusat brute-force pred tym, ako
sa vzda [20].



2.4 Utoky zaloZené na pravidlach

Metédy tohto typu ttoku vyuzivaju pravidld zalozené na pravdepodobnosti a statistikéch
a mozu vyzadovat sadu vzorov, ktoré su vytvorené bud manualne alebo automaticky ana-
Iyzou existujicich textov a stiborov hesiel. Tieto techniky zahinaji Markovove retazce [14],
frekvencni analyzu znakov, hladanie najcastejsich dvojic a trojic znakov, pozicie znakov
atd. Cielom je vytvorit také hesla, ktoré maji vysoku pravdepodobnost, ze si ich uzivatel
zvoli [10]. Avsak proti ndhodne vygenerovanym heslam nepontka této technika ziadnu vy-
hodu [15]. Tento pristup vyuziva nastroj PCFG Cracker, ktorému sa venuje celd kapitola 3.

2.5 Duhové tabulky

Duhové tabulky (angl. rainbow tables) st databédze predvypocitanych hesov najcastejsich
hesiel. Pouzivanie dihovych tabuliek znac¢ne zredukuje ¢as potrebny na vypocet hesov. Ak
je vsak pri hesovani hesla pridans sol”, dihové tabulky uz nebudd platné a museli by sa
prepocitat. Hlavnou vyhodou dithovych tabuliek je orientacia na ¢as a rychlost — vSetky hese
st vypocitané len jeden krat. Hese je potom mozné aplikovat na viac hesiel pouzivajucich
rovnaké alebo podobné principy vypoctu. Toto je vsak kompenzované obrovskym objemom
dat. Vzhladom na to, Ze dihové tabulky obsahuju niekolko miliénov hesiel a dizka hesu je
napr. 64 znakov (SHA-256 [8]), dostdvame sa na desiatky gigabajtov dat [11].

9Kryptograficka sol je niekolko ndhodnych bitov, ktoré slizia ako dopliiujici vstup pre hesovaciu funkciu
a zmeni tym jej vysledok.



Kapitola 3

Pravdepodobnostné gramatiky na
lamanie hesiel

Pravdepodobnostné gramatiky (angl. probabilistic context-free grammar) budu v tejto praci
oznacované skratkou PCFG. Bezkontextové gramatiky sa uz dlho pouzivaji na studium
prirodzenych jazykov [16], kde slizia na generovanie retazcov s konkrétnou Struktirou. Ako
bude ukazané v nasledujicej casti kapitoly, bezkontextové gramatiky poskytuju silnti kon-
strukciu pre hadanie hesiel. Toho vyuzili Matt Weir a kol. a vytvorili nastroj na lamanie
hesiel PCFG Cracker', ktorého jadro tvori prave pravdepodobnostna bezkontextova gra-
matika [21]. V tejto kapitole bude detailne popisany algoritmus néstroja PCFG Cracker,
existujice vylepsenia a problémy sucasného riesenia, na ktoré sa tato praca zameriava.

3.1 Uvod do PCFG

Bezkontextova gramatika

Bezkontextova gramatika sa oznacuje ako G = (V, X, S, P), kde: V je je koneénd mno-
zina premennych (alebo neterminédlov), ¥ je kone¢na mnozina termindlov, S je pociato¢na
premenna a P je koneénd mnozina pravidiel tvaru:

a— B (3.1)

kde a je premennd a B je retazec pozostavajici z premennych alebo termindlov. Jazykom
gramatiky je stbor refazcov, ktoré pozostavaji z terminalov a st odvoditelné z pociatocného
symbolu [23].

Pravdepodobnostna bezkontextova gramatika

Pravdepodobnostné bezkontextova gramatika obsahuje pravdepodobnosti priradené ku kaz-
dému pravidlu tak, Ze pre kazdi premennud je suma pravdepodobnosti pravidiel rovna 1.
Ako bude podrobnejsie popisané v kapitole 3.3, sada pravidiel a suvisiacich pravdepodob-
nosti je automaticky odvodend z trénovacich siborov realnych uzivatelskych hesiel. Tieto
pravidla sa pokusaju zachytit sposob, akym Tudia vytvaraju svoje hesla. Spolu s tym sa
ziskava aj pravdepodobnost pouzitych obmienacich pravidiel.

"https://github.com/lakiw/pcfg_cracker



3.2 Pouzitie gramatiky

Pre jednoduchost tejto ¢asti bude znédzornené gramatika, ktora pouziva pociatoény symbol
a premenné L,, D, a S, pre zadané hodnoty n. Tieto premenné oznacuji znaky abecedy
(L, alpha), &slice (D, digits) a §pecidlne znaky (S, special). Premenné n oznacuje dizku
refazca, ktory sa ma za premennt dosadit. Premennd Dg sa teda prepise ako dvojciferné
¢islo. Aby sa vyhlo duplikovanym heslam, dve rovnaké premenné nesmu byt nikdy vedla
seba, t.j. D1D; by sa nikdy nemalo vyskytnit v gramatike, no D1LeD; je spravne.

Retazec odvodeny od pociatoéného symbolu sa nazyva vetnd forma (moze obsahovat
premenné a termindly). Pravdepodobnost vetnej formy je jednoducho vysledkom pravde-
podobnosti pravidiel pouzitych pri jej odvodeni. Gramatika sa najprv odvodi z tréningove;j
sady hesiel. Priklad takejto gramatiky (spolu so vstupnym slovnikom obsahujicim dve
slovd) je uvedeny v tabulke 3.1. Touto gramatikou je mozné odvodit napriklad retazec
ncatd!“ s pravdepodobnostou 0,04875:

S — L3D1S1 — L3dS1 — L34! — cat4! (3.2)
«a B Pravdepodobnost
S — D1L352 0,75
S — L3D151 0,25
D - 4 0,60
D, — ) 0,20
D, — 6 0,20
ST = ! 0,65
ST = % 0,30
ST = +# 0,05
Sy — $$ 0,70
So — K 0,30
Ly — cat 0,50
Ly — hat 0,50

Tabulka 3.1: Priklad pravdepodobnostnej bezkontextovej gramatiky [21].

Tabulka 3.2 zobrazuje $truktiry v gramatike. Struktiry D;Ls3Ss a L3D1S; sa nazyvaji
zékladné struktiry (angl. base structures) a su Specifické tym, ze sa pouzivaji v pravidlach
z pociatocného symbolu. Vetné formy obsahujice iba pseudotermindaly alebo terminaly sa
oznacuju ako pre-termindlne struktiry (dalej budd oznacované ako pre-terminaly). Tieto
struktury sa velmi délezité, pretoze pravdepodobnost spojena s pre-termindlnou struktiarou
sa uz nemeni s akymikolvek dalsimi pravidlami a mé teda rovnaku pravdepodobnost ako
vysledny terminalny retazec. Pri generovani hesiel podla pravdepodobnosti to umoznuje pra-
covat s pre-termindlnou struktirou namiesto vypliania vietkych premennych termindlnymi

Struktira Priklad
Zakladna (base) L3D151
Pre-termindlna (pre-terminal) | L34!

Terminalna (terminal) cat4!

Tabulka 3.2: Zékladné struktiry v gramatike [21].
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hodnotami. Pretoze jedna pre-terminalna struktira moze casto generovat tisice jedinec¢nych
terminalnych retazcov, je tento pristup nevyhnutny pre efektivny beh algoritmu. Premenna
L3 oznacéuje mnozinu slov o dlzke 3 pismens (v tomto pripade ,cat® a ,hat“) a koncové
hesla (cat4!, hat4!) maju tiez pravdepodobnost 0,04875 [21].

3.3 Trénovanie

Trénovanie je faza, v ktorej sa vytvara skutocnd pravdepodobnostna bezkontextovad gra-
matika. Prebieha typicky na mnozine uniknutych alebo zverejnenych hesiel. Po vytvoreni
vyslednej gramatiky je mozné ju pouzit na nésledné ldmania hesiel. Vyhoda tohto pristupu
spociva v tom, Ze sa gramatika po vygenerovani moze distribuovat bez toho, aby bol uzi-
vatelom poskytnuty pévodny zoznam hesiel, na ktorom bola gramatika vytvorena.

Prvy krok k vytvoreniu gramatiky je ziskanie vhodnych vstupnych dat. Niektoré unik-
nuté stbory hesiel st volne dostupné na portale GitHub? a budi sluzit ako priklad pre
tuto kapitolu, konkrétne sibor rockyou-75.txt, ktory obsahuje 59188 hesiel. Druhy krok je
spocitanie pravdepodobnosti jednotlivych ¢isel, znakov a Specidlnych symbolov, ktoré sa
nachédzaji v trénovacich ddtach. Ziska sa pocet vietkych retazcov o dizke n a ku kazdému
retazcu sa priradi pravdepodobnost podla vzorca:

(3.3)

kde X, je pocet vyskytov retazca z a X je pocet vsetkych retazcov daného typu (znaky,
¢isla, Specidlne symboly) o dizke n [21]. Retazce spolu so svojimi pravdepodobnostami si
nasledne ulozené do textovych stborov, ktoré st rozdelené podla typu retazca a jeho dizky.
Napriklad vsetky dvojciferné ¢isla Dy budi ulozené v stubore digits2.tat. V tabulke 3.3 sa
nachadza 10 najpravdepodobnejsich dvojcifernych ¢isel v trénovacom sibore rockyou-75.

Cislo | Pocet vyskytov | Pravdepodobnost (%)
12 784 11,2
13 511 7,3
11 378 5,4
01 343 4,9
22 315 4,5
07 287 41
21 280 4,0
14 280 4,0
23 266 3,8
10 264 3,8

Tabulka 3.3: Top 10 dvojcifernych cisel.

Dalsfm krokom je automatické odvodenie vietkych zakladnych struktir spolu s ich prav-
depodobnostami. Pravdepodobnost priradend kazdej zakladnej struktire sa vypocita ako:

Xn

P =
(ZB> Ktotal ’

(3.4)

https://github.com/danielmiessler /SecLists/tree/master /Passwords
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kde X,, je pocet vyskytov konkrétnej zakladnej struktiry a Kioq je celkovy pocet vsetkych
spracovanych zdkladnych struktar, t.j. pocet vsetkych hesiel v trénovacom sibore [21].
Priklad zakladnych struktir je znédzorneny v tabulke 3.4, kde sa z tréningového siiboru
rockyou-75 zobrazuje 10 najcastejsich zakladnych struktir. Vacsina pouzivatelov si zvoli
svoje heslo ako obycajné Sest az sedem znakové slovo a potom zanho pripoji jednu alebo
dve cislice [1, 2]. Toto sa moéze zmenit v zavislosti od trénovacieho stiboru, poziadavkov
na vytvorenie hesla alebo délezitosti chraneného materialu. Preto je mozné vytvorit niekolko
roznych gramatik zaloZzenych na réznych tréningovych siboroch a pri ldamani hesla vybrat
tak gramatiku, ktord sa najviac zhoduje s profilom ciela.

Zikladna struktara | Pocet vyskytov | Pravdepodobnost (%)
L 10264 17.3
Dg 9376 15,8
L 6806 11,4
Lg 5555 9,3
Ls 3004 5,0
LoDy 2949 49
LsD; 2400 40
LgDso 1903 3,2
LsDs 1891 3.1
Lg 1798 3,0

Tabulka 3.4: Top 10 zakladnych struktar.

3.4 Prehlad algoritmu nastroja PCFG Cracker

Pouzitie pravdepodobnostnej bezkontextovej gramatiky je len prvy krok. Aby bola grama-
tika uzitocna pri lamani hesiel tak s nou musi pracovat rychly a efektivny algoritmus, ktory
berie tito gramatiku ako vstup a generuje hesla podla pravdepodobnosti.

Vytvorenie najpravdepodobnejsieho hesla je trividlna tdloha. Stac¢i vyplnit vsetky za-
kladné struktury (vid tabulka 3.2) znakmi s najviac¢sou pravdepodobnostou a potom zvolit
najpravdepodobnejsiu pre-termindlnu struktaru. Napriklad pre gramatiku v tabulke 3.1 je
najpravdepodobnejsia pre-terminédlna struktira 4L3$$. Pre dalSie hesla je v8ak nutné zvolit
sofistikovanejsi pristup.

Ako je znazornené na obrazku 3.1, algoritmus zaCina nacitanim natrénovanej grama-
tiky do internej struktiry. Nasledne sa vytvori vedlajsi proces, ktory sltzi na generovanie
pre-terminalov. Stucasné riesenie pouziva ako hlavni datovia struktiru standardni prioritnt
frontu, kde polozka na zaciatku fronty obsahuje najpravdepodobnejsiu pre-termindlnu struk-
taru. Farebne st zvyraznené 4 kroky, ktoré tvoria jadro celého programu a st zodpovedné za
vyber dalsieho najpravdepodobnejsieho pre-termindlu a generovanie jeho potomkov. Na ge-
nerovanie potomkov podla pravdepodobnosti sluzi algoritmus Deadbeat Dad, ktory je de-
tailne opisany v kapitole 3.5. Vygenerovani potomkovia sa pridaju do prioritnej fronty
a rodicovsky pre-termindl sa vlozi do zoznamu spracovanych pre-terminalov, ktory sa pra-
videlne posiela spat hlavnému procesu. Ten doplni do pre-terminalu znaky a vygeneruje tak
koncové heslo. Podla velkosti trénovacich dat je mozné z jedného pre-terminalu vygenero-
vat az tisice hesiel. Gramatika v tabulke 3.1 teda vygeneruje z pre-terminalu 4L3$$ hesla
4cat$$ a 4hat$$.
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Obr. 3.1: Schéma nastroja PCFG Cracker.

3.5 Deadbeat Dad

Vetné formy v kazdej pravdepodobnostnej bezkontextovej gramatike vytvaraju stromovi
struktiru, kde pociatoény symbol oznacuje koren stromu a terminalne struktiry oznacuju
listy. Kazd4 hrana znaci prepisovacie pravidlo, ktoré transformuje rodi¢ovsky uzol na po-
tomka. Pri generovani hesiel bezkontextovou gramatikou je velmi dolezité, aby kazdy ter-
mindlny retazec, ktory existuje v gramatike, bolo mozné vygenerovat presne jednou sadou
pravidiel. Podstata algoritmu Deadbeat Dad je zarucit, ze pre kazdy uzol v derivacnom
strome existuje jeden konkrétny rodic, ktory méze tento uzol vygenerovat. Zaroven sa algo-
ritmus snazi drzat v prioritnej fronte ¢o najmenej uzlov a tym znizuje paméatovi narocnost
programu [20].

KIicom na znizenie vyuzitia paméte je zdrzat pridavanie vygenerovanych potomkov do
prioritnej fronty na tak dlho, ako je mozné. Deadbeat Dad tento problém riesi tak, ze niektoré
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rodicovské uzly sa vzdaju svojich vygenerovanych potomkov a nepridaju ich do prioritnej
fronty. Jednoduchy priklad deriva¢ného stromu je mozné vidiet na obrizku 3.2. Vpravo
od kazdého uzla je oznacenad pravdepodobnost jeho vyslednej hodnoty. Pravdepodobnost
potomka bude vzdy mensia ako pravdepodobnost jeho rodi¢ovského uzla. Kedze prvky sa
do prioritnej fronty vkladaju podla pravdepodobnosti, tak je nutné, aby sa vzdy spracovali
vSetci potencionalni rodicia konkrétneho uzla a az potom samotny uzol. Potomok by mal
byt teda vloZeny do prioritnej fronty rodi¢om s najnizSou pravdepodobnostou [20].

15%

3,1 12% 2,2 10% 1,3 8%

Obr. 3.2: Priklad viacerych rodicov pre uzol ¢. 5.

Strom na obrizku 3.2 sa bude teda spracovavat nasledovne:

1. Spracuje sa uzol #1 a vygeneruju sa dvaja jeho potomkovia (#2 a #3) a vlozia sa
do prioritnej fronty.

2. Spracuje sa uzol #2 a vygeneruju sa jeho potomkovia (#4 a #5), no do prioritnej
fronty sa vlozi len uzol #4, pretoze uzol #5 ma este druhého rodica, ktory zatial nebol
spracovany.

3. Spracuje sa uzol #3, vygeneruju sa jeho potomkovia (#5, #6) a vlozia sa do prioritnej
fronty.

3.6 Existujice vylepsenia nastroja PCFG Cracker
Kapitalizacia

Toto rozsirenie pridava pravidla kapitalizacie alfa refazcov do pravdepodobnostnej grama-
tiky. Je to nevyhnutné na prelomenie silnych hesiel, v ktorych Iudia pouzivaji velké a malé
pismend. Pri trénovani sa ziska maska vSetkych alfa retazcov reprezentujica velké (U, angl.
uppercase) a malé (N, angl. not uppercase) pismend. Napriklad heslo ,, PassWord* bude mat
masku Uy NsU; Ny. Rovnako ako pri ostatnych pravidlach sa ku kazdej maske vypocita jej
pravdepodobnost [20].

Tabulka 3.5 zobrazuje 5 najpravdepodobnejSich masiek v trénovacom siubore MySpace.
Vysledky z tabulky jasne ukazujui, ze pokial pri vytvarani hesla nie je povinné aspon jedno
velké pismeno, tak ich pouzivatelia len velmi zriedkavo zahrnit do svojho hesla.
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Maska | Poéet vyskytov | Pravdepodobnost (%)
Ng 7080 93,2

UN; | 241 3.1

Us 922 2.9

N3Us; 8 0,1

U.N,U, | 6 0,008

Tabulka 3.5: Pravdepodobnost prvych 5 pravidiel kapitalizacie [20].
Klavesové vzory
Klavesové vzory su fyzické vzory na klavesnici, ktoré sa lahko pamétaju kvoli svojmu tvaru.
Niekedy sa moze zdat, ze kldvesové vzory pravdepodobne povedi k silnym heslam, pretoze

vytvaraju zdanlivo ndhodné retazce a je mozné si ich Tahko zapamétat. V ramci nastroja
PCFG Cracker boli implementované metédy, ktoré dokazu extrahovat klavesové vzory a po-

uzit ich pri generovani hesiel.
i 2 I l 3 I
I c
J T T
a | S |

Obr. 3.3: Oznacenie susediacich klaves pre klavesové vzory.

Klavesové vzory st modelované ako sekvencia susediacich znakov zacinajica od urci-
tej klavesy. Susediace znaky st definované ako dve klavesy, ktoré lezia fyzicky vedla seba
alebo dva tie isté znaky. Algoritmus ndjde vZdy najdlhSiu moznu sekvenciu takychto znakov.
Kazdy kldvesovy vzor mé minimalnu dizku 3 znaky. Oznadenie susediacich kl4ves pre jedno-
duchy zapis vzorov je znidzorneny na obrazku 3.3: ¢ oznacuje aktualnu klavesu, u oznacuje
lava horni, v oznacuje pravd horni, 1 oznaduje lav, r oznacuje pravd, d oznacuje lavi
dolnl a e oznacuje pravi dolnu. Klavesovy vzor qw34 bude teda charakterizovany ako
rvr [9].

Klavesové vzory sa v gramatike oznacuju novou premennou K. Aby gramatika zostala
aj po zavedeni klavesovych vzorov jednoznacné, nasledujice dva body vysvetluju kedy je
alebo nie je dany klavesovy vzor oznaceny K namiesto pévodného oznacenia L, D, S:

1. Ak je retazec zlozeny cisto len z ¢islic alebo len zo Specidlnych znakov, je oznaceny
ako D alebo S.

2. Klavesové vzory, ktoré nesplinaji prvé pravidlo a maji minimalnu dlzku 3 znaky sa
oznacené ako K.

Napriklad heslo qwerty7800 bude mat zékladnt $truktiru KgDs namiesto LgD4. DalSie
priklady zédkladnych struktar zobrazuje tabulka 3.6.

15



Heslo Zikladna Struktira | Struktira s klavesovymi vzormi
asdf L4 Ky

qlql L1D1L1D1 K4

ASD1234QW | L3D4Lo K3DyLo

$% & 54 54

qasl2saq L3 Dg L3 KgDQ Kg

q1!2 LlDllel K4

Tabulka 3.6: Zakladné struktiry s pouzitim klavesovych vzorov [9].

Vyhladzovanie pravdepodobnosti

Vyhladzovanie pravdepodobnosti (alebo Laplacove vyhladzovanie) zaistuje, ze kazdy sym-
bol, ktory nebol najdeny v trénovacom siibore bude mat priradenii nizku pravdepodobnost.
Tato metdda zahina len ¢isla, Specidlne znaky a klavesové vzory po urcitii maximalnu dizku.

Ako priklad sa uvazuji hodnoty v C roéznych kategoriach, N; ako pocet prvkov v kate-
gérii 4, N je celkvy pocet prvkov vo vSetkych kategériach. Laplacove vyhladzovanie priradi
prvku v kategérii ¢ pravdepodobnost [9]:

Prob(i) = (N; + ) /(N + C x a) (3.5)

V tomto vzorci sa premennd « pohybuje medzi 0 a 1, kde 0 reprezentuje ziadne, pripadne
vypnuté vyhladzovanie a 1 reprezentuje velky stupen vyhladzovania. Pre o = 1, ak sa
v trénovacom subore nachiadza 500 dvojcifernych ¢isel ale ¢islo 33 sa v niom nevyskytuje,
bude mu priradend pravdepodobnost: Prob(33) ~ 0,0017.

3.7 Problémy sucasného rieSenia

Tato sekcia popisuje problémy sticasného riesenia nastroja PCFG Cracker. Najvacsi z nich je
velkost vystupnych stiborov, ktoré dokaze nastroj vygenerovat. Dalsi problém vznika tym,
ze ako implementacny jazyk bol zvoleny python, ktory nepatri zrovna medzi najrychlejsie
jazyky.

Velkost vygenerovanych slovnikov

PCFG Cracker dokéaze vygenerovat tisice retazcov z jedného pre-termindlu. Vystupné su-
bory hesiel tak moézu dosiahnut aj niekolko terabajtov. V tabulke 3.7 je zobrazeny pocet
vygenerovanych retazcov z réznych pre-termindlov. Na natrénovanie tejto gramatiky bol
pouzity subor rockyou-75. Pocet vygenerovanych retazcov ovplyviuja 2 faktory:

1. velkost trénovacieho siboru,
2. dizka zékladnej Struktiry.

Cim vads je trénovaci stbor, tym gramatika ziska viac alfa retazcov, ktoré sa dopliiaji
do pre-termindlov. Pouzity trénovaci sibor obsahuje az 9582 6-znakovych retazcov a preto
pre-terminaly, ktoré obsahuji Lg budi generovat najviac refazcov.

Dizka zékladnej Struktiry je velmi dolezity faktor pre vykon programu a podet vy-
generovanych termindlov. Ak struktira obsahuje LgDjLg, algoritmus vytvori permutaciu
vsetkych moznych hesiel po dosadeni Lg. S kazdym dalsim prvkom v zékladnej struktire
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Pre-termindl | Pocet retazcov | Priklad retazcu
L7520 228 244 partner520

Lel2Lg 1950 172 philly12treble
L71Lgl12L5 42 952 336 partnerltreblel2angel
L584265 60 192 wyatt84265

Ls.Ls 29 929 cky.cky

L53200 115 605 uraqt3200

Tabulka 3.7: Pocet vygenerovanych retazcov z pre-terminélu.

sa moze pocet vygenerovanych refazcov z tejto zakladnej struktiry exponencidlne zvysit.
Preto pre-termindl L71Lgl12L5 vygeneruje az 42 952 336 hesiel.

Trénovaci sabor Vygenerovany slovnik
Nazov Pocet hesiel | Velkost | Pocet hesiel
UserPassCombo-Jay 700 111 MB I M
cirt-default-passwords | 1000 5 GB 218 M
darkweb2017-top10000 | 10000 36 GB 1470 M
myspace 37000 >100 GB | >3000 M
rockyou-75 59000 >500 GB | >13000 M

Tabulka 3.8: Velkost vygenerovanych slovnikov.

Finalne vygenerované slovniky obsahuji obrovské mnozstvo hesiel a zaberaju niekolko
gigabajtov. Od urcitej velkosti trénovacieho siboru je nemozné aby program vygeneroval
uplne vsetky retazce a dobehol v rozumnom case. Tabulka 3.8 zobrazuje velkosti vygene-
rovanych slovnikov v zavislosti na trénovacom sibore.

Pomalé generovanie hesiel

Pomalé generovanie hesiel zapric¢inuje hlavne vyber pomalého skriptovacieho jazyka python
a neefektivne algoritmické konstrukcie, pri ktorych ma sam autor poznamku, no doteraz
neboli upravené. Obrazok 3.4 zobrazuje ¢asovy profil programu PCFG Cracker. Najkritic-
kejsie funkcie st jasne zvyraznené a menia sa v zavislosti od pouzitej gramatiky, kde mézu
nastat 2 hrani¢né situdcie:

1. Gramatika obsahuje velmi vela zlozitych a dlhych zakladnych Struktur.
2. Gramatika obsahuje len jednoduché (1-2 prvkové) zékladné struktiry.

V pripade prvého bodu sa najkritickejSie miesto stane algoritmus Deadbeat Dad. V na-
stroji PCFG Cracker je kazdé zdkladnd Struktira spracovand préave tymto algoritmom [20].
So spracovanim dlhych zdkladnych struktir ma obrovské casové problémy a program sa
tak niekolkonasobne spomali. Podobnt situdciu znazornuje prave obrézok 3.4, kde z cel-
kového ¢asu 25 sekiind stravi program takmer polovicu vo funkcii Deadbeat Dad. Casové
problémy vytvara jeho hlavna cast DDIsMyParent, ktord generuje vsetkych moznych rodi-
¢ov vSetkych uzlov, ktoré vklada do prioritnej fronty. Ak je uzol tvoreny z dlhej struktury,
hladanie vSetkych jeho rodic¢ov je vypocetne a ¢asovo velmi naro¢né. Funkcia DDISMyParent
prebieha v iterdciach, ktorych pocet sa zvysuje s kazdym symbolom v zdkladnej struktire.
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Rozhodujtci faktor je pocet rozdielnych pravdepodobnosti, ktoré obsahuji prepisovacie pra-
vidla aplikovatelné na symboly v zdkladnej Struktiare. Ak maji vsetky pravidla pre dany
symbol rovnaki pravdepodobnost, pocet iterdcii sa nezvysi. Cim viac rozdielnych pravde-
podobnosti, tym rapidnejsie rastie pocet iteracii po pridani dalSieho symbolu do zdkladnej
struktury.

Tabulka 3.9 zobrazuje pocet iteracii funkcie DDIsMyParent v zavislosti na dizke zéklad-
nej struktary. Prepisovacie pravidla pre symbol D3 maji rovnaka pravdepodobnost, takze
nema vplyv na pocet iteracii. Pravidla pre symbol L; maji 26 az 29 rozdielnych pravde-
podobnosti, ktoré sa oznac¢uju ako pravdepodobnostné skupiny (LY). Pravidlo kapitalizdcie
pre L; je len jedno. V tabulke je mozné vidiet, ze pocet iteracii stiipa takmer exponencialne
kazdym pridanym symbolom L; do zakladnej struktury.

Zakladna Struktara | L =26 | LY =27 | LY =128 |L} =29

Ly 103 107 111 115
L1Ds 103 107 111 115
LiD3L, 15811 17067 18371 19723
LiDsLy D 15811 17067 18371 19723
LiD3LyD3L1 1506286 | 1688528 | 1884906 | 2095948
L1DsLyD3LyDs 1506286 | 1688528 | 1884906 | 2095948
LiDsLyD3LyDsLy 120939106 | 140790314 | 162990446 | 187717930

Tabulka 3.9: Pocet iteracii funkcie DDIsMyParent.

V gramatike, ktora bola vytvorend z uniknutych slovnikov hesiel, je rozli¢nost pravdepodob-
nosti zvycajne vysokd, obzvlast pre kratke retazce. Pri dlhych zakladnych Struktirach moze
funkcia DDIsMyParent vykonat niekolko miliénov iteracii, ¢o podstatne spomali generovanie
hesiel.

V druhom pripade uz nemé Deadbeat Dad Zziadne spomalenie a program generuje hesla
obrovskou rychlostou. Jediné kritické miesto sa stava vypis hesiel a samotny disk. Samotné
hesld sa generuju tak rychlo, ze az 90% casu z celkového behu programu zabera vypis hesla
a cakanie na disk.
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Obr. 3.4: Casovy profil programu PCFG Cracker.
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Kapitola 4

Navrh zdokonalenia nastroja
PCFG Cracker

Tato kapitola popisuje mozné navrhy zdokonalenia nastroja PCFG Cracker. Ich cielom je
zredukovat velkost vystupnych slovnikov a ¢as potrebny na ich vygenerovanie. Taktiez bude
predstavena metdda, ktord vyuziva itocné slovniky na zvysSenie tspesnosti vygenerovanych
hesiel. Vyskum a vyvoj dalsich zdokonaleni bude prebiehat pocas celej tejto prace a preto
sa vysledna implementéicia moze od pévodného navrhu lisit. V nasledujicej sekcii st opi-
sané experimenty s tymto nastrojom a z nich vyvodené sposoby, ako zredukovat problémy
nastroja PCFG Cracker vysvetlené v kapitole 3.7. Ucel tychto experimentov je potvrdit
alebo vyvratit prvotné napady, ako by sa dali zredukovat vygenerované slovniky. Dalsi z4-
mer experimentov je analyzovat a pochopit fungovanie programu s réznymi gramatikami,
¢i uz s jednoduchymi alebo zlozitymi.

Aktudlne existuju dve oficidlne verzie tohto nastroja. Prva verzia je omnoho starsia,
archivovani a napisand v jazyku C++'. Tato verzia obsahuje len zdkladné metédy grama-
tiky bez vylepseni a optimalizicii. Druha verzia je novsia, udrziavana, napisana v jazyku
python. Obsahuje mnoho dalsich vylepSeni z réznych vyskumov [9, 22], no aj od samotného
autora. Najvacsi rozdiel medzi tymito dvoma verziami je spdsob vytvarania termindlnych
refazcov z pre-termindlov. Zatial ¢o starsia verzia pouziva slovniky ako vstupné hodnoty pre
alfa refazce, nova verzia ma k dispozicii len tie retazce, ktoré sa vyskytovali v trénovacom
stubore. Tieto detaily st dblezité pre pochopenie nasledujicich sekcii.

4.1 PCFG filter

Filtrovanie podla prahu

Filtrovanie natrénovanej gramatiky bol prvy napad ako zredukovat velkost vygenerovanych
slovnikov a zachovat priblizne rovnaka tspesnost. Prvotné experimenty boli zaloZzené na
filtrovani pravidiel podla prahu pravdepodobnosti. Pre rézne typy pravidiel boli zvolené
rozne prahy, t.j. alfa retazce a ¢isla mali iny prah ako zakladné struktary. Tento pristup
priniesol velmi zlé vysledky, ktoré budi vysvetlené na zjednodusenom priklade: V gramatike
existuje stubor alphab.txt, ktory obsahuje vsetky natrénované 6-znakové slova spolu s ich
pravdepodobnostami. Jednoduchy priklad suboru alpha6.txt je v tabulke 4.1. Cielom tohto
pristupu je odstranit zo siboru refazce, ktoré maju nizsiu pravdepodobnost ako zadany

"https://github.com /lakiw/pcfg_ cracker/tree/master/Archived_ Work /traditional pcfg cracker
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# Pravdepodobnost | Pocet vyskytov
1-3 >5% >25
4-10 3-5% 15-25
10-50 1-2% 5-10
50-500 0,006% 1

Tabulka 4.1: Priklad siboru alpha6.txt v gramatike.

prah. Podobné rozlozenie pravdepodobnosti je takmer v kazdej gramatike. V tomto stibore
je dokopy 500 retazcov a z nich obrovska ¢ast (90%) ma rovnaku pravdepodobnost, pretoze
sa v trénovacom subore vyskytovali iba raz. Ak je prah rovny 0,05%, odstrani sa celd
skupina retazcov, ktoré maji rovnakd pravdepodobnost 0,006%. Z povodného siboru, ktory
obsahoval 500 retazcov ostane 50, ¢o je velmi malo. Nie je mozné zvolit taky prah aby sa
zachoval prijatelny pocet retazcov. Tento pristup teda skoncil neldspechom.

Pokrocdilé filtrovanie

Druhy sposob filtrovania pravidiel je sofistikovanejsi a dosahuje velmi dobré vysledky. Prva
zmena je, ze sa filtruju len zdkladné struktiry a pravidla kapitalizacie. Druhy rozdiel je
v spbsobe orezavania pravdepodobnosti v danom siibore gramatiky. Kazdy sibor obsahuje
pravidld a pravdepodobnosti, ktoré dokopy dévaji stucet 100%. Tento pristup sa snazi ore-
zat najmenej pravdepodobné pravidla tak, aby sicet pravdepodobnosti zvysnych pravidiel
spadal nad prijatelnd hranicu, napr. 90%.

Tréning Nazov Darkweb2017-10000
Pocet hesiel 10000
Nazov Darkweb | Darkwebl | Darkweb2 | Darkweb3
Gramatika Pocet ZS? 5 307 294 / 307 | 81 / 307 81 / 307

Celkova pravdep. ZS 100% 99,5% 96% 96%
Pocet pravidiel kapitalizacie | 83 83 83 39/83
Cas 10m 12s | 4m 5s 41s 4,65

Vygenerovany slovnik | Velkost 1 GB 1 GB 921 MB 94 MB
Pocet hesiel 100 M 100 M 100 M 10,6 M

Lémanie hesiel probable-v2 47,4% 47,3% 47% 46,9%

myspace 26,5% 26,7% 25,4% 24,5%

Tabulka 4.2: Uspesnost réznych upravenych gramatik pomocou filtrovania pravidiel.

Tabulka 4.2 zobrazuje 4 rdzne gramatiky vytvorené z rovnakého trénovacieho suboru.
Pri kazdej gramatike st uvedené doélezité parametre, ktoré sa menia filtrovanim. Po spus-
teni nastroja PCFG Cracker s danymi gramatikami st dolezité 3 metriky: trvanie programu,
velkost a pocet vygenerovanych hesiel. Posledna cast tabulky znézornuje tspesnost pri la-
mani hesiel v slovnikoch probable-v2 a myspace. Kazda z tychto gramatik ma vyfiltrované
pravidla do inej miery a kazdéd zndzornuje isty ¢asovy pokrok:

Darkweb je pévodna gramatika vygenerovand zo vstupného suboru Darkweb2017-10000
bez ziadnych zdsahov. Generovanie hesiel z tejto gramatiky bolo prerusené po dosia-
hnuti 1 GB vyslednych hesiel. Program bezal dokopy 10 mintat a 12 sekdnd.

Darkwebl sa lisi od povodnej gramatiky tym, ze ma odstranenych 13 dlhych zédkladnych
struktir, ktoré casovo velmi vytazovali cely program. Generovanie hesiel bolo taktiez

27Zskladné struktiry
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prerusené po dosiahnuti 1 GB vystupnych dat, no tentokrat to programu trvalo len
4 minuty a 5 sekind, ¢o je takmer o 60% vacsia rychlost ako pri povodnej gramatike.
Uspesnost pri ldmani iného slovnika zostava takmer rovnaka.

Darkweb2 méa znacne odfiltrované zakladné struktury (zostalo len 81 z povodnych 307)
a celkovd pravdepodobnost tychto Struktur je 96%, ¢o je perfektny vysledok. Genero-
vanie hesiel dobehlo za 41 sektind a vygenerovany slovnik obsahoval 921 MB, t.j. pri-
blizne 100 miliénov hesiel. Uspesnost pri ldmani slovnika myspace je o 1% horsia ako
pévodna gramatika.

Darkweb3 je gramatika, ktorda ma spolu so zakladnymi struktirami odstranené aj pra-
vidl4 kapitalizacie, ktoré mali mensiu pravdepodobnost ako 1%. Celkovo tak zostalo
39 z pévodnych 83 pravidiel. Generovanie hesiel bezalo len 4,6 sekundy, ¢o je obrovsky
¢asovy pokrok a vysledny slovnik zaberis len 94 MB. Uspesnost oproti povodnej gra-
matike je taktiez velmi dobré, v slovniku probable-v2 sa podarilo prelomit len o 0,5%
hesiel menej a v myspace o 2% menej.

Tymto pristupom je teda mozné vytvorif upravent gramatiku, ktord vygeneruje niekol-
konésobne mensie slovniky pri zachovani velmi dobrej tspesnosti. S takouto upravenou
gramatikou ma program velkd Sancu, Ze vygeneruje vSetky mozné hesla, ktoré sa z danej
gramatiky daju vygenerovat a dobehne v prijatelnom case.

4.2 Pouzitie filtru v nastroji PCFG Cracker

Pokrocily PCFG filter bude implementovany ako volitelny modul v nastroji PCFG Cracker.
Filter bude na vstupe ocakavat zakladnt konfiguraciu, ako napr. celkova pravdepodobnost
zékladnych Struktar, prah pravdepodobnosti pre pravidla kapitalizacie alebo maximéalna
povolens dizka zdkladnych $truktdr. DalSia funkcia filtru bude odhadnutie poctu hesiel,
ktory je program schopny vygenerovat z danej gramatiky a s tym spojené aj odhadované
trvanie programu. Filter bude taktiez pontkat rozne Statistiky a porovnania oproti pévodnej
gramatike, podobne ako v tabulke 4.2: pocet odstranenych zdkladnych struktiar a dalsich
pravidiel, odhadované zrychlenie a porovnanie velkosti vysledného slovniku.

Trénovaci err o
) Konfiguracia
slovnik
\ 4 l
Trénovanie Gramatika » PCFG Filter —>» Zredukoyana —> Generator » Vygenerqvany
gramatika hesiel 7 slovnik
J

Porovnanie
gramatik

Obr. 4.1: Schéma nastroja PCFG Cracker po pridani modulu PCFG Filter.

PCFG filter bude zaradeny medzi trénovanie a samotné generovanie hesiel podla obrazku 4.1.
Gramatika teda musi byt vytvorena dopredu z nejakého trénovacieho siiboru. Po aplikovani
filtru na vytvorent gramatiku sa pouzivatel méze rozhodniit ¢i je predpokladané zrychlenie
dostatocné a nasledne nad vyfiltrovanou gramatikou spusti generdtor.
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Akékolvek odstranenie pravidiel bez tpravy hodndt pravdepodobnosti mé za nasledok
matematicky nespravnu gramatiku, kde celkové pravdepodobnost pravidiel méze byt niz-
sia ako jedna. Pre praktické pouzitie s generatorom hesiel to nevadi. Cielom filtrovania je
vytvorit kompaktny vystupny slovnik a zabezpecit, aby generovanie hesiel skoncilo v pri-
jatelnom case. Zredukovana gramatika bude vzdy tuplne spracovana, t.j. generator uspesne
dobehne sam bez zasahu uzivatela. To zabezpeci, ze aj paralelny beh generatora vygeneruje
vzdy rovnaké hesla. NajsilnejSou motiviciou pre filtrovanie gramatiky je vSak potencidlne
masivna uspora Casu procesora. Stanovenie limitu pred zaciatkom behu generatora zabrani
algoritmu Deadbeat Dad vykondvat mnoho zbytoénych deriva¢nych krokov na stromoch,
ktoré takmer nikdy nevytvoria termindlne hesla kvoli nizkej pravdepodobnosti.

4.3 Utoéné slovniky

Ako bolo spomenuté v ivode tejto kapitoly, starsia verzia nastroja PCFG Cracker vyuzivala
slovniky ako zdroj alfa refazcov, no nova verzia tito funkciu nema. Je to teda dalsia moznost,
ako zdokonalit tento nastroj. Ak ma byt toto vylepsSenie Uspesné, je potrebné preskimat
aky je najlepsi sposob vyberu tto¢nych slovnikov. Velkost a obsah tito¢nych slovnikov mdze
ovplyvnit pravdepodobnost, generované hesla, poradie v akom st generované a aj vyslednt
efektivitu ldmania hesiel. Utoéné slovniky, ktoré sa pouzivaju pri lamani hesiel, st zvycajne
zoznam beznych hesiel, ktoré uz niekedy boli prelomené alebo zoznam anglickych slov (alebo
¢eskych/slovenskych, zélezi od ciela), ktoré boli experimentalne preukdzané ako uc¢inné [22].

Cielom tohto vylepsenia je teda pridat tiato funkcionalitu do novej verzie PCFG Cracker
a preskuimat, akt ac¢innost maju rézne slovniky s narastajicim poc¢tom vygenerovanych he-
siel. Tymto spésobom moze program vygenerovat tak vela hesiel, ze aj pri extrémne dlhom
procese lamania hesiel nebude mozné vyskusat vsetky moznosti. V starsej verzii programu
sa vSetky slovd s rovnakou dizkou pouziji naraz pri dosadzovan{ do pre-terminélu, pretoze
vietky slovd rovnakej dlzky z dtoéného slovniku majui rovnakd pravdepodobnost. Tento
sposob je nutné zmenit a pridat do programu schopnost pouzivat viacero tto¢nych slov-
nikov naraz. Kazdému slovniku bude mozné priradit ini pravdepodobnost a tym padom
ziskame mnoziny slov s réznymi pravdepodobnostami. To programu umozni maf pomerne
velky slovnik s nizsimi pravdepodobnostami a mensi zoznam beznych hesiel s vyssou prav-
depodobnostou, ktory bude sluzit ako sekundérny slovnik.

Pouzitie itoc¢nych slovnikov v nastroji PCFG Cracker

Utoéné slovniky budi rozdelené minimélne do troch kategérii:

Malé cielené slovniky, ktoré budu obsahovat velmi mélo cielenych slov a bude im pri-
radend vysokd pravdepodobnost. Tento typ slovniku bude vytvoreny analyzou ciela
a ziskanim ¢o najviac informacii, ktoré by mohli pomoct pri hadani hesla — narodnost,
mend rodinnych prislusnikov, délezité datumy a cisla, predoslé zistené hesla atd. Pri-
radeni vysoka pravdepodobnost zaruci, ze sa tieto slova pouziju pri generovani hesiel
medzi prvymi.

NajpouzZivanejsie hesla celosvetovo, ktoré sii dostupné na réznych webovych strankach®.
Tieto slova budu niest strednti pravdepodobnost a budt sa pouzivat priebezne pocas
celého behu programu.

https:/ /www.passwordrandom.com/most-popular-passwords
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Cieleny maly slovnik NajpouzivanejSie hesla
50-100 slov 100-500 slov
Vysoké& pravdepodobnost Stredna pravdepodobnost

Slovnik spisovnych slov
~50000 slov

Nizka pravdepodobnost

Gramatika

Ly Struktary

Obr. 4.2: Schéma pouzitia toc¢nych slovnikov pri generovani hesiel.

Slovnik spisovnych slov — obrovsky slovnik anglickych / slovenskych slov s nizkou
pravdepodobnostou, ktoré program pouzije az na konci behu pri extrémne dlhych

pokusoch o prelomenie hesla.

Tieto slovniky budt spojené s gramatikou pocas trénovania. Slovd budi rozdelené podla
dlzky do jednotlivych stiborov a bude im priradend pravdepodobnost podla typu ttoéného
slovnika, v ktorom sa nachadzaji. Slova sa budt pri generovani dosadzovat do Ly, Dy

a Sy Struktur.
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Kapitola 5

PCFG Mower

V tejto kapitole bude popisana implementicia programu PCFG Mower, ktory bol navr-
hnuty v kapitole 4. Tento program v sebe zahina vsetky navrhované vylepsenia — analyza
gramatik, vypocitanie celkového poctu hesiel, ktoré je gramatika schopna vygenerovat, ore-
zanie najmenej pravdepodobnych pravidiel (PCFG Filter), aplikovanie titoénych slovnikov
a vytvorenie novej gramatiky s pozadovanym poc¢tom hesiel. Ako implementacny jazyk bol
zvoleny python, pre jednoduchsie zaclenenie do nastroja PCFG Cracker.

5.1 Konfiguracia a parametre programu

PCFG Mower ma povinny len 1 parameter, a to vstupnt gramatiku. Ostatné parametre
maju prednastavené hodnoty a st uréené na experimentovanie s gramatikou. Program ob-
sahuje takuto konfigurdciu:

Vstupna gramatika — cesta ku gramatike vytvorenej pomocou programu pcfg_ trainer.

Vystupna gramatika — nizov a cesta vystupnej gramatiky. V pripade, Ze tento parame-
ter nie je zadany, program vypise statistiky vstupnej gramatiky a ukondi sa.

BS — filtrovaci krok pre zakladné struktiry (base step).
CS — filtrovaci krok pre pravidla kapitalizacie (capitalization step), viac v 5.4.
Limit — maximalny pocet hesiel, ktoré moze vygenerovat vystupna gramatika.

Konfiguracia atoénych slovnikov — stubor, ktory obsahuje nazvy dtoénych slovnikov
spolu s ich prioritami.

Tichy méd — nevypisuje ziadny text na standardny vystup. Poskytuje lepsiu integriciu
s inymi skriptami.

PCFG Mower je napisany tak, aby sa dal jednoducho zaclenit do inych programov, napriklad
do spominaného nastroja PCFG Cracker. Priklad spustenia programu z prikazovej riadky:

python3 pcfg mower.py -i Myspace ¢D)
python3 pcfg _mower.py -i Myspace -o Myspace_2 -1 500000 (2)
python3 pcfg_mower.py -i Myspace -o Myspace_3 -a attack_dict_config (3
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Vo vypise 5.1 je moznné vidiet priklad vystupu programu PCFG Mower pri spusteni prikazu
¢. 3:

limit: 500000000

bs: 0.001
cs: 0.001
Myspace

Guess count: 12200842908452136311513
Grammar prob: 1,00

Grammar size: 1574

Capitalization cs: 0,001
Capitalization rules: 179
Capitalization files: 20
Capitalization prob: 19,99

Alpha size: 22587

APPENDED
best110.txt: 90
best1050.txt: 928

DUPLICITIES
best110.txt: 63
best1050.txt: 465

IGNORED
best110.txt: 20
best1050.txt: 121

Myspace_3

Guess count: 340157791
Grammar prob: 0,85159
Grammar size: 78
Capitalization cs: 0,129
Capitalization rules: 24
Capitalization files: 20
Capitalization prob: 18,65
Alpha size: 23077

Vypis 5.1: Priklad vystupu programu PCFG Mower.

Program ako prvé vypise svoju zakladnd konfigurdciu pre filtrovanie gramatiky, a to
limit poc¢tu hesiel, filtrovaci krok pre zékladné Struktary a filtrovaci krok pre pravidla ka-
pitalizacie. Nasledne vypise dolezité Statistiky vstupnej gramatiky, ktoré sa klucové pri
analyze a vyhodnocovani vysledkov. Tieto vlastnosti gramatiky buda podrobnejsie opisané
v kapitole 6. Nasleduje statistika ttocnych slovnikov, ktora obsahuje 3 casti: pocet prida-
nych slov do gramatiky, pocet slov, ktoré uz v gramatike existovali ale bola im priradena
vacsia pravdepodobnost a pocet slov, ktoré sa z tto¢nych slovnikov nepridali do gramatiky.
Viac o uto¢nych slovnikoch je mozné vidiet v sekcii 5.5. Na konci je vypisand Statistika
novej vyfiltrovanej gramatiky, ktora je ulozend v adresari Specifikovanym parametrom ,,-o0%

26



5.2 Popis algoritmu

Algoritmus programu PCFG Mower je zobrazeny na obrazku 5.1. Prvy krok je nacitanie
vstupnej gramatiky do pamaéte. Pre lepsiu orientaciu a pochopenie st pouzité velmi po-
dobné struktiry ako v nastroji PCFG Cracker. Ako typ Struktar je pouzité dvojrozmerné
asociativne pole, ktoré umoznuje pouzit akykolvek typ indexu namiesto c¢iselného. Prvy
index oznacuje typ pravidiel (zdkladné struktiry, alfa refazce, ¢isla, ...) a druhy obsahuje
nazov suboru daného typu (1.txt, 2.txt). Druhy index sa da interpretovat tiez ako dizka
retazcov, ktoré subor obsahuje. Hodnoty tejto Struktiry su reprezentované ako pole dvojic
(retazec, pravdepodobnost). Priklad takejto struktiry je v nasledujicom vypise:

ruleset ["Grammar"] ["Grammar.txt] = [(L8D2, 0,213), (S1L5D1, 0,114)]
ruleset["Alpha"]["8.txt] = [(password, 0,428), (sunshine, 0,028)]
ruleset["Capitalization"] ["8.txt] = [(N8, 0,945), (UiN7, 0,055)]
ruleset["Digits"] ["2.txt] = [(11, 0,487), (12, 0,249)]

Vypis 5.2: Priklad struktiry gramatiky v programe PCFG Mower.

( Start )

Y

ﬁ acitanie gramatiky/

Y

Ziskanie velkosti jednotlivychw »~ Vypis Statistik vstupne;j
suborov s pravidlami J / gramatiky

Pridanie uto¢nych
slovnikov do gramatiky

!

> Vypocet celkpve’ho poctu
hesiel

Je pocet hesiel
vicsi ako limit?

ypis Statistik vystupnej
gramatiky
UloZenie novej
gramatiky
\ 4
4‘ PCFG Filter ] @

Obr. 5.1: Diagram programu PCFG Mower.
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Dalsfm krokom programu je analyza vstupnej gramatiky. Velki éast tohto kroku tvori
vypocet velkosti jednotlivych siborov s pravidlami, ktora je dand poctom riadkov (po¢tom
pravidiel). Vytvori sa tym dalsia struktira sizes, ktord namiesto dvojic (retazec, pravdepo-
dobnost) obsahuje velkost daného stiboru. Této Struktira bude nésledne pouzita na vypocet
celkového poctu hesiel, ktoré dokaze gramatika vygenerovat. Po naplneni tychto struktir
m& program k dispozicii vSetky informécie o gramatike a vypiSe niektoré jej vlastnosti
zobrazené vo vypise 5.1.

Pridanie itoénych slovnikov do gramatiky vyznacené ¢ervenou farbou je volitelnd fun-
kcionalita programu podrobne opisand v sekcii 5.5. Podstatou tohto kroku je, ze si pouzi-
vatel mo6ze definovat vlastné subory hesiel a priradif im prioritu. Podla priority sa hesla
z utoénych slovnikov pridaju do gramatiky, ¢im sa zvysi pocet alfa retazcov. Cielom tejto
funkcionality je zvysif tspesnost pri lamani hesiel.

Vypocet celkového poctu hesiel oznacené zelenou farbou je najdélezitejsia metrika gra-
matiky v programe PCFG Mower. Celkovy pocet hesiel je priamo timerny ¢asu generovania
tychto hesiel. Kedze hlavnym cielom programu je zredukovat ¢as a pocet vygenerovanych
hesiel tak sa tadto metrika stava hlavnou podmienkou pri filtrovani gramatiky. Vypocet je
detailne opisany v sekcii 5.3.

PCFG Filter je implementovany podla ndvrhu v sekcii 4.1. Jeho hlavnou tlohou je
systematicky podla zadanych krokov (base step, capitalization step) odfiltrovat tie najmene;j
pravdepodobné pravidla. Algoritmus je podrobne opisany v sekcii 5.4. Spolu s vypoctom
celkového poctu hesiel tvori PCFG Filter hlavny cyklus orezdvania gramatiky. Tento cyklus
sa opakuje dovtedy, kym sa gramatiku podari orezat na pozadovany pocet hesiel.

Posledny krok programu je analjza a vypis Statistik zredukovanej gramatiky. Statistiky
slizia na porovnanie povodnej a zredukovanej gramatiky a lepsiu orientéciu v experimen-
toch. V statistikach je mozné najst aj velkost filtrovacich krokov, t.j. do akej miery musela
byt gramatika orezand aby sa dosiahol pozadovany pocet hesiel. Nasledne sa nova gramatika
ulozi na disk. Ukladanie prebieha tak, ze pravidla, ktoré neboli upravené sa len jednoducho
skopiruji z pévodnej gramatiky. Pravidla, do ktorych zasiahol PCFG Filter sa vytvoria
nanovo z internych struktir programu.

5.3 Vypocet celkového poctu hesiel

Vypocet celkového poctu hesiel z gramatiky nie je dostupny v néastroji PCFG Cracker, no
je nevyhnutny pre PCFG Mower. Algoritmus 1 zobrazuje princip tohto vypoc¢tu. Na rychly
a efektivny vypocet st potrebné 2 udaje: zoznam zakladnych Struktir a informéacie o vel-
kosti jednotlivych stborov s pravidlami. VSetky tieto tidaje su pripravené v struktiarach
ruleset a sizes, ktoré algoritmus vyzaduje ako vstupné parametre. Premenna cnt_all
predstavuje pocet hesiel zo vsetkych zakladnych struktir a premenna cnt_base udava pocet
hesiel z jednej zakladnej struktiry, ktora sa prave spracovava. Algoritmus zac¢ina postupnou
iteraciou cez vsetky zdkladné struktiry, ktoré sa ulozia do premennej base_struct. Kazda
zékladnd struktira ma tvar dvojice (struktira, pravdepodobnost). Pravdepodobnost je pre
tento vypocet nepodstatnd, pretoze nijak neovplyviiuje celkovy pocet hesiel. Ako priklad
bude sluzit zdkladna struktira S;LgDso. Ttto struktiru je nutné spracovat a rozdelit na
typ retazca (S, L, D) a jeho dizku (1, 8, 2) pomocou funkcie split_alpha_and_digit.
Rozdelend zakladnd struktira sa ulozi do pola base_arr: [’S’, ’1°, ’L’, ’8’, 'D’, ’2’].

Na piatom riadku nasleduje dalsi cyklus, ktory prechidza cez vytvorené pole base_arr
a v kazdej iteracii ziska typ refazca na pozicii base_arr[index * 2] a jeho prislusnu
di7ku base_arr[index * 2 + 1]. V prvej iterécii teda algoritmus ziska typ S a dlzku 1.
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Na riadku 8 algoritmus zistuje, kolko retazcov obsahuji jednotlivé casti zékladnej struktiry.
V prvej iteracii to bude konkrétne get_file_size(S,1). Tato funkcia vykonava jednoduchy
prevod typu retazca na jeho plny tvar (S — Special, L — Alpha, ...) a dlzky na nézov siboru
(I — 1l.txt, 8 — 8.txt, ...). Nédsledne v Struktire sizes vyhladd velkost tohto siboru:
sizes[Special] [1.txt]. Vysledok sa ulozi do premennej file_size.

Na ziskanie poctu hesiel z jednej zdkladnej struktiry je nutné vynasobit velkosti vset-
kych jej zloziek. V pripade, ze zdkladné struktira obsahuje L, refazec, tak sa velkost pri-
slusného alfa siboru musi vynasobit po¢tom pravidiel kapitalizacie (C) pre dant dizku n.
Posledny krok algoritmu je séitanie poctu hesiel jednotlivych zdkladnych struktir.

Nech size(N) je pocet terminalnych struktur, ktoré sa daji vytvorit pouzitim prepiso-
vacich pravidiel na netermindl N. Pre zédkladnu struktiru B = N1 Ns...N,, je celkovy pocet
hesiel dany vzorcom:

ent_base(B) = H size(Ny,). (5.1)
i=1
To znamena, zZe pocet hesiel zo zdkladnej struktary S1LgDs bude nasledovny:
ent__base(S1LgDs) = size(S1) * (size(Lg) x size(Cg)) x size(Ds) (5.2)

Pre gramatiku G je celkovy pocet hesiel rovny suctu cnt_base(B) pre kazdu zakladnu
struktiaru B € G:
ent_all(G) = Z ent__base(B). (5.3)

Algoritmus 1 Vypocet celkového poctu hesiel.

Vstup: ruleset, sizes
Vystup: cnt_all
1: ent_all <0
2: for all base_struct € ruleset[Grammar|[Grammar.tzt] do
3:  cnt_base <1
base__arr < split__alpha__and__digit(base__struct)
for index < 0 to len(base_arr)/2 do
value < base__arr[index * 2]
size < base__arr[index x 2 + 1]
file_size < get__file_size(value, size)
cnt__base < cnt__base x file__size
10:  end for
11:  ent_all < ent_all + ent_base
12: end for

5.4 PCFG filter

Filtrovanie pravidiel v gramatike je rozdelené na tri casti: odstranenie dlhych zakladnych
struktur, filtrovanie zakladnych struktiar podla prahu a filtrovanie pravidiel kapitalizacie.
Na kazdu cast je pouzita ind technika a taktiez maju aj rozdielny prah, t.j. mieru, do akej
sa majua dané pravidla vymazat. Tieto casti na sebe nie st nijak zavislé a ich algoritmy st
opisané v nasledujuicich sekciach.
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Dlhé zakladné struktiry

V ramci prvotnych experimentov a c¢asového profilu nastroja PCFG Cracker bolo v sek-
cii 3.7 dokazané, ze dlhé zakladné struktiary maju obrovsky vplyv na rychlost generovania
hesiel. Hesla, z ktorych sa natrénuju takéto dlhé zékladné struktiry st vo vécsine pripa-
dov ndhodné vygenerované hesla, nie vytvorené clovekom. Odstranenie dlhych zakladnych
struktir niekolkonédsobne urychli generovanie hesiel a takmer vobec neovplyvni tspesnost
vygenerovaného slovnika pri lamani hesiel, ¢o je dokdzané v kapitole 6.

Na odstranenie dlhych zédkladnych struktir slazi skript remove_long_base.sh napisany
v jazyku bash. Tento skript vyzaduje dva vstupné parametre: cestu k stiboru so zakladnymi
struktirami Grammar.tzt a maximalnu povolent dizku zakladnych struktur. Skript na-
sledne prejde vsetky struktiry v sibore a odstréni tie, ktoré si dlhsie ako maximélna
povolend dizka.

Filtrovanie zakladnych struktar

Algoritmus 2 Filtrovanie zakladnych Struktar.

Vstup: bs

: prob_before_mowing < get__total__grammar__prob()

cprob_dif f < 0

while prob_dif f < bs do
grammar__len < sizes|Grammar|[Grammar.txzt]
ruleset|Grammar][Grammar.txt].pop(grammar_len — 1)
prob_after__mowing < get__total__grammar_prob()
prob_dif f < prob_before_mowing — prob__after__mowing

end while

e BRI AN~

Algoritmus 2 popisuje sofistikované odstranovanie najmenej pravdepodobnych zakladnych
struktir. Tento algoritmus vyuziva niekolko premennych:

bs — filtrovaci krok pre zakladné struktiry (base step), ktory udava o kolko sa moze celkova
pravdepodobnost zakladnych struktir znizit v jednej iteracii,

prob__before__ mowing — celkovd pravdepodobnost zakladnych struktar predtym, ako
sa zac¢ni odstranovat,

prob__after__mowing — celkovd pravdepodobnost zakladnych struktdr po odstraneni
aspon jedného pravidla,

prob__diff — rozdiel medzi prob_before_mowing a prob_after_mowing.

Principom algoritmu je efektivne vymazat naraz niekolko zakladnych struktar aby prog-
ram nemusel pocitat celkovy pocet hesiel po kazdej vymazanej zakladnej struktire. Kolko
zakladnych struktiar sa vymaze udava prave bs. Nejde o konkrétny pocet zakladnych struk-
tur ale o rozdiel celkovej pravdepodobnosti pred a po ukonceni odstranovania pravidiel.
Ako priklad buda slazit pravidla v tabulke 5.1.

V prvom kroku algoritmu sa vypocita celkova pravdepodobnost zakladnych struktir
funkciou get_ total__grammar_prob a ulozi sa do premennej prob_before_mowing, ktora
bude v tomto pripade 0,643338. Bs nech je rovné 0,05. Cyklus v algoritme 2 sa bude opakovat

30



# | Struktura | Pravdepodobnost # | Struktura | Pravdepodobnost
1. | LeD1 0,07880148 11. | L5D3 0,01587387
2. | L7D1 0,06530734 12. | L6 0,01544120
3. | LeD2 0,06281944 13. | LeD3 0,01538711
4. | L8D1 0,05492306 14. | L4D3 0,01479218
5. | LbD2 0,04664810 15. | L6S1 0,01457584
6. | L5D1 0,04318667 16. | L4D4 0,01284513
7. | L9D1 0,04221315 17. | L7 0,01276400
8. | L7D2 0,04040131 18. | L8 0,01222315
9. | L4D2 0,03783228 19. | L3D3 0,01157414
10. | L8D2 0,03461424 20. | L7S1 0,01111442

Tabulka 5.1: Priklad zakladnych struktir.

dovtedy, kym sa celkovéa pravdepodobnost neznizi aspon o 0,05. Pre rychle a jednoduché od-
stranenie najmenej pravdepodobného pravidla sa vyuziva funkcia pop(grammar_len - 1),
ktora odoberie posledny prvok zo struktiry
ruleset [Grammar] [Grammar.txt]. Premennd grammar_len oznacuje aktudlny pocet za-
kladnych struktar. Po odobrati posledného pravidla ¢. 20 sa znovu vypocita celkova prav-
depodobnost (0.632224) a rozdiel oproti prob_before_mowing, ktory po prvej iterdcii bude
rovny 0,011114.

Kedze rozdiel pravdepodobnosti musi byt aspon 0,05 tak tento algoritmus odstrani
dokopy 5 poslednych pravidiel. V gramatike ostane teda 15 zdkladnych struktir, z ktorych
sa podla diagramu 5.1 nasledne vypocita celkovy pocet hesiel.

Filtrovanie pravidiel kapitalizacie

Kazdé pravidlo kapitalizécie C o dizke n linedrne zvysuje pocet hesiel, ktorych zdkladna
struktira obsahuje Lj,. To znamend, Ze ak Lg obsahuje 3 retazce (password, sunshine,
iloveyou) a Cys obsahuje 3 pravidla (Ns, U1 Ny, Us) tak nastroj PCFG Cracker vygeneruje
zo zakladnej struktary Lg dokopy 9 hesiel:

e password, sunshine, iloveyou,
e Password, Sunshine, Iloveyou,

e PASSWORD, SUNSHINE, ILOVEYOU.

Pravidla kapitalizacie st Specifické tym, ze prvé 3 maji niekolkonasobne vac¢siu pravdepo-
dobnost ako zvySok. Tabulka 3.5 zobrazuje ako priklad pravidl4 kapitalizdcie o dizke 6. Je
preto velmi efektivne odstranit najmenej pravdepodobné pravidla kapitalizacie a znizit tym
celkovy pocet hesiel, ¢o dokazuju aj experimenty v kapitole 6.

Algoritmus 3 zobrazuje odstratiovanie pravidiel kapitalizdcie pomocou kroku cs (capi-
talization step). Tento krok predstavuje prah pri rozhodovani, ¢i sa pravidlo odstrani alebo
nie. Prah sa zvysi kazdou iterdciou tohto algoritmu, a to tak, ze sa krok cs vynasobi po-
radim aktualnej iterdcie. To znamenad, ze sa postupne budi odstranovat pravidld s Coraz
vacsou pravdepodobnostou.

Algoritmus postupne prechadza cez vsetky pravidla zo vSetkych siborov kapitalizacie,
ktoré gramatika obsahuje. Premennd tuple oznacuje pravidlo v tvare (maska, pravdepodob-
nost). Pravdepodobnost kazdého pravidla sa porovna s aktualnou hodnotou cs a v pripade,
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Algoritmus 3 Filtrovanie pravidiel kapitalizacie.
Vstup: cs

1: removed < false
2: for all file € ruleset|Capitalization] do
3. for all tuple € ruleset|Capitalization]|file] do
4: if tuple[l] < c¢s then
5
6
7

ruleset[Capitalization]| file].remove(tuple)
removed < true

end if
8: end for
9: end for

10: if removed then
11:  rebuild__size(Capitalization)
12: end if

ze je mensia, tak sa pravidlo odstrani. V pripade, Ze sa odstrani aspon jedno pravidlo,
oznad¢i sa premennd removed hodnotou true a na zaver algoritmu sa musia znova prepoci-
tat velkosti siborov s pravidlami kapitalizdcie funkciou rebuild_size.

5.5 Utoc¢né slovniky

V slovnikovych ttokoch sa aplikuji obmienacie pravidla na zoznam slov zvany utocny slov-
nik. Preto, aby ttok dokazal prelomit heslo, je potrebné nielen pouzif spravne pravidlo, ale
aj zahrnut spravne slova do ttoénych slovnikov. Nastroj PCFG Cracker odvodzuje obmie-
nacie pravidla z tréningovej sady redlnych hesiel uzivatelov a ukézali sa ako velmi dc¢inné.
V predchadzajicej casti bolo tiez ukazané, ze je mozné vyfiltrovat niektoré pravidla z gra-
matiky a zredukovat tym vysledny pocet vygenerovanych hesiel. Na vylepsenie tispesnosti
vytvorenych hesiel slizi prave zaclenenie viacerych utoc¢nych slovnikov do gramatiky.

Utocné slovniky mozu byt niekedy vnimané ako samotné odhady hesiel. Napriklad Bon-
neau vytvoril slovniky rozlicnych skupin pouzivatelov Yahoo zalozené na jazykovom pozadi
a definoval zoznam najlepsich 1000 skuto¢nych hesiel pre kazda skupinu. Autor potom
urcuje ucinnost takychto slovnikov oproti inym jazykovym skupindm [3].

Pouzitie slovnikov so skutonymi heslami je pomerne odlisné od slovnikov, ktoré by
mali obsahovat vhodné alfa retazce do zakladnych struktir. V nastroji PCFG Cracker nie
je zdvojnasobenie velkosti tito¢ného slovnika velky problém z hladiska pomeru velkosti slov-
nika na uspesnost lamania hesiel. Hesla sa stale budu generovat podla pravdepodobnosti,
hoci pravdepodobnost vyslednych hesiel sa méze zmenif a tym padom sa vygeneruji v inom
poradi. Okrem toho sa vytvoria nové kombinacie hesiel, pretoze pribudnu alfa retazce, no
prilis vela slov pre rovnaku zakladnt strukttru moéze zredukovat pravdepodobnost kazdého
terminalneho hesla a tym pddom sa vygeneruji omnoho neskor.

V inych pracach st tto¢né slovniky pouzité ako samotné hesld aj ako zdroj pre ge-
nerovanie varidcii tychto hesiel pouzitim obmienacich pravidiel [19]. Dell’Amico a spol.
[5] vyhodnotili niekolko slovnikov dostupnych v néstroji John the Ripper tym spdsobom,
Ze najprv porovnali poc¢et prelomenych hesiel len pomocou samotnych slov. Ich vysledok
ukazuje, ze je vyhodnejsie pouzit rovnaky typ dtocnych slovnikov ako typ ciela (napriklad
finsky slovnik pri ldmani finskych hesiel).
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Nacitanie konfiguracného
suboru
Spracovame utocnych Priradenie VlozZenie retazcov do Prepocitanie velkosti alfa
slovnikov do internej ravdenodobnosti ramatik suborov
Struktry P P £ Y
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Vypis Statistiky
pridanych retazcov

Obr. 5.2: Schéma implementacie ttoc¢nych slovnikov.

Stcasna implementacia nastroja PCFG Cracker nemé moznost pouzit dodatoéné sibory
slov ako zdroj alfa retazcov. Nastroj pri generovani hesiel pouzije len tie retazce, ktoré sa
vyskytuji v trénovacom siibore. Tento pristup znac¢ne obmedzuje kombinécie hesiel a ne-
umoznuje vykonavat cielené itoky uzivatelom vytvorenym slovnikom. Program PCFG Mo-
wer poskytuje moznost zaclenit ttocné slovniky do gramatiky. Pouzivatel moéze ovplyvnit
pravdepodobnost tychto slov v gramatike tym, ze pri kazdému tto¢nému slovniku definuje
prioritu (vysokd, strednd, nizka).

Obrazok 5.2 zobrazuje schému implementacie tto¢nych slovnikov do programu PCFG
Mower. Jednotlivé ¢asti tejto schémy popisuji nasledujiice podsekcie.

Konfiguraény stubor

Utoéné slovniky je volitelna funkcionalita, ktord sa aplikuje v pripade, Ze pouzivatel spusti
program s parametrom ,-a“. Za tymto parametrom musi nasledovat cesta ku konfigurac-
nému siboru tatoénych slovnikov, ktory na kazdom riadku obsahuje cestu k slovniku a jeho
prioritu oddelent tabuldtorom. Priklad konfigura¢ného stiboru zobrazuje obrazok 5.3.

target dict.txt high
best1000.txt medium
english words.txt low

Obr. 5.3: Priklad konfigura¢ného stiboru tto¢nych slovnikov.

Spracovanie ttoc¢nych slovnikov

Po nacitani konfigura¢ného siiboru sa tutocéné slovniky spracuju a ulozia do internej struk-
tury velmi podobnej gramatike:

dictionaries[file] [length] [password]
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kde dictionaries je nézov Struktiry, file je ndzov tto¢ného slovnika, length je dizka slova
a password je samotné slovo. Kazdy slovnik mé teda slova retazce rozdelené podla diiky
a kazdému refazcu je inicializovana pravdepodobnost hodnotou 0. Priority jednotlivych
slovnikov st ulozené v struktare priorities nasledovne:

priorities[file] = "high | medium | low"

Priradenie pravdepodobnosti

Spracovanym retazcom z utocénych slovnikov sa v tejto Casti priradi pravdepodobnost.
Tento proces podrobne opisuje algoritmus 4. Vstupné data predstavuju struktiry ruleset,
dictionaries a priorities, ktoré uz predstavené. Algoritmus postupne prechidza cez
vietky slovniky (file) a dizky retazcov (length) v Struktire dictionaries.

Vzdy po prichode novej dlzky (riadok 3), algoritmus zisti maximélnu a minimalnu hra-
nicu pravdepodobnosti, ktori moze refazcu priradit a ulozi ich do premennych max_prob
amin_prob. Vypocet tychto hranic prebieha vo funkcii analyse_alpha_file_prob, do kto-
rej vstupuje priorita a dizka retazca. Této funkcia analyzuje stibor s alfa retazcami o danej
dizke. Princip vypoétu hranic je zobrazeny na obrazku 5.4. Pre kazdu prioritu je maximéalna
hranica zvolena ako pravdepodobnost prvého retazca v sibore. Minimalna hranica je dana
pravdepodobnostou refazcu, ktory sa vyskytuje na urcitom percente z pohladu celkového
poctu retazcov. Tato hodnota je odlisnad pre kazdu prioritu:

e vysoka priorita: 5% vsetkych retazcov,
e stredna priorita: 30% vsetkych retazcov,
e nizka priorita: 60% vsetkych retazcov.

To znamenad, ze slovam v to¢nom slovniku s vysokou prioritou sa priradi taka pravdepo-
dobnost, aby sa zaradili medzi prvych 5% retazcov v danom stibore a tym pddom sa tieto
retazce pouziju pri generovani hesiel ako prvé.

L8.txt L8.txt L8.txt
__y max __y max __y max

> min

min ‘

min

Vysoka priorita Stredna priorita Nizka priorita

Obr. 5.4: Princip pridelovania pravdepodobnosti podla priority.

Po ziskani maximélnej a minimélnej pravdepodobnosti algoritmus iteruje cez vsetky
retazce danej dlzky a generuje im pravdepodobnost funkciou random.uniform(min_prob,

34



max_prob), ktord vygeneruje ndhodné ¢islo v intervale < min_ prob; max_ prob > do pre-
mennej generated_prob. Vygenerovana pravdepodobnost sa nasledne zaokrihli na 8 desa-
tinnych miest a priradi sa k danému retazcu do struktiry dictionaries.

Algoritmus 4 Priradenie pravdepodobnosti refazcom z ttoc¢nych slovnikov.
Vstup: ruleset, dictionaries, priorities

1: for all file € dictionaries do

2:  for all length € dictionaries|file] do

3 max__prob, min__prob < analyse__alpha__file_prob(priorities|file],length)
4 for all word € dictionaries|file][length] do

5 generated_prob < random.uni form(max__prob, min__prob)

6: generated__prob < round(generated_prob, 8)

7 dictionaries|file][length][word] < generated_prob

8 end for

9: end for
10: end for

Druhy pristup pridelovania pravdepodobnosti by mohol byt taky, ze kazdému refazcu
z rovnakého ttocéného slovnika bude priradend rovnaka pravdepodobnost. V tomto pripade
by generator dosadzoval do zédkladnej struktiury vSetky retazce z itocéného slovnika naraz,
pretoze maji rovnaka pravdepodobnost. Z jednej zakladnej struktury by sa tym padom
mohlo vygenerovat obrovské mnozstvo hesiel naraz, no zablokovalo by to varidcie z inej
zékladnej struktuary.

Vlozenie retazcov do gramatiky

Aby sa zachovalo generovanie hesiel podla pravdepodobnosti, musia byt retazce v jednot-
livych alfa stiboroch zoradené od najvécsej pravdepodobnosti. Kazdy retazec v struktire
dictionaries ma inti pravdepodobnost. To znamend, ze kazdému retazcu je nutné najst
spravnu poziciu v gramatike rychlo a efektivne. Tento proces opisuje algoritmus 5.
Algoritmus riesi problém rychleho vyhladavania v struktire ruleset, vlozenie nového
retazca spolu s jeho pravdepodobnostou, duplicitné refazce a zoradenie pravidiel. Pre pri-
pomenutie, Struktira ruleset [Alpha] [length] obsahuje pole zoradenych dvojic (retazec,
pravdepodobnost). Bindrne vyhladavanie v takomto poli by malo zlozitost O(log n) a vyko-
navalo by sa pre kazdy retazec z itocnych slovnikov, ¢o by viedlo k obrovskému zvyseniu
¢asu programu PCFG Mower. Algoritmus poskytuje efektivnejsi pristup, a to previest spo-
minané pole na asociativne pole (v jazyku python je to dictionary) do premennej tmp_dict:

ruleset[Alpha] [length] = (word, prob) => tmp_dict[word] = prob

Vyhladavanie v asociativnom poli ma konstantni zlozitost O(1). Oproti klasickému polu
ma jednu nevyhodu — polozky pola uz nie st zoradené.

Algoritmus prechddza postupne cez vietky retazce danej dizky a ich vygenerované prav-
depodobnosti. Na riadku 5 sa vyhlada retazec word medzi kli¢mi vo vytvorenom asociativ-
nom poli tmp_dict. To znamena, ze algoritmus zistuje, ¢i retazec z itocného slovnika uz
existuje v gramatike. Ak 4no, porovnd sa jeho pravdepodobnost v gramatike s pravdepodob-
nostou, ktord mu bola vygenerovana v predoslej ¢asti. V pripade, ze jeho pravdepodobnost
v gramatike je menSia, tak sa aktualizuje. Ak sa retazec v gramatike nenachddza, vytvori
sa v asociativnom poli novy kIi¢ s danou pravdepodobnostou.
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Algoritmus 5 Pridanie refazcov z itocnych slovnikov do gramatiky.
Vstup: ruleset, dictionaries

1: for all file € dictionaries do

2:  for all length € dictionaries|file] do

3 tmp_dict < dict(ruleset[Alpha][length)])
4 for all word, prob € dictionaries|file][length] do
5 if word € tmp_ dict then

6: if tmp_dictjword] < prob then

7 tmp__dictfword] + prob

8 end if

9: else

10 tmp__dict[word] < prob

11: end if

12: end for

13: sorted_list < sorted(tmp__dict)

14: ruleset|Alphal[length] < sorted_list

15:  end for

16: end for

Po spracovani vsetkych refazcov danej dlzky sa asociativne pole musi znova zoradit
a previest na pole dvojic. Takéto zoradené pole oznacuje premennd sorted_list. Zoradené
pole s novymi retazcami sa vlozi do struktiry s gramatikou.
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Kapitola 6

Experimenty

Tato kapitola opisuje testovanie implementovanych vylepseni pre nastroj PCFG Cracker.
Hlavnym cielom experimentov je dokézat, ze vytvoreny program PCFG Mower méa prak-
ticky prinos pri lamani hesiel pomocou pravdepodobnostnych bezkontextovych gramatik.
Kapitola obsahuje niekolko typov experimentov s vyuzitim rozli¢nej konfiguracie programu
PCFG Mower. St pouzité volne dostupné slovniky uniknutych hesiel redlnych uzivatelov.
Zredukované gramatiky a ich vygenerované slovniky sa porovnavaji medzi sebou aj s ori-
gindlnou verziou od Weira a spol. [21].

V sekcii 6.1 st opisané nastroje, slovniky a hardvér, ktoré boli pouzité na testovanie.
V sekcii 6.2 je predstaveny skript na automatizaciu celého procesu testovania. Sekcia 6.3
zobrazuje Statistiky a tUspesnost gramatik pri pouziti filtrovania pravidiel. Prinos uto¢nych
slovnikov opisuje sekcia 6.4.

6.1 Pouzité nastroje

Testovaci hardvér
Vsetky experimenty prebiehali na serveri s nasledujicimi parametrami:
OS: Ubuntu 18.04.2 LTS
Procesor: Intel(R) Core(TM) i5-4690K Quad-Core 3,5 GHz
RAM: 32 GB
Disk: Samsung SSD 860 EVO 1TB
Graficka karta: GeForce GTX 1080 Ti

Go Manager

V ramci spoluprace v rovnakej oblasti reimplementoval D. Mikus generator hesiel v nastroji
PCFG Cracker (PCFG Manager) do jazyka Go [12]. Tato nova verzia obsahuje rozne opti-
malizacie, riesi efektivitu stromovej Struktary pri generovani uzlov a odstranuje velky pocet
nedostatkov z origindlnej verzie. Novy Go PCFG Manager poskytuje vyssi level paraleli-
zécie pomocou $pecidlnych Go vldken (angl. goroutines). Dalsia délezitd optimalizacia sa
prejavuje pri vypise hesiel tym, ze nevypisuje hesla po jednom. Jednotlivé termindlne Struk-
tary z jedného pre-termindlu si drzi v paméti a vypiSe ich az po spracovani konkrétneho
pre-termindalu. Taktiez pontka dva nové parametre:
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e -g: pocet vldken pouzitych pri vytvarani terminalnych struktur,
e -m: maximalny pocet hesiel, po ktorom sa program ukonci.

Tabulka 6.1 porovnéava pévodnu verziu programu PCFG Manager s novou verziou napi-
sanu v jazyku Go. V tabulke st zobrazené experimentalne vysledky generovania hesiel s pou-
zitim dvoch trénovacich slovnikov: Darkweb2017-10000 a Rockyou-75. Taktiez je zobrazeny
rozdiel medzi rozdielnymi typmi diskov (HDD, SSD). VSetky merania boli prebichali presne
3 minuty.

Trénovaci slovnik | PCFG Manager | HDD SSD
Python 3 022 923 2 948 532

Darkweb Go 24 592 908 | 24 609 579
Zrychlenie 8,1x 8,3x
Python 184 18 684 | 20 843 491

Rockyou-75 Go 490 635 443 | 842 695 475
Zrychlenie 26,6x 40,4x

Tabulka 6.1: Pocet vygenerovanych hesiel a zrychlenie generatora hesiel PCFG Manager.

Nova verzia programu PCFG Manager je 8 az 40 krat rychlejsia oproti originalnej verzii.
Pri pouziti gramatiky vytvorenu zo slovnika Darkweb je zrychlenie najnizsie, pretoze obsa-
huje dlhé a zlozité zakladné struktiry. Zo vstupného slovnika Rockyou-75 vygeneroval Go
PCFG Manager omnoho viac hesiel a rozdiel medzi HDD a SSD je vyraznejsi. Pre tcely
experimentov bol pouzity prave tato nova verzia PCFG Manager.

Trénovacie a referenc¢né slovniky hesiel

Ako zdroj dat pre experimenty slizi repozitar SecLists', ktory obsahuje niekolko uniknutych
zoznamov hesiel a rebricky najpouzivanejsich hesiel v konkrétnych rokoch. Vsetky pouzité
slovniky st zobrazené v tabulke 6.2. Pre jednoduchsi zapis je kazdému slovniku prideleny
identifikdtor (ID). Tabulka dalej zobrazuje pocet hesiel a velkost jednotlivych slovnikov.

ID | Nazov Pocdet hesiel | Velkost
dw | Darkweb2017-10000.txt 10 000 82 KB
r65 | rockyou-65.txt 30290 | 344 KB
ms myspace.txt 37126 | 354 KB
tl tuscl.txt 38 820 | 324 KB
pr probab-v2-top12000.txt 12 645 | 100 KB
Is Lizard-Squad.txt 11 782 | 121 KB
hm | hotmail.txt 8 930 86 KB
bl best110.txt 110 1 KB
b2 best1050.txt 1050 | 8,9 KB
10m | 10-million-password-list-top-10000.txt 10 000 | 74,7 KB

Tabulka 6.2: Slovniky hesiel pouzité na experimenty.

"https://github.com/danielmiessler /SecLists
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6.2 Automatizacia testov

Manuélny proces testovania je velmi ¢asovo naroc¢ny. Kvoli tomuto problému vznikol skript
test_rumner.py, ktory vykonava vsetko od vytvorenia novych zredukovanych gramatik az
po porovnanie vygenerovanych slovnikov. Obrazok 6.1 znazornuje princip automatickych
experimentov.

Vstupna gramatika
( Start )

r longbase mow-1000M AD-1000M
PCFG Mower ]j\_}
mow-500M AD-500M
4 \
Analyza novych gramatik mow-20M AD-20M
\ J \
4 \
Go Manager »/ Vygenerované slovniky
\ J
. \ /[
. , < Referenéné slovniky
Porovnanie slovnikov /
\ J
Pocet prelomenych hesity
[ CSV export
CSV subor s Vysledkami/

( Koniec )

Obr. 6.1: Schéma automatického testovania.

Program prijima na vstup natrénovant gramatiku z nastroja PCFG Trainer [21]. Tuto

vstupni gramatiku pouzije na vytvorenie piatich upravenych gramatik pomocou programu
PCFG Mower:

longbase — V gramatike st odstranené dlhé zakladné struktury, t.j. tie, ktoré obsahuja
viac ako 5 netermindlov.

mow-1000M — Gramatika vytvorena filtrovanim pravidiel s limitom 1000 miliénov hesiel
a predvolené hodnoty bs a cs (0,001).

mow-500M — Gramatika vytvorena filtrovanim pravidiel s limitom 500 miliénov hesiel
a predvolené hodnoty bs a cs (0,001).

mow-20M — Gramatika vytvorend filtrovanim pravidiel s limitom 20 miliénov hesiel
a predvolené hodnoty bs a cs (0,001).
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AD-1000M - Pri vytvarani tejto gramatiky boli pouzité ttocné slovniky best110.txt
s prioritou high a best1050.txt s prioritou medium. Limit poctu hesiel je 1000 miliénov.

AD-500M - Pri vytvarani tejto gramatiky boli pouzité Gtoéné slovniky best110.txt s pri-
oritou high a best1050.txt s prioritou medium. Limit poc¢tu hesiel je 500 miliénov.

AD-20M - Pri vytvarani tejto gramatiky boli pouzité ttoc¢né slovniky best110.txt s pri-
oritou high a best1050.txt s prioritou medium. Limit poc¢tu hesiel je 20 miliénov.

Kazdu vytvoreni gramatiku skript analyzuje a ziska statistiky dolezité pre experimenty,
ktoré si detailne opisané v sekcii 6.3. Nasledne sa nad vSetkymi gramatikami spusti novy
generator hesiel Go Manager s limitom 10 mintat. Vysledok tohto kroku st vygenerované
slovniky hesiel. Vygenerované slovniky sa porovnaju s vybranymi referenénymi slovnikmi
a ulozi sa pocet uhaddnutych hesiel. VSetky statistiky a vysledky nazbierané pocas behu
skriptu sa exportuji do csv suboru, ktory je mozny zobrazit v ktoromkolvek tabulkovom
editore. Vysledky tohto skriptu je mozné vidiet v nasledujicich sekciach.

6.3 PCFG Mower — filtrovanie pravidiel

Prva cast experimentov sa zameriava na Statistiky a tspesnost modifikovanych gramatik.
Tabulka 6.3 zobrazuje vysledky trénovania, modifikdcie gramatik, vygenerované slovniky
hesiel a uspesnost pri lamani hesiel rozlicnych referenénych slovnikov. Pre kazdé meranie
je nastaveny limit 10 mintit, pretoZze generovanie hesiel z pdvodnej gramatiky by trvalo
hodiny az dni. Pocas tohto limitu sa vytvori dostatoCny pocet hesiel pre experimenty.
Ak Go PCFG Manager presiahol dizku 10 mintt, generovanie bolo zastavené a vysledky sa
dalej analyzovali.

Prvy stipec (tr) zobrazuje slovniky, ktoré boli pouzité na trénovanie origindlnych gra-
matik. Pre kazdy trénovaci slovnik je zobrazenych 5 gramatik. Prvy riadok reprezentuje
origindlnu gramatiku bez modifikicii. V gramatike longbase boli odstranené dlhé zakladné
struktiry (dlhsie ako 5 netermindlov). Ostatné 3 gramatiky boli vytvorené programom
PCFG Mower z gramatiky longbase. Nazov mow-n znamend, ze ze PCFG Mower bol spus-
teny s limitom n. Experimenty prebehli s tromi réznymi limitmi: 1 000 000 000 (1000M),
500 000 000 (500M) a 20 000 000 (20M) hesiel. Vo vsetkych pripadoch boli premenné bs
a cs nastavené na rovnaki hodnotu 0,001 pre dosiahnutie rovnakého filtrovania pre kazda
gramatiku. Zmeny v gramatike po kazdom behu programu PCFG Mower st zobrazené
na jednotlivych riadkoch. Tabulka zobrazuje pocet zachovanych zakladnjch struktir (ZS)
a pocet pravidiel kapitalizdcie (Kap) pre kazdu origindlnu aj modifikovani gramatiku.

Dalsia ¢ast stlpcov informuje o metrikdch vygenerovaného slovnika. Tabulka zobrazuje
cas, ktory trval programu Go PCFG Manager na generovanie hesiel. V pripade, ze generator
dosiahol ¢asovy limit 10 mintt tak je tento stipec oznadeny ako 10m*. Dalgie zobrazené met-
riky vygenerovanych slovnikov st velkost siboru a pocet hesiel v tomto siibore v miliénoch,
oznac¢ené ako MOP (angl. milions of passwords).

Zvysok tabulky zobrazuje ispesnost pri hadani hesiel na referenénych slovnikoch. Uspes-
nost vyjadruje pocet percent hesiel z referenéného slovnika, ktoré sa zhoduju s heslami
vo vygenerovanom slovniku. Posledny stipec zobrazuje ASRI (dopad na priemernu tspes-
nost). Tato metrika je Specidlne vytvorend ako jednotny ukazovatel zmeny tspesnosti pre
dantt modifikaciu. ASRI je vypocitany nasledovne:

S (SR — SRY™)

ASRI = )
n
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kde SR?MQ je tispesnost na referenénom slovniku i s originilnou gramatikou, SR!¢ je
uspesnost na referenénom slovniku ¢ s modifikovanou gramatikou a n je pocet referencnych
slovnikov. V tomto pripade, n = 4. Metrika ASRI pomaha analyzovat dopad modifikova-
nych gramatik. Kladnd hodnota ASRI znaci, ze ma gramatika zvySend tspesnost, zatial ¢o
zaporna hodnota znaci pokles tispesnosti.

Gramatika Vygenerovany slovnik Uspesnost
tr Néazov ZS | Kap Cas Velkost | MOP pr ms dw r65 ASRI
original 323 | 83 10m* | 731 MB 78 || 45,03 % | 26,83 % | 98,27 % | 41,39 %
longbase 288 | 83 10m* 12 GB | 1,110 || 45,01 % | 26,91 % | 98,35 % | 41,40 % || +0,04 %
dw || mow-1000M | 106 | 40 25s 3,3 GB 373 || 44,54 % | 24,47 % | 96,42 % | 38,36 % || -1,93 %
mow-500M | 106 | 40 25s 3,3 GB 373 || 44,54 % | 24,47 % | 96,42 % | 38,36 % || -1,93 %
mow-20M 86 32 2s 77 MB 9 | 44,18 % | 24,12 % | 95,65 % | 38,00 % || -2,39 %
original 256 | 39 10m* 1,5 GB 151 || 72,34 % | 37,63 % | 88,25 % | 99,84 %
longbase 223 | 39 || 9mb4s | 25 GB | 2,210 || 72,30 % | 37,63 % | 88,14 % | 99,81 % || -0,05 %
r65 || mow-1000M | 161 36 || 3m31s | 11 GB 980 || 72,17 % | 37,17 % | 87,73 % | 99,61 % || -0,35 %
mow-500M | 123 | 31 1m 31s | 4,5 GB 409 || 72,01 % | 36,62 % | 87,23 % | 99,35 % || -0,71 %
mow-20M 79 20 3,58 130 MB | 13,8 || 70,98 % | 34,26 % | 85,80 % | 97,16 % || -2,47 %
original 1574 | 179 10m* 5,7 GB 616 || 47,47 % | 93,68 % | 69,14 % | 46,42 %
longbase 1430 | 179 10m* 9,5 GB | 1,030 || 47,45 % | 94,38 % | 69,07 % | 46,42 % || +0,11 %
ms || mow-1000M | 110 | 25 3m 9,2 GB 941 || 46,37 % | 82,40 % | 66,74 % | 43,04 % || -4,42 %
mow-500M 78 24 1m 3,1 GB 334 || 45,13 % | 79,67 % | 64,71 % | 42,62 % || -6,03 %
mow-20M 21 23 2s 126 MB 15 || 33,25 % | 61,17 % | 54,28 % | 35,58 % || -18,11 %
original 1290 | 242 10m* 4,5 GB 520 || 55,27 % | 36,87 % | 69,85 % | 43,86 %
longbase 1158 | 242 10m* 7,6 GB 870 || 55,23 % | 37,15 % | 69,79 % | 43,87 % || +0,05 %
tl || mow-1000M | 91 20 || 2m 43s | 7,5 GB 884 || 54,06 % | 30,94 % | 66,08 % | 40,37 % || -3,60 %
mow-500M 48 19 Im8 | 1,8 GB 200 || 53,77 % | 29,05 % | 64,19 % | 39,39 % || -4,86 %
mow-20M 24 18 2s 133 MB 17 || 52,08 % | 22,27 % | 55,61 % | 35,64 % || -10,07 %

Tabulka 6.3: Uspesnost originalnej a modifikovanych gramatik (* - bol dosiahnuty asovy
limit)

Vysledky v tabulke dokazuju, ze odstranenie dlhych zakladnych struktar vedie k obrov-
skému zrychleniu generovania hesiel a tym pddom dokéze gramatika longbase vygenerovat
niekolkonésobne viac hesiel v intervale 10 minit. Najvacsie zrychlenie bolo dosiahnuté na
slovnikoch dw a r65, pretoze obsahuji velmi zlozité hesla, ktoré vytvaraju zlozité zédkladné
struktury. Po modifikacii vygenerovala longbase gramatika az 14 krat viac hesiel za rovnaky
cas ako povodna gramatika. Trénovanie na slovnikoch ms a tl vytvori jednoduché grama-
tiky, takze zrychlenie nie je az také vyrazné. Odstranenie dlhych zakladnych struktir nema
takmer Ziadny vplyv na uspesnost, ¢o potvrdilo predpoklad, ze ich vyskyt v gramatike je
zanedbatelny. Zo 16 merani, iba 8 viedlo k zniZzeniu tspesnosti a to maximélne o 0,06 %.
ASRI je vacsinou kladné, pretoze v 6 pripadoch odstranenie dlhych zakladnych Struktur
zlepsilo tspesnost o 0,7 % vdaka vacsiemu poctu vygenerovanych hesiel.

Dalsie modifikdcie povodnej gramatiky analyzuju & filtrovanie najmenej pravdepodob-
nych pravidiel prindsa nejaké vyhody. Vo vSetkych pripadoch modifikacii mow-n sa podarilo
generatoru Go PCFG Manager spracovat celt gramatiku za menej ako 4 mintty. Cielom
tychto modifikacii je zredukovat ¢as a velkost vygenerovanych slovnikov. Najlepsie vysledky
dosiahli znova slovniky dw a 765, pri ktorych sa podarilo zredukovat velkost z 12 GB (long-
base) na 112 MB a z 25 GB na 130 MB s poklesom uspesnosti pod 4 % vo vSetkych pripa-
doch. Modifikacie mow-1000M a mow-500M pre slovnik dw su rovnaké, pretoze gramatika
obsahuje mnoho pravidiel s rovnakou pravdepodobnostou, ktoré po odstraneni rapidne zni-
zia celkovy pocet pocet hesiel. Tento problém je mozné vyriesit nastavenim inych krokov
bs a cs, no pre zachovanie rovnakych podmienok pre vSetky merania boli pouzité predvo-
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lené hodnoty. Pre slovniky ms a tl sa taktiez podarilo znizif ¢as a velkost slovnikov, no
modifikdcie mow-20M st prilis striktné pre uspokojujice vysledky.

Analyza gramatiky rockyou-65

Modifikacie gramatiky natrénovanej na slovniku rockyou-65.tzt dosahujt velmi dobré vy-
sledky, ktoré budu podrobnejsie analyzované v tejto sekcii. Tabulka 6.4 zobrazuje niektoré
vlastnosti modifikovanych gramatik dolezité pre experimenty, medzi ktoré patri pocet a cel-
kové pravdepodobnost zakladnych Struktir (ZS), pocet a celkova pravdepodobnost pravi-
diel kapitalizacie (PK) a celkovy pocet hesiel, ktoré dokaze gramatika vygenerovat. Pocet
zakladnych struktiar udéva réznorodost hesiel v trénovacom slovniku a ich celkova prav-
depodobnost je v origindlnej gramatike vzdy 100 %. Celkova pravdepodobnost pravidiel
kapitalizdcie sa 1§ podla poctu jednotlivych dizok tychto pravidiel. Gramatika rockyou-65
mé presne 17 stborov s pravidlami kapitalizicie — pre kazd dizku alfa retazcov musi existo-
vat kapitalizaéné pravidlo s rovnakou dizkou, t.j. pre L; musi existovat C; atd. 17 suborov
s pravidlami kapitalizdcie udéva celkovi pravdepodobnost 1700 %. Zaujimavost v tejto
tabulke je celkovy pocet hesiel 68 469 * 10%° pri pouziti origindlnej gramatiky. Takéto
mnozstvo hesiel by sa generovalo niekolko rokov.

Modifikacia | Pocet ZS | Pravd. ZS | Poéet PK | Pravd. PK | Pocet hesiel
original 256 100 % 39 1700 % | 68 469 x 10?°
longbase 223 99,8 % 39 1700 % | 2 209 975 040
mow-1000M 161 99,6 % 36 1699 % 980 098 035
mow-500M 123 99,4 % 31 1697 % 409 683 766
mow-20M 79 98,8 % 20 1681 % 13 856 771

Tabulka 6.4: Vlastnosti modifikovanych gramatik rockyou-65.

Pre jednotlivé modifikacie si najdolezitejsie metriky vygenerovanych slovnikov: cas,
velkost a tispesnost. Grafy tychto metrik st zobrazené na nasledujicich obrazkoch. Na ob-
razku 6.2 je mozné vidiet ¢as a velkost vygenerovanych slovnikov pre jednotlivé modifikacie.
Aj v tomto pripade plati limit 10 mintt pre generovanie hesiel. Obrazok 6.4 zobrazuje pocet
prelomenych hesiel voéi referenénym slovnikom.

Modifikacia longbase sa d& oznagcit za prelomovi v ramci vSetkych experimentov. Prinasa
velmi velki praktickd hodnotu pri pravdepodobnostnom generovani hesiel. Odstranenim 33
dlhych zékladnych struktir z celkovych 256 sa urychlilo generovanie hesiel az 14-nasobne.
Celkovd, pravdepodobnost zdkladnych Struktir klesla len o 0,2 %, ¢o znamend, Ze to boli
zanedbatelné struktury. Podla tabulky 6.4 sa tymto jednoduchym tkonom zredukoval cel-
kovy pocet hesiel z tejto gramatiky na 2,2 miliardy, ¢o je obrovska zmena oproti originalnej
gramatike. VSetky varidcie hesiel z modifikovanej gramatiky longbase sa dokonca stihli vy-
tvorit do limitu 10 minut, konkrétne 9 minit a 54 sekind (vid tabulku 6.3). Vyssia rychlost
generovania hesiel znamena automaticky vacsiu velkost vystupného slovnika, ktora dosiahla
priblizne 25 GB. Tato hodnota sa d4 povazovat za zbyto¢ne vysoki, pretoze tispesnost sa
oproti originalnej gramatike takmer vébec nezmenila.

Z analyzy longbase modifikdcie vyplyva, ze kazda pravdepodobnostnd gramatika ma
ur¢itu hranicu poctu hesiel, po ktorej sa uz neoplati dalej generovat hesla. Hladanie takejto
hranice zndzornuje obrazok 6.3, ktory obsahuje pocet uhddnutych hesiel v referenénom slov-
niku myspace. Jednotlivé stipce v tomto grafe reprezentuji modifikdcie gramatiky rockyou-
65, t.j. kazda modifikdcia mé nastaveny iny limit poCtu hesiel a tym padom ma ind velkost
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Obr. 6.2: Cas a velkost vygenerovanych slovnikov modifikovanych gramatik rockyou-65.

vygenerovaného slovnika. V grafe je mozné vidiet, ze po dosiahnuti 500 miliénov hesiel sa
uz dalej neoplati pokracovat, pretoze pomer velkosti vystupného slovnika a jeho tispesnosti
uz nie je uspokojujuci. Velkost vygenerovaného slovnika modifikovanej gramatiky longbase
je takmer 5 krat vécsia ako slovnik gramatiky mow-500M, no rozdiel v tispesnosti je len

1 %.

rockyou-65
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Obr. 6.3: Pocet uhadnutych hesiel v referen¢nom slovniku myspace v zavislosti na velkosti
vygenerovaného slovnika rockyou-65.

Jednym z hlavnych cielov tejto prace je zredukovat velkost vygenerovanych slovnikov.
O to sa staraji modifikdcie mow-n, ktoré dokazali systematicky zmensit 25 GB (longbase)
na 130 MB (mow-20M). S velkostou priamo timerne sivisi aj ¢as potrebny na vygenero-
vanie tychto slovnikov. Modifikacii mow-20M zabralo spracovanie gramatiky a vytvorenie
vsetkych hesiel len 3,5 sekundy. V porovnani s origindlnou gramatikou, ktorej by to trvalo
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roky je to obrovsky prakticky prinos. Uspesnost vetkych modifikdcii na obrazku 6.4 je
prijatelna.

V tabulke 6.4 je mozné vidiet klesanie celkovej pravdepodobnosti pravidiel pri ich po-
stupnom odstranovani programom PCFG Mower. Tato vlastnost gramatiky je kltucova pri
filtrovani pravidiel. Modifikdcia mow-20M obsahuje uz len 79 zakladnych struktir z pévod-
nych 256, no ich celkovéa pravdepodobnost klesla len o 1,2 %. Podobne to je aj s pravidlami
kapitalizdcie, ktorych celkovd pravdepodobnost klesla z 1700 % na 1681 %. Tento udaj
dokazuje, ze sa podarilo z pévodnej gramatiky odstranit velkd cast zbytoc¢nych pravidiel,
ktoré maji minimalny dopad na tspesnost vygenerovanych hesiel.

rockyou-65
B original @ longbase mow-1000M [l mow-500M [l mow-20M

15000

10000

5000

pr ms dw

Obr. 6.4: Pocet uhadnutych hesiel v réznych slovnikoch pouzitim modifikovanych gramatik
rockyou-65.

6.4 PCFG Mower — titoc¢né slovniky

Druhéa cast experimentov sa zameriava na prinos uto¢nych slovnikov, ich pouzitie spolu
s filtrovanim pravidiel a ich vplyv na poradie generovanych hesiel. Tabulka 6.5 zobrazuje
vlastnosti a ispesnost modifikovanych gramatik a porovnanie s klasickym filtrovanim pra-
vidiel. Ku kazdej origindlnej gramatike bola vytvorend longbase modifikicia a z nej dvojice
s rovnakym limitom n: mow-n a AD-n. Struktira tejto tabulky je velmi podobna predoslej
(6.3). Kedze utocné slovniky ovplyviiuji pocet alfa retazcov tak je tento idaj zobrazeny ako
dalsia doélezitd metrika gramatik. Modifikdcie AD-n st vytvorené programom PCFG Mo-
wer s limitom n a s pouzitim ttoénych slovnikov best110.txt s prioritou high a best1050.txt
s prioritou medium. Obidva tieto slovniky st dostupné v repozitari SecLists (sekcia 6.1).
Prvé skupina gramatik bola natrénovand zo slovnika Lizard-Squad.txt (1s). Pévodna
gramatika obsahuje 9568 alfa retazcov. Utoéné slovniky maji dokopy 1160 hesiel, no nie-
ktoré z tychto hesiel sa uz nachadzali v gramatike. Program PCFG Mower redlne pridal
do gramatiky 667 novych retazcov. Na gramatiku s pridanymi heslami sa néasledne aplikuje
filtrovanie pravidiel. Z tabulky je mozné vidiet, Zze pridanie novych refazcov do grama-
tiky mierne zvysilo ¢as potrebny na vygenerovanie vSetkych hesiel a taktiez aj ich pocet.
Najdolezitejsi idaj pri testovani Gtocnych slovnikov je tspesnost modifikovanych gramatik.
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V kazdom merani sa podarilo zvysit tispesnost modifikovanych gramatik AD-n priblizne
0 4 %. Tym padom sa zvysilo aj vysledné ASRI. Modifikovand gramatika AD-20M doka-
zala vygenerovat vSetky hesla len za 4 sekundy, velkost vytvoreného slovnika je len 216 MB
a uspesnost je o 0,46 % vyssia ako pri povodnej gramatike.

mow-1000M vs AD-1000M:

e Cas: 1m 44s — 2m 25s,
e MOP: 523 — 537,
e ASRI: -3,03 % — +1,4 %.

mow-500M vs AD-500M:

e Cas: b5s — 1m 30s,
e MOP: 287 — 297,
e ASRI: -3,31 % — +1,14 %.

mow-20M vs AD-20M:

e cas: 3s — 4s,
e MOP: 19 — 19,5,
e ASRI: -3,91 % — +0,46 %.

Druhé skupina gramatik bola vytvorend zo slovnika myspace.txzt (ms). Modifika-
cie tejto gramatiky uz boli zobrazené v predoslych experimentoch. Stibory myspace.tzt
a tuscl.txt si 2 najvacsie slovniky, nad ktorymi prebiehali experimenty. Tieto slovniky vytvo-
ria zlozitu gramatiku s velkym poctom pravidiel. Kritickym faktorom v pripade gramatiky
ms je velky pocet alfa retazcov, preto musi program PCFG Mower odstranit prilis vela za-
kladnych struktir pri filtrovani pravidiel. Pridanie tto¢nych slovnikov do tejto gramatiky
prinieslo 490 novych retazcov, ktoré v modifikdcidch AD-1000M a AD-500M dokazali zvysit
ASRI priblizne o 2 %. V modifikéacii AD-20M zostalo velmi mélo zékladnych struktir, ktoré
uz nedokéazali pokryt potrebné variacie hesiel a ani nové refazce z tutocnych slovnikov uz
nedokazali vylepsit dspesnost na prijatelni hranicu.

Tretia skupina gramatik Am je vytvorend zo siboru hotmail.txt, ktory obsahuje najme-
nej hesiel spomedzi vSetkych testovacich slovnikov. Podstatou experimentov v tejto skupine
je ukazat ako dokazu utoc¢né slovniky ovplyvnit mensie a jednoduchsie typy gramatik. Mo-
difikdcia longbase dokazala vytvorit az 1126 miliénov hesiel za 10 minit, ¢o je najviac
zo vSetkych testovacich gramatik. V porovnani s inymi gramatikami (napr. ms) je spes-
nost jednotlivych merani velmi nizka. Utoéné slovniky pridali do gramatiky 730 novych alfa
retazcov. Porovnanie modifikacil mow-1000M a AD-1000M ukazuje, ze generovanie hesiel
trvalo takmer dva krét dlhsie (3m — 5m 30s) a pocet vytvorenych hesiel je o 53 milié-
ASRI dosiahla az +7,53 %, ¢o je o 8 % viac ako mow-1000M. Ostatné modifikicie AD-
500M a AD-20M maja taktiez vyrazne zvysenu uspesnost. Vizudlne porovnanie ASRI pre
jednotlivé modifikacie gramatiky hotmail zobrazuje obrazok 6.5. Vsetky AD-n modifikacie
majui velmi dobré vysledky vo vSetkych smeroch — ¢as, velkost aj tispesnost. Najlepsie do-
padla modifikdcia AD-20M, ktord vytvorila za 6 sekind slovnik o velkosti 224 MB, ktory
mé o 5,44 % lepSiu tspesnost ako origindlna gramatika.
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Obr. 6.5: Porovnanie ASRI modifikovanych gramatik hotmail.

Gramatika Vygenerovany slovnik Uspesnost
tr Néazov ZS | Kap | Alfa Cas | Velkost | MOP pr ms dw 165 ASRI
original 1415 | 386 | 9568 10m* | 6,5 GB | 598 || 22,25 % | 18,44 % | 41,04 % | 22,85 %
longbase 1122 | 386 | 9568 10m* 8GB | 738 | 22,22 % | 18,45 % | 40,99 % | 22,84 % || -0,02 %
mow-1000M | 117 | 51 9568 || lm 44s | 5,2 GB | 523 19,74 % | 15,35 % | 36,82 % | 20,55 % || -3,03 %
s AD-1000M | 117 | 51 | 10235 | 2m 25s | 5,3 GB | 537 | 23,69 % | 17,62 % | 44,35 % | 24,43 % +1,4 %
mow-500M | 101 | 49 | 9568 55s | 2,8GB | 287 || 19,57 % | 15,16 % | 36,20 % | 20,39 % || -3,31 %
AD-500M 101 | 49 | 10235 || 1m30s | 2,9 GB | 297 | 23,58 % | 17,43 % | 43,79 % | 24,28 % || +1,14 %
mow-20M 64 42 | 9568 3s | 213 MB 19 19,22 % | 14,52 % | 35,25 % | 19,93 % || -3,91 %
AD-20M 62 | 42 | 10235 4s | 216 MB | 19,5 || 23,21 % | 16,72 % | 42,73 % | 23,76 % || 0,46 %
original 1574 | 179 | 22587 10m* | 5,7GB | 616 | 47,47 % | 93,68 % | 69,14 % | 46,42 %
longbase 1430 | 179 | 22587 10m* | 9,5 GB | 1030 || 47,45 % | 94,38 % | 69,07 % | 46,42 % || +0,15 %
mow-1000M | 110 | 25 | 22587 3m | 92GB | 941 | 46,37 % | 82,40 % | 66,74 % | 43,04 % || -4,42 %
s AD-1000M | 110 | 25 | 23077 4m 10 GB | 960 || 48,49 % | 82,41 % | 70,02 % | 44,59 % | -2,67 %
mow-500M 78 24 | 22587 1m | 32GB | 334 | 4513 % | 79,67 % | 64,71 % | 42,62 % || -6,03 %
AD-500M 78 24 | 23077 || 1m 18s | 3,3 GB | 340 || 47,42 % | 79,76 % | 68,10 % | 44,21 % || -4,19 %
mow-20M 21 23 | 22587 2s | 126 MB 15 33,25 % | 61,17 % | 54,28 % | 35,58 %
AD-20M 21 23 | 23077 3s | 128 MB 15 35,18 % | 61,29 % | 57,23 % | 36,81 % -
original 940 | 153 | 6602 10m* | 85GB | 852 || 12,72% | 9,15 % | 26,42 % | 16,12 %
longbase 838 | 153 | 6602 10m* | 13,5 GB | 1126 || 12,69 % | 9,15 % | 26,37 % | 16,11 % || -0,02 %
mow-1000M | 151 | 88 | 6602 3m | 88GB | 835 | 12,53 % | 8,50 % | 25,14 % | 15,72 % || -0,63 %
hm AD-1000M | 150 | 84 | 7332 | 5m 30s | 9,4 GB | 888 | 19,14 % | 13,94 % | 38,04 % | 23,43 % || +7,53 %
mow-500M | 142 | 64 | 6602 || lm 40s | 5,5 GB | 494 | 12,36 % | 8,37 % | 24,82 % | 15,64 % || -0,80 %
AD-500M 127 | 52 | 7332 3m | 4,7GB | 432 | 1858 % | 13,24 % | 37,16 % | 22,57 % || +6,78 %
mow-20M 86 34 | 6602 3s | 213 MB 18 11,87 % | 7,16 % | 23,02 % | 13,68 % | -2,17 %
AD-20M 83 34 | 7332 6s | 224 MB 19 18,42 % | 11,76 % | 35,64 % | 20,35 % || +5,44 %

Tabulka 6.5: Vplyv utoénych slovnikov na vlastnosti gramatiky a jej tspesnost (* - bol
dosiahnuty casovy limit)

Uspesnost utoénych slovnikov bez filtrovania pravidiel

Tento typ experimentov ukazuje prinos ttoc¢nych slovnikov bez filtrovania pravidiel. Kedze
je mozné priradit prioritu jednotlivym tto¢nym slovnikom tak moéze uzivatel ovplyvnit
poradie generovania s novymi refazcami. Princip experimentu je nasledovny:

1. Vytvorit gramatiku programom PCFG Trainer.
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2. Definovat konfiguracny sibor pre ttoc¢né slovniky.

3. Vytvorit novi gramatiku aplikovanim ttoc¢nych slovnikov pomocou programu PCFG
Mower.

4. Nad obidvomi gramatikami spustif generator hesiel s ¢asovym limitom 10 mintt.
5. Porovnat tspesnost jednotlivych merani.

Ako trénovacie slovniky boli zvolené rockyou-65, myspace a hotmail. Konfiguracia ttoc-
nych slovnikov bola definovana nasledovne: best110.txt s prioritou high, best1050.txt s pri-
oritou medium a 10-million-password-list-top-10000.txt s prioritou low. Nad pévodnymi
gramatikami sa spustil program PCFG Mower, ktory vytvoril nové modifikacie s pridanymi
retazcami bez filtrovania pravidiel. To znamenad, ze jediny rozdiel medzi pévodnou a mo-
difikovanou gramatikou je pocet alfa retazcov. Generator hesiel vsetkych modifikacii mal
nastaveny limit 10 mintt.

Gramatika Vygenerovany slovnik Uspesnost

tr Nazov | Alfa Lp Velkost MOP pr ms dw ASRI
original | 17845 | 195 1,5 GB 151 72,34 % | 37,63 % | 88,25 %

r65 || AD-RP | 22923 | 10245 || 287 MB 28 80,74 % | 37,20 % | 92,79 % || +4,2 %
AD-SP | 22923 | 195 2,6 GB 260 80,81 % | 39,71 % | 93,38 % || +5,2 %
original | 22587 | 232 5,7 GB 616 47,47 % | 93,68 % | 69,14 %

ms || AD-RP | 29075 | 10275 || 404 MB 41 69,28 % | 79,24 % | 87,97 % || +8,7 %
AD-SP | 29075 | 232 4,5 GB 489 69,32 % | 93,30 % | 88,86 % || +13,7 %
original | 6602 95 8,5 GB 852 12,7% | 9,15 % | 26,42 %

hm || AD-RP | 16013 | 10234 || 795 MB 72 61,39 % | 31,73 % | 83,84 % || +42,8 %
AD-SP | 16013 95 16 GB 1355 61,42 % | 33,07 % | 84,38 % || +43,5 %

Tabulka 6.6: Vplyv utoénych slovnikov na tspesnost gramatiky bez filtrovania pravidiel.

Tabulka 6.6 zobrazuje vysledky experimentov tohto typu. Modifikovana gramatika
AD-RP (angl. attack dictionaries - random probability) obsahuje nové retazce pridané
podla principu v sekcii 5.5. To znamend, ze kazdy retazec z itoénych slovnikov méa prira-
denti ndhodnii pravdepodobnost podla priority slovnika. Vo vSetkych troch modifikaciach
AD-RP sa vyrazne znizila velkost vygenerovaného slovnika, t.j. rychlost generovania hesiel.
Toto negativne spravanie zapricinil obrovsky pocet pravdepodobnostnych skupin alfa re-
tazcov LP, ktoré boli detailne opisané v sekcii 3.7. V tomto pripade znamena kazdy pridany
refazec novu pravdepodobnostnii skupinu. Pocet pravdepodobnostnych skupin alfa retazcov
v modifikacii AD-RP je takmer 53 krat vacsi ako v pévodnej gramatike, ¢o zna¢ne ovplyvni
vypocetny cas algoritmu Deadbeat Dad. Aj so znacne mensim poc¢tom vygenerovanych hesiel
mé modifikdcia AD-RP lepsiu tispesnost oproti pévodnej gramatike.

V modifikacii AD-SP (attack dictionarries - same probability) bol pouzity opacény
princip pridelovania pravdepodobnosti novym retazcom. Kazdému refazcu rovnakej dizky
je pridelena rovnaké pravdepodobnost podla priority. Tato pravdepodobnost sa urci podla
pravidla na konkrétnej pozicii:

e vysokd priorita: 3 % vsSetkych pravidiel,
e strednd priorita: 20 % vSetkych pravidiel,

e nizka priorita: 40 % vSetkych pravidiel.
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To znamens, Ze vietky nové retazce o dlzke 8 budd mat rovnaka pravdepodobnost ako uz
existujuce pravidlo, preto sa pocet pravdepodobnostnych skupin LP v modifikacii AD-SP
nijak nelisi oproti pdévodnej gramatike. Takymto sposobom je mozné pridat do gramatiky
nové retazce a neznizit rychlost generovania hesiel.

Vsetky tri ito¢né slovniky pouzité v tomto experimente maji dokopy 11160 slov. Nie-
ktoré z nich sa uz v gramatikach vyskytovali a preto sa redlny pocet pridanych retazcov lisi
v kazdej gramatike. Do povodnej gramatiky r65 bolo pridanych 5078 retazcov, do ms 6488
a hm ma 9411 novych refazcov. Vsetky slova v pouzitych titoc¢nych slovnikoch sa daji ozna-
¢it ako ,silné“, pretoze obsahuju najpravdepodobnejsie hesls za posledné roky. Cim vacsi je
pocet pridanych retazcov v gramatike, tym viac sa zlepsi uspesnost modifikovanej grama-
tiky. Gramatika hm je prakticky priklad toho ako mdézu dtocné slovniky vyrazne vylepsit
aj zdanlivo malu a ,slabt* gramatiku.

Vo vsetkych troch skupinach gramatik bola pouzitim tdtoénych slovnikov zvysena tspes-
nost. V modifikdcii 65 AD-SP sa zvysilo vysledné ASRI o 5,2 % a vdaka vac¢Siemu poctu
alfa retazcov sa vygeneroval takmer dvojnasobny pocet hesiel. Modifikacia ms AD-SP ma
zvysené ASRI o 13,7 %, no celkovy pocet hesiel sa nezvysil. Velmi dobré vysledky dosiahla
modifikacia hm AD-SP, ktord zdvojnasobila celkovy pocet hesiel a zaroven zvysila ASRI
az o0 43,5 %.

6.5 Zhrnutie vysledkov

Program PCFG Mower poskytuje niekolko technik na zdokonalenie generovania hesiel podla
pravdepodobnosti. Pomocou tychto technik je mozné niekolkonasobne urychlit proces gene-
rovania hesiel, zmensit velkost vygenerovaného slovnika pri zachovani prijatelnej aspesnosti
a zvysit tspesnost pridanim novych slov do gramatiky. Zrychleniu generatora pomohlo naj-
viac odstranenie dlhych zakladnych struktar z gramatiky. V analyzovanych gramatikach
sposobovali tieto dlhé zakladné struktiry obrovské vykonnostné problémy a neprinasali
takmer ziadny prinos. Pravidla s dlhymi zdkladnymi Struktirami maji véacsinou pridelenti
bezvyznamni pravdepodobnost, no komplikuji beh zlozitého algoritmu Deadbeat Dad. Vo
vSetkych experimentoch sa po odstraneni dlhych strukttar vyrazne urychlil proces genero-
vania hesiel.

Pomocou filtrovania pravidiel dokaze program PCFG Mower limitovat celkovy pocet
hesiel, ktoré moze gramatika vygenerovat. Generator tym padom nestraca Cas spracova-
nim zbyto¢nych zakladnych struktir. Bolo dokézané, ze kazda gramatika ma tzv. hranicu
poc¢tu hesiel, po ktorej sa uz neoplati dalej vytvarat hesla, pretoze uspesnost stipa velmi
pomaly vzhladom na rychlo rasticu velkost vygenerovaného slovnika. Kazda gramatika
ma tuto hranicu rozdielnu a pomaéaha ju ndjst vytvoreny skript pre automatické testovanie.
Tato technika dosahuje obrovské zredukovanie vygenerovaného slovnika s takmer rovna-
kou pravdepodobnostou ako pévodnd, neupravend gramatika. Ako priklad slizi gramatika
rockyou-65, v ktorej sa podarilo zredukovat vystupny slovnik z 1,5 GB (10 min) na 130 MB
(3,5 sek) s poklesom priemernej ispesnosti len 2,47 %.

Pridanie dtoénych slovnikov do gramatiky prinieslo pozitivny vplyv na tspesnost vytvo-
renych hesiel. Spolu s filtrovanim pravidiel je mozné vytvorit silnejsiu modifikaciu pévodne;j
gramatiky s limitovanym poctom hesiel, ktora dosahuje lepsiu tispesnost. Tato kombinacia
vsetkych funkcionalit programu PCFG Mower upravi gramatiku tak, aby bola rychlejsia,
spesnejdia a generovala malé slovniky hesiel v zanedbatelnom ¢ase. Utoéné slovniky maji
vyuzitie aj bez filtrovania pravidiel. Svojou prioritou dokdzu zmenit poradie generovanych
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hesiel a pridat tak nové variacie hesiel. Gramatika myspace dokazala touto technikou zvysit
svoju uspesnost o 13,7 %.
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Kapitola 7

Zaver

Hlavnym cielom tejto prace je navrhnit zdokonalenie pravdepodobnostnych metéd nastroja
PCFG Cracker [21], ktoré odstrani sicasné problémy obrovskych vystupnych slovnikov a po-
malého generovania hesiel. V praci si tispesne identifikované kritické miesta, ktoré sposobuji
tieto problémy. Je vytvoreny ndvrh na zredukovanie vygenerovanych slovnikov a celkové
zrychlenie generovania hesiel pomocou filtrovania vstupnej gramatiky, odstranenim dlhych
zékladnych struktir v gramatike a implementaciou ttoc¢nych slovnikov do sticasného riese-
nia nastroja PCFG Cracker.

Navrhnuté vylepsenia st implementované v programe PCFG Mower, ktory slizi ako vo-
litelny modul medzi fazou trénovania pravdepodobnostnej gramatiky a generatorom hesiel.
Program poskytuje pokroc¢ilii metédu filtrovania vstupnej gramatiky. Tato metdda odstrani
tie najmenej pravdepodobné zakladné struktiry a pravidla kapitalizacie. Tymto pristupom
sa podarilo niekolkondsobne zmensit velkost vystupného slovnika pri zachovani prijatelnej
uspesnosti vygenerovanych hesiel. Po odstraneni dlhych zakladnych struktir, ktoré sposo-
bovali obrovské vykonnostné problémy v algoritme Deadbeat Dad [20], sa vyrazne urychlil
celkovy beh generatora hesiel.

Stcasna verzia nastroja PCFG Cracker vyuziva na vytvaranie varidcii hesiel len tie re-
tazce, ktoré sa vyskytuju v trénovacom sibore a nepodporuje generovanie hesiel pomocou
sekundarnych slovnikov, ¢o zna¢ne obmedzuje rozsah generovanych hesiel. Program PCFG
Mower umoznuje pridat do vytvorenej gramatiky nové retazce zo siiborov oznacované ako
utocné slovniky. Kazdy tto¢ny slovnik mé konfigurovatelna prioritu, ktora ovplyviuje prav-
depodobnost pridanych retazcov. Pomocou tejto techniky je mozné vytvorit robustnejsiu
a cielend gramatiku, ktora bude obsahovat uzivatelom definované alfa refazce. Pridanim
utoc¢nych slovnikov do pravdepodobnostnej gramatiky sa zvysila ispesnost vygenerovanych
slovnikov o 5 az 43 %. Kombindciou vsetkych technik, ktoré poskytuje PCFG Mower je
mozné vytvorif silnejsiu gramatiku bez zbytoénych pravidiel, ktora vygeneruje niekolkona-
sobne mensi slovnik v zanedbatelnom case s vyssou priemernou ispesnostou.

Dalsf vyskum v tejto oblasti by sa mohol zamerat na analjzu algoritmu Deadbeat Dad,
identifikovat jeho slabé miesta a navrhnat potrebnt optimalizaciu. Spracovanie dlhych za-
kladnych struktir tymto algoritmom je tak ndroc¢né, Ze sa v niektorych pripadoch generator
hesiel uplne zasekne. Moznym rieSenim by mohol byt navrh nového algoritmu, ktory bude
generovat potomkov v derivacnom strome a kompletne tak nahradi algoritmus Deadbeat
Dad. Dalsf namet na budiice vylepSenie je pouzitie itoénych slovnikov v praxi, vyber sprav-
nych slovnikov a ich prinos pri cielenom dtoku a naviazat tak na pracu S. H. Yazdi [22].
Taktiez je mozné pokracovat s touto problematikou v programe PCFG Mower a implemen-
tovat podporu aj pre iné typy pravidiel (¢isla, specidlne symboly, kldvesové vzory).
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Dodatok A

Obsah CD

Prilozené CD m4 nasledujici obsah:
/doc — uzivatelskd prirucka,
/src — zdrojové kédy programu PCFG Mower, skript pre automatické testovanie,
/rules — pravdepodobnostné gramatiky pouzité v tejto préci,
/latex — zdrojové sibory pre Latex,

/xlisti00__DP.pdf — pisomnd spréva vo formate PDF.
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