VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVYCH SYSTEMU
DEPARTMENT OF COMPUTER SYSTEMS

HLEDAN{ REGULARNICH VYRAZU S VYUZITIM TECH-
NOLOGIE FPGA

FAST REGULAR EXPRESSION MATCHING USING FPGA

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE JURA) KUBIS
AUTHOR

VEDOUCI PRACE Ing. DENIS MATOUSEK
SUPERVISOR

BRNO 2018



Zadéni bakalaské préce/19774/2017/xkubis15
Vysoké uceni technické v Brné - Fakulta informaénich technologii
Ustav poéitacovych systému Akademicky rok 2017/2018
Zadani bakalarské prace

Reditel:  Kubis Juraj
Obor: Informacni technologie
Téma: Hledani regularnich vyrazi s vyuzitim technologie FPGA

Fast Regular Expression Matching Using FPGA
Kategorie: Pocitacové sité

Pokyny:

1. Nastudujte moznosti hardwarové akcelerace hledéani regulérnich vyrazl s vyuZitim technologie
FPGA.

2. Analyzujte moZnosti optimalizace automatl s cilem zrychlit proces vyhleddvéni a minimalizovat
hardwarové zdroje potfebné pro realizaci operace vyhledavani.

3. Navrhnéte a implementujte programové vybaveni, které prevede zadanou mnozinu regularnich
vyrazl do podoby automatl a provede optimalizace pro zajisté&ni multigigabitové propustnosti na
technologii FPGA. Soustfedte se na Usporu pamétovych prostfedkl na &ipu.

4. \lytvofenou implementaci ovéfte nad mnozinami regularnich vyrazi pouzivanych v rtiznych sitovych
aplikacich.

5. V zavéru diskutujte viastnosti navrzeného Fedeni a moZnosti pouziti v rdznych sitovych aplikacich.

Literatura:
e Fast and Scalable Pattern Matching for Network Intrusion Detection Systems, by Sarang
Dharmapurikar and John W. Lockwood, IEEE Journal on Selected Areas in Communications, (JSAC)
Oct. 2006, Volume: 24, Issue: 10, pp. 1781- 1792
e Podle pokynt vedouciho.
Pro udéleni zapoCtu za prvni semestr je pozadovano:
e Spinéni bodl 1 a 2 zadani.

Podrobné zavazné pokyny pro vypracovani bakalarské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zprava bakalafské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu, teoretickd a odborna
vychodiska fesenych problémd a specifikaci etap (20 az 30% celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy, Uplnou
programovou dokumentaci a zdrojové texty programd. Informace v elektronické podobé budou uloZeny na standardnim
neprepisovatelném pameétovém médiu (CD-R, DVD-R, apod.), které bude vlozeno do pisemné zpravy tak, aby nemohlo dojit k jeho
ztraté pri bézné manipulaci.

Vedouci: Matousek Denis, Ing., UPSY FIT VUT
Datum zadani: 1. listopadu 2017
Datum odevzdani: 16. kvétna 2018 YYSOKE USENT TECHNICKE V BRNE

Fakuita informaénich technologif
Ustav poéitatovych systému a sftf

612956 Brno, BoZetéchova 2
9.—

prof. Ing. Luk'é'lé Sekanina, Ph.D.
vedouci Ustavu




Abstrakt

Bakalarska praca sa zaobera moznostami hardvérovej akceleracie vyhladavania regularnych
vyrazov. Obsahom préace je analyza uz existujicich hardvérovych architektir a zhodnote-
nie ich pozitivnych a negativnych vlastnosti. Na zaklade tychto poznatkov je navrhnuta
architektura. T4 je zalozend na deterministickych konec¢nych automatoch s implicitnymi
prechodmi (D?FA), je implementovand v jazyku VHDL a je vykonan4 jej syntéza. Vysledky
syntézy su analyzované za ticelom zistenia celkovej priepustnosti architektiry. Je navrhnuté
programové vybavenie na prevod reguldrnych vyrazov do podoby D?FA a na optimalizo-
vanie tohoto automatu s cielom minimalizovania paméatovych narokov. Implementacia je
overend a je zhodnoteny prinos jednotlivych optimaliza¢nych technik na redukciu pamato-
vych narokov.

Abstract

Bachelor thesis deals with the possibility of hardware acceleration of regular expression
matches. The content of the thesis is to analyze existing hardware architectures and evaluate
their positive and negative properties. Based on this knowledge, the architecture is designed.
It is based on deterministic finite automata with implicit transitions (D2FA), is implemented
in VHDL and is synthesized. The synthesis results are analyzed to determine the overall
throughput of the architecture. It is designed software to convert regular expressions into
a D?FA and to optimize this automaton in order to minimize memory requirements. The
implementation is verified and the benefits of individual optimization techniques to reduce
memory requirements are evaluated.
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Kapitola 1

Uvod

Regularne vyrazy nachadzaju uplatnenie v mnohych aplikiciach a jednym z klacovych od-
vetvi ich uplatnenia je aj oblast pocitacovych sieti. Tu st vyuzivané napriklad na monitoro-
vanie prevadzky v sieti a zaistenie jej bezpecnosti, nakolko otdzka bezpecnosti sieti nebola
nikdy tak aktudlna, ako je dnes, kedze internet, ¢oby najvic¢sia pocitacova siet na svete,
zasahuje do kazdého odvetia Iudskej ¢innosti, alebo st vyuzivané v aplikaciach pracujiacich
na aplikacnej vrstve, ako je load balancing na HTTP [17].

7 tohoto dovodu je kladeny velky doraz na vyvoj technol6gii na monitorovanie sieti a na
detekciu hrozieb a ttokov. Velka c¢ast tychto technolégii je zalozena na vyhladavani urcitych
vzorov a podobnosti, ktoré si charakteristické prave pre uvedeni nebezpec¢nit komunikaciu a
jednym z prostriedkov pre definovanie takychto vzorov su prave requldrne vyrazy. V pripade
zaistovania bezpecnosti pocitacovych sieti maji regularne vyrazy naozaj klticové postavenie,
kedze ich pouzitie ma ovela vyssiu mieru uspesnosti detekcie bezpeénostnych incidentov [7].

Prenosova kapacita pocitacovych sieti mé vzrastajicu tendenciu, o com napriklad sved-
¢ia novo prijaté standardy technolégie Ethernet!, a spolu s fou stivis{ aj ndrast objemu pre-
nasanych dat. Tato skutocnost vyzaduje neustale zrychlovanie vyhladavania vzorov s cielom
vcas detegovat potenciondlnu hrozbu.

V dnesnej dobe uz nie st ni¢im nezvycajné siete, ktorych priepustnost dosahuje radovo
stovky Gbit/s. Vyhladdvanie vzorov na sietach s takouto priepustnostou vsak nardza na
vykonnostné limity beznych procesorov a jediné cesta k dalsiemu zrychlovaniu spracovania
datového toku je jeho paralelizacia.

Riesenim je akceleracia vyhladdvania pomocou Specidlneho hardware, ktory dosahuje
ovela lepsie vysledky najmé vdaka masivnej paralelizacii. Nevyhoda takéhoto hardware zase
spociva v jeho neprisposobivosti. Toto sa vsak netyka ¢ipov FPGA, ktoré stile poskytuju
vysoky vykon, ale zdroven umoznuju pruzne reagovat na aktualnu situiciu a menit dizajn
hardvérového obvodu podla aktudlnej potreby.

Obsahom tejto prace preto je navrhnutie hardvérovej architektiry, ktord dokaze zaistit
detegovanie vzorov v datovom toku, s moznostou mienit vyhladdvani sadu regularnych
vyrazov bez rekonfiguracie ¢ipu.

Druhym vysledkom prace bude implementéacia programového vybavenia, ktoré dokaze
transformovat sadu reguldrnych vyrazov do podoby konecnych automatov a optimalizovat
ich s cielom minimalizovat paméfové naroky architektury.

Text préce je ¢leneny na niekolko kapitol, ktoré predstavuju ucelené etapy riesenia
problému a ktorych poradie a navéznost kopiruje postup prace na riesenej problematike.

!Prehlad jednotlivich standardov je dostupny na: http://www.ieee802.0rg/3/


http://www.ieee802.org/3/

Kapitoly 2 a 3 ozrejmuju citatelovi zakladné vyrazy a terminy a poskytuju teoretické in-
formécie potrebné pre pochopenie tejto prace. Kapitola 4 analyzuje existujice rieSenia
riesenej problematiky spolu s ich vyhodami a nevyhodami. Obsahom kapitoly 5 je popis
navrhnutej architektiry, ozrejmenie principu jej ¢innosti a popis jej VHDL implementa-
cie. V kapitole 6 je potom opisané vytvorené programové vybavenie a vysvetleny princip
¢innosti jednotlivych optimaliza¢nych technik. Naplnou kapitoly 7 je sumarizacia a pre-
zentovanie dosiahnutych vysledkov, konkrétne hardvérové naroky navrhnutej architektury,
jej teoretickd priepustnost a prinos jednotlivych optimaliza¢nych technik k redukcii poctu
prechodov automatu. Kapitola 8 predstavuje zaver celej prace, v ktorom st rekapitulované
dosiahnuté vysledky.



Kapitola 2
Regularne jazyky

Tato kapitola zhrnuje terminolégiu pouzivanu v dalsich c¢astiach prace. Definuje predovset-
kym pojmy reguldrny vyraz, konecny automat, ako aj dalSie, menej obecné terminy.

2.1 Zakladné pojmy a definicie

Vsetky definicie v tejto sekcii st prebrané z knihy Automata and Languages [5] od prof. Me-
duny.

Definicia 2.1.1 (Abeceda a symbol). Abeceda je neprazdna konecnd mnozina prvkov, na-
zyvanych symboly.

Definicia 2.1.2 (Retazec). Nech ¥ je abeceda.
e ¢ je retazec nad abecedou X.
e Ak x je refazec nad abecedou ¥ a a € ¥, potom za je retazec nad abecedou X.

Definicia 2.1.3 (Konkatendcia retazcov). Nech x a y st dva retazce nad abecedou 3.
Potom xy je konkatendcia retazcov x a y.
Pre kazdy retazec x,
TE=€x =1

Definicia 2.1.4 (Jazyk). Nech ¥ je abeceda, ¥* mnozina vsetkych retazcov nad abecedou
Y a L € ¥* Potom L je jazyk nad abecedou X.

Definicia 2.1.5 (Konkatenacia jazykov). Nech L; a L; su dva jazyky. Potom LjLo je
konkatendcia jazykov Ly a Lo definovana ako

LiLy={zy:x€L;aye Ly}

Definicia 2.1.6 (Mocnina jazyka). Nech L je jazyk. Pre i > 1, i-ta mocnina jazyka, L', je
definovana ako

o IV =¢

e pre vietky i > 1, L' = LL" 1.



Definicia 2.1.7 (Uzaver jazyka). Nech L je jazyk. Uzdver L, L*, je definovany ako
w .
L* — U LZ
i=0

Okrem hore uvedenych operacii, mézeme nad jazykmi vykonavat aj vsetky bezné mno-
zinové operacie, ako je zjednotenie, prienik, rozdiel a pod.

2.2 Regularne vyrazy

Zjednodusene sa da povedat, ze reguldrny vyraz je sekvencia znakov, ktoré definuju urcity
vyhladédvaci vzor. Kazdému reguldrnemu vijrazu teda odpovedd mnozina retazcov (jazyk),
ktoré danému vyhladédvaciemu vzoru vyhovuju.

Definicia 2.2.1 (Reguldrny vyraz). Nech X je abeceda. Reguldrne vyrazy nad ¥ a jazyky
generované tymito vyrazmi si definované rekurzivne nasledovne:

e J je reguldrny vyraz generujici prazdnu mnozinu.

e ¢ je requldrny vyraz generujuci {e}.

e a, kde a € ¥ je reguldrny vjraz generujuici {a}.

e Ak 7 a s si reguldrne vyrazy generujtce jazyky R a S, potom:
— (r.s) je reguldrny vyraz generujuci RS.

— (r + s) je requldrny vyraz generujici Ru S.

— (r*) je reguldrny vjraz generujici R*.

Vsetky jazyky, ktoré st generovatelné pomocou reguldrnych vyrazov, patria do katego-
rie, ktort nazyvame reguldrne jazyky.

2.3 Konec¢né automaty

Konecné automaty st dalsim prostriedkom pre definiciu regularnych jazykov. Tato ekvi-
valencia reguldrnych vyrazov a koneénych automatov je zndma ako Kleeneho teorém [3],
ktorého autorom je americky matematik Stephen Cole Kleene.

Definicia 2.3.1 (Nedeterministicky koneény automat). Nedeterministicky konecny auto-
mat (NFA) je pética:
(Qa 27 57 S, F)

kde

e () je konecna mnozina stavov

>l je vstupnd abeceda taka, ze X N Q = I

J:Q X (X u{e}) = P(Q) je prechodové zobrazenie (funkcia)

e s € () je poCiatoCny stav

F < @ je mnozina koncovych stavov



2.3.1 Princip cCinnosti

Cinnost kone¢ného automatu je v principe velmi jednoduchd. Automat postupne ¢ta sym-
boly z refazca na vstupe a snazi sa vykonat ,prechod“ z aktualneho stavu do stavu na-
sledujiceho. Nasledujici stav je urcéeny aktudlnym stavom a vstupnym symbolom. Toto st
dva parametre prechodovej funkcie a pripade, ze je pre tuto dvojicu prechodova funkcia
definovand, jej vysledok urcuje stavy nasledujice (v opa¢nom pripade sa automat ocitne
v tzv. ,zaseknutom “ stave).

Pri vykonani prechodu sa nasledujici stav stava stavom aktivnym a na vstupe automatu
sa nachédza dalsi symbol z retazca (v pripade, Ze sa nejednd o tzv. epsilon prechod, viz dalej).
Ak aktivny stav patri do mnoziny koncovych stavov, retazec, ktory bol po jednotlivych
symboloch prec¢itany automatom oznacujeme ako retazec prijimany automatom a tento
retazec patri do jazyka definovaného tymto automatom.

2.3.2 Nedeterministicky a deterministicky koneény automat

Deterministicky konecny automat (DFA) je Specidlnym pripadom NFA| od ktorého sa odli-
suje len dvoma obmedzeniami. Zobrazenie ¢ priraduje, v pripade NFA | niektorym usporia-
danym dvojiciam z mnoziny @ X (2 U {€}) Tubovolnii podmnozinu mnoziny stavov Q.

U DFA su vsetky podmnoziny priradované zobrazenim jednoprvkové — zobrazenie teda
priraduje iba jeden konkrétny stav patriaci do Q).

Druhym obmedzenim je, Zze automat neobsahuje tzv. epsilon prechody. To znamen4, Ze
hore spomenuté usporiadané dvojice neobsahuji e.

Definicia prechodového zobrazenia DFA je teda:

0:Q XE-Q

2.3.3 Determinizacia koneéného automatu

Michael O. Rabin a Dana Scott vo svojom ¢lanku [0] dokazali, ze lubovolny NFA je mozné
previest na ekvivalentny DFA (ekvivalencia v zmysle, ze oba automaty definuji (prijimaji)
rovnaky reguldrny jazyk).

Toto zistenie je dolezité najmé z dévodu, ze z praktického pohladu mé DFA ovela lepsie
vlastnosti:

e Maximalny pocet aktivnych stavov DFA v Iubovolnom okamihu je jedna, nakolko
prechodové zobrazenie DFA priraduje iba vzdy iba jeden stav.

e Maximalny pocet vykonanych prechodov DFA potrebnych na rozhodnutie, ¢i vstupny
retazec patr{ do jazyka prijimaného automatom, je rovny dlzke tohto retazca. To je
zarucené tym, Zze DFA neobsahuje epsilon prechody a pri kazdom prechode je vzdy
precitany jeden symbol zo vstupného retazca.

Okrem hore spomenutych vyhod vsak determinizicia sposobuje aj jednu zdvazni nevy-
hodu a tou je narast poctu stavov automatu. Pocet stavov DFA, ktory je ekvivalentny NFA
s poctom stavov n, totiz moze byt az 2™ [10].

2.3.4 Minimalizacia kone¢ného automatu

Minimalizacia kone¢ného automatu je jeho transformécia na ekvivalentny koneény automat,
ktory ma miniméalny pocet stavov. Takyto automat potom oznacujeme ako minimdiny.
Zakladnym principom minimalizicie je odstranenie stavov, ktoré su:



e nedostupné tzn., ze neexistuje ziadny vstupny retazec, ktory by dostal automat do
daného stavu zo stavu pociato¢ného

e neukoncujice tzn., ze neexistuje ziadny vstupny retazec, ktory by dostal automat
z daného stavu do stavu koncového

Existuje viacero algoritmov na minimalizdciu, vSetky maju ale jedno spolo¢né obmedze-
nie a tym je, Ze je mozné ich aplikovat iba na DFA [2].
2.4 Transformacia regularneho vyrazu na konec¢ny automat

Ako uz bolo povedané, reguldrne vyrazy ako aj konecné automaty si dva zakladné mo-
dely pre definiciu regularnych jazykov. Z tohto faktu vyplyva, ze kazdy regularny vyraz je
mozné transformovat na ekvivalentny konecny automat (ekvivalencia v zmysle, ze oba defi-
nuju rovnaky jazyk) a jednym zo spdsobov tejto transformécie je algoritmus Thompsonova
konstrukcia [12].

Zakladny princip algoritmu je zalozeny na rekurzivnom rozdelovani komplexného re-
gularneho vyrazu na vstupe na jednotlivé zakladné regularne vyrazy. Pre kazdy takyto
vyraz potom skonstruuje ekvivalentny koneény automat podla nasledovnych pravidiel (viz

obrazky 2.1, 2.2 a 2.3).
start H@

Obr. 2.1: Kone¢ny automat ekvivalentny regularnemu vyrazu .

€
start H&

Obr. 2.2: Kone¢ny automat ekvivalentny regularnemu vyrazu e.

a
start H&

Obr. 2.3: Konecny automat ekvivalentny regularnemu vyrazu a.
Nasledne su tieto ,malé* konecné automaty opéatovne spajané do vécsich automatov
podla nasledovnych pravidiel (K A(r) a K A(s) st koneéné automaty odpovedajice vyrazom

ra s) (viz obrazky 2.4, 2.5 a 2.6).

KA(r) KA(s)

{0 [0

Obr. 2.4: Koneény automat ekvivalentny reguldrnemu vyrazu (r.s).




start —| S < @

Obr. 2.6: Konecny automat ekvivalentny reguldrnemu vyrazu (r*).

Vysledkom Thompsonovej konstrukcie je NFA ekvivalentny reguldrnemu vyrazu na
vstupe algoritmu. Automat v tejto podobe je mozné priamo implementovat, jeho vlast-
nosti si ale vic¢sinou na efektivne implementovanie nevhodné a preto dalej byva takyto
automat determinizovany a minimalizovany.

2.5 Zhrnutie

V tejto kapitole sme si predstavili dva zakladné modely regularnych jazykov - regularne
vyrazy a konec¢né automaty. Kazdy z modelov méa svoje vyhody a nevyhody, ale v praxi su
pouzivané oba.

Vyhoda kone¢nych automatov spociva v ich jednoduchej implementéacii ¢i uz vo softvéri,
alebo v hardvéri, ich nevyhodou zase je, ze st pre ¢loveka neprehladné. Pri reguldrnych
vyrazoch je to presne naopak. Vyznacuju sa totiz ovela vyssou ¢itatelnostou, no ich prakticka
implementécia je ndroc¢nd.



Kapitola 3

Programovatelné hradlové polia

Programovatelné hradlové pole (anglicky Field-programmable gate array, FPGA) je Spe-
cidlny typ integrovaného cislicového obvodu, ktorého funkcionalitu je mozné programovo
menit. Tento nazov je zlozeny z dvoch pojmov:

field-programmable — v preklade programovatelné v poli, Co znamend, ze zariadenie je
prisposobené na zmenu svojej vnutornej konfiguracie bez nutnosti jeho demontéaze,
alebo jeho zaslania vyrobcovi [13],

gate array — predstavuje prefabrikovany ASIC (z angl. Application Specific Integrated Cir-
cuit) ¢ip, ktorého komponenty (logické hradld, preklédpacie obvody a pod.) st prepo-
jené az dodatocne, podla konkrétnej potreby a ucelu, aky ma takéto zariadenie plnit

[14].

Programovatelné hradlové pole je teda také hradlové pole, ktoré je uspésobené na jed-
noduchud a opakovani zmenu vntutorného prepojenia jeho komponent, tzv. rekonfigurdciu.

FPGA kombinuje vyhody procesorov, ktorou je moznost programovo menit funkciona-
litu univerzalneho ¢ipu a ASIC obvodov, ktoré vynikaji hlavne vyhodnym pomerom medzi
vypoctovym vykonom a elektrickym prikonom cipu.

3.1 Architektara FPGA

Obréazok 3.1 znazornuje zakladna architektiru FPGA ¢ipu, v ktorej mozno rozoznat za-
kladné stavebné bloky. St to konfigurovatelné logické bloky (anglicky Configurable logic
block, CLB), konfigurovatelné vstupno-vystupné bloky (I/O block) a programovatelné pre-
pojenie tychto blokov. Dalej mozu byt na ¢ipe pritomné pamitové bloky a dalsie podporné
obvody [18].
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Obr. 3.1: Blokova schéma FPGA z rodiny Spartan-1I od firmy Xilinx. Prevzaté z [10].

Bloky CLB tvoria zdkladny stavebny kamen celého Cipu a obsahuju programovatelni
logiku FPGA [18].
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Obr. 3.2: Zjednodusena blokova schéma CLB Xilinx série XC4000. Prevzaté z [15].

Na obrazku 3.2 je zndzornend zakladnd struktira CLB blokov, ktoré s tvorené:
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lookup tabulkami (LUT) — vyuzivané ako generdtory lubovolnych n-bitovych logickych
funkcii, pripadne ako distribuovana pamaét,

klopnymi obvodmi (FF) — vyuzivané ako registre uchovavajice jednobitovii informéciu,
multiplexormi (MX) — umoziiuji menit vzdjomné prepojenie LUT a FF v CLB.

Typické FPGA obsahuje rddovo stovky az tisice takychto blokov a v niektorych archi-
tektarach si CLB dalej delené na identické bloky, nazyvané slice. Tieto bloky st prepojené
pomocou programovatelnych spojov a umoznuju tak vytvarat komplexnejsie logické obvody.

Tato prepojovacia sief nespaja len CLB, ale aj ostatné siucasti FPGA, ako st vstupno-
/vystupné bloky a blokové paméte typu RAM (BRAM) [16].

Vzajomné rekonfigurovatelné prepojenie BRAM dovoluje vytvorit vacsie paméte a tak-
tiez umoznuje dosiahnut pozadovand bitovi sirku adresy a dat.

3.2 Jazyk VHDL

Jazyk VHDL patri do triedy programovacich jazykov oznacovanych ako jazyky pre popis
hardware (Hardware Description Language, HDL). Vznikol v 80-tych rokoch a hlavnym
podnetom pre jeho vznik bola narastajica zlozitost obvodov. Tie bolo ¢oraz viac problema-
tické popisovat pomocou obycajnych elektronickych schém a preto vznika potreba vymysliet
jednoduchsi sposob popisu elektronickych obvodov [4].

Jazyk umoznuje opisovat obvody (komponenty) dvomi zakladnymi metédami:

o Strukturdlny popis — pri pouziti tejto metédy je komponenta definovans ako vzajomné
prepojenie logickych hradiel, alebo inych, uz definovanych komponent.

e Behavioralny popis — komponenta je definovand pomocou svojho spravania, v zmysle
zavislosti vystupov na vstupoch alebo pomocou sekvencie prikazov.
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Kapitola 4

Existujice architektiary pre
vyhladavanie regularnych vyrazov

Naplnou tejto kapitoly je predstavenie si zakladnych architektar vyuzivanych pre vyhlada-
vanie regularnych vyrazov, priblizenie principu ich fungovania a zhodnotenie ich pozitivnych
a negativnych vlastnosti.

Hlavnymi hodnotiacimi kritériami jednotlivych implementéacii bude ¢asova a priestorova
(pamétova) zlozitost. Casové zlozitost je zavislost, medzi dizkou slova na vstupe a po¢tom
krokov vypoctu (pocet vykonanych prechodov) potrebnych pre jeho celé spracovanie a pries-
torové zlozitost predstavuje zavislost medzi poé¢tom a dizkou reguldrnych vyrazov a poétom
stavov a pravidiel automatu, resp. mnozstvom zdrojov, ktoré dana architektira na FPGA
zabera.

4.1 Nedeterministické konecné automaty

Nedeterministické konecné automaty (NFA) nie s, z pohladu konvenénych procesorov, prilis
vhodné na implementiciu. Hlavnou pric¢inou je, ze NFA mdze stcasne obsahovat viacero
aktivnych stavov, z ktorych je obecne mozné vykonat viacero prechodov. Na procesore
sa vsetky tieto paralelné prechody musia spracovavat sekvenéne a kedze pocet paralelnych
prechodov je s kazdym precitanym symbolom iny, je pri takejto implementacii problematické
garantovat miniméalnu priepustnost.

Pri FPGA je vSak situacia ind, vnutorna Struktdra ¢ipu totiz dovoluje paralelnti im-
plementéciu vsetkych stavov priamo v logike. Tym je zarucené, ze spracovanie jedného
symbolu na vstupe trva pevny pocet krokov, ¢o predstavuje odstranenie hlavnej nevyhody
NFA. Fakt, ze NFA nie je nutné determinizovat a nehrozi exponencidlny narast poc¢tu stavov
(viz sekcia 2.3.3), umoznuje na ¢ipe implementovat rozsiahlejsie a komplexnejsie automaty.

Architekttira od Sindhu a Prasanna, predstavend v ich ¢lanku [9], je prikladom archi-
tektary zalozenej na NFA zostrojenom pomocou Thompsonovej konstrukcie. Automat dalej
nie je nijak upravovany a je priamo namapovany do logiky FPGA.

Obrazok 4.1 znazornuje hardvérovu reprezentaciu jednoduchého NFA. Kazdy stav je
reprezentovany ako jednobitovy register, ktorého hodnota urcuje, ¢i je dany stav aktivny,
alebo nie. KedZze kazdy stav je reprezentovany ako samostatny register, automat méze mat
viacero aktivnych stavov sicCasne.

Prechodova funkcia je rieSend pomocou kombinacnej logiky. Kazdy stav ma komparator,
ktory porovnava vstupny symbol so symbolom prechodu. V pripade epsilon prechodov nie

13



je potrebna ziadna dalsia logika, postacuje prepojenie vystupu a vstupu registrov prisli-
chajucich k stavom, medzi ktorymi vedie epsilon prechod.

0,1

Obr. 4.1: (a) Jednoduchy NFA. (b) Implementécia v logike. Prevzaté z [9].

Bohuzial, pouzitie tejto architektiry pre rozsiahlejsie automaty komplikuje jedna vec.
Kazdému stavu odpoveda jeden komparator, ktoré pri vac¢Som pocte stavov zaberaju vy-
razni ¢ast zdrojov FPGA.

4.2 Nedeterministické konec¢né automaty so zdielanym deko-
dérom

Clark vo svojom ¢lanku [1] navrhol malé, ale velmi vyrazné vylepsenie predchadzajicej ar-
chitekttury. Na miesto separatneho komparatora vstupného symbolu pre kazdy stav, navrhol
pouzitie zdielaného dekodéra vstupného symbolu na 1 z n. Nasledne s tieto jednobitové
signdly vedené do kombinacnej logiky jednotlivych stavov, kde nahradia jednobitové vy-
stupy nahradenych komparatorov. Priklad takejto reprezenticie NFA je mozné vidiet na
obréazku 4.2.

m.
—In_| Vi_ﬁ 74>_,—> Moyt
> > >
a a

4

m m

Distributed Comparators

m.
> > >
PR

8 b .

Shared Decoder

Obr. 4.2: NFA so zdielanym dekodérom. Prevzaté z [1].
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4.3 Deterministické konec¢né automaty

Ako uz bolo spomenuté v sekcii 2.3.3, jedna z vyhod DFA spociva v tom, ze maximélny po-
cet aktivnych stavov je jedna a teda aj maximalny pocet moznych prechodov, po precitani
jedného vstupného symbolu, je jedna. Architektiry DFA tato vlastnost vyuzivaju sposo-
bom, ze namiesto reprezentovania prechodov pomocou kombinacnej logiky, je prechodova
tabulka ulozend v paméti. Adresa do tejto paméte je vypocitana na zaklade c¢isla aktiv-
neho stavu ulozeného v pomocnom registri a symbolu na vstupe. Zaznam na tejto adrese
reprezentuje cislo nasledujiceho stavu, ktoré sa po vykonani prechodu ulozi do pomocného
registru a nahradi pévodnt hodnotu.

Architektira mé teda vysoké néroky na pamétové zdroje FPGA, ale zdroje, ktoré su
potrebné pre logiku automatu, s po¢tom stavov automatu nenarastaji (za predpokladu, ze
nie je nutné menit bitova sirku ¢isiel stavov).

Nevyhody spojené s touto architekturou vyplyvaji hlavne z faktu, ze pocet stavov
automatu modze pri jeho determinizacii narast exponencidlne, ¢o predstavuje pri FPGA,
ktoré maji obmedzené pamétové zdroje, vyrazny problém. Okrem toho, aj samotny proces
determinizacie mé exponencidlnu pamatovi zlozitost a preto je determinizacia rozsiahlejsich
automatov velmi problematicka.

4.4 Deterministické konecné automaty s implicitnymi pre-
chodmi

Nevyhodami, ktoré boli spomenuté v predchadzajticej kapitole, teda exponencidlnym néras-
tom poctu stavov, sa vo svojej préaci [3] zaoberal aj Kumar. Ten zavddza novy typ determi-
nistického kone¢ného automatu, ktory je oproti klasickému DFA rozsireny o tzv. implicitné
prechody. Automat vykond implicitny prechod iba v pripade, Ze pre dany aktuilny stav a
vstupny symbol neexistuje normélny prechod.

Pri vytvarani tohto modelu vychadzal zo zistenia, ze DFA obsahuje viacero prechodov,
ktoré vedd do rovnakého stavu a si podmienené prec¢itanim rovnakého vstupného symbolu.
Navrhol teda, ze zo vsetkych takychto prechodov ponechd vzdy iba jeden a ostatné nahradi
prechodmi implicitnymi, ktoré veda prave do stavu s onym jednym ponechanym prechodom.
Pri vykonani implicitného prechodu automat neprecita zo vstupného refazca ziaden symbol
a preto je Casova zlozitost tohto riesenia horsia, ako pri beznej DFA architektire. Z tohto
dévodu je v literatire tento typ automatu oznacovany aj ako Delayed Input DFA (D*FA).

Garantovanie maximélnej doby spracovavania jedného vstupného symbolu je preto rie-
sené tak, ze je obmedzeny maximalny pocet na seba nadvazujtcich implicitnych prechodov
a teda, ze automat moze za sebou vykonat predom dany maximélny pocet implicitnych
prechodov a nésledne musi vykonat standardny prechod s pre¢itanim symbolu (pripadne sa
automat zasekne). Tento maximélny pocet nadvéizujicich implicitnych prechodov nazyvame
polomer D?FA.
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Obr. 4.3: DFA a D?FA odpovedajice reguldarnym vyrazom a*, b*c a c*d*. Prevzaté z [3].

Na obrazku 4.3 mozno vidiet, aky vyrazny vplyv mé D?FA transforméicia na pocet
prechodov automatu. Zo stavov 2, 4 a 5 boli odstranené vsetky odchadzajice prechody,
nakolko vsetky viedli, po prec¢itani urcitych symbolov, do tych istych stavov a boli nahradené
prechodmi implicitnymi. Tie vedii do stavu ¢islo 1, pri ktorom odchadzajice stavy zostali
nezmenené. Stavy 3 a 1 sa lisili v prechode na symbol ¢, preto je tento prechod ponechany
pri oboch stavoch.
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Kapitola 5

Navrhovana architektara

Architektira pre vyhladavanie regularnych vyrazov bola navrhovand s ohladom na dva
hlavné poziadavky, ktoré by mala spliiat. Tym prvym je, ze vyslednd architekttira musi
zaistit multigigabitovi priepustnost a druhym, Ze jej rekonfiguracia, teda zmena vyhlada-
vanej sady reguldrnych vyrazov, musi byt ¢o najrychlejsia.

Zaistenie dostatocne vysokej priepustnosti je mozné len s prihliadanim na pocet zdrojov,
ktoré dand architektiura zaberd. Ako bolo spomenuté v tvode, vysoky vykon je pri hard-
vérovom vyhladdvani dosahovany najmé paralelizaciou a to je prave ten dévod, preco sa
musime snazif o minimalizaciu zdrojov. To totiz umoznuje umiestnit na ¢ip vac¢sie mnozstvo
paralelnych jednotiek a tym skalovat celkovy vykon a priepustnost.

Rychlost zmeny sady vyhladdvanych regularnych vyrazov je zavisld na spésobe, akym je
reprezentovand prechodova funkcia automatu na ¢ipe. NFA architektiry, ktoré prechodové
funkcie mapuju priamo do logiky ¢ipu, maju td nevyhodu, ze akdkolvek zmena je mozna len
rekonfiguraciou celého ¢ipu FPGA. Naproti tomu, DFA architektary ukladaji prechodovi
tabulku do paméti a v takom pripade predstavuje rekonfiguracia len zmenu obsahu tychto
paméati.

Po dékladnom obozndmeni sa s existujicimi architekttrami a ich vlastnostami bolo teda
rozhodnuté, Ze navrhovand architektira bude zalozend na DFA s implicitngmi prechodmi,
ktoré svojimi vlastnostami spliiaji obe poziadavky. Pre rychlu zmenu vyhladdvanej sady
totiz sta¢i zmenit obsah paméite a s tym spojené paméatové naroky si zase redukované
vytvorenim implicitnych prechodov.

5.1 Blokova schéma

Na obrazku 5.1 je znédzornena jednoduché blokova schéma, ktorej vytvorenie predstavovalo
prvy krok navrhu vyslednej architektiry. Jej jadro tvoria dve paméte, ktoré reprezentuji
prechodové funkcie pre Standardné a implicitné prechody. Prechod automatu z jedného
stavu do druhého v navrhnutej architektire predstavuje pristup do paméte a vycitanie
&isla nasledujiceho stavu. Ulohou ostatnych blokov je docasné ulozenie tohto &sla, jeho
validacia, rozhodnutie, ¢i je stavom koncovym a jeho pouzitie na adresovanie paméte pri
dalSom prechode. Blizsi opis 1loh a funkcionality jednotlivych blokov je napliiou sekcie 5.2.
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Obr. 5.1: Blokova schéma navrhovanej architektury.

Popis jednotlivych blokov v schéme na obrazku 5.1:
e SYMBOL - register uchovavajici hodnotu prave prec¢itaného symbolu,

e START STATE - register uchovavajtci ¢islo pociatoéného stavu,

HASH - funkcia, ktord rata adresu do paméte z ¢isla stavu a symbolu,

IS VALID - funkcia, ktora validuje zdznam v paméti,

MEMORY1 - paméf obsahujica Standardné prechody,

MEMORY2 - pamét obsahujica implicitné prechody,

IS FINAL - funkcia, ktord rozhoduje, ¢i je dany stav koncovy.

5.2 Klicové prvky architektury

5.2.1 Hasovacia funkcia

Ulohou tohto bloku je skombinovat ¢slo aktudlneho stavu a hodnotu vstupného symbolu
a to spoésobom vhodnym na adresovanie paméte. Okrem toho st na tato funkciu kladené
dalsie poziadavky:

e vysledok tejto funkcie musi byt pre kazdy prechod jedinecny,

e mnozina vysledkov pre vSetky prechody by mala byt ¢o najucelenejsia (minimalizacia
nevyuzitych adries),

e funkcia musi byt ¢o najjednoduchsia (minimalizécia vyuzitych zdrojov).

Z hore uvedenych podmienok, len posledna je jednoducho splnitelnd v rovine navrhu
architektury. Dostato¢ne jednoduchéd hasovacia funkcia (aritmeticky sucet, exkluzivny si-
Cet, ...) nedokéze garantovat bezkoliznost pre lubovolné ocislovanie stavov automatu a mini-
malizovanie nevyuzitych adries. Pre splnenie aj zvysnych dvoch podmienok je nutné upravit
aj samotnu struktiru automatu (viz kapitola 6).
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5.2.2 Pamait

Vzhladom na fakt, Ze sa v automate vyskytuji dva druhy prechodov, je aj spésob ulozenia
tychto prechodov odlisny a to konkrétne do dvoch separdtne adresovanych paméti s réznou
bitovou sirkou zaznamu.

Pamit so standardnymi prechodmi

Tato pamat a data, ktoré v sebe obsahuje, reprezentuje vsetky standardné prechody v au-
tomate. Je adresovana vysledkom hasovacej funkcie a na jednotlivych adresach ma ulozené
¢isla nasledujucich stavov a hodnoty vstupnych (prijimanych) symbolov pre detegovanie
kolizii hasovacej funkcie (viz kapitola 5.2.3). Struktiru zdznamu pamite Standardnych pre-
chodov je mozno vidiet na ilustracii 5.1.

Register 5.1: STRUKTURA ZAZNAMU V PAMATI SO STANDARDNYMI PRECHODMI (16-bit)

E ol ]

‘ prijimany symbol ‘ ‘ ¢islo nasledujiceho stavu ‘

Pamit s implicitnymi prechodmi

Nakolko st implicitné prechody zavislé iba na cisle aktudlneho stavu, nie je nutné ukla-
dat do paméite dodatocné informéacie na detekciu kolizii. Pamét je teda adresovana cislom
aktudlneho stavu a obsahuje iba ¢fsla stavov nasledujtcich. Struktiru zdznamu paméte
implicitnych prechodov je mozno vidiet na ilustracii 5.2.

Register 5.2: STRUKTURA ZAZNAMU V PAMATI 8 IMPLICITNYMI PRECHODMI (16-bit)

E o

‘ ¢islo nasledujiceho stavu ‘

5.2.3 Detekcia kolizie hasovacej funkcie

7 poziadaviek na hasovaciu funkciu vyplyva, Ze jej vysledok je jedinec¢ny len pre obor dvo-
jic stav-symbol vyskytujicich sa v pravidlach. Nakolko sa vSak na vstupe automatu moze
objavif Tubovolny symbol z abecedy automatu a automat ani zdaleka nema definované pre-
chody pre kazdy stav a symbol, m6ze sa na vstup hasovacej dostat taka dvojica, ze vysledok
hasovacej funkcie je rovnaky ako vysledok pre nejakil dvojicu, ktord sa v pravidlach nacha-
dza. Pre detegovanie takéhoto stavu je preto v pamati standardnych prechodov, okrem ¢isla
nasledujiceho stavu, ulozena aj hodnota vstupného symbolu. Pokial je hodnota symbolu
na vstupne hasovacej funkcie rovnaka, ako hodnota ulozend v paméti, je mozné s istotou
rozlisit, ¢i pre dand dvojicu na vstupe existuje standardny prechod a pokial ano, do ktorého
stavu vedie.

5.2.4 Detekcia koncovych stavov

S vyuzitim toho, Ze pre Ucely zaistenia jedinec¢nosti vysledku hasovacej funkcie a minimali-
zécie nevyuzitych adries je nutné modifikovat aj samotny automat, je k tymto modifikaciam
zahrnutd aj taka, ktord prideli koncovym stavom c¢isla v intervale 1 az z, kde = je maximalne
¢islo koncového stavu. Pre detegovanie koncovych stavov teda staci overif, ¢i je ¢islo stavu
vacsie ako nula a mensie, alebo rovné .
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5.3

1.

5.4

Princip cCinnosti

Automat je inicializovany vyvedenim ¢isla pociatocného stavu z registru START STATE
na vystup STATE OUTPUT.

. Podla povahy prechddzajiceho prechodu je na vstup hasovacej funkcie HASH privedend

hodnota aktudlneho symbolu na vstupe (Standardny prechod), alebo hodnota vstup-
ného symbolu z prechadzajiceho prechodu (implicitny prechod), ulozend v registri
SYMBOL

. Z paméti st vycitané hodnoty. V pripade paméte MEMORY1 z adresy danej vysledkom

bloku HASH a v pripade paméte MEMORY2 z adresy zo vstupu STATE INPUT.

. Hodnota z paméte MEMORY1 je validovana — hodnota symbolu ulozeného v paméti je

porovnand s hodnotou registru SYMBOL. V pripade zhody a v pripade, zZe je ¢islo stavu
je rozne od nuly, je na vystupe STATE OUTPUT cislo nasledujiceho stavu z paméte
MEMORY1, inak je na vystupe ¢islo stavu z paméte MEMORY?2.

. Spolu s ¢islom stavu je na vystup privedeny aj jednobitovy signél z bloku IS FINAL,

ktory signalizuje, ¢i je NEXT STATE stavom koncovym, alebo nie.

VHDL implementacia

Architektira predstavend v tejto kapitole bola implementovana v jazyku VHDL. Jej roz-
hranie je zachytené na vypise 5.1.

Vypis 5.1: Rozhranie implementovanej komponenty.

entity DDFA is

generic(
STATE_WIDTH : natural := 16;
SYMBOL_WIDTH : natural := 8

);

port (
CLK : in std_logic;
RESET : in std_logic;
EN : in std_logic;
RwW : in std_logic;
SYMBOL_IN : in std_logic_vector (SYMBOL_WIDTH - 1 downto 0);
SYMBOL_IN_VLD : out std_logic;
STATE_IN : in std_logic_vector (STATE_WIDTH - 1 downto 0);
STATE_0OUT : out std_logic_vector(STATE_WIDTH - 1 downto 0);
IS_FINAL : out std_logic;
CFG_ADDR : in std_logic_vector(STATE_WIDTH + 1 downto 0);
CFG_DATA : in std_logic_vector (STATE_WIDTH + SYMBOL_WIDTH - 1 downto 0)

);

end entity DDFA;
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Pre jednoduchi ipravu maximalnych bitovych sirok, ktoré dana architekttra podporuje,
obsahuje toto rozhranie dva generické parametre a to konkrétne:

STATE_WIDTH, ktory upravuje maximalnu bitovia sirku ¢isla stavu,

SYMBOL_WIDTH, ktory upravuje maximalnu bitovi sirku symbolu.

Navrhnuta komponenta dalej obsahuje nasledovné vstupy a vystupy:

CLK, zdroj hodinového signalu. Akakolvek zmena na vystupoch komponenty sa deje
vzdy zarovno nabeznej hrany hodinového signalu.

RESET, synchrénny reset komponenty. V pripade logickej 1’ na tomto vstupe sa
s nabeznou hranou CLK objavi na vystupe STATE_OUT hodnota START_STATE.

EN, zdroj povolovacieho signalu. Funkénost celej komponenty je podmienena pritom-
nostou logickej >1’ na tomto vstupe. V pritomnosti logickej >0’ sa hodnoty vSetkych
vystupov komponenty s nabeznou hranou CLK nemenia.

RW, prepinanie medzi spracovanim symbolov na vstupe a zapisovanim konfigurécie
do paméte. V pripade logickej >0’ na tomto vstupe, komponenta ¢ita a spraciva
symboly zo vstupu, v pripade logickej >1’ je spracovavanie symbolov pozastavené a do
paméti si zapisované hodnoty z konfigura¢ného rozhrania (zmena obsahu prechodovej
tabulky).

SYMBOL_IN, vstupny symbol.

SYMBOL_IN_VLD, jednobitovy priznak signalizujtci, ¢i je komponenta pripravena spra-
covat vstupny symbol, alebo nie (napriklad v pripade vykondvania implicitného pre-
chodu, alebo v pripade zapisovania konfigurécie).

STATE_IN, cislo stavu, z ktorého bude vykonany dalsi prechod.
STATE_OUT, cislo aktualneho stavu.
IS_FINAL, jednobitovy priznak signalizujici, ¢i je stav STATE_OUT koncovy, alebo nie.

CFG_ADDR, konfigura¢né rozhranie, adresa, z ktorej vrchné dva bity urcujd, do ktorej
paméte/registra, sa bude zapisovat a to:

— "00" - pamaft Standardnych prechodov,

— "01" - paméft implicitnych prechodov,

— "10" - register s hodnotou pociatocného stavu,

— "11" - register s hodnotou maximalneho ¢isla koncového stavu.

Ostatné spodné bity su pouzité na adresovanie jednotlivych buniek poloziek a v pri-
pade zapisovania do registrov je hodnota tychto bitov ignorovana.

CFG_DATA, konfigura¢né rozhranie, hodnota zapisovana na jednotlivé adresy. V pri-
pade, Ze bitovd Sirka paméte/registra je mensia, ako bitova sirka tohto vstupu, je
pouzity iba potrebny pocet spodnych bitov.
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Obrazok 5.2 zobrazuje detailnti schému zapojenia navrhnutej komponenty.

11— o Q
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' [7:0] (7:0)
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! b Lk
(2310) 23136]
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Obr. 5.2: Detailnd schéma navrhovanej architektury.

5.4.1 Casové diagramy

CLK 1 f Lf L7 LT LfLfLfLf
EN __|

RESET __ | |
RW |

SYMBOL_IN VLD [ L
1s_FINAL | L
STATE 0UT[15 O] _startﬁsmtcl state#1 | state#2 | state#3 | state#4 | state#5 |

Obr. 5.3: Casovy diagram spracovavania symbolov na vstupe.

Casovy diagram na obrazku 5.3 zndzorfiuje a demonstruje ¢innost komponenty automatu
tesne po nahrati konfiguracie do paméte. Ako je mozné vidiet, v ¢ase t = 0 je komponenta
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aktivovana (logickd 1 na vstupe EN) a zaroven je do nej nahréavana konfiguricia (logickéd 1
na vstupe RW).

V case t = 1 je nahrdvanie konfigurdcie dokonc¢ené (pre demonstrativne tcely trvalo
nahrdvanie iba jednu periédu hodinového signélu) a automat je resetovany do pociatoéného
stavu (logickd 1 na vstupe RESET).

V case t = 2 je precitany prvy vstupny symbol (logickd 1 na vystupe SYMBOL_IN_VLD)
a zaroven je od tohto casu definovana hodnota vystupu STATE_OUT — ihned po resetovani
komponenty je na vystupe STATE_QOUT cislo pociato¢ného stavu.

Od c¢asu t = 3 sa s kazdou nabeznou hranou CLK objavi na vystupe ¢islo stavu, v ktorom
sa automat prave nachadza.

Pri prechode zo stavu state#3 do stavu state#4 automat vykondva implicitny pre-
chod — pri tomto prechode nie je precitany ziadny vstupny symbol (logickd 0 na vystupe
SYMBOL_IN_VLD v Case ¢t = 5).

Stav state#5 je stavov koncovym, co je signalizované logickou 1 na vystupe IS_FINAL
v Case t = 7.

ax T LT L LFf LT LT LT L Ff Lf
EN __|
RW |

CFG_ADDR[17::16] N 10 | i [ 0 [ oo [ ot [ o ]

CFG ADDR[15::0] BN 00128 | 0xFETA | 0x0000 | 0x0001 | 0x008E | 0x8EAT | 0x0DC5 |

CFG DATA [23: :0] _start statel final state |nondefault|nondefault| default | default |

Obr. 5.4: Casovy diagram zapisu konfiguracie.

Diagram 5.4 ukazuje spravanie sa komponenty pri zapisovani konfiguracie do paméte.
V case t = 1 vrchné dva bity adresy s hodnotou "10" jednoznacne selektujui register ob-
sahujuci ¢islo pociato¢ného stavu. V ¢t = 2 zase vrchné dva bity adresy s hodnotou "11"
urcuju ako miesto zapisu register s maximalnym c¢islom koncového stavu. Z toho dévodu sa
po zmene spodnych bitov adresy v ¢ase t = 3 nezmeni, nakolko st oba registre adresované
iba vrchnymi bitmi a spodné bity si nezapojené.

Situdcia je ale ind v pripade adresovania paméti. Vrchné dva bity urcuju, ¢i sa hodnota
zapise do paméte Standardnych prechodov (¢as t = 4 a t = 5), alebo pamét implicitnych
prechodov (t = 6 a t = 7). V oboch pripadoch st spodné bity vyuZité na adresovanie sa-
motnej paméte, preto pri ich zmena znamena aj zmenu miesta, kam sa hodnota z CFG_DATA
zapise.
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Kapitola 6

Programové vybavenie

Sucastou tejto prace je aj vytvorenie programového vybavenia na prevod regularnych vy-
razov na konecné automaty a na optimalizovanie ich vlastnosti, formy a struktary s cielom
dosiahnut multigigabitovi priepustnost a s cielom zaistenia vlastnosti vyzadovanych navr-
hnutou architektirou, ktoré si potrebné pre jej spravnu funkcénost.

Ako implementacny jazyk bol zvoleny jazyk C++ a to z dovodu, Ze sa jedna o jazyk
prekladany priamo do strojového kédu a ktory umoznuje nizkoiroviiové programovanie,
vdaka ktorému je mozné zaistif dostatoc¢ne nizku Casovi a pamétova zlozitost implemen-
tacie. Standardna kniznica tohto jazyka zaroveini poskytuje velké mnozstvo abstraktnych
datovych typov, ktoré velkou mierou ulahc¢uji pracu programatora.

V tejto kapitole bude podrobnejsie objasnend funkcionalita vytvoreného programu a to
vo forme nasledovnych krokov, z ktorych kazdy vykonava urcita transforméciu nad danym
automatom:

1. prevod regularnych vyrazov na DFA,
2. redukovanie vstupnej abecedy,
3. transforméacia DFA na D?FA,

4. precislovanie abecedy.

6.1 Prevod regularnych vyrazov na DFA

Proces prevodu reguldrnych vyrazov je realizovany s vyuzitim kniznice libfa [11]. T4 obsa-
huje implementacie vsetkych algoritmov potrebnych pre prevod a to konkrétne:

1. prevod jednotlivych regularnych vyrazov na NFA — kazdy regularny vyraz je
transformovany na samostatny automat. Na obrazku 6.1 mozno vidiet ukazku takejto
transformacie,
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Obr. 6.1: NFA odpovedajtce regularnym vyrazom a™t, b™c a c*d™.

2. zjednotenie jednotlivych NFA do jedného NFA — je vytvoreny novy pociatoény
stav, z ktorého vedu epsilon prechody do pociato¢nych stavov jednotlivych NFA (viz
obrazok 6.2),

Obr. 6.2: Zjednotené NFA pre vyrazy a®, b*c a c*d*.

3. determinizacia a minimalizacia DFA — v poslednej faze je cely automat deter-
minizovany, st z neho odstranené epsilon prechody a je minimalizovany (viz obrazok

6.3).
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Obr. 6.3: Minimalizované a determinizované DFA pre vyrazy a*, btc a ¢*d™.

6.2 Redukovanie vstupnej abecedy

Redukovanie abecedy DFA je prvym priamociarym spdsobom, ktorym je mozné vyraznym
sposobom znizit pocet jeho prechodov. Symboly abecedy sti vhodnym spdsobom rozdelené
na navzajom disjunktné podmnoziny — triedy. Kazda takato trieda je potom nahradena
jedinym symbolom a teda velkost novej abecedy je rovna poctu tried vytvorenych z pévodnej
abecedy automatu.

Vyznam tejto optimalizicie spo¢iva vo vyraznom premietnuti sa redukovania abecedy
do poctu prechodov samotného automatu. Kazdd mnozinu prechodov medzi dvoma stavmi
automatu je totizto mozné taktiez rozdelit na podmnoziny — skupiny, ktoré si ekvivalentné
k triedam symbolov (vSetky prechody z jednej skupiny obsahujii symboly z jedinej triedy).
Tieto skupiny st potom nahradené jedinym prechodom obsahujicim symbol, ktorym bola
trieda v abecede nahradena.

Pri rozdelovani symbolov abecedy do tried treba zaistit, aby pévodny a novo vzniknuty
automat boli ekvivalentné — aby prijimali rovnaky jazyk. Toto bude platit iba v pripade
splnenia podmienky, ze automat, po precitani lubovolného symbolu z triedy, vykoné prechod
vzdy do toho istého stavu. V takom pripade je nepodstatné rozliSovat konkrétny symbol
z triedy a takato trieda moze byt nahradena jedinym symbolom.

Pre tcely klasifikovania symbolov do tried bol v rdmci prace navrhnuty algoritmus 1.
Vstupom do tohto algoritmu je mnozina, kde kazdy prvok predstavuje mnozinu symbolov
z pravidiel, ktoré maji spolo¢ny stav na lavej a spolo¢ény stav na pravej strane (stavy na
lavej a pravej strane ale mézu byt rozne).

Z algoritmu 1 vyplyva, Ze v najhorsom pripade bude abeceda rozdelena na triedy, z kto-
rych kazda bude obsahovat jediny symbol. V takomto pripade nepredstavuje tento krok
ziadnu optimalizaciu, kedze velkost abecedy, a tym padom aj pocet stavov automatu zo-
stane nezmeneny.
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Input: outputSymbols
Output: symbolClasses

symbolClasses :=
unclassi fiedSymbols := {0 — 255}

while |unclassifiedSymbols| > 0 do
class .= g

for symbol : unclassifiedSymbols do
insert symbol to class
symbol BelongsToClass := true

for set : outputSymbols do
if class n set # (¢ then
if class ¢ set then
symbolBelongsToClass := false
break

end

end
end

if symbolBelongsToClass then

‘ erase symbol from unclassifiedSymbols
else

‘ erase symbol from class
end

end

insert class to symbolClasses

end
Algoritmus 1: Algoritmus pre klasifikovanie symbolov abecedy.

6.3 Transformacia DFA na D?FA

Transformovanie DFA na D?FA a s tym spojené nahradenie $tandardnych prechodov im-
plicitnymi predstavuje optimalizaciu s najvyssou mierou redukcie prechodovej tabulky.

Tato cast programového vybavenia je zaloZena na referencnej implementéacii, ktora bola
vytvorend v rdmci vyskumnej skupiny ANT (Accelerated Network Technologies) posobiace;
na FIT VUT. Tato implementacia a aj obsah tejto podkapitoly vychadza z povodného
¢lanku [3].

6.3.1 Graf redukovania priestorovej zlozitosti

Prvym krokom transformaécie je urcenie potencionélnej redukcie priestorovej zlozitosti. Tato
tspora je vyjadrend pre kazdd mozni dvojicu réznych stavov [A, B] a to vo forme poctu
prechodov veducich z A do rovnakého stavu, ako nejaky prechod veduci z B a pri ktorych je
zaroven precitany rovnaky symbol. Tento pocet je zmenseny o jedna a reprezentuje, o kolko
sa zmens$i pocet prechodov automatu, ak medzi stavmi A a B vytvorime implicitny prechod.
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Vsetky tieto informaécie je mozné reprezentovat formou tiplného neorientovaného grafu,
ktorého vrcholy odpovedaji jednotlivym stavom automatu a ohodnotenia hran udavaja
potencionalnu redukciu priestorovej zlozitosti (viz obrazok 6.4).

Obr. 6.4: DFA a jemu odpovedajici graf redukovania priestorovej zlozitosti (RPZ). Prevzaté

z [3].

6.3.2 Maximalna kostra grafu redukovania priestorovej zlozitosti

Proces transformécie pokracuje selekciou dvojic stavov, medzi ktorymi buda vytvorené
implicitné prechody. Kedze zmysel celej transformacie spociva v redukovani priestorovej
zlozitosti, su tieto dvojice vyberané s cielom eliminovat ¢o najviac standardnych prechodov.

Najpriamociarejsie riesenie tohto problému predstavuje konstrukcia mazimdinej kostry
grafu RPZ, ktora spolahlivo vyselektuje hrany s najviac¢sim ohodnotenim. 7 definicie kos-
try grafu zaroven vyplyva fakt, ze kostra neobsahuje kruznice a teda splnuje vlastnosti
stromového grafu (korenom stromu moze byt lubovolny vrchol grafu — stav automatu).

S vyuzitim tychto dvoch vlastnosti je uz jednoduché urcit implicitné prechody, a to tak,
ze implicitné prechody budud viest medzi uzlami spojenymi hranou a ich orientacia bude
smerom z potomka do rodicovského uzlu.

Obr. 6.5: Maximdalna kostra vytvorend pévodnym (vlavo) a upravenym algoritmom
(vpravo). Prevzaté z [3].
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Bohuzial, hore uvedené riesenie ma jednu zasadnt nevyhodu a tou je nemoznost limito-
vania vy$ky stromu, ¢o predstavuje problém pri definovani polomeru D?FA. Preto Kumar
vo svojom ¢lanku [3] predstavil aj modifikovany algoritmus pre najdenie maximélnej kostry
grafu, ktord reflektuje maximalny polomer D?FA.

Obrazok 6.5 demonstruje rozdiel vystupu algoritmov pre ndjdenie maximalnej kostry
grafu. Ako vidiet, vystup modifikovaného algoritmu sa vyznacuje mensimi rozdielmi medzi
hibkami jednotlivych listov a mensou vyskou celého stromu.

6.4 Predislovanie stavov

Pre ¢isla jednotlivych stavov plati jedind podmienka a to, ze dva rozne stavy nesmu mat
rovnaké ¢islo a tento fakt vyuziva aj nasledujica optimalizicia.

V navrhovanej architektare je prechodova tabulka Standardnych prechodov reprezento-
vanéd pamatou, ktord je adresovand vysledkom hasovacej funkcie, ktora mé ako vstup cislo
aktudlneho stavu a symbol na vstupe. Cisla stavov st preto volené so zretelom na:

e unikatnost ¢isiel stavov

e najefektivnejsie vyuzivanie adresného priestoru, so snahou o minimalizaciu nevyuzi-
tych miest v paméti (fragmentacia)

e vyuzivanie paméatovych miest leziacich ¢o najblizsie k zaciatku adresného priestoru

Na zaklade tychto poziadavkov bol preto v rdmci prace navrhnuty algoritmus 2. Jeho
vstupom s jednotlivé stavy automatu, ktoré si zostupne zoradené podla poc¢tu prechodov,
ktoré z nich vedi. Dévodom tohto zoradenia je, ze pri stavoch s va¢sim poctom prechodov
je vacsia sanca kolizie hasovacej funkcie a preto je obtiaznejsie takéto stavy precislovat.
Tym, ze st precislované prednostne, je pravdepodobnost kolizie minimalizovana.

Input: automatonStates

for state : automatonStates do
gap := first min from unusedAddresses

if |state.outgoingSymbols| > 0 then
minimalSymbol := min from state.outgoingSymbols

do
do
state.number := inverseHash(gap, minimalSymbol)
gap := next min from unusedAddresses
while state.number ¢ usedState Numbers
while checkAddressConflicts(state) # true

else
state.number := gap
end

insert state.number to usedState Numbers
end
Algoritmus 2: Algoritmus pre precislovanie stavov.
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Algoritmus na zaciatku vygeneruje nové ¢islo stavu a to také, Ze adresa dand tymto
¢islom a vystupnym symbolom (t.j. symboly, pre ktoré z daného stavu existuje prechod)
s najnizsou ordinalnou hodnotou je rovna prvej nevyuzitej adrese od zaciatku adresného
priestoru. Nasledne sa overi, ¢i si vSetky ostatné adresy, dané zvysnymi vystupnymi sym-
bolmi, jedinecné.

V pripade, Ze nie su jedine¢né, alebo v pripade, Ze novo vygenerované ¢islo stavu je uz
pouzité, sa cely proces opakuje a novo vygenerované ¢islo stavu je dané dalsou nasledujicou
nevyuzitou adresou. Ak st vsetky adresy a aj nové ¢islo stavu unikatne, oznacia sa ako
pouzité a cely proces sa opakuje na dalSom stave.

Pre rozlisenie koncovych stavov od nekoncovych, je tito metdda mierne upravena. Kon-
stavu, rozne od nuly (nula je vyhradend na Specidlne tcely). Eliminédcia konfliktov je riesena
obdobne a to pouzitim dalsieho dostupného ¢isla stavu a opakovanim procesu. Po precis-
lovani koncovych stavov je cely interval od jedna (prvé dostupné ¢islo koncového stavu je
jedna a ziadne konflikty nehrozia) po najvyssie pouzité ¢islo koncového stavu oznacené ako
pouzité (vratane nevyuzitych ¢isiel stavov). Nasledne staci overit, ¢i ¢islo stavu lezi v tomto
intervale a pokial 4no, je mozné ho s istotou oznacit ako stav koncovy.

6.5 Precislovanie abecedy

Fragmentécia nastédva aj v pripade, ze vystupné symboly stavu netvoria uceleny interval.
Tento jav sa d& vyraznejsim spésobom eliminovat prostym precislovanim abecedy.

Kazdému symbolu z abecedy je pridelend pocetnost jeho vyskytu — ¢islo, ktoré udava,
v kolkych pravidlach sa dany symbol nachddza. Symboly st precislované spdsobom, Ze
¢im cCastejsi ma dany symbol vyskyt, tym je jeho nova hodnota nizsia — najcastejsie sa
vyskytujici symbol je precislovany na hodnotu nula. Tento spdsob precislovania zaistuje,
ze hodnoty najcastejsich symbolov lezia blizko pri sebe.

B>

Obr. 6.6: Koneény automat s péovodnymi hodnotami symbolov (vlavo) a po precislovani
(vpravo).

Na obréazku 6.6 mozno vidiet kone¢ny automat (vlavo) so stavom (stav ¢islo 3), ktorého
vystupné symboly netvoria uceleny interval a ten isty automat (vpravo) po precislovani
symbolov horeuvedenym spdsobom.
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6.6 Format textovej reprezentacie D?FA

Pre tcely testovania a budiceho dalsieho vyuzitia transformovaného automatu, bolo nutné
zvolit vhodnu formu reprezenticie automatu. Tabulka 6.1 popisuje struktiru a formét
textového stiboru, ktory je pouzivany pre reprezentovanie vysledného D?FA. Formit bol
navrhnuty v rdmci vyskumnej skupiny ANT@FIT a bol zvoleny z dévodu zachovania kom-
patibility s uz existujticimi nastrojmi a programovym vybavenim.

- F At T
Cislo riadku orha L yP
Popis

1 S ‘ ¢islo
Pocet stavov

9 C ‘ ¢islo
Pocet symbolov redukovanej abecedy (pocet tried)

5 Xo—>Y! ... Xo_1—>Yo 4| \ zoznam< ¢islo, ¢islo>
Intervaly indexov zoznamu Z prislichajice jednotlivym triedam.

4 A->Z0| ... Zy_1]| \ Cislo; zoznam<¢islo>
Velkost vstupnej abecedy (zvycajne 256); Ordindlne hodnoty symbo-
lov patriacich do jednotlivych tried.

5 B ‘ ¢islo
Cislo pociato¢ného stavu.

6 Dgl ... Dg_11 ‘ zoznam< ¢islo>
Pocty prechodov veducich z jednotlivych stavov (vratane implicitnych)

7 Ey->Fyl ... Exp_1—>Fsp_1l | zoznam<¢islo, ¢islo>
Prechody automatu.

3 G ‘ ¢islo
Pocet koncovych stavov.

Hyl ... Ho1 | \ zoznam< ¢islo>

9 ; 7
Cisla koncovych stavov.

10 Ipl ... Is_q| ‘ zoznam< ¢islo>
Cisla cielovych stavov implicitnych prechodov vedicich z jednotlivych
stavov, alebo -1, pokial zo stavu nevedie implicitny prechod.

Tabulka 6.1: Format textovej reprezentacie automatu D?FA.

Obr. 6.7: Jednoduchy D?FA.
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Na obréazku 6.7 mozno vidiet priklad jednoduchého D?FA a vo vypise 6.1 textovi re-
prezentéciu tohoto automatu vo formate opisanom v tabulke 6.1.

4

3

0->0|1->1]2->2]

3->97[1051120

3

1121313
3->2|1->013->3|1->0]2->113->3|0->2|1->0|2->1|
1

0

21313[-1]

Vypis 6.1: Textova reprezentécia jednoduchého D?FA z obrazku 6.7.

Z tejto reprezenticie mozno zistit, ze automat ma 4 stavy (1. riadok) a ze abeceda je
redukovand na 3 triedy (2. riadok). Kazd4 trieda obsahuje jeden symbol (3. riadok), velkost
vstupnej abecedy je 3 a tvoria ju symboly s ordindlnymi hodnotami 97, 105 a 120, ¢o st
symboly a, i, a z (4. riadok). Cislo poéiatoéného stavu je 3 (5. riadok). Zo stavu é&islo 0
vedie jeden prechod, zo stavu 1 vedd dva prechody a zo stavu 2 a 3 vedu tri prechody (6.
riadok).

Zo stavu 0 vedie implicitny prechod do stavu 2, zo stavu 1 vedie prechod do stavu 0 a
precita pri tom Iubovolny symbol z triedy 1 a implicitny prechod do stavu 3. Zo stavu 2
vedu prechody do stavu 0 s triedou 1, do stavu 1 s triedou 2 a implicitny prechod do stavu
3. Zo stavu 3 vedu prechody do stavu 2 s triedou 0, do stavu 0 s triedou 1 a do stavu 1
s triedou 2 (7. riadok).

Pocet koncovych stavov je 1 (8. riadok) a ¢islo koncového stavu je 0 (9. riadok). Impli-
citné prechody vedu zo stavu 0 do stavu 2, zo stavu 1 do stavu 3, zo stavu 2 do stavu 3.
Zo stavu 3 nevie ziadny implicitny prechod (10. riadok).

6.7 Overenie implementacie

Overenie spravnej funkcnosti implementovaného nastroja bolo realizované porovnavanim
s referenénymi vysledkami ziskanymi pomocou néstroja Wireshark. Ten dokéze spracova-
vat stbory so zachytenou sietovou komunikéciou (vo formate pcap') a jednou z jeho moz-
nosti je aj filtrovanie paketov pomocou reguldrnych vyrazov. Obrazok 6.8 zobrazuje grafické
uzivatelské rozhranie tohto programu a v nom pakety, ktoré obsahuju retazec vyhovujuci
zadanému reguldrnemu vyrazu.

"Mttps://wiki.wireshark.org/Development/LibpcapFileFormat
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example2.pcap

File Edit VYiew Go Capture Analyze Statistics Telephony Wireless Tools Help
am @ RE Qes=F o5 EHaaanm
|ﬂ |Frame matches "HTTPY/[0-9]4. [0-9]" m '] Expression... +
Mo. Time: Source Destination Protocol Length Info
11 2.829451 192.168.3.1 239.255.255.258 S5DP 382 NOTIFY * HTTP/1.1
12 2.831338 192.168.3.1 239.255.255.258 S5DP 311 NOTIFY * HTTP/1.1
13 2.831339 192.168.3.1 239.255.255.258 S5DP 374 NOTIFY * HTTP/1.1
14 2.831339 192.168.3.1 239.255.255.258 S5DP 378 NOTIFY * HTTP/1.1
15 2.831339 192.168.3.1 239.255.255.258 550DP 358 NOTIFY * HTTP/1.1
16 2.831339 192.168.3.1 239.255.255.258 S5DP 382 NOTIFY * HTTP/1.1
17 2.831348 192.168.3.1 239.255.255.258 S50P 364 NOTIFY * HTTP/1.1
18 2.83134@ 192.168.3.1 239.255.255.258 S5DP 366 NOTIFY * HTTP/1.1
1685 15.882655 192.168.3.4 147.229.9.23 HTTP 425 GET /study/course-1.php?id=1285..
1688 15.813627 147.229.9.23 192.168.3.4 TCP 1514 8@ » 61676 [ACK] Seq=1 Ack=372 ..
1712 15.913953 192.168.3.4 147.229.9.23 HTTP 487 GET /common/style/style.css HTT..
1715 15.916497 147.229.9.23 192.168.3.4 TCP 1514 8@ + 61676 [ACK] Seq=18883 Ack=..
1767 18.528689 192.168.3.4 178.32.52.118 HTTP 418 GET /socket.io/?EIO=2&transport.
1769 18.683925 178.32.52.118 192.168.3.4 HTTP 365 HTTP/1.1 288 OK (application/o..
1778 18.611938 192.168.3.4 178.32.52.118 HTTP 435 GET /socket.io/?EIO=2&transport..
1777 18.637592 192.168.3.4 178.32.52.118 HTTP 665 GET /socket.io/?EIO=2&transport..
1779 18.668775 178.32.52.118 192.168.3.4 HTTP 267 HTTP/1.1 288 OK (application/o..
1788 18.666839 192.168.3.4 178.32.52.118 HTTP 435 GET /socket.io/?EIO=2&transport.
1782 18.742747 178.32.52.118 192.168.3.4 HTTP 183 HTTP/1.1 181 Switching Protocol..
1787 18.919983 178.32.52.118 192.168.3.4 HTTP 266 HTTP/1.1 288 OK (application/o..
2628 36.982569 192.168.3.4 239.255.255.258 S5DP 167 M-SEARCH * HTTP/1.1
9831 52.288488 192.168.3.4 195.113.232.73 HTTP 258 GET /msdownload/update/v3/stati.
8834 52.213659 195.113.232.73 192.168.3.4 TCP 1514 8@ » 61784 [ACK] Seq=1 Ack=197 ..
8243 53.276626 192.168.3.4 195.113.232.73 HTTP 336 GET /msdownload/update/v3/stati..
8245 53.284721 195.113.232.73 192.168.3.4 HTTP 384 HTTP/1.1 384 Not Modified
0 ) example2 Packets: 33407 - Displayed: 25 (0.1%) - Load time: 0:1.282 || Profile: Default

Obr. 6.8: Program Wireshark s paketmi odfiltrovanymi podla vyrazu HTTP\/[0-9]\. [0-9].

Tieto vysledky boli nésledne porovnané s vysledkami vyhladdvania (filtrovania) zis-
kanymi pomocou vytvoreného automatu. Bol pri tom pouzity program pre simulovanie
kone¢nych automatov (vyvinuty v rdmci ANTQFIT), ktory je kompatibilny s formatom
opisanom v sekcii 6.6.

Program na vstupe dostane textovia reprezentaciu simulovaného automatu a sibor ob-
sahujuci zachytent siefovii komunikaciu. Jeho implementacia bola mierne upravend a to
sposobom, aby vystupom boli ¢isla paketov obsahujice retazce prijaté konecnym automa-
tom.

> ./test/runner test/test.ddfa test/example2.pcap | tr ’\n’ ’ ’
11 12 13 14 15 16 17 18 1685 1688 1712 1715 1767 1769 1770 1777 1779 1780
1782 1787 2620 8031 8034 8243 8245

Vypis 6.2: Vystup programu pre simulovanie D?FA.

Ako je mozné vidiet na vypise 6.2, ¢isla paketov, ktoré boli prijaté konecnym automatom
st rovnaké, ako ¢isla paketov odfiltrované pomocou regularneho vyrazu na obrazku 6.8, ¢o
potvrdzuje spravnost implementacie.
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Kapitola 7

Zhodnotenie vysledkov

Nakolko vysledok tejto prace predstavuje dva ucelené celky, aj zhodnotenie je nutné rozdelit
do tychto dvoch rovin:

e zhodnotenie architektury hardvérovej reprezentacie koneénych automatov

e zhodnotenie softvérového vybavenia pre transforméaciu regularnych vyrazov do podoby
optimalizovanych konec¢nych automatov

7.1 Vldastnosti vyslednej architektary

Prvé rovina predstavuje vlastnosti navrhnutej architektiiry a to konkrétne naroky na zdroje
FPGA a priepustnost vysledného riesenia. Hodnoty budi prezentované na troch réznych
konfiguracidch lisiacich sa bitovou sirkou ¢isla stavu:

8-bit — hodnoty generickych parametrov SYMBOL_WIDTH = 8, STATE_WIDTH = 8
12-bit — hodnoty generickych parametrov SYMBOL_WIDTH = 8, STATE_WIDTH = 12
16-bit — hodnoty generickych parametrov SYMBOL_WIDTH = 8, STATE_WIDTH = 16

Prezentované hodnoty st vysledkom syntézy VHDL implementéacie a to konkrétne pre
¢ip xc7vh580thcg1931-2 z rodiny Virtex-7 od firmy Xilinx. Syntéza bola vykonand pomo-
cou nastroja Vivado verzie 2018.1.

7.1.1 Vyuzitie zdrojov FPGA

8-bit 12-bit 16-bit

LUT 42 61 91
FF 25 33 41
BRAM 2 4 80

Tabulka 7.1: Vyuzitie zdrojov FPGA v zavislosti na réznych datovych sirkach éisiel stavov.
Tabulka 7.1 zobrazuje vyuzitie jednotlivych zdrojov FPGA v zavislosti na réznych datovych

sirkach ¢isiel stavov. Za pozornost predovsetkym stoji pocet vyuzitych BRAM a zavislost
tohto poctu na sirke ¢isla stavu, ktorda méa exponencialny charakter.
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7.1.2 Teoretickad priepustnost architektiry

V tabulke 7.2 mozno vidiet oneskorenie maximaéalnej trasy po syntéze v zavislosti na bitovej
sirke ¢isla stavu a k nim prislichajice hodnoty maximalnych pracovnych frekvencii.

8-bit 12-bit 16-bit
Oneskorenie najdlhsej trasy 4,47 ns 4,568 ns 5,275 ns
Maximalna frekvencia 223,713 MHz 218,914 MHz 189,573 MHz

Tabulka 7.2: Oneskorenie najdlhsej trasy a maximélna pracovnd frekvencia architektury.

Tabulka 7.3 znazornuje teoretickti maximalnu priepustnost navrhnutej hardvérovej re-
prezentacie D2FA, ktora je odvodena od maximalnych moznych pracovnych frekvencii uve-
denych v tabulke 7.2.

8-bit 12-bit 16-bit
Priepustnost pre r =1 894,8546 Mbit/s 875,6567 Mbit/s 758,2938 Mbit /s
Priepustnost pre r = 2 596,5697 Mbit/s 583,7712 Mbit/s 505,5292 Mbit/s
Priepustnost pre r = 3 447,4273 Mbit/s 437,8284 Mbit/s 379,1469 Mbit/s

Tabulka 7.3: Teoretickd minimalna priepustnost v zévislosti na polomere D?FA.

Minimélna garantovana priepustnost je danad stc¢inom pracovnej frekvencie a bitovej
sirky symbolu (v nasom pripade 8 bitov), vydelenym maximalnou dobou spracovavania
jedného vstupného symbolu (pocet taktov), ktora je rovna polomeru D?FA zvicSenému
o jedna.

Hodnoty priepustnosti v tabulke 7.3 st tzv. ,worst-case“ hodnoty, teda hodnoty v naj-
horSom pripade. Takyto pripad predstavuje 100% pravdepodobnost vykonania implicitného
prechodu. Priepustnost presahujiica 1 Gbit/s je napriklad v najlepsom pripade (8-bit, r = 1)
dosiahnutd, ak tato pravdepodobnost nie je vicsia ako 78 %.

7.2 Vyuzitie pamaite

Obsahom nasledujicej Casti je demonstricia jednotlivych transformacnych a optimalizac-

nych krokov, konkrétne ich vplyv na priestorovi zlozitost kone¢ného automatu, ¢o do poc¢tu

stavov a prechodov, tak aj do mnozstva paméte vyzadovanej na jeho hardvérovu reprezen-

taciu. Pre tieto tcely boli zvolené demonstrativne sady regularnych vyrazov, ktoré su realne

pouzivané v sietovych aplikaciach.

/7.7.7.....\\x00.\\x00.\\x00.\\x00. ([\x01-\x3F] [\x20-\x7£]+) *\\x00\\x00.\\
x00 [\x01\x03\x04\xFE\xFF]/

/~ (OPTIONS|GET|HEAD|POST|PUT|DELETE | TRACE| CONNECT |PATCH) [~\r\n]+ HTTP
\/[0-9]1\. [0-9]\r\n/

/"HTTP\/[0-9]\. [0-9] [0-9]1{3} 7["\r\n]*\r\n/

/~ (REGISTER|INVITE|ACK|CANCEL|BYE|OPTIONS |PRACK|SUBSCRIBE|NOTIFY|PUBLISH]|
INFO|REFER|MESSAGE |UPDATE) ["\r\nl+ SIP\/[0-9]\.[0-9]\r\n/

/~SIP\/[0-91\.[0-9] [0-91{3} ?["\r\nl*\r\n/

/~ ([2-5] [0-5] [0-5] |EHLO) [- ~] [\x20-\x7£f]+\r\n/

Vypis 7.1: Sada regularnych vyrazov 1 pre detekciu zakladnych aplika¢nych protokolov.
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Automat Pamiit [pppt']
Pocet stavov  Po¢. prech./ Bez precisl. S precisl.
impl. prech. abecedy abecedy
DFA 488 97404/0 - -
DFA s RA? 488 16354/0 - -
D?FA (neobm.) 488 2618/394 - -
D2FA (r = 1) 488 9312/202 9361 9324
D2FA (r = 2) 488 4540/337 4571 4571
D2FA (r = 3) 488 3257/371 3302 3289

Tabulka 7.4: Paméitové naroky D?FA pre sadu 1.

/~ [a-zA-Z]+\s+\x2Ferror-serverdown\x2Ejsp. *\x2E\x2E\x2F /mi
/” [a-zA-Z]+\s+\x2Findex\x2Ejsp\x3Flogout\x3Dtrue. *\x2E\x2E\x2F /mi
/" [a-zA-Z]+\s+\x2Flogin\x2Ejsp. *\x2E\x2E\x2F/mi

/” [a-zA-Z]+\s+\x2Fsetup\x2F\index\x2Ejsp. *\x2E\x2E\x2F /mi
/" [a-zA-Z]+\s+\x2Fsetup\x2Fsetup-. *\x2E\x2E\x2F /mi

/” [a-zA-Z]+\s+\x2F\x2Egif . *\x2E\x2E\x2F/mi

/~ [a-zA-Z]+\s+\x2F\x2Epng . *\x2E\x2E\x2F /mi
/http\x3A\x2F\x2F ["\s]/

/"\s*JOIN/smi

/" \s*NICK/smi

/" \s*NOTICE/smi

/" \s*PRIVMSG/smi

/" \s*USERHOST/smi

/~\x3c (REQIMG|RVWCFG)\x3e/ism

Vypis 7.2: Sada regularnych vyrazov 2 z modulu programu Snort.

Automat Pamait [pppt]
Pocet stavov  Po¢. prech./ Bez precisl. S predcisl.
impl. prech. abecedy abecedy
DFA 342 87552/0 - -
DFA s RA 342 17100/0 - -
D?FA (neobm.) 342 1796/334 -~ -~
D2FA (r = 1) 342 9278/161 9301 9299
D2FA (r = 2) 342 4168/269 4214 4224
D2FA (r = 3) 342 2411/302 2464 2487

Tabulka 7.5: Pamitové naroky D?FA pre sadu 2.

Tabulky 7.4 a 7.5 zndzornuju priestorovu zlozitost automatov odpovedajicich regulér-
nym vyrazom zobrazenych na vypisoch 7.1 a 7.2 a paméfové naroky hardvérovej reprezen-
tacie tychto automatov naprie¢ réznymi optimalizacnymi technikami.

Lpoéet poloziek prechodovej tabulky
2redukovand abeceda
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V pripade sady 1 je pocet prechodov oproti pévodnému DFA redukovany na 9,56%
(r =1), resp. na 4,66% (r = 2) a 3,34% (r = 3) poévodného poctu a potrebny pocet poloziek
prechodovej tabulky je 9324, resp. 4571 a 3289.

V pripade sady 2 je pocet prechodov oproti pévodnému DFA redukovany na 10,59%
(r=1), resp. na 4,76% (r = 2) a 2,75% (r = 3) povodného poctu a potrebny pocet poloziek
prechodovej tabulky je 9299, resp. 4214 a 2464.

Rozdiel medzi poc¢tom prechodov a potrebnym poctom poloziek tabulky predstavuje
pocet nevyuzitych poloziek tabulky. Najvécsi podiel nevyuzitych poloziek nastal v pripade
sady 2 s polomerom 3 — pocet potrebnych poloziek bol o 53 poloziek vacési ako idealny pocet
(t.j. pocet prechodov automatu), ¢o predstavovalo 97,84% vyuzitie prechodovej tabulky.

Prinos precislovania abecedy sa ukazal byt otédzny, nakolko sa pocet potrebnych poloziek
tabulky v dvoch pripadoch znizil, v jednom pripade zostal nezmeneny a v jednom pripade
sa naopak zvysil.
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Kapitola 8

Zaver

Cielom prace bolo vytvorit programové vybavenie na prevod regularnych vyrazov do po-
doby konec¢nych automatov. Okrem toho malo toto vybavenie zaistit aj ich optimalizaciu,
s cielom dosiahnutia multigigabitovej priepustnosti, so zretelom na minimalizovanie paméa-
tovych narokov ich hardvérovej reprezentacie.

Na zéklade tychto poziadavkov bola navrhnutda hardvérova architektira zaloZend na
deterministickyjch konecnijch automatoch s implicitngmsi prechodms. Tie vyrazne redukuji
velkost prechodovej tabulky automatu a umoznuji reprezentovat vacsie mnozstvo regular-
nych vyrazov. Architektira je synchréonna a vyuziva zretazené spracovanie, ¢o umoznuje
dosiahnutie vysokej pracovnej frekvencie a zarucuje skalovanie s Tubovolnou velkostou pre-
chodovej tabulky.

Architektara taktiez spliiuje kritérium minimalizdcie doby potrebnej na zmenu vyhla-
davanej sady regularnych vyrazov, nakolko tdto zmena predstavuje iba zmenu ulozeného
obsahu blokovych paméti a nie je teda nutné vykonavat ani ¢iastoc¢na rekonfiguraciu ¢ipu.

Pre spravnu funkénost navrhnutej architektiry je nevyhnutné transformovat regularne
vyrazy na vstupe do podoby DFA s implicitnymi prechodmi a vhodnym sp6sobom precis-
lovat stavy. To je tilohou navrhnutého a implementovaného programového vybavenia, ktoré
taktiez zaistuje dalSie optimalizacie automatu, s cielom minimalizovat pamétové naroky.

Praktické vyuzitie vytvoreného riesenia je mozné v celej palete sietovych aplikécii —
monitorovanie sietovej prevadzky, detekcia bezpecnostnych incidentov, vyrovnavanie zétaze,
filtrovanie sietovej prevadzky a iné.
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