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Abstrakt

Tato praca sa zaoberd nadvrhom pristupového terminalu a dochiadzkového systému. Popi-
suje navrh pristupového terminalu po hardwarovej stranke, implementaciu jeho riadiaceho
programu, serverového programu sliziaceho na vypocet dochadzky a komunikaciu medzi
nimi. Cely systém je navrhnuty tak, aby ho bolo mozné jednoducho rozsirovat ako do poctu
terminalov, tak novymi moznostami.

Abstract

This paper deals with the design of access terminal and attendance system. It describes
access terminal hardware design, implementation of its control program and serverside
attendance system program and the communication between these two programs. The whole
system is designed to be easily scalable both in count of the access terminals used as well
as in adding of new features.
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QT, Node.js
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Kapitola 1

Uvod

Evidencia dochddzky je jednou z kltucovych zélezitosti v kazdej firme. Je nie len nevyhnutna
pre spravny vypocet odpracovanych hodin, a teda aj mzdy zamestnancov, no je aj zo zakona
povinna. Kontrola pristupu je taktiez nevyhnutna. Nie kazd4 firma pouziva rézne pristupové
opravnenia pre rozne skupiny zamestnancov, no kazda firma potrebuje oddelit zakaznicku
a pracovnu zénu a uistif sa, ze zékaznici sa nedostant napriklad k vyrobnym linkam.

V dnesnej dobe existuje velké mnozstvo roznych dochadzkovych systémov. Siahaji od
tych najjednoduchsich (pero a papier) az po tie najvicsie (pristupové turnikety) a najkom-
plexnejsie (skener o¢nej dihovky, sken odtlacku dlane). Pri takomto rozsahu zariadeni nie je
prekvapivé, ze existuje velké mnozstvo roznych senzorov a postupov urcéenych na identifika-
ciu 0s6b. Niektoré senzory dokonca mozu fungovat na réznych fyzikalnych principoch, takze
je mozné vybraft si z viacerych variant, ktoré sa casto odlisuju svojou velkostou, presnostou
identifikacie a cenou.

Praca je rozdelena na styri kapitoly. Kapitola 2 Pristupové termindly je zamerana na
analyzu trhu dostupnych rieseni, hardwarové periférie ktoré moézu pouzivat a funkcionalitu
ktord ponukaju. Na konci kapitoly je podkapitola 2.5 ktord sa zameriava na roézne spo-
soby ako moze pristupovy terminal komunikovat so serverom na ktorom bezi dochadzkovy
systém.

Dalsou kapitolou je 3 Navrh terminalu, kde st postupne rozobrané moznosti implemen-
tacie jednotlivych podsystémov pristupového terminalu a dochadzkového systému. Stucastou
tejto kapitoly je aj podkapitola opisujica pouzité riesenie komunikacie medzi terminalom
a serverom a komunikacny protokol, ktory pouzivaju.

Predposlednou kapitolou je 4 Zostavenie a implementacia. V tejto kapitole je popisana
implementéacia a fungovanie vysledného systému. Po tejto kapitole nasleduje zaver, kde som
popisal dosiahnuté ciele, mozné vylepsenia a smer pokracovania prace.



Kapitola 2

Pristupové terminaly

Zakladnym principom fungovania pristupovych terminalov je overit identitu zamestnanca
a na zaklade toho vyhodnotit, ¢i by sa dvere mali otvorit, alebo ostat zatvorené. Nésledne
musi informaciu o (ne-)opravnenom pokuse o vstup odoslat na server. Na to, aby bol pri-
stupovy termindl schopny vyhodnotif pristupové prava, potrebuje mat pristup k databéze
zamestnancov. T4 bude musiet byt ulozena niekde v pamaéti riadiacej jednotky. Z dévodu
zvysenia spolahlivosti systému je dobré, aby sa na pristupovom termindly lokalne ukladali
taktiez zdznamy o udalostiach na danom pristupovom terminaly (napr. vstup zamestnanca,
nedostupnost servera).

2.1 Existujice riesenia

Na stcasnom trhu existuje velké mnozstvo rieseni dochddzkovych systémov a pristupovych
termindlov. Niektoré systémy funguji ako aplikicia na klasickom pocitaci, kym iné po-
nukaju sSpecializované pristupové systémy. Jednotlivé pristupové termindly sa lisia hlavne
cenou, senzormi pouzivanymi pre identifikdciu zamestnanca a rozhranim pre komunikaciu
s uzivatelom.

Rozhranie pre komunikaciu s uzivatelom

Pristupovy termindl potrebuje rozhranie pre komunikéciu s uzivatelom. Na trhu existuju
terminaly s roznymi rieseniami tejto komunikacie. Pravdepodobne najjednoduchsie rozhra-
nie pouziva pristupovy termindl SCR100, ktory pouziva len jednu RGB LED diédu [1].
Prepinanim farieb potom komunikuje s uzivatelom:

e modra farba = pohotovostny rezim
e zelend farba = pristup povoleny
e Cervena farba = pristup zamietnuty

Takéto rozhranie vSak umoznuje iba jednosmerniti komunikéaciu smerom k uzivatelovi.

Obojsmernii komunikaciu umoznuje napriklad model DT1000, ktory ma monochroma-
ticky LCD display a klavesnicu [6]. Pomocou klavesnice je mozné navolit si napriklad dévod
odchodu z firmy (napr. doktor, obed, dovolenka). Tieto informécie su délezité pri vypocte
odpracovanych hodin a ak by neboli zadané, museli by byt spédtne rucne doplnené pred
vypoc¢tom. Informéacie pre uzivatela sa nasledne zobrazuji na LCD display. Existuju aj



terminaly ktoré maju farebny LCD display, no tie sa lisia len v spdsobe a moznostiach
zobrazenia informacii.

Tretiu kategériu tvoria termindly obsahujice farebny dotykovy display. Kedze je display
dotykovy, nepotrebuji mat klavesnicu. Akékolvek vstupy si totiz riesené formou ikon na
obrazovke. Takéto rieSenie ma vyhodu v podobe moznosti dynamicky menit zobrazené ikony
podla potreby. Medzi zastupcov tejto kategérie patri napriklad model S990 [1].

ww.alarmtel.net

Obr. 2.1: Moderny dotykovy dochddzkovy terminal S990 s ¢itackou RFID.!

Moznosti pripojenia

Pokial ma dochadzkovy systém spracovavat dochddzku zamestnancov, je potrebné preniest
do neho 1udaje o pristupoch zamestnancov z pristupového terminalu. Pristupovy terminal
teda musi disponovat rozhranim, cez ktoré sa k nemu je mozné pripojit. Dostupné riesenia
pontkaju sirokt skalu réznych rozhrani. Medzi tie najbeznejsie patria RS232, RS485, USB,
pamétova karta a Ethernet. Na obrazku 4.6 je mozné vidiet rézne komunika¢né rozhrania
moderného pristupového termindlu ATT-990. Ethernet a Wi-Fi sa pouzivaja pre priebezny
prenos dat medzi serverom a terminalom. RS232, RS485 a USB porty zvicsa sluzia pre
hromadné stiahnutie databdzy zdznamov do obsluznej aplikdcie na PC.

2.2 Hardwarové platformy

Vsetky procesy v pristupovom termindly musia byt nie¢im riadené. Dve hlavné kategorie,
ktoré pre takuto aplikiciu prichddzaji do tvahy st mikrokontrolér, alebo linuxové riesenie
typu Single-Board Computer (SBC). Kazdé z tychto rieSeni ma svoje vyhody aj nevyhody.

Mikrokontrolér

Pre riesenie tejto tlohy by sa dal vhodne vyuzit mikrokontrolér. Hlavnou vyhodou mikro-
kontroléru oproti linuxovému rieseniu je odbiranie medzivrstvy medzi programom a har-
dwarom terminélu v podobe operac¢ného systému. Vysledny systém potom obsahuje menej

!Obréazok prevzaty z: http://www.alarmtel.net/DOCHADZKOVY-TERMINAL-S990-d142.htm
20Obrézok prevzaty z: http://dochadzkovy.system-is.com/dotykovy-dochadzkovy-terminal-att-990
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Obr. 2.2: Ukézka rozhrani moderného pristupového terminalu.’

softwaru ktory by mohol spdsobit chybu, ¢o sa prejavi zvysenou stabilitou systému a zrych-
lenim spustenia obsluzného programu termindlu na hodnotu, ked je mozné povazovat ho za
okamzité.

Nevyhody takéhoto riesenia vsSak prevladajui nad jeho vyhodami. Medzi jeho hlavné
nevyhody je mozné zaradif napriklad sieftovii komunikaciu. Aj ked implementovat samotni
sietovia komunikaciu v dostacujucej forme pre potreby dochddzkového termindlu nie je velmi
zlozité, bolo by potrebné implementovat prvky sietovej bezpecnosti, ktoré st na linuxovych
platforméch uz implementované. Najvicsou slabinou mikrokontrolérov je vsak vykreslovanie
grafickych elementov. Pre vytvorenie moderného uzivatelského rozhrania by bolo potrebné
implementovat pokrocilé funkcie vykreslovania, ktoré by svojim rozsahom daleko presaho-
vali rozsah tejto prace.

Linuxové riesenie Single-Board Computer

Linuxové riesenia so sebou prindsaju vlastni zbierku nedostatkov. Predlzeny Startovaci cas,
znizena stabilita a zvySena zranitelnost systému pri itokoch si len niektoré z nich. Vyriesena
bezpecnost sietovej komunikacie, vykreslovanie aj tych najzlozitejsich grafickych elementov,
podpora pre stiborové a databdzové systémy a Standardizované systémové rozhranie umoz-
nujuce jednoduchy prenosu kédu na iné linuxové zariadenie v budicnosti vSak robia tito
platformu idedlnou pre vyuzitie v dochadzkovom termindli.

Na dnesnom trhu existuje velké mnozstvo rieseni SBC, ktoré sa lisia svojim vykonom,
architektirou rozhraniami a dalsimi vlastnostami. Po prestudovani dostupnych moznosti
som vyber linuxovej platformy obmedzil na Styri zariadenia. St to Raspberry Pi, Beagle-
bone Black, UDOO Dual a Intel Edison. Existuje velké mnozstvo dalsich SBC rieseni, no
vo vécsine pripadov st velmi podobné tym mnou vybranym a liSia sa hlavne mnozstvom
paméte RAM, pouzitym procesorom, pridavnymi funkciami, ako napriklad infracerveny
prijimac a podobne.



Beaglebone Black

Beaglebone Black [3] patri medzi najrozsirenejsie riesenia SBC. M4 dostato¢ne velki uziva-
telsku zakladnu, pontka vysoky vykon, dostatok portov GPIO, vstavani paméat eMMC a
modernt architektiru ARMv7. Tato platforma spliia vietky zadané poziadavky. Hlavngm
nedostatkom tejto platformy vSak sa slabsie moznosti pripojenia displeja. Beaglebone Black
z video portov totiz pontika len HDMI. Taktiez vSak existuje moznost pripojif display cez
GPIO porty. Takéto riesenie véicsinou nie je idealne, pretoze procesor sa musi starat o vy-
kreslovanie dat na display, ¢o je velmi nédro¢né. Beaglebone Black vsak obsahuje dve PRU
(Programmable Real-time Unit) jednotky, ktoré by boli schopné vykreslovat data na takyto
display bez zafaze hlavného procesora.

Obr. 2.3: Beaglebone Black.?

UDOO Dual

Dal$ou zaujimavou moznostou je UDOO Dual [18], ktoré sa od injch rieseni typu SBC
odlisuje hlavne pritomnostou mikrokontroléru priamo na doske. Takéto riesenie teda pontka
moznost vyuzit to najlepsie z oboch svetov, ktoré sa mézu navzajom dopliat. UDOO Dual
spliia vSetky poziadavky.

Obr. 2.4: UDOO Dual.*

30brazok prevzaty z: http://elinux.org/Beagleboard:BeagleBoneBlack
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Intel Edison

Intel Edison [10] je na rozdiel od predoslych moznosti zaloZeny na architektire x86. Vdaka
tomu je kompatibilny s véicsinou softwaru dostupného na trhu. Intel Edison méa v sebe
zabudovany mikrokontrolér, takze ma rovnaké vyhody ako UDOOQO Dual. Jeho miniatirne
rozmery, nizka spotreba a zabudované technologie Wi-Fi a Bluetooth z neho robia ide-
alnu volbu pre vstavané systémy. Problémom platformy Intel Edison je absencia grafického
jadra, ¢o znamena, ze akékolvek vykreslovanie by muselo prebiehat v procesore. Pritom-
nost mikrokontroléru a nenarocnost aplikicie by vsSak takéto vykreslovanie umoznili. Jeho
najvacsim nedostatkom je, Ze je to novy produkt a teda m& mali uzivatelski zakladnu a
slabsiu podporu, nez ostatné riesenia.

('ntel') Edison
:.' What will

pF192 37 TA-10H 591H

you make?

Obr. 2.5: Intel Edison - poé¢ita¢ o rozmeroch SD karty.”

Raspberry Pi

Pravdepodobne najrozsirenejsie SBC rieSenie na trhu, Raspberry Pi [14], m& v porovnani so
zvySnymi tromi zariadeniami najvacsiu uzivatelski zdkladnu s najvicsou podporou. Starsie
modely maji nevyhodu v podobe starSej architekttiry procesora ARMv6. T4 totiz uz v
dnesnej dobe nie je podporovand modernymi opera¢nymi systémami a niektorym softwa-
rom. Tento problém vsak do znac¢nej miery riesi uz spominand siroka uzivatelska zakladna,
pretoze vacsina nekompatibilného softwaru bola upravend tak, aby bola schopna fungovat
na Raspberry Pi. Riesenie tohto problému prindsa aj novy model Raspberry Pi 2, ktory je
zalozeny na modernejsej architektire ARMv7 s 1GB RAM. Aj napriek tomu si vSak zacho-
vava spatnd kompatibilitu so vSetkym softwarom napisanym pre starsie verzie Raspberry
Pi. Raspberry Pi 3 k vylepseniam verzie 2 pridava este zabudovany Wi-Fi a Bluetooth ko-
munika¢ny modul. Procesor pre Raspberry Pi 3 bol taktiez vymeneny za novi 64-bitovi
verziu.

2.3 Hardwarové periférie

Pristupovy termindl méze pre identifikaciu osdb vyuzivat rozne senzory. Niektoré pristupové
terminaly pouzivaju aj rézne iné hardwarové periférie pre rozsirenie, alebo zlepsenie svojich
funkcii, alebo pre zvysSenie spolahlivosti systému ako takého.

4Obrazok prevzaty z: http://shop.udoo.org/eu/home/udoo-dual-basic.html
5Obrézok prevzaty z: http://www.intel.com/content/www/us/en/do-it-yourself/edison.html
6Obrazok prevzaty z: https://www.raspberrypi.org/blog/raspberry-pi-2-on-sale/
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Obr. 2.6: Raspberry Pi 2.°

Pouzivané senzory

Pre overenie identity moézu byt pouzité rézne technolégie ako napriklad jednoduché overe-
nie PIN kédom, nac¢itanim identifikacnej karty, alebo pomocou biometrického tidaju. Naj-
beznejsou volbou je pouzitie identifikacnej karty alebo ¢ipu, v dnesnej dobe primarne na
principe RFID. Existuji snimace roznych biometrickych tidajov, ako st napriklad odtlacky
prstov, sken o¢nej dithovky, alebo rozpoznéavanie tvare. Najdostupnejsi a najjednoduchsi na
implementéciu je snimaé¢ odtlackov prstov. Kedze sa vSak jedna o biometricky tidaj a nie
kazdy zamestnanec moze stuhlasit s jeho pouzitim, vyuzitie odtlacku prsta pre identifikdciu
je Casto volitelné.

RFID

Technolégia RFID umoznuje prendsat data, ako napriklad identifika¢né znacky, bezdr6étovo
na kratke vzdialenosti. Vyhodou tejto technolégie je, ze ¢ipy, z ktorych si déata citané,
st napajané energiou vyzarovanou z Citacieho zariadenia. Identifikacné karty teda nemu-
sia obsahovat ziadne batérie, ktoré by bolo potrebné pravidelne vymienat. Tento prenos
moze fungovat na réznych frekvenciach od nizkych az po mikrovlnné. Pre kazdu frekvenciu
existuju Specidlne urcené cipy a tieto Cipy nie st navzdjom kompatibilné. Jednotlivé ¢i-
tacky ¢ipov sa odlisuju dosahom, ale aj pouzivanym protokolom a cena ¢ipov pre konkrétnu
¢itacku méze byt od niekolko centov az po desiatky eur.

Senzor odtlackov prstov

Ulohou snimaca odtlackov prstov je vytvorit obraz prilozeného prsta. Pri takom obraze
nie je potrebné, aby bol farebny. Ddlezité je len aby na miom boli zachytené papildrne
linie prsta. Tie sa nasledne spracuju algoritmom, ktory najde Specifické vzory papilarnych
linii a informéciu o nich zakéduje do binarnej podoby. Nie je teda potrebné ukladat cely
obraz odtlacku prsta. To taktiez prispieva k ochrane osobnych udajov, pretoze algoritmus,
ktory z linii vytvori bindrnu informaciu je jednosmerny. Nie je teda mozné zo zakddovanej
informécie spatne ziskat obraz odtlacku prsta [7].

Existuja rozne metody snimania odtlackov prstov. Dostatocne spolahlivé a jednoduché

su v sucasnosti vsak iba dva typy snimacov [5].

Optické snimace odtlackov prstov funguji na principe vytvarania fotografii prsta.
Pre vytvorenie tejto fotografie sa pouzivaju klasické CCD alebo CMOS snimace pouzivané
aj v digitalnych fotoaparatoch a videokamerach. Tento typ snimaca je mozné jednoducho



oklamat prilozenim fotky alebo inej vernej napodobeniny prsta. Preto sa do nich obcas
pridavaju dalsie kontrolné mechanizmy, ako napriklad senzor teploty, alebo detekcia pulzu
pre odhalenie umelych napodobenin.

Kapacitné snimace odtlackov prstov st druhou casto pouzivanou metédou snimania
odtlackov prstov. Tento senzor meria kapacitu na povrchu senzora mriezkou kapacitnych
snimacov. Po prilozeni prsta na snimac¢ sa namerané hodnoty zmenia. Kedze povrch papi-
larnych linii je blizsie k snimacom nez povrch prsta medzi nimi, senzory pod papilarnymi
liniami nameraji in hodnotu kapacity nez senzory medzi liniami. Z nameranych hodnot
je nasledne mozné zostrojit obraz prilozeného prsta. Kedze kapacitné snimace vyzaduju fy-
zickl pritomnost prsta, je omnoho fazsie oklamat ich. Kapacitny snimac je vSak chulostivejsi
na zmenu teploty, vlhkosti a podobne [5].

Watchdog

Watchdog je zariadenie sltiziace pre kontrolu spravneho pracovania iného systému. Princip
jeho fungovania je jednoduchy. Kontroluje, ¢i kontrolovany systém pracuje, alebo nie. Ak
systém pracuje, vsetko je v poriadku. Ak vSak systém nepracuje - napriklad ak program
zabliudi skokom na nespravnu adresu, alebo uviazne v nekonecnej slucke, restartuje ho.
Na to, aby watchdog vedel vyhodnotif, ¢i je systém funkény, potrebuje aby mu systém
pravidelne posielal signal o tom, Ze je funkény. Ak watchdog za urcity cas nedostane tento
signal, predpoklad4 Ze systém prestal pracovat. Dizka ¢asu po ktory bude watchdog ¢akat
na signdl pred tym, nez systém restartuje, je na vicsine watchdog zariadeni nastavitelna.
Je tlohou programatora zabezpecit odosielanie signalu o funk¢énosti systému z programu
dostatocne casto.

Vstavany watchdog Procesor pouzity v Raspberry Pi obsahuje watchdog perifériu. Je
mozné pouzit ju pre kontrolu spravneho fungovania programu. Ma nastavitelni dobu medzi
dvoma vyzadovanymi pulzmi. Vyhodou vstavaného watchdogu je ze sa restartuje priamo
z programu S$pecidlnou instrukciou. Nevyhodou vsak je, ze dokéze restartovat len procesor
samotny. Zvysok systému vSak pobezi dalej.

Externy watchdog Vyhodou externého watchdog zariadenia je to, ze dokdze vypnit a
opat zapnit cely systém. Jeho miernou nevyhodou je vsak to, Ze je potrebné generovat
vystupny signdl na nejakom pine riadiaceho systému. Vzhladom na vysoky pocet pinov
riadiacich systémov to vsak vacsinou nie je problém.

Display

Pristupové termindly ¢asto disponuju velkymi LCD obrazovkami. Takato obrazovku je vSak
potrebné nejakym sposobom pripojit k riadiacej jednotke. Existuje niekolko sposobov, ako
ich navzajom prepojit.

GPIO Piny GPIO” st jednym zo spdsobov, ako je mozné pripojit LCD display k riadia-
cej jednotke. Takéto pripojenie sa pouziva hlavne s mikrokontrolérmi, ktoré na tento tcel
nemaju vlastné rozhranie. Pri linuxovych SBC riadiacich jednotkach je vSak toto riesenie
dost nepraktické, pretoze procesor musi riadit prenos obrazu zo svojho obrazového bufera
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cez GPIO piny. Pri pokusnom pouziti takéhoto typu pripojenia s Raspberry Pi 1 model B+
bolo vyuzitie procesora v pokojovom stave 90-100%.

HDMI Raspberry Pi, rovnako ako Beaglebone Black, poskytuju pre video vystup roz-
hranie HDMI®. Na trhu existuju obrazovky pre vstavané aplikacie, ktoré obsahuji HDMI
konektor. Nevyhodou tychto obrazoviek je vsak to, Zze potrebuji samostatni riadiacu dosku,
ktora prijima HDMI signal a riadi display. Tieto riadiace dosky st vsak casto dost velké,
pretoze obsahuju aj iné konektory aby boli ¢o mozno najuniverzalnejsie. Takato riadiaca
doska spolu s HDMI prepojovacim kablom by pristupovému terminalu pridali objem.

DSI Raspberry Pi pontika eSte moznost pripojit k nemu display cez DSI”. Toto rozhranie
umoznuje pripojit display pomocou plochého kabla. Medzi Raspberry Pi a display je ale
taktiez nutné pouzit prevodnik. Ten je vsak mensi, nez bezné HDMI prevodniky a stcasne
sluzi ako radic¢ pre dotykovia vrstvu obrazovky.

2.4 Podporné programy

Kazdy pristupovy termindl potrebuje podporny pocitacovy program, ktory umoznuje stiah-
nut dochadzku z pristupového termindlu do pocitaca. Niektoré podporné programy nedo-
kézu ni¢ viac, nez len to. Iné vsak dokazu zaroven plnit lohu dochadzkového systému.

Dochadzkové systémy vsetky plnia rovnaki zakladnd funkciu - vypocet odpracovanych
hodin. Kedze ide o automatizovany systém zberu dat, dochddzkovy systém musi umoznovat
dodatoc¢nu tupravu ulozenych tudajov. Tieto systémy taktiez umoznuju spravovat informa-
cie o zamestnancoch a ich pristupové opravnenia. Lisia sa vSak dal$imi nadstandardnymi
moznostami, ktoré ponukaju.

Niektoré dochddzkové systémy (napr. FLOWIi [8]) umoziiuji naplénovat udalost do bu-
dicnosti. Je napriklad mozné zadat, ze o dva dni pojde zamestnanec na tyzdenni sluzobni
cestu. Systém si tuto informéciu ulozi a na konci mesiaca potom nie je potrebné manudlne
tto skuto¢nost do systému dopliiat. Délezitou funkciou je aj moznost jednoducho vytvorit
mesacny vypis dochddzky zamestnancov vo vhodnom forméate (napr. PDF, Excel). Velmi
zaujimava funkcia je zobrazenie celkového meskania zamestnanca za mesiac (systém Atten-
danceProW [2]). T4 sice nie je klucova, moze vsak sluzit ako zaujimavost pre spestrenie
vypisu.

Mnohé dochadzkové systémy pontkaju aj moznost grafického zobrazenia dochadzky.
Odpracované hodiny za den, alebo mesiac je tak mozné zobrazit v prehladnom grafe.

2.5 SW technolégie

Pri pouziti Wi-Fi alebo Ethernet pripojenia musia pristupovy terminal a dochadzkovy sys-
tém byt schopné spolu komunikovat. Takato komunikéicia moze byt rieSend réznymi spo-
sobmi.

8High-Definition Multimedia Interface
Display Serial Interface
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Komunikicia server-server

Najjednoduchsim riesenim komunikécie pristupového terminalu so serverom je vytvorit we-
bového klienta aj webovy server na oboch strandch komunikécie. Ak by potom chcel server
odoslat data klientovi, jednoducho by sa k nemu pripojil v roli klienta. Tento princip je
zobrazeny na obrazku 2.7. Nevyhodou takéhoto riesenia je vSak zlozitd implementacia a
jeho neprehladnost.

Terminal Server

response
Klient
request

Obr. 2.7: Znazornenie principu komunikécie metdédy server-server.

request

response

Polling

Polling je metdéda pravidelného testovania. Klient v pravidelnych ¢asovych intervaloch odo-
siela HTTP poziadavku na server. Ako odpoved mu server posle informéciu o tom, ¢i sa
nejaké data zmenili. Casovy priebeh takejto komunikacie je dobre viditelny na obrazku 2.8.
Nevyhodou tejto metddy je zbytocné zatazovanie zdrojov klienta a servera, rovnako ako aj
zatazovanie siete. Cfm kratdf je Casovy interval medzi dvomi po sebe nasledujtcimi pozia-
davkami klienta, tym vécsie je toto zatazenie. Naopak ak je ¢asovy interval dlhy, zmena sa
prejavi az s oneskorenim.

Polling interval
Obr. 2.8: Casovy priebeh met6dy server polling.'”

Long polling

Long polling funguje podobne ako metéda polling. Aj pri metéde long polling klient odosle
poziadavku na server. Server mu vsak neodosle odpoved hned. Miesto toho udrzuje spojenie

100brazok prevzaty z: http://blog.maartenballiauw.be/image.axd?picture=image_154.png
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otvorené a odpoved mu odosle az ked nastane zmena v datach. Po prijati odpovede zo servera
klient spracuje vysledok a odosle na server novii long polling poziadavku. Casovy priebeh
metody long polling je zachyteny na obrazku 2.9.

Obr. 2.9: Casovy priebeh met6dy long polling.'!

Socket

HTTP je komunikacny protokol. Problém tohto protokolu je vSak ten, ze bol navrhnuty pre
iné ucely. Jednoduchym rieSenim problému komunikécie pristupového terminélu s dochadz-
kovym serverom je teda aj nepouzit HT'TP protokol, ale zist o droven nizsie na droven
socketov a implementovat si svoj vlastny komunika¢ny protokol. Sockety umoznuji nad-
viazat obojsmernt full-duplex komunikéciu medzi klientom a serverom. Casovy priebeh
komunikécie je zobrazeny na obrazku 2.10. Taktiez zvysuju rychlost prenosu a spracovania
poziadaviek [16].

Raw, bi-
directional TCP

Obr. 2.10: Casovy priebeh komunikécie cez sockety.'?

1 Obrézok prevzaty z: http://blog.maartenballiauw.be/image.axd?picture=image_155.png
120brazok prevzaty z: http://blog.maartenballiauw.be/image.axd?picture=image_156.png
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Kapitola 3

Navrh terminalu

Po preskiimani stcasnej ponuky pristupovych termindlov a dochadzkovych systémov bolo
potrebné navrhnuf vlastny termindl, dochadzkovy systém a komunikdciu medzi nimi. Tak-
tiez je potrebné vybrat spravny implementacny jazyk pre termindl, server pre komunikaciu
s termindlom a webovy server.

3.1 Pristupovy terminal

Pred vyberom vhodnej platformy je potrebné urcit si poziadavky. Z hardwarového hladiska
to je 2x UART alebo 1x USB, dva GPIO piny a idedlne aj vyvedeny resetovaci vstup.
Taktiez je potrebny video vystup pre pripojenie displeja. Zo softwarového hladiska je to
hlavne podpora QT frameworku a ¢o mozno najnovsia verzia operacného systému Linux.

KedZe uz mam nejaké skusenosti s vyvojom takychto aplikacii, viem ze kvalitna do-
kumentacia a podpora s pre vyvoj velmi délezité. Preto som vyber z0zil na Beaglebone
Black, ktory mé kvalitnejsiu a podrobnejsiu dokumentaciu a Raspberry Pi, ktoré ma vécsiu
komunitu uzivatelov. Poc¢as méjho rozhodovania bol na trh uvedeny display pre Raspberry
Pi uréeny pre pouzitie vo vstavanych systémoch a neskér bolo vydané aj Raspberry Pi 3
model B, ktoré prinieslo Wi-Fi konektivitu. To je dévod, pre¢o som sa nakoniec rozhodol
pouzit Raspberry Pi.

3.2 Senzorova doska

Citac¢ka RFID stitkov ID-12LA [9] ktort som sa rozhodol v pristupovom termindli pouzit
méa UART vystup. Citacka samotnd mé v sebe zabudovant uréit inteligenciu a tak napri-
klad informéciu o prilozenom ¢ipe odosle iba raz a potom automaticky vycké, nez je ¢ip
odstraneny z dosahu, nez umozni nacitanie dalsieho ¢ipu. To znamend, Ze nie je potrebné
softwarovo oSetrovat pripad ak je ¢ip nacitany viackrat pocas jedného prilozenia.

Snimac odtlackov prstov GT-511C1R ktory som si vybral pre pouzitie v mojom pristupo-
vom terminali ma priamo na doske umiestneny mikrokontrolér, ktory sa stard o vytvorenie
a spracovanie obrazu odtlacku prsta a popisného retazca. Nevyhodou tohoto snimaca je ale
fakt, Ze je potrebné manualne zistovat ¢i je na snimacej ploche prilozeny prst a ak ano, tak je
potrebné zaslat inStrukciu pre vytvorenie obrazu prsta, nasleduje instrukcia pre vytvorenie
popisného refazca prsta a nakoniec inStrukcia pre spustenie procesu identifikacie.

Kedze oba tieto senzory komunikuji cez UART, povodne som chcel pripojit oba k Rasp-
berry Pi pomocou FTDI 2xUART na USB prevodnika. Po zisteni, kolko obsluhy vyzaduje
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snimac¢ odtlackov prstov, rozhodol som sa namiesto toho pouzif mikrokontrolér, ktory by
slazil ako prevodnik, no zaroven by aj samostatne obsluhoval snima¢ odtlackov, a spravu
do Raspberry Pi by poslal az po tspesnom, alebo netispesnom pokuse o identifikaciu.

Rozhodol som sa teda vytvorit dosku, na ktord by sa osadili oba tieto senzory, mik-
rokontrolér a RGB LED indika¢nd diéda. Napajanie a komunikéciu celej tejto dosky s
Raspberry Pi by zabezpecilo USB pripojenie. Po netspesnych pokusoch s mikrokontro-
lérom TM4C123GH6PM od firmy Texas Instruments som sa na riadenie dosky rozhodol
pouzit mikrokontrolér ATSAMD21E18A od spolo¢nosti Atmel. Vyslednd doska navrhnuté
pomocou navrhového softwaru Eagle je na obrazku 3.1.

+
goo0o

73.34

- e

|_5_.&_

Obr. 3.1: Navrh senzorovej dosky pre osadenie ¢itackou RFID a ¢itackou odtlackov prstov.

Po navrhu dosky som si ju nechal vyrobit na CNC fréze. Nasledne som dosku osadil su-
ciastkami. Po skontrolovani dosky na skraty a skontrolovani kontinuity prepojov som dosku
pripojil k napédjaniu. Indika¢né LED na doske sa hned po pripojeni napdjania rozsvietili,
¢o znamend, ze napajanie na doske je v poriadku. Dosku som sa rozhodol programovat cez
rozhranie SWD. Kedze vsak nemam k dispozicii SWD programator, bol som pre progra-
movanie nuteny vyuzit Raspberry Pi, ktoré je schopné pomocou OpenOCD vyuzivat GPIO
piny pre napodobnenie SWD programatora. Viac informécii o tom, ako je mozné vyuzivat
Linuxovy pocita¢ s pristupnymi GPIO portmi v tomto rezime je na stranke [15].

Po overeni funkénosti programéatora som zacal programovat ¢ip Atmel ATSAMD21E18A
pouzity na senzorovej doske. Pre urychlenie vyvoja softwaru pontka spolo¢nost Atmel soft-
warovi kniznicu ASF. Z neznamych dovodov mi vsak ziadny program vyuzivajuci tiuto
kniznicu nefungoval. Aj ked samotny preklad a programovanie boli Gspesné, po naprogra-
movani ukazkového programu ktory s pauzami striedavo menil hodnotu na vystupe pinu z
logickej “1” na “0” a spat som na danom pine s pripojenym osciloskopom nevidel ziadny
priebeh a vystup mal konstantni hodnotu. Nasledne som vyskusal zmenit pouzivany pin
za iny, no s rovnakym vysledkom. Predpokladal som teda, Ze je problém bud so zdrojom
hodinového signalu, alebo s mikrokontrolérom samotnym. Skiisil som vsak eSte zmenit casti
kédu vyuzivajice funkcie kniznice ASF za priame zapisy do registrov mikrokontroléra. Po
tejto zmene program zacal fungovat. Mikrokontrolér, konkrétny vystup a zdroj hodinového
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signédlu teda boli v poriadku.

Kedze programovat USB komunikaciu a DMA prenosy bez akejkolvek kniznice by bolo
privelmi zlozité, pokisal som sa sfunkénit programy vyuzivajice kniznicu ASF. Ani po
niekolkych drnioch hladania som vsak nebol schopny najst akykolvek dévod, preco funkcie
kniznice ASF nefungovali. Nakoniec som teda musel celii senzorovi dosku zo svojho systému
vypustit.

3.3 Vyber implementacného jazyka

Pred samotnou implementéciou je potrebné zvazif aj to, v akom jazyku bude systém naj-
vyhodnejsie programovat. Kedze cely systém sa skladd z viacerych casti komunikujtcich
spolu, je mozné pre kazdu cast vyuzit iny implementacny jazyk. Rad by som vSak pouzil
¢o mozno najmensie mnozstvo jazykov, pretoze takym sp6sobom sa z daného jazyka na-
uéim viac a zaroven je casto jednoduchsie vytvorit komunikiciu medzi dvomi aplikidciami
napisanymi v rovnakom jazyku, nez medzi dvomi réznymi jazykmi.

Pristupovy terminal

Program pristupového termindlu potrebuje zabezpecit dve ¢innosti. Prvou je obsluha sen-
zorov, vyhodnotenie pristupovych prav, zabezpecCenie patricnych z toho plynucich akcii
ako je napriklad otvorenie dveri, vykreslenie grafického uzivatelského rozhrania - GUI -
a komunikacia s uzivatelom. Druhou je komunikécia so serverom, aktualizdcia databdzy
zamestnancov a odoslanie informacii o prichodoch na server.

LokAlna &ast

Pred vyberom implementa¢ného jazyka je dobré ujasnit si poziadavky podobne ako som
to robil pred vyberom riadiacej jednotky. Pre potreby pristupového terminalu je potrebné
ovladat dva GPIO piny, ¢itat dita zo senzorov a komunikovat so serverom. Vsetky tieto
¢innosti st jednoducho implementovatelné v akomkolvek programovacom jazyku. Pri komu-
nikacii so senzormi je vSak potrebné si uvedomit, ze data z nich mézu prist v akomkolvek
okamziku. Jednou moznostou ako to riesit, je pravidelne v aplikécii zistovat, ¢i senzory
maju nejaké nové data. Kedze vsak chcem aby odozva systému bola ¢o najlepsia, tieto data
by som rad prijal a vyhodnotil hned ako si dostupné. To je opaf mozné implementovat
v akomkolvek jazyku pomocou samostatného vldkna aplikdcie. Ako logickd volba sa vSak
javi pouzit Node.js, ¢o je v podstate lokalne beziaci JavaScript. Node.js je totiz udalostami
riadeny jazyk s neblokujicim spracovanim vstupno/vystupnych poziadaviek [11]. Vsetky
podrutiny cakaji az nastane akcia, ktora ich aktivuje. Zjednodusene povedané, obsluzna
podrutina spractvajtica data zo senzorov sa napriklad automaticky vykonda pri prijme dat
ZO SEeNzorov.

GUI

V tejto casti svojej prace som popisal dva spdsoby, ktorymi je mozné vytvorit grafické
uzivatelské rozhranie pristupového terminalu. Existuji aj iné rieSenia, tie som sa vsak z
réznych dévodov rozhodol nepouzit.
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HTML/CSS Kedze sa Node.js javil ako najvhodnejsi implementacny jazyk, ktory by
som mohol vyuzit pre implementaciu vSetkych ¢asti systému, zacal som hladat spésob ako
implementovat grafické uzivatelské rozhranie pre aplikaciu v tomto jazyku. Tento jazyk je
urceny pre vytvaranie serverovych aplikacii a preto neposkytuje ziadnu moznost ako priamo
manipulovat s grafickymi prvkami. Jeho primarnym uréenim je vytvorit server, spracovat
poziadavky klienta a generovat HTML kéd, ktory sa preposiela klientovi ako odpoved na
jeho poziadavky. Na strane klienta sa o vykreslovanie prijatych dat stard prehliada¢. Velmi
zaujimavym rieSenim je ale NW.js [12]. Ten v pozadi spusti Node.js aplikdciu sliziacu ako
web server a nésledne otvori okno prehliadaca, ktoré sa na tento lokalny web server pripoji
a zobrazi webovu stranku. Akékolvek akcie v tejto aplikécii sa potom posielaju ako HTTP
poziadavky na server, ktory ich spracuje. Koncovému uzivatelovi, ktory nevie o existencii
webového servera v pozadi, ani o odosielani poziadaviek sa to celé javi ako bezna aplikacia.
Vdaka tomu je teda mozné implementovat aplikacni logiku v Node.js a grafické uzivatelské
rozhranie vytvorit v HTML a CSS.

QT Moznost tvorit GUI pontika aj framework QT [13]. Je to vSak framework pre jazyk
C++. Existuje aj wrapper pre jazyk Node.js, ten vSak nie je potrebny. QT totiz umoz-
nuje vyuzivat neblokujice vstupno/vystupné instrukcie. Tie funguji obdobne ako v jazyku
Node.js, kde je po dokonceni poziadavky zavolana callback funkcia. V tej je mozné spra-
covat vysledky poziadavky. Tento framework (rovnako ako Node.js) umoznuje vytvarat a
pouzivat Casovace. To je velmi uzitocna vlastnost, pretoze je mozné takyto ¢asova¢ pouzit
pre c¢asovanie roznych akcii. Kedze QT framework a Node.js oba poniikaju vhodné pros-
triedky pre implementéaciu aplikacie pristupového termindlu, no Node.js je interpretovany
jazyk a umoznuje tvorbu grafickych aplikacii len oklukou, rozhodol som sa pouzit QT v
kombinéacii s C++.

Server

Druht cast mojej prace tvori dochadzkovy systém, ktory bude bezat na firemnom servery.
Tento systém bude spracovavat dochadzku zamestnancov a bude umoznovat vykonavat
dodatoc¢né tpravy. Dochadzkovy systém nepotrebuje priamo komunikovat s pristupovymi
terminalmi, moze pracovat len s datami ulozenymi v databaze. To znamenad, ze komunikéciu
s pristupovymi termindlmi a vkladanie dat do databdzy moze zabezpecovat samostatna
aplikdcia. Obe tieto casti teda mézu byt implementované v réznych jazykoch. Radsej by
som vsak obe tieto ¢asti implementoval v rovnakom jazyku a pokial to nebude mat vyrazny
dopad na prehladnost kddu, alebo implementac¢nt narocnost, rad by som ich spojil do jednej
aplikacie.

PHP

PHP je pravdepodobne najrozsirenejsi jazyk pre tvorbu dynamickych stranok. Je to vSak
bezstavovy jazyk, ¢o znamend, ze si nedokaze udrzat trvalé spojenie s terminalom cez
sockety. Aplikdciu by som teda musel rozdelit na dve casti. PHP m& vSak vysokd mieru
podpory na serveroch a taktiez existuje velké mnozstvo frameworkov pre tento jazyk (napr.
Laravel), ktoré ho rozsiruji a zjednodusuji pracu s nim. Jeho vyhodou je aj to, zZe je to
¢asom overené riesenie.
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Python

Python umoznuje vytvorit sockety a komunikovat tak s terminalmi. Existuje na neho velké
mnozstvo modulov a frameworkov (napr. Django, Twisted) ktoré rozsiruji jeho funkcie.
Podobne ako PHP je to ¢asom overeny jazyk.

Node.js

Node.js je v podstate JavaScript beziaci na strane servera. Aj napriek tomu, zZe je to pomerne
nové riesenie, uz teraz existuje velké mnozstvo réznych modulov a frameworkov rozsiruju-
cich zakladnt funkcénost celého jazyka. K Node.js je pribaleny aj program npm sltziaci na
jednoduché doinstalovanie tychto modulov do projektu. Rovnako ako Python, aj Node.js
umoznuje vytvarat spojenie s termindlom cez socket.

3.4 Komunikacia terminal-server

Opét je dobré zacat ujasnenim si poziadaviek. Pristupovy termindl musi pri kazdom vstupe
zamestnanca informovat dochadzkovy systém. Musi si taktiez byt schopny vyziadat zaslanie
najnovsej databazy zamestnancov. Terminal bude na server a spédtf prenasat aj roézne iné
informécie. VSetky tieto informécie by bolo mozne prenasat pomocou HTTP poziadaviek.
Pre potreby pristupového termindlu je vSsak potrebné vytvorif obojsmernt komunikaciu. To
je mozné riesit lubovolnym zo Styroch spésobov popisanych v kapitole 2.

Vytvorenie samostatného webového klienta a servera na oboch stranach by bolo zby-
tocne komplikované riesenie, ktoré by bolo zo vsetkych rieseni vypoctovo najnarocnejsie.
V porovnani s ostatnymi rieSeniami nemé tato alternativa ziadne vyhody, takze som ju z
vyberu vylicil. Druha alternativa bola metéda polling. Tato metdda je opétf narocnejsia na
vypoctovy vykon nez dalSie zostavajice varianty. Server je zbytoc¢ne zatazovany mnozstvom
poziadaviek a medzi vznikom zmeny v datach na servery a ich prenosom na terminal vznika
oneskorenie, ktoré sice nie je pre potreby pristupového terminadlu podstatné, je vsak zby-
tocné. Tretia alternativa je vyuzif metédu long polling. Tato metdéda odstranuje nedostatky
predoslej met6dy, je vSak mierne zbytocnd (nie je dovod vyuzivat pre prenos HTTP po-
ziadavky) a nepraktickd na implementéaciu. Najlepsou moznostou teda je pouzit pripojenie
pomocou socketov, ktoré st najrychlejsim sposobom komunikacia a Spiﬁajﬁ aj poziadavky
na obojsmernt komunikaciu.

KedZe pri pouziti socketov neprijme prijimatel data ako uceleny blok, ale tie mo6zu prist
vo viacerych cCastiach, je potrebné vediet, akd velka je sprava pred tym, nez sa ju prijimatel
pokusi precitat. V opa¢nom pripade by totiz hrozilo, Ze sa pokusi spravu interpretovat kym
je este neuplné, alebo by mohol prijat aj ¢ast nasledujicej spravy, ¢im by znemoznil inter-
pretaciu oboch sprav. Prvou informdciou, ktord sa musi preniest teda je dizka samotnjch
dat. Najjednoduchsie je uré¢it si pevny pocet bajtov, v ktorych bude dizka zakédovana.
Ja som si zvolil dizku pét bajtov. Prvych pét bajtov kazdej vymenenej spravy bude teda
obsahovat dlzku spravy.

Naésledne sa prijimatel musi dozvediet, ako ma data interpretovat. Telo kazdej spravy
preto bude tvorit JSON objekt. Tento objekt bude vzdy obsahovat len dve polozky, a to
“class” a “data”. V polozke “class” je ulozeny typ spravy (napr. “getDB”). Po precitani
typu spravy prijemca zisti o aké data sa jedna. Samotné data si potom uloZené v polozke
“data”. Takyto komunikac¢ny protokol je jednoducho rozsiritelny a umoznuje komunikovat
aj zariadeniam s réznymi verziami tohto protokolu. Ak napriklad bude mat jedno zariadenie
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novsiu verziu programu a k datam pripoji viac informécii, starsi program tito spravu bez
problémov prijme a vyberie si z nej len informécie ktorym rozumie. Nazorna ukazka spravy
ktort odosiela pristupovy termindl na server pre vyziadanie najnovsej verzie databazy je
na obrazku 3.2.

[l el allsllsl LI lsllele ol L LI lal el LT I

Obr. 3.2: Znazornenie spravy posielanej medzi serverom a terminalom cez socket.
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Kapitola 4

Zostavenie a implementacia

4.1 Webovy server

Webovy server je naprogramovany v jazyku Node.js. Pre tvorbu serverovej ¢asti bol pouzity
framework Total.js [17]. Je to MVC framework, ¢o znamend, Ze kéd servera je rozdeleny
na model (Model), zobrazenie (View) a kontrolér (Controller). Model je zdrojovy sibor
obsahujuci JavaScript funkcie zabezpecujice pracu s modelom (tabulkou) v databdze -napr.
zamestnanec. Zobrazenie (view) obsahuje HTML kdd, ktory méze byt odoslany klientovi ako
odpoved na jeho poziadavku. Framework vSak umoznuje aj mnoho dalsich vylepseni, ako je
napriklad pouzitie Sablén, ¢o si Specidlne vyznacené jednoduché prikazy jazyka JavaScript,
ktoré vyhodnoti server pred odoslanim siiboru a mézu samotny sibor upravit. Je teda mozné
napisat podmienku a HTML kéd sa do siboru doplni na zéklade jej pravdivosti, alebo je
mozné velmi vyhodne vyuzit cyklus foreach pre vlozenie vsetkych prvkov pola do nejakého
elementu (tabulka, zoznam). Poslednou ¢astou MVC frameworku je kontrolér (controller),
ktory vyhodnocuje samotné poziadavky od klientov, reaguje na ne a odosiela odpovede.
Total.js k tymto suborom pridava este rozne dalsie - napriklad definicie (Definitions) kde
st ulozené nastavenia ktoré sa maja nastavit pre vSetky modely a kontroléry, alebo moduly
(Modules) kde sa nachadzaji rozsirujice moduly webového servera ako napr. overovanie
identity uzivatela.

Stranka sa skladd z dvoch hlavnych podstranok. Prvou st vstupy. Na tejto stranke je
mozné vybrat si zamestnanca zo zoznamu a rozsah datumov ktorymi maja byt vypisané
data ohranicené. Vyber je mozné uskuto¢nit bud pomocou prednastavenych makier (napr.
dnes, tento tyzden, tento mesiac) alebo priamym urcenim pociatoéného a konecného dna
intervalu. Rozhranie pre vyber rozsahu datumov je mozné vidiet na obrazku 4.1.

Data vstupov st vypisované formou tabulky. Jednotlivé dni tvoria riadky tabulky. Do
prvého stipea sa vypiSe ddtum. Do druhého stipca sa vlozi vnorend tabulka do ktorej sa
vlozia jednotlivé ¢asy. Takyto postup bol zvoleny pretoze to je najefektivnejsie riesenie ako
zabezpedit aby boli vietky riadky s ¢asmi rovnako Siroké a aby tak vietky nasledujtce stipce
hlavnej tabulky ostali zarovnané, ako aj to, aby boli jednotlivé ¢asy od seba programovo
jednoducho odlisitelné, c¢o je potrebné pre dalsiu funkcionalitu a zjednodusuje to aj tvorbu
vzhladu ¢asov. V nasledujicom stipci sa vypise dizka nadéasov v minttach za dany den.
Ak zamestnanec odpracoval napriklad o 10 mintt viac nez 8 hodin, zobrazi sa +10, naopak
ak odpracuje o 10 minit menej, zobrazi sa -10. Kedze ddlezitou ilohou je aby boli tieto
tidaje jednoducho pochopitelné, tabulka obsahuje aj stipec znazoriiujici stav daného dia.
Ak server zisti, ze v danom dni je ulozeny neparny pocet zdznamov daného zamestnanca,
vyhodnot{ riadok tohto diia ako obsahujtci chybu a do stipca so stavom sa vykresli velky
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Obr. 4.1: Vyber rozsahu datumov pre zobrazenie vstupov a vystupov. Na pravej strane s
prednastavené hodnoty.

derveny krizik. Ak st naopak déta v poriadku, do stipca so stavom sa vykresli sa zelend
ikona symbolizujica vsetko je v poriadku. Cela tabulka je zobrazena na obrazku 4.2.

Détum [

02 méj 2016
o7

03 mé&j 2016

Odpracované Nadéasy Stav Pridat éas

asy
& 490 10 v >

4

10 méj 2016

Celkovo 963 -477 v Stiahnut

Obr. 4.2: Pristupy zamestnanca si zobrazené v tabulke.

Za samotnou tabulkou st nakoniec zobrazené este statistiky. Tieto Statistiky st vsak skor
informativneho charakteru a st tu uvedené hlavne pre zaujimavost. Obsahuji informacie
ako maximalne a celkové nadcCasy zamestnanca za zobrazené obdobie, alebo maximéalne a
celkové meskanie zamestnanca za dané obdobie.

Statistiky
Najvacsie meskanie tento mesiac @
Celkove meskanie tento mesiac m
Najdlhsie nadcasy tento mesiac @
Celkove nadcasy tento mesiac @

Obr. 4.3: Zaujimavé sStatistiky zamestnanca.
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Prihlasovanie

Vstup do webovej aplikacia dochadzkového systému musi byt zabezpeceny. Pre pristup bude
preto potrebné zadaf prihlasovacie meno a heslo. Tie musia byt ulozené v databize. Nie
je vsak vhodné, aby boli hesla ulozené len tak, v textovej forme. Preto je potrebné z hesla
pred ulozenim do databazy pomocou Specidlneho algoritmu vyrobif hash. Tento algoritmus
musi byt jednosmerny, aby nebolo mozné z hashu spatne ziskat heslo a musi pre kazdé dve
rozne hesla generovat rézne hashe, aby neboli hesla zamenitelné. Takéto hashovanie hesiel
mé aj dalsiu vyhodu, a to ti, Ze vzniknuté hashe maji konstantni dizku bez ohladu na
dizku vstupnej hodnoty, takze ich ulozenie v databéze je jednoduchsie. Po hashovani hesla
je z bezpeénostného hladiska dobré k hashu pripojit este tzv. sol (anglicky salt), ¢im sa
zvysi zlozitost prelomenia takéhoto hesla.

Pre Node.js existuje kniznica s ndzvom Berypt, ktord pontika jednoduché API. Tato
kniznica umoznuje hashovat vstupné heslo a automaticky pridat sol. Vysledok je potom
mozné bezpecne ulozit do databdzy. Tato kniznica pontka taktiez aj moznost zadat heslo
a hash pre porovnanie. V takom pripade knizni¢nd funkcia vytvori z hesla hash, prida
sol a porovna vysledok s hashom zadanym v argumente. Navratovou hodnotou je potom
premennd typu bool s hodnotou true ak si hesla rovnaké, alebo false ak nie su.

Uprava uloZenych udajov

Déta z pristupovych termindlov je obcas potrebné pred findlnym spracovanim upravit. Je
totiz potrebné pridat chybajtce udaje, popripade odstranit duplicitné hodnoty. Preto sa v
pravom hornom rohu kazdého zobrazeného Casu vzdy nachadza malé X, ktoré umoznuje
dany casovy udaj pohodlne odstranit. Takéto riesenie bolo vybrané pre svoju intuitivnost
a uzivatelski oboznamenost - takéto riesenie pouzivaji mnohé stcasné pocitacové systémy.
Pred samotnym odstranenim ¢asu je vsak uzivatel vzdy poziadany o potvrdenie vymazania.
Systém vyhodnocuje format ulozenych dat pre jednotlivé dni. Pokial je v datach niektorého
dna objavena chyba, na konci riadku sa zobrazi moznost pridat do daného dna cas. Ak je
formét dat v poriadku, na konci riadku sa zobrazi len malé Sipka, ktora sluzi na zobra-
zenie moznosti pridat ¢as. To plni dvojita tlohu. Po prvé to zvysuje prehladnost stranky,
pretoze uzivatel sa tak jednoduchsie zorientuje ku ktorému dnu pridanie ¢asu patri. Po
druhé to znizuje naroky stranky na pocita¢ uzivatela, pretoze kazdy vstup Casu funguje cez
JavaScript.

Pridanie ¢éasu

Po kliknuti na vstup ¢asu sa objavi okrihly cifernik vyobrazeny na obrazku 4.4, na ktorom je
mozné tahanim rucicky po obvode navolit hodiny a nasledne je mozné rovnakym spésobom
zvolit aj minaty. Kliknutim na hodiny, resp. mintity je mozné prepinat medzi nastavovanim
jedného alebo druhého. Je mozné zapniuf aj moznost automatického prepinania, kedy sa
po navoleni hodin automaticky prepne na volbu minit a naopak, no tito moznost som
po chvili testovania vypol, aby zbyto¢ne nemiatla uzivatela. Takyto typ vstupu bol zvoleny
preto, aby bol ¢o mozno najintuitivnejsi a jednoducho ovladatelny aj z tabletu. Po potvrdeni
navoleného casu sa Cas zapise do vstupného policka casu. Kliknutim na tlacidlo pridat sa
cas odosle na server kde sa prida do databazy.
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Pridat éas: 1:14 . Pridat

Obr. 4.4: Rozhranie pre navolenie ¢asu prichodu alebo odchodu.

Sprava zamestnancov

Druhou hlavnou podstrankou je sprava zamestnancov. Na tejto podstranke je mozné pridat
nového zamestnanca, alebo upravit tdaje uz existujiceho zamestnanca. Taktiez je mozné
zaskrtnutim moznosti “povolit pristup do systému” urcit, ¢i bude mat dany zamestnanec
pristup do webového rozhrania dochadzkového systému. Po zaskrtnuti tejto moznosti sa
objavia vstupné polia pre zadanie prihlasovacich tdajov pre zamestnanca. Nezaskrtnutim
tejto moznosti sa pristup do systému pre daného zamestnanca zakéze, aj ak ho mal pred
prevedenim zmien povoleny.

Vyberte zamestnanca

Novy zamestnanec
Meno
Priezvisko
ezvisko

Povolit pristup do systému

Prihlasovacie meno

Heslo

RFID
‘

Obr. 4.5: Vstupny formular pre pridanie zamestnanca do systému.

4.2 Komunikacia terminal-server

Rovnako ako webovy server, aj server pre komunikaciu s terminalom je naprogramovany v
jazyku Node.js. Do hlavnej aplikéacie je pripojeny ako modul. Takéto rieSenie umoznilo pre-
pojit oba servery do jednej aplikacie, takze spolu mézu navzajom jednoducho komunikovat
a vyuzivat spolocné casti kdédu. Zaroven su vsak oba kédy oddelené, ¢o zlepsuje prehlad-
nost kédu. Modul pre komunikaciu s terminalom vyuziva “net” modul jazyka Node.js pre
vytvorenie oddeleného servera od webového servera, ktory prijima spojenia na porte 6969.
Hlavntu cast tohto servera tvori switch, ktory na zdklade prijatej poziadavky vykona oca-
kévani reakciu.
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4.3 Pristupovy terminal

Aplikacia pre pristupovy terminal je implementovana v jazyku C++ s pouzitim frameworku
QT. Cela aplikacia je objektovo orientovand. Tvoria ju Styri zakladné objekty - network,
database, GUI a sensorReader, ktoré si spolu prepojené pomocou systému QT signalov
a slotov. Je to alternativa ku klasickému zasielaniu sprav medzi objektami, no objekty na
seba nemusia mat navzajom referenciu. Jednotlivé signély a sloty je mozné navzajom prepo-
jit volanim funkcie “QMetaObject::Connection QODbject::connect(const QObject *sender,
const char *signal, const QObject *receiver, const char *method, Qt::ConnectionType type
= Qt::AutoConnection)”. Po vyvolani signdlu je potom automaticky zavoland pripojend
metéda (slot) a su jej predané vsetky parametre zadané signalu.

Objekt network ma na starosti sietovi komunikaciu. Akékolvek poziadavky na server
su posielané prave cez tento objekt, ktory udrzuje konstantne otvorené spojenie na trovni
socketu s ¢astou servera pre termindly. Po prijati odpovede na poziadavku o tejto udalosti
informuje objekt, ktory poziadavku zaslal, alebo objekt, pre ktory je odpoved urcena, ak sa
nejednd o ten isty objekt.

Objekt sensorReader slazi pre komunikéciu pristupového termindlu s pripojenymi sen-
zormi RFID ¢ipov a senzorom odtlackov prstov. Po prijati spravy od senzora preposle
nacitané udaje objektu database, ktory vyhodnoti vstupné opravnenia a pokracuje v spra-
covani, ¢im sa tloha objektu sensorReader kondi.

Objekt database sim o sebe nevykonava ziadne akcie. Miesto toho ¢akd a reaguje na
spravy od inych objektov. Jednou takou spréavou je napriklad prijatie databazy od siefového
objektu. V takom pripade objekt databazu ulozi. V pripade spravy od objektu sensorReader
o nacitani kédu z prilozeného cipu sa objekt pokusi najst kéd v databaze zamestnancov.
Ak je kéd najdeny, pristup je povoleny a objekt informuje objekt network o tejto udalosti.
Siefovy objekt nasledne zabezpedi zapis tejto udalosti do databdzy servera. V pripade, ak
nacitany kéd v databaze nie je ndjdeny, povazuje sa pokus o vstup za neopravneny. V oboch
pripadoch je odoslana sprava do objektu GUI pre vykreslenie informécie o (ne-)rozpoznani
zamestnanca na display.

Uzivatelské rozhranie aplikacie je zobrazené na obrazku 4.6. Zachytené bolo v momente,
ked som k citacke RFID ¢ipov prilozil ¢ip ulozeny v databdze v mojom osobnom zazname.
Zariadenie uspesne overilo identitu, odoslalo poziadavku na ulozenie pristupu do databazy
na server a na obrazovke vypisalo meno zamestnanca, teda moje meno.

11:09:05

Peter Pulik

Obr. 4.6: Uzivatelské rozhranie termindlu zobrazuje aktudlny c¢as a aktualny prichod za-
mestnanca.
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Kapitola 5

Zaver

Cielom tejto bakalarskej prace bolo preskiimat stcasnti ponuku pristupovych termindlov a
dochadzkovych systémov na trhu, preskiimat moznosti réznych senzorov, ktoré sa pouzi-
vaju pre identifikaciu os6b, navrhniaf a implementovat terminal zalozeny na Raspberry Pi,
navrhnit a implementovat dochddzkovy systém pre zber a spravu dochadzky a otestovat
vysledny systém.

Podarilo sa mi splnit vsetky body zadania. Poziadavkou bolo vysledny systém aj otesto-
vat. Systém ako celok som preto pred odovzdanim prace chcel nasadif do plnej prevadzky.
7 casovych dévodov sa mi vSak v tomto systéme nepodarilo implementovat vSetky stcasti,
ktoré som chcel implementovat. Aj preto som systém nemohol nasadit do prevadzky. Pocas
vyvoja som vsak niektoré ¢asti systému konzultoval s koneénymi uzivatelmi a niektoré ¢asti
som ndsledne upravil tak, aby lepsie spliiali ich poziadavky.

Vysledny systém je mozné pouzit ako pristupovy terminal a dochadzkovy systém. Stale
mu vsak chybaji niektoré pokrocilejsie sucasti, ktoré by umoznili nasadif systém do plnej
prevadzky. Prikladom takychto stcasti, je napriklad senzorova doska, ktort som pre tuto
pracu navrhol, no ktord som nakoniec nebol schopny pred odovzdanim dokoncit.
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