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ABSTRAKT

Diplomovéa prace je zaméfena na detekci dtokil pro odepreni sluzeb (DoS). Tyto dis-
tribuované DoS (toky predstavuji hrozbu pro vSechny uzivatele na Internetu, protom
dochazi k nasazovani detekcnich a preventivnich systému proti témto Gtokiim. Teore-
ticka ¢ast popisuje DoS dtok a jeho nejvyuZzivanéjsi varianty. Jsou zde zminény i varianty
pro detekci DoS Gtoki. Také je zde popsano jaké nastroje pro detekci DDoS Gtokd jsou
nejvyuzivanéjsi. Prakticka ¢ast se zabyva nasazenim softwarovych nastrojd pro moznost
detekce DoS dtokd a vytvoreni sitového provozu pro otestovani detekénich schopnosti
téchto nastroji.

KLICOVA SLOVA
DoS, Detekce DDoS, Suricata, IDS, IPS

ABSTRACT

Master's thesis is focused on intrusion detection for denied of service attacks. These
distributed DoS attacks are threat for all users on the Internet, so there is deployment
of intrusion detection and intrusion prevention systems against these attacks.The the-
oretical part describes the DoS attacks and its variants used most frequently. It also
mentioned variants for detecting DoS attacks. There is also described, which tools are
used to detect DDoS attacks most frequently. The practical part deals with the deploy-
ment of software tools for detecting DDoS attacks, and create traffic to test detection
abilities of these tools.
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UVOD

V dnesni dobé jsou sifové a webové sluzby nepostradatelnou soucasti kazdoden-
niho zivota. Této skutecnosti vyuzivaji itoc¢nici k naruseni ¢innosti nebo zamezeni
pristupu k témto sluzbam nejen firmam a korporacim. K témto utokiim dochazi
na mnoho velkych i malych subjekt pfipojenym k siti Internet. Pro zajisténi pti-
stupu k témto sluzbam musi byt nasazen systém urceny pro vcasnou detekci DDoS
utok, které informuji o nutnosti podstoupit protiopatieni pro zajisténi dostupnosti
poskytovanych sluzeb.

Cilem prace je pomoci IDS/IPS programu detekovat itoky na odepreni sluzby a
také zmirnéni dopadu ttoku na dostupné zdroje. Vybrany detekéni systém je pouzit
i pro filtrovani provozu pri itoku na odepreni sluzeb.

V prvni kapitole jsou objasnény tutoky pro odepreni sluzby a jejich nejvyuzi-
vanejsi typy. Také zde nalezneme zpravy popisujici aktualni situaci ohledné téchto
utokt. Dale se zde popisuje detekce DoS utokt a rozdily mezi zndmymi typy de-
tekcnich technik jejich vyhody i nevyhody.

Druhé kapitola popisuje detekéni software a rozdily mezi vybranymi detek¢énimi
systémy a riznymi moznostmi jejich nasazeni v redlné siti.

Ve treti kapitole je popsano experimentalni pracovisté, sezndmeni se servery
slouzicimi k detekei, filtraci provozu a generatorem datového provozu sifovy tester
SpirentAvalanche 3100B.

Ctvrté kapitola se zabyva testovanim detekénich schopnosti vybranych IDS sys-
tému pri raznych silach provedeni zvolenych ttoki pro odepteni sluzby.

Pata kapitola je zaméfena na testovani filtracnich servert s IPS systémem a
zjisténé vysledky z méreni pro popsané typy ttoku.

Posledni ¢ast seznamuje s moznym pouzitim IDS systému k rozsiteni filtrac¢nich

schopnosti smérovaca Mikrotik.
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1 DOS UTOKY

Utoky pro odepren{ sluzby (denied of services) jsou hrozbou pro vSechny prostredky
pripojeny k siti Internet. Jejich tcelem je zabranit legitimnimu piistupu k urcité
sluzbé. Prestoze je tato problematika jiz dlouhou dobu zkoumana, jsou tyto typy
utokt velmi vyuzivané pro ochromeni cileného zarizeni. Nejvétsi vyhodou je schop-
nost i s malymi prostiedky napachat velké skody a neni nutné mit obsahlé znalosti
o této problematice, jelikoz nastroje jsou volné dostupné na Internetu.

Tyto utoky jsou provadény z riznych divodia. Mize jit o poskozeni konkurencéni
spolecnosti pro jeji oslabeni na trhu. Casto jsou také vyuzivany jako forma demon-
strace na vlddnich i soukromych webovych serverech. V posledni fadé jsou velmi
casto vyuzivany jako teroristicka hrozba.

Dva pristupy pro provedeni DoS ttoku prvni odeslani datového toku, ktery spo-
tfebuje dostupné zdroje a tim dojde k odepreni sluzby ostatnim uzivatelim nebo
druhy zptisob, kdy je odeslan poskozeny paket pro zmateni aplikace a tim dojde k za-
mrznuti ¢i restartu bud cilené sluzby pripadné celého zarizeni. Pti téchto ttocich je
vyuzivano bezpecnostnich dér pro zefektivnéni daného ttoku.

Pti DDoS (distribuovaném DoS) je veden ttok z vice zdroju vyuZiva se tzv.
zombie, infikovanych zafizeni, k naslednému vyuziti pro samotny utok. S rostoucim
poctem zombie roste i sila daného distribuovaného ttoku. Na Obr. [1.1]je zndzornéno
zékladni schéma pribéhu DDoS ttoku. Utoénik pouze odesild zombie informaci o
cili k toku pripadné dalsich parametri k provedeni ttoku. V praci [9] je rozebrano
déleni ttoki podle stupné automatizace, druhu komunikace, dynamiky datového

toku, poc¢tu zombie, druhu cile pripadné dopadu na cil.

Utoénik

Infikované stroje Cil

Obr. 1.1: Schéma DDoS utoku
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Organizace zabyvajici se ochranou proti DDoS tutoki vydava c¢tvrtletni zpravy
o utocich vedenych na zdroje, které chrani pred DDoS ttoky. Ve zpravé [22] je z Q4
2015 je zjisténo, ze pres 80% utoku vedenych na sitovou vrstvu byly kratsi nez 30
minut. Kolem 99% utoku netrvala déle nez 6 hodin. Nejvice provedenym titokem bylo
pouziti TCP, UDP flood a SYN flood. V této dobé se zacal také vyuzivat tzv.vice
vektorovy ttok [I8] pficemz dochdzi bud ke zméné typu ttoku napi. DNS flood na
UDP flood popripadé k paralelnimu ttoku vice typt.

U utoku vedenych na aplikacni vrstvu vSak 34% tutoku probihalo mezi 30 mi-
nutami az jednou hodinou. Pres 98% vsech ttoki mélo délku trvani maximdlné 24
hodin a 44% systém, které se obétmi DDoS utoku byly napadeny vice neZ jednou.

Ve zpravé [21] o Q1 2016 je zachyceno zobrazeni utoku o sile vyuzivajici pres
100 Gb/s az ke 200 Gb/s. Nejen prenosova rychlost, ale i pocet paketi zptusobuje
problémy sitovym prvku, takze graf s poctem paketu je nejcastéji kolem 50 Mp/s,
avSak pocet pakettt dosahoval az k 120 Mp/s. Tyto typy dtoki se snazi o zjisténi
vykonosti smérovacu a prepinaci. Pres 81% tutoku trvalo pod 30 minut a 99 % vSech
utokt trvalo méné nez 6 hodin. Vyuziti typt utokl bylo stejné jako v predchozim
¢tvrtleti s rozdilem zvyseni pouziti UDP Flood utokii. Nejcastéjsi typy utoku jsou
zobrazeny na Obr. Doslo také ke zvysSeni vice vektorovych ttoku pres 33% vsech
ttoku oproti 24% v predchozi zpravé.

Pouziti DDoS utok
45,0%

40,0%
35,0%

30,0%

= 25,0%

£ 20,0%

15,0%

10,0%

5,0%

0,0%
uDP TCP SYN DNS

ICMP NTP

%

Cetnost

Typy atokd []

Obr. 1.2: Druhy DDoS utokt
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Utoky na aplika¢ni vrstvu nejéastéji trvaly v rozmezi 30 minut az jednou hodi-
nou. U témér poloviny serverti pod ttokem néjakého typu DDoS ttoku doslo k jejich
napadnuti vicenez jedenkrat.

Zpréava [20] se tyka Q2 2016 poukazuje na skutecnost, ze jsou preferovany ttoky
na sifovou vrstvu nez na vrstvu aplikacni, tyto itoky jsou mnohem vice komplexni,
nejvyssi zaznamenany dtok byl 470 Gb/s. Délka utoku byla krats$i nez 30 minut
v 76% pripadu, pro tutoky na sitové vrstvé. U vice vektorovych utoku dochézi ke
zvySovani jejich pouziti na 36% ze vSech ttoku. Tyto sofistikované ttoky jsou vedeny
zkuSenymi pachateli. Vétsina utokd na sitovou vrstvu je vedena jednim druhem
titoku neprofesionalnimi Gtoéniky. Utoky na aplikaéni vrstvu se stali kratsimi, 59%
utokt probihalo pod 30 minut. Pouze 25% ttoku trvalo déle nez hodinu, v predchozi
zprave 49% utoku trvalo déle nez hodinu. Doslo ke snizeni opakovanych ttoku na 43%
7z 49,9% zjisténé za predchozi ¢tvrtleti. V tab. je zobrazeno procentudlni vyuziti
jednotlivych typi utoku.

Tab. 1.1: Pouzivané DDoS utoku

Typ Cetnost pouziti [%]
Q4 2015 | Q1 2016 | Q2 2016
TCP 44.8 28,7 37
UDP | 332 42.3 32,9
SYN 18,6 27,3 31,5
ICMP | 6.4 13,6 17,2

Jelikoz TCP ttoky jsou mezi nejvyuzivanéjsimi typy utokt byly vybrany HTTP
flood a také XMasTree jako zastupci ttoku vyuzivajici TCP spojeni.

V nasledujici ¢asti budou popsany nejcastéji vyuzivané DDoS utoky mezi kte-
rymi najdeme SYN flood, UDP flood, HTTP flood, DNS amplification, ICMP Echo
Request a utok XMasTree.

13



HTTP FLOOD

V dnesni dobé dochézi ke zvysovani utoki na aplikacni vrstvé, nejcastéji je vyuzit
HTTP flood, kdy je aplikovan prikaz GET ¢i POST pro opakované stahovani obsahu
webového serveru Obr[1.3] Cilem titoku je zahlceni webového serveru pozadavky od
zombie a tak nedochazi k obsluze pozadavkl od legitimnich uzivatelt. Tyto utoky
podle [§] dostévaji na oblibé, kdy se zombie vydavaji za validni webové prohlizece.
Tento typ utoku je velmi tézké odlisit od legitimniho provozu. Pakety maji validni
hlavicku i spojeni bylo sestaveno spravné, takze musi server obslouzit vSechny ptijaté

dotazy od tutocnika.

Web server

m HTTP GET
% Stazeni
HTTP GET

" Legitimni
uzivatel

Obr. 1.3: Pribéh HTTP flood ttok

Infikovane
stroje

Pro omezeni HT'TP flood tutoku je mozné limitovat datovy provoz pro uziva-
tele, ktefl nadmérné vyzaduji stazeni stejnou stranky vicekrat za urcitou casovou
jednotku, bohuzel timto mechanizmem dojde i k omezeni legitimniho provozu a
umoznuje i velkou miru chybné detekce.

V ¢lanku [I5] jsou navrzeny dvé metody zaloZzené na strojovém uceni, které lze
aplikovat k detekci tohoto typu utoku. Prvni metoda dokéze detekovat 78% utoku
a jen 1% legitimniho provozu je chybné identifikovano. Druhd metoda je zalozena
na korelaci doby prohlizeni webové stranky a mnozstvim informaci na strance. Tato
metoda je schopna detekovat 100% titoku a 9% legitimniho provozu je identifikovdno

chybné.
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SYN FLOOD

Tento typ utoku vyuziva nedokoncené navazani komunikace pomoci three-way had-
shake na obr[L.6|vytvali se pouze polootevieného spojeni TCP [2], cil ¢ekd na po-
tvrzeni, které nepiijde obr[I.4. Pokud dojde k vytvoreni mnoha téchto spojeni, ne-
zbyvaji poté prosttedky pro legitimni provoz.

U mnoha béznych aplikaci jako webovy server neni nastaveno omezeni pro vy-
tvoreno spojeni s neznamym klientem. Pro tspésny tutok je predpoklad vyhrazeni
zdroji pro kazdy prichozi TCP SYN paket a je mozné vytvorit pouze urcity pocet.

UtocCnik ci
SYN pakety s podvrzenou |
zdrojovou IP adresou

Odpoved
SYN/ACK

Obr. 1.4: Schéma SYN flood atoku

Tento utok je zndm po mnoho let a bylo vytvoreno a nasazeno mnoho technik
[23] pro detekei a potlaceni SYN flood ttoku, jak pro koncové stanice tak i mezilehlé
sitové prvky. Néktera opatfeni navrhuji zvyseni velikosti fronty pro spojeni, snizeni
casovace pro polooteviena spojeni nebo prepis starych spojeni ve fronté novymi
spojenimi.

V préaci [4] byly tyto metody popsény a nasazeny na experimentalnim pracovisti.
Nejlepsi zptusob je vyuziti SYN cookies pripadné firewallu. SYN cookies nevytvari
polootevtené spojeni, ale ulozi informace do sekvencéniho ¢isla SYN-ACK paketu,
pokud neni zdrojova IP adresa ze SYN paket podvrzena, po obdrzeni sekvenc¢niho

¢isla z ACK paketu dojde k navazani spojeni.
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UDP FLOOD

Pouziti UDP protokolu pro DoS ttok je zaslano velké mnozstvi paketi na nahodné
cilové porty cilového stroje obr. [I.5] Dochazi ke spotfebé nejen sitky pasma sitového
spoje. Kviili ndhodnym cilovym portiim cilovy systém musi skoumat ktera aplikace
nasloucha na daném portu pripadné zasila odpovéd o nedostupnosti cile. Tyto ¢in-

nosti zahlcuji cilové zatizeni a nedostava se prostredkii pro nova spojeni.

UDP pakety s podvrzenou
zdrojovou IP adresou a
nahodnym cilovym portem

777

O

Obr. 1.5: Prubéh UDP flood utoku

ICMP FLOOD

Na cilové zarizeni je generovano velké mnozstvi ICMP paketu s zddosti o ping (echo
request) . Utoc¢nik se snaci vycerpat prostiedky cilového systému, ktery nebude scho-
pen obsluhovat jind spojeni. Pripadné podvrhnul zdrojovou adresu, aby cil zasilal
odpovéd na ping (echo response) na skuteény cil ttoku tomuto typu utoku se riké
Smurf Attack [12].

XMasTree

V pripadé tohoto utoku dochazi k vytvoreni paketu s nastavenymi priznaky v TCP
hlavic¢ce, bud vsemi nebo v neplatnych kombinacich. Velmi ¢asta kombinace je po-
uzivana PSH, FIN, URG. Vznikaji tak kombinace, ktera se v legitimnim provozu
nevyskytuje. XMasTree se proto da snadno detekovat pomoci IDS systému pfi-
padné firewallu. Tyto pakety jsou vzdy velmi podezielé a znaci pravdépodobnost
zkouméani dané sité utocénikem. Pokud maji systémy Spatné osetfenou ochranu vici
tomuto utoku miize dojit az k havarii celého systému.

Po popisu jednotlivych typt atoki bude vysvétleno, jakym zptisobem dochazi k
detekci téchto utokt, které metody existuji, jejich vyhody a nevyhody.

16



Detekce DoS

Nejvétsim problémem u DoS utoku je jejich detekce, protoze je tézké je odlisit
od legitimniho provozu. Mnoho existujicich detekénich mechanizmi ma limitovanou
uspésnost, kvili itoktm vyuzivajicich legitimné vytvorenych pozadavki o spojeni a
detekce v realném case je narocna z divodu vysokého objemu dat proudicich v siti.
Detekéni medoty jsou rozdéleny do dvou skupin:

o detekce signatur

o detekce anomalii sitového provozu

Bude popsan jejich princip a odlisna vyuzitelnost v praktickém nasazeni.

Detekce signatur

Pristup pro detekci signatur kontroluje prochézejici provoz a porovnava jeho vzory
se znamymi utoky. Detekce signatur je vice pouzivana, jelikoz je jednodusi na im-
plementaci a konfiguraci.

Tato metoda poskytuje velmi dobré detekéni schopnosti pro znamé utoky, avsak
nedokaze detekovat nové druhy napadeni. Nutnosti u tohoto pristupu je pravidelna
aktualizace databaze signatur pro detekci i novych typi hrozeb. Snort a Suricata
vyuzivaji detekce DDoS utokt pomoci detekce signatur. Podobny pristup se vyuziva
i antivirovych programii pro detekci napadeni.

Tento zptisob detekce muze zptisobovat zpomaleni systému v disledku neustale
se zvySujictho mnozstvi zdznami v databézi signatur, prace [7] popisuje zrychleni

vyhledavani pomoci rozhodovacich strom.

Detekce anomalii

Tento zptisob zkouma provoz v siti a vyhledava jakékoli odlisnosti od bézného pro-
vozu. Pokud je aktualni chovani rozdilné od predpokladaného nez urceny limit dojde
k vytvoreni upozornéni. Zmény ve vyuzivani zdroji vlivem utokt lze detekovat vice
zpusoby statistickou analyzou [10, 5], kterd se spoléhd na matematické rozdéleni
sitového provozu. Dalsim pouzitelnym zpusobem je strojové uceni [6], které vytvori
model chovani sité podle zadanych vstupnich dat. Tyto vstupni data popisuji nor-
malni provoz v siti. Porovnanim ziskaného modelu s aktualnim stavem lze detekovat
anomalie sitového provozu

Nejvetsi vyhodou tohoto pristupu je moznost detekce drive neznamych tutok,
bohuzel pocet nepravdivych upozornéni v téchto systémech je vyssi nez u systémi
zalozenych na detekci signatur. Tento mechanizmus miize vyuzivat specifikace ur-

cené standardem nebo sadou pravidel. Pattilo by sem navazani TCP spojeni pomoci
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three—way handshake. Detekéni mechanizmus miize vyuzit standard k detekci ¢as-
tecné otevienych spojeni a zahodit je. Three-way handshake je znazornén na Obr.
[1.6] Vyhodou je absence falesnych hldseni. Nevyhodou je, Ze itok muze byt proveden
komplexnéji a projit nedetekovan.

Klient Server
ahajeni ; ;
zanaje SYN, SequenceNum= x
spojeni \
polootevieng
spojent
SYN + ACK., SequenceNum =v
oteviend Acknowledgment = x+1
spojen
ACK,
Acknowledgment = v+1 oteviene
spojent

Obr. 1.6: Three-way Handshake

Detekéni mechanizmy, které pouzivaji modely zalozené na normalnim sitovém
provozu, vyuzivaji limitni hodnoty, pokud dojde k prekroceni téchto limith, systém
zaznamena vznik anomalie.

Nevyhody tohoto pristupu je nutnost spravného nastaveni limitt. Prilis vysoké
hodnoty snizi detekéni citlivost a pri nizkych hodnotach bude dochéazet a falesnym
poplachiim. Dalsi nevyhodou je nutnost aktualizace modeli, v obdobi, kdy nepro-
bih& utok. Tento pristup je nachylny pro dlouhotrvajici ttoky s pomalu rostouci
silou.

V pristi kapitole jsou rozepsany detekéni a preventivni systémy pred DDoS 1toky,
jejich moznosti nasazeni v sitich, rozdily mezi jednotlivymi systémy a dtvod jejich

nasazeni.
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2 SYSTEM DETEKCE PRUNIKU A SYSTEM
PREVENCE PRUNIKU

V pocitacovych sitich je zabezpeceni feseno pomoci firewallu ve vstupnim bodé do
sité, ale firewall musi povolit provoz na urcitych portech do a ven ze sité. Pravidla
firewallu nemusi dostacovat k detekci, zda dany provoz je legitimni nebo se jedné o
utok.

Pristup k webovému serveru je umoznén pres TCP port 80, uto¢nik tak muze
vyuzit tento port pro provedeni ttoku. IDS (Intrusion detection system) [I3] mize
rozhodnout, zda provoz patii k legitimnimu provozu nebo se jedna o itok na webovy
server. Pfipad tohoto zapojeni na obr. 2.1]

Internet

IDS

Pracovni  Pracovni Pracovni
stanice stanice stanice

Obr. 2.1: Zapojeni IDS systému v siti LAN
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IDS [3] po detekovani podezielého provozu vytvori varovani, které je zapsano do
logovaciho souboru a dojde k upozornéni spravce systému. IPS (Intrusion prevention
system) [3] pti detekei utoku provede protiopatfeni samostatné, bez nutnosti zdsahu,
spojeni bude zamitnuto ptripadné zahozeno.

IDS respektive IPS jsou sitové ochrany nasazeny v pocitacovych sitich po celém
svete. Tyto systémy provadéji inspekei paketii, stavovou analyzu, znovu sestaveni
TCP segmentu, ovéreni funkce protokolu a porovnani signatur.

Rozdil v téchto technologiich je v jejich provedeni ochrany v nasazené siti. IDS
vytvari pouze upozornéni, pokud je zaznamenana hrozba. Dochazi pouze k detekci
moznych naruseni a oznameni administratorim. IDS ma vlastni sady pravidel, které
dohlizi na udalosti a procesy piibuzné k opera¢nimu systému, na kterém bézi (HIDS,
Hosted based Intrusion Detection System), také mohou analyzovat aktivitu na siti
a porovnavat ji se znamymi utoky a vzory (NIDS, Network based Intrusion detection
system), tento typ je znazornén na Obr. . Sitovy provoz je zaznamenavan, ale IDS
neni umistén mezi sitové prvky, funguje jako sonda. HIDS nasazeni je na Obr.
zobrazeno i se serverem, ktery shromazduje informace z jednotlivych IDS systémi.

Vypocetni kapacita systému by méla odpovidat prumérné zatézi sité, odezva
systému miize dosahovat az k nékolika minutam. IDS zaznamenava provoz sité,

proto musi obsahovat velkou vyrovnavaci pameét, kvili zaznamenani sitové zatéze.

Obr. 2.2: Schéma NIDS
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IPS jsou nasazeny mezi sifovymi prvky, mohou tak vykonat urcitou akci na
podezielou aktivitu. Dochazi tak nejen k detekci, ale také moznosti ukonceni spojeni.
Poskytuje ochranu pro sit, zdroje a data. IPS je nasazeno primo mezi sifové prvky
vykon tohoto systému musi zvladat spickové zatizeni sité. Zpozdéni IPS musi byt v

radu mikrosekund vzhledem k nutnosti rychlé odezvy.

DN .
I[)S/Kllentl
IDS
seryer

Obr. 2.3: Schéma HIDS

IDS miize minimalné identifikovat norméalni provoz jako nezadouci, avsak IPS
systém se této chyby dopustit nesmi. IDS pouze oznami mozné napadeni, IPS vSak
tento nezadouci provoz zakaze. Nedetekovani itoku miize nastat, pokud bude IDS
systém zahlcen nad jeho kapacitu, muze dojit k zahazovani paketti nutnych pro
detekci utoku. U IPS pri zahlceni mize dochazet k zablokovani nebo zahozeni spojeni
a tim predejde tspésnému utoku.

Nyni budou popsany nékteri zastupci open source IDS a IPS systému, jejich

vyhody a moznosti.
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Snort

Snort [25] je velmi zndmy jednovldknovy IDS systém. M4a vysoky podil na trhu
kvili jeho vysoké stabilité a dobré detekci skodlivych paketii. Je zaloZzen na detekci
signatur a je dostupny zdarma do licenci GPL, funguje pod operacnimi systémy
Windows i GNU/Linux. Bohuzel velkd sitka pasma sitového provozu zpusobuje u
jednovlaknovych IDS systému limit v jejich zpracovani [1].

Snort se sklada z paketového snifferu, ktery odposlouchava komunikaci, prepro-
cesoru kontrolujiciho chovani paketi. Dalsi ¢ast je detekéni engine porovnavajici
pakety s pravidly a posledni ¢ast upozorni uzivatele nebo zaznamena upozornéni
do databdze. Snort muze byt nasazen piimo na cilovém stroji (HIDS) nebo v siti
(NIDS). Pracuje jak v IDS rezimu tak i jako IPS systém.

Suricata

Suricata [26] je architekturou podobnd Snortu, ale je implementovana jako vice
vldknova to umoznuje zvysit schopnost prijmuti paketu, nedojde k ignorovani paketu
kvili omezené kapacité [11].

Suricata byla navrzena, tak aby nahradila nevyhody Snortu ve vice jadrovych
systémech. Suricata ma kompatibilni pravidla s Snortem, je schopna akcelerace po-
moci GPU a jiné funkce. Umi pracovat jako IPS i jako IDS systém. Miize byt nasa-
zena na hostu jako HIDS, nainstalovana piimo na hlidaném serveru ¢i je nasazena

primo v siti jako NIDS.

Bro

Bro [I7] je open-source NIDS, ktery pasivné monitoruje sit a vyhledava podezrelé
aktivity. Ke spusténi Bro v siti je nutny stroj s opera¢nim systémem Linux, je mozné
ho provozovat i na systému Solaris nebo FreeBSD. Bro cili na vysokorychlostni
sité. Je urcen pro sité pozadujici flexibilitu, a vysokou prizpusobitelnost detekéniho
systému.

vrstvou analyzu, monitorovani chovani a zaznamenavani sitové aktivity. Umi dete-

kovat jak specifické ttoky definované signaturami, tak i neobvyklou aktivitu.

OSSEC

OSSEC [19] je open source HIDS, je oznacen jako multiplatformni, béz{ na vét-

siné dnesnich operacnich systémt Windows, Linux, FreeBSD, OpenBSD Solaris a
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MacOS.M4 vykonny korelacni a analyticky engine. Integrovanou analyzu logii a upo-
zornéni v redlném case s aktivni odezvou.

OSSEC mize byt nainstalovan samostatné k monitorovani jediného klienta nebo
nasazen na vice klient, kdy jeden bude mit roli serveru, a ostatni budou agenty.
Je také obohacen o preventivni mechanizmy, které umoznuji reagovat na specifické
udélosti a provést aktivni opatieni. Systém mé predefinovand urcita opatteni, ale

administrator muze pridavat vlastni.

Samhain

Sambhain [24] je HIDS systém s architekturou postavenou na modelu klient a server.
Klienti jsou nainstalovani na koncovych stanicich a kontroluji nejen siftovy provoz,
ale v pripadé priuniku do systému kontroluji, které soubory byly vytvoreny pripadné
zménény. Server slouzi jako ulozisté logu, obsahuje konfigura¢ni soubory a ovétruje
pripojené klienty. Klienti pti spusténi stahuji konfiguraci ze serveru, provedou kon-

trolu a hlasi serveru anomaélie.

Tab. 2.1: Vlastnosti detekénich systémt

Nazev Rezim Vyuziti vice- | Centralizace Popora Prvni verze
IPS vlaken NIDS

Snort ANO NE NE ANO 1998

Suricata | ANO ANO NE ANO 2009

Bro NE NE NE ANO 2003

OSSEC NE NE ANO NE 2003

Samhain | NE NE ANO NE 2001

Jako vhodny systém pro detekci DDoS ttoki na experimentalnim pracovisti byl
vybran nastroj Suricata z diivodu kvalitni dokumentace, podpore programii tretich
stran a moznostem nasazeni jako IDS i IPS systém.

Druhym pouzitym systémem pro detekei ttokt byl vybran systém Snort. Snort
je léty overeny systém s dostupnou a kvalitni dokumentaci nejen od vyvojari, ale
také rozsahlé komunity. Umoznuje snadnou a prehlednou konfiguraci s moznostmi
rozsiteni o pridavné moduly.

V nasledujici ¢asti prace bude popsana topologie experimentalniho pracoviste,

typy nasazenych serveru a provedena detekce itokti pomoci vybranych IDS systémai.

23



3 EXPERIMANTALNI PRACOVISTE

Prakticka cast této prace byla provedena na experimentalnim pracovisti s vyuzitim
infrastruktury fakulty eletrotechniky a komunikac¢nich techlonogii VUT Brno. Ex-
perimentélni pracovisté, zobrazeno na Obr. [3.1] je rozdéleno podle ucelu na servery
k filtraci provozu dale na detekci a ohlaseni podezielého provozu. Jako cile provozu
jsou v pracovisti vyuzity dva webové servery. Pro generovani provozu je pouzit si-
tovy tester Spirent Avalanche 3100B. Na propojeni jednotlivych serveri jsou vyuzity
prepinace Mikrotik, slouzi i pro méreni propustnosti datového provozu.

Prepina¢ Mikrotik pred filtracnimi prvky rozhoduje o cesté paketu podle cilové

IP adresy tim je dosazeno posilani provozu pres konkrétni filtracni server.

IDS Suricata

rw Detect B (AS29)
Zrcadleni provozu

fw Detect A (AS30)

Avalanche 3100B

N

Mikrotik S
Source IDS Snort
Mikrotik IN Iptables
IPS Suricata

i, » Filter AS21

i,» Filter AS27

Iptables
IPS Suricata

Mikrotik OUT &
Mikrotik

Destination

Web server Web server

Obr. 3.1: Topologie experimentalniho pracovisté
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Na pouzivanych serverech experimentalniho pracovisté je vyuzivana distribuce

Debian operacnicho systém Linux. V tab. jsou uvedeny hardwarové parametry

jednotlivych serverti pouzitych v experimentalnim pracovisti.

Tab. 3.1: Hardwarové parametry serveru

Webserver Filter AS27 Filter AS21 Detekeni server

Procesor AMD  Opte- | Intel Xeon | Intel Xeon | Intel Xeon
ron 148, 2194 | CPU 3.40GHz | L5520 @ | E5420 Q@
MHz 2.26GHz 2.50GHz

Vlakna 1 4 16 8

Pevny disk | 149 GB 135 GB 408 GB 68 GB

Nic#1 Broadcom Compaq Broadcom Broadcom
NetXtreme NCT7782 Gi- | NetXtreme II | NetXtreme II
BCMb5704 gabit Serve | BCM5709 Gi- | BCMb5708  Gi-
Gigabit r gabit Ethernet | gabit Ethernet
Ethernet

Nic#2 Broadcom Intel Intel Ethernet | HP  NC364T
NetXtreme PRO/1000 Converged Ne- | PCI  Express
BCM5704 MT Dual Port | twork Adapter | Quad Port
Gigabit Server X540-T2 Gigabit Server
Ethernet

Vsechny filtrac¢ni servery jsou opatieny stejnym hardwarovym vybavenim, pouze
filtr AS21 je z hlediska hardwarového vybaveni vykonéjsi nez ostatni servery zapo-
jené v pracovisti. AS21 obsahuje dva 4 jadrové procesory Intel Xeon L5520. Celkové
server disponuje 12 vlakny. K dispozici je 49 GB operac¢ni paméti. Ostatni obsahuji
dva jednojadrové procesory Intel Xeon CPU 3.40GHz kazdy procesor ma dvé vlakna
na fyzické jadro. Operacni pamét u téchto serverti je 4 GB. Dalsim rozdilem mezi
filtra¢nimi servery jsou verze operac¢niho systému.

Filtrac¢ni server AS27 pouziva systém Debian verze 3.16.36-1+deb8ul, oproti
tomu filtracni server AS21 m4 instalovan Debian verze 4.9.18-1 bpo8+1

Kazdy server obsahuje dvé sitové karty, prvni je pro management daného serveru,
druhd je vyuzita pro filtraci provozu. Sitové karty pro filtraci maji vice ethernetovych
rozhran jsou vyuzity jako vstupni a vystupni rozhrani pro datovy provoz.

Pro zajisténi prichodu datového provozu byl nad filtracnimi rozhranimi vytvoren
bridge slouzici pro preposilani provozu k cili. U AS21 byl bridge vytvoren pomoci
balicku iproute2 zatim co u AS27 byl bridge vytvoren s vyuzitim starstho balicku

bridge-utils [16]. Kazdy bridge dostal IP adresu nutnou ke spravnému smérovani

25



provozu ze vstupniho prepinace Mikrotik. Odlisné vytvoreni bridge mize bude zna-

menat rozdil ve provedenych merenich.

Filtracni server slouzi k filtrovani datového provozu, ktery dale sméruje k cilovému
webovému serveru, tento provoz je pouze jednosmérny, opacny smeér je veden jinou
cestou neni nutné, aby byl zatézovan filtr komunikaci od webového serveru. Jako

filtra¢ni néstroj byl pouzit program iptables a déle i suricata v rezimu IPS.

Iptables

Iptables nastavuje seznam pravidel pro paketovy filtr v sytému Linux. Seznamy
pravidel jsou ulozeny v tzv chainech které popisuji zachazeni s pakety. Pravidla
popisuji, jaka akce je s paketem provedena pti schodé s pravidlem. V prvni c¢asti
testil jsou vSechny chainy bez pravidel a veskery provoz je povolen. Pouzita pravidla

v dalsich ¢astech této prace pro filtraci provozu jsou popsana v piiloze [A.T]

Detekeni server byl pouzit jako detekce podezielého provozu, datovy provoz byl
pomoci port mirroringu kopirovan na vstupni rozhrani detekéniho serveru. Prichozi
datovy provoz byl kontrolovan pomoci IDS systému suricata a snort. V opera¢nim
systému byl povolen veskery provoz, aby se predeslo zahazovani paket. Vstupni
rozhrani bylo provozovano v promiskuitnim rezimu ke zpracovani vSech prichozich

pakettt IDS systémem.

Suricata

Suricata byla nainstalovana podle dokumentace dostupné na oficidlnich webovych
strankdch projektu [26]. Pravidla pro detekci titoku a podezielého provozu byla
nastavena pri instalaci nastroje Suricata. Pravidla jsou uloZena v adresati /etc/su-
ricata/rules vypis vychozich pravidel je na obr. P1i konfiguraci byly nastaveny
patricné rozsahy IP adres a pripadné urceni v jakém rezimu IPS bude Suricata pra-
covat. Zjisténé tutoky jsou zapsany v logovacim souboru ulozeném na lokalnim disku
serveru na kterém Suricata bézi. Pro zasilani upozornéni v ramci sité by je bylo

mozné posilat pomoci syslog sluzby k dalsimu zpracovani.
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iricata/rul

Obr. 3.2: Seznam pravidel pouzitych IDS Suricata

Snort

Snort byl nainstalovan na druhém detekénim serveru s pomoci dokumentace poskyt-
nuté na webovych strankach projektu [25]. Kofigurace byla provedena v souladu s
dokumentaci poskytovanou na webu Snortu. Pravidla pouzita k detekei ttoki jsou
stazena opét ze stranek projektu Snort, tyto pravidla jsou pro registrované uzivatele
zdarma, jsou vsSak k dispozici i obsdhlejsi pro platici zdkazniky. Pravidla jsou ulo-
zena v /etc/snort/rules seznam pravidel ne vypsan ja obr. . Byl nastaven jako

IDS systém pro kontrolu ptichoziho provozu na detekéni server detectA.

Obr. 3.3: Obsah adresate s pravidly pro IDS Snort

Pro cil DDoS ttokt byly vyuzity dva webové servery, kazdy byl vybaven nékolika
IP adresami pro jednodusi smérovani provozu pres filtracni servery. Na tyto cilové
servery byl nainstalovan webovy server Apache s moznosti pristupu pres vSechna

rozhrani.
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Spirent Avalanche 3100B

Sitovy tester Avalanche 3100B je zarizeni poskytujici testy pro sifovou infrastruk-
turu, webové sluzby a dalsi. Je schopno simulovat nejen stranu klienta, ale také i
serverovou stranu a soucasné na odlisnych portech. Je schopno specifikovat druhy
spojeni, identifikovat zpozdéni v siti a ztratovost paketii. Obsahuje informace o pro-
béhlich simulacich s jejich zjisténymi zavéry.

Préce se sifovy testerem je realizovana skrz uzivatelské grafické rozhrani, ktera
slouzi ke specifikaci simulace a jeji monitorovani. Na Obr. je zobrazeno nastaveni
pro klientskou stranu a jeji zatézovy profil. Urceni zateze se v poli Load Specification
na vybér vice moznosti v této praci budou vyuzity Connections/second oznacuje po-
¢et tcp spojeni za jednotku ¢asu. Jedno spojeni muze obsahovat i stovky transakei
vSe zélezi na nastaveni profilu a odpovédi serverové strany. Transactions/second de-
finuje a udrzuje pocet generovanych transakci za sekundu. Jedna transakce popisuje
preneseni jednoho objektu typicky webové stranky, specificka pro protokol HTTP.
SimUsers/second udrzuje zadany pocet virtualnich uzivatelt za sekundu vykonavaji-
cich prikazy z Action listu. PT¥i pouziti tohoto nastaveni odpovidd nastavena hodnota
poctu pakett za sekundu.

Dalsim nastavenim je maximalni zatéz oznacuje velikost vybrané specifikace.

Celkova doba testu je dana souctem délek trvani jednotlivych casovych tseki.
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Obr. 3.4: Grafické rozhrani pro Avalanche 3100B
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V zélozce Action je provadéna definice pozadovanych tutoki, véetné IP adresy
cile nastaveni cilovych a zdrojovych porti, pripadné MAC adres. Subnet je zalozka
pouzita pro specifikaci rozsahti IP adres pouzitych jako zdrojové v pripadé, ze nejsou
pro dany utok pouzity nahodné IP adresy. Blok Port slouzi pro vybér portu, ktery
bude pouzit na generovani datového provozu. Associations je poslednim blokem
nutnym pred zahajenim generovani zatéze, dochazi zde k provazani predchozich
nastaveni, vybér profilu zatéze, typu vykonavané akce, prifazeni portu pouzitého k

generovani provozu a volba rozsahu zdrojovych IP adres.

Nasledujici kapitola je vénovana detekénim schopnostem IDS systémt pti riznych
typech DDoS utoka.
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4 ZATEZOVE TESTOVANI PRI DDOS UTO-
CicH

Tato cast prace je zamérena na dosazené vysledky po provedeni rtiznych druhti atoki
na webovy server a detekovani jednotlivych ttokt. Pri provadéni atokt popsanych v
této casti nebyla provadéna filtrace provozu na zadném filtracnim serveru. Detekce
utok je provadéna dvéma nezavislymy servery na kazdém je pouzit jiny IDS systém
s odlisnymi pravidly pouzitymi k detekci utoki. Na oba servery je zrcadlen provoz
z siftového testeru Avalanche

Detekéni server detect A je pouzivan s IDS systémem Snort, na detekénim
serveru detect B je pro detekci pouzit IDS systém Suricata. Pravidla pro detekci
podezdrelého provozu byla zpocatku pouzita bez jakychkoliv tiprav. Nasledné byly
bud ptvodné zakazené pravidla povolena nebo priddna nova pro zlepseni detekce.
Povolend pravidla pro oba IDS systémy jsou vypsana v priloze [A.2]

Doba trvalni vybranych titoku byla zvolena s ohledem na vydané zpravy [22] 21]
20]. Vétsina ttoku byla kratkého trvani a proto byly pouzity kratsi testy zpravidla
do 5 minut.

Daéle jsou rozepsany pouzité DDoS ttoky, popsano jejich ptisobeni na rizné ser-

very nasazené v experimentalnim pracovisti.
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SYN Flood

Syn flood ttok byl generovan testerem Avalanche byl veden proti webovému serveru
s pruchodem pres filtrac¢ni server. Pri toku byly posilany pakety o velikosti 60 byte
. P1i provadéni tohoto utoku je pouzito podvrzenych adres, proto odpovéd na SYN
paket nemiize dojit ke zdroji atoku. V tab. je zazmenanan datovy provoz gene-
rovany testerem Avalanche, oznaceni filtracnho serveru, pres ktery byl provoz veden

a zjistény datovy provoz po pruchodu danym filtrem.

Tab. 4.1: Parametry utokt SYN flood

Generovano Avalanchem Po priichodu filtra¢nim serverem
pocet Prenosova| Pocet pakett | Filtracni Prenosova | Pocet paketi
uzivateli | rychlost | za sekundu server rychlost za sekundu

Mb/s Mb/s
2000 1 2000 AS27 1 2000
3500 1,7 3500 AS27 0,8 1500
4100 2 4100 AS27 1.4 2700
4100 2 4100 AS21 2 4100
10000 5 10000 AS21 1,2 2500
164300 83,5 163140 AS27 1,3 2540
164300 83,7 163657 AS21 4,8 9432

Pri provadéni utokt s nizsi silou nedochazelo k zadnému zatizeni procesoru ¢i
ztraté pateku. PTi ttoku s datovym provozem 2000 p/s nedochézelo k ztraté paketu
po celou dobu utoku, avsak po ¢tvrté minuté tutoku doslo k vytézovani jednoho
jadra procesoru na 94%, avsak po prekroceni poctu 3500 p/s, zacalo dochézet k
nezadoucimu zahazovani paket a k nahlému vytizeni jednoho jadra procesoru na
100%.

Pti priuchodu SYN flood ttoku o sile 10 000 p/s filtraénim serverem AS27 je
provoz odesildn prepinacem do filtru na Obr. [4.1a] vytiZeni procesoru tohoto serveru
na Obr[d.1da provoz, ktery je pfijimén prepinacem po prichodu filtracnim serverem

na obr 41Dl
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Obr. 4.1: SYN flood pfi prichodu filtraénim serverem

Pokud doba mezi jednotlivymi tutoky byla kratsi nez 2 minuty, dochazelo pri
druhém tutoku okamvzité k zahazovani datového provozu a plnému vytizeni proce-
soru. Nejpravdépodobnéji k tomuto jevu dochazelo z divodu zbyvajicich pakett z
predchoziho ttoku ve vyrovnavaci paméti.

Zménou filtra¢niho serveru za server AS21 nedochazelo k vytizeni procesoru ani
zahazovani do po¢tu 4100 p/s. Pfi ttoku 10 000 p/s, tento filtraéni server propoustél
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utoku v celé sile po dobu 90 sekund a nasledné doslo k vytizeni vSech jader procesoru
a omezovani propustnosti datového provozu az k hodnoté 2500 paketii za sekundu.

Detekéni servery pti SYN flood ttoku kontrolovaly vsechen datovy provoz i pres
neschopnost presné detekce, nedochazelo k zadnému vyraznému zatizeni procesoru.
Jediny scénar, kdy byly procesory detekénch serverii znacné zatizeny byl pri ttoku s
nejvyssi silou. Systém Snort vytézoval prifazené vldkno na 100%, u druhého serveru
s IDS Suricata byl procesor vytézovan pii ttoku o této sile kolem 60%.

Suricata byla schopna tento typu utoku detekovat pouze na zakladé zdrojovych
IP adres, které byly v pravidlech zapsany jako nespolehlivy zdroj, ty byly pridélovany
paketim testerem Avalanche ndhodné. Dochézelo tak k detekci nepravidelné a castéji
pri vétsich utocich, nebot tyto neduvéryhodné IP adresy byly castéji prirazovany
pakettim.

Snort dokazal identifikovat probihajici SYN flood dtok pfi od utoku 4100 p/s
popsaném v tab. Na obr. je zprava generovana programem Snort pti detekei
SYN flood utoku

Obr. 4.2: Uporoznéni na SYN flood programem Snort

Pro zajisténi detekce bylo vlozeno pravidlo, jak do pravidel pro systém Suricata,
tak do pravidel systému Snort. Jelikoz program Suricata vychazi ze programu Snort,

nebylo nutné pravidlo nijak modifikovat, ¢i jej dale upravovat pro moznost pouziti.

alert tcp $EXTERNAL NET any -> $HOME NET 80 (msg:"rychly prichod SYN
paketu na port 80, potencionalni DOS"; flags: S,12; threshold: type both,
track by_dst, count 5000, seconds 5; classtype:misc-activity; sid:5;)

Pravidlo kontroluje zda pocet paketil s priznakem SYN prichazejici na port 80
nepresahuje hodnotu 5000 za dobu 5 sekund, tato hodnota je zvolena orienta¢né pro
umoznéni legitimni komunikace. V redlnych podminkéch by tato hodnota musela byt
upravena podle vytizeni daného serveru. V pravidlech je mozné zvolit, zda se pocitaji
pakety podle cile paketu ¢i jeho zdroje, v tomto pripadé je vhodné vybrat podle cilové

IP adresy, jelikoz jsou pakety posilany z nahodnymi zdrojovymi adresami.
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UDP Flood

P1i zméné typu utoku na UDP flood byla situace obdobna jako u itoku SYN flood.
Pakety meély vétsi velikost o proti paketim pri SYN flood ttoku, doslo tak ke zvyseni
prenosové rychlosti. Pakety mély velikost 780 byte pti UDP flood utoku. UDP flood
byl smérovan na webovy server na cilovy port 1200 port byl zvolen ndhodné bylo
nutné ho zadat jako jeden z parametri utoku. Vybérem cilového portu mohlo dojit
k znesnadnéni detekce IDS systémy.

Tab. je definovana stejné jako tab. pouze zachycuje zmérené hodnoty
provozu pti UDP flood utoku.

Tab. 4.2: Parametry utokt UDP flood

Generovano Avalanchem Po pruchodu filtraénim serverem
pocet Prenosova| Pocet pakett | Filtracni Prenosova | Pocet paketu
uzivateli | rych- za sekundu server rychlost za sekundu

lostMb/s Mb/s
500 3 500 AS27 3 500
3500 17 3500 AS27 0,8 1500
4100 25,7 4100 AS27 25,7 4100
4100 25,7 4100 AS21 25,7 4100
14100 76,9 12267 AS27 19,3 3087
1410 69,2 11043 AS21 19,2 3000

Probihaly atoky pri 500 p/s, tento provoz byl propustén az k cilovému webovému
serveru bez zahazovani na filtra¢nim serveru. Zvysenim na 4100 p/s doslo ke plnému
zatizeni procesoru, avSak ne okamzité po dobu 90 vtetfin byl provoz propoustén,
az po této dobé byl procesor plné zatizen a provoz zacal byt omezovan. Pokud
dochéazelo k dalsimu navysSovani poc¢tu paketit dochazelo i ke zkracovani doby, po
kterou byl provoz nezahazovan. Tato situace nastala pti priuchodu datového provozu
pres filtrac¢ni server AS27.

Pti zdméné prichodu UDP flood tutoku pre filtra¢ni server AS21 bylo dosazeno
pti 4100 p/s propusténi celého datového provozu se zatiZzenim procesoru kolem 20%.
Stejné jako u predchoziho filtracniho serveru i zde pri zvySovani poctu paketi do-
chazelo k propousténi provozu pouze po urc¢itou dobu a nasledné doslo k plnému
vytiZzeni procesoru. Pfi 11000 p/s byl provoz propoustén bez omezeni po dobu 90
vterin a nasledné doslo opétovné k plnému vytizeni procesoru a omezovani datového

provozu skrze filtrac¢ni server.
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Na obr. je vidét zména datové provozu pred prichodem filtrovacim serverem.
Jev ktery byl popsdn vyse a byl zjistén u obou pouzitych filtrii jak AS27 na Obr[4.3h|
tak u AS21 na Obr. oba jsou zachyceny pti UDP flood ttoku s silou ttoku
14100 p/s.

Fic Rate: |76.9 Mbps | /[obes |
et Rate: 12 267p/s | #[0pss ]
Fic Rate: |0bps | /[obes |
et Rate: [0p/s | #[0pss ]
Bytes: [543GiB | /[s2GiB |
Packets: |75 965 649 | #[125 265 358 ]
Fx Drops: [0 | /[ ]
Fx Errors: [0 ][0 |

1T

e

(a) Provoz z testeru

Tw/Rx Rate: |0 bps | /[19.2 Mbps ]
Fix Packet Rate: | | #[3087p55 ]
Fix Rate: | | #[0bps |

Fix Packet Rate: | | #lopss ]
Tw/Rx Bytes: [8.2GiB | 7[336GiB |
Fx Packets: | 125 265 939 | /468 629 035 ]
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(c) Filtracni server AS21

Obr. 4.3: UDP flood 14100 SimUsers
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Pokusy o eliminaci tohoto jevu byly vSechny netspésné, dale dochazelo k zaha-
zovani paketti i po nasledujicich tpravach. Byla zvysSena maximalni velikost front
sitové karty pomoci programu ethtool. Tento program je schopen zobrazeni a zmény
konfigurace sifové karty a parametru ovladace této karty. Parametr ethX byl zmeé-
nén za nazev rozhrani, které bylo mélo byt upraveno. Tim dojde ke zvyseni velikosti

vyrovnavaci paméti pro prijem i odesilani.
ethtool -G ethX rx 4096 tx 4096

Byly ménény interni systémové hodnoty pro navyseni velikosti front pro sifovou
komunikaci, avsak nedoslo ke zvySeni propustnosti. Zahazovani paketu pokracovalo

i pres tyto snahy o zmény v systému.

sysctl -w net.core.rmem_max=8388608

sysctl -w net.core.wmem_max=8388608

sysctl -w net.core.rmem_default=65536

sysctl -w net.core.wmem_default=65536

sysctl -w net.ipvé4.tcp_rmem=’4096 87380 8388608’
sysctl -w net.ipv4.tcp_wmem=’4096 65536 8388608’
sysctl -w net.ipv4.tcp_mem=’8388608 8388608 8388608’
sysctl -w net.ipv4.route.flush=1

Byla zvétsena velikost pro vyrovnavaci pameéti pro prijem i pro vysilani vyuzivané
sokety, také byly zvétseny i vyrovnavaci paméti vyuzivané operac¢nim systémem pro
vsechny typy spojeni. Ke stejné situaci dochazelo u obou filtracnich serveri, prestoze
byly rozdily v hardwarové vybavé i obsahovaly jiné verze operac¢niho systému.

Detekéni server pri UDP flood ttoku nebyly schopni detekce, jakékoli velikosti
popsané v tab. ani pfi riznych silach jednotlivych ttoku. Jednotlivé detekéni
servery pri provadéni danych ttokt nebyly vibec zatézovany ani pii nejvyssich silach
UDP flood. Nejvyssi vytizeni bylo dosazeno pri itoku zobrazeném na obr. kolem
10% pro IDS systém Snort, u programu Suricata na detekénim serveru detectB bylo

celkové vytizeni procesoru z duvodu vicevldknové aplikace Spickové pouze kolem 5%.
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HTTP Flood

U typu utoku HTTP flood byly pouzity IP adresy definovany v profilu utoku pro
moznost odpovédi na zadost HIT'TP GET generovanou testerem. Tento typ ttoku
byl specifikovan transakcemi za sekundu.

Experimentalné bylo urceno jako hrani¢ni hodnota, kterou je mozné zatizit webovy
server, aniz by dochazelo k plnému vytizeni procesoru a tim by dochazelo k nevy-
fizeni pozadavku, jako 4100 transakci za sekundu. Pakety prenasejici pozadavek
HTTP GET méli velikost 127 byte. V tab jsou popsany, zjisténé hodnoty odpo-

vidajici riznym silam utoku HTTP flood.

Tab. 4.3: Parametry utokt HTTP flood

Generovano Avalanchem Odpovéd webserveru
pocet Prenosova| Pocet pakett | Filtracni Prenosova | Pocet paketu
uzivateli | rychlost | za sekundu server rychlost za sekundu

Mb/s Mb/s
2000 8,2 14000 AS27 185,8 20000
4100 16,9 28729 AS27 390.,9 41038
4100 16,2 28739 AS21 381 41051
4500 18,7 33000 AS21 413,6 44552
5000 223 36600 AS21 396,7 43060
6500 23,8 33000 AS21 348.3 38295
8000 18,7 33000 AS21 413.,6 44552
11000 38,9 64882 AS21 351.,9 40740
15000 18,7 33000 AS21 413.,6 44552
17600 58,3 90946 AS21 291,3 36496
25000 74,6 124267 AS27 259,5 35647
25000 76,5 119229 AS21 2384 33386

Z tab[d.3 je zjisténo, ze byly dosazeny stejné vysledky pri pouziti filtra¢niho
serveru AS21 i serveru AS27, vykonnostni rozdil mezi obéma servery nebyl pfi
HTTP flood ttoku rozhodujici. Nedochéazelo k vytizeni procesoru ani u jednoho ze
servert, pri vSech ttocich libovolné sily ani nebylo pozorovano zahazovani paketi,
jako u predchozich typi DDoS tutok.

Utok o sile 25000 p /s byl nejsilnéjsi, jaky bylo mozné vygenerovat pomoci testeru

Avalanche 3100B pfi pouzivaném vystupnim rozhrani.
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Na obr. [f.4] je graf znézornujici kolik transakei bylo uspésné provedeno. P¥i zvy-
seni poctu transkaci z 4100 na 4500 doslo o snizeni vytizenych transakci priblizné
1,5%. Dalsim zvySenim tentokrat na 5000 transakei za sekundu byla uspésnost 86,8%
tedy uz pod 90

Uspesnost obsluhy transakci
120,00%

100,00% 100,00% 9g 51%

100,00%
86,83%
80,00%
64,00%
60,00%
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Uspésnost [%]

Obr. 4.4: Vykonnost webového serveru

Obr. zobrazuje provoz pres rozhrani webového serveru. Zobrazuji nejen da-
tovy provoz, ktery prichazel k webovému serveru, je zakreslen ¢ervenou barvou, ale
i datovy provoz tvoreny odpovédmi na HTTP flood, ten je zaznamenan modfte. Je v
ném zapsan, jak pocet paketi za sekundu, tak i pfenosova rychlost v Mb/s. Druhy je
Obr[4.5b] a zachycuje vytiZeni procesoru webserveru v okamziku generovani provozu
z Obr. Je vidét, jak pri 4100 transakcich za sekundu nedochazi k tplnému

vytizeni procesoru
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Obr. 4.5: HTTP flood 4100 transakei za sekundu

Detekéni server zachytaval veskery provoz a byl nasledné kontrolovan IDS systé-
mem. Nastroj Suricata nebyl schopen detekoval zadny z ttokt pri pouziti pravidel
bez jejich tpravy.

Po pridani pravidla pouzitého k detekci SYN flood ttoku bylo mozné detekovat i
HTTP flood ve fazi vytvareni TCP spojeni pii prekroceni 330 transakei za sekundu,

coz priblizné odpovida 1000 p/s, které jsou nutné k detekovani provozu.
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Na druhém detekéni server s IDS systémem Snort detekoval tivodni ¢ast HTTP
flood ttoku pri vytvareni TCP spojeni mezi testerem a webovym serverem. Hlaseni
na Obr. byla generovana od hodnoty 1300 transakci za sekundu, pokud datovy

provoz nedosahoval této hodnoty viibec nedochézelo k jejimu generovani.

Obr. 4.6: Detekce HTTP flood Snortem

Po pridani pravidla pro detekci SYN flood utoku dochazelo k vyuzivani tohoto
pravidla a predchozi pravidlo z Obr. prestalo byt generovano. Pro aktivaci bylo
nutné stejné jako v pripadé SYN flood tutoku, aby datovy provoz dosahoval minimané
hodnoty 1000 p/s.

Detekéni servery zachytavajici HT'TP flood nebyly timto itokem, témér vytézo-
vany. U obou detekénich serveri, jak s programem Suricata, tak i programem Snort

nedochazelo k zadnému vytizeni procesori, pii nejvyssi silé itoku dochéazelo pouze

k 5% vytizeni obou zmynénych systémai.
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ICMP Flood

Pri ICMP flood utoku byly zjistény hodnoty uvedeny v tab. Prvni sloupec ur-
cuje Pocet simulovanych uzivatelt nastavenych v profilu atoku. Druhy a tieti sloupec
zmerené hodnoty prenosové rychlosti a poc¢tu paketti odpovidajici itoku generova-
ného sitovym testerem Avalanche. Ctvry sloupec oznacuje pies ktery filtracni server
byl provoz smérovan k webovému serveru. Velikost pakett pouzitych pri ICMP flood
utoku je 60 byte.

Tab. 4.4: Parametry utokt ICMP flood

Pocet uzivatelti | Prenosova Pocet paketii za sekundu | Filtracni server
rychlost Mb/s
1000 0,51 992 AS27
1000 0,51 1001 AS21
25010 13 25270 AS27
25010 13,4 26345 AS21
164300 82,9 161000 AS27
164300 84,8 165780 AS21

U tdtoku ICMP flood nenastala situaci, ktera vznikala u UDP flood nebo SYN
flood utokt. Nedochazelo k vytézovani procesoru pri zadném scénari ICMP flood
utoku ani nevznikal problém se zahazovanim provozu pii vyssi sile atoku. Takto se
chovali oba filtra¢ni servery bez rozdilu, pro otestovani bylo provedeno vice ttokt o
vice silach, avsak tento problém se nevyskytnul po celou dobu testovani.

V pocateénim nastaveni nedochazelo pti uvedenych parametrech ttoku k de-
tekei ani programem Suricata na detekénim serveru detect B ani programem Snort
nainstalovanym na serveru detect A. U programu Suricata byla ptivodnim nasta-
veni pravidla pro ICMP komunikaci ignorovana. Po povoleni pravidel se podarilo
detekovat uvedené ICMP flood utokt programem Suricata zachyceno na Obr.

Obr. 4.7: Detekce Suricata

Pravidlo pouzito pro zachyceni provozu ICMP flood ttoku

alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"GPL ICMP_INFO
PING"; icode:0; itype:8; classtype:misc-activity; sid:2100384; rev:6;)

Toto pravidlo je uloZeno /etc/suricata/rules/emerging-icmp__info.rules
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Nastroj Snort u tohoto typu utoku nebyl schopen provést detekci utoku i pri
zméndch sily utoku, divodem byla zakazana pravidla pro ICMP pakety. Povolenim
pravidel pro ICMP flood bylo mozné dosahnout detekce pii vsech experimentech s
timto typem utoku.

Nastaveni pravidel bylo provedeno v souboru /etc/snort/rules/protocol-icmp.rules
na obr. 4.9} Obr. ukazuje vygenerovanou zpravu IDS systémem Snort pti detekei
ICMP flood tutoku.

Obr. 4.8: Detekce Snort

GNU nano 2.2.6 File: /etc/snort/rules/protocol-icmp.rules

Obr. 4.9: Konfigurace ICMP pravidel pro Snort

Detekéni servery byly pti ICMP flood dtoku vytézovany uz od 25000 p/s, pii
utoku dochézelo k tplnému vytizeni pfitazeného jadra nejen programu Snort, ale
také k vytizeni jen jednoho vlakna u IDS systému Suricata. Jelikoz je Snort jedno-
vlaknova aplikace je toto chovani normalni a ocekavané v pripadé vysokého zatizeni,
ovsem Suricata pouzivand na druhém detekénim serveru je vice vldknova a zatizeni
jednoho vlakna, timto systémem nebylo zpozorovano pti zddném z predchozich itokt

provedenych na experimentalnim pracovisti.

XMasTree

Pri generovani XMasTree paketti testerem Avalanche byla zadana pri vytvareni
utoku i statickd IP adresa, kterda odpovidala danému adrese testeru. Dany DoS ttok
byl pouzit pro ovéreni zda Snort ¢i Suricata zvladnou uspésné detekovat i tento
druh utoku. Béhem tohoto utoku byly posilany pakety o velikosti 60 byte. Tab
zaznamenava zjisténé hodnoty pri priuchodu XMasTree utoku pres filtraéni servery.
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Tab. 4.5: Parametry ttokia XmasTree

Pocet uzi- | Pfenosova rychlost Mb/s | Pocet pakett za sekundu | Filtra¢ni
vateli server
2000 1 2000 AS21
5000 2,5 5000 AS27
17000 8,7 17000 AS27
25000 12,8 25032 AS21
50000 25,6 50067 AS27
50000 25,6 50052 AS21

Filtrac¢ni servery vykazovaly pri tomto utoku stejné chovani jako v pripadé ICMP
flood a HTTP flood utoku. Server AS27 nezahazoval zadny sitovy provoz, ani se
nevyskytoval problém s vytéZovanim procesoru daného serveru. Stejné chovani bylo
zjisténo u serveru AS21 i ten propoustél veskery prichozi provoz a taktéz nevznikalo
s tim spojené vytézovani procesoru.

Tento typ ttoku je popisovan jako lehce detekovatelny z divodu vyskytu ne-
pouzivanych kombinaci, ovSsem ani jeden z pouzitych IDS systémt nebyl schopen
provést tuspésnou detekci daného DoS utoku. Systém Suricata zachytavala datovy
provoz generovany testerem a analyzoval ho nedokazal vsak detekovat tento utok. Po
kontrole pravidel bylo zjisténo, ze pravidla pro detekci tohoto utoku byla povolena
a pouzivana pri detekovani podeztelého provozu. Nejpravdépodobnéjsi vysvétleni je
odlisnost mezi detekénim pravidlem a pakety generované testerem. Program Snort
i pres analyzu provozu, taktéz nebyl schopen detekovat tento ttok pri zadné sile.
I pres rozsahlou sadu detekénich pravidel nebyly nelezeny zadna implementovana
pravidla vhodna pro detekci XMasTree ttoku.

Prestoze detekéni servery nedokazaly provést detekci utoku, musely provadét
analyzu daného datového provozu, z toho divodu dochazelo k vysokému vytizeni
procesort danych detekénich serveri. Detekéni server s systémem Snort pri zpraco-
vani datového provozu pii 50000 p/s dochazelo az k 35% vytizeni CPU. IDS systém
Suricata pri stejném datovém provozu 50000 p/s vyuzival procesor kolem 35% stejné
jako systém Snort na druhém serveru.

Nasledujici kapitola je zamérena na nasazeni IPS systému a firewalu Iptablesl
pro filtraci DDoS utokt.
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5 VYUZITI IPS A FIREWALL PRO FILTRACI
DDOS

7 dtivodu rozdilnych verzi systémii nasazenych na jednotlivych serverech bylo nutné
zajistit, aby bylo mozné provadét filtraci provozu premosténim porti. O filtraci se
stara nastroj iptables s pravidly identickymi pro oba filtrac¢ni servery. U filtra¢niho
serveru AS27 nebyl s timto nasazenim zadny problém a filtrovani provozu fungovalo
bez jakychkoli potizi. Server AS21 vSak pouziva novejsi verzi systému Debian a také
novejsi verzi jadra Linux, kvili tomu filtrace pres iptables nebyla ve vychozim stavu
povolena a bylo nutné ji aktivovat. Piikaz pridal do jadra modul ktery umoznuje
praci mezi bridgem a iptables . Druhy ptikaz umoznuje programu iptables ovliviiovat

provoz z bridge.

modprobe br_netfilter
echo "1» /proc/sys/net/bridge/bridge-nf-call-iptables

Pravidla pouzita pro Iptables jsou uvedena v prilozdA.I] Pravidla povoluji nova
tep spojeni pres port 80 s priznakem SYN pro webové sluzby, TCP pakety na port 22
pro vzdaleny ptistup pres SSH a TCP pakety na cilovy port 443 pro zabezpecenou
webovou sluzbu. Déle jsou povoleny ICMP zpravy a spojeni ktera jsou jiz oteviena
nebo patii k jinému otevienému spojeni.

Oba filtrac¢ni servery maji nainstalovan IDS systém suricata. Tento systém byl
nainstalovan podle dokumentace na [26] pro IPS systém. Konfigurace je provedena
podle dokumentace na [26] s vyuzitim rezimu IPS. Rozdilem oproti detekénimu ser-
veru je nastaveni pro urceni zachazeni s pakety po priichodu IPS systémem Suricata,
bylo nastaveno znaceni paketti, kdy v ptipadé nedetekovani podezielého provozu jsou
pakety IPS systémem oznaceny vraceny do chainu iptables pro ovéreni dalsimi pra-
vidly. Dalsi rozdil oproti IDS systému suricata je nastaveni pravidel. Pravidla pro
SYN flood a ICMP flood byla prepsana, tak aby nejen dochazelo k generovani zprav,

ale také k zahozeni paketu v pripadé ze odpovida danému pravidlu.

alert tcp $EXTERNAL NET any -> $HOME NET 80 (msg:"rychly prichod SYN
paketu na port 80, potencionalni DOS"; flags: S,12; threshold: type both,
track by_dst, count 5000, seconds 5; classtype:misc-activity; sid:5;)

Jelikoz detekéni servery jsou instalovany pred filtra¢nimi servery, tak nejsou
ovlivnény filtra¢nimi metodami pouzitymi na serverech AS21 a AS27, proto nebu-
dou v této ¢asti prace popisovany.

Pro ovéreni funkénosti byly provedeny vsechny titoky opakované ke zjisténi zmény

pri prichodu pouzitych druhy utoki na jednotlivych filtra¢nich serverech.
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UDP Flood

Pravidla nastavend v iptables byla nastavena k zahazovani vetskeré komunikace pres
UDP spojeni proto dochézelo k zatizeni procesoru filtracniho serveru v dusledku
probihajicitho utoku. Prilozend tab. zachycuje UDP flood tutok pti zahazovani
utoku firewallem Iptables na filtra¢nim serveru AS27.

Tab. 5.1: UDP flood pii filtraci iptables probihajici na server AS27

Pocet Prenosova | Pocet pakett | Vytizeni Doba pred

uzivateli | rychlost za sekundu procesoru | vytizenim
Mb/s % S

4100 25,7 4100 25 100

5000 31,3 5000 25 60

7000 43,9 7000 25 45

11000 69 11000 25 30

Procesor pracoval jen na 25% protoze dochazelo k vytizeni pouze jednoho vldkna.
V poslednim sloupci je doba, po které zacalo dochazet k uplnému vytizeni priraze-
ného jadra.

Tab zaznamenava udaje zjisténé pri UDP flood tutoku filtrovaném firewallem
na filtracnim serveru AS21.

Tab. 5.2: UDP flood pri filtraci iptables probihdjici na server AS21

Pocet Prenosova | Pocet paketi | Vytizeni Doba pred

uzivateli | rychlost za sekundu procesoru | vytizenim
Mb/s % S

4100 25,7 4100 4

5000 31,3 5000 17

7000 43,9 7000 100 160

11000 69,2 11043 100 90

P1i méfeni tutoku se silou 5000 p/s bylo dosazeno vytizeni procesoru kolem 17%
na filtra¢nim serveru AS21. ZvysSenim generovaného provozu sitového testeru doslo
k iplnému vytizeni procesoru. Tato situace se opakovala i pti vypnuti IPS programu
Suricata.

Porovnanim hodnot v tab. a tab. vysly zajimavé hodnoty, zatimco Cas
potfebny k zahlceni serveru AS21 pii 11000 p/s byl 90 s, tak pro server AS27 pri
4100 p/s byla doba 100 s.
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Rozdil vznikli popsany vyse byl doprovazen vytizenim procesoru, ktery je roz-
dilny pro jednotlivé servery. Server AS21 ma 16 vlaken, kterd byla vSechny plné
vytézovana. U AS27, ktery mé pouze 4 vlakna a dochazelo k vytizeni pouze jed-
noho vldkna na 100%.
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SYN flood

Pro manipulaci s SYN flood ttokem generovanym testerem Avalanche bylo vlozeno
do systému Suricata nové pravidlo, které bylo pouzité uz v detekénim serveru pro
detekci SYN flood ttoku, nyni poslouzi pro jeho filtraci misto detekce.

Pokud byl datovy provoz na hranici pravidla tzn. 1000 p/s prochéazel cely datovy
prenos bez omezeni ¢i nezadouciho vytézovani procesoru. Pri zvysSeni sily utoku na
obr. [5.Ta] vSak doslo k jeho tplnému zahozeni. Kdyz systém Suricata zacal kontro-
loval pocet paketti odpovidajici detekénimu pravidlu, proslo pouze mensi mnozstvi

pakett na obr. [5.1b|

Tx/Rx Rate: [1028.0 kbps /|0bps
Tw/Rx Packet Rate: |2 002 p/s /|0p/s
FP Tx/Rx Rate: |0 bps /|0bps
FP Tw/Rx Packet Rate: |Op/s /|0p/s
Tx/Rx Bytes: |60.4 GiB /|6.0GiB
Tx/Rx Packets: (839 099 806 /|88 077 623
Tx/Rx Drops: |0 /0
Toe/Fc Errors: |0 Al

=i g

kel B 111

(a) Prichozi SYN flood

T/Rx Rate: |0bps /|0bps
Ti/Rx Packet Rate: |0p/s f|0pss
FP Tw/Rx Rate: |0 bps /|0bps
FP Tw/Rx Packet Rate: (0 p/s f|0pss
Tw/Rx Bytes: |82GiB /194 GiB
Tx/Rx Packets: |125 277 493 /|272 092 285
Tx/Fx Drops: (0 /(0
Tw/Rx Emors: |0 /10

Ml Tx: Obps
= i w l
|

Il Tx Packet: Op/s
i
(b) Po pruchodu filtraénim serverem

Obr. 5.1: SYN flood
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HTTP flood

Pouzitim pravidla pro filtraci SYN flood ttoku bylo mozné pomoci IPS systému, také
filtrovat provoz HTTP flood utoku. Nejvetsi zjisténé zatizeni procesoru filtracnich
serveru bylo pti sile autoku 25000 transakci za sekundu. Na filtra¢nim serveru AS21
dochézelo, pti tomto zminéném ttoku, k vytiZeni okolo 10%), nenastavali zadné velké
vykyvy v zatézi. U filtracniho serveru AS27 byl zjisténo zatiZeni procesoru okolo
5% mna obr. [5.2d, vSak dochézelo k nepravidelnému zvysovan{ zatéZe nejspis vlivem
zpozdéni v siti nebo ostatnimi aplikacemi na serveru. Na obr je zachycen HT'TP
flood pri 25 000 transakei za sekundu ptichéazejici do filtra¢niho serveru a dale je na

obr. datovy provoz, ktery z daného filtru sméfuje k webovému serveru.

Tw/Rx Rate: |33.8 Mbps /|760bps Tw/Rx Rate: |20 kbps /|38 kbps
Tx/Rx Packet Rate: |66 086 p/s /[1pss To/Rx Packet Rate: |2p/s /|5p/s

FF Tw/Rx Rate: |Obps /|0bps FP Tx/Rx Rate: |0bps /|0bps

FP Tx/Rx Packet Rate: Op/s /0pss FP T/Rx Packet Rate: |0p/s /\0p/s

Tx/R Bytes: |58.9GiB /|6.0GiB Tw/Fx Bytes: |B.2GiB /|193GB
Tx/Rx Packets: 813 711 670 /88076 943 To/Rx Packets: | 125 277 381 /271 850 898

Tx/Rx Drops: |0 /|0 Tu/Rx Drops: | 0 /0

To/Rx Errors: |0 /10 To/Rx Emrors: |0 /10

I A N T

g i =

(a) Pfichozf HTTP flood (b) Po priichodu filtra¢nim serverem

T 33.8 Mbps
‘.m: 760 bps m |

&2

(c) Zatizeni serveru béhem filtrace

Obr. 5.2: Filtra¢ni server s IPS pii HT'TP flood

Vytazenim IPS systému a ponechanim pouze firewallu iptables byla testovana
vykonnost systému oproti systému bez pouziti iptables. U filtra¢niho serveru AS21
nebyla zjisténa zadna odchylka mezi nasazenim iptables a jeho vypnutim. Nedocha-
zelo k zadnému vytézovani procesoru pti HT'TP flood itoku ani zahazovani provozu,
byly zkouseny i Gtoky o sile 25 000 transakei za sekundu. Filtracni server AS27 zpo-
catku nevykazoval zadné odchylky pri vyuziti iptables ani po jeho odstaveni. Pouze
u posledniho ttoku o sile 25 000 transakei za sekundu zacalo dochazet k vytizeni

procesu a server zacal zahazovat prichozi datovy provoz.
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ICMP flood

Pouzitim pravidla 4] pro filtraci ICMP echo request zprav, bude dochazet k odfiltro-
vani probihajictho ICMP flood ttoku, ale také i legitimnich dotazu, prichod téchto
zprav filtraénim serverem nebude mozny. Pri filtraci dochazi k vytizeni procesoru
uz i pri malém tdtoku. Na obr. je prichozi ICMP flood o sile 2000 p/s. Pri fil-
traci tohoto provozu filtra¢nim serverem AS21 dochazi k zatizeni jednoho vlakna na
100% viz obr. [5.3¢ Pokud bude pouzit stejny piichozi icmp flood titok na filtra¢ni
server AS27, bude také plné zatiZzené jedno vlakno procesoru viz obrl5.3d

Intexface <GED2>
General Ethemet Overall Stats Rx Stats T Stats | Status  Traffic

Tw/Fix Rate: |25.8 Mbps /|obes
To/Fx Packet Rate: |50 555 p/s /o
FP Ti/Rx Rate: |0bps /|obes
FP T/Fix Packet Rate: |0p/s /lopss
Tw/Fx Bytes: |96.4GiB /|e2cie
To/Fix Packets: | 1046 381 748 /|125276 459
Tx/Rx Drops: |0 /|0

TR Errors: |0

-
=

(a) Prichozi ICMP flood

(b) Zatizeni serveru AS21 béhem filtrace

(c) Zatizeni serveru AS21 béhem filtrace

Obr. 5.3: Filtra¢ni servery pii ICMP flood
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Pri vyrazeni IPS systému Suricata dochazi k prichodu datového provozu fi-
rewallem, jelikoz je v pravidlech iptables povolen prichod icmp zprav. V tomto
nastaveni nedochazelo k zadnému vytizeni procesoru ani omezeni datového provozu.

U tohoto typu utoku nezélezi zda prochazi pres iptables.

XMasTree

Tento typ utoku neodpovida pravidlim IPS serverii a tak neni timto systémem
odfiltrovan a také pakety neodpovidaji pravidlim v iptables, proto je veskery provoz
zahazovan firewallem. Pii filtraci generovaného XMasTree ttoku zobrazeného na
obr. dochédzi k vysokému zatiZen{ procesoru. Na obr. je zobrazeno zatiZzeni
filtracniho serveru AS21. Pti stejném prichozim Xmas ttoku dochazi k velkému

zatiZeni, také u filtracniho serveru AS27, na Obr. [5.4b]
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6 VYUZITIIDS SYSTEMU PRO FILTRACI PRO-
VOZU

Samotny IDS systém je schopen pouze detekce podezielého provozu. Samostatné
neumoznuje nijak zasdéhnout do probihajici provozu ani v pripadé detekce podezielé
sitové aktivity. Pti detekci podeztelého provozu dojde k upozornéni, které obsahuje
zdroj provozu, cil kam jsou data posilany a nazev pravidla zodpovédného za vytvo-
feni tohoto upozornéni. Naslednym rozborem tohoto upozornéni a dalsim vyuzitim
ve firewallu lze provadét filtraci provozu a tim zmirnit dopad utoku.

Na Obr. je jednoduché zapojeni pro realizaci prenosu upozornéni z IDS sys-

tému do smérovace.

nternet
IDS

server

=

S

Mikrotik

Obr. 6.1: Topologie pro IDS a smérova¢ MikroTik

V piispévku [I4] byl vyuzit IDS systém suricata, ktery byl pouzit k detekci
provozu a nasledné byly generované udalosti separovany a pouzity pro blokovani za-
slanim zpravy. Pro zasilani provozu k systému Suricata byl spustén paketovy sniffer
na prepinaci Mikrotik.

Na samotném Mikrotiku byly vytvoreny ve firewallu pravidla pro zahazovani pro-
vozu podle IP adres ulozenych v seznamu. Pro zapis IP adres do prepinace Mikrotik
bylo vyuzito rozhrani API integrovano v systému Mikrotik. Generované zpravy byly
separovany na zdrojovou adresu a c¢ast z popisu zpravy ulozeny do MySQL data-
baze, pro nasledné vyuziti a zahazovani daného provozu v prepinaci Mikrotik. Byla
vytvorena databaze s ndzvy sad pravidel, které mohou byt pouzity pro zahazovani

provozu.
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Nasledna databaze obsahuje udalosti, které jsou zasilany do prepinace Mikrotik.
Posledni databaze slouzi pro propojeni a funkcénost celého systému.

V poslednim ¢asti je skript v PHP, ktery je vyuzivan k opétovnému vytvoreni
seznamu blokovanych adres, pokud byl Mikrotik restartovan. Druhé funkce slouzi k
hlidani novych zaznami v databazy a pridava nové zaznamy do seznamu blokova-
nych IP adres.

Mirné odlisny pristup byl zvolen u realizace predstavené na [27]. Byl zde vyuzit
IDS program Snort, na néjz byl posilan datovy provoz ze smérovace Mikrotik pomoci
paketového snifferu. V daném prispévku je popis celkového nastaveni pro posilani
provozu z Mikrotiku, tak i proces nutny ke korektnimu zachyceni ptichoziho pro-
vozu programem Snort. Tento zptsob popisuje IDS jako zafizeni schopno pfijimat
a zpracovavat data i od vice smérovacu.

Pro generovani zprav je vyuzit Syslog, ktery je mozné povolit v konfiguracnim
souboru Snortu. Na serveru s IDS systémem je provadén PHP skript kontrolujici
Syslog. Jeho nastaveni reaguje pouze pri upozornéni s prioritou 1 nebo v pripadé
skenovani porti. Skript provadi separeci IP adresy ttoc¢nika ze zachycené zpravy a
posla ji pres ssh do mikrotiku, kde dojde k blokaci zaslané IP adresy.

Ve smérovaci Mikrotik je vykonavan skript, ktery po péti minutach odstrani
blokované IP adresy. Kazdou minutu je kontrolovano zde dand IP adresa ma byt
odstranéna. Je vhodné pro umoznéni zapisu pravidel do prepinace vytvorit nového

uzivatele s omezenim na pristup pouze z IP adresy IDS systému.
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7 ZAVER

Pri nasazeni IDS systému Suricata bylo zjisténo, ze sady pravidel pouzité pro detekci
utokli, ve vychozim nastaveni, nelze vyuzit. Pravidla bylo nutné pro ICMP flood
povolit v konfigura¢nim souboru. Pravidlo pro SYN flood bylo vytvoteno a vlozeno k
ptivodnim pravidlim. UDP flood neodpovidalo zadnému pravidlu pro jeho detekei,
z toho duvodu bylo vyuzito Iptables a provoz pres UDP zahazovan na filtracnim
serveru. HTTP flood nebyl detekovan a dokazal zahltit webovy server, na ktery byl
tento ttok veden. Utok XMasTree se nepodaiilo systému Suricata detekovat, i kdyz
meél pro tento typ utoku povoleny pravidla.

Testovanim IDS programu Snort se podartilo detekovat vice itokl nez systému
Suricata. Syn flood byl detekovan bez nutnosti vlozit nova pravidla. HTTP flood byl
castecné detekovan pii kazdém vytvareni TCP spojeni mezi testerem Avalanche a
webovym serverem pokud bylo nastaveno v profilu ttoku minimalné 1300 transakeci
za sekundu. ICMP flood se podarilo detekovat az po povoleni pravidel, ktera byla ve
vychozim nastaveni zakazana. Snort nebyl schopen provést detekci dvou typu utoku
XMasTree a UDP flood stejné jako systém Suricata.

Mezi pouzitymi systémy bylo nepatrnéjsi vytizeni procesoru. Program Snort je
jednovlaknova aplikace a proto u vétsich utoktt dochazelo k vytiZeni jen jednoho
jadra na 100%. Systém Suricata podporuje vicevldknové zpracovani a diky této
vlastnosti dochazelo k plnému vytizeni procesoru pouze v disledku nejsilnéjsich
utok.

P1i UDP flood a SYN flood ttoku dochézelo prekrocenim 4000 p/s k omezeni
propustnosti a nezddouci zahazovani paketi na filtra¢nim serveru, proto byly pro-
vedeny kroky ke snizeni ¢i iplnému odstranéni této komplikace. OvSem i po téchto
zménach v systému, dochazelo k nezadoucimu zahazovani paketii datového provozu.

Po pridani pravidla pro detekci SYN flood itok doslo k zlepseni schopnosti de-
tekovat itok SYN flood i utok HT'TP flood.

Pti testovani filtrac¢nich schopnosti IPS systému Suricata spolecné i Iptables byla
zjisténa moznost tizeni propustnosti utoku HTTP flood a SYN flood. Ostatni ttoky
UDP flood a XMasTree utok byly kompletné odfiltrovany bez moznosti priichodu
filtracnim serverem. ICMP flood tutok byl pravidly firewallu povolen, avsak IPS
systém tetnto ttok uplné odfiltroval.

Byly predlozeny dvé mozné metody pristupu ke zmirnéni dopadu DDoS tutoki
pri pouziti IDS systému Suricata a Snort ve spolupraci s firewallem vyuzitym v

prepinaci Mikrotik.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

API
CPU
DoS
DDoS
DNS
GB
Gb/s
GNU
GPL
HIDS
HTTP
ICMP
IDS
IP
Mb/s
Mp/s
NIC
NIDS

PHP

TCP
tzv.

UDP

symbol Application Programing Interface
Central processing unit

Denied of Service

Distributed Denied of Service
Domain Name System

Giga byte

Giga bit za sekundu

GNU’s Not Unix

General Public License

Host Intrusion Detection System
Hyper text transport protocol
Internet Control Message Protocol
Intrusion Detection system
Internet Protocol

Mega bit za sekundu

milion paketi za sekundu
Network Interface Card

Network Intrusion Detection System
Hypertext Preprocessor

pakety za sekundu

Transmission Control Protocoll
takzvany

User Datagram Protocol
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A PRILOHA

A.1 Pravidla iptables

Seznam pravidel pouzity pro filtraci provozu pomoci firewallu Iptables na filtra¢nich

serverech.

*filter

INPUT ACCEPT ([33:4623]

:FORWARD ACCEPT [33:4623|

:OUTPUT ACCEPT [675:47015]

-A INPUT -i eth0 -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT !-ilo -d 127.0.0.0/8 -j REJECT

-A INPUT -m conntrack —ctstate RELATED, ESTABLISHED -j ACCEPT
-A INPUT -p icmp -j ACCEPT

-A INPUT -p tcp -m tep —dport 80 -j ACCEPT

-A INPUT -p tcp -m tep —dport 22 -j ACCEPT

-A INPUT -p tcp -m tep —dport 443 -j ACCEPT

-A FORWARD -m conntrack —ctstate RELATED,ESTABLISHED -j ACCEPT
-A FORWARD -m mark ! -mark 1/1 -j NFQUEUE
-A FORWARD -p icmp -j ACCEPT

-A FORWARD -p tcp -m tep —dport 80 -j ACCEPT
-A FORWARD -p tcp -m tep —dport 22 -j ACCEPT
-A FORWARD -p tcp -m tep —dport 443 -j ACCEPT
-A INPUT -j REJECT

-A FORWARD -j REJECT

COMMIT

A.2 Obsah prilozeného CD

Prilozené CD obsahuje elektronickou verzi diplomové prace ve formatu PDF. Daéle

je prilozen seznam povolenych pravidel pro IDS systémy Suricata a Snort.
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