VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

USTAV SOUDNIHO INZENYRSTVI

INSTITUTE OF FORENSIC ENGINEERING

ANALYZA BEZPECNOSTNICH RIZIK NA VYBRANYCH
PRACOVISTICH VUT

SAFETY RISK ANALYSIS IN SELECTED PARTS OF BRNO UNIVERSITY OF TECHNOLOGY

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Robin Petyrek

AUTHOR

VEDOUCI PRACE doc. Ing. Vladimir Adamec, CSc.
SUPERVISOR

BRNO 2018



VYSOKE UCENI USTAV
I TECHNICKE SOUDNIHO

V BRNE INZENYRSTVI

Zadani diplomové prace

Student: Bc. Robin Petyrek

Studijni program: Rizikové inzenyrstvi

Studijni obor: Rizeni rizik firem a instituci
Vedouci prace: doc. Ing. Vladimir Adamec, CSc.
Akademicky rok: 2018/19

Ustav: Ustav soudniho inzenyrstvi

Reditel Ustavu Vam v souladu se zakonem &.111/1998 o vysokych $kolach a se Studijnim
a zkuSebnim fadem VUT v Brné urcuje nasledujici téma diplomové prace:

Analyza bezpecnostnich rizik na vybranych pracovistich VUT

Stru€éna charakteristika problematiky ukolu:

Vzhledem k stavajici nepfiznivé bezpecnostni situaci je prioritnim cilem spoleCnosti zejména
zranitelnost mékkych cill. Prace se bude zabyvat analyzou sou€asného stavu zabezpeceni vybranych
pracovist VUT a navrhem na zefektivnéni bezpecnostnich opatfeni vedouci ke snizeni pfipadnych
rizik.

Cile diplomové prace:

Analyza bezpecnosti a bezpecnostnich rizik na vybranych pracovistich VUT.

Seznam doporucené literatury:

AVEN, Terje et al. Uncertainty in Risk Assessment: The Representation and Treatment of
Uncertainties by Probabilistic and Non-Probabilistic Methods. John Wiley & Sons, 2014. 1th
edition.Chichester. p 200. ISBN 978-1-118-48958-1.

LUKAS, Ludék. Bezpec&nostni technologie, systémy a management. Zlin: Radim Baduvéik - VeRBuUM,
2015. ISBN 978-80-87500-05-7.

JURICEK, Ludvik a Petr ROZNAK. Bezpeénost, hrozby a rizika v 21. stoleti. Ostrava: Key Publishing,
2014. Monografie (Key Publishing). ISBN 9788074182013.

SCUREK, R.: Ochrana objektu. Zakladni pravni normy upravujici ochranu objekt(i. Skriptum, VSB-TU
Ostrava: Ostrava 2007.

Ustav soudniho inzenyrstvi, Vysoké uéeni technické v Brné / Purkyriova 464/118 / 612 00 / Brno



Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2018/19

V Brné, dne

L.S.

doc. Ing. Ale§ Vémola, Ph.D.
feditel

Ustav soudniho inzenyrstvi, Vysoké uéeni technické v Brné / Purkyriova 464/118 / 612 00 / Brno



Abstrakt
Diplomova prace se zabyva zhodnocenim bezpecnostnich rizik v objektu VUT na ulici
Purkynova. Cilem je odhalit bezpecnostné slaba mista a navrhnout pro né€ opatieni, ktera

bezpecnostni rizika snizi.

Abstract

The diploma thesis deals with security risk assessment at the VUT object on Purkynova
Street. The aim is to detect security vulnerabilities and to propose measures that could

reduce security risks.
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UVOD

V dnesni dob¢ se stale vice do poptedi dostava otdzka zabezpeceni vefejnych mist
a instituci, tzv. mékkych cili, ped ptipadnymi krizovymi situacemi. Cim dal ¢ast&ji se
muzeme doslechnout o utocich na Skoly v zahranici, které Casto mivaji spousty obéti.
Také v Ceské republice se odehréla spousta utoku, ty se viak nastésti obesli bez vétsiho
poctu obéti. Z tohoto diivodu jsem se rozhodl zanalyzovat soucasnou uroven zabezpeceni
budovy VUT na ulici Purkyiiova, kde se nachazi Fakulta chemicka a Ustav soudniho

inZenyrstvi, ktery sam navstévuji v ramci studia.

Diplomova prace se ze zaCatku zabyva bezpecnostnimi prvky, které jsou
vyuzivany k zefektivnéni bezpecnosti na skolach ve svété. Zaméfil jsem se na USA,

Francii, Némecko a na poslednim mist& také na Ceskou republiku.

Dale se prace zabyva analyzou sou¢asného zabezpeceni zvoleného objektu, je zde
popsan kamerovy systém, zabezpeCeni pruchodt, vyuzivané detektory naruseni,
ptijezdové cesty a oploceni, fyzicka ostraha a moznosti pfistupu do budovy jinym

zpusobem, nez hlavnim vchodem.

V posledni casti diplomové prace se pokusim navrhnout nova ¢i dodatecna
bezpec¢nostni opatieni, kterd by zvysila celkovou efektivitu bezpecnostniho systému a

snizila tak bezpecnostni rizika.
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1 SOUCASNY STAV PROBLEMATIKY

V poslednich desetiletich je otazka bezpecnosti mekkych cil, predevsim skol,
velice rozebiranym tématem. Skoly se odjakziva snazily predchézet ikané a ponizovani
student, at uz skrz jejich sexudlni orientaci, ndbozenské zaméieni, rasu nebo
z jakéhokoli jiného divodu. Velkym problémem jsou také Gnosy a zneuzivani déti,
distribuce drog, navadeéni nezletilych k pachéani trestné Cinnosti atd. VySe zminéné
problémy nelze bagatelizovat, nicmén¢ v soucasné dobé se jevi jako nejvétsi riziko
nedostate¢né zabezpeceni Skol, které by pfedchazelo utokiim, podobnym jako mizeme

vidét napiiklad v USA.

I'kdyZ se mozna teroristicky utok na Skolu mize zdat jako nepravdépodobny, mélo
by byt prvnim krokem k pfipravenosti alespon to, Ze si tuto moznost piipustime a budeme
se ji snazit do urcité miry predejit, ¢i ito¢niktim co nejvice znesnadnit piistup do skoly,
nez fesit troven racionality, zda by vibec k takovému utoku mohlo dojit. Dokonce i
ministerstvo Skolstvi USA, federdlni agentura, kterd se dlouhou dobu vyznacovala tim,
ze popirala a snizovala potencidl teroristického utoku na americké skoly, vydala v fijnu
2004 poradenstvi Skoldm s doporucenimi pro zvySeni bezpecnostni a havarijni
piipravenosti po teroristickém utoku na Skolu v Beslanu, v Rusku. Kli¢em k Gspé$né
ptipravé Skolnich komunit bez vytvafeni paniky je, aby ufednici Skolské a vetejné
bezpecnosti byli upfimni ohledné moznosti, Ze by Skoly mohly byt postiZeny terorismem.
Uspéch pii feseni tohoto problému také vyzaduje, aby Gfednici fesili otazky terorismu ve
vyvazeném a raciondlnim kontextu a aby vzdé¢lavali své Skolni komunity o rolich, které

kazdy hraje pti udrZzovani skol a komunit v bezpe¢i [1].
Mékké cile

Me¢kke cile je oznaceni pro prostor, objekt nebo akci, ktera je charakterizovana
pritomnosti vétSiho poctu osob, pficemz je Uroven zabezpeceni proti ndsilnym ttokiim
nizka nebo vlibec Zadna. Jedna se o oteviena prostranstvi ¢i uzaviené prostory, kde se
mohou lidé volné pohybovat a vétSinou se zde koncentruje velké mnozstvi osob na
jednom miste, coZ muze byt potencialné vhodny cil pro to¢niky. Tato mista jsou Casto

vybirdna pro nasilny utok, typicky teroristicky tutok, jelikoz zde 1ze snadno dosdhnout
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vysokého poctu obéti, a tim také ptitahnout pozornost vetejnosti a medii a plsobit tak
negativné na psychiku obyvatel. Mezi me¢kké cile se naptiklad fadi kluby, restaurace,
komunitni centra, nakupni centra, parky, ndmésti a piedevsim také Skoly a Skolska
zafizeni. Ochrana mékkych cili je velice aktualni téma, Ceské republika vydala nékolik
bezpe&nostnich dokumenttl, jako napiiklad Strategie Ceské republiky pro boj proti
terorismu od roku 2013 nebo Audit narodni bezpecnosti. Stat v§ak neni schopen zajistit
bezpecnost vS§em mékkym ciliim. Pfijimani bezpecCnostnich opatieni je vSak pouze
dobrovolné. Predpoklada se, ze spravci ¢i vlastnici mékkych cili sami nejlépe znaji
informace o daném objektu, organizaci ¢i akci a jsou obeznameni o soucasné situaci

v daném misté, a tudiz oni sami nejlépe védi, jak tyto akce zabezpecit [2].

Mezi pilife systému ochrany mékkych cilti v Ceské republice se fadi:

e metodické vedeni a vzdélavani — tkolem je co nejvice rozSifovat informace a
znalosti z oblasti ochrany mékkych cilii co nejvétsimu mnozstvi predstavitell
mékkych cilt a i Siroké vefejnosti,

e dotacni podpora — jedna se predev§im o motivaci vlastnikii a provozovatell
mekkych cilt ke zlepSeni schopnosti pfipravit se a reagovat na ptipadny nasilny
utok,

e komunikace, spoluprace, vyména informaci a sdileni dobré praxe — 0 komunikaci
a vyménu informaci mezi subjekty dot¢enymi problematikou mékkych cili se
stard sbor Ministerstva vnitra pro ochranu mékkych cilt,

e aktivni piistup Policie Ceské republiky k ochrané mékkych cili — role policie je
v otazce me&kkych cilii velice dilezitd, za urcitych podminek je také mozné

povolat Armadu Ceské republiky [2].

1.1 USA

Jak uz tomu vétSinou byva, USA se v mnoha ohledech lisi od Evropy i zbytku
svéta, at’ uz svoji legislativou, zivotnim stylem, dotacemi, historii i typem Skol. Na
Skolach v USA dochazi castéji ke vzniku obéti urcitych trestnych Cinil, at’ uz jsou to

kradeze, Sikana, nasili, tak 1 vaZnym incidentim ¢i vrazdam. V poslednich letech se
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muzeme Casto doslechnout nebo docist, ze se v USA na skole stal n&jaky fatalni atok, pii

kterém pocty obéti dosahuji mnohdy i desitek osob, jak z fad studentu, tak i ucitelt [3].

BBC NEWS zveftejnilo na svych strankach nejhorsi titoky na skoly od roku 1999,
pii kterych doslo k masovému stiileni na nevinné lidi v ramci $koly. Radi se sem
Columbie, Colorado (1999) kde pfi utoku zemielo 17 osob, dale Red lake, Minnesota
(2005) kde zemfielo na nasledky utoku 10 osob, Virginia Tech, Virginia (2007), kde doslo
pravdépodobné k nejhorsimu tutoku, pti kterém zahynulo 32 osob, dal§im je Sandy hook,
Connecticut (2012) s 27 obétmi, Umpqua community college, Oregon (2015) kde

zemfielo 9 osob a prozatim nejnovejsi utok z letosniho roku, ktery se stal v Parklandu,

Florida (2018) kde zemielo 17 osob [4].

Vzhledem k témto udalostem se USA snazi riznymi bezpeénostnimi prvky co
nejvice snizit nendsilné, a zejména pak nésilné incidenty na svych Skolach. The National
Center for Education Statistics provadélo priizkum na Skolach v USA, zaméfili se na
incidenty ve skolach mezi lety 1992 az 2013, snazili se ukazat, o kolik se snizil vyskyt
kradezi, nasilné trestné Cinnosti i vazné nasilné trestné Cinnosti (s nasledkem smrti).
Statistika byla vedena ze dvou pohledd, a to incidentli vzniklych uvnitt §koly a mimo ni
Vv ptepoc¢tu na 1000 osob [3].
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Graf 1: Mira trestné cinnosti proti studentiim v USA [3]
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Vyuzivana bezpecnostni opatieni

Skoly vyuzivaji riiznych postupti a procedur k zajiténi bezpecnosti studentt,
zamé&stnancu i fakult. Nékteré postupy, jako napiiklad zamykani a monitorovani dvefi a
vstupnich bran, jsou ur€eny k omezeni ¢i kontrole ptistupu do Skolniho aredlu, zatimco
jiné, jako naptiklad detektory kovli a bezpecnostni kamery umoziuji sledovat nebo
omezovat chovani studentli a navstévniki na kampusu. Dal§im bezpe¢nostnim opatifenim
je ptitomnost bezpecnostnich pracovnikii ve vefejnych skolach béhem Skolniho roku. Na
Skolach jsou také, ve vétsin¢€ ptipadl, vypracované pisemné plany postupti, které¢ by mély
byt provedeny ve chvili, kdy nastane urcita krizova situace, pti¢emz studenti by s timto
planem m¢li byt obeznameni. Ve Skolnim roce 2013 - 2014 az 93 % statnich skol
kontrolovalo pfistup do budovy skoly zamykanim nebo monitorovanim dveti béhem
Skolnich hodin. Dalsi bezpecnostni a ochranna opatfeni, uvadénéd vetejnymi Skolami,
zahrnovala pouziti bezpecnostnich kamer ke sledovani skoly (75 %), pozadavky na
studenty a zaméstnance Skoly, aby nosili odznaky nebo ID karty (68 %) a prosazovani
ptisného kodexu oblékani (58 %). K tomu 24 % statnich $kol hlasilo, Ze pouzivaji
nahodnych psich kontrol pro kontrolu drog, 20 % vyzaduje, aby studenti nosili uniformy,
a 4 % provadé¢ji nahodné kontroly detektory kovu. Pouziti riznych bezpeénostnich a
ochrannych procedur se liSilo podle tirovné skoly (zakladni, stfedni, vysokd) a v pribéhu
Skolniho roku. Napftiklad vyssi procento vefejnych zékladnich skol a vefejnych sttednich
Skol oproti vefejnym vysokym Skoldm a kombinovanym zakladnim/stfednim Skolam
vyuzivaji kontroly vstupu do Skolni budovy a vyZaduji, aby studenti a zaméstnanci nosili
odznaky nebo ID karty. Navic vyssi procento zakladnich Skol vyzadovalo od studentti
nosit uniformy (23 %) nez vysoké/kombinované skoly (15 %). Na druhou stranu vyssi
procento vysokych/kombinovanych §kol a stfednich Skol informovalo o prosazovéni
ptisného kodexu oblékani, pozadavcich na noSeni odznakti nebo ID karet a ndhodnych
kontrolach za pomoci detektoru kovu. Vysoké a kombinované Skoly také uvedly, ze
vyuzivaji bezpecnostni kamery (89 %) oproti sttednim Skolam (84 %) a obé tyto procenta
byly vyss$i nez procento zakladnich $kol vyuZzivajicich bezpe€nostni kamery (67 %),

podobn¢ tomu bylo tak u ndhodnych psich ¢ichovych kontrol [5].
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Bezpecnostni a ochranni opatieni
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Graf 2: Procento verejnych a soukromych Skol, které pouzivaly vybrand bezpecnostni a ochrannd opatreni [3]

Zvvsené bezpecnostni postupy pro $koly béhem teroristickyvch hrozeb:

o Skolit wucitele a podpirny persondl, vyhodnocovat a zdokonalovat
bezpecénostni plany a testovat Skolni krizové plany,

e podnécovat personal Skoly k tomu, aby o jakékoli podeziele ¢innosti podal
zpravu (napf. podezielé¢ vozy v aredlu Skoly, podezielé osoby ve Skolnich
budovach, o podezielych baliccich okolo budovy nebo v budové apod.),

e vénovat se otdzkam bezpecnosti obvodu Skoly a kontroly pfistupu, vyuzivat
ploty, brany, designu Zivotniho prostfedi a znaceni, zabezpecit stfesni poklopy

a odstranit konstrukéni prvky, které usnadiuji pfistup ke skolnim stiecham,
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e udrzovat proaktivni Gsili o pfistup a kontrolu navstévnika, snizit pocet dveti
pristupnych zvenku k jednomu uré¢enému vchodu,

e Ovéiit totoznost servisniho personalu a prodejcti, kteti navstévuji Skolu, véetné
téch, kteti hledaji ptistup k néstrojim, poplasnym systémiim, komunika¢nim
systémliim, oblastem udrzby a souvisejicim mistim, zabezpeceny pfistup k
zafizenim, kotelnam a jinym provoznim mistim udrzby,

e provadét kontrolu stavu mechanismi nouzové komunikace. Ujistit se, Ze
funguji obousmérné radiové jednotky a mobilni telefony a zda jsou nabité
zalozni baterie. Ujistit se, ze systém pro vetejny rozhlas plné€ funguje,

e provadét programy “zabezpeceni informaci". Vyhodnocovat ukladani, ptistup
a zabezpeceni citlivych informaci. Vytvofit pokyny a provadét pravidelna
hodnoceni S$kolnich a okresnich webovych stranek, aby se vyhnulo
zvetejnovani informaci citlivych na bezpecnost.

e rozvijet, pfezkoumavat, upfesiiovat a testovat pokyny pro pfipravenost na
krizové situace. Zvlastni postupy pro manipulaci s bombami, bombovymi
hrozbami, rukojmimi, tinosy, chemickym a biologickym terorismem a také
pfezkoumavat souvisejici informace,

e zajistéte zaméstnancim $koleni zaméfené na bezpecnost v oblasti Skolstvi,

piedchazeni trestné ¢innosti a $koleni o pfipravenosti na krizové situace [1].

Asi nejhorsi variantou, kterd se mize odehrat v prostorech Skol, je utok tzv.
Silenych stielcti. Radi se mezi né lidé, ktefi spachaji masovou vrazdu bez vyrazngjsich
pohnutek v jednom ¢asovém tseku a na jednom misté. Obét'mi takovychto utokt jsou
nevinni lidé, jelikoZ je utok veden vSemi sméry a nema vétSinou vyloZené€ konkrétni cil.
vétSinou pohdnéni urcitou zlobou, ktera miZze pramenit napiiklad ze Spatnych zkuSenosti
ttogiciho se $kolou (3ikana, vyloudeni ze $koly atd.). Utognici jsou obvykle muzi a
davodem, pro¢ spachaji takovy ¢in, byva nejcastéji frustrace pramenici prave ze Spatnych
zkuSenosti z mladi, ¢asto to jsou jedinci se sklony k agresi a nasili. AvSak o tom, jaky je
skutecny ditvod pro takovy utok, se ¢asto nedozvidame, jelikoz jsou tito agresivni stielci
vétSinou zastreleni policii nebo si v krajnich ptipadech Zivot vezmou sami. Otdzkou vSak

zustava, jakym zplisobem se 1ze proti takovému utoku branit? V USA vytvofili novy
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policejni oddil SRO (School resource officers), coz jsou vlastné skolsti distojnici nebo
Skolské policie. Jejich tkolem je piedevsim chranit osoby a majetek ve Skole pied
piipadnymi Silenymi stielci nebo teroristickym utokem. Neni to vSak jejich jediny ukol,
dale naptiklad dohlizeji na jidelnicky, trénuji sporty, propaguji podvédomi o drogach a
alkoholu a stavaji se tak diivérniky pro dospivajici, ktefi mozna nikdy neptemysleli, Ze se

s policejnim duistojnikem spoji [6].

Dalsim pomérné novym obranym zplisobem je tzv. neprustielnd pokryvka. Tuto
“deku* vymyslel 1¢ékat z Oklahomy Steve Walker, ktery byl tak zdéseny udalostmi, které
se V USA odehrali v roce 2012 v zakladni skole Sandy Hook. Walkera napadlo upravit
ochranou pokryvku vyuzivanou pii katastrofickych situacich, jako je napftiklad tornado,
tak, Ze ji vybavil neprustielnou latkou, kterou vyuziva armada pfi vyrobé neprustielnych
vest. Sdm vSak také fekl, Ze to neni 100% ochrana, avSak zvySuje pravdépodobnost
preziti. Jedinou nevyhodou je cena tohoto bezpe¢nostniho opatieni, jedna nepristielna
pokryvka totiz vyjde na 1000 dolari (cca 20 tisic korun) a mnoho kol na jejich potfizeni

nema dostatek financi [7].

Pokud vSak tato neblaha situace nastane a v okoli neni zddny Skolsky policista
nebo nepristielnd pokryvka, zistava jako posledni moznost volat policii a snazit se
schovat, uprchnout a v krajnim ptipadé se pokusit bojovat a sviij Zivot, coz miize

poskytnout ¢as navic ostatnim prchajicim.
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1.2 Némecko

Mezi asi dvé nejznaméjsi tragické udalosti, které se odehraly na Skolach
v Némecku, se fadi utoky Silenych stfelct ze stiedni Skoly ve Winnendenu nedaleko

Stuttgartu a z gymnazia v Erfurtu.

Masakr v Erfurtu je jeden z nejhorsich Gtoku na Skolu, ktery se kdy v Némecku
odehral. Stalo se tak 26. dubna 2002 v Gutenberg-Gymnasium, kdy 19 lety student Robert
Steinhduser, kterého z tohoto gymnazia vyhodili, zasttelil 16 lidi pted tim, nez spachal
sebevrazdu. Pfi Gtoku na Skolu se ozbrojil zbranémi 9mm Glock 17 a Mossberg 590

Mariner pumpovaci brokovnici [8].

Obr. 1: Utok v Erfurtu [8]

11. bfezna roku 2009 se na Albertville-Realschule ve Winnendenu odehrala
tragicka udalost, kdy 17 lety byvaly student této skoly Tim Kretschmer, poté co svému
otci odcizil zbrann 9 mm Beretta 92FS poloautomatickou pistoli, vesel do Skoly a zde zacal
stiilet. Podle svédka vrah sttilel mIc¢ky a bez zjevného cile a podle policie nemél zadného
komplice. Pachatel si nakonec vzal sam Zivot potom, co ho pronésledujici policie
postrelila. Celkovy pocet obéti na Skole ve Winnedenu se vySplhal na 16 obéti (véetné

uto¢nika) [9].
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Obr. 2: Utok ve Winnendenu [9]

Neni se ¢emu divit, ze némecké obyvatelstvo po téchto zkuSenostech (i po mnoha
dalSich) zaalo volat po zvySené bezpecnosti studenti ve Skolach. O tom, jakym
zpusobem se v Némecku zacala feSit bezpecnost na Skolach, pojednavéa nasledujici

kapitola.

Vyuzivana bezpe¢nostni opatieni

Po masakrech, které se v Némecku na Skolach udaly, vyzadovali odbornici
zavedeni naptiklad vystraznych signalti ve Skolach, které¢ by se liSili riznymi tony,
pticemz by kazdy ton znamenal urcitou krizovou situaci. Vyzadovali také specidlni
systémy dveinich zdmk, které automaticky zamykaji uc¢ebny a lze je otevfit pouze
Z ucebny. Jedna véc je jista, sotva by n€kdo chtél udélat ze Skol pevnosti. Politici a
ucitelska sdruzeni vétSinou odmitaji obnovu Skol s kamerami, vstupnimi kontrolami a
detektory kovii do oblasti s vysokou mirou bezpecnosti. Zejména proto, ze krveproliti
v Newtownu (Masakr na Sandy Hook Elementary School) ukazalo, Zze dokonce i na
strukturalné dobfe zajisténé Skole je néco takového mozné. Po Winnendenu pfisli
odbornici k zavéru, ze neexistuje Zadné opatieni ani fada opatfeni, kterd by mohla
s dostatecnou pravdépodobnosti zabranit stielbé ve Skolach, nicméné identifikovatelné
rizikové faktory pro Skolni prestielky ve Skolach by mohly byt sniZzeny a zaroven by

mohly byt posileny ochranné faktory proti zneuzivani skol. Mezi hlavni problémy, které
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uvadi Stefan Drewes, piedseda Skolnich psychologli v Profesni asociaci némeckych
psychologti je psychologicka prevence. Celostatni $kolni psycholog ptipadne na 9100
studentil, coz je velice malo, n¢kdy trva mésice, nez se student dostane k takovému
psychologovi na schiizku. Kromé toho existuji Skolni interni a externi krizové tymy, které
se stavaji aktivnimi tehdy, pokud né€kdo obdrzi hrozbu naptiklad na hfisti nebo na
internetu. Rozsifeni téchto krizovych tymu se vSak znacné 1isi od jedné spolkové zemé k
druhé: interni krizové tymy jsou zatim v Badensku-Wiirttembersku, kde jsou povinné - v
reakci na Winnenden. Méstské staty, jako je Hamburk, Berlin a Brémy jsou podle
Drewese pomérné dobte zajistény. V Berlin€ je 15 krizovych psychologt, kteti v hlavnim
meésté plni jen jednu véc: prevenci a naslednou péci o nasilné ¢iny ve skolach. V nejvétsim
staté¢ Severniho Poryni-Vestfalska je zatizeni se Skolnimi psychology "Spatné" a v jinych
zemich, jako je Dolni Sasko, Sasko a Slesvicko-Holstynsko "primérné". Dalsi véc je
prevence prostiednictvim informaci. Marianne Demmer, naméstkyné piedsedy GEW
(svaz vzdélani a védy) tika, ze po stfelbach v Némecku byly stanoveny pohotovostni
plany na celostatni trovni, véetné materiali popisujici postupy pfi piipadném ozbrojeném
napadeni Skoly a pfisluSnymi telefonnimi Cisly. Podle Demmer to vSak nestaci, a vyzyva
k dalsimu Skoleni pro ucitele, které by je piipravilo na takové situace. Renovace $kol je
také velky problém. Vystrazné signaly a systémy zamka dvefi jsou vyjimkou a existuje
jen n&kolik kamer. Je to predevSim otazka nakladl, pouze kdyZ se néco stane, je Skola
obvykle zmodernizovana. Proto byla stfediska Albertville ve Winnendenu kompletné
obnovena a byla vylepsSena jejich bezpec¢nost, s poplachovymi tlacitky, zamkem dvefi a

poplasnym systémem jako v bance [10].

1.3 Velka Britanie

Tak jako mnoho jinych stati Evropy, i Velka Britdnie ma své Spatné zkuSenosti
s incidenty na Skolach. Napftiklad ptipad, kdy Thomas Hamilton, ktery vstoupil do Skoly
v Dunblane v roce 1996, aby zasttelil 16 déti a ucitele, nebo ve stejném roce Horret
Campbell, ktery se dostal do arealu skoly ve Wolverhamptonu, kde zauto¢il na déti v
maturitni tfidé s macetou, zde nastésti nikdo nezemfel, bohuzZel vSak byli zranéni tii Zaci

a tf1 ucitele. Velka Britanie, podobné& jako Némecko, fesi otazku: Chceme ze Skol udélat
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pevnosti? Bezpe€nostni politika Skol udava, ze je daleko vétsi pravdépodobnost, Ze
student/Skolak zemfie na nasledky srazky s automobilem nebo na rakovinu, nez ze by
zemfel v disledku utoku na Skolu. Samoziejmosti je, Ze by zabezpeceni mélo byt
optimalni, nikdo by nechtél, aby Skola byla zabezpecena napiiklad jako véznice, na

druhou stranu kamera nad vchodovymi dvefmi neni dostacujici [11].
Vyuzivana bezpecnostni opatieni

Na dostateCné zabezpeceni Skolskych objekti se ve Velké Britanii zaméiuji

nasledujici skupiny:
Guvernéfi

e 7ajiSt'uji, aby Skola méla implementovanou bezpecnostni politiku,
e sleduji vykon bezpecnostnich opatfeni Skoly, za pomoci specialnich
bezpec¢nostnich navstév a reportii od feditelt skoly,

e kazdoro¢né piezkoumavaji bezpe¢nostni politiku skoly.
Reditelé

e vytvafeji opatfeni ve Skole, kterd budou v souladu s bezpe¢nostni politikou
schvalenou guvernéry,

e 7ajiSt'yji, aby vSichni pracovnici ve Skole dostavali informace, instruktdz a Skoleni
Vv oblasti bezpe¢nostni politiky a postupd,

e zavadéji systém pro hldSeni, zaznamenavani a vySetfovani porusSeni zdsad a
prijimaji pfiméfend opatteni, aby se zabranilo opakovant,

e 7ajiSt'yji, aby vSichni navstévnici, dodavatelé a zaméstnanci agentury dodrzovali

bezpecnostni zasady.
Personal

e vsichni zaméstnanci maji dodrzovat bezpecnostni politiku a ujednani feditele

K zajisténi bezpecnosti studentti a dalsich osob ve skole.
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Tab. 1: Rozdélené zodpovédnosti [12]

Problém zabezpeceni Jméno Specifické povinnosti
Schvaleni a pfezkoumani Ridici Souhlas s politikou, kontrola
organ kazdych 12 mésict

bezpecnostni politiky Skoly

Kazdodenni provadéni a fizeni politiky | Reditel Informuje personal,
monitoruje vykon

Posouzeni bezpecnostniho rizika Reditel Pravidelné reporty
Zabezpeceni Skolnich vstupl a vystupl | Spravce Otevirani a zamykani
dle bezpecnostni politiky bran/dveti

Kontrola stavu a zachovani bezpecného | Spravce Cast  b&znych povinnosti,
provozu  zafizeni fyzickych a fyzicka kontrola integrity
elektrickych zabezpeCovacich zafizeni bezpecnostnich zafizeni

(zamky, vrata, klice, ploty).

Kontrola navstévniki Pracovni | Potvrzeni identity, vydavani
personal odznaktll navstévnika

Kontrola dodavatelt Pracovni | Potvrzeni identity, vydéavani
personal odznaktll navstévnika

Bezpecnost penéz atd. Pracovni | Bezpecny zptsob ukladani
personal | hotovosti ptes noc,
neudrzovat  pfili§  velkou
hotovost ve Skole

Skoly dale souhlasily s nasledujicimi opatienimi, kterd maji zajistit bezpe¢nost

zaméstnanct, studentli a ostatnich osob vyuzivajici Skolnich prostor.

Informace a komunikace

e vSichni zaméstnanci musi byt informovani o bezpecnostnich postupech skoly,

e tato opatieni budou sdélena vSem tfetim stranam, které pouzivaji prostory Skoly.
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Bezpecénost budovy

e hlavni budova méa pouze jeden vstup pfes recepci, pouze autorizovani
zaméstnanci/navstévnici maji ptistup diky interkomu na zdi zvenci,

e Vvsechny dvete do hlavni budovy ze spolecenskych venkovnich prostor a hlavniho
vchodu jsou zajistény vstupnim systémem ID a pfistup je omezen autorizovanym
personalem a navstévniky,

e hlavni oblast pfijmu ma fizeni pfistupu,

e je VvV provozu uéinny poplasny systém v dob¢, kdy neni $kola v provozu,

e Dbezpecnostni svétla sviti, pokud je nékdo v budové po setméni,

e je povinnosti ucitele, aby po ukonceni vyuky byla jeho ucebna bezpecnd, okna

byla zaviena a vSechna zafizeni vypnuta,

posledni drzitel klice, ktery opusti prostory, je zodpoveédny za zajisténi budovy.

Pozemek
e Skola méd pouze automatizovanou branu pro jednotlivd pfistupova vozidla a
jednotny pfistup,
e pristup z parkovist¢ do budovy Skoly by mél byt zajistén ptes hlavni vstup do
budovy,

e spolecenskd venkovni mista by méla byt monitorovéna bezpecnostnimi kamerami

[12].

Mnoho 8kol ve Velké Britanii nyni investuje do tii hlavnich typl bezpe¢nosti, a
to do obvodového oploceni, kamerovych systémi a ptistupu na kartu ¢i jiné identifikacni
nosi¢e. Pro mnohé je toto vitanym piinosem, protoze diky ID nosicim a CCTV kameram
je vstup do budovy umoZnén pouze autorizovanym osobam, které jsou opravnény
vstoupit do budovy. DiileZitost bezpecnostnich obvodovych opatieni byla pojistovnami
oznacena za nejefektivnéjsi ze vSech bézné dostupnych opatieni. Silné oploceni je, a mélo
by byt zdkladnim kamenem zabezpeceni kazdé Skoly. Jak uz bylo feceno, nikdo nechce
ze Skol délat pevnosti, tudiz by oploceni mélo byt jak silné z hlediska piekonani, tak i

estetické, aby oploceni budovy nepfipominalo spiSe véznici. CCTV hraje v dnes$ni

spole¢nosti zasadni roli. Spojené kralovstvi je nejaktivnéji sledovanou zemi svéta. Mnoho
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Skol vyuziva CCTV pro monitorovani a kontrolu bezprosttedniho okoli Skolni budovy a
pfistupovych bodu, aby bylo mozné ptedejit nezadoucimu incidentu jesté pied tim, nez je
spustén poplach. Soucasnou inovaci je IP CCTV. Tento typ CCTV vyuziva internet a
diky tomu je mozné sledovani i ze vzdalenych externich mist nez z pevnych kancelaii ve
Skole. Muze také mit vyssi rozliSeni pro lepsi kvalitu obrazu potencidlnich pachateld.
Mohou byt také propojeny se softwarem pro rozpoznavani obli¢eje, ktery mize upozornit
na trestni rejstiik, pokud je sledovana osoba v databazi. Pravdépodobnost nasazeni
takového zabezpeceni je bohuzel nizka, ale je k dispozici. Posledni opatieni se tyka drzeni
pfistupovych karet. Tato forma kontroly pfistupu je stale vice popularni v mnoha
prumyslovych odvétvich, ale nyni se stava ¢im dal Castéji i soucasti $kol. Vyhodou je
nejen zabezpeceni pii vstupu/vystupu z budovy, ale také mohou byt pouzity k zaplaceni
jidel v menze nebo dokonce k zaplaceni autobusového jizdného za pouziti penéz piedem
vlozenych na kartu. Mohou se chovat jako fotograficka identita, kterd je pro Skoly
ptizniva, takze mohou pfizpusobit ID kartu konkrétni osobé a vyhnout se tak
podvodnému chovani. Cim dal ¢ast&ji se také mluvi o biometrickych skenerech otiskil
prst, i kdyZ mnozi to vidi jako pfehnany krok. Identifikace otiskii prsti je jednou
chytrych telefontl této funkce vyuziva). Cim dal vice §kol zvazuje myslenku zavedeni této
skutenosti do svych bezpe€nostnich opatfeni, avSak pro tuto chvili zlstavaji

bezkontaktni karty preferovanou metodou [13].

1.4 Ceska republika

24

svéta, bohuzel 1 zde se d¢ji utoky na Skoly. Svym charakterem a poctem se ale velice 1i$i
naptiklad od utok v USA, to vSak neméni nic na tom, ze jsou tyto udalosti tragické a
nejlépe by bylo jejich poéty snizit na nulu. Utoky na §koly v Ceské republice nejsou
nastésti az tak brutalni, jako se Casto doslychame ze zahrani¢i a vétSinou pravé z USA.

Pro ptedstavu uvadim par piikladi:
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Prosinec 2003 — na kralovéhradecké univerzité napadl pedagoga Jana Laska
psychicky nemocny student softballovou palkou, kromé otfesu mozku nemél pan Laska
nasStésti zadné vazné poranéni a brzy se zotavil. Mladik byl obvinén z trestného Cinu

ubliZeni na zdravi.

Kvéten 2012 — na $kole v Havifové-Sumbarku pobodala Zena vychovatelku a
vzala si sedmiletou $kolacku jako rukojmi. Pobodana zena byla pievezena do nemocnice,
a zadrZenou Zenu obvinili z pokusu o vrazdu a brani rukojmi, pro psychickou nemoc

uto¢nice bylo stihani v prosinci 2012 zastaveno.

Rijen 2014 — ve Zdaru nad Sazavou vtrhla do jedné ze stiednich 8kol
Sestadvacetiletd Zzena z Ostravska a pobodala zde nékolik studentii Skoly. Na nasledky
bodnych zranéni bohuzel jeden ze studentli zemfel, poboddn byl také jeden ze

zasahujicich policisti. Podle policie neméla uto¢nice zadné vazby na Skolu [14].

VyuZivana bezpecnostni opati‘eni

V terminu od 20. fijna do 13. listopadu 2014 byl zadan Vladou Ceské republiky
ukol Ceské Skolni inspekci, aby zjistila stav zdkladni bezpecnosti na naSich Skolach,
zamétena byla pfedev§im na bezpecnost déti, zakl a studentl pii vzdélavani (novéjsiho
prizkumu se mi nepodafilo dohledat). Jednim z ukoll bylo takeé zjisténi podminek, které
maji §koly pro zajisténi bezpecnosti. Ve svém prizkumu navstivila CSI celkem 5 477
Skol a Skolskych zatizeni (56,4 % Skol a Skolskych zatizeni zapsanych ve Skolském
rejstiiku). Z toho bylo matefskych Skol 46,8 %, zakladnich Skol 56,1 %, stfednich skol
68,8 %, vysokych skol 44,8 % a zakladnich uméleckych skol 57,8 %. Dle zfizovatele to
byly nejcastéji Skoly zfizované obcemi 70,9 %, Skoly ztizované kraji 19,8 %, soukromé
skoly 7,2 %, cirkevni $koly 1,5 % a $koly zfizované MSMT 0,6 %. Zjistovano bylo
pfedevSim technické a personalni zabezpeceni, slouzici proti vniknuti a pohybu cizich

o0sob v prostorach $koly, jak rano pfi vstupu, tak i béhem dne v prubéhu vyuky [15].
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Technické zabezpeceni vstupu bylo prvni zjistovanou oblasti.

Tab. 2: Technické zabezpeceni proti vniknuti a pohybu cizich osob v prostordch Skoly (v %) [15]

) ) SS+ | Vysoké | 3kolska
zpusob zabezpeceni MS 7S konzerv. Skoly zafizeni
elektronické karty/Cipy 2,7 8,9 491 18,6 79
vstup do Skoly po zadani kodu 7 5,6 11,3 8,2 3,9
kamerové systémy 13,1 30,8 48,1 30 21,2
zamcené dvete (+ piipadné
zvonek) 96,8 96,2 83,3 70,6 89,3
jiné technické opatieni 11,1 13 12,2 8,2 10,5
nijak 1,1 1 2,7 18,8 5,8

Z tabulky €. 2 vyplyva, ze nejbéznéjSim druhem zabezpeceni na Skoldch jsou
zamcené dvefe, které jsou poptipadé¢ opatieny zvonkem (stejné tak je tomu v USA). Hojné
jsou vyuzivany i kamerové systémy predevSim na stiednich Skolach a konzervatotich.
Téméf pétina ostatnich kol (VS,VOS, JS, ZUS) nevyuziva béhem vyuky zadného

zabezpecent.

Technické zabezpeceni
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o =M mm il | nln R

elektronické vstup do Skoly po  kamerové zamcené dvefe  jiné technické nijak
karty/Cipy zadani kédu systémy (+ pfipadné opatfeni
zvonek)

mMS mzS mSS+kon. mvysoké skoly i skolskd zafizeni

Graf 3: Technické zabezpeceni proti vniknuti a pohybu cizich osob v prostordach Skoly — podle druhu skoly
(v %) [15]

Z grafu €. 3 vyplyva, Ze nejvice vyuZivanym bezpecnostnim opatifenim na vSech

druzich skol jsou zamcené dvete opatiené ptipadné zvonkem, dale Ize také z grafu vycist,

7e SS a konzervatofe vyuZzivaji nejvice rtiznych bezpeénostnich opatieni, predeviim

kombinaci zam¢enych dveti, kamerovych systémil a elektronickych karet ¢i Cipti.
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Vedle technického zabezpeteni zjistovala CSI také personalni zabezpedeni §kol.

Tab. 3: persondini zabezpeceni proti vniknuti a pohybu cizich 0sob v prostorach kol (v %) [15]

SS+ ostatni Skolska
zplisob zabezpedeni MS ZS | konzerv. | skoly zafizeni
Pedagogicky dohled (pfi vstupu do
Skoly) 44,3 57,3 61,8 28,1 37
nepedagogicky dohled (pfi vstupu do
Skoly) 49,6 78,9 54,2 26,8 34,8
recepCni/vratny 1 11 30,7 12,2 9,2
sluzby zaki/studentt (pfi vstupu do
Skoly) 0 0,6 3,5 0,8 0,5
pedagogicky dohled (v pribéhu dne) 70,4 81 83,1 59,2 75,3
nepedagogicky dohled (v pribéhu
dne) 50,3 48 31,8 26,5 35
pracovnik bezpecnostni sluzby 0,2 0,6 2,6 1,6 0,8
pritomnost méstské policie/Policie
CR 0,6 3,3 1,6 0,8 0,6
jiné personalni opatieni 2,2 15 2,3 51 2,5
nijak 5,5 1 1,2 18,1 3,3

Nejcastéji je vyuzivano pedagogického a nepedagogického dohledu jako
personalniho zabezpeceni proti vniknuti a pohybu cizich osob, a to jak rdno pfti vstupu do
Skoly, tak 1 béhem vyuky. Sluzby jako recepcni ¢i vratny jsou nejcastéji vyuzivany na

sttednich Skolach a konzervatofich a na vysokych skolach.

Personalni zabezpeceni
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Graf 4: personalni zabezpeceni proti vniknuti a pohybu cizich osob v prostorach skol — dle druhu Skoly (v %) [15]
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Z grafu ¢. 4 vypliva, Ze nejvice vyuzivanou formou zabezpeceni je pedagogicky

¢i nepedagogicky dohled, poptipadé jsou zfizovany vratnice €i recepce.

Co se ty¢e pravni upravy v Ceské republice, za zakladni pramen by se dal
povazovat zakon ¢. 258/2000 Sb., o ochran¢é vefejného zdravi ve znéni pozdéjSich
ptredpist, ktery stanovuje prava a povinnosti fyzickych a pravnickych osob, kam mimo
jiné spadaji 1 vysoké skoly, v oblasti ochrany a podpory veifejného zdravi. Zakonem byly
implementovany pifimo pouzitelné predpisy Evropské unie. Zakon vymezuje postupy
naptiklad pfi nakladani s chemickymi latkami, hygienické pozadavky na vodu a ochranu

zdravi pfi praci [16].

Zakon €. 111/1998 Sb., o vysokych skolach ve svych ustanovenich neobsahuje

v

Skoléch a jejich internich ptedpisech. V této souvislosti 1ze zminit technické pozadavky,
které jsou soucasti norem tykajicich se poplachovych systémil, konstrukéniho provedenti,

stavebnich materiald a prevence kriminality.
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2 FORMULACE PROBLEMU A CIL PRACE

V soucasné dob¢ se problematika zabezpeceni Skolskych objektl fesi ve vEétsi mite
zejména ve statech, kde doslo ¢i pravidelné dochazi k tragickym udélostem, u kterych
byva Casto mnoho obéti na zivotech. Zejména tedy v USA, kde se tento problém
vyskytuje jiz mnoho let, vzhledem k snadnému pfistupu ke zranim pro kohokoliv, a kde

se Skoly aktivné podileji na feSeni bezpecnosti v radmci jejich fakult a kampust.

Ceska Republika méa také svoji historii spojenou s tragickymi udalostmi na
Skolach. Viaha téchto tragédii vSak neni tak velka, pocty obéti jsou malé a mnohdy pii
takovych atocich byli lidé jen zranéni. Z tohoto diivodu $koly v Ceské Republice
nevytvari vyssi irovné zabezpeceni na Skolach a vytvaii spiSe bezpecnostni dohled, ktery
je skvély naptiklad pii dohledavani pachatele po vzniku nezadouci situace, ale nedokaze

riziko vzniku této situace snizit.

Cilem diplomové prace je, na zaklad¢é posouzeni a analyzy bezpecnostnich rizik
v arealu VUT USI odhalit mista s nedostate¢nym bezpecnostnim zajisténim a navrhnout
pro tyto oblasti nova, ¢i dodatecnd bezpecnostni opatieni, kterd by snizila celkovou

pravdépodobnost vzniku bezpecnostnich hrozeb.
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3 MATERIALY A METODY

Analyza rizik je stézejni pro efektivni fizeni rizik. S jejich pomoci se zjistuji
hrozby, které ovliviluji organizace, zranitelnost vici t€émto hrozbam a dopad, ktery to
muze mit na organizaci. Existuji dva zptsoby, kterymi Ize k analyze rizik pfistupovat, a
to kvantitativni a kvalitativni. V kvantitativnim pfistupu se nachazi metody zalozené na
matematickém vypoctu, na druhou stranu v kvalitativnim pfistupu se vyuziva verbalnich
hodnot. Metod pro analyzu rizik je n€kolik, fadi se sem naptiklad kontrolni seznam, ten
vyuziva seznam polozek, za pomoci kterych se urcuje spravnost postupu, vysledek je
zpravidla zaznamenan jako ano/ne. Metoda HAZOP neboli analyza ohrozeni a
provozuschopnosti. Metoda RIPRAN, empirickd metoda vyuzivand pro analyzu rizik
projekti. Metoda FMEA, kterd analyzuje zptsoby selhani a jejich disledky. Metoda
What-if popisujici co se stane, kdyz..., je to analyza postavena na hledani moznych

dopadt vybranych situaci [17].

Pro odhaleni nejkritictéjSich mist pro zabezpeCeni jsem si vybral metody
kontrolniho seznamu a FMEA. Kontrolni seznam je vyuzit pro odhaleni oblasti
s nedostateCnym zabezpecenim a metoda FMEA je potom zaméiena na navrh novych
opatieni, kterd povedou k lepSimu zabezpeceni dané oblasti. Prakticky jsou tyto metody
vyuzity v kapitole Bezpecnostni rizika. Vyuzito je také prizkumu objektu a predlozené

dokumentace popisujici zabezpeceni.

3.1.1 Check list

Ve vyspélych zemich, jako je napiiklad USA, Kanada nebo Svycarsko, jsou
analyzy rizik provadény za pomoci kontrolnich seznamii. Tato metoda vyuziva pro
ovéfeni skutecného stavu zkoumané problematiky kontrolnich bodil. Kontrolni seznamy
1ze sestavit bud’ pro jednoho zameéstnance, ktery vétSinou nese zodpovédnost za urcitou
oblast, nebo je lze sestavit pro vSechny zaméstnance, kterych se dana problematika tyka.
Na otazky v kontrolnim seznamu se nejcastéji odpovida vyplnénim kolonky ,,ano* ¢i
,ne“. Na sestavovani kontrolnich seznamu je kladen vysoky duraz, jelikoz rizika, ktera

nejsou v seznamu uvedena, neni mozné pomoci této metody identifikovat. Z toho divodu
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je kladen dliraz na sestaveni a srozumitelnost, formulace otazek musi byt takova, aby na
né¢ byl schopny respondent se vsi jistotou odpovédét. Metoda je aplikovana pro
vyhodnoceni bezpec¢nostnich podminek v objektu VUT na Purkynové ulici. Cilem

zkoumani je odhalit nejrizikovejsi oblasti, kde se mize vyskytnout bezpecnostni riziko

[18].

3.1.2 Metoda FMEA

Tato metoda je zalozend na rozboru zptsobu selhani a jejich dusledk, je spojena
s ohodnocenim rizik, nadvrhem a realizaci opatfeni vedoucich ke zmirnéni téchto rizik.
Tato metoda je vétSinou realizovéna tymem sloZzenym z lidi riiznych trovni organizace,
ktefi maji zkuSenosti s danou problematiku a jsou komunikativni. Tato metoda podava
informace ohledn¢ rizikovych Cisel, ktera urcuji, s jakou prioritou je nutné vénovat se

danému problému [19].
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4 VYSLEDKY

Tato kapitola je zamétena na posouzeni soucasného bezpe¢nostniho stavu objektu
VUT. Jsou zde vysvétleny metody, které jsou pii analyze rizik vyuzity, také se zde

nachazi posouzeni souc¢asnych bezpecnostnich opatieni, ktera jsou v arealu vyuzita.

4.1 Zabezpeceni objektu VUT

Pro svoji diplomovou praci jsem si vybral budovu VUT Ustavu soudniho
inZenyrstvi a Fakulty chemické. Tyto dvé fakulty se nachazi ve stejném objektu, pficemz
kazda z fakult obyva svoji ¢ast. Tento objekt se nachazi v technologickém parku v Brné

na ulici Purkyniova.
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Obr. 3: VUT, Ustav soudniho inzenyrstvi a Fakulta chemickd [autor]

Tuto budovu jsem si vybral pro analyzu bezpecnostnich rizik zejména proto, ze
sam tuto budovu navitévuji v ramci studia na VUT USI, diky ¢emu mam uritou

pfedstavu o tom, do jaké miry je tato budova zabezpecena.

Analyza se bude zabyvat oblastmi, kde by se mohlo nejcastéji vyskytnout

bezpecnostni riziko z pohledu naruSeni bezpe¢nosti neopravnénou osobou. Jedna se o
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kamerovy systém, piijezdové cesty a oploceni, detektory narusSeni, hlavni a unikové

vychody, jiné ptistupy a ostrahu objektu.

4.1.1 Kamerovy systém

Kamery jsou nejéastéjSim zplusobem zabezpeCeni objektli. Jsou to stézejni
kontrolni mechanismy, které ndm mohou velice pomoci pfi identifikaci ptipadnych
pachatelti ¢i Skodové Cinnosti, a také slouzi jako preventivni opatieni, které by mélo
pachatele odradit od jeho nekalého umyslu. Ustav soudniho inZenyrstvi a Fakulta
chemicka vyuzivaji pro vnéjsi a vnitini zabezpeceni kamerového systému CCTV. Velkou
vyhodou je ziskavani obrazu o aktudlni situaci, pficemz (podobn¢ jako u IP kamerovych
systémil) je mozné po piipojeni kamerového systému na komunikaéni sit’, tento obraz
sledovat kdekoliv v realném case, coz je velkou vyhodou pro rychlé a spravné
analyzovani bezpecCnostni situace. Dal§i vyhodou kamerovych systému CCTV je,
moznoSt kombinovat je s dalsimi zabezpeCovacimi systémy do vyssich komplexnich
celkli. Na pfani zdkaznika je moZné instalovat CCTV spolecné se systémem PZTS
(poplachové zabezpecCovaci a tisiové systémy), s identifikaénimi a dochazkovymi
systémy, s perimetrickym zabezpeCenim a dal§imi bezpeCnostnimi technologiemi.
V posledni dob¢ se diky technologickému pokroku, jak v oblasti pfenosovych siti, tak
Vv oblasti digitalizace videosignalu, dostava do poptedi stale vice vyuzivani pravé IP
kamer. Je to pfedevsim z toho divodu, ze IP kamery v sob& obsahuji vedle standardni
analogové videokamery také integrovany webovy server, ten umoziuje digitalizaci a
komprimaci videosignalu a pfipojeni videokamery k pocitacové siti, diky tomu je praveé
mozné sledovat online videoptenos v podstaté odkudkoli na svété. Diky necentralizované
architektufe je moZné systémy stavét modularné, od jedné kamery a jednoho rekordéru
az po slozité bezpecnostni aplikace, kde se pocty propojenych kamer mohou pohybovat

az v fadu tisica [20].

IP kamerové systémy jsou vyuzivany v ramci zabezpeceni celého objektu.
MuZeme je nalézt na chodbach, v uc¢ebnach a také vné budovy, kde jsou pfipevnény na

sténé na strategicky vyhodnych pozicich.
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V ramci celého objektu jsou vyuzivany IP kamery Hikvision. Tyto kamery jsou
zlatou stedni cestou, pokud se zaméfime na pomér ceny a vykonu. Velkou vyhodou
téchto kamer je jejich Sirokd nabidka a moZnost kombinovat parametry a tvary. Tyto
kamery maji pomérné Siroky vybér megapixelového rozliseni (1.3 Mpx, 2 Mpx, 3 Mpx,
4 Mpx, 5 Mpx, 6 Mpx a 8 Mpx) a diky pokroc¢ilym kompresnim algoritmiim zarucuji
nizké zatizeni lokalni sit€¢ a isporu mista na pevném disku a tim del$i dobu zdznamu ve
vysokém rozliSeni. Dal$i velkou vyhodou téchto IP kamer je jejich kompatibilita

s technologii POE — Power over Ethernet, diky ¢emu je mozné tyto kamery napéjet ptimo

po datovém kabelu.

V arealu i v objektu VUT jsou vyuzivany 3 druhy Hikvision kamer:

e Venkovni kamerovy systém je sestaven z kamer DS-2CD2642FWD-I
s rozliSenim 4 Mpx, pracovni teplotou -30 °C ~ 60 °C, napiajenim PoE, IR

piisvitem (umoZiluje snimat obraz i v noci) a mnoha dal$imi funkcemi,

Obr. 4: Venkovni kamery 1 [autor]
Obr. 5: Venkovni kamery 2 [autor]

Obr. 6: Detail venkovni kamery [21]
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e Vnitini kamerovy systém, ktery mizZeme najit na chodbach a pii vstupech do
budovy, je sestaven z kamer DS-2CD2042WD-I_4mm, které maji 4 Mpx,

pracovni teplotu -10°C~60°C, napajeni PoE a dalsi uzite¢né funkce

Obr. 8: Vnitini kamery 2 [autor]
Obr. 7: Vnitini kamery 1 [autor]

Obr. 9: Detail vnitini kamery [21]

e V ucebnich je mozné vidét kamery typu DOME, které jsou schopné oto¢ného

pohybu a jsou tak schopny se nasmérovat témét do jakéhokoli sméru [21].

Obr. 10: vnitini kamery DOME [autor] Obr. 11: Detail kamery DOME [21]
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Technické reSeni

Syst¢tm CCTV je tvofen IP pevnymi barevnymi kamerami ve vnitfnich i
venkovnich prostorach v celkovém poctu 99 ks. Kamery jsou v provedeni s POE,
vybaveny IR pfisvitem a nastavitelnymi objektivy. Venkovni kamery sleduji okoli plasté
budovy spolu s vchody, vnitini kamery poté prevazné uzlové mista a u¢ebny. Snimané
zabéry kamer jsou zaznamendvany na serverech (digitalni zaznamové zatizeni), které
jsou umistény v mistnosti 1.30, budovy 502-1.NP. Servery jsou vybaveny HDD,
s piedpokladanou dobou zdznamu maximalné¢ 15 dnd. V racku (systém upevnéni
vybaveni ve skiinich a stojanech) je pro moznost nastaveni kamerového systému umistén
20“LCD monitor. Zafizeni v racku je zalohované z UPC. Napajeni systému CCTV
(switche, zaznamov¢ zatizeni) je napdjen ze sit€¢ 230V / 50Hz ze samostatné jiSténych

vyvodu kabelem se samostatnym ochrannym vodi¢em CYKY [22].
Riziko vzniceni — poZarni zabezpeceni kabelovych tras

Elektrické signaly prendsené kabely pro slaboproudé rozvody nemohou dat popud
k zahofeni. Teplota kabeli je dana teplotou okoli a nemulze tudiz dojit k jejich
samovzniceni. Typ a zptsob uloZeni kabeldze v dotéenych prostorach fesené¢ho objektu
odpovida pozadavkam piislusnych CSN a PBRS. Z hlediska pozarni bezpe&nosti viechna
instalovana zatizeni vyhovuji sou¢asné platnym piedpisim CR. TaktéZ veskeré prostupy
mezi pozarnimi useky a mezi podlazimi slouZzici pro vedeni slaboproudych rozvodi jsou
zabezpecCeny dokonalym protipoZarnim utésnénim s piislusnou certifikaci. Veskeré
prostupy kabell pies pozarn€ délici konstrukce stén a stropt jsou utésnény atestovanymi
pozarnimi ucpavkami. Kabeldz je instalovana dle pozadavkil veskerych predmétnych
CSN. Prostupy kabelovych rozvodii pozarnimi stropy a pozarnimi sténami jsou t&snény

dle CSN [22].
Rozmisténa kamer
Jak jiz bylo vySe feceno, cely objekt je sttezen 99 kamerami (zahrnuje vnitini 1

venkovni kamery). Nasledujici obrazky zachycuji rozmisténi kamer v ramci 1.

nadzemniho podlazi, mezipatra a 2. nadzemniho podlazi.
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Vzhledem k celkovému poctu 8 pater jsou vyobrazeny kamery pouze v prvnich
dvou patrech a mezipatru, jelikoz v pfipadé vniknuti narusitele do objektu, by ho
Vv prvnich dvou patrech byly schopny kamery zachytit. Do vysSich pater by bylo nutné
pro narusitele projit prave jiz zminénymi prvnimi patry, nebo by musel do vyssich pater
vniknout zvenc¢i budovy, zde by ho vSak zaznamenali kamery zajistujici obvodovou

ochranu.

Nasledujici obrazky zachycuji rozmisténi kamer v ramci objektu a jsou naznaceny
¢ervenym symbolem piedstavujici kameru, ,,objektiv vyobrazeny rozsifujici se Casti

symbolu pro kameru ur¢uje smer monitorovani kamery.

Na obrazku ¢. 12 je vyobrazeno rozmisténi kamer v ramci budovy USI v 1.
nadzemnim patfe. Uvnitf budovy je v tomto patie umisténo 8 kamer, které jsou
nasmérovany na vchody/vychody do/z budovy a na hlavni chodby, 2 kamery jsou také
umistény ve velkych prednaskovych mistnostech, v kazdé po jedné kamete. V kazdé
prednaskové mistnosti jsou také po jedné umistény kamery typu DOME, ty vSak nejsou
na obrdzku vyobrazeny, ale nachézi se na strop¢ uprosted mistnosti. Bezprostiedni okoli

budovy je monitorovano dal§imi 6 kamerami, které zcela pokryvaji perimetr objektu.
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Obr. 12: Rozmisteni kamer — 1. NP [22]
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Nasledujici obrazek ¢. 13 zachycuje rozmisténi kamer v ramci predsunuté Casti
budovy, ktera ma oznaceni 501. Tato Cast objektu obsahuje 5 kamer, které jsou umistény
uvniti této casti budovy a monitoruji vehody/vychody do/z budovy a hlavni chodbu. Dalsi
4 kamery jsou umistény na severozapadnim rohu budovy a zachycuji prostor podél

severni a zapadni stény.
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Obr. 13: Rozmisténi kamer v predsunuté casti objektu (budova 501) [22]

Mezi budovou 501 a chemickou fakultou se nachazi podjezd, ktery je monitorovan

3 kamerami, jejich umisténi je vyobrazeno na obrazku ¢. 14.
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Obr. 14: Rozmisténi kamer — podjezd [22]
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Nasledujici obrazek €. 15 zobrazuje rozmisténi kamer v rdmci mezipatra.
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Obr. 15: Rozmisténi kamer — mezipatro [22]
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Obrazek ¢. 16 zachycuje 2. nadzemni patro. Na tomto kompletnim ptdorysu se
nachazi prostory fakulty chemické i USIL Na tomto patfe je nejvyssi koncentrace pohybu
lidi v rdmci celého objektu. Vnitini prostory monitoruje 20 kamer, které jsou jako
v predchozich piipadech smérovany na vchody a vychody a dale pak na hlavni chodby a

uzly. Perimetr je monitorovan 11 kamerami, které monitoruji vSechny 4 hlavni stény

budovy.
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Obr. 16: Rozmisténi kamer — 2. NP [22]
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Obrazek ¢. 17 zachycuje cast objektu pod oznacenim 506. Vyobrazeno je zde
3. nadzemni patro a to z toho divodu, Zze z tohoto patra je mozny pfistup do budovy
fakulty chemické. Uvnitt objektu se nachazi 2 kamery umisténé nad hlavnimi chodbami.
Okoli budovy 506 monitoruje 7 kamer, které zachycuje prostor pred v§emi 4 obvodovymi

sténami.

- |

I—

—
rr'rﬁﬂ\ n:—\r—u—\r—u—\

’_r

‘_T

|‘ O —fc
AT % E

Obr. 17: Rozmisténi kamer — budova 506 [22]

Kamerovy systém v aredlu Purkynova 118 je pomérné novy, v ramci rekonstrukce

a dostavby arealu byl soucasny kamerovy systém dokoncen v bfeznu roku 2015 [22].
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4.1.2 Prijezdové cesty a oploceni

Kontrola prichodt navstévnikli nemusi byt zajiSténa pouze v ramci urcité¢ho
objektu. Hrozbou se mohou stat i vozidla, ktera se do arealu Skoly mohou dostat.
V poslednich letech se v Evropé ¢im dal Castéji objevuji utoky, kdy byl automobil vyuzit
jako zbran a v disledku takovych tutokd, vétSinou s teroristickym motivem, zemielo

mnoho lidi. Pro pfipomenuti par piikladu:

e 22. prosince 2014 — Ve Francii na vano¢nim trhu v Nantes najel fidi¢ nakladnim
autem do davu lidi, zranil pfitom 10 osob, z kterych 2 osoby na nésledky zranéni
zemiely. Podle prokuratury se jednalo o ,,izolovany ¢in“ a neni mozné mluvit o

terorismu,

e 20. ervna 2015 — V Rakouském mésté Styrsky Hradec umysIng najizdél fidic
terénniho vozu ve vysoké rychlosti do chodcii, na nasledky jeho konani 3 lidé
zemiely a dalSich 34 bylo zranéno. I zde policie tento ¢in neoznacila jako

terorismus, ale ¢in duSevné vySinutého jedince, ktery trpi psychickymi problémy,

e 14. ¢ervence 2016 — K tomuto utoku doslo opét ve Francii, dal by se oznacit asi
za nejhorsi Evropsky titok, kdy jako zbraii bylo vyuzito nakladni vozidlo. Utoénik
tuniského plivodu pfi utoku na dav lidi oslavujicich statni svatek zabil 86 lidi,

policie ho zastielila,

e 17.srpna 2017 — V centru Spanélského mésta Barcelona na tiid€ oblibené turisty
vjela dodavka do lidi a na tyto nésledky jich 13 zemfelo a dalSich 20 bylo zranéno,

Spanélska média s odvolanim na policii informovali o teroristickém ttoku,

e 23. dubna 2018 — Asi nejnovéjsi takovyto piipad se odehral v Kanadé, kde
pétadvacetilety pocitacovy expert kanadského ptivodu najel v Torontu na hlavni
ulici do davu lidi, na nasledky tohoto ¢inu zemielo 10 lidi a 15 dalSich bylo

zranéno [23].
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V Ceské republice nastésti k takovym ttokiim zatim nedochazi, neznamena to

vSak, ze by prijezdové cesty k objektim jako je Skola nemély byt nijak chranény.

Do aredlu VUT na ulici Purkyiiova 118 se 1ze autem dostat po dvou piijezdovych
cestach. Jedna piijezdova cesta vede do aredlu ze severozdpadni strany od hlavni silnice,

druha pak z opa¢né strany od spole¢nosti Winston Production, s.r.o.
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Obr. 18: Letecky snimek aredlu [24]

Ptijezdova cesta od hlavni silnice je zajiSténa pouze zavorou, kteréd lze otevfit po
pfiloZeni studentské/zaméstnanecké karty a malymi betonovymi palisddami, které by

vétsimu autu nedokazali zabranit v prijezdu (viz obrazek ¢. 11).
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Obr. 19: Betonové palisady [autor] Obr. 20: Cteci zarizeni ID karet [autor]

Tato zavora je navic vétSinou zvednutd, tak jak je pravé mozno vidét na obrazku
¢. 19, a neni tak nejmensi problém dostat se autem az pied hlavni vchod do budovy, kde

se pohybuje spousta lidi.

Z druhé strany od spole¢nosti Winston Production, s.r.o. je pak mozné dostat se
autem od hlavni silnice Hudcova. Zde pii prijezdu na pozemek VUT nalezneme také

zéavoru, kterou lze oteviit po predlozeni ptislusné ID karty a navic také branu.

Obr. 21: Prijjezd od spolecnosti Winston Production, s.r.o. [autor]
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4.1.3 Detektory naruseni

Jak uz vypliva z nazvu, detektor naruseni zajiSt'uje varovani pti vniknuti narusitele
do stiezeného prostoru. Podle CSN EN 50131-1 je detektor naruSeni: , zarizeni
konstruované ke generovani signalu nebo zpravy o vniknuti, jako reakci na nenormalni
stav detekujici pritomnost nebezpeci“.[25, 40 s.] Detektor naruseni je zafizeni, které
slouzi pro detekci naruSiteli ve stfezeném prostoru, pfi¢emz toto zafizeni reaguje na
fyzikélni jevy, které s narusenim souvisi. Pokud detektor zaznamena narusSeni, zacne
vysilat poplachovy signal nebo zpravu. Detektory vSak slouzi pouze jako informativni
zafizeni, v ptipad¢ naruseni stfezeného objektu detektor vysle zpravu o naruseni, avSak
nedokéze podat piesnou informaci, kterd by popisovala piesny charakter tohoto naruseni.
Vzhledem Kk tomu, Ze detektory samy o sob¢ plni pouze poplachovou funkci, jsou ¢asto
dopliovany naptiklad kamerovym systémem, ktery pii detekovani naruSeni mize podat
ptesnéjsi informace o tom, k jakému naruseni doslo a to tim, ze pfipadného pachatele
nejen nahraje, ale také podava informaci o zptsobu vniknuti narusSitele do stiezeného
objektu, coz miize napomoci k dal§imu zlepSovani zabezpeceni. V soucasné dobé diky
technologickému pokroku existuji i integrované detektory naruSeni, které jiz v sobé
obsahuji napiiklad video systém. Detektor je potom schopny =zasilat ustfedné
poplachového zabezpeCovaciho systému, jak poplachovou zpravu, tak i sérii fotografii
nebo videosekvenci. Detektory za pomoci senzorickych funkei transformuji specifické
fyzikalni projevy z fyzikalnich signali v poplachovy signal. Velkou roli zde plni fyzikalni
jev, ktery zptisobuje pohyb a ptitomnost narusitele ve sttezeném prostoru. Fyzikalni jevy
jsou mechanické povahy, mohou vSak také vyuZzivat elektromagnetickych a akustickych
vin. V ngkterych ptipadech mize dochazet také k vyhlasovani planych poplachi a to
predev§im vyuzivaji-li se k odhaleni narusitele takové fyzikalni jevy, které mohou
vzniknout ve stfeZeném prostoru i z jinych diivodi. Z hlediska bezpecnosti je takovyto
systém nespolehlivy a nedosahuje ocekavanych pozadavkl. Detektory naruSeni jsou
tvofeny nékolika €astmi, nachdzi se zde senzoricka cast, kterd monitoruje uroven
sledovaného fyzikalniho jevu a nasledné jej transformuje v elektricky signal, dale pak
fidici a vyhodnocovaci jednotka, kterd vyhodnocuje charakter a pribéh elektrického

signalu a v pripad¢ shody s piredpokladanymi signalovymi projevy naruSeni dochazi ke
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generovani poplachu. Posledni ¢éasti je komunikacni jednotka, kterd poplach piendsi

z detektoru narusSeni do Gstfedny poplachového zabezpecovaciho systému [26].

EZS - elektronicka zabezpecovaci signalizace

Jednim z nejvice vyuZivanym detektorem elektrické zabezpecovaci signalizace je
pohybové ¢&idlo. V ramci budovy VUT Fakulty chemické a USI miizeme takova &idla
nalézt jak na chodbach a u vchodt do budovy, tak také v ramci uceben a prednaskovych
mistnosti. Tato ¢idla jsou umisténa na stén¢ nejcastéji v rohu mistnosti, odkud mohou
pokryt celkovy prostor sledované chodby nebo mistnosti. Detektory se zapinaji v dobg,
kdy se v budové nikdo nenachazi a informuji prostfednictvim poplasnych signala
ustiednu o pripadném nepovoleném pohybu v ramci budovy. Oteviraci doba na této
budové VUT je od 6 hodin rdno do 10 hodin vecer ve vSedni dny a od 8 hodin rano do 6
hodin vecer o vikendech. V dobé¢, kdy je budova oteviena a pfistupnéd navstévnikiim, jsou
detektory pohybu vypnuty a zapinaji se az s odchodem posledniho zaméstnance,

zpravidla vratného.

EPS — elektronicka poZarni signalizace

DalSim detektorem vyuzivanym pro lepsi zabezpeceni budovy je detektor koute,
ktery slozi pro v¢asné odhaleni ptipadného pozaru v budové. Tyto detektory mizeme

nalézt v celém objektu a to na stropech chodeb i1 uceben.

Obr. 22: EPS [autor] Obr. 23: EZS [autor]
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4.1.4 Hlavni vchod a unikové vychody

V dnesni dob¢ jiz existuje mnoho riznych variant, jak 1ze zabezpecit vchody do

budovy, aby nedochazelo k vniknuti neopravnénymi osobami.

Pristupové vstupni terminaly

Elektronicky kli¢ — také se nazyva jako Cipovy klic. Tento kli¢ je soucasti
inteligentniho uzamykaciho systému, ktery vedle klice s mikroprocesorem obsahuje jesté
zamek a elektroniku. Dohromady tvoii fidici jednotku, ktera obsahuje dlouhodoby
kalendaf, hodiny s pfesnym casem a dale uchovava vSechny udaje, které¢ jsou pro
uzivatele ¢i provozovatele dalezité. Dllezité je zde energie, diky jejimu pfenosu zatizeni
funguje a je mozna vymeéna dat mezi klicem a zdmkem, kterou piebira kombinace vysilac-
pfijima¢ nad cylindrickou vlozkou. Pokud vSak dojde k vybiti baterie nebo vypadku
proudu, je mozné¢ zamek oteviit mechanicky a to za pomoci ptislusného klice. Aby
zafizeni fungovalo spravné, je zapotiebi ho naprogramovat, a to bud’ za pomoci
prenosného pocitace se specidlnim softwarem, nebo pifimo v terminalu. Programovaci

systém také umoziuje ziskdni a vytisténi udajii uchovanych v paméti.

Cipové karty — &ipové karty byly zavedeny z diivodu nutnosti zesileni ochrany,
nejen aby se zabranilo pfipadnému zneuziti, ale také pro moznost uchovavat data.
Pivodnim predchidcem Cipovych karet byly naptiklad dérné stitky, ty nasledné nahradili
karty s magnetickym paskem, ale protoze dochazelo k rychlému opotfebovavani a
potieby ziskat vice informaci o uZivateli karty, byly tyto metody nahrazeny pravé kartami

s ¢ipem. Dalsi vyhodou Cipovych karet je jejich rtiznoroda vyuzitelnost.

Ctetka a terminal — byvaji vybaveny riiznym hardwarem, jako napiiklad
displejem, klavesnici, paméti udalosti a dalsi elektronikou. Cte¢ky lze rozdélovat podle
ruzné techniky a rizného zpisobu ¢teni. Podle techniky to mohou byt ¢tecky vsunovaci,
protahovaci, motorové nebo bezkontaktni, podle zplsobu c¢teni pak magnetické,

infraervené, induktivni, ¢arovy kod apod.
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Kodova klavesnice — vedle ctecek a vstupnikli se pouzivaji i kodové klavesnice,
kam se zadava PIN kod. Cisté klavesnicové terminaly jsou vyuZzivany u bezkontaktnich
nosicl identity, kde je PIN povazovan za doplitkové bezpecnostni opatieni, dale také u
biometrické kontroly ptistupu, kde pomoci PIN kédu usnadnime vyhledani ptislusného
referen¢niho vzoru. Klavesnici vSak byvaji vybaveny i terminaly s béznou ¢teckou, které
obsahuji doplitkové funkéni klavesy (napt. funkéni klavesy PRICHOD, ODCHOD,
PRESTAVKA atd.) [20].

Bezkontaktni pristupové systémy

Vstupniky — fadi se sem nosice identity pro bezkontaktni ¢teni. Mohou mit mnoho
podob, jako ¢ipy, sklenéné trubicky, ptiveésky, atd. Také potfebna vzdalenost pro ¢teni se
rizni, od 5 centimetrll az po 91 centimetrli, vzdalenost je dana velikosti plochy antény na
¢tecce. Vzdalenost mize byt také ovlivnéna tim, jestli je identifikacni systém aktivni nebo
pasivni. Aktivni systémy obsahuji baterii, ktera se nachazi ve vstupniku, k jejich aktivaci
je zapottebi magnetického pole s uréitym kmitoctem. Energie u pasivnich systému je

ziskavana z anténového pole dekodéru.

Cipy v nemocnicich — pro bezchybnou identifikaci pacientd jsou v nékterych
nemocnicich, zejména v téch Spickovych, vyuzivany naramky s ¢ipem. Pacient je timto
naramkem vybaven pii pfijmu do nemocnice a jsou na ném uloZeny veskeré informace,

at’ uz identifikacni, tak i o l1écich a 1écebnych postupech.

Kontrola vjezdu automobili — vyuziva se zde jak pasivnich, tak i aktivnich
systémtl. Pasivni systémy se vyuzivaji z divodu moznosti snimat vstupniky na velkou
vzdalenost (70-90 cm), coz je vhodné kontrola naptiklad pro osobni automobily. Aktivni
systémy se vyuzivaji z diivodu schopnosti snimat vicero vstupnikii (az 30), coz se vyuziva

u kontroly motorovych vozidel a kontejnert.

Hands free — neboli volné ruce, umoziuje snimani vstupniku az na vzdalenost 70
cm, staci tedy kolem takového cteciho zatizeni jen projit, a neni potfeba nikam Cip
ptikladat. Dalsi vyhodou je, Ze ¢teci anténa miiZze byt zabudovana i ve sténé, za dievem

nebo sklem [20].
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Fakulta chemicka a USI sidlici ve stejném komplexu dohromady obsahuji 10
moznych ptistupti do objektu. Z téchto 10 ptistupi mizeme 1 oznacit jako hlavni vchod,
ktery slouzi pro vstup a vystup. DalSich 9 pfistupii slouzi pouze jako tnikové vychody a
nem¢ély by tedy byt mozné oteviit zvenci, ale pouze zevniti. Na nasledujicich obrazcich
je znazornéno rozmisténi Gnikovych vychodi a hlavniho vchodu. Unikové vychody jsou

naznaceny zlutym kruhem a hlavni vchod je naznacen kruhem cervenym.

1. nadzemni patro a mezipatro — zde se nachazi celkové 6 inikovych vychodu.
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Obr. 24: Unikové vychody — 1. NP [autor] Obr. 25: Unikovy vychod - Mezipatro
[autor]
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2.nadzemni patro —zde se nachazi celkem 3 unikové vychody a také hlavni vchod.

Obr. 26: Unikové vychody a hlavni vchod — 2. NP [autor]

Hlavni vchod do budovy je umistén na jihozépadni strané. Tento vchod je
spole¢ny pro fakultu chemickou i USL Béhem oteviraci doby je tento vchod otevieny a
1ze skrze né&j projit bez jakékoli kontroly. Hlavni vchod je monitorovan jednou kamerou
a je u n&j umisténa vratnice. Mimo oteviraci dobu je tento vchod, stejné jako vSechny
ostatni, zam¢en. Ohledné zabezpeCeni celého objektu jsou nejvétsi nedostatky prave
v ramci hlavniho vchodu a unikovych vychodu a to pfedev§im z toho divodu, ze neni
nejmensi problém se bez jakékoli kontroly totoZnosti dostat do objektu. Pro vstup
hlavnim vchodem neni potfeba vyuzivat zadnych bezpecnostnich opatfeni jako je
napiiklad kontrolovany vstup pies ¢tecku karet, jako miizeme nalézt u zavor pii vjezdu

do arealu. Do objektu se tedy mtze dostat opravdu kdokoli, aniz by vzbudil pozornost.
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Obr. 27: Hlavni vchod [autor]

Co se tyce tnikovych vychodi, ty jsou vétSinou zaviené po cely den a lze nimi
projit pouze z budovy ven. Jejich rozmisténi po obvodu budovy zajistuje dobrou
dostupnost z jakékoli casti objektu a moznost v piipadé krizové situace uniknout
jakymkoli smérem od budovy. Kazdy z téchto uUnikovych vychodii ma na sebe

nasmérovanou bezpecnostni kameru.

Unikovy vychod z vychodni strany, kterym se Ize dostat do $kolni knihovny, je
opatien ¢teCkou karet a po jejim piilozeni se dvefe oteviou. Je to jediny z tinikovych

vychodu, kterym se Ize dostat nejen z budovy ven, ale i dovnitf.

Obr. 28: Zadni unikovy vychod [autor] Obr. 29: Cteci zaFizeni na zadnim
unikovém vychodu [autor]
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Téchto 9 tnikovych vychodl by mélo byt poiad zavienych a pouze v oteviraci
dob¢ by méla byt moznost témito vychody uniknout ven z budovy. To v§ak neznamena,
ze se tyto unikové vychody budou zneuzivat pro zkraceni cesty a jako pfilezitostny
vychod. Ve chvili, kdy by napfiklad nékdo tento tnikovy vychod pouzil pro odchod
Z budovy, miiZe se stat, ze by této situace mohl pfipadny narusitel vyuzit a do budovy se
bez povsimnuti dostat, také se mize stat, ze se tyto dvefe zpétn¢ nedoviou az k uplnému

zavieni a mohou tak zlstat otevieny po celou oteviraci dobu arealu.

Pti mém prizkumu objektu jsem narazil na znepokojivou véc, a to konkrétné tu,

ze jsem nasel 3 z 9 inikovych vychodu oteviené.

Obr. 32: Unikovy vychod 3 [autor]

51



Celkové teseni pristupti do budovy je z bezpecnostniho hlediska nedostacujici,
pokud odhlédneme od toho nejhorsiho mozného scénéte, Ze by piipadny narusitel ptisel
do skoly za ucelem zabijet, je tu spousta dalSich ptilezitosti pro piipadné zlod¢je, kteti by
mohli do budovy pfijit krast nejen Skolni vybaveni a majetek VUT, ale i majetek

zaméstnanct a studentil Skoly.

Naopak dobré bezpecnostni opatieni je vyuzito pifi vstupu do prostor, kde je
studijni oddéleni a kde se nachazi kancelare vyucujicich. Tyto prostory jsou zabezpeceny
zamcenymi dvefmi, které jsou navic monitorovany kamerou, a je mozné nimi projit pouze
za predpokladu, ze jste zaméstnanec VUT a v daném prostoru vykonavate svoji praci.
Pokud se vsak do téchto prostor chce dostat kdokoli jiny, musi se na terminalu u vstupnich
zamcenych dveti nahlasit patficné osobé¢, se kterou ma naptiklad schiizku a az na jejim

schvaleni mtize oteviit dvefe a umoznit tak vstup.

=
k ;
E

Obr. 33: Pristupovy termindl u studijniho
oddeleni [autor]

Na konkrétni osobu je mozné se obratit za pomoci vstupniho terminalu. Jsou zde
uvedeny potiebné kontaktni Gidaje pro navazani spojeni a zvonek, pomoci kterého je
mozné se spojit s konkrétni osobou ve stiezeném objektu a az na zakladé ovéfeni a

nasledném schvaleni je umoZznén ptistup.
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Co se tyce zabezpeceni uceben, ty jsou behem oteviraci doby i mimo ni zamceny.
Ptistup do uceben umozni az povéiend osoba, z pravidla vyucujici, ktery otevie u¢ebnu

az bezprosttedné pred zacatkem vyuky.

4.1.5 Vniknuti do budovy jinym pristupem

Ptipadny narusitel by se mohl pokusit do budovy dostat také jinym zpiisobem nez
pouze pies hlavni a unikové vchody. V piizemi této budovy se nachdzi okna i
celoprosklené stény, které by mohl narusitel prolomit. Vyhodou u celoprosklenych stén,
které se nachdzi na levé strané pii pohledu zvenci na hlavni vchod, je jejich zabezpeceni
pomoci detektora tristéni skla, které by v ptipad¢ naruSeni okamzité¢ hlasili varovani
ustfedné. Klasicka okna vSak toto zabezpeceni nemaji. Otazkou je, zda 1 na ostatni okna
objektu je zapotiebi potizovat detektory naruSeni. V ptipadg, ze by narusitel chtél vyuzit
okno k ptistupu do budovy, byl by nejprve zaznamenan nékterou z kamer zajistujici
monitorovani perimetru budovy, béhem dne by narusitel mohl byt odhalen poptipadé i
navstévniky a ostatnimi lidmi pohybujicimi se okolo budovy, zaroveil by pfi soucasné
situaci zabezpeceni nemusel vyuZit oken pro pfistup, ale mohl by pohodlné ptijit hlavnim
vchodem. Naopak v dobé mimo oteviraci dobu by narusitele odhalily detektory pohybu

rozmisténé v budové. Z téchto diivodi neni dodateéné zabezpeceni oken momentalné

zapotiebi.

Obr. 34: Piiklad prizemniho okna na Obr. 35: Celoprosklené stény [autor]
toalety [autor]
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Ptistup do budovy ze stfechy je nepravdépodobny, vzhledem k relativné hladkym
sténam budovy a absenci zebtiku na stfechu nema pfipadny narusitel moznost, jak se na
sttechu dostat. V piipadé vsak, ze by se néjakym zplisobem na stfechu prece jen dostal,
musel by ptfekonat zamcené dvete do objektu a pokud by se mu i toto podatilo, odhalily

by ho detektory pohybu a nasledné nahral kamerovy systém.

Riziko neopravnéného vniknuti do budovy jinym pfistupem nez vchody je
nepravdépodobné, a pokud by naruSitele neodradily kamery ani pfili$ slozité vniknuti do

objektu, vnitini bezpe¢nostni systém by jej odhalil ve chvili proniknuti dovnitf.

4.1.6 Ostraha objektu

Vedle bezpecnostnich technologii a systéml vyuzivaji instituce a firmy také
fyzické ostrahy. Lidsky faktor hraje v krizovych situacich velkou roli, a to pfedevsim z
pohledu rozhodovani v krizové situaci, kdy mize jediné ¢lovék vyhodnotit danou situaci
a adekvatné na ni zareagovat. Zaméstnanci fyzické ostrahy musi byt vycvi¢eni a musi
dodrzovat pravni ramec, presnéji zakon ¢. 40/2009 Sb., trestni zakonik (za nejduilezitéjsi
lze povazovat § 29 TrZ o nutné obrané a § 28 o krajni nouzi), zdkon ¢. 14/1961 Sb., o
trestnim Fizeni soudnim (zejména ustanoveni § 76 TR o zadrZeni osoby podezielé) a
zakon ¢. 89/2012 Sb., obCansky zakonik (ustanoveni § 14 OZ, ktery definuje svépomoc).
Fyzicka ostraha je velice riznoroda a dé€li se na zakladé né€kolika kritérii. D¢€li se podle
casového hlediska, zplisobu zajisténi, rozsahu vykonu, vyzbroje a vystroje, vystupovani

vici vetejnosti a podle slozeni [27].
Ochrana majetku a osob

Ochrana majetku a osob je nejcastéji pouzivany druh bezpe€nostni sluzby.
Pracovni pozici je zde straZzny, ktery by mél byt odborné pfipraveny, fyzicky zdatny a
psychicky odolny, pficemz jeho hlavnim ukolem je ochrana Zivota, zdravi a majetku
klienta. Mezi nejcastéjsi formy této sluzby mlzeme zaradit: strazni sluzbu, kontrolni
propustkovou sluzbu, bezpeCnostni zasah, bezpe¢nostni ochranny doprovod a

bezpecnostni pruzkum.
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Sluzby soukromych detektivii

Prace soukromych detektivii mlze byt uziteCna pii potfebé ziskani novych
informaci o urcité osob¢ nebo objektu. Miizeme zde zaradit naptiklad patrani po osobach
1 vécech, monitoring a provéfeni osob, zajiStovani riznych dikazt a dalsi patraci
¢innosti. Vzhledem ke skutecnosti, ze soukromi detektivové Casto pracuji s osobnimi
udaji, musi dbat na ustanoveni zakona ¢. 101/2000 Sb., o ochrané osobnich udaju, (v
soucasnosti 1 se zfetelem na Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o
ochran¢ osobnich udajti) protoze ptistup detektivl k riiznym evidencim neni nijak pravné
podepien. Aby bylo moZné pracovat s osobnimi udaji, musi tak svolit Utad pro ochranu
osobnich udaji. Mezi formy poskytovanych sluzeb soukromymi detektivy mizeme
zafadit: detektivni vySetfovani, detektivni patrani, detektivni provérka, detektivni

zpravodajstvi a detektivni ochranu.
Poskytovani technickych sluZeb k ochrané majetku

Vyuziva se zde zejména technickych prostfedkti (mechanické a elektronické) a
lidského potencidlu, coz spole¢né vede ke komplexnimu zabezpeceni objektu. Mizeme
zde zatadit: poplachové zabezpecovaci a tisnové systémy, elektrickou pozarni signalizaci,
kamerové systémy, ptistupové systémy, dohledové a poplachové pfijimaci centrum a

mechanické zabranné systémy.
Specialni komer¢éni bezpecnostni sluzby

Doplitkkové sluzby fungujici na teoretické bazi. Jedna se o poznani konkrétni
situace a podminek. Radi se sem sluzby zaméfené zejména na: bezpecnostni analyzu,

bezpecnostni audit, bezpeénostni projekt a bezpecnostni prognozu [27].
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Ostraha budovy je zajisStovana spole¢nosti LARN Brno s.r.o. Tato spolecnost je
detektivni a hlidaci agentura, ktera nabizi fadu rGznych bezpecnostnich sluzeb. V ramci
stfezeni objektu VUT je v budové umisténa vratnice, ve které se nachazi bezpe¢nostni
zamé&stnanec a stfeZi dany objekt. Uvnitf vratnice se nachéazi ptfedev§im monitory pro

kontrolu kamerovym systémem.

Obr. 36: Vrdtnice [autor]

Strazny zaméstnanec mimo vSedni dny zaznamenava jednotlivé navstévniky
budovy do knihy prichodu. Jestlize tedy pfijde do budovy nékdo napiiklad o vikendu, je
straznym zaméstnancem vyzvan k podpisu a zaznamenanim ptichodu. Dale také strazny
zaméstnanec na konci oteviraci doby zajisti unikové dvefe a vchod a zapne detektory
pohybu pro monitorovani bezpe¢nosti mimo oteviraci dobu. V piipad¢ vzniku krizové
situace je také povinen vzniklou situaci oznamit a piivolat ptislusné bezpecnostni slozky

(policii, hasice atd.).

Mimo tohoto jednoho zaméstnance bezpecnosti se v budove nenachazi nikdo jiny,
kdo by se o bezpecnost v objektu staral, nenachézi se zde zddna kampusova policie nebo

jiny druh bezpecnostnich zaméstnanctl.
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4.2 Bezpeclnostni rizika

Nasledujici kapitola se zabyva moznymi bezpecnostnimi riziky, ktera by se mohla

v ramci objektu VUT vyskytovat.

Tab. 4: Check list [autor]

Otazky ohledné zabezpefeni objektu ANO | NE
1 | Je obvodova ochrana budovy dostatecnd? 1 0
2 | Je obvodova ochrana aredlu dostatecna? 0 1
3 | Je zabezpeceni hlavniho vjezdu do aredlu dostate¢né? 0 1
4 | Je zabezpeceni vedlejsiho vjezdu do arealu dostate¢né? 1 0
5 | Jsou kontroly osob pfti vstupu do objektu dostacujici? 0 1
6 | Jsou provadény kontroly zabezpeceni unikovych vychod? 0 1
7 | Je kamerovy systém vhodné umistén? 1 0
8 | Je kamerovy systém objektu dostacujici? 1 0
9 | Jsou detektory pohybu vhodné umisténé? 1 0
10 | Jsou detektory pohybu dostacujici? 1 0
11 | Existuje moznost vstupu nezaddouci osoby do aredlu, aniz by o tom | 1 0

veédéEli pracovnici ostrahy?
12 | Je mozné, aby se nezadouci osoba dostala nepozorované na stiechu | 0 1

objektu?
13 | Je zabezpeceni proti pozaru dostacujici? 1 0
14 | Jsou unikové cesty dobie vyznacené? 1 0
15 | Jsou vstupy do uceben uzamceny? 1 0

Z kontrolniho seznamu vyplyva, ze bezpe€nostni opateni uvnitt objektu jsou
adekvatni. Nedostacujici jsou vSak bezpecnostni opatteni, kterd by méla zabranit

vniknuti neopravnéné osoby jak do arealu, tak i do objektu samotného.
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e Kamerovy systéem

Nepozorované vniknuti - soucasny kamerovy systém je dostacujici, narusitel by pfi
vniknuti do objektu byl zachycen pfi nejkratsi mozné cesté, napiiklad na toalety,

minimalné 3 kamerami.

Slepa mista - po obvodu budovy neni slepé misto, které by nebylo monitorovano
minimaln¢ jednou kamerou, naruSitel by tak byl zaznamenan jest¢ pred vstupem do

budovy.

Kradeze — rozmisténi kamer na hlavnich chodbach, ze kterych je ptistup do uceben a

kancelafi, by byl schopen bez problémt nahrat piipadného zlodéje.

e Prijezdové cesty a oploceni

Prijezd neopravnéného automobilu — v soucasné dob€ neni velky problém dostat se
automobilem na kterékoli misto okolo $kolni budovy, zavora v ptedni Casti arealu je
vétsinou zvednuta, coz potencidlnimu narusiteli pouze usnadniuje ptistup. Zde je prostor

pro zvyseni bezpecnosti znacny.

Prljezd mimo ptijezdové cesty —ze zdpadni strany arealu, od zastavky tramvaji, je mozné
autem projet pies travnatou plochu a dostat se tak k budové, kde se pohybuji lidé, diky

¢emuz muze dojit k jejich ohrozeni.

e Detektory naruSeni

Pohyb neopravnénych osob — pokud budou zapnuty detektory pohybu, je prakticky
nemozné pohybovat se po prostordch Skoly, aniz by narusSitele detektory neodhalili.
Vzhledem k umisténi detekéniho ¢idla v rozich mistnosti je pokryti plochy mistnosti
100%, tudiz by byl pii piekondni zamcenych dvefi €1 oken naruSitel okamZité

zaznamenan.
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Neodhaleni pozaru — pravdépodobnost, ze by pfipadné vznikly pozar nebyl odhalen
detektory koufe je velice mala, vzhledem k rozmisténi detektorii, jejich Cetnosti a
piiblizng 100 m? pokrytim plochy jednim detektorem by jakykoli pozar mél byt okamzité

odhalen.

e Hlavni vchod a tnikové vychody

Riziko vniknuti neopravnéné osoby do objektu — Sance na vniknuti narusitele do objektu
je velice vysokd, nejen ze by mohl bez problémi vyuzit nékterého z otevienych
unikovych vychodd, ale i pii vstupu hlavnim vchodem by v pifipadé, Ze se nebude chovat

nikterak podeziele a ani tak nebude vypadat, by nemél problém dostat se do objektu.

e Ostraha objektu

Riziko neoprdvnéného vniknuti — strazny zaméstnanec, ktery se nachazi na vratnici
v objektu, nevykonava fyzickou kontrolu prochdzejicich navstévnikid, kromé vikendd,

tudiz je zde riziko, zZe ptipadného narusitele by nemusel strazny odhalit.

Pro navrh novych opatieni v oblastech, ktera z kontrolniho seznamu vysla jako

nedostacujici, vyuziji v nasledujici kapitole metodu FMEA

Tab. 5: Vysvétleni hodnoceni [autor]

, Pravdépodobnost Vyznam .
Hodnoceni il sl fizika Odhalitelnost
Nebezpecny —| Absolutné
10 , .
Velmi vysokd bez vystrahy nemozna
Nebezpecny — Velmi
9 , 1
s vystrahou vzdalena
8 . Velmi vaZzny Vzdélena
7 Vysokd Varny Velmi mala
6 Stiedni Mala
5 Sttedni Nizky PrurTlervna
S, Mirné
4 Velmi nizky o s
nadprimérna
3 e Maly Vysoka
2 Nizkd Velmi maly | Velmi vysoka
1 Vzdéilena Zadny Témét jista
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Tab. 6: Metoda FMEA [autor]
Oznaleni| oo 0o rizika |Disledek | Pritina | P |Vv| 0 |pre| PoPOUCena |51y, | 5 pRe:
rizika opati‘eni
Absence
obvodové Vybudovani
ochranyze [2|7]9 | 126 zdéného 11713] 21
zépadni plotu
) strany
Neopravnéné | Vijezd
R1 vniknuti vozidla
vozidla do arealu | Nedostacujici Potizeni
ochranné velkych
betonové |4 171 7 | 1gg | betonovich 1515151 og
palisady u palisad a
hlavniho jejich
vjezdu ukotveni
Absence Zavedeni
R2 kontrolnich | 5| g 1101 549 | kontrolnich 1, 195 | 36
L, Ctecich Ctecich
Neopravnersne zafizeni zafizeni
vniknuti Vstup
osoby osoby do
hlﬁvgim objektu | Nedostate¢na Zaméstnani
vchodem s A Y.z
fyzicka 6lol 7] 378 dodatecnfeho 2lol1] 18
kontrola u pracovnika
vchodu ostrahy
Priubézna
Neopravnéné kontrola
vniknuti Vstup Otevieny uzavieni
R3 osoby osoby do unikovy 89| 6| 432 | Gnikovych (2|92 | 36
unikovym objektu vychod vychodu
vychodem ostrahou
objektu

Z metody FMEA vypliva, Ze pfi zavedeni novych ¢i dodate€nych opatieni se
pravdépodobnost vzniku 1 odhalitelnost bezpe€nostnich rizik snizi. Témito opatfenimi se

zabyva posledni kapitola navrh novych bezpecnostnich opatieni.
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4.3 Shrnuti

Tato kapitola se tykd celkového shrnuti a posouzeni soucasného bezpecnostniho

zajisténi budovy VUT sidlici na ulici Purkynova.

Kamerovy systém

Kamerovy systém vyuzivany v aredlu je pomérné novy. Mnozstvi kamer je
dostacujici. Po obvodu budovy jsou kamery nastaveny tak, aby se zde nenachazelo slepé
misto, které by mohlo byt pfipadné zneuzito narusitelem. Uvnitt budovy jsou pak kamery
nastaveny na monitorovani hlavniho vchodu, tnikovych vychodi, chodeb a velkych
predndskovych uceben. Vyuzivané kamery jsou velice kvalitni, dokazi nahravat obraz ve
vysokém rozliSeni, diky IR pfisvitu jsou schopny pofizovat zdznam i ve tmé a jejich
zaznamy jsou ukladany v racku az v délce 15 dni. Soucasny kamerovy systém je

dostacujici, nenachazi se zde prostor pro zdokonaleni, ktery by tento systém potieboval.

Piijezdové cesty a oploceni

Ptistup do aredlu autem je mozny pomoci dvou piijezdovych cest. Kazdy
Z ptijezdl je monitorovan kamerou a zajiStén zavorou, kterd se otevird pomoci ID karty.
Severozapadni pfijezd je navic doplnén o drobné palisady, které brani v prijezdu okolo
zavory. Pésky se lze dostat do aredlu dvéma pfistupy, jeden je na zapadni stran¢ od
zastavky tramvaji a druhy je na jizni strané. Pfistup od zastavky tramvaji je pomérné
Siroky a auto by tudy nemélo problém projet, pfesto vSak tento chodnik neni opatien
zadnym zabrannym prvkem. Dalsi problém je absence oploceni na zapadni a jizni strané
arealu. Pokud by narusitel chtél pomoci auta zatto€it na navstévniky pfed budovou, mohl
by tak pohodIné ucinit po travnatych plochach nachézejicich se pted aredlem. Na severni,

vychodni a z ¢asti jizni strané aredlu oploceni je a rozd€luje jednotlivé pozemky.

Ptistupové cesty a ohrani¢eni pozemku jsou z bezpecnostniho hlediska zna¢né
nedokonalé, narusitel by bez problémt byl schopny dojet jakymkoli autem az pted vchod,

kde by mohl ohrozit navstévniky.
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Detektory naruseni

V objektu jsou vyuzivany EZS a EPS. Mistnosti i chodby jsou mimo oteviraci
dobu zajistény pohybovymi detektory, které objekt stfezi. V piipadé proniknuti narusitele
do objektu by ho tyto detektory zaznamenali a ohlasili nepovoleny vstup ustfedné. Dale
jsou v budové rozmistény detektory koufe, které zajistuji v€asné varovani v piipadé
propuknuti pozaru. Dal§im bezpecnostnim prvkem jsou detektory ttisténi skla, které jsou
nainstalovany na prosklenych sténdch. Spole¢né s kamerovym systémem jsou tyto
detektory naruSeni velice dobrym feSenim zabezpecCeni vnitinich prostor objektu.

Soucasny stav je dostacujici a neni zapotiebi ho nijak ménit.

Hlavni vchod a unikové vychody

Tato oblast je z hlediska bezpecnosti nedostate¢na a potencialu k vylepSeni
bezpecnosti je tu spousta. Jedinym bezpecnostnim opatfenim jsou kamery monitorujici
vstupy a zamceni téchto vstupti mimo oteviraci dobu. Jakékoli dalsi bezpe¢nostni opatieni
chybi, prichod do budovy neni nijak hlidan a je tak mozné se bez problému dostat
kamkoli do objektu, unikové vychody byvaji otevieny, i kdyz by mély byt zavieny a
nemély by se vyuzivat k jinym ucelim nez pro ucely tnikového vychodu v krizové

situaci.

Ostraha objektu

V soucasnosti se v oteviraci dob& nachdzi v budové pouze jeden strazny
zaméstnanec. Jeho hlavnim tukolem je béhem dne kontrolovat objekt za pomoci
bezpecnostnich kamer, dale se také stara o zabezpeceni objektu na konci oteviraci doby
amimo vSedni dny zaji$t'uje zaznamenavani prichodu navstévnikt objektu. | zde je urcity
prostor pro zefektivnéni ostrahy objektu, minimalné alesponi zaméstnat jeSté¢ jednoho
strazného pracovnika navic, ktery by se v oteviraci dobé pohyboval po objektu a
kontroloval by nahodné navstévniky, ktefi objekt navstivi. Pokud by se vsak vytvofilo
dostateCné bezpecCnostni opatfeni ohledné zabezpefeni hlavniho vchodu a tnikovych

vychodii, mohla by se sou€asna situace se straznym zaméstnancem ponechat.
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5 NAVRHY

Pti analyze bezpecnostnich opatieni vyuzivanych v aredlu VUT na Purkyiové
ulici se ukazalo, ze nejvétsi nedostatky se nachazi v ramci kontroly hlavniho vchodu a
unikovych vychodii a dale pak také v ramci zabezpeceni arealu pted ptipadnymi narusiteli
vyuzivajici automobil jako zbran proti lidem. Také fyzicka ostraha by mohla byt urcitym
zpusobem zefektivnéna, to by se vSak odvijelo od urovné zabezpeceni vchodi do budovy.
Kamerovy systém a detektory naruseni jsou dostatecné a nevyzaduji tak dodate¢nych
zdokonaleni. Navrhovand opatieni jsou inspirovdna soucasnym stavem problematiky

Vv zahrani¢i.
Piijezdové cesty a oploceni

Ptipustime-li moznost, ze by mohla nastat situace, kdy uto¢nik bude umysIn¢ chtit
vyuzit vozidlo jako zbran proti lidem pohybujicich se v okoli budovy VUT, nebude mit

vetsi potize tak ucinit.

Jedna z moznych a nejlevnéjSich variant je vyuzit stavajiciho stavu s drobnym
doplnénim vétSich zabrannych palisad a efektivnéj§im vyuzitim stavajicich zabran.
Brana, ktera je umisténa na pfijezdu od spole¢nosti Winston Production, s.r.o., by mohla
byt zcela uzaviena, pfi¢emz by se tento prijezd vyuZzival pouze pii situacich, kdy by byl
potieba, naptiklad pfi piestavbach ¢i rekonstrukcich, kdy by byla tato cesta vyuzita pro
ptijezd techniky ¢i zadsobovacich aut s materidlem. Zavora na ptijezdu od hlavni ulice
Purkyniova by byla stile sklopena a byla by propusténa pouze vozidla, kterd by se
prokézala identifikacnim ¢ipem ¢i kartou, jenZ by vlastnili pouze studenti, zaméstnanci a
externi pracovnici zajiStujici napiiklad zasobovani menzy. Soucasné palisady by mohli
byt nahrazeny véts§imi a masivnéj$imi, které by mohli byt pevné ukotveny k podkladu,

¢imz by se zamezil prijezd okolo zavory.
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Obr. 37: Piiklad bezpecnéjsich palisad [28]

Dal$im, jiz cenov¢ ndkladnéj$im feSenim, by bylo vybudovat na hranici pozemku
zdény plot, ktery by se postavil na zapadni a jizni stran€ pozemku, kde Zadny takovy plot
neni. V mistech, kudy pfijizdi auta do arealu, by se postavily zavory, na které by z kazdé
strany navazovalo pravé zdéné oploceni. Nasledujici obrazek prezentuje, jakym
zpusobem by takové oploceni mohlo byt zrealizovano (Cervené znazornén zdény plot,

Zluté pak zavory).

Obr. 38: Ndvrh zdéného oploceni [24]

W

V mistech, kudy vede pouze pé&si cesta, jako je naptiklad ptistupova cesta pro pesi
od zastavky tramvaji nebo ptistupova cesta z jihozapadni strany, by se umistily betonové
zahrazovaci sloupky, které by blokovaly prostor mezi ploty, coz by zamezilo prujezdu
aut. Tato varianta obvodového zajisténi by byla dostacujici a vyznamné by snizila riziko

vzniku bezpecnostni hrozby.
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Pokud bychom chtéli zabezpecit areal Skoly pfed potencialnimi narusSiteli
vyuzivajici auto jako zbran proti lidem opravdu na vysoké Grovni, je tu samoziejme jesté
moznost financné narocnd. Tato moznost by zahrnovala jednak jiz zminénou vystavbu
zdéného oploceni (které by bylo mozné modifikovat riznymi specialnimi zpeviujicimi
prvky) a misto zavor, by se vybudovaly vysuvné zabranné sloupky. Rychlost vyjezdu
takovych sloupkti do plného profilu se pohybuje od 5 do 10 sekund, coz je pro komfort
navstévniki aredlu mozna dlouha doba oproti zadvoram, na druhou stranu oproti zavoram
udrzi tento sloupek i naraz nakladniho vozidla. Vyhodou ale je, Ze vytizenost prijezda
v ramci aredlu VUT Purkynova neni pfili§ vysokd, naptiklad oproti ptijezdové cesté a
parkovisti u fakulty podnikatelské, tudiz by nemélo dochdzet k vétSimu zdrzeni ¢i tvorbé

front pfed vjezdem opatfenym témito vysuvnymi sloupky.

Obr. 39: Priklad vysuvného
zabranného sloupu [29]

Hlavni vchod

Pokud se zamé&fime na hlavni vchod do budovy a odmyslime si kameru, ktera
tento vchod monitoruje, nenachazi se zde Zadné dalsi bezpecnostni opatieni zabranujici
volnému priichodu do objektu, nachazi se zde také vratnice, ale vzhledem k tomu, Ze se
strdzny zamestnanec zabyva naraz mnoha riiznymi tkony, nemusi si vZdy prochazejicich
navs§tévniki vSimnout a mize se tak stat, ze se do budovy dostane n¢kdo, kdo by zde

nemél byt.
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Pti zjiStovani, jakych bezpecnostnich opatfeni se vyuziva na skolach v zahranici,
se jako nejefektivnéjSim feSenim jevi zamek, ktery se odblokuje po piilozeni ID karty
nebo Cipu. Toto uzamceni zajistuje, aby se do objektu nedostal nékdo, kdo neni opravnén
se VvV budové nachazet. Na VUT ma kazdy student studentsky prukaz nebo ISIC,
zaméstnanci pak svoje zaméstnanecké karty, dalo by se tedy snadno implementovat ¢teci

zatizeni, které by reagovalo na stavajici ID karty a nemusely by se tak vytvaret nové.

Pro externi pracovniky, ktefi zajistuji napiiklad zasobovani menzy, nebo
pracovnici, ktefi by byli pozvani napiiklad na urcité rekonstrukce objektu, by byl ziizen
zvonek, kterym by se tito pracovnici ohlasovali na vratnici Skoly. Strazny by tak mohl

bez problému kontrolovat prichod pracovnikd, ktefi nemaji s VUT piimé vazby.
Unikové vychody

Unikové vychody v objektu jsou nyni velice §patné zabezpedeny, nejen ze nékteré
unikové vychody nalezneme béhem oteviraci doby oteviené, ale nektefi navstévnici je
vyuzivaji také jako zkraceni cesty napiiklad k zaparkovanym autim. Je zapotiebi, aby
unikové vychody z budovy byly stle zavieny, byly opatfeny odblokovacim zdmkem,
ktery by se ovladal z vratnice Skoly. Déle by bylo vhodné tyto unikové vychody opatiit
viditelnou znackou popisujici, Ze tnikovy vychod lze vyuzit pouze, pokud nastane
krizové situace, opatfil bych je také snadno prolomitelnou plombou a alarmem, ktery by
v piipad¢ otevieni Unikového vychodu mimo stav krizové situace daval zvukovym
signalem najevo, ze byly dvefe neopravnéné otevieny a strazny zaméstnanec by tak musel
dany unikovy vychod zkontrolovat, vytvofit zdznam o naruSeni plomby a opatfit dvete
novou plombou. Takovéto zabezpeceni by bylo tfeba vytvofit U vSech deviti unikovych

vychodd.
Vchody do uéeben

V USA se vyuziva jeden velice zajimavy zpusob zabezpeceni uceben. Jedna se o
systém zamkd, které se v piipad€ naruseni bezpecnosti uzamknou a je mozné tyto dveie
oteviit pouze zevnité uebny. Piipadnému narusiteli tak mohou zabranit dostat se do

ucebny, kde by mohl ohrozit studenty i vyucujici.
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Ostraha objektu

Ostraha je v soucasnosti zajiStovana pouze jednim zaméstnancem z vratnice. Je
zde moznost rozsifeni poctu straznych zameéstnanci v objektu, a to minimalné o 1
pracovnika navic, v idealnim ptipad¢ o 2 pracovniky navic. Tito pracovnici by zajistovali
fyzicky dohled nad hlavnim vchodem a kontrolovali by tnikové vychody i pohyb
navstévniki objektu. Dulezité je zaméfit se pii vybeéru téchto pracovnikli na jejich
zdatnost, vycvik a znalost bezpe¢nostnich piedpist. Tito zaméstnanci by slouzili nejen
jako vizualni vystraha pro pfipadné narusitele, také je velice dulezity lidsky faktor, ktery

je schopny adekvatné vyhodnotit krizovou situaci a efektivné na ni reagovat.

Je zde také moznost, ktera je vyuzivana na skolach v USA a to kampusova policie.
V technologickém parku se nachazi dalsi vysoké Skoly, jako je Fakulta podnikatelska,
Fakulta elektrotechniky a komunikaénich technologii, Fakulta strojniho inzenyrstvi a také
se zde nachazi spousta firem. Do tvahy by proto pfichazela moznost vytvofeni a
spolufinancovani kampusové policie ¢i jin¢ho druhu fyzické ostrahy, ktery by zajist'oval
bezpecnost v celém aredlu Technologického parku, a tézit by z této fyzické ostrahy mohli

vSichni G¢astnici.

Bezpecnostni piredpisy

Na vétSiné Skol v zahrani¢i, kde doSlo k bezpecnostnim incidentim, byly
vytvofeny vnitini bezpecnostni pfedpisy, které vysvétluji, jakym zpisobem se maji
studenti a ucitelé chovat v krizovych situacich. Podobné bezpe€nostni piedpisy by mély
byt vytvotfeny i1 pro potieby spravného pohybu osob v piipad¢ vzniku bezpecnostniho
rizika. S témito predpisy by musel byt obeznamen kazdy student i zaméstnanec, ktery

Vv analyzovaném objektu studuje ¢i pracuje a musel by se nimi fidit.
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6 DISKUSE

Diplomova prace je zaméfena na analyzu bezpe¢nostnich rizik v objektu VUT na
ulici Purkynova. Zabyva se predevSim bezpecnostnimi riziky, ktera by mohla byt

zpuisobena piipadnym narusitelem, ktery by chtél pachat nelegélni ¢innost.

Aby bylo mozné navrhnout nova ¢i dodatecnd bezpecnostni opatfeni, je prace
inspirovana zahrani¢nimi Skolami, které byly v minulosti vystaveny rtiznym hrozbam
(terorismus, sileni stielci atd.) na zakladé kterych nasledné pfijali nova bezpecnostni
opatieni snizujici pravdépodobnost vzniku takové hrozby. Tato opatfeni se lisi

Vv zavislosti na stat¢, historii Skoly a relevantnosti vyskytu bezpecnostnich hrozeb.

Pti prizkumu a analyze objektu VUT se ukézalo, ze zabezpeceni objektu ma své
slabiny. Co se ty¢e samotnych vnitinich prostor objektu, jsou detektory naruseni spole¢né
s kamerovym systémem dostateCnym bezpe¢nostnim prvkem pro odhaleni narusitele
Vv objektu mimo oteviraci hodiny, detektory pohybu, tfisténi skla a kamery by byly

schopné pfi vniknuti do objektu narusitele ihned odhalit.

Naopak z prizkumu a analyzy vyslo, Ze zabezpeCeni vchodi do budovy a
ptijezdové cesty by bylo zapotiebi posilit, ¢imz by se snizila pravdépodobnost vzniku
takového rizika i jeho pfipadny dopad. Hlavni vchod by bylo zapotiebi opatfit ¢tecim
zatizenim ID karet, které by provadélo kontrolovany ptistup do budovy a zamezovalo by
tak pfistupu lidem, kteti nemaji s objektem VUT piimé vazby. Toto Cteci zafizeni se
v poslednich letech &im dal ¢astéji vyskytuje u mékkych ciléi. Unikové vychody by mély
slouzit pouze jako vychod pti vzniku ur€ité hrozby, dvete by mély byt opatieny plombou,
kterd by byla snadno prolomitelnd zevnitf ven a pii béZném chodu objektu by
symbolizovala, Ze unikovy vychod lze vyuzivat pouze pfi rizikovych situacich.
Bezpecnost by se jeste zvysila pfi zaméstnani dodateéného bezpecnostniho zaméstnance,

ktery by dohliZel na navstévniky a staral se o spravny chod zabezpeceni objektu.

Jak ze soucasného stavu problematiky vypliva, bezpe¢nostni hrozbou mohou byt
také automobily, které by byly vyuzity jako zbran a mohly tak ohrozit navstévniky

pohybujici se v aredlu VUT. Na zépadni a jizni strané se nachazi travnaté plochy, pies
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které by se automobil dokéazal dostat az do aredlu. Pro zvyseni zabezpeceni arealu je
zapotiebi v téchto mistech vybudovat zdény plot, ktery by zabranoval vniknuti
automobilu do aredlu. Pfijezd do aredlu by tak byl mozny pouze urcenym vjezdem, ktery
je zapotiebi dodatecné zabezpecit betonovymi palisadami zamezujici automobilu prijezd

mimo urceny vjezd.

Zabezpeceni mekkych cili by nemélo byt brano na lehkou véhu, byvaji
nejcastéjSim ter¢em nasilnych utoka a vzhledem k poctu osob, které se zde pohybuji, jsou
vetSinou pocty obéti velké. Do budoucna by bylo Zadouci zabezpeceni objektu VUT

rozsifit o navrhovana zabezpeceni, ktera by bezpec¢nost v aredlu zna¢né zvysila.
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ZAVER

Hlavnim cilem této diplomové prace bylo posoudit souc¢asny bezpec¢nostni systém
vyuzivany v budové VUT Ustavu soudniho inZenyrstvi a Fakulty chemické a

identifikovat oblasti pro zefektivnéni a zlepseni bezpecnosti.

Z analyzy soucasného stavu vyplynulo, ze provedeni kamerového systému a
detektorti naruSeni objektu je dostaCujici a nevyzaduje nutné dalsi zlepSeni. Naopak
z analyzy vyplynulo, ze zabezpeCeni priichodi, ptijezdovych cest, oploceni a fyzické

ostrahy by potiebovalo uré¢ité modifikace, které by posilily zabezpeceni téchto oblasti.

Na zéklad€ vyuzivanych bezpecnostnich opatieni na jinych Skolach v zahranici a
Ceské republice jsem se pokusil vybrat ty nejvyuzivangjsi metody k efektivnimu
zabezpeceni objektu. Areal VUT, ve kterém se nachazi analyzovany objekt, by potieboval
vybudovat zdéné oploceni, které by zamezovalo piijezdu vozidel do objektu jinudy, nez
kontrolovanymi vjezdy. Také je zapotiebi efektivnéjSiho zabezpeceni unikovych
vychodu, které jsou v soucasnosti vyuzivany jako bézné prichody. Dale je zapotiebi
vytvoftit kontrolovany piistup do budovy hlavnim vchodem, ktery momentaln¢ umoznuje
ptistup do budovy bez jakékoli nutnosti identifikace. Posledni oblasti, kterou by bylo
vhodné rozsifit a posilit je fyzicka ostraha, ktera je momentalné zajiStovana pouze jednim

zamestnancem z vratnice Skoly.
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