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1. Informace k zadani
Prvnim cilem bakalarské prace byla implementace algoritmického pfistupu pro mitigaci TCP SYN Flood Gtokdi
v podobé modulu pro specializované zafizeni aktualné vyvijené v ramci sdruzeni CESNET. Druhym cilem
bakalafské prace byl potom navrh a ovéreni alternativniho heuristického pfistupu k potladeni DoS Gtok(
zalozeného na neuronovych sitich. Vzhledem k rozsahu zadani a pozadavku na vlastni tviréi ¢innost v ramci
navrhu alternativniho pfistupu Ize zadani hodnotit jako obtiznéjsi, nez je u bakalarskych praci bézné. Prvni
realiza¢ni ¢ast prace doséahla velmi dobrych vysledk( (implementace metody ACK Spoofing byla Uspésné
integrovana a experimentalné nasazena v siti CESNET). Druhou ¢ast zadani tykajici se navrhu a ovéreni
alternativniho pfistupu zalozeného na neuronovych sitich Ize sice formalné povazovat za spinénou, k plivodné
zamyslenému cili se vSak odevzdana prace v tomto bodé spisSe vyrazné pfiblizila, nez aby jej beze zbytku naplnila.
Jednim z faktor(, které ovlivnily vysledky této ¢asti prace, ale byla i problematick& dostupnost vhodnéjsi datové
sady vyuzitelné k natrénovani neuronové site.

2. Prace s literaturou
Student &erpal jak z literatury doporuené vedoucim prace, tak z literatury ziskané vlastni aktivitou.

3. Aktivita béhem feSeni, konzultace, komunikace
V zimnim semestru byl pfistup k feSeni prace spiSe pasivni, student Cerpal pfedevsim z toho, ze velkou ¢ast
implementace metody ACK Spoofing vytvofil jiz o prazdninach, pfed zatatkem semestru. V letnim semestru se
potom pfistup podstatné zlepsil. Student své feSeni pravidelné konzultoval. Na konzultace byl sice pfipraven,
avSak chybéla mu vétsi mira vlastni iniciativy a samostatnosti, ktera byla u tohoto typu zadani potfeba.

4. Aktivita pfi dokonc¢ovani
V dostate€né mife byla konzultovana pouze teoreticka ¢ast a ¢ast prace tykajici se algoritmu ACK Spoofing.
Zbyvaijici Cast prace totiz nebyla dokon&ena v dostate¢ném predstihu a mohla tak byt konzultovana pouze
v omezené mife. Finalni podoba technické zpravy nebyla konzultovana viibec, pfiéemz nékteré dfivéjsi pfipominky
vedouciho prace zde taktéz nebyly zapracovany.

5. Publikacni ¢innost, ocenéni
Prace publikovana nebyla, avSak implementace metody ACK Spoofing byla Gspésné integrovana do DDoS
Protectoru a dale experimentalné nasazena v siti CESNET. V budoucnu se proto pocita s dalSim vyuzitim
a rozvojem této implementace v ramci projektu podpofeného MVCR s ndzvem Adaptivni ochrana pfed DDoS
utoky.

6. Souhrnné hodnoceni uspokojivé (D)
Student byl pfi feSeni prace pomérné aktivni. V prvni ¢asti prace se mu uspeésné podafrilo implementovat metodu
ACK Spoofing, avSak k presvédcéivému naplnéni cil(l v ramci druhé ¢asti prace tykajici se navrhu a ovéreni
alternativniho pfistupu zalozeného na neuronovych sitich mu chybéla vétsi mira samostatnosti a vlastni iniciativy.
Praci se navic nepodafrilo dokoncit v€as, takze nemohla byt v zavéreéné fazi dostate¢né konzultovana. Proto
navrhuji hodnoceni D (uspokojivé).

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.
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