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Abstrakt

V soucasnosti jsou servery internetovych sluzeb vétsinou shlukovany do skupin, aby mély
dostate¢ny vykon obslouzit dotazy klienti. Kazdy tento shluk potfebuje Vyvazovac zatéze,
ktery pro kazdy dotaz vybere jeden ze serveri, ktery dotaz obslouzi. Pro popis takového
zalizeni zpracovavajici pakety lze vyuzit jazyk P4. V ramci této prace byly prostudoviny
principy vyvazovani, proveden navrh, implementace a testovani jednoduchého Vyvazovace
zatéze popsaného v jazyce P4. Program je testovin pomoci Behavioralniho modelu jazyka
P4 na bézném procesoru a také na karté NFB-200G2QL diky prostiedi Netcope od sdruzeni
CESNET.

Abstract

Currently servers of internet services are usually grouped together into clusters to provide
sufficient performance to serve clients’ queries. Each cluster needs Load Balancer, so it can
choose one server which will process query from one client. For describing such device that
processes packets is convenient to use P4 language. Within this work, the principles of load
balancing, design, implementation and testing of a simple Load Balancer described in P4
language were demonstrated. The program is tested using Behavioral model of P4 language
on a common processor and on the NFB-200G2QL card thanks to the Netcope environment
from the CESNET association.
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Kapitola 1

Uvod

S rostoucim poc¢tem koncovych zarizeni vyuzivajici Internet rostou naroky na servery posky-
tujici sluzby témto zafizenim. Z davodu docileni bezproblémového provozu a dostupnosti
téchto sluzeb casto se musi koncové servery povysSovat za vysoké naklady, aby zvladly ob-
slouzit velké mnozstvi dotazli. Dalsim zptisobem, jak zajistit hladky chod webovych aplikaci
je decentralizace. Misto jednoho drahého serveru, ktery by se mohl selhat, se koupi nékolik
levnéjsich serveru. Nemusi to nutné byt fyzické stroje. Dnes se v mnoho pripadech pouzivaji
i cloudova reseni, kterda poskytuji vysokou skédlovatelnost a které dohromady tvori shluky.
Kazdy pocitacovy shluk potiebuje Vyvazovaé¢ zatéze (Load Balancer), ktery umi distribu-
ovat zatéz na koncové servery co nejefektivnéji. Zaroven jsou diky tomu servery odstinény
od okolniho svéta, coz zajistuje zna¢nou miru bezpecénosti.

V cloudech existuje mnoho téchto softwarovych Vyvazovaci. Avsak ty maji velice ome-
zenou rychlost. Proto se vyvijeji i hardwarova feseni, ktera dosahuji mnohem vétsi propust-
nosti. Ale tato reSeni jsou vétsinou velmi drahd. A jejich vyvoj je velice naro¢ny. Nebot pro
zajisténi rychlosti je tfeba, aby byl programovaci jazyk nizkoturoviovy. Avsak v dnesni dobé
je psani velkého projektu pro zpracovani paketii v jazycich jako VHDL nebo C zbytecné.

Zde prichazi na radu jazyk P4, coz je deklarativni jazyk popisujici zpracovani paket si-
tovymi prvky, jako jsou smérovace nebo prepinace. Tento platformé nezavisly jazyk se skvéle
hodi pro tvorbu sifového Vyvazovace zatéze, jelikoz poskytuje vysokou troven abstrakce.
Diky této abstrakci je tvoreni programu mnohem snazsi a prijemnéjsi.

Cilem této préce je sezndmeni s technikami vyvazovani a prostudovani schopnosti jazyka
P4. Navrzeny program je implementovan v jazyce P4 a za pomoci prekladace p4 VHDL
poskytnutého organizaci CESNET otestovan na karté NFB-200G2QL.

Prace je rozdélena do Sesti kapitol. Druha kapitola priblizuje problematiku Vyvazovani
a popisuje vlastnosti takového zatizeni. Je zde i popsan jazyk P4, pomoci néhoz je fe-
seni implementovano. Treti kapitola se dotyka kritiky soucasnych resenich Vyvazovacu a
obsahuje argumentaci pro vznik této prace. Ve ¢tvrté kapitole je podrobné popsan navrh
aplikace umoznujici vyvazovani, a vlastnosti s tim spojené. V predposledni kapitole 5 jsou
popséany zpusoby testovani a ovéreni funkénosti této aplikace. V zavéru prace 6 jsou shrnuty
dosazené vysledky a tipy pro budouci zlepSeni.



Kapitola 2

Seznameni s problematikou

2.1 Vyvazovac Zatéze

Vyvazova¢ zatéze vyuziva techniku rozlozeni zatéze mezi vice prvki. Témito prvky jsou
napriklad procesory, sitové linky, pevné disky i celé pocitace. Dochézi tak k optimalizaci
a lepsimu vyuziti zdroji. Zamezi se pretizeni jednoho prvku, protoze se zatéz rozdéli mezi
vice objektl. Tato kapitola se zaméri na popis serverového Vyvazovac zatéze na obrazku 2.1.
Tedy takového, ktery rozdéluje dotazy klientii mezi vice koncovych servert. Tato technika
rozkladani dotazl, poskytuje lepsi vyuziti zdroju, lepsi ¢as odezvy i vétsi odolnost proti
vypadkim sluzby.

Za jednoduchy Vyvazovac zatéze by se dal povazovat DNS server, ktery pro jedno domé-
nové jméno ma vice IP adres. Klient by pii dotazu zpravidla pouzil prvni vracenou adresu.
Pticemz by tyto adresy DNS server nabizel v ndhodném poradi. Dotazy by se rovnomérné
rozdélily mezi koncové servery.

S

‘ VIP: 10.10.10.10

-O3)
|

NLB: 20.20.20.1

Node: 20.20.20.8
Gateway: 20.20.20.1

Node: 20.20.20.9
Gateway: 20.20.20.1

Obrazek 2.1: Vyvazovac zatéze je prvek rozkladajici pozadavky klient na vice servert.
On sdm m4 Vefejnou IP adresu (VIP) a privatni. Vyvazovaé zatéze preposila pozadavky na
privatni adresy servert (DIP) (pfevzato z [19]).



Vyvazova¢ zatéze musi umét urcité postupy, aby dobre rozklddal zatizeni. Nejde jen
o slepé rozdélovani paketi. Existuje vice variant, ale obecné by kazdy Vyvazovaé zatéze
meél minimalné implementovat tyto 3 zakladni vlastnosti:

e Objevovani sluzby (Service Discovery) - Vyvazovac zatéze musi znat pfesné mno-
zinu serveri, které jsou k dispozici pro danou sluzbu. Asi nejjednodussim zptsobem je
zde konfigurace pomoci souboru. Vyvazovaci zatéze predlozime seznam serveru, pri-
padné jejich adres, v souboru. Tim Vyvazovac zatéze zjisti, jaké servery jsou za nim
zastinéné.

e Kontrola zivosti (Health Checking) - Mél by si také byt védom, ze néktery ze
severll uz neni aktivni a zastavit preposilani na tento server. Udrzuje si tak informace
o dostupnych serverech k prijmuti nového toku.

e Vyvazovani zitéze (Load Balancing) - Samotné vyvazovani se implementuje po-
moci vyvazovaciho algoritmu 2.1.2. Algoritmus rozhodne, na ktery koncovy server
bude tok presmérovan.

2.1.1 Rozdéleni Vyvazovacu zatéze

Jelikoz existuje tolik riznych sluzeb, kdy kazdd ma4 jiné specifikace a potfebuje néco jiného,
existuje i celd rada typl a déleni Vyvazovach. Kazdy z nich se k navazovani spojeni a ke
preposilani mezi serverem a klientem stavi trochu jinak. V této kapitole bude predstaveno
par nejzakladnéjsich rozdéleni Vyvazovach zatéze. Je dllezité si predstavit toto rozdélend,
protoze diky tomu ziskame pohled na to, co vSechno a jak miize Vyvazovac zatéze vykonavat.
Také ndm to da predstavu o tom, jakd Teseni existuji a jak by se dala zkombinovat.

L4 vs. L7

Asi nejzakladnéjsi déleni je pravé déleni podle ISO/OSI vrstvy (viz obrézek 2.3), na které
Vyvazovac zatéze operuje. Déli se na Vyvazovaé zatéze na 1.4 Transportni vrstvé a L7 Apli-
kacéni vrstvé. AvSak toto déleni nejde naprosto presné definovat, jelikoz ne kazdy Vyvazovac
zatéze L7 implementuje vSechny dil¢i protokoly a pod-protokoly pattici do aplikacéni vrstvy.
A naopak, néktery Vyvazovac zatéze L4 vrstvy mize implementovat vyssi protokoly nebo
mechanismy z vyssich vrstev.

L4 Vyvazovac zatéze umi parsovat a preposilat pouze na zakladé hlavicek ethernetové,
IP a transportni vrstvé (TCP/UDP). Muzeme Fici, ze Vyvazovac zatéze vibec nevi jaka data
paket nese. Neznd ani vyssi protokoly nez je TCP/UDP. To mé jak vyhody, tak nevyhody.
Znaénym kladem je rychlost. Jelikoz Vyvazovaé zatéze nemusi analyzovat cely paket, ale
sta¢i mu nahlizet jen do drovné transportniho protokolu, je tento zpiisob rychlejsi.

L7 Vyvazovac zatéze jsou sofistikovanéjsi a mnohem slozitéjsi. Analyzuji cely paket
az po aplikac¢ni L7 vrstvu. Muzeme Tict, ze preposilaji jednotlivé dotazy a ne celé toky jako
u L4 Vyvazovac zatéze. To ma velké vyuziti naptiklad u HTTP protokolu, kdy se v jednom
toku nachdazi nékolik HT'TP dotazi. Kazdy z téchto dotazl je rozlozen mezi servery. L4
Vyvazova¢ zatéze by rozlozil celé toky, takze naptiklad jeden tok s jednim dotazem na
prvni server a druhy tok nesouci 10 dotaz na druhy server. To by znamenalo, ze druhy
server je 10x vice vytizenéjsi nez prvni server. Tuto problematiku pravé fesi L7 Vyvazovac
zatéze. Existuji i Vyvazovace rozkladajici dotazy podle jejich obsahu. Vyvazuje naptiklad
tak, ze pozadavky obsahujici obrazky preposild na specidlni server k tomu uréeny (2.1.2 -



L7 prepinani podle obsahu). Protoze analyzuje paket az do L7 vrstvy, je méné vykonny nez
L4 Vyvazovac. Jeho slozitost také zvétsuje riziko chyby.

Client Load balancer Backend 1

Source [IP?, port®?]
<- TCP®, HTTP/2, Stream 1 ->
Dest [IP%, port®]

Source [IP?, port]
<-TCPA, HTTP/2, Stream [1,2] ->
Dest [IP?, port?]

Backend 2

Source [IP?, port®?]
<- TCPS, HTTP/2, Stream 2 ->
Dest [IP®, port®]

Obréazek 2.2: L7 Vyvazovaé zatéze rozklada jednotlivé dotazy (Stream), ne celé toky.

Zajimavou kombinaci je pak sit, ve které je L4 i L7 Vyvazovac zatéze. Jeden L4 Vyvazo-
vac zatéze je pred vice L7 Vyvazovaci a rozesila dotazy na né. Tato kombinace vyuziva jak
rychlosti vyvazovani na L4 vrstvé, tak i propracovanosti a lepsi optimalizace vyvazovani na
L7 drovni.

The OSI Model The TCP/IP Model

Application

DHCP, DNS, FTP, HTTP, HTTPS,
POP, SMTP, SSH, etc... y
resentation Application

6 v
Pp———

TCP UDP

IP Address: IPv4, IPv6 Internet

PRI | vac acress —
Network Access
m Ethernet cable, fibre, wireless,
e coax, etc...

Obrézek 2.3: ISO/OSI model ukazujici rozdéleni sitovych protokolu.

TCP/UDP ukoncovani vs. propousténi

V tomto déleni jde predevsim o pocet spojeni vytvoreného pro jeden tok. Klient zné adresu
pouze Vyvazovac zatéze, ktery vystupuje jako server. Ten ma dvé moznosti jak bude s klienty
komunikovat a udrzovat spojeni.

TCP /UDP ukonéovani je zpusob komunikace, kdy Vyvazovac zatéze vystupuje piimo
jako server a odpovida klientovi on sdm. Pro jeden tok jsou udrzovana dvé spojeni. Jedno
si udrzuje Vyvazovaé zatéze s klientem a druhé si vytvori Vyvazovac zatéze se serverem (viz
obrazek 2.4 a 2.2). Muzeme tak fici, ze v tomto pfipadé jsou naroky vétsi, protoze se musi



udrzovat dvé spojeni. To plati predevsim u TCP, kdy je tieba inicializovat spojeni pomoci
tricestného hanshaku (3-way hanshake) [22].

TCP/UDP propousténi naopak preposila pakety primo na server. Vyvazovac zatéze
nevytvari novy paket, ale pozméni origindlni paket od klienta a ten preposle (viz obrazek
2.5). Tato technika se da oznacit jako NAT (Network Address Translation). Tento zptsob
dost zjednodusuje Vyvazovac zatéze, protoze nemusi implementovat mechanismy tykajici se
navazovani a ukoncovani spojeni, které jsou ohledné TCP dosti komplikované (Congestion
Control - kontrola pretizeni). Tyto mechanismy nechéva na koncovych serverech.

Client Load balancer Backend

W

Source [IPY, port!] <- TCPA -> Dest [IP?, port?] ~ Source [IP3, port3] <- TCP® -> Dest [IP*, port*]

Obréazek 2.4: UkoncCovaci Vyvazovac zatéze navazuje a udrzuje dvé spojeni najednou.
Klient<—>Vyvazova¢ a Vyvazova¢<—>Server (Backend) (pfevzato z [15]).

Client Load balancer Backend

Connection tracker

Source [IPY, port] Source [IP?, port®]
TCP” SYN -> TCP* SYN ->
<- TCP* ACK <- TCP* ACK
Dest [IP?, port?] Dest [IP%, port?]

Obréazek 2.5: Propoustéci Vyvazovac zatéze nevytvaii nova spojeni, preposild aktualni
pakety (pfevzato z [15]).

Transparentni vs. netransparentni

Toto hledisko rozdéleni se zabyva viditelnosti. Zda server znéd IP adresu klienta nebo je od
néj naprosto odstinén. Vyvazovac zatéze poté co rozhodne, na ktery server paket posle, miize
ponechat v IP hlavi¢ce ptivodni zdrojovou adresu klienta. Takovyto zptsob vyvazovani se
nazyva Transparentni (viz obrazek 2.6).

Naopak pokud Vyvazovac zatéze pii odeslani paketu na server zméni zdrojové adresy
na své, iplné tim odstini koncové servery od okolniho svéta (tzv. Black Boz/cernd krabice -
zapouzdreni a izolovanost od okoli) a takovy druh Vyvazova¢ zatéze je oznacovan jako
Netransparentni (viz obrazky 2.4 a 2.5).



Source [IP?, port?]
<- TCP ACK
Dest [IP?, port!]

o

Client Load balancer Backend
Source [IP?, port?] Source GRE(IP3, [IPY, port!])
TCP SYN -> TCP SYN ->
Dest [IP?, port?] Dest GRE(IP?, [IP?, port?])

Obréazek 2.6: Transparentni Vyvazovacl zatéze umoznuje, aby server znal koncovou
adresu klienta. Zde je zdrojova IP adresa klienta zabalena v tagu, ale server si ji umi
rozbalit a odpovédét primo klientovi (pfevzato z [15]).

2.1.2 Algoritmy vyvazovani

Algoritmus lze chapat jako deterministicky névod, jehoz provedeni nam dava jednoznacny
vysledek. Je to pevné dany pracovni postup. Algoritmu pro vyvazovani je hned nékolik
a maji ruzné verze. V této kapitole budou predstaveny zakladni algoritmy, pomoci kterych
Vyvazova¢ zatéze rozdéluje zatéz na své koncové servery.

Round Robin je postup vyvazovani, kdy Vyvazovac zatéze postupné prirazuje toky
jednotlivym serveram. Prvni dotaz je prepojen na prvni server, druhy na druhy, tieti opét
na prvni a tak dale (viz obrazek 2.7). Obdobny algoritmus se pouzivd u DNS serveru s tim
rozdilem, Ze toky neprirazuje postupné serverim, ale ndhodné. Existuje i modifikace zvana
Vahovy Round Robin, ktery funguje obdobné s tim rozdilem, ze kazdy server ma prifazenou
vahu. Stanicim s vyssi vahou je prifazovano vice spojeni. Vahy vytvari pomeér poc¢tu spojeni
servertl.

Vyvazovani podle nejméné spojeni (Least Connection Balancing) je metoda, pii
které Vyvazovaé zatéze sleduje pocet aktivnich spojeni k jednotlivym servertim. Typicky
musi mit néjakou tabulku pro tyto zdznamy. Nové prichozi spojeni je prifazeno serveru
s nejmensim poctem aktivnich toku. Zde nastava problém. Jak urcit, ze spojeni skoncilo?
Napriklad si mizeme nastavit Cas, po ktery je spojeni aktivni. Pokud po tuto dobu neprijde
paket z tohoto spojeni, povazuje se neaktivni a zédznam se z tabulky vymaze. Nebo mtuzeme
sledovat priznaky pakett u TCP spojenich a pii ukoncovacim paketu spojeni z tabulky
vymazat. U UDP pakett zadné priznaky nejsou. U nich se musi tedy vzdy pouzit maximalni
¢as, po ktery lze tok povazovat za aktivni. AvSak u obou technik musi mit Vyvazovac zatéze
tabulku, ve které neni jen pocet spojeni, ale i informace o jednotlivych spojenich (hlavné
tedy Cas prijmuti posledniho paketu spojeni). I tento algoritmus ma svou vdhovou verzi.

Agentni Vyvazovani (Agent-based Adaptive Load Balancing) potfebuje pro své
fungovéani informaci o vytiZeni serveru. Agentni znamend, Ze na serverech musi bézet pro-
gram, ktery pravidelné reportuje Vyvazovaci zatéze své vytizeni (Agent). Vyvazovaé zatéze
poté prifazuje nova spojeni serveru s nejmensim ¢islem. Vétsinou je toto ¢islo vypocitano
z kombinace vyuziti nékolika komponent stroje, jako naptiklad procesoru, RAM paméti,
ethernetové karty... Piikladem takového néstroje je protokol SNMP (System Netowrk Ma-
nagemenet Protocol).

L7 prepinani podle obsahu (Layer 7 Content Switching) vyvaZzuje toky na sedmé
aplikacéni vrstvé ISO/OSI modelu. Tato metoda se hodi pro specializované servery. Napii-



klad muaze byt server optimalizovany pro prenos velkych soubort. Nebo server pro rychlé
HTTP odpovédi. Vyvazovac zatéze tedy podle dotazu klienta rozhodne, zda ma néjaky spe-
cialni server pro tento dotaz. Pokud ano, posle paket na tento server. Pokud ne musi mit
implementovana dalsi pravidla, jak v tomto pfipadé postupovat.

5-hashovani vétsinou pouziva pétici hodnot z hlavicek paketu, ze kterych pomoci ha-
shovani ziskd jednu hodnotu. VyvazovaC zatéze ma prirazené rozsahy hodnot pro dané
servery. Podle této hodnoty tedy preposila pakety. Lze Tici, Ze spojeni zustava konstantni
v tom smyslu, ze dany tok paketil od klienta na Vyvazovaé zatéze ma vzdy stejné hodnoty
hlavicek (IP adresy, typ protokolu, éisla portu, ...), takze se vzdy zahashuje na stejné ¢islo,
tudiz ho Vyvazovac¢ zatéze vzdy presméruje na stejny server po celou dobu tohoto spojeni.

| #eeee |

Server 1

load balancer

=
Q i |
Server 2

Obrézek 2.7: Algoritmus Round Robin postupné rozesild pozadavky na servery (pre-
vzato z [6]).



2.2 Jazyk P4

Tato kapitola se zabjvd programovacim jazykem P/ a vétsina obsahu je prevzata z oficidlniho
stranek tohoto jazyka.

P4 stoji pro Programming Protocol-independent paket Processors. P4 je tedy vysoko-
urovnovy deklarativni jazyk pro programovani protokolové nezavislych sitovych procesori.
Pomoci tohoto jazyka je mozné presné definovat zpracovani pakett v zarizeni. Skvéle se tak
hodi pro popis sitovych prvka, jako jsou napriklad smérovace a prepinace. Jelikoz je jazyk
protokolové nezavisly, umoznuje vytvaret protokoly nové.

Aktuélné jsou k dispozici dvé verze tohoto jazyka. P414 pochazi z roku 2014 a jedna
se o prvni predstaveni tohoto jazyka. Tento standard je sdm o sobé dost flexibilni. AvSak
vétsi volnost poskytne verze P41g z roku 2016, kterd nabizi moznost rozsiteni o uzivatelem
definované funkce pomoci extern vyrazu. Navic oproti starsi verzi se jiz neridi Abstraktnim
modelem 2.2, ale je mozno definovat vlastni architekturu P4 zarizeni.

P4 jazyk nabizi Siroké uplatnéni diky implementacéni nezavislosti. To znamend, ze P4
program muze byt kompilovan pro ruzné typy zafizeni, jako jsou CPU, FPGA a dalsi.
Avsak je nutné, aby k dané platformé byl dodén i kompildtor pro toto cilové zafizeni (target
viz obrazek 2.8). Kompildtor mapuje kéd jazyka P4 na zdroje cilového zafizeni, proto je
tieba, aby ke kazdému P4 targetu byl dodavan vyrobcem platformy. Uzivatel /Programéator
pak definuje formét tabulek nezdvisle na platformé (je mozné vzit stejny kéd, ktery pobézi
na dvou ruznych platformach napt. CPU a FPGA). Bézici P4 program se nazyva Data
plane. Control plane jsou vstupy do tabulek s hodnotami podle, kterych se nasledné bude
vykonavat vyhledavani v tabulkéch.

User supplied == -emmmo o .

: Control Plane

Add/remove Extern Packet-in/out
table entries control

|
P4 Program ( P4 Compiler

f

P4 Architecture | | /Target-speciﬁc

RUNTIME

Model configuration ,Load Tables
binary

Vendor supplied

Obrézek 2.8: Programovani P4 aplikace vyzaduje, aby vyrobce cile (target) dodal ke
karté kompilator. Architektura pro P44 je Abstraktni model, pro P4;¢ je k dispozici nékolik
standardnich architektur (pfipadné musi vyrobce také vytvorit). Programétor pak doda
program P4 (Data plane) a vstupy tabulek (Control plane) (prevzato z [12]).



Abstraktni model jazyka P4,

Starsi verze jazyka z roku 2014 P44 [13] je zaloZena na Abstraktnim modelu popsaného na
obrazku 2.9, ktery udava zdkladni strukturu zarizeni pro zpracovani pakett. Popis tohoto
modelu je nasledujici:

| P (@)

\ A U
N R Queues T
P ™™ S and/or p

U £ Buffers U

T R Ingress Match+Action Egress Match+Action T

Packet Modifications + Packet Modifications
Egress Selection

Parser vyextrahuje hlavicky paketu. Hlavicky nésledné slouzi match+action tabulkdm
pro vyhledavani.

Match+Action tabulky v Vstupni (Ingress) casti (Ingress Match+ Action) modifikuji
paket a nastavuji sifovy vystupni port paketu, kterym ma byt paket po skonceni
zpracovani odeslan. Pakety poté vstupuji do front.

Mechanismus front (Queues and/or Buffers) rozdéluje pakety do front podle posloup-
nosti match+action tabulek, kterymi paket prosel. Umoznuje tak fazeni pakett a na-
priklad upfednostnovani urcitého provozu (Quality of Service).

Match+Action tabulky v Egress ¢asti (Egress Match+Action) mohou modifikovat
paket a jeho hlavicky, avSak tyto akce uz nemohou zménit vystupni port paketu.

Po zpracovanim v Vystupni (Egress) ¢asti je paket a jeho hlavicky posklddén a poslan
vystupnim portem (Output).

Parse
Graph

o

T ————— "

Run Time
Forwarding rules

G mmm———m——

Obréazek 2.9: Abstraktni model (pfevzato z [13]).

Kazdy program popsany v jazyce P4 je slozeny z téchto ¢asti. Kazdou z nich si progra-
mator muze definovat podle svych potieb, avsak vykondvani programu bude vzdy dodrzovat
toto schéma. PTi psani programu by mél programator specifikovat nasledujici prvky sitového
zatizeni:

Definice hlavicek protokolti, které zarizeni podporuje.

Parsovani hlavicek je proces postupného extrahovani hlavicek protokolt za pomoci
kone¢ného automatu.
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e Definice tabulek zahrnuje metodu porovnavani, vstupni hodnoty k porovnavani a se-
znam akci, které se mohou vykonat.

e Akce se definuji pomoci skladani primitivnich akci dohromady.

e Kontrolni program je dan posloupnosti tabulek a podminek, za kterych se tabulky
mohou na paket aplikovat.

Definice hlavicek a jejich polozek

Hlavicka se v jazyce P4 sklada z nékolika polozek. Jeji definice je velice podobna struktu-
ram v jazyce C. Definuje se pomoci syntaktické konstrukce header type ndzev_hlavicky.
V ramci hlavicky se pak definuji jednotlivé polozky v c¢ésti fields pomoci spojeni nd-
zev_polozky : §irka. Sitka zde vyjadiuje velikost polozky v bitech. Celkova velikost hlavicky
miize byt libovolna, avsak se doporucuje definovat hlavicky s celkovou velikosti v nasob-
cich 8 (po celych bajtech). Stejny zpuisob plati jak pro definici hlavic¢ek protokolu, tak pro
definici hlavicek metadat doprovazejici kazdy paket. Nasledujici vypis ukazuje deklaraci
Ethernetové hlavicky.

header_type ethernet_t {
fields {
dst_addr : 48; // width in bits
src_addr : 48;
ethertype : 16;

Vypis 2.1: Deklarace Ethernetové hlavicky (pfevzato z [13]).

Definice parseru

Parsovani je proces extrakce jednotlivych hlavicek paketu pomoci koneéného automatu.
Jednotlivé stavy automatu jsou definovany pomoci konstrukce parser ndzev_stavu. Pficemz
plati pravidlo, Ze pocatec¢nim stavem automatu je ndmi prvni definovany stav. Ve stavu
je mozno vyextrahovat data a ulozit je do hlavicek pomoci funkce extract(), kterd jako
parametr vyzaduje drive definované proménné parseru. Tyto proménné se definuji pomoci
klicového slova header ndzev_hlavicky ndzev__promeénné pro definici proménnych hlavicek
paketu. Pokud zaménime klicové slova header za metadata, ziskdme proménnou metadat,
kterd vytvorena ke kazdému paketu, zatimco hlavicky se pro paket vytvori jen pokud jsou
vyparsované pomoci funkce extract().

Ve stavu lze také modifikovat polozky metadat paketu, pripadné jen prejit do dalsiho
stavu (viz parser start {...}). Pfechody automatu do dalsich stavii se implementuji pomoci
konstrukce return ndzev_dalsitho__stavu. Spole¢né v kombinaci s piikazem select, lze dosah-
nout vétveni parseru, coz poskytuje moznost zpracovani velkého mnozstvi protokolud, které
se pouzivaji v pocitacovych sitich. Prikaz select je ekvivalentni prikazu switch v jazyce C.
Jako parametr potiebuje vyparsovanou hodnotu. Ta mutze byt jak jedna polozka z hlavicky,
tak spojeni nékolika polozek dohromady tvorici jediny vektor. Hodnoty polozek muzeme
i vymaskovat pomoci klicového slova mask. Lze rovnou prejit do vykondvani kontrolniho
programu (napiiklad ingress). Na obrazku 2.10 je ukdzén jednoduchy graf parsovani.
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header ethernet_t ethernet;
metadata local_metadata_t local_metadata;
parser start {

return ethernet;

}

parser ethernet {
extract (ethernet); // Start with the ethernet header
return select(latest.ethertype) {
0x8100: vlan;
0x800: ipv4;
default: ingress;

Vypis 2.2: Definice Parsovani ethernetové hlavicky (prevzato z [13]).

ethernet

Obrazek 2.10: Parsovaci graf ukazuje stavy automatu (pfevzato z [13]).

Definice Match+Action tabulek

Tabulky v jazyce P4 slouzi pro mapovani vyextrahovanych paket na dané akce. Tabulka
se sklada ze dvou nejdilezitéjsich ¢asti. Nejdrive se v sekci reads definuji klicové polozky,
podle kterych se bude vyhleddavat. Rozhodovaci polozky jsou hlavicky protokolu a jejich
policka (header a metadata). K témto polozkam se prifadi i typ porovnani. Existuje 5 typu
porovnavani:

e Exact - Hodnota v tomto policku se musi presné shodovat se zdznamem v tabulce.

e Ternary - Vstupu tabulky je prifazena maska. S hodnotou policka se nejdiive provede
logicky AND s maskou a teprve pak se porovnava se samotnou hodnotou v tabulce.

e LPM (Longest Prefix Match) - Hodnoty se porovnavaji podle nejdelsiho prefixu.

evv s

shodu a vyvolani dané akce. Porovnava se zda hodnota policka spadd do tohoto roz-
sahu.
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e Valid - Tato metoda lze pouzit jen u hlavicek (nelze u metadat). Tabulka pak obsahuje
jen dva vstupy. Jeden pokud je policko platné (true) a druhy pokud neni platné (false).
True znamenad, ze paket obsahuje danou hlavicku, jinak je aplikovano pravidlo pro
false.

Druhou ¢ésti definice tabulky je sekce actions, kterd obsahuje seznam akci pro tuto
tabulku.

table forward {
reads {
ipv4.dstAddr : lpm;

}
actions {
drop;
route_action;
}

Vypis 2.3: Definice Tabulky pro smérovani na L3 vrstvé.

Tabulka muze obsahovat i klicové slovo size. K nému prifazena hodnota udéva jak
velkd tabulka muze byt. Tedy kolik zdznami se v tabulce miize vyskytovat. Vyse uvedend
tabulka definuje jednou policko reads a to cilovou adresu IPv4 protokolu. Akce validni pro
tuto tabulku jsou drop (coz je primitivni akce na zahozeni paketu) a uzivatelem definovand
akce route. Vidime, ze algoritmus pro porovnavani klice je lpm. Mapovani na tyto dvé akce
se déje pomoci definovanych pravidel, které se vkladaji do této tabulky (Control Plane).
Nahrané pravidlo obsahuje vzdy specifikované tyto tdaje:
ndzev__tabulky pridani/odebrani_pravidla reads__hodnoty => ndzev__akce parametry...
zde zapsané jako pseudokdd.

Definice Akci

Akce v jazyce P4 se definuji jako posloupnost primitivnich akci. Akce se v jazyce P4 vola
z tabulky, kde ke kazdému zaznamu je prifazena pravé jedna akce. Ze zaznamu z tabulky
se akci také predavaji parametry pro vykonavani. Definice akci nedovoluje pouziti cykla
nebo if-else bloku. Zde je zndzornéna akce pro smérovani provozu (funkce smérovace =
routeru). Tato akce vyzaduje dva parametry a to port, jehoz hodnota uréi vystupni port
zalizeni, kterym bude paket poslan. A druhou hodnotou je cilova ethernetova adresa dalsiho
smérovace nebo cilového zafizeni. Po tpravé hodnot, kdy jsou ptivodni policka nahrazena
novymi hodnotami, mizeme pouzit konstrukci subtract(dest, value), pomoci které snizime
hodnotu policka TTL IPv4 o jedna.

action route_action(port, dstMAC){
modify_field(intrinsic_metadata.egress_spec, port);
modify_field(ipv4.srcMAC, ipv4.dstMAC);
modify_field(ipv4.dstMAC, dstMAC);
subtract (ipv4.ttl, 1);

Vypis 2.4: Definice Akce pro smérovani na L3 vrstve.

Jazyk P4 nabizi fadu jiz definovanych primitivnich akci. Funkce modify_filed a subtract
patii pravé do téchto akci. Pomoci nich si uzivatel nadefinuje své slozitéjsi akce.
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Definice Kontrolniho programu

Definice Kontrolniho programu se déje pomoci klicového slova control ndzev_programu.
V ném je uvedeno v jakém poradi a za jakych podminek budou jednotlivé tabulky apliko-
vany. Aplikovani tabulky se spousti funkei apply, kterd jako parametr akceptuje jméno ta-
bulky. Vykonavani v tomto control bloku je mozno definovat jako jednoduchou posloupnost
téchto apply prikazu. Dalsi moznosti je pouziti klicovych slov hit / miss za jiz aplikovanou
tabulkou. Tyto slova rozdéluji nasledujici tok programu, podle toho zda se nasel shodujici se
zédznam v tabulce (hit) nebo ne (miss). Posledni moZnosti je moznost rozdélit tok programu
podle konkrétné vykonanych akci v tabulce. Navic Fizeni toku programu muzeme ovliviiovat
i pomoci konstrukci if-else stejné jako v jazyce C.

control ingress{
apply (forward) {
route_action { //route_action was invoked

apply (NoOp) ;
}
}
if (ipvd.ttl < 1){
apply(drop);
}

Vypis 2.5: Definice Kontrolniho programu

2.3 Behavioralni model jazyka P4

Behaviordlni model jazyka P4 je framework pro P4 programy. Diky nému je mozné spoustét
a vyvijet P4 aplikace primo na CPU pocitace. Je tedy zapotiebi kompilator pro jazyk P4.
Aktuélné existuji dva a to :

e P4C - Je doporucovano pouzivat tento kompilator, protoze podporuje jak P44 tak i
P446. 9]

e P4C-BM je zastaralejsi verze, kterd jiz neni aktivné spravovana a podporuje pouze
P444. [10]

Jelikoz je P4C navrzen pro obé verze jazyka P4, je tieba pfi prekladu specifikovat, jak
target (zde bmv2 neboli simple_ switch) tak i architekturu. Podporovanou architekturou
pro behavioralni model je vImodel, ktery je vhodny pro pouziti obou verzi jazyka. Pokud
se pouziva novejsi specifikace P44, je tfeba naimportovat soubor s touto architekturou
pomoci #include <vimodel.p4>.

Kompilator P4C ze zdrojového souboru vytvori jeden soubor ve formatu JSON a druhy
s priponou .p4i, coz je vysledek preprocesoru (obsahuje vSechny include soubory v sobé).
Samotny behavioralni model pak na vstup prijima soubor ve formatu JSON, ktery byl vy-
generovan prekladacem P4C. Na nasledujici ukazce je zobrazena JSON reprezentace z de-
finované ethernetové hlavicky (viz 2.1).

{

"name" : "ethernet_t",
"id" . 2,
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"fields" : [
["dst_addr", 48, false],
["src_addr", 48, false],
["ether_type", 16, falsel
]
},

Vypis 2.6: JSON reprezentace definice ETH hlavicky v sekci header_ types

Model je napsan v jazyce C++11 a implementuje chovani zpracovani paketu definova-
ného v P4 programu. BMv2 je vhodny predevsim pro vyvoj a debugovani P4 programi,
diky snadnému spousténi. Avsak neni vhodny pro nasazeni programu do piimého provozu
zejména kvili velice omezené propustnosti na drovni softwaru.

Program-independent
CLI| and Client

test.p4

Program-independent
Control Server

P4
Debugger

@} p4c-bm2-ss
!
=

Packet
generator

Packet
sniffer

Linux Kernel

Obréazek 2.11: Schéma Behavioralniho modelu zobrazuje ¢asti modelu a jejich propojeni
(pfevzato z [12]).

Na obrazku 2.11 je detailné zakresleno, jak jsou komponenty propojeny pti fungovani P4
programu za vyuziti Behaviordlniho modelu. V levé ¢asti obrazku méame zobrazen pteklad ze
zdrojového souboru na JSON reprezentaci pomoci kompildtoru pdc-bm2-ss (1ze pouzit pouze
kompilator P4C, viz [9]. V dolni éasti obrdzku vidime Linuxové jadro, které je spojeno pies
(virtuélni) ethernetové porty s behavioralnim modelem. Z portovych rozhrani putuje paket
déle do modulu parseru, kde jsou vyextrahovany hlavicky protokoli. Nasleduje Ingresni
¢ast programu (kontrol bloku), ve které jsou klicové hodnoty hlavicek paketi testoviny
v tabulkdch. V piipadé nalezeni zdznamu se provede dand akce a pozméni se paket (TM
¢ast - Table Match). Poté paket prochazi Egress ¢asti programu, ve které se opét aplikuji
tabulky a méni paket. Cast Deparser funguje reverzné k Parser ¢asti. Tedy vezme graf
parseru (napiiklad 2.10) a stavy aplikuje v opa¢ném potfadi (odspoda-nahoru). Nésledné
pak cely paket putuje portovymi rozhranimi ven. Celd tato architektura je pevné dana
(vlmodel), ale programator definuje vnitiek téchto komponent.
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Behavioralni model poskytuje velice schopny ptikazovy tadek simple  switch CLI po-
moci kterého mize uzivatel komunikovat s Behavioralnim modelem. Lze skrze néj napiiklad
spravovat tabulky (priddvat, odebirat pravidla,...). CLI néstroj se pripojuje k bézici P4 apli-
kaci a komunikuje s ni za béhu. Piipojuje se pres Thrift RPC server, ktery bézi pro kazdy
spustény P4 program. Defaultni port je 9090, ale plati ze jeden CLI nastroj se muze pripojit
pouze k jedné aplikaci. Tudiz pti vice bézicich aplikacich P4 musime specifikovat port, na
kterém ma server bézet, jinak nedojde k tispésnému spusténi.

Metadata

Behaviordlni model poskytuje zdkladni metadata pod nazvem standard_metadata. Oproti
hlavickdm, metadata jsou dostupna ke kazdému paketu. Zato hlavicka je dostupna jen
k paketu, u kterého byla vyparsovana. Metadata obsahuji polozky spjaté s prichodem

vvvvv

e ingress_port - Kazdy paket mé nastavenou tuto hodnotu na ¢islo portu, kterym byl
prijat.

e egress_ port - Je ¢islo vystupniho portu paketu. Tato polozka je dostupnéa jen v Egress
¢asti (vystupnim kontrol programu) pouze pro ¢teni (read-only).

e egress_ spec - Do této polozky lze v Ingress ¢asti (vstupni kontrolni program) prifadit
¢islo vystupniho portu. Tato hodnota se poté prifadi do egress_ portu. Pokud v ce-
lém programu nedojde k nastaveni tohoto pole, automaticky se nastavi na hodnotu
ingress_ port

e packet_ length - Délka paketu se nastavi pro nové prijaty paket.

Vice informaci o Behaviordlnim modelu lze naleznout na oficidlnich strankach tohoto
projektu, viz [11].

2.4 Netcope Development Kit

NDK platforma (Netcope Development Kit platform) je prostfedi pro jednoduché vytvareni
novych aplikacich pro karty COMBO s FPGA ¢ipem [14, 16]. Pfedevsim pro vyvoj sitovych
aplikaci. Vyvojem a spravou této platformy se zabyva vyzkumnd skupina Liberouter patiici
do sdruzeni CESNET [1]. Toto prostfedi uleh¢uje vyvojari praci, nebot v repozitafi jsou
pripravené zakladni komponenty, které vyvojar uz nemusi vyvijet. Zakladnimi prvky NDK
platformy jsou tyto slozky:

o fwbase/ndk/[karta] - poskladané prostredi pro karty
e fwbase/ndk/common/build - piekladovy systém pro nastroje
e fwbase/ndk/common/comp - komponenty pro pouziti pii vyvoji

NDK platforma poskytuje i jednotny Softwarovy ovlada¢ pro komunikaci s kartami nfb
(Netcope FPGA Board). Pomoci néj lze nakonfigurovat karty, nahrat do nich firmware
a konfigurovat komponenty karty. Néstroje ndp (Netcope Data Plane) jsou datové néstroje,
které zajistuji DMA prenosy dat mezi kartou a pocitacem. Tyto datové DMA prenosy
kopiruji data mezi pocitacem a kartou s minimalni rezii procesoru. DMA pienosy mohou
fungovat v nékolika rezimech:
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e SZE je typ proudového (stream) pienosu uskute¢nény pomoci kruhovych buffert v po-
Citaci. Pakety se skladaji za sebe zarovnané na 8 bajti. Pres PCle se neptendaseji
samostatné pakety, ale souvisly tok dat, coz mutze byt nékolik paket najednou.

e DPDK rezim je vice podporovan vyrobci a slouzi pro paketové prenosy. V kruhovém
bufferu jsou ulozeny odkazy na jednotlivé pakety v paméti pocitace. Pomoci SZE se
prenese proud dat a posléze software prenese pres PCle pouze jeden paket.

Netcope P4

Netcope P4 je nastroj vyvijeny v ramci NDK platformy pro podporu P4 aplikaci na COMBO
kartach. na obrazku 2.12 je ukézdno schéma zapojeni P4 firmware na karté NFB-200G2QL.
Netcope P4 aplikace se muze sklddat z nékolika Netcope P4 Atom (jadra P4) a jejich
propojeni s rozhranimi karty a DMA moduly. Netcope P4 Atom je pak naprogramovan
pro vykonavani P4 programu. takze obsahuje komponenty naprogramované pro parser,
match+action tabulky, deparser a kontrolni bloky programu.

******************************************************************************************

time

configuration !
npdatomtoolMetcope P4 Atom API

DMA channel #0

Loxe—

.
alemyos

DMA channel #n

; . ?

o

® RX network ® RX DMA

| T | timestamping @ TX netwark ® TX DMA

Obrazek 2.12: Schéma firmware Netcope P4 pro kartu NFB-200G2QL (pfevzato z [3]).

Pro kartu NFB-200G2QL byla vytvorena komponenta dma_ tx mapper. Umoziuje
konfigurovatelnost propojeni datovych cest. Pomoci ni lze ze softwaru (hostitelského po-
¢itace) vysilat skrze DMA kandly data jak do obou P4 jader, tak i na ethernetova rozhrani
karty. Pro firmware karty NFB-200G2QL jsou inicializovany dvé tyto komponenty, protoze
prvni polovinu DMA kandalu (0-15) spravuje prvni mapper a druhou polovinu (16-31) spra-
vuje druhy. Ve vychozim nastaveni jsou DMA kandly napojeny na P4 jadra (0-15 na jadro
P4-0 a 16-31 kanalt na jadro P4-1).

Existujici kompilator od vyvojara P4 poskytuje moznost vyvoje P4 aplikaci v softwaru.
Avsak pro nasazeni zafizeni do siftového provozu je mnohem vhodnéjsi pouzit technologii
FPGA (Programovatelna hradlova pole - Field Programmable Gate Array) z divodi vétsi
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rychlosti zpracovani paketi, ktera dosahuje i 100 Gb/s. Cipem s touto technologif disponuje
i karta NFB-200G2QL. Pravé sdruzeni CESNET vyviji kompilatory P4VHDL, které umi
prenést reprezentaci z P4 jazyka do VHDL (Ve reprezentace pro dané zatizeni. Nasledné
lze VHDL kéd implementovat na dané zarizeni s FPGA technologii. Pro jazyk P44 je
kompilator zaloZen na P4 komunitou poskytovaném P4-HLIR projektu [7], ktery vytvori
popis P4 programu v jazyce Python. Néasledné se pomoci této reprezentace vygeneruje
VHDL kéd pro konkrétni kartu s FPGA ¢ipem. Pro novéjsi verzi P46 kompilator neni
zcela dokoncen. Ten je pro zménu zaloZen na jiz zminéném P4C projektu.

2.5 Shrnuti soucasného stavu

V soucasné dobé se nékteré aplikace premistuji do datovych center a na Cloudy. Zde vy-
uzivaji schopnost skalovatelnosti, kdy vytvori vice instanci, aby byly schopny obslouzit
vSechny dotazy, zlepsili propustnost paketl a celkovou efektivitu serverti. Nebo je pro zajis-
téni bezpecnosti rozmisténo vice fyzickych servert. Je zfejmé, ze takovéto sluzby potirebuji
Vyvazovac¢ zatéze, aby mohli rozdistribuovat zatéz mezi vice instanci koncovych servert.

Casta jsou softwarova feseni, ktera poskytuji velké mnozstvi funkei a vyhod. Softwarovy
Vyvazovaé zatéze se nazyva také Application Delivery Controller (ADC). Tyto VyvaZzovace
poskytuji propustnosti v jednotkiach Gb/s. Vétsinou maji piijemné a prehledné grafické
uzivatelské rozhrani, ve kterém lze nastavit vse potiebné pro spravnou funkci Vyvazovace
zatéze. Na nasledujicim obrazku muzeme vidét uzivatelské rozhrani virtudlniho (softwa-
rového) Vyvazovace zatéze VA MAX od spolecnosti LoadBalancer.org. Firma se zabyva
vyvojem vsech typh Vyvazovacii zatéze a méa velice kladné reference. Na webovych stran-
kach je k dispozici i video-navod, ktery podrobné popisuje toto WUI a ukazuje moznosti
konfigurace. Diky softwarovému feSeni jsou vétSinou snaze vyvijeny a jejich ceny jsou tak
nizst oproti hardwarovym Vyvazovactim zatéze.
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Obrazek 2.13: Webové uzivatelské rozhrani Vyvazovace zatéze od spole¢nosti LoadBa-
lancer.org (prevzato z [17]).

Dalsim popularnim dodavatelem je spole¢nost Kemp [24], kterd na svych strankéch po-
skytuje mnoho ¢lankl o problematice vyvazovani. Obé dvé zminéné firmy poskytuji i clou-
dova Teseni Vyvazovacu zatéze, mimo jiné i pro platformu AWS (Amazon Web Service),
kterd patii mezi nejrozsitenéjsi. Zaroven si lze po registraci vyzkouset i verzi zdarma na 30
dni a nasadit ji pravé na jiz zminéné AWS. Tyto firmy spolu soupefi i na poli hardwarovych
Vyvazovacu zatéze a patii k nejlepsim firmam zabyvajici se touto problematikou na trhu.

Obecné nelze Tici, které Vyvazovace zatéze jsou lepsi. Zalezi na pozadavcich zakaznika
a specifikacich dané sluzby, jenz bude Vyvazovac zatéze vyvazovat.
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Kapitola 3

Kritika soucasného stavu

Soucasnych feseni vyvazovani zatéze je velké mnozstvi. Mnoho z nich ma plno skvélych
nastroju a umoznuje tak lepsi nastaveni systému vyvazovani pro vyhodnéjsi rozlozeni zdroji
koncovych servert.

Softwarova feseni Vyvazovani zatéze jsou velice rozsitena. Avsak jejich softwarova imple-
mentace jim brani ve snizeni doby odezvy (response time / latance), protoze je zpomaluje
operacni systém zarizeni, na kterém software bézi. Navic u Vyvazovacu zatéze operujicich
na L7 vrstvé dochazi k dalsimu zpomalovani, protoze paket parsuji témér cely. Pottebuji
tedy vétsi rezii pro zpracovani jednoho paketu a tim se doba odezvy také zvysuje.

Dalsi nevyhodou softwarovych Vyvazovact zatéze je propustnost. I kdyz jsou softwa-
rova Teseni velice flexibilni a jejich propustnost se postupné zvysuje (okolo 3Gb/s, maxima
10Gb/s viz [23]), co se tyce rychlosti, nemuzou se rovnat hardwarovym Vyvazova¢um. Ty
jsou ve formé specidlnich zafizeni zapojena pfed koncové servery. Rychlost hardwarovych
Vyvazovacu zatéze se pohybuje v fadu desitek Gb/s. Jsou tedy o poznani vykonnéjsi diky
odstranéni operac¢niho systému. Vyuzivaji hardwarové zdroje piimo. Zato ale vétsinou nepo-
skytuji takovou flexibilitu a pocet nastroju jako ty softwarové. Navic je vyvoj hardwarovych
Vyvazovacu zatéze narocény a zdlouhavy, proto se tato reseni prodavaji velice draze.

Na obrazku muzeme vidét hardwarové vyvazovace spolecnosti Kemp a jejich srovnani.
Lze vidét, Ze nejvykonnéjsi Vyvazovaé zatéze LM-X40 dosahuje rychlosti propustnosti 40
Gb/s, coz je desetkrat vétsi propustnost nez softwarové Vyvazovace zatéze od stejné spo-
lecnosti. Tyto stroje jsou velice drahé, protoze jsou implementovany v podobé vykonnych
serveru. Maji tedy drahé vice-jadrové procesory a velkou opera¢ni pamét RAM (LM-X40
mé 64GB RAM), coz klade vysoké pozadavky na cenu.

Model LM-X1 LM-X3 LM-X15 LM-X25 LM-X40
UsSD (MSRP) $2,500 54,000 59,800 $20,000 530,000
Max Throughput (Gbps) 1 3.4 15 25 40

Obrézek 3.1: Porovnani cen Vyvazovaci zatéze od spolecnosti Kemp a jejich propustnosti
(prevzato z [23]).
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Oproti tomu existuji i sitové karty SmartNIC (Smart Network Interface Card), které im-
plementuji zpracovani sitového provozu pravé na dedikované NIC misto procesoru. Jadrem
téchto SmartNIC miize byt napriklad ¢ip s technologii ASIC nebo FPGA, ktery lze snadno
naprogramovat pro vykonavani konkrétni ¢innosti.. Nejenze tyto karty jsou k dostani za par
tisic dolari, ale navic jsou schopny dosdhnout rychlosti zpracovani pakett i 100Gb/s. Proto
by tyto karty mohly poskytnout levnéjsi i efektivnéjsi feSeni nez drahé serverové stroje za
desitky tisic dolar.
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Kapitola 4

Navrh a implementace reseni

Tato kapitola se zabyva ndvrhem programu v jazyce P4 2.2, ktery bude schopen vyvazovat
zatéz mezi vice koncovych serverii. Cilem je vytvorit Vyvazovac zatéze bézici na dostupné
karté a ovérit propustnost této implementace. Vyvoj nejdiive probihal v jazyce P414 a po
sléze byl prepsan do starsi verze P4y4 kvili lepsi podpore PAVHDL prekladace sdruzeni
CESNET. Vyvoj aplikace byl uskutecnén pomoci Behavioralniho modelu jazyka P4 popsa-
ného v sekci 2.3.

Prace byla nejdiive velice obecnou, protoze neexistoval konkrétni scéndr (Use-case =
pripad uziti) aplikace. Poté se vSak zacala utvaret specifikace Vyvazovace zatéze a aplikace
se priblizila praktickému vyuziti. Cilem se stalo vytvorit prototyp Vyvazovace zatéze pro
DNS servery a nahradit tak drahé aktudlni feseni. Diky rozhodnuti, o jakou sluzbu se jedna,
bylo definovano, jaké toky bude Vyvazovaé zdtéze vyvazovat (ty na portu 53 - DNS port).

V této kapitole je nejdiive popsana definice Vyvazovace zatéze a jeho vlastnosti, které
jsou implementovany a pouzity. Je zde i popsano zdivodnéni nékterych rozhodnuti, kterd se
skryvala za vybérem specifikaci vyvazovace. Dalsi ¢ast kapitoly se vénuje samotnému navrhu
jednotlivych komponent v jazyce P4, které jsou klicové pro fungovani tohoto zarizeni.

4.1 Specifikace Vyvazovace zatéze

Prvnim tkolem bylo zamyslet se nad vlastnostmi Vyvazovace zatéze a vybrat, které a jak
se budou implementovat. Néktera omezeni byla dana i samotnym Jazykem P4.

Pro spravné fungovani internetu je potieba zajistit dostupnost DNS sluzby pro preklad
domén na adresy. Aby DNS servery stihli obslouzit obrovské mnozstvi dotazi, je k dispozici
vice stejnych DNS serverii. Vyvazovac zatéze musi umeét paket rychle zpracovat a rozhod-
nout, na ktery server dany paket posle. Nasledné musi Vyvazova¢ umét poslat paket zpét od
serveru ke klientovi. Nejlépe tak, aby klient nevédél o strukture za Vyvazovacem. Jelikoz se
jednd o DNS sluzbu, Vyvazova¢ bude rozkladat pouze pakety od klientu s cilovym portem
53 (DNS port) . Stejné tak bude umozniovat odpovidat serverim ze zdrojového portu 53.
Pakety na ostatnich transportnich portech bude Vyvazova¢ preposilat do softwaru, ktery
takovéto pakety bude muset zpracovat.

Jelikoz se jedna o DNS sluzbu, ktera je velice pouzivana, hlavnim pozadavkem byla
rychlost. Cilem bylo zkusit implementovat Vyvazova¢ zatéze, ktery by zvladal srovnatelné
rychlosti produkti stejného typu na trhu (40 Gb/s). Z toho duvodu byl zvolen Vyvazovac
zatéze operujici pouze na L4 Transportni vrstvé ISO/OSI modelu. Pokud by Vyvazovac
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zatéze mél fungovat na L7 vrstveé, znamenalo by to vétsi zatéz na zdroje a zpomaleni
zpracovani paketi.

S faktorem rychlosti a vyuziti zdroji souvisi i volba Transparentniho Vyvazovace zatéze
2.1.1. V této bakalarské praci jsem predpokladal, ze Vyvazovac zatéze bude umistén pred
servery, které jej budou pouzivat jako Vychozi branu pro DNS dotazy/odpoveédi. Tudiz Vy-
vazovac zatéze u prichoziho dotazu od klienta zméni cilovou IP adresu na adresu vybraného
serveru, avsSak zdrojovou ponechd puvodni. Server zpracuje dotaz a odpovi. Paket doputuje
na Vyvazovac zatéze a ten poznd, ze paket prisel od jednoho ze serveru a prepise zdrojovou
adresu svou adresou, jak lze vidét na obrazku 4.1. Klientovi pak dojde odpovéd z adresy
Vyvazovace zatéze a tim padem je mu struktura za nim skryta. Tento postup zpracovani
zajistuje tak i bezpecnost, protoze zadny ttocnik nemtze védét kolik koncovych serveru je
skryto za Vyvazovacem zatéze. Ale hlavné diky tomuto zpusobu neni tfeba implementovat
tabulku spojeni, ve které by jinak bylo tfeba udrzovat zdznamy o milionech spojeni (po-
dobné jako u NAT), coz by bylo pamétové ndkladné. Navic vyhleddvani v této tabulce by
zpomalovalo zpracovani paketii.

7 predchoziho popisu komunikace vyplyva i dalsi definice Vyvazovace zatéze. Vyvazovac
zatéze neimplementuje mechanismy navazovani ¢i ukoncovani spojeni s klienty. Lze ho tedy
nazvat UDP/TCP propoustéci Vyvazova¢ zatéze 2.1.1, protoze jen pozménuje hlavicky pa-
ketli a nevytvaii nové. Tento zptsob je velice pfiznivy, protoze implementace mechanismu
na ustanoveni nového spojeni a ukoncovani spojeni, které jsou potieba predevsim u TCP
komunikace, by byla velice komplikovand predevsim s vyuzitim Jazyka P4. Zato takto jsou
tyto mechanismy ponechdny servertm.

Source [IP1, port1] -> Dest [IP3, port2]

Source [IP1, port1] -> Dest [IP2, port2]

Load Balancer

C/Ete/r;%

Dest [IP1, port1] <- Source [IP2, port2]

Server @

Dest [IP1, port1] <- Source [IP3, port2]

Obrazek 4.1: Ukazka vymeény IP hlavicek pfi preposilani Vyvazovacem zatéze.

Ze zékladnich metod vyvazovani 2.1.2 jsem hned na zacatku vyiadil metody Vyvazovani
podle nejmensiho poétu spojeni, protoze by bylo tfeba udrzovat tabulku spojeni (naro¢né
a zbytecné) a metodu Agentniho vyvazovani z divodu nutnosti implementace agenti na
koncové servery a softwaru pro vyhodnocovani zprav z agenti. Jak je jiz vySe napsdano
Vyvazova¢ zatéze byl zvolen typu L4, takze metoda Prepinani podle obsahu L7 hlavi¢ek
nelze implementovat. Zbyvaji uz jen dvé metody.

Rozhodl jsem se pro metodu 5-hashovani. Hash je v tomto pripadé pocitin z 5 poli-
cek a to ze: Zdrojové a cilové IP adresy, Zdrojového a cilového portu a typu Protokolu
(TCP/UDP). Tato metoda poskytuje vétsi flexibilitu nez Round Robin, protoze jiz sama
o sobé muze implementovat vahy serveru. Tyto vahy poskytuji moznost korigovat poméry
rozloZeni na serverech (nastavit vahu serveru) a tak napiiklad posilat vice spojeni na vy-
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konnéjsi server. Diky metodé 5-hashovani je zajisténo, ze stejny tok vzdy dojde na stejny
server. | kdyz to je pro DNS sluzbu naprosto irelevantni, tak to poskytuje lepsi zaklad pro
budouci rozsireni ¢i presun ke stavovym sluzbam.

4.2 Navrh

Navrh je prizpusoben situaci kdy je jeden port Vyvazovace pripojen do Internetu a ostatni
jsou pripojeny pifimo k serverim. Zakladnim principem Vyvazovace zatéze je preposlat
paket. Vzit paket, ktery doputoval z Internetu a poslat jej na jeden z portu pripojenych
k servertim.. Toho lze docilit pouhym posldnim paketu vystupnim portem, ktery je pripojen
ethernetovou linkou k serveru. Ale predtim nez je paket odeslan vystupnim portem, je tfeba
zménit cilové adresy paketu. Jinak by se mohlo stat, ze by naptiklad ethernetova karta
serveru paket zahodila, protoze by cilova adresa nesedéla s MAC adresou karty.

Obdobné funguje i opa¢ny smér. Pokud server odpovi, odpovéd doputuje na Vyvazovac
portem pripojenym k serveru. Vyvazova¢ musi opét paket preposlat, ale tentokrat do Inter-
netu. Pro tento paket nechci ménit cilové adresy jako v predeslém pripadé. Jinak by totiz
paket nedosel ke spravnému klientovi. Nyni je potfeba nastavit zdrojové adresy tak, aby
klient a Internet nevédél nic o vnitini strukture za Vyvazovacem. Zaménim tedy zdrojovou
adresu serveru za adresu Vyvazovace. Paket je poté vyslan vystupnim portem do Internetu.

K tomuto preposilani pakett pfidam schopnost vyvazovani. Paket doputuje z Internetu
na Vyvazovac a ten musi rozhodnout, na ktery server paket posle. K tomu je vyuzivan
algoritmus 5-hash. U kazdého paketu se vypocita tato hodnota, ke které je jiz pritazen
adekvatni server, na ktery budou pakety s takovouto hodnotou 5-hash pfeposilany.

Pro jednoduchost a rychlou implementaci jsem se rozhodl, ze vlastnost Objevovani
sluzby (Service Discovery) Vyvazovace zatéze budu resit staticky. Vyvazova¢ zatéze musi
znat pocet serveru a jejich adresy. V tomto pripadé staci kdyz tabulky z P4 jazyka budou
mit spravné zaznamy o serverech mezi kterymi bude zatéz vyvazovana. Podobné se resi
i vlastnost Kontrola zivosti serveru (Health Checking), kdy z konfigura¢niho souboru, tedy
z pravidel v tabulkach P4 programu, Vyvazovac zatéze predpoklada, ze vsechny servery jsou
schopny prijmout nové spojeni. Pokud by doslo k padu néjakého serveru, je treba prepsat
a nahrat nova pravidla, ve kterych jiz nebude tento server obsazen.

Vyvoj probihal nejdiive v jazyce P46 a pozdéji byl program pfepsan do verze P4iy.
7 davodu prizpusobeni programu specifikacim prekladace PAVHDL od sdruzeni CESNET
byl zdrojovy kéd upravovan, aby splnil jak pozadavky tohoto prekladace, tak aby byl stéle
funkéni v Behaviordlnim modelu jazyka P4 a dal se tak spustit bézném CPU. Na obrazku
4.2 je vidét logické schéma programu. Ten se sklada z:

e Parser a reverzni deperaser extrahuji a nasledné skladaji hlavicky protokola kazdého
paketu.

e Control ingress je jediny kontrolni blok programu. Jsou v ném obsazeny vsechny
tabulky. Lze ho rozdélit do nékolika logickych casti:

— Blok kédu pro ovéreni kontrolniho souc¢tu (checksum) v hlavickach. Pro kazdy
paket je vypocitan kontrolni soucet a nasledné porovnan s kontrolnim souctem
uloZzenym v paketu. Pokud by se lisili, je paket zahozen. V této ¢asti dochézi
i vypoctu 5-hash hodnoty a kontroly TTL paketu.
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— Tabulka, ktera zjisti, zda paket prichazi od serveru nebo od klienta. Pokud na-
jdeme shodu v této tabulce, znamend to, ze paket bude vysilan Vyvazovace ke
klientovi a je treba tedy zménit zdrojové adresy paketu.

— Tabulka, kterda podle hodnoty 5-hash vyvazuje zatéz na servery. Jiz vypocitand
hodnota 5-hash paketu je porovnana se vstupy v tabulce. Zaznam s touto hodno-
tou klice ma nastavenou akci a jeji parametry tak, aby preposlal paket na pravé
jeden server.

— Tabulka, které méni paket ze serveru pro klienta. Pokud je zjisténo, ze je paket
vyslan ze serveru, je tfeba zménit zdrojovou adresu paketu. Jelikoz je do Inter-
netu zapojen jen jeden port, je tato adresa jen jedna pro vsechny pakety vyslané
serverem.

— Blok kédu, ktery vypocitd nové hodnoty kontrolniho souctu. Pro kazdy paket,
ktery je néjak pozménén musi byt aktualizované hodnoty kontrolnich souctt, aby
nedoslo k zahozeni paketiti na smérovacich po cesté paketu nebo pfimo u konco-
vého zarizeni klienta.

Control ingress

Verify checksum
Parser ; and compute Load balance Update - Deparser
3 hash packets to server checksum
Y
Change packet J

acket from
server?

Yes for client
Obréazek 4.2: Schéma logického toku programu.

4.3 Implementace a popis komponent v jazyce P4

V této sekci popisi nékteré zdkladni komponenty, které lze vidét na obrazku 4.2 a jejich
implementaci v jazyce P4.

Parser a deparser

Zakladni a prvni komponentou pro P4 aplikaci je Parser. Jelikoz Vyvazovac zatéze operuje
na L4 vrstvé, potiebuje protokoly jen do této tirovné. Extrahuji se zde Ethernetova hlavicka,
IP protokoly verze 4 i 6 a na transportni irovni TCP a UDP protokoly viz obrazek 4.3.
Parser je skutecné jednoduchy. Pro DNS sluzbu nepredpokladdm zadné zabaleni hlavicek
do VLAN tagu ani zadnych rozsifujicich moznosti hlavicek.

V posledni trovni parsovani, tedy u UDP nebo TCP protokolu je v parseru nastaven
priznak fully parsed v mnou vytvorenych metadatech pomoci funkce set metadata(). Po-
moci tohoto priznaku posléze v kontrolnim bloku poznam, zda je paket rozparsovany cely
a mohu na néj aplikovat tabulky. Pokud pfiznak neni nastaven, znamena to, ze paket se
nevyparsoval tspésné do L4 vrstvy a tim padem smérovani neméa smysl.
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Ve vyse zminénych lokdlnich metadatech je nékolik priznakovych poli, jenz se nastavuji
pri urc¢itych akei (napfiklad dropped pii vykonani akce pro zahozeni paketu). Nachazi se zde
i policko hash, do kterého se ukladd vypocitana hodnota 5-hashe, ktera je pak vstupem do
tabulky zajistujici vyvazovani.

start reject

always

ethernet
(meta.meta_d.udp_csum_set, hdr.ethernet.ether_type)

(1w0x0, 16w0x800) |(1w0x0, 16w0x86dd)

parse_ipv4 parse_ipv6
(hdr.ipv4.ihl, hdr.ipv4.protocol) (hdr.ipv6.next_hdr)

(4wO0x5, 8w0x11) (4wO0x5, 8w0x6) /8wO0x11 [8w0x6 default

parse_udp parse_tcp

always jalways

accept

Obrazek 4.3: Graf parseru vytvoren pomoci nastroje p4c-graphs, ktery je obsazen v pre-
kladaci P4C [9]

Deparser pracuje reverzné k parseru. Neni treba jej explicitné definovat. Zacinad od
koncového stavu a pokracuje smérem k pocatecnimu. Sklada hlavicky, které jsou pritomny
v paketu (ovérfit pritomnost hlavicky lze pomoci funkce valid), postupné za sebe. Jakmile
se dostane do pocatec¢niho stavu, je paket opét kompletné slozen.

Kontrolni soucet a hash vypocet

Pro vypocet hodnoty z nékolika policek existuje v jazyce P4 konstrukce field list spolu
s field_list_calculation. Tyto vypocty jsou dulezité pravé pro aktualizaci a ovéreni kon-
trolniho souctu (checksum) hlavicek paketu a také pro vypocty hash funkei. Pokud jsou
hodnoty v paketu zménény mélo by vzdy dojit k aktualizaci kontrolntho souctu, aby ne-
doslo k zahozeni paketu na sitovych zarizenich (nékteré OS zahazuji pakety se Spatnym
kontrolnim souctem).

Nésledujici ¢ast kédu ukazuje definici seznamu poli za vyuziti konstrukce field list nd-
zev__seznamu. V této definici jsou vypsana vSechna policka z hlavicek, nad kterymi bude
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aplikovan vypocet. Kdyz je nadefinovany seznam, je tfeba definovat vypocet nad timto
seznamem pomoci bloku field list calculation ndzev_vijpoctu. V tomto bloku je tfeba na-
definovat tii prvky

e Prvnim je vstup tohoto vypocétu pomoci klicového slova input. Zde jako vstup poslouzi
jiz nadefinovany seznam poli.

e Druhym je vybér algoritmu pro vypocet hodnoty ze seznamu. Je podporovano nékolik
metod (xorl6, csuml16, crcl6, crc32).

s vy

e Ttetim prvkem, ktery je tfeba pro vypocet definovat je vystupni sitka tohoto vypoctu.

#define HASH_RANGE 128 //Maximal range of hash function
//IPv4-UDP hash computation
field_list ipv4_udp_hash_list {

ipv4.src_addr;

ipv4.dst_addr;

ipvé4.protocol;

udp.src_port;

udp.dst_port;

}
field_list_calculation ipv4_udp_hash {
input {
ipv4_udp_hash_list;
}
algorithm : crcl6;
output_width : 16;
}

action compute_ipv4_udp_hash_action(){
modify_field_with_hash_based_offset(meta_d.hash, O,
ipv4_udp_hash, HASH_RANGE);

}
table t_compute_ipv4_udp_hash_table {
actions {
compute_ipv4_udp_hash_action;
}
}

Vypis 4.1: Definice seznamu poli a vypocet hash hodnoty pro paket s IPv4 a UDP
hlavickami pomoci tabulky.

Tyto vypocty se provadéji pomoci tabulek s jednou akci. V této akci je jedina pri-
mitivni akce a to modify_field_with__hash__based_offset(dest, base, field_list_calc, size).
Funkce aplikuje field list_calculation. Parametr size udava rozsah vysledku hash funkce.
K mezivysledku je pripoc¢tena hodnota base a toto celé je nasledné ulozeno do policka dest.

Tabulky na vypocet takovychto hash funkci jsou na zacatku kontrolniho programu in-
gress spolecné s tabulkami na vypocet kontrolniho souctu prijatych paketid. Nad paketem
je vypocitan kontrolni soucet a hash funkce. Nésledné je zkontrolovano, zda se vypocitana
hodnota kontrolniho souctu shoduje s hodnotou v paketu. Pokud si nejsou rovny, nad pa-
ketem je provedena akce pro zahozeni paketu. V této ¢asti porovnavani kontrolnich souc¢tl
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dochézi i k porovnani hodnot TTL paketu. Pokud by byla hodnota mensi nez jedna, je
paket také urcen k zahozeni.

Aktualizace hodnot kontrolniho souctu je provadéna na konci kontrolniho ingress pro-
gramu stejnym zpusobem jako vypocet pro ovéreni spravnosti.

Tabulka pro zjisténi zda paket pochazi ze serveru

Tato tabulka se nachézi pred tabulkou pro vyvazovani zatéze. Jeji princip je velice jedno-
duchy. Pouze zkontroluje zdrojové TP adresy paketii a pokud se adresa shoduje s adresou
néjakého serveru, provedeme akci, kterd nastavi priznak metadat. Pomoci tohoto ptriznaku
posléze vim, jestli ma byt paket smérovan na servery (aplikace tabulky t_load balance)
nebo naopak poupraven pro komunikaci s klientem (aplikace tabulky t__answer).

action mark_from_server (){
modify_field(meta_d.from_server, 1);

table t_check_from server {
reads {

ipv4.src_addr: exact;

ipv6.src_addr: exact;

}

actions {
mark_from_server;
nop;

}

//default_action: nop;
}

Vypis 4.2: Tabulka t_ check_ from__server zkontroluje zda je paket poslany od klienta
nebo od serveru.

Tabulka pro vyvazovani zatéze

Prvotnim krokem bylo rozlozit zatéz a spravné smeérovat, proto tato tabulka byla vyvijena
jako prvni. Tabulka pro vyvazovani je jadrem celého programu.

Tabulka bere jako kli¢ vypocitanou hash hodnotu z pétice: Zdrojova i cilova IP adresa,
zdrojovy i cilovy port a typ protokolu. Podle této hodnoty rozhoduje, na ktery server posle
paket. Ma pouze dvé akce a to:

e drop_ action akce poznaci v metadatech, zZe je paket uréen k zahozeni a provede pri-
mitivni akci drop(). tato akce je nastavena jakou defaultni. To znamend, Ze se aplikuje
pouze pokud se nenajde zaznam v tabulce.

e route_ action je akce, kterd pozménuje hlavicky paketu a nastavuje vystupni port ve-
douci k vybranému serveru. Pro spravné fungovani musi byt pridané vSechny pravidla
pro rozsah 5-hash hodnoty. Pak by nikdy nemélo dojit k akci drop_ action.

Na obrazku 4.4 je zndzornén proces vyhledavani zdznamu v tabulce. K zaznamu je
prirazena adekvatni akce a vSechny potfebné parametry slouzici k nahrazeni policek v hla-
vickach.
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Obréazek 4.4: Proces vyhledani zaznamu v Match+Action tabulce t_load_balance. Za-
znam obsahuje parametry potiebné pro preposldni paketu k danému serveru.

Jelikoz se hodnota 5-hashe pocita pomoci algoritmu CRC16 je vysledek na 16 bitech.
Uvazil jsem, Ze je to zbytecné velky rozsah, a tak lze vidét v ukazce kédu 4.1, ze parametr
size ve funkci modify_field _with__hash__based _offset je nastaven na hodnoto 128 (makro
HASH_RANGE). Coz ve skutecnosti na vypocitanou hodnotu aplikuje operaci modulo
(hash % size). Tim je zajistén rozsah na maximalni ¢islo 128. Proto je pravé v nésledujici
ukazce nastaven pocet pravidel na hodnotu 128. Tim padem pro tuto tabulku potfebujeme
128 zaznami, aby smérovani spravné fungovalo.

action route_action(dest_eth, src_eth,
new_ipv4_dst_addr,
new_ipv6_dst_addr,
port) {
subtract(ipv4.ttl, ipv4.ttl, 1); //TTL
subtract (ipv6.hop_limit, ipv6.hop_limit, 1); //Hop limit
modify_field(ethernet.src_addr, src_eth); //Ethernet src
modify_field(ethernet.dst_addr, dest_eth); //Ethernet dst
modify_field(ipv4.dst_addr, new_ipv4_dst_addr); //IPv4 dst
modify_field(ipv6.dst_addr, new_ipv6_dst_addr); //IPV6 dst
modify_field(standard_metadata.egress_spec, port); // Egress port
}
//Main table for Load Balancing. Needs rules to be added during runtime.
table t_load_balance {
reads {
meta_d.hash: exact;
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actions {
drop_action;
route_action;

}
size: HASH_RANGE;
}

Vypis 4.3: Tabulka t_ load__balance rozesle pakety na servery podle vypocitaného hashe.

Akce route__action méni hlavicky paketi a nastavuje vychozi port, kterym bude paket
odeslan. Parametry, které je potieba této akci predat jsou:

e desteth je cilovd MAC adresa serveru.

srceth je zdrojva MAC adresa Vyvazovace zatéze.

e new_ ipv4_dst_addr je IP adresa verze 4 serveru, na ktery bude paket presmérovan.
e new_ ipv6_dst_ addr je IP adresa verze 6 serveru, na ktery bude paket presmérovan.
e port urcuje vystupni port Vyvazovace zatéze, kterym paket odejde.

Jazyk P4 funguje tak, ze miize upravovat policka pouze platnych hlavicek. Takze pokud
mame napriklad paket s verzi 4 IP protokolu, jakékoliv primitivni akce na hlavi¢ce IPv6
protokolu jsou ignorovany. A naopak.

Nejdiive je v této akci provedena dekrementace TTL (Time To Live) hodnoty paketu,
jejiz kontrola byla provedena v sekci ovérovani kontrolniho souctu paketu v ingress kont-
rolnim programu. Nésledné jsou nastaveny Ethernetové adresy. Poté je zménéna cilova 1P

vvvvvv

portu pro paket. Port urcuje, kterym vystupnim rozhranim bude paket vyslan.

Tabulka pro pro vraceni odpovédi klientovi

Tabulka t_answer méa pouze jednu akci answer_action, kterd je témér totozna s akci
route_action tabulky t_load_balance. Jedind zména v definici je, Ze neupravuje cilovou
IP adresu, nybrz zdrojovou. Od tabulky t_load balance se lisi také nahranymi pravidly.
Obsahuje totiz jediné defaultni pravidlo pro vykonani této akce s takovymi parametry, ze
zdrojovou IP adresu serveru prepise svou, aby zachoval zastinéni infrastruktury.
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Kapitola 5

Testovani

V této kapitole bude popsan zpusob testovani a dostupné programy/skripty pro ulehéeni
testovani a lepsi manipulaci s testovacim prostiedim. Testovani probihalo spise funkcio-
nalni, za tcelem verifikace programu a ovéreni spravnosti. Nasledné byla snaha o dosazeni
pozadované propustnosti 40Gb/s.

Ovérovani nejdiive probihalo pouze softwarové s vyuzitim Behavioralnitho modelu P4
BMv2. Za timto ucelem je vytvoreno nékolik skriptd, které napomahaji lepsimu utvareni
testovaciho prostiedi a spousténi celého programu. V pozdéjsi fazi se testovani a verifikace
presunula do prostiedi sdruzeni CESNET, kde pomoci dostupnych nastroji od spolecnosti
Netcope byla proveden funkéni test na karté NFB-200G2QL. V tomto stadiu testovani bylo
cilem dosazeni pozadované rychlosti zpracovani a preposilani paketu.

5.1 Simulace v BMv2

V této sekci popisi zplisob simulace v Behavioralnim modelu a mnou vyvinuté skripty pro
spravné a snadné spousténi aplikace.

Behavioralni model a dostupné prekladace pro néj umoznuji okamzité spusténi P4 apli-
kace na procesoru bézného pocitace. Rtizné nastroje umoznuji primé nahravani pravidel do
aplikace a dokonce posilat pakety a zachytavat vystupni pakety. V ramci prace jsem vyvinul
nékolik malych skriptti, které maji zlepsit manipulaci, pfipadné opravit nékteré nedostatky
prekladace.

Zapojeni

Obrazek 5.1 znazornuje schéma mého behavioralniho testovani. Toto testovani bylo spous-
téno pouze na jednom stroji za pomoci virtualnich rozhranich (veth) a paketu ulozenych v
pcap souborech. V tomto pripadé neni ani nutné vytvaret virtualni ethernetové rozhrani.
Po zpracovani pcap souboril jsou vystupni pakety ulozeny do <iface0__out>.pcap soubort
pro kazdé rozhrani.
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Obrazek 5.1: Schéma testovaciho zapojeni aplikace Vyvazovace v Behavioralnim mo-
delu P4 jazyka pomoci virtualnich ethernetovych rozhranich.

Pro druhou fazi testovani jsem pouzil prostredi spole¢nosti Docker. Zde jsem mél za-
pojen pouze jednoho klienta a dva servery. Kazdy prvek véetné Vyvazovace zatéze bézel ve
vlastnim kontejneru. Jako zéklad kontejneru byl pouzit vzor (image) operac¢niho systému
Ubuntu 14.04. Pro funkcni testovani bylo vyuzito jednoduchych aplikaci v jazyce C po-
skytnutych v ramci studia predmétu ISA (Sitové aplikace a sprava siti). Klientsky program
posilal data ve formé textu zadaného klientem. Vyvazovac zatéze sméroval dotazy na servery
podle vypocitané hash hodnoty. Server prijaty text dal do formatu velkych pismen a po-
slal zpét. Klient prijal paket a vypsal prekonvertovany text. Platformu docker jsem zvolil z
divodu snahy co nejvice odstinit aplikaci Vyvazovace zatéze od operacniho systému mého
pocitace, ale zaroven pro ovéreni prijimani paketti opera¢nimi systémy klienti a serveru
(spravné kontrolni soucty a hlavicky paketi).

fdocker

ol

Serveri

[ ] fen N1

E]

Client Load Balancer| a
/7777
Server2

Obréazek 5.2: Schéma zapojeni klientt a servert pres Vyvazovac zatéze pomoci kontejnera
v prostredi Docker.

Automatizace vyhodnoceni takto komplexnich testt je dosti obtizné, proto k vyhod-
noceni spravnosti aplikace musim po kazdém testu zhodnotit vysledek rozlozeni zatéze
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manudlné. Teprve po analyze vystupnich pcapi pomoci nastroje Wireshark nebo tcpdump
1ze posoudit, zda pakety z vethO (klienti) byli tispésné rozdéleny mezi rozhrani veth4-7 (ser-
very) a naopak, ze pakety ze servert odesly na klienty. Kromé kontroly ethernetovych porti
pro komunikaci server-klient, je tfeba kontrolovat i port pro Software. Do né&j putuji pa-
kety, které nevyhovuji specifikaci DNS pozadavku (nepodafilo se je rozparsovat na troven
transportni vrstvy nebo maji Spatné nastavené porty transportni vrstvy).

Testovani

Testovani v Behavioralni modelu slouzilo predevsim za ucelem verifikace. Vzhledem k po-
malému zpracovani paket nemélo smysl sledovat propustnost paketi. Ja jsem pii testovani
pouzival jiz vyhotovené pcap soubory obsahujici mnou pozadované pakety. Ty je samoziejmé
nutné vytvorit jesté pred spousténim aplikace. Avsak je mozné posilat pakety rovnou napii-
klad skrze nastroj Scapy napsany v jazyce Python. Pravé pomoci Scapy vytvarim a ukladam
pakety do pcap souboru.

Pro kompilovani jsem pouzil komunitou poskytovany preklada¢ P4C. Tento prekladac
vygeneruje dva soubory. Jeden s pfiponou p4i. A druhy s pfiponou JSON a pravé ten je
pouzit pro spousténi P4 aplikace. Ptiklad prikazu pro preklad je nasledujici:

p4c —target bmv2 —arch vimodel —std p4-14 <prog>.p4 -o

Parametry jsou pouzity podle specifikace Behavioralniho modelu 2.3. Kvili nedplné
podpore prekladu P4C kompildtoru pro vypocet kontrolniho sou¢tu musim aplikovat skript,
ktery zajisti spravny vypocet kontrolniho souc¢tu 5.1. Nasledujicim krokem je vytvoreni pra-
videl pro aplikaci. Je mozné za timto ticelem pouzit mnou vytvoreny skript rules_ generator.py
5.1, ktery vygeneruje vSechna potfebna pravidla. Avsak lze si pravidla také napsat ruéné
nebo je pfimo za béhu vytvaret a pridavat do tabulek.

Pro samotné spusténi aplikace pouzivam néastroj simple switch. Je nutné tomuto na-
stroji predlozit seznam ethernetovych rozhranich, které chceme pouzit, pomoci parametru
'-i O<iface0>". Pomoci argumentu —log-console se aktivuje vypisovani tdaji o zpracova-
vaném paketu na standardni vystup. Podrobné sdéluje, kterou tabulkou prosel, jaké akce
na néj byly aplikovany a s jakymi hodnotami. Jsou zde i tidaje o rozhodovani ve vétvicich
prikazech (zda paket vstoupil do if vétve nebo ne).

Na bézici aplikaci se nyni mizeme pripojit pomoci nastroje simple_ switch_ CLI. Apli-
kace simple_switch si totiz vytvori server RPC a néstroj simple_switch_CLI se pripoji
na port tohoto serveru, aby mohl komunikovat s procesem aplikace. Pomoci tohoto na-
stroje nahrajeme pravidla do potiebnych tabulek. Po tomto kroku jiz aplikace pracuje jak
mé a bude preposilat pakety na virtualni rozhrani podle pravidel pfidanych do tabulky
t_load_balance.

Parametrem "—use-files seconds'zadanému nastroji simple_switch nastavujeme za jak
dlouho po spusténi se zacnou zpracovavat pcap soubory. Nutno podotknout, ze pro kazdé
rozhrani v ptikazu simple_ switch (parametr -i) musime mit pfipraveny vstupni pcap, klidné
i prazdny. Zpracované pakety budou nasledné ulozeny do vystupnich pcap soubort danych
rozhranich, diky ¢emuz muzeme kontrolovat spravnost aplikace. Je potfeba nastavit vhod-
nou dobu, za kterou se zacnou pakety zpracovavat. Musi to byt vzdy poté, co se nahraji
pravidla do tabulek, jinak program nebude fungovat podle ocekavani.

Payload v kontrolnim souctu

Kontrolni soucty se pocitaji stejné jako hash hodnoty (viz 4.1. Napfiklad transportni pro-
tokoly (UDP a TCP) do téchto vypoctu zahrnuji i data paketu. Pro to existuje klicové
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slovo payload, které predstavuje nevyextrahovana data paketu. Toto klicové slovo musi byt
napsano v definici seznamu policek, ze kterych se pocitd vysledny kontrolni soucet. Ve
specifikaci jazyka P414 je uvedeno, ze se kontrolni soucty pocitaji pomoci definice bloku
calculated_field. Avsak pro kompatibilitu s prekladacem pro FPGA karty PAVHDL byly
vypocty implementovany stejné jako vypocty hash funkci (pomoci tabulky a defaultni akce
pro vypocet).

V tomto pouziti za pomoci tabulek vsak preklada¢ P4C nepodporuje definovani paylodu
paketu v seznamu polic¢ek pro vypocty. Proto jsem vytvoril jednoduchy skript json__parse.py,
ktery je aplikovan hned po prekladu P4C prekladacem. Jeho funkce je najit JSON repre-
zentaci seznamu policek pro vypocty, které maji obsahovat tento payload a pridat jej do
definice. Diky tomu je pii nasledném spusténi zajiSténo spravné vypocitani kontrolniho
soucCtu v paketech.

"calculations": [

{

"algo": "csuml6",
"id": 5,
"name": "calc_4",
"input": [
{
"type": "payload",
"value": "None"
}
]
}

]
Vypis 5.1: Skript json_ parse.py ptida do definice seznamu polic¢ek pti vypoctu polozku
payload v json reprezentaci programu.

Generovani pravidel

Pti kazdém spusténi se musi do aplikace nahrat pravidla pro tabulky. Pomoci téchto pravidel
se Tidi cely tok P4 programu a aplikuji se urc¢ité akce na paket. Pro lepsi konfigurovatelnost
a automatické vytvareni pravidel jsem vytvoril jednoduchy modul.

Skript rules_ generator.py bere na vstup 2 argumenty. Prvni je JSON soubor s de-
finovanou strukturou parametru pro vytvareni pravidel (viz niZze) a druhym je vystupni
soubor. Tento skript prochazi JSON reprezentaci, ve které jsou nadefinované servery s ad-
resami a adresy Vyvazovace zatéze a vytvari adekvatni pravidla. Diky tomuto neni treba
vypisovat napriklad 128 pravidel ru¢né pro tabulku t_load_ balance, kde kazdy vstup po-
tfebuje 5 parametra.

Nésledujici ukazka predstavuje ¢ast obsahu JSON souboru pro inicializaci pravidel pro
tabulku t_load_balance. V popisu mého Vyvazovace zatéze 4.1 jsem uvedl, ze vlastnost
Objevovani sluzby a Kontrola zivosti se implementuji staticky. Tim je myslen pravé tento
soubor. V ném si mohu nadefinovat na kolik serverti budu rozkladat zatéz a jejich ad-
resy. Po spusténi skriptu se vytvoiri pravidla pro rovnomérné rozlozeni (kazdy server m&
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"128 /pocet_ serveru"pravidel). Tento zpusob rozklddani 1ze snadno upravit pro jiné rozlo-
zeni zajistujici vahy serveri.
"t load_balance": [
{"dstEth": "f8:f2:1e:39:89:a1",
"srcEth": "02:42:ac:12:10:03",
"dstIp": "11.11.11.11",
"dstIp6": "2001:4£8:011:011:2e0:81ff:feb2:9a11",
"port": 4
...
1,

Vypis 5.2: Ukazka casti JSON souboru, pomoci kterého se vytvareji pravidla. Slouzi
jako staticky konfigurator pocCtu serveri a jejich adres.

Vygenerovand pravidla jsou jiz v adekvatnim formatu a lze je pfimo pouzit a nahrat do
P4 aplikace. Pomoci tohoto skriptu se generuji veskera potrebnd pravidla véetné defaultnich
pravidel. Zde je definice pridani pravidla do tabulky v pseudokédu:

table_add <table_name> <action> <keys...> => <parametres...>

5.2 Ovéreni na karté

Po dostatecné verifikaci programu a dostate¢ném vyvoji aplikace, byla prace presunuta do
prostiredi sdruzeni CESNET na kartu NFB-200G2QL. Preklada¢ PAVHDL prevede repre-
zentaci z vysokouroviiového jazyka P4 do jazyka VHDL. Nasledné je potieba vybrat design
nasi karty a implementovat nase feseni.

Pro obsluhu samotné karty jsem pouzival nastroje nfb a ndp 2.4. Pro nahrdvani pravidel
jsem pouzil knihovnu libp4dev a nastroje p4test. Generovani pravidel pro tabulky funguje
totozné s generatorem pravidel pro behavioralni model, jen je zménén syntax pravidel podle
konvenci p4testu. Pakety opét posilam pomoci jiz diive vytvorenych pcap soubort.

Zapojeni prostredi

Karta NFB200G2QL mé dva ethernetové porty dosahujici maximalni rychlosti 100Gb/s.
V mém piipadé je jeden port zapojen na rychlosti 40Gb/s a druhy port rozdélen pomoci
transcievert na 4 porty o rychlosti 10Gb/s. Z tohoto navrhu zapojeni vychazelo i testovani
v Behavioralnim modelu.

Vize testu byla takova, Ze by se generoval tok paketu (nebo se pouzil pcap soubor)
v druhé NFB karté. Ta by byla spojena s mou kartou portem s rychlosti 40Gb/s. P4 pro-
gram by zpracoval pakety a rozdélil zatéz mezi desitkové porty. Naproti témto ¢tyr portim
karty NFB by byly zapojeny dvé dvou-portové ethernetové karty Intel. Pro ovéreni plné
rychlosti ve full-duplex zpracovani paketi P4 aplikaci jsem se seznamil s DPDK projektem.
DPDK program byl pouzit pro béh na ethernetovych rozhranich Intel karet. Jeho funkce je
prosté, vymeéni zdrojové a cilové adresy a porty v hlavickach paketu a pridda DNS odpoveéd.
Vysledny paket odesle zpét stejnym rozhranim, jakym ho pfijal. Pakety z DPDK aplikace
by doputovaly zpét do P4 jadra a to by poznalo, Ze ma pakety smérovat zpét na puvodni
rozhrani do Internetu (40Gb/s port). Zapojeni celého aparatu lze vidét na obrézku 5.3 .
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Obrazek 5.3: Schéma zapojeni v hardware na karté NFB-200G2QL. Proti ni jsou
pripojeny dvou-portové karty Intel, na nichz bézi DPDK aplikace pro simulaci odpovédi
ze serveril. Na port s rychlosti 40Gb/s je pripojen generator DNS dotazi (pfi testu druha
karta NFB-200G2QL).

Syntéza a implementace firmwaru

Samotné implementaci predchazi syntéza. Pii ni dochéazi k prevodu VHDL kédu na repre-
zentaci pomoci logickych prvki. Nésleduje implementace tohoto logického obvodu, kdy se
logické prvky mapuji na fyzické zdroje dané architektury. Vysledkem je zprava o vyuziti
zdroju na zarizeni, zprdva o splnéni ¢asovani a pozadované frekvence a bitstream (sek-
vence biti = konfiguracéni soubor). Pomoci vystupniho bitstreamu se nésledné inicializuje
(bootuje) vybrana karta.

Vymnatek ze zpravy o vyuziti zdroju na FPGA ¢&ipu je zndzornén v tabulce 5.1. V tabulce
jsou hodnoty vyuziti zdroju Vyhledavacich Tabulek (LookUp Table), registri a Blokové
paméti RAM (Block RAM). V levém sloupci se nachazi pozadované zdroje celého firmwaru.
V pravém sloupci jsou pak hodnoty, které zabira P4 aplikace. V téchto hodnotich jsou
zahrnuty pozadavky pro obé dostupnd jadra na karté NFB-200G2QL. V obou sloupcich je
k hodnotam v zavorce uvedeno procentualni vyuziti zdroju vzhledem k celkovym dostupnym
prvkam karty.

Tabulka 5.1: Vyuziti zdrojua FPGA ¢ipu po implementaci.

Celkovy Firmware

P4 Top (aplikace P4)

LUT (LookUp Table)

475864 (60%)

211444 (26%)

Registry

572238 (36%)

294542 (18%)

BRAM

941 (65.35%)

118 (18%)
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Testovani

Testovaci prostfedi bylo tispésné zapojeno a podarilo se mi zprovoznit vSechny dil¢i prvky.
Po nahrani designu na kartu je tieba aktivovat vysilani a pfijimani paketti rozhranimi na
karté pomoci nfb-eth -e 1. Nésledné je treba nahrat pravidla do obou P4 jader pomoci
nastroje p4test a zapnout DPDK aplikaci na definovanych rozhranich.

Pomoci néstroje ndp-transmit jsem poslal pakety pres jinou kartu NFB na mou aplikaci.
V nésledujici testu jsem zvolil nizsi rychlost prenosu pro demonstraci spravnosti mé aplikace
spolu s plnou funkénosti prostiedi.

$ ndp-transmit -i 0 -f flowO.pcap -1 7
——————————————————————————————— NDP transmit stats ----

Packets : 28672
Bytes : 2093056
Avg speed [Mpps] : 38.851
Avg speed L1 [Mb/s] : 30148.336
Avg speed L2 [Mb/s] : 23932.184
Time : 0.001

Vypis 5.3: Nastroj ndp-transmit preposle pakety pres DMA kandly do karty, ktera pakety
nésledné preposle na kartu NFB s aplikaci Vyvazovace zatéze v jazyce P4. V tomto prikladu
testu prenos dosahuje rychlosti ptiblizné 30Gb/s.

Stejny pocet paketu, ktery doputoval na mou mou kartu s P4 programem, se podarilo
aplikaci rozhodit na 4 rozhrani s rychlosti 10Gb/s. Tudiz v P4 programu nedoslo k zahlceni
a zpracovaly se vSechny pakety jak mély. Kontrola spocivala ve spravnosti poctu paketu
na rozhranich karty. To jak mezi jednotlivymi rozhranimi, tak i v ramci jednoho rozhrani
u poctu prijatych a odeslanych. Na vynatku z vystupu nédstroje nfb-eth lze vidét, ze na roz-
hrani 4 byl odeslan urcity pocet paketi do DPDK aplikace (TXMAC Status). Stejny pocet
byl poté prijat (RXMAC status). Tedy na kazdy dotaz prisla z DPDK aplikace odpovéd.
Pakety se lisi ve velikosti, protoze DPDK aplikace k paketiim ptidava DNS odpovéd. Proto
jsou odeslané pakety (dotazy) mensi nez ty prijaté (odpovédi).

—————————————————————————————————— Ethernet interface 4 ———-

Speed : 10 Gb/s

Transceiver status : 0K

Transceiver cage : QSFP-1
—————————————————————————————————————————— RXMAC Status —-—--
Received octets : 666624
Processed : 7168
Received : 7168
—————————————————————————————————————————— TXMAC Status --—-—-
Transmitted octets : 551936
Processed : 7168
Transmitted : 7168

Vypis 5.4: Pomoci nastroje nfb-eth lze sledovat statistiky prijatych a odeslanych paketu
na rozhranich karty NFB. Zde je stejny pocet odeslanych i prijaty paketi na rozhrani 4
karty NFB-200G2QL.
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Knihovna libp4dev a p4test

Multiplatformni knihovna libp4dev je napsana v jazyce C. Slouzi pro komunikaci mezi
softwarem a FPGA zarizenim. Kazdy prvek P4 jazyka zde ma vytvoreny vlastni modul.
Vsechna potiebnd data jako adresy a offsety prvka (tabulek a akei) v P4 jadfe jsou ulozena
v souboru devicetree ke kazdému designu zafizeni. Knihovna tedy mapuje prvky P4 pro-
gramu na jednotlivé komponenty FPGA ¢ipu popsané v devicetree. Poskytuje konfiguraci
Match+Action tabulek pravidly a spravuje P4 jadro.

Néstroj p4test umoznuje snadné nahrani pravidel pro Match+Action tabulky do ka-
ret s P4 jddrem podporujici libp4dev. Funguje formou prikazového interpreta, kdy prikazy
zpracuje a preda rovnou knihovné libp4dev. Specifikovanim parametri —device a —core mii-
zeme vybrat jaké zarizeni a jaké jadro tohoto zarizeni chceme konfigurovat. Diky parametru
—core muzeme docilit jiného chovani mezi jadry a tak i vétsi flexibility naseho zafizeni. Na-
zvy tabulek jsou stejné jako v P4 programu a kli¢e a parametry se definuji vzdy ve dvojici
s nazvem policka <header.field>=<value>. Syntax pridani pravidla se mirné lis{ oproti
behavioralnimu modelu.

table <table_name> add-rule <keys...> perform <action> <parametres...>

Je treba pouzit specidlni prikazy pro spravny béh a zapnuti P4 aplikace. Dulezitymi
prikazy pro P4 jadro jsou:

e reset - Piikaz vynuluje stav P4 zarizeni (jednoho P4 jadra) a vyprazdni tabulky. Uvede
zatizeni do tzv. znamého stavu.

e enable / disable - Zapne resp. vypne zpracovani paketi P4 jidrem. Pro spravné fun-
govani provozu je potieba zapnout vSechna jadra dostupné na karté.

5.3 Shrnuti vysledku

Analyza vysledkt probihala ¢isté manudlné pomoci kontroly vystupnich pcap soubort a ¢i-
tact pakett. Testovanim P4 aplikace jsem ovéril spravnost navrhu a funkénost programu.
Program pracoval podle specifikaci a fungoval jak v Behavioralnim modelu, tak v testovacim
prostredi na karté NFB-200G2QL. Na karté se mi podarilo dosdhnout rychlosti zpracovani
dotazt od klientt v P4 aplikaci az 40Gb/s

Avsak jsem neprokéazal tuto rychlost pti zpracovani dotazii i odpovédi zaroven kvili
problémtm s komunikaci jednotlivych komponent. S uré¢itosti se mi nepodarilo lokalizovat
tento problém. Ale jelikoZ jsem vSechny pakety zpracované P4 jadrem na DMA kanélu (port
128 a vyse) zachytil, neni problém ve zpracovani pakett P4 aplikaci.

Pri vétsim mnozstvi poslanych pakett se zacaly pakety ztracet a ani nedoputovaly do
DPDK aplikace. Predpokladal jsem Ze tento problém souvisi s rychlosti posilani paketi,
avsak testovanim jsem zjistil, ze problémovym faktorem je v mnozstvi. Po zkoumani a kon-
zultacich jsem dosel zavéru, ze se chyba vyskytuje v komunikaci mezi desitkovymi transcie-
very a Intel kartami.

Pro dokonéeni plného testovani je tfeba eliminovat problém v komunikaci a pokusit se
replikovat testovaci prostfedi. Piipadné vytvorit jiné prostiedi, ve kterém by bylo mozno
ovérit plnou rychlost zarizeni.
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Kapitola 6
Zaver

Cilem bakalarské prace bylo vytvorit Vyvazovaé zatéze sitového provozu s vyuzitim vyso-
kourovnového jazyka P4 a navrh implementovat do ¢ipu s technologii FPGA. P#i navrhu
feseni byl kladen duraz na rychlost zpracovani pakett a co nejvétsi propustnost takového
zalizeni. Vysledna implementace byla tspésné prenesena v podobé firmwaru na kartu NFB-
200G2QL s ¢ipem FPGA. Testovaci prostiedi bylo tispésné zapojeno a P4 aplikace spravné
fungovala.

V pocatecni fazi prace jsem se nejprve musel seznamit s problematikou Vyvazovani za-
téze, vlastnostmi samotného Vyvazovace a riznymi druhy algoritmi pro rozkladani sitového
provozu. Zaméril jsem se predevsim na principy, které by mohli poskytnout lepsi vykonnost.
Nésledné jsem se musel obeznamit se standardy jazyka P4.

Néavrh Vyvazovace zatéze byl zaméren na rychlost zpracovani paketd a vysokou pro-
pustnost. Navrh byl upravovan tak, aby byla mozna bezproblémova implementace pomoci
jazyka P4. V ramci vyvoje byli funkciondlni testy provadény za vyuziti simulace v Beha-
vioralnim modelu. Na zdkladé vysledka simulaci byl navrh revidovan a upraven do finalni
podoby.

K prenosu vysokotroviiového programu P4 na kartu NFB-200G2QL bylo tieba se se-
znéamit s prekladacem PAVHDL, ktery umi P4 program prenést do reprezentace ve VHDL.

Pro prenos P4 aplikace na kartu bylo nutné se seznamit s nastroji platformy NDK jako
jsou ndp, nfb nebo knihovna libp4dev. Tuto knihovnu pouziva projekt p4test pro konfiguraci
zalizeni za béhu skrze napliiovani tabulek P4 aplikace. Vysledny firmware byl za pouziti
téchto nastroju odzkousen v definovaném prostiedi na karté NFB-200G2QL. Vyvazovac
zatéze splnil funkéni testovani a pracoval spravneé.

Vysledkem prace je tedy funkéni Vyvazovac sitového provozu s moznosti redefinovani
poctu koncovych serverti za béhu pomoci externiho ndastroje p4dtest, ktery je v podobé
firmwaru nasazen na karté NFB. Implementace na této karté dosahuje rychlosti zpracovani
paketit 40Gb/s. Tento zptusob feseni na FPGA ¢ipu poskytuje mnohandsobné levnéjsi feseni
nez drahé hardwarové Vyvazovace tvorené vykonnymi serverovymi stroji. Navic SmartNIC
karty nesouci FPGA ¢ipy jiz dosahuji rychlosti 100Gb/s, takze je zde moznost i rychlostniho
zlepseni.

Pro plné dokonceni testovani by bylo dobré vytesit problém s komunikaci mezi trans-
cievery a Intel kartami, a ovérit tak plnou propustnost P4 aplikace. Naslednym zlepsenim
by mohlo byt pokusit se aplikovat toto Feseni na vyssi rychlost zpracovani paketii, napri-
klad 100Gb/s. Dalsim zajimavym pokracovani by mohl byt posun zarizeni k flexibilnimu
prizptsobeni se zménam aktualniho sitového prostredi naptiklad poznani vypadku jednoho
z koncovych serveriil a prizptisobeni se této zméné.
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