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Abstrakt

Tato prace je vénovana problematice zabezpeceni domacnosti. Diskutuje souc¢asné metody
ochrany, jejich typické vlastnosti a nedostatky. Na zakladé ziskanych informaci z ivodnich
kapitol je navrzen a zkonstruovan zabezpecovaci systém pro domécnost s prenosem popla-
chu na mobilni telefon. Vzdalené ovladani elektrickych spotfebict a dohled na domaéacnost
prostfednictvim internetu rozsifuje pouzitelnost celého systému.

Hardwarové realizaci navrzeného zafizeni je vénovan zavér této prace. Softwarova reali-
zace neni v této praci probirana a bude soucasti dalsiho vyvoje.

Abstract

Theme of the Bachelor’s thesis is the issue of security of households. Discusses the current
methods of protection, of their typical characteristics and shortcomings. Based on infor-
mation gathered from the opening chapters is designed and engineered an electronic security
device with alarm transmission to the mobile phone. Remote control of electrical appliances
and supervision households via the Internet extends the applicability of the system.

The conclusion of this work is devoted to the hardware implementation of the proposed
security system. Software implementation is not discussed here and will be part of further
development.
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Kapitola 1

Uvod

Zijeme v moderni spole¢nosti a jsme obklopeni rychle se rozvijejici technikou. Dnes témér
kazdy vlastni nejméné jeden mobilni telefon. Byt dodrzujeme psand i nepsand pravidla
slusného chovani, ¢asto se najdou lidé, ktefi nam radi ublizi. Dostavame se do situace, kdy
musime zacit myslet na bezpeci nejen své, ale i celé rodiny.

Vzdy mé bavilo rozebirat rizna elektronicka zafizeni. Byl jsem okouzlen krasou stale se
zmensujicich integrovanych obvodi. Az jednoho dne jsem zacal také podobnd zafizeni sam
konstruovat. Mimo jiné se zabyvam i sebeobranou a tak jsem zacal myslet také na bezpeci
vlastniho majetku. Propojenim téchto dvou obort se zrodila myslenka navrhnout uziteéné
zalizeni zvysSujici pocit bezpeci v misté naseho domova.

Ze statistik z roku 2008 vyplyva, ze se stdle mirné zvysSuje majetkova trestnd ¢innost
provedena vloupanim do byt a rodinnych domid. Roc¢né je zaznamenano témér deset tisic
takovych piipadt s celkovou skodou presahujici 500 mil. Ké. Bohuzel pouze ptiblizné 5%
obyvatel ma své domécnosti vybavené elektronickym zabezpecovacim systémem (déle jen
»EZS%). Tato skutecnost velmi komplikuje praci Policie CR, coZ se projevuje urputné nizkou
objasnénosti pohybujici se kolem 19% ([21], [38]).

Kazdy z nas méa ve své domdacnosti néco cenného. At uz se jednd o finance, elektrospo-
tfebice nebo Sperky, vSechny nas spojuje jedna spolecné véc. Pocit bezpeci a soukromi. Je
mi opravdu velmi lito lidi, ktefi byli vykradeni a tentyZ den se odebrali v tomtéz byté ke
spanku. Jisté mi date za pravdu, ze spanek to nemize byt nikterak klidny, nybrz plny nervi
a pocitu, Ze se zlod€j muze vratit.

Tato prace se zabyva komplexnim navrhem EZS, ktery v realném case bude oznamo-
vat bezpecnostni hrozbu v misté nemovitosti (naptiklad sirénou) a zaroven bude pfenaset
poplach na mobilni telefon pfipadné pult centralni ochrany. Navrzeny EZS je urcen pro
zabezpeceni od malych bytd az po rozlehlé rodinné domy. Neni vylouceno jeho pouziti
v obchodech, restauracich nebo vikendovych chatiach apod. Dale bude zafizeni dostupné
pro Sirokou vefejnost a v neposledni fadé nabidne komfort, kterym se chlubi profesionéalni
vyrobky firem Jablotron [15] nebo Paradox [26], napfiklad domovni automatizace.

V nasledujicim textu bude popsan hardwarovy navrh a konstrukce zalozniho zdroje,
GSM modulu, fidici jednotky s rozhranim Ethernet pro sité TCP/IP, modulu klavesnice
slouzici i jako ¢tecka pro bezkontaktni identifikaci postavené na technologii RFID a pro
rozsifeni poctu pripojitelnych ¢idel modul vstupt a vystupi.

Doufam, ze i budouci studenti naleznou v této praci pouceni a inspiraci pro konstrukci
vlastnich EZS nebo vyuziji rozsidhlé moznosti celého zafizeni a budou se stejné jako ja
zabyvat jeho dalsim vyvojem.



Kapitola 2

Zpusoby zabezpecenl a strezeni
objektu

Tato kapitola ¢tenare seznami s diivody pro¢ zabezpecit nemovitost a se zakladnim rozdéle-
nim typt jejich zabezpeceni a stiezeni. Rozebira typické vlastnosti bezpecnostnich prvki a
poukazuje na jejich nedostatky.

2.1 Proc zabezpecit nemovitost?

Kazdé zabezpeceni, o kterém je pripadny naruSitel informovan ptisobi preventivnim do-
jmem. Mysleni narusitele je snadno pochopitelné. S minimalnim usilim ziskat maximalni
zvysuje jeho psychické vypéti. Vétsinou jde zlodéj takzvané ,na slepo“ a nema piesnou
pfedstavu, co v byté nalezne. Proto mu téméf nezalezi na tom, ktery byt se rozhodne
vykrast. Rozhoduje se zejména podle rizika odhaleni.

Mtizeme se setkat s myslenkou, Ze je dobré narusitele neinformovat o nasem zabezpeceni
a spolehnout se tak na moment prekvapeni. Tehdy doufdme, Ze se narusitel vyleka a zanecha
svého protipravniho jednani. Souhlasim. Uréité je na tom hodné pravdy. Reknéme vsak, ze
narusitel ocekaval snadnou préci a po chvili, co vstoupil do objektu, se bez varovani rozeznél
alarm. Kazdy z nas se rozzlobi, kdyz se mu néco nepovede. Nékdo situaci okofeni patfi¢nou
poznamkou, jiny pésti udeti do stolu nebo klévesnice. I zlodéj takto mtize reagovat. Mize
se vSak rozzufit az do nepficetnosti a zac¢it vandalizovat nas majetek. Chran bih, aby ho
jesté v tento moment nékdo vyrusil. Situace mize dopadnout katastrofalné.

Narusitel muze po takovém piekvapeni nemovitost dle nasich zamért urychlené opus-
tit. Avsak neni v nasich sildich mu zabranit, aby pfiSel znovu a nechtél se nam naptiklad
zharskym ttokem pomstit. Vim, jedna se o extrémni situaci. Ale pokud chceme nemovitost
zabezpecit, musime zvazit i toto hledisko. Osobné proto doporucuji informovat napriklad
napisem: ,,Objekt je stfezen elektronickym a kamerovym zabezpeCovacim systémem.* P¥i-
padné napis doplnit vhodnym vystraznym obrazkem. Napriklad obrazek 2.1.

7 vyse uvedeného nepiimo vyplyva, ze s rostoucim poc¢tem zabezpecenych objektt roste
riziko objekti nezabezpedenych. Clovék by se mél zamyslet i nad touto situaci a dle filmo-
vého vzoru ,,Zitra to rozto¢ime, drahousku...!“ se snazit mit kvalitnéjsi zabezpeceni nez ma
jeho soused.

Rozhodneme-li se zabezpecit nemovitost, musime posuzovat druh a zpisob jejiho vy-
uziti. Budeme postupovat odlisné pii zabezpeceni malého bytu nebo velkého rodinného



UPOZORNENI !!!

Prostor stiezen elektronickym a kamerovym
systémem se zaznamem.

Obrazek 2.1: Vystrazna cedule

domu. V dal$im textu se kratce sezndmime s dostupnymi typy zabezpeceni.

2.2 Mechanické zabranné systémy

Tato podkapitola byla volné pfevzata z [36].

Mechanické zébranné systémy (uzivé se zkratka MZS) patii mezi nejstarsi bezpecnostni
prostiedky. Dlouho pied objevenim elektfiny méli lidé potfebu chranit sviij zivot a pozdéji
také majetek. K témto tcelim vyuzivali dostupné materidly, z po¢atku kamen a predevsim
difevo. Vyrabély se zavory a petlice. Chranily se vstupni a okenni prostory. Stavély se
prikopy, hradby a padaci mosty. Zasadni zlom ve vyvoji nastal s pfichodem zamkarské
techniky v dobach fecké a fimské kultury. V 19. stoleti zacal masivni rozvoj tohoto oboru,
na ktery v dnesni dobé navazujeme pouzitim modernich elektronickych zafizeni.

MZS jsou konstruovany tak, aby narusitele pfi jejich prekonavani zdrzeli co nejdéle.
Ideédlné do doby, kdy je mozné provést proti narusiteli fyzicky zakrok. Nutno vyvratit mar-
ketingové tvrzeni o nepiekonatelnosti nékterych zatizeni. Je tfeba mit na paméti, ze vsechny
MZS jsou v kone¢ném case prekonatelné a pravé doba jejich prekonavani zavisi na nékolika
dil¢ich faktorech. Zejména tGtocnikova dobra znalost bezpecnostni konstrukce a kvalitni pou-
Zité nastroje tento Cas velmi snizuji. Obecné je doporuceno nenechavat na svém pozemku
zadny nastroj, ktery by mohl ito¢nikovi pomoci k vniknuti do objektu. Stejné tak nenabid-
nout moznost vyuzit elektrickou zasuvku. Bohuzel rozvoj techniky poméahé také titocnikim,
ktefi mohou vyuzit elektrické zafizeni napdjena z akumulatori. Coz ve vysledku klade vyssi
naroky na kvalitu MZS a materiald z nichz jsou vyrabény.

Ochrana pomoci mechanickych prvki je velice rozsdhla a mtzeme ji proto rozdélit do
t¥i zékladnich kategorii. Prostfedky obvodové, objektové a individualni ochrany.

2.2.1 Prostiredky obvodové ochrany

Jedna se o mechanické zabrany, které nejsou pfimou soucasti vlastniho objektu. Nejcastéji
byvaji umistény na hranici pozemku a brani volnému vstupu na néj. Patii zde zejména
ochranné zdi a ploty vyuzivajici dalsich prvki jako jsou dvere, vrata a branky. Piipadnému
utocnikovi musi tyto zabrany znesnadnit nebo zcela zamezit jejich prekonani véetné pre-
lezeni nebo podlezeni. Proti prelezeni se vyuziva vrcholové ochrany spocivajici v instalaci
ostnatého nebo ziletkového dratu na vrcholu zdi ¢i plotu.



Nezabezpecujeme-li zrovna véznici nebo armadni objekt musime zvazovat i vzhled téchto
bezpecénostnich prvki. Desetimetrova masivni zed se bude jisté hiife pfekonévat nez dvou-
metrova. Na druhou stranu i hire vypada. Z hlediska bezpec¢nosti rodinného domu je
vhodné, aby bylo vidét na nas pozemek i z pfilehlého okoli (naptiklad od sousedir). K to-
muto Ucelu se nabizi pouzit plot z kovovych profild, ktery je prithledny, spliuje bezpe¢nostni
pozadavky a je vyrabén v mnoha designovych provedenich, viz obrazek 2.2.

T [TH

Obrazek 2.2: Plot s kovovym profilem [25]

2.2.2 Prostiedky objektové ochrany

Kazdy dim nebo byt mé nékolik stavebnich otvort, které mohou utoc¢nikovi slouzit jako
vstup do objektu. Jsou jimi prostory dveri, oken, balkénovych oken, vikyii, zasobovacich
sachet apod. Pro jejich zabezpeceni slouzi skupina prvkt objektové ochrany. Vysoky diraz
je kladen na kvalitu hlavnich vstupnich dvefi. Vétsina pachateld pravé toto misto vyuziva
pro vstup do objektu. Po netspéchu u dvefi zkousi vyuzit okna v piizemi. Popiseme si tato
dvé kritickd mista podrobnéji.

Bezpecnostni dvefe odolné proti vloupani musi splinovat nemalo kritérii. Musi byt odolné
proti prorazeni, vypaceni nebo vysazeni ze zavésu. Jejich konstrukce miize byt rtzna.
Nejcastéji sendvicovéa s kovovym zesilenym ramem a protipozarni nebo nepristielnou vy-
plni. Musi byt zavéSeny nejméné na tfech mistech a mit rozsifeny pocet uzamykacich a
zajistujicich mist po celém obvodu dverniho kiidla, viz obrazek 2.3a. Vhodné jsou nejméné
dva uzamykaci zamky.

Pravé zamek je vysoce dilezitou casti kazdého zabezpeceni nemovitého objektu. Nej-
znaméjsi a nejpouzivanéjsi je cylindricka vlozka, kterd ma své pocatky uz ve starém Egypteé.
Dnesni podobu ji dal Linus Yale v roce 1865. Navzdory jejimu stari se tento koncept na-
dale vyviji a s dostupnymi novymi technologiemi i zlepsuje. Spickou v tomto oboru jsou
cylindrické vlozky vybavené elektronikou. Pro jejich prekonani nestaci mit pfesnou podobu
kli¢e, ale i kopii ¢ipu uvnitt klice. Technicky je vyroba falesného klice extrémné narocna.

Ztratu klice v zadném pripadé nesmime podcenit. Musime si také rozmyslet, komu jej
ddme. Neméli bychom opomenout bezpec¢i nasich déti. Malé dité je snadno zranitelné a
odcizit mu kli¢e nepozorované nebo loupezné nepatii mezi obtizné situace pro lidi, ktefi
se takto zivi. Také obdarovat sousedy nebo pfibuzné nasim klicem nemusi byt rozumné,
pokud maji Spatné zabezpeceny svij dim ¢i byt.

Neprekonatelnou touhou zlodéje je oteviené okno v pfizemi naseho bytu. Pii odchodu
z domu vénujme malou chvili pro kontrolu oken. Kdyz nés zrovna zlodé€j nepiekvapi, tak
prinejmensim nevinnému desti pfijde oteviené okno vhod. Pfi zabezpeceni oken mame
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(a) Bezpecnostni dvefe [31] (b) Rozbité sklo s félii [23]

Obrazek 2.3: Bezpecnostni dvefe a félie proti rozbiti skla

prakticky dvé moznosti. Jednou z nich je instalovani bezpec¢nostnich mfizi a druhou pouziti
bezpecnostni félie. Idedlni je kombinace obou. MfiZe pisobi na prvni pohled preventivné,
ale mohou nam vadit z estetickych duvodt. Félie se instaluji na sklenénou plochu okna a
v kombinaci se sklem o tloustce 3mm zamezuji jeho nésilnému rozbiti. Jsou ¢iré a byvaji
vybaveny ochranou pred skodlivym UV zarenim. Navic chrani uzivatele pfed porezanim od
skla pfi nehodé v domacnosti. Na obrazku 2.3b je mozné vidét, ze pfi pokusu o rozbiti okna
zustane sklo v ramu spolecné se vSemi strepy.

2.2.3 Prostredky individualni ochrany

Timto terminem oznacujeme skupinu bezpec¢nostnich prvki, které slouzi jako koneéné misto
pro uschovu cennosti (financi, $perkt, dilezitych dokumentt apod.). Typickymi zastupci
této skupiny jsou trezory, ale i pfenosné kufry a priru¢ni pokladny. Je vyzadovan maximalni
stupen bezpec¢nosti, a proto jsou né€které vyrobky odolné i proti pozaru a naslednému zasahu
hasi¢d. Stabilni trezory jsou zabudovany do konstrukce budovy a také diky jejich vysoké
hmotnosti je velmi obtizné jejich odcizeni.

Vétsina trezori je vybavena kli¢covym nebo elektronickym zamkem na heslo. Je nutné si
uvédomit, ze heslo napsané na boc¢ni strané trezoru nebo kli¢ povalujici se nékde kolem na
bezpec¢nosti ani trochu neprida. Proto je velmi dulezité mit kli¢ dobfe schovany a hlavné jej
nemit mezi ostatnimi klici. ZkusSeny zlodéj na prvni pohled rozezna kli¢ uréeny k trezoru a
mé tak véci v ném ukryté pfimo na dosah. U kvalitnich trezorti se miizeme setkat se dvéma
zamky nebo zamkem na kli¢ spole¢né s elektronickou klavesnici pro zadani hesla. Posledni
dobou se také vice prosazuji ¢tecky biometrickych tdajt, zejména pak ¢tecky otiskt prsti.

2.3 Elektronické zabezpecovaci systémy

Tato podkapitola byla volné pfevzata z [36].



Elektrotechnika se zacala teprve vyvijet, zarovka byla vynalezena o ¢tvrt stoleti pozdéji.
Psal se rok 1853, kdyz si nechal v americkém staté Massachusetts patentovat prvni elektro-
nicky zabezpecovaci systém (pouziva se zkratka EZS) pan Augustus R. Pope ze Somerville.
Tento systém byl urceny pro domacnost, spoc¢ival v nékolika kontaktech na oknech a dvetich
pripojenych k baterii a zvonku. P#i otevieni dverfi doslo k sepnuti kontaktu a zvonek zacal
zvonit. O nékolik let pozdéji odkoupil tento patent Edwin T. Holmes, ktery se posléze za-
slouzil o velky kus vyvoje v oblasti EZS. Napiiklad uvedl do provozu prvni pult centralni
ochrany, na ktery pripojil bohaté firmy té doby.

Do dnesniho dne elektrotechnika urazila vyznamny kus cesty. Polovodi¢ové soucastky
a jejich miniaturizace vyustili az k vykonnym procesortim. Stoji za povazenou, Ze i tak
primitivni systém jaky byl vytvofen pred vice nez 150 lety si dnes lidé hromadné neinstaluji
do svych domacnosti a radé€ji je nechavaji absolutné nezabezpecené. V nasledujicim textu
se proto v kratkosti seznamime s dnesnimi moznostmi EZS.

2.3.1 Ustiedny EZS

Jako hlavni fidici centrum, podobné jako mozek v lidském téle, slouzi v zabezpecovaci
technice tstfedna. Ta pfijimé a vyhodnocuje signaly z ¢idel, ovlada pfi poplachu vystupni
zafizeni (napf. sirény a majacky) a uzivateli nabizi moznost systém zapnout nebo vypnout.
Tyto vlastnosti muZeme prohlasit za absolutni minimum, které kazda ustfedna EZS musi
nabizet. Dale muze zajistovat napédjeni ¢idel elektrickou energii nebo nabizet mechanismy
pro diagnostiku celého systému.

V zéasadé jsme schopni rozdélit ustfedny EZS do ¢tyr kategorii dle zpusobu pfipojeni
¢idel. Jestlize pripojujeme kazdé ¢idlo k pravé jednomu vstupnimu obvodu, mluvime o smy-
¢kové ustfedné. Typické jsou svoji rozsahlou kabelovou siti, nebot ke kazdému ¢idlu musi
byt pfipojeny nejméné dva vodice. Casto se miizeme setkat s fesenim, kdy se jednotliva ¢i-
dla zapojuji sériové za sebe. USetii se tak na pouzitych vodicich, ale ochudime se o moznost
rozpoznat konkrétni ¢idlo, z kterého vzesel poplach.

Predesly problém fesi tstfedny s pfimou adresaci ¢idel. VSechna c¢idla jsou pfipojena
k datové sbérnici, po které komunikuji s tstfednou. Pfi pouziti miniméalniho poc¢tu vodic¢u
(typicky ¢tyf, dva napajeni a dva pro komunikaci) si zachovdme moznost rozlisit od sebe
jednotliva ¢idla. Tato vyhoda nam prijde vhod, kdyz zapomeneme zavtit okno nebo nastane
problém s vadnym c¢idlem. Ovsem i tento zptsob neni idedlni a ma své omezeni. Musime
brat v ivahu celkovou délku kabelového vedeni a pocitat s abytky napéti na ném.

Problematika délky vedeni je feSitelna s pouzitim opakovacii nebo specializovanych kom-
ponent. Zakopany pes je nékde jinde. Co délat pokud chceme zabezpecit doméacnost doda-
tecné? Provadét pracné a velmi Spinavé stavebni Gpravy v zarizené domacnosti je zly sen
kazdé hospodynky. Ulozit vodice zabezpecovaciho systému do list na zdech je esteticky i
bezpec¢nostné nevhodné. Reseni se skryva v pouziti tstfedny s bezdratovym pienosem od
cidel. Kazdé c¢idlo je samostatné adresovatelné a délku vodict zde nemusime fesit. Instalace
takového systému je velmi snadna a stejné tak i jeho zména. Pri prestéhovani nabytku je
premisténi ¢idla otdzkou ne€kolika méalo minut.

Posledni kategorii jsou tstfedny smiseného typu. Zde se kombinuji vlastnosti predesle
zminénych ustfeden a nabizeji tak Siroké moznosti vyuziti. Zejména doplnéni bezdrato-
vych a primo adresovatelnych tustieden o smyckové vstupy je vice nez vhodné. Predevsim
z ekonomickych divodu. Bezdratova ¢idla nebo obecné ¢idla vybavena dodateénou elektro-
nikou jsou bezesporu nakladnéjsi na vyrobu a jejich cena se zajisté promitne u koncového
zakaznika.



2.3.2 Prvky plastové ochrany

K ochrané prostor, kterymi je mozné vstoupit do objektu, slouzi skupina cidel nazvana
prvky plastové ochrany. Nejcastéji se setkdvame s magnetickymi kontakty. V nejjednodu-
881 varianté jsou slozeny z dvojice dili. Permanentniho magnetu a jazyckového kontaktu
z feromagnetického materidlu ulozeného v nemagnetickém ochranném pouzdre. Pisobenim
magnetického pole magnetu dochézi k sepnuti kontaktu a tim uzavfeni elektrického obvodu
(viz obréazek 2.4a). Jeho rozpojeni je posléze vyhodnoceno jako poplach.

(a) Princip magnetického kontaktu [36] (b) Povrchova montaz [16] (c) Skrytd montaz [46]

Obrazek 2.4: Magneticky kontakt. Princip a rtzné zptsoby provedeni.

Dle zpusobu pouziti se vyrabi kontakty pro povrchovou montaz (obrazek 2.4b) nebo
pro skrytou montéz (obrazek 2.4c). Vyjimkou nejsou ani kontakty odolné nezadoucimu
magnetickému poli. Ty obsahuji vice pari magneti a jazyckovych kontaktt jak spinacich,
tak rozpinacich. Plisobenim rusivého vnéjsiho magnetického pole dojde vzdy k rozpojeni
elektrického obvodu.

Magnetické kontakty jsou nejcastéji uréeny pro zjistovani otevieni oken nebo dveri.
Chceme-li vSak vyhodnocovat rozbiti sklenénych ploch musime zvolit jiny druh cidla. Jev
pri kterém se tFisti sklo provazi charakteristicky zvuk a pravé na néj ¢ekaji specializované
senzory, aby vyhlasili poplach. V principu je ziskany zvuk filtrovan pfes pasmové propusti
logiku vyhodnocujici pfitomnost t¥istivého zvuku ve vice ¢astech zvukového spektra. Cimz
lépe odolavaji falesnym poplachtim.

2.3.3 Prvky prostorové ochrany

Ve vysoké mife se dnes pouzivaji ochranné prvky pro stfezeni prostori, mizeme se také
setkat s oznacenim ,,¢idla pohybu“. Neni hliddno pfimo otevieni vstupniho otvoru, nybrz
pritomnost osoby na stfezeném misté. V domacnostech se posledni dobou setkdvame s na-
hrazovanim plastové ochrany pravé prvky prostorové ochrany. Z finanéniho hlediska je tento
fakt pochopitelny. Naopak z bezpecnostniho pohledu se pfipravujeme o taktickou vyhodu.
Reagujeme na narusitele, ktery uz prekonal mechanické zabezpeceni a nachazi se uvnitt
nasi domacnosti. Pachatel tak ziskava vice c¢asu, ¢imz je o mnoho klidnéjsi. Stejné jako
V ptipadé, Ze se rozhodujeme pro kompromis, musime zvézit jeho vyhody a nevyhody.
Cidla uréend pro stiezeni prostor je mozné rozdélit na dvé hlavni skupiny. Prvni pouze
registruji fyzikalni zmény ve svém pracovnim prostiedi, nazyvame je pasivni. Druhé aktivné
pusobi na své okoli, a tak vytvari své vlastni fyzikalni prostfedi, ve kterém vyhodnocuji



zmény, nazyvame je aktivni. Pasivni ¢idla jsou dnes nejrozsifenéjsi, a proto se seznamime
blize s typickym zastupcem této skupiny, PIR ¢idlem (Passive infra red senzor, obrazek
2.5a) [44].

Pasivni ¢idlo pracujici v infracerveném spektru elektromagnetického vinéni vyuziva sku-
teCnosti, ze kazdé téleso, jehoz teplota je vyssi nez -273°C a nizsi nez 560°C je zdrojem zaieni
pravé v tomto spektru. Teplota lidského téla poté odpovida vinové délce priblizné 9,4mm.
Pyroelektricky senzor uvnitt ¢idla zachycuje pohyb téles majici riiznou teplotu od teploty
okoli. Cidlo déle obsahuje propracovanou logiku, ktera posuzuje signaly piijaté od senzoru
a pripadné vyhlasi pohyb ve stfezeném prostoru. Stfezeny prostor je oblast zorného pole
¢idla a zavisi mimo jiné na pouzité optice.

7 financ¢nich duvodu je Castéji pouzita optika skladajici se ze soustavy Fresnelovych
Cocek [13]. Fresnelova ¢ocka je vyrabéna ze skla nebo plastu a jeji vyhodu je mimo jiné
nizsi hmotnost, protoze jsou z ni odstranény ty cCasti, které se pfimo nepodileji na lomu
paprski (obrazek 2.5¢). Tim vSak vznikd obraz neodpovidajici skute¢nosti, coz v téchto
ptipadech neni kritické.

Protoze pasivni ¢idla nevyzafuji zadnou energii, je mozné jich instalovat vice a to i
tak, aby se pfekryvala jejich zorna pole. Abychom pfedchézeli falesnym poplachtim od
PIR cidel, musime dodrzet jisté zasady jejich instalace. Musi byt nasmérovany tak, aby
nereagovali na pohyb za okny nebo dvefmi. Nesmi byt ozarovany primymi nebo nepfimjmi
zdroji svétla, zejména infracervenym. Také instalace PIR c¢idla pobliz ventilace, pravanu
nebo podlahového vytapéni neni vhodna.

1 2

(a) PIR ¢idlo [44] (b) Spravna instalace PIR ¢idel [30] (c) Fresnelova ¢o¢ka 1 a
klasicka ¢oc¢ka 2 [43]

Obréazek 2.5: Spravné instalovana PIR ¢idla a v nich pouzita Fresnelova cocka.

2.3.4 Prvky tisnového hlaseni

V pripadech, kdy je uzivatel ohrozen na zdravi nebo zivoté jak svym, tak cizim pri¢inénim, je
nesmirné dtlezité velmi rychle a jednoduse vyhlasit poplach. Prvky tisnového hlaseni jsou
predev§im vybavena mista, kde hrozi prepadeni za tucelem zisku finan¢nich prostiedki.
Typicky banky, ¢erpaci stanice nebo pokladny v hypermarketech. V téchto pripadech se
jedna o skryté prvky, které muize obsluha nenapadné sepnout. Jedna se o vhodné tvarované
mikrospinace umisténé napiiklad v podobé nozni spinaci listy na vnitini strané desky stolu.

10



V prostorach mnohych vefejnych budov jsou pouzity nouzové hlasice pozaru. Ty jsou
instalovany takovym zpiisobem, aby je kdokoli mohl pouzit. Jsou na viditelnych mistech
a patii¢né oznaceny. Proti faleSnym nebo ndhodnym poplachtim jsou chranény sklenénou
vyplni, kterou je nutné pro pouziti hlasic¢e nejdfive rozbit.

V domaécnostech se s takovym zptisobem ochrany setkdvime velmi ziidka. Je to déano
predevsim lhostejnosti a podcenovanim téchto situaci. Bohuzel se v poslednich letech se-
tkdvame s nartistem domaéciho nasili a loupeznych pfepadeni osamocenych seniorti. Nejen
v téchto situacich je velice vhodné snadno, stisknutim jednoho tlacitka, pfivolat pomoc.

Kazdy z nds mé na tomto svété vyhrazeny cas zivota, jehoz délku nastésti nikdo presné
nezna. Coz ovSem znamena, ze nas mohou zdravotni komplikace zasdhnout necekané v kazdé
situaci. Prirozené nejohrozenéjsi skupinou jsou lidé seniorského véku. Ackoli mobilni telefon
jiz podobnym zptisobem bezesporu zachranil spousty zivoti, tak se domnivam, ze nouzové
tlacitko by si v domécnostech vedlo stejné dobie a mozné i 1épe. V nejprostéjsi varianté
by akustickou signalizaci dalo na védomi sousediim. Ptivolani pomoci by pak zajistili oni.
Idealné by se pomoc pfivolala automaticky [39].

2.3.5 Pult centralizované ochrany

Pult centralizované ochrany (dale jen ,,PCO*) je misto, které je trvale obsluhované a do
kterého se predavaji informace o stavu jednoho nebo vice EZS. Je mozné se setkat i s po-
jmem poplachové pfijimaci centrum (dale jen ,PPC%), které by mélo znacit soukromou
bezpecnostni agenturu. PCO pak oznacuje Policii. V praxi se vSak ustalil pouze pojem
PCO bez rozliseni statutu provozovatele.

V pripadé potieby, typicky pri vyhlaSeni poplachu, vysle bezpecnostni agentura na
patfi¢né misto zasahové vozidlo. Clenové této zasahové skupiny poté zjisti stav objektu,
pripadné vyuziji sluzeb Policie nebo zachrannych slozek. Méstska police Brno zridila pro
tento ucel Jednotku operativniho zésahu, kterd plni specidlni tkoly pfi ohrozeni zZivota i
zdravi a zabezpecuje vyjezdy pii poruseni ochrany objektu napojenich na PCO [37].

Na tomto misté chci vylouéit celospolecensky nazor, ze PCO neni uréen pro bézné do-
mécnosti a je velice finan¢né nékladny. Je sice pravdou, ze PCO je ve vyssi mife vyuzivan
podnikatelskymi subjekty, coz ale nevyluc¢uje moznost jeho pouziti v domécnosti. U vybra-
nych bezpecnostnich agentur zac¢inaji mési¢ni poplatky spojené s touto sluzbou na nékolika
stokorunéch [22].

2.4 Elektricka pozarni signalizace

Ze statistiky Hasi¢ského zachranného sboru CR (déle jen ,,HZS“) pro rok 2009 plynou velice
zévazné idaje [13]. Na tizemi celé Ceské republiky vzniklo vice nez dvacet tisic pozart, pii
kterych zahynulo 117 lidi a dalsich 980 bylo s rtiznou zavaznosti zranéno. Pouze pii pozaru
domaécnosti, kterych vzniklo bezmaéla ¢tyfi tisice, bylo usmrceno pies 60 lidi. CoZ je vice nez
polovina! Z téchto smutnych dat bychom se méli poucit a snazit se snizit vytizenost HSZ,
ktery musi denné resit praimérné deset pozart domacnosti.

Od 1. €ervence roku 2008 je v platnosti vyhlaska ¢. 23/2008 Sb., o technickych podmin-
kéach pozarni ochrany staveb, ktera zavadi povinnost pouzit zafizeni pro autonomni detekci
a signalizaci pozaru ve vSech novostavbach uréenych pro bydleni. V pripadé rodinnych domt
také zavadi povinnost vlastnit pfenosny hasiésky pristroj [12].

Nasledujici text byl volné ptevzat z [30].

11



Mezi hlavni tkoly elektrické pozarni signalizace (dale jen , EPS“) patti okamzité a presné
urceni mista vzniku pozaru jiz v jeho samotném pocatku, vyhldseni poplachu a fizeni eva-
kuac¢niho systému. Ustiedna pozarni signalizace vyhodnocuje stavy pfipojenjch ¢idel a
v pfipadé potreby spusti poplach, prfipadné pfivola pomoc. Od zabezpecovaciho systému
se pozarni signalizace odliSuje snad v jediné zasadni véci, kterd vychéazi z jejiho ucelu.
Zabezpecovaci systém ve vétsiné pripadid pracuje ve dvou rezimech. V nepiitomnosti uzi-
vatele pracuje v rezimu ,stfezeni“ a napfiklad otevieni okna je okamzité vyhlaseno jako
poplach. Naopak v pritomnosti uzivatele se EZS jevi jako vypnuty. EPS vsak pracuje neu-
stale v rezimu ,,stfezeni“. V pritomnosti uzivatele tak nechrani pouze jeho majetek, nybrz
i jeho Zivot a zdravi. ProtozZe tyto dva bezpec¢nostni systémy si jsou velice podobné, nabizi
se myslenka jejich vzajemné kombinace.

EZS pokud nabizi moznost pracovat i jako EPS musi byt schopen ve vSech rezimech jeho
¢innosti vzdy vyhodnocovat stavy pozéarnich ¢idel. Nikdy nesmi nastat stav, kdy jsou tato
¢idla odpojena a nehlidana. OvSem pokud si tak uzivatel vyslovné nepfeje, naptiklad vlivem
technické poruchy. Schopnosti reagovat na bezpec¢nostni hrozbu jsou pak dany pripojenymi
¢idly. S témi zdkladnimi se v nasledujicim textu v kratkosti seznamime.

2.4.1 Hlasice teplotni

Pokud by se laik zamyslel nad zptsobem detekce vznikajictho pozaru, nejspiSe by mu ne-
unikl fakt, Ze pfi tomto jevu dochazi k nahlému zvySeni teploty. A pravé teplotni hlasice
sleduji tuto veli¢inu. V jednodus$im pfipadé porovnavaji aktualni namérenou teplotu s tr-
vale nastavenou prahovou teplotou. Pfi jejim prekroceni ¢idlo hlasi tstfedné vznikajici
nastaveni prahové teploty. Pokud bude prilis nizka, bude systém nachylny na falesné popla-
chy. Naopak pokud bude prilis vysoka, bude systém reagovat pozdéji, pozar napacha vyssi
skody a v krajnim pripadé nebude moznost jej svépomoci uhasit.

Ovsem nemusime porovnavat absolutni hodnotu namétené teploty, nybrz rychlost jejiho
zvyseni. Teplota je méfena jak uvnitt ¢idla, tak i na jeho povrchu. Vlivem tepelné setrvac-
nosti je pfi pozaru nejdiive vyhodnocena teplota okoli, ¢imz dochéazi k rozdilu teploty mezi
senzory na povrchu a uvnitt ¢idla. Pokud tento rozdil piekroci jistou hodnotu, je tstiedné
predan signal poplachu. Opét i zde plati, ze kombinace obou principti prinasi nejspolehlivejsi
vysledky. Obrazek 2.6a ukazuje pribéh zmény teploty pfi zac¢inajicim pozaru.

2.4.2 Optické hlasice koure

Dalsi vlastnosti pozaru, které si laik jisté povsimne je vSudypfitomny kour. Hasi¢ by mohl
nepfitelem hasi¢l, tak miize na druhé strané slouzit pro odhaleni za¢inajiciho pozaru. Cidla
jsou pro optickou detekci koute vybavena zdrojem svétla a svétlocitlivym prvkem. Typicky
LED diodou (Light-emitting diode) a fotodiodou. Oba tyto prvky jsou v uzaviené trubici,
do které muze proniknout pouze kour, nikoli cizi zdroj svétla. Od koure se odrazi svételny
paprsek produkovany LED diodou a dopadne na fotodiodu. Elektronika ¢idla tuto udalost
zaregistruje a ustfednu informuje o poplachu.

Optické hlasice koure patii v dnesni dobé mezi nejpouzivanéjsi. Jsou spolehlivé a nejsou
prilis nachylné k planym poplachtim. Kritické pro né je tvorba oroseni a rtizné druhy vypart.
Spravné umisténi optického hlasice ukazuje obrazek 2.6b a dale na obrazku 2.6¢ je jedno
z typickych provedeni takového hlésice.
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2.4.3 Tlakové hlasice

V predchozich pripadech jsou neznalému doprovézejici okolnosti pozari dobfe znamé, avSak
princip tlakovych hlasi¢t uz tak dobfe znam neni. Tlakové hlasice se skladaji z vyhodnoco-
vaci jednotky a snimaci trubice. Kompresor uvnitt vyhodnocovaci jednotky v pravidelnych
intervalech vytvari presné definovany pretlak ve snimaci trubici. Pokud dojde ke zvyseni
okolni teploty, zméni se tlak vzduchu ve snimaci trubici a vyhodnocovaci jednotka informuje
ustfednu o poplachu.

Vyhodou téchto hlési¢d je moznost instalovat snimaci trubici na libovolné misto. Ne-
ovliviiuji ji témér zadné okolni faktory, tedy ani vlhkost, ani prach a ani hmyz. Pouzivaji
se nejcastéji pro ochranu konkrétnich zafizeni nebo tam, kde neni mozné pouzit jiny druh
hlésice.

STROP

gF  Rozlozeni teploty vznikajiciho pozaru rona e I~

i toplota vzduchu °C
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(a) Rozlozeni teploty vznikajiciho pozaru [48] (b) Spravna instalace hlasice koufe [18]

(c) Opticky hlasi¢ koute [15]

Obrazek 2.6: Opticky hlasi¢ koufe, jeho spravna instalace a vyvoj teploty pfi vzniku pozaru.
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Kapitola 3

Pouzita bezdratova komunikace

Moderni spolecnost je mimo jiné poznamenana chti¢em mit vSe snadno a pohodlné do-
stupné. Vsudypfitomné kabely tuto touhu vyrazné omezuji, a tak vznikaji rtizné techno-
logie nahrazujici kabelova spojeni. Snad jen velmi otrly jedinec si dnes dovede predstavit
pouzivat pevné pripojeny ovladac k televizi. Prostfedky pro pouziti bezdratové komunikace
jiz nejsou pouze doménou profesionalnich zatizeni. Jsou jiz cenové natolik dostupné, ze se
pfimo nabizi jejich pouziti ve vlastnich projektech.

Bezdratovou komunikaci mizeme rozlisovat podle nékolika kritérii. Radiové moduly pra-
cujici v riznych kmitoctovych pasmech, pouzivajici rizné protokoly komunikace. Optické
moduly komunikujici na pfimou viditelnost pracujici s laserovym paprskem nebo svétlem
napiiklad v infracerveném spektru. Muzeme ji vSak také rozlisit dle sméru komunikace na
jednosmeérny a obousmeérny.

Jednosmérna komunikace se vyznacuje vysilacim prvkem na strané jedné a na strané
druhé prvkem pfijimacim. Vysila¢ posle urcitou informaci, kterd je v idedlnim piipadé
v pofadku dorucena. Protoze ptijimaci prvek neni vybaven vysilacem, tak odesilatel nemtize
obdrzet zpétnou vazbu o stavu doruceni nebo nedoruceni jim vyslané zpravy. V zabezpeco-
vaci technice to s sebou prinasi jista tskali.

Ustiedna je typicky vybavena pfijimacim prvkem a senzory vysila¢i. Aby mohli byt
senzory bezdratové, jsou napajeny z vlastnich baterii. Baterie maji omezenou kapacitu, ¢imz
je kladen na cidla duraz nizké spotieby energie. S kazdou vyslanou zpravou se tak urcita
cast energie spotrebuje. Problém nastava v pripadé, kdy je systém neaktivni. Bezdratové
¢idlo zaznamend pohyb, vysle zpravu tstfedné a ta ji ignoruje. V pfipadech zvySeného
pohybu v prostoru ¢idla, tak mtzeme velmi rychle vybit jeho baterii [36].

Zminéné nedostatky fesi oboustrannad komunikace. Kazdy prvek je vybaven vysilacem a
prijimacem. Takovy prvek oznacujeme jako transceiver. Pojem transceiver vznikl spojenim
anglickych slov oznacujici pravé vysila¢ a pfijimac, tedy transmitter a receiver. Jednotlivé
moduly vybavené transceiverem si tak mohou predavat zpravy o stavu doruceni, udrzovat
konektivitu apod. V zabezpecovaci technice ma tento zptisob komunikace snad samé vyhody.
Pii zapnuti si tstfedna zkontroluje funkénost vSech pripojenych cidel, které bude posléze
informovat o pfechodu do stavu ,nestfezeno“. Cidla v tomto stavu nebudou vysilat zadné
zpravy a budou Setfit své baterie. V piipadé, kdy ¢idlo informuje tstfednu o poplachu, si
ustfedna mutze tuto skute¢nost nechat od ¢idla znovu ovérit. Snizi se tim riziko vyvolani
planého poplachu [36].

V nasledujicim textu se sezndmime s bezdratovymi technologiemi, které jsem pouzil pii
navrhu zabezpecovaciho zaiizeni.
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3.1 Technologie GSM

Pokud fekneme bezdratova komunikace, vétsiné lidi se vybavi mobilni telefon. Technologie
GSM (Global System for Mobile Communication, puvodné Groupe Spécial Mobile) byla
prohlasena standardem v roce 1990 a dnes ji vyuziva ptes t¥i miliardy uzivatelt. O prudkém
rozvoji této technologie také vypovida skutecnost, ze prvni SMS zprava (Short Message
Service) byla poslana v roce 1992 a o tfinédct let pozdéji jejich roéni pocet prekrocil hranici
jednoho bilionu [10].

Obrazek 3.1: Blokové schéma technologie GSM [30]

Sit GSM tvofi ¢tyfi hlavni bloky, obrazek 3.1. Koncovym zafizenim je mobilni uzivatel-
ska stanice (,MS“ - mobile station). Ta obsahuje mobilni zafizeni (,ME* - mobile equip-
ment) sklddajici se z transceiveru, mikrofonu, reproduktoru, klavesnice, displeje a patfiéné
elektroniky. Mobilni zafizeni je jednozna¢né identifikovatelné cislem IMEI (International
Mobile Equipment Identity), které je uloZené v jeho paméti. Nezbytnou soucésti MS je
karta SIM (Subscriber Identification Module), bez které je mozné uskutecnit pouze tisnové
volani na ¢islo 112. Karta SIM zajistuje ovéfeni a identifikaci uzivatele, véetné sluzeb jemu
pristupnych [30].

MS prostiednictvim radiového spojeni komunikuji se zdkladnovou stanici (,BTS“ - base
transceiver station), kterd je ¢lenem subsystému zékladnovych stanic (,BSS“ - base station
subsystem). Skupina BT je pak spole¢né Fizena zékladnovou Fidici jednotkou (,,BCS“ - base
station controller) a mohou tak vytvafet libovolnou sitovou topologii. Mobilni tstfedna
(,MCS“ - mobile switching center) patii do sitového spojovaciho subsystému (,,NSS“ -
network switching subsystem) a mimo obvyklych pfepojovacich funkci vykonavéa éinnosti
spojené s mobilitou Gc¢astniki, naptiklad urc¢ovani jejich polohy. MCS slouzi také jako brana
do okolnich telekomunikaé¢nich siti jak mobilnich, tak i pevnych [30].

Velmi dilezitou soucasti kazdé GSM sité je domovsky lokaé¢ni registr (, HLR* - home lo-
cation register). V ném jsou ulozena vsechna dilezita data o uc¢astnicich dané sité, naptiklad
jejich poloha. Na tento registr je napojena databdze mobilnich stanic (,EIR® - equipment
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identity register) obsahujici ¢isla IMEI mobilnich stanic, které jsou autorizovany k pouziti
v dané siti nebo jsou nahldsena jako odcizena [30)].

3.1.1 Vyuziti GSM v zabezpecovaci technice

Dle zpravy Ceského statistického tifadu v roce 2008 vlastni mobilni telefon pies 95% oby-
vatel Ceské republiky [417], coz potvrzuje graf 3.2. V nutnych piipadech zachranné slozky
vyhledévaji osobu v nouzi pomoci jejtho mobilniho telefonu. Vychazeji pfitom ze skutec-
nosti, ze vétsina majiteltt mobilniho telefonu nosi tento pristroj neustale pti sobé. S vyhodou
toho vSak miizeme vyuzit i v zabezpecovaci technice.

98,4 98,797,9 97,2
1000 274 97,0  95,896,0

20,0 | 88,686,9
80,0
70,0 - 62,0
60,0
50,0 5,5
40,0
30,0 -
20,0
10,0 -
0,0
65+

16-24 let 25-34 et 35-44 let 45-54 let 55-64 let

W muzi MzZeny

Obrazek 3.2: Muzi a zeny vyuzivajici mobilni telefon, v procentech [17]

Informovat o aktualnim stavu domécnosti za pouziti mobilniho telefonu mizeme v za-
sadé trojim zptsobem. BéZznym hovorem muizeme prehrat predem nahranou zpravu nebo
pouze prozvonénim informovat o urcité udalosti v doméacnosti. SMS zpravou v urcitém tex-
tovém forméatu sdélime konkrétni udalost. Vétsina mobilnich telefonti je schopna odeslat i
prijmout MMS zpravu (Multimedia Messaging Service), do které muzeme vlozit nejenom
text, ale i fotografie, video, pfipadné zvukovy zéznam. Rusit signal mobilniho telefonu je
technicky naroc¢né a proto lze povazovat tento zpusob komunikace za spolehlivy.

Kazdy uzivatel EZS je jednoznacné identifikovan pomoci vlastniho telefonniho d¢isla.
V pfipadé potfeby se mtizeme rozhodnout, kterého uzivatele budeme informovat. M{zeme
predat zpravu uzivateli, ktery se systémem pracoval jako posledni. Nebo zaslanim SMS
zpravy na kazdé telefonni ¢islo, informujeme vSechny uzivatele soucasné. Kterého uzivatele a
v jakém poradi je budeme informovat, se mizeme rozhodnou na zakladé predem nastavenych
priorit. Stav poplachu, tak budeme radéji hlasit nejdfive na mobilni telefon hlavy rodiny a
posléze pripadné dalsim ¢lenim domécnosti.

Jistou vyhodou pfi pouziti GSM technologie v zabezpecovacim systému je také pfenos
poplachu na PCO. V realném cCase se bezpecnostni agentura dozvida o potfebé zasdhnout
v nasi doméacnosti a bez delsich ¢asovych prodlev vysild na misto zdsahové vozidlo.

Uzivatelé vSak nemusi od EZS pouze pfijimat zpravy, ale v pfipadé potifeby mohou sys-
tém vzdalené ovliviiovat. V tomto piipadé zptisob vzdaleného ovladani zavisi na konkrétni
implementaci systému. Nejcastéji se vSak provadi zaslanim SMS zpravy v definovaném for-
matu. Identifikace uZivatele se provede pomoci telefonniho ¢isla odesilatele a autentizace se
typicky provadi vlozenim hesla do obsahu zpravy. Je mozné se setkat i se zpiisobem, kdy
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EZS ptijme pozadavek a vygeneruje urcity kod, ktery zasle zpét na telefonni ¢islo uzivatele.
Piijaty pozadavek vsak EZS vykond az poté, co uzivatel zasle zpét vygenerovany kéd. Tato
metoda zabranuje podvrzeni telefonniho ¢isla odesilatele za telefonni ¢islo uzivatele.

3.1.2 Vlastnosti dostupnych GSM modulua

Pro komunikace vestavéného systému s mobilnim telefonem je nutné pouzit specialni roz-
hrani, konkrétné GSM modem. V nasledujicim textu se sezndmime s vlastnostmi dvou GSM
modulti, které jsou bézné dostupné na nasem trhu.

Telit GC864-QUAD

GSM modul Telit GC864 (obrazek 3.3a) je velmi maly a lehky, vyniké nizkou spotfebou a je
schopen pracovat ve vSech GSM sitich souc¢asnosti. Konkrétné na kmitoctech 850, 900, 1800
a 1900MHz. Ptipojuje se do vestavéného systému pomoci 80ti pinového konektoru Molex,
umisténého na jeho spodni strané. Na jeho horni strané je misto pro pouzdro SIM Kkarty.
Pro pfipojeni GSM antény nabizi 502 Murata konektor MXTK92. Modul je vyhovujici
pozadavkim EU (Evropskéa unie) RoHS (Restriction of Hazardous Substances. Zékaz pou-
ziti nebezpecnych latek) (EU direktiva 2002/95EG). Blizsi informace o modulu lze nalézt

[40].
Prehled vlastnosti GSM modulu:
e Rozméry 36,2mm x 30mm x 3,2mm, hmotnost 6,1g
e Provozni teplota -40°C — +85°C.
e Vystupni vykon - Class 4 (2W) @ 850/900MHz, Class 1 (1W) @ 1800/1900MHz.
e Antenni Murata konektor MXTK92 / 5012.

e Napajeni 3,22V — 4,5V DC, proudovy odbér pfi hovoru 200mA, 370mA pii datovém
prenosu GPRS. Spickovy, kratkodoby odbér az 2A.

e Pripojeni pfes 80ti pinovy konektor Molex.

e Podpora SIM karet pracujici pfi napéti 1,8V nebo 3V. Je vybaven pouzdrem na SIM
kartu.

e Komunikace s mikrokontrolérem pfes rozhrani UART (Universal Asynchronous Re-
ceive Transmit).

e 21 I/0 pint, 3 x A/D pfevodnik, 1 x D/A pfevodnik, 2 mikrofonni vstupy a 2 repro-
duktorové vystupy.

e Vestavény TCP/IP stack.
e RoHS vyhovujici
e Cena 2 800K¢ [41].
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SIMCom SIM300C

GSM modul SIM300C od firmy SIMCom (obrézek 3.3b) je schopen pracovat v GSM sitich
na kmitoc¢tu 900, 1800 a 1900MHz. K vestavénému systému se pripoji pomoci 60ti pino-
vého DIP konektoru s roztec¢i 1,27mm. Na rozdil od pfedchoziho modulu neni mozné k nému
pfimo pfipojit SIM kartu, pro kterou ma vyhrazeny pouze piny na zminéném konektoru.
Vyhovuje pozadavku RoHS. Velice patrny rozdil mezi témito moduly panuje v jejich pofi-
zovaci cené. Modul SIM300C je pét krat levnéjsi nez modul od firmy Telit. Blizsi informace
o modulu lze nalézt [32].

Prehled vlastnosti GSM modulu:

e Rozméry 50mm x 36mm x 6,2mm, hmotnost 13,8g

e Provozni teplota -40°C — 485°C.

e Vystupni vykon - Class 4 (2W) @ 900MHz, Class 1 (1W) @ 1800/1900MHz.
e Antenni Murata konektor MXTK92 / 509.

e Napajeni 3,4V — 4,5V DC, proudovy odbér pri hovoru 260mA, 470mA pii datovém
prenosu GPRS. Spickovy, kratkodoby odbér az 3A.

e Pfipojeni pies 60ti pinovy DIP konektor.

e Podpora SIM karet pracujici pfi napéti 1,8V nebo 3V.

e Komunikace s mikrokontrolérem ptes rozhrani UART.

e 31/0 piny, 1 x A/D pfevodnik, 2 mikrofonni vstupy a 2 reproduktorové vystupy.
e Vestavény TCP/IP stack.

e RoHS vyhovujici

e Cena 555K¢ [11].

il [

(a) Telit GC864-QUAD [40] (b) SIMCom SIM300C [32]

Obrézek 3.3: Bé&zné dostupné GSM moduly
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3.2 Technologie ZigBee IEEE 802.15.4

ZigBee je oficidlné bezdratovy sitovy protokol navrzeny pro pouziti v senzorovych sitich
s nizkym pozadavkem na datovou prenosovou rychlost a velmi nizkou spotfebou energie.
Standard IEEE (The Institute of Electrical and Electronics Engineers) 802.15.4 byl do-
konéen v roce 2003 a zajistuje zékladni funkénost protokolu ZigBee. Protokol ZigBee je
v tomto ohledu podobny protokolu TCP/IP, ktery také vyuziva sluzeb standardu IEEE
802.11b nebo 802.3 [6].

3.2.1 Referenéni siftovy model

Referen¢ni sifovy model protokolu ZigBee (obrazek 3.4) vychdzi ze sedmivrstvého modelu
ISO/0SI, podrobnéji v kapitole 4.1.2. Standard IEEE 802.15.4 definuje dvé nejnizsi vrstvy
modelu. Fyzicka vrstva PHY je odpovédna za samotnou bezdratovou komunikaci. Pracuje
ve tfech bezlicen¢nich radiovych pasem ISM (Industrial, Scientific, Medical) s celkovym
poctem 27 vyuzitelnych kanali. Jednotliva radiova pasma a jejich vlastnosti jsou obsahem
tabulky 3.1.

Vrstva MAC zajistuje spojeni a odpojeni se siti, zabezpeceni komunikace, fizeni toku
(flow control), potvrzeni pfijatych dat, znovu odeslani ztracenych dat a vyssim vrstvam
protokolu ZigBee nabizi své rozhrani. V jednom paketu je mozné odeslat nejvyse 127B
vlastnich dat. Pro snizeni chybovosti jsou tato data vybavena 16b kontrolnim souctem
CRC.

Aplikaé¢ni vrstva je slozena z pomocné aplikaéni podvrstvy (APS - application support
sub-layer), z objektu ZigBee (ZDO - ZigBee device object) a z aplika¢nich objektti defino-
vanych vyrobci. Ukolem pomocné aplika¢ni podvrstvy je umoznit propojit dvé zafizeni na
zékladé jejich sluzeb a potieb. Déle preposila zpravy mezi vzajemné vazanymi zafizenimi.
Objekt ZigBee (ZDO) definuje roli zafizeni v siti a zajistuje hledani dalsich zafizeni v siti,
od kterych zjistuje jimi poskytované sluzby [17].

ir. T Aplikaéni vrstva (APL)

| Struktura aplikace
AplikaCni Aplikaini
| l:-h_i-;l,l; ]

objekt 240 | 7
! .
| ZigBee objekty (L0

Pomocnd aplikadni podvrsiva (APS)

ZigBee

| Sitovd vrstva (NWE) |

| Vistva MAC

IEEE 802.14.5

| Fyzicks vestva (PHY)

Obrazek 3.4: Referenéni sifovy model protokolu ZigBee [17]
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ISM pasmo [MHz] | Poéet kanala | Cislo kanalu | Pfenosova rychlost [kbps] |

868 1 0 20
915 10 1—10 40
2400 16 11 — 26 250

Tabulka 3.1: Pouzivana bezlicen¢ni radiova pasma protokolem ZigBee

3.2.2 Topologie sité

Standard IEEE 802.15.4 rozeznava dva druhy zarizeni. Plné funkéni zafizeni (FFD - full
function device) a redukovand zafizeni (RFD - reduce function device). FFD jsou typicky
napajeny z neomezeného zdroje elektrické energie a jsou vétsinu svého c¢asu pripojeny do
sité. Na druhou stranu RFD jsou napéajeny z vlastnich baterii a maji za tikol jednou za cas
odeslat urcité informace dalsimu zafizeni. Vétsinu svého casu pracuji v rezimu spanku.

Protokol ZigBee prebira predchozi koncept a definuje tfi zafizeni s obdobnymi funkcemi.
ZigBee koordinator sité je druh FFD a zajistuje funkénost sité. Vytvari sit, alokuje adresy
pro zafizeni, které maji povolené se pfipojit do sité€ a vytvari komunikacéni most mezi RFD
klienty. Dalsim zafizenim je koncovy klient. Muze se ve skuteCnosti jednat jak o FFD, tak i
o RFD, coz zavisi na ucelu tohoto zarizeni. Poslednim definovanym zafizenim je smérovac
(router). Jeho tkolem je zvysit fyzicky dosah sité. Protoze se jednd o FFD zafizeni, tak
muze smérova¢ vykonavat i funkci koncového klienta [6].

Sitova vrstva protokolu ZigBee podporuje topologie typu hvézda (star), sit (mesh) a
strom (tree), viz obrazek 3.5. V topologii typu hvézda komunikuji koncovi klienti pfimo
s koordindtorem sité. Topologie typu sit umoziiuje komunikace mezi dvéma rovnocennymi
klienty, spojeni peer-to-peer.

. ZigBee koordinator (FFD)
g ) - o - B i . _. ‘. Lo ZigBee smérovac (FFD)

| ZigBee koncové zafizeni (FFD nebo RFD)

a) b) ch

Obrézek 3.5: Topologie sité protokolu ZigBee [17]

3.2.3 Pouziti v zabezpecovaci technice

Tak jako ve spousté jinych odvétvi, se i v zabezpecovaci technice stile vice uplatniuje bez-
dratova komunikace mezi jednotlivymi prvky zafizeni. Naprostd vétsina lidi si zabezpeceni
porizuje az do zafizené doméacnosti. MozZnost vyhnout se pouziti kabelovych vodi¢u v tomto
ptipadé velice oceni. V nejjednodussi varianté je nutné zapojit tstfednu do zasuvky a roz-
mistit ¢idla prostorové ochrany, které jsou napajené z vlastnich baterii. Takovy tkol zvladne
i naprosty laik.

Také pripadné zmény v systému jsou snadné. Pripojit nové ¢idlo nebo nahradit to
soucasné je otadzkou nékolika minut. V ceskych domacnostech, které rozhodné nebudou
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svétovou vyjimkou, se docela ¢asto premistuje nabytek. Po chvili sou¢asné rozloZzeni nabytku
zevSedni a jeho pfemisténim ziskd domacnost novy nadech. Kdyz pouzivame bezdratova
¢idla a zjistime, Ze jsme si jedno z nich zastinili posunutou sk¥ini, neni nic jednodussiho nez
¢idlo prenést nékam, kde mu v jeho funkci nic nebrani. S klasickym dratovym systémem
bychom museli natahovat novou kabeldz, pripadné pfivolat odborného technika.

Jakmile jednou investujeme mnohdy nemalé financ¢ni prostfedky do bezdratového EZS,
nemusi nutné stéhovani do nové doméacnosti znamenat nakup nového EZS. Stejné jak je
snadnd montaz, tak je snadnd demontaz. Lidé, kteri nevlastni svoji nemovitost a ziji v pro-
najaté domécnosti, si mohou koneéné doprat pocit bezpeci bez ohledu na majitele nemovi-
tosti. S trochou nadséazky, lze Fici, ze takovy systém je mozné si vzit s sebou i na dovolenou.

3.2.4 Popis vlastnosti modulu X-Bee

Pro komunikaci nad standardem IEEE 802.15.4 jsem zvolil vyrobek od firmy Digi Inter-
national (dfive MaxStream). Konkrétné se jednd o modul XBee, obrazek 3.6. Tento modul
pracuje v bezlicenénim radiovém pasmu 2,4GHz s pfenosovou rychlosti az 250kbps. Svymi
rozméry neni o mnoho vétsi nez dvacetikoruna, coz ve spojeni s velmi nizkou spotiebou
energie ¢inni tento modul velice vhodny pro pouziti v zabezpecovaci technice. Nabizi dva
rezimy prace. V transparentnim rezimu vSechna data prijatd pfes rozhrani UART posila
bezdratové svému protéjsku, ktery je posle na vystup pres své rozhrani UART. Jak pii-
jemce, tak odesilatel nemusi mit ani tuSeni, Ze mezi sebou komunikuji bezdratové. Druhy
rezim je alternativou k transparentnimu mdédu a nabizi vlastni API (Application progra-
mming interface) rozhrani pro Fizeni bezdrétové komunikace. Blizsi informace o modulu
v katalogovém listu vyrobce [4].

FCC ID: OUR-XBEE < €
IC ID: 4214A-XBEE @

www.maxstream.net€

3
[4
€
¢
[
¢
¢
[
¢
€

Obréazek 3.6: XBee modul, méritko 1:1

Piehled vybranych vlastnosti XBee modulu:

e Rozméry 24mm x 27mm x 2mm

e Provozni teplota -40°C — +85°C.

e Vystupni vykon 1mW, v budové dosah az 30m

e Integrovana keramickd anténa nebo konektor SMA pro pfipojeni externi antény

e Napéjeni 2,8V — 3,4V DC, proudovy odbér pii vysilani 45mA a 55mA p#i pfijmu dat.
Klidovy odbér mensi nez 10uA.

e Komunikace s mikrokontrolérem ptes rozhrani UART.
e A7 8 x I/O piny nebo 8 x A/D pfevodnik, 2 x PWM (puls width modulation)

e Velmi jednoduché a rychlé pouzitelnost v transparentnim rezimu
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3.3 Technologie RFID

Ackoli bychom si to vzdy uvédomili, pouzivame radiofrekvenéni identifikaci (RFID - radio
frequency identification) pokazdé, kdyz nastartujeme automobil. Vétsina modernich aut je
vybavena imobilizérem, ktery odpojuje piivod paliva do motoru. Kli¢ pouzivany k nastar-
tovani obsahuje jednoznac¢né identifikovatelny Cip, ktery imobilizér zna. Pokud pouzijeme
jiny kli¢, nebude mozné nastartovat.

Systém RFID se sklada ze t¥i komponent. Z transpondéru (nékdy oznacovan jako tag),
z Ctecky a z tidicich prvki. Transpondér obsahuje identifikacni ¢islo, které mutze byt za
jistych okolnosti svétové jedinecné. Pripadné je vybaven dodateénou paméti pro ulozeni
vlastnich dat [27].

Z hlediska napajeni rozliSujeme transpondéry na aktivni, semiaktivni a pasivni. Aktivni
jsou vybaveny baterii a vysilaji do okoli signal, ktery zachycuji ¢tecky. Pasivni zadnou ba-
terii nemaji, a tedy nemohou samy nic vysilat. K tomuto tceli vyuzivaji elektromagnetické
pole ctecky, které v transpondéru indukuje napéti. Usmérnény elektricky proud pak na-
biji kondenzator a po jeho nabiti napaji fidici obvod transpondéru, ktery zahaji odesilani
dat (viz obrazek 3.7). Semiaktivni transpondéry jsou vybaveny baterii, ale ta slouzi pouze
k zesileni signalu, a tedy ke zvySeni jeho dosahu.

Transponder
}—l Power 19 et D
Ctedka Write L
| ; Read : :

Obrazek 3.7: Princip technologie RFID [20]
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Ctecky jsou zafizeni, které maji za tikol zachytit vysilani dat z transpondéru, zpracovat
je a predat v definované podobé fidicim zafizenim. Mohou vsak byt také schopné zapisu dat
do pfidavné paméti transpondéru. Pro vysildni i piijem dat pouziva ¢tecka anténu, kterd
muze byt umisténa v pouzdre ¢tecky nebo externé. Pro spravnou funkci musi RFID ¢tecka
a transpondér pracovat na stejné frekvenci [20].

3.3.1 Pouziti RFID v zabezpecovaci technice

Na zacatku podkapitoly o RFID jsem zminil pouziti této technologie v zabezpeceni auto-
mobild. Podobné vyuziti je mozné praktikovat i pti zabezpeceni domécnosti. Transpondéry
jsou vyrabény mnoha velikostech a provedenich. Casto se setkime s provedenim v podobé
malé karticky nebo piivésku na klice, viz obrazek 3.8. Karta se svymi rozméry pohodlné
vleze do penézenky, privések na klice také uzivatele neobtézuje.

Technologie RFID postupné vytlac¢uje ve vétsich firemnich budovach mechanické klice.
Ve spojeni s elektronickymi zadmky se vytvafi moznost snadného pridé€lovani opravnéni
pfistupu. Reditel firmy mtize mit diky jediné karté piistup kdekoli, kdezto jeho podiizeny
pouze ke svému pracoviSti. Ztrata nebo pripadné odcizeni karty neni pro firmu takova
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pohroma, jako ztrata klice. Nemusi prenastavovat zamky a zaméstnance vybavovat novymi
kli¢i. Staci pouze ztracenou kartu zablokovat a do systému pridat kartu zcela novou.

Pro domécnost neni az tak finanéné kriticka situace ztraty klice. Clenti rodiny nebyva
z pravidla tolik, aby to byl fakt, ktery presvédéi k pouziti RFID. Tim by méla byt prave
moznost okamzité reakce na ztratu transpondéru. S pouzitim systému komunikujicim pies
mobilni telefon, tak pomoci jediné SMS zpravy zablokujeme ztracenou kartu. P¥ipadny
zlodéj, tak nebude schopen vstoupit do domécnosti nebo odblokovat EZS. Pokud neni
systém vybaven GSM komunikaci, tak je alespon snadnéjsi kartu zablokovat pfes pocitac
nez vymeénit cely zadmek spole¢né s ostatnimi klici.

(a) Privések na klice [34] (b) Karta, rozméry 54mm x 85mm [34] (c) Ctecka ID12 [14]

Obrazek 3.8: Vybrané druhy transpondéri a jejich ctecka

3.3.2 Vlastnosti RFID ctecky ID12

Abych mohl ve své praci vyuzit technologii RFID, musel jsem zvolit vhodnou ¢tecku. Tou
se ukazal byt modul ID12 od firmy ID Innovations [14], viz obréazek 3.8c. Ve svém skute¢né
malém pouzdie ukryva interni anténu, coz usnadiuje celkovy navrh aplikace. Ctecka pracuje
na kmitoc¢tu 125kHz a zvlada pouze ¢teni z karet ve formatu EM4001 a jemu kompatibilnim
s kédovanim Manchester 64b. Vyrobce uvadi éteci vzdalenost 120mm a vice. Ridicimu mi-
krokontroléru predava data pomoci protokolu Wiegand26 (viz [11] nebo ve formatu ASCII
(American Standard Code for Information Interchange) pfes rozhrani UART.

Piehled vybranych vlastnosti RFID modulu ID12:

Rozméry 25mm x 26mm x 6mm.

Pracovni kmitocet 125kHz, kompatibilni s formatem EM4001 s kédovanim Manches-
ter 64b.

Integrovana anténa nebo moznost pfipojeni externi antény pro zvyseni ¢teciho dosahu.

Napéjeni 4,6V — 5,4V DC, proudovy odbér 30mA.

Komunikace s mikrokontrolérem pies rozhrani UART ve formatu ASCII nebo proto-
kolem Wiegang26.
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Kapitola 4

Pouzité technologie pro
komunikaci s pocitacem

Komfortu nabizeného uzivateli neni nikdy dostatek. Casto je potfeba néco piidat, néco
ubrat nebo zménit. Pokud uzivatel neni schopen zménu svépomoci zvladnout, byva zvykem
ptivoldvat odborného technika. Pro kazdého, kdo bude chtit systém pfizpiisobit bude snazsi
pouzit naptiklad pfenosny pocitat nez specializované zarizeni. Absolutni vét§ina pfenosnych
pocitact je dnes vybavena konektorem RJ45 pro pfipojeni do sité Ethernet a konektorem
pro pfipojeni zafizeni pres rozhrani USB. Témto dvéma technologiim se budu vénovat
v nésledujicim textu.

4.1 Technologie Ethernet a sité TCP/IP

Dnesni moderni spole¢nost lze charakterizovat jednim slovem: ,Internet“. Rozvoj tohoto
média v poslednich letech nabyl obrovskych rozméri a s tim souvisi i dostupnost kompo-
nent umoziujici jeho vyuziti. Cim vice se internet zabydluje v béznych ¢innostech, jako je
napiiklad nakupovani, tim vice roste touha mit internet i tam, kde se zatim nepouziva.

Zpusobt, kterymi lze pripojit vestavény systém do sité internet je vice. ProtozZe se tato
prace vénuje navrhu a konstrukci EZS, tak budu predpokladat jeho pfipojeni do mistni
sité LAN (local area network). Ta dle moznosti uzivatele pak mtze byt soucéasti rozlehlé
sit¢ WAN (wide area network), tedy i internetu. K pfipojeni do sité LAN jsem zvolil dnes
nejrozsirenéjsi rozhrani Ethernet.

4.1.1 Popis rozhrani Ethernet

Tato podkapitola byla volné prevzata z [2].

Protokol Ethernet byl normalizovan standardem IEEE 802.3 v roce 1985. Vychézi z pt-
vodniho navrhu protokolu DIX Ethernet, jehoz nézev plyne z prvnich pismen firem DEC,
Intel a Xerox, které ho vytvorili o pét let diive.

Standard IEEE 802.3 popisuje elektrické vlastnosti transceiverti, mechanické vlastnosti
konektort a kabelt a zptsoby jakymi jednotlivé prvky sité jsou identifikovatelné a jak mezi
sebou sdili komunika¢ni médium. Protoze se standard neustale vyviji, tak dnes obsahuje
velkou fadu rozsifujicich pravidel. Napfiklad mtzeme rozlisit Ethernet dle rychlosti sifové
komunikace. Originalni standard pracoval s rychlosti 10Mb/s, dnes nejéastéji pouzivany
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Ethernet komunikuje rychlosti 100Mb/s a je zndm pod nazvem Fast Ethernet. Vyjimkou
neni ani rychlost 1Gb/s (Gigabit Ethernet) nebo 10Gb/s.

Vsechna data v Ethernetové siti jsou pfenasena ve strukturach nazyvanych ramce (ang-
licky frames). Tento rdmec obsahuje pole pro data a dalsi informace umoznujici jej dorucit
na spravné misto v siti, viz tabulka 4.1.

Nazev pole Délka Ucel
v  by-
tech
Synchronizace 8 Ethernet je asynchronni rozhrani, proto potfebuje

synchronizaci, aby prijemce mohl bezchybné pii-
jmout dalsi data.

Adresa cile 6 Hardwarovd adresa, znama také jako MAC ad-
resa (Media Access Control address). Prvnich 24b
urcuje vyrobce zafizeni, dalsich 24b identifikuje za-
fizeni samotné.

Adresa zdroje 6 MAC adresa odesilatele.

Délka / druh 2 Je-li hodnota nizsi nez 1500, tak urcuje délku dat
v bytech. Je-1i vyssi nez 1536, tak urcuje protokol,
ktery pouzivéa obsah dat.

Data 46-1500 | Samotné data, které posila odesilatel piijemci.
Méné nez 46B dat neni mozné odeslat. V piipadé
potfeby jsou doplnény daty bez vyznamu. Vyssi
mnozstvi dat je rozdéleno do vice ramct.
Kontrolni soucet | 4 Odesilatel z posilanych dat vytvoii kontrolni CRC
(cyclic redundacy check) soucet, ktery musi souhla-
sit se sou¢tem vytvorenym prijemcem. Pokud obé
hodnoty nesouhlasi, doslo pti prenosu k chybé.

Tabulka 4.1: Ethernetovy ramec dle standardu IEEE 802.3

4.1.2 Sitovy model ISO/OSI

V roce 1984 organizace ISO (International organization for standardization) vypracovala
referenéni model ISO/OSI (International organization for standardization / Open system
interconnection). Do té doby kazdy vétsi vyrobce pouzival svij vlastni model, coz stavélo do
nevyhodné pozice mensi subjekty. Pokus o vytvoreni otevieného modelu se vSak nepodafilo
uplatnit v masové mife, zejména kvili pomalému standardizac¢nimu procesu.

Model ISO/OSI rozdéluje sitovou komunikaci do sedmi vrstev, kde kazda vrstva plni
urc¢itou funkci a poskytuje své prostredky vrstve vyssi. Pfi postupném predavani odesilanych
dat do nizsich vrstev, se data zapouzdiuji do jejich struktur, az jsou nakonec odesldna pies
komunika¢ni médium. Protéjsek prijata data postupné rozbaluje a nakonec jsou predana
vrstvé nejvyssi, kde jsou zpracovana.

Sedmivrstvy model ISO/OSI je zobrazen v tabulce 4.2, kde je porovnavan s modelem
TCP/IP.
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4.1.3 Sitovy model TCP/IP

Sitovy model TCP/IP (Transmission control protocol / internet protocol) je dnes podporo-
van ve vétSiné siti a zafizeni. Detaily protokoll vyuzivanych v tomto modelu jsou uvadény
v RFC dokumentech (Request for comments [29]). Podobné, jako u modelu ISO/OSI, tak i
zde je komunikace rozdélena do vice vrstev, konkrétné do ¢tyr. Tabulka 4.2 ukazuje vrstvy
obou modeli a jejich vzadjemnou podobnost. V kratkosti se budu vénovat popisu jednotli-
vych vrstev modelu TCP/IP [3].

| Model ISO/OSI [ Model TCP/IP |

Aplikacni vrstva

Prezentacni vrstva Aplika¢ni vrstva
Rela¢ni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva Internetové vrstva

Spojova vrstva
Fyzicka vrstva

Vrstva sitového rozhrani

Tabulka 4.2: Referen¢ni model ISO/OSI v porovnani s modelem TCP /IP

Aplikaéni vrstva

Aplikac¢ni vrstva poskytuje své sluzby bézici aplikaci. Vytvari tak rozhrani mezi aplikaci a
siti, coz vede k nezavislosti aplikace nad komunika¢nim médiem. Jednotliva zafizeni komu-
nikujici v ramci aplikac¢ni vrstvy si predavaji informace v podobé hlavicky aplikacni vrstvy,
za kterou mohou néasledovat data aplikace.

Aplika¢ni vrstva modelu TCP/IP zahrnuje hned tii vrstvy modelu ISO/OSI. Stara se
tak i o navazani a ovladani komunikace. Vyjednava datovy format a predava aplikaci data
tak, aby s nimi mohla pracovat jako s nepferusovanym proudem.

Nad aplika¢ni vrstvou je definovan nespocet protokoli, tim asi nejznaméjsim je je pro-
tokol HTTP (Hypertext transfer protocol).

Transportni vrstva

Nad transportni vrstvou jsou definovany pouze dva protokoly. Protokol TCP (Transmission
control protocol) a protokol UDP (User datagram protocol). Transportni vrstva poskytuje
své sluzby vyssi vrstvé a tyto sluzby pfimo plynou z vlastnosti protokolt TCP nebo UDP.

Protokol TCP zajistuje spolehlivé doruceni dat piijemci. Pouzivd metodu potvrzovani
prijatych dat a v piipadé, kdy potvrzeni nedorazi, data odesle znovu. Vzhledem k vyssi rezii
se tento protokol nehodi pro prenaseni objemnych dat, kde je lépe pouzit protokol UDP.

Protokol UDP na rozdil od protokolu TCP nezajistuje spolehlivé doruceni. Neposila
tak potvrzeni a ani se nestara o znovu poslani nedorucenych dat. Na druhou stranu vynika
vyssi rychlosti a jednoduchosti. Vyuzivaji ho sluzby, jako jsou DNS (Domain Name System),
DHCP (Dynamic Host Configuration Protocol) apod.
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Internetova vrstva

Nad internetovou vrstvou pracuje predevsim protokol IP (Internet protocol). Umozinuje
rozliSovat jednotliva zafizeni v siti dle jejich unikatni adresy a stard se o smérovani dat
v siti. V soucasnosti je prevazné pouzivan protokol IP verze 4, ktery definuje 32 bitové
adresy zafizeni. Z divodu omezeného poctu adres je definovan protokol IP verze 6, ktery
mimo 128 bitové adresy prinasi také bezpecnostni vylepSeni.

Dalsim protokolem nad internetovou vrstvou je napiiklad ARP (Address resolution
protocol). Ten pomoci zndmé IP adresy hledd MAC adresu patii¢ného zaiizeni v siti. Zadost
ARP je s vyplnénou IP adresou posland vSem ucastniktim v siti a ten, ktery je v adrese
uveden vyplni svoji MAC adresu a odesilateli odpovi. Obréacené pracuje protokol RARP
(Reverse address resolution protocol), ktery hleda IP adresu pomoci zndmé MAC adresy.

Vrstva sitového rozhrani

Vrstva sifového rozhrani definuje protokoly a hardwarové prostiedky nutné pro doruceni dat
pres komunika¢ni médium. V ramci této vrstvy je definovan napftiklad standard Ethernet,
viz kapitola 4.1.1.

4.1.4 Popis vlastnosti ethernetového radice ENC28J60

Masivni rozsitenost standardu IEEE 802.3 postiehla také firma Microchip Technology a
vyvinula integrovany obvod ENC28J60, ktery slouzi jako fadi¢ rozhrani Ethernet a je s nim
plné kompatibilni [7]. Pro komunikaci s fidicim mikrokontrolérem je vybaven synchronni
sériovou sbérnici SPI (Serial peripheral interface), ktera je zaloZena na ¢tyfech vodicich.
Obvod neni od vyrobce vybaven svoji vlastni MAC adresou. Je nutné ji nastavit az za béhu
aplikace programové.

Je dodéavan ve 28 vyvodovém pouzdie SOIC (small-outline integrated circuit) uréeném
pro SMT montéz (surface mount technology). Obsahuje vystupy pro indika¢ni LED diody,
které lze nastavit pro signalizaci sifového provozu nebo mohou byt volné konfigurovatelné.
Pro svoji funkénost vyzaduje napajeni 3,3V, krystal o kmitoc¢tu 25MHz, nékolik diskrétnich
soucastek a konektor RJ45 s integrovanymi pulsnimi transformatory [28].

Obsahuje vyrovnavaci pamét o velikosti 8kB pro ptichozi a odchozi pakety. Nabizi roz-
sahlé moznosti konfigurace filtrovani a odmitani pakett, vypocet CRC kontrolnich soucti a
nastavitelny prerusovaci podsystém. Pro pfimou komunikaci pres fyzické médium je vyba-
ven fyzickou vrstvou (PHY - physical layer) zajistujici spravny pievod digitdlniho signélu
na analogovy a obracené. Protokol IEEE 802.3 je implementovan ve vrstvé MAC. Blokové
schéma typického pouziti tohoto obvodu ukazuje obrazek 4.1.

Prehled vybranych vlastnosti obvodu ENC28J60:
e Dodévan v 28 vyvodovém SOIC pouzdre.

e Provozni teplota -40°C — 485°C.

Pracovni kmitocet 25MHz, vystupni hodinovy signal s nastavitelnou preddeélickou.

Napéjeni 3,14V — 3,45V DC, proudovy odbér nejvyse 250mA.

Komunikace s mikrokontrolérem ptes rozhrani SPI.
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Obréazek 4.1: Blokové schéma typického pouziti obvodu ENC28J60 [7]

Konfigurace obvodu pres ridici registry.

Kompatibilni s protokolem IEEE 802.3

Interni DMA (direct memory access) fadi¢ pro rychlejsi datové piesuny.

Sedm nastavitelnych zdroji preruseni.

4.2 Technologie rozhrani USB

Historie rozhrani USB se zacala psat v roce 1994 s myslenkou jednoduseji pripojit externi
zatizeni k pocitaci. Do té doby se pouzivalo zejména sériové rozhrani RS-232, které bylo
limitovano svoji pfenosovou rychlosti a bylo mozné k nému v jedem okamzik pfipojit pouze
jedno zafizeni. Prvni specifikace USB 1.0 byla predstavena v roce 1996 a byla plné kom-
patibilni se standardem Plug&Play. Bylo tim umoznéno ptipojit externi zafizeni i za béhu
pocitace. Operacni systém zafizeni rozpozna a pokusi se zavést dostupny ovladac. Zarizeni
je také mozno za béhu odpojit [45].

Rozhrani USB se vSak masivné rozsitilo az o dva roky pozdéji, kdy byl schvalen standard
USB 1.1. Ten umoznil komunikovat se zafizenim na dvou rychlostnich trovnich. Pomala
zafizeni (napiiklad ovladace, mysi nebo klavesnice) mohli pracovat s rychlosti 1,5Mb/s.
Rychlejsim zafizenim (napfiklad externim disktim) bylo umoznéno pracovat s datovym
prenosem a7z 12Mb/s.

Do dnesniho dne byly postupné predstaveny dvé zpétné kompatibilni specifikace roz-
hrani USB. USB 2.0 zvysila rychlost pfenosu az k 480Mb /s a USB 3.0 pfineslo novy konektor
a také doslo ke zvySeni rychlosti az 5Gb/s. Dalsi popis bude vénovany standardu USB 2.0
pripadné 1.1.

4.2.1 Mechanické a elektrické vlastnosti

Rozhrani USB obsahuje ¢tyri vodice. Po dvou je prenaSeno napdjeci napéti 5V omezené
nejvyssim proudovym odbérem 500mA. Zbylé dva vodice tvofi kroucenou, diferencidlni
dvoulinku pro sniZeni ruseni. Maximalni délka vodice je omezena na 5m. Externi zarizeni
muze byt voliteln€ napajeno pfimo z rozhrani USB. Bézné je napajeni omezenou proudem
do 100mA, pokud vSak zafizeni potfebuje vyssi proudovy odbér, na jeho zadost je mu
umoznéno odebirat az 500mA [16].
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Standard definuje konektory dvou druhii. Typ A a typ B a z nich vychézejici minimali-
zované varianty, viz obrazek 4.2. Vyznam jednotlivych vodi¢t je uveden v tabulce 4.3.

1 2

[_]

4 3 2 1 4 3
Type A Type B
54321 54321
A T
Mini-A Mini-B

. 54321
s

Micro-AB Micro-B

Obréazek 4.2: Typy konektort rozhrani USB 2.0 [15]

Konektor standardni Konektor mini/micro
Cislo pinu Popis \ Barva vodice Popis \ Barva vodice
1 +5V Cervena +5V Cerven
2 Data — Bila Data — Bila
3 Data + Zelena Data + Zelena
4 Nulovy potenciél Cerna nezapojen —
5 — — Nulovy potencial Cerna

Tabulka 4.3: Oznaceni a vyznam vodi¢u rozhrani USB 2.0

4.2.2 Topologie rozhrani USB

K rozhrani USB je mozné pfipojit zafizeni dvojiho druhu. Koncové zafizeni, kterd jsou
schopna pfijimat nebo vysilat data a rozbocovace (anglicky hub), které prevadi jeden pfi-
pojny bod na vice pripojnych bodi. V topologii sbérnice USB je v nejvyssi irovni kofenovy
rozbocovag, ke kterému lze piipojit dalsi rozbocovace nebo piimo koncova zarizeni.

Pripojenim rozbocovace rozsifime topologii o jednu troven. Téchto trovni je mozné
vytvorit nejvyse sedm, tedy mizeme za sebe pripojit nejvyse Sest rozbocovaci. Celkovy
pocet zafizeni, které mize obsluhovat jedna sbérnice USB je 127.

4.2.3 Typy datovych prenosu

Tato podkapitola byla volné pfevzata z [16].

Mezi koncovym zafizenim a pocitacem probiha datovy prenos ¢tyfmi odliSnymi zptsoby.
S vysokou prioritou pracuji fidici dotazy, které slouzi k fizeni nastaveni a fizeni koncového
zalizeni. PTi komunikaci je automaticky hlidana detekce chyb.
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Zatizeni, ktera periodicky posilaji malé mnozstvi dat (napiiklad my$ nebo klavesnice)
komunikuji v rezimu pfenosu pii pferuseni. Pocitac se v pravidelnych intervalech dotazuje
koncového zafizeni na nova data. Pokud jsou k dispozici, koncové zafizeni je odesle.

V hromadném pienosu komunikuji ty zaiizeni, které prenasi vyssi mnozstvi dat a poza-
duji jejich spolehlivost. Rychlost pfenosu se 7idi dle vytiZzeni sbérnice a béhem néj je kon-
trolovana spravnost dat. Typickym zafizenim, které komunikuje v hromadném rezimu je
napriklad tiskarna.

Poslednim typem datového prenosu je izochronni pienos. V tomto rezimu se prenasi
vys§i mnozstvi dat, na které je pozadavek omezeného zpozdéni a konstantniho datového
toku po celou dobu pienosu. V piipadé chybného doruceni neni pozadavek na jeho opravu.
Nejcastéji se takto prenédsi data pro zvukové zafizeni.

4.2.4 Popis vlastnosti obvodu FT2232D

Pfipojit vestavény systém k pocitac¢i pres rozhrani USB lze pomoci integrovaného obvodu
FT2232D od firmy FTDI (Future technology devices international Ltd) [3]. Tento obvod
slouzi jako pirevodnim mezi sbérnici USB a asynchronnim rozhranim UART. Ridici mikro-
procesor je tak plné odstinén od problematiky rozhrani USB a velice snadno si vyménuje
data s pocitacem.

Obvod FT2232D je dodavan ve 48 vyvodovém LQFP (Low-profile Quad Flat Package)
pouzdfe ur¢eném pro SMT montéz. Externi EEPROM pamét (Electrically Erasable Progra-
mmable Read-Only Memory) lze pfipojit k pfevodniku a ziskat tim moznost individuélniho
nastaveni USB rozhrani. V externi paméti miZzou byt uloZena vlastni data pro identifikaci
zafizeni, napiiklad USB VID (vendor identification - identifikace vyrobce), PID (product
identification - identifikace vyrobku), sériové ¢islo a popis vyrobku.

Prevodnik je také vhodny do vestavénych systémi, které jsou napdjeny z vlastniho
zdroje nebo jsou napdajeny z rozhrani USB. Pro spravnou funkci vyzaduje napéjeni 5V,
krystal pracujici na kmito¢tu 6MHz a nékolik diskrétnich soucastek.

V operac¢nim systému pocitace lze s obvodem pracovat pomoci dvou typt ovladact.
Pfi pouziti ovlada¢e VCP (virtual com port) je pfipojené zafizeni brano pocitacem jako
virtualni sériovy port, z kterého lze jednoduse ¢ist i zapisovat. Obvod FT2232D je v tomto
pripadé pro obé komunikacni strany transparentni.

Druhy ovladac, ktery lze pouzit je oznacovan jako D2XX. Tento ovlada¢ umoznuje primi
pristup k obvodu FT2232D a jeho konfiguraci. Ovlada¢ D2XX nabizi specialni API rozhrani
pro nastaveni parametrii obvodu a umozriuje také zapis dat do externi EEPROM paméti.
Blizsi informace o ovladacich lze ziskat v [9].

Piehled vybranych vlastnosti obvodu FT2232D:

e Dodévan ve 48 vyvodovém LQFP pouzdre.

Provozni teplota -40°C — +85°C.

Pracovni kmitocet 6 MHz.

Napéjeni 4,35V — 5,25V DC, proudovy odbér 30mA.

Komunikace s mikrokontrolérem pres rozhrani UART.

Konfigurace obvodu v externi EEPROM paméti.
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e Dva nezavislé komunikacni kanaly.

e Kompatibilni s protokolem USB 2.0 s rychlosti 12Mb/s.
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Kapitola 5

Navrh vlastniho zabezpecovaciho
systému

V této kapitole se ¢tendl sezndmi s koncepci vlastniho zabezpecovaciho zafizeni. V néa-
sledujicim textu budou zminény jeho klicové vlastnosti, rozdéleni celého zafizeni do vice
samostatnych blok® a vybér vhodnych komponent.

5.1 Vlastnosti navrzeného systému

Ze ziskanych poznatki v oblasti zabezpecovaci techniky jsem navrhl cilové vlastnosti, které
by hotové zarizeni mélo spliiovat. Pri jejich definovani jsem vychazel ze svych zkusenosti a
inspiroval jsem se profesionalnimi produkty od firem Jablotron [15] nebo Paradox [26].

Pocit bezpeci

Vsechna zabezpeceni jsou za jistych okolnosti pfekonatelna. Vlastni zabezpecovaci systém je
tedy s touto myslenkou od poc¢atku navrhovan. Zakladnim cilem neni vytvorit zafizeni, které
nebude mozné zadnym zptisobem prekonat. Zakladnim cilem je vytvorit takové zarizeni,
které poskytne uzivateli vyznamny pocit bezpeci a bude ho chranit pred vétsinou béznych
nebezpedi.

Snadné ovladani

Malou rozsifenost EZS mé na svédomi mimo pofizovaci ceny i jejich slozité kazdodenni
ovladani. Zejména seniofi se pomalu uc¢i pracovat s modernimi a pro né slozitymi vécmi.
Navrhuji takové zafizeni, které nebude uzivatele omezovat jednim zptisobem ovladani. Uzi-
vatel si bude moci zvolit takovy zpisob, ktery mu bude nejvice vyhovovat. Naptiklad iden-
tifikace pomoci bezkontaktni ¢ipové karty (technologie RFID, kapitola 3.3), heslo zadavané
pres numerickou klavesnici, SMS zpravou nebo hovorem z mobilniho telefonu.

Pro zvysSeni bezpecénosti se nabizi myslenka kombinace riznjych zptsobi ovladani. Iden-
tifikace uzivatele priloZzenim ¢ipové karty a néasledné zadani hesla. Nebo v obsahu SMS
zpravy uvést ptrikaz pro zabezpecovaci systém doplnény vlastnim heslem.
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Univerzalnost

Nikdy nemiizeme fici, Ze nebezpeci, které nezname dnes, nebudeme znat ani zitra. Schopnost
pripojit k systému rtizné druhy cidel je velice vyznamnou vlastnosti. P¥ipojit prvky plastové,
prostorové a pozarni ochrany, stejné jako prvky tistiového hlaSeni by méli byt naprostou
samoziejmosti. V ptipadé specidlnich ¢idel (naptiklad méteni teploty, vlhkosti apod) by mél
systém nabizet takové prostiedky, které by neznemoznovali jejich pfipojeni.

Vysoké mnozZstvi pripojitelnych éidel

Vytvorit zabezpecovaci zafizeni, které umoznuje pripojit pevné definovany pocet ¢idel neni
mym zamérem. Zarizeni by v pfipadé potireby meélo nabizet moznosti, jak rozsitit jejich
pocet. Realisticky vSak uznavam, Ze neni mozné piipojit neomezené mnozstvi senzorti.
Na druhou stranu, by jich mél systém nabidnout tolik, aby pokryli i potfeby naroc¢nych
uzivatelt. Nezavislé rozliseni jednotlivych ¢idel je v tomto pripadé neoddiskutovatelnym
faktem.

Odolnost proti vypadku elektrické energie

Pti preruseni dodavky elektrického proudu do domécnosti bude zabezpedovaci zafizeni
schopné pracovat ze svého zalozniho zdroje. Nenastane situace, Ze pri kratkodobém vy-
padku pfestane byt domécnost stiezena. Uzivatel by mél byt také na tuto situaci nélezité
upozornén, napiiklad formou SMS zpravy. Mize se totiz jednat jak o zédvadu zptisobenou
proudovym pietizenim jisti¢d, tak o imyslné napadeni domécnosti.

Upozornéni na hrozbu vice zpusoby

ZaFizeni bude umoznovat uzivateli zvolit vhodny zptisob, kterym bude chtit upozornit na
ruzné bezpecnostni hrozby. Idealné se zarizeni nebude spoléhat na ohlaseni poplachu pouze
jednim zpusobem, nybrz je bude kombinovat. Napfiklad mistni upozornéni pomoci optické
a akustické signalizace probihajici soucasné na vice mistech s kombinaci vzdéaleného upo-
zornéni na mobilni telefon.

Vzdéleny prenos poplachu dovoluje informovat soucasné vice uzivatell, véetné bezpec-
nostni agentury ptes PCO, viz kapitola 2.3.5. Pfipojenim zabezpecovaciho systému k inter-
netu muzeme informace prenaset také prostiednictvim elektronické posty.

Inteligentni domacnost

Schopnost upozornit na bezpecnostni hrozbu je v mnoha ptipadech dostacujici, avsak schop-
povede k jeho uzavreni, tak mize zachranit nejen hodnotny majetek, ale i daleko cennéjsi
lidsky zivot.

Preventivni opatfeni mohou odradit pripadného zlodéje. Rozsviceni osvétleni v doméc-
nosti a jejich zhasindni budi iluzi lidské pfitomnosti i v jinak zcela prézdné domacnosti.
Stejny ucinek ma napiiklad i zapnuta televize.

Zatizeni bude umoznovat pfipojit a dvoustavové ovladat libovolny elektrospotiebic v do-
macnosti. Pocinaje hlasi¢i poplachu, osvétlenim, garazovymi vraty a konce elektrickymi
uzévéry plynu nebo vody. Kazdé pripojené zafizeni bude mozné ovlddat vzdélené a auto-
maticky dle pfedem nastaveného ¢asového planu nebo pfi splnéni definovanych podminek.
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Manualni ovladani pfipojenych zarizeni nebude ovlivnéno, pfipadné bude ovladano pres
zabezpecovaci systém. Pokud by takové feseni nebylo mozné, bude zatizeni nabizet ovladani
jednoho elektrospotiebice dvéma vystupy. Jeden vystup bude zapojen paralelné a druhy
sériové k vypinaci.

Vzdaleny dohled

Mit neustéale prehled o déni v domécnosti je velice pfijemnou vlastnosti EZS. Na mobilni
telefon je mozné dostavat pravidelnd hlaseni nebo byt pouze informovan o vybranych uda-
lostech. Protoze je dnes internet stejné rozsifeny jako mobilni telefon, tak zafizeni bude
vyuzivat i této technologie. Rozsii se tim moznosti vyuziti vzdaleného dohledu a ovladéani
domacnosti.

Archivace vSech zaznamenanych udalosti

Zejména pro zpétnou kontrolu nebo odhaleni zavady bude slouzit archivace vsech zazna-
menanych udalosti. Uzivatel nebo servisni technik tak bude moci vysledovat postup, ktery
vedl k nefunkénosti systému. Pfi napadeni domacnosti zlodéjem bude mozné diky archivu
velice pfesné vysledovat jakym zptisobem doslo k vniknuti do domacnosti, co presné tam
zlodéj délal a kde se pohyboval.

Snadna oprava poskozeného zarizeni

Kazda soucéstka ma svoji zivotnost a obcas se stane, ze se néco porouché. Navrhovany
zabezpecovaci systém by mél pii svém poskozeni byt snadno opravitelny, pfipadné by nemél
znemoznit vyménu poskozené ¢asti.

5.2 Blokové schéma

Pro dodrzeni vyse uvedenych vlastnosti jsem navrhl distribuovany systém, ktery je v za-
kladni varianté slozen ze ¢tyf modulii. Komunikace mezi nimi probiha bezdratoveé.

Bezdratova komunikace

Zvolenim bezdratové komunikace zajistuji, ze bude moZné systém velice snadno nainstalo-
vat do domacnosti. Vyhneme se potiebé pouzit zna¢né mnozstvi kabelaze, kterd by jinak
slouzila pouze pro komunikaci mezi jednotlivymi moduly. Velmi kladnou vlastnosti bez-
dratového systému je také jednoduchost jejiho pripadného rozsifeni. P¥i pouziti vhodného
komunika¢niho protokolu nebude slozité do systému pridat zcela novy prvek.

Bezdratova komunikace bude probihat pomoci protokolu ZigBee definovaného nad stan-
dardem IEEE 802.15.4, viz kapitola 3.2. Tento druh komunikace je do jisté miry velmi
spolehlivy, zejména také proto, Ze podporuje Sifrovani.

Distribuovany systém

V mém ptipadé je zabezpecdovaci zafizeni sloZzeno ze tii samostatnych moduli a zalozniho
zdroje. Dtivodem pro¢ jsem zvolil toto TeSeni je jeho univerzalnost. Kazda ¢ast systému se
stard o svoji praci a v ptipadé potreby si pres jednotné komunikaéni rozhrani vymeénuje
informace s dalsimi moduly.
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Obréazek 5.1: Blokové schéma vlastniho EZS

| Ethernet

Tento pristup umoznuje se snaze vyporadat s nefunkénosti nékterého z prvki. Pti poruse
je pak predevsim financné vyhodnéjsi a ¢asové rychlejsi vyménit nefunkéni modul, nez cely
systém.

Ustfedna

Z4adny EZS se nemitize obejit bez své ustiedny, viz kapitola 2.3.1. Vyjimkou tak neni ani
vlastni zabezpecovaci systém. Ustiednu jsem navrhl s myslenkou, aby byla schopna pracovat
zcela samostatné a nemusela se spoléhat na pritomnost dalSich moduli.

Vychézim zejména ze skutecnosti, ze v malych doméacnostech nebo vikendovych cha-
tach je bezdratovy EZS piilis financéné nékladny. V malych objektech, kde neni zapotiebi
pripojovat vysoké mnozstvi ¢idel, se tak stava ustfedna jedinym prvkem zabezpecovaciho
zafizeni. AvSak v mém névrhu tim uZivatele v 74dném piipadé neomezuji. Ustfedna obsa-
huje vSechny dulezité komponenty k tomu, aby i samostatné nabizela veskerou funkcionalitu
zminénou v kapitole 5.1.

Do tstfedny je zahrnuta kompletni pfistupovéa jednotka s klavesnici, displejem a ¢teckou
RFID pro bezkontaktni identifikaci. Je vybavena GSM modulem, pies ktery komunikuje
s mobilnim telefonem. K pocitaci ji lze pripojit pfes rozhrani Ethernet nebo USB. Sviymi
vystupy dovede ovladat pripojené elektrospotiebice a provadi také archivaci vSech zazna-
menanych udalosti na vlozenou pamétovou SD (Secure digital) kartu.

Ustfednu je mozné zafadit do kategorie smiSeného typu. Konkrétné kombinuje vlastnosti
vSech druht Gistfeden, protoze je vybavena pripojenim smyckovych a pfimo adresovatelnych
bezdratovych cidel.

Pristupova jednotka

Pristupova jednotka slouzi k ovladani béznych ¢innosti zabezpecovaciho systému. Nejcastéji
ji bude uzivatel vyuzivat v situaci, kdy odchézi nebo prichézi domt, za i¢elem zapnuti nebo
vypnuti stfezeni domécnosti. Zptsob jakym bude uzivatel tyto ¢innosti vykonavat by ho
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nemél zbytecné omezovat. Toho bych chtél dosdhnout zejména tim, Ze si uzivatel zvoli
takové ovladani, které mu bude piijemné.

Pristupova jednotka je vybavena ¢teckou RFID karet, ¢imz umoziiuje uzivateli velice
snadné a rychlé zapnuti nebo vypnuti stfezeni. Bude k ni také pfipojena numericka kla-
vesnice, kterou bude uzivatel schopen zadat své heslo a ovladat jednotku. Informace pro
interakci s uzivatelem budou zobrazovany na LCD (Liquid crystal display) displeji.

Dale bude jednotka slouzit k zdkladnim administrativnim tkontim bez pouziti pocitace
nebo mobilniho telefonu. Bude s ni mozné nahlizet do archivu zaznamenanych aktivit,
prerusit probihajici poplach, omezit prava jednotlivych uzivateltt nebo prohlizet aktuélni
stav jednotlivych ¢idel a pripojenych elektrospotiebici.

Uvazuji pouziti pristupové jednotky u vsech vchodovych dvetfi do domacnosti. K odblo-
kovani stiezeni nebude uzivatel omezovan nutnosti pouzit vzdy stejny vchod.

Jednotka vstupu a vystupua

Navrzeny zabezpecovaci systém bude nabizet prostfednictvim jednotky vstupt a vystupt
snadné moznosti rozsireni pripojitelnych ¢idel a elektrospotiebici. Tato jednotka bude ob-
sahovat pouze vyhodnocovaci obvody smyckovych ¢idel a dvoustavové vystupy pro ovladani
pripojenych zafizeni.

Zabezpecovaci systém nebude nijak omezovat mnozstvi té€chto jednotek. Jediné omezeni
bude zpiisobeno implementacni narocénosti a pamétovymi moznosti cilového mikrokontro-
léru. Bude vSak mozné pfipojit nejméné pét jednotek vstupt a vystupi.

ZaloZni zdroj

Pro ptipad vypadku elektrické energie bude zabezpecovaci systém vybaven zaloznim zdro-
jem. Ten bude systém napajet ze svého olovéného akumulatoru. Spotfeba zalohovanych
casti systému a jmenovitd hodnota kapacity akumulatoru pak budou urcovat maximalni
casovy usek, po ktery bude zalozni zdroj schopen plnit sviij acel.

Zalozni zdroj bude obsahovat inteligentni nabijecku olovénych akumulatori. Funkce na-
bijecky bude zejména optimalni kontrola maximalni kapacity a zivotnosti akumulétoru.
Nabijecka bude automaticky volit takové nabijeci cykly, které nebudou poskozovat akumu-
lator a zaroven umozni jeho rychlé nabiti na plnou troven.

V ptipadé potieby vymény akumulatoru za jiny kus, ktery ma odlisnou jmenovitou hod-
notu své kapacity, bude mozné nabijecku pfenastavit pro spravné nabijeni nové vlozeného
akumulatoru.

5.3 Vybér vhodné platformy

Navrzeny EZS je sloZen ze t¥i modult fizenych mikrokontrolérem. Zejména modul tstfedny
obsahuje vysoky pocet periferii, se kterymi je nutné komunikovat pomoci definovaného roz-
hrani. Velice dilezitym krokem pii navrhu se stal vybér vhodné platformy mikrokontroléru.

Chtél jsem dodrzet v celém systému urcitou jednotnost a ve vsech modulech pouzit
mikrokontroléry od jedné firmy. Idedlné mikrokontroléry stejné architektury. Zaméril jsem
se proto na relativné novou rodinu mikrokontroléri ATxMega od firmy Atmel. Struénym
popisem zvolené rodiny bude pokracovat nasledujici text.
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Rodina mikrokontroléru ATxMega

V roce 2008 firma Atmel predstavila novou rodinu 8 bitovych mikrokontroléri ATxMega
zalozenych na jadie AVR RISC. Tato rodina je rozdélena do t¥i skupin, které se lisi poCtem
pini pouzitého pouzdra a poctem periferii. Nejvybavenéjsi skupina je oznacovana jako Al
a je dodavéana ve 100 vyvodovém TQFP (Thin quad flat pack ) pouzdfe uréeném pro SMT
montaz. Stfedni kategorie je oznacena koncovkou A3, dodévana je v 64 vyvodovém TQFP
pouzdre. Nejnizsi skupina je znacena koncovkou A4, ktera se vyrabi ve 44 vyvodovém TQFP
pouzdre.

Potfebam tstfedny nejlépe vyhovuje mikrokontrolér ze skupiny Al. U nés je v kusovém
mnozstvi dostupny typ s paméti programu 128kB, ktery je oznacovan jako ATxMegal28A1.

Prehled vybranych vlastnosti obvodu ATxMegal28A1:

e 8b mikrokontrolér s RISC jadrem AVR

e Dodévan ve 100 vyvodovém TQFP pouzdre.

e Provozni teplota -40°C — 4+85°C.

e Pracovni kmitocet 0 — 32MHz.

e Napajeni 2,7V — 3,6V DC, proudovy odbér 10mA pfi pracovnim kmito¢tu 12MHz

e 128kB paméti programu, 8kB interni SRAM paméti (Static random access memory)
a 2kB interni EEPROM paméti

e 78 I/0 pind, 8 x 16b ¢itac¢/casoval, 8 x sériové rozhrani UART, 4 x sériové rozhrani
SPI

e Programovéani pfimo v aplikaci pfes rozhrani PDI (Program and debug interface)
e Hardwarova podpora Sifrovani

Blizsi informace o mikrokontrolérech ATxMega v katalogovém listu vyrobce [1].
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Kapitola 6

Hardwarova realizace

V této kapitole budou diskutovany navrhy schémat elektroniky zabezpecovaciho systému
spolené s navrhem a osazenim desek plosnych spoji. Ctenaf bude sezndmen s fesenim
problému, na které jsem béhem préace narazil. Zminény budou také elektrické a mechanické
vlastnosti celého systému.

Seznam vSech pouZitych soucastek je uveden v priloze a na prilozeném CD.

6.1 Napajeni jednotlivych modula

Zabezpecovaci systém vyuzivajici modernich technologii si zada také moderni zdroj urceny
pro jeho napéajeni. Linearni stabilizatory napéti pomalu ustupuji pfed jednoduchymi spina-
nymi, kteri vynikaji svoji vysokou ti¢innosti. Cenové jsou také dostupné a proto jsem v celé
aplikaci zvolil pouziti spinanych stabilizatora.

6.1.1 Princip spinaného stabilizatoru

Pro zjednoduseni si pfedstavme spinany zdroj tvofeny piepinacim prvkem, civkou a kon-
denzéatorem, viz obréazek 6.1a. Takovy zdroj pak pracuje ve dvou fazich [35]:

e (Civka je pripojena ke zdroji napéti.
Na civce vznika tbytek napéti roven rozdilu potenciald mezi jejimi konci. Proud civkou
stoupd, ¢imz roste energie akumulovana v magnetickém poli jadra civky. V idealizova-
ném pitipadé lze povazovat nartst proudu za linearni, viz obrazek 6.1b. Kondenzéator
akumuluje naboj odpovidajici plose trojuhelnika pod grafem proudu civkou, ¢imz
snizuje kolisdni napéti na vystupu.

e (Civka je zkratovana na nulovy potencial
Po odpojeni civky od zdroje napéti ziskava zatéz energii z magnetického pole civky.
Proud civkou v idealizovaném ptipadé klesa linearné a kondenzator dodava do zatéze
energii rovnou plose trojuhelnika pod grafem proudu civkou, viz obrazek 6.1b.

Vystupni napéti je dano st¥idou prepinani mezi jednotlivymi stavy, viz nasledujici vztah.

ton
U, =Uy* T [V,V,s,s]

kde U, znac¢i vystupni napéti, Uy znaci vstupni napéti, ¢, znaci dobu pripojeni civky ke
zdroji napéti a T' oznacuje periodu spinani.
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(a) Zjednodusené schéma [35)]
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(b) Pribéh proudu a napéti [35]

Obrazek 6.1: Princip spinaného stabilizatoru

6.1.2 Spinany stabilizator LM2576

Snadno pouzitelnym a cenové dostupnym spinanym stabilizatorem je obvod LM2576 od
firmy ON Semiconductor [19]. Je dodavan ve varianté pevné nastaveného stabilizdtoru
s vystupnim napétim 3,3V, 5V, 12V a 15V. Také je dodavan ve varianté libovolné nastavi-
telného stabilizatoru. V obou variantach nabizi vistupni proud az 3A a G¢innost témér 90%.
Pro svoji spravnou funkci vyzaduje jen nezbytné diskrétni soucastky. Doporucené zapojeni

vyrobcem je uvedeno na obrazku 6.2.

Vystupni napéti je regulovano pomeérem rezistorti R; a Ry a je dano vztahem:

Ry
Vou = ‘/re 1
t f ( TR

) V,V,Q,Q]

kde V,,; oznacuje vystupni napéti a V,..r = 1,23.

r———— 1 Feedback
[
_ 4
V| Lm2s76 | L
il Adjustable | outout 100 uH Vout
| utpu (T, _ _ 5,000V
L ————d2
30GND 50 ON/OFF
Zjlgrggzjé?e\é S ?6"0 F *1 Cout R2
DC Input a I\D/I:SRSSO 1000 uF Load
R1

Obrazek 6.2: Doporucované zapojeni vyrobce [19]

Vsechny moduly zabezpecovaciho zafizeni jsou napdjeny pravé timto spinanym stabili-

zatorem. Af uZ ve varianté s pevnym napétim 5V nebo v nastavitelné varianté.
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6.2 Ustiedna EZS

6.2.1 Schéma zapojeni elektroniky

Schéma zapojeni elektroniky, stejné jako ndvrh desek plosnych spoji (dale jen ,,DPS%),
jsem navrhoval v prostfedi programu Eagle verze 5.6.0. Tento program nabizi privétivé uzi-
vatelské rozhrani a usnadnuje tim samotny navrh aplikace. Obsahuje mimo editor schémat
a DPS také editor soucastek.

Vysledné schéma zapojeni elektroniky je uvedeno v priloze nebo na ptilozeném CD.

Ridici mikrokontrolér

Hlavnim ¢lenem tustfedny je mikrokontrolér ATxMegal28A1 (ICy), ktery byl detailnéji
popsan v kapitole 5.3. Zapojen je dle doporuéeni vyrobce [1]. Zejména je nutné dodrzet pii-
pojeni vSech napajecich a zemnicich pint, které jsou doplnény nejméné ¢tyfmi keramickymi
kondenzatory (C15 — C1s) s kapacitou 100nF. Protoze je mikrokontrolér vybaven vnitfnim
generatorem hodinového taktu, tak neni nutné pouzit externi krystal.

K programovani mikrokontroléru slouzi rozhrani PDI, které se pfipoji konektorem Kos.
Za pouziti programéatoru doporu¢enym vyrobcem je mozné nahrat program do cilového
mikrokontroléru piimo v aplikaci.

Napajeni

Periferni obvody jsou ve vétsi mife napdjeny stejnym napétim jako mikrokontrolér, tedy
3,3V. Jsou v8ak pouzity i takové obvody, které pro svoji funkci vyzaduji napéti 5V. Jmeno-
vité se jedna o obvody FT2232D (ICj5) s paméti EEPROM (ICs, viz kapitola 4.2.4), ¢tecka
RFID karet ID12 (IC7, viz kapitola 3.3.2) a alfanumericky LCD displej.

S ohledem na rozméry a jednoduchost zapojeni je pouzit spinany stabilizator LM2576
(IC1) s pevnym napétim 5V. Napéti 3,3V je ziskdno za pouziti linedrniho stabilizatoru
LF33CDT (IC3) [18]. Jeho vyhodou je, Ze nepotiebuje mimo filtra¢nich kondenzatort zadné
dalsi soucastky. Pracuje s maximalnim proudem 500mA, coz dostacuje k napajeni patfic-
nych obvodu. Konkrétné mimo mikrokontroléru i Ethernetového fadice ENC28J60 (1C5,
viz kapitola 4.1.4), modulu pro bezdratovou komunikaci XBee (ICs, viz kapitola 3.2.4) a
pamétovou SD kartu (K30).

Piizpiisobeni napétovych drovni na sbérnici

Rzné napétové irovné mezi mikrokontrolérem a pfipojenymi periferii zptisobuji vyznamny
problém. Mikrokontrolér nema témér zadnou toleranci k napéti na jeho pinech. Jakékoli
napé€ti vyssi o 0,0V nez je jeho napéjeci napéti povede k destrukci samotného vyvodu nebo i
celého mikrokontroléru. Musime tedy vyftesit prizptsobeni téchto napétovych trovni. A aby
to nebylo pfilis snadné, tak je nutné zachovat propustnost v obou smérech.

Reseni, jak napéfové prizpiisobit obousmérnou komunikaéni sbérnici, zvefejnila firma
NXP ve své aplikaéni poznamce AN10441 [24]. Firma NXP je tvircem sbérnice 12C a
fesila stejny problém jako ja. Proto navrhla davtipné zapojeni MOSFET tranzistoru (Metal
oxide semiconductor field effect transistor) s indukovanym kanalem typu N, viz obrazek 6.3.
Hradlo tranzistoru je pripojeno k nizS§imu napéti, emitor je pres pull-up rezistor zapojen na
sbérnici s niz§im napétim a kolektor je pres pull-up rezistro pfipojen na sbérnici s vyssim
napétim.
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V situaci, kdy jsou obé zafizeni ve stavu vysoké logické trovné, je tranzistor uzavien a
obé strany sbérnice jsou oddéleny. Pokud zafizeni s nizsim napétim pfejde do stavu logické
nuly, zptisobi tak otevieni tranzistoru, coz povede k uzemnéni druhé strany sbérnice. Kdyz
zafizeni na strané s vys$Sim napétim piejde do stavu logické nuly, tak pfes vnitini diodu
MOSFET tranzistoru dojde k uzemnéni opa¢né strany sbérnice [24].

+5V

Obrazek 6.3: Prizpisobeni napétovych trovni na sbérnici

Reseni vstupni smycky

Pozadavek pripojit rizné druhy c¢idel vedl k problematice navrhu vhodného vstupniho ob-
vodu. Obvod musi byt schopen oddélit pfipojené ¢idlo od mikrokontroléru ve snaze jej
ochranit pred pripadnym znicenim.

Reseni spoc¢iva ve vhodné zapojeném optoclenu, ¢im# dojde ke galvanickému oddéleni
a tim k ochrané pred vysokym napétim nebo pfepdélovanim. Obvod je mozné doplnit sig-
naliza¢ni LED diodou, kterd poslouzi pro rychlé zjisténi stavu vstupu. Pokud nebude LED
dioda pouzita, je nutné ji nahradit zkratovaci propojkou.

Ptipojenim napéti 12V dojde k rozsviceni LED diody uvnitf optoclenu. Produkované
zéreni diody zpusobi otevieni fototranzistoru, coz povede k uzemnéni jeho kolektoru a
mikrokontrolér tak vyhodnoti stav logické nuly.

+3.3V
R1 xl |
3K3T 3
OP1 rM 1| D1 ARK500/2
c i{\SZ k8 N4148 —
103)}1 Ko
q PC817

Obréazek 6.4: Vstupni obvod

Reseni vystupni smycky

Pfipojené elektrospottebice je dle specifikace vlastnosti nutné ovladat zptisobem zapnuto/vypnuto.
Aby bylo mozné spinat spotiebice rizné napajené a riznych proudovych odbéra je pouzito
feSeni s elektromagnetickym relé. K civce relé je paralelné pripojena usmeérnovaci dioda,

ktera slouzi jako filtrace indukovaného napéti pfi ovladani relé.
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Relé je dimenzovano proudem 15A a je spinidno jmenovitym napétim 12V. Spotieba
sepnutého relé je 30mA.

AHZV
REL o K
7 NO 1
CcOM 2@/
RELS8 NC 3—Q
D162S
1N4148 ARK500/3
RELRAS1215
T8
BC817-40
2k4, I:
R24

Obrézek 6.5: Vystupni obvod

6.2.2 Navrh DPS a osazeni soucdastkami

Nékteré soucastky pouzité v navrhu elektroniky jsou dostupné pouze v provedeni pro povr-
chovou montéz. Proto jsem se v celém névrhu snazil o upfednostnéni téch soucastek, které
jsou dodavany v pouzdie typu SMD (Surface mount device). Tyto souc¢astky jsou charakte-
ristické svymi malymi rozméry a tim, zZe neni potteba jejich vyvody protahovat provrtanymi
otvory. Nezanedbatelnou vyhodou je moznost osadit DPS z obou stran souéastkami, coz
snizuje rozméry celé konstrukce.

P#i ndvrhu DPS byl bran zfetel na pozadavky pro jejich vyrobu. Minimélni sitka spoje
a Sifka mezery mezi spoji je 0,2mm. Nejmensi prameér vrtaného otvoru je 0,3mm. Deska
je dvouvrstva s prokovenymi otvory. Pro pozdéjsi a snazsi osazeni je vyhodna povrchova
Uprava pasivaci a nepajiva maska.
pripojeni ¢idel, elektrospotiebic¢ti, kabelu USB a konektor pro pfipojeni do sité LAN musi
byt pro uzivatele snadno dostupné. Jsou tedy umistény na okraji desky. Pro snazsi orientaci
jsou konektory stejného vyznamu umistény vedle sebe na jedné strané plosného spoje.
7 pohledu z vrchu jsou na horni strané umistény konektory vystupni, na pravé strané
vstupni a na spodni strané jsou konektory pro pfipojeni pocitace. Na horni strané DPS
jsou mimo konektord umistény vSechny dulezité soucastky. Chybi tam pouze ty, které bylo
pro jednodussi navrh vyhodnéjsi umistit na spodni strané desky.

Zakladni problematika navrhu DPS se tykala zapojeni mikrokontroléru. Ten je oriento-
van tak, aby vétsina jeho vyvodu smérovala pfimo k pfipojenym periferiim. Doséhlo se tim
vyrazné mensiho k¥izeni vodict a vysledek ptisobi ucelenéjsim dojmem. Obé strany desky
jsou z vyssi ¢asti pokryté zemnicimi plochami, které maji slouzit jako stinéni a 1épe odvadét
pripadné teplo ze spinaného stabilizatoru.

Hotovy navrh DPS je uveden v pfiloze nebo na prilozeném CD.

Osazeni a oziveni zapojeni

Rozmisténi soucastek bylo nutné prizptisobit jejich ruénimu osazeni bez pouziti specializo-
vané techniky. Pri osazovani DPS soucastkami musime postupovat tak, abychom si neza-
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branili pristupu ke zbyvajicim soucastkam. Také vzhledem k tomu, Ze drahé integrované
obvody nejsou zasazeny do patic, ale jsou pfipdjeny pfimo k plosnému spoji, tak musime
byt jesté vice obezfetni.

Pf#i osazovani postupujeme tak, Ze nejdiive zapajime komponenty zajistujici napajeni
zalizeni. Nejdiive osadime SMD soucastky, posléze stabilizator a civku s pouzdrem tavné
pojistky. Nozicky stabilizatoru je nutné piiblizné 10mm od pouzdra ohnout do pravého
thlu, nasledné pouzdro prisroubovat pfipravenym otvorem k desce a az poté jej zapajet. Do
drzaku vlozime tavnou pojistku a odzkousime funkénost stabilizatoru. Pokud je to mozné,
pouzijeme laboratorni zdroj s elektronickym omezenim proudu. Napajeci napéti volime od
10V do 15V a na vystupu stabilizatoru musime vzdy namétit 5V. Pokud je vSe v poradku
osadime desku stabilizatorem na 3,3V a provedeme stejnou kontrolu.

Dalsi postup osazovani jiz neni kriticky, doporucuji vSak nejdfive zacit integrovanymi
obvody, pokracovat SMD soucastkami a nakonec zapajet patice, konektory a relé. Velmi
doporucuji modul XBee a ¢tecku RFID osazovat do patic, které je nutné si svépomoci
pripravit. Rozte¢ vyvodd maji tyto obvody 1,27mm a patice lze tedy vytvorit z patticné
dutinkové listy, kterou zkratime na pozadovany rozmeér. Po ukonceni pajeni zkontrolujeme
pripadné zkraty zptisobené chybnym pajenim a ocistime desku od zbytku tavidel.

Nakonec vyzkousime funkénost hotové tstfedny. Pfi napajeni 12V by spotieba proudu
neméla presdhnout 80mA. Pfipojime programétor mikrokontroléru ke konektoru K5 a
odzkousime funkénost jednotlivych periferii.

6.2.3 Elektronické a mechanické vlastnosti

Ustfedna je vybavena celkem tiemi konektory k nimZ se pfipojuji LCD displej, maticova,
klavesnice a GSM modul. Tyto moduly jsou k ustfedné pripojeny pres oboustranny, po-
zlaceny kolikovy konektor dlouhy 20mm. K fixaci moduld k zakladni desce jsou pouzity
distancni sloupky o stejné délce. Tento druh konstrukce umoziuje vysokou univerzalnost a
pripadnou snadnou vymeénu za jiny kus. I kdyz navrzeny zabezpecovaci systém neni urcen
k prodeji, tak jsem jeho konstrukci trochu k tomuto ucelu prizptisobil. V ptipadé, kdy
si uzivatel nebude prat vyuzit sluzeb GSM modulu, je mozné jim tstfednu nevybavit a
zabezpecovaci systém nabizet v levnéjsi cenové kategorii.

Rozméry DPS 234mm x 134mm
Nominalni napéjeci napéti 12V
Rozsah napajeciho napéti 10V — 15V
Proudova spotteba v klidu 180mA

Maximalni spotieba 510mA

Vstupnich smycek 8
Vystupnich smycek 8

Teplotni rozsah -25°C - 65°C

Tabulka 6.1: Prehled elektrickych a mechanickych vlastnosti tstiedny
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6.3 Pristupova jednotka a jednotka vstupu a vystupu

6.3.1 Schéma zapojeni elektroniky a navrh DPS

U obou pfidavnych jednotek jsem pouzil stejnd zapojeni jako v pfipadé tstfedny. Vysledna
schémata zapojeni elektroniky a DPS jsou uvedeny v pfiloze nebo na prilozeném CD.

6.3.2 Elektronické a mechanické vlastnosti

’ ‘ Piistupova jednotka | Jednotka vstupu a vystupu

Rozméry DPS 145mm x 109mm 118mm x 94mm
Nominalni napéjeci napéti 12V 12V
Rozsah napajeciho napéti 10V — 15V 10V — 15V
Proudové spotieba v klidu 55mA 30mA

Maximalni spotieba 415mA 220mA

Vstupnich smycek 4 20
Vystupnich smycek 4 )

Teplotni rozsah -25°C — 65°C -25°C - 65°C

Tabulka 6.2: Ptehled elektrickych a mechanickjch vlastnosti pristupové jednotky a jednotky
vstupt a vystupu

6.4 GSM modul

6.4.1 Schéma zapojeni elektroniky

Vybrany GSM modem SIM300C (kapitola 3.1.2) je zapojen dle doporu¢ovaného zapojeni
z katalogového listu vyrobce [32]. Pro svoji funkci potfebuje pfipojeni SIM karty a sta-
bilizované napajeci napéti. SIM kartu je vhodné chranit pred elektrostatickym vybojem,
¢asto oznacovan zkratkou ESD (Electrostatic discharge). Za timto u¢elem jsem pouzil obvod
DVIULCES [5].

Napéjeci obvod pro GSM modul je feSen spinanym stabilizatorem LM2576 ve varianté
s nastavitelnym vystupnim napétim. Napéti je nastavitelné v rozsahu od 1,23V az témér po
hodnotu vstupniho napéti a jeho regulace se provadi trimrem Ro. GSM modem vyzaduje
napajeni v rozsahu od 3,4V do 4,5V a vyrobce zminuje potfebu vyssich naroki na napajeci
obvod, protoze GSM modem kratkodobé spotiebovava proud az 3A.

Ovladat GSM modem mikrokontrolérem lze pie rozhrani UART. Bohuzel pies toto
rozhrani neni mozné modem zapnout. Zapnuti se provadi zménou logické trovné na pinu
PWRKEY, proto je tento pin spolec¢né s pinem STATUS vyveden na konektor pro pfipojeni
k fidicimu mikrokontroléru.

Vysledné schéma zapojeni elektroniky je uvedeno v priloze nebo na pfilozeném CD.

6.4.2 Navrh DPS a osazeni soudastkami

Pii navrhu DPS jsem bral zvySeny zfetel na vysledné rozméry. GSM modul se pfipojuje
k tstfedné a jeho zbytecné velké rozméry by zvysSovali také velikost istfedny. Podobné jako
v predchozich pfipadech je navrh DPS vytvaren se stejnymi pravidly, viz 6.2.2.
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Pro snadny piistup k SIM karté, GSM modemu a trimru pro regulaci napajecitho napéti
jsou tyto komponenty umistény z horni strany plosného spoje. Na spodni strané je z dtivod
minimalizace rozmért umistén stabilizator, ktery je i zde prisroubovan k desce a méa nozicky
ohnuté do pravého thlu.

Pri osazovani opét nejdiive zatneme napajecim obvodem a vyzkousime jeho funkénost.
Na vystupu bychom meéli namérit napéti, které budeme regulovat trimrem Rs. Nastavime
napéti na 4,5V a budeme pokracovat v dalsim osazovani. GSM modem je k DPS pfipojen
pres 60ti pinovy DIP konektor. SIM karta je vkladana do vyklapéciho konektoru Ko. GSM
anténa se pfipojuje k modemu ptes konektor Murata MXTK92 / 5092 umistény na spodni
strané modemu.

Po kompletnim osazeni odzkousime funkénost modulu. Uzemnénim pinu PWRKEY
na dobu nejméné 1,5s zapneme GSM modem a pokud pin STATUS posléze piejde do
vysoké logické tirovné, tak se modem skutecné zapnul. Zapnuti také zaregistrujeme zvysenim
spotfeby na pfiblizné 25mA.

Hotovy navrh DPS je uveden v pfiloze nebo na prilozeném CD.

6.4.3 Elektronické a mechanické vlastnosti

Rozmeéry DPS 78mm x 59mm
Nominalni napéjeci napéti 12V
Rozsah napajeciho napéti 6V - 37V
Proudova spotreba v klidu 25mA

Proudovéa spotfeba béhem hovoru 260mA
Maximalni kratkodobé spotieba 3A
Teplotni rozsah -25°C — 65°C

Tabulka 6.3: Prehled elektrickych a mechanickych vlastnosti GSM modemu

6.5 Zalozni zdroj

6.5.1 Schéma zapojeni elektroniky

Reseni konstrukce zélozniho zdroje se sklada ze dvou &asti. Z napéajeciho obvodu stabili-
zovaného napéti 12V, které je tvofeno spinanym stabilizatorem LM2576 ve variantné na-
stavitelného vystupniho napéti. A z inteligentni nabijecky olovénych akumulatort, ktera
je tvofena obvodem UC3906. Stabilizovanym napétim 12V je napijena civka relé, které
v sepnutém stavu pripojuje stabilizované napéti na vystup zélozniho zdroje. V ptipadé
vypadku elektrické energie dojde k odpojeni napajeni civky relé, které prepne vystup na
zélozni akumuléator.
Vysledné schéma zapojeni elektroniky je uvedeno v piiloze nebo na pfilozeném CD.

Inteligentni nabijecka UC3906

Pro konstrukci nabijecky olovénych akumuldtori jsem zvolil obvod UC3906 [42]. Dle vy-
robce obsahuje obvod vSechny nezbytné funkce pro optiméalni kontrolu nabijeni a udrzovani
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maximalni Zivotnosti olovénych akumulatort. Ptfi nabijeni monitoruje a pfimo ovlada vy-
stupni napéti a proud pfes tfi samostatné nabijeci rezimy. Nabijeni konstantnim proudem,
nabijeni konstantnim napétim a vyrovnévani samovolného vybijeni. Obvod také zajistuje
ochranu proti pfebiti akumuldtoru. Diky témto vlastnostem je mozné pouzit nabijecku i
v piipadech, kdy je nutné mit neustale pfipojeny akumulator.

Blokové schéma a typické zapojeni je zobrazeno na obrazku 6.6.
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Obrazek 6.6: Blokové schéma a typické zapojeni obvodu UC3906 [412]

Ve svém néavrhu jsem pouzil zminéné doporucené zapojeni, které jsem doplnil o ochranu
prepdlovani akumulatoru a indikaci stavu nabijeni. Inspiroval jsem se pritom konstrukci
nabijecky olovénych akumulétori zalozené na stejném obvodu [33].

6.5.2 Navrh DPS a osazeni soudastkami

Stejné jako v pripadech predeslych, tak i pfi tomto navrhu DPS jsem se snazil o co nejmensi
rozméry konstrukce. Vyrobce nabijeciho obvodu doporucuje pouzit 5W vykonovy snimaci
rezistor a také vykonovy tranzistor. V mé konstrukci nebylo nezbytné nutné pouzit tyto
vykonové prvky, ale vzhledem k mozné vyméné akumuldtoru za jiny typ, jsem doporuceni
poslechl.

Pfi osazovani doporucuji zac¢it SMD soucastkami, zejména k signaliza¢nim LED diodam
a k predfadnym rezistortim je velmi Spatny pristup pri zapajeni vykonovych prvki. Dopo-
rucuji také obvod UC3906 zasadit do prislusné patice. Po kompletnim osazeni a kontroly
DPS provedeme oziveni zalozniho zdroje.

Zalozni zdroj napajime napétim 15V pfipojenym konektorem K7, rozsviti se zelend LED
dioda D,4. Trimrem P; nastavime vystupni napéti spinaného stabilizitoru na 12V, které
kdyz klesne pod hranici 9V zpiisobi prepnuti kontakti relé. Posléze pripojime akumulator
konektorem Ks. Rozsviti se LED dioda Dg indikujici nabijeni akumulétoru konstantnim
proudem. Kdyz je akumulator z vétsi ¢asti nabity rozsviti se dioda Ds, kterd indikuje finalni
fazi nabijeni. Jakmile obé diody zhasnou, akumulator je plné nabit a nabijecka prechazi do
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udrzovaciho rezimu.

6.5.3 Elektronické a mechanické vlastnosti

Rozmeéry DPS 48mm x 94mm
Nominalni napajeci napéti 15V
Rozsah napéajeciho napéti 14V - 37V
Proudova spotieba v klidu 10mA

Maximalni spotieba 500mA
Vystupni napéti 12V
Zalozni akumulétor 12V / 3,4Ah
Maximalni vystupni proud 3A
Teplotni rozsah -25°C - 65°C

Tabulka 6.4: Prehled elektrickych a mechanickych vlastnosti zalozniho zdroje

6.6 Zhodnoceni dosazenych vysledku

Po osazeni kazdého modulu jsem provedl ovéreni jeho hardwarové funkénosti. Vsechna za-
pojeni pracuji dle predpokladi a informaci od vyrobct jednotlivych komponent. U modulu
ustifedny a tedy i u pristupové jednotky jsem se vSak setkal s nepfesnymi udaji v katalogo-
vém listu RFID ¢tecky ID12. Vyrobce uvadi dosah ¢tecky 12cm. V mé konstrukci jsem se
takové vzdalenosti ani nepfiblizil a ¢tecka pracuje nejvysSe na vzdalenost 3cm. Nastésti to
nijak neovliviiuje funkcénost zarizeni. Pouze z bezkontaktni identifikace se tak stala témér
kontaktni.

Nutno také zminit nekorektni funkénost zalozniho zdroje. Pfi odpojeni hlavni elektrické
energie se prepinad na zalozni akumulator pomoci elektromagnetického relé. Doba pfepnuti
by nemeéla prekrocit bms, avSak i za tak kratkou dobu mikrokontrolér zareaguje na pokles
napéti a provede vnitini reset. Pfi vhodné softwarové implementaci lze tuto chybu omezit,
ale v dalsim vyvoji bude lépe se zamérit na dimyslnéjsi zptisob prepnuti.

Po ovéreni funkénosti hardwaru jsem také oveéfil spravnou funkei fidicich mikrokontro-
lérti a jejich komunikaci s pfipojenymi periferii. Implementoval jsem jednoduché programy,
které méli za tcel odhalit ptipadné chybné zapojeni. Nastésti i toto ovéfeni probéhlo bez
komplikaci a mtzu tedy prohlasit hardwarové feSeni elektronického zabezpecovaciho sys-
tému za funkéni.
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Kapitola 7
Zaveér

Ovlivnén bezpecnostni situaci v oblasti zabezpeceni doméacnosti a rozvijejicimi se moder-
nimi technologiemi jsem zvolil pomérné rozsahlé téma své prace. Detailné jsem se seznamil
s aktualnim vyvojem majetkové kriminality provadéné vloupanim a se zpusoby, jakymi lze
takovym C¢indim predchazet. Inspirovan profesionalnimi vyrobky pfednich firem vyrabéjici
elektronické zabezpecovaci systémy jsem navrhl a zkonstruoval vlastni takové zafizeni.

P1i jeho névrhu jsem se opiral o moderni technologie, které usnadni pouzivani zabez-
pecovaciho systému béznym, laickym uzivatelim. Zejména bezdratova komunikace se stala
klicovym prvkem celého navrhu. Prenos poplachu na mobilni telefon pfimo majiteli do-
macnosti nebo do bezpecnostni agentury na pult centralni ochrany zkracuje reakéni dobu
na probihajici bezpecnostni hrozbu. Zvysuje se tak pocit bezpedi a jistoty v misté naseho
bydlisté, coz prospiva mimo jiné zdravému zZivotnimu stylu.

Navrhnout takové feseni, z kterého lze nékteré funkce odebrat stejné snadno, jako nové
pridat, bylo od poc¢atku mym zdmérem. Realizované zafizeni je slozeno z péti moduld, které
vytvaii jednotny a velice univerzalni celek. Ridicim prvkem je modul ustiedny, ktery je na-
vrzen tak, aby byl schopen pracovat zcela samostatné. Protoze obsahuje vSechny dtlezité
periferie, zajistuje veskerou funkcionalitu systému. Ustfednu je mozné piipojit k poéitaci
pres rozhrani USB nebo ji pfipojit do mistni sité LAN a ziskat tim moZnost vzdaleného do-
hledu a ovladani domacnosti pres internet. Zabezpecovaci systém se tak stava prostredkem
pro vytvoreni inteligentni domécnosti.

I s ohledem na seniory, ktefi ¢asto maji problém naucit se ovladat pro nas jednoducha
zalizeni, jsem navrhl ovlddani systému pomoci pfistupové jednotky. Jejim umisténim ke
vchodovym dvefim bude uzivatel pri odchodu schopen domécnost snadno zabezpecit a
stejné snadno pri prichodu zabezpecéeni vypnout. Aby ho tato ¢innost prilis neomezovala,
tak je pristupova jednotka vybavena RFID ¢teckou pro bezkontaktni identifikaci. Zminény
ukol provedeme pouhym pfilozenim patfi¢né identifika¢ni karty nebo privésku na klice.
Nechci vsak uzivatele nijak omezovat, a proto pfistupovéd jednotka obsahuje numerickou
klavesnici pro zadani soukromého hesla nebo bude mozné systém ovladat pfes mobilni
telefon formou SMS zprav.

Abychom mohli vzZdy spravné a piesné reagovat na bezpec¢nostni hrozbu, tak musi za-
bezpecovaci sytém byt schopny rozlisit od sebe jednotliva ¢idla. Ve vétsich domécnostech
se muzeme setkat s potfebou pripojit vysoky pocet ¢idel, a proto jsem navrhl jednotku
vstupt a vystupi. Ta se stara o rozsifeni poctu pfipojitelnych ¢idel a elektrospotiebic¢i bez
nutnosti se omezovat v nasich pozadavcich.

Komunikace mezi jednotlivymi ¢astmi systému je realizovana bezdratové za pouziti
protokolu ZigBee postaveného nad standardem IEEE 802.15.4. Praveé fakt, Ze je navrzené
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zatizeni bezdratové umoziiuje jeho velice snadnou instalaci nebo pfipadnou zménu. Rozsitit
systém o zcela novy modul (napiiklad pro meéfeni a regulaci teploty v mistnosti) je diky
tomu také velice jednoduché.

Proti nebezpeci vypadku elektrické energie je systém napajen zaloznim zdrojem tvote-
nym inteligentni nabijeckou olovénych akumulatorid, kterd se stard o maximalni zivotnost
a nabiti vloZzeného akumulatoru.

Realizace mé prace se skladala z nékolika diléich krokt. Nejdfive jsem navrhl zptsob,
jakym bude zaFizeni pracovat. Je rozdéleno na pét samostatnych ¢asti. Cést tstiedny, GSM
modulu, jednotky pristupu, jednotky vstupt a vystupt a zalozniho zdroje. Kazdé cast se
skladala z vybéru vhodnych soucastek, které jsou bézné dostupné v maloobchodni siti elek-
trotechnickych prodejen. S ohledem na doporuceni vyrobcid jednotlivych soucastek jsem
navrhl schéma zapojeni elektroniky. Pro vlastni realizaci byl velmi dtlezitym krokem navrh
desek plosnych spoju, které se posléze vyrobili u specializované firmy. Soucastky jsem ob-
jednal a ruc¢né jimi osadil vyrobené plosné spoje. Nakonec jsem provedl ovéreni funkénosti
zapojeni pomoci kratkych, jednotcelovych programt pro mikrokontroléry.

Aktudlné je prace ve stavu kompletné funkéni hardwarové realizace. V dalsim vyvoji
je nutné se zamérit na softwarovou implementaci pro mikrokontroléry a vytvorit vhodné
uzivatelské a administracni rozhrani pro pocita¢. Témto tkolim bych se chtél vénovat
v navazujicim studiu, a protoZe realizované zafizeni zlstane na fakulté informatiky, tak se
nabizi pfipadna spolupréce se studenty, ktefi se zajimaji o zabezpecovaci techniku.

Vlozené ptilohy obsahuji vykresy elektrotechnickych schémat, seznam pouzitych soucas-
tek a navrhy plosnych spoju véetné jejich osazeni. Nechybi ani fotografie hotového zafizeni.
Vse obsahuje také prilozené CD.
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Seznam priloh

Fotografie realizovaného projektu.
Seznam pouzitych soucastek.
Schéma zapojeni elektroniky jednotlivych modulu.

Desky plosnych spojt a jejich osazeni.

5 O Q ® »

Datovy nosi¢ se zdrojovymi soubory a podklady pro konstrukci. Podrobny obsah je
vypsan v souboru README v kofenovém adresari CD.
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