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Abstrakt

Prace pojednava o navrhu a implementaci nastroje pro rekonstrukci webového provozu na zakladé
HTTP proxy spomoci aplikaéniho rozhrani programu Microsoft Network Monitor. Resi taky
problémy pii rekonstrukci a analyze HTTP dat jako je TCP fragmentace. Vystup téhle prace je
program pro rekonstrukci webové komunikace.

Abstract
This thesis discusses design and implementation of tool for reconstruction of HTTP traffic based
upon HTTP proxy with Microsoft Network Monitor application interface. This thesis also solves

problems with reconstruction and analysis of HTTP data such as TCP fragmentation. Output of this
thesis is an application for web traffic reconstruction.
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1 Uvod

Internet sa v stiéasnosti denne pouziva k Coraz vysSiemu poétu rozmanitych ¢innosti, a to vratane
oblasti prace scitlivymi udajmi. Sich rozSirenim tiez priSiel rozmach vyuZzivania internetu
k vykonavaniu nelegalnych aktivit, ¢i uz komunikacie s umyslom planovania trestnych ¢inov, alebo
ich priameho vykonavania, napriklad internetové kradeze, podporovanie detskej pornografie a pod.

Pre boj s kybernetickou kriminalitou existuja dva druhy ochrany. Prvou a vSeobecne
ucinnejSou je prevencia. Jej aplikacia je zvdcSa v podobe réznych bezpe€nostnych nastrojov
a protokolov alebo filtrovania obsahu poskytovate'mi internetového spojenia. V oblastiach, kde prva
forma boja zlyhava alebo jej aplikacia je prili§ naro¢na na zdroje, zastava jej miesto druha — detekcia.
Tento druh boja je reprezentovany zvéacsa zachytavanim komunikacie na uzloch internetovej
komunikacie a neskorSou analyzou zachytenych dat automatizovanymi nastrojmi, ktoré Vv nich
vyhladavaji podozrivi ¢innost’.

Ulohou tejto prace je vytvorit nastroj detekéného typu pre HTTP protokol. Ulohou tohto
nastroja je bud’ zachytavat webovli komunikaciu, alebo prevadzat’ zachytené data do zrozumitelnej
formy a tieto data neskér interpretovat’ v povodnom vzhlade. V ramci tejto prace je nutné sa detailne
zoznamit’ s protokolom HTTP. Vystupom prace by mal byt uz spomenuty nastroj, ktory
implementuje rekonstrukciu HTTP sprav z pcap suborov, implementuje mechanizmus HTTP proxy a
je schopny v8etky spracované HTTP spravy interpretovat’.

Kapitola 2 rozobera tedriu protokolu HTTP so zameranim na pouzivanie HTTP proxy. Taktiez
pojednava o TCP fragmentacii, ako jednom z najvaésich problémov pri implementacii. Na zadiatku
kapitoly je tiez spomenuté Clenenie proxy nastrojov. Kapitola 3 opisuje implementaciu nastroja
hlavne z pohl'adu zakladnej architektary a hierarchie tried. Implementacia zakladnej architektary je
praca inSpirovana diplomovou pracou Jakuba Olberta — Analyza a rekonstrukce webového provozu
[1], ktora pojednava o rovnakom probléme. Pri implementacii je pouzita kniznica Microsoft Network
Monitor pre pracu s pcap subormi. Posledna podkapitola Sa zameriava na vyuzitie nastroja.
Testovanie nastroja z pohl'adu funkénosti a rychlosti je uvedené v kapitole 4. Tiez je tam spomenuté,

aké chyby testovanie odhalilo a ¢i boli opravené. Praca sa uzatvara v kapitole 5.



2 Teoria HTTP proxy

Tato kapitola sa venuje avodu do protokolu HTTP (Hypertext Transfer Protocol) a jeho prvkov, ktoré
su nutné pre spravne fungovanie rekonstrukéného nastroja. HTTP je textovy protokol aplikacnej
vrstvy 1SO/OSI modelu, ktory sa pouziva hlavne pre komunikaciu s HTML strankami. Bol vyvinuty
spolo¢nostami Internet Engineering Task Force (IETF) a World Wide Web Consortium (W3C) v
niekol’kych dokumentoch Requests for Comments (RFC) dokumentoch, z ktorych hlavny je RFC
2616 [2].

HTTP je protokol typu poZiadavka — odpoved’ (pre kazda poziadavku sa vytvori a poSle prave
jedna odpoved) zalozeny na modeli klient — server (klient je iniciator komunikacie, server je
centralizovany uzol, ktory zdiel'a svoje prostriedky s klientmi). Podl'a svojej definicie, vyzaduje k
prenosu poziadaviek spolahlivy transportny protokol, kv6li ¢omu sa preferuje protokol TCP [14],
avsak je mozné pouzit' i protokol UDP. Zdroje pre protokol HTTP sa identifikuji pomocou URI
(Uniform Resource Identifier). Mame dve hlavné verzie protokolu, ktoré boli alebo st pouzivané: 1.0
a 1.1. Verzia 0.9 existovala len v §tadiu navrhu a len sa z nej ¢erpal navrh verzie 1.0. Existuje tiez
experimentalne rozsirenie verzie 1.1 — PEP (Protocol Extension Protocol), ktoré niektori oznaduju

ako verziu 1.2, av8ak v praxi nie je vel'mi rozsirena.

2.1  Proxy

Proxy [3] je server, ktory sa sprava ako prostrednik medzi klientom, ktory mu posiela poziadavky
a prijima od neho odpovede, a serverom, ktory od neho prijima poZiadavky a odosiela mu odpovede.
Ked Klient potrebuje nejaka sluzbu, pripoji sa k proxy, priCom ta sa pokisi vyhodnotit' tuto
poziadavku a podl'a toho s fiou d’alej zaobchadzat'.
Proxy maju mnoho vyuziti:
e ukryvanie identifikacie klientov (hlavne z bezpecnostnych dévodov)
e urychlenie pristupu kK zdrojom pomocou internej cache
e kvoli zaznamom alebo odpocuvaniu, o vyuzivaji hlavne spolo¢nosti na monitorovanie
stranok, ktora zamestnanci navstivia
e na preskimanie obsahu, ¢i neobsahuje skodlivy software, predtym, ako sa sprava doruci
e K zlepSeniu alebo zamedzeniu pristupu k istym sluzbam:
o aplikovanim restrikénych pravidiel sa zamedzi pristup k nevhodnym strankam
o pomocou proxy sa mozu obist’ pravidla poskytovatel’a internetového pripojenia alebo
iné restrikéné opatrenia
o na pripojenie K sluzbam umiestnenym na externych zdrojoch.

Existuju tri hlavné druhy proxy:



1. brana alebo tunelovacia proxy — preposiela poziadavky nemodifikované
2. preposielacia — je proxy, ktora moze pouzit’ klient, aby ziskal externé sluzby alebo zdroje
3. reverzna — pouziva sa ako front-end pre servery, moZze implementovat cachovanie,

rozlozenie zat'aze, autentizaciu, kompresiu a pod.

2.2 HTTP sprava

Pod pojmom HTTP spravy [2] (sekcia 4) rozumieme bud’ HTTP poziadavky a HTTP odpovede
(HTTP request, HTTP response), pricom poziadavky chodia smerom od klienta k serveru a odpovede
zo serveru ku klientovi. Oba druhy sprav maju genericky format dany dokumentom RFC 822 [8].
Zacinaju prvym riadkom S$pecifickym pre oba druhy sprav, potom nasleduju hlavi¢ky, ktoré sa
ukon¢ené prazdnym riadkom. Kazdy riadok je ukonéeny sekvenciou bajtov s hodnotou 13 a 10

(CRLF). Za hlavickami nasleduje nepovinné telo spravy.

generic-messgsage = start-line
* (mes=sage-header CERLF)
CELF
[ mes=sage-body ]
start-line = Request-Line Status-Line

Obrazok 1: Syntax HTTP spravy v ABNF notdacii

Prvy riadok pre poziadavky [2] (sekcia 5.1) obsahuje metddu, ktora sa ma pouzit’ pre ziskanie
zdroja (bude rozoberana neskor), umiestnenie zadané URI (Uniform Resource Identifier) a HTTP
verziu klienta. URI sa moze lisit’ podl'a toho, o akt poziadavku sa jedna; ak sa jedna o poziadavku pre
proxy, musi sa pouzit absolutna URI, ak sa pyta priamo serveru (alebo si to aspoil mysli), méze

pouzit’ relativinmu URI alebo univerzalnu (*).

Eequest-Line = Method 5F Reqguest-URI SP HITP-Version CRLF

Obrazok 2: Syntax prvého riadku HTTP poziadavky v ABNF notdcii

Prvy riadok pre odpovede [2] (sekcia 6.1) sa sklada z HTTP verzie servera, stavového kodu
(bude rozoberany neskor) a dévodu (sprava, ktorda viac priblizuje stav odpovede). Tu je nutné
podotknut’, ze text dévodu nie je zavizny podla stavového kddu, a aplikacia méze pouzit’ vlastny text

vratane prazdneho ret'azca. [2] (sekcia 6.1.1)

Status-Line = HITP-Version 5P Status-Code 5P Reason-Phrase CRLF

Obrdazok 3: Syntax prvého riadku HTTP odpovede v ABNF notdcii



2.3  HTTP metody

HTTP metody [2] (sekcia 9) definuji klientom pozadovanu akciu serveru pre dany zdroj. Delia sa do
dvoch skupin: bezpe¢né (safe) a idempotentné. Bezpetné metddy by nemali vykonavat’ ni¢ iné ako
ziskanie zdrojov. Toto umoznuje user agentom (UA — napr. webovy prehliada¢) implementovat
Specialne oSetrenie idempotentnych metdd. Bohuzial’ i bezpecné metédy mdzu prestavovat isté
riziko, hlavne kvoli dynamicky generovanym zdrojom, preto jediny rozdiel medzi tymito dvoma
skupinami je, ze pri bezpeCnych metodach uzivatel’ neziadal vedl'ajSie zdroje, a preto neméze byt za
ne zodpovedny.

Zoznam podporovanych metdd sa meni pre kazdu verziu. V tomto dokumente st zhrnuté len
metody najpouzivanejSich verzii. Verzia 1.0 podporuje metédy GET, POST a HEAD a verzia 1.1 k
nim pridava metody OPTIONS, PUT, DELETE, TRACE a CONNECT. HTTP server by mal
minimalne podporovat’ metody HEAD a GET a taktiez metdéda OPTIONS by mala byt podporovana

tam, kde to je mozné.

Nazov VerziaHTTP | Idempotencia | Popis metody

GET 1.0 bezpecna Ziska informacie identifikované pomocou URI vo
forme entity.

POST 1.0 idempotentna | Ziada server, aby akceptoval danu entitu a ulozil
ju podla URI. Pouziva sa pre posielanie
prispevkov (féra a pod.) na server.

HEAD 1.0 bezpecna Metoéda HEAD je identicka ako metéda GET, az
na to, Ze klient neziada o telo spravy.

OPTIONS 1.1 bezpetna Poziada server o zoznam HTTP metod pre zdroj
identifikovany pomocou URI. Ak je URI
zastupené znakom ,*“ klient sa pyta na
vSeobecné metddy serveru. Ak je hlavicka Max-
Forwards rovna 0 ked” dorazi na proxy, musi tato
proxy odpovedat svojim vlastnym zoznamom

HTTP metod.

PUT 11 idempotentnd | Ziada server aby ulozil entitu identifikovanu
danym URI.

DELETE 11 idempotentnd | Ziada server aby zmazal entitu identifikovani
danym URI.

TRACE 11 bezpecna Vyuziva sa k uréeniu cesty k serveru. Ak proxy

dostane tato poziadavku a hlavicka Max-Headers
je rovna 0, musi odpovedat’ klientovi telom
poziadavku a kodom 200.

CONNECT |11 bezpecna Pouziva sa pre vytvorenie tunela pre HTTP proxy.

Tabulka 1: Popis metod




2.4  HTTP stavové kody

Pre kazdd poziadavku moze byt odpoved’ rdzna; typy odpovedi st rozliSené pomocou stavovych

kodov [2] (sekcia 10). Tie majt rozsah od 100 do 599. Delia sa do skupin po stovkach. Kody 1xx

maju informaénu funkciu; koéd 100 funguje ako potvrdenie (ACK — acknowledgement) prijatych dat

pri vel'mi dlhych poziadavkach (napr. pri metode POST). Kody 2xx indikuju uspesné vykonanie

operacie. Kody 3xx indikuju, Ze je nutné vykonat’ d’al$iu akciu, aby sa poZiadavka ukon¢ila uspesne.

Kody 4xx indikujt, Ze doslo k chybe klienta (zla URI, neplatna hlavicka a pod.). Server by tieZ mal

odoslat’ entitu v ktorej vysvetluje, k akej chybe doslo. UA je povinny tito entitu zobrazit'. Kody 5xx

indikuju pripady, ked’ server neméze obsluzit’ validna poziadavka, pri¢om server si je vedomy toho,

ze narazil na chybu. Okrem odpovede na metodu HEAD by server mal pridat’ i entitu vysvetl'ujucu

vzniknutu situaciu.

Kéd | Standardny dévod

Popis

100 | Continue

Klient by mal pokracovat’ v poziadavke. Server tymto dava vediet’,
ze prijal inicialnu poziadavku.

101 | Switching protocols

Server je schopny a umoznuje zmenu aplikaéného protokolu pre
pripojenie. Protokol by mal byt zmeneny, len ked’ je jeho pouzitie
vyhodnejsie.

200 |[OK

Obsluha poziadavky bola Gspesna.

201 | Created

Poziadavka bola obslizend vytvorenim nového zdroja, ktory méze
byt’ ziskany na URI v hlavi¢ke Location. Odpoved’ s tymto koédom
by nemala obsahovat entitu novovytvoreného zdroja.

202 | Accepted

Poziadavka bola prijatd pre spracovanie, avSak jej obsluha sa
nemusi vykonat’ (toto je zamer protokolu).

204 No Content

Server obsluzil poziadavku, ale nemusi vratit’ entitu a moéze vratit’
aktualizované metainformacie.

206 | Partial Content

Server obslazil neaplni GET poziadavku. Tato odpoved” musi
obsahovat’ hlavicky Content-Range, Date, ETag alebo Content-
Location a Expires, Cache-Control alebo Vary. Poziadavka ziada
o tato odpoved’ hlavickou Range a volitelne hlavickou If-Range,
pre podmienent a netplna GET poziadavku.

300 | Multiple Choices

Odpoved’ znamena, ze klient si mdéze vybrat medzi viacerymi
zdrojmi. Server by mal vlozit’ entitu, ktora obsahuje zoznam tychto
zdrojov tak, aby si uzivatel’ mohol vybrat’.

301 | Moved Permanently

Pozadovanému zdroju bola permanentne pridelend ina URI,
vlozena do hlavicky Location. Pre metody GET a HEAD by klient
mal automaticky prejst’ na dani URI. Pri ostatnych metédach by
mal poziadat’ o potvrdenie uzivatela.

304 | Not Modified

Zdroj nebol od poslednej poziadavky zmeneny. Tato odpoved
mobze prist len na podmienenit GET poziadavku (indikované
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hlavickou). Tato odpoved’ nesmie obsahovat’ telo, a teda je vzdy
ukoncena hlavickami.

307 | Temporary Redirect Zdroj je docasne ulozeny pod inou URI. Tato URI sa mdze
kedykol'vek zmenit’, a teda klient by mal stale pouzivat’ stara URI.

400 | Bad Request Server nerozumie poziadavke kvoli neplatnej syntaxi.

401 | Unauthorized Pristup k zdroju vyZaduje uzivatel'ski autentizaciu. Tato odpoved’
musi obsahovat” hlavicku WWW-Authenticate obsahujiicu vyzvu pre
autentizaciu.

403 | Forbidden Server rozumel poziadavke, ale odmieta ho obsluzit, priCom
nepomodze ani autentizacia klienta. Server tiez moze poslat’ kod
404, ak nechce uviest’ dovod.

404 | Not Found Server nenasiel zdroj identifikovany danou URI. Tiez by server
nemal uviest’, ¢i je to docasné alebo permanentné.

405 | Method Not Allowed | Metdda nie je podporovana pre zdroj identifikovany danym URI.

407 | Proxy Authentication | Tento kod je podobny kodu 401, akurat uzivatel’ musi autentizovat’

Required proxy.

408 | Request Timeout Klient nevytvoril poZiadavku, ktory by server prijal v danom ¢ase.
Tto poziadavku je mozné opakovat'.

500 | Internal Server Error Server nebol schopny obsluzit poziadavku kvoli neocakavanej
udalosti.

501 | Not Implemented Server nema funkcionalitu na obsliiZzenie poziadavky.

502 | Bad Gateway Server, ktory sa sprava ako proxy alebo brana, prijal poskodenu
alebo neplatni odpoved’ od servera.

503 | Service Unavailable Server nie je schopny obsluzit' poziadavku kvoli doCasnému
pretaZeniu alebo udrzbe.

504 | Gateway Timeout Server, ktory sa sprava ako proxy alebo brana, nedostal vcas
odpoved’ od servera alebo od pomocnej sluzby ako NTP alebo
DNS.

505 | HTTP Version Not | Server nepodporuje alebo odmieta podporovat danti verziu

Supported protokolu HTTP.

Tabulka 2: Popis stavovych kodov

2.5  HTTP hlavicky

Hlavicky HTTP [2] (sekcie 4.2 a 14) sprav sluzia ako parametre HTTP transakcie. Maju pevnu
syntax: Kazda hlavicka je ukon¢ena sekvenciou dvoch bajtov s hodnotou 13 a 10 (CRLF). Ak je
hlavicka dlha, moze byt rozdelena do viacerych riadkov tym, Ze d’alSie riadky zaéinaji znakom
medzery alebo horizontalneho tabulatora. Kazda hlavicka sa sklada z mena a hodnoty rozdelenych
dvojbodkou. Hlavi¢ky st oddelené od tela HTTP spravy prazdnym riadkom. Je tiez mozné definovat’
hlavicky za telom spravy, ak hlavi¢ka Transfer Encoding obsahuje hodnotu chunked. Tieto hlavi¢ky

by vsak z definicie nemali mat’ vplyv na interpretaciu tela spravy.
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Protokol HTTP ma definované Standardné hlavicky a ich sémantiku, je vSak mozné pridavat’

vlastné hlavicky. Z tohto mézeme hlavi¢ky rozdelit’ na tri skupiny: $tandardné (definované v RFC),

pseudo-standardné (nie st definované v RFC, ale su §tandardne pouzivané, napr. hlavicka Proxy-

Connection) a nestandardné (pouzivaju sa interne pre konkrétne dvojice UA-server a inak mozu byt’

ignorovangé).

Hlavi¢ky nemaji definovanii maximalnu vel'kost’ alebo maximalny pocet, ticto limity su vSak

implementované vo vacsine aplikacii kvoli praktickym dovodom a bezpe¢nostnym rizikam. Medzi

d’alsie implementacné obmedzenia patri neStandardny format; niektoré implementacie oCakavaju

Standardny format hlaviciek, i ked’ syntax definovana dokumentom RFC 2616 povoluje i iné. Pre

Standardny format plati, ze kazdé slovo v nazve hlavicky zaina velkym pismenom a pokracuje

malymi pismenami (okrem hlavicky TE), oddelujica dvojbodka je hned’ za nazvom hlavicky

a nasledovana medzerou, po ktorej nasleduje hodnota hlavicky.

Jedina povinna hlavicka v HTTP sprave je Host pre poziadavku a to az pre HTTP verziu 1.1.

Nazov Hodnota Popis

Cache-Control Cache pravidla Pouziva sa na definovanie direktiv, ktoré musia byt
dodrzané cachovacimi mechanizmami pre oba smery,
aby boli odpovede platné.

Connection Typ spojenia Definuje typ spojenia. Pri proxy, obsah tejto hlavi¢ky
by nemal byt pouzity a proxy by mala vygenerovat’
vlastné pravidla pre typ spojenia.

Date HTTP datum Datum, kedy bola sprava vygenerovana.

Proxy-Connection [ Typ spojenia Ma th istd sémantiku ako hlavicka Connection, ale
pouziva sa pre spojenie s proxy. Nie je sice sucast'ou
Standardu, ale vel'mi ¢asto sa pouziva.

Via Identifikacia proxy  |Pouzivaju ju proXy na identifikdciu protokolu. Tiez
slazi pre detekciu uzavretych cyklov.

Tabulka 3: Popis spoloc¢nych hlaviciek

Nazov Hodnota Popis

Accept MIME typ Obsahuje  zoznam typov  médii, ktoré su
akceptovatelné pre odpoved. Mobze obsahovat’

zastupny znak ,,*“.

Accept-Charset

Znakové kodovanie

Obsahuje zoznam znakovych kodovani, ktoré je klient
schopny akceptovat’.

Accept-Encoding

Kodovanie obsahu

Zoznam kodovani obsahu akceptovatelnych klientom.

12



Host

Meno a port hostitel’a

Identifikuje doménové meno a port hostitela. Ak sa
port neuvedie, predpoklada sa implicitny pre dany
protokol, ¢o v pripade HTTP je 80.

If-Modified-Since

HTTP datum

Pouziva sa pri podmienenej metéde GET; hovori, ze
server moze poslat’ kod 304, ak nebol zdroj zmeneny.

Max-Forwards

Pocet preposlani

Urcuje aky pocet proxy bran mbze poziadavka prejst’.

TE Koédovanie prenosu  |Uruje, aké rozsirené kodovania prenosu je klient
schopny prijat’ a ¢i je schopny prijat’ hlavicky na konci
koédovania prenosu chunked.

User-Agent Informacie o UA Sluzi pre prenos informacii o UA. Tato hlavicka sluzi
vyhradne pre Statistické alebo diagnostické ucely.

Tabulka 4: Popis hlaviciek pre poziadavky
Nazov Hodnota Popis
Age Sekundy Uréuje Casovy odhad odosielatela, kolko sekund

od vytvorenia Pouziva sa

spravy.
cachovacimi mechanizmami pri urovani platnosti

Spravy.

uplynulo

Content-Encoding

Kodovanie obsahu

Obsahuje definicie kodovani, ktoré boli pouzité na
spravu presne v tom poradi, ako st uvedené.

Content-Length

Dika spravy

Uréuje dizku tela spravy v poéte bajtov po pouZiti
vSetkych kodovani. PouZiva sa len v niektorych
pripadoch.

Content-Type

MIME typ

Indikuje typ média entity. Ak bola poziadavka
metddou HEAD, potom tato hlavicka indikuje, aky typ
média by bol pri metéde GET.

Expires

HTTP datum

Urcuje, kedy dand HTTP sprava vyprsi. Pouziva sa
v cache mechanizmoch. Tato hlavicka neznamend, Ze
po danom cCase by sa sprava mala zmenit” alebo prestat’
existovat’.

Location

Absolatna URI

Slazi k presmerovaniu klienta na server, kde by sa
zdroj mohol nachddzat. Pouziva sa hlavne pri

odpovediach so stavovymi kodmi 201 a 3XX.

Server

Identifikacia serveru

Obsahuje informacie o softvéri, ktory pouziva server.

Transfer-Encoding

Kodovanie prenosu

Indikuje, ¢i boli pouzité nejaké transformacie spravy
pre jej bezpecné dorucenie. Kodovania musia byt
uvedené v poradi, v akom boli aplikované.

Tabulka 5: Popis hlaviciek pre odpovede
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2.6 Entita

Poziadavky a odpovede moézu prenaSat’ ientitu [2] (sekcia 7), ak to nie je limitované metddou
poziadavky alebo stavovym kdédom odpovede. Entita st efektivne data, ktoré sa prenasaju cez HTTP
protokol, ako napriklad HTML stranka alebo JPEG obrazok. Sklada sa minimalne z hlaviciek, ku
ktorym moze byt’ pripojené i telo.

Hlavicky obsahuju metainforméacie o tele entity, v pripade entity bez tela informacie
0 referovanom zdroji. Medzi $tandardné hlavi¢ky entity patria Allow, Content-Encoding, Content-
Type, Content-Language, Content-Length, Content-Location, Content-MD5, Content-Range, Content-
Type, Expires a Last-Modified [2] (sekcia 7.1). Mo6Zzu sa aj definovat’ rozSirené hlavicky, ale
odosielatel’ nesmie predpokladat’, ze prijemca bude tymto hlavickam rozumiet’.

Telo hlavicky je vo formate a kddovani definovanom hlavickami Content-Type a Content-
Encoding. Prva hlavicka by mala byt’ pritomna, ak je v entite telo. Ak entita neobsahuje tato hlavicku,
prijemca sa moze pokusit’ o odhad typu média. Ak aj napriek tomu ostane tento typ neznamy,

prijemca by to mal brat’ ako typ application/octet-stream [4].

2.7  Zretazenie poziadaviek

Verzia 1.1 protokolu HTTP podporuje aj zretazenie HTTP poziadaviek [2] (sekcia 8.1). Redukuje to
réziu z verzie 1.0, kde pre kazdy par poziadavky — odpovede sa muselo vytvorit’ nové pripojenie na
server. Zretazenie je dosiahnuté hlavickou HTTP protokolu Connection: keep-alive; server tato
hlavi¢ku interpretuje tak, Ze po odoslani odpovede neuzavrie spojenie. Ak predsa potrebuje toto
spojenie uzavriet', musi do odpovede pridat’ hlavicku Connection: close. Taktiez odpovede zo serveru
musia byt’ v rovnakom poradi ako prisli poziadavky.

Zretazenie poziadaviek ma vSak za nasledok, Ze nie je mozné urcit koniec spravy
jednoduchym ukoncenim spojenia. Toto sa eSte viac komplikuje, ak d6jde k TCP fragmentécii HTTP
spravy, pretoze pri rekonstrukcii TCP komunikdcie méze jeden nacitany segment obsahovat’ koniec
jednej HTTP spravy a zaciatok druhej. V tomto pripade je nutné spravne ur¢it’ koniec HTTP spravy
podl'a platnej syntaxe definovanej v RFC 2616.

2.8 Kodovanie

V zaujme Setrenia sietovej komunikicie modze byt sprava zakodovana. RozliSujeme dva druhy
kodovaného prenosu: kodovanie prenosu [2] (sekcia 3.6) asnim suvisiaca hlavicka Transfer-
Encoding a kddovanie obsahu [2] (sekcia 3.5) a s nim stvisiaca hlavicka Content-Encoding.

Obe hlavicky maju priblizne rovnaké hodnoty koédovania. Hlavicka Transfer-Encoding sa ale

pouziva hlavne pre zvysSenie Sance, Ze sprava bezpecne a Vv poriadku dorazi, a hlavicka Content-
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Encoding sa pouziva na kompresiu entity. Z toho vyplyva, ze Transfer-Encoding sa aplikuje hlavne
na prenos medzi dvomi bodmi, zatial ¢o Content-Encoding na celd cestu medzi klientom
a obsluznym serverom. Transfer-Encoding tym umoznuje menit' kddovanie cachovanej spravy tzv.
"on-the-fly", napr. ak ma server v internej cache uz vygenerovanu entitu. Ak je pouzity akykol'vek
typ kdédovania v hlavicke Transfer-Encoding, posledné kodovanie musi byt vzdy chunked.
Kodovania musia byt zaregistrované organizaciou IANA (Internet Assigned Numbers
Authority) [5]. Povodne boli definované tieto kodovania:
e chunked — viac v kapitole 2.8.1,
e Qzip — format vytvoreny programom gzip opisanom v dokumente RFC 1952 [11]. Pouziva
Lempel-Ziv kédovanie (LZ77) s 32 bitovym CRC,
e compress — vytvorené unixovym programom compress. Pouziva Lempel-Ziv-Welch
kdédovanie (LZW),
e X-gzip, X-compress — ekvivalenty dvoch predoslych kodovani v starSich implementaciach
protokolu HTTP,
e deflate — zlib format definovany dokumentom RFC 1950 [9] v kombinacii s deflate
kompresnym mechanizmom definovanom v dokumente RFC 1951 [10],
e identity — vyjadruje ziadne kodovanie. Toto kodovanie by sa malo pouzivat' len
v hlavi¢ke Accept-Encoding.
K tomu sa v sti¢asnosti pridalo:
e exi — W3C efektivna vymena XML (effective XML interchange) [6],
e pack200-gzip — kdédovanie pre prenos Java archivov [7].
Vsetky povodné kodovania sa moézu pozit' v hlavicke Transfer-Encoding a takisto okrem
chunked v hlavicke Content-Encoding. Pridané kédovania by sa mali pouzit’ len v hlavicke Content-
Encoding. V praxi sa vSak vyuziva pravidlo, Ze ak st klient a server schopni sa dohodnat’ i na inom

kodovani cez hlavicky TE a Accept-Encoding, mézu ho vyuzit' k vymene dat.

2.8.1 Kodovanie prenosu chunked

Kodovanie prenosu typu chunked [2] (sekcia 3.6.1) modifikuje telo spravy tak, aby mohlo byt
poslané po viacerych Castiach (nazyvanych chunks — odtial’ nazov), kazdy s indikaciou velkosti tejto
Casti. Na konci sa tiez mozu odoslat’ hlavicky entity. Toto umoziuje prenasat’ dynamicky vytvarany
obsah aj s informaciami nutnymi k overeniu dizky spravy.

Sprava zakodovana kodovanim chunked sa sklada z viacerych chunk-ov, z ktorych kazdy
za¢ina riadkom s indikaciou dizky tohto chunk-u v poéte bajtov v hexadecimélnej sustave; riadok je
ukonceny sekvenciou bajtov s hodnotami 13 a 10. Sprava sa potom ukoncuje jednym prazdnym

chunk-om nasledovanym hlavi¢kami entity a ukonéenymi sekvenciou bajtov 13 a 10.
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Chunked-Bod: = *chun
last-chunk
trailer
CRLF
hun = chunk-=zize chunk-extension CRLF
chunk-data CRLF
chunk-=ize = 1*HEX
la=t—chun = 1%("0") [ chunk-extension ] CRLF
chunk-extengsion= *( ";" chunk-ext-name [ "=" chunk-ext-wval ] )
chunk-ext-name = token
chunk-ext-val = token gquoted-string
chunk-data = ghunk-size (CCTET)
trailer = *(entity-header CRLF)

Obrazok 4: Syntax kédovania chunked v ABNF notacii

Server mdze pouzit’ hlavicky entity v tomto kodovani, len ak je jedno z nasledujucich tvrdeni
pravdivé:
1. V poziadavku obsahovala hlavicka TE hodnotu trailers.
2. Server obsahuje povodny zdroj a hlavicky obsahuju iba volitelné metadata. Server
musi pocitat’ s tym, Ze tieto hlavicky mézu byt’ ignorované.
Vsetky HTTP/1.1 aplikacie musia podporovat’ toto kddovanie a musia ignorovat’ rozsirenia,

ktorym nerozumeju.

HTTE/1.1 200 OF
Transfer—-Encoding: chunked

10

I am chunk
9

ed encode

10

d message.
]

Obrdzok 5: Priklad HTTP odpovede zakodovanej kédovanim chunked

2.9 TCP fragmentacia a reassembling

Pri vacsich HTTP sprédvach mdze dochddzat’ k TCP fragmentécii. Fragmentdcia TCP protokolu je
sucastou spolahlivého prenosu; kazdy odoslany bajt TCP rdmcu je identifikovany sekvencnym
¢islom, ¢o znamena, ze TCP protokol berie do uvahy len bajty vyssieho protokolu, nie spravy.
Kontrola fragmentacie nie je teda nativne zahrnuta do TCP protokolu a preto si fragmentaciu musi

ustrazit’ protokol vys$sej vrstvy (v naSom pripade protokol HTTP).
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Pravidla pre dizku HTTP spravy st v tomto poradi [2] (sekcia 4.4):

1.

HTTP odpovede, ktoré nesmua obsahovat’ telo (1xx, 204, 304), su vzdy ukoncené prvym
prazdnym riadkom po hlavickach, bez ohl'adu na obsah hlaviciek.

Spravy obsahujuce hlavicku Transfer-Encoding ind neZ identity maji dizku spravy
definovanu prave kddovanim chunked, pokial’ nie je sprava ukon¢ena ukon¢enim spojenia.
Ak sprava obsahuje hlavicku Content-Length, hodnota tejto hlavi¢ky v dekadickej sustave
predstavuje dizku entity aj dizku prenosu. Téato hlavi¢ka nesmie byt pritomna v spravach
ak su tieto dve dizky rozdielne (napr. pri prenose chunked). Ak sprava obsahuje obe
hlavi¢ky Transfer-Encoding aj Content-Length, ta druha sa ignoruje.

Ak prena$ana sprava je typu multipart/byteranges a dizka spravy nie je inak definovana,
dizka spravy je definovana prave ukon¢enim tohto typu. Odosielatel’ sa ale musi uistit’, Ze
prijemca je schopny nacitat’ tento typ spravy.

Ukonc¢enim spojenia (nemozno pouzit' pre poziadavky, pretoze server nemdze poslat’ spat

odpoved).

Odpoved na

metddu HEAD? Ziadne telo.

ano

nie Dizka tela uréend

6dovanim chunked.

ano

Stavovy kod

Pouzité
kédovanie
prenosu?

nie 1xx, 204, 3047 nie

Ukongené
spojenie?

ano

ano

Dizka tela uréena
ukonéenim spojenia.

Dizka tela uréena Dika tela urdend
hlavickou Content- ,Z.a ,ea urcena
Length. médiovym typom.

A

ano ano

Existuje hlavicka ohodnuté na

nie

Content-Length? type media?

Obrizok 6: Grafické zndzornenie rozhodovania dizky spravy

Pri fragmentécii sa teda HTTP spravy musia znovu zlozit; tejto technike sa hovori

reassembling. Pre rekonstrukciu je nutné poskladat’ z bajtov prenasanych cez protokol TCP naspat
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spravy protokolu HTTP. K tomu slizi syntax HTTP sprav ktorej stiastou s aj vysSie uvedené
pravidla.

Kazda HTTP sprava sa sklada z troch cCasti: prvého riadka, hlaviciek a tela spravy. Syntax
prvého riadka zavisi od toho, ¢i je sprava poziadavkou alebo odpoved’ou, ale vzdy konéi sekvenciou
bajtov s hodnotou 13 a 10. Druha sekcia su hlavicky; tie moézu byt aj na viacerych riadkoch a st
ukoncené prazdnym riadkom. HTTP sprava moéze, ale aj nemusi obsahovat’ telo; to zavisi na vyssie
uvedenych pravidlach. VSetky tieto pravidla sluzia na reassembling HTTP spravy po fragmentacii
spdsobenej protokolom TCP.
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3 Implementacia

V tejto kapitole by som chcel zhrnit’ priebeh implementacie od zakladnej architektary cez diagram
tried az po pouzitie. TieZ vysvetlim akcie nastroja pri jednom pare poziadavky — odpovede. Moja

implementacia je v prostredi C# .NET Framework 4.0 z dovodu lepsej podpory vlakien.

3.1 Z.akladna architektura

Hlavna architektara sa sklada z piatich modulov: rozkladu a analyzy HTTP sprav, proxy, cache,
nacitavania HTTP sprav z pcap suborov a vzdialeného ovladania. Kazdy z tychto modulov bude
nasledne priblizena.

Analyza HTTP sprav je implementovana podla RFC 2616 (a teda verzia HTTP/1.1) s
podporou netradi¢nej notacie prvého riadka odpovede (podl'a RFC za stavovym kédom nemusi byt
uvedeny ziaden ddovod), viacriadkovych HTTP hlaviciek, neobvyklych technik zapisu HTTP
hlaviciek (napr. nazvy hlavi¢iek celé napisané malymi pismenami), ¢iastocného kodovania obsahu a
prenosu a podpory pre pripojenie proxy k inej proxy. Cely modul je rozlozeny do viacerych casti:
nacitanie prvého riadka, nacitanie hlavi¢iek a nacitanie obsahu spravy. Nacitanie prvého riadka a
hlavi¢iek prebieha atomicky, ale obsah je rozdel'ovany podl’a nastavenia nastroja a TCP fragmentacie,
pre plynulé nacitavanie va¢sich suborov (napr. pri na¢itavani videa z youtube.com, nie je nutné ¢akat’,
kym sa nacita celé video aby sme si ho mohli prehrat’).

Proxy cast’ sa stara o logiku obsluhy HTTP sprav. Jej ulohou je prijimanie poZiadaviek od
klienta, ich preposielanie na server anasledné preposielanie odpovedi zo serveru. Podporuje
zretazené poziadavky — odpovede, prepinanie medzi servermi na existujicom klientovom spojeni,
obsluhu HTTP metody CONNECT, obsluhu cache a pripojenie k d’alsej HTTP proxy (okrem HTTP
metody CONNECT).

Cache sa sklada z troch Casti: databazy cache objektov, uloziska a cachovacej logiky. Databaza
uklada odpovede servera podla metody poziadavky, umiestnenia odpovede (ziskaného z prvého
riadka poziadavky) a zorad'uje podl'a Casu prichodu poziadavky. Prvy bod podporuje rozdelenie
odpovedi podl'a metdd (napr. rozne odpovede pre GET a HEAD), aj ked’ v sucasnej implementacii
cache uklada len odpovede na poziadavku GET. UloZisko je implementované ako perzistentné
ulozisko délezitych informacii pre cache objekty. Pristup k tymto objektom je s viacnasobnym
pristupom pre Citanie a vyhradnym pristupom pre zapis. Po reStarte nastroja je teda schopné nacitat’
objekty z predchadzajicich spusteni. Objekty sa wukladaji do hierarchie podla kltica
<ip_klienta>\<server>\<guid_objektu>.obj, je teda jednoduché sledovat’, kto, odkial’ a aké objekty

prezeral.
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Nacitavanie HTTP sprav z pcap stuborov sa sklada z dvoch Casti: samotného nacitavania
HTTP dat a registracie HTTP sprav do cache. Prva cast’ pouziva aplikaéné rozhranie Microsoft
Network Monitor k reassemblingu paketov, filtrovaniu HTTP sprav a naslednému ziskaniu HTTP
spravy z paketu. Tiez sa ziskavaju uzitocné metainformacie ako IP adresa klienta. Druha Cast’ vyuziva
modul proxy pre vytvaranie parov a nasledné registrovanie odpovedi do cache.

Modul pre vzdialené ovladanie je vytvoreny pre dynamick zmenu istych parametrov nastroja.
Avsak nie vSetky parametre nastroja sa daji zmenit' bez reStartovania nastroja alebo modifikacie
zdrojového kodu. Vzdialené ovladanie je implementované ako prenos jednoduchého textu cez TCP

protokol. Je teda mozné interaktivne i automatizované vzdialené ovladanie.

2 )
J"Jﬁ; Program

HttpProxy.Proxy HttpProxy.Reconstruction
P y 3 P Y

HttpProxy.Cache Microsoft. NetworkMonitor

HttpProxy.Control

HttpProxy.Tools

Obrazok 7: Zavislost modulov zdkladnej architektiry

3.2 Hierarchia tried

Tak ako som v predoslej Casti rozobral zakladnu architektiru a jej Casti, v tejto podkapitole by som
priblizil ich konkrétnu implementaciu. Pre kazdi z nich budu opisané zakladné triedy, ktoré sa

podielaji na funkcionalite daného modulu.
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3.2.1 Pomocné triedy

Triedy spomenuté v tejto kapitole nespadaju svojou funkcionalitou ku Zziadnemu modulu. Ich

implementacia je zvicsa zov§eobecnenie niektorych prvkov pouzivanych v rekonstruk¢nom nastroji.

Patria sem triedy Config, ByteStream, ListenerDaemon spolu s rozhranim ListenerHandler, Codings

a Logger.

"f\_;, Config

16 8
‘EJ Codings ‘f‘_} ListenerDaemon
18 2
‘L;. ByteStream = ListenerHandler
10
"EJ Logger

Obrdzok 8: Zavislost tried pomocnych ndstrojov

Trieda Config je typu singleton, ktora zahifia v§etky parametre, ktoré sa v nastroji pouzivaji.

Ich zhrnutie do jednej triedy umoziuje okamzity G¢inok zmeny parametra pre cely nastroj. VacSinu

Z tychto parametrov je mozné menit’ pocas behu nastroja pomocou vzdialeného ovladania, ale pre

zmenu niektorych je nutné nastroj zastavit' a zmenit' ho v zdrojovom kode. Napriklad kodovanie

znakov pre hlavicky HTTP sprav sa v najblizsej dobe pravdepodobne nezmeni, a preto nie je nutné to

menit’ pocas behu.

Nazov parametra

Popis

HTTP_MAX_LINE

Urcuje, akd dlhy moéze byt najdlhsi riadok (prvy riadok
i hlavicky). Tento parameter sa neda menit’ po¢as behu nastroja.

HTTP_HEADER_ENCODING

Urcuje kddovanie znakov, ktorym sa maju odkddovat’ a potom
zakodovat’ prvé riadky a hlavicky sprav. Tento parameter ma
predvoleni hodnotu ASCIl anedd sa menit pocas behu
programu (nema ho zmysel menit pokial sa nezmeni
Specifikacia protokolu HTTP).

21



HTTP_MAX_BODY_LENGTH

Tento parameter sluzi ako jednoducha ochrana pred
zapliovanim paméte velkymi spravami. Jeho predvolena
hodnota je 64MiB ale da sa menit’ po¢as behu programu (nema
zmysel menit, ak sa uz telo spravy zahodilo). Jeho hodnota je
v bajtoch.

FLOW_MTU

UrCuje, aké maximalne velké fragmenty sprav Sa maju
nacitavat do pamite. Takisto ako predosly parameter znizuje
vyuzivanie paméte nastrojom, ale taktiez jeho nizka hodnota
moze prispiet’ k velkej fragmentacii sprav. Jeho hodnota je
v bajtoch a da sa menit’ cez vzdialené ovladanie.

PROXY_EN

Slazi len ako priznak, ¢i je proxy zapnutd. D4 sa menit’ cez
vzdialené ovladanie.

PROXY_ADDR

Definuje adresu, na ktorej ma proxy pocavat. Predvolene
pocuva na vsetkych sietovych rozhraniach. Tento parameter sa
da menit’ cez vzdialené ovladanie.

PROXY_PORT

Definuje port na ktorom ma proxy pocuvat’. Tiez sa da menit
cez vzdialené ovladanie.

PROXY_OUT_PROXY_EN

Tento parameter niti proxy pripajat sa na dalSiu proxy
namiesto na server ur¢eny HTTP spravou. V tomto momente je
podpora len pre HTTP proxy. Tento parameter sa da menit’ cez
vzdialené ovladanie, avSak na jeho uspesné aktivovanie je nutné
najprv nastavit’ parametre PROXY OUT HOST
a PROXY_OUT_PORT.

PROXY_OUT_HOST

UrCuje adresu proxy, ku ktorej sa ma nastroj pripajat. Da sa
menit’ cez vzdialené ovladanie.

PROXY_OUT_PORT

Urcuje port proxy, ku ktorej sa ma ndstroj pripajat. Tiez sa da
menit’ cez vzdialené ovladanie.

CONTROL_EN

Indikuje, ¢i je vzdialené ovladanie zapnuté. Z pochopitelnych
dovodov bola moznost’ zmeny tohto parametra cez vzdialené
ovladanie vypnutd. Namiesto toho, ak sa zmenia parametre
CONTROL ADDR alebo CONTROL PORT, je vzdialené
ovladanie automaticky reStartované.

CONTROL_ADDR

UrCuje adresu na ktorej poslicha vzdialené ovladanie. Jeho
zmenou restartuje samého seba.

CONTROL_PORT

Ur¢uje port na ktorom posliacha vzdialené ovladanie. Jeho
zmenou restartuje samého seba.

CONTROL_ENCODING

Definuje kdédovanie znakov pouzité na vzdialené ovladanie.
Jeho zmena moze byt dost’ problematicka, a preto na jeho
zmenu by sme odporucali pouzivanie nastroja nc spolu s iconv.
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CACHE_EN Indikator zapnutého cache. Existuje pravdepodobne len
z navrhovych dovodov a do implementacie sa nedostal.

CACHE_STORAGE_ROOT Urcuje koren uloziska. Tento parameter sa nedd menit cez
vzdialené  ovladanie, pretoZze implementacia databaze
neumoznuje vyhodenie objektov.

CACHE_LATEST_OBJECT Sucast’ funkcie na nacitavanie objektov databazy do istého casu
prichodu odpovede. Nastavenie tohto parametra znaci, Ze sa ma
brat’ do tvahy aktualny Cas, a teda vSetky objekty databazy. Pre
nastavenie iného ¢asu je nutné najprv nastavit parameter
CACHE_TIME_TOP a potom tento parameter zrusit. Je tiez
mozné ho nastavit’ na vyssi ¢as ako je aktualny cCas.

CACHE_TIME_TOP Nastavuje vrchol databazy, z ktorého sa mézu brat’ objekty,
a teda objekty ktoré maju neskorsi prichod ako je dany cas, nie
st brané do tivahy.

CACHE_CACHE_CAPACITY |Tento parameter ur¢uje kapacitu triedy LRUCache, ktora urcuje,
ktoré objekty sa budi udrziavat’ v operacnej paméti. Vzhl'adom
na implementaciu, ktord preferuje rychlost vyhladavania
objektov, nie je mozné menit tato velkost pocas behu
programu.

CACHE_ONLY_IF_CACHED |Priznak vynttenej direktivy Cache-Control: only-if-cached,
ktora naznacuje, Ze sa ma vratit’ poziadavka, iba ak je v cache
anema sa pokusat’ o kontaktovanie zdrojového servera. Tento
parameter sa da menit’ cez vzdialené ovladanie.

TOOL_DATE_FORMAT Jednotny format datumu, ktory sa pouziva pre vytvaranie
a rozsifrovanie ¢asovych znaciek Vv celej implementacii nastroja.

TOOL_IDENTIFICATION Identifikacia nastroja. Pouziva sa pri hlavicke Via.

Tabulka 6: Popis parametrov triedy Config

Trieda ByteStream poskytuje jednotné rozhranie pre stubory, sockety a bajtové polia, ktoré
vystavuje ako prad bajtov. Pre Citanie boli implementované dve metédy: Read a ReadLine. Obe
vracaji pole nacitanych bajtov do maximalneho po¢tu dané¢ho parametrom z triedy Config. Metoda
ReadLine ma tiez moznost' Zadat', aka sekvencia bajtov ukoncuje riadok. Pre zapis do prudu je
vystavena metoda Write. Niektoré typy pridov maju isté pravidla pre ¢itanie a zapis; pre socket plati,
7e sa zneho mdze vzdy zapisovat’ aj Citat’, pre subor je nutné si vybrat’ medzi zapisom a Citanim
a z pola bajtov je mozné len &itat’ (kvoli pamdt'ovym narokom niektorych HTTP sprav). Trieda
ByteStream tiez vystavuje metodu DataAvailable ako test pritomnosti dat (v pripade socketu je nutné
si davat’ pozor, pretoze data eSte nemuseli prist’, a teda to nie je dobry test pri uzatvarani spojenia)

a metodu Close, ktora uzatvara socket alebo stibor a uvol'niuje vnttorny buffer.
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Trieda ListenerDaemon je abstraktna trieda, ktora konkurentne prijima poziadavky na spojenia
na istom porte a za pomoci rozhrania ListenerHandler ich obsluhuje. Poskytuje metody Start, ktora
vytvori nové vlakno pre prijimanie poziadaviek a spusti ho na pozadi, Restart, ktora len prehodi
poc¢uvanie na porte (ak je to nutné) a Stop, ktora ukoné¢i vlakno na pozadi. Prijaté poziadavky sa
obsluhuji triedou implementujucou rozhranie ListenerHandler definovanou v chranenej metode
NewHandlerInstance.

Trieda Codings je singleton, ktory umoziuje odkdédovanie a zakdodovanie pol'a bajtov. Tato
trieda je implementovana stylom facade, a teda odhal'uje len dve metédy pre kdédovanie: Decode
a Encode. Typ kdédovania sa uréuje retazcom znakov predanym v prvom parametri. Ak neexistuje
implementacia kodovania pre dany retazec, metéda vyhodi vynimku. Pre odkdédovanie sua
implementované koédovania chunked, gzip, deflate a z implementa¢nych dévodov i identity. Pre
vsSetky kodovania okrem prvého je tieZ implementované zakddovanie.

Pre triedu Logger je vdanom momente implementacia nedokonéend (tiez ale nebola
vyzadovanou sucast'ou nastroja). Jej myslienka je ukladat’ informacie za behu programu do suboru,
na vystup termindlu alebo cez siet’ pomocou vzdialeného ovladania. M4 Styri Grovne sprav: none,
error, info a debug. Pri vypise sa berie do uvahy troven spravy; ak tato sprava ma nizsiu alebo rovna
uroverni, ako je maximalna povolend Groven, vypiSe sa do vSetkych nakonfigurovanych vystupov (v
sucasnej implementacii to je len Standardny vystup). Vystupy vSak mozu byt dost’ chaotické, ak
zoberieme do tvahy, ze ide o viacvlaknovy nastroj. Preto sa pred samotni spravu tiez vypiSe

identifikacia vlakna.

3.2.2 Analyza HTTP sprav

Analyzu HTTP sprav vykondva abstraktna trieda HttpMessage. Této trieda poskytuje zakladnu
analyzu a pristup k obsahu spravy. K analyze spravy zretazca bajtov pouziva tri metody:
ReadMessage, ReadHeaders aReadBody. Prva metoda tiez zapuzdruje dve dalSie. Metoda
ReadHeaders nacitava prvy riadok a hlavi¢ky spravy. Pre nacitanie hlavi¢iek vytvara inStanciu triedy
HttpHeaders. Metoda ReadHeaders je atomicka, ¢ize bud’ sa vykona naraz alebo vyhodi vynimku.
Hlavi¢ky st ulozené v datovej Struktare typu slovnik, kde kI"a€om je jej nazov a hodnotou zoznam
hodnoét vsetkych jej vyskytov. Tento zoznam zachovava poradie vyskytu hodnot hlaviciek [2] (sekcia
4.2). Ked’ st naditané vSetky, tato metoda tiez uréi, ktora implementacia triedy BodyParser sa ma
pouzit. Metoda ReadBody ma inu techniku; nacita telo spravy, vyhodnoti, ¢i nenastal koniec spravy
a podl'a pouzitej implementacie vrati modifikované data, ktoré sa mozu poslat’ d’alej (od klienta na
server alebo naopak). K tomu slazi abstraktna trieda BodyParser. V sucasnej implementacii sa vSak
vratia presne tie isté data, ktoré sa poslali na analyzu, takze trieda BodyParser sluzi len na uréenie

konca spravy.
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Obrazok 9: Zavislost tried modulu pre analyzu HTTP sprav

Abstraktna trieda HttpMessage ma dvoch potomkov: HttpRequest a HttpResponse. Obe
implementuju analyzu a pristup k datam z prvého riadka podl'a vlastnych pravidiel takisto, ako uréuju
ktora implementacia triedy BodyParser sa ma pouzit. Trieda HttpResponse ma vlastny konstruktor,
pri ktorom je nutné udat’ metodu poziadavky, na ktory bola generovana a je mozné udat’ ¢as prichodu
spravy (pre ulahCenie implementacie cache mechanizmov a tuloziska). Obe triedy modifikuju
hlavi¢ky tak, ako by to mala robit’ proxy.

Trieda HttpHeaders implementuje analyzu a ukladanie hlavi¢iek do uz spominanej datovej
Struktury typu slovnik. Podporuje tiez nacitavanie hlaviciek prenaSanych na viacerych riadkoch a
implementuje metédy pre bezpecny pristup na ich modifikaciu. Metoda ReadHeaders nacitava
hlavicky z bajtového pradu, az kym nenarazi na ukoncovaciu sekvenciu bajtov 2xCRLF (13, 10, 13,
10). Metody AddHeaders pridavaju d’alsie hlavicky, metody ModifyHeaders vymazu predosly vyskyt
hlavicky a nahradia ho, ale iba v pripade, ze hlavi¢ky existovali a metbda RemoveHeaders zmaze
vSetky vyskyty hlavicky, ak existovali.

Ked'Ze kazda hlavicka ma svoju vlastnll syntax, je lepSie mat’ pre kazdy typ hlavicky vlastny
analyzator. K tomu slizia triedy HeaderNumberParser, ListParser, RequestCacheControlParser,
ResponseCacheControlParser a HTTPDateParser. Trieda HeaderNumberParser je pouZzivana ako
rychla konverzia medzi retazcom znakov a Cislom. Trieda ListParser sa pouziva pri analyze
zoznamovych hlaviciek, ako napriklad hlavi¢ky Content-Encoding, ktora obsahuje zoznam kddovani
aplikovanych na entitu. Triedy RequestCacheControlParser a ResponseCacheControlParser su
pouzivané pre rychle nastavenie priznakov hlavicky Cache-Control poziadavku, resp. odpovede,

ktoré by inak bolo nutné zlozito analyzovat’ na mieste. Trieda HTTPDateParser analyzuje datum
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z hlavicky Date alebo Expires. Je mozné analyzovat’ dva typy formatov datumu: podla RFC 1123
[12] alebo RFC 850 [13]. Tieto triedy sa nepouzivaju pre ich meniacu sa implementaciu analyzy,
a teda odpadava povinnost’ implementovat’ pre ne abstraktnu triedu alebo rozhranie, ¢o umoznuje

analyzu priamo v konstruktore.

3.2.3 Cache

Modul cache predstavuje databazu vsetkych odpovedi, ktoré vyhovuju istym pravidlam. Sklada sa
z tried Cache, CacheObject, MessagePairs, MessagePair, Database, Storage, Engine a LRUCache.

9
‘-‘f:, Storage

6

‘i__, Cache

5 5 2
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Obrazok 10: Zavislost tried modulu cache

Trieda Cache sluzi ako brana k objektom cache a podla stanovenych pravidiel ulozi objekt do
databaze alebo poskytne z nej objekt. Podla toho vystavuje metodu RegisterObject, ktora vlozi objekt
do databazy, ak vyhovuje kritériam, a CacheHit, ktora poskytne objekt z databazy na danu
poziadavku.

Trieda CacheObject predstavuje objekt databazy. Ten je zlozeny scasti z poziadavky, ¢asu
prichodu odpovede na proxy a z celej odpovede. Pre poziadavku sa uklada metoda a absoliitna URI.
Pri vytvoreni objektu sa odpoved’ transformuje na odpoved’ vo formate gzip (kvoli miestu v pamati),
pokial’ nie je definovana hlavicka Cache-Control: no-transform. Tato trieda poskytuje zakladné

metody pre pracu s objektom; uloZenie objektu na perzistentné ulozisko je mozno vykonat’ metdédou
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Write, naéitanie objektu zneho metodou Read auvolnenie pamite po ulozeni metodou
DisposeFromMemory. Taktiez poskytuje pristup k jednotlivym ¢astiam objektu (metéda poziadavky,
URI poziadavky, atd’.).

Triedy MessagePairs a MessagePair vytvaraju pary poziadaviek - odpovedi spolu s délezitymi
informaciami pre cache (IPv4 adresa klienta a doménové meno servera). Trieda MessagePairs je
vytvorena ako datova $truktara radu, aby pomocou nej bolo mozné vytvarat’ tieto pary pre zretazené
poziadavky.

Trieda Database predstavuje databazu cache objektov indexovani podl'a metddy poziadavky
a URI a zoradenu podla ¢asu prichodu odpovede. Tymto je mozné obmedzit’ ziskatel'né poziadavky
pomocou parametra triedy Config. Metoda Insert vklada objekt do databazy a index do triedy vracia
objekt alebo vyhodi vynimku, ak objekt neexistuje.

Trieda LRUCache je implementacia Least-Recently-Used cache pre cache objekty ktoré sa
nachadzaju uloZené v pamiti. Cim vacsiu ma kapacitu, tym rychlejsie je mozné vratit' odpoved’, ak
dojde k najdeniu odpovede v cache. Tym sa ale kladu vicSie naroky na opera¢nu pamat’. Bohuzial,
kapacita tejto cache sa neda menit’ poc¢as behu programu, ale len zmenou zdojového kédu triedy
Config. Poskytuje jedini metodu CacheObject, ktora bud’ nacita dany objekt do paméte, vyhodi
posledny objekt a uvolni ho z pamite a vlozi novy objekt do cache, alebo presunie dany objekt
Vv cache na prvé miesto.

Trieda Storage je implementacia uloziska pre viacvlaknovy proces. Umoziuje nasobny pristup
pre Citanie a vyhradny pristup pre zapis. Metody OpenReadStream a OpenWriteStream sluZia na
otvorenie objektu triedy ByteStream stiborového typu. Metody CloseReadStream, CloseWriteStream
a RemoveFile sluzia na jeho uzatvorenie, resp. vymazanie, ak sa detekovalo poskodenie. Vynutenie
pouzitia rovnakého paru pre ¢itanie alebo zapis v danom vlakne je na trovni vynimiek pouzitej triedy
pre pristup k uzamknutym zdrojom. Tato trieda je schopna znovu obnovit’ pévodny stav celej cache
po reStartovani programu pomocou metody RestoreStorage.

Abstraktna trieda Engine slizi ako vyhodnotenie objektov cache, ¢i mozu byt ulozené do
cache, a k vyhodnoteniu, ¢i dany objekt v cache sa moze vratit' ako odpoved’, alebo je nutna jeho
revalidacia. Podl'a toho i poskytuje metody Cacheable a MustRevalidate. Svoje spravanie moze mat
vytvorené uzivatelom alebo dané dokumentom RFC. V danom momente existuji dve hlavné
implementacie tejto triedy: RFC2616Engine a StoreAllEngine. Prva implementuje do istej urovne
ocakavané spravanie proxy cache z dokumentu RFC 2616. Ta druha rozsiruje prva tym, Ze uklada
vsetky odpovede so stavovym kodom 200 alebo 203, bez ohl'adu na to, aké cache mechanizmy si
klient alebo server vynucuju v hlavicke Cache-Control, ale pri ziskavani objektu z databazy tieto
objekty oznaéi ako neexistujice. Tymto sa navonok sprava ako prva trieda, ale pritom uklada vSetky

odpovede do tloziska.

27



3.24  Proxy

Modul proxy sa sklada z konkurentného servera, ktory prijima poziadavky klientov, a logiky pre
obsluhu tychto poziadaviek. Jeho implementacia je teda odvodena od triedy ListenerDaemon. Tento
modul obsahuje triedy Proxy, ktora je potomkom uZz spominanej triedy ListenerDaemon,
ProxyHandler, ktora implementuje rozhranie ListenerHandler a tried Connection a ProxyResponse.

‘[ «* Proxy

9
‘fﬁ_, ProxyCacheHandler

14 4
“‘Ev, Connection ‘[v, ProxyResponse

Obrazok 11: Zavislost tried proxy modulu

Triedy Proxy a ProxyHandler implementuju spravanie triedy ListenerDaemon. Adresa a port
na kKtorom tento démon poctva je dany v triede Config. Trieda ProxyHandler pouziva pre obsluhu
poziadaviek vSetky doteraz spomenuté moduly. V metéde Handle si tato trieda nacita hlavicky
poziadavky pomocou modulu na naéitanie HTTP sprav, pouzije metodu CacheHit triedy Cache, aby
zistil pripadna pritomnost’ odpovede v cache. Podla tychto moznosti sa potom rozhoduje ktoru
metodu zavolat. Ak pride poziadavka na CONNECT pouzije metodu HandleConnect. Ak dana
odpoved’ existuje v cache a spiiia poziadavky pre to, aby mohla byt pouzita, zavold sa metoda
HandleCacheHit. V ostatnych pripadoch sa vola metéda HandleCacheMiss. Tato metoda je tiez
pouzita pre revalidaciu odpovede v cache. V tomto pripade sa v objekte triedy MessagePair nastavi
priznak, ktory naznacuje, Ze ak pride odpoved so stavovym koédom 304, maju sa aktualizovat
hlavicky odpovede v objekte cache a mdze sa pouzit' pre odpoved klientovi. Spitny tok dat (zo
serveru ku klientovi) sa obsluhuje komplementarnymi metédami s priponou Downlink okrem metody

CacheHit.
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Trieda Connection zapuzdruje pripojenie na proxy, ¢i uz od klienta alebo na server. UdrZiava
informacie o tomto pripojeni (hlavne perzistenciu) a poskytuje pomocné metédy pre nacitanie a
odoslanie  hlavi¢iek sprav. Zviditelnené metédy pre fu si ReadMessageHeaders
a SendMessageHeaders. V tychto metddach sa tieZz upravuju hlavi¢ky sprav ktoré su relevantné len
pre jeden skok (hop-by-hop). Metoda Connect pripaja dany objekt triedy k serveru. Je
implementovana tak, ze umoziuje jej nasobné volanie bez toho, aby sa viackrat za sebou pripajal
k tomu istému serveru.

Trieda ProxyResponse je len pomocna, a pouziva sa pre generovanie proxy odpovedi, ako st
200 na metodu CONNECT, 400, 500, 502 a 504.

3.2.5 Vzdialené ovladanie

Modul pre vzdialené ovladanie je, podobne ako modul proxy, zaloZeny na abstraktnej triede
ListenerDaemon. Triedy Control a ControlHandler sa ekvivalentom tried u proxy. Trieda
ControlHandler vsak d’alej implementuje obsluzné metody pre kazdy podporovany prikaz. Tento
modul je sice implementovany ako konkurentny, ale nie v§etky jeho mozZnosti je bezpe¢né pouzivat
v paralelnych vlaknach. Riziko ale nie je az tak vysoké, ked’ze vSetky operacie su extrémne rychle aj
pre automatizované odosielanie prikazov. Tento modul pracuje nativne v kddovani UTF-8, avsak je to
mozné tiez zmenit' na ASCII i priamo Vv danom nastroji. Podpora viacerych kodovani sa da

doimplementovat’.
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Obrazok 12: Zavislost tried vzdialeného oviadania

3.2.6  RekonStrukcia z pcap stiborov

Rekonstrukcia pcap suborov prebieha za pomoci aplika¢ného rozhrania programu Microsoft Network
Monitor v triedach Reassembler a Reconstructer. Vyuziva sa tu podobny mechanizmus ako pri
module proxy.
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Obrazok 13: Zavislost tried rekonsStrukcneho modulu a NetmonAPI

Trieda Reassembler ako jedina pracuje s NetmonAPI. VyuZiva ho k otvoreniu a analyze pcap
suborov, reassemblingu paketov, filtrovaniu HTTP poziadaviek a odpovedi a nacitaniu d’al$ich
informacii, ktoré ulah¢uji pracu s parovanim poziadaviek — odpovedi (HTTP conversation ID). Tato
trieda vystavuje metody pre inicializaciu NetmonAPIl a pre uvolnenie zdrojov po praci s nim,
konkrétne Init a Destroy. Pre nalitanie paketov z pcap stborov sa pouziva metéda ParseFile.
Nacitané HTTP spravy potom predava ako pole bajtov triede Reconstructer. Toto predavanie nie je
chranené proti velkym spravam, a preto sa moze stat’, ze nacita spravu vel’ka 2GB, ¢o mdze mat’
vel’ky vplyv na vyuZivanie opera¢nej paméte.

Na to nadvizuje trieda Reconstructer, ktora pouziva HTTP conversation ID na identifikaciu
HTTP komunikacie konkrétneho HTTP spojenia. Pri ziskani spravy ako pola bajtov vytvori nad
tymto pol'om instanciu triedy ByteStream, z ktorej potom nacitava spravu pomocou tried HttpRequest,
resp. HttpResponse. Pre sparovanie poziadaviek — odpovedi pouziva triedu MessagePairs, kde pre
kazdé HTTP conversation ID je vytvorena jedna instancia tejto triedy. Po vytvoreni paru sa priamo

vytvori cache objekt. K tomu sluZia dve metody: AddRequest a AddResponse.

3.3  Funkcie nastroja

Vel'a z funkcii nastroja je roztrisenych po viacerych moduloch. V tejto kapitole by som ich chcel
vSetky zhrnat’ a uviest, ako ich nakonfigurovat, aby fungovali spravne. Tiez by som uviedol viaceré

funkcie, ktoré by sa dali doimplementovat’ a vyznam ich vyuzitia.

3.3.1 Implementované funkcie

Jedna z najhlavnejsich funkcii je implementacia restrikcie objektov databaze na objekty, ktorych ¢as
prichodu je skorsi ako zadany Cas. Pri zadani tohto ¢asu by sa cely nastroj mal tvarit, akoby zadany
Cas bol aktualny ¢as, avSak toto zasahuje do viacerych oblasti nastroja, a teda nemusi to byt’ tiplne
pravda. Tejto funkcii zodpovedaji parametre =z triedy Config CACHE_LATEST_OBJECT
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a CACHE_TIME_TOP. Prvy parameter uréuje, ¢i sa ma brat’ do tvahy aktudlny cas, alebo cas
ulozeny v druhom parametri. Tieto dva parametre sa Vbudicnosti mézu spojit' a vytvorit
mechanizmus pre ziskanie pseudo-aktudlneho ¢asu, ktory by sa mohol pouzit’ namiesto klasického
generatora aktualneho ¢asu v .NET (DateTime.UtcNow).

V nastroji je tiez mozné vynutit' spravanie hlavicky Cache-Control: only-if-cached. Tato
direktiva znamena, Ze nastroj ma vratit' odpoved’, iba ak je uloZena v cache, a to aj keby jej platnost’
davno vyprsala, a nepokusat’ sa o kontaktovanie zdrojového servera. Vyuziva sa to hlavne pri
pomalom spojeni, ked’ odpoved’ zo servera moze trvat’ vel'mi dlho. Pre nas je vSak zaujimava Cast,
ktora umoznuje obist’ pravidlad cachovacich mechanizmov pre vyprsanie platnosti objektov. V nasej
cache je vsak treba rozoznavat' dva typy tejto hlavicky: klasicka direktiva pre cache, ktora prisla
v sprave, a vynutena direktiva, nastavena v triede Config, pretoze naSa cache obsahuje i objekty, ktoré
by normalne nemala. Preto v prvom pripade sa bud vrati platna odpoved’ podl'a cachovacich
mechanizmov dokumentu RFC 2616, alebo Ziadna, a v druhom pripade sa mozu vratit’ vSetky objekty
implementovanej cache. Je treba tiez davat pozor, pretoZze objekty z druhého pripadu mézu
obsahovat’ i citlivé informacie, preto je lepSie zastavit proxy, aby sa ukoncili vSetky spojenia, a
nastavit’ parameter PROXY ADDR z triedy Config na konkrétnu adresu vnitornej siete bez pristupu
nepovolanych osob.

Nastroj umoziuje tiez pripojenie k d’alSej proxy. V stasnej implementacii je vSak
podporovana len HTTP proxy. Vdaka tejto funkcionalite je mozné pripojit’ nastroj k proxy s inou
funkcionalitou, neZ je zakonné odpoc¢uvanie, napr. rychlejsi a presnej$i cachovaci mechanizmus.
Ktejto funkcii sa viazu tri parametre triedy Config: PROXY_OUT_PROXY_EN,
PROXY_OUT_HOST a PROXY_OUT_PORT.

Vzdialené vladanie umoziuje tiez nacitavanie pcap suborov pocas behu programu. Tento
spdsob je vSak nebezpecny, pretoze nie je mozné zistit', kedy spravy v pcap subore prisli, a zatial’ sa
pouziva Cas, ked’ bola odpoved’ nacitana, co moze viest’ k zastaranym odpovediam, podl'a toho, kedy
bol pcap stibor zachyteny. Tato funkcia bola skor myslena ako alternativa nutnosti restartovat’ nastroj

kvoli nacitaniu d’alSich pcap stuborov.

3.3.2  Dalsie mozné funkcie

Ako prvi funkciu, ktora by sa dala v budicnosti implementovat, by som uviedol obmedzenie
objektov cache databazy na objekty jedného klienta. Ked'Ze tento nastroj je vytvoreny pre zakonné
odpocuvanie, bolo by praktické vidiet’ len spravy konkrétneho uzivatel'a v konkrétnom case (Cas je uz
implementovany pomocou jeho obmedzenia v objektoch databazy). Tieto funkcie by spolu
s vynatenym only-if-cached umozinovali odpoc¢tvanie nielen v§etkej komunikacie cez protokol HTTP,
¢o modze byt celkom chaotické, ale aj odpocuvanie jedného konkrétneho klienta, u ktorého sa

zaznamenali podozrivé HTTP spravy.
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K trojici predoslych funkcii nastroja by sa tiez dala vytvorit funkcia, ktord by presne
informovala administratora, aki klienti si odpocuvani, ¢o navstivili a kedy. Toto by sa dalo
implementovat’ cez vzdialené ovladanie, kam by sa pridali dva prikazy; jeden na zoznam
odpoc¢tvanych klientov a druhy na zoznam objektov, ktoré su v databaze spolu s informaciami
0 klientovi, ktory dany objekt prijal, a casom, kedy bol objekt na¢itany. Druhy zoznam by sa dal d’alej
filtrovat’” podl'a klienta a ¢asu. Tymto by sa ulahéilo zadavanie spravneho klienta a Casu pre
zobrazenie istého objektu.

Dalsou funkciou by som nadviazal na koniec predoslej kapitoly. V su¢asnej implementécii
existuje len jedna inStancia proxy a jedna inStancia cache (ktora d’alej zastreSuje tlozisko). Ak by sa
vytvorilo viac inStancii oboch ¢asti, pricom nad jednym tloziskom by mohli pracovat’ viaceré proxy,
mohol by sa nastroj stat’ vel'mi flexibilnym. Napriklad by bolo mozné mat’ jedno hlavné tilozisko, nad
ktorym by pracovala proxy pre obsluhu poziadaviek klientov a zaroven by nad nim mohla pracovat’
proxy s vyntitenym only-if-cached. V tomto pripade by sa tiez vytvorilo d’alSie ulozisko pre proxy
s rekonstrukciou pcap stborov, aby neinterferovalo s uloziskom pre obsluhu klientov a oni ndhodou
nedostali neplatné odpovede. Problémom by bola administracia tychto inStancii a ich vzajomné
dynamické prepojovanie.

Medzi funkcie by sa dala pridat’ i jednoducha ochrana pred DoS (denial of service) utokmi.
Vytvorila by sa narazova cache pred proxy, ktora by kontrolovala, ¢i dana poziadavka sa pre daného
klienta uz obsluhuje, pricom pri viacerych poziadavkach na ten isty zdroj od toho istého klienta sa
prvy obslizi a ostatné sa zahodia. Problém pri tomto rieSeni je, Ze sa mézu generovat’ poziadavky na
ten isty zdroj ale sinou hlavickou Authentication alebo Cookie, ¢o mbze viest' k odmietnutiu
legitimnych poziadaviek, takze by bolo nutné vytvorit mechanizmus, ktory by bud’ vel'mi rychlo
zabudal na prichadzajiice poziadavky, ¢o je proti filozofii ochrany proti DoS tutokom, alebo by
nacitaval vSetky hlavicky a filtroval ich podla relevancie (napr. vysSie spomenuté hlavicky), o je
vsak vel'mi komplexné, nachylné na chyby a porovnavanie pravdepodobne zaberie vela strojového
casu.

Posledna z véacSich funkcii nastroja, ktoré by sa v budficnosti mohli implementovat’ je
nadviazanie kontextu pri prichode poskodenych HTTP sprav. V stcasnej implementacii, ak pride
poskodena sprava, proxy to len ohlési stavovym kédom 400, resp. 502, podla toho ¢i je poskodena
poziadavka alebo odpoved’. AvSak vo vyrovnavacej pamiti moze ostat’ zvySok spravy, ¢o mdze
ovplyvnit’ nasledné spravy, ak sa vyuzije to isté spojenie. Tato funkcia by sa pokusSala najst’ zaciatok
d’alsej HTTP spravy vo vyrovnavacej pamiéti, alebo by ho vyprazdnila, ¢o by umoznilo znovu pouzit
toto spojenie.

Tymto zoznam moznych budicich rozsireni nekonci. Dali by sa dont implementovat’ d’alSie,
ako napriklad viacnasobny vystup triedy Logger. Tato funkcia ale ziska vysSiu prioritu, ked’ bude
rozsah implementéacie vacsi a hl'adanie chyb v implementacii bude tazSie. Do zoznamu moze byt

uvedené tiez odstranovanie poskodenych zaznamov Vv cache a znemoznenie ukladania duplikovanych
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zaznamov, najmi ak sa nacita jeden pcap subor viackrat. Tiez by som tu mohol uviest' prevenciu
sietovych sludiek, v ktorych by sprava mohla cestovat’” donekoneéna, kontrolovanim hlaviciek Via.
Tento problém tiez nema vysoku prioritu, ked’Ze oba najpouzivanejsie protokoly siet'ovej vrstvy, [Pv4

a IPv6, maju tuto podporu cez policko TTL (time to live).

3.4 Use-case

Tento nastroj sa da sa pouzit dvomi vzajomne sa vylucujucimi spdsobmi ajednym nezavislym
spésobom: ako obyc¢ajna HTTP proxy V normalnom modde, v méde s vyntitenou hlavickou Cache-
Control: only-if-cached a nastroj na rekonstrukciu webovej komunikacie z pcap suborov. Vystupmi
oboch je zaplnenie modulu cache a hlavne tloziska relevantnymi HTTP odpoved’ami, ktoré neskor
mozu byt nacitané proxy nastrojom vV druhom mode.

Pre prvé dva spdsoby je nutné mat aktivovani proxy, ¢i uz pri Starte nastroja pomocou
argumentov prikazového riadku alebo cez vzdialené ovladanie. Prvy spOsob predstavuje klasicka
transparentnil proxy, na ktoru je nutné konfigurovat’ klienta, aby bol schopny pripojit’ sa k serverom.
Na obrazku 2 je znazorneny priklad pouzitia ako proxy. V tomto mdde klient ziada proxy aby predala
poziadavky serveru. Ak bola poziadavka metdédou GET a ak server odpovie stavovym kdédom 200
alebo 203, proxy ulozi tato odpoved’ ako jednu z odpovedi, ktoru dany klient prijal. Pouzitd
implementacia triedy Engine (StoreAllEngine) pre cache vSak znemozZiuje pouZit’ tito odpoved’ ako

odpoved’ na d’alie poziadavky v tomto mode.

Obrazok 14: Tok dat pri pouziti ndstroja ako transparentnej HTTP proxy

Nastroj sa da pouzit’ aj pre rekonsStrukciu webovej komunikacie v mode s vynitenym Cache-
Control: only-if-cached. Toto vynutenie predchadza mechanizmy pouzitej implementacie triedy
Engine (StoreAllEngine) atym umoZiuje zobrazenie iodpovedi, ktoré by sa nemali v cache
nachadzat’. To tiez prinaSa nebezpecenstvo, ze odpovede, ktoré st v cache ulozené, nemusia byt

aktualne, alebo mozu obsahovat’ citlivé informacie. Ak sa vyuzije funkcia nastroja pre obmedzenie
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vrcholu cache databazy, je mozné ziskat starSie spravy, nez tie, ktoré boli prijaté ako posledné.
V momentalnej implementacii nie je mozné objekty databazy obmedzit’ na objekty jedného klienta,
preto ak sa tento mod vyuzije, objavia sa stranky vsetkych uzivatelov. Tato funkcia by tiez
vyzadovala implementaciu pomocnych funkcii vo vzdialenom ovladani, ato konkrétne vypis
vSetkych klientov, moznost obmedzenia databazy na konkrétneho klienta a vypis navstivenych

stranok pre tohto klienta najlepSie zoradenych podla ¢asu navstivenia.

4 )

( Klient —1 P Proxy )
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-
N J

Obrdzok 15: Tok dat pri vyuziti proxy v only-if-cached maode

Posledna mozZnost’ vyuzitia nastroja je nacCitavanie odpovedi do uloziska z pcap stborov.
V ramci projektu Secénet sa implementuju sondy, ktoré zachytavaji komunikaciu na istom mieste.
Tento nastroj je schopny nacitat’ tento vystup a rekonstruovat’ z neho webovia komunikaciu. T4 sa
potom uklada do cache a hlavne do tloziska. Tento mod sa da rovnako ako predoslé dva pouzit’ bud’
pri Starte nastroja, alebo pomocou vzdialeného ovladania. Je dobré podotknit’, Ze inicializacia
rekonstrukcie trva dlh§iu dobu hlavne kvoli nacitaniu analyzatorov aplika¢ného rozhrania Microsoft
Network Monitor, ktoré je po pouziti treba uvolnit. Najrychlejsi spdsob vyuzitia tohto modu teda je

teda nacitat’ o najviac pcap suborov naraz.
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Obrazok 16: Tok dat pri pouziti ndstroja pre rekonstrukciu webovej komunikdcie
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4 Testovanie

V poslednej Kkapitole by sa prebralo otestovanie nastroj ako =z funkcionalnej stranky tak
z vykonnostnej. Pre testy funkcionality boli vytvorené sady automatickych testov. Testy tejto sady sa
daji pozit' aj pre budice testovanie nastroja pri zmene implementacie ako testy, ktoré testuju, ¢i
povodna funkcionalita ostala nedotknuta. Vykonnostné testy sa daji v buducnosti pouzit pre

dolad’ovanie rychlosti obsluhy jednotlivych poziadaviek.

4.1 Funkcionalne testovanie

Pre otestovanie funkcionality bola vytvorena sada testov, ktoré testuji hlavne spracovavanic HTTP
sprav. Tato sada je priloZend k nastroju. Kazdy test obsahuje $tyri stibory:

e desc — subor s popisom, ¢o dany test testuje,

e req — poziadavka, ktora sa ma poslat’ nastroju,

e res— odpoved, ktora sa ma poslat’ nastroju na dant poziadavku,

e stat — stavovy kod, ktory sa ofakava v odpovedi od nastroja. Tento kod nemusi byt
totozny so stavovym kodom v stibore res, ak proxy odpoveda vlastnou spravou.

K odoslaniu sprav je nutné mat’ nastroj, ktory je schopny odoslat’ text cez TCP. K tomuto mdze
slizit’ nastroj telnet alebo nc. Pre prijatie odpovede zo suboru res je dobré vyuzit' funkcie nastroja pre
pripojenie k d’alSej proxy, kde nastroj mbézeme presmerovat k po¢avajicemu nastroju nc. Priklad
vyuzitia je v pridanom skripte pre nastroj bash s nazvom test. Po vykonani testu tymto skriptom sa
vytvoria eSte dva subory:

e reqg.out — predstavuje odpoved’ nastroja na poziadavku,

e res.out — prestavuje poziadavku klienta po prechode néstrojom.

V sucasnej implementacii je vytvorenych Sest’ sad testov:

1. uri — tato sada testuje rézne kombinacie adresy zdrojov pre poziadavky. Nastroj, aj
napriek tomu, Ze je proxy, musi okrem absolitnej URI podporovat’ i format absolutne;j
cesty z URI, kvoli naditavaniu pcap suborov, a formatu autority URI, pre metodu
CONNECT. Tato sada odhalila chybu, kde adresa zdroja je vo formate hviezdicky (*),
ktory sa pouziva pri adresovani nastroja namiesto konkrétneho zdroja v metéde OPTIONS.
Podpora pre tento format URI nebola nakoniec ani implementovand kvoli chybajuce;j
definicii obsluhy tejto moznosti pre proxy v dokumente RFC 2616,

2. method — sada testuje vSetky povolené kombinacie metod a HTTP verzii,

3. status — kontroluje, ¢i obsluha stavovych kodov funguje tak, ako by mala. Této sada bola
vyvinuta hlavne preto, lebo definicia prvého riadku odpovede z RFC 2616 povoluje
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vynechanie dovodu, avSak je nutné ponechat medzeru medzi stavovym kodom

a dévodom,

4. headers - tato sada testuje roznu syntax hlavi¢iek a prevod z neStandardnej notacie, ak sa
vyskytne. Testy Vv nej testuju hlavne:

e neStandardné vynechavania medzier alebo ich pridavanie, ktoré niektoré
implementacie HTTP protokolu nemusia podporovat (je na to upozornenie
v dokumente RFC 2616), a ich Standardizovanie po prechode nastrojom,

e hlavicky na viacerych riadkoch. Priamo v RFC 2616 je uvedené, ze taito moznost je
podporovana len kvoli dlhym hlavickam pre implementacie, ktoré nedokazu spracovat’
velmi dlhy riadok (napr. pascal s256 znakov dlhym retazcom), a je explicitne
vyjadrené, Ze tejto moznosti by sa malo vyhybat, pokial’ to ide. Tato moznost' je
testovana hlavne z pohladu spitnej transformacie na jeden riadok a Standardného
formatu,

e neplatné hlavicky, ako napriklad hlavicky bez nazvu, alebo bez oddel'ujicej
dvojbodky.

Prvé dve moznosti su testované s roznym rozlozenim bielych znakov. Tieto testy odhalili

chyby v naditavani, ako preCitanie hlavicky bez nazvu, alebo chyba pri naditani

viacriadkovej hlavi¢ky, kde oddel'ujica dvojbodka je na druhom riadku,

5. body — tato sada testuje, ¢i spravne funguje nalitavanie tela spravy podla pravidiel
Vv kapitole 2. Taktiez kontroluje, ¢i spravne funguje prioritizacia pouzitych implementacii
abstraktnej triedy BodyParser podl'a zadanych pravidiel.

6. chunked — tato sada sluZi na otestovanie spracovania sprav v kédovani chunked, hlavne

roz$irenia chunku a hlaviciek na konci spravy.

4.2  Vykonnostné testovanie

Vykonnostné testovanie overovalo rychlost’ spracovania poziadaviek nastrojom. Pre kazdy test bol na
porovnanie vykonany tieZ test priamym spojenim., ktoré sa simulovalo port-forwardingom pomocou
nastroja netsh. Toto porovnavanie je v podstate porovnanie tychto dvoch nastrojov. Sptstanie testov
aich obsluha bola vykonavand na dvoch rozdielnych strojoch. Néastroj bezal vo VirtualBoxe na
operacnom systéme Microsoft Windows 7 32bit, so zdielanymi vSetkymi jadrami procesoru Intel
Core i3-2310M na maximalnom vykone a SO zdiel'anou opera¢nou pamétou o velkosti 2500MB.
Testovanie prebiehalo po samostatnom UTP kabli medzi tymito dvoma strojmi, takZe interferencia
S inou sietovou komunikéciou bola minimalizovana. V oboch strojoch boli ponechané len programy,
ktoré¢ boli nutné k tspeSnému vykonaniu testov. Nastroj mal tiez vypnuty modul cache, aby

nedochadzalo k odpovedaniu priamo néstrojom.
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Boli vykonané 4 vykonnostné testy: 10 sériovych poziadaviek s odpoved’ou s vel'kostou 10MB
(test €.1), 10 paralelnych poziadaviek s odpoved’'ou s velkostou 10MB (test ¢.2), 250 sériovych
poziadaviek len s hlavickami (test ¢.3) a 250 paralelnych poziadaviek len s hlavickami (test ¢.4).
Odpoved’ s vel'kostou 10 MB bola generovana zariadenim /dev/random.

Testy 10 poziadaviek s odpoved’ou s vel'kostou 10MB boli vykonané pre otestovanie rychlosti
nacitavania velkych HTTP sprav. Obe cisla boli vybraté po opakovanych pokusoch o najlepSiu
kombinaciu pre obe sériové a paralelné odosielanie. Pre testy s 250 poziadavkami bolo pdvodne
myslenych 1000 poziadaviek, ale pri tomto ¢isle sa mi podarilo UspeSne pretazit’ stroj generujuci
spravy pri paralelnom spracovani. Preto bolo toto ¢islo nakoniec zniZené.

Paralelné testy st svojou podstatou DoS utokmi, a ked’Ze nastroj nema pred nimi uplna
ochranu, mohol zc¢asu na c¢as spadnut. Tymto testami sa odhalila vi¢Sina chyb v navrhu

a implementacii. Kompletné vysledky merani su uvedené v prilohe ¢.1.

Cislo testu Priemerné trvanie cez nastroj [S] |Priemerné trvanie priamo [s]
1 82.689 5.383

2 30,530 3,018

3 4.559 24.429

4 8,694 3,402

Tabulka 7: Priemerné trvanie testov

42.1 Zaver testovania

Ako moézeme vidiet' z nameranych dat pre velké spravy, implementovany nastroj v tomto smere
vel'mi zaostava z pohl'adu vykonu, najmai sériové spracovanie. V paralelnom spracovani dlhych sprav
sa to uz lepsi. Toto moze byt dosledok pouzitych synchronnych operacii pre nacitavanie zo socketu
a zapisovanie do socketu, ktoré brzdia naslednti analyzu sprav, alebo pouzitia implementacii
abstraktnej triedy BodyParser, ktora uréuje dizku spravy.

Pri spravach bez tela sa vykon lepsi, dokonca pri sériovom teste predbicha nastroj netsh
niekol'konasobne, o mdze byt spoésobené faktom, ze implementovany nastroj je konkurentny server,
takze pri sériovom spracovani sa nemusi Cakat, aby sa rozviazalo staré spojenie predtym, ako sa
nadviaze nové spojenie. Tiez to moze byt zlym spracovanim vysSicho poétu spojeni nastrojom netsh,
ked'ze v sériovom aj paralelnom spracovani viacerych sprdv sa jeho priemerny cas zvySuje S
narastajiicim po¢tom spojeni, pri sériovom spracovani celkom signifikantne, a to aj napriek tomu, ze

Vv prvych dvoch pripadoch bolo prenesenych omnoho viac dat ako v druhych dvoch.
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Vylepsenie implementovaného nastroja podl'a tychto vysledkov by malo hlavne prist’ v smere
rychlosti spracovania velkého mnozstva dat, zlepSeného systému ukladania cache objektov do

databazy a zlepSeného systému vyuzivania operacnej pamaéte.
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5 Zaver

V tejto praci bol analyzovany protokol HTTP hlavne z pohl'adu proxy, o ¢om referuje hlavne kapitola
2. Podla toho bol navrhnuty a implementovany nastroj, ktory je schopny nacitavat’ pcap subory,
presmerovavat HTTP poziadavky ako proxy a interpretovat’ webové stranky pomocou prehliadaca.
Tento nastroj by mal byt nakoniec integrovany ako sucast’ projektu Moderni prostiedky pro boj
S kybernetickou kriminalitou na Internetu nové generace — Secénet, ktora zahfiia viac nastrojov pre
detekciu kybernetickej trestnej ¢innosti vyvijanych na FIT VUT.

Funkcie implementovaného nastroja spifiaju poziadavky a niektorych oblastiach ich dokonca
predhanajua, ako napriklad pripajanie k d’alSej proxy, sprava operacnej pamite, limitovanie cache
databazy podla istych kritérii, ovladanie a zmena konfiguracie nastroja pocas behu, Standardizovanie
HTTP sprav po ich prechode nastrojom, a d’alsie iné. AvSak ako bolo dokazané v kapitole o testovani,
Vv praxi to nebude stadit’, a je nutné implementovat’ d’alsie funkcie predtym, ako sa nastroj uvedie do
prevadzky, k ¢omu patri hlavne zrychlenie spracovania vel'’kého objemu HTTP dat a zlepSenie spravy
pridelenej operacnej paméte.

Nastroj bol otestovany dvomi sadami testov vyvinutymi priamo prefi; jedna sada testuje jeho
vnutorna funkcionalitu, zatial’ ¢o ta druha testuje jeho rychlost. Vysledky tychto testov overili jeho
zakladnu funkcionalitu a schopnost’ odpovedat’ i na vac¢Sie mnozstvo poziadaviek. Tieto sady sa daju
pouzit’ v budiicnosti pre overenie pdvodnej funkcionality nastroja alebo dolad’ovanie jeho rychlosti.
Nastroj bol tiez odskasany na realnej webovej komunikacii viacerych I'udi po¢as dvoch dni.

Nastroj sa da v blizkej budicnosti roz§irit’ o mnohé funkcie spomenuté v kapitole 3.3.2 ako su
d’alSie limitovanie cache databazy, konkrétne na objekty konkrétneho Klienta, nové prikazy do
vzdialeného ovladdania, ktoré by informovali administratora o zozname objektov ulozenych
v databaze, inStancovanie proxy a cache aich vzajomné dynamické prepojovanie, jednoducha DoS
ochrana, ktord by sa Ciasto¢ne mala vyrieSit' zrychlenim obsluhy poziadaviek, alebo d’alSie menSie
roz$irenia ako rozSirenie triedy Logger, odstraiiovanie poSkodenych a zakdzanie vkladania

duplikatnych cache objektov do databazy alebo prevencia sietovych sluciek.
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Vysledky vykonnostnych testov

Cislo spustenia Trvanie cez nastroj [s] Trvanie priamo [s]
1 105.301 5.101
2 81.250 5.018
3 91.652 5.362
4 87.527 4.936
5 69.970 5.584
6 78.639 5.858
7 71.945 6.711
8 96.643 5.179
9 81.409 5.289
10 62.558 4.790
Priemer 82.689 5.383

Tabulka 8: Trvanie testov pre 10 sériovych poziadaviek s odpovedou 10MB

Cislo spustenia Trvanie cez nastroj [s] Trvanie priamo [s]
1 28.419 3.127
2 30.161 3.273
3 26.132 2.980
4 24.182 3.017
5 26.092 2.950
6 28.890 2.930
7 23.916 2.959
8 41.295 2.983
9 42.536 3.001
10 33.677 2.958
Priemer 30,530 3,018

Tabulka 9: Trvanie testov pre 10 paralelnych poZiadaviek s odpovedou 10MB



Cislo spustenia Trvanie cez nastroj [s] Trvanie priamo [s]
1 4.315 20.169
2 4514 25.069
3 4.816 12.076
4 4577 18.434
5 4.291 27.299
6 5.044 27.995
7 4.628 22.785
8 4.649 30.999
9 4.238 31.928
10 4515 27.531
Priemer 4.559 24.429

Tabulka 10: Trvanie testov pre 250 seriovych poziadaviek bez obsahu

Cislo spustenia Trvanie cez nastroj [s] Trvanie priamo [s]
1 9.202 3.251
2 7.342 3.313
3 8.772 3.140
4 8.894 3.066
5 8.702 3.616
6 8.479 3.955
7 8.603 2.971
8 9.126 3.317
9 8.736 3.708
10 9.079 3.681
Priemer 8,694 3,402

Tabulka 11: Trvanie testov pre 250 paralelnych poziadaviek bez obsahu




Zoznam pouzitych skratiek

HTTP — Hypertext Transfer Protocol
TCP — Transmission Control Protocol
HTML — Hypertext Markup Language
IETF — Internet Engineering Trask Force
W3C — World Wide Web Consortium
WWW — World Wide Web

RFC — Requests for Comments

UDP — User Datagram Protocol

URI — Uniform Resource Identifier

PEP — Protocol Extension Protocol
CRLF — Carriage Return, Line Feed
ABNF — Augmented Backus-Naur Form
UA — User Agent

ACK - Acknowledgement

SP - Space

LWS — Linear White-space Character
HEX — Hexadecimal Number

NTP — Network Time Protocol

DNS — Domain Name System

IANA — Internet Assigned Numbers Authority
LRU - Least Recently Used

UTC — Coordinated Universal Time
(D)DoS - (Distributed) Denial of Service
TTL —Time to Live

nc - netcat
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