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ABSTRAKT

Dizertacni prace se zabyva vyzkumem v oblasti optimalizace telemetrickych systémi v
energetice z pohledu informacni bezpecnosti. Prace pojednava o soucasnych problémech
informacni bezpecnosti, jeji definici a i o metodach, které vedou k naplnéni bezpecnostnich
principll, a soustfedi se zejména na oblast, kde jsou vyuzivany zafizeni s omezenymi zdroji
To z toho divodu, Ze zafizeni s limitovanymi zdroji, tj. operacni pamét, omezeny pristup
k elektrické energii, vykon, aj., predstavuji bezpecnostni rizika, ktera mohou ovliviiovat
nasledné celou energetickou infrastrukturu v pripadé nasazeni technologii v konceptu
inteligentnich siti.

Jsou priblizeny dnesni védecké vyzvy v této oblasti, objasnéna terminologie i legislativa,
kterd je pro tuto oblast také velice zasadni. Hlavni ¢ast dizertacni prace je nasledné
vénovana vyzkumu vlastniho hybridniho feSeni, kryptosystému. Jedna se o reseni, které
nenapliiuje pouze jeden bezpelnostni princip (napf. pouze autenti¢nost), nybrz o fe-
Seni, které nabizi vSsechny pozadované principy informacni bezpecnosti v energetice. Je
provedena hloubkova analyza dnesnich feSeni, které jsou nasledné evaluovany vlastnimi
mérenimi i pomoci souCasné aktualni literatury. Nasledné je proveden navrh kombinaci
symetrickych a asymetrickych kryptografickych algoritm, tak aby byla zarucena efektivita
vysledného systému, ale také zachovana jeho komplexnost systému. Jedna se o kombinaci
symetrickych blokovych algoritm( elektronické kédové knihy, zajistujici autentizaci a inte-
gritu pomoci ndhodnych klici, fetézeni Sifrovaného textu zajistujici divérnost, spolecné s
algoritmem Diffieho-Hellmana nad eliptickymi kfivkami zajistujici bezpecnou distribuci a
vyménu symetrickych tajnych klica.

V neposledni fadé je priblizen provedeny vlastni vyvoj a optimalizace hybridniho krypto-
systému. Je predstaveno vlastni feSeni pro reprezentaci velkych ¢isel a modularni algebru
v zarizeni s limitovanymi zdroji, které je ovéreno experimentalnimi mérenimi. Déle je
rozebran vlastni navrh, validace a optimalizace feSeni ndhodnych hardwarovych generatort
(zalozenych na efektivnim principu kvantizacni chyby a protichGidnych oscilator). Je také
feSena navrzena Cast symetrické kryptografie, kde je vyuZzito dvou dostupnych knihoven,
které jsou nasledné znatelné optimalizovany. V neposledni fadé je predstaven provedeny
rozsahly vyzkum kryptografie eliptickych kfivek a moznosti distribuce symetrického klice.
Jsou implementovany algoritmy pro vypocty s body eliptickych kfivek nad polem s prvo-
¢iselnym fadem i nad polem Fadu 2. Realizace pak zahrnovala vice nez 50 eliptickych
krivek rliznych standard(i, kde nejvétSim Gspéchem jsou krivky nad polem prvocisel o fadu
p = 256. Tyto kfivky v dobé feSeni nebyly na takto hardwarovych platformach feSeny.
Nakonec jsou predstaveny originalni vysledky vyzkumu, ktery se zabyval vhodnou volbou
krivek a studii jejich doménovych parametrii z pohledu vztahu velikosti k rychlosti operaci
nad krivkou.

KLICOVA SLOVA

Telemetrické systémy, optimalizace, senzorické sité, inteligentni sité, internet véci, senzory,
informacni bezpecnost, kryptografie, kryptografické algoritmy, kryptosystém, diivérnost,
integrita, autenticnost, Cerstvost, nepopiratelnost.



ABSTRACT

The dissertation thesis focuses on research in the optimisation of telemetry systems in
energy from the perspective of information security. The thesis deals with nowadays
challenges in information security, its definition as well as its methods. The main focus
is on the area, where devices with limited resources such as memory or computational
power are used. These devices pose security risks that may affect the entire smart grid
infrastructure. Nowadays research challenges terminology and legislative, which is crucial
in the defined area, are brought closer. The main part of this thesis is devoted to the
research of the author’'s own hybrid solution — the hybrid cryptosystem. The solution fulfils
all necessary principles of information security — authenticity, confidentiality, integrity
and data freshness. An analysis of today's solutions is provided together with a complex
evaluation based on own experimental measurements and available literature sources.
Subsequently, a combination of symmetric and asymmetric cryptography algorithms
is designed that provides both high efficiency and complexity. It is a combination of
the symmetric block cyphers Electronic Code Book, which provides authenticity and
integrity by using random keys, Cipher Block Chaining, which provided confidentiality,
and the asymmetric algorithm of Diffie-Hellman over Elliptic Curves, which provides key
agreement scheme over an unsecured channel. Further, the development and optimisation
of the hybrid cryptosystem are brought in light. The proprietary solution of large number
representation and modular algebra in a device with limited resources is presented and
validated via own experimental measurements. Moreover, the own design is analysed and
the two proposed hardware generators (based on efficient methods of quantization error
and opposing oscillators) are evaluated and optimised. Additionally, the symmetric part
of the cryptosystem is also investigated, where two main solutions are highly optimised.
Last but not least, deep research on the cryptography of elliptic curves and the key
distribution scheme is presented. Two main curve types are dealt with — over a finite
field and over a field of characteristic two. The implementation included more than 50
elliptic curves of different standards. The implementation of the curves of order p = 256
has the highest impact. These curves were not addressed on such devices at the time
of solution. Finally, the original research results of possible speed optimisation via using
special elliptic curves are introduced. The relationship between curve domain parameters
and point computational efficiency is studied. This last part brings also promising results
for the field of effective cryptographic algorithm — the lightweight cryptography.
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UVOD

Diky velkému rozvoji novych komunikac¢nich technologii, miniaturizaci v fadé obort
informacnich technologii a i diky mnohym dalsim védeckym pokroktim, Zijeme dnes
jiz. v dobé digitalniho véku [I]. Inteligentni sité (z angl. Smart Grid), chytrd mésta
(z angl. Smart City), chytré tovarny (z angl. Smart Factory), chytré domécnosti
(z angl. Smart Home) ¢i mnoho dalsich celku se stévaji béznou realitou a zac¢inaji
tvorit jednu komplexni infrastrukturu, ktera propojuje cely svét mnohem vice, nez
se vubec predpoklddalo za mozné [2]. V této infrastruktute, jedné globédlni rozsédhlé
celosvétové siti, se nachazi miliardy propojenych a vzajemné komunikujicich zarizeni
bez nutnosti interakce clovéka. Tento koncept shrnuje vize internetu véci (IoT, z angl.
Internet of Things) [3].

Koncept vzajemné propojenych chytrych zarizeni, byl poprvé diskutovan zacatkem
roku 1982 a predveden na Carnegie Mellon University, kde vytvorili prvni zafizeni
svého typu, inteligentni vydejni automat, pripojené k internetu [4]. Nicméné pojem
internetu véci byl poprvé pouzit az Kevinem Ashtonem v roce 1999, ktery hovoril
o jednoznac¢né identifikovatelnych objektech a jejich virtualni reprezentaci ve struktu-
rach typu internet. Témito objekty myslel cokoliv od velkych budov, priamyslovych
podnikii, letadel, automobilt, stroju, jakéhokoliv druhu zbozi, lidi, zvirat, rostlin
a dalsich. Nicméné az v letech 2003-2005 zacal hlavni rozvoj internetu véci, spole¢né
s jeho prvnimi zminkami v odborné literatuie [5].

Dnes jsou tyto zarizeni jiz béznou soucasti naseho Zivota a jejich pritomnost si uz
ani neuvédomujeme. Mtzeme se s nimi setkat denné v nasich mobilnich zafizenich,
automobilech, doméacnostech, na ulicich ve méstech, tovarnach, nemocnicich a spousty
dalsich odvétvi ¢i ¢asti naseho zivota, kde pomahaji zefektiviiovat a zjednodusovat
kazdodenni procesy. Jedna se o vzajemné propojené senzory ¢i mérici zafizeni,
tvorici telemetricky systém, ktery vyuziva pro sbér dat distribuovanou senzorovou
sit [6]. V poslednich letech lze zaznamenat zvysujici se zdjem o senzorové sité,
prevazné diky velkému rozvoji bezdratovych technologii a jejich dostupnosti [7].
Bezdratové technologie se stavaji mnohem dostupnéjsi diky miniaturizaci a integraci
procesort, radiovych ¢ipu a senzortu do jednoho funkéniho ¢ipu (SoC, z angl. System
on a chip) [§]. Levné SoC ¢ipy pak dovoluji tedy tvofit rozsahlé senzorové sité
s velkym mnozstvi zafizeni, které jsou nasledné vyuzivany ke sbéru velkého mnozstvi
dat tzv. telemetrickymi systémy, které tyto data déale zpracovavaji. Nizka cena ¢ip1,
jejich energeticka efektivita a moznost fungovat jednotky az desitky let na baterii
je vsak vétsinou cenou za nizsi vypocetni vykon [9]. Dnes tyto systémy nejsou jiz
nasazeny pouze jako pilotni projekty (PoC, z angl. Proof-of-Concept), ale jsou realné
vyuzivany v celé fadé odvétvi mj. v doprave, prumyslu, bankovnictvi a spousty

dalsich, kde se prendsi citlivd soukromd data [10], ale i v oblastech jako energetika,



zdravotnictvi a vojenstvi, kde data maji kriticky charakter z pohledu zivoti obcanii
¢i integrity a bezpecnosti statu [11].

Bezpecnost v téchto oblastech je mnohdy urcovana dle dosavadnich narodnich ¢i
mezinarodnich standardi, doporuceni a zakont. Ty vsak vétsinou fesi pouze procesni
otazky a nasledné v téchto oblastech doporucuji uziti robustnich a velmi komplexnich
algoritmi, které maji chranit dany systém z pohledu informacni bezpecnosti. Nicméné
casto uzivana zafizeni s limitovanym vypocetnim vykonem jiz z principu nemohou
naplnit tyto velké pozadavky a je nutno u nich najit vhodny kompromis. Ten by
mélo tvorit feSeni, které bude mit dostacujici troven bezpecnosti, ale zabezpeceni
u n¢j bude provadéno, co mozna nejefektivnéji a nejlevnéji. Efektivita je zde myslena
z pohledu vypocetni narocnosti i energeticka efektivity, ktera je dilezita z pohledu
dlouhé vydrze senzort na baterii (5-15let) [12] ¢i snizeni netechnickych ekonomickych
ztrat [13]. Ekonomickd stranka na druhé strané hraje velkou roli, diky uvazovanému
nasazeni velkého mnozstvi zafizeni [14]. To jsou mj. i divody, pro¢ neni mozné v téchto
oblastech vyuzivat aditivnich specializovanych zarizeni, které jsou v jinych oblastech
bézné. Kazdé dalsi zatizeni zde totiz zvysSuje nejen cenu, ale i energetickou narocnost
findlniho Feseni, kdy navic kazdy dalsi prvek potfebuje aditivni energeticky zdroj [15].
7 toho dtvodu se uvazuje o jednom komplexnim zafizeni, které slouzi nejen k interakeci
s méricimi prvky, ale také zajisti komunikaci i jeji zabezpeceni [16]. Tuto tlohu
znesnadnuji nejen vyse popsané technologické prekazky, ale i neustéle se zvysujici
naroky na bezpecnost diky rostoucim vypocetnim vykonium [I7], nejednotnosti
standardu [I§], velkym naroktim na interoperabilitu [19], multi-technologickému
prostiedi [20] a dalsim.

V poslednich letech velice rychle roste zajem pravé o informac¢ni bezpecnost, kde
jednim z divodu jsou i zvysujici se ispésné utoky na sitové prvky, infrastruktury
stati, uniky informaci, ohrozeni soukromi i zivotii osob, ¢i az ohrozeni samotné inte-
grity a bezpecnosti statu [2I]. Nachylnost téchto systému na pasivni i aktivni ttoky
dokazuje cela fada nejen laboratorné provedenych utoki, ale i spousty realnych utoki.
Nejcastéjsi jsou utoky hrubou silou, ale i dalsi jiz velmi sofistikované utoky. Jednim
z neddvnych prikladi miize byt i kyberneticky utok na Ukrajiné, ktery zptisobil vypa-
dek dodavky elektrického proudu ve velmi velkém rozsahu [22]. Energetika je pravé
jednou z hlavnich oblasti, ktera dnes prochazi velkymi zménami. Nové technologie
umoznuji vybudovani energetickych inteligentnich siti, které maji napomahat v rizeni
energetické infrastruktury, regulace energie, komplexnimu monitoringu a dalsimu
zefektiviiovani procest. V kontextu zminénych bezpecnostnich rizik to vSak vytvari
i mnoho novych vyzev [23].

Uvazujme tedy oblast energetiky a zabezpeceni komunikace u telemetrickych
systémi, vyuzivajici zafizeni s limitovanymi zdroji (pamét, energie, vykon, aj.).

V této oblasti se pak v praxi snazime o komplexni tlohu, kde hleddme vhodné feSeni



zabezpeceni optimalizovanim tfech zakladnich parametrii - bezpecnost, naklady a vy-
konnost (viz Obr. , kde pocet rund a délka klice slouzi pro budovani bezpecnostnich

algoritmu a architekturou je myslena hardwarova architektura).

Bezpecénost
256 b 48
DELKA POCET
KLICE RUND
56 b 16
ARCHITEKTURA
q:D| - -
Seriova Paralelni
Nizké naklady Vykonnost

Obr. 1: Ukazka hledani vhodného kompromisu bezpecnosti, ndklad a vykonnosti
(myslenka prevzata z [24]).

Obecné je tuloha optimalizace dvou ze tii téchto parametri povazovana za pri-
mitivni (bezpecnost-vykon, bezpecnost-ndklady ¢i néklady-vykon). Nicméné ne-
primitivni slozitou tlohou je pak optimalizace vSech t¥{ parametri zaroven (bezpecnost-
vykon-naklady). V této praci se dale zamérime pravé na hledani efektivniho Feseni
zabezpeceni komunikace u modernich telemetrickych systémi v energetice z pohledu
vSech ti{ parametra [24].

Tato prace je dale délena nasledovné. V ramci kapitoly [1] je popsdna problematika
telemetrickych systémii, rozebrana oblast bezpecnosti, spolecné s definovanim oblasti
prace a jeji hlavni motivaci. Z této kapitoly pak vychazi i cile prace, které jsou
popsany spolecné s metodikou v kapitole 2] Déle pak v kapitole [3] jsou analyzovany
jednotlivé technologie pouzivané v modernich telemetrickych systémech a rozebrany
dnesni moznosti pro zajisténi informacni bezpecnosti. Kapitola 4| navazuje vybérem
vhodnych metod pro zajisténi informacni bezpecnosti ve vybrané oblasti teleme-
trickych systémi, spolecné s navrhem i popisem realizace vlastniho systému pro
zabezpeceni komunikace. Kapitola [5| pak pokracuje experimentalnimi méfenimi a va-
lidaci dil¢ich ¢asti realizovaného systému. V této kapitole je mj. provedena i diskuze
vysledki a porovnani s ostatnimi pracemi. V neposledni fadé pak kapitola [6] zdvérem
shrnuje préaci, dosazené vysledky a nastinuje moznosti i smér pro budouci pokracovani

vyzkumu.



1 OBLAST ZAJMU A MOTIVACE PRACE

Jestlize internet véci je jedna globalni propojena infrastruktura, pak jeji jednotlivé
casti, tedy inteligentni sité, chytra mésta, chytré tovarny, chytré domacnosti, a dalsi,
predstavuji jednotlivé aplikac¢ni oblasti uvniti této infrastruktury. Pokud uvazujeme
inteligentni sité v energetice, pak aplika¢ni oblasti je zde vyuziti potencidlu mérenych
¢i jinak ziskanych dat k vytvoreni automatizované energetické sité, ktera bude
schopna efektivné a v redlném case reagovat na rizné potieby, hrozby a dalsi
situace. Telemetrické systémy jsou pak tedy jeden z hlavnich prostredki ¢i nastroji
k dosahovani aplikacniho potencialu této oblasti - ziskavani relevantnich dat, které
slouzi pri rozhodovacich procesech - tzv. inteligenci v siti.

V této kapitole si dale nejprve definujeme uvazovanou oblast telemetrickych
systémi, jejich vlastnosti, potieb a dalsich specifik. To je provedeno v kapitole [I.1]
Nasledné v ramci kapitoly jsou rozebrany obecné pohledy na teSeni bezpec-
nosti, priblizeny potencidlni hrozby a zpusoby jejich prevence. V neposledni rade
je v kapitole popsana hlavni motivace této prace z aplikacniho, vyzkumného

i legislativniho hlediska.

1.1 Prehled problematiky telemetrickych systémi

Telemetrické systémy lze rozdélit z pohledu komunikac¢nich technologii na dvé hlavni
¢asti - pristupovou a transportni ¢ast. Rozdéleni vychézi z logiky, jakym zptisobem je
na jednotlivych trovnich komunikovano, jaké parametry tyto drovné maji ¢i k ¢emu
dané trovné slouzi. Transportni ¢ast je feSena robustnimi technologiemi s vysokou
spolehlivosti i propustnosti [25]. Jedna se o ¢ést sité, kterd je trvale napdjena a byva
casto i zalohovana jak energeticky, tak i komunikacéné [26]. Tato ¢ast poskytuje prenos
velkého mnozstvi dat a informaci z data koncentratora az do koncového serveru
(cloudu). Pfenosovym médiem je zde prevazné radiové licenéni padsmo napi. WiMAX,
2G+, proprietérni, aj., metalické ¢i optické kabely [27]. Piistupova ¢ést je pak fesena
technologiemi, které nabizi dostatecnou prenosovou kapacitu, spolehlivost pro danou
aplikaci (senzor), energetickou efektivitu a zaroven nizké naklady [26]. Jednd se
o Cést sité, kterd jiz nemusi byt trvale napdjena (napajeni zajistuje bateriovy zdroj),
miZze mit omezeny piistup k dodéavkam elektrické energie (napf. napajeni pouze
ze solarniho panelu) ¢i je pozadovana minimalni spotteba z divodi netechnickych
ztrat a snizovani nakladii na jedno zafizeni tak, aby v globalnim méritku byly
naklady, co nejmensi. “Dostatecné” parametry jsou v tomto pripadé velmi relativni
pojem a to z duvodu velké riznorodosti aplikaci. Bez jasné specifikace konkrétni
aplikace tak nejde jednoznacné parametrizovat tuto pristupovou c¢ast. Pfenosovym
médiem je v této ¢asti vétsinou radiové prostiedi (2G, LPWAN, WiFi, ZigBee,



Z-Wave, 6LowPAN, Thread, ostatni proprietarni, aj.) a ve specifickych pfipadech
pak jiné médium napf. elektrické vedeni (PLC) [2§]. Samotna topologie se muze
s jednotlivymi aplika¢nimi scénéfi a pouzitymi technologiemi ménit, nicméné zakladni
piiklad telemetrického systému miizeme vidét na Obr.

PRISTUPOVA TRANSPORTNI
CAST - CAST o
,~ Koncové prvky .~ Intrastruktura ~. Server (SCADA)
/ 7 AN

_ -

J/ Teplota Chybové stavy ,/
= \ /
/ = ,
/ 7 A /
| g \ !
. |
| Spotteba Be ost_>’, | —>
! \
\
\ . / Data \
\ Napéti

- \
\ ,’koncentrator \
N

\
\
\
\
\
l
/
/
/
/
\ e
/
s ~ il
_-

Obr. 1.1: Priklad mozné topologie telemetrického systému v energetice.

Podivejme se nyni na jednotlivé techniky, vyuzivané v telemetrickych systémech
komunikac¢nimi technologiemi. Jako prvni miizeme uvést jednu z nejzakladnéjsich
technik tzv. smérovost spoje resp. typ spoje mezi dvéma komunikujicimi body.
V ramci komunikace médme dva zdkladni typy spoji [29]: (i) jednosmérné spoje
a (ii) obousmérné spoje. Jednosmérné spoje jsou v praxi obecné levnéjsi, jednodussi
spoje nedovoluji kontrolu, Tizeni, nastaveni, aktualizaci software a dalsi, dnes jiz
¢asto pozadované vlastnosti, které obousmérné spoje umoznuji [30]. U obousmérnych
spoju navic ur¢ujeme jesté tzv. duplex, tedy zda jsou schopny zarizeni komunikovat
soucasné (plny-duplex, z angl. full-duplex) ¢i pouze stiidavé (polo-duplex, z angl.
half-duplex) [31]. Jednotlivé typy spoju jsou zobrazeny na Obr.

Jednosmérny
—>
Obousmérny Obousmérny
(polo-duplex) (plny-duplex)
’ <>

-

Obr. 1.2: Ukéazka typi spoji.



Déle mizeme uvést rizné zpusoby adresovani, tedy [32]: (i) unicast, (ii) multicast,
(iii) broadcast, (iv) anycast a (v) geocast. Unicast znamend, ze se prendsi data
pouze v ramci dvou bodt. Multicast znamenad, ze se data prendsi z jednoho bodu
na vice bodl. Broadcast je pak specialni typ komunikace, kdy adresatem jsou
vSechny pripojené stanice ke komunika¢nimu mediu. Posledni je geocast. Tento
zpusob je podobny jako multicast, s podminkou, ze dana mnozina bodu se vybira na
zakladé geografické polohy. Kazdé adresovani ma samoziejmé své vyhody a nevyhody
vzhledem k nastavené aplikaci. Pokud budeme skutecné chtit poslat pouze jednu
zpravu z jednoho zarizeni na jedno dalsi konkrétni zarizeni, pak skupinové zasilani
zprav je redundantni, neefektivni a ztraci zcela smysl. Nicméné pokud budeme chtit
poslat stejnou zpravu vSem uzivatelim (broadcast) ¢i napf. vypnout specifickou
skupinu senzort (multicast, geocast), pak je unicast adresovdani méné vhodnou

a mnohem slozitéjsi variantou. Obr. zobrazuje ukazku jednotlivych zptisobti
adresovani.
Broadcast

PR N
\
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A /
Multicast \ - Y
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Obr. 1.3: Ukéazka jednotlivych typt adresovani.

V ramci architektury siti je ddle mozné sledovat i rizné typy topologii [33]:
(i) kruhova topologie, (ii) sbérnicova topologie, (iii) topologie hvézda, (iv) mesh
topologie, (v) stromova topologie a (vi) miiZzova topologie. Sbérnicova topologie
vétsinou neni tak casta, setkat se s ni mizeme naptiklad u pripojeni paternich bran,
zakladnovych stanic jednotlivych technologii apod., kde tedy jsou jednotlivé dilezité
prvky pripojeny na tzv. pater sité. Kruhova topologie také neni ptili§ castd, vétsinou
se s ni dé setkat v ramci inteligentnich siti. Jedna se o sif, kde kazdy prvek ma vzdy
dvé komunikacni cesty. Mrizova sif pak predstavuje redundantnéjsi reseni kruhové
sité, kde opravdu samotnd, kde okrajové prvky sité maji 2-3 spoje a vnitini prvky sit
pak 4 spoje. Tato topologie je také velice ¢asta v ramci inteligentnich siti v energetice.
Topologie typu MESH je pak teoreticky nejredundantnéjsi topologii (obzvlasté pokud
se jednd o tzv. plnou MESH, kdy je kazdy prvek propojeny s kazdym dalsim prvkem
v siti). Stromova topologie pak predstavuje zakladni topologii a hierarchii v sitich, kdy
jednotlivé nejdilezitéjsi (paterni) prvky jsou nahofe a postupné se na né napojuje cela

infrastruktura. Jako posledni je zde topologie hvézda, ktera je velice ¢asto uzivana



v mistech tzv. pristupového bodu, do kterého se pripojuji nasledné vétsi mnozstvi
senzori. Pokud bychom méli probirat jednotlivé vyhody a nevyhody téchto topologii.
Pak redundantnéjsi topologie vyzaduji mnohem vétsi naroky na administrativu,
management, $itku pasma, aj., ale poskytuji za to nejspolehlivéjsi typ spoji [34].
Naopak napt. topologie typu hvézda poskytuje idedlni (nejjednodussi) feseni pro
pripojeni velkého mnozstvi zarizeni, nicméné po vypadku pristupového bodu vypadne
i celd skupina pristupovych bodu (to se v praxi ¢asto fesi redundantnim pokrytim
oblasti vice pristupovymi body ¢i jinymi zdloznimi technikami, tak aby pti vypadku
nedoslo ke ztraté komunikace) [35]. V praxi je vétSinou pouzita kombinace vyse
uvedenych topologii, aby se dosahlo pozadovanych parametri v ramci celé sité.
Jednotlivé ukazky topologii jsou znazornény na Obr. nize.
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Obr. 1.4: Ukézka jednotlivych typu siti dle topologie.

V neposledni fadé 1ze délit sité dle jejich rozsahu, kde ty nejznaméjsi jsou [36]:
(i) lokalni sité (LAN, z angl. Local Area Network), (ii) metropolitni sit¢ (MAN,
z angl. Metropolitan Area Network), a (iii) rozsahlé sit¢ (WAN, z angl. Wide Area
Network). Sité typu LAN jsou sité malého rozsahu o nékolika komunikacénich bodech,
dle specidlniho uziti je mozné rozeznavat napiiklad doméci sité (HAN, z angl. Home
Area Network), bezdratové LAN (WLAN;, z angl. Wireless LAN), aj. Prevazné se
jedna tedy o soukromé sité jednotlivych uzivateli, které se pouzivaji na jednoduché
sdileni dat a sluzeb. Rychlostné se tyto sité dnes jiz pohybuji od stovek Mb/s az
po Gb/s [37]. Metropolitni sité jsou jiz vétsiho rozsahu nez LAN a svou rozlohou
odpovidaji geografickému tizemi po nékolik blokl az celd mésta. Sité jsou vyuzivany
skupinou jednotliveti, organizacemi ¢i samotnym meéstem. Jedna se také vétSinou
o nékolik vice propojenych mensich siti dohromady. V neposledni radé sité WAN jiz
pokryvaji opravdu velké geografické tizemi, jedné se napriklad o cely stat ¢i kontinent.
WAN sité jsou globalni sité a slouzi vétsinou pro propojeni vétsitho po¢tu mensich siti
do jednoho globélniho celku. Jednou z nejznaméjsich a nejvétsich siti je sit Internet.

Toto jsou zékladni typy siti pro oblast energetiky, pro iplnost, samoziejmeé existuji



dalsi typy siti jako napr. [38] B89, [40} 41]: osobni sité (PAN, z angl. Personal Area
Network), sité uvniti téla (BAN, z angl. Body Area Network), nanosité (z angl.
nanoscale network), sité tzv. blizkého okoli (NAN, z angl. NearMe-Area Network),
sité tzv. blizkého pole (NFC, z angl. Near-Field communication), korporatni sité
(CAN, z angl. Campus ¢i Corporate Area Network) ¢i sité v ramci internetu (IAN,
Internet Area Network). V energetice ¢i inteligentnich sitich se s témito typy siti vSak
primo nesetkame [19, 42]. Z tohoto duvodu budeme dale uvazovat pouze zékladni
rozdéleni siti dle rozlohy na LAN, MAN a WAN.

Jak mtzeme vidét, tak nelze z globalniho pohledu na celou infrastrukturu tici,
ze by se pouzivala pouze jedna technologie ¢i jedna prenosova technika. V praxi
jsou telemetrické systémy témér vzdy feseny vice technologiemi a jedna se tedy
o hybridni multi-technologické prostiedi [20]. Proto je nutné, aby jakékoliv FeSent,
uvazované pro tyto oblasti, bylo co mozna nejvice nezavislé a zarucovalo vysokou
miru interoperability. Z tohoto divodu se tato prace mj. zaméruje i na analyzu
jednotlivych technologii a standardti, které se v ramci inteligentnich siti uvazuji,
¢imz se zarudi maximalni vyuzitelnost uvazovaného feseni. Jednim z cilt je tedy
vytvorit takové feseni, které bude mozné vyuzit napri¢ jednotlivymi komunikac¢nimi

technologiemi, pouzivanymi v energetice, resp. inteligentnich sitich.

1.2 Zakladni principy bezpecnosti

Bezpecnost je mozné brat z mnoha pohledti, dle komodity, kterou chranime. Z to-
hoto duvodu rozlisujeme [43]: (i) fyzickou bezpecnost, (ii) pocitacovou bezpecénost,
(iii) sifovou bezpecnost, (iv) datovou bezpecnost, (v) informaéni bezpecnost, (iv)
kybernetickou bezpecnost, a spousty dalsich. Z pohledu zabezpeceni komunikace je
dilezité uvazovat o zabezpeceni dat resp. informaci, které tyto data nesou. Bezpec-
nost informace ¢i 1épe informacni bezpecnost je obor, ktery ma koteny jiz od dob
prvni lidské komunikace [44]. V dnesni dobé velkého pokroku v oboru komunikacénich
technologii vsak bylo nutné, aby informacni bezpecnost prosla jistou formou evoluce.
Po dlouhé roky byla zakladem pro informac¢ni bezpecnost tzv. trojice bezpecnostnich
principt duvérnost-integrita-dostupnost (CIA Triad, z angl. Confidentiality-Integrity-
Availability Triad) [45]. Tento zdkladni princip zajistovani informacéni bezpecnosti
vSak pro dnesni svét jiz nebyl dostatecny [46]. Dnes jiz existuje celd fada nazoru a de-
finic, jakym zptisobem nahlizet na informacni bezpecnost a jaké principy zahrnovat.

Tab. [I.T] definuje rtizné pohledy na informacni bezpecnost.



Tab. 1.1: Priklad definice informac¢ni bezpecnosti z rtiznych zdroju.

’ Rok \ Definice \ Zdroj ‘
1998 | Definovan dnes jiz znamy tzv. Perkeriantiv Hexagon, kde Donn B. Parker ptidal [47]
do definice CIA dalsi t¥i zakladni principy - autenticita, uzitecnost a kontrola.
2000 | Hewlett-Packard definuje informacni bezpecnosti jako proces ochrany intelektu- |  [48]

alntho vlastnictvi organizace.
2001 | Na konferenci “Workshop on New Security Paradigms” byla definovana autorem [49]
McDermott informacéni bezpecnost jako oblast fizeni rizik, jejiz ulohou je ridit
néklady na informacni riziko pro podnik.

2003 | V magazinu Computer & Security (C&S) byl vydén ¢lanek popisujici informac¢ni [50]
bezpecnost jako dobre informovany pocit jistoty, Ze informaéni rizika a kontrola
jsou v rovnovize. Clanek se déle kriticky zabyva novou definici informaéni
bezpecnosti z pohledu do té doby znamych principt.

2003 | Ve stejném cisle magazinu C&S vychézi jiny clanek s jinou definici a pohledem [51]
na informacni bezpecnost. Autori ji definuji z pohledu ochrany informace
a minimalizace rizik spojenych s odhalenim informaci neopravnénym straniam.
2005 | Vydana kniha “Information Security Risk Analysis, Second Edition” v této 52]
knize se autor zabyva mj. i informacni bezpecnosti, kde jeji funkci definuje na
zékladé t¥f principt - datovd integrity, datova senzitivita (v tomto piipadé ve
smyslu divérnosti) a datovd dostupnost.

2008 | Mezinarodni organizace ISACA (z angl. Information System Audit and Control | [53]
Association) definovala informacni bezpecnost jako zajisténi pristupu opravné-
nych uzivatelt (diavérnost) k pfesnym a Uplnym informacim (integrita) a to
tehdy, kdyz je to potieba (dostupnost).

2009 | Vznik4 ISO/TEC27000:2009, kde je informacni bezpecnost definovéna na zékladé |  [54]
zachovani davérnosti, integrity a dostupnosti informaci s pripadnym zahrnutim
i dalsich prvky jako autenti¢nost, odpovédnost, nepopiratelnost, aj.

2010 | Vydéan c¢lanek v magazinu C&S, kde byla definovana informacni bezpecnost [55]
jako minimalizace rizik zptsobenych zaméstnanci, skodlivou interakci aj. akty
s informac¢nimi aktivy organizace.

2010 | Vyborem pro systémy narodni bezpecnosti USA (CNNS, z angl. Committee on [56]
National Security Systems) vydan slovnik kybernetickych pojmi, kde mj. byla
definovana i informacni bezpecnost. Ta je zde definovana jako ochrana informaci
a informacni systému proti neautorizovanému pristupu, uzivani, ipravé ¢i zniceni
(vzhledem k duavérnosti, integrité a dostupnosti).

2013 | Vychazi kniha “Organizational, Legal, and Technological Dimensions of In- 57
formation System Administration”, kde autori definuji informac¢ni bezpecnost
z pohledu cila, které zahrnuji mj.: divérnost, integritu, dostupnost, soukromd,
bezpecnost, autenticitu, nepopiratelnost, zodpovédnost a auditovatelnost.
2013 | Ve stejném vychazi také kniha “Principles of Information Security”, v této knize 58]
se autori zabyvaji informacni bezpecnosti, jeji historii i jejimi dopady ¢i definici.
Autofi v této knize se pii definici odkazuji na definici z roku 2010 od Vyboru
pro systémy néarodni bezpecénosti USA, CNNS.

2015 | Vyborem pro systémy narodni bezpecnosti USA aktualizuje slovnik kybernetic- |  [59]
kych pojmi. Definice informac¢ni bezpecnosti vsak zistava nezménéna.

Vyse uvedené zdroje vsak spojuje jedna zakladni myslenka. Naroky na bezpecnost
dnesnich komunikacnich, informacnich a kybernetickych systémi je nutno posuzovat
z pohledu tzv. bezpecnostnich funkei, cili ¢ principi (pro jednoznacnost textu
bude déle pouzit jednotny nézev bezpecnostni principy). Vycet téchto principu se

v ramci odbornych zdroji lisi. Postupem casu a vzniku novych hrozeb ¢i potreb,



jsou stanovovany nové pozadavky na bezpecnost a i nové principy bezpecnosti.
Tyto principy mtizeme obecné zaradit do dvou rtiznych oblasti, tedy do informacni
bezpecnosti a procesni bezpecnosti. Procesni bezpecnost bude definovana z pohledu
na interni procesy v ramci uvazované sité, systému ¢i celé infrastruktury. Jedné

se 0 obecnéjsi pohled na bezpecnost, do kterého spadaji néasledujici bezpecnostni
principy:

o Autorizace, zjednodusené lze tvrdit, ze se jedna o pridéleni prav ucastnikim
¢ prvkum sité (osoby, zarizeni, procesy, systémy, aj.) ke specifickym tkonim.
Lze na ni pohlizet jako na proces pridélovani pristupu a proto je také tento
princip mnohdy oznac¢ovan pojmem fizeni pristupu. Jednd se tedy o pridéleni
pristupu k specifickym zdrojim sité, datim, informacim ¢i pridéleni pristupu do
sité, k prenosovému médiu, k ovladani specifickych prvka sité, aj. Autorizace by
méla vzdy probihat az po jednoznacné a duvéryhodné identifikaci, protoze bez ni
si nemuzeme byt jisti, komu dand prava ptridélujeme [60]. Autorizace je zajisténa

na zékladé interni politiky v siti [61].

« Dostupnost, jedna se o tzv. spolehlivost sluzby, systému, zatizeni aj. Vyjadiuje se
v procentech jako pomér mezi stredni dobou mezi poruchami (MTBF, z angl. Mean
Time Between Failures) a sou¢tem tvorenym z MTFB a pramérnou dobou vypadku
(MTTR, z angl. Mean Time To Repair) [62]. Pro zajisténi dostupnosti je nutno
dodrzovat pravidelnou udrzbou veskerého hardwaru, aktualizacemi hardwaru
i softwaru, zajisténim dostatecné komunikacni sitky pasma a zabranénim vzniku
je nutno vSak uvazovat i nezddouci utoky tretich osob. V ramci dostupnosti se
jednd hlavné o tzv. itoky DoS (z angli. denial-of-service) [63]. Jedna se o scénére,
kdy je utoc¢nikem zahlcovana sit, zarizeni, sluzba aj. Témto utoktm lze zabranit
kvalitnim bezpec¢nostnim managementem, jasné stanovenou autorizaci v ramci sité
a vyuzitim specializovaného hardwaru (napf. firewall ¢i proxy server), sledovani
provozu sité v readlném case pomoci sofistikovanych analytickych algoritmi a véasné

vyhodnoceni ptichozich ttoki ¢i nezadoucich chovani v siti [64].

e Soukromi, je oc¢ividné, ze diky prichozimu internetu véci, inteligentnim sitim
a ¢im dal vice se rozristajiciho digitalniho svéta, ztracime ¢ast soukromi. Jednd se
napf. o osobni tidaje, know-how firem, ale i napf. iidaje o spotfebé aj. [65]. Tato
problematika je netrividlni a vénuje se ji celd fada zdkont, doporucent aj. [66]. Shér
osobnich idaji by mél byt pouze na nezbytné dlouhou dobu a pouze pro ucely dané
sluzby, je také nutno mit vzdy souhlas uzivatele s ukladanim a vyuzivanim téchto
soukromych udaju. I presto, ze spole¢nosti maji souhlas uzivateli k ukladanim

casti soukromych 1daji, je nutno dodrzet zasady neposkytovani téchto udaju
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tretim stranam a také zarucit, ze v zadné c¢asti zivotniho cyklu téchto informaci
nebudou vystaveny tyto tidaje moznému tniku, ziskani ¢i zneuziti treti osobou [67].
V tomto pripadé je nutno sledovat bezpecnostni standardy, doporuceni a zakony;,
které jasné rikaji jak s témito informacemi ma byt zachézeno po celou dobu jejich

zivotniho cyklu.

Auditovatelnost, jedné se o princip, ktera se zabyva schopnosti rekonstrukce
kompletni historie chovani jednotlivych prvka v systému i akcich provadénych
na ném. Tento bod je velice dulezity pii rekonstrukcich situace selhani systému
a analyzy moznych duvodu k selhani, poruse ¢i bezpe¢nostnim incidentim [68].
Auditovatelnost bez duvéryhodné identifikace slouzi pouze k diagnostickym uce-
lim [69]. Pokud vsak vyzadujeme, aby bylo mozné v systému nastavit i jasnou
zodpovédnost za jednotlivé akce, je v ramci sité duvéryhodné identifikovat jednot-

livé tcastniky [70].

Ochrana vicéi tretim stranam, jedna se o ochranu zafizeni, systému ¢i in-
frastruktury vaci tretim stranam, tj. lidem, zarizenim, softwaru, aj. Jedna se
naptiklad o techniky zabranujici zneuziti komunikacnich kandli k DoS tutokim,
injektovani nezadouciho softwaru v podobé malware aj. Treti strany by tedy
neméli byt schopny vyuzit slabost systému ve sviij prospéch ¢i k poskozeni daného
systému. Pro zajisténi tohoto principu se asi nejvice pouziva kombinace autenti-

zace a autorizace [71].

Odolnost ¢i tzv. resilience, jedna se o odolnost systému ¢i infrastruktury,
kdy utocnik i pres napadnuti jednoho ¢i vice zarizeni neni schopen ovladnout ¢i
poskodit dalsi ¢asti systému. Dale pak i pres napadnuti a selhani bezpec¢nostnich
mechanik musi byt jasné stanovena bezpecnostni politika a plan, jakym zptsobem
bude jednano pro zajisténi maximalni ochrany systému a odvraceni nasledki
nezaddouciho chovani. Tento princip je zajistén jasné definovanou bezpecnostni

politikou, managementem a krizovym planem [72].

Tolerance poruchy, kde jednotlivé vypadky zafizeni, ¢asti systému, poruchy
a dalsi anomélie jsou b&mou sou¢ésti kazdého redlného systému. Utocnik by
v tomto pripadé nemél byt schopen zneuzit anomalii a vypadkil jednotlivych ¢asti
systému ve sviij prospéch, k ziskani osobnich vyhod ¢i ke zneuziti k poskozeni sys-
tému. Zajisténi tohoto principti zavisi na nezavislosti jednotlivych bezpecnostnich

mechanizmt at uz na softwaru, hardwaru ¢i dalsich prvcich celého fetézce [73].

Samoléceni, jedna se o schopnost zatizeni nebo systému, ktery je schopen indiko-
vat jeho nespravny (chybny) chod a bez lidského zdsahu nésledné provést nezbytné
kroky k obnoveni normalniho provozu. Tyto situace mohou byt napr. vypadek

komunikac¢niho spojeni, vypadek elektrického napajeni aj., a i v téchto situacich
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by systém meél byt schopen se vratit do normalniho provozu a zacit pracovat tam,
kde prestal. Potencidlni uto¢nik tak nemé moznost tyto stavy jakkoliv vyuzit
[74]. Obecné sité, které maji integrované prvky samolécby vykazuji mnohem vétsi

odolnost napf. i proti DoS tutokum [75].

« Ostatni, jednd se naptiklad jesté o nasledujici principy [76] [77, [78]: (i) davéry-
hodnost bezpec¢nostniho systému zajisténou certifikaci, (ii) zivotnost systému,
tedy aby se jednotlivé bezpecnostni mechanismy nestali nebezpecné v pribéhu
zivotnosti systému, (iii) interoperabilita bezpe¢nostnich mechanik s riznym hard-
warem ¢i softwarem, (iv) moduldrnost systému, tak aby bylo mozné jednotlivé

casti a bezpec¢nostni mechanismy ménit dle potteb, a dalsi.

Jak miizeme vidét, mnoho principti se v tomto ptipadé prolina. Informacni
bezpecnost na druhé strané pak definujeme z pohledu ochrany informaci ve vSech
jejich formach a to po jejich cely Zivotni cyklus (vznik, zpracovani, prenos, ukladani
i likvidace). Jedna se o jiz velice konkrétni pohled na bezpecnost, do kterého spadaji

nasledujici bezpec¢nostni principy:

o Duvérnost, tedy zajisténi, aby neautorizovana osoba nebyla schopna ziskat
duvérné informace z prenasenych dat, zarizeni ¢i jinak. Tedy tomuto procesu
by méla predchazet autorizace (napf. autorizace komunikujicich stran), coz je
mozné v ramci divérnosti zajistit mnoha zptisoby, napt. poskytnuti prav k dlozisti,
poskytnut{ ur¢itého “tajemstvi” (napf. heslo, kli¢, token, aj.) [79]. Informace by
tedy nemeély byt zadnym jinym zpusobem ziskatelné. Jednim z velice ¢astych
zpusobi zajisténi duvérnosti v ramci komunikace je pak tzv. sifrovani [80]. Tedy
proces, kdy prevadime c¢itelnou zpravu neboli prosty text na jeji necitelnou podobu
neboli Sifrovany text. Tento proces je pak zajistovan pomoci tzv. kryptografickych
algoritmu [81].

o Integrita dat, tedy zajisténi celistvosti zpravy a ochranu proti neautorizovanému
nepozorovanému pozmeénéni dat tfeti osobou, zarizenim ¢i systémem. Jedné se
napt. o zpravy a data obsahujici fidici prikazy, hodnoty senzorti, aj. Porusenim
integrity zprav mohou nésledné vznikat bezpecnostni incidenty, které ohrozuji
nejen konkrétni osoby, ale i firmy ¢i celé staty (prikladem globalnéjsitho ohrozeni
muze byt pozménéni ridicich prikazii pro elektrarnu, kdy néasledné dojde k vypadku
dodavky elektrické energie) [82]. Nejcastéjsim néastrojem pro zajisténi integrity
jsou pak napt. kontrolni soucty, ruzné matematické (hesovaci) funkce, specifické

mody sifrovacich algoritmi, aj. [83].

« Autentizace, tedy ovéreni proklamované identity jednotlivych tcastnika a prvki
v siti i samotnych dat (jednozna¢nd identifikace); poskytovani autentizace odesi-

latele, ale i samotného spojeni, tak aby nebylo mozné napr. falSovat, duplikovat
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¢i podvrhovat zpravy. V rdamci informacni bezpecnosti je autentizace mnohdy
spolecné i s integritou zajistovana simultanné s divérnosti, napt. pomoci tzv.
autentizovaného Sifrovani (AE, z angl. Authenticated Encryption) [84]. Zajisténi
autentizace pak probihd pomoci napf. tzv. autentizac¢nich kédia (MAC, z angl.
Message Authentication Code), specifickych médu symetrickych sifer, aj. [85].

Autentizace je nutnou podminkou pro spravny proces autorizace [86].

« Cerstvost dat, zjednodusené se jednd o tzv. neopakovatelnost starych zprav.
Jelikoz samotna komunikace v inteligentnich sitich probiha v riznych casovych
usecich a nemusi probihat kontinualné, je nutno také zarucit, ze zasilana data
jsou cerstva. To znamend, ze data jsou aktualni a zadny ttocnik nema moznost
prenasené zpravy (data) nahrat a znovu prehrat. Rozlisujeme dva zakladni zpisoby
zajisténi Cerstvosti dat: (i) slabou, kterd umoznuje pouze ¢astecné fazeni zprav, ale
poskytuje zadné dalsi aditivni informace pro kontrolu jako napt. velikost zpozdéni,
aj.; a (i) silnou, kterd poskytuje komplexni systém fazeni zprav, odhad zpozdéni
a dalsi aditivni informace pro celkovy prehled. Slaba cCerstvost je vyzadovana
prevazné v ramci senzorti a méricich zarizeni a silna pak napr. pro casovou
synchronizaci v sitich. Jak jiz bylo uvedeno, jeji zajistovani probiha pravé na

zékladé ruznych identifikdtoru zprav, casovych razitek apod. [87].

« Nepopiratelnost, prvky v siti nejsou schopny poprit prijeti ani doruceni zpravy.
Obecné se jedné tedy o nevyvratitelny dikaz, ze konkrétni entita v siti provedla
urcitou konkrétni akci v daném systému (dukaz musi byt poskytnut a to i kdyz
samotna ovérovand entita nespolupracuje). Jedné se o sluzbu, kterd napomahé mj.
i pro jasné stanoveni odpovédnosti a spolehlivosti. V ramci informac¢ni bezpecnosti
je pak mozné nepopiratelnost zajistit jednoduse pomoci autentizace a integrity ¢i
pomoci digitalniho certifikatu (digitalniho podpisu) [88]. Nepopiratelnost nemusi

byt vzdy zajistovana spolecné s diavérnosti [89].

Toto jsou tedy dnesni zdkladni principy pro zajistovani bezpecnosti v rameci
informacnich systémt, tedy mj. i inteligentnich siti. Pokud se zaméfime pouze na
informaéni bezpecnost, kterd ma pét zakladnich bezpecnostnich principt: (i) duveér-
nost, (ii) integritu, (iii) autenticitu, (iv) nepopiratelnost a (v) cerstvost dat. Nastroje,
slouzici pro jejich naplnéni, pojmenujeme jako kryptografické algoritmy. Ty jsou pak
stavebnim kamenem pro vétsi celek, tvoren tedy mj. kryptografickymi algoritmy;,
které budeme nazyvat analogicky jako tzv. kryptosystém. Navrhem a konstrukei
kryptosystémii se pak zabyva obor znamy jako kryptografie, kde jeho podoborem je
lehka kryptografie zamérujici se na efektivni algoritmy pro vykonnostné i energeticky
limitovana zafizeni. Naopak obor, ktery se zabyva narusenim, obchézenim ¢i prolo-

menim téchto kryptosystémii, se jmenuje kryptoanalyza. Pro uplnost, obor zahrnujici
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kryptografii i kryptoanalyzu se jmenuje kryptologie, kterd se tedy zabyva studii
kryptografickych algoritmi. Oblast této prace tedy mizeme definovat v oboru lehké
kryptografie, kdy prace bude cilit na vyzkumu efektivnich kryptografickych algo-
ritmi - kryptosystému, ktery pomuze fesit oblast informac¢ni bezpecnosti naplnénim
definovanych bezpecnostnich principi ve specifické pristupové ¢asti inteligentnich
siti, tedy tam kde je vyuzivano mj. i zarizeni s limitovanym vykonem ¢i pristupem

k dodavce elektrické energie.

1.3 Motivace prace

Hlavni motivace prace vychéazi z naplné narodniho projektu TA02020856, ve kterém
byl autor prace od roku 2013 na pozici ¢lena vyzkumného tymu. Projekt byl podpo-
fen Technologickou agenturou Ceské Republiky a zabyval se aplikaénim vyzkumem
inteligentnich systémii pro sledovani energetickych siti. V ramci tohoto projektu byla
mj. vyvijena i nizkoenergetickd komunikacni jednotka osazend mikrokontrolérem
s limitovanym vykonem, kde jednim z cili projektu bylo provést vyzkum v oblasti
efektivnich kryptografickych algoritmiti a primitiv s naslednym vyuzitim pro zabezpe-
¢eni realné komunikace v inteligentnich sitich v energetice. Projekt a vyzkum byl tedy
prvotné motivovan prevazné nedostatky v ramci aplikacni sféry a aktualni potrebou
samotného trhu. Tento projekt skoncil v roce 2015, kdy dalsi motivaci pro pokracovani
ve vyzkumu byly chystané legislativni zmény, nové definované problémy i védecké
vyzvy v oblasti nizkoenergetickych a vykonové limitovanych zarizeni, ale i aditivni
potfeby inteligentnich siti ¢i zcela nové komunikac¢ni technologie. V této kapitole
je dale rozebrana motivace z pohledu soucasného stavu bezpecnosti inteligentnich
siti (viz kapitola , nasledné jsou uvedeny nové a chystané legislativni zmény
tykajici se bezpecnosti v inteligentnich sitich (viz kapitola , a v neposledni radé
jsou uvedeny standardizace a doporuceni pro inteligentni sité (viz kapitola .

1.3.1 Soucasny stav bezpecnosti inteligentnich siti

Inteligentni sité se postupné rozvijeli béhem nékolika poslednich dekad. Prelom 20.
a 21. stoleti pak byl, diky velkym technologickym zméndm, novému pojeti internetu
véci a dalsim pokrokiim v mnoha oblastech, zacatkem dnesnich inteligentnich siti.
Velky rozmach téchto oblasti byl v letech 2003-2005 a jiz v této dobé byla defino-
vana celd fada védeckych vyzev. V roce 2003 byl vydan clanek [90], ktery shrnoval
oblasti bezpecnosti a soukromi v inteligentnich sitich. Autofi mj. definuji celou radu
bezpecnostnich rizik a vyzev inteligentnich siti, s kterymi je nutné do budoucna pri
vyvoji technologii v téchto oblastech pocitat, mj. se jedna napi. o problematiku kom-

promitovani jednotlivych senzort (autentizace), ochrana citlivych a soukromych dat
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(duvérnost, soukromi), utoky na parametry dostupnosti a spolehlivosti (dostupnost),
zanaseni skodlivého softwaru do infrastruktury, a dalsi. V roce 2009 pak v ¢lanku [91]
gentni sité. Autori pridéluji nejvyssi vyznam ochrany soukromi v ramci téchto typu
siti a také kompromitaci jednotlivych senzorti s naslednym zneuzitim pro nabourani
se do celé infrastruktury s odkazanim na mezistatni konflikty a terorismus. Autofi
dale mj. prikladaji i velky vyznam oblasti laboratorniho vyzkumu a vyvoji v oblasti
bezpecnosti inteligentnich siti i nasledného planovani pro pripad selhani zminénych
systémi. Od roku 2010 pak v ramci historie inteligentnich siti i internetu véci zapocal
ve vyzkumu opravdu velky rozmach v oblasti bezpecnosti. V roce 2010 autori ¢lanku
[92] definuji oproti predchozim lettim dalsi oblasti v rdmci bezpecnosti (i) divérnost,
autenticity, autorizaci a integritu, (ii) bezpecnost zatizeni a komunikace z pohledu
ptripadného ovladnuti ¢i kompromitace, (iii) soukromi citlivych a kritickych dat, a (iv)
bezpecnostni management vzhledem ke komplexité a skalovatelnosti uvazovanych
siti. Clanek [93], vydany v roce 2011, pak spiSe jen jiz obecné popisuje nastalé rizika
a vyzvy. V ¢lanku jsou mj. zminény rizika komunikacnich technologii a metodika pri
vybéru technologickych Teseni v ramci inteligentnich siti. Metodiky je vSak velice
obecna a z pohledu bezpecnosti neurcuje, co vse je nutno splnit proto, aby vysledny
systém byl opravdu bezpecny. Zde muzeme vidét i znadmku toho, jakym zptsobem se
nasledné jednotlivé sméry bezpecnosti oddélili na procesni a informacni, jak se z nich
postupné stévaly samostatné oblasti. V roce 2013 pak ¢lanek [94] shrnuje motivaci,
potieby a jednotlivé vyzvy v budovani inteligentnich siti. Pokud se blize podivame na
definované vyzvy, dostaneme opét velice podobné vyzvy predchozim: (i) komplexita
sitl a velké mnozstvi objektu, (ii) efektivita, (iii) spolehlivost, (iv) bezpecnost (jiz
rozdélend na informacni bezpecnost a vladni regulace). Z pohledu bezpecnosti jsou
tu dale zminény také vyzvy z pohledu moznych vnéjsich hrozeb, zranitelnosti siti
a soukromi. Dalsi analyza v tém# roce byla provedena v ¢lanku [05]. Clének se
sousttedi na dosavadni stav bezpetnosti a aktudlni vizvy pro inteligentni sité. Clanek
definuje nejprve zakladni pozadavky na bezpec¢nost pomoci CIA trojice s naslednym
doplnénim o monitoringu a odolnosti sité, autorizaci s Tizenim pristupu, bezpecnych
a efektivnich protokol pro komunikaci. Néasledné jsou definovany zédkladni zndmé
zranitelnosti napr. atoky DoS, ttoky na integritu a duvérnost, aj. Védecké vyzvy
jsou zde definovany ve ¢tyrech zakladnich kamenech: (i) Definice potteb, (ii) Definice
potencidlni hrozby, (iii) Prevence a obrana proti témto utoktum, a (iv) vyzkum a vyvoj
vhodnych feseni. V roce 2014 byl vydan velice podobny ¢lanek [96] opét zabyvajici
se shrnutim problematiky a definovanim vyzev. Bezpecnost je tu definovana hlavné
z pohledu informacni bezpecnosti a to na zakladé divérnosti, integrity, dostupnosti,
autenticity, autorizace a nepopiratelnosti. Nasledné jsou tu definovany mozné utoky

na infrastrukturu a diskutovany jejich potencialni dopady z pohledu “malych” az
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“velkych” dopadii. Ve vétsiné definovanych scénarti jsou napadany prevazné: daver-
nost, integrita ¢i autenticita. Hlavni vyzvy jsou pak definovany na dvou trovnich,
(i) regula¢ni - standardizace, uréeni zodpovédnosti, nové metriky pro hodnoceni
bezpecnosti, dopady na legislativu v navaznosti na inteligentni sité; a (ii) technické -
nové agregacni algoritmy, nové autentizacni ¢i autorizac¢ni schémata ¢i napt. klicovy
management pro kryptografické algoritmy. V roce 2015 bylo nasledné vydano dalsi
shrnuti pro bezpecnost v rdmci inteligentnich siti, kde autoti v ¢lanku [97] se zabyvaji
prevazné bezdratovymi technologiemi pouzivanymi v dané oblasti. Kromé definice
zékladnich technologii a technik, jsou nasledné definovany i obecné vyzvy. Autori
v tomto pripadé uvadéji jako hlavni vyzvy: velkou komplexitu, dostatecnou efektivitu,
konzistentnost sité, bezpecnost sité, chybéjici standardizace, nedostatecnd skélovatel-
nost, maléd interoperabilita ¢i nedostateéné mechanismy pro samolécbu sité. Tyto
vyzvy jsou definovany na velmi abstraktni a obecné tirovni. V ramci roku 2016, pak
dalsi studie navazuji na praxi predchozich let a opét je vydavana celd fada novych
studif a shrnuti. Zminit mtzeme napt. prace [98, 99, [100]. Autori v ¢lanku [98] jiz
velice konkrétné shrnuji jednotlivé vyzvy na nékolika trovnich: (i) analyza dat, (ii)
problematika velkého mnoZstvi dat a jejich zpracovéni, (iii) vypocetni ndroc¢nost na
strané serveru (cloudu), a (iv) internet véci. V téchto oblastech je mj. definovana
jako velmi dilezity aspekt bezpecnost a soukromi uzivateli. Prace [09] se pak vénuje
inteligentnim sitim a méreni, kde jsou definovany jednotliva specifika této oblasti,
popsany jednotlivé komunikacni technologie a jejich vlastnosti, vyhody i nevyhody,
spolecné se shrnutim moznych hrozeb a definici potieb pro bezpecnost, kde jednim
z nejdulezitéjsich prvka je zminovan klicovy management pro kryptografické algo-
ritmy, sledovani standardi, fyzicka bezpecnost zarizeni, ochrany proti DoS utokiim,
a mj. také zaruceni integrity, divérnosti, autenticity, autorizace, ¢i neopakovatelnost
zprav, aj. V neposledni fadé prace [100] popisuje hlavni kritickd témata pro inteli-
gentni sité a jejich technologie. Ty jsou rozdéleny na tii zédkladni: (i) komunikace, (ii)
sbér a ukladani dat, a (iii) technologie a zafizeni. Jiz v tivodu autofi poukazuji na
nedostatky jednotlivych technologii v ramci inteligentnich siti a jejich mozné dopady
v blizké budoucnosti po jejich nasazeni do globalni sité ¢i infrastruktury. V rdmci
komunikace je pak definovdna informac¢ni bezpecnost jako jeden ze zakladnich prvki
informacni bezpecnost se tedy jednotlivé vyzvy spise vice specifikuji a vznikaji nové
a nové vyzvy spoleéné s dalsimi vice sofistikovanéjsimi ttoky. Uvedme si pro tplnost
shrnuti v podobé navaznosti jednotlivych uvedenych vyzev definovanych ve védecké

literature viaéi nami definovanym principtim informac¢ni bezpecnosti (viz Tab. |1.2)).
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Tab. 1.2: Shrnuti hlavnich védeckych vyzev v rdmci inteligentnich siti.

’ Rok \ Navaznost na definované principy informacni bezpecénosti \ Zdroj ‘

2003 | Cldnek vyzdvihuj problémy souvisejici s kompromitac{ senzori ve smyslu au- |  [90]
tentizace a nedostatky pti pripadném odcizeni dat ve smyslu dtivérnosti.

2009 | Z pohledu informac¢ni bezpec¢nosti je definovana jako nejvétsi vyzva bezpecénd [o1]
komunikace limitovanych zarizeni a zajisténi principu davérnosti.

2010 | Vyzvy na drovni informaé¢ni bezpeénosti jsou zde definovany prevazné k davér- | [92]
nosti ve smyslu ochrany soukromi a citlivych dat.

2011 | Nejdulezitéjsi vyzvou je definovano zajisténi dtivérnosti a ochrany citlivych [93]

dat i nutnost bezpecné autentizace zatizeni. Déle je zde zminéna netrividlnost
a narocnost pripadné triparametrické optimalizace, tedy optimalizace ceny-
vykonu-bezpecénosti.

2013 | Hlavnimi diskutovanymi body jsou velké mnozstvi zafizeni. Z tohoto pohledu [94]
pak velmi obtiZzna ochrana dat i komunikace z pohledu divérnosti a vytvoreni
silné autentizace.

2013 | Definice hlavnich nedostatku stavajiciho zabezpecni na principech zabezpeceni [95]
v ramci CIA (davérnost, integrita, autentizace) a aditivnich procesnich
principech. Dale také nutnost premyslet o poméru efektivity a ceny zabezpeceni
a najit optimalni feseni.

2014 | Definice bezpecné inteligentni sité na trovni davérnosti, integrity, auten- | [96]
tizace a nepopiratelnosti, kdy vétsinu autory definovanych bezpec¢nostnich
incidentu lze TesSit pouze principy CIA (a aditivnimi procesnimi principy).
2015 | Hlavni vyzvy jsou definovdny v kontextu velkého mnozstvi zafizeni s limitova- |  [97]
nym vykonem v ramci telemetrickych systému. Jako obtizné je zde definovano
zajisténi divérnosti a autentizace.

2016 | Hlavni vyzvou v oblasti telemetrickych systému je oznaceno zajisténi dtivérnost [98]
pro citliva data u velkého poctu méricich zarizeni, a také vytvoreni autenti-
zacnich mechanismi pro nésledné zajisténi autorizace.

2016 | Jako nejdulezitéjsi pro informac¢ni bezpecnosti v rdmci inteligentnich siti je zde [99]
analyzovano zajisténi integrity, diivérnosti a autentizace pro velké mnozstvi
komunikujicich bodi. Jako prvni vSak musi byt zavedeny efektivni opatieni
v ramci procesni bezpecnosti.

2016 | V tomto ¢lanku autofi definuji pro komunikaci a informace bezpeénostni inci- | [100]
denty prevazné se dotykajici autentizace a davérnosti. Autori déle zminuji
nutnost posuzovat jednotlivé komunikac¢ni technologie, jelikoz sami o sobé prinasi
do inteligentnich siti své specifické bezpecnostni vyzvy, problémy a zranitelnosti.

Vétsina definovanych vyzev v ramci inteligentnich siti je na trovni procesni
bezpecnosti, tedy zajisténi autorizovaného pristupu, ochrany infrastruktury vaci
utokim na dostupnost, ochrana jejich prvka vaci tretim stranam, a dalsi. Vyzvy
v informacni bezpecnosti jsou pak definovany témeér vzdy na trovni telemetrickych
systému vyuzivanych inteligentnimi sitémi k ziskavani dat a na drovni senzorickych
siti, které jsou tedy vyuzivany k ziskavani dat a jejich prenosu do data koncentratori
v ramci pristupové casti telemetrickych systémi. Velkym tématem je nasazeni velkého
poctu senzorti, méricich zafizeni a dalsich prvkia do infrastruktury inteligentnich
siti, kdy je nutno zajistit pro vsechny tyto jednotlivé prvky bezpecnostni principy
CIA a nasledné i dalsi aditivni principy at uz z informacni ¢i procesni bezpecnosti.
Motivaci této prace je tedy resit definované vyzvy a vytvorit feseni, které bude moci

byt integrovano i do zarizeni s limitovanym vykonem a poskytnout dostatecnou
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uroven zabezpeceni, tak aby byly naplnény potiebné bezpecnostni principy. Uvazovat
zde budeme tedy prevazné principy CIA z informacni bezpecnosti, s kterymi jsou

dalsi principy vétsinou tzce spojeny.

1.3.2 Legislativa v oblasti bezpecnosti inteligentnich siti

V ramci legislativnich zmén v oblasti bezpecnosti digitalniho svéta, internetu véci
a inteligentnich siti jsou nejaktudlnéjsimi tématy nasledujici t¥i zmény: (i) Strategicky
plan Evropské Unie - vize 20 20 20, (ii) Obecné nafizeni o ochrané osobnich udaju
vydané Evropskou Unif, a (iii) Novy kyberneticky zékon Ceské Republiky. V této ka-
pitole si popiseme jednotlivé chystané legislativni zmény v souvislosti s inteligentnimi

sitémi i jejich bezpecnosti.

Strategicky plan Evropské Unie - vize 20 20 20

Evropska Unie v roce 2009 vydala strategicky plan (Vize 20-20-20) a nafizeni, ktera
udava, ze do roku 2020 by mél byt v ¢lenskych statech nainstalovan, na minimalné
80 procentech odbérnych mist, inteligentni elektromér [T01]. Ceské Republika se na
prechod na inteligentni sité pripravuje pilotnimi projekty distribucnich spole¢nosti
a jejich partnera [102]. Tradi¢ni elektromér funguje na principu, kdy jsou priubézné
méteni spotreby ukladana do registru, ktery je jednou roc¢né odecitan distribucni
spole¢nosti. Neni mozné kontrolovat prubéznou spotfebu (denni, tydenni) ¢i jakkoliv
dynamicky reagovat na konkrétni situaci v distribuéni siti (nabizeni jinych tarif
na zakladé vytizeni sité apod.). Inteligentni elektromér nabizi mnohé moznosti, jak
zefektivnit domacnost a spotiebu ¢i dodavku elektrické energie. Tyto zatfizeni maji
vlastni pamét (napf. je kazdych 15 minut uklddéna spotieba elektrické energie do
paméti), kterd slouzi nejen k méreni spotieby elektrické energie, ale jsou do ni také
ukladany statistické tidaje napiiklad mechanické zasahy do elektroméru, vyhodnoceni
a zaznamenani prepéti, podpéti, odchylky od pozadované frekvence a dalsi informace
potiebné k vyhodnoceni naptiklad kvality dodavky elektrické energie.

Inteligentni elektroméry jsou soucasti vétsiho celku, tedy inteligentnich domacnosti
a inteligentnich siti. Inteligentni doméacnosti jsou opatfeny senzory a zarizenimi, které
jsou schopny automatizovat domacnost a zefektivnit jeji chod. V navaznosti na
inteligentni elektroméry, pak naptiklad reagovat na zménu tarifu a automaticky
pouzivat domaci spotrebice, diky ¢emuz by méla domacnost usettit a distribucni sit
by se tak méla zbavit Spickovych vytizeni sité [103].

Na druhé strané jsou pak elektroméry spojeny s inteligentnimi sitémi, pomoci nichz
regulujeme spotiebu elektrické energie v realném case. Jejiz nejvétsi vyhodou oproti
stavajicimu hromadnému dalkovému ovladani (HDO), je interaktivni obousmérna

komunikace. Diky obousmérné interaktivni komunikaci jsme schopni na zakladé
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ziskavanych dat v redlném case reagovat na zvySenou potiebu elektrické energie
v distribucni siti nebo naopak na snizenou pottebu, zakaznici jsou schopni reagovat
na ruzné ceny elektrické energie (zaloZené napiiklad na zatizeni sité) a tak regulovat
také automaticky obnovovat vypadky v distribu¢ni siti aj. [104].

V Ceské Republice se v rdmci inteligentnich siti rozristaji oblasti, kde jsou tyto
technologie testovany napiiklad oblast Vrchlabi, kde ptisobi spole¢nost CEZ [105],
ale i dalsi spole¢nosti jako napiiklad EON [106], Landys+Gyr [107] a dalsi se vénuji
v Ceské Republice oblasti inteligentnich siti, jejichz hlavnimi body pak jsou napiiklad
naplnéni pozadavki evropské unie, nahrazeni neinteligentntho HDO, informovanost
obyvatel o inteligentnich sitich a jejich moznostech, aj. Prikazny rostouci zajem
o inteligentn{ sité nejen v Ceské republice, ale i v zahraniéi je jednim z dalsich bodi
motivace této prace, ktery mj. také potvrzuje potirebnost feseni. Navic tlak na cenu
roste s blizicim se moznym nasazenim vétsiho poc¢tu elektromért, coz ma za nasledek
i snizovani vykonu, pamét a dalsich komponent, coz nasledné z elektroméru tvori

limitované zarizeni.

Obecné narizeni o ochrané osobnich tdaja

Obecné narizeni o ochrané osobnich idaju (GDRP, z angl. General Data Protection
Regulation), je nafizeni Evropské Unie pod oznac¢enim EP 2016/679 [108], které
bylo ptijato v dubnu 2016 a méa nabyt Gc¢innosti jiz 25. kvétna 2018. Toto natizeni
upravuje vztahy mezi uzivateli a poskytovaly v ramci osobnich udaji, nastavuje
naptiklad i novou formu souhlasu ke zpracovani osobnich tidaji, rozsituje ¢i upresnuje
definici osobnich udaji, zadava nutné i nové kroky k jejich ochrané, aj. Pokud by se
dotyc¢né subjekty neprizptusobily novym pravidlim zpracovani dat, hrozi jim pokuty
az do vysSe 20 milioni Euro nebo do vyse 4 % jejich ro¢niho obratu.

GDPR je tedy novy pravni ramec slouzici k ochrané osobnich udaji v evropské
unii, kde cilem je chranit prava ob¢anu (uzivateli) proti neopravnénému zachazeni
s jejich daty a osobnimi udaji. Toto narizeni se tyka vsech firem, instituci, jednotlivet,
poskytovateli sluzeb, a dalsich, ktefi zpracovavaji osobni, citliva ¢i jind data spojend
s konkrétni fyzickou. Zpracovanim je v tomto smyslu jakdkoliv operace (i automa-
tickd) tykajici se zminénych dat, napf. jejich shromazdovani, ukladani, nahravani,
prizptisobeni, zména, vyhledavani, pouzivani, siteni a dalsi. V ramci Evropy se jedna
o historicky nejvétsi sjednoceni a nejglobalnéjsi tcinek ve vztahu k osobnim datiim,
tyka se vsech c¢lenskych stati EU a navic i Islandu, Norska a Lichtenstejnska.

Narizeni GDPR neni revoluci a neprinasi tedy zcela nové definice, jak by se mohlo
zdat, pouze adaptuje a zpresnuje jiz znamé pojmy pro dnesni digitalni svét a reaguje

tak na nové formy i typy udaju a dat. Diky zpresnéni osobnich udaju, citlivych udaju,
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a dalsich doslo ke zménam i ¢astecné v oblasti inteligentnich siti. Jakakoliv data, ktera
jsou ziskavana a je mozné z nich vytvorit osobni profil chovani, ziskat osobni ¢i citlivé
data musi byt podrobena souhlasem a navic chranéna v celém jejich zZivotnim cyklu.
V tomto pripadé se muze jednat naptiklad o tdaje o elektrické spottebé. Nepoustéjme
se v tomto pripadé do kontroverzni diskuze nad vlastnikem téchto dat, coz ostatné
ani GDPR netesi. Posuzujme zde vsak informaci, kterd mize vést ke snadnému
profilovani chovani spojené s konkrétni fyzickou osobou nebo skupinou osob - tedy
samotnou informaci o spotfebé v case. V tomto pripadé GDPR hovoti jasné a je
nutno tuto informaci chranit, tak aby nedoslo k jejimu zneuziti. Zabezpeceni v tomto
pripadé mize mit dle GDPR rtznou formu, kde jednou z adekvatnich technik je
povazovano i zabezpeceni pomoci Sifrovani (¢lanek 34).

7 tohoto pohledu je tedy dalsi motivaci této prace i rozsitujici se zajem o ochranu
citlivych dat i ochrana digitalni identity. Senzory i mérici zafizeni v ramci inteligent-
nich siti budou ¢im dal vice zasahovat do naseho kazdodenniho Zivota a je nutno, aby
jimi ziskdvana data nebylo mozné zneuzit. Zabezpecend komunikace je tak v tomto

pripadé zakladem k bezpecénému ziskavani dat.

Novy kyberneticky zikon Ceské Republiky

V roce 2014, konkrétné 29. srpna 2014, vesel v Ceské Republice v platnost dlouho
pripravovany zakon o kybernetické bezpecnosti (ZKB) ¢. 181/2014 Sb. [109] Se
zékonem nasledné jesté velice tizce souviseji vyhlaska ¢. 316/2014 Sb, (vyhlaska
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatienich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti -
vyhlédska o kybernetické bezpecnosti) [110]; Vyhlaska ¢. 317/2014 Sb. (vyhlaska
o vyznamnych informacnich systémech a jejich urcujicich kritériich) [I11]; a nafizeni
vlady ¢. 315/2014 Sb. (nafizeni o kritériich pro urceni prvka kritické infrastruktury)
[112]. Zékon je Géinny od 1. 1. 2015. Cilem zdkona bylo a je zvysit bezpefnost
kybernetického prostoru a ochrana kritické infrastruktury (tedy ta ¢ast infrastruktury,
pii jejiz naruseni dojde k pfimému & nepf¥imému ohrozeni zajmt Ceské Republiky).
Dalsi novela tohoto zékona [I13] pak pfisla jako reakce na evropskou smérnici EU
2016,/1148 ze dne 6. 7. 2016 [114], kdy doslo ke zpfesnéni nékterych pojma.
Definice kritické infrastruktury vsak neni definitivni a s ¢asem se rozsituje, coz
je to dano jednak trendem propojovani jednotlivych ¢asti do globalni struktury, ale
i novymi typy hrozeb. Jiz dnes je cast inteligentnich siti povazovana za kritickou
infrastrukturu a lze predpokladat, ze ¢im dél vétsi ¢ast inteligentnich siti bude
v budoucnu zahrnuta pod kritickou infrastrukturu [I15]. Samotny zakon fesi vétsinou
procesni otazku bezpecnosti, nicméné uklada také minimalni pozadavky na inteli-

gentni sité, jejich bezpecnost a zavadéni tzv. bezpecnostnich opatienich. Kategorie
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kryptografickych prostiedkii je podrobnéji upravena v ramci prilohy ust. § 5 odst.
3 pism. j) zékona ¢. 181/2014 Sb. a technicky standard pro kryptografické prostredky
je pak podrobnéji upraven v priloze ¢. 3 vyhlasky ¢. 316/2014 sb. Zakon tak zavadi
pouze miniméalni obecné definované pozadavky a ponechava stale volnost ve volbé
konkrétnich technickych nastroji pro ucely zajisténi bezpecnosti.

Vzniklé nové pozadavky na inteligentni sité a jejich prvky, tedy i ty s limitovanym
vykonem, jsou dalsi motivaci této prace. Vysledné uvazované reseni pro efektivni
a bezpecnou komunikaci ve vyuzivanych telemetrickych systémech by tedy mélo
splnovat alespon minimalni pozadavky stanovené zakonem o kybernetické bezpecnosti

i dalsi s nim spojené legislativni doplnéni.

1.3.3 Bezpecnostni standardy, normy a doporuceni

Velkym problémem v oblasti informacnich siti i velice kontroverznim tématem jsou
bezpecnostni standardizace, doporuceni a normy. Jejich nejednotnost a i velky pocet
pak tvori nelehky tkol pfi jejich vybéru. Napriklad samotné evropskéa agentura pro
sitovou a informacni bezpeénost ENISA (z angl. European Network and Information
Security Agency) vydala jiz v roce 2012 seznam vice nez 20 standardi, doporuceni
a regulacnich dokumenti (spolecné s vice nez 250 zdroji dokumentti) tykajicich se
primo ¢i neptimo oblasti bezpecnosti inteligentnich siti [116]. V kvétnu 2013 pak byl
uverejnén dalsi dokument konzultac¢ni firmou XANTHUS shrnujici jednotlivé skupiny
standardti a doporuceni souvisejicich s inteligentnimi sitémi [I17]. V dokumentu
muzeme nalézt vice nez 80 standardti dotykajici se tématiky bezpecnosti inteligentnich
siti, kazdy pak navic obsahuje dalsi jednotky ¢i desitky aditivnich dokumenti. Tyto
standardy se vsak zabyvaji prevazné procesni bezpecnosti a netesi jiz konkrétni
doporuceni pro zajisténi informac¢ni bezpecnosti.

V ramci informacni bezpecnosti pak v dnesni dobé existuje pouze nékolik validnich
dokumenti, které doporucuji konkrétni nastroje pro reseni informacni bezpecnosti.
V ramci CR to miize byt pravé novy kyberneticky zdkon (viz kapitola a déle
také napi. Geskd verze evropské normy CSN EN 62351-3 [I18], ktera mj. diskutuje
jiz konkrétné parametry bezpecnostnich nastroji. V zahrani¢i pak mtizeme vychazet
z doporuceni BSI TR-02102-1 vydaného v roce 2017 Némeckym spolkovym tfa-
dem pro bezpecnost v oblasti informacnich technologii BSI (z ném. Bundesamt fiir
Sicherheit in der Informationstechnik) [I19] ¢i doporuceni “Référentiel Général de
Sécurité 7 (Apendix B1) aktualni k roku 2014 a vydané v roce 2010 Francouzskou
narodni agenturou pro informacni bezpeénost ANSSI (z franc. Agence nationale de la
sécurité des systemes d’information) [120]. Oba tyto dokumenty Fesi konkrétni para-
metry a bezpecnostni néstroje pro informac¢ni bezpecnost. Pro Evropu pak mtizeme

vychazet z doporuceni od ENISA, ktera vydala v roce 2014 dokument s doporuc¢enimi
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a vyzvami pro bezpecnost v inteligentnich sitich, ktera mj. resi presna doporuceni
pro bezpecnostni nastroje vyuzivané v inteligentnich sitich [121]. V rdmci mezina-
rodnich norem je pak jesté mozné zminit uzndvané urady tj. Americkou narodni
bezpecnostni agenturu NSA (z angl. National Security Agency) a Americky narodni
institut standardizace a technologii NIST (z angl. National Institute of Standards
and Technology), kde NSA vydala v roce 2016 dokument urcujici smér narodni
bezpecnosti, Tesici mj. pravé i konkrétni doporuceni pro vyuzivani bezpecnostnich
nastroju [122] ¢ NIST, ktery v roce 2014 [123] vydéva doporuceni pro bezpecnostni
nastroje a jejich parametry pro informacni systémy.

Dnes existuje nepreberné mnozstvi riznych doporuceni, standarda ¢i norem.
V ramci této prace se vSak nebudeme soustfedit na procesni bezpecnost, nybrz
pouze informacni bezpecnost. V této oblasti pak existuje pouze nékolik relevantnich
a uznavanych zdroji. Za ty budeme povazovat pravé zminéné zdroje CSN, BSI,
ANSSI, ENISA, NSA a NIST. Motivace prace je prevazné v zajisténi bezpecéného
feSeni pro inteligentni sité. Z tohoto pohledu je tedy vhodné, aby takového tfeseni,
sledovalo nejnovéjsi relevantni standardy a doporuceni, ¢imz nésledné poskytne

komplexni ochranu v soucasnosti i budoucnosti.
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2 CILE DIZERTACE A METODIKA

Informacni bezpecnost je v ramci inteligentnich siti velmi aktualnim tématem. Mnoho
specializovanych odbornych organizaci, vlad stat aj. tvori doporuceni a legislativni
zmény pro vytvoreni bezpecného prostiedi pri budovani téchto siti. Nicméné sta-
novené pozadavky v téchto doporucenich ¢i nafizenich mnohdy neberou v potaz
limitované zdroje koncovych zarizeni - senzort. Ty nejsou mnohdy jiz z principu
schopny pracovat s robustnimi a vykonové naro¢nymi algoritmy. Z vyzkumného
hlediska tak vznika netrividlni vyzva, kdy je nutno najit optimalizované feseni z po-
hledu vykonnosti, nadkladovosti a bezpecnosti. Tuto tilohu dale znesnadnuji i dalsi
faktory jako napf. multi-technologické prostredi inteligentnich siti, rtiznorodost ¢i
nejednotnost standardia. Hlavnim cilem této prace je tedy vytvorit vlastni hybridni
kryptosystém pro zabezpecenou komunikaci v oblasti inteligentnich sitich, vyuzivajici
zatizeni s limitovanymi zdroji. Zabezpecenim se v této souvislosti mysli poskytnuti
¢i naplnéni predem definovanych bezpecnostnich principit v ramci informac¢ni bezpec-
nosti definovanych v kapitole [I.2] Jako prvni tedy bude nutné definovat pozadované
bezpecnostni principy pro vybranou specifickou oblast inteligentnich siti. Principy
jsou vybirany v souladu s aktualnim stavem bezpecnosti, priblizeném jiz v ramci
kapitoly Jedna se predevsim o principy CIA, tedy duvérnost, integrita a au-
tentizace. Ostatni principy budou vsak brany také v potaz, nicméné jejich naplnéni
probiha mnohdy soubézné s principy CIA. Dalsim aspektem pii vybéru bude soulad
se soucasnou narodni i evropskou legislativou, viz kapitola [1.3.2] V potaz bude bran
hlavné novy kyberneticky zakon a natizeni GDPR. V neposledni fadé pak bude
také bran ohledem na dalsi doporuceni, normy i standardizace predstavené v ramci
kapitoly [I.3.3] Stézejnim zde budou standardy a doporuceni od uznavanych organi-
zaci typu BSI, ANSSI, ENISA, NSA ¢i NIST i uznévanych norem typu CSN. Jako
dalsi krok bude nutno na zakladé stanovenych principti vypracovat analyzu dnesnich
moznosti pro zajisténi bezpecéné komunikace. Vystup této analyzy bude prehled
moznych nastroju pro zajisténi bezpecéné komunikace. Definované principy bezpec-
nosti i analyzované moznosti pro zajisténi bezpecné komunikace budou néasledné
vstupy k analyze vyuzivanych komunikac¢nich technologii v oblasti inteligentnich
siti, ze které vyplynou hlavni nedostatky, s kterymi se inteligentni sité v ramci
komunikace potykaji. Déle bude nutno provést kvalitativni i kvantitativni srovnani
a vybér nejvhodnéjsich nastroju pro zajisténi definovanych principti a nalezenych
nedostatkl v inteligentnich sitich. Vysledné feseni bude nejen spliovat veskeré ak-
tualni pozadavky stanovené legislativou ¢i standardizacemi, ale také Tesit aktualni
nedostatky v ramci inteligentnich siti. DalSim krokem bude algoritmizace vybranych
nastroju, stanoveni jejich pozadavki pro realizaci a vybér vhodného nizkovykonového

i energeticky efektivniho zafizeni. Néasledné bude proveden vyzkum a vyvoj efektivni
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realizace vybranych nastroji na specifickych hardwarovych platformach, spolecné s
jejich integraci do jednoho komplexniho hybridniho kryptosystému, ktery tedy bude
slouzit k zajisténi bezpecné komunikace. Realizace musi byt provedena efektivné,
tj. tak aby bylo mozné integrovat i dalsi funkéni prvky jako komunikacni protokol,
funkce pro interakci se senzory aj. V neposledni fadé se prace bude soustiedit na
vyzkum v oblasti optimalizace a ovéreni dil¢ich ¢asti zrealizovaného kryptosystému.
Jako posledni pak bude provedena diskuze a vyhodnoceni dosazenych vysledku prace
v kontextu soucasnych obdobnych teseni. Cile dizertace tak v ndvaznosti na vyse

popsanou metodiku mtzeme tedy rozdélit dle nasledujicich bodii:

o Analyza soucasného stavu problematiky bezpecnosti inteligentnich siti.
— Stanoveni zédkladni principi bezpecnosti pro inteligentni sité.
— Analyza soucasnych moznosti pro zabezpeceni komunikace senzorovych siti.
— Analyza vyuzivanych komunikacnich technologii, jejich bezpecnost, slabiny
a nedostatky:.
— Zhodnoceni soucasného stavu a stanoveni pozadavkl na vlastni hybridni

kryptosystém.

o Ndvrh hybridniho kryptosystému pro efektivni zabezpeceni komunikace.
— Teoretickd a prakticka evaluace jednotlivych moznosti vyplynutych z prove-
dené hloubkové analyzy.
— Vybér nejvhodnéjsich nastroji pro zajisténi bezpecéné komunikace a naplnéni
stanovenych pozadavki.

— Samotny navrh vlastniho hybridniho kryptosystému.

o Viyvoj, verifikace a optimalizace navrzeného kryptosystému.
— Vyzkum a vyvoj v oblasti efektivni realizace dil¢ich ¢asti vlastniho krypto-
systému na specifickych hardwarovych platformach.
— Experimentalni méfeni a evaluace vytvoreného systému i jeho diléich ¢asti.
— Vyzkum v oblasti optimalizace navrzenych algoritmt a metod vlastniho

hybridniho kryptosystém.

o Zhodnoceni dosazenych vysledki a srovnani se soucasnymi dostupnymi resenimi.
— Analyza obdobnych feseni a posouzeni vlastniho feseni, jeho dil¢ich c¢asti

i dosazenych vysledkii viici sou¢asnému stavu.
— Finalni shrnuti, kritické zhodnoceni vlastnich vysledku a urceni dalsitho sméru

vyzkumu.
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3 ANALYZA SOUCASNEHO STAVU PROBLE-
MATIKY

Tato kapitola se vénuje analyze soucasného stavu inteligentnich siti, jako prvni
jsou zde rozebrany v kapitole soucasné moznosti pro naplnéni definovanych
bezpec¢nostnich principi informac¢ni bezpecnosti v kapitole [I.2] Kapitola se
vénuje dnesnim vyuzivanym komunikacnim technologiim v oblasti inteligentnich siti.
Kapitola se nasledné blize zaméruje na ty technologie, které jsou vyuzivany pro
telemetrické systémy a jejich pristupovou ¢ast, z tohoto pohledu jsou zde uvedeny

specifika i nedostatky téchto technologii i z pohledu bezpecnosti.

3.1 Analyza dnesnich kryptografickych moznosti

V réamci kapitoly byly definovany zakladni bezpec¢nostni principy pro informacni
bezpecnost: divérnost, integrita, autenticita, nepopiratelnost a cerstvost dat. Je-
jich naplnéni tedy probihd za pomoci kryptografickych algoritmu (kryptosystému).

Kryptosystém je definovan usporadané n-tice:
(P7 C? K7 E7 D)? (3.1)

kde P je otevieny ¢i prosty text (z angl. Plaintext), C' je sifrovany text (z angl.
Ciphertext), K je klicovy prostor (z angl. Keyspace). Dale desifrovaci algoritmus £

definujeme jako:
E={FEgk,: Kgp€ K}, (3.2)
predstavujici soubor Sifrovacich funkei:
Fr,: P —C, (3.3)
kde K je sifrovaci kli¢. Nésledné definujeme desifrovaci algoritmus D jako:
D ={Dk, : Kpe K}, (3.4)
predstavujici soubor desifrovacich funkei:
Dk, :C — P, (3.5)

kde Kp je desifrovaci kli¢. Nyni uvazujme komunikaci mezi dvéma ucastniky;,
které pojmenujeme jako Alice a Bob. Komunikace mezi témito tcastniky vyuzivajici
nami definovany kryptosystém pak bude dle Obr. 3.1}
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Obr. 3.1: Ukéazka definovaného kryptosystému.

V dnesni dobé jsou kryptosystémy tvoreny vétsinou tremi zakladnimi typy kryp-
tografickych algoritmu [124]: (i) kryptografické hasovaci funkce, (ii) symetrické algo-
ritmy, a (iii) asymetrické algoritmy. Symetrické algoritmy byly jediné algoritmy, které
byly znamy do pozdnich 70. let 19. stoleti, kdy byly poprvé definovany algoritmy
asymetrické [125] a jedny z prvnich hasovacich algoritmu [126]. Tab. nasledné

shrnuje, jaké jednotlivé bezpecnostni principy tyto funkce mohou zajistovat.

Tab. 3.1: Zajisténi bezpecnostnich principti jednotlivymi kryptografickymi algoritmy.

| Princip | () [ Gi) | (i) |
Duvérnost X v v
Integrita v v v
Autenticita X v v
Nepopiratelnost | X X v
Cerstvost - - -

Cerstvost dat jako jedind neni zajisténa pfimo pomoci kryptografickych algoritmi,
ale vyuziva se tzv. tokenu, coz mize byt identifikator relace, zpravy, jednorazové heslo,
casové razitko aj., které nasledné mohou byt vyuzity spolecné s kryptografickym
algoritmem pro zajisténi ¢erstvosti zpravy [87]. Tato kapitola se dale vénuje nejprve
zékladnimi prepozicemi a definicemi primitiv vyuzivanych v kryptografii (kapitola
. Nasledné je podstatnd ¢ast vénovana vlastni analyze dneSnich moznosti
pro naplnéni bezpec¢nostnich principi pomoci definovanych typt kryptografickych
algoritmu, tj. kryptografické hasovaci funkce (kapitola , symetrické algoritmy

(kapitola [3.1.3]) a asymetrické algoritmy (kapitola |3.1.4)).

3.1.1 Definice zakladni primitiv pouzivanych v kryptografii

V ramci této kapitoly budou pfiblizeny zadkladni primitiva, kterd budou dale v této
praci pouzivana. Jedna se o [127]: (i) velka ¢isla, vyuzivana vétsinou dnesnich

kryptografickych algoritmt k zajisténi jejich dostatecné odolnosti viic¢i kryptoanalyze
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a dalsim ttokum, (ii) algebraické struktury kone¢nych poli a operace modularni
algebry, které tvori zakladni funkcnost kryptografickych algoritmi, a (iii) ndhodné
¢isla, ktera opét zajistuji ochranu proti utoktim a je na nich mj. zalozena bezpecnost

kryptosystému.

I. Velka cisla v kryptografii

Jak bylo uvedeno, vétsina dnesnich kryptografickych algoritmt vyuziva velkych cisel
o velikosti napr. 128 b, 192b ¢i 256 b a vice. Tyto velikosti zpravidla odpovidaji
velikostem klicim a dalsim parametriim, pouzivanych v dnesnich kryptografickych
algoritmech [76]. S takto velkymi ¢isly vSak neni mozné v rdmci dnesnich vypocetnich
zalizeni pracovat primo [127]. Je nutno vytvorit specidlni reprezentaci téchto ¢isel,
tak aby bylo mozné s nimi déle pracovat v navrzenych kryptografickych algoritmech.
Jednim z nejpouzivanéjsich zptusobu jak reprezentovat zapis velkych cisel je tzv.
pozi¢ni ¢iselnd soustava [127]. Poziéni soustavy jsou charakterizovany svym zékladem
neboli bazi. Tato baze bude znacena symbolem b (z angl. base ¢i radix). V bézném
zivoté se nejcastéji vyskytuje poziéni ¢iselnd soustava s béazi 10, tj. b = 10 (decimdlni).

Napriklad pokud méame c¢islo z = 1234 s bazi b = 10, tak lze psat:

T = 123419 = 1-10° +2-10% + 3 - 10" + 4 - 10°. (3.6)

Podobné je tomu i pro binarni soustavu, tj. kde b = 2. Pak vyjadfeni ¢isla napr.

x = 1011, lze psat jako:

Ty =1011,=1-2240-22+1-2" +1.2° (3.7)
Pokud zobecnime [3.6) a [3.7, pak pro obecné celé ¢islo x € Z 1ze psét:

n—1

T, = Z Tib" = Ty 0" o2 L b, (3.8)
i=0

kde plati, ze 0 < x; < b. Déle zde b znaci béazi (b € N), x,, jsou ¢islice neboli cifry
(x, € 0,1,...,b—1) a n je velikosti ¢isla z. Méjme tedy x jako celé velké kladné
¢islo, tj. z >> 1. Je tim myslena skutecnost, ze typické velikosti z se pohybuji od
128 vyse, tedy:

x> 2 =242 ol (3.9)
=0

kde n je napr. pravé 128 b. V ramci vypocetnich systému je pak méné efektivni
pracovat s realnymi ¢isly, proto se vyuziva prevazné ¢isel celych a to hlavné v koneéném

poli.
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I1. Konecna pole a modularni algebra v kryptografii

Cela cisla {...,—2,—1,0,1,2,...} jsou pak obecné znacena jako mnozina Z. Méjme
kone¢nou mnozinu Z,,, kde definujeme m jako celé velké kladné cislo vyjadiujici
velikost této mnoziny (plati, ze m > 0). Pak koneénd mnozina Z,, vznikne z mnoziny
celych ¢isel Z tak, ze jsou ztotoznéna ¢isla se stejnym zbytkem po déleni ¢islem m.

Mnozina Z,, je tedy definovana jako:

Zp=1{0,1,2,....m—1}. (3.10)

Méjme tedy celé velké ¢islo © € Z,,, kde zbytek po déleni ¢isla a ¢islem m (tj. po

déleni x/m), bude dile v textu znacen jako r = (a mod m) definovany jako:

(x mod m) = x — {xJ -m, (3.11)
m

kde zévorky || oznacuji nejblizsi celé ¢islo mensi nez podil x/m. Aritmetické
operace provadéné na koneéné mnoziné Z,, budou dale oznacovany jako operace
modularni aritmetiky. Prikladem takovéto modularni aritmetiky mize byt s¢itani
dvou ¢isel z a y na mnozing Z,,, tj. (r +y) (mod m).

Obecné pak muzeme fici, ze konecné pole je uzaviend mnozina ¢isel, nad kterymi
jsou definovany algebraické operace. V odborné literatute je ¢asto konecné pole
oznacovano také jako tzv. Galoisové polem GF (z angl. Galois Field). V kryptografii
pak jako algebraické operace vyuzivame scitani (4) a nasobeni (-), operace odecitani
je pak Tesena pri¢itanim opacného prvku a operace déleni jako nasobeni inverzniho
prvku. Pokud uvazujeme konecéné pole F s operacemi s¢itani a nasobeni, pak pro
kazdé pole (F,+, ), kde Va, b, c € T, plati vztahy definované v Tab. .

Tab. 3.2: Vztahy pro definované konec¢né pole.

’ Nazev \ Definice ‘
Asociativni zdkon (a +b)+c=a +(a +0)
Komutativni zdkon at+b=b+a;a-b=b-a
Distributivni zdkon a-(b+ec)=a -b+a -c
Existence opa¢ného prvku Va € F existuje —a: a4+ (—a) =0
Existence neutralniho prvku a,0,1eF:a+0=a;a-1=a
Existence inverzniho prvku a,a1€F:a-a =1
Uzavienost pole vici s¢itani a odcitani | a+b=c=ce€F,;a-b=c=ceF

Strukturu dle Tab. 3.2/ budeme tedy oznacovat jako konecné pole F [128]. Nésledné

muzeme definovat tedy zdkladni algebraické operace jako:

« Scitani (+): Necht p je prvocislo definujici fad konecné pole F,. Méjme dvé ¢isla
a,b €, potom a+b=celF, kde c € {0,...,p— 1}, tuto hodnotu budeme déle
oznacovat jako zbytek r. Poté tedy mtizeme definovat tzv. s¢itani modulo p jako
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a+b=r (mod p).

« Nasobeni (-): Necht F, o fadu p a dvé ¢isla a,b € F,, potom a-b =1 € F,
kde r € {0,...,p — 1}. Poté tedy mtizeme definovat tzv. ndsobeni modulo p jako

a-b=r (mod p).

o Odcitani: Necht [F,, o fadu p a dvé ¢isla a, b, r € F,,. Definujme opac¢ny prvek —a
k prvku a, pro ktery plati a + (—a) = 0, tedy od¢itani dvou prvki zavedeme jako
soucet b —a = b+ (—a). Nasledné muzeme definovat odecitani podobné jako
s¢itani modulo p, tedy jako b+ (—a) =r (mod p).

« Déleni: Necht F, o fddu p a dvé ¢isla a,b,r € F,. Definujme inverzn{ prvek a™*

L' =1, tedy déleni dvou prvkil zavedeme jako

k prvku a, pro ktery plati a - a~
nasobeni b/a = b - a~!. Nasledné miiZzeme definovat délen{ podobné jako nasobeni

modulo p, tedy jako b-a~! =7 (mod p).

III. Vyuziti nahodnych jevt v kryptografii

Obecné se ndhodna c¢isla vyuzivaji v kryptografickych algoritmech jako vstupni
sekvence (z angl. Seed) nebo jako samostatné nahodné parametry vstupujici do sa-
motnych kryptografickych algoritmi. Tedy jak bylo feceno, i v uvazovaném hybridnim
modelu je zapotrebi néjakym zptusobem generovat ndhodna ¢isla, coz je v soucasné
dobé feseno nahodnymi generatory dat. Zéakladni rozdéleni pro generatory nahodnych
¢isel (RNG, z angl. Random Number Generator), z pohledu jakym zptisobem ¢isla
generujeme, je: (i) hardwarovy generator (generovani je zaloZeno na fyzikalnich
principech) a (ii) softwarovy generdtor (generovani je zalozeno na matematickych
funkcich a vypoctech). Z pohledu ndhodnosti generovanych posloupnosti muzeme
jesté najit rozdéleni na: (i) skutecné ndhodné generatory a (ii) pseudondahodné ge-
neratory. Skutec¢né nahodné generatory mohou byt pouze hardwarové, vykazuji
skute¢nou nahodnost a neperiodi¢nost v generovani posloupnosti. Pseudondhodné
generatory muzou byt softwarové (ty jsou pseudondhodné vzdy, pouze se urcuje jak
kvalitni ¢i po jak dlouhé dobé nastéva periodi¢nost) nebo hardwarové (pfi zméné
fyzikalnich vlastnosti apod., kdy je napriklad diky této zméné zplisobena periodi¢nost
generovani). Pro jednoduchost budeme uvazovat hardwarové generatory pouze jako
skuteéné nahodné (TRGN, z angl. True Random Number Generator) a softwarové
generdtory pouze jako pseudondhodné generdtory (PRGN, z angl. Pseudo-Random
Number Generator).

V zarizenich s limitovanymi zdroji, mizeme najit oba typy generdatoru. Kazdy

z nich m4a pro limitovand zarizeni jisté vyhody a nevyhody:
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« Hardwarové generatory nezatézuji vypocetni silu limitovanych zatizeni, nicméné
jsou pomalejsi a miizou tak vytvaret izka mista ¢i zpozdovat jiz tak casové narocné
kryptografické algoritmy. Reseni popsané napi. v [129] se pak zabyva vytvorenim
hardwarového generatoru nahodnych cisel zalozeném na kruhovém oscilatoru. Tato
prace by méla Tesit problematiku nestabilnich fesenich ¢i fesenich s vyskytujicimi
se bezpecnostnimi problémy pri generovani nahodnych ¢isel pii pouziti kruhového
oscilatoru. V této préaci vsak autor uvadi, ze je dana problematika vyftesena,
nicméné chybi zde priitkazné testy nahodnosti ¢i ovéreni generatoru ndhodnych
Cisel obecné. Prace je spiSe zamérena na popis samotné metody ¢i generatoru
samotného, nez na dokazani vyfesené problematiky, prokdzani bezpecnosti a kva-
lity generatoru. Zde tedy chybi kompletné néjaka analyza vysledkt ¢i testovani
vygenerované sekvence, je tedy velice tézké posoudit kvalitu tohoto generatoru.
Dal$imi feSenimi muze byt napiiklad priamyslové feseni Elliptic (CLP-800) [130],
toto Teseni nabizi inteligentni nahodny generator jako jedno specialni zarizeni,
toto zafizeni by mélo byt vhodné pro bezpecnostni protokoly, sifové infrastruktury
i napiiklad pro inteligentni sité. ReSeni by mélo byt vysoko-rychlostni a zalozeno
na FIPS 140-2 [131] a FIPS 140-3 [132], coz jsou mezinarodni standardy. Nevyhoda
tohoto Teseni je, ze bychom museli mit opét komercéni specidlni zafizeni ¢isté na
generovani ¢isel, to je hlavné nevyhoda tam, kde bychom potirebovali vétsi pocet
komunikac¢nich jednotek, coz je pravé priklad odbérnych mist, kterych je nékolik
stovek tisic az milioni.

« Softwarové generatory naopak zatézuji limitované zarizeni dalsimi vypocty,
nicméné pokud mame dostatek vypocetniho vykonu, jsou tyto generatory rychlejsi
nez hardwarové (napiiklad je limitovdna pouze velikost paméti, ale vypocetni
vykon mame velky). Dalsi moZnosti je pak naptiklad vyuzit hardwarovy generdtor
jako zdroj pro pseudo-nahodny generator. Timto zptusobem jsme schopni zvysit
mnozstvi generovanych biti pseudo-nahodnym generatorem a kvalitu samotného
pseudo-nahodného generatoru a to hlavné diky stale se ménici sekvenci, kterou
uzivame jako zdroj a kterou generujeme pomoci hardwarového generatoru. Pro
limitovand zarizeni existuje mnoho softwarovych (pseudonahodnych) fesenich.
Prvnim z nich je naptiklad AKARI-X [133] feseni, tedy pseudondhodny generator
pro tzv. odlehcené systémy (lightweight systems). Tento generator byl testovan na
100 kHz s napajenim 1,2 V, byl otestovan na standardnich testech od NIST [134],
DIEARD [135] a byla otestovana i entropie tohoto generatoru, nicméné zde chybi
udaj o tom, kolik bit bylo testovano ¢i podrobny popis vstupu do testu. Tato
prace se snazi vytesit nedostatecnd reseni pro identifikatory k identifikaci zbozi
zalozené na technologii identifikace na radiové frekvenci (RFID, z angl. Radio

Frequency Identification). Na generdtory ndhodnych ¢isel pro RFID je zaméteno
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mnoho dalsich praci [136, 137, [138| 139, 140, 141]. Jedné se o velice zajimava
feseni, kde i pri limitovanych zdrojich jsou nékteré z nich schopny dodavat kvalitni
pseudonahodné sekvence bitl, které vyhovuji dnesnim testum. Pri takto nizkém
vykonu se vsak vzdy jedna o kompromis. Tyto generatory jsou velice specificky
optimalizovany, kdy se snazime o kompromis rychlosti generovani, narocnosti algo-
ritmu a kvality pseudondhodné posloupnosti. I kdyz je tato prace spiSe zamétrena
na inteligentni sité (s limitovanymi zdroji), kde jsme schopni pracovat se zarizenimi
s vyS$i vnitini frekvenci (fddové MHz), je mozné v této oblasti hledat jistou inspi-
raci pro budouci postup. Jedno z obecnych feseni ndhodného generatoru popsané
v [142] se soustfedi na vytvoreni ndhodného generatoru kryptografickych kli¢a.
Citovana prace se zabyva nizko-vykonovym fesenim pseudondhodného generatoru
s vyuzitim Park-Millerova algoritmu. V této praci bylo pouzito ¢ipu o frekvenci
33,3 MHz, generator je srovnan s podobnymi fesenimi. Park-Milleriv algoritmus
zde dosahl lepsich vysledkii nez generatory s frekvenci nékolika nasobné vyssi.
Jeho prumérna spotreba byla 4,595 mW a jedna se tedy o 32-bitovou architekturu
CMOS technologie. Je nutné vsak poznamenat, ze se jedna o feseni ¢ipu, ktery je
specializovany cisté na generovani nahodnych ¢isel a tedy neni mozné jej vyuzit
na zadny jiny proces. Dalsi nedostatek vidim v provedenych testech ndhodnosti, je
vyuzito statistickych testa NIST [I34], ale neni jasné, kolik bita bylo testovano, ¢i
vstup do tohoto testu, potom nelze posoudit kvalitu vysledkti. Vhodnéjsi variantou
muze byt pak napriklad feseni s fyzicky neklonovatelnych funkei (PUF, z angl.
Physical Unclonable function), jedna se o funkci, kterd ma vlastnost lehkého
vypoctu a tézké predikce. Touto problematikou se zaobiraji i dnesni aktudlni prace
napiiklad [143]. V této préci je pak velice dobfe popsdna samotnd problematika
PUF funkce, kde se tato prace také snazi fesit nachylnost na kryptografické utoky.
V préci je feseno nékolik problému a ve shrnuti autor uvadi, ze nékteré slabosti
PUF funkce se stale nepodarilo vytesit a jejich Teseni stale ztstava oteviené. PUF
funkce se jevi jako jedna z vhodnych variant pro limitovand zatizeni, pokud by byly
odstranény nedostatky samotné funkce, jednalo by se o kvalitni a rychly pseudona-
hodny generédtor ¢isel. Obecnym pseudondhodnym generovanim se zabyva mnoho
praci a to i pro limitovand zafizeni, jesté pro priklad muzeme uvést [144], kde vsak
chybi vétsi hloubka testi ndhodnosti a kvality generatoru ¢i [145], kde jiz prvni vy-
sledky ukézali velké sekvence jednicek ¢i nul pri generovani binarni sekvence. Dalsi
moznosti jsou pak jiz konkrétni neobecnd feseni na jednotlivych zafizenich (napr.
nizko-vykonovych mikrokontrolerech). Prace [146], 147] se jiz zabyvaji konkrétnimi
mikrokontrolery (MCU), avsak opét se jednd o ndvrh samotného generatoru zalo-
zeném na MCU, tedy vysledkem je opét jedno zafizeni, které generuje cisla a k
nému je nutné mit dalsi zarizeni, které by nam zajistovalo ostatni kryptografické

algoritmy. Posledni prace [148] jiz pak popisuje konkrétni moznost hardwarové
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implementace nahodného generatoru do MCU MSP430, toto reSeni vSak pred-

stavuje pouhy navrh, blizsi méreni samotné implementace tohoto reseni vsak chybi.

Generatory pro RFID jsou v oblasti limitovanych zdrojt vyuzitelné, nicméné
se jedna o velice specifické odveétvi, kde samotna implementace do jiné situace ¢i
problematiky. Prace zabyvajici se implementaci RFID generatort do jinych odvétvi
chybi. Nicméné je nutné poznamenat, ze pti implementaci takto specifickych gene-
ratort muze dojit k nepredvidatelnym problémim v zabezpeceni (vyssi nachylnost
napiiklad na tok postrannimi kanély aj. bezpec¢nostni problémy), navic napiiklad
v inteligentnich sitich je mozné pracovat s mnohem vétsimi frekvencemi. Dalsim
fesenim miuzou byt obecné pseudo-nahodné generatory, nicméné u nich velice zalezi
na konkrétni implementaci do vybraného zafizeni a také na zpiisobu optimalizace.
Pseudo-ndhodné generatory pak predstavuji pro odvétvi inteligentnich siti s limito-
vanymi zdroji moznost, nicméné hlubsi a jednotné méreni téchto generatorti chybi
a je tedy velice tézké jejich kvalitativni posouzeni. Pfedposledni moznosti je vytvorit
specialni zatizeni, které nam zastiti funkci ndhodného generatoru, tyto generatory
jsou vykonné a vykazuji jedny z nejlepsich vlastnosti, v prehledu byly predstaveni
nékteri zastupci, nicméné problémem u tohoto feSeni je, Ze pro inteligentni sité
konkrétné pro komunikaci pro sité s miliony uzly neni mozné zajistit tak velky pocet
specidlnich zarizenich, které Tesi jen ¢ast problému. Poslednim fesenim je ukazka re-
seni na konkrétnim MCU, kdy diky vlastnostem a zapojeni MCU je mozné dosdhnout
fyzikalniho jevu, ktery nam vytvori nezavisly hardwarovy generator nahodnych cisel
primo na MCU, timto zptisobem by bylo mozné vyuzit samotny MCU ke generovani
¢isel a také pro dalsi kryptografické tikony (naptiklad Sifrovani) a i pro samotnou

komunikaci. V tomto odvétvi, ale chybi dostatecné mnozstvi relevantnich praci.

3.1.2 Kryptografické hasovaci funkce

Hasovaci funkce H (z angl. hash function) je takovd matematickd funkce, ktera
prevadi vstup funkce do vystupu o predem definované délky, oznacovaného jako has
h (z angl. Hash). Uvazujme rovnici [3.3] pak hasovaci funkci H mizeme definovat
jako:

H:P—h, (3.12)
kdepoté mlzeme tedy definovat hasovaci funkci H jako funkci:
H(P)=H ({0,13") = ({0, 1} = h, (3.13)

kde H (P) je hasovaci funkee, 0, 1 predstavuje jednotlivé bity (exponent pak urcuje
velikost bitového bloku), P je zprava o bitové velikosti Ip, h je vysledny has o velikosti

l,. Hasovaci funkce nepouzivaji pro svou funkci zadny kli¢. Kryptografické hasovaci
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funkce jsou pak takové funkce, které umoznuji jejich nasazeni v kryptografickych
algoritmech pro zajisténi informacni bezpecnosti a splnuje urcité na ni kladené
pozadavky (nicméné také nepouzivaji kli¢). V kryptografickych hasovacich funkef
musi byt deterministicka. To znamena, Ze jakykoliv otevieny text P o rtizné velikosti
[p vede vzdy ke stejné velkému hasi h s preddefinovanou délkou [,. Déle je nutno, aby
H byla tzv. jednosmérnou funkci a nebyla reverzibilni. To znamend, Ze ze znamého
hase h a jeho délky I, je nutné, aby bylo systematicky obtizné (tj. vypocetné i ¢asové
velmi néroc¢né) rekonstruovat ptvodni otevieny text P. Platit musi také to, ze ze
znamé dvojice (h, ;) ani neni mozno odvodit pouze ¢ast otevieného textu P ¢i jeho
velikost [p. Toto je rozdil oproti sifrovaci funkci F, kdy z jejitho vystupu C' je nasledné
mozné pomoci desifrovaciho klice Kp odvodit (vypoditat) zpétné otevieny text P.
Déle plati, Ze pouhou malou zménou otevieného textu P (napt. zména jednoho bitu)
dosahneme vzdy velké zmény vystupniho hase h, tj. vysledny has se od ptivodniho
zasadné a na prvni pohled 1isi. To také mj. znamend, zZe je systematicky obtiZzné najit

takovou dvojici (P, P»), pro kterou by platilo:
H(P))=hy =hy=H(P,). (3.14)

Nicméné dvojice (hq, hy) by si neméla byt ani podobnd. To znamend, Ze pokud
definujeme podobné obrazy h; — b a hy — R, tak musi byt systematicky obtizné
nalézt i takové dvojice (P;, P;), pro které by platilo:

(H (P1) = hi = hy) V (H (P,) = hy = h}) (3.15)

Hlavnimi dnes zndmymi zastupci kryptografickych hasovacich funkei jsou algo-
ritmy: MD5, SHA-1/2/3 a Tiger [127]. Hasovaci funkce jsou velice ¢asto vyuzivany
k hasovani hesel u databdzovych systému ¢i operacnich systému (has je stale mozné
dal pouzit, ale je necitelny pro pfipadného ttocnika). Déle také pro poskytnuti
autenticity v elektronické komunikaci, pomoci vytvoreni hase zasilané zpravy, kterd
se k ptivodni zprave pridava jako tzv. autentizacni kéd zpravy (MAC, z angl. Message
Authentication Code) v pripadé symetrickych kryptografickych algoritmu ¢i jako
elektronicky podpis v piipadé asymetrickych kryptografickych algoritmu [125].

3.1.3 Symetrické algoritmy

Symetrické algoritmy jsou zalozeny na pouziti stejného klice Kg (tzv. symetricky
¢l tajny kli¢) pro sifrovani i desifrovani. Tedy K¢ = K = Kp ¢i existuje moznost

jednoduché transformace z Kg na Kp:

(Ke = f(Kp))V (Kp = f(Kg)) (3.16)
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Vyhodou symetrickych algoritmi oproti asymetrickym je jejich rychlost [127].
Nejvétsi nevyhodou je pak nutnost distribuce symetrického klice pred zacatkem
komunikace a Sifrovani [124]. Déale pak i pocet nutnych kli¢a, tedy pokud méame
pocet komunikujicich stran n je pocet nutnych klicu ke komunikaci n(n — 1)/2
(pokud uvazujeme komunikaci kazdy s kazdym). V rdmci dnesnich symetrickych
kryptografickych algoritmu pak rozeznavame dva zakladni druhy [127]: (i) symetrické

blokové algoritmy a (ii) symetrické proudové algoritmy.

I. Symetrické proudové algoritmy

Symetrické proudové algoritmy zpracovavaji otevieny text bit po bitu a to nejcastéji
pomoci operace bitové exkluzivni disjunkce (XOR, z angl. Exclusive OR) znacend

jako é. Pravdivostni tabulka pro z & y je nasledujici:

Tab. 3.3: Pravdivostni tabulka funkce exklusivni disjunkce vyuzivané v ramci symet-
rickych proudovych algoritmii.

Vstup z 0jo0 |11
Vstup y 01101

]VystupXORHO\l\l\O‘

Symetrické proudové algoritmy zpracovavaji bit po bitu (pracuji s jednotlivymi

bity) otevieného textu P o bitové velikost /,,:

P={{0,1},_,.{0,1}, ... {0, 1}, } ;1p € N*, (3.17)

kde 0,1 predstavuje jednotlivé bity otevieného textu a dolni index jejich bitovou
pozici. Tyto bity jsou tedy Sifrovany do Sifrovaného textu C' o bitové velikost [,

ktery je slozen také z jednotlivych bit:

C={{0,1},,_, {0, 1}y, {0, 1} } ;e € NV (3.18)

Vyjdéme ted z definice [3.2] [3.2] a[3.18] pak lze psat Sifrovaci funkce symet-
rického proudového algoritmu jako:

Ex,(P) =P — C = Eg, : {0,1}'" 0 {0,1}'*s — {0,1} (3.19)

kde e znaci vnitini operaci funkce Sifrovani (¢i desifrovani), kterd u proudovych

sifer byva nejcastéji pravé XOR, a lx, znaci bitovou velikost klice Kg:

Ks = {{0,1},__1 0.1}, o+ s {0, 1} } i lics € NY, (3.20)

Desifrovaci proces je pak oproti Sifrovani opacny proces, tedy El}; = Dp,. Diky

tomu lze snadno odvodit desifrovaci algoritmus:
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Exl (C) = D, (C)=C — P = Dy, - {0,1}/¢ o {0,1}/%s — {0,1}/",  (3.21)

neboli
VKs: D, (Exs (P)) = P. (3.22)
V soucasné dobé existuji dva zakladni typy proudovych sifer [127]:

e Synchronni proudové algoritmy, pfi jejich pouziti musi byt Alice i Bob presné
synchronizovani na stejném kroku, tak aby prijaty bit byl vzdy spravné desifrovan.
Pokud napriklad néjaky bit nebude dorucen napt. vlivem chyby prenosového
kanalu, pak je synchronizace ztracena. Tento stav musi byt vcas detekovan, tak

aby byla navazana opétovna synchronizace.

e Asynchronni proudové algoritmy (zndme taky jako tzv. samosynchronni
proudové algoritmy), jsou algoritmy, kdy Alice a Bob jsou automaticky synchro-
nizovani po prijeti urcitého poc¢tu biti. Vyhodou zde tedy je, ze ztrata jednoho
bitu tedy béhem komunikace tak nezapri¢ini ztratu synchronizace a preruseni
procesu desifrovani. Nevyhodou téchto algoritmii oproti synchronnim vsak je, ze
jsou nachylné na aktivni utoky, kdy ttoc¢nik nedetekované pridava vlastni bity,

tak aby nezadoucim zptsobem ovlivnil komunikaci.

V ramci proudovych sifer existuje cela fada algoritmii, nicméné dnes jiz neni mnoho
z nich povazovano za bezpecné ¢i jsou povazovany za pouze ¢astecné bezpecné napr.
A5/1, A5/2, Achterbahn 128/80, FISH, Grain, ISAAC, MUGI, PANAMA, Phelix, Py,
RC4, SOBER-128 a dalsi [I49]. V soucasnosti existuje pouze nékolik Sifer, na které
dosud neni znam zadny tspésny ttok ¢i kryptoanalyza nebyla dostateéné tspésné
[124]: HC-256, CryptMT, Pike, Rabbit, Scream, SEAL, SNOW, SOSEMANUK
a VEST. V ramci mezinarodnich doporuceni se pak mizeme ridit napt. projektem
excelence ENCRYPT (z angl. European Network of Excellence for Cryptology) a jeho
pokracovani ENCRYPT II. V téchto projektech se tesitelé v letech 2004-2013 m)j.
snazili o nalezeni nejvhodnéjsich symetrickych proudovych sifer, kde v dubnu 2008
[150] vytvorili prvni doporuceni, které nésledné aktualizovali jiz v zari 2008 [I51]
a néasledné v roce 2009 [152] a 2012 [I53].

V ramci nejaktualnéjsi verze ENCRYPT II 2012 pak ztistavaji algoritmy povazo-
vané za vhodné a bezpecné [153]: pro (i) softwarové implementace: HC-128, Rabbit,
Salsa20/12 a SOSEMANUK; a pro (ii) hardwarové implementace: Grain v1, MIC-
KEY 2.0 a Trivium. Nicméné nékteré prace poukazuji na priliSnou implementacni
slozitost nékterych algoritmii jako HC-256 ¢i Sosemanuk, ktera mize zapric¢init mj.

i bezpecnostni problémy vysledného systému [154].
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Obecné l1ze Tici, ze proudové Sifry jsou rychlejsi jak blokové, nejsou tolik nachylné
na chyby v prenosu a potfebuji mnohem méné paméti (jelikoz nezpracovavaji bloky
bitu) [127]. Nicméné jejich implementace byva z pohledu bezpecénosti narocné. Dalsi
nevyhodou téchto algoritmi je, ze poskytuji pouze divérnost, nikoliv vsak integritu
¢i autenticitu [124]. Proudové Sifry se vyuzivaji prevazné tam, kde pfedem nezndme
velikost otevieného textu P ¢i kde se predpoklada napt. kontinuédlni tok dat (z angl.

streaming) apod.

I1. Blokové symetrické algoritmy

Blokové symetrické algoritmy pracuji oproti proudovym s jednotlivymi stejné velkymi

a predem definovanymi bitovymi bloky otevieného textu P:
P={{0, 1}z {01} .. {0,1}x}, (3.23)
kde 1,,, je velikosti bloku a n je pocet blokl. Plati tedy:
lp=n-lnlnn,lpc N (3.24)

Jednotlivé bloky otevieného textu jsou v rdmci blokovych kryptografickych algo-
ritm1 Sifrovany do Sifrovaného textu C' o velikost [, ktery je slozen také z jednotlivych

bloku o velikosti [,,:

C = {{0,13g, A0, 13¢_, .- {0, 13¢5 } (3.25)
kde [,,,n € NT. Vyjdéme z definice a [3.25| pak lze tedy definovat proces

sifrovani jako funkeci:
Exs (P) =P — C = Ex : {0, 1}y, «{0,1}5 — {0, 1}¢ (3.26)
kde pro tajny klic Kg blok symetrického blokového algoritmu plati:
Ilm Im Im
Ko — {{o, Wi {01, Lo, 1}KSI} o € N¥, (3.27)
Desifrovaci proces je pak oproti Sifrovani procesem vice versa, tedy E;{; = Dgs,.
Diky tomu lze snadno odvodit desifrovaci algoritmus:
Exl(P) =Dy (C) =C = P =Dg, : {0,1}7, {0, 1} — {0,137 . (3.28)

Pokud vychdzime z [3.20] a [3.28| pak lze stanovit vztah:
VKs: Dgy (Egg (P)) = P. (3.29)

V ramci blokovych algoritmu pak existuje nékolik média blokovych sifer [127]:
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« Elektronicka kédova kniha (ECB, z angl. Electronical Code Book) tento mod
je jeden z nejzakladnéjsich. Zakladni vlastnosti je, ze pokud sifrujeme stejny blok
otevieného textu stejnym klicem, pak vysledny blok sifrovaného textu bude vzdy
totozny. Z tohoto divodu je tento mod velice nachylny na ttok hrubou silou
¢i utok pomoci vkladani vlastnich blokt. Dalsi vlastnosti tohoto moédu je, ze
jakékoliv chyba v prenosu sifrovaného textu pak ovlivni deSifrovaci proces celého
bloku (nikoliv vsak bloky dalsi). Pouziti tohoto médu je vSude tam, kde jsme
schopni zarucit pouziti vzdy jiného klice Kg ¢i pokud ma otevieny text nahodny

charakter.

 Retézeni Sifrovaného textu (CBC, z angl. Cipher Block Chaining) rezim
pridava tzv. mechanismus zpétné vazby do sifrovaciho procesu. Otevieny text je
XORovan s predchozim blokem Sifrovaného textu pred jeho sifrovanim tak, aby
dva identické bloky otevieného textu byly Sifrovany vzdy jinak. Zatimco moéd CBC
diky této vlastnosti chrani proti mnoha ttoktim hrubou silou, ¢i vkladani, tak

Vv

chybu v desifrovani tohoto bloku do otevieného textu a vsech nasledujicich bloki.

» Zpétnovazebni médy je mdd zpétné vazby ze Sifrovaného textu (CFB, z angl.
Cipher Feedback) a mdd zpétné vazby z vystupu (OFB, z angl. Output Feedback).
Jedna se o mody, které prevadi blokovou sSifru na proudovou. CFB je kombinaci
vlastnosti CBC a proudové Sifry, jedna se o samosynchronni proudovou Sifru,
kdy ke samosynchronizaci stac¢i pouze dva predchozi spravné bloky. OFB je pak

synchronni proudova sifra.

« Cita¢ovy modus (CTR, z angl. Counter mode) je méd velmi podobny OFB,
také prevadi blokovou sifru na synchronni proudovou sifru. S rozdilem, Ze je u této

Sifry pouzit ¢itac resp. predem dany stav cCitace.

V ramci blokovych sifer opét existuje nepreberné mnozstvi algoritmi, proto si uve-
deme jiz jen ty nejznaméjsi: AES, Blowfish, DES, 3DES, Serpent, Twofish, Camellia,
CAST-128/256, IDEA, RC2/5/6, SEED, ARIA, Skipjack, TEA, XTEA a XXTEA.
na pamét, pomalejsi a nachylnéjsi na chyby v prenosu oproti napt. proudovym sifram
[127]. Pouziti blokovych algoritmt je vSude tam, kde zndme jiz dopredu velikost dat
a data samotna, napt. periodicka vzdalena méreni, Sifrovani souborti, aj. Blokové
algoritmy oproti proudovym mohou poskytovat navic i autenticitu a integritu zpravy
[124]. Vyuzivé se k tomu tzv. autentizacniho kédu zpravy (MAC, z angl. Message
Auhentication Code) [127]. Funkénost MAC je zobrazena na Obr.
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Obr. 3.2: Ukéazka funkcnosti MAC algoritmu.

Pro tvorbu MAC miize byt pouzita libovolna blokova sifra napt. méd CBC ¢i has
funkce (takovy MAC kdd se pak oznacuje za HMAC) [86]. Jelikoz MAC pouziva dva
stejné klice (symetricky tajny kli¢), tak u néj neni mozné zarucit nepopiratelnost.
Otevieny text muze byt jako na Obr. zasilan nesifrované nebo pfi nutnosti
zarucit i divérnost se zprava jesté navic Sifruje. Potfeba zaruc¢it divérnosti spole¢né
s autentizaci a integritou zpravy vedla k vytvoreni tzv. autentizacniho Sifrovani (AE,
z angl. Authenticated Encrpytion) [124]. Existuji tfi zékladni typy AE [127]: (i)
Sifruj-pak-MAC (EtM, z angl. Encrypt-then-MAC), (ii) sifruj-a-MAC (E&M, z angl.
Encrypt-and-MAC), a (iii) MAC-pak-sifruj (MtE, z angl. MAC-then-Encrypt); viz
Obr. B3

Obr. 3.3: Ukazka ruznych typu autentizac¢niho sifrovani.
Autentiza¢ni Sifrovani tedy muze byt zajisténo jako spojeni Sifrovaciho (blokového)
algoritmu a MAC nebo pomoci specialnich moédua blokovych sifer, které jiz sifrovani

a MAC nativné spojuji. Takovymi médy jsou napt. CCM, EAX, GCM ¢i OCB [124].

3.1.4 Asymetrické algoritmy

Asymetrické algoritmy oproti symetrickym pouzivaji tzv. klicového paru (z angl.

keypair), tedy dvou klict K a Kp. Ty predstavuji klicovy par k = (Kg, Kp), pro
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ktery plati k € K. Pro sifrovani je uvazovan vetejny (Sifrovaci) kli¢ Kg a pro soukromy
(desifrovaci) kli¢ Kp. Plati také, Ze kli¢e nejsou stejné a neni mozné vypocist druhy

kli¢ ze znalosti prvniho a naopak (viz rovnice [3.30)).

(Kg # Kp) N (Kg # [ (Kp)) AN (Kp # Kg) N (Kp # f(Kg)) (3.30)

Vyhodou asymetrickych algoritmi je, Ze je mozné pomoci nich dohodnout pres
nezabezpeceny kanal tajny kli¢ [124]. Dalsi velkou vyhodou v ramci klicového ma-
nagementu je pocet klicu [127]. Asymetrické algoritmy potfebuji v ramci systému
pouze 2n kli¢i, oproti symetrickym algoritmtim, které potiebuji n(n — 1)/20 klicu.
K sifrovani pak asymetrické algoritmy vyuzivaji tzv. jednosmérnych ¢i jednocestnych
funkei (z angl. one-way function). Jednocestna funkce je funkce, kterou je jednodu-
ché vy¢islit, ale je velice ¢asové naroéné spocitat jeji inverzi (tzn. z vystupu ziskat
zpétné vstup). Oproti hasovacim funkeim jsou tyto funkce reverzibilni pii znalosti
“tajemstvi”, tj. privatniho klice Kp. Plati tedy, ze funkce f je jednosmérna pouze

a jediné tehdy, pokud:

» Popis funkce f () je vefejné znam.
o Pokud méme z, pak je vypocetné velice jednoduché spocitat f (z).
o Pokud mame y, které je v rozsahu f (), je vypocetné slozité (obtizné) nalézt

takové x, pro které plati f (z) = y.

V ramci asymetrické kryptografie se pak vyuziva dvou zdkladnich problému jed-
nocestnych funkei [124]: (i) problém diskrétniho logaritmu, a (ii) problém faktorizace.

V ramci diskrétniho logaritmu mame napf. Sifrovaci funkci:
f(P)=Eg, = P2 (modn)=C,(n,Kg) € N*. (3.31)

V tomto piipadé je tedy vypocetné trivialni vypocitat C' z danych P, Kg,n (n je
velké prvocislo), nicméné netrividlni a vypocetné nidroéna je pak dloha vypoctu P
ze znalosti Kg, C. To vse za predpokladu, ze tyto parametry jsou dostatecné velké,
tj. (Kg,n)>> 1. V rdmci faktorizace je pak dan problém rozkladu velkého ¢isla na
prvocisla, méjme dvé velké odlisné prvocisla (g1, q2) > 1 (plati tedy ¢1 # o). Jejich

soucin bude funkce:

f(l‘) =qQ1-q2=T"N, (QLQQ) € N+7 (332)

kde n,q1, g2 jsou velkd prvocisla a n je vefejny parametr. V tomto pripadé je
nasledné opét vypocetné trividlni vypocitat n z danych (g1, g2), nicméné netrivialni
tlohu pak tvori vypocteni (¢, g2) z pouhé znalosti n.

Dostatecnd velikost parametri (> 1) je u asymetrickych algoritmu relativni

pojem, ktery je dan soucasnym maximalnim teoreticky dosazitelnym vypocetnim
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vykonem v dané dobé. Velkou slabinou asymetrickych algoritmi je totiz jejich
néchylnost na utok hrubou silou (tj. utok kdy tto¢nik napt. zkousi vSechny kli¢ové
kombinace), z tohoto divodu se u asymetrickych algoritmi pouzivd mnohem vétsich
parametri nez u symetrickych algoritmu (mnohdy o jeden az dva ady vétsich) [125].
Zvétsenim parametrii pak dosahujeme u asymetrickych algoritmi vétsi vypocetni
narocnost pro ulohu inverzniho vypoctu f (z), tak aby nebylo mozné v redlném case
tuto lohu tesit [124]. Bohuzel tim roste také narocnost jiz tak slozitych operaci
asymetrickych algoritmi (nasobeni, mocnéni, modularni operace), které jsou tedy také
mnohondsobné pomalejsi oproti symetrickym algoritmim (které vétsinou pouzivaji
bitové operace) [127].

Asymetrické algoritmy se vyuzivaji pro [125]: (i) sifrovani kratkych zprav (dat), (ii)
dohodu ¢i sestaveni symetrickych tajnych klicti v nezabezpecenych kanalech pomoci
verejnych parametru asymetrickych algoritmi; a (iii) pro elektronické podepisovani
(certifikace). Jako hlavni zastupce asymetrickych algoritmi pak mizeme jmenovat
[124]:

o Pro Sifrovani: Rivest Shamir Adleman (RSA), Cramer-Shoup, ElGamal,

Paillier
« Pro dohodu ¢i sestaveni klice: Diffie-Hellman (DH)
« Pro podepisovani: Digital Signature Algorithm (DSA), RSA

Jak jiz bylo feceno, asymetrické algoritmy pro zajisténi dostatecné trovné bez-
pecnosti pottebuji velké vstupni parametry. Z tohoto divodu vznikl novy pristup
k asymetrickym algoritmtm, kdy se vyuziva algebraické struktury eliptickych kiivek
nad uzavienym polem. Tento pristup je dnes zndmy jako tzv. kryptografie eliptickych
kiivek (ECC, z angl. Elliptic Curve Cryptography) [127].

Kryptografie eliptickych krivek

Eliptické ktivky byly studovany jako matematicky koncept od druhého stoleti naseho
letopoctu. Nicméné nazev “elipticky” byl pfifazen az v devatenactém stoleti [124].
Koncept kryptografie eliptickych krivek je vSak znam pouhych poslednich 30 let.
Prvni pouziti eliptickych kiivek v kryptografii pouzil H. W. Lenstra pro rychlou fakto-
rizaci dvou velkych celych ¢isel nad eliptickymi kiivkami [I55]. Puvodce kryptografie
eliptickych krivek, tak jak je zndma dnes, jsou povazovani N. Koblitz a V. Miller.
V roce 1985 N. Koblitz [I56] a V. Miller [I57] nezavisle na sobé poprvé navrhli kryp-
tografické algoritmy pouzivajici strukturu eliptickych kfivek nad uzavienym polem.
Nasledné se eliptické ktivky staly klicovou ¢asti mnoha dnesnich kryptografickych
algoritmili. Vétsinou se jedné o klasické asymetrické algoritmy diskrétniho logaritmu,

které nasledné vyuzivaji eliptickych kiivek nad uzavienym polem, jedna se napriklad
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o: ECDH (tedy algoritmus Diffie-Hellman DH, vyuzivajici eliptické krivky), ECDSA
(algoritmus digitdlniho podpisu DSA, vyuzivajici eliptické kiivky) a spousty dalsich.
ECC tedy vyuziva algebraickou strukturu eliptickych kfivek nad kone¢nym polem.

Definujme si nyni kiivku nad koneénym polem F [I5§]:
E(F):y*=2+ax+beFT, (3.33)
v rdmci ECC je nutno dodrzet singularitu kfivky, tedy aby diskriminant A [I59]:
A = 4a® + 2707, (3.34)
nebyl nulovy. Pokud pro kiivku z [3.33] tedy plati:
4a® + 27b* # 0, (3.35)

tak se jedna o eliptickou kiivku (F). V opa¢ném piipadné je kiivka tzv. singuldrni
a nejednd se pak o eliptickou kfivku (je deformovéna a mé ostry body). V kryptografii
se setkdme prevazné s konecnym polem prvociselného fadu p (F,), oznacovino
nékdy jako prvociselné pole) a polem o radu 2" (Fam), oznacovano nékdy jako
binarni pole), kde m € N+. V rdmci ECC se analogicky pak setkdvame prevazné
s eliptickymi kfivkami nad polem s prvociselnym radem (E (F,)) ¢ nad polem
s Tddem 2™ (E (Fam)). Eliptickou kfivku nad polem o fadu p budeme tedy znacit
jako E (F,) a definujeme ji jako:

EF,) :y*=2"+ar+b (modp) €T, (3.36)

Kazda elipticka krivka E je pak definovina doménovymi parametry (z angl.
domain parameters). Tyto kiivky jsou specifikovany v ramci E (F),) Sesti doménovymi

parametry, tzv. sextule:
TFP = (p7 a, b7 G7 n, h) ) (337)

kde p je velké prvocislo definujici pole F; a, b jsou dva elementy z F,, (tedy a, b, €
IF,), specifikujici eliptickou kiivku E(F,). Déle G je tzv. zdkladni bod (G = (z¢, ye))
na kiivce E (IF,); celé ¢islo n je pak fad bodu G a celé ¢islo h je tzv. kofaktor (h < 4,
nejlépe vsak h = 1), definovany jako:
h = w. (3.38)
n
Eliptickou kfivku nad polem o fadu 2™ budeme znacit jako E (Fom) a definujeme

ji jako:
E (Fom) : > + vy = 2° + ax® + b € Fan. (3.39)

Tyto krivky jsou specifikovany sedmi doménovymi parametry, tzv. septule:
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Ty = (m, f () ,0,b,G,n, h), (3.40)

kde m je celé ¢islo definujici pole Fom a f (x) je neredukovatelny bindrni polynom
stupné m definujici polynomialni bazi reprezentace Fom. V tomto pripadé tedy plati,
ze konecného pole Fom je mnozina o 2™ prvcich, kde m € N+-. Jednotlivé prvky jsou
pak reprezentovany jako binarni polynomy maximélniho stupné m — 1 (z toho casty

nazev binarni):
{am_lxm_l + Upox™ 2 + ..+ a17 + ag, a; € {0, 1}} ) (3.41)

Tyto vektory se nasledné ukladaji pro vétsi vypocetni efektivitu do tzv. m-bitovych

vektoru koeficientt a;:

(@m—1, Qm—2, ..., Q1,a0) - (3.42)

Aby nésledné nedochézelo k zvyseni stupné polynému nad m — 1 (napf. nasobe-
nim), zavadime tzv. bindrni reduk¢ni polynom f(x) stupné maximélné m — 1 nad
polem Fym. Tento polynom je ireducibilni (tedy nerozlozitelny na sou¢in polynému

nizstho stupné). V.ECC se nasledné vyuziva dvou typt polynémai:
o Trinomidlni, s tvarem 2 + 2% + 1, kde plati 1 <k <m —1

« Pentanomidlni, s tvarem 2™ 4+ 2% + %2 + 2" + 1, kde plati 1 < k; < ky <
]{?3 S m—1

a, b jsou opét dva elementy z Fom (tedy a,b, € Fam) specifikujici eliptickou kiivku
E (Fam). Déle G je tedy zakladni bod (G = (z¢, yg)) na kiivee E (Fam), celé ¢islo n
je pak nasledné rad bodu G a celé ¢islo h je kofaktor (h < 4, nejlépe vsak h = 1),
definovany jako:
_ #E (Fan)

n

h (3.43)

Nejvétsi vyhodou ECC oproti klasickym asymetrickym algoritmtim je stejna
troven bezpecnosti s pouzitim mnohem mensich parametri (fddové srovnatelnych se
symetrickymi algoritmy), viz Tab. [3.4]

Tab. 3.4: Srovnani priblizné bitové velikosti parametri pro stejnou troven bezpecnosti
u typu jednotlivych kryptografickych algoritmy [160].

Symetrické alg. 64b 128 Db 160b 192b 256 b
Klasické Asymetrické alg. (faktoriace) 745b | 6974b | 13730b | 23475b | 53516b
Klasické Asymetrické alg. (logaritmus) || 640b | 4400b | 7864b | 12548 b | 26268 b
Asymetrické alg. na bazi ECC 128b | 256D 320b 384b 256 b

To nasledné vede k redukci potfebné paméti i vykonu pro jednotlivé operace

42



uvnitt kryptografickych algoritmu ¢i nizsiho vyuziti komunikacniho pasma [127, [124].
Tato hlavni vyhoda je také diivodem, pro¢ jsou eliptické kiivky pouzivany nejen
napri¢ internetovymi aplikacemi, ale také preferovanymi algoritmy v zarizenich

s limitovanym vykonem a paméti [125].

3.2 Analyza vyuzivanych technologii v inteligent-
nich sitich

V ramci inteligentnich siti a internetu véci je obecné uvazovano ¢i predstavovano
spousty riznych komunikacnich technologii i feseni a to jak kabelovych, tak bezdrato-
vych. V ramci odborné literatury vsSak existuje jasny pohled na to, které technologie
jsou nejcastéjsimi v rdmcei pouziti u inteligentnich siti v energetice. Tab. shrnuje
jednotlivé védecké préace (tzv. survey), které se vénuji shrnuti a prehledu vyuzivanych

komunikac¢nich technologii v energetickych inteligentnich sitich.

Tab. 3.5: Analyza vyuzivanych technologii v ramci inteligentnich sitich.

] Rok \ Dratové technologie \ Bezdratové technologie \ Zdroj ‘
2010 | PLC, DSL WiMAX, Celularni, ZigBee, WLAN 161
2011 | PLC, optika DSL WiMAX, Celularni, ZigBee, WLAN, 162
2013 | PLC, optika WiMAX, Celularni, ZigBee, WLAN, 163
2014 | PLC, optika, Ethernet, DSL | WiMAX, Celularni, ZigBee, WLAN 164
2014 | PLC, optika, Ethernet WiMAX, Celularni, ZigBee Satelit 165
2015 | PLC, optika, Ethernet, WiMAX, Celularni, ZigBee, WLAN, Z-Wave, 166
2016 | PLC WiMAX, Celuldrni, ZigBee, WLAN [167]
2016 | PLC, optika, Ethernet, DSL | WiMAX, Celularni, ZigBee, WLAN, Z-Wave, | [168]

RF MESH, Satelit
2016 | PLC, optika, Ethernet, DSL | WiMAX, Celuldrni, ZigBee, RF MESH, Satelit | [169]
2016 | PLC, optika WiMAX, Celuldrni, ZigBee, LPWAN [170]

V tabulce zkratka PLC predstavuje technologii komunikace po elektrické siti
(z angl. Power Line Communication); optika predstavuje obecné pouziti optickych
vldken vldkna pro komunikaci; Ethernet predstavuje standardizovanou technologii
z vetsi casti dle IEEE 802.3; DSL zde znaci dratové vedeni digitalni technologie
ucastnickych linek dle ITU standardizace (z angl. Digital Subscriber Line); celularni
zna¢i bunkové (celularni) technologie druhé generace a vyssi (tzv. 2G+); RF MESH
znaci radiovou sit typu MESH; Satelit tedy znaci satelitni komunikaci; a LPWAN je
pak bezdratova nizko-energetickd WAN technologie na dlouhé vzdalenosti (z angl.
Low-power Wide Area Network); dale pak uz jsou jen standardizované bezdratové
komunika¢ni technologie ZigBee (IEEE 802.15.4), WLAN (802.11) a Z-Wave. Roz-
délme tyto technologie dle definovaného komunikacniho modelu (viz Obr. [1.1)):
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« Technologie v transportni ¢asti sité: optika, Ethernet, DSL, WiMAX, Celu-

larni, Satelit.

« Technologie v pristupové ¢asti sité: PLC, Celuldrni (pouze druhd generace,
2G), IEEE 802.15.4, IEEE 802.11, Z-Wave, RF MESH, LPWAN.

Rozlozeni technologii v rdmci transportni a pristupové casti sité, stejné jako
pouzité technologie v ramci téchto c¢asti i jejich vhodnost pro jednotlivé ¢asti byla
feSena autorem samostatné i ve spolupraci s distributorem E.ON ¢i firmou MEgA
na vazenych tuzemskych odbornych konferencich CK CIRED [I71} 172, I73]. Tato
prace se zabyva prevazné pristupovou casti sité, z tohoto diivodu budou dale v této

kapitole priblizeny pouze technologie z této casti sité.

3.2.1 Power Line Communication

Power Line Communication (PLC) je pfenos dat po elektrické siti, kde existuji tii

hlavni typy této technologie [174]:

« PLC s velmi nizkou prenosovou rychlosti, oznacovana také jako PLC v ultra
uzkém pasmu (z angl. ultra narrow band PLC). Tento typ PLC vyuziva velmi
uzkého frekvencniho pasma 30-300 Hz, kde se propustnost pohybuje do 100 b/s.
Tyto komunikac¢ni technologie maji velky komunikacni dosah v fadu desitek ¢i sto-
vek kilometri bez opakovace. Nicméné tento typ technologii neni standardizovany
a jedna se vétsinou tedy o proprietarni feseni. Dalsi nevyhodou téchto technologii
je, ze nepouzivaji zadné zabezpeceni. Tyto technologie se vétsinou pouzivaji na

automatické odecty, detekce vypadki, kontrolu zatizeni, aj.

« Uzkopasmové PLC (NB-PLC, z angl. Narrowband PLC), tento typ PLC vyu-
zivé frekvencéniho pasma 3-500kHz (v Evropé 3-148 5kHz), kde se propustnost
pohybuje do 500kb/s. V této skupiné PLC se jiz objevuje nékolik standardi jako
napt. PRIME, G3, ITU-T G.990x/hnem, IEEE P1901.2 a dalsi. Vétsina standardu
jiz Tesi i bezpecnost, kdy se vétsinou soustiedi na poskytovani divérnosti. Tento
druh PLC je vyuzivan na vzdalenou komunikaci se smart metry, vzdalenou tele-
metrii ¢i napt. i energetické fizeni v redlném ¢ase (vét$inou na stiedi vzdalenost

v fadu stovek metru az jednotek kilometri).

« Sirokopasmové PLC (BPL-PLC, z angl. Broadband PLC), tento typ PLC
pak vyuziva frekvenéniho pasma 1,8-250 MHz, kde propustnost mize byt i v
radu stovek Mb/s. Tato skupina PLC ma vsobé také fadu standardi jako napt.
HomePlug, ITU-T G.996x, ITU-T G.hn, IEEE P1901, a dalsi. Vyuziti BPL-PLC

2/ ae
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Obecné je pak nejvétsim problémem na trovni informac¢ni bezpecnosti u PLC
technologii nasledujici [I75]: (i) autenticita dat a uzivateli béhem komunikace, (ii)
zajisténi dostatecné tirovné duvérnosti, a (iii) zajisténi klicového managementu resp.
distribuce tajemstvi (klice, aj.). Tyto aktudlni problémy a nedostatky potvrzuji i zku-
senosti autora s technologii PLC, prokazané fadou experimentalni testii a vyzkumem
v oboru prevazné zaméreném na inteligentni sité, kde vétsina vysledki byla nasledné
i publikovéany v fadé mezinarodnich konferencich (indexovanych ve WoS/Scopus)
[176, 177, (78, 179, [180, [181] i impaktovanych ¢asopisech [182, 183, [1%4].

3.2.2 Celularni technologie

Celularni technologie jsou vyvijeny pod standardem 3GPP (z angl. 3rd Generation
Partnership Project) [I85]. 3GPP je standard vyvijen fadou mezinarodnich firem
v ramci modernich celularnich telekomunikacnich siti [I86]. Jednd se pfevazné o opera-
torské sité, které pracuji nejcastéji v licencovaném pasmu. V ramci téchto technologii
je pouzivana tzv. generace (G), ktera urcuje stupen vyvoje (evoluce). Vyvoj dle
jednotlivych generaci je zobrazen v Tab.

Tab. 3.6: Jednotlivé generace celularnich technologii.

1. Generace (1G) || Jednd se o prvni generaci celuldrnich technologii, jeji historie sahd do 80.
let 19. stoleti, od té doby témér kazdych deset let ptichézi nova generace
celuldrnich technologii. Je oznacovana jako 1G a jednalo se o analogovou
technologii, kde koncova zarizeni méla velmi Spatnou energetickou efekti-
vitu a kvalita sluzeb stejné jako bezpecnost byla na velmi nizké tdrovni.
Maximaln{ propustnost byla 2,4kb/s.

2. Generace (2G) || Druhy vyvojovy stuper, ktery v roce 1991 prenesl celuldrni technologie
z analogové oblasti do digitalni. Technologie je oznacovana jako GSM
(nicméné v rdmci 2G jsou pouzivany i dalsi protokoly jako napi. CDMA,
TDMA, iDEN ¢i PDC), umoznovala jiz prenos jednoduchych multimedii.
Propustnost je zde 50kb/s. Diky novym vizim a rychlému vzestupu
digitalni komunikace pak vznikaji stupné oznacované jako 2.5 a 2.75G.
Jedna se o mezistupné pro prechod na treti generaci celuldrnich siti.
2.5G predstavuje novy a vice efektivni techniku prepinani pakett a 2.75G

vvvvv

pouze stovky kb/s (technologie je zndma jako EDGE).

3. Generace (3G) || Treti generace celularnich siti byla predstavena v roce 1998. Nejveétsi
prinos predstavuje celularni internet a dalsi aditivni sluzby s tim spjaté.
Propustnost se zde zvysila na 2 Mb/s pro nepohyblivd koncovd zafizeni.
Opét se zde nasledné objevuji tzv. 3.5G a 3.75G, které maji pripravit sit
na prechod do 4G.

4. Generace (4G) || Ctvrta generace v roce 2008 pfinesla navySeni propustnosti, kvality sluzeb
a dalsich parametri. Propustnost je zde 0,1 Gb/s—1 Gb/s.

5. Generace (5G) || Patd generace pak predstavuje soucasnou vizi celuldrnich siti, kdy by
mélo dojit k predstaveni nizkoenergetickych koncovych prvka, ale také
opét zvyseni propustnosti, pfichod novych sluzeb i propojeni stavajicich
technologii do multitechnologické interoperabilni celuldrni sité.
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V ramci pristupové c¢asti inteligentnich siti jsou pak zajimavé technologie druhé
generace GSM/GPRS resp. dnes jiz hlavné EDGE (oznacovana jako 2.75, jednd se
o dalsi generacni vyvojovy stupenn GSM), které se v této oblasti jiz bézné pouzivaji
[T70]. V rdmci této technologie jsou pak znamy Sifrovaci algoritmy GEA vyuzivajic
proudové algoritmy A5 [I87]. Varianty A5/1 a A5/2 jsou dnes jiz povazovany za
nebezpecné a existuje rada kryptonalytickych technik, jak tyto algoritmy napadnout
[188], [189]. Novéjsi soucasna varianta A5/3 pracuje s parametry o velikost 64 bitu.
Dnes je vsak jiz povazovana za pouze c¢asteéné bezpecnou, protoze na ni jiz bylo
provedeno také nékolik tspésnych utoku [I88] 189, kde nékteré z nich dokazaly
v realném case (fadu desitek minut az jednotek hodin) zkompromitovat zafizeni
a ziskat tajny kli¢ [190]. Nova pfipravovand varianta A5/4 pracuje jiz se 128-bitovymi
parametry a poskytuje tak vétsi bezpecnost nez predchozi varianty [I91]. Obecné
lze Tici, Ze algoritmy Ab poskytuji spolecné s logikou sité autentizaci a divérnost.
Nicméné nejvétsim problémem této technologie je, Ze i pres pouzivani algoritmu
s doporucovanou délkou parametri je sprava téchto parametri pod kontrolou ope-
ratora sité, nikoliv uzivatele. Diky tomu, i kdyz technologie poskytuje autentizaci
a diavérnost, tak z pohledu uzivatele tyto principy zajistény nejsou, protoze on
sam nema pod kontrolou samotné parametry pro kryptografické algoritmy. Vyse
popsané nedostatky jsou potvrzeny i praxi autora s technologiemi i v ramci jiz nové
vize b. generace, kdy vyzkum vedeny v této oblasti autor zaméroval prevazné na
potencial téchto typu siti pro aplikace inteligentnich siti, telemetrickych systémi,
chytrych domécnosti, chytrych mést a internetu véci. Vysledky z experimentalnich
méfeni s témito technologiemi byly také publikovany na védeckych konferenci (inde-
xovano ve WoS/Scopus) [192, 193], 194], v impaktovaném casopise [195], a védecké
soutézi na konferenci EEICT2014, kde autor ziskal cenu za druhé mist v oboru

“Telecommunication” [196]

3.2.3 Nizkoenergetické bezdratové sité dlouhého dosahu

Nizkoenergetické bezdratové sité dlouhého dosahu (LPWAN, z angl. Low Power Wide
Area Network) se stavaji novym trendem ve svété komunikacnich technologii a sen-
zorovych siti. Jsou to bezdratové komunikacni sité pokryvajici rozsahlé geografické
uzemi - WAN (meésta, kraje, staty) za ucelem pripojeni velkého poctu koncovych
zalizeni. Mezi hlavni vlastnosti téchto technologii patii zejména: nizka energeticka
narocnost, cenova dostupnost koncovych zatizeni i sluzeb a mald datova propustnost.
Tyto technologie se dale také vyznacuji ve vétsiné pripadl primérnym ¢i spise horsim
kryptografickym zabezpecenim (slozitéjsi implementace vyssi tirovné zabezpeceni)
v porovnani s klasickymi sitémi.

Zakladni rozdéleni LPWAN je dle podstaty pasma, v kterém komunikuji, na
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technologie komunikujici: (i) v licenénim pésmu, a technologie komunikujici (ii)
v nelicenénim pasmu.

Nelicenéni LPWAN technologie jsou technologie vyuzivajici nelicenéni pasmo
(v Evropé 868 MHz). V ramci CR je toto pasmo spravovano pod CTU (Cesky
Telekomunikaéni Urad). Pésmo se di dle opravnéni CTU & VO-R/10/05.2014-3
[197]. Z tohoto opréavnéni vyplyvaji omezeni pro zatizeni komunikujici v tomto pasmu
prevazné ve formé omezeni vysilactho vykonu a délky doby, kdy je mozné vysilat.
V ramci technologii LPWAN v nelicenénim pasmu existuje pomérné velké mnozstvi

technologii, mezi néz se radi zejména:

o Long Range Wide Area Network (LoRaWAN), jedn4 se o sirokopdasmovou
technologii zalozenou na modulaci LoRa a standardizovanou LoRa Allianci
(aktudlné open standard LoRaWAN R1.0, momentalné se hovoii o druhé verzi)
[198]. Nézory na to, zda je technologie proprietarni ¢i standardem, se lisi.
Problémem je, Ze technologie je zalozend na proprietarni modulaci, avsak
samotnd WAN technologie postavena na této modulaci je standardem [199].
V CR momentélné existuji dva hlavni integratoii (Ceské Radiokomunikace
a Things.cz). I presto, Ze se jedna o technologii primérné urcenou pro operatory,

tak ji 1ze bez omezeni vyuzit i pro privatni sité.

« SigFox, jedna se o tizkopasmovou technologii, globélni sit, v CR je momentélné
integratorem spolecnost SimpleCell spolupracujici s T-Mobilem [200]. Jedn4 se
o proprietarni feseni firmy SigFox, nicméné se hovori o budouci standardizaci
pod vétsimi aliancemi jako 3GPP ¢i ETSI [201].

o a celé rada dalsich (Weigtless ~-W/-N/-P/-Neul , OnRamp, Tlensa, Amber
Wireless, M2M Spectrum, aj. [202]), tyto technologie vSak parametricky od-
povidaji témérbez vyhrady technologii LoRaWAN (¢ SigFox), navic jejich
integrace v rdmci Evropy je mnohem pomalejsi nez predchozi dvé technologie

LoRaWAN a SigFox.

V ramci nelicencnich LPWAN technologii je tedy dostacujici uvazovat technologie
SigFox a LoRaWAN;, jako hlavni zastupce technologii této kategorie. V ramci licenc-
nich technologii LPWAN existuje velmi omezené mnozstvi technologii, které navic
v ramci Evropy zatim neni mozné pouzivat, napt. diky problémtim s licencemi pasma,
jedna se napiiklad o technologii SymphonyLink [203]. Parametry téchto technologii
jsou navic mnohdy pouze teoretické a neni tedy mozné je jednoznacné posoudit.
Nejocekavanéjsi technologii v rdmci LPWAN je pak technologie NB-IoT (z angl.
Narrowband Internet of Things), kterd je vyvijena pod zastitou standardu 3GPP.
NB-IoT je v tomto pripadé tedy hybridem, jelikoZ operuje na stejném principu jako
celularni sité a je i soucasti 3GPP ¢ vyuziva GSM/LTE spektra pro komunikaci [203].
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Nicméné jinak jejich vlastnosti, trh a pouziti odpovidaji oblasti LPWAN. Popisme
si ted tedy jednotlivé technologie LoRaWAN, SigFox a NB-IoT z pohledu jejich

vlastnosti a bezpecnosti:

o« LoRaWAN zajistuje divérnost pomoci algoritmt s velikosti parametr 128 b
(algoritmus AES-128, méd CTR) a autentizace probiha pomoci AES-128 v m6du
CMAC. Nedostatkem v tomto pfipadé je nevyreseny klicovy management [204].
Dalsim problémem je v pripadé operatorem rizené sité, stejné jako u celularnich
siti, nevyTesena kontrola nad kli¢i. Propustnost je u této technologie 0,3-50kb/s,

s moznosti obousmérné komunikace.

o SigFox fesi stejny bezpecnostni problém se spravou kli¢ti, kterd je pod treti
stranou (operatorem). Technologie zajistuje pouze autentizaci prendsenych dat
a to nepublikovanou technikou o neznamé délce parametra [205]. Propustnost je
u této technologie 100 b/s, s velmi omezenou moznosti obousmérné komunikace
(obecné je komunikace u SigFox velice omezena na 140x 12 B zprav pro odesiléani

a 4x 8 B zrdv pro prijem).

o NB-IoT je tedy celularni technologie v oblasti LPWAN. Opét je zde problém
se spravou kli¢i treti stranou. Délka kli¢ti se predpoklada 128 biti. Technologie
by méla zajistovat jak Sifrovani, tak i autentizaci dat. V pripadé 2G siti se maji
pouzivat Sifrovaci/autentiza¢ni algoritmy GEA4/GIA4 (A5/4, postavené na
siffe KASUMI) a GEA5/GIA5 (A4/5, postavené na siffe SNOW 3G). V pripade
LTE siti se maji pouzivat Sifrovaci/autentizacni algoritmy 128-EEA1/128-EIA1
(postavené na siffe SNOW 3G), 128-EEA2/128-EEI2 (postavené na siffe AES)
a 128-EEA3/128-EEI3 (postavené na siffe ZUC). Propustnost je u této techno-
logie predpoklddand 35-170kb/s (GSM) ¢i 3-10 Mb/s (LTE), s obousmérnym
typem komunikace. Je nutno podotknout, Ze tento standard neni prozatim do-
koncéen a parametry jsou jen teoretické. Vychazet vsak lze z vefejné dostupnych
standardu definujicich koncept CIoT (,Cellular Internet of Things“), kde pro
2G sité se jednd o dokument [206] (Annex H) a pro LTE sité o dokument [207]
(,Control Plane CloT EPS Optimisation“). Pro 3G sité zatim ramec CloT
definovan neni. [206, 207].

Jak muzeme vidét v ramci LPWAN siti je tedy nejvétsim problémem klicovy
management a pokud uvazujeme operatorskou variantu, pak i tedy zajisténi daver-
nosti, autenticity a dalsich bezpecnostnich principti pro uzivatele. V ramci LPWAN
technologii byla autorem také provedena fada evalua¢nich méreni a analytickych
resersi vhodnosti téchto technologii pro inteligentni sité. Vysledky byly mj. publiko-
vany na tuzemské uznavané odborné konferenci CK CIRED spole¢né s firmou MEgA
a E.ON [I71], [172], a vhodnost LPWAN pro telemetrické systém diskutovana v ramci
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aplikace chytrého svozu odpadu v autorem publikovaném c¢lanku na mezinarodni
veédecké konferenci CSNDSP 2016 indexované ve WoS/Scopus [208].

3.2.4 Radiové technologie typu MESH

Rédiové technologie typu RF MESH (z angl. Radio Frequency MESH) jsou technolo-
gie, které pouzivaji radiové prostredi pro komunikaci a topologii site MESH. Vétsina
téchto technologii je proprietarni a tak nelze primo generalizovat vlastnosti této
technologie. Nicméné jejich vlastnosti jsou si napri¢ spektrem velice podobné. Jedné
se 0 vzajemné propojené komunikacni body do topologie MESH s nizkou propustnosti
i vypocetnim vykonem, ale velkou energetickou efektivitou, kdy rozsah sité byva
prevazné MAN a uzivatel buduje sit sdm (nejednd se o operatorskou technologii jako
v ptipadé LPWAN ¢i celularnich technologii).

Uvazujme napt. technologii IQRF. Jedna se o technologii od firmy MICRORISC
[209]. Kli¢e a parametry maji neznamou délku a jsou pod spravou uzivatele. Tech-
nologie zajistuje pouze duvérnost sifrovinim proprietarnim algoritmem. Velkym
nedostatkem technologie je chybéjici infrastruktura pro distribuci tajnych kli¢1,
pokud bychom uvazovali vice zafizeni, bylo by jiz témér nemozné pravidelné ménit
tajné klice v jednotlivych zarizeni. Pokud navic neuvazujeme prozatim neintegro-
vany zpusob Sifrovani pomoci AES-128, pak i divérnost neni zajistovana bezpecnym
zpusobem.

V rdmci IQRF technologie byla provedena hloubkova analyza vhodnosti této
technologie pro inteligentni sité, kde mj. byly posuzovany komunikacéni parametry
technologie, ale i bezpecnost a soulad s dosavadnimi normami a legislativou. Vysledky
byly publikovany na konferenci vazené tuzemské odborné konferenci v oboru CK
CIRED 2016 [171, 172],
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4 NAVRH VLASTNIHO HYBRIDNIHO KRYP-
TOSYSTEMU

V réamci kapitoly [1.1] byl na Obr. [I.T] definovan zdkladni model inteligentni sité. V této
préaci se prevazné vénujeme vsak pouze pristupové ¢ast, kde v kapitole byly defi-
novany nejpouzivanéjsi komunikac¢ni technologie, tj. PLC ¢ bezdratové komunikacni
technologie (model inteligentni sité, spolecné s diskuzi komunika¢nich moznosti, byly
uspésné publikovany autorem v impaktovaném casopise [I83]). Vyslednd pristupova
¢ast telemetrického systému (inteligentni sité) je na zobrazena na Obr.
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Obr. 4.1: Ukéazka uvazované pristupové ¢ast inteligentni sité.

Pristupovy LPWAN

RF MESH:

Transportni -
technologie

Pristupovy body je vétsinou tvoren data koncentratorem, zakladnovou stanici
nebo branou, kde na jednom konci je pfipojen do internetu (¢i dohledovému centru
SCADA) a na druhém konci pak umoznuje pripojeni koncovych prvki. Koncovy prvek
zde bude predstavovat indikator, senzor ¢i mérici zarizeni pripojené pomoci ruznych
periferii napt. USB, sériovy port RS232/RS485, USB, aj. k vypodetni a komunikaéni
jednotce opatiené anténou, mikroprocesorem, paméti a baterii ¢i trvalym napajenim.
Vykon mikroprocesoru i pamét byvaji v téchto zarizenich omezeny, aby nedochazelo
pri velkém poctu zafizeni k nadmérnym netechnickym ekonomickym ztratam, ale také
z divodu, Ze jsou tyto zarizeni mnohdy pouze bateriové napajeny a je nutno u nich
udrzet zivotnost baterie v fadech jednotek let. Ukazka inteligentni komunikacni

jednotky je zobrazena na Obr.
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Obr. 4.2: Priklad inteligentni komunikacni jednotky.

V rdmci nami predstavovaného modelu pristupové c¢asti inteligentnich sité se dale
z pohledu komunikacnich technologii vyskytuje rtizna podoba vicecestné komunikace,
kde je ji napt. RF MESH, ale i napriklad celularni sité ¢i sité typu LPWAN, kde
uzivatel nema navic plnou kontrolu nad danou infrastrukturou a komunikacni cestou.
Pro zajisténi informacni bezpecénosti nebude uvazovat spojeni bod-bod (P2P, z angl.
point-to-point), ale konec-konec (E2E, z angl. End-to-end). Znamen4 to tedy, Ze
napriklad, i kdyz v ramci RF MESH, LPWAN ¢i celularni technologie jsou uvazovany
komunikacni skoky mezi jednotlivymi zafizenimi, ve vysledku se vSak bude jednat o
jednu komunikacni cestu z koncového prvku az do kone¢ného serveru (napt. dohledové

centrum SCADA), viz Obr.
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Obr. 4.3: Priklad uvazovaného komunikac¢niho fetézce pro zajisténi informacni bez-
pecnosti (na obrazku pripad RF MESH).

Navrzené teseni vychazi z logiky definice bezpecnostnich principti a tedy pro koho

51



(mezi kym) se zajistuji. V tomto pripadé je nutno zajistit bezpecnostni principy mezi
Alici (inteligentni jednotkou) a Bobem (dohledovym centrem, datovym ulozistém,
cloudem, aj.). Komunikacéni spojeni mezi Alici a bobem je zde tedy mnohdy alespori
z Casti poskytovano treti stranou a nebylo by tak mozné s jistotou bezpecnostni
principy zajistit pouze pro Alici a Boba. Pokud uvazujeme definované principy
z kapitoly [L.2] pak dle tabulky by teoreticky bylo mozné fesit vsechny definované
principy algoritmy z oblasti asymetrické kryptografie s aditivnimi prvky pro zajisténi
Cerstvosti dat. Nicméné jak ukazuji napt. prace [210, 211], 212], tak asymetrické
algoritmy jsou oproti symetrickym algoritmtm velice pomalé a to i pfi zachovani
stejné velkého klice. Navic jsou narocnéjsi na velikost kryptografickych parametri
Z tohoto pohledu jsou tedy pro zafizeni s limitovanymi zdroji nevhodné. V ramci
asymetrickych algoritmu vsak dale existuji jesté algoritmy s mnohem mensimi naroky
na velikost kryptografickych parametri, tedy algoritmy vyuzivajici eliptické kiivky.
Vyuziti eliptickych kfivek pak zmensuje ndroc¢nost na velikost kryptografickych
parametri a dosahuje se tim v nékterych specifickych oblastech (napriklad generovani
¢i sestaveni klice) lepsich vysledki nez u klasickych asymetrickych algoritmu [213].
Avsak tyto algoritmy jsou vhodné pouze pro nékteré ulohy kryptografie (elektronicky
podpisy, prenos ¢i dohoda kli¢i) a neni mozné uvazovat napt. pro Sifrovani [214].
Z téchto duvodu by bylo tedy vhodnéjsi vyuzit pro zabezpeceni komunikace symetrické
algoritmy. Ty vSak nezajistuji nepopiratelnost a cerstvost dat. Cerstvost dat musi
byt zajisténa separatné, u kteréhokoliv kryptografického algoritmu, a tak se nejedna
o nevyhodu oproti asymetrickym algoritmim. Nezaruceni nepopiratelnosti vsak
mize mit v ramci inteligentnich siti kritické dopady napt. ve velkych ekonomickych
ztratach, diky napt. éernym odbértum [215] 216 217]. Nicméné nejvétsi nedostatek je
pro symetrické algoritmy nutnost bezpecné distribuce tajnych kli¢ti pred zapocetim
komunikace a Sifrovani. Je ocividné, ze zajisténi vSech definovanych bezpecnostnich
principt neni primitivni tlohou a je nutné najit vhodnou i efektivni kombinaci vSech
kryptografickych algoritmu.

Tato kapitola se dale vénuje navrhu dil¢ich c¢asti vlastniho hybridniho kryptosys-
tému z pohledu jednotlivych definovanych bezpecénostnich principt: (i) davérnost
(Kapitola [4.1)), (ii) integritu (Kapitola[4.2)), (iii) autenticitu (Kapitola[4.3)), (iv) nepo-
piratelnost (Kapitola a (v) Cerstvost dat (Kapitola [4.5]). V neposledni fadé v
kapitole [4.6] je ndsledné predstaven kompletni vlastni navrh hybridniho kryptosys-

tému.
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4.1 Evaluace a vybér reseni k zajisteni duvérnosti

Jeden z nejklicovejsich nastroji pro zajisténi divérnosti je v souc¢asné dobé Sifrovani
(viz kapitola . V ramci Sifrovacich algoritmi jsou znamy symetrické algoritmy
a klasické asymetrické algoritmy (eliptické kfivky momentdlné neni mozné pro
sifrovani uvazovat [214]). Jelikoz tedy neni mozné uvazovat asymetrické algoritmy,
pak je nutno duvérnost zajistit nékterym symetrickym algoritmem. Jak jsme si jiz
uvedli v kapitole tak existuji dva zékladni druhy symetrickych algoritma [125]:
(i) proudové, a (ii) blokové.

Jak jsme si uvedli, tak proudové algoritmy jsou obecné rychlejsi jak blokové,
nejsou tolik nachylné na chyby v pfenosu a potiebuji i mnohem méné paméti [127].
Inteligentni sité jsou vSak z pohledu bezpecnosti velice naro¢na oblast a proudové
sifry jsou nejen naroc¢né na samotnou spravnou implementaci, ale poskytuji bohuzel
pouze duvérnost bez moznosti zajistit integritu ¢i autenticitu [124]. V neposledni radé
jsou proudové Sifry vhodné spise do oblasti kontinualnich tokt a nikoliv do oblasti
periodicky zasilanych zprav [127]. Vhodnéjsi jsou v tomto pripadé tedy algoritmy
blokové.

Z analyzy symetrickych algoritmu [218] plyne, ze AES (Advanced Encryption
Standard) je jeden z vypocetné i pamétové nejefektivnéjsich symetrickych algoritmi
a také algoritmus s nejvyssi bezpecnosti bez (prozatim) zddné znamé slabiny (tedy v
porovnani s ostatnimi nejzndméjsimi symetrickymi algoritmy jako napt. DES, 3DES,
Blowfish, IDEA, TEA, CAST5, AES, RC6, Serpent, Twofish a MARS). Potvrzuji to
i rozséhld méreni v [219], kde jejich shrnuti mizeme vidét na Obr.
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Obr. 4.4: Srovnani jednotlivych blokovych algoritmii z pohledu energetické naroc¢nosti
(data pTrevzata z [219]).

Jak mtzeme vidét tak v ramci inicializace je AES algoritmus nejefektivnéjsi
(nastaveni inicializacniho vektoru, aj.), kde navic pti procesu Sifrovani ¢i desifro-
vani, pokud neuvazujeme velké objemy dat (RC5/Blowfish) se jevi také jako jeden

z nejefektivnéjsich algoritmii. AES standardizuje parametry pro symetricky blokovy
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algoritmus Rijndael. Rijndael algoritmus byl standardizovan institutem National
Institute of Standards and Technology (NIST) jako AES v roce 2001, kdy vyhrél
verejnou soutéz o nadhradni algoritmus za tehdy jiz nebezpecny algoritmus Data
Encryption Standard (DES) [220]. Algoritmus AES byl mj. v roce 2002 déle schvilen
jako federalni standard pro utajené informace v USA. Déle je AES doporucovan fadou
narodnich i mezinarodnich standardu [123], 131], 132, 109]. Z vyse uvedenych duvodu
tedy uvazujeme pro zajisténi principu duavérnosti jako nejvhodnéjsi symetrickou
blokovou Sifru AES, ktera bude déle blize popsana v nasledujici kapitole. Existuji
zakladni tii typy algoritmu AES-n dle délky soukromého klice Kg, kde n je délka
klice 128, 192 ¢i 256 bitu (tedy AES-128, AES-192 a AES-256). Tabulka ukazuje
predpokladanou dobu, do kdy jednotlivé typy AES budou bezpecné.

Tab. 4.1: Bezpec¢nost jednotlivych typu algoritmu AES (data prevzata z [221]).

| Algoritmus | Rok | Vysvétleni \
AES-128 > 2030 Dostacujici min. 20let po roce 2030
AES-192 > 2030 Dostacujici min. 40 let po roce 2030
AES-256 >> 2030 Dostacujici v daleké budoucnosti po roce 2030

AES-128 by mél byt dostateény v blizké budoucnosti, nicméné delsi klice nabizi
vyssi bezpecnost. V ramci vybéru klice byl proveden vlastni test porovnanim casové
narocnosti Sifrovani jednotlivymi velikostmi kli¢ii. Pro tcely testovani byly vytvoreny
t1i textové soubory o velikostech 500 kB, 10 MB a 30 MB. Velikost téchto soubort byla
odvozena na zdkladé analyzy komunikace PQ monitoru [222], ktery méri parametry
kvality napéti v nn, vn i vvn sitich dle CSN EN 50160 [223]. Analyza byla provedena
pomoci programu Wireshark. Pti analyze dat se 1ze setkat s daty malych velikosti
(jednotky az stovky kB) az po velké velikosti (jednotky a desitky MB). Na zdkladé této
analyzy byl prvnim testovanym souborem maly soubor o velikosti 500 kB, ktery slouzi
k testu spojeni mezi méricim pristrojem a PC. Dal$im testovanym souborem (10 MB)
byl soubor se zaznamem kvality elektrické energie ziskany pti kratkodobém méteni.
Poslednim testovanym soubor byl soubor o velikosti 30 MB se zaznamem kvality
elektrické energie ziskany pri dlouhodobém méreni. Pomoci programu Cryptool 2.0
[224] byl pak sestaven komunika¢ni model pro testovani algoritmu AES. Pro rizné
délky klice bylo provedeno Sifrovani a desifrovani vsech tii textovych soubort, pricemz
byla méfrena doba, za kterou AES zvladne Sifrovani. Program CrypTool 2.0 je schopen
meérit tuto dobu s presnosti na 1 ms. Testovani probihalo na PC s procesorem Intel
s frekvenci 1600 MHz a s 1 GB RAM paméti. Pro presnéjsi vysledky bylo kazdé
meéreni provedeno trikrat a nasledné byl vypocitan median téchto méreni, viz Obr.
4.0l
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Obr. 4.5: Srovnani ¢asové narocnosti sifrovani pro jednotlivé velikosti kli¢t.

Jak muzeme vidét ¢asova narocnost vétsich klici nez je AES-128 je zcela jed-
noznac¢né mnohonasobné vyssi a tak z pohledu zarizeni s limitovanymi zdroji bude
nejefektivnéjsi vyuzit AES-128. Odborné prace se dnes také zaméruji prevazné na
algoritmus AES-128, ktery by mél byt dostacujici do blizké budoucnosti (viz Tab
[1.1)). Tyto prace se snaz{ o minimalizaci vyzafovaného vykonu zaf{zeni (coz by mélo
zabranit ttoku postrannimi kandly) a také o optimalizaci nékterych z vnitinich vy-
pocetné ¢i pamétové naro¢nych operaci [210, 21T], 212]. Novodoby vyzkum se zabyva
dale hardwarovou optimalizaci AES a vytvarenim mikrocipt ¢i aditivnich specidlnich
zafizenich pro algoritmus AES ([225] 226], 227]), které jsou optimalizovany pravé pro
algoritmus AES-128. K danym zafizenim vsak jiz chybi techniky na vyménu klict ¢
popis jakym zpisobem klice dorucovat. Je to z toho divodu, zZe vétsina téchto ¢ipt je
integrovana do nelimitovanych zafizenich ¢i vétsich celkt, kde vyménu klice aj. ikony
resi jiné zarizeni ¢i jind Cast (nebo se vyména klict neuvazuje). Z tohoto pohledu se
pak jedna o pouze ¢astecna Teseni, kdy v ramci uvazované c¢asti inteligentnich siti
nelze aditivni zarizeni na kazdy ikon v ramci inteligentni komunikac¢ni jednotky (viz
uvodni kapitola).

Softwarovou implementaci a optimalizaci pak fesi nékteré dalsi prace ([228], 229]
230]), které vSak maji nejednotné méfici postupy, jejich vysledky nejsou jednoznacéné
a tedy nejsou zcela porovnatelné. Nékteré z nich uvadéji rychlosti pouze dil¢ich ¢asti,
nicméné komplexni méreni hlavnich funkci chybi, nebo je nejednoznacna frekvence
procesoru ¢i co znamenaji jednotlivé cykly (zda jsou to cykly procesoru, kroky ¢i
pouze jednotlivé operace). Dale neni zcela jasné, zda se tyto prace soustiedili na
optimalizaci pro pamét, rychlost ¢i bezpec¢nost. Nicméné vétSina z nich s jistotou
prokazuje funkcnost a vhodnost algoritmu AES na zafizenich ¢i mikrokontrolérech

s limitovanymi zdroji.
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4.1.1 Algoritmus Advanced Encryption Standard

Advanced Encryption Standard (AES) je tedy standardem, ktery vznikl v roce 2001
a nahradil standard DES (standard AES byl popsan v dokumentu FIPS-197) [220].
Jedna se tedy také o symetricky blokovy algoritmus, ktery je dnes jiz velice casto
pouzivany v celé fadé oblasti [220]. Pouziva se délky bloku m = 128 b, délka klice
je pak volitelnd (voli se z kli¢i o délce 128 bitu, 192 bitu ¢i 256 biti) a pocet rund
zévisi na vybrané velikosti kli¢e (pro vypsané klice tedy 10, 12 ¢ 14 rund). AES
pouzivd matici 4x4 byty (tzv. stav), téleso GF (2°):

g(a:):<x8+x4+x3+xl+1). (4.1)

Velikost klice urcuje také bezpecnost daného systému, ale i pamétovou a vypocetni
narocnost. Pocet samotnych iteraci pak také ovliviiuje bezpecnost Sifry, kdy mezi
nejznaméjsi utoky na Rijndaeliv algoritmus (nestandardizovana verze AES) pak
patii utoky, kdy bylo pouzito 7 iteraci se 128-bitovymi kli¢i, 8 iteraci se 192-bitovymi
kli¢i a 9 iteraci s 256-bitovymi klici) [231]. AES vSak pouzivd pevné dané parametry
[220]. Parametrizace AES je zndzornéna v tabulce [4.2]

Tab. 4.2: Parametrizace AES (po¢itano v 32-bitovych slovech) [220].
| Algoritmus | Velikost kli¢e (N;) | Vstupni a vystupni blok (N,) [ Poc&et rund (N,) |

AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Parametr Ny, znad¢i pocet 32-bitovych slov samotného k-bitového klice (napriklad
tedy Nisg = 4). Vstupni blok otevieného textu je pak vzdy stejny tedy N, = 128 biti
(tedy ¢tyri 32-bitové bloky). Pocet iteraci je pak jasné zndzornén pomoci parametru
N,.. Pokud by napt. posledni blok jiz nemél 128 bitii, dochéazi pak k tzv. padingu neboli
doplnéni (pouze pro urcité médy, napr. CBC ¢i ECB), tedy bitovému (bajtovému)
doplnéni, viz Obr.

< n bita > < n byta >

] ]

< n bita > 1 blt gl 1 blt}} < n bytu > < i byti

| P; I 1 | P || 0..0 |
< (n+i) bita < (n+1) byti >
| P’i | P’i |

Obr. 4.6: Ukéazka techniky padingu, vlevo bitového doplnéni a vpravo bajtové dopl-
néni.
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Jak mizeme vidét, existuji tedy dva druhy padingu, tedy (i) doplnovani bajti
a (ii) doplnovani biti. Pading i vybér typu zélezi na dané implementaci, kdy napf.
muzeme zpravy doplnovat o kontrolni soucet, apod. Funkénost algoritmu AES je pak
znézornéna piehledné na Obr. [4.7]

SIFROVANI DESIFROVANI

Priddni
Pridani podklice ‘ rundovniho ‘ Pridani podklice
klice

> <
> <€

Y \ 4

‘ Zaména bajti ‘ ‘ Inverzni Zaména bajti ‘
\ 4 \4
‘ Prohozeni v fadcich ‘ Provedent ‘ Inverzni Prohozeni v fadcich ‘
rund
\ 4 \4
‘ Kombinace sloupci ‘ ‘ Inverzni Kombinace sloupcu ‘

Y A4

‘ kio }—){ Pridani podklice ‘ ‘ Pridani podklice H kio

Y A4

‘ Zaména bajtu ‘ ‘ Inverzni Zaména bajti ‘

A4 \ 4
Provedeni
findlni rundy

‘ Prohozeni v fadcich ‘ Inverzni Prohozeni v fadcich ‘

\4 y

‘ k1o H Pridani podklice ‘ ‘ Pridani podklice H k1o

Obr. 4.7: Ukéazka zakladniho principu symetrického blokového algoritmu AES.

Popis jednotlivych bloku a operaci vyuzivanych v AES lze nalézt ve standardizaci
v [220]. V rdmci symetrickych blokovych algoritmi je pak nutno zvolit samoziejmé
vhodny méd. Vétsina zndmych média byla ptibliZena v rdmci kapitoly [3.1.3], tedy
ECB, CTR, CFB, OFB a CBC spolecné s médy autentizacniho sifrovani CCM, EAX,
GCM ¢i OCB. Uvazujme nejdiive klasické symetrické blokové mody, vychazejme
z odbornych analyz [232], 233] 234]. Prvné tedy mod ECB, tento mdd je nejjednodussi
a nejrychlejsi. Nicméné prevadi stejny blok otevieného textu vzdy na stejny blok
sifrovaného textu (Sifrovany text neni ndhodny), coz muze mit za nésledek naruseni
divérnosti jen pouhym odposlechem. Nékteré prace proklamuji tento algoritmus za
idedlni sifrovaci méd [235], nicméné méd ECB byl jiz mnohokrat dspésné napaden,

viz napt. [236] 232] a soucasny nazor povazuje tento méd za nevhodny pro klasickou
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komunikaci. Tento algoritmus je tedy spise vhodny tam, kde otevieny text ma
charakter ndhodnych dat, nikoliv pro sifrovani klasickych dat, kde tedy miize dochazet
k opakujicim se fetézciim a nasledné i naruseni dtvérnosti. Méd CTR prevadi blokovy
algoritmus na proudovy a je vytvoren prevazné pro multi-procesorové zarizeni, tedy
kde mohou byt jednotlivé bloky sSifrovany paralelné. Nicméné v ramci inteligentnich
siti a oblasti telemetrickych systému vyuzivajicich zafizeni s limitovanymi zdroji
nelze uvazovat multi-procesorova zarizeni ¢i tzv. multi-tasking (zpracovani vice tloh
nardz) na strané inteligentni jednotky. Zustavaji tak médy CFB, OFB a CBC, kde
mo6dy CFB a OFB si velice podobné, také prevadi blokovy algoritmus na proudovy.
Tyto médy se hodi spise na hardwarovou implementaci a i jejich vykonnost je pak
hardwarové zavisld, coz v ramci interoperability a uvazovaného velkého poctu riznych
zafizeni neni vhodné. Prikladem mtzou byt i naprosto odlisné vysledky v ramci
dvou analyz médu CTR, kdy jedna proklamuje na specifickém hardwaru nejlepsi
vysledky ze vSech médi [237] a druhd naopak podprumérné vysledky srovnatelné
s ostatnimi médy [238]. Pokud navic srovndme obecné rychlost a efektivitu méodu
OFB, CFB a CBC, pak CBC vykazuje srovnatelné vysledky (viz napf. rozsahlé
vykonnostni testy Crypto++ [239] provedené na 3,1 GHz procesoru Sesté generace
Skylake a 64-bitovém operac¢nim systému Fedora, shrnuti viz Obr. .

; —&— Rychlost [MiB/s] —+— Néro¢nost [c/B] Inicializace [ps] —e— Inicializace [c] E

s 103 F & a— —5 E
= = E
= ]
£ 10y
& g 1
=0ty E
100 i | | | i

CFB OFB CBC

AES-128 mod

Obr. 4.8: Srovnani vykonnosti médu CFB, OFB a CBC (data prevzata z [239)]).

Vsechny uvazované mody (CTR, CFB, OFB i CBC) jsou nachylné na tzv. melle-

able utoky, kdy utoc¢nik muze vyuzit jakékoliv ¢t a vztahu:
E(P)ot=m@t®Ks=E(madt), (4.2)

k naslednému c¢astecnému odkryti otevieného textu a moznosti ho dle potreby
zmeénit, napr. “Spotreba pro byt #2A je 0005,12 kWh” na “Spotieba pro byt #2A je
5000,12 kWh”, apod. Navic je velice lehké manipulovat s otevienym textem tak, aby

utoc¢nik docilil cileného efektu. Tento nedostatek vSak miizeme jednoduse resit kvalitni

Vv
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modu z vyse uvedenych, coz je to i diky faktu, ze vysledny Sifrovany text ma nahodny
charakter diky vyuzivani predchozich blokt pii Sifrovani, vice jak jedna zprava muze
byt sifrovana stejnym klicem a pokud je poskytnuta kvalitni autentizace, jedna se o
velice efektivni algoritmus pro Sifrovani. Z tohoto pohledu je tedy z nami uvazovanych
klasickych médi nejvhodnéjsi méd CBC.

Autentizacni Sifrovani na druhé strané by resilo nejen problém s davérnosti, ale
zaroven i s integritou a autentizaci. Vychazejme napt. z [240], srovnéni jednotlivych
médu pak muzeme vidét v Tab.

Tab. 4.3: Srovnani jednotlivych médu autentiza¢niho sSifrovani v cyklech na bajt
(data prevzata z [240)]).

Velikost zpravy [B]

Algoritmus

16 | 20 | 40 | 64 [ 128 | 256 | 1024 | 8192
OCB 118,01 | 125,63 | 78,20 | 58,87 | 48,83 | 43,85 | 39,87 | 38,77
CCM 161,47 | 181,57 | 116,26 | 87,59 | 76,24 | 70,74 | 66,48 | 65,25
EAX 227,00 | 235,43 | 145,21 | 105,38 | 85,01 | 75,12 | 67,52 | 65,20

GCM (4kb) | 166,41 | 188,57 | 119,49 | 90,27 | 79,17 | 79,17 | 69,04 | 67,73
GCM (8kb) | 154,41 | 154,41 | 154,41 | 82,91 | 82,91 | 67,06 | 65,29 | 61,46
GCM (64kb) | 118,01 | 125,63 | 78,29 | 58,87 | 48,83 | 43,85 | 39,87 | 38,77

Méfteni probéhlo na zarizeni s procesorem AMD Athlon 2500+ (Barton) a uka-
zuje, jakym zpusobem byly jednotlivé algoritmy schopny zpracovavat rizné velky
otevieny text (data). Rychlost je pak uvddéna v cyklech na jeden bajt (¢/B), tedy
nizs$i hodnota je rychlejsi algoritmus (spotfeba méné cykli na zpracovani jednoho
bajtu). Z porovnani plyne nejrychlejsi méd OCB, ten méd je obecné povazovan za
nejefektivnéjsi i dalsimi prameny napt. [241], bohuzZel tento méd je zatiZzen patentem
[242]. Diky problémim s poskytovanim licence u médu OCB, byla vytvorena jeho
nelicencovana verze CCM, bohuzel jak mizeme vidét, tak je znatelné pomalejsi. Ide-
alnim algoritmem by z pohledu rychlosti byl algoritmus GCM, ten vsak pro rychlejsi
chod pot¥ebuje 64 kB paméti a vice, navic vyuziva Galoisova pole F'#® (misto 127
bitového celoé¢iselného pole) a modularnich operaci pro polynomidlni hasovaci funkei
[243]. To klade néroky nejen na pamét, ale také hardwarovou strukturu a vypocetni
vykon (z pohledu pamétovych naroka je méd GCM ze vSech uvazovanych modu
nejnarocnéjsi [241]). Z tohoto pohledu tedy GCM neni vhodny pro obecné pouziti
na limitovanych zatizenich, protoze jeho efektivita je silné hardwarové zavisla. Mod
EAX je spise vhodnéjsi na vétsi datové toky, kde jiz od 128 B zac¢ne byt srovnatelné
vykony s médy CCM a GCM, pro malé datové toky je neefektivni a velice pomaly.
V neposledni radé méd CCM, jedna se o mdd kombinujici jednoduchy méd CTR
s CBC-MAC ve varianté MtE (tedy nejdiiv provede MAC a néasledné sifruje). MAC
pak muze mit velikost 4, 6, 8, 10, 12, 14 nebo 16 bajt. Nevyhodou je, ze CTR mod

je vytvoren prevazné na multi-procesorové zatizeni, coz neni pripad nami uvazované
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oblasti inteligentnich siti a zarizenich s limitovanymi zdroji. Dale pak metoda MtE
neni zatim prokazatelné bezpecné a neni povazovana za zcela bezpecnou [244], i kdyz
mnoho implementaci tento méd vyuziva v realnych podminkach [245]. V neposledni
radé CBC-MAC neni bezpecny, pokud neni délka zprav fixni, toto mize byt vyreseno
jednoduse napt. padingem [246]. Nicméné dvé za sebou jdouci zpravy by spolu
nemély ani souviset [247], coz u periodickych méfeni ¢i obecné telemetrickych siti,
kde data maji stejny charakter nelze zcela dodrzet. Tedy z pohledu duvérnosti se
jevi jako nejlepsi varianta méd CBC (AES-128-CBC), pokud pokud bychom vsak
nasli bezpecnou a efektivni ndhradu autentizace viuci AE (jinak je nutno pouzit méd
AES-128-CCM a zajistit efektivni pading a ochranu proti zndmym ttoktm).
Hlavni nevyhodou symetrického algoritmu AES vsak zlstava, jako u vsech syme-
trickych algoritmii, nutnost tesit distribuci tajného kli¢e. Z aktualnich doporuceni
[221] plyne, Ze symetrické klice by se mély ménit v periodé 1-3 let, kdy hranice 2
(3) roky se povazuje za hrani¢ni a nedoporucuje se. S kazdoro¢ni rostouci teoretic-
kou maximalni vypocetni silou pak dle téchto doporuceni je nutno zvazit zmenseni
periody. Pti uvazovaném hromadném sbéru dat ze stovek az tisicu inteligentnich
jednotek je nemozné, aby byl tajny kli¢ ménén fyzickym zasahem do jednotky. Z to-
hoto diivodu je nutno uvazovat o elektronické distribuci kli¢t. Pokud uvazujeme
tedy velké pocty zarizeni, ktera maji byt nasazeny na jednotky let, je nutno u nich
vytvorit efektivni systém klicové distribuce (vimény klici), ¢imz se tedy dale zabyva

nasledujici kapitola.

4.1.2 Distribuce symetrického soukromého klice

U symetrického algoritmu AES je tedy, jako u kazdého symetrického algoritmu,
nutno vytesit distribuci ¢i sestaveni klice. K tomu mame nékolik moznosti, vytvoreni
separatniho bezpecného kanalu, vyuziti certifikacnich autorit, vyuziti asymetrického
algoritmu nebo vyuziti asymetrického algoritmu s eliptickymi kfivkami. Separatni
kanal je nevhodny kvili mnozstvi uzli, kdy navic napt. pti vyuziti PLC bychom
odstranili jednu z velkych vyhod, tedy kdy nejsme nuceni vystavovat nové infrastruk-
tury. Asymetrické algoritmy jsou velice vypocCetné narocné a také pamétové narocné
(viz kapitola , je tedy vhodnéjsi se zabyvat spise asymetrickymi algoritmy
vyuzivajici eliptické krivky.

Pouziti eliptickych kiivek v kryptografii se datuje k roku 1986, kdy Victor S.
Miller [I57] a posléze nezavisle na sobé i Neal Kobliz v roce 1987 [I56] poprvé navrhli
jejich pouziti, nicméné k velkému rozsiteni eliptickych ktivek v kryptografii doslo az
pozdéji v letech 2004 az 2005, kdy byla vydéana tzv. Suite B organizaci NIST [248],
kde bylo doporuceno pouzivat prevazné algoritmi vyuzivajici eliptickych kiivek, kde

pro vyménu klice tedy algoritmu Diffieho-Hellmana s vyuzitim eliptickych ktivek
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(Elliptic Curve Diffie Hellman - ECDH) a pro elektronicky podpis algoritmu Digital
Signature Algorithm s vyuzitim eliptickych kfivek (ECDSA).
Uvazujme tedy pro dohodu kli¢ti doporuceny algoritmus ECDH. Tento algoritmus

lze popsat nasledujicimi kroky:

1. Méjme opét dva ucastniky Alici a Boba, jeden z nich vygeneruje velké prvocislo p;
zékladni (generujici) bod G[zg; ygl; koeficienty a, b, tak aby splnovali diskriminant
A =4a3 4 270* # 0 (mod p); nasledné dle volby kiivky je nutno zvolit jesté také
dalsi doménové parametry tj. fad bodu G n, kofaktor h a pripadné neredukovatelny
polynom f (x), pokud se jedna o kiivku fadu 2. Tyto parametry mohou byt

nasledné verejné sdileny s druhym tucastnikem.

2. Nésledné kazd4 strana zvoli svij privatni kli¢, Alice Kg, = d, a Bob Kg, = d,
kde d, a d jsou ndhodné volend celd ¢isla z intervalu [1,1 — n]. Déale obé strany
pocitaji svij vefejny kli¢, Alice Kp, = @, = dG a Bob Kp, = Q, = dG. Poté

jsou zverejnény verejné klice @, a Qp.

3. Alice i Bob muzou poéitat sdilené tajemstvi (z, yx). Alice jako (zx, yx) = daQp
a Bob jako (xg,yx) = dpQqs. To je umoznéno diky vzajemnému vztahu daQp =
dadpG = dpdsG = dpQa.

4. V neposledni fadé sdilené tajemstvi (z, yx) muze byt vyuzito napt. jako tajny
symetricky kli¢ (nejéastéji se vyuziva xy). Ten je mozné pouzit bud piimo ¢i jesté

z né&j vytvorit has pro zvyseni bezpecnost [249].

Algoritmus ECDH zajistuje dohodu kli¢e pfes nezabezpeceny kandl [250), 251 248].
Dle nami vybraného algoritmu pro zajisténi duvérnosti AES-128 bude nutné uvazovat
o kiivkéach o velikosti 256 b (viz Tab. . Novinkou v ramci kryptografie eliptickych
kiivek je pak zcela nova kiivka Curve25519 od Daniela Bernsteina [252], ktera
dosahovala v riznych implementaci vysokych rychlosti (v rdmeci velikost 256 b).
Zjednoduseni a zrychleni je také diky vypusténi souradnice y, tedy vyuziva se pouze
souradnice x a z [253]. Tato kiivka vychazi z tzv. Edwardovych kiivek (Ed25519)
[254], jedna se o nejrychlejsi eliptické kiivky prvoéiselného radu [255]. Curve25519 je
tedy krivka prvociselného radu (Elliptic Curve over finite field, F,), nicméné prozatim
nebyla zadnou organizaci ovéfena ¢i prokazana jeji bezpecnost a ani nebyla zadnou
organizaci standardizovana. Krivky s prvociselnym radem by mély byt rychlejsi na
procesorech s hardwarovou nasobickou oproti krivkam o radu 2, které jsou na druhou
stranu rychlejsi v hardwarovych implementacich, diky jejich jednoduchosti. ECDH je
doporucovan také mnoha dalsimi standardy [256, 257, 248], které doporucuji uziti jiz
ovérenych ktivek s ovéfenymi parametry, z tohoto divodu neni uvazovana nejnovéjsi
krivka Curve25519, ale pouze soubor standardizovanych krivek.

Eliptické krivky jsou podrobné matematicky popsany, implementace znamych
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krivek je fesena v mnoha pracich, hlavné tedy z divodu, zZe se jedna o velmi aktualni
problematiku. V této oblasti vSak chybi blizsi popis vybéru parametria kiivek, gene-
rovani novych krivek, vliv parametrii na entropii ¢i jejich bezpecnost obecné. Déle
pro limitovana zarizeni chybi dostatek Teseni, které by dosahovala velikost klice 256
bit, kterd je dnes spolecné s algoritmem AES-128, vyzadovana vétsinou standardi v
béznych oblast. Problematikou efektivni implementace ktivek o velikosti 256 bitii se
zabyva pouze nékolik praci [258] 259, 260, 2611, 262], kde prace [258|, [259] se zabyvaji
pouze jedinou krivkou Curve25519 a ostatni tii pak obecnou implementaci kiivek
do limitovanych zafizenich (v téchto pracich vSsak chybi hlubsi popis méfeni a vy-
sledkt, paméfové naroky ¢i propojeni implementace s néjakym dalsim algoritmem
do hybridniho kryptosystému). Implementace vétsich kiivek nez je 256 bitu jiz, dle

soucasného prehledu autora, fesena na limitovanych zarizenich doposud neni.

4.2 Evaluace a vybér reseni k zajisteni integrity

V rdmci zaruceni integrity se dd uvazovat o nékolika algoritmech [127]: (i) kontrolni
soucet, (ii) cyklicky redundantni soucet (CRC), (iii) has funkce (popt. kryptografické
has funkce), (iv) MAC kéd (popi. HMAC). Typ dat v nasem piipadé predstavuje
velmi malé bloky dat, které obsahuji vétsinou mérici idaje, ¢i pouhé stavové informace
(1/0). Déle je v nasem scénari pouzito limitovanych zafizeni, které maji limitovanou
pamét, ale i vykon a je tedy nutno poskytnout zabezpeceni resp. naplnéni jednotlivych
principt, co nejrychleji. V ramci vybraného sifrovaciho algoritmu mame min. 128 b
blok dat, kdy je mozné predpokladat doplnéni bloku pomoci padingu aditivnimi
informacemi. Pokud uvazujeme prvni zptisob tedy kontrolni soucet, tak se jedna
o nejjednodussi zptisob ochrany integrity dat [124]. Jednim ze zékladnich prikladu
kontrolniho souctu je napt. zaslani kopie dat, kdy nasledné prijemce miize obé
zpravy porovnat na zmeénu (spocitat zménu). Tato metoda je vSak silné redundantni
(prendsi se dvojnasobny pocet dat, jen pro zajisténi integrity) a neni vhodna do
realnych komunikac¢nich podminek. Z tohoto divodu se vyuzivd matematickych
metod, jako napriklad bitového souctu apod. Tato jednoduché metoda vsSak zabrani
sofistikovanym aktivnim titokem na integritu dat [I125]. Napt. méjme zpravu 0x0002
(hexadeciméalni zépis), jeji kontrolni soucet je 0x02, pokud zménime jednotlivé bajty na
0x0101 ¢i 0x2000, tak kontrolni soucet ztistane stejny. V tomto pripadé nejsme schopni
odhalit chybu a budeme povazovat zpravu za validni. Jedna tedy o velice jednoduchou
ukazku, jak je bezpecnost kontrolniho souctu nedostatecnd pti zarucovani integrity
vidi jiz jednoduchym chybam ¢i ttoktim. Pokud uvazujeme CRC a has funkce, lze
obecné rici, ze CRC jsou jednodussi, rychlejsi a méné bezpecné a has funkce naopak

[124]. Nicméné pri blizsim pohledu neni tento pohled zcela spravny a pravdivy.
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Kontrolni soucty jsou obecné navrzeny jako ochrana proti chybam prenosu, nikoliv
proti sofistikovanym tutokim na integritu. Velice podobné byly vyvinuty has funkce,
které mély slouzit napf. pro rychlé prohledavani rozsahlych databazi apod., kdy se
z relativné velkych objemt dat tvoril relativné maly unikatni has [125]. Tedy lze tvrdit,
ze CRC mohou byt pouzity jako jednoducha has funkce. Kryptografické hasovaci
funkce na druhou stranu jsou tvoreny jako jednosmérné funkce a tedy i presto, ze
utocnik ziska samotny has, neni jednoduse schopen z néj ziskat zadné dalsi aditivni
informace (viz kapitola , coz u CRC lze, protoze se o jednosmérnou funkci
nejedna. Dnes nékteré hasovaci algoritmy jsou jiz povazovany za nebezpecné napi.
MD5 ¢i SHA-1 a je nutno je Sifrovat spolecné se zpravou [263], 264, 265], 266, 267].
jiz dnes také vykazuje zna¢né nedostatky a je mozné jej redlné napadnout [268| 269],
tedy i verzi SHA-512, kterd pouziva vysledny 512 bitovy has [270]. Navic CRC
ani has nebrani tto¢nikovi zpravu i has nasledné zménit (pokud nejsou prendseny
sifrované), protoze hasovaci algoritmy i CRC algoritmy jsou verejné znamy. Z tohoto
dtvodu je nutno u vsech téchto algoritmi pouzit sifrovani. Dale pak jelikoz uvazujeme
has funkce, které navic tvori redundantni data (pokud Sifrujeme malé objemy dat
napri. 128 b, tak u SHA-512 bude vysledny has vzdy 512b) a jsou znatelné pomalejsi,
viz Obr. (CRC vykazuje nejrychlejsi generovani MiB a potfebu nejméné cykli na
vygenerovany bajt ¢/B).

Lot | [ Rychlost [MiB/s] —— Nérotnost [c/B] | i
g D\s—a\a__ =
S 103 §
£ —
£ 1% E
S o100 - . —
| | | | | | |
CRC32  MD5 SHA1  SHA2-256 SHA2512 SHA3-256 SHA3-512
Algoritmus

Obr. 4.9: Srovnani jednotlivych algoritmi pro zajisténi integrity (data prevzata
z [219]).

Z tohoto pohledu je tedy vyhodnéjsi pouzit CRC, ktery pokud bude vyuzit napi. v
padingu a nasledné Sifrovan spolec¢né s otevienym textem dostatecné zajistit integritu
dat. CRC je navic velice jednoduché implementovat pomoci operace XOR a volit
z CRC-8/-16/-32/-64/-128 atd., kdy tedy ¢islo za pomlckou znaci velikost kontrolniho
souctu. Ta by méla byt nasledné volena dle velikosti dat. Tedy, kdy stejné jako u has
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funkei, ¢im mensi velikost CRC kédu, tim vice moznosti pro vznik kolizi (stejnych
CRC) a mensi Ssance na odhaleni chyb ¢i zmén. Z tohoto diivodu by volba CRC méla
byt volitelny parametr pro uzivatele kryptosystému. V neposledni fadé pak samotny
MAC tedy nejspise neni tieba uvazovat, ale budeme uvazovat rovnou kombinaci
v AE, tento vybér jsme jiz provedli v rdmci kapitoly [£.1.1] kde tedy jako jediny
algoritmus z AE byl uvazovan moéd CCM, ktery vSak sam o sobé vykazuje pro nasi
oblast znacné bezpecnostni nedostatky, viz kapitola [f.1.1] Tedy hlavni moznosti pro
zajisténi integrity je CRC, kde mnoho praci se zabyva vyuzitim CRC pro zajisténi
integrity z pohledu informacni bezpecnosti [271], 272), 273] 274, 275], nicméné spousta
praci poukazuje na nebezpecnost CRC [2706, 277, 278, 279, 280], a proto je nutno vzdy
zajistit sifrovani a nezasilat CRC v otevieném textu. CRC je nutné, i pokud by byl
pro zajisténi duvérnosti pouzit méd CCM, protoze jak ukazuji normy [281], 282], tak
u CCM moédu je také nutno pouzit kontrolni soucet, ktery nasledné zaruci integritu

ZPravy.

4.3 Evaluace a vybér reseni k zajisSteni autenti-

zace

Z pohledu autentizace mame nékolik moznosti: (i) asymetrickd kryptografie, (ii)
asymetrickd kryptografie nad eliptickymi kiivkami, (iii) autentiza¢ni sifrovani (AE),
(iv) autentizacni kody zpravy (MAC). V rdmci kapitol [4.1] a [£.2]i obecného tvodu v
ramci kapitoly [4] jsme si dostateéné rozebrali nevhodnost asymetrické kryptografie
a vyloucili jsme i moznost prostého MAC. Zistavaji tedy asymetrické algoritmy
nad eliptickymi kfivkami (obecné vysvétleny jiz v rdmci kapitoly a AE CBC-
MAC (dostatecné priblizeno jiz v kapitolach a . V ramci asymetrickych
algoritmi nad eliptickymi krivkami je mozno uvazovat o ECDSA, ktery vsak je
velice redundantni pokud jde o poskytovani pouze autenti¢nosti a hodi se spise pro
poskytovani nepopiratelnosti v rdmci transakei na internetu apod. [124], kdy navic
nez u klasickych asymetrickych algoritmu [283], i kdyz pamétova vyhodnost ECDSA
diky mensim parametriim stale zlistava. Z tohoto pohledu je tedy jedinou moznost
AE CBC-MAC, ktery vsak, jak jsme si ukazali v kapitolach a neni prilis
vhodné uvazovat. V préci [284] autori predstavuji autentizaci pomoci médu ECB,
pri uziti ndhodného tokenu. Symetricky blokovy méd ECB jsme si jiz predstavili v
ramci kapitoly [4.1.1] kde tedy ECB bylo definovano jako nevhodné pro duvérnost
a klasické komunikacni prostredi. Nicméné pokud uvazujeme nahodny token, tak je
ECB méd velice efektivni a to i s napt. porovnanim médu CTR [239]. Vzhledem
k uvedenym moznostem a nedostatkim se tak ECB autentizace (viz Obr. 4.10) jevi
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jako nejlepsi moznost pro zajisténi autentizace.

ALICE BOB
INTELIGENTNI "\ DOHLEDOVE CENTRUM
KOMUNIKACNI JEDNOTKA (SCADA)
: RN
RN=:® E(RNp;+ADg, Ksa) p------o-225
BRN . ?;(.e.’:r?r.rz.!?ge.).---
EIRNA; T2 E(RNa+ADA, Ksa RN
...... E .(.6.7;7:?7:?’.{(.5.5 ADA — AD
RN, SR N —Ks A B
URNaz____. E(RN4», Ks) Ke “RNE
< E(-RNag, Iés) """-f{-l\-l;;z
RN > E(RNps, Kg) f-eeeeeseeets
errors, Kg
Nay # = (=RN) 43 -}.E).(—.'ﬁ.l\.l;g.;ul.{.sz)."">
9
E 15
, (f”m’" 228 RNp, # +(~RN)p2 ?
autentizova

Obr. 4.10: Ukazka mozného zajisténi autentizace pomoci symetrického blokového
médu ECB (ndvrh prevzat z [284]).

Kde tedy jednotlivé symboly znamenaji: RN 41, RN 2 jsou nahodné proménné
generované Alici; RNy, RNpy jsou ndhodné proménné generované Bobem; = RN 49,
—RNpy jsou invertované verze RN 4o, RNpo; Kga je tajny (symetricky) autenti-
za¢ni kli¢ (pro prvni pouziti ulozen v paméti, dle napt. dohodnut pomoci ECDH);
AD 4, ADpg jsou adresy Alice (A) a Boba (B); Kg je dohodnuty autentizovany kli¢
urceny pro sifrovanou komunikaci. Postup v ramci tohoto algoritmu je nésledujici.
Pii navazéni spojeni (napt. Bobem), je na strané Boba generovano ndhodné ¢islo

RNpy, které je nasledné zasifrovano spolecné s jeho adresou ADp jako:

Eaps—pcp {RNp1 + ADp, Kga}, (4.3)

pomoci sdileného symetrického tajného autentiza¢niho klice Kg4. Ten je pro prvni
pouziti nutno nahrat do paméti, kdy nasledné je mozné vyuzit napriklad algoritmu
ECDH pro jeho vyménu. Sifrovany text je poté zaslan Alici. Alice ¢eka preddefinovany
cas na prijem Sifrovaného textu od Boba. Pokud sifrovany text nedorazi vcas, pak
je zaslana chyba typu Error; a prerusi se spojeni. Alice se pak vraci do puvodniho
stavu, kdy Cekd opét na navazani spojeni. Pokud Sifrovany text prijde vcas, pak Alice

ziskavd RNpg; desifrovanim:

Dags—pcs (Eaps—pc (RNp1 + ADp, Kga), Ksa) , (4.4)

a déle voli své nahodné ¢islo RN 41, které zasila spoleéné s jeji adresou Sifrovanym

textem Bobovi:

Eaps—pop (RNa1 + AD 4, Kga), (4.5)
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Bob po prijeti desifruje sifrovany text

Dags-pcp (Eaps—gcs (RNay + ADa, Kga) , Ksa) . (4.6)

a ziskava nahodné ¢islo Alice RNy 1 jeji adresu AD 4. Zkontroluje, zda adresy
nejsou shodné AD, = ADg?, coz je jedna z moznych ochran proti titoku prehranim.
Pokud jsou shodné, Bob zasila chybu typu Errory a ukoncuje spojeni. Pokud shodné
nejsou, pak obé strany maji ndhodna ¢isla RN, a RNp; a mohou vypocitat sdileny
tajny klic Kg = RN a1 & RNp1, ktery je vSak nutno autentizovat a ovérit. Alice nyni

generuje nové nahodné ¢islo RN 40, které zasifruje pomoci nového tajného klice Kg:

Eigs—pcs (RNa2, Kg), (4.7)

a Sifrovany text zasle nasledné Bobovi. Alice ¢eka stanovenou predem definovanou
periodu nez Bob zasle sifrovany text s invertovanym — RN 4. Bob desifruje prijaty

sifrovany text:

Dags—pcp (Eaps—pep ((RNas, Kg) , Kg), (4.8)
a ziskané nahodné cislo RN 49 invertuje RNpy — RN 49 a zaSifruje:
Eaps—gcp (MRNas, Kg) . (4.9)

Zéaroven generuje své druhé ndhodné ¢islo RNps, které také sifruje pomoci Kg:

FEagps—pcs (RNp2, Kg), (4.10)

oba Sifrované texty jsou Bobem zaslany Alici. Pokud invertované = RN 49 nedorazi
vcas, Alice zasila Errors a ukoncuje spojeni. Pokud prijem Sifrovaného textu probéhne

spravné, pak Alice nejprve desifruje prijaty Sifrovany text s invertovanym — RN 45:

Dags-gcop (Eaps—gos (WRN a2, Ks), Ks) , (4.11)

a zkontroluje zda RN s = = (- RN 42), pokud ne zasila chybu typu Errors a ukon-

cuje spojeni. Pokud podminka plati, pak je druhy Sifrovany text také desifrovan:

Dags—gcs (Eaps—pcp (RNp2, Kg) , Kg), (4.12)

a ziskané nahodné ¢islo RNps je invertovano RNpgy — —RNps, zasifrovano:

Eips-pcp (WRNpa, Kg) (4.13)

a zaslano Bobovi. Ten desifruje prijaty text:

Dags—pcp (Eaps—gcs (WRNp2, Ks) , Kg) , (4.14)

a zkontroluje zda RNps = = (= RNp,), pokud ne zasila chybu typu Errory a ukon-

cuje spojeni. Pokud podminka plati, pak je kli¢ Kg autentizovan a ovéren a muze
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byt pouzit napriklad v dalsi fazi na Sifrovani dat a zaruceni divérnosti. Stanovené
cekaci periody jsou ochranou proti chybam v siti, tedy aby bylo umoznéno napft.
opétovného zaslani zpravy pri chybé, ale také ochrana proti itoku prehranim, tak,
aby uto¢nik nemél neomezenou dobu pro vypocet dilezitych parametrii komunikace
a moznost komunikaci napadnout. Timto zptsobem je tedy mozné velice efektivné
resit autentizaci pomoci médu ECB.

Pokud tedy nyni jesté porovndme méd CCM (CTR+CBC) a ECB+CBC, pak
nés tedy prevazné zajima rychlost CTR a CBC (protoze CBC je obsaZena v obou
variantdch), srovnani jejich efektivity je zobrazeno na Obr.

: ’—E—Rychlost [MiB/s] —&— Néaroc¢nost [c/B] Inicializace [ps] —e— Inicializace [c] g

4 ]

g 100F c 3| E
= 10° ¢ -0
ER U E
& 10! | .
Lﬂ 100 [ " A -

| |
ECB CTR

AES-128 mod
Obr. 4.11: Srovnéni vykonnosti médu CTR a ECB (data prevzata z [239]).

Jak muzeme vidét tak rychlost Sifrovani je témeér stejna, nicméné inicializace
u médu CTR trva déle nez u moédu ECB, tedy v ramci efektivity je vhodnéjsi mod
ECB. Z téchto a i dalSich vySe popsanych divodi je nejvhodnéjsim fesenim pro

autentizaci mod ECB.

4.4 Evaluace a vybér reseni k zajisténi nepopira-

telnosti

Nepopiratelnost je zobecnéné zakonny koncept, kdy nejsme schopni poprit provedeny
akt, kde z technického pohledu se miize jednat naptiklad pristup do databaze, zaslani
zpravy, aj. Mize se zdat, ze tato priorita neni podstatna z pohledu komunikace dvou
zafizeni, kdy nemiizeme navic pozadovat zodpovédnost od daného zatizeni. Nicméné v
ramci konceptu inteligentnich siti a vzdaleného méreni spotieby se tento princip méni
napt. na tzv. “odpovédnost” (z angl. accountability) [285]. Tedy, abychom byli schopni
nejen zpoplatnit uzivatele nasi sluzby (dodavka energie, aj.), ale hlavné s jistotou
odhalit, zaznamenat i prokéazat nezddouci manipulaci v jakékoliv podobé [286]. V

tomto pripadé klasickymi kryptografickymi algoritmy nejsme schopni efektivné takto
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komplexni a sofistikovanou tlohu tesit, uz jen z principu, kdy uvazujeme i moznost
napadeni samotného zafizeni. Jednd se o velmi komplexni algoritmy, které je nutno
resSit spise na strané dohledového centra pomoci behavioralnich modeli uzivatele,
statistickych a pravdépodobnostnich funkci ¢i analyz, aj. pokrocilych modernich
monitorovacich algoritmi [287]. Téma je tak spiSe spjato s tzv. data miningem (tedy
ziskavani informaci z velkého objemu dat) a systematickou analyzou téchto informaci
nez se samotnym principem kryptografie ¢i informac¢ni bezpecnosti [288]. Navic
vétsina téchto analyz vychéazi z principu MAN sité a analyzy vSech uzivatelt v ni
[215]. Zaruceni nepopiratelnosti (odpovédnosti) presahuje odborné zaméfeni a néplii
této prace. Z tohoto divodu se dale na tento princip jiz zamérovat nebudeme. Nicméné
bude to jeden z predpokladt pro spravnou funkcionalitu vysledného kryptosystému,

spolecné se zajisténim procesni bezpecnosti.

b4 Ve

4.5 Evaluace a vybér reseni k zajisténi cerstvosti

Cerstvost dat byla definovana mnoha analyzami bezpecnosti senzorickych siti, inteli-
gentnich siti, internetu véci i telemetrickych systému jako jedna z hlavnich a dilezitych
priority pro informaé¢ni bezpecnost [289 290] 291, 292]. Jedn4a se o princip, ktery
zarucuje, ze data jsou aktualni a zajistuje jednu ze zakladnich ochran proti typtim
titoku prehrani (z angl. replay attack) [293]. Utok piehranim je diskutovan v celé
radé odbornych praci a je velmi dobte znam [294, 295 296], 297]. V rdmci systému,
ktery neméa ochranu proti ttokt prehranim, si ito¢nik mize nahrat jednotlivé realné
incidenty a dle potfeby je nasledné opakované prehravat v siti, ¢imz muze tvorit
plané poplachy, vytvaret dvoji zuc¢tovani, a dalsi [298, 299).

Zajisténi Cerstvosti je mozné za pomoci tzv. ¢asového razitka (z angl. timestamp),
nicméné je v tomto pripadé zarucit synchronizaci vysilace a prijimace, ¢i dostatecnou
toleranci chyby [300]. Dal$imi moznostmi pak jsou pouziti tzv. ¢itace pro zpravu,
relaci ¢i oboje, nicméné i v ramci ¢itace musi byt dodrzena urcitd mira tolerance
a synchronizace na obou strandch [301]. Pro vhodné zvoleni nejefektivnéjsi techniky
si nejdrive priblizme samotnou komunikaci v ramci telemetrickych systémi a senzo-
rickych siti. Samotna komunikace zde probiha periodicky, nikoliv v kontinualné v

realném cCase, rozdélme si ji do dvou skupin [302]:

« komunikaci na fixni bazi (FS, z angl. Fixed-Scheduling) tedy presné v dany
cas dle planu ¢i rozvrhu. Pokud uvazujeme tedy napriklad vysilani kazdou hodinu
(perioda t = 1hod), pak za den zasle zarizeni 24 zprav. Pokud z pohledu ¢asového
razitka bude tolerance nékolik sekund ¢i minut, tak i stejny ¢as bude mit ttocénik
na zaregistrovani komunikace a jeji napadeni (tolerance v tomto pripadé bude

vzdy mensi nez perioda ¢ a uto¢nikuv ¢as také). Pokud uvazujeme ¢itac, pak
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tolerance musi byt alespon +-1 (Casto vSak byva vice), aby se zabréanilo napt.
neprijeti opakované zpravy z divodu chyby. V tomto pripadé uz teoretickda doba
utoku je rovna 2t a vice. Tedy v tomto pripadé by ttoénik mél mnohem veétsi

razitko, které dovoluje efektivnéjsi kontrolu spravné prijatych zprav.

« udéalostmi Fizenou komunikaci (ED, z angl. Event-Driven), tedy pouze pokud
je splnéna podminka. V tomto pripadeé si jiz nemuzeme byt jisti pfesnym casem
zasilani zprav a c¢asové okno je v tomto pripadé mnohem vétsi nez u FS. Tyto
zalizeni vSak v ramci komunikace mnohdy musi vysilat tzv. keep-a-live zpravy,
tedy informaci, ze jsou v poradku. Tyto zpravy pak lze vyuzit na ¢asovou syn-
chronizaci ¢i synchronizaci ¢itace. Pokud si vsak uvédomime, ze udélostmi tizend
komunikace muze probihat napt. jednou za minutu, jednou za hodinu, ale mnohem
pravdépodobnéji napt. jednou za rok pri poruse, aj. Pak lze opét stanovit periodu
t, kdy diky casovému razitku jsme schopni presné rozlisit staré a nové zpravy,
oproti ¢itaci, ktery diky toleranci v tomto pripadé mize dat ttocnikovi i mnohem
vice ¢asu nez v predchozim pripadé FS.

Z tohoto pohledu se tedy jevi ¢asové razitko jako idedlni varianta. Problémem vsSak
nez pouhy citac¢, mj. i diky riznym frekvencim internich hodin mikrokontroléru,
uspavacim médum, aj. [303]. Jak ukazuje prace [304], tak casova synchronizace muze
byt fesena rtznymi zpusoby, kdy nejvétsi problém tvori autentizace jednotlivych
stran. Pokud neni zarucena autentizace, je nutno vzdy vyuzivat odhadi, které vsak
nejsou presné, kdy se navic ¢asova desynchronizace v Case roste [305]. V kapitole
je ukézan zpusob autentizace, ktery lze vyuzit i pro ¢asovou synchronizaci. Nicméné
navrzeny systém vyuziva jednorazového hesla tzv. tokenu pro inicializaci a nasledné
je mozno toto jednorazové heslo vyuzit i pro sifrovani [284]. Tento ndhodny token je
tak mozné pouzit mj. i pro ochranu proti utoku prehranim [306], jelikoz jednoznacné
identifikuje danou relaci a kazda dalsi relace vyuziva jiny opét nahodné vygenerovany
token. Tento zptusob ochrany cCerstvosti dat, tedy usetti pripadné misto v datové

casti, kterou by jinak zabralo ¢asové razitko nebo ¢itac.

4.6 Vlastni navrh hybridniho kryptosystémaii

V ramci kapitol byla provedena hloubkova analyza a evaluace jednotlivych
kryptografickych moznosti pro zajisténi definovanych principa informacni bezpecnosti.
Vysledky této analyzy jsou prehledné zobrazeny v Tab.
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Tab. 4.4: Vysledky provedené hloubkové analyzy a evaluace jednotlivych kryptogra-
fickych algoritmai.

’ Princip \ Zvoleny nejvhodnéjsi algoritmus - popis ‘
Divérnost V rédmci zajisténi divérnosti bylo zjisténo, ze idealnimi algoritmy jsou pro

zalizeni s limitovanymi zdroji symetrické algoritmy. Byli hodnoceny jednotlivé
blokové i proudové algoritmy z pohledu jejich bezpecnosti a efektivity, kde jako
idedlni algoritmus byl zvolen algoritmus AES-128. Nasledné byly posuzovany
vhodné blokové mody, kde pii vhodném zajisténi autentizace, byl zvolen jako
nejvhodnéjsi méd AES-CBC, piipadné méd AES-CCM, pokud by nebylo
mozné zajistit efektivnim zplisobem autentizaci. Jako posledni v této casti
byly analyzovany moznosti pro distribuci symetrického tajného klice, kde
jako idealni a témér jedind moZnost pro nami definovanou oblast se jevi
algoritmus ECDH.

Integrita Analyza moznosti pro zajisténi integrity kontrolni soucty, CRC, kryptogra-
fické i klasické hasovaci funkce a dalsi. V ramci zajisténi integrity bylo nutné
pristoupit ke kompromisu, ktery vsak dle dosavadnich znalosti a predstavené
literatury je bezpec¢nou variantou, pokud bude toto feSeni poskytovano spo-
leéné s duvérnosti. Jednd se o algoritmus CRC-16(C), kdy jeho vysledek
je nutno Sifrovat spolecné s kontrolovanou zpravou.

Autentizace V ramci autentizace probéhla hloubkova analyza dnesnich klasickych moznosti,
které nebyly shledany jako vhodné pro nami definovanou ¢ast telemetrickych
systémti. V ramci odborné literatury pak vzesla moznost zajisténi integrity
pomoci blokového médu AES-ECB, ktery se oproti ostatnim fesenim jevi
jako nejefektivnéjsi varianta z pohledu bezpecnosti i ndroc¢nosti.
Nepopiratelnost | Nepopiratelnost ve své podstaté byla identifikovana jako nepotrebné pro
definovanou oblast. Nicméné vznikla nova oblast tzv. Odpovédnosti, ktera jiz
dulezita je. Nicméné tato oblast je TeSena spise procesnimi kroky a nésledné
velice odlisnymi algoritmy od téch kryptografickym, kdy vétsinou se jedna o
analytické a statistické nastroje. Z tohoto diivodu je zajisténi nepopiratelnosti
(odpovédnosti) ponechdno jako procesni krok a je to jedna z podminek, pro
bezpecnou implementaci navrhovaného systému do realného prostredi.

Cerstvost Zajisténi Cerstvosti také neni zcela mozno zajistit kryptografickymi algoritmy.
Z provedené analyzy vsSak plyne, Zze je mozné Cerstvost zajistit pomoci jed-
norazového nadhodného tokenu, ktery se pouzivi v médu ECB. Coz je
ideédlni z pohledu nepotiebnosti zadného aditivntho mechanismu pro zajisténi
Cerstvosti, synchronizace aj.

Samotny vlastni hybridni kryptosystém bychom mohli popsat nasledovné. Pred
samotnou instalaci zarizeni do realného prostredi do néj bude nahran prvotni ndhodny
symetricky autentiza¢ni kli¢. Ten bude vyuzit algoritmem AES-128-ECB (viz Obr.
k dohodnuti a autentizaci jednorazového nahodného tajného sifrovaciho klice.
Nasledné bude mozno Sifrovat komunikaci pomoci dohodnutého jednorazového klice
algoritmem AES-128-CBC (viz kapitola . Pro zajisténi integrity pak budou pred
Sifrovdnim dopliiovany 2 B kédu pomoci CRC-16(C) (viz kapitola [4.2). Algoritmus
ECDH bude néasledné vyuzivan periodicky vzdy, kdyz bude nutno dohodnout novy
tajny autentizacn{ kli¢ (viz kapitola [£.1.2).

Dale pak v ramci komplexniho systému je nutno uvazovat i modul, ktery bude resit
problematiku velkych ¢isel a modularni aritmetiku velkych ¢isel. Dalsim pozadavkem,

které kryptografické algoritmy maji jsou ndhodné parametry (napft. pii generovani
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nadhodného tokenu pomoci AES-128-ECB, viz kapitola . Tedy jako dalsi modul
navrhovaného kryptosystému je nutno uvazovat i ndhodny generator, ktery poskytne
vstupni parametry do kryptografickych algoritmii. Vysledné feseni navrhovaného
kryptosystému je pak zobrazeno na Obr.

Alice (ieligenini komunikacni jednotka) [t PI.)BENQ.S.QY.Y.KANéILE """" Dohledové centrum, SCADA) Bob
; ¢ iC = fams.pcB-128(Ks, x10) | r
' { BNS a BNA }» AES-128 [0 1C = faps.cpcaas(Z, Ks)! i| AES-128 <| BNS a BNA N
E + + J J‘k ? i a, b*, G[X(Jr yC]ﬂ n, h: b, (f(X)) E ’g ‘kt L + + :
: CRC e |xit pmm] ixu B{ CRC :
|| ECC | RNG : : RNG| ECC (] :
: A 4 jJ *QA[XAa QB[XB’* i—X :
(| L——= Eecon W il yB y pepH [e— 1 |
Q=d. G Q=d. G
A ma (da, Q[xa; yal) B ma (dg, Q[xs; ys])
da se voli z [1; n-1] dg se voli z [1; n-1]
QA:dA°G QB:dBo G
K[xk; yx| = da« Qs Klxk; yx| = dp s Qa

Obr. 4.12: Zjednodusené blokové schéma vlastniho ndvrhu hybridniho kryptosystému,
zajistujici definované principy informacni bezpecnosti.

Jednotlivé moduly jsou: (i) struktura velkych ¢isel (BNS, z angl. Big Number
Structure), (ii) aritmetika velkych ¢isel (BNA, z angl. Big Number Arithmetic),
(iii) ndhodny generator (RNG, z angl. Random Number Generator), (iv) modul pro
cyklicky redundantni soucet (CRC, z angl. Cyclic Redundancy Check), (v) struktura
pro kryptografii eliptickych kiivek (ECC, z angl. Elliptic Curve Cryptography),
(vi) struktura pro algoritmus Diffieho-Hellmana zalozeném na eliptickych kiivkach
(ECDH, z angl. Elliptic Curve Diffie-Hellman), a (vii) symetricky sifrovaci algoritmus
Advanced Encryption Standard (AES) s velikosti klice 128 a podporou médu pro
sifrovani CBC (z angl. Cipher Block Chaining)a autentizaci ECB (z angl. Clectronic
Codebook). Predstaveny model byl tispésné prezentovan autorem v fadé odbornych
a védeckych publikaci, mj. mezindrodni konference (WoS/Scopus) [307, 308, 309] a v
impaktovanych casopisech [310] 311].
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5 VYVOJ, VERIFIKACE A OPTIMALIZACE
NAVRZENEHO KRYPTOSYSTEMU

Tato kapitola se vénuje praktické validaci jednotlivych dil¢ich ¢asti vlastniho na-
vrzeného kryptosystému, experimentalnim meérenim a vyzkumu zaméreného na
optimalizaci vyuzivanych kryptografickych algoritmu. Kapitola je rozdélena dle
jednotlivych blokt hybridniho kryptosystému. Jako prvni vsak bylo nutno vybrat
vhodnou hardwarovou platformu, ktera by predstavovala uvazovanou inteligentni
komunikac¢ni jednotku s limitovanymi zdroji z oblasti telemetrickych systémt, coz
shrnuje kapitola [5.1] Déle v kapitole [5.2] jsou jiz rozebrany funkce pro praci s vel-
kymi ¢isly z vlastni vytvorené knihovna kryptografickych algoritmi. Jsou rozebrana
algoritmizace jednotlivych algebraickych operaci v navaznosti na definované vztahy v
predchozich kapitoldch a nasledné jsou priblizeny jednotlivé funkce knihovny. Nako-
nec jsou predstaveny vysledky vlastnich experimentalnich méfeni s ucelem validovat
navrzené algoritmy z pohledu jejich efektivity. Nasleduje kapitola ktera se vénuje
vyzkumu nahodnych generatori, jejich navrhu a vlastni realizaci. V této kapitole
jsou provedeny mj. rozsahlé experimentalni i evaluacni testy nahodnosti a vykon-
nosti jednotlivych generatorii. Poté v kapitole je priblizena realizace AES-128,
kterd vyuziva knihovny [312] a knihovny [313]. V této kapitole je vénovana znacnd
cast optimalizaci téchto metod a experimentalnim mérenim s danymi knihovnami v
realném prostiedi telemetrickych siti. V neposledni fadé je v kapitole priblizena
vlastni knihovna kryptografie eliptickych kfivek pro distribuci tajnych symetrickych
klici metodou ECDH (knihovnu je dostupnd z [314]). Tato knihovna predstavuje
odleh¢enou derivaci funkei z velmi rozsitené knihovny OpenSSL [315]. Vyznamna
cast téchto funkci byla optimalizovana a pozménéna pro vétsi vhodnost ve vybra-
ném MCU s limitovanymi zdroji jako napf. standardizace datovych typt, zména
dynamické alokace proménnych, upraven pamétovy management pro lepsi energe-
tickou efektivitu, byli pridany chybové stavy, byly vylouceny hardwaroveé zavislé
funkce a proménné, aj. Ponechali jsme vSak jména proménnych a notaci funkci pro

prehlednost a transparentnost.

5.1 Vybér komunikacni a vypocetni jednotky

Inteligentni komunikac¢ni jednotka je postavena na vybraném mikrokontroleru (MCU,
z angl. Microcontroller Unit) od firmy Texas Instruments, MSP430F5438A [316].
MSP430F5419 je procesor z rodiny MSP430 od Texas Instruments (dale budeme
nami vybrany typ oznacCovat pouze jako MSP430). Tyto procesory se vyznacuji

velmi nizkou spotfebou a cenou na tkor mensiho vykonu, paméti aj., tedy splnuje
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aplikacni definici zafizeni s limitovanymi zdroji. Architektura téchto procesort je
optimalizovana k zvétseni zivotnosti baterie v prenositelnych aplikacich. Tento MCU
byl vybran z téchto duvodu:

 Vlastni CPU, mozno uzit vysokofrekvencéniho (digitédlné fizeny oscilator, 32 MHz)
i nizkofrekvenéniho zdroje (fyzicky krystal, 32kHz),

« integrovand 32-bitova hardwarova nasobicka,

« nizké napéjeci napéti (1,8-3,6 V) a nizky odbér (fddové v jednotkach az stovkach
nA),

o rychlé probuzeni ze spaciho rezimu (3.5 ps),

o teSeni hardwarového generatoru ndhodnych ¢isel (viz napr. [148]),

o dostatecné pamét (Flash 256 kB + RAM 16 kB) a kvalitni softwarova optimalizace.

Dalsi vyhodou tohoto MCU, jsou rtzné médy (pfednastavené spusténé a vypnuté
periferie), které méni velikost spotteby, tyto mddy je pak mozné jesté dle pozadavki
meénit a tak pouzit jen opravdu nejnutnéjsi prvky a tim idealizovat spottebu. Médy
MCU a jejich spotieba je na zobrazena na Obr. kde AM je aktivni méd (z angl.
Active Mode) a LPM jsou nizkonapétové médy 1-4 (z angl. Low Power Mode).

350 ‘ ‘
300 ’ll Ve =3vVIDV, =22V ‘ |
250
200
150
100
50
0

I../puA pti 1 MHz

AM LPM1 LPM2 LPM3 LPM4
Operac¢ni mod

Obr. 5.1: Srovnani energetické efektivity operacnich méda vybraného MCU.

Jak je vidét v LPM4 modu je spotfeba MCU témér nulova (v tomto médu je
vétSina ¢asti MCU vypnutd, je to tzv. hluboky spanek). S timto MCU byly provedeny

také prvotni méteni zavislosti taktovaci frekvence na napdjecim napéti, viz Obr.
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Obr. 5.2: Zavislost taktovaci frekvence na napajecim napéti vybraného MCU.

Jak muzeme vidét v ramci nejmensi mozné taktovaci frekvence MCU 8 MHz
je napajeci napéti 1,8 V a na nejvyssi frekvenci 25 MHz. Pti realizaci uvazovaného
kryptosystému bude tedy vhodné snazit se o feSeni, které by bylo mozné vyuzit na
frekvenci < 8 M Hz, aby se omezili netechnické ztraty a zvysila vydrz baterie. Déle
jak je patrné z Obr. [5.3] tak je mozné snizit proudovy odbér MCU vyuzitim paméti
RAM namisto paméti Flash, coz znamend minimalizovat naroky na pamét, protoze
Flash je 256 kB, ale RAM pouhych 16 kB.

10 T
—— Flash

81 | —RAM .
< 6 2
A
— 47 N

2, ]

0 |

Obr. 5.3: Zavislost odbéru vybraného MCU na taktové frekvenci a typu paméti.

Nejvétsi vyhodou tohoto MCU je, ze externi mikroprocesorové periferie vybra-
ného MCU mayji jiz moderni koncepce automatického prechodu do spankového médu,
pokud neni periferie vyuzivana a opétovného prechodu do provozniho stavu, je-li
treba periferii vyuzit. U ostatnich periferii prechod do tisporného rezimu zajisti zasah
fidiciho procesoru. Toto Tizeni je vhodné pouzit nejen k prechodiim do stavi snizené
spotieby, ale je ucelné je pouzit také pro prechod téchto periferii do stavu plného

provozu, kdy jsou tyto periferie zapinany postupné. Tato ¢innost pri nabéhu zmensi
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narazovou spoustéci vinu energie, ktera by nastala pfi soucasném zapnuti vSech perife-
rii. Takova koncepce pak celkove snizuje naroky na napajeci zdroj a snizi dimenzovani
jeho vykonu. Jak je vidét v ramci vybraného MCU je umoznéno maximalni mozné
dynamicnosti v ipravé spotieby elektrické energie. To je jedna z dalsich vyhod, ktera
nam dava prostor vytvorit efektivni algoritmy, které nenarusi dlouhodoby béh MCU
na baterii. V neposledni radé jsou tyto MCU vyuzivany celou fadou pramyslovych
subjektu k dalkovym métrenim, napt. spolecnost MEgA — Mérici Energetické Apa-
raty, a.s., vyrabi GPRS komunikacni jednotky MEg202.2 a komunikac¢ni jednotky
MEg201.2 se ¢tyrnasobnym dalkovym rozhranim ETHERNET. Tyto komunikac¢ni
jednotky pouzivaji pravé tento mikroprocesor a jsou vyuzivany v inteligentnich sitich
a telemetrickych systémech. Jak je vidét jedna se tedy o MCU, ktera splnuje veskeré
pozadavky pro ndmi uvazovanou inteligentni komunikacni jednotku. V ramci experi-
mentalnich méreni predstavenych v této kapitole bylo na tomto MCU vzdy pouzito
frekvence fopy = 1 MHz a V.. = 3000mV. I.. bylo 300 pA pro vybrané fopy a V.

Byl pouzit aktivni opera¢ni maéd.

5.2 Vyvoj modulu reprezentace velkych cCisel a fun

kci modularni aritmetiky

5.2.1 Algoritmizace operaci modularni aritmetiky

V ramci kapitoly byly definovany velka ¢isla, zakladni aritmetické operace,
modularni aritmetika a konecné pole. Tento teoreticky zaklad, spole¢né se ziskanymi
znalostmi ze studované literatury [124] 127, 125], byly vyuzity k vyvoji uvazovaného
modulu reprezentace velkych cisel, zakladnich aritmetickych operaci i modularni
aritmetiky pro potfeby navrzeného vlastniho hybridniho kryptosystému. V této
kapitole je priblizena provedend algoritmizace jednotlivych operaci do pseudo-funkei.
V ramci prehlednosti jsou tuéné znaceny v predstavenych algoritmech logické operace

a symboly znacici velka ¢isla.

I. Operace scitani a odcitani

Operace s¢itani a od¢itani dvou celych ¢isel o stejné bazi b. Pokud maji ¢isla riznou
velikost, tak je mensi z nich doplnéno pomoci padingu nulami “zleva”, tedy od pozice
MSB. Algoritmus [1| popisuje s¢itani dvou velkych celych ¢isel x + y, kde vysledkem

je celé velké ¢islo w o stejné bazi b.
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Algorimus 1 S¢itani velkych cisel

Require: Kladni celd ¢isla x, y o velikost n a bazi b

Ensure: w =x+y, kde w = (wn, wn—1,...,w0)
1: c+0

2: for (i + 0) ton — 1 do

3: w; < (z; +yi +¢) mod b
4: if ((z; +yi + ¢) < b) then
5: c+0

6: else

7 c+1

8: end if

9: Wy, < C

10: end for

11: return w

Algoritmus [2| predstavuje pro dvé velka cela ¢isla x, y algoritmizovanou operaci
odéitani = — y pro x > y. Cisla z, y maji opét stejnou béazi b a vysledek je opét celé

velké ¢islo w o stejné bézi b.

Algorimus 2 Odcitani velkych cisel

Require: Kladna celd ¢isla x, y o velikosti n a bdzi b, x >y
Ensure: w =x —y, kde w = (wn, wn—1,...,w0)

1: c+0

2: for (i + 0) ton—1do

3: w; « (z; —y; +¢) mod b
4: if ((z; —yi +¢) > b) then
5: c+0

6: else

7 c+ —1

8 end if

9: Wy < C

10: end for

11: return w

II. Operace nasobeni

Algoritmus [3| predstavuje pro dvé cela cisla x,y o velikosti n + 1,¢t + 1 a bézi b
algoritmizovanou operaci nasobeni x - y, kde vysledkem je celé ¢islo w s maximéalni
velikosti n + ¢t + 2 o stejné bazi b.

Algorimus 3 Nésobeni velkych ¢isel

Require: Kladné celd cisla x o velikosti n + 1 a y o velikosti ¢t + 1, x, y maji bazi b
Ensure: w =x-y, kde w = (Wn++t, Wn4t+1, ...,wo)b

1: for (i + 0) to (n+t+1) do
3: end for

4: for (i + 0) to (t) do

5 c+ 0

6 for (j - 0) to (n) do

7 (U, 0)p = Wigj + 25 -ys + ¢ for wipj < vaceu
8 end for

9: Witn+1 < U

10: end for

11: return Wy
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III. Operace déleni

Algoritmus || predstavuje pro dvé cela cisla xz, y o velikosti n,t a bazi b, kden >t > 1
a y; # 0 algoritmizovanou operaci nasobeni z/y, kde vysledkem je celé ¢islo ¢ (podil)

a celé cislo r (zbytek) se stejnou bazi b, tedy (q,7),.

Algorimus 4 Déleni velkych cisel

Require: Kladné celd ¢isla x = (Zn, Tn—1,...,20)y, ¥ = (Yt,Yt—1,---,Y0), s badzi b, pron >t > 1 a ys #0
Ensure: q = |x/y] a zbytek r, kde q = (Gn—t, Gn—t—1,.-,q0)p, T = (rt,7t—1,..,70)y, X =qy +ra0<r<y

1: for {i + 0) to (n—t) do

2: q; <+ 0

3: end for

4: while (x > yb"’t) do

5: Gn—t & qn—t +1ax <+ x—yb"t
6: end while

7: for (i + n) to (t+ 1) do

8: if (:I,‘rL = yt) then

92 Qi—t—1 < b—1

10: else

11: Gi—t—1  [(zib+xi-1)/ e ]
12: end if

13: while (Qiftfl (ytb +ye—1) > (l’ib2 + Ii71bxi72)) do
14: Gi—t—1 4 Gi—t—1 — 1

15: end while

16: X4 X—q_pqybtt1

17: if (x <0) then

18: X < X+ ybift*l aqQi—t—1 4 qi—t—1 — 1
19: end if

20: end for

21: r+x

22: return (q,r),

IV. Modularni operace scitani a odc¢itani

Modularni s¢itani a odcitani jsou nejjednodussi modularni operace. Nechf x, y jsou
kladna celd ¢isla definovand jako z,y < m. Pak plati, ze: (i) x +y < 2m; (ii) pokud je
x >y, pak plati 0 < x —y < m; a (iii) pokud je z < y, pak plati 0 < z +m —y < m.
Déle pak pokud jsou x,y € Z,,, pak moduldrni s¢itani (x + y (mod m)) lze Fesit
pomoci algoritmu , jako vicendsobné séiténi s aditivnim krokem odeéteni m (pouze
a jediné tehdy, kdyz x +y > m). Moduldrni odecitani (x —y (mod m)) pak muzeme

resit presné pomoci algoritmu [2 za predpokladu, ze x > y.

V. Modularni operace sc¢itani a odcitani

Modulérni ndsobenf je mnohem vice pouzivano nez klasické ndsoben{ (viz algoritmus 3))
Ize fesit pomoci kombinace algoritmii [3| (ndsobeni) a [4] (pro vypocet tzv. “redukce”),
tedy mame opét cela cisla x,y a modulo m, vSechna tato ¢isla maji bazi b, pak
kombinaci algoritmu 3| a |4] jsme schopni vypocitat modularni ndsobeni z -y (mod m),

viz algoritmus 5
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Algorimus 5 Zékladni moduldrni nasobeni velkych ¢isel

Require: Kladna celd ¢isla x, y a modul m
Ensure: x-y mod m

1: i =x -y pomoci [3]

2: r = i/m pomoci

3: return r

Tento algoritmus vsak neni prilis efektivni a tak bylo vyuzito dalsi optimalizace
v kroku (1) a (2) pomoci mnohem efektivnéjsich metod nésobeni. V sekci (IV.) je
popsana vyuzita metoda Montgomeryho redukce a v sekci (V.) pak Montgomeryho
nasobeni, které jsou v ramci funkci modularni aritmetiky vyuzity také ve vlastni

knihovné.

VI. Operace Montgomeryho redukce

Mongomeryho redukce je technika umoznujici efektivni implementaci modularniho
nasobeni. Pokud mame velkd kladna celd ¢isla m, R a T, kde R > m, foea(m, R) =1
a 0 <T < mR. Funkce gcd () je funkce vypoctu nejvétsiho spoleéného délitele (z
angl. Greatest comon divisor). Hlavni myslenka je v prevedeni operace déleni, kterd
slouzi k ziskani zbytku, na mnohem jednodussi operaci bitového posuvu (viz @
Operace bitového posuvu ¢i obecné bitové operace jsou nejrychlejsi operace na vétsina
hardwarovych platforem a také méné narocéné oproti klasickému déleni. V ramc dalsi

optimalizace byla Montgomeryho redukce vyuzita také pro optimalizaci algoritmu [

Algorimus 6 Montgomeryho redukce velkych cisel

Require: Kladna celd é&isla m = (my—1,Mn, ..., mo) s bazi b, kde ged(m,b) = 1, R = v, m’ = —m~! mod b
a T = (t2n—1,t2n,....,t0) < mR

Ensure: A=TR ™! mod m

1: A« T7 for A = (a2n717a2n7 crey aO)

2: for (i + 0) to (n—1) do

3: u; < aim’ mod b
4: A — A + u;mb?
5: end for

6: A<+ A/b"

7: if (A > m) then

8: A+~ A—-m

9: end if

10: return A

VII. Operace Montgomeryho nasobeni

Montgomeryho nésobenf je tedy kombinaci algoritmu [6] (Montgomeryho redukce)
a algoritmu |3 (klasického nasobeni). Vysledny algoritmus [7| je pak znazornén nize.
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Algorimus 7 Montgomeryho nasobeni pro velka ¢isla

Require: Kladna celd ¢isla m = (mp—1,mn,...,m0), X = (Tn—1,%n,.,20); Y = (Yn—1,Yn,---,Yo) s bazi b, for
0<x,y<m, R=0b" ged(im,b) =1 and m’ = m~! mod b
Ensure: A =xyR ™! mod m
1: A« 0, for A =(an,an—1,..,a0)
: for (i < 0) to (n — 1) do
u; < (ao + zizo) M’ mod b
A+ A+zy+um/b
end for
if (A > m) then
A—~A-m
end if
. return A

LRI

5.2.2 Ovéreni funkci modularni aritmetiky

V ramci této ¢asti jsou jiz popsany jednotlivé funkce modularni aritmetiky z vlastni
knihovny [314] kryptografickych funkei. Jednotlivé funkce jsou opatieny identifi-
katorem #, ktery je pak pouzit v ramci experimentalnich méteni. Prvni je nutno

predstavit vytvorenou struktura pro velky ¢isla bignum_st:
Struct bignum_st {BN_ULONG *d, int top; int dmax; int neg; int flags; } BIGNUM;

Proménna d je ukazatel specifické pozice v paméti, kde je velké ¢islo ulozeno, top
predstavuje pozici MSB v poli d a dmaz je maximélni velikost pole d. Dale pak neg
je priznak urcujici zda je ¢islo zaporné a flags slouzi pro pripadné dalsi ptriznaky.
Dale pak jsou zde funkce sé¢itani dvou velkych celych ¢isel dle r = a + b (BN_add,
#1) vychazejici z algoritmu [1}

int BN_add {BIGNUM *r, const BIGNUM *a, const BIGNUM *b};

a odcitani dvou velkych celych ¢isel dle r = a — b (BN_sub, #2) vychéazejici
z algoritmu [2}

int BN_sub {BIGNUM *r, BIGNUM *a, const BIGNUM *b};

Dale byla realizovana funkce klasického nasobeni dvou velkych celych ¢isel dle
r=a -b (BN_mul, #8) vychédzejici z algoritmu [3}

int BN_sub {BIGNUM *r, BIGNUM *a, const BIGNUM *b};

a déleni dvou velkych celych ¢isel r = a /b (BN_div, #7) vychézejici z algoritmu
4

int BN_sub {BIGNUM *r, BIGNUM *a, const BIGNUM *b};

Tyto funkce byly dale modifikovany pro jejich modularni varianty, k témto tcelim
byla vytvorena pomocna funkce modularnich operaci BN_mod, ktera zajistuje r = a
(mod m) (#6):
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int BN_mod {BIGNUM *r, const BIGNUM *a, const BIGNUM *m, BN_CTX *ctx };

Struktura BN_CTX je pomocna struktura vyuzivana pro vedlejsi vypocty. Dale
byla vytvorena funkce modularniho s¢itani dvou velkych celych ¢isel BN _mod_add

(#3), kterd pocita r = a + b (mod m), kde vysledek r musi spliiovat:

(r# a) A (r#b) A (r #m), (5.1)

jedné se o funkci vychazejici z [I} kterd je nésledné upravena dle kapitoly
sekce (IV.):

int BN_mod_add {BIGNUM *r, const BIGNUM *a, const BIGNUM *b, const BIGNUM *m, BN_CTX *ctx };

pokud je vznikne chyba, funkce vraci hodnotu 0. Nasledné byla vytvorena operace
moduldrniho odec¢itani dvou velkych celych ¢isel BN_mod_sub (#4), kterd pocité
r = a — b (modm). Vysledek r musi spliiovat rovnici . Syntaxe funkce je
nasledujici:

int BN_mod_sub {BIGNUM *r, const BIGNUM *a, const BIGNUM *b, const BIGNUM *m, BN_CTX *ctx };

Nésleduje vytvorend funkce BN_mod_mul (#5), slouzici pro moduldrni ndsobeni
dvou velkych celych ¢isel » =a -b (mod m) vychazejici z algoritmu . Vysledek r
musi opét spliiovat rovnici [5.1} Syntaxe je nasledujic:

int BN_mod_mul {BIGNUM *r, const BIGNUM *a, const BIGNUM *b, const BIGNUM *m, BN_CTX *ctx };
Tato funkee, jak jiz bylo feceno v kapitole sekci (VI.), neni zcela idedlnim

efektivnim fesenim. Z tohoto divodu byly déle vytvoreny Montgomeryho funkce,

zajistujici Montgomeryho redukei (BN_from_montgomery), vychézejici z algoritmu @:
int BN_from_montgomery {BIGNUM *ret, const BIGNUM *a, BN_MONT_CTX #*mont, BN_CTX *ctx };

Tato funkce neni pouzivana samostatné, ale slouzi k zajisténi Montgomeryho
nésoben{ (BN_mod_mul_montgomery, #10) vychdzejici z algoritmu [7)):

int BN_mod_mul_montgomery {BIGNUM #*r, const BIGNUM *a, const BIGNUM x*b,
BN_MONT_CTX *mont, BN_CTX *ctx };

Komentovany priklad jednotlivych funkci a jejich pouziti je nazorné ukazan
v priloze [A] Algoritmizace, nésledna realizace i experimentalni méfeni a validace
predstavenych metod je nyni podédna na konferenci ICUMT 2017 [307] (indexovano

ve Scopus/Wos, ¢ldnek je nyni v recenznim rizent).
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5.2.3 Experimentalni validace funkci modularni aritmetiky

V ramci zafizeni s limitovanymi zdroji jsou pamét a vykon, které mj. déle pak
ovliviiuji i spotiebu, viz Obr. a 5.3l Z tohoto diivodu musi byt jakykoliv realny
systém dostatecné efektivni. Z tohoto diivodu byly provedeny experimentalni méreni
navrzenych funkci slouzicich pro algebraické operace s velkymi ¢isly a modularni
aritmetiku s velkymi ¢isly. Vytvorili jsme tii velkd ¢isla a, b a m, kde m >a >0
s velikosti 128 a 256 b (tyto velikosti vychdzi z analyzy provedené v kapitole [3)).
Cisla a a b reprezentuji operandy testovanjch funkei a ¢slo m pak modulo. Tabulka
5.1 pak zobrazuje prehledné jednotlivé vysledky procesorové a pamétové narocnosti
(CPU tedy znadi pocet cykli), kde pamét zarizeni je tedy 256 kB.

Tab. 5.1: Casova a vykonnostni naro¢nost jednotlivych implementovanych funkei pro
vypocty s velkymi ¢isly.

| # | Jméno funkce | Flash [B] [ CPU - 128b [-] [ CPU - 256b [] |

Funkce bez pomocnych struktur

1 | BN_add 5686 258 339
2 | BN_sub 5736 335 479
Vsechny funkce 5856 - -
Funkce s pomocnou strukturou BN _CTX
3 | BN_mod_add 8310 869 1157
4 | BN_mod_sub 8310 4028 5183
5 | BN_mod_mul 9552 84730 274088
6 | BN_mod 4176 270 338
7 | BN_div 4204 264 332
8 | BN_mul 6748 3237 9603
Vsechny funkce 9816 - -
Funkce s pomocnou strukturou BN _CTX a BN_MONT _CTX
9 | BN_MONT_CTX_set 11104 367994 1033268
10 | BN_mod_mul_montgomery 8948 11000 31641
Vsechny funkce 12010 - -

Vysledné porovnani vSech funkei je pak ndzorné zobrazeno na Obr.[5.4] Z vysledku
je patrna rostouci tendence ¢asové narocnosti jednotlivych funkei s rostouci velikosti
velkého ¢isla. Pouze prechod ze 128 b na 256 b se projevil u nékterych funkei zna¢nym
narustem poc¢tu cykli, napt. modularni nasobeni BN_mod_mul vice jak 300 % narust.
Nicméneé u nékterych modularnich funkci lze pozorovat znacné rychlejsi operace, tedy
hlavné u funkce BN_mod_add. Je to hlavné diky tomu, ze ve funkci neni zadna funkce
déleni, pokud by byla, odpovidala by rychlost této funkce priblizné rychlosti funkci
BN _mod_sub. Dale diky optimalizované funkci bitového posuvu je funkce BN div také
znatelné rychlejsi nez ostatni funkce. Funkce BN_MONT _CTX set je pak funkce pro
inverzni modulo operace m a je nejvice narocna. Pokud porovname Montgomeryho
nasobeni BN_mod_mul_montgomery s klasickou implementaci moduldarniho nasobeni

BN_mod_mul, pak Montgomeryho nasobeni vykazuje mnohem lepsi vysledky. Nicméné
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funkce Montgomeryho nasobeni vyuziva pomocné struktury BN_MONT CTX_ set, ktera
je sice volana pouze jednou, ale je nutno brat toto v potaz. Tedy pokud pouzivame
operaci nasobeni vice jak pétkrat, jinak je efektivnéjsi Montgomeryho nasobeni
oproti klasickému, jinak je nutno pouzit klasickou funkeci. Celéd ¢ast funkei moduldrni
aritmetiky pak zabird méné nez 5% paméti (12kB/256kB), coz tedy ukazuje na
velmi efektivni implementaci, kterd ponechava prostor na implementaci dalsich funkci

uvazovaného kryptosystému ¢i komunikacnich i jinych funkcionalit.

107 | | | | : : : : :
106 | |BBcpU - 128bllBCPU-256b |

10° » »»»»»»»»»»»»» SRR R St B G (SRR
10 e B

103 S (R R P

10?
10
10°

Rychlost v cyklech [-]

1 2 3 4 5 6 7 8 9 10
Jendotlivé funkce dle identifikatoru #

Obr. 5.4: Srovnéani ¢asové naroc¢nosti sifrovani pro jednotlivé velikosti klicti.

5.3 Generator nahodnych cisel

V ramci kapitoly byla definovana nahodna ¢isla a provedena analyza hlavnich
moznosti pro generovani nahodnych ¢isel. Kapitola [4.6] poukazuje na nutnost modulu
nahodného generatoru v uvazovaném kryptosystému pro jednotlivé kryptografické
algoritmy. Vybrany MCU mé moznost vyuziti jak externich periferii, tak internich
hardwarovych i softwarovych periferii. Z tohoto divodu byl zapocat vyzkum v oblasti
generovani nahodnych ¢isel. Nejprve byl vytvoren generator zalozeny na myslence
dvou protichidnych oscilatori o rtuzné frekvenci. Vysledna desynchronizace téchto
oscilatort pak tvori nahodny déj, ktery je mozné vyuzit ke generovani nahodnych
¢isel. Myslenka vychazi z [148]. Prvotni navrh tohoto generatoru byl tspésné publi-
kovan autory v odborném ¢asopise [317] a nésledné rozsitend verze byla vyzadéna
mezinarodnim védeckym Casopisem [318], kde je mj. podrobné vysvétlen i pribéh im-
plementace a zakladni funkénost generatoru. Blokové schéma generatoru je zobrazeno

na Obr. 5.5
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Obr. 5.5: Blokové schéma navrzeného ndhodného generatoru ¢isel zalozeném na dvou
oscilatorech (myslenka pro navrh pievzata z [148]).

BCSCTL1 5 BCSCTL1

[ A

Bloky VLO a DCO znaci dané oscilatory, jedna se o vysoko-kmitoctovy digitalni
oscilator (DCO, z angl. Digitally controlled ocillator) o frekvenci 1 MHz a nizko-
kmitoc¢tovy oscilator (VLO, z angl. Very Low Oscillator) o frekvenci 12 kHz. Tyto
oscilatory slouzi jako zdroje pro interni hodiny ACLK/SMCLK, kde v casovaci
Timer_ A je pak ddna perioda pomalého oscilatoru. Po ubéhnuti této periody se
zméri pocet cykla rychlého oscilatoru, ktery se v kazdé periodé méni. LSB je pak
nasledné pomoci posuvného registru zapisovan do paméti ¢i proménné, to tvori
hlavni myslenku generatoru. Bloky BSCTL1 pak slouzi pro vkladani rizného startu
oscilatoru pro zvétseni nahodnosti (viz [318], [317] a [I48]). Knihovna obsahujici
generator (ale i dal$i implementované funkce popsané v tomto ¢lanku nize) je dostupné
na [319]. Nasledné byla provedena evaluace generatoru z pohledu jeho nahodnosti
a srovnani s klasickou matematickou funkef rand () knihovny math.1lib (s asovym
vstupem jako seed). Jako prvni byl proveden jednoduchy vizudlni test, kdy je nejprve
vygenerovana velkd posloupnost “17 a “0”, kterym je nasledné prifazena bila (pro
1) a ¢ernd (pro 0). Poté je vytvoren obrazek a néasledné je mozné jiz pouhym okem
rozeznat pripadnou pravidelnost a vzory. Vysledky vizualniho testu jsou zobrazeny

na Obr. (.6
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Obr. 5.6: Jednoduchy vizualni test vlevo vytvoreny generator a vpravo funkce rand ()
z knihovny math.

Jak je z obrazku patrné, tak matematickd funkce rand() neni zcela ndhodna
a objevuji se zde jasné vzory. Oproti tomu nami vytvoreny generator dvou oscilatort
nemd pravidelné vzory (Cervené vyznacené pri¢né Cary), ale vyskytuje se u néj
prilisny shluk jednicek a nul (Cervené znazornéna bila a ¢ernd mista tvorici vertikdlni
¢ary). Toto byl také mj. jeden z diivodi, pro¢ bylo nutno pokracovat ve vyzkumu
a oveérovani daného generatoru. V ramci dalsiho testovani byla testovana statisticka
hypotéza Hy, zda je dany generator nahodny ¢i nikoliv. Hypotéza je testovana pomoci
pravdépodobnosti a je nutno tedy pocitat s moznou chybou, tu tvori: (i) chyba typu
[ a (ii) chyba typu II. V ramci chyby typu I je diky pravdépodobnosti rozhodnuto, ze
generator neni nahodny i presto, zZe skuteéné ndhodny je. To je zapri¢inéno podstatou
generatoru, kdy je mozné, aby TRGN generoval néjakou dobu sekvenci bit, ktera
se bude zdat ndhodna, protoze mame napf. pouze maly vzorek, ale ve vysledném
dlouhodobém testovan je generator nahodny. Druhé chyba typu II vznika stejnym
zpusobem, nicméné efekt je opacny. Tedy generator se zda byt nahodny, i kdyz
je skutecné nendhodny. Ukazku mozny vysledkt pri testovani hypotézy, spolecné
s pfipadnou chybou shrnuje Tab. [5.2]

Tab. 5.2: Ukazka moznych vysledku statistickych testi hypotéz.

Zavér
Hj je prijata | Hjy je odmitnuta
Hy je pravdiva Spravny zdvér Chyba typu I
Hy neni pravdiva | Chyba typu I Spravny zdaveér

Skutecnost

Pro testovani nami stanovené hypotézy byl vybran statistickd baterie testii
DIEHARD [320] a NIST [321] (v téchto priruckdch jsou déle popsany mj. i podrobné
vyuzivané testy). V rdmci téchto testu je tedy ovérovana hodnota p ¢ p — value,
ktera nabyva hodnot od 0,0-1,0 (tj. 0-100 %). V ramci testu pak volime prahovou
hodnotu «, kterd urcuje ndmi pozadovanou hodnotu jistoty vysledného tvrzeni (zda

generatoru je ndhodny ¢i nikoliv). Tedy napt. pokud zvolime o« = 1%, znamend

84



to, ze mizeme s p — « jistotou Tici, Ze test je pravdivy. Cim vyssi jistota, tim jsou
nasledné vyssi naroky testi, kde pokud o = 0,01 % a pozadujeme jistotu 99,99 %,
pak se blizime témér idedlnimu TRGN (a navic zvysujeme riziko chyby typu I).
Z tohoto duvodu v déle provedenych testech byla o = 1% a pravdépodobnost tvrzeni
tedy 99 %, v kazdém testu bylo generovano 10! bitti, posloupnost néasledné byla
rozdélena na 1 mil. bloky a bylo provedeno 100 tis. testl, coz by mélo dostatecné
omezit statistickou chybu. Z téchto hodnot byl nésledné vytvoren histogram rozlozeni
pravdépodobnosti, kde cerna ¢arkovana horizontalni cara bude predstavovat idealni
rozlozeni pravdépodobnostni funkce. Prahova hodnota 0,01 % je pak zac¢lenéna do
intervalu 0,0-0,1 (tedy tento sloupec mj. obsahuje i testy, které skoncili netspésné).
V ramci druhé faze testu byl zvolen frekvenéni monobitovy test (z angl. Frequency
Monobit Test), ktery kontroluje vyvaZzenost generovani “1” a “0”. Testuje se tedy
posloupnost € o n bitech ({e1, ..., €, }), kdy je nejprve transformovana tato posloupnost

do statistické proménné ¢ — S

n
Sp=> m,x; =26 — 1, (5.2)
i=1
z které je nasledné pocitan statisticky test sqps:

_ 15l

SO s T 9 53
b \/§ ( )
a nasledné i vysledna pravdépodobnostni hodnota P — value:
P value = erfe{ >}, erfe(r) = —= [~ e P (5.4)
value = erfe{—=1}, erfe(x) = — e , .
. V2 L

kde erfe() je komplementarni chybova funkce. Nasledné je tedy aplikovana
kritickd hodnota a a rozhodnuto zda je hypotéza zamitnuta (P — value < «) ¢
prijata (P — value < «). Vysledky testu funkce rand() jsou zobrazeny na Obr.
5.7| (pseudonahodnd funkce rand()) a Obr. (vyvinuty vlastni generator). V
histogramech je zjednodusené znacen interval [X — —Y") pouze jako Y a vidy je
inkrementovan o 0,1 (tedy 0,0-0,1; 0,1-0,2;...;0,9-1,0), tento zpusob je ddle vyuzit v
celé kapitole pro vytvorené statistické testy.
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Obr. 5.7: Histogram rozlozeni vysledki pravdépodobnostni funkce pro pseudonahodny
generator rand ().
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Obr. 5.8: Histogram rozlozeni vysledkt pravdépodobnostni funkce pro vytvoreny
generator zalozeny dvou oscilatorech.

Generator zalozeny na funkci rand (), dle predpokladu, ma vétsinu vysledkt
v rozsahu 0,0-0,1, coz tedy znamena, ze s velkou pravdépodobnosti vétsina testi
zamitla hypotézu H,. Naproti tomu nami navrzeny generator ma pouze mirné
zvysené hodnoty v intervalu 0,1 a vykazuje anomaélie v oblasti 0,6 a 0,8. Generator
tedy neni idedlni, coz vsak bylo potvrzeno jiz vizudlnim testem. Vysledky jsou
vsak mnohonasobné lepsi oproti velmi nevyrovnanému generatoru rand (). Vysledky
byly tspésné publikovany autorem a diskutovany na mezinarodni védecké konferenci
TSP2014 [322]. Nasledné probéhla optimalizace prace s paméti (vytvorend dynamicka
alokace a vyuziti misto statickych proménnych registrii mikrokontroléru), optimalizace
nastaveni médu Timeru (dfive count-up, nyni continuous méd pies hodnotu 0x
OFFFFh, o jednotlivych médech je diskutovano v dokumentaci MCU [316], aj.).
Prvotni vizualni test generatoru je na Obr.

86



Obr. 5.9: Jednoduchy vizualni test optimalizovaného generatoru dvou oscilator.

Jak miizeme vidét tak jiz z vizualniho testu muizeme vidét znacné zlepseni
rozlozeni “1” a “0”, kde vysledny vizualni efekt vypada skutecné ndhodné. Dale byl
také proveden statisticky test jako v prvnim pripadé pro ziskani porovnatelnych
vysledku, které jsou zobrazeny na Obrl5.10]
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Obr. 5.10: Histogram rozlozeni vysledki pravdépodobnostni funkce pro optimalizo-
vany generator dvou oscilatorti.

Jak muzeme vidét, tak probéhlo vyrovnani jednotlivych statistickych testi, kdy
generator se nyni velice blizi ideadlnim hodnotam. Vyzkum v této oblasti pokracoval
navrhem dalsiho generatoru zalozeném na bazi Sumu. Vyuziti jevu Sumu neni zcela
novinkou, naopak se jedna o klasicky jev, ktery je vyuzivan v mnohych generatorech,
napf. [323), 324] [325], ale i spousty dalsich. Vlastni myslenka zde spocitd v navrhu
a vyuziti specifickych hardwarovych prvki MCU, které jsou vétsinou obsazeny také
v jinych MCU vyuzivanych v oblasti inteligentnich siti ¢i telemetrickych systémi.
V ramci telemetrickych systému je casto vyuzivano analogovych méricich zarizeni
[326]. Z tohoto divodu jednotky MCU vétSinou obsahuji prevodniky analogového
signalu na digitalni signal (ADC, z angl. Analogue-to-Digital Converter). Pfevod

analogového signalu na digitalni signal vSak byva vzdy doprovazen jistou ztratou
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Vv

Z tohoto dtvodu je v této oblasti provadén rozsahly vyzkum potlaceni sSumu u ADC
prevodniki, tak aby se vysledny signal blizil idedlnimu, tj. analogovému (viz napf.
[328), 1329, [330], aj.). Pokud vSak nevyuzijeme prvki pro odstranéni parazitniho Sumu
u ADC prevodniku, pak vysledny signél vystupu ADC obsahuje i ndhodnou slozku
sumu. Vlastni ndvrh generatoru pak spoc¢iva ve vyuziti tohoto signalu (kvantizacniho
sumu, tedy chyba vznikld prevodem analogového signalu na digitdln{) ke generovani

ndhodné bitové posloupnosti. Blokové schéma generatoru je zobrazeno na Obr. [5.11]

ACLK, MCLK,

12-bit SAR
— b ——O0— SMCLK

ZDROJ
MODULO 2 NAahodné
TIMER —0 LSB BIT —> slo

*

ADC12MEMO - 15
>

Kvantizaéni Sum
Memory Buffer

Obr. 5.11: Blokové schéma navrzeného ndhodného generatoru ¢isel zalozeném kvanti-
zaCnim Sumu.

Blok ADC predstavuje tedy konvertor analogového signédlu (ziskaného z redlného
nizkofrekvenéniho oscilatoru VLO, ktery je zdrojem pro interni hodiny ACLK/MCL-
K/SMCLK, které slouzi jako vstup ADC). Signél je mj. také priveden do ¢asovace,
ktery nasledné ovliviiuje hodnotu kvalitu kvantovani (je to dalsi aditivni prvek na-
hodnosti), a do bloku Kvantizac¢ni sum, ktery slouzi k porovnéni redlného signalu
s digitdlnim (pro ziskani slozky Sumu, resp. kvantiza¢ni chyby). ADC nésledné pre-
vede signal a ulozi jej do Memory bufferu (pamét MCU), kde tento signal je nésledné
srovnavan v bloku kvantizacni Sum s predchozim. Jako posledni je pak vyuzit LSB
bit z kvantizacni chyby, ktery predstavuje vygenerovany ndhodny bit generatorem.
Prvotni vizualni test generdtoru je na Obr. [5.12]
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Obr. 5.12: Jednoduchy vizualni test generatoru kvantizacniho sumu.

Jak mizeme vidét tak vysledek je srovnatelny s optimalizovanym generatorem
dvou oscilatort. Opét zde nejsou zadné znatelné vzory ¢i velké shluky “1” ¢i “0”.
Dale byl také proveden statisticky monobitovy test, kde jeho vysledky jsou zobrazeny
na Obr.
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Obr. 5.13: Histogram rozlozeni vysledkti pravdépodobnostni funkce pro vytvoreny
generator kvantiza¢niho Sumu.

Jak mizeme vidét, tak ndmi vytvoreny druhy generator zalozeny na kvantiza¢nim
sumu vykazuje oproti optimalizovanému generatoru méné kvalitni vysledky, kdy
jednotlivé rozsahy histogramu se vzdaluji od idealni hodnoty. Toto vSak nemusi
znamenat mensi nahodnost, pouze, Ze v ramci sekvence 10! vykdzal horsf vysledky v
ramci statistického rozlozeni. Idea, navrh a prvotni ovéreni generatoru kvantizacniho
Sumu byly ispésné prezentovany na mezinarodni védecké konferenci TSP 2016 [331].
V ramci ovéreni generatori byly provedeny dalsi sady testt tedy blokovy frekvencéni
test, kdy se testuji tedy predem dané bloky “1” a 07, které jsou ovérovany stejné
jako u monobitového testu jejich % pocet v rdmci bloku. Déale pak test nejdels
posloupnosti “1” (“0”), tedy testovani shlukt jednotlivych biti. Jednd se o nejcastéji
pouzivané testy v ramci testovani nahodnosti. Pro tyto testy byla vygenerovana nova
posloupnost 10!, velikost bloku u blokového testu byla 100b. Vysledky jednotlivych
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generatori jsou pak na Obr. (optimalizovany generator dvou oscilatort) a [5.15

(generator kvantizacniho Sumu).
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Obr. 5.14: Rozsahlé pravdépodobnostni testy pro optimalizovany generator dvou
oscilatort.
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Obr. 5.15: Rozsdhlé pravdépodobnostni testy pro generator kvantiza¢niho Sumu.

V tomto testu se jevi jako mnohem idedlnéjsi generator kvantiza¢niho Sumu, kde
ktivka hladin histogramu vice odpovida hladiné idealniho generatoru. Je nutno fici,
ze odchylka od predpokladané idedlnosti je dobrou vlastnosti kvalitniho generatoru,
jelikoz presné kopirovani idedlni hodnoty poukazuje na nendhodnost generatoru (coz

je paradox). V neposledni fadé parametrizace obou generdtoru shrnuje Tab. .

Tab. 5.3: Shrnuti parametrizace jednotlivych vlastnich generatort.

| Typ generatoru | Rychlost [kB/s] | Gen. 128 b [ms] | Flash [B] | RAM [B] |
Opt. G. dvou oscilatora 1,75 73,142 4608 1628
G. kvantizacniho Sumu 19,175 6,675 4312 1774
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Vsimnout si mizeme mnohonasobné vyssi rychlosti kvantizacniho generatoru
oproti generatoru dvou oscilatorii. Je to prevazné dano tim, ze generdtor neni zpoz-
dovan periodou VLO, jako u generatoru dvou oscilatorti. Déle pak tento generatoru
pracuje vice s paméti RAM, aby se dosahlo nejvyssich tspor elektrické energie, viz
Vyzkum v této oblasti pokracuje, nicméné v nynéjsi fazi je zvolen generator ADC pro
generovani nahodnych parametri ostatnich bloku, jako vhodnéjsi oproti generatoru
dvou oscilatort z pohledu rychlosti i nahodnosti. Energeticka spotfeba je pak primo
tumérna rychlosti generovani a velikosti generované posloupnosti (v AM médu byl pro
oba generatory teoreticky odbér I.. = 300uA a V.. = 3V). Z tohoto pohledu je tedy
rychlejsi generator kvantiza¢niho Sumu efektivnéjsi i z pohledu energetické narocnosti.
7 pohledu komunikace je pak rychlejsi generovani parametra také zadouci, jelikoz

kazdy prvek nésledné prispiva k zvySovani vysledného komunikac¢niho zpozdéni.

5.4 Modul pro autentizaci a sifrovani

V ramci implementace algoritmu AES BC/ECB byly uvazovany tedy dvé knihovny
[313] (v textu znaceno jako metoda A) a [312] (v textu znaceno jako metoda B). Obé
tyto knihovny byly implementovany do navrzeného kryptosystému. V ramci ovéreni
téchto knihoven a vybéru nejlepsi z nich bylo provedeno prvni srovnavaci méfeni na
vybraném MCU. Vysledky prvotniho méfeni jsou v Tab. [5.4] tabulka je rozdélena
dle jednotlivych operaci provadénych v ramci algoritmu AES (vice o jednotlivych
operaci viz standardizace AES [220]) a dle Sifrovani a desifrovani. Vysledky uvedené
v tabulce jsou vzdy medidnem z 10 méreni (byl vyuzit kli¢ o velikosti 128 b). Pro
prehlednost zavadime opét identifikator jednotlivych operaci #. V neposledni radé

meéteni jsou provadény pro AES-128 v médu CBC, ktery je z vybranych dvou modt

Vv,

Tab. 5.4: Prvotni porovnani riznych knihoven symetrického blokového algoritmu
AES-128.

AES - Metoda A AES - Metoda B
Sifrovani | Desifrovani | Sifrovani | Desifrovani
Bajtova substituce (#1) Cykly 448 448 368 375
Prohozeni fadku (#2) Cykly 70 70 80 80
Kombinace sloupct (#3) Cykly 838 16259 999 1568
Pridan{ podklice (#4) Cykly 495 486 338 333
Cel4 runda Cykly 1851 17263 1806 2384
Posledni runda Cykly 1004 1003 817 815
] Cykla celkem \ Cykly \ 19035 \ 157743 \ 17520 \ 26161 \

FLASH pamét celkem B 7586 2226
RAM pamét celkem B 2034 160

Prvotni méreni ukazalo velké rozdily v efektivité, kde metoda B tedy byla znacné
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rychlejsi. Metoda A méla zanedbatelné efektivnéjsi operaci prohozeni radku, coz se
vsak ve vysledné narocnosti témér neprojevilo (i diky mnohem pomalejsim ostatnim
metodam). Vysledky experimentalniho méreni a validace knihoven symetrické krypto-
grafie byly tspésné publikovany autorem na védecké konferenci EEICT 2015 v ramci
doktorandské soutéze, kde prace ziskala ocenéni 2. mista [332] (¢lanek byl nésledné
také podstatné rozsiren o popisy jednotlivych funkei AES a publikovan v odborném
¢asopise [333]). Obr. jiz. ukazuje grafické srovnani jednotlivych operaci.

106 | |
105 00 Sifrovani A U0 Sifrovans B0 Desifrovani A ll0 Desifrovani B
I

ur 0 W

103
Jendotlivé funkce dle #

NI

102
101

RN S

I

Rychlost v cyklech [-]

Obr. 5.16: Srovnani vybranych Sifrovacich algoritmt - metoda A, metoda B.

Jak muzeme vidét operace desifrovani u metody A vykazuje znacné velky rozdil
funkci. Byla provedena analyza koédu jednotlivych implementaci, aby bylo jasné, jaky
je divod téchto anomalii. V ramci metody A je se vyuziva tzv. pred-pocitactho makra
pro nasobeni, coz by mélo ve vysledku zefektivnit vyslednou rundu. Déale se vyuziva
struktur ¢tyr unsigned char pro jednotlivé proménné a dvou rozmeérné pole pro
matici stavu S 4x4. Naproti tomu metoda B vyuziva pred-pocitaci funkei nasobeni v
kone¢ném poli, dale trech unsigned char struktur a pouze jednorozmérného pole

pro matici stavu S 4x4 (tedy transformace do 1x16). Srovnani poctu jednotlivych
operaci je v Tab. [5.5

Tab. 5.5: Pocet jednotlivych operaci v ramci vybranych metod AES.

| Operace | Metoda A | Metoda B |
cyklus for 1 1
operace nasobeni 60 0
operace scitani 0 20
bitové posuvy 384 10
logické AND 240 0
logické XOR 76 30
bitové operace celkem | 700 40
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Jak mizeme vidét tak z analyzy jednotlivych implementaci jednoznacné plyne,
pro¢ je operace inverzniho kombinace sloupct (tedy kombinace sloupct pri desif-
rovani) tak markantné pomalejsi. Operace ndsobeni jsou mnohokrat pomalejsi nez
operace sc¢itani, kde metoda B vyuziva prevazné scitacich operaci. Dale v ramci
metody A je pouzito nadmeérné mnozstvi bitovych operacich a také dvourozmeérné
pole, coz jsou dalsi faktory zpomalujici chod dané knihovny. Nasledné byla prove-
dena implementace vlastnich aritmetickych i modularnich funkci predstavenych v
kapitole [5.2], zakomponovana vlastni struktura velkych ¢isel a provedena softwarova
optimalizace. Nasledné probéhlo dalsi méteni stejnych funkci obou knihoven, kde
vysledky jsou zobrazeny v nésledujici Tab. [5.6]

Tab. 5.6: Vysledky experimentalniho méteni optimalizovanych knihoven symetrického

blokového algoritmu AES-128.

AES - Metoda A AES - Metoda B
Sifrovani | Desifrovani | Sifrovani | Desifrovani
Bajtova substituce (#1) Cykly 124 124 111 111
Prohozeni fadku (#2) Cykly 56 56 48 50
Kombinace sloupct (#3) Cykly 591 1980 344 574
Pridan{ podklice (#4) Cykly 99 99 105 91
Cel4 runda Cykly 870 2259 659 869
Posledni runda Cykly 279 279 410 283
’ Cyklu celkem \ Cykly 8561 20912 6460 9357
FLASH pamét celkem B 5284 2628
RAM pamét celkem B 2034 160

Srovnéni neoptimalizované a optimalizované (znaCeno jako opt.) verze je graficky
znézornéno na Obr. [5.17] kde je zobrazeno srovndni naro¢nosti pro celkovy proces

sifrovani, celkovy proces desifrovani a inverzni kombinace sloupct (#3).

109

’ IBMetoda AlDMetoda A opt.l0Metoda BUDMetoda B opt. }

10°
104
103 e
102 e
10!

Rychlost v cyklech -]

I
Sifrovani celkem

Desifrovani celkem

Inv. operace 3

Obr. 5.17: Srovnani vybranych Sifrovacich algoritmt - metoda A, metoda B.

Jak muzeme vidét, provedena optimalizace znatelné snizila vypocetni naroc¢nost

jednotlivych metod, kdy metoda A je nyni témér srovnatelnd s metodou B. U metody
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A doslo ke sniZeni vypocetni naroc¢nosti o vice nez 80 % a povedlo se snizit i jednotlivé
pamétové naroky, diky predchozi Spatné praci s paméti (neoptimalizované datové
typy, aj.) a zahrnuti vlastnich metod pro reprezentaci velkych ¢isel (Flash naroky
o vice nez 30 % a RAM naroky zistaly stejné). U metody B doslo k nérusti o 400 B
pro FLASH pamét cca 20 % (RAM pamétové naroky zustaly stejné), ale snizeni
vypocetni narocnosti o vice nez 60 %. Vzhledem k velikosti Flash paméti 256 kB
se jedna o nérust 0,16 % za cenu snizeni vypocetni ndro¢nosti o vice nez 60 %, coz
lze povazovat za efektivni. Softwarova analyza a optimalizace obou knihoven byla
tspésné publikovéana autorem v rdmeci konference CSOC 2017 [309] (indexovano ve

Scopus a WoS).

5.5 Modul pro dohodu symetrického tajného klice

V ramci posledni faze tvorby hybridniho kryptosystému byla vytvorena knihovna
asymetrické kryptografie vyuzivajici eliptickych krivek. Nejprve byl vytvoren né-
vrh vychazejici z klasického algoritmu Diffieho Hellmana, tento navrh byl autorem
tspésné publikovan na védecké konferenci EEICT 2013 [334]. Nasledné jiz byla vytvo-
rena knihovna, obsahujici funkce algebraickych a modularnich operaci s eliptickymi
kiivkami a déle také funkce pro dohodu sdileného tajemstvi (napf. tajného syme-
trického kli¢e) pomoci algoritmu ECDH. Knihovnu je dostupnd z [314], knihovna
mj. obsahuje také funkce popsané v kapitole [5.2] které fesi moduldrni aritmetiku pti
praci s eliptickymi kiivkami. Jako prvni bylo implementovano celkem 34 eliptickych
kiivek nad polem fadu 2 (Fom) standarda NIST [335], SECG [336] a ANSI [337]
o velikosti 113 b az 571 b. V dobé implementace se jednalo o jedinecnou softwarovou
implementaci takto velkych krfivek na limitovaném MCU (v dané dobé byla casté
velikost kiivek do 256 b a ojedinéle 256 b), coz jen prokazuje efektivnost navrzenych
algoritmi. Jedna se o tyto kfivky (jména kiivek vychdzi ze standardizace, ¢isla
131-571 znadi velikost kiivky resp. m):

o [Fois—IFois1: sect113rl, sect113r2, sect131rl, sect131r2.

o [Fo1631TFo20s: sect163kl, sect163rl, sect163r2, c2pnb163vl, c2pnbl163v2,
c2pnbl163v3, c2pnbl76vl, c2tnbl91vl, c2tnb191v2, c2tnbl91v3, sect193ril,
sect193r2, c2pnb208wl.

o Foos—

o [Fo239: sect233k1, sect233rl, sect239kl, c2tnb239v1, c2tnb239v2,
c2tnb239v3.

o > [Fy2or2: c2pnb272wl, sect283kl, sect283rl, c2pnb304wl,c2tnb359vl,
c2pnb368wl, sect409kl, sect409rl, c2tnb431rl sectb571kl, sectb71rl.

Knihovna ma hlavni tii ¢asti. Prvni je objekt (struktura):
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EC_KEY *EC_KEY_new_by_curve_name (int nid);

ve které jsou ulozeny veskeré potirebné parametry, se kterymi se dale pracuje
a to dle pozadované krivky (parametr nid, jednotlivé kiivky jsou pak popsény v

dokumentaci). Nésledné funkce pro generovani vefejného a soukromého klice:

int EC_KEY_generate_key(EC_KEY *eckey,int priv_is_set);

Pokud je druhy parametr priv_is_set = 1 tak se ocekava, ze soukromy kli¢ je

jiz vygenerovan. Jako posledni funkce pro validaci ECDH:

int ECDH_compute_key(void *out,size_t outlen,const EC_POINT #*pub_key,EC_KEY *eckey);

Prvni parametr out predstavuje bufer, parametr outlen je hasovaci funkce (muze
byt NULL), parametr pub_key je vefejny kli¢ druhé strany a eckey je vlastni soukromy
kli¢. Jako prvni byly implementovany krivky nad polem fadu 2 (Fym). Tyto kiivky
jsou jednodussi na implementaci, nicméné jak ukazaly nasledné experimentalni
meéreni, tak pokud neni provedena hardwarova akcelerace, tak jsou tyto kiivky velice
pomalé. Vysledky experimentalniho méreni jednotlivych kiivek na vybraném MCU
jsou v Priloze |C| (jedna se o jeden proces dohody symetrického klice o velikosti 128 b,
hodnoty jsou uvedeny pro jednu komunikacni stranu bez uvazovaného komunikac¢niho
¢i jiného zpozdéni).

Jak miizeme vidét, tak implementace nabizi opravdu velké mnozstvi riznorodych
krivek, rozsahla experimentalni méreni pak prokazala funkénost téchto kiivek na
vybraném MCU a ve vytvorené implementaci. Nicméné jak potvrdil teoreticky rozbor
tak eliptické krivky nad polem o tadu 2 jsou velice pomalé, pokud se nejedna
o hardwarovou implementaci ¢i neni k dispozici hardwarova akcelerace. Jak miizeme
vidét tak pro krivky, které by byly nutné pouzit v kombinaci s AES-128 (tj. kiivky
s Fa2s6 a vice), je ¢as vice nez 10m, coz je velky problém z pohledu spotteby, ale
i v rAmci samotné komunikace. Vysledky experimentdlnich textii a také jedinec¢né
implementace eliptickych kiivek byla publikovana v rdmci konference TSP 2014 [308]
(indexované ve Scopus a WoS).

7 duvodu malé efektivity eliptickych ktivek o radu 2, byla hleddna alternativa
v podobé jinych kiivek. Z teoretického rozboru pak vyplynula moznost krivek nad
taci, nicméné nabizeji velkou variaci optimalizace a tak mohou byt v softwarové
implementaci mnohem rychlejsi nez eliptické kiivky Fom. V rdmci implementace se
pak povedlo implementovat 27 eliptickych kiivek nad polem prvociselného radu IF),
o velikosti 112b az 521 b. standardi NIST [335], SECG [336] a ANSI [337]. V dobé
implementace se jednalo opét o velice jedinecnou softwarovou implementaci, kde

implementaci eliptickych krivek nad polem Fy54 se v danou dobu vénovalo pouze
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velice omezené mnozstvi védeckych praci. Jedna se o tyto kiivky (jména kiivek
vychazi ze standardizace:

o [0 secpll12rl, secpll12r2; wtls6, wtls8, secpl28rl, secpl28r2.

o Fig0F192: secpl160kl, secpl60rl, secpl60r2, wtls7, wtls9, secpl92ri,
secpl92kl, primel92vl primel92v2, primel92v3.

o o9y TFo39:: secp224kl, secp224rl, secp224r2, wtlsl2, prime239vl, prime239v2,
prime239v3.

o > [Fy56: secp256kl, prime256vl, secp384rl, secpb21rl.

Kiivky o velikosti 112b az 256 b byly tspésné ovéreny v ramci algoritmu ECDH,
kiivky o velikosti nad 256 b se bohuzel dale nepodaftilo dostatecné optimalizovat,
tak aby je bylo mozné vyuzit pro algoritmus ECDH. Problémem byla nedostate¢né
pamét pri modularnich operacich a prilis dlouha doba vypoctu, kdy i nasledné ve
vétsineé pripadu pretékala pamét. Nicméné s uspésné implementovanymi kiivkami
byly provedeny experimentalni testy a ovérena jejich efektivnost viuci predchozim
krivkdm Fom. Vysledky srovnani ¢asové narocnosti jednotlivych typt vybranych
kiivek jsou zobrazeny na Obr. [5.1§]
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Obr. 5.18: Srovnani jednotlivych typt kfivek nad polem fadu 2 a prvociselného radu.

Jak miizeme vidét, tak c¢asova narocnost z nékolika minut klesla na pouhych
nékolik sekund, coz v uvazeni ¢etnosti vyuziti algoritmu ECDH je jiz redlné vyuzitelné
i v systémech s omezenym pristupem k elektrické energii. Z pohledu paméfové
narocnosti pak kiivky nad polem prvociselného radu vykazovaly také lepsi vysledky

cca 0 100-200 B. Vysledky méfeni pamétové narocnosti jsou zobrazeny na Obr. |5.19]
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Obr. 5.19: Srovnéani jednotlivych typt kiivek nad polem fadu 2 a prvociselného radu.

Implementace kiivek nad polem prvociselného radu, spoleéné s porovnanim obou
typu kfivek byla autorem tspésné publikovana v impaktovaném casopise [310]. Diky
vysledkiim experimentalniho méteni se dale vyzkum zabyval rtiznorodosti krivek
a studovanim jejich parametri. Byly provedeny dalsi experimentalni testy rozsahlé
skupiny implementovanych eliptickych kiivek IF,,. Bylo zjisténo, Ze typ eliptické kiivky
ma markantni vliv na efektivnost jednotlivych algoritmii. Vysledky experimentalnich
méreni jsou zobrazeny v Tab. (méfen byl opét proces ECDH).

Tab. 5.7: Vysledky experimentalniho méteni eliptickych kiivek nad polem prvocisel-
ného radu, dle jejich typu.
| Krivka | Velikost [b] | CPU [] [ Rozdil [%] | Standard |

secpli2ri 112 139276 0,00% SECG
wtls8 112 154206 10,72% WTLS
wtls6 112 155225 11,45% WTLS
secpl12r2 112 161508 15,96% SECG
secpl128ri 128 171116 0,00% SECG
secp128r2 128 183768 7,39% SECG
wtls7 160 184404 0,00% WTLS
secpl60ri 160 184673 0,15% SECG
secpl60r2 160 197593 7,15% SECG
secp160k1 160 213400 15,72% SECG
wtls9 160 277533 50,50% WTLS

Tabulka popisuje rychlost jednotlivych kiivek (CPU) v cyklech. Métfeni v cyklech
bylo zvoleno pro lepsi transparentnost vysledk v ramci védecké komunity (¢asova
narocnost v sekundach/inutédch byla v prvnich mérenich zvolena z divodu prokazani
praktické vyuzitelnosti kiivek). Ddle je v tabulce rozdil v % (tedy pomér vudi
nejrychlejsi kiivee daného Fadu p, kterd je znacena jako 0,00 %). VSimnout si muzeme,
ze spravnou volbou kiivky jsme v dané kategorii schopni ziskat 7-50 % procent
vykonu. To miize mit ve vysledku nezanedbatelny dopad na vyslednou efektivitu

uvazovaného systém. Pokud nésledné srovname nejpomalejsi kiivku daného radu
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s nejrychlejsi krivkou fadu vyssiho, dostaneme velice zajimavé vysledky, viz Tab.

(SL znamend nejpomalejsi, tedy z angl. Slowest, a FA nejrychlejsi z angl. Fastest).

Tab. 5.8: Srovnani nejpomalejsi krivky s nejrychlejsi kiivkou vyssiho radu.

] Curves | Variances [%] |
11267, : 128F 4 5,61 %
1285L : 160FA 0,34 %
160gy, : 192F 4 12,72 %
192SL : 224FA 4,62 %

Jak mtizeme vidét, tak nejen, ze mizeme diky volbé vhodné kfivky ziskat mnohem
pripadech kfivku o fadove vyssi, ktera bude vykonnostné odpovidat kfivce o s nizsim
radem. Systém vybéru kiivek byl autorem uspésné prezentovan a publikovan na
konferenci ICUMT 2015 [338]. Na zdkladé prvotnich tispésnych vysledku s kiivkami
prvociselného fadu bylo nasledné proveden hlubsi vyzkum parametrizace kiivek F,
i Fom (tedy zévislosti jejich doménovych parametri) a jejich vlivu na vypocetni
narocnost. Méfeno bylo nejen na vybraném MCU (vlastni implementace), ale také jiz
na nelimitovaném zafizeni RaspBerry Pi 2B (implementace OpenSSL [315] na PC).
Bylo evaluovano vice nez 60 krivek, u kterych se posuzoval vliv jejich parametr na
vypocetni narocnost. Vysledky experimentdlnich méreni kiivek nad polem radu 2
realizované na RaspBerry Pi 2B jsou zobrazeny v Ptiloze [D]

Nékteré eliptické kiivky totiz maji definované doménové parametry velmi malé
¢i dokonce nulové. Prvotni myslenka byla tedy vyjit z rovnic a [3.36] kdy
za predpokladu, Ze néktery parametr je velmi maly ¢i nulovy, kfivka by méla
byt znatelné rychlejsi. Coz muzeme vidét i v tabulce [5.7] kde jednotlivé kiivky
s nulovymi ¢i velmi malymi parametry jsou podstatné rychlejsi (fddové v jednotkach
procent). Parametr No. znaci tedy pocet nulovych ¢i velmi malych parametri. Tedy
pokud napriklad kfivka wtlsl nad polem Fiia ma hlavni doménové parametry
(Mm114p, @16, 016, T1130, Y1120, M1128), DAk je v tomto piipadé No. = 2. Parametr tg
pak znaci rychlost ECDH v pus a At; je pak rozdil vici nejrychlejsi kiivee stejného
fadu (index 1 zna¢i méfeni na RaspBerry Pi 2B, pozdéji je zaveden jesté index 2
slouzici pro odliseni méfeni na MCU MSP430). Prvotni predpoklad se tedy potvrdil
a z tohoto divodu jsme se rozhodli dale ovérit i kiivky nad polem prvociselného
radu. Tyto vysledky jsou zobrazeny v Ptiloze [E]

Meéreni probéhlo nejdrive pouze na platformé Raspberry Pi 2B, nicméné vysledky
ukédzaly anomalie v chovani nékterych kiivek s nulovymi ¢i malymi parametry.
7 tohoto duvodu bylo tedy pristoupeno na ovéreni vysledk na jiné platformeé
a implementaci. Pfeslo se zpét k limitovanému MCU a vlastni implementaci (v tabulce

znaceny indexem 2). Vysledky prokazaly témér stejny charakter. Anomaélie v chovani
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eliptickych ktivek nad polem prvociselného radu spocivaji v pomalosti kiivek, které
maji néktery doménovy parametr maly ¢i nulovy. Jedna se o ty nejpomalejsi kiivky,
tedy naprosto opacné vysledky vici kiivkdm nad polem tadu 2. V rdamci kiivek Fom
byl vykonnostni rozdil v fadu jednotek procent (tedy, kdy kiivky s malym ¢i nulovym
doménovym parametrem byly rychlejsi). Jak vSak vidime z vyse uvedené tabulky,
tak kiivky F,, které maji nulovy ¢i maly parametr vykazuji zpomaleni az o 50 %,
coz muze byt vyuzito k nasledné optimalizaci vysledného systému. Tyto zajimavé
vysledky, které maji nezanedbatelny vliv na optimalizaci eliptickych ktivek, byly
autorem uspésné publikovany v impaktovaném casopise [311] (cldnek je momentdlné

v tisku). V neposledni fadé srovnani vysledki s ostatnimi pracemi je v Tab. .

Tab. 5.9: Srovnani vysledkti s vybranymi pracemi.

| Popis | Zrychleni [%] | Prave |
Préce se vénuje vyuziti eliptickych kiivek v rdmci zabezpeceni senzo- 32-48 % [339]
rickych siti. Autofi prezentuji novou operaci rychlejsiho nésobeni.
Préce zaméfena na algoritmus double-and-add pro nasobeni{ bodu na ca. 18% [340]
kiivce a aplikaci Fibonaciho sekvence.
Autori se soustiedi na novou mnohem efektivnéjsi formu Montgome- 4-38% [341]
ryho modularniho nasobeni.
Autori predstavuji novou kiivku Curve25519 v tomto pripadé se jedné - % [342]

o nejrychlejsi krivku, ktera je velice efektivni na specifickém hardwaru.
Nicméné finalni data zatim v literatutfe chybi pro porovnani kiivky
na vetsi variacy hardwaru.

Préce soustfedici se na eliptické kiivky vyuZzitelné pro internet véci. 50 % [343]
Autori implementuji jejich vlastni ndvrh ECDSA na limtovaném
procesoru a dosahuji velkého zrychleni diky vyuziti FPGA akcelerace.
Dalsi préce, ktera se soustfedi na nové algoritmy zalozené na modifi- >50 % [344]
kovaném tradi¢nim GCD. Autori dosahuji velice zajimavych vysledki,
nicméné chybi zde hlubsi popis hardwarové specifickace a postupu
méreni.

Predstavené prace se zabyvaji problematikou novych algoritmi ¢i kiivek a zmény
stavajicich operaci na kiivkach dosahuji horsich ¢i stejnych vysledkt nez autorem
predstavované reseni. Tedy i presto, ze se jedna o velmi komplexni a slozita Teseni,
ktera pro implementaci, optimalizaci i nasledny vyvoj zaberou mnohonasobné vice
casu. Navic zadna dosavadni prace neprindsi tak komplexni a rozsahlé testy jed-
notlivych dostupnych kiivek a jejich parametri, jako jsou predstaveny v této praci
autorem. Byla dale prokazana souvislost parametrizace kiivek a vlivu doménovych
parametri na efektivnost operaci nad kiivkou. Déale byl také predstaven efektivni
zpusob, jak je mozné jednoduchym zptisobem bez vétsitho zdsahu do HW ¢ SW
zefektivnit vlastni systém pouhym vybérem spravnych krivek. Vysledky prinesly také
moznost nového sméru vyzkumu v parametrizaci ktivek, kde autor s vyzkumem v

této oblasti stale pokracuje.
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6 ZAVER

V dnesni digitdlni dobé, kde informace se stava komoditou, vlastnictvim a data
zacinaji nabyvat citlivy a soukromy charakter, je informac¢ni bezpecnost jeden z
nejrychleji se rozvijejicich obort. Nové trendy a technologie nam krok po kroku
pomahaji digitalizovat svét a pripojovat i ty nejprimitivnéjsi zafizeni do sité Internet.
Tim vsak vznika celd rfada védeckych vyzev, které je a bude nutné tesit i v budoucnu.
Tato dizertacni prace se vénovala vyzkumu v oblasti informacni bezpecnosti inteli-
gentnich siti, kde jsou uzity zminénd primitivni zarizeni - zafizeni s limitovanymi
zdroji. Tyto zafizeni ndm pomdhaji diky modernim telemetrickym systémim opti-
malizovat kazdodenni ¢innosti a ulehcuji praci v radé oborta. Nicméné bezpecnost
téchto zarizeni je kriticka otazka, kterou je nutno fesit. I presto se dnes setkdvame s
radou implementaci a aplikaci, kde jsou tyto zafizeni implementovana bez jakékoliv
bezpecnosti ¢i jen s ¢astecnym Tesenim, coz muze mit az fatalni nasledky v globalni
charakteristice.

V této préci jsme si definovali informac¢ni bezpecénost i dnesni vyzvy (viz kapitola
[1} Byly priblizeny vyzvy technologické, legislativni i problémy se standardizaci. Vlast-
nim prinosem v kapitole (1] je prevazné pohled na informacni bezpecnost
v posledni deseti letech, stanoveni bezpecnostnich principti vii¢i dneSnim
vyzvam a predstaveni nejnovéjsich regulaci, legislativnich zmén v oboru
a uceleni standardizaci. Nasledné byly definovany cile této prace v kapitole [2
Hlavnim cilem préce bylo navazat na nové vzniklé vyzvy a vytvorit hybridni systém,
ktery neprinese pouze c¢astecné reseni, ale komplexni feseni informacni bezpecnosti v
inteligentnich siti v oblasti energetiky, kde jsou vyuzivany zafizeni s limitovanymi
zdroji.

Nejprve byl proveden rozbor aktudlni problematiky (viz kapitola , kde byly
specifikovany dnesni moznosti pro zajisténi informacni bezpecnosti, rozdéleny kryp-
tografické algoritmy a predstaveny moznd feseni. Byl definovan vlastni komunikac¢ni
model a predstaveny zkuSenosti autora v ramci dnesnich inteligentnich siti v energetice
a zde pouzivanych komunikac¢nich technologii. Zkusenosti vychézi z rady predstave-
nych védeckych a odbornych publikaci. Nedostatky byly mj. diskutovany v ramci
distribuénich spolecnosti a to i na vyznamném narodnim féru (konferenci) CK CIRED.
Prinos autora v kapitole |3| je nejen komplexni analyza dnesnich moznosti
zabezpeceni, ale také vytvoreny celkovy prehled nedostatkti dnesnich pro-
gresivnich technologii v dané oblasti.

Kapitola |3| byla zédkladem pro kapitolu |4 a vytvoreni kritického pohledu na
soucasna reseni a volby vhodnych feseni, kterd budou efektivnim a komplexnim zpt-
sobem spliovat veskeré stanovené pozadavky. Byly rozebrany metody pro jednotlivé

stanovené bezpecnostni principy a byla kritickou analyzou stanovena jedna aktu-
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alni moznost feSeni z pohledu bezpecnosti, robustnosti, efektivnosti, ceny a dalsich
parametri. Byl vytvoren model komunikace v inteligentnich sitich, ktery byl m)j.
publikovan v renomovanych ¢asopisech a konferencich. Déle je v této ¢asti provedend
kriticka reserse literatury, kterda prinasi vlastni poznatky pro navrh systémi, ale
také vlastni experimentalni méteni s technologiemi a algoritmy, které ptinesly dalsi
dtlezité znalosti pro vytvotreni bezpec¢ného, komplexniho a efektivniho kryptosystému.
Nésledné je vytvoreném vlastni model kryptosystému na zakladé predstavenych a
ziskanych znalosti. PFinosem kapitoly [4| je samotna kriticka reSerse dnes-
nich algoritmi, vlastni experimentalni méreni potvrzujici teoretické zna-
losti, vlastni analyzy technologii, ale hlavné vytvoreni vlastniho modelu
hybridniho kryptosystému, resiciho komplexnim zptisobem problematiku
informacéni bezpecnosti v inteligentnich siti v energetice. Model byl mj.
prezentovan ve dvou impaktovanych ¢asopisech a radé mezinarodnich kon-
ferenci. Cely modul pak nésledné zabira méné nez 5 % paméti a nechava
tak prostor pro budovani dalSich modult, funkci a periferii.

Kapitola p| navazuje vyvojem navrzeného modelu a vyzkumem v oblasti jeho
dil¢ich ¢asti. Je vybran MCU na kterém nasledné probiha vyzkum, kdy nejprve jsou
algoritmizovany navrzené operace a nasledné jsou vytvoreny struktury pro velka ¢isla,
spolecné s aritmetikou velkych ¢isel a funkcemi modularni algebry. Vsechny vytvorené
funkce jsou experimentalné validovany, kde vysledky testti prokéazaly efektivnost
navrzeného Teseni, které bylo publikovano v tadé védeckych casopista. Jako dalsi
bylo pristoupeno k modulu nahodného generatoru, kdy jsou vytvoreny dva vlastni
generatory, jeden zalozeny na znamém jevu dvou oscilatorti a druhy zcela vlastniho
navrhu. Generatory jsou ovéreny pomoci testovani hypotézy statistickou funkei a
baterii standardizovanych testit NIST a DIEHARDER. Validace ukazala anomalie a
nendhodné chovani znamého generatoru dvou oscilator, bylo pristoupeno k optima-
lizaci, kterda pomohla zefektivnit dany generator. Nasledné byly provedeny opravdu
rozsahlé testy (ca. 300 tis. testi na jeden generator) a vyhodnocena jejich ndhodnost,
efektivnost a rychlost. Ze vsech parametru tak nasledné vysel nejlépe vlastni navrhu
generatoru zalozeném na kvantifikacnim sSumu, ktery vykazoval mnohonasobné vétsi
rychlost generovani oproti znamému teseni. Vlastni generator i vyvoj dle znamého
navrhu byl také publikovan v rfadé védeckych konferenci a casopisti. Vyzkum déle
pokracoval v oblasti autentizace a Sifrovani, kde byly vybrany dvé (v dané dobé
jediné) knihovny symetrické kryptografie, které jsou srovnany pomoci experimen-
talnich test vypocetni vykonnosti. Néasledné je proveden rozbor obou knihoven,
zanalyzovany vnitini funkce a obé knihovny jsou optimalizovany. Vysledky dalsich
méreni ukazaly znacné zlepseni obou knihoven, kde tedy rychlost AES byla zvysSena
o vice nez 60 %. Vyzkum v oblasti optimalizace symetrickych Sifer byl nésledné také

uspésné publikovan autorem v fadé védeckych konferenci a ¢asopist. Jako posledni
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je pak asi nejvyznamnéjsi ¢ast vyzkumu eliptickych kiivek a modulu pro dohodu
symetrického klice. V ramci této ¢asti probihal vyzkumu v oblasti parametrizace
kiivek a efektivniho vypoctu bodi. Vyvoj skoncil tispésnou implementaci vice nez 60
eliptickych krivek rtiznych standardi. V té dobé byly jedine¢né implementace, na
takto limitovaném hardwaru, kiivek nad 256 b, coz se ispésné povedlo implementovat,
tato velikost odpovida trovni bezpecnosti nami navrzenému AES-128. Tyto jedinec¢né
vysledky byly publikovany v fadé konferencich a také ve dvou impaktovanych ¢lan-
cich. Hlavnim pfinosem kapitoly |5 jsou vlastni, v danou dobu jedinec¢né,
vysledky vyzkumu a vyvoje, které byly uznany i védeckou komunitou a
publikovany v renomovanych casopisech.

7 pohledu splnéni stanovenych cilii na dizertaci jsou vsechny cile splnény, je
predstaven funkcéni kryptosystém, jeho diléi ¢asti a to i s fesenim pro velkd ¢isla a
nahodnym generatorem. Takto komplexni feseni v dané dobé nebylo dostupné na
uvazovaném limitovaném zatizeni a pokud ano, vétSinou se jednalo pouze o feseni
jednoho principu, které neresilo dalsi aspekty zabezpeceni. Velkou vyhodou daného
feSeni je hardwarova nezdvislost (knihovny jsou feseny v jazyce C a mély by byt
jednoduse prevaditelné). Vsechny vysledky byly pravidelné publikovany a recenzovany
a disktovany védeckou i odbornou komunitou.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

IoT

SoC
PoC
2G

LPWAN

Wi-Fi
PLC
LAN
WLAN
HAN
MAN
WAN
PAN
BAN
NAN
NFC
CAN
[IAN
CIA

C&S
ISACA

ISO

MTBF
MTBF
DoS
AE
HDO
GDPR
ZKB
ENISA

BSI

Internet véci - Internet of Everything

Integrované systémy - System on Chip

Pilotni projekty - Proof of Concept

Druhé (pfipadné jind) generace mobilni sité (2G+ znaci vSe od druhé
generace vyse)

Nizkoenergetické bezdratové technologie dlouhého dosahu - Low Power
Wide Area Network

Bezdratova technologie

Prenos dat po elektrickém vedeni - Power Line Communication
Lokalni sit - Local Area Network

Bezdratova lokalni sit - Wireless Local Area Network

Doméci sit - Home Area Network

Metropolitni sit - Metropolitan Area Network

Rozséhla sit - Wide Area Network

Sif v osobnim prostoru - Personal Area Network

Sit uvnitr téla - Body Area Network

Sit v bezprostredni blizkosti - NearMe Area Network

Komunikace v blizkém poli - Near Field Communication

Kampus (Korporatni) sit - Campus (Corporate) Area Network

Sit v siti Internet - Internet Area Network

TTi principy bezpecnosti Divérnost-Integrita-Dostupnost -
Confidentiality-Integrity- Availability

Impaktovany casopis Communication & Science

Auditorska a kontrolni asociace - Information System Audit and
Control Association

Mezinarodni organizace pro normalizaci - International Organization
for Standardization

Stredni doba mezi poruchami v siti - Mean Time Between Failures
Primérna doba vypadku - Mean Time To Repair

Odeptenti sluzby - Denial of Service

Autentizované Sifrovani - Authentication Encryption

Hromadné dalkové ovladani

Evropské natizeni - General Data Protection Regulation

Zékon Kybernetické Bezpecnosti

Evropska agentura informacni bezpecnosti - European Network and
Information Security Agency

Némecky urad pro informacni bezpecnost - Bundesamt fiir Sicherheit in
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der Informationstechnik
ANSSI Francouzska agentura informac¢ni bezpecnosti - Agence nationale de la
sécurité des systemes d’information
NSA Americka narodni bezpecnostni agentura - National Security Agency
NIST Americky narodni institut standardizace a technologii - National

Institute of Standards and Technology

PRGN Pseudondhodny generéator Cisel - Pseudo-Random Number Generator

TRGN Skute¢né nahodny generédtor ¢isel - True Random Number Generator

RFID Identifikace na radiové frekvenci - Radio Frequency Identification

PUF Fyzicky neklonovatelné funkce - Physical Unclonable function

ECB Symetricky blokovy mod - Electronical Code Book

CBC Symetricky blokovy mdd - Cipher Block Chaining

CTR Symetricky blokovy moéd - Counter mode

CFB Symetricky blokovy mod - Cipher Feedback

MAC Autentizacni kéd zpravy - Message Auhentication Code

HMAC Autentizacni kdd zpravy vyuzivajici hasovou funkci - Hash Message
Auhentication Code

EtM Metoda autentizac¢niho Sifrovani - Encrypto-Then-Mac

E&M Metoda autentizac¢niho Sifrovani - Encrypto-And-Mac

MtE Metoda autentizacniho Sifrovani - Mac-Then-Encrypt

RSA Asymetricky kryptograficky algoritmus - Rivest Shamir Adleman

DSA Asymetricky kryptograficky algoritmus - Digital Signature Algorithm

DH Asymetricky kryptograficky algoritmus - Diffie-Hellman

ECDH Asymetricky algoritmus nad eliptickymi kfivkami - Elliptic Curve

Diffie-Hellman
ECDSA Asymetricky algoritmus nad eliptickymi kiivkami - Elliptic Curve
Digital Signature Algorithm

ECC Kryptografie eliptickych ktivek - Elliptic Curve Cryptography

NB Uzké pasmo - Narrowband

BP Siroké pasmo - Broadband

P2P Komunikace typu bod-bod - Point-to-Point

E2E Komunikace typu konec-konec - End-to-End

CRC Cyklicky redundantni soucet - Cyclic Redundancy Check

AM Aktivni mod - Active Mode

LPM Nizko-energeticky mod - Low Power Mode

SL Takto jsou oznacovany nejpomalejsi algoritmy, prvky ¢i funkce
FA Takto jsou oznacovany nejpomalejsi algoritmy, prvky ¢i funkce
# Identifikdtor vyuzivany k rozliseni jednotlivych funkei pro lepsi

prehlednost grafi

137



LTE Celulérni technolgie - Long Term Evolution
MCU Vypocetni jednotka, mikrokontroler - Microcontroller Unit
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» A hd »

A KOMENTOVANY PRIKLAD UZITI VYTVO-
hd » » » »
RENYCH FUNKCI PRO PRACIS VELKYMI
v o,

CISLY

// Staticka definice a, b, m, r, rem, jednd se o statické pole typu BN_ULONG

BN_ULONG a[]l={0x16a0,0x5678,0x0000,0x0000,0x000,0x0000,0x0000,0x0000};

BN_ULONG b[]={0x14cd,0x01fa,0x0000,0x0000,0x000,0x0000,0x0000,0x0000};

BN_ULONG m[]={0xffal,0xfffa,0x00ff,0x0000,0x000,0x0000,0x0000,0x0000};

BN_ULONG r [1={0x0000,0x0000,0x0000,0x0000,0x000,0x0000,0x0000,0x0000} ;
BN_ULONG rem[]={0x0001,0x0000,0x0000,0x0000,0x000,0x0000,0x0000,0x0000};

BN_CTX *ctx1; // Deklarace ukazatele na BN_CTX strukturu, kterj slouzi pro
// dynamickou alokaci proménnjch pro pomocné vypo&ty uvnitf¥ volanjch funkci.
BN_MONT_CTX *mtx1; // Deklarace ukazatele na BN_MONT_CTX strukturu, obsahuje

// pomocné parametry pro Montgomeryho nasobeni a redukci

int ret=0; // navratova hodnota

BIGNUM bn_a, bn_b, bn_r, bn_m, bn_rem;

// prefix bn znaéi big number, tyto proménné jsou pouZity pro

// demonstraci funkci z knihovny

// nasledujici kéd obsahuje inicializaci proménnjch

bn_a.d=a; bn_a.dmax=8; bn_a.top=2; bn_a.neg=0; // inicializace bn_a
bn_b.d=b; bn_b.dmax=8; bn_b.top=2; bn_b.neg=0; // inicializace bn_b
bn_m.d=m; bn_m.dmax=8;bn_m.top=3; bn_m.neg=0; // inicializace bn_m
bn_r.d=r; bn_r.dmax=8;bn_r.top=0; bn_r.neg=0; // inicializace bn_r

bn_rem.d=rem; bn_rem.dmax=8;bn_rem.top=1; bn_rem.neg=0; // inicializace bn_rem

// Porovnani dvou velkjch &isel, kdyz plati a==b pak funkce vraci 1.
ret=BN_cmp (&bn_a,&bn_a); ret=BN_cmp(&bn_a,&bn_b);

// Testovani zda (a==0), pokud ano pak funkce vraci 1.

ret=BN_is_zero(&bn_r); ret=BN_is_zero(&bn_a);

// Testovani zda (a==1), pokud ano pak funkce vraci 1.

ret=BN_is_one(&bn_rem); BN_zero(&bn_rem); // <--- vynuluje bn_rem

// BN_copy zkopiruje bn_a do bn_rem
ret=BN_copy(&bn_rem,&bn_a); BN_zero(&bn_rem); // <--- BN_zero opé&t vynuluje bn_rem

ctxl = bn_ctx_new(); mtxl = BN_MONT_CTX_new(); // Vytvofeni struktur ctxl a mtxl

ret=BN_mod_add(&bn_r, &bn_a, &bn_b, &bn_m, ctxl); // r = (a+b) mod m
ret=BN_mod_sub(&bn_r, &bn_a, &bn_b, &bn_m, ctxl); // r = (a-b) mod m
ret=BN_mod_mul (&bn_r, &bn_a, &bn_b, &bn_m, ctxl); // r = (a*b) mod m

ret=BN_MONT_CTX_set(mtxl, &bn_m, ctxl); // Naplnéni struktury mtxl z modulu bn_m
ret=BN_mod_mul_montgomery(&bn_r, &bn_a, &bn_b, mtxl, ctxl); // Montgomeryho nasobeni

ret=BN_to_montgomery(&bn_rem, &bn_r, mtxl, ctxl); // Zpétna konverze, bn_rem je (a*b) mod m
ret=BN_mod_sqr(&bn_r, &bn_a, &bn_m, ctxl); // r= (a”2) mod m
ret=BN_mod(&bn_r, &bn_a, &bn_m, ctxl); // r = a mod m

ret=BN_div(&bn_r, &bn_rem, &bn_a, &bn_b, ctxl); // r = a / b; rem = a mod b

//uvoln&ni struktur ctxl a mtxl
BN_CTX_free(ctx1); BN_MONT_CTX_free(mtx1);
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B KOMENTOVANY PRIKLAD UZITI VLAST-
NiCH FUNKCI PRO PRACI S ELIPTICKYMI
KRIVKAMI

#define HASH_len 128 // Délka hashovaci funkce
EC_KEY *a=NULL; EC_KEY *a=NULL; // Struktury pro strany Alice a Bob

unsigned char abuf[HASH_len], bbuf[HASH len]; int alen,blen,ret=0,aout,bout=0;
const EC_POINT *pub_keyA=NULL, *pub_keyB=NULL;

a = EC_KEY_new_by_curve_name(nid); if (a == NULL) goto err;
// Strana A, generovani zékladni struktury + podminka pro chybu pfi generovani, parametr nid je nézev
// k¥ivky napfiklad NID_sect113rl tedy konkrétné zapsano EC_KEY_new_by_curve_name(NID_sect113rl)

b = EC_KEY_new_by_curve_name(nid); if (b == NULL) goto err;
// Strana B, generovani zakladni struktury + podminka pro chybu pfi generovani, parametr nid musi bjt

// stejny na obou stranach

if (!EC_KEY_generate_key(a,0)) goto err;
// Generovani vefejného a soukromého klie, strana A.

// Pokud je druhy parametr 1 tak se olekava, Ze soukromy kli je jiZ nastaven.

if (!EC_KEY_generate_key(b,0)) goto err;
// Generovani vefejného a soukromého klile, strana B. Pokud je druhj parametr 1 tak se olekava,

// Ze soukromyj kli& je jiZ nastaven.

pub_keyA = EC_KEY_getO_public_key(a);
// UloZeni vefejného klice A do pub_keyA ze struktury a

pub_keyB = EC_KEY_getO_public_key(b);
// UloZeni vefejného klie B do pub_keyB ze struktury b
// pub_keyA a pub_keyB je tfeba zvefejnit (tedy pfedat protistrané)

aout=ECDH_compute_key (abuf ,HASH_len,pub_keyB,a,NULL) ;

// Vypoet soukromého klie, strana A.

bout=ECDH_compute_key (bbuf ,HASH_len,pub_keyA,b,NULL) ;

// Vipo&et soukromého kli&e, strana B.

// Vypolet soukromého klie, ten bude mit délku HASH_ len. Posledni parametr této funkce je

// ukazatel na hashovaci funkci, v tomto pfikladu Zadnd nebyla pouZita a proto ma hodnotu NULL.

if ((bout != aout) || (memcmp(abuf,bbuf,aout) != 0)) goto err;
// tento bod je moZnyj ovérit pouze v ramci testovani na jednom zaFfizeni, pokud se jiz kéd rozdéli
// na strany A a B jiZ musi byt tato podminka zaruena a otestovéna, jelikoZ neni moZné zvefejnit

// soukromé klice.
ret=1;

err:

if (b) EC_KEY_free(b);

if (a) EC_KEY_free(a);
return(ret);

141



C VYSLEDKY EXPERIMENTALNIHO MERENI
ELIPTICKYCH KRIVEK NAD POLEM O RA-
DU 2. NA MSP430

[ K¥ivka | Fa,, [b] | Velikost haldy [B] | Cas [m] |
Krivky rady NID_sect
sect113ri 113 2400 0,6
sect113r2 113 2400 0,6
sect131ri 131 2400 1,2
sect131r2 131 2400 1,2
sect163k1 163 2400 1,5
sect163rl 163 2400 1,6
sect163r2 163 2800 1,6
sect193r1 193 2800 2,1
sect193r2 193 2800 2,1
sect233k1l 233 2800 3,0
sect233ril 233 2800 3,4
sect239k1 239 2800 3,1
sect283kl 283 3200 5,9
sect283rl 283 3200 6,7
sect409k1 409 4000 14,0
sect409ri1 409 4000 16,0
sect571k1 571 4400 66,0
sect571r1 571 4400 80,0
Krivky rady NID_X9_62

c2pnb163vl 163 2400 3,3
c2pnb163v2 163 2400 3,3
c2pnb163v3 163 2400 3,3
c2pnbl176vil 176 2400 3,3
c2tnb191v1l 191 2800 3,5
c2tnb191v2 191 2800 3,5
c2tnb191v3 191 2800 3,5
c2pnb208w1l 208 2800 6
c2tnb239v1 239 2800 6,9
c2tnb239v2 239 2800 6,9
c2tnb239v3 239 2800 6,9
c2pnb272wl 272 3200 11,8
2pnb304w1 304 3200 13,7
c2tnb359v1 359 3600 21,2
c2pnb368w1l 368 3600 22,9
c2tnb431rl 431 4000 33,3
Krivka ‘ Fom [b] ‘ Velikost haldy [b] ‘ Cas [s] ‘

142



D VYSLEDKY EXPERIMENTALNICH MERENT]
PARAMETRICKE ZAVISLOSTI ELIPTICKYCH
KRIVEK NAD POLEM RADU 2 NA RASP-
BERRY PI 2B.

| Kiivka | Velikost [b] | No. [-] | tg1 [ns] | Aty [%] |

wtlsl 2114 2 3,362 0,00
wtlsd 2114 0 3,496 +3,99
sect113r1 2114 0 35 +4,10
sect113r2 2114 0 3,528 +4,94
sect113k1 2114 0 3,487 +3,72
sect131rl 2132 0 6,235 0,00
sect131r2 2132 0 6,464 +3,67
ipsec3 2156 4 6,417 +2,92
wtls3 2164 2 8,174 +2,14
wtlsh 2164 0 8,815 410,15
sect163rl 2164 0 8,802 +9,98
sect163k1 2164 2 8,197 +2,42
c2pnb163vl 2164 0 8,822 410,23
c2pnb163v2 2164 0 8,795 49,92
c2pnb163v3 2164 0 8,795 +9,90
c2pnbl176v1 2177 0 8,739 +9,20
ipsec4 2186 4 8,003 0,00
wtls10 2234 2 15,865 40,23
wtlsll 2234 1 17,474 | +10,40
sect233rl 2234 1 17,493 | +10,52
sect233k1 2234 2 15,828 0,00
sect239k1 2240 2 16,244 +2,63
c2tnb239v1 2240 0 17,89 +13,03
c2tnb239v2 2240 0 17,843 | +12,73
c2tnb239v3 2240 0 17,784 | +12,36
sect283rl 2284 1 32,072 | 411,91
sect283k1 2284 2 28,659 0,00
sect409r1 2410 2 76,16 +14,35
sect409k1 2410 1 66,605 0,00
sectb71rl 2572 2 174,749 | +14,86
sectH71k1 2572 1 152,143 0,00

143



E SROVNANI VYSLEDKU EXPERIMENTAL-
NiCH MERENI PARAMETRICKE ZAVISLOSTI
NA RASPBERRY PI 2B A MCU MSP430.

| Krivka [ Velikost [b] [ Par. 0 [] | tc1 [ns] | Aty [%] [ tae [ns] | Ats [%] |

wtls6 112 0 2,55 0.00 10,696 +8.68
wtls8 112 4 2,953 +15.58 | 10,897 | +10.72
secpl12rl 112 0 2,57 +0.59 9,842 0.00
secpl12r2 112 0 2,599 +1.72 11,413 15,96
secp128rl 128 0 2,825 +10.57 | 12,092 22,86
secp128r2 128 0 2,899 +13.46 | 12,986 31,94
wtls7 160 0 4,13 0.00 13,031 0.00
wtls9 160 4 4,704 +13.90 | 19,612 | +50.50
secpl60rl 160 0 4,143 +0.31 13,05 +0.15
secp160r2 160 0 4,143 +0.31 13,963 +7.15
secpl160k1 160 2 4,557 +10.34 15,08 +15.72
secp192k1 192 2 6,364 +11.92 | 23,674 7.57
primel92v1 192 0 5,716 +0.53 25,4 13.04
primel192v2 192 0 5,686 0.00 22,47 0.00
primel92v3 192 0 5,701 +0.26 24,171 5.36
wtls12 224 0 7,483 +0.09 26,631 0.00
secp224rl 224 0 7,476 0.00 27,02 1.46
secp224k1 224 2 8,388 +12.20 | 30,771 15.55
secp256k1 256 2 11,007 | +12.28 - -
prime256v1 256 0 9,803 0.00 - -
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