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Abstrakt

Tato diplomova prica sa zaobera navrhom a implementiciou sondy pre meranie tokov na sieti.
Obsahuje teoreticky rozbor problematiky merania, popis algoritmov a technik pouzivanych pri merani
na baze tokov. Pri navrhu architektary sondy je kladeny doraz na efektivnu indexaciu zaznamov
tokov a flexibilitu zaznamu, tak aby bola uzivatel'ovi umoznena parametrizacia merania.

Abstract

This thesis deals with designing the probe used for measuring network flows. It contains theoretical
analysis of network measurment topic, description of algorithms and principles used for network flow
measurement. Emphasis on the probe architecture lies on efficient indexing algorithm and flow record
flexibility, such that user is able to define format of flow record.
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1 Uvod

Rozvoj informac¢nych technolégii v druhej polovici 20. storo¢ia so sebou priniesol vznik datovych
sieti, ktorych pouZzivanie sa postupne rozsirilo z obrannych zloziek do ostatnych oblasti naSej
spolo¢nosti. Doslo ku komercializacii vyvoja a pouzivania sietovych technolégii a vzajomnym
prepajanim jednotlivych sieti vznikla celosvetova siet’, ktoru dnes pozndme pod ndzvom Internet. Za
poslednych dvadsat’ rokov zaznamenal Internet neo¢akévany rozmach a dnes je k nemu pripojenych
vySe 1,7 miliardy ludi [8]. S rasticim poctom uzivatel'ov rasta nielen moznosti vyuzitia, ale aj naroky
na prenosové rychlosti, bezpecnost’ a komplexnost’ Internetu.

Casto je uzitoéné alebo potrebné mat’ k dispozicii informacie o stave siete a datach te¢ucich
jednotlivymi bodmi siete. Jednou z dolezitych cinnosti pri prevadzkovani Internetu je preto
monitorovanie parametrov sieti a prenosov na nich. Poskytuje spravcom jediny prehl’ad o aktudlnom
diani na sieti. Meranie a monitorovanie siete je potrebné pre Siroku $kalu aplikacii, medzi ktoré patri
uctovanie poplatkov v zavislosti od objemu prenesenych dat, traffic engineering pouzivany pre
optimalizaciu vytaZenia sieti, planovanie a ndvrh novych sieti alebo detekcia roznych typov ttokov
(denial-of-service utoky, Sirenie Cervov, skenovanie portov apod.).

Pre meranie na sietach existuje niekol’ko réznych pristupov, ktorymi st aktivne meranie,
pasivne meranie a meranie na baze tokov. Prave poslednd menovana metdda sa stala najviac
popularnou v poslednych rokoch a je aj predmetom tejto prace. Cielom prace je nastudovat’ principy
a techniky pouzivané pre meranie tokov na IP sietach a navrhnit architekturu sondy, ktora bude
schopna merat’ premavku na vysokorychlostnych sietach. Druh a format zaznamendvanych dat bude
definovatel'ny uzivatel'om a zo sondy budi odosielané vo formate IPFIX. Ciel'ovou platformou pre
implementaciu sondy je operacny systém Linux.

V druhej kapitole prace su popisané sposoby merania v pocitacovych siet'ach obecne a meranie
zalozené na baze tokov, na ktoré je tito diplomovd praca zamerand. PodrobnejSie sa venuje
technikam a algoritmom pouzivanym pri merani tokov a popisu protokolu pre export nameranych
dat — IPFIX. Tretia kapitola obsahuje nadvrh sondy pre meranie tokov. Popisuje architekturu sondy,
pouzité principy a algoritmy a taktiez spdsob konfiguracie formatu meranych dat. Stvrta kapitola
prace sa venuje implementacii sondy. Rozobera motivy pre volbu pouzitych implementaénych
nastrojov a Struktiru implementovanej aplikacie. Piata kapitola je zamerana na experimenty a
meranie vykonnosti sondy. Zaver prace rekapituluje dosiahnuté vysledky a mozné optimalizacie.



2 Siete a ich meranie

Internet ako aj velka Cast’ privatnych sieti st dnes implementované pomocou sady komunikac¢nych
protokolov, ktoré su sucastou tzv. Internet modelu. Tento model definuje logicka Struktiru sietovej
komunikécie a je rozdeleny do 4 vrstiev — aplika¢na, transportnd, internetova a linkova. Protokol, vo
vyzname v akom budeme tento termin pouzivat, je mnozina pravidiel, ktoré definuju format a
reprezentaciu dat a sposob ich dorucovania prostrednictvom komunikacnych kanalov. Paket je datova
jednotka dorucovana po sieti, naformatovana podla pravidiel urc¢itého protokolu. Protokoly operuju
na jednotlivych vrstvach Internet modelu podla toho, ak funkciu pri dorucovani dat zabezpecuju.
Nas budu z pohladu merania sieti primarne zaujimat’ protokoly internetovej a transportnej vrstvy,
ktoré sa staraji o adresovanie, smerovanie paketov medzi zariadeniami a ich doruovanie spravnemu
procesu v ramci zariadenia. Z hlavi¢iek tychto paketov mozme ziskat informacie potrebné pre
meranie a monitorovanie sietovej prevadzky.

Meranie na sieti mézeme definovat’ ako periodickl ¢innost’ zistovania stavu uzlov siete a
zbieranie informdcii o komunikacii prebiehajicej cez tieto uzly [9]. Tieto informacie su potrebné pre
zabezpecenie spolahlivého chodu siete a konkrétne pripady ich pouzitia budu prebrané d’alej v tejto
kapitole. Existuju 3 zakladné pristupy k meraniu sieti a jednym z nich je aktivne meranie. Pri
aktivnom merani sa snazime ziskat' parametre siete medzi koncovymi zariadeniami. K tomuto tcelu
vysiela aktivne zariadenie do siete pakety a pocas ich putovania sietou ziskava potrebné informacie,
ako napriklad uzly, ktorymi paket prechadza, oneskorenie paketov, atp. Tento druh merania sa
pouziva napriklad na mapovanie topologie siete, zistovanie priepustnosti a oneskorenia na sieti.
Neposkytuje vsak ziadne udaje o premavke prave prebiehajicej na sieti. Typické néstroje pouzivajuce
tento druh merania su ping a traceroute.

Druhym spdsobom merania je pasivne meranie. Pri pasivnom merani negenerujeme do siete
ziadne vlastné pakety, ale ukladame tie, ktoré pretekaji danym ziariadenim, pripadne Statistiky
o nich. Ukladanie celych paketov je vSak kapacitne prili§ narocné a pri dne$nych objemoch dat
pretekajucich sietami prakticky nemozné. Pre zbieranie Statistik o paketoch sa dnes Casto pouziva
databaza MIB-II (Management Information Base) a protokol SNMP. Na aktivnom prvku siete bezi
SNMP agent, ktory na vyziadanie zasiela vzdialenému SNMP manazéru informacie z MIB databazy
daného zariadenia. Statistiky o paketoch sa daju pouzit' pre sledovanie objemu pripadne typu
premavky na sieti, stricame vSak informacie z obsahu paketu a nemame tak moznost sledovat’
presnejsie tok paketov na sieti.

Kompromisom medzi ukladanim celych paketov a Statistik o nich je meranie zaloZené na
tokoch. Pri tomto pristupe su zhromazd’ované informacie o paketoch na zaklade urcitych spolo¢nych
vlastnosti paketov. Kazdy merany paket sa analyzuje a kl'uCové informacie v fiom obsiahnuté su
pouzité na jeho priradenie ku konkrétnemu toku. V zazname daného toku su nasledne zohladnené
parametre paketu, ktory bol prave identifikovany ako paket naleziaci tomuto toku. Tento pristup je
dnes najcCastejSie pouzivanym pri merani sietovej premavky a je predmetom tejto prace. Podrobnejsie
popisany je v nasledujucej podkapitole.



2.1 Meranie na baze tokov

Na data tecuce IP sietou sa mdzme pozerat’ ako na toky, ktoré klasifikujeme podla ur€itych kritérii.
Tok je obvykle definovany ako jednosmerny prad IP paketov, ktoré st identifikované spolo¢nou
péticou — typ protokolu, zdrojova IP adresa, cielova IP adresa, zdrojovy port, cielovy port. V tomto
ponimani mdze jednému toku prisluchat’ az niekol’ko tisic paketov. Pakety su priradované tokom na
zaklade vyhodnotenia vlastnosti kazdého paketu. Pakety so spolo¢nymi vlastnostami nalezia
rovnakému toku. Zaznam toku obsahuje informacie o danom toku. Medzi ne patria namerané data
(napr. celkovy objem dat, pocet paketov) a charakteristické vlastnosti toku, ktoré nazyvame kl'ucové

polia (tj. zdrojova IP adresa, ...).

Operator

Meranie tokov moéze vykonavat smerovac¢ pocas procesu smerovania paketov, samostatné
zariadenie zapojené¢ medzi dva aktivne prvky siete alebo sonda pripojena k linke pripadne
k siefovému rozhraniu. Architektura pouzivand pri merani tokov je zobrazena na obrazku

2.1.0brazok 2.1: Meranie na baze tokov (inSpirované z [20]).

Sonda (probe) zabezpecuje ziskavanie paketov na monitorovanom mieste v sieti, ich priradenie
prislusnému toku, ukladanie zaznamov o aktivnych tokoch a odosielanie dat o ukoncenych tokoch
kolektoru. Kolektor (collector) je zariadenie, ktoré zbiera a ukladd zdznamy o nameranych tokoch.

Moze ich spracovavat’, analyzovat’ a d’alej poskytovat’ (napriklad pre zobrazenie). Namerané data st



medzi sondami a kolektorom prenasSané prostrednictvom niektorého z protokolov pre export dat.
Najpouzivanejsimi si protokoly NetFlow v5 a NetFlow v9 od firmy Cisco a protokol IPFIX.
Operator ma zvyc€ajne moznost’ vzdialene sondy konfigurovat’ a tym definovat’ parametre merania.

Po ziskani paketu musi sonda z jeho hlavicky extrahovat’ kI'i€ové polia, ktoré nasledne pouzije
pre vyhPadanie toku, ku ktorému paket patri. Po vyhladani toku nasleduje aktualizicia zaznamu,
pokial’ uz dany tok existuje, alebo vlozenie nového zaznamu ak zaznam toku zatial’ neexistuje. Pri
aktualizacii zdznamu toku pridame Statistiky ziskané z paketu k Statistikam toku. Sucasne s tymto
procesom musi bezat' proces udrzby. Ten kontroluje stav tokov, ktorych zaznamy su udrzované
v pamiti. Ak je potrebné niektory z tokov expirovat, proces udrzby musi tento stav rozpoznat a
postarat’ sa o ukoncenie pripadne export zaznamu toku. Tok mdze byt povazovany za ukonceny
z nasledovnych dovodov:

+  po urcita dobu neprisiel ziadny paket, ktory by patril danému toku — neaktivny timeout

- tok existuje prili§ dlho — aktivny timeout

+ obdrzali sme paket s TCP priznakom FIN alebo RST, ktoré explicitne vyzaduji ukoncenie
spojenia na transportnej vrstve

Techniky, principy a algoritmy pouzivané pri jednotlivych procesoch merania st popisané

v d’al$ich Castiach tejto kapitoly.

2.2  Zachytavanie paketov

Aby sme mohli spracovavat’ udaje o sietovej premavke, potrebujeme mat’ pristup k paketom, ktoré
ju tvoria. Zachytavat’ pakety pre ich d’alSie spracovanie je mozné réznymi pristupmi a na tento ucel je
v opera¢nom systéme Linux dostupnych niekol’ko hotovych rieSeni, z ktorych niektoré si popisané
v tejto kapitole.

Ked’ sietova karta obdrzi ethernetovy ramec, ktorého cielova MAC adresa sa zhoduje s jej
MAC adresou, vygeneruje poziadavku na prerusenie. Obsluzni rutinu tohto prerusenia obsahuje
ovladac sietovej karty, ktory paket skopiruje z vyrovnavacej paméte sietovej karty do pamdti jadra
opera¢ného systému. Potom skontroluje typ prijatého paketu a odosle ho obsluznej rutine prislusného

protokolu.

2.2.1  Ulogd

Pri spracovani paketov v jadre operacného systému zvyCajne dochadza k ich filtrovaniu (technika
pouzivana napr. k implementacii firewallov). ulogd je démon, ktory prijima pakety, poslané do ciel'a

ULOG v Linuxovom paketovom filtri netfilter/iptables.



Ked je paket poslany do ciel'a ULOG, kernel ho rozosle multicastom cez netlink soket. ulogd sa
pri spusteni prihlasi do multicastovej skupiny a prijima pakety, ktoré mézu byt na tomto mieste
uzivatelom dalej spracované. ULOG moéze byt nastaveny tak, aby namiesto celych paketov iba
kopiroval ich hlavicky a nasledne ich posielal vo vicsich davkach. Tym sa vyrazne znizi rézia pri
ziskavani paketov. Primarnym zdmerom pri navrhu ulogd vsak bolo zaznamenavanie urcitej skupiny

paketov (napr. pri zistovani porusovania pravidiel) a nie je optimalizovany na rychlost’.

2.2.2  Libpcap

Pri zachytavani pomocou kniznice libpcap prechadza paket rovnakym procesom spracovania, aky bol
popisany na zaciatku kapitoly 2.2 s jednym rozdiclom — ovladac¢ sietovej karty posle kopiu kazdého
prijatého a odoslaného paketu casti jadra opera¢ného systému, kde sa nachadza prislusny paketovy
filter. Ten v zakladnom nastaveni pusta vSetky pakety d’alej, ale moze byt nastaveny tak, Ze pakety
filtruje na zdklade zadanych pravidiel.

KnizZnica libpcap poskytuje vysokouroviiové rozhranie pre pristup k zachytdvanym paketom,
ktoré je nezavislé na pouzitej platforme. Toto rozhranie je navrhnuté pre pouzitie v jazykoch C a C++
a obsahuje funkcie na zistenie dostupnych sietovych rozhrani, pristup k nim, ziskavanie paketov a
funkcie pre nastavenie filtrovacich pravidiel pre pouzity filter (Berkley Packet Filter). Pri névrhu
libpcap bol kladeny doraz na jednoduchost’ pouzitia a rychlost’ zachytavania paketov. Stale vSak
dochadza k poziadavke na prerusenie pri kazdom prijatom pakete, ¢o znamena pri vysokom mnozstve
paketov Casté prepinanie kontextu. Tym je vykon do zna¢nej miery obmedzeny a dochadza

k zahadzovaniu paketov.

223 PF RING

PF_RING je implementacia soketu, ktory vyuziva k ziskavaniu paketov techniku nazyvanua polling. Jej
princip spoc¢iva v tom, Ze po tom ako sietova karta obdrzi paket a vygeneruje prerusenie, operacny
systém prevezme kontrolu nad obsluhou karty a pocas tejto doby ignoruje d’al§ie prerusenia od nej.
Miesto toho naplanuje tlohu, ktora periodicky obsluhuje potreby karty. Takymto spdsobom usetrime
jadru operacného systému mnozstvo Casu straven¢ho obsluhou preruseni generovanych sietovou
kartou.

Dalsou optimalizaciou, ktori PF_RING zavadza pre zvysenie rychlosti je, Ze pakety nie su
ukladané do datovych Struktur jadra opera¢ného systému, odkial’ st nasledne zasielané uzivatel'skému
procesu, ktory si pakety vyziadal. Miesto toho s ukladané do kruhového buferu, ktory si alokuje
PF_RING pri vytvoreni soketu. Kazdy paket vyzdvihnuty z vyrovnavacej pamite sietovej karty je
ulozeny do kruhového buferu PF_RINGu odkial ich priamo nacitava uzivatel'sky proces.

Prichadzajuce pakety prepisuju v buferi tie, ktoré uz boli vyzdvihnuté uzivatel'skym procesom.



Nealokuje a nedealokuje sa ziadna nova pamit’. Detailny popis fungovania a optimalizacii, ktoré

PF_RING pouziva sa nachadza v [13].

User Process

Userspace
Kernel

PF_RING

Network Interface Card

Obrazok 2.2: Architekttira PF_RING (inSpirované z [14]).

2.3  Vzorkovacie techniky

Pri merani sietovej premdvky musime pocitat s pripadom, kedy vypocetné alebo pamitové
prostriedky, ktoré mame k dispozicii, nepostacuji k spracovavaniu objemu premavky tecucej
monitorovanym miestom. Takato situacia mdze nastat pri Spickach v prevadzke, kedy procesor
nestiha analyzovat' vietky pakety a priradovat’ ich prislusnym tokom. Dal§im pripadom su rozne
sietové utoky (napr. denial-of-service) alebo agresivne skenovanie portov, pri ktorych vznika
mnozstvo rozli¢nych tokov a tie moézu lahko zaplnit’ datové Struktiary, do ktorych sa zaznamy
ukladaji. Jednym zo spdsobov, ako si s takouto situaciou poradit’, je spracovavat’ len vybrané pakety.

Zavedenim vzorkovania paketov, pripadne znizenim jeho frekvencie, zniZzime zat'azenie
procesoru, mnozstvo ukladanych zaznamov tokov a mnozstvo zaznamov nasledne odosielanych na
kolektor. Pre vzorkovanie paketov existujii rozne spdsoby od jednoduchych az k sofistikovanym
metdédam, medzi ktoré patri napriklad adaptivne vzorkovanie popisané v [6]. Tato metdda pocita
optimalnu frekvenciu vzorkovania na zaklade aktualneho objemu premavky a nasledne podla nej
renormalizuje ulozené zdznamy tokov. Komplexnost’ tychto metdd vSak prekracuje zameranie tejto

prace. Zoznamime sa s niektorymi zakladnymi metédami vzorkovania, ktoré su popisané v [4].



2.3.1  Systematické vzorkovanie

Systematické vzorkovanie spociva v zvoleni intervalu vzorkovania podla deterministickej funkcie.
To znamena, ze vyberame pakety s pravidelnymi rozostupmi — bud’ v zavislosti na priestorovej
pozicii paketu alebo na zaklade ¢asovych intervalov. Priklad vzorkovania na zaklade pozicie je vyber
kazdého K-tého prichadzajuceho paketu. Pri vzorkovani na zéklade Casovych intervalov, mézme
napriklad vybrat' prichadzajuce pakety v intervale prvych 100 ms kazdi sekundu monitorovania
(pakety, ktoré prisli pocas zvySnych 900 ms su zahodené).

Systematické vzorkovanie je jednoduché na implementaciu, ale nesie so sebou riziko skreslenia
vysledkov. V pripade, Ze periodicita vzorkovania je podobna periodicite nejakého javu v sietovej

premavke, rastie pravdepodobnost’, Ze tento jav zostane vo vysledkoch merania skryty.

2.3.2 Nahodné vzorkovanie n z N

Pri ndhodnom vzorkovani vyberame pakety v sulade s nahodnym procesom. K tomuto ucelu
potrebujeme pseudondhodné cCisla. Pri nahodnom vzorkovani n z N je vybranych n paketov
z celkového poctu N. Jednym zo spdsobov ako to dosiahnut, je vygenerovanie n roéznych
pseudonahodnych cisel z intervalu <1,N> a nasledny vyber paketov, ktoré sa nachadzaju na poziciach
prislichajicich tymto nahodnym cislam. Pocet vzoriek n je fixny (v jednotlivych peridodach

vzorkovania sa nement).

2.3.3 Nahodné vzorkovanie s rovnomernym rozloZenim

pravdepodobnosti

Jedna sa taktiez o metédu ndhodného vzorkovania, av§ak v tomto pripade je kazdy jednotlivy paket
vybrany s pravdepodobnostou p. Tuto pravdepodobnost urcuje frekvencia vzorkovania.
Implementacia spo¢iva vo vygenerovani nadhodného c¢isla n z intervalu <0,1> s rovnomernym
rozloZzenim. Ak je n =< p paket je vybrany pre d’alSie spracovanie, v opacnom pripade je paket
zahodeny.

Nahodnymi spésobmi vyberu paketov sa mézme vyhnat’ problémom, ktoré mozu vzniknut’ pri
systematickom vzorkovani a ziskat’ menej skreslené data. Ich pouzitie sa odporic¢a v monitorovacich

zariadeniach, pretoZe maju dobré Statistické vlastnosti a si nenaro¢né na implementaciu.

2.4 Indexacia

Po obdrzani paketu, ktory mé byt spracovany, musime najst’ zaznam toku, ktorému tento paket patri.

Vzhl'adom k tomu, Ze tento proces musime vykonavat’ pre kazdy spracovavany paket, kl'ai¢ovym je



rychle vyhladavanie v zdznamoch. Datovou Struktirou, ktora umoznuje obecne najrychlejSie
vyhl'adavanie je hasovacia tabul’ka.

Pre pripomenutie z kapitoly 2.1 — pakety nélezia ur¢itému toku na zaklade skupiny spolo¢nych
vlastnosti — kI'icovych poli. KI'icové polia oznacujeme ako identifikator toku (jednoznacne ho
definuju). Pre vyhladanie zaznamu urcitého toku teda potrebujeme pouzit' vsetky kIic¢ové polia.
Vzhladom k variabilite zvolenych kIi¢ovych poli maju tieto vo vysledku variabilnu dizku, ktora
modze naviac dosahovat stovky bitov. Preto nie je prakticky mozné priamo mapovat’ identifikator toku

na jeho zdznam a musime pouzit’ jeho has.

2.4.1 Naivné haSovanie

Pri technike zvanej naivné haSovanie pouzijeme haSovaciu funkciu aby sme z identifikatoru toku
ziskali ha$ pevnej dizky, ktory potom pouZijeme ako index do tabulky. Na danom mieste v tabul’ke sa
nachadza ukazovatel’ na zaznam s datami toku. Ak je dané miesto v tabul’ke prazdne, ide o novy tok,
pre ktory vytvorime novy zaznam. Ak v tabulke uz zaznam existuje, aktualizujeme ho v zavislosti na
datach obsiahnutych v pakete.

Vzhl'adom k tomu, Ze dizka hasu je spravidla mensia ako dizka identifikatoru toku, z ktorého
sa ha§ pocita, moze nastat’ situacia, kedy pre rozne toky s roznymi identifikatormi ziskame rovnaky
has. Tento jav sa nazyva kolizia. Pri naivnom haSovani st kolizie rieSené tak, Zze rézne zaznamy
s rovnakou hodnotou haSu st ulozené¢ ako linedrny zoznam. Tym vSak stipa casova zlozitost’

vyhl'adavania z O(1) na O(n).

2.4.2 Cuckoo hasovanie

Cuckoo hasovanie umoziuje ulozit' na kazdu poziciu v tabul'ke maximalne jeden zaznam toku. Na
vypocet hasu identifikatoru toku vSak mame k dispozicii dve rézne haSovacie funkcie f; a f,.
Zaznamy st ukladané na miesto uréené hasovacou funkciou f;. V pripade vzniku kolizie pri vkladani
nového zaznamu, je existujiici zaznam zo svojho miesta vyhodeny a uloZeny na alternativnu poziciu
urcenu hasovacou funkciou f,. Ak alternativna pozicia nie je vol'nd, postup opakujeme. Zaznam, ktory
miesto pouziva vyhodime a pre jeho ulozenie pouzijeme jeho alternativnu poziciu. Tento postup sa
opakuje, kym nie je najdena volna pozicia alebo kym proces hl'adania neprekrocil dany pocet krokov.
V druhom pripade su zvolené nové hasovacie funkcie a cela tabul'ka je pomocou nich rekonstruovana
(rehasovana).

Pri Cuckoo haSovani dosiahneme v najhorSom pripade konStantny cas vyhladavania O(2).
Vkladanie je uspesné v konStantnom Case aj v pripade nutnosti rehaSovat’ tabul'ku, ak je vytaZenie

tabul’ky najviac 49% [16]. To do znacnej miery limituje vyuzitie kapacity tabul'ky. Ak vSak Cuckoo
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haSovanie zobecnime na pouzitie n alternativnych haSovacich funkcii, efektivne vyuzitelna kapacita
stupa. Pri pouziti 3 hasovacich funkcii je mozné tabulku vytazit' uz na 91% [17].

V ¢lankoch [18] a [19] je ukazané, Ze Cuckoo hasovanie je na dneSnych procesoroch vyrazne
rychlejsie ako konven¢éné metdédy hasovacich tabuliek, vd’aka vysokému stupiiu zdsahov do paméti

cache.

2.5 Agregacia

Dal§im sposobom, ako sa vyrovnat pri merani tokov s narokmi na prostriedky, ktoré prekraduju
moznosti monitorovacicho zariadenia je agregacia. Techniky agregacie tokov zniZuji objem
monitorovanych dat zanedbanim niektorych informacii o toku a zoskupenim tokov na zaklade
urcitych spolo¢nych vlastnosti. Tym sa znizia pamit'ové naroky merania a objem exportovanych dat.
Vyhodou agregacie je, ze nestracame ziadnu cCast’ sietovej premavky ako je tomu pri vzorkovani
paketov, ale ziskavame prehlad o celej premavke v niz$ej urovni detailov. Agregacia moze byt
s vyhodou pouzita napriklad v nasledovnych pripadoch [20]:
« pri archivacii nameranych dat mézme znizit' Casové rozliSenie spojenim po sebe iducich
zaznamov rovnakého toku
- v pripade klient-server aplikécii informaciu o danej sluzbe vicsinou udéava cislo portu na
strane servera, Cislo portu na strane klienta preto méze byt zanedbané a nepouziva sa ako
klacové pole toku
- aplikacie vykonavajice Uctovanie na zaklade paketov potrebuju len informacie o objeme
prijatych a odoslanych dat, pripadne dat vymenenych dvoma sietami na Specifickej brane a
informacie o jednotlivych tokoch v takomto pripade nie st vobec potrebné
Agregacia moze byt realizovana sondou predtym, nez s data exportované alebo samostatnym
zariadenim zvanym koncentrator, ktory zbiera data zo sond, tieto agreguje a nasledne odosiela

kolektoru.

2.5.1 Adaptivna agregacia

V ¢lanku [21] je navrhnuta metéda adaptivnej agregacie tokov. Jej princip spociva v automatickom
zluéeni tokov vo chvili, ked’ sa zaéne zapliiat’ pamét’, do ktorej st ukladané zdznamy tokov.
Agregéacia moze prebiehat’ v 3 Urovniach: L1 — zlicenie tokov, ktoré maji spolo¢né jedno
klacové pole (napr. cielova IP adresu), L2 — zlucenie tokov, ktoré maju spolocné 2 kI'i¢ové polia
(napr. zdrojovu a cielovl IP adresu), L3 — zlucenie tokov, ktoré maju spolocné 3 kl'icové polia (napr.
zdrojovih IP adresu, cielova IP adresu, cielovy port). Pri pouziti trovne L1 dochadza

k najvyraznejSiemu zniZeniu poctu tokov, ale uroven detailov o tokoch je najnizsia.
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Metoda pouziva komplexny algoritmus, ktorého cielom je vyhladat toky, ktoré budl

agregované pri¢om:
1. pocet uvolnenych zaznamov po agregacii uspokoji pamétové poziadavky a

Ako datovi struktaru pouziva dvojrozmernu hasovaciu tabulku. Jeden rozmer pouziva ako index has
vypocitany zo zdrojovej IP adresy a indexom druhého rozmeru je has vypocitany z cielovej IP
adresy. Téato Struktara uklada toky, ktorych pravdepodobnost’ neskorSieho zlucenia je vyssia blizko
seba, vd’aka comu je manipulacia so zdznamami pri zluCovani efektivna.

Vyhody tejto metdody spocivaju v tom, Ze ani pri Utokoch drasticky neznizuje vzorkovaciu
frekvenciu a ani v pripade zaplnenia paméte nezahadzuje legitimne toky, takZe garantuje presnost’
meranych dat. Vd’aka tomu je tato metéda schopna poskytnut’ spravcom uzitocné informacie pre

analyzu prebiehajucich utokov apod.

2.5.2  Flexibilna agregacia

Pri flexibilnej agregacii tokov navrhnutej v [20] su data agregované na strane sondy na zaklade
konfiguracie, ktoru sonde doda operator. Konfiguracia je prevadzana tzv. agregacnymi pravidlami.

Agregacné pravidla Specifikuji ako ma meraci proces pri spracovani paketu zaobchadzat
s jednotlivymi poliami a na ten ucel pouziva 4 klicové slovd — discard, keep, mask/n, aggregate.
Prvé dve urcuju, ktoré polia (kl'icové alebo neklticové) st ponechané a ktoré su zahodené a
neobjavia sa vo vyslednom zazname toku. Pre zdrojové a ciel'ové IP adresy mozu byt Specifikované
masky, ¢im je dosiahnutd moznost’ rozliSovat’ toky na zaklade celych sieti miesto jednotlivych IP
adries. KI'icové slovo aggregate slizi na oznacenie poli, ktorych Statistiky maji byt pri agregacii
tokov spocitané (napr. pocet paketov, pocet bajtov, cas zaciatku a konca toku).

Pre oznacenie poli v agreganych pravidlach st pouzité nazvy informacnych elementov
protokolu IPFIX [3]. VoliteI'ne mdze byt pri kazdom poli v konfiguracii uvedeny vzor, s ktorym je
prislusna hodnota prichadzajucich paketov porovnana. Ak tato hodnota s uvedenym vzorom nesuhlasi
paket nie je zapocitany. Tymto spdsobom je mozné filtrovat’ sietova premavku pri agregacii tokov.

Priklad agregacného pravidla prevzaty z [20]:

Aggregation rule
discard sourceTransportPort
mask/24 sourceIpv4Address
discard destinationTransportPort in 80, 443
keep destinationIpv4Address in 10.10.10.0/16
aggregate packetDeltacCount
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Pri odosielani agregovanych dat musime pamétat’ na to, ze kolektor, ktory data obdrzi a bude
ich d’alej spracovavat’ nepozna pravidla a podmienky, za ktorych boli data namerané. Vzhl'adom
k tomu, Ze protokoly pre export dat su navrhnuté pre jednosmernti komunikaciu, kolektor nema
moznost’ tieto informacie ani explicitne zistit. Pri odosielani preto musime k nameranym datam

pripojit’ aj informacie, potrebné k ich interpretacii.

2.6 Export dat

Po tom ako je datovy tok ukonceny je potrebné jeho zaznam odoslat’ prislusnému kolektoru, ktory
spraciiva namerané data. Kolektor spravidla bezi na vzdialenom zariadeni a musi prijimat’ informacie
o tokoch z viacerych miest v sieti. Data je preto potrebné doruovat po sieti a v jednotnej
reprezentacii. Pre tento ucel bolo navrhnutych niekol’ko sietovych protokolov. Medzi najrozsirenejsie
patri protokol Netflow vyvijany firmou Cisco. Napriek tomu, Ze ide o proprietarny protokol, niektoré
jeho verzie sa stali rozSirenymi a st implementované na réznych platformach a zariadeniach inych
vyrobcov. Dnes najpouzivanejsie su Netflow verzia 5, ktora je vSak obmedzena len na export dat
z IPv4 sieti a format exportu je fixny a Netflow verzia 9, ktora umoznuje definiciu Sablon pre format
exportu a poradi si so zdznamami roznych sietovych protokolov ako IPv4, IPv6, MPLS [7]. Kvoli
potrebe nezavislého a Standardizovaného exportovacieho protokolu vznikol protokol IPFIX (IP Flow

Information Export), ktory vychadza z Netflow verzia 9 a rozsiruje ho o d’alSie vlastnosti.

2.6.1 [IPFIX

Vyvoj IPFIX zastreSuje pracovnad skupina IETF (Internet Engineering Task Force). Momentalne
existuje ako navrh na Standard a je popisany v [1]. Vzhl'adom k tomu, ze export dat nezabezpecuje
protokol ako taky, definicia IPFIX obsahuje okrem samotného formatu protokolu aj popis

architektury a poziadavky kladené na meraci systém a pevne vymedzuje pouzivané pojmy.

Architektura

IPFIX definuje nasledovné 4 bloky, ktor¢ tvoria architektiru meracieho systému:
- sledovany bod (observation point)
« meraci proces (metering process)
«  exportovaci proces (exporting process)

- zberny proces (collection process)

Sledovany bod je miesto v sieti, kde mézeme ziskavat’ IP pakety. Prikladom mézu byt’ linka,

ku ktorej je pripojena sonda, sietové rozhranie smerovaca alebo zdielané médium ako napr.
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ethernetova lokalna siet. Meraci proces vytvara samotné zaznamy tokov. Do tohto procesu vstupuji
pakety ziskanych v sledovanom bode. Meraci proces obsahuje funkcie na ziskavanie hlaviciek
paketov, vytvaranie Casovych razitok paketov, vzorkovanie paketov, ich naslednu klasifikaciu a
funkcie na vyhladavanie, aktualizaciu a spravu tokov. Exportovaci proces zabezpecuje odosielanie
zdaznamov o tokoch, ktoré su generované meracim procesom jednému alebo viacerym zbernym
procesom. Zberny proces prijima zdznamy tokov z jedného alebo viacerych exportovacich procesov.
Dalej tieto zaznamy spractiva, pripadne ich moZe ukladat’ na neskorsie spracovanie.

Obecna architektara sondy pouZivanej pre meranie tokov je zachytena na obrazku 2.3.
Pozostava z jedného sledovaného bodu, z jedného meracieho procesu a jedného exportovacieho

procesu.

IPFIX
>

[Exporting Process

[Metering Process)
[Observation Point)

Obrazok 2.3: Blokova schéma sondy

V kapitole 2.1 bola uvedend obecne zauzivana definicia toku. Naproti tomu v IPFIX je tok
definovany nasledovne:
Tok je mnozina IP paketov prechadzajica sledovanym bodom siete v urcitom ¢asovom intervale.
Pakety patriace do urcitého toku maju mnozinu spolocnych vlastnosti. Kazda vlastnost’ je definovana
ako vysledok aplikécie funkcie na hodnoty:
1. jedného alebo viacerych poli hlavicky paketu (napr. cielova IP adresa), hlavicky paketu
transportného protokolu (napr. ciel'ovy port) alebo hlavicky paketu aplikacného protokolu
2. jednej alebo viacerych charakteristik samotného paketu (napr. MPLS znacky)
3. jedného alebo viacerych poli ziskanych pri spracovani paketu (napr. vystupné rozhranie)
Paket patri do daného toku, ak spiiia vietky definované vlastnosti toku.
Vlastnosti, na zaklade ktorych sa toky rozliSuji nazyvame kPi¢ové polia. Skupina vlastnosti,
ktora ma byt pouzitd na rozliSovanie prislusnosti paketu k urCitému toku zavisi od nastavenia

meracieho procesu. Zberny proces musi byt schopny identifikovat, ktord skupina vlastnosti bola
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pouzita pre rozliSenie kazdého prijatého zaznamu toku od ostatnych tokov. Meraci proces musi byt
schopny vyhodnotit prislusnost’ paketov k danym tokom podl'a nasledovnych vlastnosti:
+  vstupné a vystupné rozhranie toku
« polia hlavicky IP paketu — 1. zdrojova IP adresa, 2. cielova IP adresa, 3. typ protokolu (pre IP
adresy musi byt podporované rozliovanie aj podl'a prefixu zadanej dizky)
- polia hlavicky protokolu transportnej vrstvy — 1. zdrojovy port, 2. cielovy port TCP/UDP
protokolu
«  MPLS znacka (ak sa sledovany bod nachadza na zariadeni podporujucom protokol MPLS)
« DSCP (ak sa sledovany bod nachddza na zariadeni podporujucom prioritizaciu podla
DiffServ Code Point v hlavicke IP paketu)
Poziadavky na meraci proces d’alej zahfiaju spolahlivost’ (ziadny prijaty paket nie je zahodeny bez
spracovania), vzorkovanie paketov, schopnost’ vyrovnat sa s pretazenim, generovanie casového
razitka prvého a posledného prijatého paketu kazdého toku, synchronizaciu ¢asovych razitok s UTC
(Coordinated Universal Time) a expiraciu toku pri neaktivite (neaktivny timeout).

Pre export dat IPFIX definuje informa¢ny a datovy model. Informa¢ny model (popisany v [3])
obsahuje zoznam atribtitov, ktoré mézme pre dany tok zaznamenavat’ a popisuje tiez ich sémantiku.
Tieto atributy sa nazyvaji informac¢né elementy. Informacné elementy Standardizované IETF maju
identifikatory pridelené od IANA (Internet Assigned Numbers Authority). Autorizované spolo¢nosti
mozu definovat’ vlastné informacné elementy. Tieto st od Standardizovanych odliSené tym, ze
najvyznamnejsi bit v poli informacného elementu ma hodnotu 1. Datovy model definuje, ako st
zaznamenavané data reprezentované.

Kvoli flexibilite zaznamu je S$pecifikaciou vyzadované, aby bol meraci a exportovaci proces
konfigurovatel'ny uZzivatelom. Meraci proces by mal umoznovat’ zadanie sledovaného bodu (napr.
sietové rozhranie), Specifikaciu tokov, ktoré maju byt merané, nastavenie aktivneho a neaktivneho
timeoutu. Exportovaci proces by mal umoziiovat’ nastavenie formatu odosielanych zdznamov (vratane
vyberu atributov toku, ktoré ma zaznam obsahovat’) a Specifikaciu zbernych procesov, ktorym maju

byt’ zasielané data Ak je konfiguracia robena vzdialene, tento prenos by mal byt zabezpeceny.

Format spravy
Sprava IPFIX protokolu pozostava z hlavicky nasledovanej jednym alebo viacerymi setmi. Existuji
3 rozne typy setov — datovy set, set Sablony a set Sablony volieb, ktoré buda popisané dalej v tejto

kapitole. Format spravy je zobrazeny na obrazku 2.4.

Message Header Set Set Set

Obrazok 2.4: Format IPFIX spravy
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Maximalna dizka IPFIX spravy je 65 535 bajtov, vzh'adom na obmedzenie pol'a udavajiceho

jej dizku na 16 bitov. Hlavi¢ka spravy zobrazena na obrazku 2.5 ma pevni dizku 16 bajtov a

obsahuje nasledovnych 5 poli:

Cislo verzie (version number) — verzia formatu spravy, pre terajsiu verziu IPFIX je to vzdy
hodnota 0x000a

dizka (length) — celkova dizka spravy véetne hlavicky, udavana v bajtoch

cCas exportu (export time) — ¢as, kedy paket opustil exportovaci proces (v sekundach,
pocitany od 1. januara 1970 00:00)

sekvencné Cislo (sequence number) — sekvenéné pocitadlo modulo 2%, ktoré sa zvySuje vzdy
o pocet datovych zaznamov odoslanych v danej sprave, Sablony a Sablony volieb toto
pocitadlo neinkrementuju

ID sledovanej oblasti (observation domain ID) — 32-bitovy identifikator, unikatny v ramci
kazdého exportovacieho procesu. Je pouzivany zbernym procesom na rozlisenie, ,,kto*
zaznamenal dany tok v pripade, Ze exportovaci proces odosiela data ziskané z viacerych

zdrojov. Odportica sa, aby bol unikatny aj v ramci kazdého IPFIX zariadenia.

0 15 16 31
Version Number Length

Export Time

Sequence Number

Observation Domain ID

Obrazok 2.5: Format hlavicky IPFIX spravy

Pojem set sa pouziva pre oznaCenie skupiny zaznamov, ktoré maju rovnaku Struktiru. Kazdy

set pozostava z hlavicky setu a jedného alebo viacerych zaznamov. Hlavicka je pre vSetky 3 typy

setov spolo¢né a obsahuje 2 polia:

ID setu (set ID) — 16-bitové Cislo, ktoré identifikuje typ setu. Hodnota 2 je rezervovana pre set
Sablony, hodnota 3 pre set Sablony volieb a hodnoty 4 — 255 st rezervované pre buduce
pouzitie. Hodnoty nad 255 je mozné pouzivat pre oznacovanie datovych setov

diZka setu (set length) — celkova dizka setu udavana v bajtoch, vratane hlavicky setu,

vSetkych zdznamov a pripadného zarovnania

Set Sablény obsahuje I'ubovolnti kombindciu identifikdtorov informaénych elementov, ¢im

definuje Sablonu pre data zasielané v datovych setoch. Nepotrebujeme vdaka tomu vkladat

k datovym zaznamom ziadne informacie k ich interpretacii. Zberny proces dokaze data interpretovat’
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na zaklade Sablony, ktoru obdrzal predtym pripadne eSte len obdrzi v budicnosti. Format setu Sablony

je na obrazku 2.6.

15 16

31

Set ID

Set Length

Template ID

Field Count

Inf. Element ID 1

Field Length 1

Inf. Element ID N

Field Length N

Obrazok 2.6: Format setu Sablony

sledovanej oblasti (observation domain), musi byt’ va¢si ako 255

informac¢ného elementu

ID Sablony (template ID) — identifikator prideleny kazdej novej Sablone, je unikatny v ramci

pocet poli (field count) — pocet informacnych elementov obsiahnutych v tejto $ablone

ID informacného elementu (inf. element ID) — numericka hodnota identifikujuca druh

- dlzka pola (field length) — dizka prislusného informa&ného elementu v bajtoch

Set Sablény volieb umoziuje zaslat’ zbernému procesu dodatocné informacie, ktoré nie je

mozné dorucit’ pri zasielani zdznamov tokov prostrednictvom datového setu a setu Sablony. Medzi

takéto informdcie patria napriklad kl'ucové polia toku, Statistiky spolahlivosti meracieho procesu

(pocet nespracovanych paketov) a podobne. Na tento ucel pouziva elementy udavajiice rozsah

platnosti beznych elementov. Format setu Sablony volieb je na obrazku 2.7.

15 16

31

Set ID

Set Length

Template ID

Field Count

Scope Field Count

Scope 1 Inf. Element ID

Scope 1 Field Length

Scope N Inf. Element ID

Scope N Field Length

Options 1 Inf. Element ID

Options 1 Field Length

Options M Inf. Element ID

Options M Field Length

[padding]

Obrazok 2.7: Format setu Sablony volieb
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- ID sabléony (template ID) — identifikator prideleny kazdej novej Sablone, je unikatny
vzhl'adom na sledovant oblast’ (observation domain), musi byt’ vacsi ako 255

« pocet poli (field count) — celkovy pocet informacnych elementov obsiahnutych v tejto
Sablone, v nasom priklade N+M poloziek

+ pocet poli udavajlcich rozsah platnosti Sablony (scope field count) — pocet poli
(nasledujucich bezprostredne za tymto), ktoré obsahujii informacné elementy udavajice
rozsah platnosti Sablony, v naSom pripade N poloziek

+ ID informacného elementu udavajiceho rozsah platnosti (scope inf. element ID) —
numerickd hodnota identifikujica niektory z informacnych elementov, ktory S$pecifikuje
rozsah platnosti Sablony (napr. ID karty, na ktorej boli data namerané, ID meracieho procesu,
ID Sablony, ...)

.« dizka pola (scope field length) — dizka prislusného informacného elementu udavajuceho
rozsah platnosti

« D informacného elementu (information element ID) — numericka hodnota identifikujica typ
bezného informacného elementu

« dlzka pola (field length) — dizka prislusného informaéného elementu v bajtoch

Datovy set sluzi na zasielanie nameranych dat. Obsahuje jeden alebo viac zdznamov
rovnakého typu, ktoré reprezentuju data nazbierané o jednotlivych tokoch. Struktura tychto zaznamov
je definovana setom Sablony alebo setom Sablony volieb. Identifikator Sablony, podl'a ktorej maja byt’
zaznamy reprezentované je uvedené v datovom sete v poli ID setu. Identifikatory Sablon datovych

setov m6zu nadobudat’ hodnoty 256 — 65 535. Format datového setu je na obrazku 2.8.

0 15 16 31
Set ID Set Length

Record 1, Field Value 1

Record 1, Field Value N

Record M, Field Value 1

Record M, Field Value N

Obrazok 2.8: Format datového setu
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Jednotlivé typy setov sa mdzu v zaslanej sprave vyskytovat v l'ubovolnom poradi a ich

mnozstvo je obmedzené iba maximalnou dizkou IPFIX spravy. Kazdy set moze tiez obsahovat

lubovolné mnozstvo zadznamov rovnakého typu. Sety Sablon nesmi byt zasielané opakovane

s kazdym prislusnym datovym setom. St zasielané zbernému procesu iba raz — pred alebo sticasne so

zaslanim prvého datového setu, ktory ma byt podla danej Sablony interpretovany. Priklad IPFIX

spravy zobrazeny pre nadzornost’ v dvoch urovniach je na obrazku 2.9.

0

31

0x000A (Version)

(Length)

1274367006 (Export Timestamp)

1 (Sequence Number)
12345678 (Domain ID)
Element IDs:
Message Header 2 (Set ID) 28 (Length) 2 - packetDeltaCount
Template Set Header 256 (Template ID)| 5 (Field Count) 8 = sourcelPvdA ddress
@ ; -
?g Template Record 1 12 (Zement ; :g) : (’T.e:j; tengt:) 7 = sourceTransportPort
:& (Etement ) |4 (Fie ength) 11 = destinationTransportPort
C [ 7 (Element 3 D) |2 (Field 3 Length) 12 = destinationIPv4A ddress
11 (Element 4 ID) |2 (Field 4 Length)
Data Set Header 2 (Element 5 ID) |4 (Field 5 Length)
Data Record 1
kot 256 (Set ID 20 (Length
A Data Record 2 { ) ‘ (Length)
s 147.229.196.252 (Field 1) -
©
e 147.229.176.14 (Field 2) -
53058 (Field3) | 80 (Field4) |«
N 52 (Field 5) -
Data Record N

Obrazok 2.9: Viacuroviiova schéma IPFIX spravy

IPFIX spréava je zabalena do protokolu transportnej vrstvy, pricom IPFIX je navrhnuty tak, aby
bol nezavisly na pouZitom transportnom protokole. Specifikacia vyzaduje, aby bol implementovany
prenos protokolom SCTP, ktory umoziiuje spolahlivy prenos a ochranu proti zahlteniu prenosového
pasma. Volitelne moze byt naviac implementovany prenos protokolom UDP, ktory zabezpecuje

nespolahlivy prenos a prenos protokolom TCP, ktory zabezpecuje spol'ahlivy prenos dat.
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3 Navrh architektury sondy

Predmetom tejto kapitoly je navrh softvérovej sondy pre meranie sietovych tokov. Pri navrhu je
kladeny doraz na flexibilitu zdznamu toku, efektivnu indexaciu zaznamov a rychlost’ spracovania dat,
od ktorej sa odraza celkovy vykon sondy a jej schopnost’ spolahlivo merat’ premavku na dne$nych
vysokorychlostnych sietach. Dalsou poziadavkou je moznost zistenia aktualneho stavu merania a
zmena nastaveni sondy pocas jej behu. Pre export nameranych dat bol zvoleny protokol IPFIX,

popisany v podkapitole 2.6.

V kapitole 2 je popisany postup a principy pouzivané pri merani tokov. Tento postup moze byt
rozdeleny do funkénych blokov vykonavajucich jednotlivé diel¢ie ulohy merania. Tie spolu s d’al§imi
poziadavkami kladenymi na sondu, ktorej navrh je predmetom tejto prace, tvoria zaklad jej

architektiry zobrazenej na obrazku 3.1.

Administrative Statistics read
Server h
A Configuration set/read
! Indexing/
; - . o . ndexing
l:> Packet Capturing Sampling Packet Parsing Flow Cache

Funkéné bloky sondy:

+ jednotka zachytavania paketov (Packet Capturing) — zabezpeCuje ziskavanie paketov

Timeouts ~
Check <t Export
A
Timer Exporter

Obrazok 3.1: Blokova schéma sondy

v sledovanom bode. Tie m6zu byt nasledne (v zavislosti od nastavenia) vzorkované.

+ jednotka pre extrakciu dat z paketu (Packet Parsing) — extrahuje potrebné polia z hlaviciek
paketov a ziskanymi datami naplni Struktury potrebné pre aktualizaciu zaznamu prislu§ného




toku. Jej sucast'ou je aj vypocet hodnoty hasu kIi¢ovych poli paketu. KlI'icové polia paketu
su tie isté kIicové polia, ktoré identifikujii prislusny sietovy tok (vid. definicia pojmov
v podkapitole 2.6.1). Tento has sluzi pre nasledntl indexaciu zaznamov tokov.

+ indexacna jednotka (Indexing/Flow Cache) — zabezpeluje vyhladavanie a aktualizaciu
zaznamov tokov. Obsahuje tiez pamét, v ktorej su zdznamy a vSetky s nimi stvisiace data
uchovavané az do doby, kym neddjde k ich expiracii a ndslednému odoslaniu na kolektor.

« exportér (Exporter) — zabezpecuje odoslanie zdznamov expirovanych tokov kolektoru. Jeho
ulohou je generovat’ zo zaznamov tokov obdrzanych od meracieho procesu data vo formate
IPFIX, ktoré su potom zariadenia podporujuce tento format schopné interpretovat. Chod
exportéru je zavisly na cCasovaci (Timer). Ten v pravidelnych intervaloch kontroluje
aktualnost’ zaznamov tokov a ak zisti, ze niektory z nich expiroval, dava meraciemu procesu
pokyn k jeho odoslaniu do exportéru.

+ administracny server (Administrative Server) — jednou z poZiadaviek na sondu je ziskavanie
dat o priebehu merania a zmena niektorych jej parametrov pocas merania. Z toho dévodu
potrebujeme mat’ moznost’ nadviazat’ so sondou komunikéciu pocas jej behu. Pre tento ucel je
sucastou sondy administracny server, ktory ¢aka na spojenie na zadanom porte a obsluhuje
poziadavky zadavané operatorom prostrednictvom obsluzného programu.

Beh programu je rozdeleny do troch vlakien. V hlavnom vldkne (Metering Thread) sa
prevadzaju ulohy odpovedajuce meraciemu procesu architektiry IPFIX, tzn. zachytdvanie paketov a
ich vzorkovanie, extrakcia dat paketov a indexovanie vznikajucich zdznamov tokov. Druhé vldkno
odpoveda exportovaciemu procesu a v tretom vlakne bezi administracny server sondy. Dévodom pre
pouzitie vlakien v navrhu sondy je asynchrénny beh administraéného serveru a exportéru vzhl'adom
na meraci proces. Administraény server ¢aka na spojenie prichadzajuce od obsluzného programu
sondy a to nastava nezavisle na stave, v ktorom sa prave nachadza meraci proces. Nasledna obsluha
poziadavkov operatora nam vdaka behu serveru v oddelenom vlakne nebude spdsobovat’ casové
oneskorenia pripadne vypadky v meracom procese. Cinnost’ exportéru je riadena ¢asovacom, ktorého
beh je tiez asynchronny vzhladom k meraciemu procesu. Vdaka Casovacu st zdznamy tokov
odosielané v pravidelnych casovych intervaloch po ich expiracii. Odosielanie velkého mnoZstva
zaznamov zo sondy, ktoré moze byt vzhladom k prenosu po sieti ¢asovo narocné, nam vd’aka behu
exportéru v nezavislom vldkne taktiez nebude blokovat’ ¢innost’ meracieho procesu. Pri behu na
viacprocesorovom systéme (pripadne na systéme s viacjadrovym procesorom) moze naviac kazdé
vlakno aplikacie bezat’ na samostatnom procesore resp. jadre.

3.1 Algoritmy a datové Struktury

K zachytavaniu paketov je pouzity soket PF_RING, popisany v podkapitole 2.2, pre jeho najvyssiu
dosahovanu rychlost’ z pomedzi dostupnych rieSeni [13]. PF_RING tieZ implementuje systematické
vzorkovanie, ktoré je vykonavané priamo v jadre operacného systému, vd’aka Comu je vyrazne
efektivnejSie ako vzorkovanie paketov v aplikacii (vid'. podkapitola 5.2.3). Vsetky pakety obdrzané
po vzorkovani st posunuté do dalSiecho spracovania jednotkou pre extrakciu dat. Ta volanim

uzivatel'om definovanej funkcie (vid’. podkapitola 3.2.2) naplni $truktiru obsahujucu kI'i¢ové polia
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toku a Struktiru obsahujiicu datové polozky toku datami extrahovanymi z hlavicky paketu. Z

kI'aéovych poli toku je vypoéitany has dizky 64-bitov, ktory je neskor pouzity indexaénou jednotkou

pre vyhl'adanie zdznamu toku, ktorému aktualny paket nalezi. Datové polozky su potom pouzité pre

aktualizaciu datovej Casti zdznamu toku.

3.1.1

Pamat’ zaznamov tokov

Pre ukladanie zaznamov tokov v indexa¢nej jednotke je pouzita datova Struktara, ktora je zobrazena

na obrazku 3.2. Pozostdva z dvoch oddelenych tabuliek, ktoré obsahuju 2" poloziek, kde n je

uzivatelom nastavitelny parameter, od ktorého je odvodeny maximalny mozny pocet sucasne

udrziavanych zaznamov v paméti sondy (tj. poCet poloziek v tabul'kach). Hodnota n pritom udava

pocet bitov z hasu kl'aicovych poli, ktoré su pouzité ako index do tabulky. Spdsob vyhladdvania

v tabul’ke je popisany v nasledujucej podkapitole.

64-bit hash 64-bit hash  Data Fields ptr ptr Key Fields
| I I e R D 0
,,,,,
*index— | | | | "
e i e I
2index | [ [ | 1
- 11T o
3index — 1 1 - -
Active Timeout List |/ Inactive Timeout List  /
L NN ]
0 0 k

Obrazok 3.2: Datova Struktura pre ukladanie zaznamov o tokoch

Dve tabulky st pouzité z dévodu oddeleného ukladania kl'aicovych poli (tie su do tabulky

vlozené pri vytvoreni zaznamu toku a pri naslednom aktualizovani zdznamu sa nemenia) od datovych

poli, ktoré su aktualizované s kazdym novym paketom naleziacim toku. To by malo zabezpecit’

vyS$§iu uspesnost’ zasahov vo vyrovnavacej paméti procesoru. Tabulka kI'i¢ovych poli (Key Fields)
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obsahuje vyhradne kl'icové polia toku. Tabul'ka ukladajiica datové polozky toku (Data Fields) naviac
obsahuje hodnotu hasu kI'a¢ovych poli o dizke 64-bitov a dva ukazovatele — jeden do zoznamu
spravujuceho aktivne timeouty a druhy do zoznamu spravujiiceho neaktivne timeouty. V tychto
zoznamoch su udrziavané Cas vzniku toku a Cas poslednej aktualizacie toku. St pouZzivané na

kontrolu expirdcie zdznamu a ich pouzitie bude blizsie vysvetlené v podkapitole 3.1.4.

3.1.2  Vyhladanie zaznamu toku

Vkladanie a rieSenie kolizii zdznamov v tabul’ke je realizované pouzitim Cuckoo haSovania, ktorého
princip je popisany v podkapitole 2.4.2. Jeho zakladna verzia pouziva pre ukladanie zaznamu do
tabul’ky 2 alternativne pozicie ziskané dvoma réznymi haSovacimi funkciami. Aby sme zvysili
efektivne vyuzite'nu kapacitu tabul’ky budeme pre ukladanie zdznamov tokov pouzivat’ 3 alternativne
pozicie, ktoré naviac ziskame vypoctom jedného 64-bitového klIi¢a. Z tohto kluca néasledne
pouzijeme prvych n bitov ako prvy index do tabul’ky, druhych n bitov ako druhy index do tabulky a
tretich n bitov ako treti index (vid’. obrazok 3.2). Hodnota n je variabilna a stanovuje pocet poloziek
tabul’ky na 2". Spdsob ziskavania indexov, tzn. rozdelenie 64-bitového kI'i¢a na 3 asti o dizke
n bitov, obmedzuje maximalnu hodnotu n na 21 a tym maximalny pocet poloziek tabulky na
2 097 152.

Toto rieSenie nam zarucuje konsStantnu ¢asovu zlozitost’ O(3) pri vyhl'adavani toku. To, ¢i sa na
danej pozicii nachadza hl'adany zdznam kontrolujeme porovnanim aktudlneho 64-bitového kltica
s kI"a¢om ulozenym v tabul'ke. Po tom, ako je odpovedajici zaznam najdeny, su aktualizované datové
polia zaznamu toku a tdaj o jeho poslednej aktualizacii v zozname spravujucom neaktivne timeouty.

Pre vypocet hodnoty 64-bitového hasu kIiCovych poli toku bola na zaklade experimentov
uvedenych v kapitole 5.2.1 a analyz vlastnosti uvedenych v ¢lankoch [22] a [23] vybrana hasovacia
funkcia navrhnutd Bobom Jenkinsom. Jej vstupom je pole bajtov f'ubovolnej dizky a vystupom jeho
ha o fixnej dizke 32-bitov, pripadne 2 rézne hodnoty o dizke 32-bitov. Pouzivame verziu, ktora

vracia 2 32-bitové hodnoty a ich konkatenaciou ziskame potrebny 64-bitovy kI'a¢.

3.1.3 Vkladanie zaznamu toku

V pripade, ze sa zdznam toku v tabulke nenachidza, tzn. nenasli sme ho na Ziadnej z jeho
troch alternativnych pozicii, pokusime sa ho do tabul’ky vlozit'. Oznacme p0(x), p1(x) a p2(x) pozicie,
na ktoré je mozné ulozit' zdznam toku x. Vkladanie zdznamu x potom prebieha v nasledovnych
krokoch:

1. skontroluj obsadenost’ pO(x), p1(x) a p2(x) a vloz x na prva volnu poziciu podla

vymenovaného poradia
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2. ak su vsetky 3 pozicie obsadené, vyhod’ zaznam y okupujuci pO(x) a na uvolnené miesto
vloz x

3. nech p[k](y) je pozicia, z ktorej sme vyhodili zdznam y. Skontroluj obsadenost
p[(k + 1) modulo 3](y) a p[(k + 2) modulo 3](y).

4. ak je niektora z nich volna, pouzi ju na uloZenie y. V opacnom pripade vyhod zdznam
w okupujuci p[(k + 1) modulo 3](y)

5. pokracuj krokom €. 3 so zdznamom w

Pri tomto postupe samozrejme moZu nastat’ situdcie, ked’ pokus o vlozenie cykli do nekonecna.
Z toho dovodu zavadzame limit na pocet presunutych zdznamov. Po jeho prekroceni je posledny
zaznam toku, ktory sa nam nepodarilo do tabulky umiestnit, nasilne expirovany a odoslany na
kolektor.

Postup vkladania je demonStrovany na abstrahovanom priklade nachadzajuicom sa na
obrazku 3.3. Najskor st skontrolované vSetky alternativne pozicie nového zaznamu X. Vsetky su
obsadené (zaznamami A, D a E), preto je z prvej pozicie vyhodeny zaznam A a na uvol'nené miesto je
vlozeny zaznam X. V d’alSom kroku skontrolujeme obsadenost’ dvoch zostavajtcich pozicii zaznamu
A. Obe su obsadené (zaznamami B a D) a preto z prvej z dvoch moznych pozicii vyhodime zaznam B a
na uvolnené miesto vlozime A. V d’alSom kroku skontrolujeme obsadenost’ dvoch zostavajucich
pozicii zaznamu B. Druhy z nich je volny, na toto miesto vkladame B a koncime proces vkladania

zaznamu X.

15'1 ]ndex

New Record
X

Obrazok 3.3: Vkladanie zdznamu pouzitim Cuckoo hasovania pre rieSenie kolizii
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3.1.4 Udrzba zaznamov

U zaznamov existujucich v pamiti sondy musime vykonavat’ kontrolu validity. Na zéklade vysledkov
tejto kontroly bud’ povazujeme tok za stile platny a pokracujeme v drzani jeho zdznamu v paméti
alebo tok povazujeme za ukonceny a jeho zaznam expirujeme. Expirované zaznamy su nasledne
predavané na spracovanie exportéru. Tok povazujeme za ukonceny ak nastane aspon jedna
z 3 nasledovnych moznosti:

« jeho zaznam existuje dlhSie ako stanoveny ¢asovy interval (hodnota aktivneho timeoutu)

« jeho zaznam nebol aktualizovany novymi datami dlhsie ako je stanoveny Casovy interval

(hodnota neaktivneho timeoutu)

- obdrzali sme paket s priznakom signalizujucim ukoncenie toku (TCP priznaky FIN a RST)
K detekcii tychto 3 pripadov potrebujeme mat’ k dispozicii nasledovné informacie: ¢as vlozenia
zaznamu toku, Cas poslednej aktualizacie toku a TCP priznaky aktualneho paketu. Posledny z udajov
nemusime uchovavat, pretoze hned’ po jeho zisteni v aktudlnom pakete moézme prislusny zaznam
expirovat’. Pre uchovavanie zostavajicich dvoch udajov bola datova Struktira reprezentujuca pamét
sondy rozsirena o obojsmerne viazané linedrne zoznamy (vid'. obrazok 3.2). Do jedného z nich je pri
vkladani nového zdznamu do tabulky vloZzeny prvok s ¢asom vzniku zdznamu a do druhého je
vloZzeny prvok s Casom poslednej aktualizacie zaznamu (ten je potom aktualizovany s kazdou
aktualizaciou zaznamu toku). Kazdy prvok zoznamu obsahuje okrem ¢asového udaju naviac index
prislusného zaznamu v tabul’ke zdznamov tokov.

Kontrola validity je mozna sekvenénym prechadzanim a kontrolou vsetkych prvkov v oboch
linearnych zoznamoch. Tento pristup ma vSak linearnu casovu zlozitost, takze sa pri vy$Som pocte
zdznamov stava vel'mi neefektivnym. VyhodnejSie je preto prvky v zoznamoch radit’ chronologicky
podla casovych udajov, ktoré obsahuju. U zoznamu, ktory obsahuje ¢as poslednej aktualizacie tokov
to znamena presunutie prvku prave aktualizovaného toku na koniec zoznamu. Vd’aka tomu sa budu
na zaciatku zoznamu objavovat’ vzdy najdlhSie neaktualizované zaznamy. Zoznam obsahujuci Cas
vzniku toku je implicitne vzdy chronologicky zoradeny. Prvok obsahujici ¢as vzniku nového toku je
pridany na koniec zoznamu a na jeho zaciatku sa tak vzdy objavuju prvky reprezentujuce najstarSie
aktivne toky.

Ked’ mame zoznamy s ¢asmi vzniku a poslednej aktualizacie toku chronologicky zoradené,
sta¢i periodicky porovnavat’ ¢asové zaznamy na vrchole oboch zoznamov voc¢i hodnote aktivneho
resp. hodnote neaktivneho timeoutu. Tuto ¢innost’ zabezpecuje Casovac, ktory bezi v exportovacom
vlakne (vid’. obrazok 3.1), aby svojou ¢innostou neblokoval beh meracieho procesu. V pripade, ze su
hodnoty niektorého z timeoutov prekrocené, ¢asovac¢ dava indexacnej jednotke pokyn k expiracii

zaznamu. Ten je nasledne indexac¢nou jednotkou predany exportéru.
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3.2 Flexibilita zaznamu toku

Jednou z hlavnych motivacii pre vznik navrhovanej sondy je flexibilita zdznamu toku. To znamena,
Ze je plne v rézii uzivatel'a:

- aké kl'icové polia budu pouzité pre rozliSovanie jednotlivych tokov

« aké dalSie atributy budu pre kazdy tok merané a uchovavané

+ akymi hodnotami budu kI"i¢ové polia a atributy naplnené pri prichode nového paketu

« akym sposobom budu aktualizované atributy toku, ktorému prichodzi paket nalezi
Nastavenia tychto parametrov zaroven explicitne uruju format zdznamu toku, ktory je nasledne

odoslany zo sondy na kolektor.

3.2.1 Konfiguracia formatu zaznamu

Konfiguracia formatu zaznamu je vykonavana pred samotnym prekladom aplikacie formou definicie
poloziek Struktar v hlavickovom subore zdrojovych kodov. Uzivatel definuje polozky dvoch
datovych typov Struktira:

« v struktare key_fields definuje kI"i¢ové polia toku

« v struktare data_fields definuje ostatné (nekl'icové) atributy toku
Definicia polozky pozostava zo $pecifikacie typu informaéného elementu IPFIX a identifikatoru tohto
elementu, ako st definované v informacnom modeli protokolu IPFIX [3]. Jednotlivé polozky su od
seba oddelené bodkociarkou (implementacéne Specifickd zalezitost zavisla na zvolenom jazyku).

Nasleduje priklad definicie kI'icovych poloziek toku:

struct key_fields {
unsigned8 protocolIdentifier;
ipv4Address sourceIPv4Address;
ipv4Address destinationIPv4Address;
unsignedl6 sourceTransportPort;
unsignedl6 destinationTransportPort;

Pouzitim tejto konfiguracie budi toky rozliSované na zaklade protokolu uvedeného v IP hlavicke,
zdrojovej a cielovej IP adresy a zdrojového a cielového portu transportného protokolu. Priklad

definicie d’alsich (nekI"i¢ovych) atribtitov toku:

struct data_fields {
dateTimeSeconds flowStartSeconds;
dateTimeSeconds flowEndSeconds;
unsigned64 octetDeltacCount;
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Nekl'iCovymi atributmi toku budu v pripade tejto konfiguracie Casové razitko zaciatku a konca
prislusného toku (v sekundach) a stcet velkosti vSetkych paketov naleziacich toku od posledného
hlasenia o danom toku (v bajtoch).

Okrem $pecifikacie poloziek v §truktirach je nutné, aby uzivatel’ inicializoval pole kl'ucovych
poloziek a pole atributov toku prisluSnymi identifikatormi pouzitych IPFIX elementov s prefixom e_

pre interné pouzitie sondou. Priklad odpovedajuci vyssie definovanym Struktiram:

u_intl6e_t key_fields_array[] = {e_protocolIdentifier,
e_sourceIPv4Address,
e_destinationIPv4Address,
e_sourceTransportPort,
e_destinationTransportPort};

u_intlée_t data_fields_array[] = {e_flowStartSeconds,
e_flowEndSeconds,
e_octetDeltaCount};

3.2.2  Extrakcia dat z paketu

Kedze atributy toku st definované uzivatelom, je tieZ nevyhnutné, aby mal uZzivatel moznost
Specifikovat’, akymi datami budu tieto atributy naplnené. K tomu sluzi uzivatel'sky definovana
funkcia, ktorej vstupom st

- obsah zachyteného paketu vCetne hlaviciek sietovych protokolov

« odkaz na inStanciu Struktiry kl'a€ovych poli definovant uzivatel'om (vid’. podkapitola 3.2.1)

« odkaz na inStanciu Struktary atributov definovant uzivatel'om (vid’. podkapitola 3.2.1)
Vo funkcii uzivatel' podla vlastnych poziadaviek priradi polozkam Struktar hodnoty, ktoré ziska
extrakciou dat z obsahu paketu. Vystupom funkcie je Struktara naplnena kIai¢ovymi polami paketu
resp. toku (na zaklade ktorej je nasledne najdeny tok, ktorému paket nalezi) a Struktira naplnend
atributami toku (ktorymi st neskor aktualizované prislusné datové polozky toku).

Névratovou hodnotou funkcie uzivatel Specifikuje, ¢i ma byt dany paket spracovany

(tzn. vyhladanie a aktualizacia prislusného toku) alebo zahodeny. Tymto sposobom méze uzivatel

implementovat’ filter na zachytavan sietovu premavku.

3.2.3 Aktualizacia zaznamu toku

DalSou akciou, ktora je v rézii uzivatela je aktualizdcia zaznamu toku datami extrahovanymi
z paketu. K tomuto ucelu sluzi v poradi druha uzivatel'om definovana funkcia. Jej vstupmi st
- odkaz na inStanciu Struktary atribatov naplnent v uzivatel'skej funkcii pre extrakciu dat

z paketu
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» odkaz na Struktaru atributov v zdzname toku, ktorému paket nalezi

« pravdivostna hodnota udavajuca ¢i sa jedna o prvy paket toku alebo nie
Ulohou uZivatela je aktualizovat hodnoty atributov v zdzname toku podla jeho poziadaviek.
K dispozicii ma atributy ziskané z aktualneho paketu a priznak, ktory udéava, ¢i sa jedna o prvy paket
toku — v takom pripade moze byt’ totiz aktualizicia zaznamu odli$na (napr. méze uzivatel' chciet
nastavit’ atribut ¢asové razitko zaciatku toku, ktory sa uz neskér nemeni). K uvedenym informaciam
ma uzivatel pre aktualiziciu zdznamu naviac k dispozicii nasledovné informéacie zo sondy:

- aktualna vzorkovacia frekvencia

+ hodnota aktivneho timeoutu

+ hodnota neaktivneho timeoutu

«  Casové razitko momentu spustenia sondy

« pocet obdrzanych, spracovanych a zahodenych paketov

« pocet IPFIX sprav odoslanych sondou kolektoru a ich vel'kost’ v bajtoch

« celkovy pocet zdznamov tokov odoslanych v IPFIX spravach

3.3  Rozhranie pre pristup k sonde

Pre pristup k sonde pocas jej behu bol navrhnuty obsluzny program s textovym rozhranim. Vyhodou
textového rozhrania je, Ze nepotrebuje k svojmu spusteniu operacny systém s grafickym rozhranim a
operator tak moze pristupovat k sonde z l'ubovolného termindlu pripojeného k sieti. Rozhranie
poskytuje uzivatel'ovi nasledujice moznosti:

- zobrazit’ Statistiky merania (pocet spracovanych a zahodenych paketov, priemerna rychlost’

spracovania dat, ¢as spustenia sondy, Statistiky exportu, stav paméte sondy apod.)

«  zobrazit’ aktualne nastavenia sondy

- nastavit vzorkovaciu frekvenciu sondy

+ nastavit novl hodnotu aktivneho timeoutu

« nastavit nova hodnotu neaktivneho timeoutu

«  zapisat’ aktudlny obsah pamite sondy do stiboru

Komunikacia so sondou je realizovana prostrednictvom sietovych soketov. Sonda vystupuje
v komunikacii v roli serveru a obsluzny program v roli klienta. Vzhl'adom k definovanému formatu
komunikécie formou jednoduchého sietového protokolu je mozné I'ahko implementovat obsluzny
program sondy s 'ubovolnym rozhranim a vstupom/vystupom. Na prenos sprav je pouzity transportny

protokol SCTP.
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3.3.1 Administra¢ny server

Administracny server, ktory je sucCastou sondy je navrhnuty ako konkurentny blokujici sietovy
server. Caka sa spojenie od obsluzného programu na zvolenom SCTP porte.

Beh serv