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ABSTRAKT

Tato prace je zaméfena na navrh moznosti hlaseni bezpecnostnich udalosti z GPON siti.
Teoreticka Cast predstavuje principy GPON a poskytuje tvod do problematiky bezpec-
nostnich incidentd. Prakticka ¢ast je zamérena na vybér vhodnych open-source systémii
a navrh aplikace umoznujici tvorbu hlaseni. Vystupem prace je nasazeni systémui TheHive,
Cortex a MISP a vytvorena aplikace v jazyce Python3 umoznujici tvorbu rliznych typi
hlaseni na zakladé pripravené Sablony. Prace je zakoncena podrobnym popisem nasazenti,
vlastni konfigurace a otestovanim.

KLICOVA SLOVA
GPON, bezpecnostni incident, CERT, CSIRT, projekt TheHive, MISP, Python3

ABSTRACT

This thesis focuses on development of software for security incident reporting from GPON
networks. The theoretical part introduces the principles of GPON and provides an intro-
duction to security incidents. The practical part is focused on the selection of suitable
open-source systems and the design of an application in Python for the creation of alerts.
The output of the work is the deployment of TheHive, Cortex and MISP systems and the
creation of an application enabling the creation of various types of alerts based on pre-
pared template. The thesis is finalized by a detailed description of deployment, custom
configuration and testing.
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Uvod

S rostouci popularitou pasivnich optickych siti, jako je napiiklad GPON (Gigabit
Passive Optical Network), roste i riziko, ze se pravé tyto sité nebo aktivni prvky dané
infrastruktury stanou cilem tto¢nik. Problém moznych bezpecnostnich incidenti je
aktualné fesen prevazné pouze na urovni Ethernet siti. Poskytovatelé informacnich
sluzeb by vsak méli mit moznost se témito bezpecnostnimi incidenty zabyvat jiz na
poli ptistupovych siti, které mohou byt také ohrozeny kybernetickymi utoky. V této
oblasti jsou ale prozatim moznosti velmi omezené.

Standardy definujici GPON sité slouzi pouze jako doporuceni a predpokladaji
urcitou uroven bezpecnosti vychazejici z povahy technologie a prenosového média.
Tyto sité ale nejsou vyjimkou. Aktudlné jiz bylo nalezeno a zdokumentovano néko-
lik bezpecnostnich rizik, které davaji atocniktim prostor k realizaci bezpecnostnich
incidentii.

Diivod spravovat a analyzovat bezpecnostni udalosti v GPON sitich je tedy opod-
statnény. Dostupné nastroje, které by analyzu umoznovaly v redlném case ale prak-
ticky neexistuji.

Hlavnim cilem této prace je navrh a realizace automatického hlaseni bezpecnost-
nich udalosti z GPON siti, na zédkladé zhodnoceni aktualné dostupnych moznosti
hlaseni téchto udalosti obecné.

V prvni kapitole je popsana technologie GPON. Tato kapitola popisuje jednot-
livé komponenty sité, princip komunikace a prendsené zpravy. Je zde popsan také
aktivacni proces koncovych jednotek, ktery jim umoznuje komunikaci v siti a me-
chanismy pro spravu a kontrolu koncovych jednotek.

Druhéa kapitola je zamérena na zhodnoceni bezpecnosti GPON siti a aktualni
bezpecnostni rizika technologie, jako je zejména odposlech nebo zranitelnost konco-
vych jednotek.

Treti kapitola se vénuje problematice bezpec¢nostnich incidentii obecné. Pozor-
nost je vénovana ceské pravni uprave, bezpecnostnim tymum a aktualnim moznos-
tem hlaseni bezpec¢nostnich incidenti.

Ctvrta kapitola ve zkratce predstavuje systém vyuzivajici FPGA (Field Progra-
mmable Gate Array) analyzator, umoznujici zachyceni a analyzu sitové komunikace
GPON siti. Na zakladé této analyzy je mozné detekovat bezpecnostni udalosti, které
je vSak nutné dale zpracovat a vyhodnotit.

V paté kapitole jsou predstaveny jednotlivé dostupné open-source nastroje pro
spravu a zpracovani bezpecnostnich udalosti v klasickych Ethernetovych sitich.

V kapitole navrhu Teseni jsou porovnany specifikace a vyhody jednotlivych na-
stroji. Na zakladé porovnani jsou poté vybrany vhodné nastroje, které je mozné

vyuzit jejich modifikaci i pro GPON sité. Pro ucely testovani navrhu je vytvorena
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testovaci sif skladajici se ze systémui TheHive, Cortex a MISP. V ramci navrhu je
popsano i samotné nasazeni systému a jejich nutna dodatecna konfigurace.

Pro hlaseni bezpecnostnich udalosti z GPON siti pomoci vybranych nastroji
byla navrzena vlastni aplikace, ktera je popsana v sedmé kapitole. Jsou zde uvedeny
konkrétni metody, funkcionality a jeji implementace.

V osmé kapitole je zdokumentovan cely proces nasazeni a konfigurace testo-
vaci sité a jednotlivych systémii. Pozornost je vénovana hlavné nasazeni a testovani
vlastni aplikace pro tvorbu hlaseni. Testovani probéhlo pomoci simulace bezpec-
nostnich udalosti, na zakladé kterych byla v systému TheHive vytvarena hlaseni.
Posledni ¢ast je pak také vénovana nasledné spravé vytvorenych hlaseni bezpecnost-

nich udalosti v ramci jednotlivych systémii.
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1 Gigabitova pasivni opticka sit - GPON

Technologie gigabitovych pasivnich optickych siti GPON je souborem standardi
definovanym organizaci ITU-T (Internacional Telecommunication Union — Telecom-
munication Standardization Sector). Doporuceni ITU-T G.984.1 popisuje obecnou
charakteristiku [I], ITU-T G.984.2 se vénuje specifikaci fyzické vrstvy [2], ITU-
T G.984.3 specifikuje konvergenéni prenosové vrstvy [3] a ITU-T G.984.4 specifikuje
fizeni koncovych jednotek a kontrolu rozhrani [4].
Standard definuje nékolik zakladnich prvki, které jsou v GPON sitich vyuzivany:
e Opticka distribuéni sit — ODN
ODN (Optical Distribution network) tvoii pasivni prvky. Patii zde opticka
vlakna, optické splittery, vinové filtry a jiné.
e Optické linkové zakonceni — OLT
OLT (Optical Line termination) je aktivni kofenovy prvek sité. Zakoncuje
distribuc¢ni sif na strané poskytovatele. Implementuje PON protokol a stara se
o spravu a Tizeni komunikace spolu s aktivaci a autentizaci koncovych ONU
prvkii.
« Opticka sitova jednotka — ONU/ONT
ONU (Optical Network Unit) je aktivni prvek sité na strané koncového uziva-
tele. Prevadi opticky signal na elektricky a opacné. K této jednotce muze byt

obecné pripojeno i vice koncovych zarizeni.

] 1
| ODN !
: Splitter :
: 1:32 . ONU
] 1
1 1
: Splitter :
: 1:2 !
1
1 T ONU
]
OLT . :
: :
1 1
1 1
1 1
: + ONU
1
1
1

Obr. 1.1: Zjednodusena topologie GPON sité.
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1.1 Zakladni charakteristiky

Technologie rozlisuje dva sméry prenosu a to sestupny (OLT -> ONU) a vzestupny
(ONU -> OLT), pro které definuje prenosové rychlosti dle tab Nejcastéji pouzi-
vanou kombinaci ISP (Internet Service Provider) je 2,4 Gb/s pro sestupny a 1,2 Gb/s

pro vzestupny smer.

Tab. 1.1: Pfenosové rychlosti GPON.

Smér prenosu | Prenosova rychlost

Sestupny 2,48832 Gb/s
Vzestupny 2,48832 Gb/s
1,24416 Gb//s

Logicky dosah mezi OLT a ONU jednotkami je dle standardu udéavan 60 km.
Fyzicky dosah je poté 20 km. Na trase jsou vyuzivany optické rozbocovace, ty mohou
vyuzivat rozbocovaciho poméru typicky 1:64, pro kratké vzdalenosti az 1:128 [3].

Diky vyuziti vinového multiplexu WDM (Wavelength-division multiplexing) je
pro prenos pouzito jedno vlakno. Pro oba sméry jsou vyhrazeny rozdilné rozsahy

vlnovych délek 1480-1500 nm pro sestupny a 1260-1360 nm pro vzestupny smér [5].

1.2 Princip komunikace

Technologie GPON vyuziva rozdilny zptsob komunikace pro oba sméry. V sestup-
ném smeéru je prenos centralizovany, OLT posila data vsesmérové ke vsem jednotkam
ONU. Kazdé ONU poté na zakladé jedinecného identifikatoru GEM Port-ID filtruje
ze zpravy data urcené danému ONU [6].

U vzestupného sméru je zvolen distribuovany ptistup. Data jsou posildana princi-
pem point-to-point. Aby nedochazelo ke kolizim, je z dtivodu synchronizace vyuzito
TDMA (Time Division Multiple Access). OLT dynamicky pridéluje jednotlivym
ONU ¢asové okna, ve kterych mohou vysilat data. Sitka pasma je dynamicky pfideé-
lovana na zékladé prenosovych kontejneri T-CONT (Transmission container). Pro
zavedeni kvality sluzeb je definovano 5 typu kontejnerii. Kazdé ONU pak posila data
pomoci jednoho nebo vice T-CONT [6].
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1.2.1 Sestupny smér prenosu

P1i komunikaci v sestupném sméru je vyuzito dvojitého zapouzdieni. Nejdiive jsou
data zapouzdiovana do rdmce GEM (GPON Encapsulation Method). Ty jsou tvo-
feny 5 bajtovou hlavickou a samotnymi daty rizné délky.

GEM ramce nasledné OLT multiplexuje do rdmce GTC (GPON Transmission
Convergence Layer). Tyto ramce jsou OLT vSesmérové vysilany k ONU jednotkam.
Koncové ONU jednotky filtruji jim prislusna data pomoci identifikatoru GEM Port-

ID obsazeného v GEM hlavicce. Irelevantni GEM ramce jsou zahozeny [3].

Struktura GEM ramce

Hlavicka GEM ramce, viz obr. , obsahuje pole PLI (Payload Length Indicator),
které oznacuje délku prenasenych dat, payload. Dalsi pole obsahuje GEM Port-ID.
Tento identifikator nabyva hodnot 0-4095 a oznacuje jednotliva logicka spojeni. Jeho
pridéleni zajistuje OLT pomoci PLOAM (Physical Layer Operation, Administration
and Maintenance) zpravy Configure port-ID. Pole PTT (Payload Type Indicator)
oznacuje typ prenasenych dat. Posledni pole HEC (Header Error Control) pak slouzi
k detekci a korekei chyb hlavicky [6].

PLI GEM port ID | PTI HEC GEM payload
12 bitd 12 bit( 3 bity | 13 bitd PLI bajtd

Obr. 1.2: Struktura GEM ramce [3].

Prenasena data jsou obsazena v Payload GEM ramce. Do payload jsou primo ma-
povany Ethernet ramce, IP (Internet Protocol) pakety nebo MPLS (Multi-protocol
Label Switching) pakety. V pfipadé potieby mohou byt data rozdélena do vice GEM
ramct, zde jsou pak uplatnéna fragmentacni pravidla. GEM ramce, ale nikdy ne-

prenéseji vice nez jeden ethernet rdmec nebo paket [3].
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Struktura GTC ramce

GTC ramce maji pevné definovany casovy interval 125 us a délku 38880 bajti, od-
povidajici pfenosové rychlosti 2,4832 Gb/s. Ramce jsou skramblovany pomoci poly-

nomu z° + 2° + 1 s pouzitim posuvného registru modulo 2 [3].

PCBd GTC payload
GEM ramec GEM ramec GEM ramec
Psync Ident PLOAMd BIP Plend Plend Upstream BWmap
4 bajty 4 bajty 13 baijtl 1 bajt | 4 bajty 4 bajty N * 8 bajta

A

Alokace 1 | Alokace 2 | Alokace N
8 baijtl 8 baijtl 8 baijtl

Alloc-ID Flags Start ¢as Stop ¢as CRC
12 bitd 12 bitd 16 bitd 16 bitd 8 bitd

Obr. 1.3: Struktura GTC ramce [3].

Ramec GTC, viz obr. je slozen ze zdhlavi PCBd (Physical Control Block
Downstream) a payload nesouciho GEM ramce. Délka zahlavi zavisi na po¢tu ptipo-
jenych ONU jednotek. Hlavicka zac¢ind 32-bitovym synchroniza¢nim blokem Psync
(Physical Synchronization), ten slouzi k oznaceni zac¢dtku GTC rdmce a neni skram-
blovan. Pole Ident pouziva prvni bit pro identifikaci pouzité chybové korekce FEC
(Forward Error Correction), nasledujici bit je rezervovan a zbyvajici bity slouzi jako
¢itac ramce. Cast PLOAMAd nese PLOAM zprévu, déle popsano v néasledujici ¢ésti.
Pole BIP (Bit Interleaved Parity) obsahuje paritni bity, slouzici k nalezeni chyb v za-
hlavi. Pole Plend udava délku casti BWmap. Je posilano dvakrat pro vétsi odolnost
proti chybam. Posledni ¢ast zdhlavi Upstream BWmap (Bandwidth map) nese
informace o pridéleni sitky pasma pro vzestupny smér prenosu. Sklada se z 8 bajto-
vych sekci pro kazdé ONU. Tyto sekce poté obsahuji identifikaci ONU, identifikaci
T-CONT kontejneru a pridéleny vysilaci interval [3].
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Zpravy PLOAM

Zpravy PLOAM umoznuji OLT spravu komunikace. Jsou vyuzivany pri aktivaci

ONU jednotek, konfiguraci Sifrovani, spravé kli¢i a signalizaci. Délka zpravy je
13 bajtu a je slozena ze 4 prvku viz obr. [1.4]

Oktet
ONU ID 1
Message ID 10
Data 1
CRC 1

' MSB

Obr. 1.4: Struktura PLOAM zpravy [3].

ONU ID Identifikator ptislusného ONU. Béhem aktivace je ONU pri-
délen OLT. Nabyva hodnot od 0 do 253.
Message ID Identifikuje typ zpravy

Data Nese data samotné zpravy (payload)
CRC Kontrolni soucet

Doporuceni definuje 18 typa PLOAMAd zprav pro sestupny prenos a 9 typu

PLOAMu zpréav pro vzestupny prenos. Nize je uvedeno nékolik bézné vyuzivanych

zprav. Kompletni vycet 1ze nalézt v kapitole 9 doporuceni ITU-T G.984.3 viz [3].

Sestupny smér

1 Upstream Overhead

2 Assign ONU-ID

3 Ranging Time

4 Deactivate ONU-ID

pouzivana pri aktivaénim procesu, obsahuje instrukce
pro ONU k pridéleni globalnich parametr pro vze-

stupny prenos

pridéleni jedinecného ONU-ID na zdkladé sériového

éisla

pouzivana pri aktivacnim procesu pro pridéleni ekva-

liza¢niho casu, ktery vyrovnava logickou vzdalenost

po obdrzeni ONU prestava vysilat, resetuje své na-

staveni a prechazi do Standby stavu (O2)
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5 Disable Serial Number po obdrzeni ONU prerusi vysilani a prechazi do Emer-

gency state stavu (O7)

7 Request Password pouzivana pri autentizaci, zaddost na zaslani regis-
tration ID

8 Assign Alloc ID pridéluje ONU specifické Alloc ID, pro aktivaci T-CONT

9 No message prazdnéa zprava

10 POPUP po obdrzeni ONU v POPU stavu (O6) prechazi zpét

Operation state stavu (O5), pfipadné do Ranging
state stavu (O4)

11 Request Key po obdrzeni ONU generuje novy Sifrovaci kli¢, ktery
posila OLT

12 Configure Port-1D pridéluje OMCI kandalu 12-bitovy identifikator

17 Key Switching Time po obdrzeni ONU generuje novy Sifrovaci kli¢, ktery
posila OLT

Vzestupny smeér

1 Serial Number ONU obsahuje sériové ¢islo ONU jednotky

2 Password obsahuje registration 1D, pouzivana pri autentizaci
4 No message prazdna zprava

5 Encryption key obsahuje fragment nového sifrovaciho klice

9 Acknowledge slouzi k potvrzeni prijeti sestupnych zprav

1.2.2 Vzestupny smér prenosu

Velikost i ¢asovy interval ramce pro vzestupny smeér jsou stejné jako pro smér se-
stupny. Pro zajisténi synchronizace prenosu vysilaji jednotlivé ONU v pridélenych
casovych intervalech obdrzenych v poli Upstream BWmap ramce sestupného smeéru.
O pridéleni §fiky pasma se stard OLT. Sitka pasma mutze byt ptidélena staticky
nebo dynamicky pomoci techniky dynamické alokace DBA (Dynamic Bandwidth
Assignment) [7].
Statické pridéleni sitky pasma muze byt vyhodné u sluzeb s konstantnim preno-

sem dat jako VoIP (Voice over Internet Protocol). Navzdory tomu je metoda dosti
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neefektivni, jednotky ONU, které v danou chvili nevysilaji zadné data stéle blokuji
ptifazenou sitku pasma [7].

U metody DBA jednotlivé ONU jednotky informuji OLT o svém stavu. Spolu
s daty zasilaji pozadavky na pridéleni vysilaciho okna. Pro tyto pozadavky je vyuzito
explicitni hodnoty zaplnéni vysilacitho bufferu pro dany kontejner T-CONT. Pokud
jednotka nema zadna data k vyslani, posila nulovy ramec s idaji o prazdném bufferu.

Siika pasma tak miize byt pfidélena jinym jednotkam [3].

Prenosové kontejnery T-CONT

Pro prenos ve vzestupném sméru je vyuzito prenosovych kontejnerti. Tyto kontejnery
slouzi k pridéleni sitky pasma a zajisténi kvality sluzeb. Reprezentuji skupiny logic-
kych spojeni. ONU jednotky mohou posilat data pomoci jednoho nebo vice téchto
kontejnerti. Pro kazdé ONU je pocet podporovanych kontejnerti pevné dany. Tyto
kontejnery jsou vytvoreny automaticky pii aktivaci ONU jednotky. Kazda ONU
jednotka ma implicitné prifazeno vychozi Alloc-ID ciselné shodné s ONU-ID. OLT
nasledné aktivuje jednotlivé kontejnery prirazenim dodatecného Alloc-ID identifika-
toru pomoci PLOAM zpravy Assign Alloc ID [3].

Na zékladé nékolika parametra sitky pasma definuje doporuceni 5 typtu T-CONT

kontejneru [3]:

T-CONT typ 1 pridéluje pevnou sitku pasma, vhodné pro sluzby pracujici v re-
alném case citlivé na zpozdéni, napt. VoIP (Voice over Internet
Protocol)

T-CONT typ 2 zajistuje garantovanou sitrku pasma, pro aplikace nepracujici v re-
alném case
T-CONT typ 3 na zakladé volné kapacity umoznuje rozsiteni garantované sirky

pasma o negarantovanou

T-CONT typ 4 dynamicky pridéluje sitku pasma formou best-effort, sitka pasma
je negarantovand, vhodné pro aplikace komunikujici v rtizné vel-

kych rdmcovych shlucich

T-CONT typ 5 kombinuje ptistup vsech predchozich typi, pouzitelny pro vétsinu
obecného datového toku

Struktura ramce

Vzestupné ramce, viz obr[L.5] jsou slozeny z GTC zahlavi a samotného payload
nesouctho GEM rédmce. Pro prenos téchto ramct je vyuzito pfedem obdrzeného

casového intervalu. Zacatek a konec ramce je roven start a stop castim.
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GTC zahlavi GTC payload

PLOAMu DBRu
13 bajta 2 az 3 bajty

DBR report | CRC-8
1 az 2 bajty 1 bajt

Obr. 1.5: Struktura vzestupného ramce [6].

Zahlavi, viz obr. muze obsahovat PLOAMu a DBRu (Dynamic Bandwidth
Report upstream). Zprava PLOAMu je prendsena pouze je-li casovy interval dedi-
kovan vychozimu Alloc-ID. Pole DBRu obsahuje informace o zaplnéni bufferu pro
dany T-CONT kontejner [6].

Jednotlivé intervaly GTC ramct jsou nasledné skladéany do tzv. burst struktury
viz obr. [I.6] Soucdésti této burst struktury je PLOu zéhlavi. Mimo PLOu zahlavi je
vsak pritomen i Guard interval reprezentujici ¢as sepnuti laseru. Tento interval je
spolu s Preambuli a Delimiterem soucésti rozsitujici burst hlavicky. Tyto para-
metry jsou nastaveny OLT a obdrzeny pri aktivaci ONU jednotky pomoci PLOAM
zpravy Upstream overhead [6].

«—— RozSifeni Burst hlavicky —>€— Burst hlavicka —>

Guard interval Preambule | Delimiter | BIP | ONU-ID [ Ind Interval 1 Interval N

< PLOu EEE—

Obr. 1.6: Struktura Burst [6].

Samotna burst hlavicka je tvorena 3 bajty. Pole BIP nese 8 paritnich bita.
Nasledujicich 8 bitt tvori identifikator ONU-ID. Indika¢ni pole Ind pak umoz-
nuje hlaseni OLT, nastavenim ptislusnych bitl je mozné indikovat ¢ekajici PLOAM

zpravu k zaslani (bit 7), pouziti proti-chybového kédovani FEC (bit 6) nebo selhani
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signalu sestupného sméru (bit 5). Zbylé bity pole Ind jsou rezervovany [6].

1.3 Aktivacni proces

Po pripojeni ONU jednotky do sité neni umoznéna okamzita komunikace z divodu
mozného vzniku kolizi. Nové pripojenou jednotku ONU je nutné nejdrive aktivovat.
Proces aktivace 1idi OLT a je slozen z nékolika krokt, béhem kterych ONU prechéazi

mezi 7 operacnimi stavy [3].

O1 Initial state

02 Standby state

O3 Serial Number state
04 Ranging state

O5 Operation state

06 POPUP state

O7 Emergency stop state

Béhem vychoziho stavu Initial state (O1) nastavi ONU jednotka parametry
ztraty ramce LoF (Loss of Frame) a signalu LoS (Loss of Signal). ONU nésledné
nasloucha sestupné komunikaci a zachytava synchronizac¢ni blok Psync, ktery neni
skramblovan. Po prijeti definovaného poctu synchronizacnich blokit ONU nuluje
parametry LoF a LoS a prechazi do stavu O2.

Béhem Standby state (02) stavu ¢ekd ONU jednotka na ptidéleni globalnich
parametri jako droven vykonu, pred-pridélené zpozdéni a hodnotu delimiteru. Tyto
parametry jsou obsazeny v PLOAM zpréavé Upstream overhead (1). Po nastaveni
obdrzenych parametrt prechazi jednotka do stavu O3.

Stav Serial number state (O3) slouzi ONU jednotce k ohlaseni svého séri-
ového ¢isla OLT. Nejprve je vytvoreno tiché okno, to je umoznéno OLT pomoci
zaslani zpravy s prazdnym polem BWmap. Nasledné je zaslana zadost o sériové
c¢islo. Jednotka ONU na zadost odpovida a posila své sériové ¢islo pomoci PLOAM
zpravy Serial number. Na zdkladé obdrzeného sériového ¢isla pripravi OLT jedineény
identifikator ONU-ID v rozsahu 0-253, ktery je zaslan ONU pomoci PLOAM zpravy
Assign ONU-ID (2). Po tspésném obdrzeni ONU-ID si jednotka identifikator uklada
a prechdzi do stavu O4 [§].

Ranging state (04) stav slouzi k synchronizaci logické vzdalenosti mezi OLT
a ONU jednotkami. Béhem tohoto stavu OLT vypocita vyrovnavaci zpozdéni, které
zasila ONU pomoci PLOAM zpravy Ranging Time (3). Po obdrzeni zpravy ONU na-
hradi pred-pridélené zpozdéni nové obdrzenym vyrovnavacim zpozdénim a prechazi
do stavu O5 [3]. Ke zruseni netspésnych pokusi o aktivaci je vyuzit casova¢ TO1.

Tento ¢asovac je spustén po vstupu ONU do stavu O4 a udava dobu, po kterou miize
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ONU v tomto stavu setrvat. Doporucend hodnota je 10s. Pokud neni synchronizace
uspésna pred uplynutim casu, prechazi ONU zpét do stavu O2.

Dosazenim stavu Operation state (O5) je ONU jednotka plné schopna zasilat
data a PLOAM zpravy vzestupnym smérem k OLT, a je tak ONU umoznéna obou-
smérnd komunikace. V tomto stavu pak jednotka ONU setrvava dokud nenastane
ztrata synchronizace ¢i signalu, v tomto pripadé prechazi ONU do stavu O6. Ob-
drzenim zadosti o deaktivaci Deactivate ONU ID (4) pfechdzi ONU zpét do stavu
02. V ptipadé poruchy ONU je OLT umoznéno vzdalené prerusit vzestupnou komu-
nikaci pomoci PLOAM zpravy Disable serial number (5), po obdrzeni této zpravy
prechazi ONU do stavu O7.

Detekovanim ztraty synchronizace nebo signalu pomoci LoF a LoS alarmi pie-
chazi jednotka ONU do stavu POPUP state (06). Jednotka prestava vysilat a je
spustén casova¢ TO2 (s pocateéni hodnotou 100ms). Béhem tohoto intervalu se
ONU snazi obnovit synchronizaci zachycenim PSync bloku. Pokud je synchronizace
ispésné obnovena a nasledné obdrzena smérovana/vsesmérova PLOAM zprava PO-
PUP (10) prechézi ONU do stavu O5/04. V opacném piipadé prechazi jednotka
ONU do stavu O1.

Obdrzeni PLOAM zpréavy Disable serial number (5) prechazi ONU do stavu
Emergency State (O7), okamzité prerusi vysilani a vypind laser. Zpréva je posi-
lana trikrat, pokud ani po tieti zpravé ONU nevypina laser, nejspise vznikla hardwa-
rova porucha a jednotku ONU je nutné manudlné odpojit. Jednotky ONU ve stavu
O7 mohou byt znovu vzdélené aktivovany pomoci stejné PLOAM zpravy s prizna-

kem enable, obdrzenim této zpravy je ONU resetovano a prechézi do stavu O2 [§].

1.4 Sprava a Kontrola ONU

Doporuceni definuje mechanismy a zpravy protokolu OMCI (ONU Management
Control Interface), které OLT jednotky vyuzivaji ke spravé, konfiguraci a kontrole
ONU jednotek. Zpravy protokolu OMCI jsou zapouzdieny v GEM ramci a jsou pre-
naseny pomoci OMCC (Onu Management and Control Channel) kanalu. Kontrolni
mechanismy OMCI umoznuji OLT:

o Navazat a ukoncit spojeni s ONU jednotkami,

 Spréavu rozhrani UNI (User Network Interface) jednotek ONU,

» Vyzadat si konfigurac¢ni informace a vykonnostni statistiky.

o Monitorovat systémova selhani a udalosti jako selhani linek pomoci hlaseni.
Dale pak mechanismy spravy OMCI umoznuji OLT:

e Spravu konfigurace — Definuje a podporuje zakladni konfiguraci jako restart

systému, spusténi vlastnich testi a konfiguraci rozhrani a porti.
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o Chybovou spravu — Podporovana chybova sprava je omezena, jedna se zejména
o indikace systémového selhani a selhani rozhrani.
o Vykonnostni spravu — Slouzi ke shéru a dotazovani se na vykonnostni sta-
tistiky a monitorovani datového toku.
e Spravu zabezpeceni - Umoznuje povolit nebo zakazat Sifrovani sestupného
sméru.
Jednotky ONU pomoci téchto zprav informuji OLT o svém stavu, chybovych hlaseni

a hodnoté vykonu.

1.4.1 Format OMCI zpravy

Zpravy OMCI maji fixni délku 53 bajth, tedy 5 bajti GEM hlavicka a 48 bajta
datové jednotky. Celé zpravy jsou zapouzdieny v-GEM ramci. Struktura zprav je

znazornéna viz obr.

GEM Transactllon Message Device Message OMCI
Correlation o .

Header |dentifier Type Identifier Contents Trailer

5 bajtd 2 baity 1 bajt 1 baijt 32 bajth 8 bajtu

Obr. 1.7: Struktura OMCI zpravy [4].

Pole hlavicky GEM Header obsahuje Port-ID. Nasledujici identifikator Tran-
saction correlation identifier slouzi ke spojeni dotazu a odpovédi. Dotazu je
identifikator prirazen, odpovéd pak musi obsahovat stejnou hodnotu. Pro oznaceni
udalosti pouzita hodnota 0x0000. Nejvyznamnéjsi bit mize byt vyuzit k ruceni pri-
ority, kdy 0 znaci nizkou a 1 vysokou prioritu. Pole Message Type oznacuje typ
zpravy a je rozdéleno na 4 casti:

o DB (Destination Bit)— 8-bit: rezervovan, nastaven na hodnotu 0,

o AR (Acknowledge Request)— 7-bit: znaci zda zprava vyzaduje potvrzeni (1=ano,

O=ne),

« AK (Acknowledgement)— 6-bit: znaci zda se jednd o potvrzeni (1=ano, O=ne),

o MT (Message Type)— bity 5-1: znaci typ prenasené zpravy, doporuceni definuje
zpravy s hodnotami od 4 do 28, ostatni hodnoty jsou rezervovany pro budouci
pouziti.

Mezi doporuc¢enim definované typy zprav patii napriklad:
16 Alarm oznameni hlaseni
18 Test pozadavek testu specifické entity

19 Start software download spusténi akce stazeni software
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24 Synchronize Time synchronizace ¢asu mezi OLT a ONU
25 Reboot restart ONU

27 Test result oznameni vysledku testu (odpovéd na typ 18)

Hodnota pole Device identifier je definovana a vzdy nastavena na 0x0A. Pole
Message identifier pak slouzi k identifikaci cilené entity a instance zpravy. Jed-
notlivé entity jsou definovany doporuc¢enim, nékteré hodnoty ponechany pro potieby
vyrobce. Samotna data zpravy jsou obsazena v poli Message content. Strukturu
jednotlivych typt zprav definuje doporuceni. Posledni pole OMCI trailer je roz-
déleno na 3 ¢asti kdy prvni 2 bajty jsou nastaveny na 0, dalsi 2 bajty znaci délku
zpravy 0x28 a posledni 4 bajty slouzi jako kontrolni soucet CRC (Cyclic Redundancy
Check).

Pokud se jedna o oznameni udalosti, kdy byl parametr Transaction correlation
identifier nastaven na hodnotu 0x0000, pak nejvyznamnéjsi 4 bity pole Message

content znaci chybové hlaseni a zbylé bity jsou vyplnény nulami. Typy moznych

chyb jsou:

0001 Command processing error — chyba zpracovani

0010 Command not supported — nepodporovany typ zpravy
0011 Parameter error — chybné zprava

0100 Unknown managed entity — nepodporovana entita

0101 Unknown managed entity instance — nepodporovana instance
0110 Device busy — zprava nebyla zpracovana

0111 Attributes failed or unknown — ONU nepodporuje dané atributy

1.4.2 Aktivace OMCC kanalu

Kanal OMCC k prenosu OMCI zprav je aktivovan v ramci aktivace ONU jednotky.
Vyuziva virtualni prenosovy kontejner OMCI T-CONT. Béhem procesu aktivace
ONU jednotky je po obdrzeni PLOAM zpravy Assign ONU-ID (2) prifazeno virtu-
alnimu kontejneru alloc-ID shodné s obdrzenym ONU-ID. Neni tak nutné zaslani
dalsi PLOAM zprévy Assign Alloc ID (8). Nicméné je toto vychozi alloc-ID mozné
zménit. Nasleduje standardni prabeh aktivace ONU jednotky. Po tspésné aktivaci
je pro OMCI zpravy pritazeno ONU jednotce GEM Port-ID. Jedna se o 12-bitovy
identifikator, ktery ptirazuje OLT pomoci PLOAM zpravy Configure Port-ID (12).
Jednotka ONU pritadi Port-ID OMCC kanélu a pridéleni OLT potvrdi pomoci
PLOAM zpravy Acknowledge, ¢imz je OMCC kanal Gspésné navazan.
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2 Bezpecnost a mozna rizika GPON siti

2.1 Zabezpeceni

Zabezpeceni GPON siti bylo navrzeno s ohledem na vyuzité technologie. GPON
sit vyuziva sdilené médium a data jsou tak vysilana vsesmérové vSsem koncovym
jednotkdm. Uprava dané ONU, by tak umoznila odposlech komunikace sestupného
sméru vsech ostatnich ONU. Doporuceni proto definuje vyuziti sifrovani. Sifrovani
je nepovinné a vyuzito pouze na sestupny prenos z divodu predpokladu narocnosti
pristupu k fyzickému médiu [3]. Redlné vSak muze byt pristup k médiu relativné
snadny, naptiklad pomoci volného portu ve splitteru. To dava ttoc¢niktim prostor

k realizaci nékolika typu tutokt popsanych déle.

2.1.1 Autentizace

Autentizace slouzi k ovéreni odbératele poskytovanych sluzeb. Autentizace ONU je
mozna pomoci 2 metod. Prvni metoda je zalozena pouze na diuvére sériového cisla.
U této metody OLT porovnava obdrzené sériové cislo s prednastavenymi zaznamy,
pripadné kontroluje, zda jiz neni aktivni jindA ONU se stejnym sériovym c¢islem.
Druha metoda je zalozena na porovnani sériového cisla a parametru registration
ID (Identifier). Parametr registration ID je pfednastaven na OLT i ONU. OLT
zahajuje proces autentizace zaslanim PLOAM zpravy Request password (7), ONU
odpovida zaslanim PLOAM zpravy Password (2). OLT nésledné porovnéva obdrzeny

registration ID s lokdlnim zdznamem a v pripadé shody je autentizace uspésnd [6].

2.1.2 Vymeéna Sifrovacich klica

Pred zahajenim sifrovani je nutné ustanovit Sifrovaci klice. Aby mohl zacit proces
vymeény kli¢a, musi dand ONU dosdhnout Operation state (O5) a byt tak schopna
obousmérného prenosu [9]. Tento proces viz obr. , je tizen OLT a zacina zaslanim
PLOAM zpravy Request key (11). Poté co ONU obdrzi tuto zpravu, generuje Sif-
rovaci kli¢ na zédkladé jedineéného parametru, tedy sériového ¢&sla. Sifrovaci kli¢ je
nésledné zasilan OLT pomoci PLOAM zprévy Encryption key (5). Z diavodu délky
je kli¢ rozdélen do nékolika zprav, hlavicka PLOAM zpravy pak obsahuje flag zna-
¢ici fragmentaci a sekvenéni ¢islo fragmentu. Cely kli¢ je zaslan trikrat. Pokud se
obdrzeny kli¢ na strané OLT ve vSech trech pripadech shoduje OLT si jej uklada
[10]. OLT wuréi cislo rdmce, od kterého se ma novy kli¢ pouzit. Nésledné je éislo
ramce zasldano ONU pomoci PLOAM zpravy Key switching time (17). Tato zprava

je zaslana trikrat, ONU staci zachytit tuto zpravu pouze jednou. ONU musi potvrdit
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Obr. 2.1: Proces ustanoveni nového siforovaciho klice [6].

prijeti zpravy (17) pomoci PLOAM zpravy Acknowledgment (9). Pokud po vyslani
vsech 3 zprav ONU nepotvrdi prijeti, mélo by byt deaktivovano. Pokud je proces
ustanoveni klice uspésny je nové zvoleny kli¢ vyuzit k sifrovani ramce se zvolenym
poradovym ¢islem [3].

Vzhledem k moznostem odposlechu komunikace neni prenos klice v otevieném
textu bezpecny. Priloha standardu [I1], proto doporucuje implementaci zabezpeceni
prenosu Sifrovaciho klice. Doporucena metoda je zavisla na autentizaci. V ramci pro-
cesu autentizace si obé jednotky spocitaji kli¢ MSK (Master Session Key), ktery je
nésledné pouzit pro zasifrovani sifrovactho klice pomoci AES (Advanced Encryption
Standard) v médu ECB (Electronic Codebook mode) [11].

V pritbéhu let bylo rovnéz predstaveno nékolik dalsich navrhii pro zvyseni bez-
pecnosti procesu ustanoveni klice. Jednim z navrhi je napriklad vyuziti kvantové
kryptografie [12]. Zafizeni umoznujici kvantovou distribuci klice jsou v soucasnosti
stale velmi drahé a jejich komerc¢ni vyuziti zatim neni prilis realné. Jinym navrhem
se zabyva préace [13], kterd predstavuje protokol na ustanoveni kli¢e zalozeny na pro-
tokolu Diffie-Hellman a ¢asové hodnoté propagace signalu. Vyuziti parametru RTT

(Round Trip Time) v procesu ustanoveni klice se dale vénuje i prace [10].
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Autori préce [10] poukazuji na fakt, Ze je kli¢ generovan na zdkladé jediného
parametru, tedy sériového ¢isla. V rdmci prace je predstaven navrh na ustanoveni
klice s vyuzitim dalsiho unikatniho parametru. Tento parametr predstavuje cas pre-
nosu zpravy mezi OLT a ONU v ps. Parametr RT'T by mél byt OLT i ONU zndm
a jeho stanoveni by nemélo predstavovat vétsi modifikace v ramci komunikace, autori
vsak uvazuji i o jeho prenosu prostrednictvim PLOAM zpravy. V ramci testovani
byla ovérena jeho unikatnost s vyslednou presnosti na 126 m. Prace tak predstavuje

zajimavy model ke zvySeni bezpefnosti procesu ustanoveni klice [10].

2.1.3 Sifrovani

Standard definuje pro sifrovani sestupného prenosu pouziti algoritmu AES s délkou
klice 128 biti. Delsi 192 a 265 bitové klice by meély byt v budoucnu podporovany,
momentalné viak jejich pouziti doporuceni nespecifikuje. Sifrovaci protokol AES je
dle doporuceni mozné vyuzit pouze v CTR (Counter) médu. Sifrovdna jsou pouze
prenasena data, tedy payload GEM ramce. Vyuziti Sifrovani je dle standardu nepo-
vinné a ve vychozim stavu je neaktivni [3].

Proces Sifrovani je v rezii OLT a ONU jednotek, prace [14], pak predstavuje
vysokorychlostni bezpecnostni modul implementovan pomoci FPGA. Tento modul,
oproti TeSenim implementovanym nékterymi vyrobci, zefektiviuje nékteré dilci ope-

race protokolu AES a umoziiuje dosazeni propustnosti az 30 Gb/s.

2.2 Bezpecnostni rizika

Prvky pro zajisténi bezpecnosti specifikované standardy vychazeji z predpokladu,
ze fyzicky pristup k médiu bude pro tutoénika naroény. Vzestupny prenos je tedy
povazovan za bezpecny. To, ale nemusi byt v redlném prostiedi vzdy pravdou. Split-
tery jsou bézné instalovany naptiklad do sklepnich prostor, kde nejsou nijak dale
zabezpeceny [15]. Pokud jsou nékteré z porti volné muze se tto¢nik snadno piipo-
jit k siti. V opacném pripadé staci od sité odpojit legitimniho uzivatele a pripojit
vlastni zatizeni.

V ramci GPON siti je znamo nékolik typti bezpecnostnich rizik, ktera by neméla
byt ignorovana. I tyto typy siti se stavaji cilem tutocénikii. Je proto potreba dokazat
tyto rizika identifikovat. Nasledujici ¢asti se tak vénuji kratkému popisu nékterych

znamych bezpecnostnich rizik.
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2.2.1 Odposlech

Pasivni odposlech v GPON sitich je umoznén diky charakteru komunikace. Data jsou
v sestupném sméru vysilana vsesmérove. Upravena ONU v promiskuitnim rezimu,
tak dokaze zachytavat veskerou komunikaci v sestupném sméru. Tuto komunikaci je
mozné zachytit i jinymi optickymi detektory, takto zachyceny signél je vSak nutné
déle zpracovat [16]. Samotna realizace odposlechu je pak zavisld pouze na pristupu

k dané siti, napriklad pomoci volného konektoru ve splitteru.

ONU1

Sestupny
pfenos -
DV % ONUn
Vzestupny e
pfenos : Utmi_r::kuv S

spiitter Odposlech .

sestupného pfenosu .. .
____________________________ > Rogue
Odposlech ONU

vzestupného pfenosu

Obr. 2.2: Obecné schéma mozného odposlechu [10].

Jako obrana proti odposlechu sestupného sméru komunikace je vyuzito Sifrovani,
to vSak nenf povinné. Dalsf nevyhodou je zasfldn{ kli¢t v oteviené podobé. Utocnik,
ktery tyto klice zachyti, tak dokdze komunikaci desifrovat. Toto zabezpeceni, proto
zavisi na bezpecnosti vzestupného smeéru.

V normélnim stavu neni ONU schopna zachytit vzestupny pfenos jinych ONU
stanic. Jednoduchym fesenim pro utoénika, viz obr.[2.2] by bylo pfipojeni vlastniho
splitteru tésné za splitter legitimni [10]. Timto by, ale doslo k naruseni komunikace.
Dals$im rusivym variantdm odposlechu optickych vldken se vénuje prace [17]. Odpo-
slechem pomoci makro-ohybi se déle zabyva préce [18], v rdmci této prace je pomoci
simulace testovano mozné vyuziti této metody.

Dalsimu zpusobu odposlechu vzestupné komunikace zalozeném na zpétném od-
razu optického signélu se vénuje prace [19]. Tyto odrazy mohou byt zpisobeny bézné
pouzivanymi optickymi komponenty, naptiklad splittery nebo rtiznymi optickymi
konektory. Testovan{ probéhlo na riznych konfiguracich sité. Uspésnost odposlechu

pak zavisi na vyuzitych konektorech a typu fotodetektoru.
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2.2.2 Denial of service — DoS

Utoky typu DoS (Denial of Service) cili na zneptistupnéni sitové sluzby pro legitimni
uzivatele. K zablokovani komunikace vzestupného sméru provozu dochéazi v pripadé,
ze nékterd z ONU vysila mimo pridéleny casovy interval. Pri¢cinnou DoS ttoku miize
byt i hardwarovd nebo softwarova porucha ONU. Utocnik, ale mtize ONU z4dmérné
modifikovat, aby nepfetrzité vysilal na dané vinové délce a dostatecnym vykonem
vysilaciho signalu, tak zablokovat komunikaci ostatnich ONU. Utok je mozné reali-
zovat i dostatecné vykonnym laserovym zdrojem [20].

V ramci prace [21], bylo provedeno testovani titoku na OLT firmy Huawei. Vy-
sledky testovani dokazuji, ze s dostatecné vykonnym laserovym zdrojem, schopnym
vysilat na presnych vinovych délkach, je ito¢nik schopen tispésné zablokovat komu-
nikaci.

Rusivy signal dokaze OLT detekovat, proti itoku vsak neexistuje efektivni ochrana.
Diky pasivni siti neni mozné ptresné identifikovat zdroj ruseni a rozlisit poruchu od
cileného utoku. Zakladni ochranou by mél byt zabezpeceny ptistup k médiu. Tématu
se dale vénuje nekolik praci, jejich autofi se vénuji navrhtim rtznych metod detekce
a mitigace. Prikladem pak muze byt metoda detekce zalozena na periodickém tes-

tovacim signalu [22].

2.2.3 Modifikované ONU

Jednim z nejvétsich rizik GPON siti jsou upravené ONU tzv. rogue jednotky. Jedna
se o jednotky s neopravnéné upravenym firmware pro potieby utoc¢nika. Tyto jed-
notky vétsinou vyuzivaji pasivniho odposlechu pro ziskani informaci k realizaci dal-
sich aktivnich utokt. Mezi tyto itoky muze pattit:
e Masquerade:
Pokud je utoc¢nik schopen zachytit a desifrovat sestupnou i vzestupnou komuni-
kaci, je schopen zachytit citlivé informace jinych ONU, jako jsou identifikatory,
hesla a klice. Odcizenim téchto informaci je ttoc¢nik schopen efektivné vydéavat
své ONU za jiné ONU v siti [23].
o TOS (Theft of Service):
Odcizenim identity jiného ONU mtize tto¢nik ziskat pristup ke sluzbam c¢i
vyssi prenosové rychlosti. Za tyto sluzby vSak tito¢nik neplati a jsou uctovany
uzivateli ONU jehoz identita byla odcizena [6].
« Reply attack:
Pokud tutoénik zachytava komunikaci, miize si zachycené ramce ukladat k jejich
pozdéjsimu vyuziti. Tento typ ttoku vétsinou cili na PLOAM zpravy, ty pak
mohou byt i upraveny a preposlany. Preposilani téchto zprav pak miize narusit

komunikaci, coZ pro sit pusobi ur¢ité riziko [6].
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Detekee téchto modifikovanych jednotek v siti je narocné. Standard [24], se obecné
vénuje principtim a technikdm, které by mély byt zavedeny pro detekci, izolaci a mi-
tigaci téchto jednotek. V rdmci patentii a vyzkumu bylo publikovano nékolik navrhi
metod detekce. Patent [25], navrhuje metodu zaloZenou na signalizaci a identifikac-
nim koédu. Autori prace [26], pak navrhuji metodu detekce pomoci monitorovani
parametru FER (Frame Error Rate) kazdé ONU. V pripadé velkého mnozstvi kolizi

je jednotka s nejmensi hodnotou FER nésledné povazovana za modifikovanou.

2.2.4 Zranitelnosti ONU jednotek

Cilem utokiu se stavaji i konkrétni ONU a OLT. Implementace protokolu PON neni
sjednocend a firmware zarizeni ruznych vyrobctt muze byt naprogramovan rozdilné.
Tyto zarizeni tak mohou obsahovat bezpecnostni slabiny. Napriklad server vpnMen-
tor publikoval v roce 2018 dvé kritické zranitelnosti domécich GPON routerti firmy
DASAN [27]. Jednd se o zranitelnosti CVE-2018-10561 a CVE-2018-10562. Vyuziti
kombinace téchto zranitelnosti dava ttocnikovi moznost naprosto obejit autentizaci
pristupu ke spravé zarizeni a nasledné spusténi skodlivého kédu pomoci RCE (Re-
mote Code Execution). Podle databize Shodan bylo k datu vydéani na internetu
zranitelnych az 1 milién zafizeni [28]. K datu psani prace se podle databaze Shodan,
stale jednd o 169 tisic zafizeni [29]. Tyto exploity jsou na internetu snadno dostupné.
Utoky byly vyuzity pFevazné pro tvorbu botnetdl, v ramci vyzkumu bylo zazname-
nano az 5 ruznych botnet rodin, mimo jiné i variace znamého Mirai Botnetu [30].

Podrobnéjsimu testovani ONU, prevazné zafizeni Alcatel od poskytovatele Oran-
ge, se vénuje autor, Pierre Kim, v praci [15]. V rdmci prace byly napiiklad nalezeny
pristupové tudaje umoznujici backdoor pristup k jednotce nebo moznost spusténi
RCE. V dalsi praci se autor vénuje také testovani bezpecénosti OLT rtiznych vyrobei,
u kterych byly rovnéz nalezeny bezpecnostni zranitelnosti. U OLT se miize jednat
o backdoor pristup pomoci telnet nebo spatnou spravu hesel [31].

Rada nalezenych zranitelnosti je poté dostupné napiiklad v databazi VulDB.
Nejnovéjsi nalezy byly publikovany v roce 2019. Jedna se o potencionalni zranitel-
nosti zarizeni vyrobce HiNet. Nékteré ze zranitelnosti jiz byly vyrobci opraveny, jiné
zustavaji potencionalné nebezpecné [32]. Konkrétni exploity jsou poté dostupné na-
priklad v databazi Exploit Database. Zde je nejnovéjsim prispévkem kéd umoznujici

RCE cileny na Netlink routery, publikovany v roce 2020 [33].

31



3 Bezpecnostni incidenty

Bézni uzivatelé, ale i vétsi ¢i mensi spolecnosti, denné celi kybernetickym utoktim
prostfednictvim internetovych siti. Uto¢nici necili pouze na konkrétni subjekty, ale
hlavné také na rizné bezpecnostni slabiny jednotlivych technologii. Téchto slabin
vyuzivaji k vyhledani zranitelnych systému a naslednym obecnym tutokiim na sité
s cilem zamezeni pristupu ke sluzbam, ziskani pristupu ¢i kradezi nebo zniceni dat
s primarnim cilem vydélku. Konkrétnim pripadem muze byt kyberneticky utok na
Brnénské nemocnice z biezna roku 2020 [34].

Ukolem sprévee sité je provoz v ur¢ité mife monitorovat a v p¥ipadé mozného
naruseni bezpecnosti situaci patficnym zptsobem analyzovat a v co nejkratsim case
na ni reagovat. Co povazovat za bezpecnostni incident, kdo je povinen jej hlasit

a komu, definuje Ceska legislativa viz déle.

3.1 Pravni Gprava

Oblast bezpec¢nostnich incidenti upravuje Zakon ¢.181/204 Sb., o kybernetické bez-
pecnosti (ZoKB) [35], a Vyhlaska 82/2018 Sb., o kybernetické bezpecnosti [36]. Podle
§ 3, Zakona ¢.181/204 Sb. je povinnost v oblasti kybernetické bezpecnosti ulozena
orgdniim a osobam, kterymi jsou [35]:
a) ,poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elek-
tronickych komunikacil), pokud neni organem nebo osobou podle pismene
b)*,
b) ,orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systému podle pismene d)*,
¢) ,spravee a provozovatel informacniho systému kritické informacni infrastruk-
tury“,
d) ,sprdvce a provozovatel komunikacniho systému kritické informacni infrastruk-
tury“,
e) ,spravce a provozovatel vyznamného informacniho systému*,
f) ,sprdavce a provozovatel informacniho systémus zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene ¢) nebo d),
g) ,provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f), a“
h) ,poskytovatel digitalni sluzby “.
Orgény a osoby b) az f) jsou podle § 7, Zékona ¢.181/204 Sb. ,povinny deteko-
vat kybernetické bezpecnostni udalosti v jejich vyznamné siti, informacnim sys-

tému kritické informacni infrastruktury, komunikacnim systému kritické informacni

32



infrastruktury, informacnim systému zakladni sluzby nebo vyznamném informac-
nim systému“ [35]. V ramci legislativy je dilezité rozlisovat pojmy udélosti a inci-
dentu. Dle § 7, Zakona ¢.181/204 Sh. jsou tyto pojmy definovany takto [35]:

o Kyberneticka bezpecnostni udalost: ,je udalost, ktera miize zpiisobit na-
ruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpec-
nosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.*

o Kyberneticky bezpec¢nostni incident: ,je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v diisledku kybernetické bezpec-
nostni udalosti.*

Incidentem je tedy udalost, pri které primo dochézi k naruseni bezpecnosti. Osoby
a organy b) az f) podle § 8, Zakona ¢.181/204 Sb. ,jsou povinny hlasit kybernetické
bezpecnostni incidenty v jejich vyznamné siti, informacnim systému kritické infor-
macni infrastruktury, komunikacnim systému kritické informacni infrastruktury, in-
formacnim systému zakladni sluzby nebo vyznamném informacnim systému, a to
bezodkladné po jejich detekei;...“ [35]. Déle dle § 8, Zakona ¢.181/204 Sb. hldsi
orgdny a osoby b) a h) kybernetické bezpecnostni incidenty provozovateli narod-
ntho CERT (Computer Emergency Response Team), organy a osoby c¢) az g) hlasi
kybernetické bezpecnostni incidenty incidenty Ufadu a orgdny a osoby neuvedené

v § 3 mohou hlésit incidenty provozovateli narodniho CERT nebo Uradu [33].

3.2 Bezpecnostni tymy

V oblasti bezpecnostnich incidentti plisobi rtizné bezpecnostni tymy. Tyto tymy mo-
hou byt soucasti organizaci nebo ptisobit na narodni ¢i mezinarodni irovni. Existuje

nekolik typu téchto tymt z nichz kazdy ma rozdilnou roli.

3.2.1 SOC (Security Operations Centers)

Bezpecénostni dohledové centrum je SirSim pojmem pro bezpec¢nostni tymy. Obecné
vsak maji tyto tymy na starost predevsim detekci potencionalnich incidentii, mo-
nitorizaci sifového provozu, systémii a uzivateli. Dale se staraji o sbér a analyzu
dat z riznych zdroji jako jsou napriklad systémové logy. Tyto tymy mohou také

sledovat aktudlni hrozby $ifici se mimo interni systémy [37].

3.2.2 Tymy CERT a CSIRT

Oba pojmy CERT a CSIRT (Computer Security Incident Response Teams) maji tro-

chu rozlisny vyznam, obecné jsou ale zaménovany a vnimany jako synonyma. Tyto
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tymy se zabyvaji reakei na incidenty a koordinaci reseni incidentti. Mohou ptisobit na
urovni organizaci, kde maji pfimou moznost zasahnout a napiiklad eliminovat pro-
bihaji utoky. Koordina¢né zamérené tymy obvykle nemaji moznost primého zasahu.
Tyto tymy se zaméruji na spolupraci, komunikaci a zprostredkovani informaci. Tymy
obecné incidenty komplexné vyhodnocuji a koordinuji feseni danych incidenti jak
uvniti organizaci, tak i ostatnimi CERT/CSIRT tymy, organy ¢innymi v trestném
fizeni, s pravniky ¢ médii. Na trovni statu Ceské republiky ptisobi rovnéz i specidlni
narodni a vladni CERT tymy [3§].

3.2.3 Narodni CERT

Narodni tymy plni funkci posledni instance, kam je mozné se obratit o zasah a po-
moc. Obvykle nemaji moznost primého zasahu do infrastruktury. Zabyvaji se hlavné
zprosttedkovanim kontaktu, koordinaci postupu Tesiteltt ¢i spolupréaci s vice sloz-
kami. Tyto tymy maji zaroven na starost osvétu v oblasti kybernetické bezpec¢nosti
[38].

Nérodni tym Ceské republiky CSIRT.CZ je provozovan sdruzenim CZ.NIC. Po-
lem ptisobnosti tymu jsou uzivatelé a sité provozované na tzemi Ceské republiky.
Tym CSIRT.CZ v prostiedi Ceské republiky zajistuje udrzovani zahrani¢nich vztahi,
spolupréci se subjekty v rameci Ceské republiky, vzdélavaci a skolici ¢innosti a zejména
poté feSeni a koordinaci bezpecnostnich incidentt spolu s proaktivnimi sluzbami

v oblasti bezpecnosti [39)].

3.2.4 Vladni CERT

Vladni tymy chrani vladni sité, kritické informacni infrastruktury a vyznamné infor-
macni systémy. Tyto tymy maji obvykle pristup k infrastruktufe a podporu v legisla-
tivé [38]. Tymy zaroven pusobi jako prvotni zdroj bezpecnostnich informaci a pomoc
pro organy statu, organizace i obcany. Zaroven hraji pti zvySovani vzdélanosti v ob-
lasti bezpec¢nosti na internetu [40].

V1adni tym Ceské republiky GovCERT.CZ je soucéasti Narodniho tifadu pro ky-
bernetickou a informac¢ni bezpecnost. Orgény a osoby ¢) az g), uvedeny v kapitole
jsou podle § 8, Zakona ¢.181/204 Sb. povinny tomuto tymu bezodkladné hlasit bez-
pecnostni incidenty. Tym GovCERT.CZ v ramci dalsich sluzeb poskytuje naptiklad
penetracni testovani, forenzni laborator a porada radu vzdélavacich a vyzkumnych

¢innosti [40].
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3.3 Moznosti hlaseni

Forma a nalezitosti hlaseni kybernetickych incident jsou upraveny vyhlaskou
82/2018 Sh., o kybernetické bezpecnosti. HlaSeni kybernetickych incidentt se po-
dava pomoci elektronickych formulait uvedenych na internetovych strankach vlad-
nitho nebo narodnitho CERT tymu. Nélezitostmi hldseni jsou podle § 32, 82/2018 Shb.
ods. 4 [36]:

a) .identifikace odesilatele*,

widentifikace informacniho a komunikacniho systému*,

o

o
~— ~— ~—

,datum a cas zjisténi incidentu a*

o

) ,popis incidentu*.
Hl4seni bezpecnostnich incidenti je aktudlné mozné pouze e-mailem, datovou schran-
kou nebo prostiednictvim datového rozhrani na internetovych strankéch [36]. Do bu-
doucna pripravuje tym GovCERT.CZ i moznost hlaseni incidentti pomoci platformy
MISP (Malware Information Sharing Platform). Tato moznost hldseni by mohla byt
spusténa v prubéhu roku 2021.

V rdmci organizaci mohou také interni tymy vyuzivat k detekci, hldSeni a analyze
incidentt nékteré z dostupnych nastroji. Vétsina téchto nastroji je vsak urcena pro
Ethernetové sité. Préace je proto zamérena na navrh moznosti hlaseni bezpecnostnich

udalosti v GPON sitich. Pro které jsou aktudlni dostupné néastroje velmi omezené.
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4 Analyza GPON komunikace

K detekci bezpecnostnich udélosti v GPON sitich je potfeba komunikaci nejdiive
analyzovat. Jednou z moznosti analyzy GPON sitového provozu je vyuziti FPGA
analyzatoru navrzeného v ramci projektu Redukce bezpecnostnich hrozeb v optic-
kych sitich [41].

Systém je slozen z nékolika cCasti, sitové FPGA karty, serveru, parseru a webo-
vého rozhrani. Pomoci karty je zachycena komunikace a GPON ramce jsou nésledné
presmérovany k serveru. Na serveru jsou ramce zachyceny pomoci sitového socketu
a zpracovany parserem. Zpracovana data jsou nakonec ulozena do databaze. Webové

rozhrani poskytuje spravu systému a analyzu zachyceného provozu [42).

OLT
l A
Splittr
FPGA «—
karta
A
10 GB Eth
Server
ONU

Obr. 4.1: Topologie pripojeni FPGA karty [42].

FPGA karta je primo ptipojena do GPON sité. Karta muze byt pfimou soucasti
serverového Teseni a pfipojena pomoci PCle (Peripheral Component Interconnect
Express) nebo muze byt pripojena k serveru pomoci 10 Gbps Ethernetu. Aktu-
alné dokaze karta zachytit pouze sestupny provoz, rozsiteni o moznost zachyceni
vzestupného provozu je predmétem budouciho rozvoje projektu. Zachycené ramce
jsou deskramblovany a surova, ,Citelna“, data jsou pomoci UDP (User Datagram
Protocol) datagramu zaslany smérem k serveru [42].

Na serveru zachytava sitovy socket obdrzené UDP datagramy. Parser sklada
GPON ramce a ukldda hodnoty jednotlivych poli do SQL (Structured Query Lan-
guage) databaze. Data jsou ulozena v bindrni podobé pro potieby nasledné analyzy.
Do databaze jsou ukladany pouze hlavicky GPON ramcu a paketi. V ramci opti-
malizace datového tlozisté jsou GPON hlavicky ukladany bez pole BWmap [42].
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Zachyceny pfenos je analyzovan pomoci strojového uceni vyuzivajici Tensor-
Flow. Data jsou pro potfebu analyzy prevadéna do souboru JSON (JavaScript Ob-
ject Notation) forméatu. Pfedmétem analyzy jsou zejména data z hlavicek GPON
ramct. V ramci vyzkumu byly v zachycené komunikaci zjistény nestandardni zpravy.
Zejména v poli PLOAMA se hodnoty neshoduji s zddnymi hodnotami definovanymi
standardem. Tyto anomalie mohou mit urcity vliv na bezpecnost sité. Proto je za-
douci anomadlie monitorovat a déle vyhodnocovat [43].

V soucasné dobé neexistuje feseni pro hlaseni bezpecnostnich udalosti GPON
siti. Dostupné nastroje pracuji prevazné s incidenty Ethernetovych siti. S rostouci
popularitou GPON siti, nejen v Ceské republice, je v zadjmu tyto bezpe¢nostni rizika
detekovat a dale je predat bezpecnostnim tymtm.

Cilem této prace je navrh a tvorba aplikace, ktera by umoznila detekované uda-
losti automaticky hlasit bezpecnostnim tymtm pomoci nékterého z dostupnych na-
stroji. Pripadné moznost automaticky hlasit detekované incidenty patfi¢nym tura-

dum.
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5 Nastroje pro zpracovani bezpecnostnich in-
cidentu

Bezpecnostni tymy vyuzivaji k detekci a feseni incidentt fadu nastrojii. Neexistuje
jednotlivy standard, ktery by nafizoval pouziti konkrétnich néstroji, zalezi na roz-
hodnuti jednotlivych tymi. Organizace jako ENISA (European Union Agency for
Cybersecurity) nebo NIST (National Institute of Standards and Technology) vsak
poskytuji tymim urcita doporuceni a postupy. Nastroje je mozné rozdélit do néko-
lika obecnych kategorii:

o IDS (Intrusion Detection Systems) — systémy detekce pruniku, na zdkladé
znamych signatur nebo anomélii (odchylek od normélniho provozu) analyzuji
a monitoruji sitovy provoz.

o IPS (Intrusion Prevention Systems) — systémy prevence pruniku rozsituji
funkci IDS o moznost aktivni blokace a filtrace provozu. Oba systémy IDS
a IPS pak generuji ozndmeni pro potteby dalsi analyzy.

o SIEM (Security Information and Event Management) — tyto systémy agreguji
a analyzuji data ziskand z riznych sitovych ¢i systémovych logi vétsinou s po-
moci strojového uceni. Na zakladé téchto dat dokazi rozpoznat potencionalni
hrozby a automaticky generovat alarmy.

o SOAR (Security Orchestration, Automation and Response) — systémy Tizeni,
automatizace a teseni shromazduji a centralizuji data a alarmy z riznych
zdroji. Umoznuji tak uceleny pohled na probihajici udalost. Vétsinou inte-
gruji sadu dalsich néstroju pro zefektivnéni procesu analyzy a feseni incidenti.
Zaroven umoznuji nékteré z procesu zautomatizovat.

Jednotlivé nastroje pracuji s IoC (Indicators of Compromise). Indikatory kom-
promitace jsou forenzni data objevend pfi monitorizaci sité nebo systému, kterd in-
dikuji potencialni prinik nebo skodlivou ¢innost. Obecné miize jit napriklad o IP ad-
resu, malware singnatury, doménova jména, hash malware souboru a dalsi [45].
Pro GPON sité nejsou IoC definovany. Na zékladé detekce nestandardnich PLOAM
zprav by mohly byt pravé tyto zpravy povazovany za IoC.

5.1 Predstaveni dostupnych nastroji

Préce je také mimo navrh samotného API rozhrani zaméfena na vybér vhodného
systému, ktery by umoznil piijem a naslednou analyzu hlaseni z GPON siti. Do-
stupné nastroje jsou urceny predevsim pro Ethernet sité, je tedy predpokladana
ur¢itd nutnost modifikace systému pro prijem specifickych identifikatortt kompromi-

tace GPON siti. Komercéni nastroje proto nevyhovuji icelu a préace je ddle zamérena
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na nastroje typu open-source. V nasledujici ¢asti je predstaveno nékolik dostupnych

nastroju.

FIR (Fast Incident Response)

FIR je platforma pro spravu incidenti navrzena s ohledem na rychlost. Umoziuje
jednoduchou tvorbu, sledovani a hlaseni bezpec¢nostnich incidentti. Diky své jedno-
duchosti umoznuje snadnou dpravu podle potieb. FIR je napsan pomoci progra-
movaciho jazyka Python a vyuziva Django 1.9. Systém neni naroény na vykon, dle
specifikace vyzaduje minimalné 1 jadro, a 40 GB disk a 1 GB RAM [46].

Wazuh

Wazuh je systém schopny monitorovat infrastrukturu, detekovat hrozby, pokusy
pruniku a anomaélie v systému. Nenarocény agent systému umoznuje vykonavat radu
ukonii. Nastroj je schopny shromazdovat data z logti a udalosti, monitorovat sou-
bory a integritu systémovych kli¢ii, monitorovat oteviené porty a sifova nastaveni,
detekovat malware a vykonavat proaktivni feseni. Systém je podporovan vice plat-
formami a server tak muze byt naistalovin na Windows, Linux, Mac OS a dalsi.
Hlaseni jsou generovana pomoci Elastic Stack a systém integruje webové rozhrani
Kibana [47].

Cyphon

Cyphon je platformou pro spravu incidentii. Realizuje sbér, zpracovani a tfidéni uda-
losti. Dokaze agregovat data z riiznych zdroji a poskytuje moznost analyzy v ramci
jednotné platformy. Proces analyzy usnadnuje diky mozné eskalaci a sdileni hlaseni
mezi Cleny tymu a pritazeni vysledki analyzy danym udalostem. Vizualizaci hlédseni

poskytuje pomoci uzivatelského rozhrani. HldSeni jsou tiidéna podle zdvaznosti [48].

Projekt TheHive

Projekt TheHive je systém umoznujici spojeni nékolika dil¢ich procesi pod jednu
platformu. Bezpec¢nostni tymy mohou vzajemné pracovat na jednotlivych inciden-
tech, systém také umoznuje rozdéleni na organizace. Hlaseni je mozné zasilat z riz-
nych zdroji pomoci thehivedpy Python rozhrani. Obsah hldseni miize byt prizpi-
soben. Hlaseni je nasledné mozno pridélit k analyze ¢lenim tymu diky prizptiso-
bitelnym sablonam pripadt. Systém integruje nastroje jako Cortex a MISP, ¢imz
usnadnuje procesy analyzy a reakce na incidenty. Diky integraci systému Cortex je

umoznéna automatizace [49)].
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Cortex

Systém Cortex je doplnujicim nastrojem projektu TheHive. Je zaméren na analyzu
pozorovanych identifikatorti a aktivni odpovéd. Tyto procesy mohou byt automati-
zovany a je tak usnadnéno zpracovani velkého mnozstvi pozorovanych identifikatort.
Pro analyzu a odpovéd je mozné vyuzit nékteré z dostupnych analyzacnich ¢i re-
sponse modulil. Jednotlivé moduly mohou byt upraveny nebo zcela vytvoreny podle

vlastnich potteb. Systém rovnéz poskytuje uzivatelské webové rozhrani [50].

IntelMQ

IntelMQ je modularni nastroj pro plné automaticky sbér, normalizaci, obohacovani
a distribuci datovych kanalt, napriklad systémovych a sitovych logti. Muze byt vy-
uzit pro automatické zpracovani incident, automaticka oznameni nebo jako sbérac
dat pro dalsi nastroje. Poskytuje jednoduchou komunikaci s jinymi systémy diky
HTTP (Hypertext Transfer Protocol) text REST (Representational State Transfer)
API. Pro vSechny zpravy vyuziva format JSON [51].

Elasticsearch

Elasticsearch je distribuovany vyhledavaci a analyticky nastroj navrzeny pro rychlé
vyhledavani plnych textti a struktur. Nastroj vyuziva REST API rozhrani, ke kte-
rému lze pristoupit pomoci nastroje curl nebo programovacim jazykem. Elasticsearch
lze pouzit k ukladani velkého mnozstvi strukturovanych dat, na kterd je umoznéno
efektivni dotazovani. Dédle muze byt vyuzit k interaktivni analyze a automatické
detekci bezpecnostnich hrozeb [52].

Spolu s nastrojem Elasticsearch lze vyuzit nastroj Kibana, ktery poskytuje uzi-

vatelské webové rozhrani umoznujici vizualizaci a analyzu sesbiranych dat.

Webhooks

Webhooks jsou uzivatelsky definovana HTTP zpétnd volani. Jsou vyuzivany pro
predavani informaci mezi jednotlivymi systémy. Pomoci HT'TP pozadavkil je mozné
vyvolat hlaseni. Obsah pozadavkiu je vétsinou v JSON nebo XML (Extensible Mar-
kup Language) forméatu. Mohou byt vyuzity pro automatizaci bezpe¢nostnich hldseni

a reakci na vzniklé incidenty [53].

Projekt MISP

MISP (Malware Information Sharing Platform) je platforma pro sbér, sdileni, ukla-

dani a korelaci bezpec¢nostnich indikator kompromitace, informaci o zranitelnostech
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a analyzu bezpecnostnich incident a malware. Cilem projektu je jednoduché sdi-
leni strukturovanych informaci mezi bezpecnostnimi komunitami. Tyto informace
pak mohou byt vyuzity pro detekci ¢i analyzu dalsimi systémy. Systém vyuziva pro

sdileni dat stejnojmenny datovy model MISP, zalozeny na formatu JSON [54].
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6 NAavrh reseni

Tato ¢ast je zaméfena na porovnani dostupnych nastroji pro spravu bezpec¢nostnich
incident a nasledny vybér vhodného kandidata pro navrh reseni hlaseni incidentii
z GPON sité. Nasledné je navrzena testovaci sit a otestovana moznost zasilani hla-

Seni.

6.1 Porovnani nastroju

V predchozi kapitole bylo predstaveno nékolik dostupnych néstrojt pro zpracovani
bezpecnostnich incident. Ne vSechny zminéné nastroje spadaji pod stejnou kategorii
a Tada z nich byla navrzena pro odlisné tucely. Néstroje se ale vzajemné doplnuji.
Nékteré z nastroji vzajemné integruji dalsi néstroje a umoznuji spojeni vice procesii
pod jednu platformu. Bezpecnostni tymy bézné vyuzivaji vétsi mnozstvi néstroji
soubézné.

Pro potreby dalsiho porovnani byly nastroje rozdéleny do nésledujicich kategorii.

Tab. 6.1: Kategorizace dostupnych nastroju.

Kategorie Nastroje
FIR
I Wazuh
Zpracovani incidentt
Cyphon
TheHive
Automatizace analyzy a odpovédi Cortex
Webhooks
Sdileni
MISP
Sbér a normalizace IntelMQ
Databaze a vyhledavani Elasticsearch

Nastroje mimo kategorii pro zpracovani incidenti nejsou vétsinou vyuzivany sa-
mostatné, ale tvori ¢ast ucelené¢ho systému. Tyto nastroje nepatii mezi primé kandi-
daty pro ucely této préace, jsou vsak nékterymi nastroji integrovany nebo se vzajemné

doplnuji.

6.1.1 Dopliujici nastroje

Cortex je doplikovy nastroj systému TheHive, ktery umoznuje automatickou ana-

Iyzu a odpovédi na incidenty. V roce 2018 poskytoval az 39 vefejnych analyzatori.
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Prikladem miize byt analyzator VirusTotal umoznujici nahrani souboru a kontrolu
dostupnych hlaseni spojenych s hash tohoto souboru. Respondery pak slouzi k au-
tomatizaci odpovédi. Zde se muze jednat o automatické zaslani emailové zpravy
s vysledky analyzy potencionalnich phishingovych emailti hldSenych uzivateli. Jak
analyzatory tak respondery mohou byt vytvoreny vlastni [50].

Nastroj IntelMQ slouzi ke sbéru dat a naslednému zpracovani ¢i normalizaci da-
nych dat. Razné soubory, napriklad vystupy detektori, mohou byt predany IntelMQ.
Pomoci bot modulii mize nastroj ziskat ze soubort dilezité hodnoty. Z hodnot mo-
hou byt naptiklad odstranény duplicity. Data je pak mozné normalizovat a predat
v definovaném vystupnim formatu, napr. JSON, dalsim systémum. IntelM(Q muze
byt vyuzit v kombinaci s Elasticsearch, kdy jsou vystupy ukladany do datab&aze.

Elasticsearch je typ databaze navrzeny pro uklddani velkého mnozstvi dat a rychlé
vyhledavani. Jako datovy typ vyuziva formatu JSON. K néstroji je umoznén pri-
stup pomoci REST API nebo nékterého z podporovanych programovacich jazyki,
Java, Python, PHP a dalsi. Pro praci s nastrojem je mozné vyuzit webové rozhrani
Kibana od stejné spolecnosti. V ramci produktt spolecnost Elastic nabizi napriklad
i SIEM pro detekci sitového provozu. Elasticsearch je vyuzivan jako databaze v jadru
systému TheHive.

Mezi bezpetnostnimi tymy je dilezitd vyména informaci, prevazné IoC. Utoky
cilené na jiné organizace totiz mohou byt v budoucnosti cileny i na danou interni
organizaci. Je dilezité mit informacni povédomi o aktualnich hrozbach v podob-
nych systémech ¢i sitich. Diky témto datiim je mozné tutoky detekovat a vcéasné
mitigovat. Mensi organizace mohou ke sdileni [oC vyuzivat naptiklad Webhooks.
Ty umozni pomoci HTTP requestti podavat hlaseni, ke kterym mohou pristoupit
¢lenové bezpecnostniho tymu jiného oddéleni organizace. K efektivnéjsimu sdileni
dat mezi tymy i mezi jednotlivymi staty, je mozné vyuzit platformu MISP. Podle
informaci projektu vyuziva systém celosvétové vice nez 6000 organizaci. MISP vyu-
zivd napriklad i komunita NATO (North Atlantic Treaty Organization) [54]. Systém
MISP by mél byt zprovoznén béhem roku 2021 i ¢eskym tymem GovCert.

6.1.2 Porovnani nastroji pro zpracovani incidentu

K porovnani byly vybrany 4 open source nastroje FIR, Wazuh, Cyphon a TheHive.
Kazdy z nastroju poskytuje trochu odlisné sluzby a vynika v odlisnych oblastech.
Jednotlivé specifikace byly zapsany do tabulky, viz tab.
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Tab. 6.2: Porovnani nastroji pro zpracovani incidenti.

FIR Wazuh Cyphon TheHive
Vyvijeno v Python Python Python Python
Linux Linux
Linux Cloud Widows Linux
Instalace
Docker Kubernetes Mac OS Docker
Docker Docker
GUI Web Ul Web Ul Web Ul Web Ul
Dashboard | Dashboard Dashboard Dashboard
Databaze MySQL Elasticsearch | PostgreSQL Elasticsearch
Splunk Cortex
Integrace ] ,
i . Elastic Stack | VirusTotal MISP
nastroju
Snort Webhooks
Python Django thehivedpy
API Python Curl Logstash (Python)
PowerShell Curl
sablony postupt
i nenarocny oficialni Twitter API | custom indikatory
Vyhody | . . o o
jednoduchy podpora [oT data déleni organizaci
aktivni komunita

Systém FIR byl navrzen s ohledem na rychlost a jednoduchost. V porovnani
s ostatnimi nastroji ma nejnizsi hardwarové naroky. Diky jeho obecnosti si jej miize
kazdy tym upravit podle vlastnich potieb. Je poskytnuto jednoduché webové Ul
(User Interface) a umoznéna sprava uzivateli. Systém je mozné spravovat pomoci
API v jazyce Python. Urcitou nevyhodou mize byt mensi aktivita vyvojart, systém
neni pravidelné aktualizovan.

Systém Wazuh je slozen z agenti a serveru. Agenti sbiraji data z riiznych zdroji
a vykondavaji automatické odpovédi, server pak analyzuje ziskand data a provadi
spravu agentii. Umoznuje implementaci pomoci cloudového teseni. V zakladu in-
tegruje nastroj Elastic Stack, data jsou tak ukladana do databédze Elasticsearch.
Webové Ul je propojeno s rozhranim Kibana, jednou z komponent Elastic Stack.
K systému je mozné pristoupit i pfimo pomoci Curl. Systém je oficidlné podporovan
a vyvojari jsou nabizena i tréninkova sezeni.

Platforma Cyphon umoznuje instalaci na vétsinu operacnich systémi. Pro vizua-

lizaci dat poskytuje oddélené vyvijené webové rozhrani Cyclops. Jednotlivé incidenty
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jsou prehledné tridény podle zavaznosti. Diky automatické analyze a integraci dal-
sich néastroju dokaze sbirat napriklad i geolokacni data. Rovnéz podporuje sbér dat
ze socidlnich médii (napf. pomoci Twitter API) a ruznych senzort a zafizeni IoT
(Internet of Things). Platforma podporuje a integruje radu nastroju jako VirusTotal,
Splunk, Snort, Sophos a dalsich. Systém je mozné spravovat pomoci Django API.
Projekt TheHive je skalovatelnou platformou. Hlavni vyhodou je jeho integrace
a pevné propojeni se systémy MISP a Cortex. Spojeni téchto tii nastroji pak tvori
uceleny systém. TheHive umoznuje rozdéleni systému na ,organizace“, pod které
jsou pak pritazeni jednotlivi uzivatelé. V ramci spravy uzivateli je mozna autori-
zace a omezeni pristupu uzivateld k uréitym sluzbam. Systém pracuje v realném case
a umoznuje vice uzivateltim soucasné pracovat na jedné udalosti. Pro jednotlivé inci-
denty je mozné definovat sablony postupu, pomoci nichz je mozné jednoduse rozdélit
tikony ¢lentim tymu. Sablony jsou pouZity na piijatéd hlaseni pro tvorbu udélosti. Do
udélosti je mozné spojit vice souvisejicich hlaseni. Diky integraci systému Cortex
je usnadnéna automaticka analyza a odpovéd na incidenty. Propojeni se systémem
MISP pak umozni sdilet detekované IoC a zaroven vyuzit sdilené IoC jinych orga-
nizaci k detekei ¢i korelaci ve vlastni siti. V zakladu je definovano nékolik datovych
typu ,observables”, tedy IoC, je vSak mozné definovat i vlastni. Se systémem je
mozné pracovat pomoci webového rozhrani. Pristup je umoznén pomoci thehivedpy
API v jazyce Python nebo primo pomoci Curl. Velkou vyhodou je aktivni komunita

a pravidelné aktualizace.

6.2 Vybér systémi

Po zhodnoceni dostupnych moznosti byl vybran pro naslednou realizaci prace pro-
jekt TheHive. Konkrétné verze systému oznacend jako TheHive4. Hlavnimi kritérii
vybéru byla moznost tvorby vlastnich indikatort a pevné propojeni se systémy MISP
a Cortex. Diky moznosti vytvoreni vlastnich indikatort mohou byt definovany da-
tové typy pro jednotliva pole PLOAM zprav. Vyhodou propojeni se systémem MISP
je jednoduché sdileni IoC, jak interné, tak i mezi dalsimi bezpecnostnimi tymy. Sys-
tém je aktualné zejména v Evropé hojné vyuzivan radou organizaci a budouci umoz-
néni hlégeni incidentt vladnimu CERT Ceské republiky pomoci MISP pfedstavuje

zajimavé moznosti.

6.2.1 NAvrh testovaci sité

Pro otestovani moznosti hlaseni bezpecnostnich incidentit z GPON sité byla navr-
zena jednoduchd testovaci sit, viz obr. [6.1]
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Obr. 6.1: Topologie testovaci site.

Na zakladé predchozich testii byla klasicka databaze, do které byly ukladany
zachycend data z FPGA analyzatoru, nahrazena systémem Apache Kafka. Samotna

aplikace je pak spusténa na stejném serveru jako systémy TheHive, Cortex a MISP.

6.3 Navrh implementace testovaci sité

Pro snadné nasazeni systémi byla zvolena implementace pomoci Docker kontejner.
Samotna aplikace pro tvorbu hlaseni v systému TheHive je poté rovnéz nasazena
v ramci Docker kontejneru. HlaSeni jsou vyvolavana na zakladé detekce bezpecnost-
nich udélosti pomoci analyzatoru na FPGA karté. Aplikaci jsou tato data predavana
pomoci systému Apache Kafka. Sprava systému Apache Kafka neni soucasti této

prace, aplikace vSak vyuziva metody pro zpracovani zprav a je na systém napojena.

6.3.1 Vyuzité nastroje
Apache Kafka

Apache Kafka je open-source distribuovand streamovaci platforma, neboli ,message
broker“. Systém je zalozen na principu server—klient. Server je zapojen v ramci
klastru jednoho nebo vice instanci brokerti, které mohou byt rozprostieny v ramci
nékolika datovych center. Klienti jsou specidlné rozdéleni do dvou funkei produ-
centa a konzumenta. Producenti produkuji zpravy, které jsou ukladany na server

v rdmci témat, neboli /uvtopics. Konzumenti poté mohou ze serveru tyto zpravy
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¢ist a dale zpracovavat. Oproti klasické fronté zprav zde tyto zpravy prec¢tenim ne-
zanikaji a je tak mozné k nim pristupovat i zpétné. Oba klienti jsou na sobé plné
nezavisli, a producenti tak nemuseji ¢ekat na konzumenty. Jednotlivé témata na

serveru pak podporuji piistup vice producentii i konzumenti zaroven [56].

Docker

Docker je open-source platforma umoznujici vyvoj, prenos a spousténi aplikaci. Po-
skytuje moznost zabalit a spustit aplikace ve volné izolovaném prostiedi zvaném
kontejnery. Oproti klasické virtualizaci obsahuji kontejnery aplikace a vSechny jejich
zavislosti, ale sdileji jadro hostitelského operac¢niho systému. Kontejnery tak vyza-
duji mnohem méné prostredki, jelikoz nepotrebuji virtualizaci kompletniho operac-
niho systému. Aplikace je pak snadné prenaset a spoustét v jakémkoli podporovaném
Docker prostiedi [57].

6.3.2 Nasazeni systémiu

Systémy TheHive, Cortex a MISP byly na server implementovany v ramci Docker
kontejnert. Kazdy ze systému vyzaduje pro svou funkci rizny databdzovy systém
a manualni instalace kompletu by v pripadé potieby byla znacné zdlouhava. Z tohoto
divodu byl vytvoren jednoduchy gitlab repositar obsahujici potfebné konfiguracni
soubory pro TheHive a Cortex a soubor docker-compose.yaml viz obr.[6.2] Navrzena

implementace prebird konfiguraéni soubory z Sablony projektu [58].

TheHive_Stack
TheHive
Lg,application.conf
Cortex
Lg,application.conf
docker-compose.yaml

Obr. 6.2: Adresarova struktura repositare pro nasazeni kompletu systémii.

Diky néstroji Docker Compose je mozné automaticky spustit nekolik kontejnert
najednou v rameci jednotné sité (stacku). V ramci souboru docker-compose.yaml
je mozné rovnéz definovat dodatecnou konfiguraci spusténych kontejnerti. Bez do-
datecné konfigurace ukladaji aplikace spusténé v prostredi kontejneru data pouze
v ramci virtualniho prostiedi. Data tak nejsou perzistentni a v pripadé vypadku
kontejneru jsou smazana. Pro zachovani persistence dat je pomoci souboru docker-

compose.yaml namapovano lokalni tlozisté pro jednotlivé systémy.
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6.3.3 Spusténi kompletu systémii

Po nakopirovani repositare a presunuti se do hlavni slozky je cely komplet spustén

pomoci prikazu:

$ docker-compose up

Prepina¢ —d umoznuje spusténi na pozadi a potlaceni debug zprav. V pripadé prv-

niho spusténi je automaticky vytvorena adresarova struktura viz obr. [6.3]

TheHive Stack

| TheHive
data
index
application.conf

| Cortex

Lg,application.conf

| _vol
cassandra-date
elasticsearch data
elasticsearch_logs
mysql

| docker—-compose.yaml

Obr. 6.3: Adresarova struktura kompletu systémii.

Diky definovanému mapovani jsou data ukladana i lokalné v ramci tohoto adre-
sare. V pripadé migrace kompletu systémii nebo pro vytvoreni zalohy je mozné celou
slozku TheHive Stack archivovat a exportovat. Po presunu na novy systém nebo
pro obnoveni zalohy stac¢i archiv dekomprimovat a opétovnym spusténim pomoci

prikazu docker-compose up budou data a konfigurace automaticky nahrana.

6.3.4 Sprava kompletu systémui

Systémy jsou po spusténi dostupné na definovanych portech:

e TheHive: 9000

o Cortex: 9001

o MISP: 80 a 443
Porty spolu s adresami, na kterych budou systémy dostupné je mozné zménit mo-
difikaci souboru docker-compose.yaml v ramci sekce ports. V pripadé potieby je
pomoci souboru docker-compose.yaml mozné také definovat napriklad systémova

omezeni vyuziti pamétovych ¢i procesorovych prostredki.
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Webové rozhrani jednotlivych systému je nasledné dostupné zadanim prislusné
adresy a portu v ramci webového prohlizece. Pro pristup k systémim jsou v ¢isté

instalaci definovany nésledujici prihlasovaci udaje:

System Login Heslo

TheHive admin secret
MISP  admin@admin.test admin

Pokud byl komplet spustén poprvé je nutné pro propojeni systému TheHive spolu
se systémy Cortex a MISP doplnit prislusné API klice do konfiguracniho souboru
application.conf ve slozce TheHive.

Pii prvnim pristupu k systému Cortex je nutné odkliknout tlacitko ,update
database“. Nasledné je zobrazena vyzva k vytvoreni ¢tu super-administratora. Po-
moci tohoto uc¢tu je pak umoznéna tvorba organizaci a jednotlivych uzivateld. Pri
vytvoreni nového uzivatele je mozné priradit heslo a vygenerovat API kli¢, ktery je
nutné pridat do konfigura¢niho souboru systému TheHive.

V ramci prvniho pristupu k systému MISP je mozné se prihlasit zakladnimi
prihlasovacimi idaji. Po prihlaseni je vyzadovana zména hesla. Prislusny API kli¢

pro integraci se systémem TheHive je pak dostupny pod zalozkou Automation page.
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7 Vlastni aplikace

Tato sekce se vénuje popisu navrhu vytvorené vlastni aplikace, umoznujici tvorbu
hlaseni v systému TheHive. Aplikace se skladé ze dvou hlavnich modult, pomocného
core modulu, konfiguracniho souboru a soubort umoznujici nasazeni do Dockeru.
Hlavnimi moduly jsou Kafka klient v roli konzumenta ( KafkaFEventListener) a modul
definujici t¥idu Sablony hlaseni (GponFEvent). Pomocny core modul pak definuje
datové tiidy a formatovani informacnich a debug vypisa (Logger).

Zakladni princip je znédzornén viz obr[7.1] Nejdiive je navazdno spojeni se serve-
rem Apache Kafka. Aplikace se jako klient v roli konzumenta ptihlasuje k odbéru
zprav z daného tématu. Nasledné jsou prijimany zpravy obsahujici data popisujici
detekované bezpecnostni udalosti. Po obdrzeni zpravy je nejprve zkontrolovan jeji
format. V pripadé spravnosti formatu je na zékladé typu zpravy vytvoreno hlaseni
podle definovanych sablon. Hlaseni je vyvolano v systému TheHive, kde miize byt

analyzovano a podle uvazeni operatora mohou byt provedeny dalsi akce.

:Kafka server Kafka-Listener :GponEvent :TheHive
(Konzument)

PrihlaSeni k odbéru

pfifazeni do skupiny

zprava

A 4

kontrola formatu

]

vybér Sablony

tvorba hlaseni

\4

Obr. 7.1: Sekvencni diagram aplikace.

7.1 Pomocny core modul

Pomocny core modul deklaruje v ramci souboru config.py datové tridy pro konfi-
gurac¢ni soubor. V ramci téchto datovych tiid jsou nastaveny jednotlivé atributy
nastaveni Kafky, systému TheHive a forméatu zprav viz obr. [7.2]

Trida Logger slouzi k definici formétu informacnich a debug vypist viz obr. [7.3]
Je vyuzito knihovny logging pro zvyseni informacni hodnoty vypist oproti klasické

funkci print.
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config

@dataclass() @dataclass() @dataclass()
KafkaConfig TheHiveConfig FormatSettings
broker_addresses: List[str] server_address: str req_format: List[str]
broker_topics: List[str] api_key: str mess_types: int

Obr. 7.2: Tridni diagram config.py.

Logger
LOG_FORMAT: str

setup(cls)

Obr. 7.3: Tridni diagram t¥idy Logger.

7.2 Konfiguracni soubor

Konfigura¢ni soubor Config.py slouzi pro nastaveni parametrii aplikace. Je vyuzito
pomocného core modulu a deklarovanych datovych ttid. Je zde definovano nastaveni

Kafka serveru, obecného formatu zprav Kafky a systému TheHive viz obr. [7.4]

Config

Config MsgConfig

gpon_kafka_config: KafkaConfig message_format_settings: FormatSettings

thehive_server_config: TheHiveConfig

observable_types: dict

Obr. 7.4: Tridni diagram konfigura¢niho souboru Config.py.

Pro Kafku je zde nutné nastavit IP adresu a port, na kterém je server dostupny
a téma, ze kterého maji byt prijimany zpravy.
Datova trida MsgConfig definuje obecny format prichozi zpravy z Kafky, tedy

pozadovana pole a pocet definovanych sablon.
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Nastaveni systému TheHive je nutné doplnit o IP adresu a port, na které je
systém dostupny a API kli¢ uzivatele. Dalsim nastavenim pro systém TheHive je
slovnik observable types viz vypis . Tento slovnik svazuje typ hlaseni (z defino-
vanych sablon GponEvent) s typem indikatoru kompromitace. Pro kazdy typ hlaseni
je zde nutné definovat datovy typ, pod kterym budou do hlaseni vlozeny data uda-
losti. V pripadé pouziti vlastné definovanych datovych typu indikatori je potireba

je nejdrive nadefinovat také primo v prostiedi TheHive.

observable_types = {
"1": "PLOAMd",
"2": "GPON-Activation",

Vypis 7.1: Definice datovych typu indikatori pro jednotlivé typy hlaseni.

Soubor je nutné pred nasazenim aplikace modifikovat doplnénim tidaji o Kafka

serveru a systému TheHive.

7.3 Modul KafkaEventlistener

Modul KafkaEventListener definuje asynchronniho Kafka klienta v roli konzumenta
a metody pro zpracovani prijatych zprav viz obr. [7.5] K definici klienta byla vyu-
zita knihovna aiokafka [59]. Knihovna poskytuje tvorbu asynchronniho konzumenta,
ktery umoznuje vice konzumentiim rozlozeni zatéze témat a umoznuje efektivnéjsi

zpracovani prijatych zprav.

KafkaEventListener

consumer

consume()
process_message(msg)
get_eventType_regex(eventType)

Obr. 7.5: Tridni diagram modulu KafkaEventListener.
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7.3.1 Inicializace konzumenta

Konstruktor tfidy umoznuje inicializovat konzumenta viz vypis [7.2] Na vstupu me-
tody jsou ocekévany atributy IP adresa Kafka serveru (boostrap servers), seznam

témat (topics) a id skupiny (group id).

self. consumer: "AIOKafkaConsumer" = AIOKafkaConsumer (
*topics,
loop=loop,
bootstrap_servers=bootstrap_servers,

group_id=group_id,

Vypis 7.2: Konstruktor modulu KafkaEventListener.

7.3.2 Ptihlaseni k odbéru zprav

Pro prihlaseni konzumenta k odbéru zprav z Kafka serveru slouzi metoda consume().
Pomoci metody konzument navaze spojeni s Kafka serverem a v pripadé tspésného
prihlaseni k odbérové skupiné zac¢ina prijimat zpravy. Prijaté zpravy jsou nasledné

zpracovavany pomoci metody process message(msg).

async def consume (self):

try:
logging.debug("Listener starting")
await self. consumer.start()
logging.debug("Starting consuming")
async for msg in self._consumer:

await self.process_message (msg)
finally:

await self._consumer.stop()

Vypis 7.3: Metoda consume() modulu KafkaEventListener.

7.3.3 Zpracovani prijatych zprav

Prijaté zpravy jsou zpracovavany metodou process__message(msg) viz vypis . Pri-
chozi zpravy jsou ve formatu JSON, proto jsou nejdrive nacteny do datového typu
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slovniku. Timto je umoznéna préace s jednotlivymi poli ptivodni zpravy.

Nésledné je ovéreno prijeti validni zpravy korelaci obsazenych poli s definova-
nymi pozadovanymi poli (required_ fields). V priubéhu tvorby aplikace bylo pristou-
peno k obecnému formatu téchto zprav. Jednotlivda pozadovana pole jsou defino-
vana v konfigura¢nim souboru Config.py. Navrzeny obecny format zpravy obsahuje
typ udalosti (EventType), ¢itac super-ramce (SuperFrameCounter) a samotnd data
popisujici udédlost (IncidentData). Obsah pole IncidentData se lisi pro kazdy typ
udélosti a umoznuje prenos libovolného poc¢tu indikatortt kompromitace ve formatu

JSON. K obecnému forméatu bylo pristoupeno pro snizeni rezie na strané producenta.

async def process_message (self, msg) -> None:

if all(key in required_fields for key in val):
if re.search(match, val[’EventType’]) is None:
logging.warning(’Non specified EventType ID, no

alert created’)

else:
new_alert = GponEvent(val[’EventType’], vall["
IncidentData"], val["SuperFrameCounter"],
reference)
new_alert.createAlert()
logging.debug("New Alert Created")
else:

logging.warning(’Received message is missing required

fields, no alert created’)

Vypis 7.4: Metoda process_message(msg).

Pokud je forméat zpravy validni, je ovérena existence Sablony hldseni pro dany
typ udalosti. Ovéreni je provedeno jednoduchou korela¢ni funkei re.search() s vy-
uzitim balicku re. Regularni vyraz pro vstup do této funkce je vytvoren metodou
get__eventType _regex(event Type) viz vypis . Vysledny vyraz hleda fetézec o jedné
¢islici v rozsahu od 1 do poctu definovanych sablon hlaseni. Vycet dostupnych sablon

hlaseni spolu s jejich poctem je definovan konfiguraé¢nim souboru Config.py.
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def get_eventType regex(eventType: int) -> str:

match = "7 [1-" + str(eventType) + "]$"

return match

Vypis 7.5: Metoda pro tvorbu regularniho vyrazu.

Je-li v modulu GponFEvent definovana sablona pro prijaty typ hlaseni je iniciali-
zovan objekt Sablony GponEvent. Sabloné je predan obsah jednotlivych poli pfijaté
zpravy a reference zdroje. Referenci tvori kombinace idaji o puvodu prijaté zpravy

z Kafka serveru, tedy téma, oddil a offset viz vypis|7.6

reference = msg.topic + ":" + str(msg.partition) + ":" + str(

msg.offset)

Vypis 7.6: Tvorba hodnoty reference pro hlaseni.

Nakonec je na zakladé vyplnéné sablony vytvoreno hlaseni v systému TheHive
zavolanim funkce createAlert().

Chybi-li ve zpravé nékteré z povinnych poli nebo neni-li dostupna sablona pro
dany typ hlaseni (nedefinovand hodnota pole event Type) je zobrazena chybova hlaska

s varovanim, neni vytvoreno zadné hlaseni a aplikace pokracuje v prijmu zprav.

7.4 Modul sablony GponEvent

Modul GponEvent slouzi jako Ssablona pro tvorbu hldseni. Ttida definuje vSechny
povinné atributy a metody pro vytvoreni hléseni viz diagram [7.6]

V ramci Sablony je pro komunikaci se systémem TheHive a moznost tvorby
hlaseni vyuzita knihovna thehive/py [60]. Tato knihovna poskytuje pristup k APIT
rozhrani systému TheHive a metody ke spraveé hlaseni. Do sablony jsou importovany
pouze vybrané pouzité metody viz vypis[7.7]

Pro navazani spojeni se systémem TheHive je definovan objekt API rozhrani
viz vypis . Nastaveni je ve forméatu TheHiveApi(’IP:port’, ’API kli¢’). Objekt
rozhrani je doplnén potfebnym nastavenim z konfiguraéniho souboru a neni tak

potireba modifikovat Sablonu.
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GponEvent

alert: Alert

api: TheHiveApi
artifacts: set[AlertArtifact]
config: Config
description: str
severity: Severity
source: str
sourceRef: ref
tags: List[str]
title: str

tip: Tlp

type: str

createAlert()
initArtifacts(eventType, incidentData, superFrame)

Obr. 7.6: Tridni diagram modulu GponEvent.

from thehivedpy.api import TheHiveApi
from thehive4py.models import Alert, AlertArtifact, Severity, Tlp

Vypis 7.7: Import funkci knihovny thehivedpy.

self.api = TheHiveApi(
self.config.thehive_server_config.server_address,

self.config.thehive_server_config.api_key)

Vypis 7.8: Definice API rozhrani pro systém TheHive.
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Pomoci definovaného API rozhrani je mozné vytvaret hlaseni. Tato hlaseni musi
obsahovat vsechny nésledujici povinné atributy, aby bylo jejich vytvoreni v systému
TheHive tspésné [61]:

title (text) : titulek hlasent,
description (text) : popis hlasent,
severity (number) : zavaznost (1: nizka, 2: stfedni, 3: vysokd),

vychozi hodnota =2,

date (date) : datum a ¢as vyvolani hldseni, vychozi hodnota =now,
tags (multi-string) : Stitky, vychozi hodnota=prazdné,
tlp (number) . TLP (TRAFFIC LIGHT PROTOCOL),

(0: white; 1: green; 2: amber; 3: red) vychozi hodnota =2,

status (AlertStatus) : status hlaseni (New, Updated, Ignored, Imported),

vychozi hodnota = New,

type (string) : typ hldseni (internal, external, human),
source (string) : zdroj hlasent,
sourceRef (string) : reference hlaseni, napt. ID alramu SIEM systému,

artifacts (multi-artifact) : seznam indikdtort nesouci jednotlivé atributy.

Pro kazdé hlaseni musi byt kombinace atributi type, source a sourceRef jedine¢na.
Pokud jiz v systému existuje hlaseni se stejnou kombinaci téchto t¥i atributi, je
vytvoreni nového hlaseni zamitnuto. Definovana hlaseni nesou externi typ, jelikoz
pochdzeji z externiho zdroje (source) Gpon_ Analyzer, tedy FPGA karty. Jako re-
ference je pouzita kombinace hodnot popisujici ptivod obdrzené zpravy z Kafka
serveru. Tuto hodnotu predava definovany konzument viz kapitola [7.3.3]
Jednotlivé atributy jsou definovany pomoci konstruktoru na jehoz vstupu jsou
ocekavany parametry eventType, incidentData, superFrameCounter a reference. Né-
které z atributil jsou nastaveny obecné pro vsechny typy hlaseni, nékteré jsou defi-

novany specificky pro dany typ hlaseni na zakladé ptijaté hodnoty eventType.

7.4.1 Navrh typh hlaseni

Sablona definuje nékolik typt hlaseni. Kazdému typu je piifazena ¢iselnd hodnota
event Type. Podle obdrzené hodnoty z prijaté zpravy jsou nasledné naplnény nékteré

z atributi specifickymi hodnotami pro dany typ hléseni viz vypis [7.9}
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if eventType == ’1’: # PLOAM anomaly
self.title = ’PLOAMd Anomaly’
self.description = ’Analyzer ...’
addTags = ["PLAOMd", "Non-standard formatting", "
Suspicious activity"]

self.tags.extend(addTags)

elif eventType == ’2’: # Activation process anomaly
self.title = ’Activation process anomaly’
self.description = ’Analyzer ...’

self.severity = Severity.LOW.value
addTags = [’Activation process’, ’PLOAM’]
self.tags.extend (addTags)

Vypis 7.9: Definice specifickych atributt pro jednotlivé typy hlaseni.

Vlastni aplikace definuje 5 zakladnich typt hlaseni:

PLOAMd Anomaly — oznameni detekce anomélie v PLOAMd zprave, tedy
odchyleni od standardem specifikovanych zprav a jejich obsahu,

Activation process anomaly — oznameni detekce anomalie v aktivacnim
procesu

Non-standard Frame structure — ozndmeni detekce anomélie ve formatu
GTC ramce

OMCI Anomaly — ozndmeni detekce anomélie ve formatu OMCI (ONU
Management and Control Interface) zpravy nebo aktivaénim procesu OMCC
(ONU Management and Control Channel) kanélu

Non-specified error — prazdné hlaseni, slouzi jako Sablona pro specifikaci

nového typu hlaseni

Sablonu hlaseni je diky definovanému prazdnému hlaseni mozné snadno rozsirit

a doplnit o nové typy hlaseni. V novém hlaseni lze predefinovat i obecné definované

atributy. Po pfidani nového typu hlaseni je nésledné rovnéz nutné upravit konfigu-

rac¢ni soubor. Do slovniku observable_types musi byt priddn zaznam s oznacenim

nové hodnoty eventType spojen s pozadovanym datovym typem indikdtoru kompro-

mitace v hlaseni.
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7.4.2 Definice indikatorti kompromitace

Pro naplnéni atributu artifacts slouzi metoda initArtifacts() viz vypis|7.10} Aplikace

pridava do hlaseni dva indikatory a to detekovana data a hodnotu super ramce.

def initArtifacts(self, eventType, incidentData, superFrame):
d = json.dumps(incidentData)
self.artifacts = {
AlertArtifact(dataType=self.config.observable_types[
eventTypel], data=d),
AlertArtifact(dataType="superframe-counter", data=

superFrame) ,

Vypis 7.10: Metoda pro inicializaci indikatort kompromitace initArtifacts().

Je vyuzito metody AlertArtifact(datatype, data)z knihovny thehivepy. Parametr
datatype na vstupu metody AlertArtifact() uréuje datovy typ indikatoru v prostredi
TheHive. Pro potfebu vlastni aplikace bylo vyuzito vlastné definovanych datovych
typtu. Vycet definovanych datovych typt je uveden v konfiguracnim souboru. Ne-
jedna se o datové typy na urovni programovaciho jazyka, jedna se o oznaceni indi-
katort v prostiedi TheHive pro potfeby dalsi analyzy. Obecné mohou byt predany
pouze data ve formatu string. Je vSak umoznéno predat i vice hodnot v ramci for-
matu JSON. Bylo tedy pristoupeno k definici obecnych datovych typt pro kazdy typ
hlaseni. Jako data je nasledné predan soubor detekovanych indikatort ve formatu
JSON. Vsechny data pro naplnéni indikatori kompromitace jsou Ssabloné predany

definovanym konzumentem z obdrzené zpravy.

7.4.3 Vytvoreni hlaseni

Hlaseni jsou tvorena pomoci metody createAlert viz vypis [7.12] Zavolanim metody
je objekt hlaseni typu Alert naplnén definovanymi atributy. Samotné vytvoreni poté
realizuje API rozhrani pomoci vlastni metody api.create alert(), které je predan
objekt hlaseni.

7.5 Hlavni spustitelny soubor

Hlavni main soubor slouzi k samotnému spusténi aplikace. Je definovana asynchronni

main() funkce, kterd nacita konfiguracni soubor a nastaveni formatu informacnich
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def createAlert (self):
self.alert = Alert(title=self.title,

description=self.description,

artifacts=self.artifacts)

response = self.api.create_alert(self.alert)

Vypis 7.11: Metoda pro vytvoreni hldseni createAlert().

vypisi Logger. Déle je zde inicializovan klient v roli konzumenta, adresa serveru
a téma jsou prevzaty z konfiguracniho souboru. Pole group id je definovano spe-
cificky. V pripadé inicializace vice konzumenti musi byt tato hodnota jedinecna.
Konzument je nasledné spustén pomoci await listener.consume().

Aplikace vyuziva asynchronniho klienta Kafky. Hlavni main metoda tedy spousti
definovanou main() funkci v asynchronni smycce udalost! viz vypis [7.12] Pouziti

asynchronni smycky a funkci umoznuje vyuzita knihovna asyncio.

if name__ ==’ main_’:
loop = asyncio.get_event_loop()
loop.run_until complete(main())
exit ()

Vypis 7.12: Metoda pro vytvoreni hldSeni createAlert().

7.6 Priprava pro spusténi v Docker

Vlastni aplikaci je mozné spustit rué¢né pomoci nastroje poetry viz nasledujici sled

prikazi:

$ apt update && apt install -y python3-venv

$ pip3 install poetry

$ poetry install

$ poetry run python3 src/theHive_alert_handler.py

Vypis 7.13: Manualni spusténi vlastni aplikace.

Aplikaci je doporuceno spustit v ramci kontejneru pomoci Docker. Pro spusténi v
Docker bylo pripraveno nékolik soubort.
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o Dockerfile
— soubor obsahuje nastaveni a prikazy pro tvorbu obrazu aplikace. Jsou zde
namapovany zdrojové soubory a pomoci nastroje poetry jsou nainstalovany
zavislosti ze souboru pyproject.toml.
e pyproject.toml
— soubor definuje vyuzitou verzi python a zavislosti vlastni aplikace. Jedna se
zejména o knihovny, které je nutné pro spravnou funkei aplikace doinstalovat
jako thehivepy nebo aiokafka.
o Makefile
— soubor slouzi k vytvoreni docker obrazu aplikace pomoci definovaného pri-
kazu.
e docker-compose.yaml
— soubor slouzi k vytvoreni a spusténi kontejneru vlastni aplikace.
Pro jednoduché nasazeni aplikace byl vytvoren gitlab repositar. Po naklonovani
adresare je nejprve nutné upravit konfiguracni soubor Config.py. Nasledné je aplikaci

mozné spustit v rdmci Docker kontejneru pomoci sledu ptikaz viz vypis [7.14]

$ cd path/to/gpon-incident-handling

$ make docker

$ docker-compose up

Vypis 7.14: Spusténi vlastni aplikace pomoci Docker.
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8 Testovani funkcionality

Testovani probéhlo implementaci vybranych systémi a vlastni aplikace v ramci navr-
zeného testovaciho prostredi.

Sada vybranych systémt TheHive, Cortex a MISP byla implementovana na vir-
tualni stroj s opera¢nim systémem Linux pomoci vytvoreného repositare. Repositar
byl na server naklonovan a cely komplet byl nasledné spustén pomoci prikazu docker-
compose up. Nastroj automaticky stahne definované obrazy jednotlivych systémii,
vytvori adresarovou strukturu a spusti jednotlivé kontejnery.

Systém TheHive je dostupny ve dvou hlavnich verzich TheHive a TheHive4. Pro
testovani byla vyuzita verze TheHived, konkrétné 4.1.4-1. Tato verze se lisi oproti
klasické radé sirsimi moznostmi konfigurace a poskytuje moznosti definice vlastnich
datovych typt indikatortt kompromitace.

Pro otestovani byl v siti nakonfigurovan Kafka server. Konfiguraci a spravu ser-
veru poskytl kolega Ing. Martin Holik. Na serveru byl nasledné nakonfigurovan Ka-
fka producent simulujici detekované udalosti pomoci souboru predem definovanych
neékolika zprav. Producent tak ve smycce konstantné generoval definované zpravy.

Timto byla zajisténa simulace detekovani bezpec¢nostni udéalosti v redlném prostredi.

8.1 Nastaveni integrace

Pro otestovani bylo nejdrive nutné provést inicializacni konfiguraci. Po prvnim spus-
téni je pro uspésnou integraci systémi Cortex a MISP se systémem TheHive nutné
doplnit konfigura¢ni soubor TheHive/application.conf o API klice obou systému.
Klice lze ziskat prostfednictvim webového rozhrani jednotlivych systému. Po uprave
konfigura¢nfho souboru je potfeba restartovat kontejner systému TheHive. Uspésna
integrace je poté indikovana v prostiedi webového rozhrani systému TheHive zele-

nymi ikonami v pravém dolnim rohu viz obr. [8.1]

Version: -ﬂl.l.-tl-loe

Obr. 8.1: Indikace tspésné integrace Cortex a MISP.
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8.1.1 Cortex API kli¢

Webové rozhrani systému Cortex je dostupné skrze webovy prohlize¢ zadanim adresy
localhost:9001. Po prvnim spusténi je potreba aktualizovat databazi stiskem tlacitka
y,update database®. Nasledné byl vytvoren super-administratorsky tucet, ktery umoz-
nuje vytvaret organizace, uzivatele a celkovou spravu systému. API kli¢ je generovan
pro konkrétni uzivatele. Nejprve byla tedy vytvorena testovaci organizace Test viz

obr. B:2] ve které byl vytvoren testovaci uzivatel tester viz obr. 8.3
Organizations (2)

= Add organization Status Select = Description

Status Organization

Test

# Edit @ Disable

testing purposes

Obr. 8.2: Cortex: tvorba organizace.

+ Add user Status Select = Description
Search for description ©Clear 50/ page :I

Status User Password APl Key
details
Login: Full name:
tester@cortex.local Tester
- ization: : =
Organization: Test Roles Edit password — . @
read, Edit Lock
analyze,
orgadmin

Obr. 8.3: Cortex: tvorba uzivatele.
Uzivateli je API kli¢ vygenerovan pomoci tlacitka Create API key. Tento KIiC je

potieba doplnit do konfiguracniho souboru systému TheHive do sekce corter k pa-

rametru key.
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8.1.2 MISP API kli¢

Webové rozhrani systému MISP je dostupné skrze webovy prohlize¢ zadanim adresy
localhost:80. Po prvnim prihlaseni se zakladnimi prihlasovacimi idaji je nutné zménit
heslo. API Kli¢ je nasledné mozné nalézt pod zalozkou Event Actions -> Automation
viz obr. Kli¢ je potieba doplnit do konfigura¢niho souboru systému TheHive do
sekce MISP configuration.

Welcome! Last login was on Tue, 06 Apr 21 12:53:12 +0000
List Events .
e et Automation
mport from... Automation functionality is des
REST client this functionality available for a
You can use the REST client tc

scripts. Make sure you keep y
MISP. To view the old MISF au

List Atiributes

Search Attributes
Your current key is: 1¥YCk1jk:

Obr. 8.4: MISP: API kli¢.

8.2 VIlastni konfigurace systému TheHive

Pro otestovani vlastni aplikace bylo potreba v systému TheHive provést zakladni
konfiguraci. Webové rozhrani viz obr. [B.5] je dostupné skrze webovy prohlize¢ na
adrese localhost:9000.

The

Sign in to start your session

Obr. &8.5: Prihlaseni k webovému rozhrani TheHive.
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Pti prvnim spusténi je mozné se prihlasit zakladnimi idaji admin:secret. Zakladni
administratorsky tcet ma prava super-administratora a umoznuje spravu organizaci,
tvorbu novych uzivatell, profila opravnéni a vlastnich indikatort. Po prihlaseni byla
vytvofena nova organizace s ndzvem ,, Test* viz obr. [8.6] Novou organizaci je mozné

vytvorit pomoci Admin > Organization > New Organization.

.~ TheHive

#+ New Organisation

P

test purposes

S - e s B
Linked or Fanisations: None

Obr. 8.6: Tvorba nové organizace.

Nésledné byl v ramci nové organizace vytvoren novy uzivatel , Tester s profilem
org-admin. Pridéleny profil dava uzivateli administratorska prava pro spravu organi-
zace. Uzivatel tak mize vytvaret hlaseni, udalosti, Sablony, rozdélovat tkony a dalsi.

Vytvoreni nového uzivatele je mozné po zvoleni dané organizace pomoci Create new

user, viz obr. 8.7

& Users #2 Ul Configuration

Status Login = Full Names Profile Password APl Key
tester@hive.local  Tester analyst Edit password Create APl Key

Obr. 8.7: Vytvoteni nového uzivatele.

Nové vytvorenému uzivateli je nutné pridélit nové heslo a vygenerovat novy API

kli¢, ktery umoznuje pristup k systému pomoci API rozhrani thehivedpy. V seznamu
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uzivateld je mozné ptidélit nebo zménit heslo konkrétnimu uzivateli pomoci Create
new password/Edit password a vygenerovat API kli¢ pomoci Create API key.

Nakonec byly v systému definovany vlastni datové typy indikdtorti kompromi-
tace. Tvorba vlastnich datovych typt indikatorti je umoznéna pod zakladnim ad-
ministratorskym uc¢tem v zalozce Admin > Observable types > Add data type. Pro
potreby testovani bylo vytvoreno 5 novych datovych typu:

« PLOAMd

o GPON-Activation

e GTC Frame

« OMCI

 superframe-counter

Systém samotny byl nasledné pripraven na testovani tvorby hldseni pomoci

vlastni aplikace.

8.3 Simulace bezpecnostnich udalosti

Na dostupném Kafka serveru byl vytvoren klient v roli producenta, ktery pravidelné
generoval predem definované zpravy. Spravci serveru byl predan textovy dokument
s definici 2 typu testovacich zprav ve formatu JSON viz vypis 8.1} Tyto zprdavy pak
byly producentem zasilany na server pod testovacim tématem GPONAnomalies.

9:{"EventType":"1","SuperFrameCounter":"968107662","IncidentData"
:{"0OnuID":"255", "MessageID":"24", "Data":"71BC0290300"}},

10:{"EventType":"2","SuperFrameCounter":"968107662","IncidentData
":{"OnuID":"5","ActivationAnomyly": [ "4", "14", "18", "8", "8"
, 8" 131,

Vypis 8.1: Navrh formatu testovacich zprav.

Vybrané testovaci zpravy reprezentuji zachyceni udalosti typu 1. tedy anomaélie
ve formatu PLOAMAd zpravy a typu 2. tedy anomalie v potradi aktivacniho procesu.
Obsah jednotlivych popist udalosti (IncidentData) byl zalozen na predem zachyce-
nych anomaliich v rdmci projektu [43].

8.4 Testovani vlastni aplikace

Na server byl naklonovan repositar s vlastni aplikaci a pomoci Kafka serveru, ktery

simuloval detekci bezpecnostnich udalosti, byla otestovana tvorba hlaseni v TheHive.
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8.4.1 Uprava konfigurace

Pred samotnym spusténim aplikace bylo treba upravit konfiguracni soubor Con-
fig.py. V sekci nastaveni Kafka serveru byla doplnéna IP adresa na které byl server
dostupny, ve formatu "IP:PORT" a néazev testovaciho tématu. V sekci nastaveni
sytému TheHive byla rovnéz doplnéna IP adresa ve formétu "http://IP:PORT", na
které bylo dostupné API rozhrani systému TheHive a predem ziskany API kli¢ nové
vytvoreného uzivatele. Dale bylo nutné doplnit slovnik observable_types o nové de-

finované vlastni datové typy indikatori kompromitace pro jednotlivé typy hlaseni.

8.4.2 Vytvorena hlaseni

Po doplnéni konfigurace byl vytvoren obraz a spustén kontejner. Aplikace se spoji
s Kafka serverem a prihlasi se k odbéru tématu simulujiciho detekci bezpecnostnich
udalosti. Nasledné zac¢ind aplikace pfijimat zpravy a vytvaret hlaSeni v systému
TheHive.

MainThread] - : Updating s

MainThread] - : nsumer with g

MainThread] -

Obr. 8.8: Spusténi vlastni aplikace.

Vytvorena hlaseni jsou skrze webové rozhrani systému TheHive dostupna uzi-
vateli tester pod zalozkou Alerts. Obdrzena hlaseni jsou zobrazena v seznamu viz
obr. 8.9 V seznamu je pak mozné filtrovat hlaseni podle zadanych kritérii. HldSeni
je v seznamu mozné také spravovat hromadné oznacenim jednotlivych hlaseni. Je
tak mozné je hromadné mazat, vytvaret udalosti nebo sloucit vice hldseni pod jednu
udalost.

Kliknutim na ikonu Preview and Import lze zobrazit obsah hlaseni a podrobné
informace véetné obsazenych indikétori, viz obr. [8.10]
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(“TheHive +

List of alerts (275 of 275)

Reference 3 Types Imported Read Title Source ¥ Severitys Observables Dates 0. C.3 U.5
- GPONAnomalies:0:14  external unread PLOAMd Anomaly GPON_Analyzer u 2 0.05/13/21 13:16 B ® = &
678801894 C.05/13/2113:16

% [] cron ] suspiciousactivity [ PLaomd [ Thetivespy [ Non-standard formatting

/> Nene
~|  GPONAnomalies:0:14 external Unread Activation process  GPON_Analyzer 2 0.05/13/2113:16 B @ = &
678801887 anomaly C.05/13/2113:16

® [ Thetiveary [ GPon [ Activation process [ PLOAM

<> None

Obr. 8.9: Seznam hlaseni v systému TheHive.

Alert Preview New

[ PLOAMd Anomaly

E41D: ~21097922 A Date: 05/13/21 13:16 # Type: external |lll Reference: GPONAnomalies:0:14678801892 @ Source: GPON_Analyzer
W [] cron ] suspiciousactivity || PLaomd ] Thetiiveapy ] Non-standard formatting

Description

Analyzer has detected and anomaly in PLOAMd message. The format of the detected PLOAMd message does not correlate with the format
specified by ITU-T G.984.3.

Additional fields MLayout

No aditional information have been specified

A Observables o & Similar cases o

List of observables (2 of 2) il | :I per page
Flags Type Data Date Added
& superframe- 943148060 05/13/21 13:16
counter
@ PLOAMd {"OnulD": "255", "MessagelD": "24", "Data": "6231E2A0000"} 05/13/2113:16

Cancel = Mark as read @ |gnore new updates # Merge into case @ Delete
Import alert as -- Empty case -

Obr. 8.10: Obsah hlaseni v systému TheHive.
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V podrobném prehledu hlaseni je pak dostupny popis detekované udalosti, zdroj
hlaseni a zejména pak indikatory kompromitace.

Na zékladé hldseni 1ze nasledné vytvorit udalost (case) pomoci tlacitka Import.
Pod udalosti lze rozdélit jednotlivym c¢lentim tikony, provadét analyzu indikator,
sdilet informace nebo spustit responder pro automatickou odpovéd. Pokud mezi
sebou souvisi vice hlaseni je mozné spojit je pod jednu uddlost pomoci tlacitka

Merge into case.

8.4.3 Tvorba udalosti

Na vytvorené udalosti z hlaseni v systému TheHive viz obr. [8.11] pak mohou pra-
covat jednotlivi ¢lenové tymu. Mimo dalsi analyzy obsazenych indikatoru a auto-
matizace odpovédi je mozné celou uddalost jednoduse exportovat do systému MISP

pomoci tlacitka Ezport.

] A58 # £ - FLUANU ANMOTTTArY

X Tester f905/13/2119:37 29 minutes & Salerts 48 Sharing (0) | @ Close M Flag »* Merge X Remove | *Export(4) | ##Responders

& Details = Tasks @ A Observables €} £ TTPs {"OnulD": "255", "Message ®

Basic Information

Title PLOAMd Anomaly

Severity

TLP

PAP

Assignee Tester

Date 05/13/211%:37

Tags ] cron [ suspiciousactivity [ PLaomd [ Thetiiveary ] Non-standard formatting
Additional information MLayout

No additional information have been specified

Description

Analyzer has detected and anomaly in PLOAMd message. The format of the detected PLOAMd message does not correlate with the format specified
by ITU-T G.984.3.

Cancel = Mark as read @ |gnore new updates #“ Merge into case

Import alert as -- Empty case - & Yes, Import

Obr. 8.11: Udalost systému TheHive.
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V sekci Observables 1ze obsah indikatorii rovnéz exportovat do riznych datovych
formatu viz obr. [8.12

o = SPLUANMG ANOMmany

2 Tester 05/13/2119:37 @29 minutes & 5alerts 8 Sharing (0) | @ Close MFlag A Merge X Remove | e Export (4) | ##Responders

& Details = Tasks @ A Observables € £ 77ps {"OnulID": "255", "Message ®

2 selected observables » | & Export ‘ Lol Stats 15 j per page
Filters
=+ Add afilter

€ Back File format| csv | TExT  MmIsP Protect| ves No %) Copy to clipboard

Preview of the data to export

PLOAMd;{"OnulD": "255", "MessagelD": "24", "Data": "6231E2A0000"}
superframe-counter;943148060

Obr. 8.12: Export zachycenych indikatort.

Pii automatickém exportu udélosti do systému MISP muze nastat problém
s vlastné definovanymi datovymi typy indikatort. MISP totiz pozaduje standardni
datovy format pro indikatory kompromitace a specifikuje standardni kategorie. Je
vsak mozné indikatory manualné vyexportovat pod MISP formatem a manudlné
pridat k udalosti v systému MISP pomoci Add attribute viz obr. [8.13] Jako typ pak

zvolit napriklad text.

Scope toggle~ W Delsted 2D score 4 SightingDE @ Context ;™ Related Tags Y Filtering tool
Date * Org Category Type Value Tags Galaxies Comment
2021-05-13 External analysis text  *PLOAMd

{"OnulD™; "255", "MessagelD™: "24", "Data"; "6231E2A00007}
*superframe-counter 943148060

Obr. 8.13: Pridani atributu v systému MISP.

8.4.4 Obsah navrzenych hlaseni

Navrzené typy hlaseni jsou zalozeny na moznych scénarich bezpecnostnich udélosti,

které by mohly v GPON siti nastat. Jednotlivé udalosti a obsah definovanych hlaseni
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vychazi z teoretické casti této prace a diive zachycenych anomadlii. Hodnoty zavaz-
nosti a TLP byly navrzeny prozatim spiSe experimentalné. Po zvazeni vsak mohou
byt jednoduse jednotlivé hodnoty atributi hlaseni predefinovany.

Samotny obsah hlaseni a vybrané indikatory kompromitace pocitaji s technickou
znalosti a porozuméni principtt GPON siti daného analytika, ktery bude se systémem
pracovat a hlaseni vyhodnocovat.

Vlastni aplikace nespecifikuje konkrétni obsah indikatort. Tvorba hlaseni je za-
loZzena na obecném tvaru zpravy prenasejici data, ktera popisuji udalost. Na strané
producenta je tak mozné predat aplikaci libovolné indikatory. Podminkou je, aby
byl obsah parametru prenasejici tyto data (IncidentData) ve formatu JSON. Do
hlaseni jsou pak vSechny tyto data vlozena pod jeden datovy typ definovany pro
dané hlaseni. V pripadé potieby je vSak mozné sablonu modifikovat a pridat jed-
notlivé indikatory z parametru (IncidentData) do hlaseni pod vlastnimi datovymi
typy.

V ramci testovani a simulace bezpecnostnich udalosti byly navrzeny mozné in-
dikdtory a formdt zprav pro dva typy hlaseni viz vypis 8.1} Definované indikatory

nejsou pevné a jejich vycet je mozné podle potteby upravit.

8.5 Archivace

Po Gspésném otestovani systémii, vlastni aplikace a tvorby hladseni byl komplet sys-
témi s aktualni konfiguraci archivovan. Moznost archivace konfigurace a aktualnich
dat byla otestovana pfenesenim archivu na jiny systém. Na tomto systému byl ar-
chiv dekomprimovan a soubor systému spustén. Veskera konfigurace a data byly
zachovany. Prenos systému byl tspésny.

Takto vytvorena zaloha otestované konfigurace byla pridana do repositatre s kom-

pletem systémi.

8.6 Zhodnoceni stability

V ramci testovani nasazeni jednotlivych systému a vlastni aplikace byla rovnéz po-
souzena stabilita implementace. Jednotlivé systémy byly dlouhodobé stabilni a bez
vypadkl. Vzhledem k tomu, ze kazdy z pouzitych systému vyuziva jiny databazovy
systém je cely komplet dosti pamétové nérocny viz obr. [8.14] Komplet je tak nutné
implementovat na vykonnéjsi server.

Mensi problémy mohou u nasazeni systému TheHive pomoci Docker nastat pri

migraci dat mezi verzemi. P¥i migraci dat s prechodem na novou verzi je doporuceno
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1.1 GHz d

MEMORY Sl
21.84 GB

Obr. 8.14: Primérné zdrojové a pamétové naroky kompletu systém.

spusténi pomoci prikazu docker-compose up bez prepinace -d pro zobrazeni moznych
chybovych hlaseni umoznujici identifikaci problému.

Stabilita systému a aplikace byla rovnéz testovana i v pripadé vysokého mnozstvi
udalosti. Béhem testu byly na Kafka server periodicky produkovany zpravy simulu-
jici bezpecnostni udalosti. Vlastni aplikace dokazala odebirat a zpracovavat zhruba
400 zprav za minutu. Vytvorend hladseni v ramci zpracovani zprav byly ve webovém
rozhrani systému TheHive zobrazeny v ramci sekund. Malé zpozdéni vznika diky
obnoveni seznamu po prijeti ur¢itého mnozstvi hlaseni. Obnovovaci frekvence lze
pripadné podle potreby upravit. Takovéto mnozstvi bezpecnostnich udalosti v jeden
okamzik vsak neni obecné predpokladano. Vlastni aplikace a zvolené systémy jsou

nicméné tuto zatéz schopny zpracovat.
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Zavér

Cilem této prace byl vybér vhodného open-source systému a navrh vlastni aplikace
umoznujici hlaseni bezpecnostnich udalosti z GPON siti. Teoreticka ¢ast poskytuje
nezbytny teoreticky podklad k pochopeni principii technologie GPON. Byly popsany
jednotlivé komponenty GPON siti, princip komunikace a prenasené zpravy. Pozor-
nost pak byla vénovana bezpecnosti technologie a aktudlnim moznym bezpec¢nostnim
hrozbam.

Soucasti prace je také predstaveni problematiky bezpecnostnich incidenti, tak
jak je definovana v ¢eské pravni tprave. Cast je zaméfena zejména na definici dilezi-
tych pojmu. Nasledné jsou predstaveny riuzné tymy puisobici v oblasti bezpec¢nostnich
incidentt a aktualni moznosti hlaseni bezpecnostnich incidentii.

K vybéru vhodnych systémii pro tucely prace bylo treba provést prizkum do-
stupnych open-source systémi umoznujici spravu incidenti. V dalsi ¢asti tak byly
predstaveny rizné nastroje a nékolik kandidatt k realizaci feseni.

V praktické casti bylo provedeno porovnani specifikaci jednotlivych néstroji.
Na zakladé porovnani byl vybran soubor systémti TheHive, Cortex a MISP. Sys-
témy byly vybrany zejména kvili jejich vzajemné integraci a poskytovanym moz-
nostem vlastni upravy. Navrzeny komplet systému byl poté pouzit pro navrh reseni.
Nésledné byla navrzena testovaci sit a moznost jeji implementace. Pro usnadnéni
implementace celého kompletu byl vytvoren gitlab repositai umoznujici nasazeni
kompletu pomoci nastroje Docker.

Hlavnim prvkem prace byl navrh a tvorba vlastni aplikace umoznujici vytvo-
reni hldseni bezpecnostnich udalosti v systému TheHive. V ramci prace je GPON
komunikace analyzovana FPGA analyzatorem, ktery na zakladé detekce mozné bez-
pecnostni udalosti predava data Kafka serveru. Vlastni aplikace pak vyuziva asyn-
chronniho Kafka klienta v roli konzumenta, ktery odebira z Kafka serveru zpravy
obsahujici popis zachycenych udalosti. Pomoci vytvorené knihovny, slouzici jako Sa-
blona hlaseni pak podle typu udélosti vytvari hlaseni v systému TheHive.

Komplet systému byl v ramci prace implementovan podle navrhu pomoci vy-
tvoreného repositare v prostredi testovaci sité. Na stejny server pak byla nasazena
i vlastni aplikace a bylo provedeno testovani. Kompletni postup nasazeni vsech sou-
casti véetné dodatecné konfigurace byl v této praci podrobné zdokumentovan.

Pro otestovani aplikace byl na strané Kafka serveru vytvoren klient v roli pro-
ducenta. Tento producent simuloval detekci bezpec¢nostnich udalosti pomoci predem
pripraveného vzorku 2 typt udélosti. Test probéhl tspésné a testovaci hlaseni byla
v systému TheHive tispésné vytvorena.

Pozornost byla vénovana také nasledné spravé systému TheHive a vytvorenych

hlaseni, ale i moznostem propojeni se systémem MISP. Otestovana byla také moznost
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prenosu konfigurace a archivace kompletu systému. Nakonec byla zohlednéna celkova
stabilita a odolnost na vyssi zatéz. Vlastni aplikace ani vyuzité systémy nemély
problém se zpracovanim vyssitho mnozstvi zprav a jsou tak vhodné i pro nasazeni
v realném prostredi.

Vysledkem prace je pripraveny reposital umoznujici nasazeni kompletu systémui
TheHive, Cortex a MISP pomoci nastroje Docker a vlastni aplikace v jazyce Python3

umoznujici automatickou tvorbu bezpecnostnich hlaseni v systému TheHive.
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Seznam symboli, veli¢in a zkratek

AES Advanced Encryption Standard — standard pokrocilého sifrovani

API Application Programming Interface — rozhrani pro programovani
aplikaci

BIP Bit Interleaved Parity — bitova parita

BWmap Bandwidth map — seznam informaci o pridéleni sitky pasma

CERT Computer Emergency Response Team — chranéna znacka tymu

zabyvajiciho se reakci na kybernetické bezpecnostni incidenty

CSIRT Computer Security Incident Response Teams — tym zabyvajici se

reakci na kybernetické bezpecnostni incidenty

CRC Cyclic Redundancy Check — cyklicky redundantni soucet
CTR Counter mod — ¢itacovy rezim
DBA Dynamic Bandwidth Assignment — metoda dynamického pridéleni

Sitky pasma

DBRu Dynamic Bandwidth Report upstream — dynamické oznameni sirky
pasma

DoS Denial of Service — odepreni ptistupu ke sluzbé

ECB Electronic Codebook mode — rezim elektronické kodové knihy

ENISA European Union Agency for Cybersecurity — Evropské organizace

kybernetické bezpecnosti

FEC Forward Error Correction — metoda dopredné korekce chyb

FER Forward Error Rate — chybovost ramct

FIR Fast Incident Response — platforma pro spravu incidentt

FPGA Field Programmable Gate Array — programovatelné hradlové pole
GEM GPON Encapsulation Method — metoda zapouzdieni GPON siti
GPON Gigabit Passive Optical Network — gigabitova pasivni opticka sif
GTC GPON Transmission Convergence Layer — vrstva prenosové

konvergence GPON siti
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GUI

HEC

HTTP

ID

IDS

IoC

IoT

IP

IPS

ISP

JSON

LoF

LoS

MISP

MPLS

MSK

NIST

NATO

ODN

OLT

OMCC

Graphical User Interface— grafické uzivatelské rozhrani

Header Error Control — bity pro chybovou kontrolu hlavicky GEM

ramee

Hypertext Transfer Protocol — protokol urceny k prenosu

hypertextovych dokumentt

Identification — identifikator

Intrusion Detection System — systém detekce priniku
Indicators of Compromise — indikatory kompromitace

Internet of Things — internet veéci

Internet Protocol — protokol sifové vrstvy pro smérovani paketi
Intrusion Prevention System — systém prevence priiniku
Internet Service Provider — poskytovatel informacnis sluzeb
JavaScript Object Notation — odlehéeny formét pro vyménu dat
Loss of Frame — ztrata ramce

Loss of Service — ztrata pristupu k sluzbé

Malware Information Sharing Platform — platforma pro sdileni

indikatortu kompromitace

Multi-protocol Label Switching — multiprotokolové prepojovani podle

navesti
Master Session Key — hlavni kli¢ relace

National Institute of Standards and Technology — narodni institut

standardizace a technologii

North Atlantic Treaty Organization — Severoatlantickd aliance
Optical Distribution Network — opticka distribucni sit

Optical Line Termination — optické linkové zakonceni

Onu Management and Control Channel — kanal pro spravu
a kontrolu ONU
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OMCI

ONU

PCBd

PCle

PTI
PLI

PLOAM

Psync

REST APi
RCE
RTT

SIEM

RTT

SQL

T-CONT

TDMA

ToS
UDP

Ul

ONU Management and Control Interface — zprava pro spravu
a kontrolu ONU

Optical Network Unit — opticka sitova jednotka

Physical control block downstream — kontrolni blok fyzické vrstvy

sestupného ramce

Peripheral Component Interconnect Express — standard systémové

sbérnice
Payload Type Indicator — indikator typu payload
Payload Length Indicator — indikator délky payload

Physical Layer Operation, Administration and Maintenance —

provoz, sprava a udrzba fyzické vrstvy

Physical Synchronization — fyzickd synchronizace, oznaceni zacatku

ramce

Representational State Transfer API — architektura API rozhrani
Remote Code Execution — dalkové spusténi kodu

Round Trip Time — obousmérné zpozdéni

Security Information and Event Management — sprava

bezpecnostnich informaci a udalosti

Security Orchestration, Automation and Response — bezpec¢nostni

fizeni, automatizace a reakce

Structured Query Language — standardizovany strukturovany

dotazovaci jazyk
Transmission container — prenosovy kontejner

Time Division Multiple Access — deterministickda metoda pristupu

k médiu pro sité se sdilenym médiem
Theft of Service — odcizeni pristupu ke sluzbé
User Datagram Protocol — transportni protokol bez zaruky doruceni

User Interface — uzivatelské rozhrani
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VoIP Voice over Internet Protocol — technologie umoznujici prenos

digitalizovaného hlasu
WDM Wavelength-division multiplexing — vlnovy multiplex

XML Extensible Markup Language — rozsititelny znackovaci jazyk
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Seznam priloh

IA° Obsah elektronické prilohy |

[B Testovaci Kafka zpravy |
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A Obsah elektronické prilohy

Obsahem prilohy jsou dostupné zdrojové LaTex soubory diplomové prace spolecné
se samotnym dokumentem ve formatu pdf. V adresari HiveStack se nachéazi soubory
pro nasazeni kompletu systému pomoci Docker. Postup nasazeni je popsan v sou-
boru README.md. V adresati GPON-incident-handling se nachazi zdrojové sou-
bory vlastni aplikace. Postup konfigurace a spusténi je popsan v souboru Readme.rst.
V adresari Kafka se nachazi soubor s testovacimi zpravami ve formatu JSON. V po-
slednim souboru Server-credentials.tzt se nachazi postup a prihlasovaci udaje k vir-

tualnimu stroji s testovanym zapojenim. Nékteré soubory jsou ve vypisu vynechany.

PP korenovy adresar elektronické prilohy
N - Y= LaTex zdrojovy kod prace
| thesis.pdf ...........oiiiiiiiit, Dokument diplomové prace ve formatu pdf
| HiveStack.......eevvvvvnnnnn. Zdrojové souboru pro nasazeni kompletu systému

L DACKUD « + ettt Archiv otestované konfigurace
backup.tar. gz ... o e e i e
backup-credentials.tXt....uvuriiiinnnniian. Ptistupové tdaje

I o v =
application.conf.........ooiiiiiiiiiiiiiiiaaaan... Konfigura¢ni soubor

I =1 = =

L application.conf....... ... ... i, Konfigura¢ni soubor
| docker-compose.yaml............ Soubor umoznujici spusténi pomoci Docker

L README.mMd ...ttt Popis postupu nasazeni

| GPON-incident-handling..................... Zdrojové soubory vlastni aplikace

S o PP

oo o =X PP
e o B v o A

oo 4T Y - o PP

oY - == ol o

= <=1} o = = U O
alert.py..coviviiiiiiniiinn.. Skript pro manualni vytvoreni hléSeni

| template . o i it

N o B v o P
GPONEVENt . Py i e
e ¢ v o P

R 673 oW i =Pl o) PP Konfigurac¢ni soubor

| Kafka 1iStener . Dy ...ttt i et et et

| theHive_alert_handler.py..........ccoon.... Hlavni spustitelny soubor

| docker-compose.yaml............ Soubor umoznujici spusténi pomoci Docker
| Dockerfile.........covviiiiinnnniennn. Soubor pro vytvoreni Docker obrazu
| Makefile......oovvuunnnn.. Soubor pro automatické vytvoreni Docker obrazu
| Readme.rst .......coviiiiinnennnnnnnnnn. Popis postupu nastaveni a spusténi
- T € T

LGPONEvents.txt ............ Soubor s testovacimi zpravami ve formatu JSON

| Server-credentials.txt...Udaje pro pfipojeni k testovacimu virtudlnimu stroji
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B Testovaci Kafka zpravy

Soubor pripravenych testovacich zprav ve formatu JSON pro simulaci bezpecnost-

nich udalosti vyuzity v ramci testovani Kafka producentem.

{1:{"EventType":"1","SuperFrameCounter":"930188273","IncidentData
":{"OnuID":"255", "MessageID":"24", "Data'":"608502A0000"}},
2:{"EventType":"1","SuperFrameCounter":"932348237","IncidentData"
:{"0OnuID":"255", "MessageID":"24", "Data":"60D460C0000"}},

3:{"EventType":"1","SuperFrameCounter":"936668166","IncidentData"
:{"OnuID":"255", "MessageID":"24", "Data":"616320C0000"}},
4:{"EventType":"1","SuperFrameCounter":"938828129","IncidentData"
:{"OnuID":"255", "MessageID":"24", "Data":"61A322A0000"}},
5:{"EventType":"1","SuperFrameCounter":"943148060","IncidentData"
:{"OnuID":"255", "MessageID":"24", "Data":"6231E2A0000"}},
6:{"EventType":"1","SuperFrameCounter":"947467993","IncidentData"
:{"OnuID":"255", "MessageID":"24", "Data":"62C142A0000"}},
7:{"EventType":"1","SuperFrameCounter":"949628167","IncidentData"
:{"OnuID":"255", "MessageID":"24", "Data":"631140C0000"}},
8:{"EventType":"1","SuperFrameCounter":"965947949","IncidentData"
:{"0OnuID":"255", "MessageID":"24", "Data":"717CAOB0300"}},
9:{"EventType":"1","SuperFrameCounter":"968107662","IncidentData"

:{"0OnuID":"255", "MessageID":"24", "Data":"71BC0290300"}},
10:{"EventType”:"2","SuperFrameCounter":"968107662","IncidentData
"Z{"OHUID"Z"5" "ACth&thIlAnomyly"I[ I|4l| II14I| Il18|l Il8ll Il8’|
Il8l| ]}},
11:{"EventType":"2","SuperFrameCounter" : "968864662","IncidentData
":{”OnuID":"2","ActivationAnomyly”:[ ||4||, ||14||, "10", "8", "4
" "8" "8" ||4u ||14u "8" "8" ]}}
12:{”EventType”:"2”,"SuperFrameCounter":"988119432”,"IncidentData
II:{IIOnuIDII:II6II "ACth&thnAnOmyly":[ I|4I| I|4ll I|4ll II14II I|8ll
l|8ll, II5|I, ll8|l’ Il18ll’ ll18ll, lllOlI, II14I|’ |l14|l’ |l8|l’ |l8l| ]}},
13:{"EventType”:”2","SuperFrameCounter":"981747674",”IncidentData
":{"OnuID":"255","ActivationAnomyly": [ "21", "1", 6 "3"  "3" "3
n ll3|l |l3|l Il1l| Il20|l Il3l| II3II I|3ll I|3ll II1|I ll3|l ]}}
14:{"EventType":"2","SuperFrameCounter":"988975435","IncidentData
Il:{llonuIDll:Il4|l’I|ActivationAnomy1le: I: I|5l|’ II4II, l|8Il’ ll18ll, l|8ll,
H8ll ll5ll ll4|l |l14ll ll18ll lllOH I|4ll H14II I|18I| "10" ]}}
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