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Abstrakt

Diplomova prace se zabyva zpétnym inzenyrstvim v oblasti software. Predstavuje jeho up-
latnéni, pouzivané néastroje a postupy. Podrobnéji se vénuje problematice dekédovani in-
strukci. Uvadi dva zakladni postupy —linearni dekédovani a rekurzivni sestup. Poukazuje na
jejich silné stranky a nedostatky. Nasledné pfedstavuje zpétny piekladac vyvijeny spolecnosti
AVG Technologies. Tento preklada¢ je rekonfigurovatelny, coz umoznuje zpétny pieklad
z ruznych architektur do vice cilovych jazykt. Cilem prace bylo navrhnout a implementovat
algoritmus pro dekédovani binarnich soubort do vyssi reprezentace. Navrzeny algoritmus
vychézi z algoritmu rekurzivniho sestupu. Vyuziva informace o toku fizeni programu. Pro
zpresnéni vysledku dekédovani jsou navic pouzity zaznamy z tabulky symboli a dalsi infor-
mace. Navrzeny algoritmus byl implementovan pro rekonfigurovatelny zpétny prekladac
spole¢nosti AVG Technologies. Testy implementovaného algoritmu ukézaly zlepSeni de-
tekce funkci v dekédovanych programech. Implementované feseni navic umoznuje dekédovat
i soubory, jejichz analyza s aktudlnim feSenim nebyla mozné.

Abstract

The thesis deals with reverse techniques in software engineering. It presents practical appli-
cation of software reverse engineering, used tools and approaches. The topic of instruction
decoding is discussed in detail. Two basic methods are presented —linear sweep and recur-
sive descent. Their strengths and weaknesses are highlighted. Subsequently a decompiler
developed by AVG Technologies is introduced. The decompiler is retargetable. This fea-
ture allows to decompile applications of multiple platforms into various target languages.
The aim of the thesis is to design and implement algorithm for decoding binary files into
high-level representation. The designed algorithm is based on modified recursive descent
algorithm, which uses control flow information. In order to achieve more accurate decod-
ing results, symbol table records and other additional information are used. The proposed
algorithm was implemented for the AVG Technologies retargetable decompiler. The tests
showed that the implemented algorithm improved the function detection in decoded pro-
grams. Furthermore, the implemented solution allows to decode files that could not be
analysed using the previous version of the decompiler.
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Kapitola 1

Uvod

V dnesnej dobe sme svedkami vzniku novych technoldgii, ktoré sa snazia ulahéit zivot
v roznych oblastiach. Vyvoj novych technoldgii ovplyviuje aj softwarové inzinierstvo a jeho
aplikacie v réznych odvetviach.

Spolu s narastom aplikécii, ktoré vykondvaji ¢innost prospesni pre pouzivatela, sa
rozSiruje aj Skodlivy software (angl. malware). Preto je potrebné zabezpecit a chranit
vytvorené produkty pred zneuzitim. Pri obrane voc¢i Skodlivému softwaru sa vyuzivaju
aj poznatky ziskané jeho manudlnou analyzou. AZ na vynimoc¢né pripady, zdrojovy kéd
skodlivého softwaru nie je k dispozicii tym, ¢o ho analyzuju za tcelom obrany. Zdrojovy kéd
je ale pre svoju ¢itatelnost vhodny na analyzu viac ako bindrny stbor. Na zrekonstruovanie
zdrojového kédu, respektive vytvorenie vyssej reprezentacie binarneho siitboru sa vyuzivaja
spatné prekladace —dekompilatory.

Tie vykonavaju netrividlnu tlohu, nakolko sa pri preklade zo zdrojového jazyka vypus-
taju niektoré informadcie, ktoré nie sii potrebné pre spustitelny stbor. Existuje niekolko
spitnych prekladacov. Jeden z nich je vyvijany aj spoloénostou AVG Technologies. Speci-
fickou vlastnosfou tohto spitného prekladaca je rekonfigurovatelnost. T4 umoziuje pod-
poru spétného prekladu spustitelnych siborov z roznych architekttr do roznych cielovych
nych architektur.

Cielom préace je navrhnit a implementovat metédu pre rekonfigurovatelny spitny preklad
z binarnej formy do LLVM IR reprezentacie. Navrhovany algoritmus vyuziva dostupné in-
formécie pre spresnenie vysledku. Navrhnuty algoritmus je implementovany pre pouzitie
v spédtnom prekladac¢i spolo¢nosti AVG Technologies. Implementacia je doplnend sadou
testov.

Kapitola 2 sa zaoberd teoretickymi poznatkami, ktoré ¢itatela uvadzaji do problematiky
spétného inZinierstva. Po tivodnej definicii predstavuje niekolko oblasti vyuzitia v priemysle.
Nésledne st uvedené priklady uplatnenia v softwarovom inzinierstve. Dalej st predstavené
skupiny néstrojov, ktoré je mozné vyuzit pri reverznom softwarom inZinierstve. Zaver
kapitoly sa podrobnejsie zameriava na ¢ast dekédovania instrukcii. Predstavuje zakladné
pouzivané postupy, ich vyhody a nedostatky. Kapitola 3 oboznamuje ¢itatela s rekon-
figurovatelnym spéitnym prekladac¢om spolo¢nosti AVG Technologies. Na zaciatku pred-
stavuje jeho architektiru a c¢lenenie. Nasledne popisuje jednotlivé Casti a vykonavané ¢in-
nosti v nich. Podrobnejsie je popisany dekodér instrukcii, ktorého vylepSenie je cielom
tejto prace. Taktiez st predstavené technoldgie pouzité v spidtnom prekladaci—platforma
LLVM a jazyk ISAC pre popis architektary. Kapitola 4 popisuje navrhovany dekodér in-
strukcii, ktory vyuziva hybridnt analyzu a snazi sa eliminovat nedostatky aktualne pouzi-



vaného riesenia. Implementacia je popisané v kapitole 6. Vysledna implementacia bola do-
plnené sadou testov. Cielom testovania bolo overif korektnost dekédovacieho algoritmu—
schopnost spravne dekédovat stbory a dekddovanie stborov, ktoré pri pouziti stcasného
rieSenia nebolo mozné dekédovat. Pri testovani bola taktiez skiimand aj doba dekdédovania
implementovanym algoritmom. Popis jednotlivych testov a ziskané vysledky st uvedené
v kapitole 7. Tato kapitola taktiez uvadza vystupy profilacie pouzitej pre zrychlenie deké-
dovacieho algoritmu. Zhrnutie dosiahnutych vystupov prace a mozné vylepsenia s popisané
v zéverecnej kapitole 8.



Kapitola 2
Spétné inzinierstvo

Tato kapitola sa venuje teoretickému tivodu do spétného inzinierstva. Uvadza vSeobecnu
definiciu spdtného inZinierstva, nasledne sa zameriava na softwarové spétné inzinierstvo.
Su tu uvedené jeho rézne aplikacie a taktieZ vyuzivané nastroje. Predstavuje dva zakladné
postupy pri dekédovani instrukcii, ich princip, vyhody a nedostatky. Informacie st cerpané

z [11, 22, 21] a [10].

2.1 Definicia

Spitné inZinierstvo je proces ziskavania znalosti z Tudsky vytvorenych objektov. Jedn4 sa
o podobny proces ako vedecky vyskum s tym rozdielom, Ze vedecky vyskum sa zaobera
najmi prirodnymi a prirodzenymi javmi.

Cielom spétného inZinierstva je ziskat nové poznatky o skiimanom objekte, ktoré nie
st k dispozicii. Dévody ich nedostupnosti mézu byt rézne: strata pévodnej dokumentécie,
ukonc¢enie podpory vyrobcom, pripadne ich vlastnik nie je ochotny poskytnaf. Ziskané
poznatky mozu byt nasledne pouZité pri tidrzbe, pripadne oprave, skimaného objektu alebo
pri vyrobe duplikatu.

2.2 Spétné inZinierstvo v priemysle

Reverzné inzinierstvo nachadza uplatnenie v réznych odvetviach priemyslu. S prichodom
CAD (angl. computer-aided design) systémov je mozné vyuzit jeho postupy pri tvorbe 3D
modelov existujucich fyzickych objektov. Objekt je najprv analyzovany laserovymi skenermi
a nasledne je z vysledkov merania rekonstruovany 3D model skimaného objektu.

Pri skiimani integrovanych obvodov a ¢ipovych kariet sa reverzné inzinierstvo zameriava
na odkryvanie ich funkénosti. Jednotlivé vrstvy ¢ipu st postupne zbrusované a zaznamena-
vané elektrénovym mikroskopom. Zo ziskanych snimkov ¢ipu je nasledne analyzovana jeho
funkénost. Uloha spiitnej rekonstrukcie obvodu je timyselne komplikovana vyrobcami skry-
vanim interne vykonavanych operacii.

Vyznamné uplatnenie nachadza spétné inzinierstvo aj v zbrojnom priemysle a vojen-
skych aplikaciach. Jednotlivé strany sa snaZia analyzovat technolégiu protivnika a vyuzit
jeho poznatky. Nasledujuci text uvadza niekolko prikladov z obdobia druhej svetovej vojny
a naslednej studenej vojny.

e Nemci pouzivali prakticky navrhnuté, odolné a znovupouzitelné palivové kanistre.
Britské a americké jednotky pouzivali nadrze, ktoré zvycajne neumoznovali opédtovné



pouzitie alebo ich vyrobné naklady boli vysoké. Potom ako spozorovali kanistre pouzi-
vané Nemcami, podarilo sa im ziskat niekolko kusov a na ich zaklade zacali vyrabat
vlastné koépie. Kanistre boli zndme pod anglickjm nazvom Jerry can.

e Britska inteligencia pocas druhej svetovej vojny analyzovala ziskané nemecké Sifrova-
cie stroje. Na zaklade ich analyzy navrhli takzvané bomby, ktoré testovali rézne nas-
tavenia Sifrovacieho stroja a vyuzivali ich k prelomeniu Nemcami Sifrovanych sprav.

e Tri americké lietadld B-29 museli nidzovo pristaf na tizemi Sovietskeho zviizu. Po ich
rozobrani a analyze sa podarilo Rusom vyrobit bombardéry Tupolev TU-4, schopné
niest tazké zbrane.

2.3 Softwarové spitné inzinierstvo

Rovnako ako v inych odvetviach spdtné inzinierstvo zasahuje aj do softwarového inzinier-
stva. Podla [21] mozeme hovorit o dvoch zdkladnych dlohéch. V prvom pripade mame
dostupny zdrojovy kéd a snazime sa ziskaf informécie o implementovanom algoritme na
vysSej drovni abstrakcie. Druhy pripad predpokladé, Zze zdrojovy kéd nie je dostupny a
k dispozicii je len vystup kompilacie. Ulohou je rekonstruovaf pravdepodobny zdrojovy
kéd.

Nasledujtca ¢ast prace sa zameriava najmi na druhy uvedeny pripad. Naro¢nost tohto
procesu nemusi byt na prvy pohlad zrejm4 nakolko obsahuje podobné kroky ako kompilécia
ale v chronologicky opa¢nom poradi. Proces dekompilacie je znédzorneny na obrazku 2.1.

Zdrojovy kéd A A
Syntakticka
anlyza

Syntakticky strom

dekomplidcia
generovanie
vnutornej
Kompilacia reprezentacie Graf toku Spatné inzinierstvo

generovanie l

inStrukcif spatny

i assembler
assembler
Y Strojovy kéd

Obrazok 2.1: Proces dekompilécie [18]

Zlozitost je spOsobend tym, Ze proces kompilcie je stratovy. Vysledny strojovy kdd
neobsahuje komentare, mena premennych, funkcii ani informécie o datovych typoch. Tieto
informaécie nie st potrebné k fungovaniu skompilovanej aplikdcie. Pokial ale chceme spétne
zrekonstruovat zdrojovy kéd je potrebné analyzovat aky datovy typ reprezentuje skiimané
¢ast pamite. Naviac, rovnaky zdrojovy kéd moze byt prelozeny pre jednu cielovt platformu



roznymi sposobmi. Na zaklade pouzitého prekladaca a zvolenych optimalizacii tak vznika
odlisny vysledok.

Aj napriek tymto komplikicidm, sa spitny preklad rozvija a nachadza uplatnenie vo
viacerych oblastiach. Tie je mozné podla [11] rozdelit na dve zakladné skupiny:

e bezpecnostné - vyskum spojeny s kryptografiou, skiimanie sily Sifrovacich algoritmov,
prelomenie ochrany proti kopirovaniu, analyza malware

e vyvoj software - analyza nedokumentovaného produktu, analyza kvality produktu
tretej strany, ziskanie informaécii z konkurenénych produktov

Nasledujtca ¢ast uvadza niekolko prikladov z oboch uvedenych skupin.

e Analyza skodlivého software — s rjchlym rozvojom technoldgii stvisi aj zvySenie

rychlosti Sirenia malwaru. Pred niekolkymi rokmi, ked sa virusy prenasali najméi cez
diskety, bola doba Sirenia vyrazne dlhsia v porovnani s dnesnym stavom. Taktiez bolo
pripojend k internetu, je riziko Sirenia vicsie.
Spétné inzinierstvo je pouzivané oboma pomyselnymi stranami—uto¢nikmi aj vyvo-
jarmi antivirovych spolo¢nosti. Uto¢nici jeho vyuzitim hladaj zranitelnosti v operac-
nych systémoch a inych aplikdciach. Na druhej strane vyvojéri antivirovych spolo¢nosti
analyzuju ziskany skodlivy software pre zistenie jeho ¢innosti, minimalizaciu skéd a
zabranenie jeho dalsiemu $ireniu.

e Kryptografia — na zdklade Kerckhoffovho principu [19] mézeme rozlisit dva spo-
soby pouzivané k utajeniu spravy. Prvy sa spolieha vyhradne na utajenie Sifrovacieho
algoritmu. V druhom pripade je algoritmus verejne znamy a utajenie je zalozené na
znalosti kltcéa. Pokial sa kryptograficky algoritmus spolieha len na utajenie algoritmu,
je len otazkou Casu, kedy po ziskani pristupu k aplikacii vykonavajutcej sifrovanie alebo
desifrovanie, dojde k prelomeniu algoritmu. Reverzné inzinierstvo je mozné pouzit
k analyze algoritmu a navrhu postupu k jeho prelomeniu.

Pri Sifrach, kde je algoritmus verejne zndmy moze byt spitné inZinierstvo vyuzité
napriklad k analyze jeho konkrétnej implementacie. Verejne znamy algoritmus sice
moze byt bezpedny ale pri konkrétnej implementécii mohlo dojst k chybam, ktoré
mozu byt zneuzité ttoénikom.

domacnosti, aj subjekty chranené autorskym zakonom ziskali formu digitalnych infor-
macii. Hudba, filmy a knihy uz nie st dostupné len na fyzickom analégovom médiu,
ale aj v digitalnej forme. Na jednej strane to ulah¢uje moznosti ich $irenia, na druhe;j
to komplikuje kontrolu ich pohybu a neoprédvneného distribuovania.

Tvorcovia médii sa snaZia vyvijat technoldgie, ktoré by obmedzovali moZnosti neo-
pravneného distribuovania digitdlnych médii (angl. DRM — digital right management).
Crackeri vyuzivaju spatné inzinierstvo k pochopeniu tychto algoritmov a ich prelome-
niu.

e Programy s uzavretym zdrojovym kédom — Programy, ktorych zdrojovych kéd
nie je dostupny, mézu byt analyzované spitnym inZinierstvom z viacerych dovodov.
Okrem hladania zranitelnosti to méze byt skiimanie nedokumentovaného API. Po-
mocou reverzného inzinierstva moze programéator ziskat presnejSie znalosti o API.



Tie moZe néasledne vyuzit pri tvorbe programu, vyuzivajiceho analyzovany produkt.
Dalsou motivaciou moze byt skiimanie kvality softwaru s uzavretym zdrojovym ké-
dom. Na rozdiel od open-source projektov, kde je mozné kvalitu kédu posudit bez
vicSej namahy, pri proprietarnom softwary vyuzitie spidtného inzinierstva moze byt
potrebné.

e Prekladace — Spétné inzinierstvo moze byt pouzité pri testovani prekladacov — overovani,
7e generuju ocakavany vystup zodpovedajuci Specifikacii.

2.4 Nastroje

Nasledujuca cast predstavuje néstroje, ktoré sa vyuzivaju v spéitnom inzinierstve pri ana-
lyzovani softwaru. Podla [11] ich méZeme rozdelif na dve zakladné kategorie:

e statickd analyza — predstavuje transforméciu spustitelného stitboru do ¢itatelného for-
matu pre ¢loveka. Samotny proces spociva v nacitavani a analyze jednotlivych Casti
stuboru.

e dynamickd analyza — jednéa sa tiez o transforméciu kédu ako pri statickej analyze. Na
rozdiel od predchadzajuceho pristupu nie je kéd len staticky ¢itany, ale je spusteny
a nasledne je analyzované jeho spravanie. Je mozné skimat interné data, obsah pre-
mennych a ich vplyv na tok programu. Preskiimana je vsak len konkrétna cast pro-
gramu na zaklade zvolenych vstupov.

Systémové monitorovacie nastroje

Predstavuju kategdriu nastrojov, ktorad umoziuje skiimat vstupné a vystupné kandly medzi
aplikdciami a operaénym systémom. Vyuzivaji sa na identifikdciu saborov, z ktorych ap-
likicia nacitava vstup, do ktorych zapisuje, na analyzu pouzitia sietového spojenia atd.

Debugger

Debugger je primarne uréeny vyvojarom na identifikaciu chyb v kéde a ladenie. Umoznuje
krokovanie programu a zistovanie hodnot premennych. Tieto informécie je mozné vyuzit aj
pri spéitnom inzinierstve. Je vSak potrebné aby debugger podporoval moznost krokovania
kédu aj v pripade, Ze nie je dostupny zdrojovy kéd a ladiace informacie.

Disassembler

Disassembler prevadza binarny kéd do éitatelnej formy —jazyk assembler. Ulohu spétného
assembleru predstavuje analyza zvoleného binarneho stiboru. Tato tloha zahina potrebu
rozliSenia kédu od dat a nasledne samotny prevod binarnej reprezentacie do jazyka sym-
bolickych instrukcii. Je dolezita spravna identifikicia oblasti kddu, aby niektoré instrukcie
neboli vynechané, alebo aby data neboli interpretované ako instrukcie. Tento proces je
platformovo zavisly, nakolko inStrukéné sada a pouzivané registre sa vo vSeobecnosti medzi
roznymi platformami lisia.



Spiatny prekladac

Spétny prekladac¢ (angl. decompiler) je nastroj, ktory bindrny kéd transformuje do vyssej
formy reprezentacie, podobnej zdrojovému kédu. Z dévodov uvedenych na zaciatku 2.3 nie
je mozné ziskat Uplne pdvodny zdrojovy sibor. Na zéklade zlozitosti problému spitného
prekladu je tato loha dekomponovand do niekolkych casti. Vacésina spitnych prekladacov
je urcena pre jednu konkrétnu platformu. Existuja vsak aj rieSenia podporujice viacero
architektar. Tato problematiku priblizuje nasledujtica podkapitola.

2.5 Rekonfigurovatelny spitny prekladac

Cielom rekonfigurovatelného spitného prekladaca je schopnost dekompilovat aplikécie roz-
nych platforiem a formatov do jednotnej vyslednej reprezentacie. Takyto spatny prekladac
sa na najnizsej irovni musi vysporiadat s analyzou $pecifickou k danej platforme pri prevode
do vnutornej reprezentécie. Ostatné Casti ale pri korektnom néavrhu mozu byt znovupouzité
pre viaceré platformy. Pouzivatel rekonfigurovatelného prekladaca méze nésledne profitovat
z moznosti analyzovat aplikdcie roznych platforiem v jednotnej forme. VSeobecnéa schéma
rekonfigurovatelného spitného prekladu je na obrazku 2.2. Priklad konkrétneho rieSenia je
popisany v kapitole 3.

Aplikacia A Dekompilovany
kéd A
(MIPS/ELF) (C. Python, ..)
Aplikacia B Rekonfigurovatelny Dekompilovany
(ARM/ELF) [ spatny preklada¢ S kod B
(C, Python, ...)
A Dekompilovany
ApllkaC|g C B
(Intel x86/Win PE) (C, Python, ...)
Obrézok 2.2: Schéma rekonfigurovatelného spétného prekladu, prevzaté z [15] a upravené

Odhliadnuc od poc¢tu podporovanych architektar, spitny preklada¢, rovnako ako dis-
assembler, musi na zaciatku dekédovat binarny kéd. Problematika dekddovania je podrob-
nejsie popisand v nasledujicej podkapitole.

2.6 Princip disassembleru

Zakladny algoritmus spédtného assembleru je mozné podla [10] definovat v Styroch krokoch.

1. Na zadiatku je potrebné urcit oblast kédu, ktora bude disassemblovana. Pri rozliSovani
kédu od dét sa vyuzivaja informécie dostupné v objektovom forméte spustitelnych
suborov ako napriklad Portable Executable (PE) alebo Executable and Linking For-
mat (ELF).



2. V dalsom kroku je nacitanéd hodnota na zadanej pociato¢nej adrese. Na zaklade
bindrnej hodnoty je identifikovana instrukcia zo zoznamu dostupnych instrukcii danej
platformy. V zavislosti od instrukénej sady sa moze jednat o trividlny proces alebo aj
o komplikovanejsiu tlohu, napriklad pri instrukcidch s roznou velkostou.

3. Po nacitani instrukcie a jej operandov je vytvoreny zapis v jazyku assembler a in-
Strukcia je poslana na vystup.

4. Nésledne je uréend novéa adresa, kde bude nacitand dalsia inStrukcia a zopakovany
proces od kroku 2. Tento postup sa opakuje, kym nie st disassemblované vsetky
insStrukcie.

Existuju viaceré algoritmy, ktoré sa snazia tuto tlohu riesit. Nasledujica cGast pred-
stavuje princip ich ¢innosti, vyhody a slabé miesta.

2.6.1 Linearne dekddovanie

Algoritmus linedrneho dekédovania (angl. linear sweep) vyuziva jednoduchy predpoklad
pre identifikdciu nasledujtcej instrukcie, ktord bude dekdédovana: Tam kde jedna instrukcia
kon¢i, dalsia zacéina. Algoritmus za¢ina prvym bajtom sekcie oznacenej ako kéd. Nésledne
algoritmus postupuje celou sekciou az po jej koniec. Pseudokdd algoritmu je zachyteny
v ukazke 2.3.

global startAddr, endAddr
proc DisassemblelLinear (addr, instrList)

{
while ( startAddr <= addr <= endAddr ) do {
instr = DecodeInstr (addr)
add instr to instrlList
addr += length(instr)
}
}

Obréazok 2.3: Algoritmus linedrneho dekédovania, prevzaté z [22] a upravené

Vyhodou algoritmu je jeho jednoduché implementacia a zarucené pokrytie celej kédovej
sekcie, nakolko algoritmus neberie do tivahy tok riadenia programu.

Hlavnou nevyhodou algoritmu je to, Ze nie je schopny odhalif data v kédovej sekcii. Tie
st potom nespravne dekédované ako insStrukcie. Naviac tato situacia nie je vzdy rozpoz-
natelna. Je mozné ju detekovat pokial bol dekédovany kéd neexistujicej instrukcie. V inych
pripadoch mézu byt dekédované instrukcie, ktoré nezodpovedaju vstupnému stiboru. Tato
situaciu demonstruje ukazka 2.4. Kéd v ukazke je urceny pre architektiru Intel x86. Jedna sa
o Cast funkcie strchr, do ktorej boli vloZené tri nulové bajty z dovodu zarovnania. Nulové
bajty zaéinaju na adrese 0x809ef47. Ako je vidiet z inStrukcie pred nimi, pri vykoné-
vani budt preskocené instrukciou jmp. Linearne dekédovanie vSak nevyuziva informaécie
z dekédovanych instrukcii a preto st tieto bajty chybne dekédované ako instrukcie. Chybne
dekdédované instrukcie st v ukazke vyznacené oranzovou farbou.
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Adresa Obsah pamaéti Vysledky disassembleru

0x809ef45: eb 3c jmp 0x809ef83

0x809ef47: 00 00 add %al, (Y%eax)
0x809ef49: 00 add %al,
0x809ef4a: 83 ee 04 83 ee [0xee8304ee (%ebx)
0x809%efd4f: 04 83 add $0x83, %al
0x809efaa: 73 9e jae 0x809efda

Obrazok 2.4: Priklad zlyhanie algoritmu linedrneho dekdédovania na architektiire Intel x86,
prevzaté z [22]

2.6.2 Rekurzivny zostup

Rekurzivny zostup (angl. recursive descent) sa snazi odstranit nedostatky linedrneho dekd-
dovania. Vyuziva informécie ziskané analyzou toku riadenia programu. Nasledujuci text
predstavuje niekolko konkrétnych prikladov ako st vyuzité informécie o toku riadenia pro-
gramu pre dekédovanie instrukcii, a nasledne uvadza pseudokdd 2.6 algoritmu rekurzivneho
zostupu.

Pri sekvenc¢nom toku riadenia algoritmus postupuje rovnako ako linedrne dekédovanie.
Jedna sa napriklad o presuny medzi paméfou a registrami, aritmetické operacie a operacie
so zasobnikom. Po inStrukcidch podmienenych skokov moze program pokracovat dvoma
sposobmi. Pri splnenej podmienke sa vyhodnoti ciel skoku a program pokracuje od ziskane;
adresy. Pokial podmienka nebola splnend, program pokrac¢uje nasledujicou instrukciou.
KedZe vo v8eobecnosti nie je mozné uréit ako bude podmienka vyhodnotend, disassembler
berie do tivahy oba moZné stavy. Pokrac¢uje nasledujicou instrukciou a poznadi si ciel skoku
do zoznamu adries, od ktorych bude disassembler pokracovat neskor.

Pri instrukciach nepodmienenych skokov, algoritmus nepokracuje nasledujiacou instruk-
ciou, na rozdiel od linedrneho dekédovania. Algoritmus sa snazi zistif ciel skoku a nasledne
pokracuje v dekédovani od ziskanej adresy. Na zaklade tohoto postupu je, na rozdiel od
linedrneho dekddovania, schopny spravne dekédovat kéd, ktory je zobrazeny v ukdzke 2.5.
Bajt dat vlozeny pseudoinstrukciou _emit je preskocdeny. Komplikacie nastavaju pokial ciel

jmp After

emit O0xOf
After:

mov eax, [SomeVariable]
push eax
call AFunction

Obrazok 2.5: Data v kédovej sekcii, prevzaté z [11]

skoku zavisi od hodnoty vypocitanej po¢as behu programu. Prikladom modzZe byt skok na
zédklade hodnoty registra. Nakolko pri statickej analyze nie je zndmy obsah registra, nie je
mozné uréit, od ktorého miesta mé pokracovat proces dekddovania.
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Pri volani funkcii dekédovanie postupuje podobne ako pri podmienenych skokoch—
pokracuje adresou volanej funkcie. Rovnako sa moze vyskytnat problém s identifikdciou
adresy volanej funkcie, pokial je adresa odovzdavand hodnotou registra. Algoritmus dalej
predpoklada, Ze po ukonceni volanej funkcie pokracuje instrukciou nasledujtiicou za volanim
funkcie. Problém moze nastat, pokial volané funkcia modifikuje ndvratovi adresu a program
po néavrate bude pokrac¢ovat na inom mieste.

Po inStrukcii navratu z funkcie, kedy by sa pri behu pokracovalo navratovou hodno-
tou ulozenou na zdsobniku, algoritmus pokracuje adresou, ktorad bola uloZend pre dalSie
dekdédovanie. Moze ist napriklad o adresu nasledujicu za volanim funkcie alebo o ciele
podmienenych skokov.

proc Disassemble (Addr, instrList)
{
if (Addr.decoded == true )
return;
do {
instr = DecodeInstr (Addr)
Addr .decoded = true
add instr to instrlList
if (instr is branch){
T = set of possible control flow succesors of instr;
for each (target in T) {
Disassemble (target, instrList)
}
}
elseq
Addr += instr.length
}
} while (Addr is valid)
}

Obréazok 2.6: Algoritmus rekurzivneho zostupu, prevzaté z [22] a upravené. Podmienka
is branch predstavuje miesto, kde je analyzovand dekdédovana instrukcia. V pripade, zZe
instrukcia ovplyvnuje tok riadenia programu, sa zistené adresy moznych nasledujtcich in-
strukcii a dekédovanie pokracuje od tychto adries.

Hlavnou vyhodou je vys$ia pravdepodobnost, Ze data budia korektne odlisené od kédu,
nakolko pri postupe dekédovania vyuziva ziskané informécie o toku programu.

Klicovym predpokladom tspesného dekédovania je schopnost rozpoznat vsetky vetvy
programu. Pokial sa nepodari identifikovat vetvy programu urc¢ené nepriamymi skokmi,
moze nastat situédcia, ze nebudi dekédované vsetky inStrukcie. Niektoré z problémov,
s ktorymi sa algoritmus rekurzivneho zostupu nevie vysporiadat, st zachytené v ukazke 2.7.
Bez analyzy predchadzajicich inStrukcii nie je schopny urcit ciel skoku instrukcie jmp eax.
TaktieZ moze chybne analyzovat ciel skoku instrukcie je Junk. Sice sa jednd o podmieneny
skok, ale z kontextu je zrejmé, ze podmienka nikdy nebude splneni. Uvedené postupy
z ukazky 2.7 mozu pouzit vyvojari proprietdrneho sofwaru alebo malwaru, aby zabranili
analyze ich produktu.
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mov eax, 2
cmp eax, 3
je Junk
mov eax, After
jmp eax
Junk:
_emit Oxf
After:
mov eax, [SomeVariable]
push eax
call AFunction

Obrazok 2.7: Mozné problémy rekurzivneho zostupu, prevzaté z [11]

2.6.3 Hybridna analyza

V predchadzajucich dvoch castiach boli ukdzané vyhody a nedostatky dvoch zakladnych
algoritmov pre dekddovanie instrukcii —linedrneho dekédovania a rekurzivneho zostupu. Ich
kombindciou je mozné vytvorit hybridny algoritmus, ktory bude spajat silné stranky z oboch
¢iastkovych algoritmov.

Jedno z moZnych rieSeni je uvedené v ¢lanku [22]. Predstaveny algoritmus zac¢ina linedrnym
dekédovanim. Néasledne porovnava vystup s vysledkom rekurzivneho zostupu a kontroluje,
¢i ziskand sekvencia instrukcii je konzistentna—napriklad neobsahuje skoky do stredu in-
strukcie. Vlastnosti vysledného hybridného algoritmu zéavisia od spésobu skombinovania
spomenutych dvoch zakladnych algoritmov.

2.7 Priklady existujicich nastrojov

Nasledujuca ¢ast predstavuje niekolko existujicich spétnych prekladacov a nastrojov umoziiu-
jucich disassemblovanie.

e objdump [8]—néstroj, ktory je stcastou sady programov GNU binutils. Umoziiuje
ziskavat informaécie z objektovych siborov. Napriklad: informécie z hlavicky suboru,
tabulky symbolov, ladiace informécie a iné. TaktieZ umoziiuje aj disassemblovanie
suborov. Vyuziva metédu linedrneho dekédovania.

e IDA Pro [10]-komerény spitny prekladac¢, ktory je vyvijany spolo¢nostou Hex-
Rays. Tento spétny preklada¢ vyuziva algoritmus rekurzivneho zostupu. Zakladny
algoritmus naviac dopliiaju heuristiky, ktoré sa snazia identifikovat kéd, ktory nebol
dekédovany zakladnym algoritmom. Takisto je podporovany aj interaktivny spatny
preklad. Uzivatel moze oznacit nedekédovant oblast a vynutit jej spracovanie. Tento
spétny prekladac¢ taktiez umoziuje zobrazit aj graf toku riadenia pre jednotlivé casti
kédu.

e Boomerang [?] —rekonfigurovatelny prekladac, ktory je vyvijany ako projekt s otvo-
renym zdrojovym kédom. Umoziuje dekompilovat sibory uréené pre Intel x86, Sparc
a PowerPC. Jeho vystupom je kéd v jazyku C. Tento spétny preklada¢ pouziva al-
goritmus rekurzivneho zostupu. Medzi jeho nedostatky patri chybajica schopnost
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rozpoznat staticky linkované funkcie, ktoré spomaluju spétny preklad. Posledna ak-
tualizacia informacii na stranke projektu je z konca roku 2012, pravdepodobne uz
v stucasnosti nie je dalej vyvijany.

SmartDec [9] —spitny prekladac¢ do jazyka C a C++. Je mozné ho pouzit samostatne
alebo ako zasuvny modul pre IDA Pro. Stranka projektu uvadza, Ze cielom je vytvorit
rekonfigurovatelny spétny prekladaé. V stcastnosti podporuje architektiry Intel x86
a x86-64. Je mozné analyzovat stibory vo formate ELF a PE, pripadne aj dalsich,
pokial je pouzity spolu s IDA Pro. Medzi silné stranky patri rekonstrukcia datovych

typov [12].

Microsoft WinDbg [4] —néstroj, ktory umoziiuje ladit uzivatelské aplikécie, ale aj
procesy z jadra opera¢ného systému a ovladace. WinDbg umoziuje zobrazovat obsah
pamiite, premennych, hierarchiu volanych funkcii a iné. Pri ladeni kédu v assembleri
su oblasti pamiite disassemblované algoritmom linedrneho dekddovania. Medzi jeho
hlavné prednosti patri prepojenost s operaénym systémom a moznost krokovat aj
skoré fazy pri vytvoreni procesu [11].

OllyDbg [23] —ladiaci néstroj pre Microsoft Windows, ktory vytvoril Oleh Yuschuk.

Je dostupny zadarmo po registracii a jeho funkénost je mozné rozsirif zdsuvnymi

modulmi. Aj napriek tomu, Ze sa jedna primarne o ladiaci néstroj, obsahuje aj prepra-

covany disassembler, ktory vyuZiva algoritmus rekurzivneho zostupu. Analyzator kédu

je schopny identifikovat cykly, prikaz switch a iné kédové konstrukcie. Taktiez umoziuje
upravu spustitelného suboru vlozenim vlastného kddu.
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Kapitola 3

Spétny prekladac AVG
Technologies

Spatny preklada¢ vyvijany firmou AVG Technologies je nezavisly od konkrétnej architek-
tary, operaéného systému a formatu siboru. Nasledujica cast predstavuje architektiru
spatného prekladaca. Potom st popisané ¢innosti vykonavané v jednotlivych castiach. Po-
drobnejsie je popisany dekodér instrukcii. Zaver tejto kapitoly sa zaobera technolégiami
vyuzivanymi v spidtnom prekladaci, konkrétne jazykom ISAC a kompilacnou platformou
LLVM. Informécie popisané v tejto kapitole vychadzaja z [16, 14, 13, 24, 15] a [17].

3.1 Architektara spdtného prekladaca

Jednotlivé casti prekladaca st zobrazené na obrazku 3.1. Cely proces dekompilacie po-
zostava zo spustenia viacerych néstrojov. Ich prepojenie zabezpecuje shell skript. Nakolko
je preklada¢ navrhnuty ako rekonfigurovatelny, popis konkrétnej platformy je nacitany po
detekcii architekttury spustitelného stiboru. Popis platformy je v jazyku ISAC. Informaécie
o jazyku ISAC aj s ukédzkou zéapisu st v Casti 3.4. Samotné jadro spitného prekladaca je
¢lenené na Styri zdkladné cCasti—cast predspracovania, prednd cast, optimalizacna Cast a
zadnd Cast. Pre vnttorna reprezentaciu analyzovaného programu je vyuzivany jazyk LLVM
IR popisany v casti 3.3.

3.1.1 Predspracovanie

Prva cast spidtného prekladu, predspracovanie, na zaciatku zisfuje format spustitelného
stiboru a architekttru, pre ktoru je uréeny. Taktiez zistuje pouzity prekladad, jeho verziu a
pbévodny implementa¢ny jazyk analyzovanej aplikcie. Ziskané informacie su uloZené do
suboru vo formate JSON. Tieto informécie st vyuzité nésledne v dalSich fazach spét-
ného prekladu, pre nacitanie Specifikiacie danej architektary a instrukcénej sady. Informaécie
o pouzitom preklada¢i a jeho verzii umoznuju transformovat rézne idiomy —skupiny in-
strukcii zaistujuce efektivne vykonanie kédu ale ich vykondvana funkénost nie je intuitivne
zrejma.

Analyzovany spustitelny sibor moze byt modifikovany pomocou ndstroja, ktory moze
branit spdtnému prekladu (angl. packer). Pokial je zistené pouzitie takéhoto nastroja, ¢ast
predspracovania zaisti prevod do spracovatelného formétu. V zéavere je aplikdcia prevedend
do formatu Common-Object-File-Format (COFF), ktory vstupuje do prednej ¢asti prekla-
daca.
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Obréazok 3.1: Architektira spétného prekladaca, prebraté z [24] a upravené

3.1.2 Predna éast

Predné ¢ast (angl. front-end) spracovava vstupny sibor vo forméate COFF. Jedn4 sa o jedina
platformovo zavisla cast. Tato cast transformuje platformovo zavislé instrukcie do jednotne;j
vnutornej reprezentacie. Vystupom je textova reprezentacia LLVM IR instrukcii.

Na zaciatku st zo vstupného stboru nacitané informaécie, ktoré mozu spresnit vysledky
spiatného prekladu. Jednd sa o ladiace informécie alebo informécie z tabulky symbolov.
Z tychto informaécii je mozné zistit ndzvy premennych a funkcii a ich poziciu v kéde. Tieto
informécie ale nie st povinnou stucastou spustitelného stiboru. Najméi pre Skodlivy software
je typické, ze tieto dodatoc¢né informacie neobsahuje.

Nasledne na zaklade popisu platformy v jazyku ISAC je vytvoreny dekodér instrukcii.
Ten je schopny rozpoznat inStrukcie v bindrnom stbore a previest ich na zodpovedajicu
reprezentaciu v jazyku LLVM IR. Podrobnejsi popis dekodéru je uvedeny v cGasti 3.2.

Spustitelny stibor okrem vlastnych instrukcii programu moéze obsahovat aj instrukcie
staticky linkovanych funkcii. Prednd cast prekladaca identifikuje oblasti, v ktorych sa tieto
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funkcie nachadzaju. Tieto oblasti nie si1 analyzované, aby spdtny preklad prebehol rychlej-
Sie.

Po dekédovani instrukcii sit vykonavané statické analyzy nad vytvorenym LLVM IR k6-
dom. Jednou z vykonanych analyz je aj analyza toku programu (angl. control flow analysis),
ktorej hlavnou tlohou je rozpoznat zakladné bloky v programe. Okrem toho st analyzované
aj skokové tabulky pre prikaz switch, globilne premenné, vyhladdvanie funkcii pévodného
programu a iné. Niektoré analyzy vyuzivaju interpret statického kodu, ktory je schopny
vyhodnotif operandy instrukcii. Jednym z jeho vyuziti je napriklad urcenie ciela skokovej
instrukcie.

Po vykonani vSetkych analyz nasleduje faza generovania vystupu. Okrem vystupu vo
formate LLVM IR, je generovany vystup aj vo formate assembleru. Vystup v jazyku assem-
bler je oproti vystupu bezného disassembleru obohateny o informacie z vyssej irovne. Do
kédu st doplnené informécie o oblastiach kédu jednotlivych funkcii. K instrukcidm skokov
a volani podprogramu st doplnené nazvy volanych funkcii, a k pouzitym adresdm z datovej
sekcie st doplnené zodpovedajuce literaly.

3.1.3 Optimalizaéna cast

Optimalizacna ¢ast (angl. middle-end) upravuje kéd ziskany z prednej ¢asti prekladaca. Kéd
vstupujici do tejto ¢asti obsahuje Gplny popis spravania kazdej instrukcie z analyzovanej
aplikacie. Tento komplexny popis moze byt v praxi velmi rozsiahly a svojou nadmernou
podrobnostou moze spomalovat dalSie analyzy. Optimaliza¢nd ¢ast stavia na LLVM néstroji
opt a pridava dalsie optimalizacie:

e optimalizicia cyklov

e Sirenie konstanty

e odstranovanie mftveho kédu

e zjednodusovanie toku riadenia

e odstranovanie instrukénych idiémov

Vystupom tejto Casti je redukovany a optimalizovany kéd pre zaverec¢né spracovanie a
generovanie vystupného kédu.

3.1.4 Zadana cast

Zadna cast spiatného prekladaca (angl. back-end) generuje zo ziskaného optimalizovaného
kédu vystup vo vysSom jazyku. V stcasnosti je podporovany vystup v dvoch jazykoch: C
a jazyk podobny Python-u.

Druhad varianta je modifikacia jazyka Python, kde st konstrukcie, ktoré nemaju v jazyku
podporu, ako ukazovatele a goto, nahradené konstruktami jazyka C. Jedné sa o dynamicky
typovany jazyk. Z tohto dovodu neobsahuje tolko explicitnych pretypovani ako vysledny
kéd v jazyku C. Python naviac vyuziva odsadenie namiesto zloZenych zatvoriek a vysledny
kéd je prehladnejsi.

Pred samotnym generovanim vystupu do jedného z dvoch cielovych jazykov je eSte vnu-
torny kéd prevedeny do dalSej reprezentacie oznacovanej BIR (angl. backend intermediate
representation). Tento prevod je vykonany z toho dovodu, ze popis v jazyku LLVM IR je
nizkoturovnovy. Pre rekonstrukciu prostriedkov riadenia programu vyssej urovne, napriklad
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cyklov a podmienenych prikazov, je vhodnejsia reprezenticia BIR. Do kédu st taktiez do-
plnené ladiace informaécie, ak st dostupné, aby bolo mozné zrekonstruovat povodné nazvy
premennych a funkcii.

V zavere je este poslednykrat ziskany BIR optimalizovany a je generovana reprezentacia
v zvolenom jazyku. Dal§imi vystupmi tejto ¢asti eSte st: graf volani, graf toku riadenia pre
vSetky funkcie a reprezentacia aplikacie v jazyku assembler.

3.2 Dekodovanie instrukcii

Ulohu dekédovania ingtrukeii v spitnom prekladacéi spolo¢nosti AVG zabezpecéujt objekty
triedy Decoder a DecodingAnalysis. Decoder zabezpecuje pristup k spracovavanému bi-
narnemu siboru. Druhy menovany predstavuje riadiaci algoritmus dekddovania. Urcuje
oblasti a poradie, v ktorom maju byt dekédované pomocou objektu triedy Decoder. Ich
zaradenie v ramci spidtného prekladaca ilustruje obrazok 3.2.

model Predna cast
architektary ¢
Detekcia staticky
linkovaného kédu
\ 0x80400 - 0x80600
Decoder DecodingAnalysis
11100
000 — add, mov, jmp, ...
binarny
stbor Y
analyzy instrukcii

Obrazok 3.2: Dekodér v spatnom prekladaci

3.2.1 Decoder

Dekodér instrukcii pri svojej inicializacii nac¢ita stibor s textovou reprezentaciou pozadovane;j
architekttury v jazyku ISAC. V tomto mieste je mozné pridavat dalSie podporované architek-
tary. Oddelenie popisu architektiry od samotného jadra spétného prekladaca, umozinuje
jeho rekonfigurovatelnost — poskytovat spitny preklad z viacerych platforiem. Po pridani
modelu architektiary v jazyku ISAC je mozné dekompilovat dalsiu platformu. Z nacitaného
popisu je extrahovana sémantika, ktord umozni dekédovat bindrny vstup na jednotlivé in-
strukcie.

Samotné instrukcie procesoru su reprezentované vektorom operéacii LLVM IR. Nakolko
existujua opakujuce sa podskupiny operacii, bol zavedeny koncept subinstrukcii. Ten pouziva
odkaz na opakujuce sa skupiny za Ucelom zniZenie pamétfovej ndrocnosti ukladanych ope-
racii.

Proces dekédovania oblasti spustitelného siboru vykonava metéda decode. Pseudokdd
tejto funkcie sa nachadza v ukazke 3.3. Zo vstupného stiboru nacitava data pre zadany
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rozsah adries. Velkost nacitanych ¢asti je uréend moznymi velkostami instrukcii danej ar-
chitektary. Potom sa testuje, ¢i nac¢itanym datam zodpoveda nejaka instrukcia. Pokial nie,
nedo6jde k najdeniu zodpovedajicej instrukcie, je preskoceny maly kisok dat a dekédovanie
instrukcie pokracuje. Vystupom je vektor dekdédovanych instrukecii.

function decode(startAddress, endAddress){
currentAddress = startAddress
while (currentAddress < endAddress){
for (length in allowed_lengths){
data = read(currentAddress, length)
inst = find(data)
if inst{
instructions.append (inst)
current += inst.size
break

}
if not inst{
currentAddress += skipSmallestSize

}

return instructions

Obrazok 3.3: Dekdédovanie inStrukeii

3.2.2 Decoding analysis

Objekt DecodingAnalysis riadi dekdédovanie binarneho stiboru. Na zaciatku st urcené
oblasti, ktoré budi dekédované. Oblast moéze byt zadand uzivatelom bud menom funkcie
alebo rozsahom adries. Pokial uzivatel nespecifikuje oblast, dekdduju sa celé kédové sekcie
okrem staticky linkovanych funkecii. Pokial st dostupné ladiace informécie o lokalite funkecii,
oblast kddovych sekcii je podla nich rozdelend a dekdduje sa po mensich ¢astiach.

V stcasnej verzii spdtného prekladaca, je pre dekédovanie jednotlivych oblasti vyuzity
algoritmus linedarneho dekédovania. Nasledne st dekédované instrukcie kontrolované. V pri-
pade, Ze je zisteny skok do stredu insStrukcie, je ¢ast kédu znovu dekdédovana. Tento postup
je opakovany, pokial nie je ndjdend ziadna chyba alebo je prekroceny maximéalny pocet
opravnych dekédovani.

3.2.3 Vlastnosti aktualneho rieSenia

Této ¢ast sumarizuje vlastnosti aktudlne pouzivanej implementécie dekédovania instrukeii.

e Dochéadza k viacnasobnému dekédovaniu niektorych oblasti, pri oprave chybne deké-
dovanych instrukcii. T4to situdcia moze nastat napriklad v pripade, Ze nie st identi-
fikované data v kédovej sekcii. To vedie k predizeniu doby dekédovania.
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e Nie sul vyuzivané informacie o toku programu. To na jednej strane umoziuje rychle
dekdédovanie, pokial je kéd dekdédovany na prvykrat spravne. Na druhej strane to
moze viest k chybam, ktoré dekédovaci algoritmus nie je schopny identifikovat ani po
naslednych analyzach.

e Nie je mozné dekddovat subory, ktoré neobsahuji informécie o sekciach.

e Okrem dekddovania instrukcii spracovavaného siiboru je ¢asovo naro¢nou operaciou
aj vytvaranie objektu, ktory sa pouziva na vyhladdvanie instrukcii.

3.3 LLVM

Projekt LLVM zacal ako vyskumny projekt na Univerzite v Illinois. Jeho cielom bolo
poskytovat modernt kompilaént platformu podporujicu staticky a dynamicky preklad roz-
nych jazykov. V sucasnosti zastresuje viacero modularnych technolégii vyuzitelnych pre
prekladacde. V nasledujiicej ¢asti je predstavenych niekolko z nich.

e LLVM kniznice tvoria optimalizaént sadu, ktora je zdrojovo a cielovo nezdvisla. Tak-
tiez obsahuju podporu pre generovanie kédu pre rézne platformy. Kniznice pracuju
s vnatornou reprezentaciou LLVM IR (angl. intermediate representation).

e Clang—preklada¢ vystavany nad LLVM pre jazyky C/C++ a Objective-C. Jeho
cielom je tvorba optimalizovaného a rychleho kédu. Podporuje aj statickii analyzu
kédu pre vyhladavanie chybovych vzorov v zdrojovom kéde.

e dragonegg spaja optimalizacné nastroje LLVM so syntaktickou analyzou GCC. Toto
spojenie umoznuje preklad jazykov ako napriklad Ada, Fortran a inych jazykov pod-
porovanych prekladacom GCC.

e LLDB ladiaci nastroj, ktory stavia na LLVM knizniciach a prekladaci Clang. Doéraz je
kladeny na rychlost a efektivne vyuzivanie paméti. Podla stranky projektu, je ¢asovo
aj pamitovo efektivnejsi ako ladiaci nastroj GDB.

e libc++ a libc++ ABI je optimalizovand implementacia Standartnej kniznice jazyka
C++. Obsahuje podporu aj novej normy jazyka C++11

e projekt polly implementuje optimalizdcie na zdklade lokality dit a moznost automa-
tizovanej paralelizacie programu.

e projekt klee umoziuje skiimat mozné priechody kédom funkcie za ti¢elom hladania
chyb.

e 1ld je projekt, ktorého cielom je vytvorenie linkovacieho nastroja pre prekladac¢ clang.

3.3.1 LLVM IR

LLVM IR (angl. intermediate representation) je jazyk symbolickych instrukcii, pouzivany
platformou LLVM na vnatorni reprezentaciu kédu. Je navrhnuty pre vyuzitie v troch for-
méch:

e v pamiti ulozend pre spracovanie prekladac¢om
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e ulozitelnd na disku, vhodna pre Just-In-Time compiler

e Citatelnd forma assembleru pre programétora

Predstavuje instrukéna sadu, ktord je nezavisld na architektare. Vyuziva SSA (angl.
static single assignment) assembler, ¢o znamend, ze hodnota je kazdej premennej priradena
prave raz. Assembler sice predstavuje nizkoturoviiovy jazyk, ale napriek tomu sa jedna o ty-
povany jazyk. Okrem zakladnych datovych typov ako prazdny typ (void), celo¢iselny (in-
teger) a typ pre desatiné ¢isla (float), taktiez podporuje aj funkcie (function), ukazovatele
(pointer) a navestia (labels). Jazyk LLVM IR umoziiuje pouzit aj zlozené détové typy
pre polia (array) a struktary (structure). Specidlny typ pre ukladanie metadat (metadata)
umoznuje pric¢lenenie dodato¢nych informaécii k instrukciam. Uvedené prostriedky umoznuju
prehladne reprezentovat aj jazyky vyssej urovne. Medzi dalSie kladné stranky patri moznost
vyuzif optimaliza¢né néstroje navrhnuté pre tito vnitornu reprezentéiciu.

Priklad zapisu reprezentacie programu v jazyku LLVM IR je v ukazke 3.4. Identifikatory
maju dva zakladné typy—globalne a lokalne. Globalne pouzivané pre funkcie a globalne
premenné zacinaju znakom @. Lokélne zacinaju znakom %. Komentare zac¢inaji znakom ;
a metadata znakom !. Zodpovedajuci kéd v jazyku C je zobrazeny v ukazke 3.5

; Declare the string constant as a global constant.
@.str = private unnamed_addr constant [13 x i8] c"hello <
world\0A\OO"

; External declaration of the puts function
declare i32 @puts(i8* nocapture) nounwind

; Definition of main function
define i32 @main () { ; 1320 *
; Convert [13 x i8]% to i8 *...
%cast210 = getelementptr [13 x i8]* @.str, i64 0, i64 O

; Call puts function to write out the string to stdout.
call i32 Q@puts(i8* Y%cast210)

ret i32 O
}
; Named metadata
10 = '{i32 42, null, !"string"}
1foo = {10}

Obréazok 3.4: Program v jazyku LLVM

3.4 Jazyk ISAC

Jazyk ISAC bol vyvinuty v ramci projektu Lissom [7]. Patri medzi takzvané zmiesané jazyky
pre popis architektury (angl. mized architecture description language). To znamena, Ze jeden
model je mozné vyuzit na popis Struktiry a zéroven aj spravania danej architektiry. Model
sa sklada z dvoch zakladnych casti.
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#include <stdio.h>
#include <stdlib.h>

int main(){
puts("Hello world!");
return O;

Obrazok 3.5: Program v jazyku C

V casti RESOURCES su popisané jednotlivé prostriedky, ktorymi disponuje procesor—
registre a paméfova hierarchia. Sekcia OPERATION popisuje inStrukénu sadu a ¢innost jed-
notlivych instrukcii. Textova forma instrukcie je popisand v ¢asti ASSEMBLER, bindrna v ¢asti
CODING a ¢innost inStrukcie je popisand pomocou jazyka ANSI C v ¢asti BEHAVIOR. Priklad
popisu v jazyku ISAC je v ukazke 3.6.

Popis architektiry pomocou jazyka ISAC sa pouziva v rekonfigurovatelnom spétnom
prekladaci spolocnosti AVG Technologies. Na zaklade popisu je vytvoreny dekodér pre
dant platformu. Dekodér je vyuzivany na prevod bindrnych stiborov danej architektiry do
LLVM IR, ako bolo uvedené v 3.2. Prinosom tohto jazyka je, Ze v jednom modeli umoziiuje
popisat Struktiru aj spravanie architekttary. Zjednodusuje tak naro¢nost priddvania dalsich
podporovanych architektir do rekonfigurovatelného spdtného prekladaca.

RESOURCES {
// HW zdroje
PC REGISTER bit [32] pc; // programovy citac
REGISTER bit [32] gprs([32];// subor registrov
RAM bit [32] memory {
ENDIANESS = 1little,
SIZE = 0x20000,
FLAGS = {R, W, X}
}s

/* popis registrov */
OPERATION reg REPRESENTS gprs
{ ...}

OPERATION op_add {// popis instrukcie
INSTANCE gprs ALIAS {rd, rs, rt};
ASSEMBLER { "ADD" rd "," rs "," rt I};
CODING { Ob000000 rs rt rd 0b0O0O00O1...};
// cinnost instrukcie
BEHAVIOR {gprs[rd] = gprslrsl+gprslrtl;};

Obrézok 3.6: Ukéazka popisu architetkiry v jazyku ISAC, prevzaté z [25] a upravené
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Kapitola 4

Navrh rekonfigurovatelného
dekodéru

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 5
Serializacia

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 6

Implementacia

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 7

Experimenty a testovanie

Téato kapitola sa venuje testovaniu funkénosti rieSenia. Cielom testovania bolo overit sprav-
nost dekédovania instrukcii pri spitnom preklade. Testovanie sa taktiez zameriava na Cas
potrebny na dekdédovanie implementovanym algoritmom. Na testovanie funkcénosti bola
pocas vyvoja pouzivana sada regresnych testov vytvorenych pocas vyvoja spatného prekla-
daca. Urcitd podmnozina z tychto testov je prilozena aj na odovzdanom CD. Tymto testom
sa venuje ¢ast 7.1. DalSie ¢asti tejto kapitoly sa zameriavajt na testovanie niekolkych $peci-
fickych pripadov. Testovana bola aj serializacia navrhnut4 v kapitole 5. Cast 7.9 zachytava
analyzu vykonant pocas implementacie algoritmu za tcelom identifikacie ¢asovo narocnej
casti pri dekddovani.

7.1 Testy spidtného prekladu

Korektnost spravneho dekédovania instrukcii v rdmci spétného prekladaca bola testovana
sadou niekolkych malych programov. Tie boli prelozené pre vSetky podporované architek-
tary a nasledne dekompilované. Obsahovali volania funkcii, cykly a podmienené prikazy.
Tiato sadu testov tvori 10 programov. Na preklad boli vyuzité prekladace Clang a gcc.
Cielom testov je overit spravnost spitného prekladu. Ziskané stibory zo spiatného prekladu
su porovnavané s referenénymi vystupmi. Test je povaZzovany za uspesSny v pripade zhody s
referenénym vystupom. Prehlad vysledkov pre jednotlivé architektiry uvadza tabulka 7.1.
Uspesny test je oznaceny slovom OK v prislusnej bunke tabulky.

Testy je mozné spustit prikazom: ./test.sh integration

7.2 Detekcia funkecii

Jednym z oCakévanych prinosov implementovaného algoritmu je presnejsia detekcia funkcii,
nakolko algoritmus vyuziva informécie o toku programu. Cielom testov bolo detekovat viac
funkcii v programoch ako umoziovalo sicasné riesenie. Testovacimi vstupmi boli aplikacie
pre architekturu Intel x86. Tato ¢ast predstavuje niekolko prikladov zlepSenia, kde novy
algoritmus umoznil detekovat funkcie, ktoré predtym neboli objavené. Prehlad poétu de-
tekovanych funkcii v jednotlivych programoch uvadza tabulka 7.2.

Testy je mozné spustit prikazom: ./test.sh functions
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program x86 | ARM | Thumb | MIPS | PIC32 | PowerPC
ackermann OK | OK OK OK OK OK
array-global | OK | OK OK OK OK OK
bitent-1 OK | OK OK OK OK OK
dowhile OK | OK OK OK OK OK
factorial OK | OK OK OK OK OK
many-params | OK | OK OK OK OK OK
palindrome OK | OK OK OK OK OK
stack OK | OK OK OK OK OK
strlen OK | OK OK OK OK OK
switch OK | OK OK OK OK OK

Obrazok 7.1: Prehlad vysledkov testov pre jednotlivé architekttry

program existujuce riesenie | implementovany algoritmus
RLE 10 16
BinaryCards2 1 267
BigCombos2 1 186

SciGraph 21 330

87aa 1 8

Obrazok 7.2: Pocet detekovanych funkcii

7.3 Duplicitné dekdédovanie instrukcii

Implementovany algoritmus nedekdduje opakovane oblasti skimanych siborov, nakolko
vyuziva informacie o toku programu. Dekodér v aktudlnej verzii v niektorych pripadoch
opakovane dekédoval oblasti za tcelom opravy chybného dekdédovania. V niektorych pri-
padoch dochédzalo k duplicitnému dekédovaniu instrukcii, aj ked si to priamo nevyzadovala
oprava chyb. Tato situacia bola riesend pouzitim iterdtoru unique, ktory odstranil dupli-
citné instrukcie. Spravnost dekédovania v tomto pripade testuju dva priklady na architek-
taru MIPS, pre ktoré bolo v sucasnej verzii spitného prekladaca nutné pouzit unique.
Implementovany algoritmus je schopny spréavne dekddovat uvedené stbory aj bez doda-
tocného odstranovania viacnasobne dekédovanych instrukeii.

Testy je mozné spustit prikazom: ./test.sh repeated

7.4 Binarne subory bez sekcii

Testy stuborov, ktoré neobsahuji informécie o sekciach, si predstavené v tejto casti. Imple-
mentovany algoritmus je schopny sa vysporiadat s tymto problémom vyuZzitim informaécii
o segmentoch stboru. Tato funkénost je demonstrovand na spustitelnych siboroch troch
roznych architektir —Intel x86, MIPS, PowerPc. Vypis informécii o sekcidch pre testované
subory zodpoveda vystupu 7.3. Cielom testov bolo overit schopnost dekédovania stborov,
ktoré neobsahuju informacie o sekciach. Pocet detekovanych funkcii v jednotlivych stiiboroch
sumarizuje tabulka 7.3. Existujlce rieSenie neumoziovalo dekddovat stibory, pokial neob-
sahovali informécie o sekciach.

27



Sections:
Idx Name Size VMA LMA File off Algn

Obréazok 7.3: Prazdne informécie o sekcidch

program implementovany algoritmus | existujtce riesenie
intelx86-30782 3 -
mips-elf-efbb7 4 -
powepc-elf-c8e7 49 -
powerpc-elf-e9e8 38 -

Obréazok 7.4: Pocet detekovanych funkcii v siboroch bez sekcii
Testy je mozné spustit prikazom: ./test.sh nosections

7.5 Dekodovanie v datovych sekciach

Tato cast testuje dekédovanie v sekcidch, ktoré st oznacené ako détové aj napriek tomu,
7e obsahuju kdd. Tento problém vznika pri spracovani suborov, ktoré boli zabalené a nepo-
darilo sa zrekonstruovat charakteristiky jednotlivych sekcii. Testovany stbor je uréeny pre
architektaru Intel x86 a bol zabaleny programom MPRESS2. Obsahuje sekcie ako uvadza
ukézka 7.5. Oznacenie kddovej sekcie mé len druhé sekcia v poradi, nakolko obsahuje vs-
tupny bod programu. Ocakavany vystup je zachyteny v ukédzke 7.6. Komentare nad funk-
ciami v ukazke udavaja na akych adresich sa nachadzaju jednotlivé funkcie. Prva a tretia
funkcia sa nachadzaju v sekcii .data0 respektive .data4, ktoré st oznacené ako datové v
7.5. Algoritmus je napriek tomu schopny ich dekédovat. Existujice rieSenie neumoziiovalo
dekdédovanie takychto saborov.

Test je mozné spustit prikazom: ./test.sh datasections

Sections:
Idx Name Size VMA LMA File off Algn
0 .data0 00001000 00401000 00401000 00000400 2**2
CONTENTS, ALLOC, LOAD, DATA
1 .text 00001000 00402000 00402000 00001400 2%x*2
CONTENTS, ALLOC, LOAD, CODE, DATA
2 .datad 00001000 00403000 00403000 00002400 2%x*2
CONTENTS, ALLOC, LOAD, DATA
3 .data6 00001000 00404000 00404000 00003400 2%x*2
CONTENTS, ALLOC, LOAD, DATA
4 .data7 00001000 00405000 00405000 00004400 2%x*2
CONTENTS, ALLOC, LOAD, DATA
5 .MPRESS2 00000320 00406000 00406000 00005400 2x*2
CONTENTS, ALLOC, LOAD, DATA
6 .imports 00000200 00407000 00407000 00005800 2x*2

CONTENTS, ALLOC, LOAD, READONLY, DATA

Obrazok 7.5: Sekcie stiboru multitext.exe
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#include <stdbool.h>
#include <stdint.h>
#include <stdlib.h>
#include <windows.h>

[* ——===-=- Function Prototypes --------- */

int32_t function_401000(void) ;
int32_t entry_point(void);
int32_t function_403000(void);

/¥ —————————- Global Variables ---------- */

int32_t gl = 0; // 0x40400f
bool g2 = false; // gprO
/¥ —mmm———————— Functions -------------- */

// Address range: 0x401000 - 0x401022
int32_t function_401000(void) {
int32_t hConsoleOutput = GetStdHandle(-11); // 0x401002
WriteConsoleA (hConsoleOutput, "Hello World!\r\n", 14, &«
gl, NULL);
function_403000();
return 42;

// Address range: 0x402000 - 0x402fff
int32_t entry_point(void) {
// 0x402000
function_401000();
ExitProcess (0) ;
unsigned char vl = x(char *)42; // 0x402004d
*(char *)42 = (char) ((0x1000000 * (int32_t)vl - 0«
x7a000000) / 0x1000000 + 84);
return g2 7 42 : 0;

// Address range: 0x403000 - 0x403005
int32_t function_403000(void) {

// 0x403000

g2 = true;

return 42;

Obréazok 7.6: Vystup spitného prekladu pre multitext.exe
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7.6 Selektivna dekompilacia

Rovnako ako existujice rieSenie pouzivané v prekladaci AVG Technologies, aj implemen-
tované rieSenie umoznuje zuzit oblast, v ktorej budu instrukcie dekompilované. Je mozné
zadat rozsah adries, ktory mé byt dekompilovany, alebo nazov funkcie.

Testy je mozné spustit prikazom: ./test.sh selDecomp

7.7 Dekdédovanie bez symbolov

Algoritmus vyuziva ladiace informécie a informécie z tabulky symbolov pre spresnenie
vysledku dekédovania. Tieto informéacie vSak nemusi obsahovat kazdy spustitelny subor.
Sada testov obsahuje aj subory, z ktorych boli tieto informéacie odstranené pomocou nastroja
strip. Cielom testov bolo overit, Ze funkcie v sibore bez symbolov st detekované na rov-
nakej adrese ako v stibore so symbolmi. Prehlad vysledkov uvidza tabulka 7.7. Uspesny
test, v ktorom boli ndjdené funkcie na rovnakej adrese po odstraneni symbolov, je oz-
naceny slovom OK v stipci vysledok.

Testy je mozné spustit prikazom: ./test.sh strip

program | architektira | adresy zaciatkov funkcii vysledok
ack ARM 0x8574, 0x8628, 0x86b8, 0x87b8 OK
ack x86 0x8048520, 0x80485€e0, 0x8048660, 0x8048660 OK
ack MIPS 0x8900368, 0x890043c, 0x89004e0, 0x8900628 OK
ack PowerPC | 0x100004bc, 0x10000588, 0x10000630, 0x1000072c OK
factorial Thumb 0x8194, 0x81c0 OK
factorial x86 0x804851c, 0x8048543 OK
factorial MIPS 0x8900368, 0x89003dc OK
factorial PowerPC 0x100004bc, 0x10000520 OK

Obrazok 7.7: Vysledky dekddovania bez symblov

» » v X4
7.8 Casova narocnost

Vplyv nového dekddovacieho algoritmu na celkovy cas prekladu bol testovany na vicsom
mnozstve vstupov pre roézne architektiry. Porovnanie ¢asov behu navrhnutého algoritmu a
existujtceho riesenia je v ukézke 7.8. Casy st priblizne rovnaké. Velkost dekompilovanych
naroc¢nost analyzovania jednotlivych inStrukcii a doba spitného prekladu bola priblizne
dvakrat pomalSia oproti existujiicemu rieseniu.

existujice rieSenie implementovany algoritmus

real 29m26.528s 29m28.351s
user 80m9.210s 80m0.621s
sys  3m49.822s 3m43.414s

Obrézok 7.8: Cas behu
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Parametre testovacieho prostredia
e Fedora 21 (64-bit)
e Intel Core i5-3210M CPU @ 2.50GHz x 4

e 8GB RAM

7.9 Profilacia

Téato ¢ast zachytéva profildciu, ktord bola vykonana pocas implementécie riesenia. Cielom
profilacie bolo zistit, v ktorej ¢asti v rdmci dekddovania travi algoritmus znacéné mnozstvo
¢asu. Nasledne boli navrhnuté upravy, ktoré sa snazia vylepsit implementéiciu na zdklade
ziskanych vysledkov profilacie. Pre profilaciu bol vyuzity program callgrind a pre nasledna
vizualizaciu vysledku program KCachegrind. Predmetom analyzy bola faza dekddovania
instrukcii. Aby program stravil va¢sinu ¢asu prave v tejto faze, bola pouzita upravena verzia
spatného prekladaca. Tato upravend verzia zastavila preklad po dekédovani instrukeii.

doAnalysis
100 % 63 010x
3337x 13 980 016 943
decodeRange analyselnstruction
63.83 % 34.31 %
8923 627 295 4796 113 531
9 598x
65 739x
2 544x
62 573x

copyOperations processSublnstructions getClearTargetAddress
6.86 % 9.56 % 19.84 %
958 881 484 1336 281471 2772979923
trackVarValue
11.76 %
3337x 9 722x 1644 703 046
decode getClearTargetAddressPrivate

47.41 % 19.51 %

6 627 617 793 2727 422 637 62 573x

9674
trackVarValuePrivate
30.76 %
4 300 597 380

Obréazok 7.9: Vizualizicia vysledku profilacie

Vystup programu KCachegrind je v ukazke 7.9. Vo vrchnej casti grafu je zobrazena
metdda doAnalysis, ktora riadi proces dekédovania. Z tejto metédy s volané decodeRange
a analyseInstruction. V rdmci metédy decodeRange najviac ¢asu zabera decode, ktora
nacitava data zo vstupného stiboru. Tato metdda nebola cielom optimalizacie, nakolko
jej implementacia nebola stc¢astou prace. V druhej vetve analyseInstruction vyznamnui
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dobu behu programu zabera volanie interpreta statického kédu—uzol grafu vpravo dole
TrackVarValuePrivate. Nésledne boli analyzované jednotlivé miesta, v ktorych dochadza
k volaniu interpreta. V niektorych pripadoch dochédzalo k opakovanému vyhodnoteniu
niektorych vyrazov interpretom. Kdéd bol upraveny tak, aby sa po vypocitani vysledok
ulozil a nevypocitaval sa zakazdym nanovo.

Vplyv tejto upravy ilustruje ukézka 7.10. V ukazke je zachyteny len detail volania
metddy TrackVarValuePrivate. Vpravo je stav pred Upravou a vlavo po uprave. Na
obrazkoch je uvedeny pocet instrukcii procesoru. Pocet volani spominanej funkcie sa na-
vrhnutou dpravou podarilo znizif pre testovana aplikdciu priblizne na desatinu—pdvodne
62573 a po tprave len 6 662.

9 598x analyﬁlgfﬁ/ruction analyselnstruction
31% 27.45%
4796 113 531 f 3474 561 016
getClearTargetAddress 62573 getClearTargetAddress
19.84 % X 21.91 % 6.662x
2772979923 2772979923
trackVarValue trackVarValue
9 722x 11.76 % 9 722x 2.52 %
1644 703 046 319 019 630
i etClearTarge ressPrivate
getCIearTarglt;s;Al\c:/dressPrlvate tClearTargetAdd Privat
51 % 21.55 %
2727 422 637 62 573x 2727 422 637 6 662x
9 674x 9 674x
trackVarValuePrivate trackVarValuePrivate

30.76 %
4300 597 380

23.68 %
2997 699 190

Obrazok 7.10: Detail zniZenia poc¢tu volani interpretu kéd

7.10 Test serializacie

Sada testov demonstruje spravnost dekompilécie aj s vyuzitim serializacie. Obsahuje testy
pre architektury, na ktorych sa TDecoderLevelOne vytvara pri kazdom spusteni a aj tie, na
ktorych sa vyuziva serializovany obsah. Na testovanie boli pouzité rovnaké programy ako
v Casti 7.1. Prehlad spravnosti vysledkov je v tabulke 7.11. Porovnanie ¢asov s vyuZzitim
serializdcie a bez nej, sa nachadza v ukazke 7.12. Algoritmus dava korektné vysledky aj
pri vyuziti serializacie. Na skiimanej sade testov prinieslo vyuzitie serializacie zrychlenie
priblizne 35 sektind, ¢o predstavuje zrychlenie priblizne o 15% z povodného ¢asu. V testo-
vacej sade bola serializacia vyuzita v 44 pripadoch. Ostatnych 68 testovanych aplikacii bolo
urcenych pre architektury, na ktorych sa serializécia nevyuziva.

Testy je mozné spustit prikazom: ./test.sh serialization
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program x86 | ARM | Thumb | MIPS | PIC32 | PowerPC
ackermann OK | OK OK OK OK OK
array-global | OK | OK OK OK OK OK
bitent-1 OK | OK OK OK OK OK
dowhile OK | OK OK OK OK OK
factorial OK | OK OK OK OK OK
many-params | OK | OK OK OK OK OK
palindrome OK | OK OK OK OK OK
stack OK | OK OK OK OK OK
strlen OK | OK OK OK OK OK
switch OK | OK OK OK OK OK

Obrazok 7.11: Prehlad vysledkov testov pre jednotlivé architekttury

‘ bez serializacie ‘ so serializaciou

real | bm11.446s 4mb5.372s
user | 3m33.480s 2mb6.042s
sys | Om11.493s 0m13.779s

Obrazok 7.12: Cas behu testov, ktoré obsahovali spustitelné stibory roznych architektir.
Z toho 44 pripadov tvorili testy pre architektiru ARM, kde bol vyuzity serializovany objekt
TDecoderLevelOne. V 68 pripadoch sa jednalo o aplikacie pre architektury, v ktorych sa
nevyuziva serializacia.

Pri testovani sa objavili problémy pri dekompildacii niektorych aplikécii, ktoré vo verzii
bez serializacie funguju a s vyuzitim serializacie nie. Tieto problémy si s najvic¢sou pravde-
podobnostou sposobené zmenou datového typu pouzivaného na ukladanie instrukcii. V rdmci
diplomovej préce sa nepodarilo navrhnit rieSenie tohto problému.
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Kapitola 8

Z.aver

V tomto dokumente bolo predstavené spatné inzinierstvo a jeho vyuzitie. Boli uvedené
jeho mozné uplatnenia v priemysle, ale najmé v oblasti sofwarového inzinierstva. Taktiez
boli predstavené skupiny néstrojov, ktoré mozu byt vyuzité pri tomto procese. Podrob-
nejsie bol vysvetleny princip dekédovania instrukcii. Boli uvedené dve zakladné metédy —
linedarne dekdédovanie a rekurzivny zostup. Bolo poukazané na ich silné stranky a nedostatky.
Nésledne bol ¢itatel oboznameny s aktualnym stavom rekonfigurovatelného spitného pre-
kladaca vyvijaného spolo¢nostou AVG Technologies. Spitny prekladac je ¢leneny na Styri
¢asti— predspracovanie, predné cast, optimalizaéné Cast, zadné Cast. Praca sa podrobnejsie
venuje prednej Casti spatného prekladaca a v ramci nej sa zameriava na problematiku dekd-
dovania instrukcii. Uvadza nedostatky aktualneho riesenia. Hlavnym nedostatkom je chybné
dekdédovanie spésobené nerozoznanim dat v kéde a s tym stvisiaca nutnost opakovaného
dekdédovania.

Hlavnym prinosom préce je ndvrh algoritmu pre rekonfigurovatelny dekodér instrukeii.
Navrhnuty algoritmus vychadza z rekurzivneho zostupu. Vyuziva informaécie o toku pro-
gramu. Postup dekdédovania je ovplyvneny sémantikou rozpoznanych instrukcii—skokové
instrukcie, volanie funkcii a instrukcie pre navrat z funkcie. KedZe navrhovany algoritmus
je rekonfigurovatelny, sucastou navrhu je aj rozpoznanie sémantiky instrukcii na zéklade
ich jednotného popisu v jazyku LLVM IR. Okrem uvedenych informacii o toku programu
navrhnuty algoritmus vyuziva aj doplnujice informacie pre spresnenie dekédovania. Medzi
vyuzivané informécie patria napriklad zdznamy z tabulky symbolov. Navrh zohladiiuje aj
mozné rozsirenie v budicnosti pridanim dalsich sprestiujicich informacii pre dekédovanie.
Pre znizenie ¢asovej naro¢nosti procesu dekddovania bolo navrhnuté vyuzitie serializacie
datovej struktary pouzivanej pre vyhladdvanie instrukcii.

Navrhnuty algoritmus bol implementovany pre spétny preklada¢ AVG Technologies.
Vysledna implementacia bola testovana za tcelom sktimania vlastnosti navrhnutého riese-
nia. Sadou testov bola overena zakladné funkénost dekédovacieho algoritmu, kde novy al-
goritmus daval zhodné vysledky s aktualne pouzivanym rieSenim. Nasledne boli testované
vlastnosti, ktorymi aktualne rieSenie nedisponovalo. Implementovany algoritmus umoziiuje
dekddovat instrukcie aj v sekcidch, ktoré boli chybne oznacdené ako datové. TaktieZ je mozné
dekédovat aj subory, ktoré neobsahuji informécie o sekcidch, vyuZitim informécii o seg-
mentoch. Prinosom je aj v niektorych pripadoch presnejsia detekcia funkcii oproti exis-
tujicemu rieseniu. Doba behu navrhnutého algoritmu je priblizne zhodna s dobou behu
aktualneho riesenia pre mensie programy. Pri vicsich programoch je sice doba samotného
dekédovania priblizne dvojnasobné oproti existujiicemu rieseniu, ale implementovany al-
goritmus umoznuje dosiahnut presnejSie vysledky. Testy taktiez potvrdili, Ze navrhnuté
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vyuzitie serializacie umoznuje zrychlenie procesu dekédovania pre niektoré architektury.

Moznostou pre dalSie rozsirenie préce je optimalizdcia ¢asovej néro¢nosti algoritmu.
Jedna sa najmi o zefektivnenie interpretu statického kdédu, ktory sa vyuziva pre vypocty
hodnét operandov analyzovanych instrukcii, pripadne zniZenie poctu pripadov, kedy sa
pouziva. Nametom pre dalSie skimanie je taktiez volba datového typu pre uloZenie in-
strukcii, ktory by umozinoval efektivne vyuzitie serializacie a zaroven zachovanie funkénosti
povodného riesenia. Dal$im moZnym pokracovanim prace je priddvanie novych informaécii
pre spresnenie dekédovania. Prikladom mozu byt adresy ulozené v kédovej sekcii programov
urcenych pre architektiru ARM.
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Priloha A

Obsah CD

decfront/

decompiler/
diff/
outputs/
doc/

tests/
test.sh
Makefile
README

zdrojové subory vytvorené v ramci diplomovej prace
a subory potrebné pre preklad

adresar s nainstalovanym spatnym prekladacom

referencné vystupy testov

adresar pre vystupy testov

technickd sprava v plnej a cenzurovanej verzii

vstupy testov

BASH script na sptstanie testov

subor zabezpecujuci preklad zdrojovych siborov

sibor popisuje obsah CD a tiez obsahuje informaécie
potrebné pre preklad zdrojovych siiborov
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