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Abstrakt

Tato bakalarska prace se zamétuje na rozpoznani osoby se zahalenou tvafi. V ramci prace
jsou popsany Ctyii algoritmy InsightFace, FaceNet, OpenFace a FaceRecognition.
Z téchto algoritmti je vybran nejvhodnéjsi pro rozpoznavani osob se zahalenou tvaii. Jsou
vytvoieny dvé databaze osob a natrénovany dva modely pro rozpoznavani osob, pticemz
jeden je pro rozpoznavani osob se zahalenou tvaii a druhy pro nezahalené osoby. Pro tyto
modely jsou vytvofeny ROC kiivky k zjisténi piesnosti modelii. Vytvoreny program
slouzi k rozpoznani osoby nebo jejiho zatazeni do databaze vytvofené pomoci SQLite.

Klicova slova
Detekce tvate, rozpoznani tvaii, Python, SQLite, ROC kiivky

Abstract

This bachelor thesis focuses on the recognition of people with covered faces. The work
describes four algorithms InsightFace, FaceNet, OpenFace, and face recognition. From
these algorithms, the most suitable for recognizing people with a covered face is selected.
Two databases of persons are created, and two models for the recognition of persons are
trained; one is for the recognition of persons with a covered face and the other for non-
covered persons. ROC curves are created for these models to determine the accuracy of
the models. The created program is used to recognize people or to add them to the
database created by SQL.ite.
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Uvob

V této dobé¢ je rozvoj technologii na velmi vysoké urovni. Tyto technologie se daji pouzit
k mnoha dobrym, ale i $§patnym ucelim, proto je dilezité chranit bezpeci statu a jeho
obcantl. Pro zajisténi bezpe¢nosti je mozné pouzit technologie uréené k identifikaci osob.

K identifikaci osob se pouziva rozpoznavani osob zachycenych na snimku. K tomu
se nejCastéji vyuziva uméla inteligence, jinak feceno algoritmy strojového uceni. Pocita¢
je mozné naucit, aby ur¢il, zda se na snimku nachazi obli¢ej a poté ho i rozpoznat.

Proti identifikaci je mozné se branit, napt. pouzitim Satku, rousky nebo jiného
prostiedku, kterym dojde k zakryti tvafe. Tim dojde ke zhorSeni nebo znemoznéni
identifikace osoby. Dalsi faktory, které ztézuji identifikaci, jsou: kvalita snimku a thel
natoceni oblic¢eje. Dnesni pocitace si s témito problémy identifikace neumi uplné poradit.
Rozpoznavani obliceji mize byt pouzito vSude, kde je potieba identifikovat osobu na
zaklad¢ jejiho obliceje, naptiklad pro autentizaci pro piistup na zabezpecena mista.

V této dobé se lze setkat s identifikaci na zakladé obli¢eje pro odemknuti pocitace
nebo pro odemknuti mobilniho telefonu. Nejvice pouzivané je vSak na letistich, bankach
nebo vlakovych nadrazich pro zjisténi a naslednou eliminaci hrozby. Jednoduse feceno,
1ze ho pouzit tam, kde se nachéazi ve stejnou dobu velky pocet lidi a je nutné dbat na
ochranu obyvatelstva nebo jinych cennych aktiv jako tajné informace apod.

Jako ptiklad 1ze uvést letiste, zde miize identifikace osoby odhalit potencidlni hrozbu,
tim poméha pracovniklim ostrahy rychleji kontrolovat a odbavovat cestujici. Kdo uz
alespon jednou letél letadlem, vi, Ze se na letiStich nachézi spousta kamer, které mohou
na zachycenych snimcich detekovat obli¢ej a néasledn& provést porovnani, zda se dana
osoba nenachézi na seznamu hledanych nebo potencialné nebezpecnych, kteti by mohli
ohrozit bezpecnost. Nebo tuto identifikaci lze provést pii osobni kontrole, kdy osoba
predlozi svij prikaz totoznosti a systém po nacteni fotografie z prikazu porovna
s databazi.

Jako dalsi ptiklad lze uvést hokejova nebo fotbalova utkédni, kde pfili§ vasnivi
fanousci mohou zplsobovat velky rozruch a tim vyvolat nepfijemnou potycku mezi
fanouSky soupefova tymu, nebo pierusit zapas napiiklad hozenim dymovnice na hraci
plochu. Tyto udalosti jsou pro poradatele zapasu nepiijemné a vétSinou konci penézitym
trestem. Pro pfedchazeni téchto udalosti je mozné vyuzit systém pro identifikaci obliceje.
Jelikoz jsou nejéastéjsimi vytrzniky na téchto udalostech prave skalni fanousci tymu, tak
je velmi pravdépodobné, Ze budou také vlastniky permanentky, coz jim umoziuje volné
chodit na zapasy. V ptipad¢ né&jaké nepfijemné situace se vyuziji zaznamy z kamer na
stadionu, aby bylo zjisténo, kdo situaci vyvolal a mohl byt potrestdin. Pomoci snimkt
z kamer dojde Kk rozpoznani obliceje, a porovnani s fotkami fanouskd, ktefi vlastni
permanentku. Po tomto zjiSténi miize byt pachatelovi zakédzan vstup na stadion na nékolik
zapast, nebo 1 dozivotné podle zdvaznosti situace, kterou vyvolal. Tento systém funguje
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napiiklad v Americe, kde se takto omezeni fanousci musi v dobé¢, kdy jejich tym hraje,
hlasit na policejni stanici.

Jako dalsi priklad lze uvést firmy, které maji stovky nebo tisice zaméstnancii
pohybujicich se po objektu. V piipadé takového mnozstvi lidi je takika nemozné pro
ostrahu objektu si pamatovat v§echny zaméstnance a hrozi, ze se do oblasti, kam by nem¢l
mit nikdo nepovéteny pristup, dostane cizi osoba. Proti vzniku takové situace lze vyuzit
biometrické zabezpeCovaci systémy, jako autentizace pomoci otisku prstu, o¢ni duhovky,
nebo krevniho fecisté dlané, vSechny tyto typy autentizace maji piisna pravidla a jdou
tézko obejit, jejich nevyhodou je vsak jejich cena a Cas, ktery je potieba pro autentizaci
osoby a jeji zdrzeni nutnosti provést autentizace. Pokud se ale po objektu pohybuje velké
mnozstvi osob a neni potfeba mit vysokou uroveil zabezpeceni pomoci biometrického
systému, lze vyuzit rozpoznavani osob pomoci snimkl obli¢eje. Po vstupu osoby do
zabezpecené oblasti bude pomoci kamer pofizen snimek obliceje, ktery se porovna
s fotografiemi zaméstnanct pracujicich ve firmé a pokud nebude nalezena shoda, bude
ostraha objektu upozornéna, Ze se v oblasti nachazi 0soba, co zde nema co d¢lat.
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1. TEORETICKA CAST

V této Casti je popsan historicky vyvoj algoritmii pro rozpoznavani obliceje, problematika
souvisejici s rozpoznavanim oblicejl, a popis nékolika dnes existujicich algoritmli pro
rozpozndvani obliceje.

1.1 Historicky vyvoj algoritmii pro rozpoznavani obliceje

Prvni krok pro vyvoj algoritmii pro rozpoznavani obliceje se uskutecnil v 60 letech
minulého stoleti, kdy byl vytvoten projekt ,,clovék-stroj*“. Nevyhoda tohoto projektu byla,
ze specifické rysy obli¢eje musel ur€it ¢lovek, az poté mohla byt fotografie vlozena do
pocitate a ten provedl vypocet vzdalenosti pro kazdou fotografii a podle rozdilu
vzdalenosti ryst urcit, zda se jedna o shodu.

V roce 1970 Takeo Kanade demonstroval systém shody tvafe, ktery lokalizoval rysy
obli¢eje bez zasahu ¢lovéka a vypocital vzdalenost mezi rysy. Tento systém nemohl ale
vzdy urcit rysy spolehlivé, ale diky tomu vzrostl zajem o toto téma.

V roce 1987 Sirovich a Kirby vyvinuli PCA (Principal Compotent Analysis). Nejdiive
se vypocte primérny obraz tvare, ktery je poté odecten od vSech ostatnich tvafi, z téchto
tvari se poté ur¢i kovariani matice, nad kterou se provede pievod na vlastni ¢isla a
vektory, které reprezentuji odliSnosti dané tvare od tvare priimérné. Celkovy obraz tvare
je kombinace svétlych a tmavych oblasti [24].

Obr. 1.1 Tvate pievedené metodou PCA [24]
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V roce 1993 doslo k prvnimu plo$nému vyuzivani systému pro rozpoznavani obliceje
V Zapadni Virginii a Novém Mexiku pro odhalovani lidi, kteti méli vice fidi¢skych
prikazii. Z divodu, Ze ve Spojenych statech byly bézné ptijimany tidi¢ské prukazy
s fotografii jako doklad totoznosti.

Do roku 1997 metoda detekce obliceje od spole¢nosti Malsburg piekonala vétSinu
ostatnich systému pro detekci oblic¢eje. Bochumtiv algoritmus byl komeréné prodavan na
trthu do oblasti letist a dalSich rusnych lokalit. Tento systém byl dostatecny
k identifikaci ¢lovéka i z mén¢ kvalitnich fotografii, dokazal obejit ptekazky jako bryle,
vousy a kniry. V roce 2001 dosSlo k moznosti detekce tvafe v redlném case na
videozéznamu.

V soucasnosti jsou systémy pro rozpoznavani obli¢eju velice rozsifené a pouzivané v
bankach, luxusnich hotelech a obchodech, policejnich stanicich, celnich uradech,
mezinarodnich letiStich, vladnich zafizenich, vlakovych nadraZich, stadionech, a v mnoha
dalsich s cilem zvysit bezpecnost a efektivitu mozného vysetiovani.

Nejvetsi staty, které vyuzivaji systém pro rozpoznavani oblicejii, jsou mimo ostatnich:
Velka Britanie, Spojené staty, Cina, Latinska Amerika a Nizozemi.

V tnoru roku 2020 po propuknuti koronaviru v Ciné do§lo k optimalizaci toho
systému, pro detekci pomoci télesné teploty a tim idenfikovani lidi, ktefi jsou nemocni,
protoze bylo nutné zlepSit piesnost systému pro identifikaci lidi, kteti maji zakryté
dychaci cesty.

S pouzivanim detekce obliceji, ale ptichazi i Spatna stranka jako poruseni ochrany
osobnich udaji. Aktivisté v oblasti ochrany soukromi jsou znepokojeni vyuzivanim
bezpecnostnich technologii jako rozpozndvani tvare, nebot mize slouzit nejen k
identifikaci jednotlivce, ale také odhaleni osobnich idajii o jednotlivci, (napf. s kym se
styka, prispévky a profily na socialnich siti, chovani na internetu a cestovni vzorce).

Z toho duvodu nekolik statlh ve Spojenych statech zakazalo pouzivani technologie pro
rozpoznavani tvare.

K zamezeni rozpoznani tvare v roce 2013 japonsti v&dci vytvoftili bryle “clony
soukromi”, které vyzaruji infracervené svétlo a oblicej je pod nim nerozpoznatelny pro
systém rozpoznavani tvare [11].

1.2 Problematika souvisejici s rozpoznavanim obliceju

Pro lidi je vecelku jednoduché si zapamatovat, jak nékdo vypada a poté ho identifikovat.
Aniz si to uvédomujeme, podvédomé si zapamatovavame rtzné rysy jako tvar hlavy,
barvu oci, vzdalenost o¢i, nos, tsta atd. Podobné pracuji 1 algoritmy pro rozpoznavani
oblicejt, ty se zamétuji na specifické rysy jako nos, Usta, Celist, o¢i, obo¢i. NejCastéji se
vSak pouzivaji o€i, nos a usta. Pfi rozpoznavani osob pomoci snimku obliceje je kazdé
osob¢ prifazen specificky identifikator.
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Proces pro rozpoznavani obli¢eje se déli na 4 kroky:

Detekce oblic¢eje — Nalezeni tvafe na obrazku a jeji vyznamné rysy- nos, Usta a o€i
Zarovnani tvare — Upraveni tvare, tak aby odpovidala formatu databéze - natoc¢eni
Extrakce ryst — V zavislosti na pouzitém algoritmu se vytvoii dany pocet vektora, které
lze pouzit pro rozpoznavani.

Rozpoznani obli¢eje — Porovnavani s tvari nebo vice zndmymi tvaremi v databazi.

Vstupm’lsm’mek

Detekce obliceje

!

Zarovnani tvare

!

Extrakce ptiznakd

Rozpoznani oblic¢eje

Vystup: Iéentifikace

Obr. 1.2 Obecny systém
rozpoznavani obliceje

1.3 Algoritmy pro rozpoznani obliceje

(FaceNET, InsightFace, OpenFace, FaceRecognition), nékteré umoziuji uzivateli
natrénovat vlastni model pro rozpozndvani obliceje, a to bud’ pomoci poskytnuté
databaze, nebo databaze, kterou poskytne sdm uzivatel a ptevede ji do pottebného tvaru,
ktery je nutny pro trénovani, a jiné lze pouze vyuzit bez moznosti natrénovani vlastniho

modelu pro rozpoznavani obliceje.
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1.3.1 FaceNET

Tento algoritmus byl vytvoren v roce 2015 trojici Florian Schroff, Dmitry Kalenichenko
a James Philbin ze spole¢nosti Google.

Tento algoritmus pracuje s konvulen¢ni neuronovou siti, ktera se pfimo u¢i mapovani
z tvafe na fotografii do kompaktniho euklidovského prostoru, kde vzdalenosti pfimo
odpovidaji mife podobnosti tvare. Jakmile je tento prostor vytvoien, tak detekce obliceje
je jednoduse provedena pomoci standartnich technik s pomoci takzvanych embeddings,
jedna se o vektor funkci. Tento systém vyuziva hlubokou neuronovou sit’ natrénovanou
piimo k optimalizaci vektorii, tato sit pro kazdy obli¢ej na fotografii vytvori
128dimenzionalni vektor. Pro tvate LFW (oznacené tvaie ve volné ptirode€), dosahuje
systém presnosti 99,63 %, na databazi od YouTube doséhl pfesnosti 95,15 % na siti, kterd
byla trénovanad pomoci CPU s hodnotou u€eni 0,05 po dobu 1000 az 2000 hodin, kde po
500 hodinach tréninku doslo k vyraznému zlepSeni pfesnosti sité.

Sit’ byla natrénovédna na snimcich o velikosti 220 x 220 pixeld, ale je moZné do
natrénované¢ho modelu vlozit i snimky o velikosti 120 x 120 pixelti nebo 1 80 x 80 pixeld.
Dle autord by trénovani sité na snimcich s niznim rozliSeni mohlo zlepsit vykon i pro
snimky o jesté mensi velikosti.

Triplet Loss - je funkce kde se vyberou tii obrazky anchor (referenéni), Positive
(obréazek, na kterém je stejnd osoba jako na referencim) a Negative (obrazek, na kterém
je jina osoba nez na referencnim).

Ztratova Funkce = YY_[|1fi* — fP115 — ||fia - M5+ a], (1.1)

kde £ je referenéni obrazek, fip obrazek, na kterém je stejna osoba jako na referencnim a
f obrazek, na kterém je jina osoba nez na referen¢nim kde o je hodnota mezi pozitivnimi
a negativnimi obrazky. Tato funkce je pouZita ke zvySeni rychlosti u¢eni modelu.

Z dokumentu FaceNET, ktery je vetejn¢ dostupny, vychazi OpenFace a dal$i rizné
implementace [2][14].

EC} Architektura modelu | |L2 | i & zf:::ﬂ
I :
Vstup

Obr. 1.3 Architektura modelu sité [2]
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1.3.2 InsightFace

Algoritmus ArcFace byl vytvoien v roce 2018 ¢tvetici Jiankang Deng, Jia Guo, Niannan
Xue a Stefanos Zafeiriou. Prvni dva vySe zminéni pozdéji vytvofili systém pod nazvem
insightFace. Jedna se o volné dostupny systém pro analyzu tvare, ktery je pievazné
zalozen na MXNetu. Sit’ pracuje s programovacim jazykem Python od verze 3.0 a vyse.

Na strankach InsightFacu, jsou poskytnuta data ke trénovani, nastaveni sité a ztratové
vzory pro rozpoznavani obliceje. Trénovaci database je vytvofena ze tiech dalSich
databazi, MS1M, VGG2 a CASIA — Webface, které jsou piedpiipraveny v binarnim
MXNet formatu. Mezi pateini sit¢ patii ResNet, MobilefaceNet, InceptionResNet v2 a
DenseNet. Mezi ztratové vzory patii Softmax, SphereFace, CosineFace, ArcFace, Sub-
Center ArcFace a Triplet (Euclidian/Angular).

Pouzitim ArcFacu Ize dosahnout na snimcich LEW uspéS$nosti 99,83% a na Megafacu
98%. Tento model pomaha lidem, kteti se zajimaji o problematiku rozpoznavani oblicejt,
vytvofit algoritmus pro rozpoznavani oblicejii rychle diky snadnému pouzivani modelu
ve dvou krocich.

1) Stazeni pfedem piipravené databaze od tvirci
2) Spusténi trénovani

Sit’ je natrénovana na predem zpracovanych snimcich s obliceji a pfevedenych na
velikost 112 x 112 pixeld a zarovnana pomoci 5 obli¢ejovych bodi. Pro zabudovani sité
jsou pouzity konvulen¢ni neuronové architektury ResNet50 a ResNet100. Vystupem sité
je 512 dimenzionalni vektor, ktery reprezentuje rysy tvare.

ArcFace miize byt pouzit na miliény identit zaroven, ale to by pfinaselo problémy
jako velkou spotiebu paméti grafické karty a obrovské vypocetni zatizeni. Z toho divodu
je v implementaci ArcFacu také mozno vyuzit paralelni zpracovani k snizeni téchto
problémi. Tvirci uvadi, ze pii paralelnim zpracovani na 8 grafickych kartach s paméti
11GB, vyuzitim jejich implementace ResNet 50, batch size 8 x 64, feature dimension 512
a float point 32 je rychlost trénovani 800 snimki za vtetinu, pti milionu identit [1][3].

Wi —
* mi-SphereFace
| . ma-ArcFace
| Cnborwe: T : ,
. € R mpm/ miy-CosineFace 3 ¢
Normalmnn.ﬂm : E &
) - i
g—b irrevis| cosf I"\ J."Ilr s cog(myfl, 4+ msz)—m E —_— = r'.'-
_' ", * Dnormatzaccl  Softmax = log :
.8 *, I_.-" m -_-"._ + M3 dat E. &
S
~—+ *,
E : Prawdpodobnost
.-.-..l'_}.._. Smhnezauhlm! mzp-etnacﬂn-meogtu o s 00l Kontrola I;::t:
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specidlnich
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Obr. 1.4 Architektura modelu sité [1]
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1.3.3 OpenFace

OpenFace byl vytvofen trojci Tadas Baltrusaitis, Peter Robinson a Louis-Philippe
Morency. Jedna se o voln¢ dostupny systém, ur¢eny pro pocitacové vidéni a pocitacové
uceni pro ty, ktefi maji zajem o vyvoj interaktivnich aplikaci zalozenych na analyze
chovani obliceje.

OpenFace je prvni nastroj s otevienym kodem schopny detekovat orienta¢ni body
obliceje, odhadnout pozici hlavy, odhadnout vyraz obliceje a smér o¢i. Tento systém je
schopny pracovat v realném case a provadét ukony pomoci webkamery bez nutnosti
dalSiho specifického hardwaru. Umoznuje snadnou integraci s jinymi aplikacemi a
zafizenimi prostfednictvim odlehceného systému zasilani zprav.

K nalezeni obli¢eje a jeho vyznamnych bodl je vyuzita knihovna Dlib. Systém
vyuziva pro detekci ryst obli¢eje 68 bodu (zaloZzeno na knihovné DIlib). Model byl
natrénovan na databazich LFW, FaceScrub a CASIA — WebFace. Pro optimalni vysledky
je dle autort zapotiebi snimek o velikosti 100 x 100 pixelt. Model taktéz dovoluje na
snimku, kde se nachdzi vice osob, detekovat vSechny obliceje a sledovat obliceje na
videu. Na databazi LFW je dle autord Gspésnost 92,92%. Implementace OpenFace je

zaloZena na FaceNetu. A je mozné natrénovat vlastni neuronovou sit’ na vlastni databazi
snimki [10].
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Obr. 1.5 Zobrazeni 68 bodii na obliceji [13]
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1.3.4 FaceRecognition

FaceRecognition byl vytvofen vroce 2017 Adamem Geitgeyem, 2z diavodu
nepifehlednosti ostatnich systémt pro rozpoznavani tvari, které podle Adama jsou
seskupenim nékolika programovacich jazykii a potfebuji stahnout dodate¢né soubory.
Implementace vychazi z OpenFace a FaceNet, princip fungovani FaceRecognition je
stejny jako u OpenFace, ale s tim rozdilem, Ze neumoziuje natrénovat vlastni neuronovou
sit’. K nalezeni obli¢eji se stejné jako u OpenFace pouziva knihovna Dlib, kterd obsahuje
od roku 2017 diky Davisu Kingovi, vlastni model pro rozpoznavani obliceje. Knihovna
Dlib m4 tGspésnost 99,38 % na databazi LFW.

FaceRecognition umoziltuje na snimku zobrazit zvyraznéné rysy obliceje, a diky tomu
upravit specifickou oblast oblieje, napt. zvyraznéni rtii pfidanim cervené barvy. Tato
knihovna umoziluje spolecné s dalsimi knihovnami z Pythonu provadét detekcei nebo i
identifikaci tvate v realném Case. FaceRecognition také umoziuje nastavit senzitivitu pro
vyhodnocovani tvafi, v pfipadé, Ze se porovnavany oblicej shoduje s vice lidmi
z databaze, je to pravdépodobné proto, Ze jsou si tito lidé velmi podobni, nastavenim
tolerance dojde k uzsimu vybéru a vysledky budou piesnéjsi. Detekce obliceje muze byt
také urychlena pouzitim vice jader procesoru, pokud je procesor obsahuje [5].
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2. ZPROVOZNENI PROSTREDI

V této Casti je uvedeno, jak zprovoznit algoritmus InsightFace, jednoduchy popis
pouzitych algoritmti, ndvod, jak pfevést model z formatu MXNet do formatu ONNX a
vysledky modelu bez rousek.

2.1 Vybér algoritmu

Pro vytvofeni modelu, ktery by dokazal rozpoznat obli¢ej s ¢asteéné zahalenou tvaii, byl
vybran algoritmus InsightFace z diivodu moznosti vytvoieni vlastniho modelu pro
rozpoznavani tvari na pfedem poskytnuté nebo na vlastni databazi. InsightFace ma
uspésnost 99,83 %, coZ je nejvEtsi uspeéSnost ze vSech zminénych algoritmi v této praci
a také vyuziva 512 embeddings, coz pfi identifikaci pro 0sobu, co ma zahalenou tvar,
muze byt velice ndgpomocné, nebot’ bude k dispozici vice nezakrytych bodu, se kterymi
bude mozné jednoduse porovnévat.

V prvni ¢asti bude InsightFace pouzit pro vytvoifeni modelu, ktery dokéaze
rozpoznavat tvare z databaze, kterou poskytli tviirci algoritmu. Takto natrénovany model
bude pouzit pro vytvoieni programu k identifikaci lidi.

V druhé ¢asti bude vytvorena databaze lidi s rouskami, a tato databaze bude pouzita
pro vytvoteni modelu pomoci InsightFace, pro rozpoznavani lidi s ¢aste¢n¢ zahalenou
tvari.

2.2 Pouzité Frameworky

CUDA — je zkratka pro Compute Unified Device Architecture, jedna se o hardwerovou a
softwarovou architekrutu, ktera umoziuje na GPU — graficky procesor, spoustét
programy napsané v jazycich C, C++, Fortran, Python a MATLAB, nebo programy
postavené¢ na technologiich OpenCL, DirectCompute, a jinych. Pro pouziti této
architektury je nutné vlastnit grafickou kartu spolec¢nosti NVIDIA, ktera tuto architekturu
vyvinula. S CUDOu, mohou vyvojafi dramaticky urychlit vypocetni aplikace pouzitim
vykonu GPU. V tomto ptipadé $lo o verzi CUDY 10.1 pro grafickou kartu 2047MB
NVIDIA GeForce GTX 1050 (HP) [8].

CuDNN - knihovna pro GPU vytvotena spolecnosti NVIDIA, ktera poskytuje zaklady
pro hluboké neuronové sité jako vysoce vyladéné implementace pro standartni rutiny jako
je doptedna a zpétna konvoluce, sdruzovani, normalizace a aktivacni vrstvy, které jsou
pozdé&ji pouzity platformou pro strojové uceni zvanou TensorFlow [9].

TensorFlow — oteviena knihovna pro strojové uéeni, ktera je zaméfena na trénink a praci
s hlubokymi neuronovymi sitémi. Byl vyvinut spole¢nosti Google pro vnitini pouZiti, ale

v roce 2015 byl predstaven vefejnosti. Tensorflow mize byt pouzit k trénovani a
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provozovani hluboké neuronoveé sité pro klasifikaci ruéné psanych ¢islic, rozpoznavani
obrazki, vkladani slov, rekurentni neuronové sité, zpracovani pfizozeného jazyka a pro
simulaci zalozenou na parcialnich diferencialnich rovnicich [12].

Anaconda — vefejn¢ dostupny program z distribuce Python. Tato distribuce je vhodna
pro operacni systémy Windows, Linux a macOS. Anaconda byla vytvofena spole¢nosti
Anaconda Inc, kterou zalozil Peter Wang spoleén¢ s Travis Oliphient v roce 2012.
Anaconda umoziuje vytvorit virtudlni prostfedi, kde je mozné urcit s jakou verzi
programovaciho jazyka chceme pracovat, a instalovat balicky starSich nebo novéjsich
verzi programu, bez jejich zmény v normalnim pracovnim prostfedi. Tim je mozné
vytvorit programovaci prostfedi pro rizné ucely jako, vyvoj webovych aplikaci nebo pro
jiné odvétvi, kde je nutné vyuzit jiné verze pouzivanych knihoven [22].

Pycharm — jedna se o integrované vyvojové prostiedi pouzivané v pocitaCovém
programovani, specializujici se na programovaci jazyk Python. Byl vytvofen ¢eskou
spoleCnosti JetBrains. Lze ho pouzit s kooperaci s Anacondou a lze ho pouzit na
operacnich systémech Windows, Linux a macOS. Jedna se o volnou verzi od roku 2013
[15].

OpenCV — je oteviend multiplatformni knihovna pro manipulaci s obrazem a pocitacové
vidéni v redlném c¢ase. Knihovnu Ize vyuzit v prostiedi programovacich jazykt C, C++,
Python a Octave [7].

Numpy — zékladni knihovna pro védce a analytiky, kteti pracuji s Pythonem. Numpy
definuje typ pro n-rozmérné homogenni pole a API pro praci s takovym polem. Zakladni
vlasnosti poli Numpy je, ze aritmetické operace s €isly funguji po prvcich [6].

Dlib — knihovna z jazyka C++ obsahujici algoritmy pro strojové uceni a nastroje pro
vytvareni komplexniho softwaru pro feSeni realnych problému. DIib je volné dostupna
knihovna s otevienym zdrojovym kodem pro kazdou aplikaci, kterou l1ze vyuzit v jazyce
Python [16].

SQL.ite — knihovna v jazyce C, ktera dovoluje vytvaret nenarocné databaze bez nutnosti
spoluprace serveru a dovoluje k databazi pfistupovat pomoci nestandartnich ptikazl
Vv jazyce SQL. Je soucasti programu PyCharm [28].

Cython — je nadmnozinou jazyka Python, ale Cython navic podporuje volitelné statické

psani pro nativni volani funkci C, praci s tfidami C++ a reklaraci rychlych typti C na
proménné a atributy tfidy [30].
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2.3 Zprovoznéni Frameworku

Pro praci s algoritmy pro rozpoznani oblieje je nejprve nutné zvolit spravné pracovni
prostiedi. V tomto piipad¢€ byl zvolen operacni system LINUX, konkrétné distribuce
Ubuntu verze 18.04. Poté bylo potieba naklonovat repozitat z githubu, a upgradovat
ovladace grafické karty, s podporou CUDA, kviili rychlosti zpracovani.

Po instalaci ovladach pro grafickou kartu bylo nutné stahnout CuDNN pro
odpovidajici verzi CUDY. Poté je potieba upravit soubor bashrc pfidanim téchto ptikazi:

export
LD LIBRARY PATH=$LD LIBRARY_PATH:/usr/local/cuda/extras/CUPTI/lib64:/u
sr/local/cuda/lib64

export CUDA_HOME-=/usr/local/cuda

Dale je nutné nainstalovat MXNet pro danou verzi CUDY s podporou GPU pro
rychlej$i vypocty. V mém piipade chybéla knihovna libcublas.so.10, proto ji bylo nutné
dodate¢né stahnout.A v neposledni fadé bylo nutné nainstalovat programy, se kterymi
byla dale provadéna prace. Anaconda a PyCharm.

Po dokonceni téchto nezbytnych kroki a instalaci chybé&jich knihoven pro InsightFace
bylo ptikro¢eno k dal§imu kroku a to vytvofeni vlastniho modelu pro rozpoznavani
oblicejt.

Nejprve byly stazeny databaze LFW, CFP_FP a Agedb 30, v binarnim tvaru o
celkové velikosti 14GigaByte, se kterou InsightFace pracuje, a je poskytnuta od autort
projektu. Tyto databaze byly poté vlozeny do slozky /insightface/datasets/. Toto je misto
kde program hleda data k trénovani, a proto je nutné je vlozit pravé sem.

Poté je pomoci piikazu

CUDA VISIBLE_DEVICES='0,1,2,3' python -u train.py --network r100 --loss arcface
--dataset emore

spusténo trénovani.

Cely postup i s ptikazy, které nejsou zvetejnény jsou dostupné na [27].

LFW — databaze tohoto typu obsahuji velké mnozstvi fotografii lidi zachycenych v
ruznych situacich s riznymi vyrazy, pozadim, v€kem, barvou pleti, vlast, kvality atd.
Poskytnuta databaze obsahuje 5749 identit, 13223 fotografii a 7000 part. 1680 osob v
databazi ma 2 nebo vice fotografii, a zbyli po jedné fotografii. Kazda osoba v databazi
ma unikatni oznaceni, v piipadé, Ze se jednd o shodna jména jsou od sebe
rozliseny[20][26].
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Obr. 2.1 Priklad databaze celebrit v riznych situacich a vyrazem

CFP_FP — tyto databaze obsahuji fotografie celebrit z pfedniho pohledu a z profilu.
Poskytnuta databaze obsahuje 500 identit, 7000 obrazks a 7000 pard. Pro vytvoreni této
databaze byla vzdy vyhledana osoba z profilu a ptedniho pohledu. Pro kazdou osobu bylo
vybrano 10 fotografii z pfedniho pohledu a 4 z profilu. Tato databaze je vyvazena, protoze

obsahuje podobné mnozstvi muzl i zen a podobné mnozstvi fotografii s ohledem na rasu.
[19].

Obr. 2.2 Piiklad databaze celebrit z pfedniho pohledu a profilu
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AgeDB - tato databaze obsahuje fotografie lidi zachycenych v rtiznych situacich,
pozicich a véku. Poskytnutd databaze obsahuje 570 identit, 12 240 obrazkt a 6000 pari
praimérny pocet fotografii pro kazdou osobu je 29, pfic¢emz nejmensi pocet fotografii pro
osobu je 1 a nejvétsi 101, pramérny vek je 50,3 let. Tato databaze mtize byt pouzita pro
nauceni modelu pro odhadovani véku nebo pro nauc¢eni modelu pro odhadnuti podoby
se zvySujicim se vékem [18].

George Clooney < i
vék: 50 Vaclav Have

Vék: 73

Brad Pitt

Vék: 55
Jean-Claude van Damme
Vék: 51

Obr. 2.3 Ptiklad databaze s vékem

Na mém pocitaci nebylo mozné spustit trénovani z divodu malé paméti na grafické karté,
a tak bylo trénovani sité¢ spusténo na vypocetnim serveru po dobu jednoho tydne, a
natrénovana sit’ dosdhla téchto vlastnosti:

(testowvaci sada z databdzi LFW, CFP_FP a AgeDEB_38):
testing verification..

[1fw][161400@]XNorm: 22.@25256
[1fw][1614@0@2Accuracy-Flip: ©.96733+-0,.208521
testing verification..

(14062, 512)

infer time 188.93324380000089
[efp_fpl[lel4aeead]xXNorm: 19.823581
[efp_fpl[lel4aeed]Accuracy-Flip: @.72808+-2.01385
testing verification..

(12008, 512)

infer times 293.42299222000026

[agedb 38][1614606]XNorm: 20.343768

[agedb 30][16140668 |Accuracy-Flip: 8.84133+-06.8219%23
[1514288]Accuracy-Highest: 2.84817

Obr. 2.4 Vysledky modelu

Jak lze vidét na vySe uvedenych cislech, natrénovany model nedosahuje takovych
vysledkt jakych dosahli autofi z divodu nutnosti ukoncit trénovani k uvolnéni prace na
vypoctovém serveru, ale pro ucely testovani tyto hodnoty staci, nebot’ se jednd o model
pro rozpoznavani obliceju bez rousky a cilem je pouze ovéfit jeho funkenost.
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2.4 Ovéreni funk¢énosti modelu

Po vytvoieni modelu pro rozpoznavani oblic¢eju, byl tento model ve formatu MXNet,
protoze knihovna OpenCV neumi s timto formatem pracovat, bylo nutné model prevést
do formatu ONNX, se kterym uz pracovat Ize.

K ptfevedeni do MXNet formatu je vyuzit program PyCharm kde pomoci funkce
onnx.export model(), dojde po poskytnuti potiebnych parametrt k pfevedeni do ONNX
formatu. Potfebnymi parametry jsou soubor .json, soubor .param, vstupni tvar a misto
kam se ma vysledny format onnx ulozit. Pouziti funkce:

onnx_mxnet.export model(‘/home/kaspis/ArcFace/model-symbol.json’,
‘/home/kaspis/ArcFace/model-0001.params’, (1, 3, 112, 112), np.float32,
‘/home/kaspis/converted-model.onnx)

Poté dojde k vyuziti modelu, kde v ramci procesu jeho trénovani, dojde k nalezeni
optimalnich ptiznaki k rozliSeni jednotlivych oblicejt.

Po nacteni fotografie do programu se pro danou fotografii, na které je oblicej,
vypocitaji tyto ptiznaky. Takze dany obraz tvafe je reprezentovan danym vektorem
priznakd, v tomto piipadé vektorem s 512 hodnotami. Tyto hodnoty jsou ulozeny do
databaze pro pozdéjsi vyuziti. Tato databaze obsahovala 1000 0sob kde pro kazdou osobu
byly jeji 2 fotografie prevedeny na vektory a ulozeny do textového souboru. 1000 osob
bylo zvoleno z divodu velké Skaly rtznorodych obliceji a také z divodu casové
narocnosti. Pii pouziti 1000 osob, kde kazdy ma 2 fotografie se jedna o 2000 vektord,
které se mezi sebou budou porovnavat. CoZz se celkové rovna 1999000 porovnani, ktera
vzdycky probéhnou pro jednu hodnotu euklidovské vzdalenosti. Takto vzniklo 1000
textovych soubort, pomoci kterych prob&hla N:N identifikace, tedy kazdy vektor se
porovnal s kazdym. Nejdiive jsou nacteny vektory jedné osoby a porovnany mezi sebou,
pokud jsou si podobné tak se jedna o shodu tedy TP — Pravdivé pozitivni, pokud nejsou
tak se jedna o FN — Fale$né negativni. Poté jsou postupné¢ nacitany vektory dalSich osob
a porovnavany s vektory prvni osoby, pokud zde nastane shoda tak se jednad o FP —
Fale$né pozitivni, a pokud shoda nenastane jedna se o TN — Pravdivé negativni. Jakmile
jsou vektory prvni osoby porovnany se vSemi ostatnimi, tak se nactou vektoru druhé
osoby a cely proces se opakuje dokud nebou porovnany vSechny vektory, piicemz
vektory, které jiz byly porovnany se vSemi ostatnimi se dale neporovnavaji. Je nutné si
uvédomit, ze hodnoty TP, FN, FP a TN se budou ménit v zdvislosti na velikosti
euklidovské vzdalenosti.

Euklidovska vzdalenost — V matematice je euklidovska vzdalenost, vzdalenost mezi
dvéma body v euklidovském prostoru cislo, coz je délka usecky mezi dvéma body. Lze
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jej vypocitat z kartézskych soutadnic bodi pomoci Pythagorovy véty a ptilezitostné se
nazyva Pythagorova vzdalenost [17].

Vzorec pro zjisténi euklidovské vzdalenosti pro n dimenzionalni rozmér.

dp, @) =V (1 — q)? + (02 — )2 + (Pn — q)2, (2.1)

kde p je soutadnice na ose X a q soufadnice na ose Y.

Tabulka 1 Vysledky N:N identifikace modelu bez rousky

Vzdalenost TP [%] FN [%] FP [%] TN [%]
0,55 0,70 99,30 0 100
0,6 1,00 99,00 0 100
0,65 1,90 98,10 0 100
0,7 3,60 96,40 0 100
0,75 7,00 93,00 0,01 99,99
0,8 12,10 87,90 0,04 99,96
0,85 19,70 80,30 0,25 99,75
0,9 30,00 70,00 1,06 98,94
0,95 42,60 57,40 3,58 96,42

1 54,90 45,10 9,67 90,33
1,05 68,00 32,00 21,14 78,86
1,1 80,20 19,80 38,22 61,78
1,15 88,50 11,50 58,19 41,81
1,2 96,00 4,00 76,42 23,58
1,25 98,40 1,60 89,32 10,68
1,3 99,80 0,20 96,26 3,74
1,35 99,90 0,10 99,06 0,94
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ROC KRIVKA MODELU BEZ ROUSEK
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Obr. 2.5 ROC Kiivka modelu bez rousek

Tento graf ukazuje, jak se projevi zvySeni hodnoty euklidovské vzdalenosti na TP
(pravdivé pozitivnich) a FP (falesné pozitivnich). V bod¢ [0,0] je hodnota euklidovské
vzdalenosti nastavena na hodnotu 0,55 a postupné se zvySuje o 0,05 na hodnotu 0,95 na
grafu oznaéenou Eervenym bodem, pii této vzdalenosti dochazi ke zlomu a velkému
navySovani FP. Dal§im zvySovanim hodnot za¢ne dochazet k narGstu TP a FP. Pii
hodnoté 1,35 je dosaZeno maximalniho po¢tu TP v tomto ptipadé dojde ke shod¢ se vSemi
fotografiemi v databazi pro danou celebritu. Dal$im zvySovanim dojde pouze ke zvySeni
poctu FP, protoze TP jiz dosahlo maxima.
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3. VYTVORENI MODELU

3.1 Vytvoreni databaze lidi s rouskami

Jelikoz téma této semestralni prace je identifikace osob s ¢astecné zahalenou tvari, je
nutné mit natrénovany model, ktery dokaze na fotografii, kde je CasteCné zakryta tvar,
identifikovat oblicej a prevést nalezené rysy do 512 vektort.

Pro uspésné natrénovani modelu, ktery by dokéazal rozpoznat ¢astecné zahalené tvare,
je dulezité mit databazi, ktera bude obsahovat snimky ¢astecn¢ zahalenych obliceju.
Protoze databaze, ktera by obsahovala velké mnozstvi identit a fotek lidi, ktefi maji
Castecné zahaleny oblicej, nebyla volné dostupna, doslo k vytvoreni vlastni databaze, kde
byly rousky na obliceje pfidany pomoci programu. Rousky, které byly pouzity pro
vytvoreni databaze, jsou k dispozici na piilozeném CD.

Ptiklad celebrity pied a po pfidani rousky pomoci programu.

Obr. 3.1 Pted rouskou Obr. 3.2 Po ptidani rousky

Program pro ptidavani rousek neni dokonaly a v nékterych ptipadech dojde ke Spatnému
pfidani rousky.

Obr. 3.4 Spatné piidana rouska Obr. 3.3 Spatné pfidana rouska
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Program pro ptidavani rousek funguje nasledovné a je vysvétlen pomoci Obr. 1.5 pro
nejlepsi mozny ptipad.

Po nacteni obrazku je detekovana tvar a jeji specifické body (1-67). Pokud jsou
nalezeny body pro Celist (1-17) a nosni piepazku (28-31), program pokracuje, pokud
nejsou nalezeny, program se ukon¢i. Poté jsou podle po¢tu nalezenych ptiznakl pro nosni
prepazku a Celist uréeny nejlepsi orientacni body pro pridani rousky. Nosni ptepazka (29),
Celist (9), levy bod cCelisti (2) a pravy bod Celisti (16). Déle je vypocitana velikost rousky
podle bodu nosu (29) a ¢elisti (9). Nasledn¢ je rouska rozdélena na pravou a levou ¢ast a
pro ob¢ Casti je upravena jejich velikost, pro levou ¢ast podle vzdalenosti bodu (29), (9)
a (2), pro pravou ¢ast podle vzdalenosti bodi (29), (9) a (16). Kazdy bod na obrazku lze
vyjadfit pomoci soufadnic x a 'y, tedy vSechny vyuzivané body lze pouzit, nebot’ je znamo,
kde se nachazi a jsou ulozeny ve formatu [X, y], napiiklad [120, 150] Nasledujici rovnice
popisuje vypocet vzdalenosti, ktera je poté vyuzita k zménéni velikosti rousky.

[(aly]-blyD=c[x]+(b[x]-al[x])*c[y]+(a[x]+b[yD*b[y]+(b[y]-aly])*b[x]| 3.1)
J@yT-byD*(aly]-blyD+Bx]-alxD*(b[x]-a[x] ’ '

Vzdalenost =

Kde a je spodni bod brady (9) b bod nosu (29) a ¢ mize byt bud’ bod (16) nebo (2)
v zavislosti, zda je pocCitana prava nebo leva strana tvare, x predstavuje x-ovou soufadnici
daného bodu a y y-lonovou soutadnici daného bodu. Takto vypocitana vzdalenost je poté
vynasobena 1,2 a ¢ast rouSky zvétSena o danou velikost. Takto upravené casti jsou
spojeny dohromady a je vypocitan uhel natoceni podle bodi (29) a (9). Poté dojde
k vypoctu soutfadnic pro umisténi rousky na tvar.

X = (Ib[x] +alx]): 2]+ (W : 2] = WL) xcos (U s =) = (IWRM : 2]),  (3.2)

Y = (Ibly] + a[y]) : 2]+ (|W : 2] — WL) sin (U *%) — (|HRM : 2)), (3.3)

Kde b je bod nosu (29) a bod brady (9) x ptedstavuje x-ovou soufadnici daného bodu a 'y
y-lonovou soufadnici daného bodu, W je Sitka masky, WL je Sitka levé ¢asti masky, U je
vypocitany uhel, WRM je §itka natocené masky, HRM je vySka natocené masky.

Vyslednd databaze je zaloZzena na volné dostupné databazi celebrit CASIA —
WebFace, kterd obsahuje vice nez 450 000 fotografii a 10 500 rtiznych identit. Pro
ptidavani rousek na fotografii byl vyuzit volné dostupny program face-mask verze
0.3.0[23], ktery po zadani

python face-mask.py /cesta/k/obrazku/kam/chceme/piidat/rousku

dokaze na oblicej ptidat rouSku. Tento program byl upraven pro pridavani rouSek na
fotografie v databazi.
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3.2 Prevedeni dat do formatu pro trénovani

Takto vytvoiené fotografie je poté nutné pievést do formatu pro trénovani, protoze
InsightFace neumi pracovat s daty jako takovymi, ale pouze s daty v MXNet binarnim
formatu. Avsak je dilezité, aby data byla uloZena ve spravném formatu, tak aby se
poskytnuté programy nemusely upravovat, jedna se predevsim o nazvy slozek a soubora
ve slozkéach. Ty musi byt ve formatu LFW, tedy nazev slozky je ve tvaru Jméno Pfijmeni
anazvy soubori ve slozkach Jméno Pfijmeni 000x.jpg, kde x reprezentuje ¢islo snimku,
a s kazdym dalSim souborem ve slozce se zvétSuje o 1. Priklad, jak by mél vypadat
spravny zapis: Bruce Lee/Bruce Lee 0001.jpg

Bohuzel databaze nebyla v tomto formatu, a tak byl vytvofen program, ktery ji do
tohoto formatu prevedl. K trénovani neni nutné, aby bylo znamo jméno osoby, a tak byly
misto jména a pfijmeni pouzita Cisla, tak aby to odpovidalo LFW formatu tedy:
1 1/1 1 0001.jpg a pro kazdou dal$i osobu se ¢isla o 1 zvétsily tedy 2_2/2 2 0001.jpg.

Pro ptevedeni do formatu MXNet bylo postupovano podle navodu [25] od bodu 6.
1) ZmensSeni dat na velikost 112 x 112 pixeli a zarovnani tvaie.

Obr. 3.6 Pfed zarovnanim a zmenSenim Obr. 3.5 Po zmenS$eni a zarovnani

Pro pievedeni na tuto velikost a tvar je pouzit modul align_dataset_mtcnn.py() z projektu
facenet [14], ktery je volan s parametry: vstupni slozka (zdrojova slozka obrazki),
vystupni slozka (slozka, kam budou umistény upravené obrazky) a cilova velikost.
Ptiklad pouziti modulu pomoci terminalu :

python align_dataset_mtcnn.py /home/kaspis/ToAlign /home/kaspis/Aligned  --
image_size 112

2) Rozdéleni dat do slozek Train, Test a Valid, k tomu slouzi programy dostupné [25]
train_test() a train_valid() .

29



3) Vytvoreni list.Ist, kde dojde Kk vytvofeni seznamu v abecednim pofadi, které je
potiebné pro spravné trénovani, v tomto kroku je pouzita slozka Train. Pro vytvofeni
listIst je pouzit modul insightface_pairs_gen vlipy a jeho  funkce
write_item_label_abc(), do které jsou pfedany parametry: vstupni slozka (zdrojova slozka
obrazki), list file (cesta k souboru list.Ist) a oznac¢eni koncovky souboru (.png, .jpg, .jpeg)
Ptiklad pouziti modulu pomoci terminélu:

python insightface pairs_gen_vl.py --dataset-dir /home/kaspis/Train  --list-file
/home/kaspis/list.Ist --img-ext .jpg

Priklad, jak by mohl vypadat obsah souboru list.lst:

1 /cesta/k/obrazkul 0
1 /cesta/k/obrazku2 0
1 /cesta/k/obrazku3
/cesta/k/obrazku4 1
1 /cesta/k/obrazku5 10000
/cesta/k/obrazku6 10000

4) Vytvofeni souboru property, tento soubor obsahuje informace o poctu identit a
velikosti dat, naptiklad pro 10 000 identit a velikost obrazkti 112 x 112 pixelt bude obsah
10000,112,112

5) Vytvoreni soubori train.rec a train.idx, pro jejich vytvoteni je pouzit soubor property
a slozka Train. Tim dojde k vytvotfeni seznamu, kde je uvedena cesta k obrazku a ID
osoby, kde ID je identické pro obrazky stejné osoby. Pro vytvofeni téchto soubort je
pouzit modul face2rec2.py s parametrem list.Ist dostupny [3] ve sloZce /recognition/tools.
Ptiklad pouziti modulu pomoci terminalu:

python face2rec2.py /home/kaspis/list.lst

6) Pro vytvofeni souboru pairs.txt je vyuzita slozka Valid. Zde dojde k vytvofeni
shodnych para, tedy obrazkd, které jsou od jedné osoby, a neshodnych parti, tedy obrazki,
které jsou od 2 riznych osob. Pro vytvofeni soubor pairs.txt je vyuZzit modul
gen_pairs_Ifw.py a jeho funkce generate(), do které jsou predany parametry: vstupni
slozka (zdrojova slozka obrazkil) a text file (cesta k souboru pairs.txt) Priklad pouziti
modulu pomoci terminalu:
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python gen_pairs_lfw.py --data-dir /home/kaspis/Valided --txt-file
/home/kaspis/Valided/pairs.txt

7) Pro vytvoreni souboru lfw.bin je pouzita slozka Valid a soubor pairs.txt. Ze souboru
pairs.txt dojde k piecteni vSech part a jejich uloZeni podle toho, zda se jedna o shodné
pary. Pro vytvoifeni souboru 1fw.bin je pouzit modul dataset2bin.py a modul Ifw.py, na
ktery se dataset2bin.py odkazuje. Modul je volan s parametry: vstupni slozka (zdrojova
slozka obrazku), velikost obrazki a cesta, kam se ma Ifw.bin ulozit. Je nutné, aby soubor
pairs.txt byl ve stejné slozce jako vstupni slozka, protoze program bude predpokladat, ze
tam ji nalezne. Zde je nutné davat pozor, aby soubor 1fw.bin nebyl moc velky a pokud by
byl, trénovani by nezacalo kvuli chybé grafické karty a nedostatku jeji paméti. Pro
trénovani na vypoctovém serveru, kde ma grafickd karta velikost 11GB, by soubor
1fw.bin mél mit kolem 120MB — 170MB. Ptiklad pouziti modulu pomoci terminalu:

python dataset2bin.py --data-dir /home/kaspis/Valided --image-size 112,112 --output
/home/kaspis/Ifw.bin

8) Soubory property, list.Ist, train.rec a train.idx jsou ulozeny do slozky faces_emore a ta
umisténa do /insightface/datasets/

9) Pokud vse probehlo v potfadku je mozné spustit trénovani.

10) U vSech ptikazt pro pouzivani danych modult je nutné se nachazet ve slozce, kde se
nachdzeji dané moduly nebo modul volat celou cestou. Pokud bude modul uloZen na
mist¢ /home/kaspis/123/aa/bb/modul.py a v termindlu se budeme nachazet na
/home/kaspis, bude ptikaz k pouziti modulu pomoci terminalu:

python /home/kaspis/123/aa/bb/modul.py

3.3 Spusténi trénovani na vypocetnim serveru

Pro spusténi trénovani modelu pro rozpoznavani osob se zakrytym obli¢ejem byl pouzit
vypoctovy server.

Hardwarova konfigurace vypoctového serveru:

Pevné disky — Samsung SSD 960 EVO 250 GB, ST2000DM006-2DM164 2TB
Grafické karty — NVIDIA GeForce RTX 2080 8 GB, NVIDIA GeForce RTX 2080 Ti
11 GB

Procesor — 16x AMD Ryzen 7 1800X 8 jader

RAM -32 GB
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Jako prvni byla zjiSténa verze CUDy na serveru
nvidia-smi

Poté byl nainstalovan MXNet s podporou pro grafickou kartu a odpovidajici verzi CUDy
10.1

pip install mxnet-cu101
A naklonovan repositai InsightFace
git clone —recursive https://gitbug.com/deepinsight/insightface.git

Poté byly do slozky insightface/recognition/datasets umistény soubory property, Ifw.bin,
train.idx a train.rec, které byly vytvofeny v minulém kroku. Nasledn¢ doslo ke
zkopirovani slozky sample_config.py a jejimu pfejmenovani na config.py. V této slozce
byla poté zménéna batch size z pivodnich 128 na 16, protoze tvirci pouZzivaji pro
trénovani 4 grafické karty s paméti 18 GB. Nakonec byl v ptikazovém fadku spustén
piikaz

set CUDA_VISIBLE_DEVICES=1 & python -u train.py --network r100 --loss arcface -
-dataset emore

¢imz se spustilo trénovani. Je dobré trénovani sledovat, a v piipadé, Ze dochazi
k rychlému snizovani loss function a pfesnost je stale 0,00, tak zastavit trénovani a zménit
learning_rate na 0,001 z piivodnich 0,1. Trénovani dosahlo ptesnosti 93,321%.

3.4 Ovéreni presnosti modelu pro zakryté tvare

Natrénovany model byl pfeveden do formatu ONNX stejné jako v 2.4 a bylo nahodné
vybrano 1000 osob, pro kazdou osobu 2 fotografie. Témto osobam byly piidany rousky
a prob¢hlo N:N testovani ke zjiSténi presnosti modelu.
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Obr. 3.7 ROC Kitivka modelu s rouskami

V bodé¢ [0,0] je hodnota euklidovské vzdalenosti nastavena na hodnotu 0,5 a postupné se
zvySuje o 0,05 pfi hodnoté 1,1, na grafu oznacenou ¢ervenym bodem, dochazi k zlomu a
velkému navySovani FP. Dalsim zvySovanim hodnot za¢ne dochazet k malému nartstu
TP a velkému narastu FP. Pii hodnoté 1,4 je dosazeno maximalniho poc¢tu TP, v tomto
piipadé dojde ke shodé se vSemi fotografiemi v databazi pro danou osobu. Dal$im
zvySovanim dojde pouze ke zvyseni poctu FP, protoze TP jiz dosdhlo maxima.

Pfi porovnani s grafem pro model bez rousek lze vidét, Ze graf modelu s rouskami
dosahuje mnohem lepsi pfesnosti v poméru pravdivé pozitivni / fale$né€ pozitivni a Ize u
n¢ho zvolit vétsi euklidovskou vzdalenost a tim spravné rozeznat snimky k sobé patiici
beze strachu, Ze nastanou fale$né pozitivni shody.

Tato skuteCnost je pravdépodobné zpisobena maximdlni natrénovanou piesnosti
obou modelt, kdy model s rouskami dosahnul 93 % a model bez rousek celkové piesnosti
84 %. Dalsim divodem by mohlo byt, Ze pti testovani modelu s rouskami jsou pouzity
tvare pouze z ptedniho pohledu, a i na takové tvate je model natrénovan. Ale pfi testovani
modelu bez rousek jsou pouZity i tvaie z profilu, coz mohlo ovlivnit vyslednou piesnost
grafu.
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Tabulka 2 Vysledky N:N identifikace modelu s rouskou

Vzdalenost TP [%] FN [%] FP [%] TN [%]
0,5 0,30 99,70 0 100
0,55 1,00 99,00 0 100
0,6 2,00 98,00 0 100
0,65 4,60 95,40 0 100
0,7 8,00 92,00 0 100
0,75 14,20 85,80 0 100
0,8 23,20 76,80 0 100
0,85 33,20 66,80 0 100
0,9 46,10 53,90 0 100
0,95 58,70 41,30 0,02 99,98

1 71,70 28,30 0,09 99,91
1,05 82,10 17,90 0,38 99,62
1,1 90,00 10,00 1,34 98,66
1,15 95,00 5,00 4,01 95,99
1,2 97,80 2,20 9,97 90,03
1,25 98,90 1,10 20,98 79,02
1,3 99,30 0,70 37,69 62,31
1,35 99,80 0,20 57,88 42,12
1,4 99,90 0,10 76,87 23,13

Hodnoty v tabulce popisuji, jaka nastala procentudlni shoda u pravdivé pozitivnich,

faleSn€ negativnich, faleSné pozitivnich a pravdivé negativnich v zavislosti na velikosti

euklidovské vzdalenosti. Pfi¢emZ nejlepsi mozny vysledek u pravdivé pozitivnich a

pravdivé negativnich by se mél pro nejlepsi moZny piipad blizit 100 % a u falesné

negativnich a faleSné pozitivnich by se naopak mél bliZit 0 %.
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4. PROGRAM PRO IDENTIFIKACI

V této cCasti bakalafské prace je popsan program pro identifikaci osob, detektor
RetinaFaceAntiCovid pro detekci zahaleného obli¢eje a navod, jak ho zprovoznit ve
formatu MXNet, je vysvétleno, z jakého ditivodu nejsou pouzity textové soubory, ale
databaze vytvorené pomoci SQLite, uveden blokovy diagram rozsifen¢ho programu pro
identifikaci a vypis programu po provedeni identifikace.

4.1 Program pro identifikaci osob se zakrytym obli¢ejem a
odkrytym oblicejem

Stejné jako pfi ovérovani presnosti modelu pro zakryté tvafe byla vytvofena databaze
obsahujici 1000 osob, kde kazda osoba ma 2 fotografie a druha databaze, kde osoby
maji nezakryty oblicej. Vektory osob byly ulozeny do textovych soubord, jejichz nazvy
odpovidaji osobé, jejiz vektory jsou zde ulozeny. Po zadani cesty do programu k ptislusné
fotografii osoby dojde k vytvofeni vektorti z fotografie a tyto vektory jsou poté
porovnany se vSemi vektory z piislusné databaze. Vysledkem je vypis vSech osob, se
kterymi si pti dané euklidovské vzdalenosti je fotografie podobna. Cas pro zjisténi, s kym
si je dand osoba podobn4, trval pti 1000 osobach a 2 fotografiich pro osobu asi 14,5
vtefiny. Tyto databaze v podobé textovych soubori nejsou moc praktické a jejich
vysledna velikost byla vétsi, nez maji samotné fotografie okolo 22 MB, a tak byly
vytvofeny databaze pomoci SQLite v jazyce python, které databaze v textovych
souborech nahradily.

V prvni casti byly stejné jako u textovych soubori vytvofeny databaze, které
obsahovaly 1000 osob, pro kazdou 2 fotografie, S tim rozdilem, Zze misto do textovych
soubort se data ukladaji do SQLite databaze. Kazdy zaznam obsahuje unikatni ID, které
se s kazdym pfidanym zdznamem o 1 zvé€tsi, jméno, aby bylo mozné osobu identifikovat,
a vektory, které jsou ukladany ve form¢ BLOB. Po zadani cesty k fotografii se prohleda
cela databaze a na konci je vypsano, se kterymi osobami si je zadana fotografie nejvice
podobna. Toto prohledavani zabere asi 6,5 vtetiny, coZ je vice nez dvojnasobna rychlost
oproti pouziti textovych soubort a velikost téchto databazi se pohybuje okolo 2,3 MB,
takZe se jedna o velké zlepSeni oproti textovym souborim.

Problémem jak u databazi pomoci SQLite tak u databazi pomoci textovych souborii
je nutnost vzdy zadat jako vstupni obrazek, ktery ma velikost 112 x 112 pixeld, protoze
na tuto velikost je model natrénovan. Pokud je jiného rozméru, tak program zamrzne. Pro
vyfeseni tohoto problému byl pouzit model RetinaFaceAntiCovid [29] od tvlrcd
InsightFace.

35



4.2 RetinaFaceAntiCovid detektor

Tento detektor dokdze na obrazku najit tvaf, 1 kdyz je zakrytd, a oznacit dilezité ¢asti,
toho je vyuzito pro vytvoreni snimku obliceje o velikosti 112 x 112 pixeld.

V prvni fadé byly stazeny soubory params a json dostupné [29], které jsou ve formatu
MXNet. Poté byl ucinén pokus pievést tyto soubory do formatu ONNX jako v bod¢ 2.4
Bohuzel se nejedna o stejny format jako maji modely pro trénovani, a tak se toto
prevedeni nepovedlo.

Z tohoto diivodu je tento detektor pouzivan ve formatu MXNet. Potifebné soubory
jsou soucasti InsightFace, které jiz bylo stazeno v pfedchozich krocich.
Nejprve byla ze slozky RetinaFace zkopirovana slozka cython, kterd obsahuje potfebné
soubory a hlavné setup.py. Tato slozka byla poté umisténa do slozky rcnn ve slozce
RetinaFaceAntiCov. Poté pomoci terminalu byl spustén piikaz

python setup.py build_ext —inplace
ve slozce cython. Tim doslo k vytvoteni potfebnych knihoven v jazyce C a soubort pro

fungovani tohoto detektoru. Detektor byl poté otestovan, zda pracuje spravné pomoci
vlozeni fotografie.

Obr. 4.1 Upraveny model pro detekci zahalené tvare

Na snimku A je fotka, ktera vstupuje do programu, na snimku B je detektorem oznacena
tvar ¢tvercem a modrymi body vyznamné body tvaie — oci, Spicku nosu a koutky ust. Na
snimku C je vysledek po upravé snimku A, ktery vychazi z oznac¢ené oblasti na snimku
B. Po zprovoznéni a ovefeni funkEnosti tohoto detektoru byl tento program upraven tak,
aby vytvoril snimek obliceje o velikosti 112 x 112 pixell, aby mohl program spravné
fungovat. Takto upraveny detektor pro detekci tvare byl zapracovan do programu pro
identifikaci osob.
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4.3 RozsiFeni programu pro identifikaci osob se zakrytou a

r~rs

odkrytou tvari

Stejné jako je to i u piedchozich kroki i zde je pouzito 1000 osob a pro kazdou osobu 2
jeji fotografie. Tento program je jiz vylepSen a na vstup muze byt pouzita jakakoliv
fotografie, z niz bude extrahovan obli¢ej a zménén na velikost 112 x 112 pixela. Oproti
ostatnim verzim je zde piidan dalsi parametr v databazi, celkové jsou zde tedy 4
parametry a to ID, jméno, vektor ve form¢ BLOB a fotografie ve form¢é¢ BLOB.
V parametru fotografie je uloZzena fotografie o velikost 112 x 112 pixeld, ktera odpovida
fotografii, jez byla pouzita pfi vstupu, proto je mozné na konci zobrazit fotografii
s nejlepsi shodou, ktera nastala.

Aby bylo mozné pouzivat program pro identifikaci osob i mimo prostiedi PyCharm,
byl vytvofen modul, ktery Ize spustit v terminédlu. Program funguje ve 2 modech. Prvni
mod je porovnavani vektort, tak aby doslo k identifikaci osoby, a druhy je moznost pfidat
osobu do databdze. Zakladem je cesta k obrazku, ktery chceme identifikovat. V programu
je tento parametr oznaCen —photo_path. Uzivateli tedy staci zadat

python ProgramProldentifikaci.py —photo_path fotka.jpg

a bude provedena identifikace. Dal$imi nepovinnymi parametry jsou —modelType pro
zvoleni modelu pro extrakci vektor. Bez uvedeni tohoto parametru bude vzdy pouzit
model pro rousky, Vv ptipad¢ pouziti parametru —modelType 2 bude pouzit model pro
identifikaci bez rouSek. Podle tohoto parametru bude také rozhodnuto, zda se pouzije
databaze lidi s rouskou ¢i bez. Dalsim nepovinnym parametrem je —distance, v zakladnim
nastaveni je hodnota nastavena na 1. Uzivatel si v§ak mtze zvolit libovolnou vzdalenost,
¢im blize 0, tim méné fotografii bude mit shodu, protoze bude zpiisnéna podminka pro
identifikaci, a ¢im vice bude vzdalenost zvétSovana nad 1, tim vice bude ptibyvat falesné
pozitivnich shod. Dalsim specifickym parametrem je —add, v zékladnim stavu je O.
V piipadé, ze chce uZzivatel ptidat fotku do databaze, pouzije tento parametr —add 1, ale
dale také musi zadat parametr —name, pod timto parametrem bude osoba uloZena
Vv databazi. Zaroven si také mize zvolit —-modelType podle toho, jestli se jedna o osobu
s rouskou nebo bez, aby byl vektor ulozen do spravné databaze.

Vystupem programu je vypis, S kolika vektory dané osoby si byla zadana fotografie
podobnd, vSechna jména, se kterymi byla nalezena alespon jedna shoda, nejmensi
hodnotu euklidovské vzdalenosti, pfi které doSlo ke shodé€, zobrazeni fotografie
z databaze, se kterou nastala nejptesnéjsi shoda a zobrazeni fotografie, ktera byla pouZita
jako vstup pro porovnani, zda jsou si vstupni fotografie a vysledna opravdu podobné.
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Obr. 4.2 Blokovy diagram programu
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File Edit View Search Terminal Help

Mejvétsi pocéet shod, 2 ,ma osoba z databdze Jan_Kaspar

Osoby, se kterymi nastala shoda ['Jan_Kaspar']

Mejlepsi shoda 0.4387788641848664

Nejlepsi shoda nastala s osobou na obrazku, jednd se o osobu: Jan_Kaspar

Obr. 4.3 Vypis programu po provedeni identifikace
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ZAVER

Cilem této bakalarské prace bylo seznameni se s principem identifikace osob v obraze na
zakladé rozpoznavani tvari, vybrani vhodného algoritmu pro rozpoznavani tvari
S castecné zahalenym obli¢ejem, ovéfeni funkcnosti algoritmu na vhodnych databézich
z realného prostiedi, vytvofeni databaze 0Sob s Casteéné zahalenou tvaii a upraveni
tohoto algoritmu pro rozpoznavani osob s ¢asteéné zahalenou tvari.

Prvni kapitola bakaldiské prace se zabyva teoretickou €asti, ve které jsou popsany
zakladni principy a algoritmy pro rozpoznavani tvare.

Zbylé kapitoly jsou vénovany praktické ¢asti — Zprovoznéni prostiedi, Vytvoreni
modelu a Programu pro identifikaci.

Nejdiive byl natrénovan model pro rozpoznani osob na databazi osob poskytnuté od
tvarct InsightFace, ktery dosahl celkové presnosti 84,48%. Tato ptesnost je mensi nez
bylo zamysleno a tento fakt je promitnut na ROC kfivku tohoto modelu, na které je zfejma
nizka Gspésnost pii N:N identifikaci.

Poté byla vytvofena databaze osob se zakrytym obli¢ejem pomoci programu, toto
pridani funguje velmi dobfe na tvafe z predniho pohledu, ale s postupnym natocenim
tvare se presnost piidani zhorSuje. Takto vytvofena databaze osob byla prevedena do
formatu MXNet nutného pro trénovani a trénovani bylo spusténo. Tato ¢ast byla velmi
obtizna a zabrala velmi mnoho ¢asu z divodu $patného pochopeni navodu, ze kterého
bylo ¢erpano. Vysledkem tohoto trénovani je model pro rozpoznani osob se zahalenym
oblicejem, tento model dosahl piesnosti 93,32%, coz pied¢ilo mé ocekavani.

Jako posledni byl vytvofen program pro identifikaci 0sob s detektorem
RetinaFaceAntiCovid pro moZznost pouZzivani snimk nejen o velikosti 112 x 112 pixelt.
Tento program byl vyzkouSen na snimcich, kde byly pouZity redlné snimky o velikosti
2472 x 3296 pixell. Rousky, které byly pouzity pro tuto identifikaci, nebyly pfidany
pomoci programu, a i kdyZ snimky obsahuji rousky, které nebyly pouZity pro natrénovani
modelu, tak doslo k bezproblémové identifikaci.

Zadani bylo, dle mého néazoru, splnéno. Jako mozné vylepSeni se nabizi Uprava
programu pro piidani rousek, tak aby nedochazelo ke Spatnému ptidani rousky.
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SEZNAM SYMBOLU A ZKRATEK

AgeDB

API

BLOB

In the Wild Age Database — vékova databaze osob ve volné piirodé
Application Programming Interface — rozhrani pro programovani aplikaci

Binary Large OBject — datovy typ blize nespecifikovanych dat v databazi

CFP_FP Celebrities in Frontal-Profile in the Wild — celebrity z pfedniho pohledu a

CPU
CUDA
FP
FN
GB
GPU
LFW
MB
ONNX
PCA
ROC

SQL

TN

TP

boku ve volné ptirodé

Central Procesor Unit — centralni procesorova jednotka

Compute Unified Device Architecture — jednotna vypocetni architektura
False Positive — falesné pozitivni

False Negative — falesn¢ negativni

Gigabyte

Graphics Processing Unit — graficky procesor

Labeled Faces in the Wild — oznacené tvaie ve volné piirodé

Megabyte

Open Neural Network Exchange — volné otevieny systém umélé inteligence
Principal Compotent Analysis — analyza hlavnich komponent

Receiver Operating Characteristic — opera¢ni charakteristika piijimace

Structured Query Language — standardizovany strukturovany dotazovaci
Jazyk

True Negative — pravdivé negativni

True Positive — pravdive pozitivni
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SEZNAM PRILOH

PRILOHA A - OBSAH PRILOZENEHO CD
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Priloha A - Obsah prilozeného CD

Z dtvodu velkého mnozstvi dat je obsah pfilozeného CD mozné stahnout na odkaze:

https://www.dropbox.com/s/fu9mbr3mrinentw/Potrebne Programy.zip?dl=0

Stazeny soubor obsahuje oba modely pro rozpoznavani tvaii, model pro detekce obliceje
s rouskou, ob¢ vytvofené databdze osob, rousky, které byly pouzity pro natrénovani
modelu, programy pro identifikaci, ptfidani rousky a vytvofeni databaze, soubory
pottebné pro funkénost modelu detekce obliceje s rouskou, navod popisujici, jak ovladat
pfilozené programy, Slozku s 10 testovacimi fotografiemi a soubor requirements.txt, ktery
obsahuje verze pouzivanych frameworkt. Prikazem

pip install requirements.txt

dojde k nainstalovani téchto verzi.

Obsah prilozeného CD

* Zdrojové kody
ProgramProldentifikaci.py
ProgramProPridaniRousek.py
ProgramProVytvoreniDatabaze.py
Facechange.py
Retinaface_cov.py

* Modely pro rozpoznavani osob
bez_rousek.onnx
hodne_rousek.onnx

* Model pro detekci obliceje s rouSkou

* Pouzité rousky
Rouska-1.png
Rouska-2.png

Rouska-10.png
* Soubory nutné pro funkénost modelu detekce obliceje s rouskou
Obsah slozky rcnn
* Databaze osob
Databaze bezrousek.db
Databaze _hodnerousek.db
* Testovaci fotografie
* Soubor requirements.txt
* Navod.pdf
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