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Abstrakt

V soucasnosti probihd velkd ¢ast komunikace skrze pocitacové sité. Objem této komuni-
kace se kazdym rokem zvétsuje. To mé za nasledek, ze se zvysuji i ndroky na vypocetni
vykon. Za ucelem zvyseni vypocetniho vykonu se vyplati proces zpracovani komunikace
pro forenzni tcely paralelizovat. Vyzkumna skupina NESQFIT v jednom ze svych projektu
vytvorila nastroj Netfox Detective. Z tohoto ndastroje je v planu vytvorit distribuovany
systém pro zpracovani zachycené komunikace za ticelem forenzni analyzy. Jednou z casti
je rozhrani, pomoci kterého by se distribuovany systém ovladal. V této diplomové praci
se budu zabyvat tvorbou webového rozhrani pro nastroj Netfox Detective, ktery je v sou-
casné dobé desktopovou aplikaci. Webové rozhrani by se poté dalo po drobnéjsich apravach
pouzit pro paralelizovanou variantu aplikace. Webové rozhrani bude zprostredkovavat stejné
informace jako desktopova varianta. Pro ziskdni informaci pro forenzni analyzu bude vy-
uzivat stejné jako desktopova varianta framework Netfox Framework. Vyhoda webového
rozhrani oproti desktopové varianté uzivatelského rozhrani je v tom, ze uzivateli k tomu,
aby mohl pristoupit k webovému rozhrani, postacuje zatfizeni s webovym prohlizecem. Coz
znamend, ze uzivatel muze pracovat na jakémkoliv opera¢nim systému.

Abstract

At present a big part of communication passes off through computer network. Amount of the
communication magnifys every year. It has a consequence that claims on computing power
raise. The procedure of processsing of the communication for forensic purposes pays off to
parallel for the purpose of increase of computing power. Research group NESQFIT created
an instrument Netfox Detective in one of its projects. From this instument it is planed to
create a distibuted system for the processing of intercepted communication for the purpose
of forensic analysis. Interface is one of parts with the help of its the distributed system
will be operated. In my theses I will concern with the creation of the web interface for the
instument Netfox Detective which is a desktop application presently. Web interface use, after
little modifications, for paralleled version of application. Web interface will mediate the same
informations as the desktop version. For the obtaining of informations for forensic analysis
it will use framework Netfox Framework identically as the desktop version. Advantage of
web interface compared to the desktop version is that user who approach to web interface
need device with web browser. It means that user can work whichever operation system.
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Kapitola 1

Uvod

Komunikace na internetu neustéle roste. Z pohledu forenzni analyzy to znamend, Ze ob-
jem dat, kterd jsou potfeba zpracovat, roste. Dlsledkem této skutecnosti je vétsi potreba
organt ¢innych v trestnim fizeni mit néstroj, ktery by umoznit pohodIné ziskat informace
pro forenzni analyzu ze zachycené sitové komunikace, ¢emuz se vénuje vyzkumnd skupina
NESQFIT v jednom ze svych projektt. Jedna se o projekt Netfox, ve kterém vyzkumna
skupina spolupracuje s Ministerstvem Vnitra Ceské Republiky. Projekt se zabyva vyvo-
jem nastroje pro ziskavani forenznich dat pro vysetfovani trestné ¢innosti organy ¢innymi
v trestnim rizeni. Ndstroj k tomuto urceny se nazyva Netfox Detective. Jednd se o deskto-
povou aplikaci. Aplikace umi ze vstupnich soubort se zachycenou komunikaci extrahovat
informace pro forenzni analyzu. Cilem diplomové prace je vytvorit webové rozhrani, které by
bylo ndhradou grafického uzivatelského rozhrani desktopové aplikace. Aby webové rozhrani
poskytovalo stejnd data jako desktopova varianta, tak bude pouzivat pro extrahovani dat
k forenznim tcelim framework Netfox Framework. Na framework je napojena i desktopova
aplikace.

Druha kapitola diplomové prace bude vénovana popsani soucasného stavu implemen-
tace aplikace Netfox Detective. Budou zde zminény technologie, které aplikace vyuziva
pro implementaci. Dale budou vysvétleny nédvrhové vzory, které se v implementaci budou
vyskytovat a je nutné je vysvétit pro pochopeni, jak celd aplikace funguje. Nakonec se bu-
deme v kapitole zabyvat funkcemi nékterych dulezitych komponent a postupem zpracovani
vstupniho souboru se zachycenou komunikaci na extrahovana data uzite¢nd pro organy
¢inné v trestnim tizeni.

Treti kapitola se zaméri na navrh implementace webového rozhrani. Navrh implemen-
tace nastinuje jaké uzivatelské role by ve webovém rozhrani mély byt. U roli se pak spe-
cifikuje, co kazda role umoznuje uzivateli provadét za akce a co se mu miize zobrazit.
Daéle se v kapitole vymezi, co by méla umoznovat sprava uzivateli a sprava vysetfovani.
Posledni konkretizovanou casti jsou pozadavky na pouziti urcitych technologii pti imple-
mentaci webového rozhrani. Na zdvér budou popsany navrhy podoby uzivatelského rozhrani
nékterych ¢asti webového rozhrani.

Ctvrta kapitola se pak bude zabyvat implementaci jednotlivych ¢asti webového rozhrani.
Mezi tyto ¢asti patii spravy uzivatell, spravy vysetfovani a tou nejdulezitéjsi ¢asti propo-
jeni webového rozhrani a Netfox Framework. V popisu propojeni bude zminéno naptiklad
jak probihd zpracovani sitové komunikace ze vstupnich soubori, extrahovani forenznich dat
za Ucelem analyzy nebo zobrazeni extrahovani dat. Dale budou také popsany pouzité fra-
meworky a knihovny, které budou pouzity pii implementaci. U frameworku DotVVM bude
jesté navic vysvétleno, jak probihd zpracovani pozadavku na zobrazeni jakékoli stranky.



V paté kapitole se sezndmime, jak bude otestovina implementace. Takze v kapitole
nalezneme popis jednotlivych test tykajicich se dil¢ich ¢asti implementace jako spravy
uzivatelll, spravy vysetrovani a propojeni s Netfox Framework. Na zavér bude pak popséano,
jak testy dopadly.

V Sesté kapitole, coz je posledni kapitola této prace, nalezneme shrnuti ¢eho se v praci
dosahlo. Dale bude taky rozebrano, jak je webové rozhrani prijemné z pohledu uzivatelské
privétivosti a ergonomie.



Kapitola 2

Netfox Detective

Nastroje pro forenzni acely v pocitacovych sitich mohou byt rozdéleny do dvou hlavnich
skupin. Prvni skupinou nastroju je NFAT (Network Forensic Analysis Tool). Tato sku-
pina nastroju dovoluje spravci sité monitorovat pocitacovou sit, umoznuje shromazdovat
informace o probihajicim provozu na pocitacové siti a pomahaji pfi vySetfovani nelegalni
¢innosti na pocitacovych sitich. Druhéd skupina NSM (Network Security and Monitoring)
se spise zaméruje na monitorovani a spravu pocitacové sité. Mezi zastupce této skupiny
se Tadi napriklad Wireshark, TCPDump ¢i Microsoft Network Monitor.

Netfox Detective lze zaradit do skupiny NFAT. Je to tedy néstroj uréeny pro extraho-
vani obsahu z aplikac¢nich protokoli za tcelem forenzni analyzy sitového provozu. Netfox
Detective je vyvijen v rdmci vyzkumné skupiny NESQFIT na Fakulté informacnich tech-
nologii Vysokého uceni technického v Brné, ktera pracuje na projektu Netfox. Projekt je
také podporovan Ministerstvem Vnitra Ceské republiky. Nastroj Netfox Detective je navrh-
nut pro pokrocilou rekonstrukci a analyzu zachycenych dat sitového provozu se zamérenim
na emaily (véetné webovych email), rekonstrukci HTTP (Hyper Text Transport Protocol),
detekei a rekonstrukei hovoru pres VoIP (Voice over IP). Framework pouziva pokrocilych
technik a heuristik pro seskupeni odposlechnutych dat, identifikaci provozu na aplikac¢ni
vrstvé, rekonstrukce puvodnich konverzaci a zobrazeni ziskanych dat z aplikaéni vrstvy
pro vysetrovatele.

Netfox Detective je v soucasné chvili vyvijen na platformé .NET Framework 4.7, kon-
krétné v programovacim jazyce C#. Jedna se o technologii vyvijenou spolec¢nosti Microsoft.
Netfox Detective je spustitelny na pocitacich s opera¢nimi systémy Windows 7 a novéjsimi
verzemi tohoto opera¢niho systémul[l0, 11]. P¥i vyvoji aplikace byly pouzity dva navrhové
vzory, jednd se o ndvrhovy vzor MVVM a o DI (Dependency Injection). DI je navrhovy
vzor, ktery umoznuje snizit zavislosti mezi jednotlivymi komponentami aplikace. Jednou
z vyhod sniZzeni zavislosti mezi komponentami aplikace je ta, Ze jednotlivé komponenty
aplikace se 1épe testuji[7]. Navrhovy vzor MVVM bude v této kapitole popsan podrobnéj,
protoze je nesmirné dilezity pro pochopeni, jak celd aplikace funguje a bude se podle néj
implementovat i webové rozhrani.

2.1 MVVM

MVVM je navrhovy vzor pomoci kterého lze pii vyvoji aplikace oddélit uzivatelské rozhrani
od logiky aplikace. Po rozdéleni téchto dvou casti aplikace se zdrojovy kod aplikace stava
prehlednéjsi a nasledné upravy aplikace ¢i vyvoj a rozsiteni aplikace jsou jednodusi. Dalsi



vyhodou, kterou oddélenim uzivatelského rozhrani od logiky aplikace ziskame, je zlepsSeni
moznosti testovat jednotlivé ¢asti aplikace[2, 1]. Navrhovy vzor MVVM se sklada z nésle-
dujicich ¢asti[4]:

e Model je trida, kterd zajistuje definici dat, se kterymi logika aplikace pracuje. Napii-

klad pokud by se jednalo o webovou aplikaci, tak model bude definovat, jak se data
budou uklddat do databaze a jakym zptisobem se budou z databaze ziskavat.

View je tiida definujici uzivatelské rozhrani. Bude tedy definovat, kde se dané infor-
mace zobrazi a jakym zptsobem. Piipadné mize informovat zaslanim zpravy View-
Model o néjaké udalosti uzivatelského rozhrani, kuprikladu kliknuti na tlacitko.

ViewModel je tridou, kterou muzeme chapat, jako spojovaci ¢lanek mezi Modelem
a View, jak muze byt patrné z obrazku 2.1. Kazda tfida View mé k sobé korespondujici
tfidu ViewModel. ViewModel ptijimé data od Modelu a ty zpracuje tak, aby do View
posléze tyto data predal v korektnim forméatu, kterému tfida View rozumi. Pokud
dojde ke zméné dat Modelu, tak o tom ViewModel informuje pomoci notifikace View.
A stejné tak i pokud dojde k néjaké udalosti v uzivatelském rozhrani, naptiklad klik-
nuti na tlacitko nebo vyplnéni textového pole, zasle View do ViewModelu notifikaci
o udalosti a ten nédsledné udalost vyhodnoti a podle toho zméni data v Modelu.

4 N 4 N Model change é 0
Ul events events
- — +-..-..--..-..
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PropertyChanged 2 -
.9 events @)
= : =
,E Update
ViewModel data } Read
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Obrazek 2.1: Vztahy mezi vrstvami View, Viewmodel, Model.[/]
2.2 Architektura Netfox Detective

Nyni si popiseme, jak aplikace a jeji dulezité ¢asti funguji. Kdyz se aplikace spousti, tak
se musi vytvorit novy pracovni prostor ¢i nacist jiz vytvoreny. Pracovni prostor reprezentuje
adresafovou strukturu. V pracovnim prostoru se ukladaji jednotliva vysSetfovani. Pracovni
prostor miize mit jedno ¢i vice vySetfovani. V rdmci vysetfovani se ukladaji soubory s odpo-
slechnutou sitovou komunikaci. Tato skutecnost je patrna i z obrazku 2.3. Nastroj muzeme
rozdélit na dvé zdkladni casti. Témito ¢astmi jsou Framework a Detective. Rozdéleni je
naznaceno na obrazku 2.2. Ve spodni ¢asti obrazku se nachazi mnozina komponent pred-
stavujici ¢ast Netfox Framework, kterd je zodpovédnd za zpracovani vstupnich souboru



se zachycenou komunikaci. Ve vrchni ¢asti obrazku jsou pak komponenty pattici do gra-
fického uzivatelského rozhrani aplikace Netfox Detective. Grafické rozhrani pak zajistuje
interakci s uzivatelem a zobrazeni vysledkii zpracovanych ¢asti Netfox Framework[10]. Ri-
zeni zpracovani dat ma na starost komponenta NetfoxFrameworkAPI. Ridici komponenta
komunikuje s komponentami CaptureProcessor a Snoopers. Architektura propojeni ridici
komponenty NetfoxFrameworkAPI je naznacend na obrazku 2.2. CaptureProcessor rozdéli

DetectiveViews 4

PaneViewModels

Appldent Analyzers loC Windsor C i DetectiveVi del

DataEntityViewModels
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Crypto C. ApplicationRecognizer I ProtocolPortDB
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Obréazek 2.2: Architektura néstroje Netfox Detective.[10]

jednotlivé ramce v komunikaci podle jejich prislusnosti k prislusné konverzaci. Konverzace
lze chapat jako par kolekci shromézdénych rdmcii v odchozim i v pfichozim sméru sitového
provozu serazenych podle ¢asového razitka. Zpracovani rdmci na konverzace za¢ind zpra-
covanim L3 konverzaci. Urceni, do které L3 konverzace ramec patii, probiha na zdkladée IP
adres odesilatele a prijemce. Nasledné se zpracuji L4 konverzace. Ty jsou definovany pomoci
pouzitych ¢isel portu a pouzitého transportniho protokolu. Poslednim typem konverzaci,
které se vytvari, jsou L7 konverzace. V pripadé, Ze se v zachycenych datech vyskytnou dveé

User Netfox Workspace Core
Detective Manager Controller
! Vytvoreni ! :
| pracovniho prostreni | |
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Vybér gpracovm’ho prostFeni|
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— Zobrazit exporty—}i prort: SIP B

Obréazek 2.3: Schéma zalozeni pracovniho prostoru a pridani vstupniho souboru.[l1]

komunikace, které vyuzivaji transportni protokol UDP a komunikuji na stejnych zdrojovych
a cilovych portech, tak neni mozné tyto komunikace rozlisit. Prikladem této skutec¢nosti mo-



hou byt dvé aplikace vyuzivajici protokol SIP. Obé aplikace budou komunikovat na stejném
zdrojovém i cilovém portu, a to napriklad na portu 5060 pro vsechny SIP konverzace. Proto
mtze byt L4 UDP konverzace povazovana za L7 konverzaci. Nyni popsané zjisténi miizeme
vidét i na obrazku 2.4, kde je naznaceno rozdéleni ramcu zachyceného provozu do jednot-
livych typt konverzaci.
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L7 flow,——={L7 PDU|

srcPortl <—> dstPort2  SYN+ACK <—>FIN_Gepori2 —> dstPort] HTTP Response
L4 conversation }H{ L7 conversation L7 ﬂOW}H{ L7 PDU‘

srcPort3 <—> dstPort4 UDP session srcPort3 —> dstPort4 - Sp INVIT‘E
L7 flow L7 PDU
L4 conversation }H{ L7 conversation
SIP ACK
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L4 conversation L7 conversation brLPOrl4 —> dstPort3
SYN+ACK <—>FIN

L7 conversation

srcIP1 <—> dstIP2

‘ L3 conversation

srcIP3 <—> dstIP4
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Obréazek 2.4: Zpracovani rdmct z komunikace na konverzace.[3]

2.2.1 Pmlib

Jednd se o knihovnu napsanou v jazyce C#. Knihovna poskytuje rozhrani pro manipulaci
se soubory se zachycenou komunikaci. Knihovna podporuje riuzné typy forméata soubori,
do kterych lze ukladat zachycenou sitovou komunikaci. Jsou to napiiklad Wireshark/ TCP-
Dump LibPcap, Microsoft Network Monitor ¢i Pcap-ng forméat. Dale knihovna PmLib zpra-
covava vstupni soubory, aby poskytla moznost pristoupit k jednotlivym sifovym vrstvam
(L2, L3 a L4) ramct uloZenych v souboru se zachycenou komunikaci. Pro zpracovani ramct
vyuziva knihovnu PacketDotNet 0.13. Tato knihovna podporuje protokoly Ethernet, Linu-
xSSL, PPP, PPPoE, IP, TCP a dalsi.[9]

2.2.2 ApplicationRecognizer

Za blizsi zminéni stoji rozhodné jedna z nejdilezitéjsich komponent nastroje Netfox De-
tective nazyvajici se ApplicationRecognizer. Komponenta ma na starost identifikaci apli-
kacniho protokolu, ktery se v komunikaci vyskytuje. Existuje nékolik zptisob1, jak aplikac¢ni
protokol urcit. Nejjednodussi metodou je rozhodovat na zdkladé cisel portu, ktera jsou
prirazena organizaci IANA (Internet Assigned Numbers Authority). Bohuzel tato metoda
selhdava na konverzacich, kde aplikace pouzivaji dynamicky ptidélené porty, peer-to-peer
komunikaci, video streaming atd.

Pokrocilé metody zkoumaji obsah nesenych dat a pro urceni aplika¢niho protokolu
se snazi nalézt néjaky charakteristicky vzor, ktery se muze vyskytovat at uz v hlavicce
nebo v nesenych datech. Pokrocilé metody, které jsou pouzity v nastroji Netfox Detective
jsou dveé:

e RTP fingerprinting
Pouziva se pokud nelze urcit protokol na zakladé portu. Metoda pouziva vicestupnovy
klasifikdtor, ktery sleduje minimalni délku RTP hlavicky, ¢islo verze RTP a typ dat
nesenych v RTP.[3]



e SPID (Statistical Protocol Identification)
S touto metodou jako prvni prisel Erik Hjemvik. Zaklada se na metodé uceni s uci-
telem, jednd se o jednu z metod strojového uceni. Tato metoda strojového uceni po-
tfebuje trénovaci sadu, v niz bude ke konkrétnim vzorkiim provozu pritazena spravna
klasifikace. Poté si algoritmus vytvori databazi modelt protokol, do které si ulozi
otisky aplikacnich protokoli.[3]

2.2.3 Zpracovani vstupniho souboru

Nyni bude vysvétleno, jak nastroj Netfox Detective funguje jako celek pri ziskdvani forenz-
nich dikaza pro orgdny ¢inné v trestnim fizeni. Prvné uzivatel pomoci grafického uzivatel-
ského rozhrani vlozi soubor se zachycenou komunikaci. Forméat souboru by mél byt takovy,
ktery podporuje knihovna PmLib, jak bylo uvedeno vyse. Po vlozeni souboru se zavola
knihovna PmLib, jenz z rdmcu ulozenych ve vstupnim souboru vytvori kolekci.

Nésledné se pomoci ConversationTrackeru asynchronné zpracuji vSechny typy konver-
zaci pro dany ramec z kolekce. Vysledky jednotlivych typa konverzaci se ulozi do SQL
databdze pomoci komponenty DbContext. Typy konverzaci mohou byt naptiklad L3, L4
a L7, kde ¢isla odpovidaji ¢islim vrstev ISO/OSI sitového modelu. L7ConversationTraker
vytvari konverzace, které probihaji na aplika¢ni vrstvé nad transportnimi protokoly TCP
nebo UDP a vytvari objekty L7PDU, které reprezentuji zpravy aplika¢niho protokolu. Ob-
jekty L7PDU jsou tvoreny bez jakékoliv znalosti daného aplika¢niho protokolu. Pii vytva-
feni konverzaci a rekonstrukci se vyuzivaji ¢isla porti a segmentovéa cisla v protokolu TCP
pro odhaleni chybéjicich dat ¢i neukonceného TCP spojeni. Proces zpracovani vlozeného
a vstupniho souboru se zachycenymi daty muzeme sledovat na obrazku 2.5.
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Obréazek 2.5: Zpracovani vstupniho souboru na konverzace.[l ]

Krok, ktery nyni nasleduje, je pro uspésnou forenzni analyzu stézejni. V této fazi zpraco-
vani se musi urcit, jakym aplikacnim protokolem se v L7 konverzaci komunikuje. O identifi-
kaci aplikacniho protokolu, jak uz bylo vyse feceno, se stard ApplicationRecognizer. Identi-
fikace aplika¢niho protokolu je zdsadni z toho diivodu, ze na zédkladé identifikace se vybere
modul, ktery z prislusnych zprav aplikacniho protokolu reprezentovanych L7PDU, extra-
huje informace dulezité pro forenzni analyzu. Kdyz bychom tedy urcili aplika¢ni protokol
Spatné, tak bychom v lepsim pripadé nedostali zadné informace. V tom horsim piipadé
bychom mohli extrahovat informace, které neodpovidaji realité.



2.2.4 Snooper

Modul zajistujici extrahovani informaci pro forenzni analyzu se nazyva Snooper. Samo-
ziejmé Netfox Detective obsahuje Snooper modult vice, protoze kazdy Snooper zpracovava
urcity aplikac¢ni protokol. Snooper moduly si Netfox Detective nac¢itd dynamicky, z ¢ehoz
plyne, Ze kdyz budeme chtit pridat novy Snooper, tak nemusime kompilovat celou aplikaci
znova, ale postacuje zkompilovat Snooper a jeho bindrni soubory nakopirovat do slozky
s binarnimi soubory Netfox Detective. Vystup jednoho modulu Snooper miize byt napojeny
na vstup druhého modulu za tcelem dalsi rekonstrukce provozu.

Uvedme si priklad, kdy se vystup zpracovani protokolu HTTP predéd na vstup modulu,
ktery provadi rekonstrukci web mailu. Snooper po dokonceni analyzy exportuje data obsa-
zena v konverzacich spolu s metadaty ziskanymi pri analyze aplika¢niho protokolu v daném
vysSetrovani.

Kazdy Snooper obsahuje vlastni modely, view-modely a pohledy pro detailni zobra-
zeni dat ziskanych béhem rekonstrukce. Napriklad HTTP snooper zobrazuje rekonstruo-
vany web, email snooper vypise rekonstruované emaily, VOIP snooper sestavovani hovoru
s RTP streamy pro mozné piehrani atd. Na obrazku 2.6 si mtzeme vsimnout prikladu
znazornujiciho extrahovani dat z protokolu SIP. Prvné prijde zprava ridici komponenté
od uzivatelského rozhrani, aby extrahovala data pro forenzni ti¢ely z protokolu SIP. Ridici
komponenta spusti snooper uc¢eny pro SIP protokol a predd mu konverzace, jenz byly iden-
tifikovany, ze v nich probiha komunikace timto protokolem. Snooper pak projde vsechny
prirazené L7 konverzace, ze kterych si extrahuji SIP zpravy. Po extrahovani SIP zprav se
vytvori ExportReport, kde se uvedou kupiikladu ¢isla volajiciho a volaného, délka ukonce-
ného hovoru, stav hovoru, zda se navazuje spojeni hovoru, hovor probihé ¢i hovor byl jiz
ukoncen atd.[]1]

NFX Core SnooperSi SipParser D iyl PmLib
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Obrazek 2.6: Priklad extrahovani forenznich informaci z protokolu SIP.[11]



Kapitola 3

Navrh implementace webového
rozhrani

Névrh implementace webového rozhrani se bude délit do nékolika ¢asti. V prvni ¢asti bu-
dou konkretizovany pozadavky, které budou pro webové rozhrani pozadovany. V ramci
pozadavkil bude vymezeno, co by méla umoznovat sprava uzivateli a specifikace uziva-
telskych roli. Dale bude potreba upresnit, co by mélo webové rozhrani umoznit ve sprave
vysetfovani. Do posledni ¢asti bude zahrnut navrh rozmisténi prvk uzivatelského rozhrani
nékterych casti webového rozhrani.

Uzivatelské role

Webové rozhrani by mélo obsahovat dvé uzivatelské role. Roli administrator a roli vyset-
rovatel. Uzivatel s roli vysetrovatel by mél mit pristup pouze do vySetfovani, ktera vlastni
nebo do nichz dostal pristup od vlastnika néjakého vysSetrovani. Vlastnikem vysetfovani je
vzdy uzivatel, ktery vySetfovani zalozi. Dale by vysetiovatel nemél mit moznost upravovat
informace o vySetfovani (ndzev, popis vySetfovani) a zéroven by nemél mit moznost smazat
vysSetfovani, pokud neni jeho vlastnikem. Uzivatel s roli administratora by pak mél plny
pristup do vsech vySetfovani a mél by mit moznost ménit informace o vySetrovani a smazat
vysetrovani bez nutnosti mit opravnéni pristupovat do vysetfovani nebo bez nutnosti byt
vlastnikem vySetfovani.

Pozadavky na spravu uzivatelt

Ve spravé uzivatelil bychom kromé vytvareni a mazani uzivatele méli byt schopni nastavit,
zda dany uzivatelsky icet je aktivni ¢i nikoli, to znamend, kdyz uzivatelsky ticet nebude ak-
tivni, tak se uzivatel s timto i¢tem nebude moci ptihlasit. Vytvareni a mazani uzivatelskych
uctu bude moci provadét pouze administrator. Dale bude dostupna stranka s informacemi
o profilu uzivatele, na niz bude mit pristup jen konkretni uzivatel. Zde nalezne informace
o svém tuctu, napriklad jméno vlastnika uzivatelského uctu, prifazenou roli, atd. Dale si
uzivatel bude moci na této strance zménit heslo.
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Pozadavky na spravu vysetrovani

Sprava vysetfovani by méla umoznit vytvareni a mazani vysetfovani, kde prava uzivatelu
na vytvareni a mazani vysSetfovani jsou popsana vyse. Vlastnik vySetfovani mtze:

e editovat informace o vySetfovani,
e pridavat vysettovatele do vysetfovani,
e odebirat vysetirovatele z vySetifovani.

Vlastnik vySetfovani muze byt zménén, a to bud administratorem nebo samotnym vlastni-
kem vysetrovani.

Pozadavky na pouziti technologii

Mezi technickymi pozadavky je pouziti programovaciho jazyka C#. Tento pozadavek vy-
chézi z toho, ze Netfox Framework je napsany pravé v tomto programovacim jazyce. Dalsim
pozadavkem je pouziti navrhového vzoru Dependency Injection. Pouziti tohoto navrhového
vzoru se poté vyuzije pro lepsi testovani jednotlivych ¢ésti webového rozhrani.

3.1 Navrh rozmisténi komponent webového rozhrani

Posledni ¢asti kapitoly bude popis nédvrhu rozlozeni uzivatelskych prvki na vybranych stran-
kéch webové aplikace. Navrhy zobrazeni jsou vytvoreny pomoci wireframil, coz se da chapat
jako takovy nacrt rozmisténi prvka na webové strance. Wireframe se déld vzdy pri navrhu
webovych prezentaci. Poté co zakaznik navrh odsouhlasi, se podle wireframu udéla graficky
navrh, kterému nasledné kodér vytvoii sablonu.

Uvodni strana

Prvni wireframe, ktery si vysvétlime, je zndzornén na obrazku 3.1. Jedna se o navrh tvodni
stranky po prihlaseni. V horni ¢asti si muzeme vSimnout Sedého obdélniku, ktery reprezen-
tuje listu pro menu. Menu se bude zobrazovat na vsech strankich webového rozhrani kromé
stranky s formularem pro prihlaseni. Kdyz za¢neme z levé strany listy, uvidime text ,Net-
fox“, jenz je odkazem na Uvodni stranu. Za textem nésleduji polozky menu. V pravé ¢asti se
potom nachézi tlac¢itko pro odhlaseni a uzivatelské jméno jako odkaz na stranku s profilem
uzivatele. V obsahové ¢asti budou ikony pro rychlé ptejiti, naptiklad na stranku s nastave-
nim, na stranku se spravou uzivatel1, spravu vysetfovani atd. Vedle ikon by se zobrazovala
posledni oteviena vysSettovani, jejichz pocet by nepresahl pét. Pri kliknuti na vySetfovani
se pak zobrazi pohled daného vysSetrovani.

Prihlasovaci stranka

Nyni popisované wireframy jsou k nalezeni v prilohdch. Dale si charakterizujeme stranku
s formulafem pro prihlaSeni, viz obrazek A.1. Ta obsahuje:

e logo,

e pole pro uzivatelské jméno,
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e pole pro heslo,

e tlacitko pro odeslani formulafe s pristupovymi tdaji.

Netfox Item1 Item2 Item3 Itemd Items Username  Logout

Last used investigation

&+ o R Q

Add User User Add

Investigation 1 dd.mm.rerrr hhimmiss

Investigation 2 dd.mm.rrrrr hhmmiss

Investigation 3 dd.mm.rerrr hh:mm:ss

Investigation 4 dd.mm.rrrrr hhemmiss

Investigation 5 dd.mm.rmrrr hhmmiss

Obrazek 3.1: Wireframe pro tvodni stranku po prihlaseni.

Po stisknuti tlac¢itka pro odeslani pristupovych adaji se pristupové iidaje odeslou na webovy
server. Pristupové tidaje jsou na webovém serveru ovéreny. V pripadé, ze dojde pii ovérovani
pristupovych udajiu k chybé, zobrazi se prislusna chybova hlaska nad poli pro vyplnéni
pristupovych udaju.

Vypis dostupnych vySetrovani

Wireframe pro pohled zobrazeni vypisu vysSetfovani zachycuje obrazek A.2. V levé cCasti
pod hornim menu se nachazi nazev sekce. Pod ni by méla byt zobrazena vysetifovani, jenz
vysetTovatel otevrel naposledy. Pocet posledné navstivenych vysetfovani bude pét. V ob-
sahové Casti jsou vypsana dostupnd vysetifovani. Dostupnymi vysSetfovanimi je mysleno
vysetrovani, které vysSetrovatel vlastni ¢i k nim mé povoleny pristup od vlastnika, jak je
zminéno vyse ve specifikaci pozadavki.

Pocet vysetfovani na jednu stanku by mél byt patnact. Strankovanim se bude fesit
situace, ze vysetfovatel bude mit vice néz onéch patnact vysetfovani na stranku. Tedy
pod tabulkou s vypisem vysSetrovani se zobrazi komponenta umoznujici ndm prechazet mezi
jednotlivymi strankami. Nad tabulkou s vypisem vysettfovani jsou vidét dvé tlacitka, jedno
bude slouzit k priddni nového vysSetfovani a druhé na odebrani vybranych vysetrovani. Déle
si mizeme ve wireframu vSimnout u jednotlivych vysettovani dvou ikonek a to tuzky a kose.
Pri kliknuti na tuzku se zobrazi pohled pro editaci daného vysetfovani a pri kliknuti na kos
se dané vysetirovani smaze. Kdyz uzivatel klikne na nazev vysetfovani, dostane se na detailni
pohled konkrétniho vysetfovani.

Vytvareni a editace vysetrovani

Dalsi wireframe se tyka pohledu pro vytvareni a editaci vysetfovani, viz obrazek A.3. Tento
pohled se lisi pouze obsahovou ¢asti. V obsahové ¢asti budou dvé zalozky. V jedné bude
mozné vyplnit nazev vysetfovani, popis vysettovani a vlastnika vysetfovani. V druhé zalozce
pak bude vysetiovatel vybirat ostatni vysetfovatele, ktefi budou mit k vysetfovani pristup.
Vybér bude probihat tak, ze se vypise tabulka s vySetfovateli a u kazdého vysetfovatele
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bude checkbox. Po jeho zaskrtnuti vysetrovatel vybere uzivatele, ktery dostane pristup
k vysetfovani. Nad zalozkami se nachazeji dvé tlacitka:

e Tlacitko Save pro vytvoreni ¢i uloZeni zmén vysetfovani.

e Tlacitko Cancel umozni zruseni zmén a vraceni zpét na vypis vysetrovani.

Detail vstupniho souboru

Dalsim zminénym pohledem je znézornén wireframe na obriazku A.4. Jedna se o pohled
zobrazujici detailni informace o souboru se zachycenou komunikaci. Nalevo miizeme vidét
dvé sbalovaci menu:

1. Menu slouzici pro soubory se zachycenou komunikaci nahrané vysetirovatelem do vy-
Setrovani.

2. Menu s dostupnymi aplika¢nimi protokoly, u nichz si muze vySetifovatel prohlédnout
exporty. Pri kliknuti na polozku v menu se vysetfovatel dostane do vypisu exportu
pattici danému protokolu.

V obsahové ¢asti pak jsou zalozky. Jednotlivé zalozky pak obsahuji vypis statistik, na-
priklad kolik je v komunikaci konverzaci daného typu, kolik rdmci proslo danym smérem,
kolik ramcii obsahuje soubor atd. V dalsich zalozkach se pak zobrazuji tabulky z L3, L4
a L7 konverzacemi, které se vyskytuji v souboru. Dle typu konverzace miizeme u zdznamu
konverzace nalézt informace o:

e casu pocatku a konce konverzace,

e zdrojové adrese a portu,

e cilové adrese a portu,

e transportnim protokolu,

e poctu ramcu a bajtu odeslanych od klienta,
e poctu ramcu a bajta prijatych klientem,

e poctu poskozenych ramcti,

e poctu extrahovanych bajta,

e poctu chybéjicich rdmci a bajta,

e popisu nesenych dat.

A opét je zde omezeni na pocet zobrazenych konverzaci na stranku. Na strance je mozné
zobrazit patnact konverzaci. Kdyz je pocet prekrocen, objevi se komponenta pro prechod
mezi strankami. V posledni zéloZce se pak budou zobrazovat rdmce v daném souboru.

13



Exporty forenznich informaci

Wireframe vyobrazuje vypis exportu z daného protokolu, viz obrazek A.5. Ve wireframu si
muzeme vsimnout zalozek pro:

e exporty,

e chatové zpravy,
e soubory,

e obrazky,

e hovory.

V zalozce pro exporty bude tabulka se zdznamy exporti. U zaznamt budou uvedeny infor-
mace, kuptikladu jakého ¢asového rozmezi se exporty tykaji, typ exportovaného objektu.
Po kliknuti na néktery zaznam exportu se prejde na stranku s detailnim pohledem na ex-
port.

Tim se dostavame k definici dalsiho pohledu pro zobrazeni informaci z export. Wi-
reframe s timto pohledem nalezneme na obrazku A.6. V tomto pohledu bude minimalné
jedna zalozka. V zalozce se na levé strané nachazi seznam exportovani objektt. Tento se-
znam bude slouzit pro volbu objektu. V pravé casti zdlozky se pak zobrazi veskeré vlastnosti
obsazené ve zvoleném exportovaném objektu. Dalsi zdlozky pak zavisi na konkretnim apli-
ka¢nim protokolu.
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Kapitola 4

Implementace

Kapitola o implementaci se bude nejprve vénovat popisu dilezitych frameworkt a knihoven,
které velmi zjednodusily samotnou implementaci webového rozhrani. Nasledné se budeme
v kapitole zabyvat, jak je implementovano prihlasovani uzivatelt a sprava uzivatela. Dalsi
popsanou ¢asti implementace bude propojeni webového rozhrani a Netfox Framework.

4.1 Pouzité frameworky a knihovny

Mezi pouzité frameworky patii hlavné DotVVM, u které bude zminéno k ¢emu slouzi a zpi-
sob generovani pozadovanych stranek. Dalsimi pouzitymi frameworky jsou Bootstrap usnad-
nujici vyvoj webovych stranek predefinovanymi styly a Chart.js pro zobrazeni grafi. Po-
sledni zminénou knihovnou je Hangfire. Ta slouzi pro spousténi iloh na pozadi webového
serveru.

4.1.1 Dotvvim

Pro vyvoj aplikaci pod platformou .NET miize programéator vyuzit oficidlnich reseni jako
jsou ASP.NET MVC nebo ASP.NET Web API v kombinaci s néjakym javascriptovym fra-
meworkem jako React, Angular nebo Knockout. Toto feseni neni ale tiplné pohodlné pti vy-
voji vétsich aplikaci, protoze u vétsich aplikaci vétsinou budeme pottebovat dalsi prvky
na strance, napriklad néjaké posuvniky ¢i komponentu pro zadavani kalendarniho data.
V tom pripadé sdhneme po dalsi javascriptové knihovné fesici tento problém. Pti vkladani
vice knihoven miuze dojit k velmi nepiijemné véci a to k tomu, ze javascriptové knihovny
mohou byt v konfliktu. To znamend, ze se budou navzijem ovliviiovat a bude dochazet
k neocekavanému chovani jednotlivych komponent uzivatelského rozhrani. Za tim tcelem
je dobré pouzit néjaky framework poskytujici vSechny potrebné komponenty.

V ramci tvorby webového rozhrani pro Netfox Detective byl zvolen framework DotVVM,
kde Dot znamend .NET Framework a VVM znamend MVVM navrhovy vzor. DotVVM
pouziva navrhovy vzor MVVM popsany v prvni kapitole. Vyhodou tohoto frameworku je,
ze nevyzaduje po programatorovi znalost jakékoliv javascriptové knihovny, aby mohl posky-
tované komponenty pouzivat. Postacuje znalost C#, HTML a CSS. Prace s frameworkem
je velmi jednoducha. Pohled stranky se definuje za pomoci syntaxe znackovaciho jazyka
HTML a pridanych znacek pro DoVVM, proto se tento jazyk nazyva DOTHTML. Pro po-
uziti komponent z DotVVM se déle pouzivad nasledujici znacka dot:ndzev komponenty.
Data z viewmodelu se pak nésledné ziskavaji pomoci data bidingu. Dulezité je také pridat
na zacatek kazdého pohledu anotaci rikajici, ktera tiida je viewmodelem pro dany pohled.
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Viewmodel je pak standardni C# tridou. Ve tridé jsou pak pouze definovany vlastnosti
a metody, napfiklad pro obsluhu udélosti kliknuti na néjaké tlacitko.[5]

Prvotni nacteni stranky (HTTP GET) Vykonani prikazu (AJAX HTTP POST)

GET /home GET /home

Vytvoreni instance
viewmodelu

Vlytvoreni instance
viewmodelu

Init() Init()

Nastaveni viewmodelu

Load() hodnotami zaslanimi

klientem

PreRender() Load()

Vykonani

Renderovani HTML = s o
pozadovaneho prikazu

Serializace viewmodelu PreRender()

Vlozeni viewmodelu, skriptii

astylt v HTML Serializace viewmodelu

Odeslani viewmodelu

Odeslani HTML klientovi - .
klientovi

Obrazek 4.1: Schéma zpracovani pozadavku v DotVVM.[14]

U Dotvvm stoji rozhodné za zminku proces, jak se zpracovava ivodni pozadavek pii prv-
nim nacteni stranky (HTTP GET pozadavku) a jak probiha zpracovani provedeni piikazu
na strance (AJAX HTTP POST), naptiklad pfi kliknuti na tlacitko, ¢imz zavoldme metodu
ve viewmodelu. V levé ¢asti nasledujiciho obrazku 4.1 jsou znazornény jednotlivé faze pro-
cesu zpracovani odpovédi na uvodni pozadavek(HTTP GET) a v pravé ¢asti obrazku pak
faze procesu zpracovani piikazu na strance (AJAX HTTP POST). Po prijeti pozadavku
na prvni nacteni stranky se nejprve vytvori tfida viewmodelu pozadované stranky. Poté
se provedou metody Init(), Load() a PreRender(). Po provedeni téchto metod se provede
renderovani HTML stranky. Pred odeslanim vyrenderované HTML stranky se musi seria-
lizovat jesté viewmodel patiici ke strance. Nasledné se HTML a serializovany viewmodel
posle klientovi.
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Kdyz se zamérime na zpracovani provedeni akce na strance, na obrazku muzeme vidét
par rozdila. V prvnim fadé, po vytvofeni viewmodelu a jeho inicializaci metodou Init(),
probéhne deserializace hodnot viemodelu zaslanych od klienta a prifazeni hodnotam prave
vytvoreného viewmodelu. Po provedeni metody Load() se vykona pozadovany piikaz, napti-
klad zavolani metody ve viewmodelu. Po provedeni prikazu se zavold metoda PreRender(),
ale po jejim vykonani se jiz neprovadi renderovani HTML, ale aktudlni stav viewmodelu se
serializuje a odesle se klientovi.[l4]

4.1.2 Bootstrap, HangFire a Chart.js

Bootstrap je open source framework pro vyvoj webovych stranek a aplikaci vyuzivajici
HTML, CSS a Javascript. Framework obsahuje predpripravené komponenty. Jedna se na-
piiklad o navigaci, formularové prvky, ikony, strankovani, drobeckova navigace atd. Ves-
keré komponenty ve frameworku se chovaji responzivné, coz zajistuje, ze vysledna webova
stranka se korektné zobrazi ve vsech moznych velikostech rozliseni displeje.[!]

Dalsi knihovnou, ktera bude vyuzita ve webovém rozhrani je HangF'ire. Jde o knihovnu
umoznujici spoustét vypocetni tlohy na pozadi webového serveru[l2, 8]. Tuto funkciona-
litu vyuzijeme pro zpracovani vstupnich soubora se zachycenou komunikaci. Divodem je,
ze neni zadouci, aby pri odeslani pozadavku na extrahovani forenznich dat z komunikace,
kuprikladu kliknutim na tlac¢itko, webovy prohlize¢ ¢ekal, az se na webovém serveru extra-
hovani provede a webovy server na HT'TP pozadavek zasle odpovéd webovému prohlizeci.

Posledni dulezitou knihovnou, kterd se vyuzivd v implementaci, je open source ja-
vascriptova knihovna Chart.js umoziujici jednoduse vykreslit spoustu grafii'. K tomu,
aby knihovna fungovala spravné potfebuje, aby webovy prohlize¢ podporoval HTML 5,
coz v dnesni dobé podporuji vsechny prohlizece. Knihovna podporuje responzivni zobra-
zeni a je testovana pro vétSinu prohlizec¢i pouzivanych v soucasnosti.

4.2 Struktura projektu Netfox.Web

Jesté nez se zaCneme zabyvat samotnou implementaci jednotlivych komponent webového
rozhrani, tak bude popsana struktura projektu Netfox.Web:

e View - slozka obsahuje pohledy pro jednotlivé stranky,
e ViewModel - obsahuje tfidy viewmodelt pro jednotlivé pohledy,
e Interface - rozhrani pro viewmodely, tr¥idy poskytujici informace z databaze atd.,

e Infrastructure - nachézi se zde instalator kontejneru pro Dependency injection, tFidy
implementované podle navrhového vzoru Factory atd.,

e Service - zde mlizeme nalézt tiidy, pomoci kterych se provadi propojeni s Netfox.Frame-
work, sprava uzivatelli, sprava vysetfovani atd.,

e Entity - obsahuje tiidy reprezentujici entity v databézi,
e DTO - obsahuji tfidy zastupujici roli DTO (Data Transfer Object),

e Mapping - zde se definuje, jak se jednotlivé Entity namapuji na DTO a naopak, jak
se DTO prevedou na Entity,

http: //www.chartjs.org/samples/latest/
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e Template - obsahuje soubory tykajici se stylad stranky a skripty v jazyku Javascript,
e Persistence - tridy definujici databazovy kontext.

Nez se v kapitole za¢neme zabyvat implementaci feseni jednotlivych ¢asti webového roz-
hrani, bude dobré zminit, jak se napriklad pristupuje k datim v databazi nebo co je treba
upravit, aby se v rdmci webové aplikace mohl pouzit nadvrhovy vzor Dependency Injection.
Pro implementaci ndvrhového vzoru Dependency Injection se ve webovém rozhrani vyuzilo
knihovny Castle. Windsor, jelikoz se pouzivd i v Netfox Frameworku. Kontejner pro re-
gistrovani komponent se inicializuje v konfigura¢nim souboru pro webové rozhrani, tedy
ve Statup.cs. Po vytvoreni instance kontejneru se zavola instaldtor, ktery zaregistruje jed-
notlivé komponenty webového rozhrani. Registruji se predevsim viewmodely, ttidy posky-
tujici sluzby, kuprikladu manipulaci s daty v databézi atd. Aby kontejner mohl byt pouzit
v ramci DotVVM, bylo potreba pridat do konfigurace DotVVM vlastni tfidu implementu-
jici rozhrani IViewModelLoader z duvodu, aby se pri nacitani stranky pouzil pro ziskdvani
viewmodelu a vSech jeho potrebnych zavislosti kontejner vytvoreny na zac¢atku konfigurace
webového rozhrani.

Pro ptistup k datim a jejich tipravam se pouziva navrhovy vzor Unit Of Work. To
umoznuje aplikaci si zaznamenédvat pozadované zmény databaze v uré¢eném databizovém
kontextu.

Pro manipulaci s jednotlivymi entitami se ve webovém rozhrani pouziva navrhovy vzor
Repository. Navrhovy vzor umoznuje odstinit pfistup k tlozisti perzistentnich dat.|[(]

4.3 Autentizace uzivatelu

V podkapitole bude popsano, jak je implementovano prihlasovani uzivateli. Tato ¢ast nebyla
fesena na desktopové varianté, protoze nebylo potieba. Uzivatelé méli totiz aplikaci nain-
stalovanou lokalné a ukladat sva vySetfovani mohli také lokalné. Autentizaci uzivatelii bude
castecné zajistovat DotVVM. Ovéreni a ukladani idaji o uzivateli do databize bude nutné
si navrhnout pro nase potieby vlastni. Abychom mohli pouzit autentizaci za pomoci Dot-
VVM, musi se nejprve naimportovat NuGet balicek Microsoft.0WiN.Security.Cookies.
Poté je nutné v souboru Startup.cs OWIN Cookies zaregistrovat. |1 3]

Pro autentizaci se v databdzi budou muset vytvorit dvé tabulky, jednu pro uzivatele
a druhou pro uzivatelské role. Kazdy uzivatel bude moci mit pouze jednu roli. V systému
jsou zatim dvé role, a to administrator a vysetrovatel. Co muzou jednotlivé role provadeét,
je zminéno vyse ve specifikaci pozadavki.

Nyni si popiseme vlastnosti entit User a Role. Vztah obou entit je vyobrazen na obrazku
4.2. 7 nazvu obou entit je ziejmy jejich vyznam. Entita User predstavuje uzivatele v systému
a entita Role reprezentuje role v systému. Zacneme entitou User. Jak jiz vime kazda entita
musi mit implementovano rozhrani IDataEntity, z toho vyplyva, zZe entita User obsahuje
vlastnost Id, ktera reprezentuje primarni kli¢. Dalsimi vlastnostmi, které entita obsahuje
jsou Firstname a Surname, ty predstavuji jméno a prijmeni uzivatele. Z vlastnosti Username
jsme schopni se dozvédét uzivatelské jméno uzivatele. V Password nalezneme heslo, respek-
tive hash hesla. Hasovaci funkce pouzivanad v rdamci webového rozhrani, je SHA-256, takze
ocekavame, ze hash hesla mé délku 64 znakt. Vlastnost IsEnabled bude reprezentovat stav,
jestli se dany uzivatel bude moci prihlasit pomoci svych prihlasovacich tdaju ¢i ne. To zna-
mena, ze pokud bude potreba znemoznit pristup uzivateli do systému, tak bude stacit tcet
deaktivovat misto toho, aby se musel mazat. Posledni vlastnosti, u které zbyva vysvétlit
jeji vjznam, je vlastnost Role. Ucelem této vlastnosti je uréit jakou roli ma dany uZzivatel
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pritazenou. Entita Role ma pouze dvé vlastnosti, a to Id a Name. Jak je jiz z ndzvi jasné,
tak Id bude slouzit jako jednoznac¢ny identifikator role a Name bude nazev role.

) IDataEntity I IDataEntity
User A | Role A
Class Class
F Role
4 Properties 1 4 Properties
& Firstname & ud
Fid F Name
& IsEnable N
F Password
H Surname
& Userlnvestigations
& Username

Obrazek 4.2: Znazornéni zavislosti entit pro uzivatele a role uzivatelt diagramem.

Dale se v podkapitole budeme zabyvat implementaci prihlaSeni do webového rozhrani.
Pohled pro ptihlaseni je definovany v Sabloné login.dohtml a viewmodel pro pohled je
tfida LoginViewModel. Ttida LoginViewModel obsahuje vlastnosti:

e Username se pouziva pro pristup k obsahu pole pro uzivatelské jméno.
e Password pro ulozeni k obsahu pole s heslem.

e ErrorMessage slouzi pro ulozeni chybové hlasky pri ovérovani uzivatelského jména
a hesla. Kdyz neni nastavena, znamend to, ze nedoslo k zadné chybé.

e UserService umoznuje pristup k tfidé poskytujici sluzby tykajici se uzivateli.

U vlastnosti Username a Password je anotace [Required(ErrorMessage = "Username
is required.")] urcujici, ze tyto dvé vlastnosti budou validovany a definuje chybovou
hlasku pro pripad, ze validace nebude tspésna. Uvedeny priklad anotace se vztahuje k poli
pro uzivatelské jméno.

Prvnim krokem, ktery se pfi pokusu o ptrihlaseni provede, je validace vstupu, v tomto
pripadé kontrola, zda jsou vyplnéna vsechna vstupni pole, tedy je-li vyplnéno uzivatelské
jméno a také heslo. Pokud se vypise chybova hlaska, neni néjaké z poli vyplnéno. Po vy-
plnéni obou poli se pokusi verifikovat pfihlasovaci idaje. Verifikace se provede metodou
VerifyCredetials() instance t¥idy UserService, které predame uzivatelské jméno a hash
hesla. Hash hesla ziskdme zavolanim metody HashPassword() ze stejné tridy, metoda za-
hashesuje vstupni fetézec funkci SHA-256. Pokud metoda VerifyCredetials() nevrati id
uzivatele, tak to znamena, ze vyplnéné uzivatelské jméno a heslo nesouhlasi. V tom pripadé
se do vlastnosti zapise chybova hlaska, ze bylo zadano Spatné uzivatelské jméno nebo heslo
a proces prihlasovani skon¢i. Naopak kdyz z metody VerifyCredetials() dostaneme id
uzivatele, tak verifikace probéhla tispésné a muzeme pokracovat v procesu prihlasovani.

Ze ziskaného id uzivatele metodou GetUser() se ziskd instance tiidy UserDTO0. Zde
nas muze napadnout pro¢ metoda vratila objekt UserDTO a ne pfimo objekt User, ktery
prece reprezentuje entitu pro uzivatele. Je to z toho divodu, ze DotVVM serializuje veskeré
ulozené vlastnosti viewmodelu, takze i hash hesla uzivatele, ktery obsahuje prave tiida User.
Z toho duvodu se ve viewmodelu nepracuje piimo s entitou, ale s DTO. Ttida UserDTO
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ma jediny rozdil oproti User a to ten, Ze neobsahuje vlastnost Password s hashem hesla
uzivatele. O mapovani téchto dvou tid se pak stard nastroj AutoMapper.

Naésledné z vlastnosti IsEnable z instance tiidy UserDTO zjistime, zda se uzivatel muze
prihlasit pod timto uctem. Nema-li to povoleno, vypise se chybova hlaska, ze ucet neni
aktivni. V opacném pripadé se pokracuje dal v procesu prihlasovani.

Nyni jak je popsdno v dokumentaci DotVVM, bude potieba vytvorit objekt Claim-
Identity, ktery uchovava tdaje o uzivateli. V nasem piipadé to bude uzivatelské jméno
a role, kterou ma uzivatel pritazenou. Po vytvoreni objektu reprezentujici identity uziva-
tele je tfeba vytvorit autentizacni token a ulozit ho do cookies. V DotVVM se toto déla
pres metodu Context.GetAuthentication().SignIn(). Vstupnim parametrem metody je
pravé objekt, ktery reprezentuje identitu uzivatele, jenz se vytvoril v predchozim kroku.

Poslednim krokem prihlaseni, ktery je pri tispéSném prihlaseni nutné udélat, je nastavit
presmérovani na stranku, ktera se zobrazi po prihlaSeni. To se v DotVVM déa zatidit meto-
dou Context.RedirectToRoute (). Jako vstupni parametr se uvede nazev cesty v routovaci
tabulce, jenz je zapsand v metodé ConfigureRoutes tiidy DotvvmStartup. Prihlaseny uzi-
vatel se bude moci po ukonceni prace ze systému odhlasit kliknutim na tlacitko s ikonou zna-
zornujici odhlaseni. Po kliknuti na tlac¢itko bude zavolana metoda, kterd provede odhlaseni
uzivatele. V metodé se bude muset zneplatnit cookie s autorizacnim tokenem, které se do co-
okies ulozily pii prihlaseni. To se provede metodou Context.GetAuthentication() .Sign-
Out (). Po zneplatnéni cookie je nutné uzivatele pfesmérovat na stranku s prihlasovacim
formularem.

4.4 Sprava uzivatela

Sprava uzivatell je implementovana dvéma pohledy. Jednd se o pohled pro vypis vsech
uzivatell, ze kterého lze odebirat uzivatele, prechdzet na druhy pohled, ze kterého se daji
upravit idaje stavajiciho uzivatele ¢i pridat nového uzivatele.

Pohled, slouzici pro vypis prehledu uzivateld, se vypisuje podle sablony UserManage-
ment.dothtml a funkci viewmodelu zajistuje tiida UserManagementViewModel. Nez bude
popsano, jak se zajistuji veskeré funkce, které viewmodel obstarava, bylo by dobré zminit
nejprve jeho strukturu. Vlastnosti viewmodelu UserManagementViewModel jsou nasledujici:

e Users slouzi k uchovavani zdznamu pro vypis uzivateld.
e UserIDs uchovava seznam id uzivateli, ktefi jsou vybrani.

o IsAllSelected je vlastnost pro checkbox, jestli se maji vybrat vSichni uzivatelé nebo se
méa vybér vSech uzivatell zrusit.

e Service umoznuje pristup k t¥idé poskytujici sluzby tykajici se uzivateli.

Skutecnost, Ze se na stranky se spravou uzivatell méli dostat pouze administratori, lze
dosdhnout v DotVVM anotaci [Authorize(Roles = new[] {"Administrator"})]. Para-
metr se muze dat bud pred definici tridy viewmodelu dané stranky nebo pred definici kon-
krétni metody. Kdyz parametr bude aplikovin na tfidu viewmodelu, tak uzivatel k tomu,
aby mohl pristoupit na stranku, bude potifebovat danou roli uvedenou v definici. Pokud
bude parametr pouze pred definici metody, role bude potieba jen k provedeni metody,
kterd provede néjakou akci, napriklad smazani néjakého zdznamu z databaze.

Nagcitani uzivateld, jenz se maji zobrazit ve vypisu, se déje v metodé PreRender ().
Kdy se vola metoda PreRender () je popsano viz podkapitola 4.1.1. V metodé se nejprve
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nastavi parametry zobrazeni vypisu. Mezi parametry zobrazeni patfi pocCet zobrazenych
zdznamu na stranku, v tomto pripadé patnict zdznamu na stranku. Pokud pocet zdznamu
prekroci patnéct, zobrazi se pod vypisem komponenta na prechod mezi jednotlivymi stran-
kami se zdznamy. Dalsim parametrem je zpusob Fazeni, zde je nastaveno sestupné razeni.
Poslednim parametrem, ktery se nastavuje, je, podle jaké vlastnosti se bude vypis radit.
V tomto vypisu se fadi pomoci vlastnosti Username, tedy podle uzivatelského jména.

Po nastaveni parametru zobrazeni se metodou FillUsersList () z tiidy UserService
ziskd seznam uzivateli. Metodé se preda odkaz na vlastnost Users. Metoda nasledné ziska
z databdze zdznamy o uzivatelich, kterymi naplni predany objekt odkazem v parametru
metody. Uzivatelé se daji mazat dvéma zpusoby a to bud jeden konkrétni nebo vice uzivateli
naraz. Pokud chceme mazat jednoho konkrétniho uzivatele, 1ze kliknout na ikonu kose
u konkrétniho uzivatele. Jestli chceme vymazat vice uzivateld, musime je nejprve vybrat
zaskrtnutim checkboxu u konkrétnich uzivatel, které chceme vybrat. Po vybrani uzivatelu
na odebrani, staci kliknout na tlacitko Remove nad vypisem uzivateli.

Popsané zpiisoby na strané aplikace probihaji nasledovné. Pti odebrani jednoho uziva-
tele, tedy kliknutim na ikonu kose u konkrétniho uzivatele, se zavold metoda RemoveUser (),
jejimz parametrem je id uzivatele, kterého chceme odebrat. V metodé se zavold opét
RemoveUser () nachézejici se ve tiidé UserService a jejimz parametrem je také id uzi-
vatele. Provedenim metody se z databaze odebere uzivatel.

P1i odebirani vice uzivateli se id vybranych uzivateli pro smazani uklada do seznamu
UserIDs. Po kliknuti na tlac¢itko Remowve se zavolad metoda RemoveSelectedUsers(). V me-
todé se projde postupné seznam s id vybranych uzivateli a pro kazdé id se zavold metoda
RemoveUser ().

Pokud chceme pridat uzivatele, klikneme na tlacitko New User. Kliknuti nas presméruje
na druhy pohled zajistujici spravu uzivateli. To samé se stane, kdyz chceme informace
o uzivateli editovat a klikneme na ikonu tuzky u konkrétniho uzivatele. Rozdilem bude jen
to, ze nyni budeme zasilat id uzivatele, které chceme editovat.

Druhy pohled je definovany sSsablonou user.dothtml a viewmodel tfidou UserView-
Model. Viewmodel obsahuje tyto vlastnosti:

e Userld obsahuje id uzivatele, kterého chceme editovat.

e Password je vlastnost pro pole, do kterého se zadava heslo.

Data jedna se o objekt tfidy UserDTO. Jsou v ni ulozeny vSechny tdaje o uzivateli,
kterého praveé editujeme nebo vytvarime.

o IsNewUser slouzi k indikaci, zda se jedné o vytvafeni nového uzivatele nebo jde o edi-
taci jiz existujiciho.

Roles je seznam pouzitelnych roli pro uzivatele.
e SelectedRolelD reprezentuje id pfirazené role uzivateli.

Pri nacitani pohledu se pri zavolani metody PreRender () provani nastaveni vlastnosti
Data a SelectedRoleID. Nastaveni probihd pouze pokud se jednd o prvni nacteni stranky.
Predtim, nez se dostaneme k nastaveni, ovéri se, jestli se jednd o vytvareni nového uzivatele
nebo o editovani existujictho uzivatele. Pokud neni pfedanym parametrem id uzivatele,
tak se jednd o vytvareni nového uzivatele a vlastnosti Data se tim padem nastavi nova
instance tfidy UserDTO a vlastnosti SelectedRoleID se nastavi id prvni role ze seznamu
Roles. Naopak je-li parametrem predané id uzivatele, tak se vlastnosti Data nastavi objekt
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UserDTO0. Objekt vrati metoda GetUser () tridy UserService, které predame id uzivatele.
U vlastnosti SelectedRoleID se nastavi hodnota id role v objektu ulozeného v Data.

7 pohledu pro vytvareni nového uzivatele nebo z editace existujiciho uzivatele se dé ode-
jit bez vytvofeni nového uzivatele nebo provedeni zmén u uzivatele kliknutim na tlacitko
Cancel. Kliknuti na tlacitko zpiisobi pfesmérovani na pohled s vypisem uzivatelti. Kdyz se
klikne na tlac¢itko Save dojde nejprve k validaci pozadovanych hodnot vlastnosti, jestli jsou
vyplnény. Pokud validace probéhne tispésné, zavola se metoda Save () viewmodelu. V me-
todé se zjisti opét skutec¢nost, jedné-li se o pridavani ¢i tpravu uzivatele. Jedné-li se o pridani
uzivatele, zavold se metoda AddUser (), které se preda objekt UserDTO s vyplnénymi daty
o uzivateli, druhym preddavanym parametrem je id vybrané role a tretim parametrem je
heslo nového uzivatele. V druhém pripadé, jedna-li se o tpravu uzivatele, tak se zavold
metoda Save () tridy UserService, které se preda jen objekt UserDTO s vyplnénymi daty
o uzivateli a id vybrané role.

4.5 Profil uzivatele

Profil uzivatele zobrazuje informace o uzivateli a umoznuje uzivateli ménit své heslo k uctu.
Profil uzivatele je definovan Ssablonou profile.dohtml a viewmodel obstarava tfida Profi-
leViewModel. Struktura viewmodelu je néasledujici:

e Password je vlastnost pro pole, do kterého se zadava soucasné heslo.

e NewPassword je vlastnost pro pole, do kterého se zadava nové heslo.

IsPasswordDialogDisplayed indikuje stav, zda mé byt modalni okno zobrazené.

User jedna se objekt UserDTO, ve které jsou ulozeny informace o uzivateli.

ErrorMessage slouzi pro ulozeni chybové hlasky v pripadé chybné zadaného soucas-
ného hesla.

e Service umoznuje pristup k t¥idé poskytujici sluzby tykajici se uzivateld.

Pri nacitani stranky se v metodé Init () ziska objekt UserDTO k aktualné prihlasenému
uzivateli a to metodou GetUser(), které se preda uzivatelské jméno aktudlné prihldseného
uzivatele. Ziskany objekt se ulozi do User ve viewmodelu.

Kdyz uzivatel chce provést jiz zminénou zménu hesla, provede to tak, ze klikne na tla-
¢itko Change Password. Kliknutim na tlacitko se zméni u vlastnosti IsPasswordDialog-
Displayed hodnota z false na true. To zptisobi zobrazeni modédlniho okna s formula-
fem obsahujici pole pro soucasné heslo a pole pro nové heslo. Uzivatel musi vyplnit obé
pole, jinak pfi pokusu o zménu hesla dojde k chybé pri validaci. Pokud validace vstupu
projde v poradku, tak se zavold metoda ChangePassword(), ve které se zavold metoda
ChangePassword () ze t¥idy UserService. Metodé se predaji nasledujici parametry:

e id aktualné prihlaseného uzivatele,
e soucasné heslo,

e nové heslo.
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Metoda nésledné zkontroluje, zda se soucasné heslo shoduje s heslem v databazi. V pripadé,
ze hesla souhlasi, tak se zména hesla provede a navratova hodnota bude true, jinak navra-
tova hodnota metody bude false. Podle navratové hodnoty se v pripadé tspéchu hodnota
vlastnosti IsPasswordDialogDisplayed zméni zpét na false, ¢imz se modalni okno skryje.
V pripadé netspéchu se zobrazi chybovd hlaska, ze vyplnéné soucasné heslo nesouhlasi
s heslem v databézi.

Modélni okno lze samoziejmé zavrit i bez toho, aby uzivatel musel zménit heslo a to
tak, ze klikne na tlac¢itko Cancel. To zpisobi zavolani metody Cancel() a skryje modalni
okno zménou hodnoty vlastnosti IsPasswordDialogDisplayed na false.

4.6 Sprava vySetrovani

Sprava vysetrovani je opét jako sprava uzivateli implementoviana dvéma pohledy. Jedna
o pohled slouzici pro vypis seznamu dostupnych vysetrovani a o pohled pro vytvareni ¢i edi-
taci vySetfovani. Pro vypis seznamu vysetfovani je pohled zapsany v sabloné overview.dot-
html a viewmodel je definovan tfidou InvestigationOverviewViewModel. Viewmodel se
sklada z vlastnosti:

e Investigations slouzi k uchovavani zaznamu pro vypis vysetfovani.
e InvestigationIDs uchovava seznam id vysetrovani, kterd jsou vybrana.

e IsAllSelected je vlastnost pro checkbox, ktera indikuje, jestli se maji vybrat vSechny
vysetfovani nebo se mé vybér zrusit.

e Service umoznuje pristup k tiidé poskytujici sluzby tykajici se manipulace s vysetio-
vanimi.

Vypis dostupnych vysetfovani pro daného uzivatele probihd podobnym zpusobem, jako
tomu bylo u vypisu uzivateli ve spravé uzivateli. Nejprve tedy v PreRender () dojde k na-
staveni parametri vypisu (maximélni pocet zdznamu na stranku, podle jaké vlastnosti se
bude radit a zda se bude radit sestupné ¢i vzestupné). Pak se pokracuje nac¢tenim zaznamu
pro zobrazeni stejné jako u vypisu uzivateli. Zde je ale pouzita jind metoda pro ziskdvani
zdznamu z databaze. Déle také tato metoda nemuze jen tak vybrat vSechny zdznamy z dané
tabulky v databazi, protoze je treba zajistit chovani vypisu, jak bylo popsano ve specifikaci
pozadavki. Tedy zajistit, aby administrator mél pristup do vSech vySetfovani a vysetfova-
telé pouze do vysetfovani, které vlasti nebo ke kterym dostali pristup.

Pro ziskani seznamu vysSetrovani, které se mohou uzivateli zobrazit se vyuzivd metody
FillInvestigationsList() z tiidy InvestigationService. Metodé se kromé objektu
datasetu predava také uzivatelské jméno aktualné prihldSeného uzivatele. Potom si metoda
ziskd objekt reprezentujici uzivatele, ze kterého si nasledné ovéri, jakou mé uzivatel roli.
Pokud maé roli administratora, tak do seznamu zaznamu doplni vSechny zdznamy vysSetfo-
vani z databaze. Pokud se naopak zjisti, Ze se jedna o uzivatele s roli vysetrovatele, tak se
z databaze pomoci dotazu ziskaji zdznamy vysetrovani, které maji vlastnika se stejnym id,
jako ma aktudlni uzivatel nebo vysetiovani, kterd jsou sparovand pomoci vazebni tabulky
s aktudlnim uzivatelem, coz znamena, ze uzivatel ma ptistup do daného vysettovani. Vztah
entit User a Investigation je zndzornéno na obrazku 4.3.

Po naplnéni seznamu dostupnych vysetrovani se jesté musi u kazdého zadznamu vysetio-
vani stanovit, zda maji byt zobrazeny mozné akce s danym vysetrovanim. Akcemi k danému
vysetfovani je mysleno mazani a iprava konkrétniho vysetrovani. Informace o tom, zda se
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Obréazek 4.3: Znazornéni zavislosti mezi entitou uzivatele a entitou vysetfovani diagramem.

muzou akce u vySetrovani zobrazit, uchovava vlastnost CanEditRemove, kterou mé tiida
InvestigationDTO navic o proti entité Investigation.

Druhy pohled implementaci se do jisté miry podoba pohledu pro vytvoreni ¢i tpravu
udaji o uzivateli. Pohled je popsan Sablonou investigation.dothtml a pozici viewmodelu
zastava tiida InvestigationViewModel. Pohled kromé tpravy dat o vysetfovani musi také
umoznit vybér vysetrovatelim, ktefi maji do vysetfovani pristup. Proto vycet vlastnosti,
které viewmodel ma je ponékud delsi.

e Investigationld obsahuje id vysetrovani, které chceme editovat.
e Investigation slouzi k uchovavani zdznamu pro vypis vysSetiovani.

e Investigators slouzi k uchovavani seznamu uzivateli pro vybér, kdo z uzivateli bude
mit pristup do vysetrovani.

e InvestigatorIDs uchovava seznam id uzivateld, ktefi maji mit pristup k vysetfovani.

e InvestgationService umoznuje pristup k tiidé poskytujici sluzby tykajici se vysetro-
vani.

e UserService umoznuje ptistup k t¥idé poskytujici sluzby tykajici se uzivateld.

e IsNewlnvestigation slouzi k zjisténi, zda se jedna o nové vysetrovani nebo o vysetrovani
existujici.

e IsAllSelected je vlastnost pro checkbox, ktera indikuje, jestli se maji vybrat vsichni
uzivatelé nebo se ma vybér zrusit.

U nacitani pohledu se postupuje, jak jiz bylo zminéno, podobné jako u tpravy uzivatele.
V metodé PreRender () se opét musi kontrolovat, jestli se jednd o prvotni nacteni. Pokud
se o néj jedna zkontroluje se, zda jde o vytvareni nového nebo tpravu existujictho vyset-
fovani. Opét se to poznd podle predaného id odkazem. V zavislosti na této skuteCnosti se
pak vytvori bud novy objekt InvestidationDTO nebo se ziska tento objekt pro existujici vy-
setfovani pomoci metody GetInvestigation() ze tfidy InvestigationService a do seznamu
InvestigatorIDs se pridaji id vybranych uzivateli, kteri maji pristup do vysetfovani.

Jako u spravy uzivatelt Ize pohled opustit kliknutim na tlacitko Cancel, kdy prohlizec¢
prejde zpét na vypis dostupnych vysettovani. Kdyz se vysetrovani bude ukladat, tak se opét
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rozlisuje, zda se ma vytvaret nové vysetfovani nebo se vysetrovani upravuje. Pii vytvareni
se vola metoda AddInvestigation(), které se prfedava objekt s daty o vySetfovani a id
vybranych uzivateli s udélenym pristupem do vysSetrovani. Metoda zajisti vytvoreni za-
znamu o vysetfovani v databdzi a zaznamena také do vazebni tabulky vazby mezi uzivateli
a danym vysetrovanim, aby uzivatelé méli pristup do vysSetrovani. Poté jesté metoda za-
jisti vytvoreni adresarové struktury vysetfovani, kam se posléze napriklad ukladaji vstupni
soubory s odposlechnutou komunikaci.

4.7 Propojeni s Netfox Framework

Propojeni webového rozhrani s Netfox Framework by se dalo rozdélit na dvé ¢asti:

1. Cést kdy je potfeba zajistit extrahovani konverzaci ze vstupnich soubori s odposlech-
nutou komunikaci a extrahovani forenznich dat z extrahovanych konverzaci.

2. Cast zabyvajici se zobrazenim extrahovanych konverzaci a extrahovanych forenznich
informaci.

Realizace extrahovani konverzaci a export forenznich dat probihd nasledovné. Napojeni
na Netfox Framework za tucCelem extrahovani konverzaci a extrahovani obstardva tiida
ProcessCaptureService. TakZe se nejprve popise tiida ProcessCaptureService a az poté
cely proces extrahovani konverzaci a forenznich dat. Ttida ProcessCaptureService pro-
vadi veskerou svou inicializaci propojeni s Netfox Framework v konstruktoru. Konstruktoru
je potfeba predat parametr kontejner s registrovanymi komponentami, které bude vyzado-
vat a druhym nezbytnym parametrem je id vySetfovani, pro které je potieba extrahovani
konverzaci a forenznich dat provést. Nejprve se v konstruktoru zjisti jaké jsou vSechny do-
stupné snoopery. Poté se nastavi informace o vysetiovani pomoci t¥idy InvestigationInfo.
V objektu tiidy InvestigationInfo je predevsim nutné nastavit spravné:

e id vysSetfovani,
® nizev,
e cestu, kam se uklddaji adresarové struktury k jednotlivym vySetfovanim.

Nastaveni téchto idaji je nesmirné dilezité, protoze se pomoci nich ve tiidé Investiga-
tionInfo generuji cesty v rdmci konkrétniho vysetiovani, napriklad cesta, kde jsou ulozeny
vstupni soubory se zachycenou komunikaci. Nasledné se musi jesté nastavit kontext k data-
bézi patiici k danému vysetfovani. Po nastaveni vyse uvedenych vlastnosti se provede kon-
trola, zda dand databdze existuje a pokud neexistuje, tak se vytvori. Timto krokem konci
inicializace t¥idy ProcessCaptureService a nyni se muze spustit bud zpracovani vstupnich
souborti se zachycenou komunikaci na konverzace pomoci metody ProcessCapture () nebo
se milZze spustit extrahovani dat metodou ExportData().

Ted kdyz vime jak funguje hlavni tiida, kterd provadi extrakci dat, tak si nyni mizeme
popsat jak funguje cely proces zpracovani. V prvni fadé musi uzivatel pristoupit do vyset-
fovani a to tak, ze klikne na jméno vysetfovani ve spravé vysetfovani. Poté se mu zobrazi
na levé strané seznam vstupnich soubort a exporti protokolt. Pro pridani musi uzivatel
kliknout na ikonu zeleného plus. To mé za nasledek, Ze se nastavi ve viewmodelu vlastnost
IsUploadDialogDisplayed na true a tim se zobrazi modalni okno za tcelem nahrani no-
vého vstupniho souboru na webovy server. Modalni okno obsahuje komponentu z Dotvvm,
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ktera se nazyva FileUpload?. Pro tcely této prace jsem vybral komponentu z baliku busi-
ness pack, ktery je placeny. Komponenta FileUpload z balicku business pack umi oproti své
zdkladni varianté, ktera je zdarma, drag&drop, coz je jisté pro kazdého uzivatelsky privéti-
véjsi, nez zadavat cestu ruéné pomoci prohlizece souborti. Komponenta umoznuje nahrani
vice souborl soucasné.

Pro pouziti komponent je potieba nastavit cestu k docasnému tulozisti, kam se ma
nahrany soubor docasné ulozit. To se nastavuje v souboru Startup.cs, kde, jak bylo jiz zmi-
néno vyse v této kapitole, je soubor obsahujici konfiguraci webové aplikace. Po nastaveni
docasné slozky bude potreba zajistit zpracovani vlozeného souboru. To udéldme tak, ze
komponenté FileUpload miizeme nastavit atribut UploadCompleted, ktery rekne jakou me-
todu ma ve viewmodelu zavolat po dokonceni nahrani soubort na webovy server do slozky
s doCasnymi soubory.

V tomto pripadé se po nahrani soubori na webovy server vold metoda Process (). V me-
todé Process() se pro kazdy nahrany soubor vold metoda StartProcessCapture(), jenz
spusti HangFire tlohu, kterd zpracuje nasledujicim zpisobem vstupni soubor. Jako vstup
dostane tloha id vysSetrovani, k némuz soubor patii a cestu, kde se nachézi nahrany sou-
bor. Uloha nejprve piekopiruje soubor z do¢asného tlozisté do slozky se vstupnimi soubory
daného vysettovani. Po prekopirovani souboru tloha spusti zpracovani konverzaci ze vstup-
niho souboru se zachycenou komunikaci a to pomoci metody ProcessCapture() ze tridy
FrameworkController a predd metodé umisténi.

Po spusténi HangFire tloh se modalni okno skryje. Po dokonceni zpracovani HangFire
ulohy se objevi nahrany soubor v levé ¢asti. Po kliknuti na odkaz nés presméruje na stranku
s detaily o souboru. Tento pohled bude popsin pozdéji v druhé ¢asti propojeni.

Pro extrahovani forenznich dat se musi kliknout na tlac¢itko Ezport Data. To spusti me-
todu StartProcessCapture (), které se predd id vysetfovani, na kterém chceme spustit ex-
port. Metoda StartProcessCapture () spusti export forenznich dat ze vSech soubort se za-
chycenou komunikaci v konkrétnim vysetfovani. Uloha si pak vybere vechny L7 konverzace,
jenz chce zpracovat. Nasledné pouzije metodu ExportData() tiidy FrameworkController,
které predd jaké Snoopery ma pri exportovani pouzit, vybrané L7 konverzace, ze kterych
se maji extrahovat forenzni data, cestu ke slozce, kde se maji uklddat exporty. Po pro-
vedeni extrahovani jsou extrahovana data ulozena v databazi. Tim se dostavame k druhé
casti implementace propojeni webového rozhrani a Netfox Framework, ¢im je zobrazeni
exportovanych dat.

Pro zobrazeni extrahovanych dat se vyuzivaji dvé tridy:

1. Tiida CaptureService, kterd poskytuje veskera data pro pohled s detailnimi infor-
macemi o konkrétnim souboru se zachycenymi daty.

2. Ttida ExportService, pomoci niz se ziskavaji data pro zobrazeni exportovanych fo-
renznich dat.

Pro pohled zobrazeni mé tfida CaptureViewModel na starost viewmodel a soubor
capture.dothtml Sablonu. Ve viewmodelu jsou definovany datasety pro zobrazeni vSech
tabulek, které se v tomto pohledu nachéazeji. Jedna se o L3, L4 a L7 konverzace, pak
jesté o ramce a seznam pouzitych aplikac¢nich protokoltl, seznam pouzitych transportnich
protokoli. Déle ve viewmodelu muzeme najit vlastnost ConversationsStatistics, ktera
obsahuje statistiku o aktualnim souboru. Kuprikladu muzeme zde nalézt informace kolik
soubor obsahuje ramcu, kolik mé konverzaci, kolik dat bylo pfeneseno jakym smérem, pocet

Zhttps://www.dotvvm.com/docs/controls/businesspack/FileUpload/latest

26


https://www.dotvvm.com/docs/controls/businesspack/FileUpload/latest

rozpoznanych protokoli atd. Posledni ti vlastnosti, které jesté viewmodel obsahuje jsou
vlastnosti tykajici se zobrazeni grafu pouzitych aplika¢nich protokolt. Jsou to vlastnosti:

e ChartLabels uchovava jak jsou pojmenovany jednotlivé aplika¢ni protokoly v grafu.

e ChartData uchovivaji hodnoty v procentech pouziti jednotlivych aplikac¢nich proto-
kol.

e CharChartColors slouzi pro definici, jaké barvy maji byt pouzity.

V metodé PreRender () probihd jako vzdy nastaveni parametri zobrazeni tabulek a zis-
kani zaznamu do dataseti. K ziskani dat do vSech tabulek se vyuzivaji konkrétni metody
ze tiidy CaptureService, napiiklad pro L3 konverzace je to metoda FillL3Conversa-
tion(). Po ziskani vSech dat se jesté pripravuji textové fetézce pro inicializaci grafu s apli-
kac¢nimi protokoly.

Pro zobrazeni dat exporti z databaze se vyuziva dvou pohledi. Jeden pohled repre-
zentuje prehled vsech exportd pro dany protokol a druhy pohled slouzi pro vypis detailu
exportu. Tyto dva pohledy je nutné vytvorit pro kazdy snooper.

7 toho davodu bylo potfeba predélat soucasné snoopery, protoze snoopery kromé mo-
delu a tiidy pro extrahovani v sobé maji soucasti z Netfox Detective vztahujici se k techno-
logii WPF(Windows Presentation Foundation), kterou pouziva desktopova aplikace, napii-
klad viewmodely a pohledy. Proto bylo nutné oddélit tyto ¢asti do samostatného projektu
nazvaného napiiklad SnooperFTP. WPF. Déle se u téchto projektti muselo nastavit po se-
staveni vykonani prikazu, ktery nakopiruje sestaveny projekt do slozky s binarnimi soubory
Netfox Detective, jako tomu bylo u ptivodniho projektu snooperu.

Poté co se oddélily prvky WPF od snooperii, tak se mohou vytvorit projekty nazvané,
kupiikladu SnooperFTP.WEB, ktery bude obsahovat vyse zminéné pohledy pro prehled
a detail exportu.

Dale bylo nutné zaridit, aby DotVVM umoznilo zobrazovat stanky ulozené mimo hlavni
projekt s webovym rozhranim, to totiz ve vychozim stavu DotVVM nepovoluje. Za tce-
lem povoleni nac¢itani stranek mimo projekt webového rozhrani bylo potreba nahradit
tfidu zodpovédnou za nacitani Sablon. Ve vychozim stavu se o nacitani souborii stard
tfida DefaultMarkupFileLoader implementujici rozhrani IMarkupFileLoader. Takze se
zatim vytvorila nova tiida NetfoxMarkupFileloader, kterd dédi tiidu DefaultMarkup-
FileLoader. Jediny rozdil vici vychozi t¥idé je v metodé GetMarkup, kde se vypnula kon-
trola na umisténi souboru se sablonou.

Pohledy prehledu exporti a detailu exportu pro konkrétni snoopery definované na-
priklad v projektu SnooperFTP.WEB vyzinaji masterpage, ktera je definovand v hlav-
nim projektu. Kazdy pohled vyuziva jinou masterpage. Pro prehled exportd je master-
page ulozena v souboru ExportOverview.dotmaster a funkci viewmodelu zajistuje tiida
ExportOverviewViewModel, tuto tiidu pak dédi vSechny tiidy viewmodeli vyskytujicich
se v projektech pro jednotlivé snoopery. Masterpage pro prehled exportu zajistuje vypis
seznamu exportil, seznam hovort, obrazku atd. Pohled pro detail exportu pouzivid master-
page ExportDetail.dotmaster, jejiz viewmodel obstarava trida ExportDetailViewModel.
Masterpage pro detail pak poskytuje vypis generického pohledu, kde jsou vypsany vsechny
zpravy dotycného protokolu. Pro zavedeni specifické zalozky s jedine¢nym pohledem pro ur-
¢ity protokol, lze zapsat v contentpage v projektu pro konkrétni snooper. A to tak, ze do jedné
komponenty Content, kterd v atributu ContentPlaceHolderID bude mit hodnotu tabsheader,
umistime nazev zalozky a do druhé komponenty Content s hodnotou tabscontent parametru
ContentPlaceHolderID umistime obsah zalozky.
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Posledni véci kterou je potreba udélat, aby pohledy mimo hlavni projekt webového
rozhrani fungovaly, je pridat zdznam do routovaci tabulky. Pfiddvani zdznamt pohledt
jednotlivych snooperti se déje v konfigura¢nim souboru Startup.cs. Zde se pomoci Windsor
kontejneru zjisti vSechny registrované snoopery, pro které se pak nésledné prida zaznam
do routovaci tabulky. Po pridani zdznamt do routovaci tabulky se pak budeme moci dostat
pomoci URL na konkrétni pohled daného snooperu.
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Kapitola 5

Testovani

V této kapitole se budeme zabyvat testovanim implementace popsané v predchozi kapitole.
Mezi testovanymi ¢astmi tedy jsou sprava uzivateld, sprava vysetfovani a propojeni webo-
vého rozhrani a Netfox Framework. Za tcelem testovani byl vytvoren projekt pojmenovany
Netfox. Web. Tests. V projektu se nachazeji unit testy pro jiz zminéné testované casti. Nez
si popiseme jednotlivé unit testy, zamérime se nejprve na to, jak je Tesena testovaci tiida
TestViewModelBase. 7Z tridy totiz posléze vychazeji vSechny dalsi t¥idy urcené pro testo-
vani. Trida TestViewModelBase obsahuje nasledujici vlastnosti:

e Container - slouzi pro kontejner pro registraci komponent v rdmci navrhového vzoru
Dependency Injection,

e Configuration - konfigurace DotVVM kontext pouzity pii vytvareni viewmodel,
e UnitOfWork - pristup k databdzovému kontextu,

e Roles - pristup k rolim v databéazi,

e Users - pristup k uzivatelim uloZenych v databazi,

e Investigations - pristup k vysetfovanim ulozenych v databazi,

e UserService - poskytuje sluzby tykajici se uzivateld,

e InvestigationService - poskytuje sluzby tykajici se vysetfovani.

Ted si popiseme jednotlivé metody této tridy a jejich vyznam. Prvni metodou je Init ().
Jedna se o metodu, kterd se spousti pred provadénim celého testovani. To znamenad, Ze se
metoda zavold pouze jednou, at se v ramci testovani spousti pouze jeden test nebo vice
testu naraz, které se spousti postupné za sebou. K tomu, aby se metoda volala timto zptso-
bem, je potfeba nad metodu napsat anotaci OneTimeSetUp. V metodé Init () se nejprve
provede nastaveni aktualniho adresare na slozku, kde se nachazi zkompilované bindrni sou-
bory pro testovani. Poté se provede zaregistrovani potiebnych komponent do kontejneru
a mapovani entit na DTO. Posledni véci, kterou jesté metoda vykond, je prifazeni instance
konkrétnich objekti vSem vlastnostem, které se pouzivaji pro pristup do databaze nebo po-
skytovani sluzeb.

Metoda SetUp() je oznacena anotaci SetUp. Pouziti této anotace méa za nasledek,
ze se bude metoda volat pred kazdym testem. Pokud spustime vice testl naraz, tak bude
metoda volat pfed zacatkem kazdého testu. Pti provedeni metody SetUp() se vytvori kon-
figurace pro DotVVM, kterou pak vyuzivame pfi vytvafeni viewmodeld pro testovani. Déle
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se vytvori dvé role, a to role administratora a vysetfovatele. Role je tfeba vytvorit, protoze
se pro kazdy test vytvari novd databaze podle connection stringu uvedeného v konfigu-
racnim souboru app.config. Nazev testovaci databdze, jenz se pro kazdy test vytvari, je
NetfoxDBTest.

Nyni nam zbyvaji projit metody volané po provadéni testu. Opét zde jsou dvé metody.
Jedna se provadi po dokonceni vsech spusténych testi a druhé, ktera se spousti po dokonc¢eni
kazdého testu. Metoda Cleanup(), kterd je oznacena anotaci OneTimeTearDown. Tato
metoda se spusti pouze jednou, a to po dokonceni vSech spustény testi. Metoda provede
jen jedinou véc, a tou je, ze nad kontejnerem zavolda metodu Dispose(), kterd provede
vyprazdnéni kontejneru s registrovanymi komponentami. Zminovanou druhou metodou je
Clean(). Pozadavek, aby se metoda spoustéla vzdy po dokonceni testu, zajistime anotaci
TearDown. Metoda tedy po dokonceni kazdého testu zajisti, Ze se smaze testovaci databaze,
ktera se vytvorila v metodé Init ().

5.1 Sprava uzivatelid

Kdyz jsme vysvétlili, jak je feSena trida TestViewModelBase, tak se mizeme pustit do vy-
svétleni testovani spravy uzivateli pro t¥idu UserManagementTests, kterd zajistuje testo-
vani spravy uzivateld, dédi z t¥idy TestViewModelBase. Tim, Ze se tiida UserManagement-—
Tests dédi od tfidy TestViewModelBase, zajistuje, ze se preberou metody, které se maji
vykonat pfed a po spusténi testl, které jsou uvedeny vyse. V rdmci testovani spravy uzi-
vatelid jsou testovany tyto pripady:

e pridani nového uzivatele,

e odebrani uzivatele,

e odebrani vybranych uzivatelt,

e Uprava udaju o uzivateli,

e odebrani vsech uzivateli kliknutim na vybrat vse,
e pokus o prihldseni s nevyplnénim hesla,

e pokus o prihlaseni se spravnymi udaji,

e pokus o prihlaseni s nespravnym heslem,

e pokus o prihladseni s uzivatelem, ktery neni aktivni,
e zména hesla.

Nyni si popiseme jednotlivé pripady. Pro kazdy z uvedenych piipadu se ve t¥idé User—
ManagementTests vyskytuje metoda. Pfed kazdou testovaci metodou se nachazi anotace
Test. Tim, ze pouzijeme anotaci Test, oznac¢ime metodu za testovaci.

Pridani nového a editace existujiciho uzivatele

Prvnim uvedenym testovanym pfipadem je pridani nového uzivatele. Testovani tohoto pri-
padu ma na starost metoda TestAddUser (). Nejdrive je potfeba pridat zdznam do routovaci
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tabulky pro odkaz na pohled s vypisem uzivatell, protoze se po uspésném pridani uziva-
tele na tento pohled prechazi. Routovaci tabulku, do které se pridava zaznam, lze nalézt
v DotVVM konfiguraci, k niz se dostaneme pomoci vlastnosti Configuration. Poté je tfeba
vytvorit kontext pozadavku. Pro tcely testovani se pouziva pro reprezentaci kontextu tiida
TestDotvvmRequestContext. Pri vytvareni instance kontextu se nastavi vznikajici instanci
tTidy konfigurace s pfidanym zadznamem v routovaci tabulce a inicializuje se slovnik pro pa-
rametry. Jak se kontext vytvori, umistime do jeho slovniku s parametry novou polozku.
Polozka bude mit kli¢ UserId a bude obsahovat hodnotu Guid.Empty. Zbyva uz jen vy-
tvorit samotny viewmodel. Roli viewmodel v tomto testu zastupuje tiida UserViewModel.
Vytvarenému viewmodelu preddme kontext.

Po vytvoreni viewmodelu se dostdvame konecéné k samotnému testovani. Podivame-li
se, jak probihd pridavani uzivatele ve webovém rozhrani, kde se nejprve provede metoda
PreRender (), pak uzivatel zada veskeré udaje o uzivateli a poté klikne na tlac¢itko Save,
které kliknutim zavold metodu Save(), jenz provede pridani uzivatele. Budeme z tohoto
procesu vychazet. Nejprve zavoldme metodu PreRender (). Jakmile se metoda provede, vy-
plni se tdaje o uzivateli, to znamenda jméno, pirijmeni, uzivatelské jméno a roli. Tyto tdaje
jsou ve vlastnosti Data. Déle nesmime zapomenou vyplnit heslo, to se nachazi ve vlast-
nosti Password, které se pii vytvareni uzivatele také zadava. Az se doplni vSechny potrebné
udaje pro vytvoreni uzivatele, tak se zavolda metoda Save() z viewmodelu. Po provedeni
metody by tedy mélo dojit k presmérovani na pohled s vypisem uzivatelt. To, ze dojde
k presmérovani, se zjisti tak, ze se pri vykonavani metody bude ocekavat zachyceni vyjimky
DotvvmInterruptRequestExecutionException. Po zachyceni vyjimky se ovéri, jestli ji vy-
volalo opravdu presmérovani. Déle se jesté ovéri, zda presmérovani probéhlo na spravnou
url adresu a jestli se uzivatel v databézi ulozil se spravnymi tdaji. Pokud souhlasi i tyto
dvé podminky, tak test pridani uzivatele probéhl tispésné.

Test editace existujictho uzivatele je realizovan metodou TestEditDataUser (). Metoda
je castecné stejnd jako testovaci metoda pro pridani nového uzivatele. Stejné jako pti vytva-
feni uzivatele se prida do routovaci tabulky zdznam pro pohled s vypisem uzivateld a vytvori
se kontext. Prvnim rozdilem je, ze se vytvori uzivatel, ktery se bude editovat a do slovniku
s parametry se umisti polozka s klicem UserId a hodnotou id pridaného uzivatele do da-
tabaze. Pak se zavold metoda PreRender (), coz zpusobi, Ze se naCtou data o uzivateli,
kterého chceme editovat. Nasledné se tedy upravi vlastnosti IsEnable a Surname. Dale se
pokracuje jako pri testu pridani nového uzivatele a to volanim metody Save() z viewmo-
delu. Potom se ¢eké na zachyceni vyjimky indikujici pfesmérovani. Az se vyjimka zachyti,
dojde ke kontrole, zda se idaje o uzivateli opravdu v databazi zménily.

Odebrani uzivatelu

Prvni testem, ktery se tyka odebrani uzivateli, je test odebrani jednoho uzivatele. Testu-
jeme situaci, kdy uzivatel klikne na ikonu kose u konkrétniho zaznamu uzivatele. Testovani
vykonava metoda TestRemoveUser (). Aby mohla testovat odebirani uzivatele, musi nejprve
uzivatele vytvorit. Uzivatel se vytvori pomoci metody AddUser ze tfidy UserService. Déle
se zkontroluje, jestli se uzivatel do databaze zapsal. Nasledné je treba vytvorit kontext, jako
tomu bylo v predchozim pripadé, jen se do néj nebude pridavat zadny parametr. Vytvoreny
kontext poté zase pouzijeme pri vytvareni viewmodelu. Tentokrat je viewmodelem ttida
UserManagementViewModel. Pak zavolame metodu PreRender (), kterd naplni seznam uzi-
vateli. Ze seznamu uzivatelu se pak vezme id jediného uzivatele v databazi a preda se jako
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parametr metodé RemoveUser (). Pak uz se jen zkontroluje, jestli v databazi neni zadny
uzivatel. Pokud tam nebude, tak test probéhl tispésné.

Nasledujici testy jsou do jisté miry, az na drobné rozdily, podobné tomu predchozimu.
Jednd se o testy na odebrani vybranych uzivateli nebo vybrani vSech uzivateli pomoci
checkboxu v zahlavi tabulky s uzivateli a jejich smazani. Na zacatku obou testil je potreba,
jako v prvnim testu na odebirdni, pridat néjaké uzivatele. Zde pridame celkem pét uzivatelt.
Poté se zkontroluje, jestli je v databazi opravdu pét uzivateld. Je-li tomu tak, vytvori se
kontext a viewmodel. Opét se zavold metoda PreRender (). Od toho bodu se obé metody
odlisuji.

Pri testovani odebrani pouze vybranych uzivatelt se do seznamu id vybranych uzivatelt
pridaji id prvnich dvou uzivateli z vypisu. Tim se simuluje vybér uzivatele zaskrtnutim
checkboxii u zdznamu. Néasledné zavoldm z viewmodelu metodu RemoveSelectedUsers().
Po vykonédni metody se zkontroluje, zda v databézi zbyli 3 uzivatelé, v ptipadé Ze ano
znamena to uspéch testu.

U testovani situace, kdy uzivatel vybere vSechny uzivatele pomoci checkboxu v zahlavi
tabulky s uzivateli a bude je chtit smazat, se postupuje po vykonani metody PreRender ()
stejné jako v predeslém testu. Nasledné se vlastnosti IsAllSelected z viewmodelu nastavi
hodnota true a zavold se metoda SelectAllUsers(), také se nachézejici ve viewmodelu.
Provedeni téchto dvou operaci predstavuje kliknuti na checkbox v zahlavi tabulky. Potom
se zavold opét metoda RemoveSelectedUsers() a poté se ovéri, jestli se smazali z databéze
vSichni uzivatelé. Neni-li v databézi zadny zaznam, tak test probéhl tispésné.

Prihlasovani do systému

U prihlasovani se testuji ¢tyri pripady, ke kterym muze dojit. Testy si jsou opét Cdstecné
podobné, takze si zase popiSeme prvni test do detailu a u ostatnich testu tykajicich se
prihlasovani budou zduraznény pouze rozdily vici prvnimu testu na prihlaseni. Prvni tes-
tovany pripad je, ze uzivatel zada spravné uzivatelské jméno a heslo. Test zajistuje metoda
TestLogin. Jako u ostatnich testll se nejprve musi pridat uzivatel do databaze. Pomoci
jeho prihlasovacich daji se pak v testech budeme pokouset prihlasovat do systému. Dale
se musi opét vytvorit kontext a viewmodel. Pro pohled, kde se nachazi prihlasovaci formular,
slouzi jako viewmodel tiida LoginViewModel. Pti vytvareni viewmodelu se rovnou nastavuji
hodnoty uzivatelského jména a hesla. Nasledné se vold metoda DoLogin(), coz odpovida
situaci, kdy uzivatel klikne na tlac¢itko Login. Pokud pti provadéni metody DoLogin() do-
jde k zachyceni vyjimky typu NotSupportedException a vyjimka bude obsahovat zpravu
,» This method can be used only in OWIN hosting!“, tak to znamend, Ze kontrola prihla-
Sovacich tdaji probéhla tspésné a dochazi k pridavani cookie pomoci SingIn() v OWIN,
coz znamend, ze uzivatel se prihlasil a tim je tento test tspésny.

Dalsim pripadem, ke kterému muize u prihlaseni dojit, je, ze uzivatel zada Spatné uzi-
vatelské jméno nebo heslo. Tento pripad se otestuje metodou TestLoginBadPassword().
Metoda mé stejny prubéh jako vyse popisovand metoda TestLogin() do momentu, kdy
se vytvari viewmodel a nastavuji se hodnoty pro uzivatelské jméno a heslo. Zde se nastavi
spravné uzivatelské jméno a Spatné heslo. Nasledné se také zavolda metoda DoLogin (). Pokud
zachytime vyjimku NotSupportedException, kterd ponese zpravu uvedenou v predchozim
testu, tak test skonci netispéchem, protoze se uzivatel prihlasil, aniz by znal spravné heslo.
Pokud se vyjimka nezachyti, tak se na konci testu jesté ovéri, zda chybova hlaska ulozena
v ErrorMessage je ,Invalid username or password!“. Obdobny test je pak test na to, jestli
je mozné se prihlasit bez zadani néjakého z pozadovanych poli. Pro tento test je urcena me-
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toda TestLoginEmptyInput (). Jednim z rozdilt oproti metodé TestLoginBadPassword()
je vyplnéni hesla, kde se zada vlastnosti pro heslo prazdny fetézec. Druhym rozdilem je, Ze
se na konci nekontroluje obsah vlastnosti ErrorMessage.

Poslednim pripadem prihlasovani je prihlasovani s tc¢tem, ktery neni aktivni. Metoda
TestNotActiveLogin, jenz testuje tento pripad, tedy musi vytvofit uzivatele, ktery ma
ve vlastnosti IsEnable hodnotu false. Poté vytvori kontext a viewmodel. Pri vytvareni se
pak priradi spravné uzivatelské jméno a heslo. Nasledné se zavola metoda DoLogin() a opét
se nesmi zachytit vyjimka NotSupportedException, coz by znamenalo netispéch v testu.
Pokud se vyjimka nezachyti, na konci testu se jesté kontroluje, zda chybova hlaska obsahuje
fetézec ,,Account is not active!“. Pokud ho obsahuje, tak test skoncil dspésné.

Zména hesla

Posledni popisovany test, tykajici se spravy uzivatell, je test zmény hesla uzivatele. Testo-
vani zmény hesla ma na starost metoda TestChangePassword (). Stejné jako v predeslych
testech je tfeba vytvorit uzivatele v databézi. Déale se musi vytvorit kontext a viewmodel.
Zménu hesla uzivatel provadi na pohledu, ktery zobrazuje profil uzivatele, takze o viewmo-
del se bude starat tfida ProfileViewModel. Po vytvoreni se viewmodelu pritadi hodnoty
vlastnostem viewmodelu. Mezi vlastnosti, které je potieba nastavit, patii User, do které
se pritadi objekt UserDTO, reprezentujici aktualniho uzivatele, Password, které se preda
soucasné heslo a NewPassword. Po doplnéni vlastnosti nutnych pro zménu hesla se zavola
z viewmodelu metoda ChangePassword(). Jakmile se zména hesla provede, tak uz staci
zkontrolovat, jestli se zména hesla provedla a tim padem test probéhl tspésné. Kontrola se
provede tak, Ze se porovna hash hesla u zdznamu uzivatele v databazi s hashem hesla, které
se nastavilo vlastnosti NewPassword ve viewmodelu. V pripadé, zZe se hashe hesel shoduji,
tak ke zméné hesla doslo.

5.2 Sprava vysetrovani

Pro testovani spravy vysetfovani je urcena tiida InvestigtionTests. Tato tiida se také
dédi ze tridy TestViewModelBase. Tiida obsahuje ¢ast podobnych testi jako tiida User-
ManagementTests pro testovani spravy uzivateli. Jedna se napiiklad o testovani pridéni
a editaci vysSetfovani, odebirani vysetfovani. V téchto testech je rozdilem, ze se vytvari
za Ucelem testovani nejen uzivatel, ale i vySetfovani a u editace ¢i pridani vysetfovani se
nastavuje misto id uzvatele id vySetfovani a vysledky se kontroluji vi¢i zaznamim vysetio-
vani ulozenych v databézi. Proto bude popsan u této testované c¢asti pouze test zobrazeni
vysetfovani riznym uzivateltim.

Testovani zobrazeni vysSetfovani provadi metoda TestInvestigationList (). V metodé
se otestuje, zda se administratorovi zobrazi vSechny vysetrovani, pak jestli se vysetrovateli
zobrazi pouze vysetfovani, které vlastni a poslednim pripadem je situace, jestli se uzivateli
zobrazi vySetfovani, do kterych je prifazen. Metoda tedy musi vytvorit t¥i uzivatele a to,
administratora s uzivatelskym jménem admin a dva vysSetfovatele owner a user. Nasledné
vytvori tii vySetfovani, kdy u jedno vysetrovani je vlastnikem administrator a u zbylych
dvou je vlastnikem vysSetirovatel owner a k jednomu z téchto vysSetrovani ma povoleny pristup
vySetfovatel user. Jesté je potfeba vytvorit instanci viewmodel v tomto piipadé instanci
tTidy InvestigationOverviewViewModel.

Potom se pro kazdého ze tii uzivatel vola metoda FillInvestigationsList (), které
se preda reference na objekt z vlastnosti Investigations a uzivatelské jméno uzivatele.
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Pak se zkontroluje pocet zaznam, které se ziskaji pro uzivatele metodou FillInvestiga-
tionsList (). Prvné se proces provede pro administratora, u kterého se ocekéava, ze bude
mit zobrazena vsechna vysetfovani, coz jsou tii vySetfovani. Dalsi na radé je vysetrovatel
owner, ktery vlastni dvé vysetfovani a v zadném dalsim neni pritazeny, takze se oc¢ekava,
ze bude mit zobrazené pouze dvé vysetrovani. Poslednim testovanym je vySetrovatel user.
Ten zaddné vysSetfovani nevlastni a je pritazeny k jednomu vysetfovani. Ocekdvany pocet
zobrazenych vysetfovani je jen jedno vysetrovani. Pokud pocty vSech vySetrovani u vSech
uzivatelt souhlasi, tak test dopadl tspésné.

5.3 Propojeni s Netfox Framework

Poslednim testem, ktery se v ramci otestovani implementace provadél, je test propojeni
webového rozhrani a Netfox Framework. V testu se nejprve otestoval proces zpracovani
souboru se zachycenou komunikaci na konverzace. Poté se jesté v testu otestuje exporto-
vani forenznich dat. Test pro otestovani propojeni se nachézi v metodé TestFramework ()
v tiidé ExportTests. Ttida jako vSechny predeslé tfidy dédi tiidu TestViewmodelBase.
Ve tiidé se pak pridava inicializace tovarny tiidy CaptureService. Inicializaci provadi me-
toda, jenz se provadi pred zacitkem testovani. Pred touto metodou se vykond metoda
Init () z dédéné tiidy. V testovaci metodé TestFramework() se v prvni fadé vytvori testo-
vaci uzivatel a vySetrovani. Pak dojde na vytvoreni instanci t¥id ProcessCaptureService
a CaptureService. Poté se zkontroluje, zda se opravdu vytvorily. Test pak pokracuje spus-
ténim zpracovani souboru se zachycenou komunikaci. Pro testovaci ucely byl pouzit testo-
vaci soubor pro protokol FTP ftp_xkarpi03_02.pcap umistény v testovaci sadé pro testo-
vani Netfox. Zpracovani vstupniho souboru zapoc¢ne zavolanim metody ProcessCapture ()
z tfidy ProcessCaptureService. Po zpracovani se zavola metoda GetPmCaptureList (),
aby se ziskal seznam zpracovanych souboru. Zde se zkontroluje, zda se v seznamu vyskytuje
jeden prvek.

Ted zbyvé v testu otestovat uz jen extrahovani forenznich dat. Aby se extrahovani dat
zapocalo, zavold se metoda ExportData() z tfidy ProcessCaptureService. Po ukonceni
extrahovani se vytvori instance tiidy ExportService a pomoci jeji metody FillSnooper-
ExportDataSet () ziskame seznam exportl, z néhoz zjistime pocet exporti. Ocekavany
pocet exportt je pét. Déle jesté seCteme vSechny pocty extrahovanych objektt v exportech.
Ocekavany pocet souctu extrahovanych objektl je jednadvacet. Pokud pocet extrahovanych
objektt souhlasi s o¢ekavanym poctem, tak test skonci tspésné.

5.4 Vysledky testi

V ramci testovani byly provedeny vSechny vyse popisované testy. Testy vyse uvedené pro-
béhly vSechny uspésné. Z toho lze odvodit, Ze testované implementované ¢asti webového
rozhrani funguji korektné.

34



Kapitola 6
Zaver

Jednim z cila diplomové prace bylo seznamit se a prozkoumat zpracovani sitové komunikace
nastrojem Netfox Detective. Tim se zabyva druhd kapitola prace, kde jsem nejprve shrnul,
co nastroj umi. Déle jsem v kapitole zminil, jaké technologie byly pouzity pro implementaci
nastroje Netfox Detective. Nasledné byly popsany vybrané komponenty Netfox Detective,
které jsou nutné pro extrahovani informaci pro forenzni tcely. Tykalo se to zvlasté kompo-
nent PmLib a ConversationTracker, pomoci nichz dochézi ke zpracovani vstupnich soubort
na konverzace jednotlivych sitovych vrstev. Déle také komponenty ApplicationRecognizer
majici na starost identifikovani protokolu, ktery se ke komunikaci pouziva. Nakonec jsem
zminil komponentu Snopper, kterd ma za kol ze sifové komunikace ziskat data pro fo-
renzni ucely. Pro kazdy aplika¢ni protokol existuje dany Snopper. Poté co jsem vysvétlil
ucel jednotlivych komponent, tak jsem se pustil do objasnéni, jak Netfox Detective funguje
jako celek. Zacal jsem tim, co se zacne dit, kdyz uzivatel vlozi vstupni soubor se zachycenou
komunikaci az po zobrazeni extrahovanych informaci.

V treti kapitole prace jsem se pak zabyval druhym cilem préace a to je navrh implemen-
tace webového rozhrani pro Netfox Detective. Nejprve jsem definoval pozadavky kladené
na jednotlivé ¢asti webového rozhrani jako jsou sprava uzivateli, sprava vySetfovani a uzi-
vatelské role. Dale jsem popsal navrhy grafického uzivatelského rozhrani nékterych casti
webové aplikace. Navrhy jsem znazornil wireframy.

V ramci prace bylo implementovano webové rozhrani. Nejstézejnéjsim framworkem pro ce-
lou implementaci je DotVVM. Framework podporuje vyvoj webovych aplikaci pro obé .NET
platformy, tedy .NET Framework a .NET Core. Dalsi pouzité knihovny ¢i frameworky jsou
zminény v paté kapitole. V ramci webového rozhrani uzivatel miize vytvaret, mazat, upravo-
vat dalsi uzivatele, ale musi k tomu byt v roli administratora. Déale uzivatel mize vytvaret,
mazat a upravovat vysetfovani. Tyto akce mlize provadét jen pokud je administratorem
nebo vlastnikem vysetfovani. K vysSetfovani pak ma pristup bud administrator, vlastnik
nebo vysetfovatel s pridélenym pristupem k danému vysetfovani. V konkrétnim vysetio-
vani pak uzivatel muze pridavat soubory se zachycenou komunikaci. Zpracované soubory
se pak zobrazi v levé ¢asti po rozbaleni menu se soubory. Pri kliknuti na soubor se zobrazi
detailni informace o souboru jako jsou napriklad statistky, konverzace na urcitych sitovych
vrstvach atd. Dale je umoznéno spustit export forenznich dat. Dokonceni se pak zobrazi
exporty v menu pro vypis exportt pro jednotlivé protokoly. Déle se mohou zobrazit detailni
informace o exportovaném objektu. Detailni informace jsou pro kazdy protokol jiné.

Jednotlivé c¢asti implementace byly otestovany. Vsechny popsané testy v kapitole Sest
probéhly tspésné. Mezi testovanymi ¢astmi jsou sprava uzivatell, sprava vysSetiovani a pro-
pojeni webového rozhrani s Netfox Framework. U spravy uzivatell a vysetfovani se testovalo
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pridani, iprava a varianty odebrani zaznamt. U vySetfovani se pak testovalo navic zobra-
zeni vysetfovani pro urcitého uzivatele. Propojeni s Netfox Framework bylo otestovino
zpracovani konverzaci ze vstupniho souboru a exportovani forenznich dat z konverzaci.

Nyni zhodnotime implementované webové rozhrani z hlediska uzivatelské privétivosti.
Prvni stranku, kterou kazdy uzivatel uvidi, je stranka s prihlasovacim formuldfem. Vzhled
a ovladani stranky je stejné, jaké bychom ocekavali u kazdé takové stranky. Obsahuje tedy
pole pro prihlasovaci udaje a tlac¢itko pro prihlaseni. Ovladéani je zde tedy intuitivni, protoze
uzivatel presné vi, co ma kam vyplnit a co ucinit v pripadé nedspéchu pii prihlasovani v pri-
hlasovacim procesu, jelikoz chybové hlasky se zobrazi dostateéné zvyraznéné a s vystiznym
textem o jako chybu se jedna.

Dalsi strankou, na kterou se uzivatel dostane po tispésném prihlaseni, je vychozi stranka,
kterd obsahuje rychlé ikony pro rychlou navigaci ve webovém rozhrani a seznam posledné
navstivenych vysetfovani. Takovouto stranku mé kazda lepsi webova aplikace, jako ptiklad
mizeme uvést néjaky redakéni systém, jako je Joomla. Rychlé ikony uzivateli umozni se
dostat napiiklad na stranku, kde bude moci vytvorit vysetfovani jednim kliknutim a nebude
se muset proklikdvat skrz dalsi pohledy. K tomu tcelu jsou vypsana posledni vysetrovani,
protoze je velice pravdépodobné, zZe uzivatel bude chtit po prihldseni vstoupit znova do po-
sledné navstiveného vysetiovani.

Dalsi pozitivni véci, co se tyce uzivatelské privétivosti, je, ze ovladani webového rozhrani
je intuitivni. Ve webovém rozhrani je to zarizeno nékolika skuteénostmi. Uzivatel vzdy vi,
kde se zrovna nachézi, napriklad to miize zjistit z nadpisu. Uzivatel také vzdy vi co, mtze
udélat na dané strance. Dalsi vlastnosti jakou urcuje webové rozhrani svoji privétivost, je ze
komponenty vykondvajici stejnou ¢innost maji byt na stejném misté a vypadat stejné. Tuto
skutecnost webové rozhrani splnuje. To, ze komponenty vypadaji stejné, zajistuje DotVVM
a Bootstrap. Priklad toho, ze komponenty jsou na stejném misté, mize byt strankovani
zdznamu v tabulkach ¢i umisténi tlac¢itek v jednotlivych pohledech. Takze se da z uvedenych
skutecnosti vyvodit, ze webové rozhrani je uzivatelsky privétivé a ergonomické.

Nyni bych chtél porovnat webové rozhrani s podobnym nastrojem Network Miner. Byt
je nastroj pouze v desktopové varianté, nic nebrani tomu porovnat ho z hlediska uzivatel-
ského prostreni. Obé uzivatelskd rozhrani jsou podobné slozitd na pochopeni a na uceni
se pracovat rychle v daném prostfeni. Vyhodou webového rozhrani je, dle mého nazoru,
vétsi prehlednost ve vypisu statistik o vstupnich souborech. U vypisu exportovanych dat
ve webovém rozhrani neni takovy chaos, lze vybrat konkretni protokol, jehoz exporty se
maji zobrazit.
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Priloha A

Wireframy

Log In

| Username |

| Password |

Obrézek A.1: Wireframe pro stranku s prihlasovacim formulafem.
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Overview

Investigation 1 user Loremipsum & o
Investigation 2 user Loremipsum & o
Investigation 3 user Lorem ipsum & o
Investigation & user Loremipsum rd o
Investigation 4 user Lorem ipsum & o
Investigation 6 user Lorem ipsum & o
[m] Investigation 7 user Lorem ipsum & o
o Investigation 8 user Loremipsum & o
[m] Investigation 9 user Lorem ipsum & i g
o Investigation 10 user Loremipsum & o
[m] Investigation 11 user Lorem ipsum & o
[u} Investigation 12 user Lorem ipsum & o
o Investigation 13 user Lorem ipsum & o
[m] Investigation 14 user Loremipsum & iilg
[m] Investigation 15 user Lorem ipsum & o

[Fim‘1|2‘3‘4‘5‘\.ast]

Obrazek A.2: Wireframe pro stranku prehledem vysSetfovani.
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New Investigation

/ General \/ Investigators \

Name ‘

Description

Owner Select -

Obrazek A.3: Wireframe pro stranku pro pridani nebo tpravu vysetfovani.
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Detail Capture

= AV o \/ o\ o \/ Frame \

stat1 value 1 stat1 value 1 stat1 valuel
stat2 value 2 stat2 value 2 stat2 value2
stat3 value 3 stat3 value 3 Stat3 value3
stata value 4 stata value 4 stat4 valued
stats value 5 stat 5 value 5 stats values
staté value & state value & State value 6
StatT value 7 stat? value 7 stat7 value 7
stats value s stats value & stats value s
stat9 value s stat9 value s Stats values
Stat10 value 10 Stat10 value 10 Stat1o value 10

Obrazek A.4: Wireframe pro stranku s detailnimi informacemi o souboru se zachycenou
komunikaci.
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Export Overview

/ Expots \/ Chat Messages \/ Files \/ Photos \/ Calls \

Export Coun
dd.mmrrrr hhmim:ss - dd.mmrrrr hh:mmss Loreitpsum X y
d.mm.errr himimss - dd.mm.errr hh:mm:ss Loreilpsum X y
dd.mm.rrr hhmm:ss - dd.mm.rrrr hh:mmss Loreilpsum x y
dd.mm.rrr hhmimss - dd.mmrrrr hh:mmss Loreilpsum X y
dd.mmrrrr hhmim:ss - dd.mmrrrr hh:mmss Loreilpsum X y
dd.mm.errr himm:ss - dd. mm.rrrr hh:mm:ss Loreilpsum X y
de.mm.rrrr hi:mm:ss - dd.mm.rrrr hh:mm:ss Loreilpsum X y
dd.mm.rrr hhmimss - dd.mmrrrr hh:mmss Loreilpsum X y
dd.mmrrrr hhmim:ss - dd.mmrrrr hh:mmss Loreitpsum X y
dd.mm.rrr hh:mimess - dd.mm.orrr hh:mmss Loreitpsum X y
dd.mm.rrr hhmm:ss - dd.mm.rrrr hh:mmss Loreilpsum x y
dd.mm.rrr hhmimss - dd.mm.rrrr hh:mmss Loreilpsum x y
dd.mm.rrr hhmim:ss - dd.mmrrrr hh:mmss Loreilpsum X y
dd.mm.rrr hhmimss - dd.mm.errr hh:mmss Loreilpsum X y
de.mm.rrrr hi:mm:ss - dd.mm.rrrr hh:mm:ss Loreilpsum X y

[Fim‘1‘2|3‘4‘5‘mﬁ]

Obrazek A.5: Wireframe stranky s vypisem prehledu exporti.
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Export Detail

/ Genetal Detail \/ Tabl \/ Tab2 \

dd.mm.rrrer hhimmss - ObjectName
key value
dd.mm.rrrrr hh:mmess - ObjectName key value
key value
dd.mm.rrrrr hh:mmess - Obj
key value
dd.mm.rrrer hhimmss - ObjectName key value
key value
dd.mm.rrrer hh -0

dd.mm.rrrer hhimmiss - ObjectName

dd.mm.rrrer hhimmiss - ObjectName

dd.mm.rrrer hh:mm:ss - ObjectName

dd.mm.rrrer hhimmiss - ObjectName

dd.mm.rrrer hhimm:ss - ObjectName

‘ key value

Obrazek A.6: Wireframe stranky s detailnimi informacemi o exportu.
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Priloha B

Obsah DVD

DVD obsahuje nasledujici soubory a slozky:
e doc - slozka se zdrojovymi soubory textu diplomové prace pro systém IXTEX
e src - slozka se zdrojovymi soubory implementace

e DP.pdf - text diplomové prace
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