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Abstrakt

Tato prace se zabyva vytvorenim serverové ¢asti webové aplikace pro instant messaging.
V teoretické ¢asti jsou popsany bézné sluzby pro instant messaging a obvyklé webové techno-
logie tvorby webovych aplikaci. V praktické ¢asti je navrzena architektura aplikace, popsana
jeji implementace a propojeni jednotlivych ¢asti skrze API. Zavérem prace je zhodnoceni
vysledné aplikace.

Abstract

The subject of this thesis is to create a server component to an instant messaging web
application. The theoretical part of the thesis describes common instant messaging services
and technologies used for building web applications. The practical part of the thesis focuses
on the design of the application architecture, the implementation and the connections be-
tween the components of the application via the API. The conclusion of the thesis covers
evaluation of the application.
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Kapitola 1

Uvod

V posledni dobé vznikaji webové aplikace zastavajici ¢innosti, které byly kdysi ryze domé-
nou desktopovych aplikaci. Webové rozhrani e-mailu dnes uz nikoho nepfekvapi, ale jako
webové aplikace vznikaji i sofistikovanéjsi nastroje, jakozto kancelarsky balik, graficky edi-
tor ¢i video stfizna. I kdyz webové implementace aplikaci a sluzeb nemusi vzdy poskytovat
stejny komfort, jako desktopova verze, maji jednu velkou vyhodu — daji se pouzivat z ja-
kéhokoliv pocitace vybaveného internetem, bez nutnosti instalace, kterd neni vzdy mozna.
Uzivatel takovéto sluzby, diky ulozeni dat u vzdaleného poskytovatele, nemusi synchroni-
zovat data mezi pocitadi. Na druhou stranu je zde riziko ukonceni sluzby poskytovatelem
a ztraty funkcionality, hure dat.

Instant messaging (déle IM) neni v tomto trendu vyjimkou. VSechny rozsifené IM slu-
zby /protokoly (Jabber, Facebook Chat, ICQ, ...) maji webovou aplikaci, pfes kterou je
lze z prohlizece pouzivat. Problém nastava ve chvili, kdy uzivatel pouziva vice sluzeb. Uz
v davnych casech IM sluzeb vznikali desktop klienti, ktefi dokazali obsluhovat vice IM slu-
zeb, nez jednu. Zminén mize byt napiiklad populdrni opensource klient Pidgin [1]. Tyto
klienty vyuzivali s velkou oblibou uzivatelé, ktefi vyuzivaji vice IM sluzeb a nechtéli mit
nainstalovano vice ruznych klientii a prepinat mezi nimi. Dalsi vyhodou je jednotna sprava
dat (kontakt a historie) a jednotné uzivatelské rozhrani.

Na webu neni situace jina, mit v jednom panelu internetového prohlizece otevieny napft.
Facebook a v druhém ICQ neni pfijemné a uz v minulosti vznikaly sluzby, co mély tento
problém vytesit. Je nutné zminit dvé nejvyznamnéjsi sluzby, a to Meebo a Imo.im. Meebo
byla velmi priikopnicka sluzba, kterd si troufam tvrdit (autor prace byl dlouholetym uzi-
vatelem) poskytovala uzivateli IM vSe potifebné. Je to také velky zdroj inspirace pro tuto
praci. Bohuzel sluzba Meebo byla ukonéena (2.1). Meebo pozdéji nahradila sluzba Imo.im,
nyni ji ale potkal podobny osud (2.2).

Domnivam se, Ze po podobnych aplikacich stéle poptavka existuje a mé prace je snahou
na ni odpovédét.



Kapitola 2
Popis driveéjsich reseni

Jak bylo zminéno v ivodu, hlavni kli¢ové sluzby (a priikopnici) v oboru byly dvé: Meebo
a Imo.im. Bohuzel prvni sluzba jiz byla ukoncena a druha prestala plnit Gcel, ktery si
tato prace bere za klicovy. Pfesto je diilezité obé sluzby zanalyzovat jako zdroj inspirace
a zkusenosti.

2.1 Meebo

Sluzba byla zalozena v roce 2005 [6]. Podporovala mnoho IM protokold jako Yahoo! Mes-
senger, Windows Live Messenger, AIM, ICQ, MySpaceIM, Facebook Chat, Google Talk,
CafeMom, Zorpia a dalsi.

Sluzba rovnéz nabizela webovou aplikaci pro Android a iPhone.

Sluzba byla v roce 2012 odkoupena spole¢nosti Google a ukonéena [2].

7 vlastnich zkuSenosti musim na Meebo docenit jednoduché a pirehledné uzivatelské
rozhrani, které je vzorem pro tuto praci.

Jako knihovnu pro komunikaci s IM protokoly/sluzbami pouzivala libpurple.

2.2 Imo.im

Sluzba byla podobného zaméreni jako Meebo, ovSem od 3. 3. 2014 prestala podporovat cizi
protokoly/sluzby [3], ¢imz prestala byt alternativou k pfedmétu prace.
Imo.im bych vytknul uzivatelské rozhrani, které mi oproti Meebo ptislo méné piehledné.

2.3 Dalsi sluzby

Meebo a Imo.im nejsou nastésti jedinymi sluzbami. V soucasné dobé existuji jesté napf.
sluzby Plus.im [1] a Iwantim [5]. Otazkou je, jak dlouhé budou mit trvani, kdyz predchozi
dvé vyznamné sluzby tuto oblast opustily a kolik si ziskaji uzivatel. V kazdém piipadé
dalsi konkurence v podobé této prace nicemu nemtize uskodit, mozna bude nakonec nejle-
psi alternativou. Osobné mi, stejné jako na byvalé sluzbé Imo.im, nevyhovuje uzivatelské
rozhrani obou sluzeb a zde vidim prostor proto, aby nova sluzba mohla zaujmout.
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Instant messaging

Instant messaging (déle IM) je internetova sluzba umoznujici uzivatelim vyménovat si
zpravy (chatovat) v realném ¢ase. Dale umoziiuje zobrazit stav uzivatele, coz je informace,
zda je uzivatel pritomen u pocitace ¢i ne a zda si preje ¢i nepfeje byt rusen. V porovnani s e-
mailem nabizi rychlejsi formu komunikace, na druhou stranu neni vhodna pro vymeénovani
delsich textt, kvili hor§im moznostem archivace, tfidéni a vyhledavani zprav.

Rovnéz mizeme IM rozdélit na komunikaci mezi dvéma osobami a skupinovy chat, pii
némz spolu komunikuje vice osob.

3.1 Protokoly IM

Popiseme si nejvyznamnéjsi IM sluzby /protokoly:

3.1.1 IRC

Internet Relay Chat (IRC) je nejstarsi sluzbou umoznujici chatovani po internetu. Protokol
IRC je otevieny (napi. RFC 1459 [7]) a postaveny nad protokolem TCP. Na svété existuje
mnoho IRC siti, které obsluhuji desitky IRC serveri. Nejznaméjsi IRC sité soucasnosti jsou
freenode a IRCnet. Na IRC se komunikuje pfevazné v kanalech (channel), které predstavuji
chatovaci mistnosti pro skupinovy chat. Komunikace dvou uzivateld je rovnéz mozna a na-
zyva se query. Integrace IRC do webové aplikace by méla smysl v pripadé, ze by aplikace
zvladala chat vice uzivatell, jelikoz pro komunikaci dvou lidi se IRC pf#ili§ nevyuziva. IRC
je zminéno hlavné z historickych dvodu.

3.1.2 Jabber - XMPP

Extensible Messaging and Presence Protocol (XMPP — také zndmy jako Jabber) je proto-
kol, ktery kromé IM mitze byt pouzit pro vzdalené ovladani programi a sluzeb. Protokol
je otevieny a postaveny nad protokoly TCP a XML. O vyvoj protokolu se stara XMPP
Standards Foundation [¢]. XMPP sit je decentralizovana a existuje spousta poskytovateli.
Dtlezité je, ze mezi jednotlivymi sitémi Ize navzajem komunikovat. Kazdy uzivatel ma své
Jabber ID (zkracené JID) ve tvaru uzivatel@server. JID je tedy velmi podobny e-mailové
adrese.

Protokol XMPP je dilezity i proto, Ze je pfes néj mozné komunikovat se dvéma vy-
znamnymi sluzbami Google Talk (3.1.6) a Facebook (3.1.5). Proto by ho webové aplikace
méla podporovat.



3.1.3 ICQ

ICQ [9] je program pro IM vyuzivajici protokolu OSCAR. Protokol OSCAR je proprietarni
a byl dlouhou dobu uzavieny (spoleénost AOL v roce 2008 uvolnila specifikaci), ovSem
podafril se re-implementovat pomoci reverzniho inzenyrstvi. Sit je centralizované a vazand
na oficialniho klienta. ICQ je dlouhodobé kritizované [10] za restriktivni licenéni podminky
(omezeni alternativnich klientii, zékaz pouzivani sluzby pro komeréni uéely). Na druhou
stranu je v Ceské republice dosud rozsiien, proto by byla jeho podpora vhodna.

3.1.4 Skype

Skype [11] je program a sluzba umoziujici provozovat internetovou (video)telefonii (VOIP)
a také IM chat. Sif je centralizovana a protokol je uzavieny a zatim se ho nepodafilo
desifrovat. Skype klient poskytoval oficidlni API pro IM chat, bohuzel v novéjsich verzich
klienta bylo API zruSeno. Z toho divodu ho neni mozné podporovat.

3.1.5 Facebook Chat

Chat ve webové sluzbé Facebook se v posledni dobé stava (spolu s rozsifenosti Facebooku)
velmi rozsifenou formou IM komunikace. Nastésti sluzba Facebook poskytuje k webovému
chatu oteviené XMPP rozhrani [12].

3.1.6 Google Talk

Google Talk je VOIP a IM sluzba spolecnosti Google zalozena na protokolu XMPP. V sou-
¢asné dobé je ale planované jeji ukonceni a nahrazeni sluzbou Google+ Hangout [13]. Zatim
ale Google Talk funguje a diky XMPP ho neni obtizné podporovat.

3.2 Otevrenost protokoll

Pro maximéalni uzite¢nost webové aplikace s podporou vice sluzeb/protokolt je potieba, aby
co nejvice protokold bylo otevienych nebo aspon mélo pristupné API, aby je aplikace mohla
podporovat. Bohuzel souc¢asny trend je spiSe opa¢ny, coz lze vidét na piikladu Skype (3.1.4)
a Google Talk (3.1.6).
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Webové aplikace

Webové aplikace je aplikaci poskytovanou uzivatelim z webového serveru pfes pocitacovou
sit Internet (¢i jeji vnitropodnikovou obdobu intranet) do internetového prohlizece, ktery se
pak chové jako tenky klient. Oblibenost webovych aplikaci prameni z moznosti pfistupovat
k nim skrze jakykoliv pocitac¢ vybaveny Internetem, bez nutnosti instalovat software ¢i resit
synchronizaci dat — data jsou ulozena u poskytovatele [14, s. 12].

Dale si popiseme technologie nutné pro realizaci webové aplikace s tim, Ze se zaméfime
na technologie vyuzité v této praci. Budou zminény i technologie klientské ¢asti aplikace,
prestoze klientské ¢ast neni piimo predmétem této préace. Pii tvorbé webovych aplikaci se
od klientskych technologii nikdy nemiiZzeme 100% oddélit a je nutné jim porozumét.

4.1 Klient — server

Webové aplikace vyuzivaji sitové architektury klient — server, ktera oddéluje klienta (kon-
krétné webovy prohlize¢) a server (konkrétné webovy server). Obé ¢asti spolu komunikuji
pfes pocitacovou sit, konkrétné Internet. Webovy prohlizeé posila pozadavky na webovy
server skrze protokol HTTP, ¢i jeho zabezpecenou verzi HT'TPS a webovy server naslou-
cha pozadavkim. Pfi ptijeti pozadavku odesle odpovéd [16, s. 30]. Webovy prohliZe¢ nezna
logiku aplikace, pouze ji interpretuje skrze HTML, CSS a JavaScriptovy kdéd, proto ho
muizeme nazyvat tenkym klientem.

Pro realizaci plnohodnotné webové aplikace musime vyresit nékolik uskali. HTTP pro-
tokol je bezstavovy, HI'TP dotazy nemaji spolu souvislost. U webové aplikace je ale po-
tfeba uchovavat napriklad stav, jaky uzivatel je k aplikaci prihlasen. Toto se realizuje skrze
sessions, které umoznuji webovému serveru uchovat si udaje o uzivatelich, ktefi k nému
pristupuji. Na strané klienta identifikace probiha skrze HTTP cookies, coZ je malé mnoz-
stvi dat, které muze webovy server skrz HT'TP protokol poslat prohlize¢i a prohlize¢ tato
data uchova. Do cookie se v pripadé session ulozi session ID, které identifikuje vlastnika
session.

Dalsim problémem je odesilani pozadavkt z webového prohlizece a pfijimani odpovédi
od serveru. U webovych stranek miize postacovat klasicky zpiisob interakce uzivatele stranek
se serverem skrze hypertextové odkazy a odesilani webového formulare. Pro webové aplikace
je toto Teseni nedostacujici, a to minimalné ze dvou hledisek:



e Po kliknuti na odkaz ¢i po odeslani formulafe se musi znova nacist celd stranka. To
jednak zptisobi viditelnou prodlevu zpiisobenou stahovinim a prekreslovanim celé
stranky a také to zvySuje sitovy provoz, coZ je napriklad u mobilniho internetu pro-
blém.

e Klient se takika nemiize opakované dotazovat serveru na nové stavy. Existuji feseni
jako meta tag pro automatické znovu-nacteni stranky po urcitém casovém intervalu
nebo odkaz, na ktery uzivatel musi manualné klikat, a ktery zpisobi aktualizaci
stranky (pfipadné stejny ucel plni klavesa F5). Ovsem vSechny tyto FeSeni jsou vesmés
nepraktické.

Reseni tohoto problému piinasi JavaScript (4.2.2) skrze API XMLHttpRequest, které
umoznuje na pozadi odeslat HTTP(S) poZzadavek a pfijmout a zpracovat odpovéd. Tato
technologie se nazyva AJAX (4.2.3).

Pri vybéru technologii na klientské strané jsme omezeni tim, co dnes$ni prohlizece do-
kézou. V soucasné dobé se objevuji nové zajimavé technologie pro tvorbu klient — server
aplikaci, jako naptiklad Web Sockets poskytujici implementaci schranek pro pfimou komu-
nikaci mezi webovym serverem a klientem. Pfi jejich pouziti je tfeba zvazit otazku zpétné
kompatibility. Na druhou stranu nejsme omezeni vybérem technologii na strané serveru.
Zde je skala velmi pestra a je pouze na nas, jaké komponenty budeme pii tvorbé aplikace
vyuzivat.

Mezi stézejni serverové ¢asti webové aplikace patii webovy server a aplikacni server ¢i
skriptovaci jazyk, ve kterém je aplikace vytvorena. Déle tlozisté dat, coz je obvyklé néjaké
forma databaze.

4.2 Technologie

4.2.1 Webovy prohlizec

Webovy prohlizeé je program, ktery slouzi k prohlizeni World Wide Webu (WWW ¢&i web),
coz jsou aplikace internetového protokolu HTTP(S) propojené skrze hypertextové odkazy.
Prohlize¢ musi implementovat protokol HTTP(S) a technologie, ze kterych je vytvorena
HTML stranka, jako (X)HTML, CSS, JavaScript a multimédia (obréazky, ...). Pro webovou
aplikaci plni prohlize¢ roli tenkého klienta.

Historie webovych prohlizec¢t je velmi pestra a plna raznych zvratt. Dokonce se hovori
o valkach webovych prohlizect [16, s. 55]. V soucasné dobé se ale situace ustélila na tfi
hlavni rodiny prohlizecu:

e Ruzné verze prohlizece Internet Explorer spole¢nosti Microsoft

e Rodina prohliZze¢u zaloZena na renderovacim jadie Gecko, jehoz vlajkovou lodi je
prohlize¢ Firefox spole¢nosti Mozilla

e Rodina prohlize¢il zaloZena na renderovacim jadie WebKit, jehoz vlajkovou lodi je
v soucasnosti prohlize¢ Google Chrome spole¢nosti Google

Webové technologie v minulosti dosédhly uréité miry stagnace, kdy vyvoj novych techno-
logii nepostupoval pfilis kupfedu. Zména ptisla v roce 2004 spolu s komunitou WHATWG,
kterd polozila pocatky standardu HTML5, jakozto nastupce HTML 4.01 [17, s. 25]. Od
té doby se prohlizece pfedhanéji v implementaci nové funkcionality z HTML5 (tag video,



tag audio, ...), nové funkcionality v JavaScriptu (WebSockets, Geolocation, ...) ¢ nové
funkcionality stale nedokoncené specifikace CSS3. Hodné pokroku pomohla i spole¢nost
Microsoft, kterd zacala inovovat prohlize¢ Internet Explorer, ktery dlouho ztstaval v, ¢a-
sem silné zastaravajici, verzi 6.

Uskalim novych webovym technologii je oviem to, Ze je zvladaji pouze nové prohlizece.
Urcité procento uzivateli bohuzel ztstava u starych verzi a je na tvurci webové aplikace,
jakou miru kompatibility zvoli. Obvykle se ohlizi hlavné na verzi prohlizece Internetu Ex-
ploreru. Je to z toho davodu, Ze konkurenéni prohlizece na bazi WebKitu a Gecka jsou i ve
starych verzich podstatné vyspélejsi nez staré verze Interetu Exploreru a déle i diky auto-
matickym aktualizacim je maji uzivatele ¢asto aktualni. Aktualizace Internetu Exploreru je
oproti tomu c¢asto spojena s aktualizaci operac¢niho systému, protoze napriklad verze Inter-
netu Exploreru 9 nefunguje na dosud rozsifeném opera¢nim systému Windows XP a proto
jeho uzivatelé musi zlistat u verze 8 nebo prejit na konkurencéni prohlizec.

Dle statistik nadace Wikimedia, ktera spravuje mimo jiné Wikipedii, ze zac¢atku tohoto
roku, Internet Explorer 7 pouziva 0.9 % uzivatelt, zatimco Internet Explorer 8 jiz 3.3 %.
Celkové Internet Explorer (v8echny verze) 9.3 % uzivateld [15]. Dle mého nézoru je vhodné,
pokud je to mozné, Internet Explorer 8 jesté podporovat, starsi verze je uz mozné zanedbat.

4.2.2 HTML + CSS + JavaScript

Kombinace technologii HTML + CSS + JavaScript + multimédia (obrazky, zvuky, ...)
vytvari webovou stranku, coz je dokument, ktery je mozné zobrazit pomoci webového pro-
hlizece. Z webovych stranek je utvorena klientskd ¢ast webové aplikace.

HTML

HTML (HyperText Markup Language) [18] je znackovaci jazyk pro popis obsahu webové
stranky. HTML dokument je tvofen HTML elementy a jejich vlastnostmi (atributy). Ele-
menty mohou byt neparové ¢i parové. Parové se sklddaji z oteviraciho a uzaviraciho tagu
(znacky) a mezi nimi mohou byt dalsi elementy ¢i text. Zanofené elementy do sebe tvori
stromovou hierarchii dokumentu. Elementy mohou informaci, kterou obaluji, ménit obsa-
hovy (sémanticky) vyznam ¢i jeji formatovani. Soucasny trend je ale takovy, ze by v HTML
mél byt definovan prevazné obsah a forméatovani by meélo byt presunuto do stylopisu defi-
novaného jazykem CSS [20, s. 17]. Aktuélni verze HTML je HTMLS5.

Existuje jesté moznost psat stranky v XHTML, coz je jazyk pro tvorbu webovych stra-
nek postaveny nad XML (HTML bylo postaveno nad SGML az do verze HTML 4.01), ktery
mél ambici HTML nahradit, ovSsem souboj s HTML5 prohral. Je ale mozné tvorit stranky
v HTML5 se XHTML syntaxi [19].

CSS

CSS (Cascading Style Sheets) — Kaskadové styly [16, s. 127] je jazyk pro popis zpusobu
zobrazeni webovych stranek. Jeho hlavni snahou je oddélit vzhled dokumentu od obsahu.
Obsah je definovan jazykem HTML. Definice kaskddovych stylid se sklada z pravidel. Kazdé
pravidlo obsahuje selektor a blok deklaraci. Selektor identifikuje objekt (¢i objekty), na
ktery bude pravidlo aplikovano. Selektorem muze byt naptiklad mnozina HTML element,
tFidy (atribut class) ¢i identifikator (atribut id). Deklarace obsahuje vlastnosti, které pra-
vidlo nastavi na uréité hodnoty. Vlastnostmi mize byt formatovani textu (barva, velikost,
font, ...), vlastnosti blokovych elementt (velikost, okraj, pozice, ...), atd.



JavaScript

JavaScript [20] je skriptovaci, prototypoveé zalozeny jazyk s dynamickym typovanim. Syntaxi
je inspirovany jazykem C. Nema nic spolec¢ného s programovacim jazykem Java vyjma
nazvu. Ve webovych strankach se pouziva pro skriptovani na strané klienta (ve webovém
prohlizeéi). Dulezité je, ze JavaScript méa piistup k objektovému modelu dokumentu DOM
(Document Object Model), coz je API umoziujici pfistup ¢i modifikaci obsahu, struktury
nebo stylu webové stranky ¢i jeji ¢asti. I kdyz prohlizeée umoznuji vypnuti JavaScriptu
napiiklad z bezpecnostnich divodd, realita je takovéa, zZe stale vice webovych stranek bez
JavaScriptu nefunguje ani v zadkladni funkcionalité, ktera je bez JavaScriptu realizovatelna.
To ale neplati pro moderni webové aplikace, které se bez klientského skriptovaciho jazyka
neobejdou.

4.2.3 AJAX

Jak jsem jiz lehce zminil v ¢asti Klient — Server (4.1), AJAX (Asynchronous JavaScript and
XML) [21] je technologii pro asynchronni (na pozadi) komunikaci mezi klientskou a serve-
rovou Casti webové aplikace. AJAX neni technologii sdm o sobé, ale jde o jiné vyuziti
existujicich technologii jako HTML, CSS, JavaScript, DOM, XMLHttpRequest a pripadné
dalsich [21, s. 21].

Hlavni myslenkou je, Ze klientské c¢ast aplikace mtze na pozadi pozadat server o data,
a to na zakladé udalosti. Udalosti mize byt interakce uzivatele (napiiklad kliknuti na néjaky
objekt ve strance) nebo tfeba vyprSeni ¢asovace. Konkrétné JavaScriptovy kéd webové
stranky skrze APT XMLHttpRequest posle HT'TP(S) pozadavek na webovy server a zpra-
cuje odpovéd.

Pfi dotazovani je mozné vyuzit HTTP(S) metod jako GET a POST a dotaz parame-
trizovat. Parametry dotazu mutzeme predat pomoci URL adresy a parametri. U metody
GET jsou parametry souc¢asti URL, pfi pouziti metody POST mohou byt soucasti HT'TP
dotazu, tudiz je POST vhodné&jsi pro obsahlejsi data. Jednou z moznosti, jak posilat parame-
try pozadavku, ¢i pozadavky celé je serializace (zabaleni) do nékterého vhodného formatu
(XML, JSON, YAML, ...) a pfedani skrze POST. Tato varianta byla vyuzita v praci.

Nejjednodussi (na implementaci) odpovédi serveru miize byt HTML kéd, ktery Ja-
vaScriptem nahradi kéd urcitého elementu. Vyhodou je, Ze na klientské strané nemusi
byt zddné pokrocild logika, co by musela zpracovavat odpovéd serveru, nevyhodou je, Ze
se zbytecné prenasi (a na serveru sestavuje) HTML kéd, ktery by se mohl vytvorit u kli-
enta a déle to, Ze timto zpusobem nejde utvorit pokrocilejsi funkcionalita. Prakti¢téjsi je
posilat strukturovanad data opét serializovana ve vhodném formatu a nechat je zpracovat
JavaScriptem.

Jako vhodny format by se uz z nazvu technologie AJAX nabizelo XML (Extensible
Markup Language). Neni to ale jedind moznost. Velmi rozsifeny je také JSON (JavaScript
Object Notation) [22], jehoz pouZivani je v JavaScriptu z podstaty piirozenéjsi. Takovéto
kombinace JSONu a AJAXu se nékdy prezdiva AJAJ a je vyuzita v této préci.
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4.2.4 'Webovy server

Pro serverovou ¢ast webové aplikace potfebujeme prostiedi, ve kterém ji realizujeme. Moz-
nosti je opravdu mnoho, témér jakykoliv programovaci jazyk se da pro tento ucel vyu-
dobé skriptovaciho jazyka PHP v kombinaci s Nette Frameworkem a jako ulozisté databazi
MySQL.

Webova aplikace pouzivajici standardni technologie, coz PHP a MySQL spliuje, by
mohla byt provozovana (hostovana) na nékteré hostingové sluzbé. Pii takové volbé neni
tfeba prili§ fesit vybér operac¢niho systému a webového serveru a je to mozné nechat na
provozovateli hostingu. Pro Gi¢ely prace ale budeme potfebovat komunikovat s IM sluzbami,
coz uz do standardni webové aplikace nespada. Proto bylo zvoleno feseni v podobé zakou-
peni VPS (Virtual Private Server) a instalace webového serveru Apache do opera¢niho
systému Debian GNU /Linux, opét z divodu osvédéenosti této kombinace.

PHP

PHP (PHP: Hypertext Preprocessor) je skriptovaci jazyk vyvinuty pro ucely vyvoje webu.
I kdyZ byvé nékdy kritizovan za Spatny névrh [23], troufam si tvrdit, Ze to platilo hlavné pro
historické verze jazyka. Ve verzi 5 podstatné vylepsuje moznosti objektového programovani
(podpora abstraktnich t¥id, rozhrani, ...) a od verze 5.3 pfidava podporu jmennych pro-
stort, anonymnich funkci a uzavériu (closures) [24, s. 30]. Tim se ale vyvoj nezastavil a do
jazyka v novych verzich pribyvaji dalsi novinky. Na druhou stranu se snazi udrzet zpétnou
kompatibilitu. To, ze mize byt vhodnou volbou i pro vétsi aplikace, dokazuje napi. socialni
sit Facebook, ktera ho pro svij web pouziva [25].

U PHP je nutné zminit, Ze pfi pii zpracovani pozadavku neudrzuje kontext aplikace
(neposkytuje aplika¢ni server), ale vytvaii jej vzdy znova. To je pfi pfi vyvoji aplikace
komunikujici s IM sluzbami problém a bude ho nutné vytesit.

Nette Framework

Nette Framework [26] je ¢esky framework pro tvorbu webovych aplikaci v PHP. Vyhodou
pouziti frameworku je uSetfeni si prace pri vyuzivani funkcionality, kterou obsahuje, a ktera
by musela byt jinak znova naprogramovana. Framework stavi na MVC (Model View Con-
troler) [21, s. 574] architektufe. Jeho silnou strankou jsou mimo jiné Sablony Latte, t¥idy
pro vytvareni a zpracovani formulait a ladici nastroj Ladénka.

MySQL

MySQL je multiplatformni rela¢ni databdzovy systém komunikujici pomoci jazyka SQL.
Podporuje nékolik tlozist, nejznaméjsi jsou MyISAM a InnoDB. MyISAM je oproti InnoDB
vykonnéjsi, ale nepodporuje transakce a cizi klice, InnoDB ano [24, s. 473]. V préci je vyuZzito
databazové tlozisté InnoDB.

11



Kapitola 5

Specifikace aplikace

Cilem prace je vytvorit serverovou c¢ast webové aplikaci pro komunikaci s IM sluzbami.
Popiseme si, jak by méla vypadat cela aplikace, véetné jeji klientské casti.

Aplikace musi poskytnout uzivateli bézny komfort IM, na ktery je zvykly. Vyjmenujme
si stézejni komponenty a vlastnosti takové IM aplikace:

Sprava IM ucth s moznosti pfidat, upravit, ¢i odebrat tcet

Seznam kontaktli s moznosti pridat ¢i odebrat kontakt. U kontaktl je také nutné
vytesit autorizaci ciziho kontaktu.

Zména stavu uzivatele, moznost ménit rezimy jako online, offline, nedostupny
Okna s konverzacemi, ve kterych uzivatel pfijima a odesila zpravy
Moznost zobrazit si historii predeslych konverzaci

Aplikace by méla pri vypadku internetu na tento stav vhodné zareagovat a po obno-
veni pripojeni se obnovit

Jelikoz préace tvoii serverovou cast takovéto aplikace, musi vyfesit tyto problémy:

Zpusob komunikace s IM sluzbami

API, prostiednictvim kterého bude klientska ¢ast komunikovat se serverovou ¢asti
aplikace

V praci se omezime na IM komunikaci pouze mezi dvéma uzivateli, nebudeme tedy
implementovat skupinovy chat.
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Kapitola 6

Navrh a implementace aplikace

6.1 Komunikace s IM sluzbami

U IM aplikace je pochopitelné vyfeseni komunikace s cizimi IM sluzbami klicova zalezitost,
kterd ovliviiuje skute¢nou uzitecnost takovéto aplikace. Pokud bude aplikace umét sluzeb
malo, nebude ji mit prilis velky smysl pouzivat. Pri feSeni tohoto problému mame v zasadé
dvé moznosti:

e Napsat si feSeni sami

e Vyuzit externi knihovnu

Napsani vlastniho feseni jsem zavrhl proto, Ze neni v mych silach udrzovat implementaci
neprili§ dobre zdokumentovanych proprietarnich sluzeb, jejichz protokol se navic ¢as od ¢asu
zméni, jako je napt. ICQ (3.1.3).

Pri vyuziti externi knihovny jsem zase zavisly na jejich vyvojarich, pokud jeji vyvoj
zacne upadat, nebo bude ukoncen, pfi zménach protokold aplikace prestane fungovat a ja
budu muset znova vynaloZit ¢as pro prepsani aplikace na jinou knihovnu.

Velmi peclivé jsem vazil vybér vhodné knihovny a rozhodl jsem se pro knihovnu libpurple
od vyvojart opensource desktopové multiplatformni IM aplikace Pidgin [1]. Jeji dlouhodoby
vyvoj a dobra podpora rtznych protokolt je pro mé dostate¢nou zarukou, Ze vyvoj bude
pokracovat, navic tuto knihovnu zvolilo i pfedchozi feseni Meebo (2.1), kterym se tento
projekt inspiruje.

Knihovna libpurple je napsana v jazyce C a je primarné urcena pro vyvoj desktopovych
klientti. Prace se ale zabyva webovym klientem, u kterého jsem se rozhodl pro vyvoj v jazyce
PHP na serverové strané. Proto bylo nutné vytesit, jak tyto ¢asti propojit. Moznosti byly
nasledujici:

e Najit existuji binding (propojeni) knihovny libpurple s jazykem PHP
e Vytvorit binding knihovny libpurple pro jazyk PHP
e Vzdat se jazyka PHP a celou serverovou ¢ast aplikace napsat v jazyce C

e Napsat ¢ast pro komunikaci s IM sluzbami jako externi ¢ast v jazyce C a propojit
ji s PHP ¢asti nékterou technologii meziprocesové komunikace — IPC (Inter-Process
Communication)
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Binding libpurple pro PHP existuje, ale jeho moznosti zdaleka nedostacuji pozadavkim
aplikace. Celkové je myslenka pouziti bindingu spiSe nevhodné. Jak je uvedeno v sekci
webovy server (4.2.4), PHP vzdy pfi novém pozadavku vytvari znova kontext aplikace. To
v ptripadé IM sluzeb znamené pripojit se na IM sluzbu, pfijmout ¢i odeslat zpravy a odpojit
se. Nejenom, Ze by takovéto feseni trpélo vaznymi vykonnostnimi problémy, ale zptsobilo
by i neustalou zménu stavu uzivatele z rezimu online na offline, coz by bylo pro druhou
stranu jednak nepfijemné a dale by to mohlo vést k zablokovani tc¢tu provozovatelem IM
sluzby. Takovéto FeSeni je tedy vhodné pouze pro obcasné poslani IM zpravy z aplikace
napi. kvili monitoringu.

Vzdat se jazyka PHP a napsat celou serverovou ¢ast aplikace v C mozné je a uvazoval
jsem o tomto FeSeni. Nevyhodou je, ze prace s technologiemi jako JSON, MySQL ¢i tvorba
HTML sablon je v jazyce C mnohonésobné pracnéjsi, nez v tomu uzptisobeném jazyce PHP.
Alternativou by mohlo byt vyuziti jazyka, ktery poskytuje aplikac¢ni server, co uchovava
kontext a ma vhodny binding pro knihovnu libpurple, ale nakonec zvitézilo posledni feseni:

Rozhodl jsem se napsat samostatnou ¢ast v jazyce C, vyuzivajici knihovnu libpurple,
ktera prostfednictvim BSD schranek (sockety) bude komunikovat s PHP ¢asti a uchovavat
kontext IM sluzeb. Vyhody takového feseni jsou rozepsany v sekci Server (6.3).

6.2 Architektura aplikace

Aplikace se sklada ze tii ¢asti. Cast pro komunikaci s IM sluzbami, napsana v jazyce C
a vyuzivajici knihovnu libpurple, bude déle v textu oznacovana jako Server (6.3), klientska
¢ast aplikace ve webovém prohlize¢i jako Klient (6.5) a PHP ¢ast aplikace komunikujici
s databazi MySQL jako Bridge (6.4), jelikoz pfevazné preposild dotazy a odpovédi mezi
Serverem a Klientem. Znazornéno je to na schématu 6.1.

ajax sockety

Server

(C)

(JavaScript)

Klient '

Obrazek 6.1: Schéma architektury

6.3 Server

Pro server je vyuzit jazyk C kvuli knihovné libpurple, divody pro takovéto feSeni jsou
uvedeny v sekci Komunikace s IM sluzbami (6.1). Proto bylo potieba nalézt vhodny zptisob
komunikace mezi Bridge (6.4) a Serverem.

6.3.1 Komunikace s Bridge

Zvolil jsem BSD schranky a protokol TCP z dtvodu jednoduché moznosti provozu Serveru
na jiném pocitaci, nez bude provozovan Bridge. Je rovnéz mozné zapojit vice Servert. I kdyz
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soucasnd implementace pocita pouze s jednim Serverem, pokud bude projekt tspésny, pro-
béhne prechod na architekturu vice Serveri. Architektura by fungovala tak, ze by se Servery
nekomunikovala pfimo Bridge, ale ptibyl by mezi¢lanek v podobé Ridiciho serveru, ktery
by se pro Bridge choval jako Server, ale ve skutecnosti by preposilal pozadavky jednotlivym
Serverim a sdm by mél za kol pouze Servery vytvaret a ukoncovat dle aktualni zatéze.
Architektura je znazornénou na schématu 6.2.

Bridge

A

Y
Ridici
server

A

y

Server Server Server

Obrazek 6.2: Schéma architektury s vice Servery
Takovato architektura prinese nékolik vyhod:
e Skalovani vykonu — Servery mohou bézet na réiznych poéitacich

e Vétsi stabilita — Pokud dojde k vypadku jednoho Serveru, restart postihne jen ¢ast
uzivateli

e Distribuce IP adres — nékteré sluzby mohou pojmout podezieni, pokud je z jedné
IP adresy pripojeno pfili§ mnoho klienti, a IP adresu zablokovat. S konceptem vyse
zminéné architektury ptijde zatéz distribuovat na vice IP adres.

Pres BSD schranky je vhodné prenaset co nejpodobnéjsi format dat, jakym bude komu-
nikovat Klient s Bridge, aby nebylo nutné udrzovat vice API. Vice je format komunikace
rozepsan v sekci API (6.6), podstatné je, Ze data jsou serializovana do formatu JSON. Na-
stésti pro C existuje knihovna Jansson [28], diky které se da v jazyce C s formatem JSON
pohodIné pracovat.

Jelikoz webovy server, na kterém bézi Bridge pracuje konkurentné, mize pfichézet na
Server vice pozadavkl od Bridge v jeden okamzik. Proto i Server musi pracovat konkuretné,
aby je zvladl obslouzit.

Naivni zZivotni cyklus serveru by mohl vypadat takto:

e Hlavni proces Serveru je spustén
e Hlavni proces posloucha na portu, pri pfipojeni klienta vytvori nové vldkno:

— Vlakno piijme kolekci pozadavki od Bridge

— Vlakno zpracuje pozadavky, pro IM pozadavky zavola patfi¢né funkce knihovny
libpurple a odesle kolekci odpovédi

— Vladkno se ukondi
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6.3.2 Integrace libpurple

Bohuzel i zde nastaly komplikace. Vétsina IM pozadavkt je asynchronnich. Napftiklad pfi-
pojeni na server miize trvat az nékolik desitek sekund. Stejné tak odeslani zpravy. Navic se
ne vzdy akce musi podarit. Bézny webovy pozadavek trva desitky milisekund, neni proto
mozné, aby Bridge ¢ekal desitky sekund na odpovéd Serveru a Klient desitky sekund na
odpovéd Bridge. Je proto nutné u asynchronnich pozadavkt pozadavek ptijmout, vratit
informaci, ze je pozadavek zpracovavan a ve chvili, kdy se ho podafi dokoncit, informovat
o vysledku.

Dalsim problémem je, ze knihovna libpurple neni uzpisobena pro praci ve vicevlaknové
aplikaci (neni thread safe) a pfebird fizeni programu skrz hlavni udalostni smycku. Autor
aplikace pak do chodu programu miize zasahovat skrze zpétna volani (callbacky) na signaly
vyvolané udalostmi a navic miize do hlavni smycky povésit vlastni vyvoldvace udalosti,
prevazné pro GUI, které mohou vyvolat udalost napiiklad ve chvili, kdy uzivatel klikl na
urcité tlac¢itko. Dany udalostni systém je vymyslen prevazné pro tvorbu desktopovych IM
aplikaci, coz neni pripad prace.

Problém byl vyfesen tak, ze aplikace byla rozdélena na dvé ¢asti, kde kazda bézi v sa-
mostatném vldkné. Hlavni vldkno obsluhuje knihovnu libpurple s jeji hlavni fidici smyckou,
do které byl prfidan casovac, ktery jednou za kratky casovy okamzik vyvola udalost, jehoz
obsluha zamkne zamek (mutex), ze spoleénych struktur pfecte pozadavky, které preda kni-
hovné libpurple. Ve chvili, kdy libpurple pozadavek vykoné, vyvola udélost, jejiz obsluha
opét zamkne mutex a do spolecénych struktur ulozi odpovéd. Pfi takovém pouziti neni nutné,
aby byla knihovna libpurple thread safe, protoze s jejimi funkcemi pracuje pouze vlakno,
ve kterém knihovna bézi. Toto vldkno budeme déle nazyvat IM &ast.

Vedlejsi vlakno poslouché na portu, vytvari dalsi vlakna pro kazdého pripojeného klienta
— Bridge (konkurentnost), ¢eka na pozadavky, validuje je a vraci na pozadavky odpovédi.
Pokud pozadavek potiebuje IM cast, je pozadavek ulozen do spoleénych struktur a jako
odpovéd je vraceno, ze byl pozadavek zafazen do fronty (accepted). Pro vraceni stavu
jiz zpracovanych pozadavkt musi Bridge odeslat specidlni pozadavek get_responses, na
zékladé ¢ehoz Server vrati odpovédi zpracovanych pozadavkid a vyprazdni frontu odpovédi
ve spoleénych strukturach. Toto vldkno bude dal nazyvano Sitovou &asti.

Dale je nutné vyfesit moznost, ze se Klient odmléi (naptiklad mu spadne internetové pfi-
pojeni). Bridge kontext neuchovava, takze ¢asovace (timeout) pro odhlaseni klienta a ukli-
zeni struktur po urcité dobé necinnosti rovnéz fesi Server.

Je nutné zdaraznit, ze Server nemé zadné permanentni tlozisté a data ve strukturach
(které jsou v opera¢ni paméti) véetné uzivateli a jejich IM uctu dynamicky vznikaji a za-
nikaji na zakladé poZzadavk® Bridge, ktery jediny ma pristup k databazi.

6.3.3 Datové struktury

Pro lepsi pochopeni Serveru si objasnime klicové datové struktury, které jsou definovany
v souboru myim server/src/myim.h.
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MYIM

MYIM' je spole¢nd struktura pro sdileni dat mezi IM a Sitovou ¢asti (6.3.2). Obsahuje:

requests: seznam pozadavkl (instance MYIM Request) ¢ekajicich na zpracovani IM
Casti

requests_in_process: seznam pozadavki (instance MYIM Request) zpracovavanych
libpurple — ¢eké se na reakci libpurple, tedy spusténi patfiéného callbacku

users: hash tabulka uzivateld (instance MYIM User), vyhledavani podle ID uzivatele

users_by_purple: hash tabulka uZivatelt (instance MYIM User), vyhledavani podle
ukazatele na libpurple IM tcet (nutné kvuli komunikaci s libpurple)

lock: zamek (mutex) instance struktury

MYIM_User

MYIM User (uZivatel) reprezentuje uzivatele tohoto projektu. Obsahuje:

user_id: ID identifikuje uzivatele, je soucasti kazdého pozadavku na Server

last_action_at: Cas posledni akce umoznuje Serveru odhlasovat a rusit neaktivni
uzivatele

accounts: seznam IM u¢ta (instance MYIM_Account) uZivatele

responses: Fronta zatim neodeslanych odpovédi (instance MYIM Response) na poza-
davky, které prisly s ID daného uzivatele

MYIM _Request

MYIM Request reprezentuje pozadavek. Obsahuje:

action: nazev akce (typ pozadavku)
request_id: ID identifikujici pozadavek
user_id: ID identifikujici uzivatele (MYIM_User)

purple_account: libpurple IM et nalezeny skrze MYIM User:accounts z predaného
account_id v pozadavku

data: dalsi parametry pozadavku

started_at: ¢asova znacka, kdy se pozadavek zacal zpracovavat (kvili odhaleni ztra-
ceného pozadavku — timeout)

myim je pracovni nazev projektu, pravdépodobné se stane i ndzvem oficilnim, az bude projekt spustén.
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MYIM_Response

MYIM Response reprezentuje odpovéd na pozadavek nebo udélost (tfeba pfichod zpravy).
Obsahuje:

type: jestli je odpovéd udalost, typ reprezentuje druh udalosti, pokud je odpovéd
odpovédi na pozadavek, je typ NULL

user_id: ID identifikujici uzivatele (MYIM User)
request_id: ID identifikujici pozadavek, pokud odpovéd neni udalosti (MYIM_Request)

state: pokud je odpovéd odpovédi na pozadavek, stav reprezentuje vysledek poza-
davku (uspél — done, neuspél — failed)

data: dalsi data odpovédi (napfiklad text ptijaté zpravy a odesilatel u udéalosti pfijaté
ZPravy)

MYIM_Account

MYIM_Account reprezentuje jeden IM ucet uzivatele. Obsahuje:

account_id: ID IM uctu

protocol: Protokol IM Gétu, pouziva se pro detekci, jestli se klient nesnazi prihléasit
vice stejnych G¢th zaroven

name: Jméno IM tuctu, uchovava se pro detekci, jestli se klient nesnazi prihlasit vice
stejnych Uctd zaroven

purple_account: libpurple reprezentace IM uc¢tu

authorizations: hash tabulka autorizaci, tedy pozadavk na pridani ciziho kontaktt,
¢ekajicich na odpovéd uzivatele (prijeti/odmitnuti)

6.3.4 Zivotni cyklus

Skuteény zivotni cyklus Serveru nakonec vypada takto:

Hlavni proces je spustén

Hlavni proces inicializuje knihovnu libpurple, vytvoii ¢asova¢ generujici udalost, jejiz
obsluhu nazveme Kontrolér

Hlavni proces vytvori sifové vladkno, tedy vyse uvedenou Sitovou ¢ast

Hlavni proces spusti hlavni smycku knihovny libpurple, nyni plni roli vyse zminéné
IM ¢asti (6.3.2)

Sifova ¢ast poslouché na portu, pfi pfipojeni klienta vytvori nové vlakno:

— Vlakno piijme kolekci pozadavki od Bridge

— Vlakno zpracuje pozadavky, pro IM pozadavky uzamkne mutex a ulozi je do
spole¢nych struktur
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— Pokud klient chce odpovédi (pozadavek get_responses), uzamkne mutex a vrati
odpovédi ze spole¢nych struktur

— Vlakno se ukonéi po odpojeni klienta
e Pokud v IM casti nastane udalost ¢asovace, spusti se Kontrolér:

— Kontrolér uzamkne mutex
— Vybere pozadavky ze spole¢nych struktur a spusti patfi¢né funkce libpurple

— Kontroler odemkne mutex
e Pokud IM casti nastane néjaka IM udalost, spusti se patfi¢ny callback:

— Callback uzamkne mutex

— Na zakladé predanych parametr (napf. text pfichozi zpravy) vytvoii odpovéd
a ulozi ji do spolecnych struktur

— Callback odemkne mutex

6.4 Bridge

Bridge je ¢ast aplikace bézici na webovém serveru. Z pohledu webu se jedna o klasickou
serverovou ¢ast webové aplikace, ale jelikoz je primarnim ti¢elem aplikace komunikovat s IM
sluzbami, kde vétsinu prace plni Server (6.3) a Bridge je prostfednikem, zvolil jsem takovéto
pojmenovani.

Bridge je napsany v programovacim jazyce PHP (verze 5.4), jako tlozisté vyuziva rela¢ni
databazi MySQL (verze 5.5). Pro ulehéeni prace bylo vyuzito Nette Frameworku (verze 2.1),
knihovny dibi [27] pro jednodussi praci se SQL dotazy a ORM (Objektové rela¢ni mapovani)
vrstvy Golem?. Tyto technologie jsou rozepsané v sekci Webovy server (4.2.4).

6.4.1 Ukoly

PopiSme si tkoly, které musi Bridge zajistovat:

e Registrace, prihlaseni a zména tdaju uzivatele

Po prihlaseni odeslani klientské ¢asti aplikace do webového prohlizece

Pfijima pozadavky od Klienta (6.5) a validuje je

U pozadavki tykajicich se idajti v databazi rovnou odpovida

Odesila pozadavky na Server a vraci odpovédi

Neékteré pozadavky modifikuje /rozsituje, napiiklad pozadavek login, viz dale

Bridge je jediné ¢ast aplikace, kterd ma pristup k databazi a pro ostatni ¢asti ji zptistup-
nuje, proto se na ni nyni podivame.

2Golem je knihovna autora prace, zatim neni dokonéena a ani nikde publikovana.
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6.4.2 Model databaze

Bridge v databazi potfebuje uchovavat uzivatelské ucty (dale uzivatele), IM U¢ty uzivatela
a historii. Uzivatele reprezentuje tabulka users, IM ¢ty accounts a historii history. Inte-
gritni omezeni hlidd Bridge na modelové vrstvé architektury MVC (Model View Controler).
Databazové tabulky véetné vztahd jsou zakreslené v diagramu 6.3.

| accounts v
users v
- id INT
id INT
protocol ENUM(...)
login TINYTEXT
Hb— — — — — — |< * name TINYTEXT
hash TINYTEXT
passhas password BLOB
emall TINYTEXT > user Id INT
role ENUM(...)
H———=
key BLOB |
| ¥
| |
| |
| A
: "] history v
| Id INT
|
I contact TINYTEXT
: recelved TINYINT(1)
|
L — — |’ Message BLOB
time DATETIME

@ account_Id INT

2 user_id INT

Obrazek 6.3: Diagram modelu databéze

Popiseme si jednotlivé tabulky podrobnéji:

Tabulka users

Zastupuje uzivatele, obsahuje tyto atributy:
e login: prihlasovaci jméno
e passhash: otisk hesla vytvoreny jednosmérnou hashovaci funkci
e email: emailové adresa

e role: role uzivatele, moznosti jsou registered a admin, norméalni uzivatel je
registered

e key: zaSifrovany kli¢ uréeny k Sifrovani hesel IM G¢ti a historie, viz 6.4.4
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Tabulka accounts

Zastupuje IM tcty, obsahuje tyto atributy:

e protocol: protokol/sluzba, moznosti jsou jabber a icq, ovSem diky XMPP rozhrani
(jabber) pokryva i sluzbu Google Talk a Facebook

e name: jméno ptihlasovaciho jména k tctu

e password: zaSifrované heslo, viz 6.4.4

Tabulka history

Zastupuje historii, obsahuje tyto atributy:

e contact: jméno kontaktu, od kterého prisla, nebo kterému se odeslala zprava
e received: boolean hodnota, zda byla zpréava obdrzena (true), ¢i odeslana (false)
e message: zasifrovany text zpravy, viz 6.4.4

e time: datum a ¢as odeslani/pfijmuti zpravy

6.4.3 Implementace

Implementace Bridge neni nikterak rozsahla, Bridge je skutecné z velké ¢asti pouze pro-
stfednikem mezi Serverem (6.3) a Klientem (6.5). Navic velkou ¢éast prace odvedl samotny
Nette Framework.

Uzivatel, ktery poprvé zavitd na nasi aplikaci, se musi zaregistrovat a poté ptihlasit.
Registrace je realizovana klasickym webovym formulafem, po jehoz odeslani se v databazi
vytvoli zaznam v tabulce users. Po té je uzivatel pfesmérovan na stranku s prihlasovacim
formulafem.

Po zadéani spravnych prihlasovacich adaji Bridge vytvofi relaci, ktera je ulozena v session,
a presmeéruje na stranku obsahujici Klienta, ktery se nacte uzivateli do webového prohlizece.

Teprve nyni se dostavaji na fadu AJAX (4.2.3) pozadavky, pfipadné samotny Server.
Pozadavky posila klient na URL /api/request metodou POST ve formatu JSON. Kvuli
snizeni zatéze na server je jich mozné poslat vice zaroven. Bridge je projde, zvaliduje a zpra-
cuje. U kazdého pozadavku Bridge ovéri jeho akci, podle ni poznd, zda je pozadavek tfeba
odeslat na Server, nebo ho ma Bridge vyfidit pfimo.

Mezi pozadavky, jejichz zpracovani je v rezii Bridge, patii pozadavky pracujici s data-
bazi. Konkrétné je to ziskani, pfidani, tprava ¢i odebrani IM uctt (pracuje se s tabulkou
accounts) a zaznamenani, odstranéni ¢i vraceni zprav z historie (pracuje se s tabulkou
history).

Vétsina pozadavku se ale pomoci BSD socketii odesild Serveru a Bridge pouze vrati
odpovédi. Specidlni je pozadavek login, ktery zajistuje ptihlaseni k IM t¢tu. Klient nezné
ptihlasovaci idaje a bylo by zbytecné, aby je Bridge klientovi posilal, jelikoz je prenos hesel
po siti kvili bezpec¢nosti vhodné minimalizovat. Proto, pokud se chce klient ptihlasit na IM
ucet, posle ve svém pozadavku login pouze ID IM Gctu a prihlasovaci tdaje pred odeslanim
na Server doplni Bridge z databéaze. Vice informaci k pozadavkim je uvedeno v sekci API
(6.6).

Z popisu Bridge vyplyva, Zze hlavni logiku aplikace obstarava samotny Klient (6.5).
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6.4.4 Bezpecnost

Webovéa aplikace pro IM pracuje s privatnimi daty uzivateli. Nejde pouze hesla, ale také
o historii zprav, kterd se uchovava v databazi. Urcité by uzivatele aplikace nepotésilo,
kdyby se nékomu podarilo tyto informace ziskat a zneuzit. Podivejme se, jaké jsou mozné

vvvvvv

e Man in the middle (¢lovék uprostied) utok: uto¢nik se bude nachézet na sifové cesté
mezi Klientem a Bridge a bude ji moci odposlouchavat. Mtze to byt tfeba provozo-
vatel vefejné Wi-Fi sité. Kromé odposlechu ptihlasovacich tidajt k aplikaci, ptipadné
IM sluzbam, muze odposlouchavat posilané zpravy. Obranou proti tomuto utoku je
pouzivat zabezpecenou komunikaci HT'TPS Sifrovanou pomoci SSL, coz ¢inim.

e Nabourani serveru a ziskani obsahu databaze: bohuzel, i kdyz je aplikace psana s diira-
zem na bezpecnost, nikdy nelze zarudit, Ze nemize obsahovat néjakou bezpec¢nosti
diru, kterou potencidlni iitoénik muize zneuzit. Pokud se diky chybé titoénikovi podati
ziskat obsah databaze a nebudou oSetfené privatni data, ziska hesla a historii vsech
uzivateld aplikace. Aplikace se tomuto problému snazi predejit Sifrovanim, které je
popsano nize.

Zabezpeceni hesla k aplikaci se provadi standardné tak, Ze se uchovava pouze jeho
otisk vytvoreny néjakou jednosmérnou hashovaci funkci. P¥i pfihlaseni se z hesla, které
uzivatel zadal do prihlasovaciho formuléare, vytvori otisk a porovna se s otiskem uloZenym
v databézi. Pokud se otisky shoduji, je heslo zaddno spravné a uzivatel mize byt prihlasen.
Pro zvysSeni bezpecénosti se k heslu pridava sil (salt), kterd ma zabréanit tomu, aby pfece jen
utocénik z otisku hesla nemohl piivodni heslo uréit napiiklad pomoci porovnani otisku hesla
s mnozinou otiskd vygenerovanych ke znamym sloviim. Poté predpokladame, ze mnozinu
otiskl ke zndmym sloviim si ito¢nik nevygeneruje, protoze stl nezna. Také je vhodné pied
vytvofenim otisku k heslu pfidat login uzivatele, aby dva pary heslo — login se stejnym
heslem mély pokazdé jiny otisk. Aplikace tento postup pro hesla uzivatelt vyuziva. Pii
studiu, jak vytvafet spravné otisky hesel, jsem vychézel, mimo jiné, z toho zdroje [29].

Touto technikou ovSem neni mozné zabezpecit hesla k IM ucttim. Aplikace se totiz
potfebuje pomoci hesel autentizovat na IM servery, coz bez moznosti rozsifrovat heslo ne-
pujde. Jednosmeérna hashovaci funkce tedy nepfichazi v iivahu. Stejny problém se tyka zprav
v historii. Nechceme, aby si je pfecetl itoc¢nik, ale chceme je zobrazit uzivateli aplikace.

Resenim je sifrovani privatnich dat pomoci klice, ktery je v databdzi uloZen zaSifrovany
heslem uzivatele a rozsifrovany se uchovava pouze po dobu uzivatelské relace v session.
K rozsifrovani klice dojde pri prihlaseni uzivatele, coz je jediny okamzik, kdy aplikace
zné uzivatelovo heslo. Proto pozdéji bez znalosti hesla uzivatele (a bez prolomeni Sifrovaci
funkce) neni mozné ziskat privatni data uzivatele. Inspiraci pro zminény postup mi byl
tento zdroj [30].

6.5 Klient

7 pohledu uzivatele je Klient nejdilezitéjsi ¢asti aplikace. Dava aplikaci tvar, urcuje jeji
logiku. Ukol Klienta je pietavit funkcionalitu serverové ¢asti do libivého a funkéniho uziva-
telského rozhrani, jelikoz funkcionalita by mohla byt sebedokonalejsi, ale s nevyhovujicim
Klientem naprosto nepouzitelna a tim padem zmarena. Klientska ¢ast sice neni predmétem
prace, ale je nutné vytvorit takové podminky, aby vhodny Klient mohl vzniknout. Coz se
podatilo, jelikoz Klient existuje (7).
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6.5.1 Ukoly

Nyni se podivame na tkoly, které musi Klient zajistovat:

e Vytvorit pfehledné uzivatelské rozhrani (UI) umoznujici pfistup ke vSem ¢éstem apli-
kace, jako je seznam kontaktl, okna s konverzacemi, nastaveni IM uctt, historie,
apod.

e Periodicky se dotazovat Bridge (6.4) na nové udalosti, jako jsou pfijaté zpravy, zmény
stavi kontaktd, ...

e Na zékladé interakci uzivatele s Ul odesilat pozadavky na Bridge a zpracovat odpo-
védi. Prikladem mtize byt odeslani zpravy.

e Vhodné reagovat na chybové stavy, jako nedostupnost Bridge, vypadek internetového
pripojeni, atd.

6.5.2 Rozhrani mezi klientskou a serverovou ¢asti

Puvodni pfedstava byla takova, ze v ramci prace budu implementovat pouze Server (6.3)
a Bridge a autorovi Klienta poskytnu popis API. Autor Klienta uz samostatné implemen-
tuje pomoci JavaScriptu, CSS a HTML (4.2.2) celého Klienta véetné obsluhy AJAX (4.2.3)
pozadavkil. Pozdéji se ukazalo, ze tato predstava neni nejvhodnéjsi. Jakozto autor serverové
¢asti znam nejlépe rtzné eventuality, které je nutné oSetfit na klientské strané. Pokud bych
se je snazil vysvétlit autorovi Klienta, aby je sdm implementoval, oba bychom zbyteéné
ztraceli ¢as. Ja vysvétlovanim, on jejich implementaci, misto aby se soustredil na podstatu
Klienta. Proto jsem naprogramoval JavaScriptovou knihovnu, ktera obstarava AJAX poza-
davky a tvori rozhrani mezi serverovou a klientskou ¢asti. Tato knihovna je jesté predmétem
této prace. Autor Klienta pak tuto knihovnu vyuziva. Pro pochopeni problematiky se ale
nyni musime podivat na API (6.6). Samotna knihovna je popsana zde 6.6.6.

6.6 API

API (Application Programming Interface), éesky programové rozhrani, se v aplikaci ob-
jevuje na vice mistech. Jednak je tfeba komunikovat mezi Serverem a Bridge, dile mezi
Bridge a Klientem (6.5) a v samotném Klientovi je API obaleno funkcemi JavaScriptové
knihovny implementujici rozhrani mezi klientskou a serverovou ¢asti (6.6.6), které vyuziva
autor Klienta. Podstata API ale zlistava napri¢ aplikaci stejna.

6.6.1 Objekty API

V API se vyskytuji tii zdkladni objekty: pozadavky, odpovédi a udalosti. Podivame se na
né podrobnéji:

e Pozadavek (request): reprezentuje jakykoliv pozadavek smérem od Klienta na ser-
ver. Kazdy pozadavek obsahuje typ pozadavku — akci (action), ¢islo pozadavku
(request_id) a dalsi parametry (data). Piikladem pozadavku mize byt send message,
co odesle zpravu.

23



e Odpovéd (response): reprezentuje odpovéd na pozadavek nebo udélost, prichazejici
smérem od serveru ke Klientovi.

— odpoved na pozadavek: v tomto pfipadé odpovéd obsahuje ¢islo pozadavku
(requst_id) a stav vykondni pozadavku (state). Stav muze nabyvat hodnot,
Ze se pozadavek nepodafilo vykonat (failed), podafilo vykonat (done), nebo ze
byl zafazen do fronty k pozdéjsimu zpracovani (accepted). Dale odpovéd mtize
obsahovat navracend data pozadavku (data), napfiklad odpovéd na pozadavek
pro ziskani kontaktt IM GCtu get_contacts, obsahuje jako data kontakty.

— udalost: je specialni druh odpovédi, kterd neodpovida na pozadavek, ale ozna-
muje udalost ze strany IM serveru, napi. doslou zpravu. Misto ¢isla pozadavku
obsahuje typ udalosti (type) a data udélosti (data), napf. text doslé zpravy. Pro
ziskani udalosti je potfeba odpoveédi vyzadat skrze pozadavek get _responses.

6.6.2 Pozadavky

Pozadavky mutzeme rozdélit na rychlé a pomalé. Rychlé pozadavky jsou ty, které muze
Bridge, pfipadné Server, vyfesit okamzité, tedy odpovéd na né dosahuje stavi uspéch/ne-
uspéch. Vsechny pozadavky, které dokaze vytesit pfimo Bridge jsou rychlé. Naopak pomalé
pozadavky jsou ty, jenz se na Serveru zafadi do fronty a zpracuji se pozdé€ji. Vsechny poza-
davky, které obsluhuji IM zalezitosti, jsou pomalé. Navracené odpovéd mé stav accepted,
coz znamena, ze je pozadavek prijaty a ¢ekd na zpracovani. Pozdéji na tyto pozadavky
dostaneme odpovéd skrze pozadavek get_responses, ktery vraci odpovédi na dokoncené
pozadavky a udalosti.

Nyni si popiseme jednotlivé pozadavky. Pozadavky jsem shrnul do dvou tabulek. V ta-
bulce 6.1 jsou zobrazeny pozadavky, které se posilaji od Klienta az na Server. Mezi Serverem
a Bridge se jesté ke kazdému pozadavku pridava user_id identifikujici, jakého uzivatele se
pozadavek tyka. Mezi Klientem a Bridge se neposild, jelikoz se uzivatel identifikuje po-
moci session. Po spusténi Klient musi uzivatele na serveru inicializovat, aby pro néj Server
vytvoril patficné datové struktury, coz provede pozadavkem register. Po ukonceni Kli-
enta (napiiklad odhlaSenim ¢i zavienim okna prohlizece) by mél Klient struktury uklidit
pozadavkem unregister, ktery rovnéz odhlasi IM ucty.

V tabulce 6.2 jsou zobrazeny pozadavky, které zpracovava piimo Bridge. [ | v obou
tabulkéach znadi pole a sloupec vystupni data popisuje data odpovédi na pozadavek v pripadé
uspéchu pozadavku.

Je nutné vice vysvétlit pozadavky pro praci s historii history find, history_add
a history_remove. Historie je navrhnuta tak, ze pii prichodu zpravy musi Klient, po-
kud chce uchovavat historii, zpravu ulozit pomoci history_add. Nevyhodou je, Ze to mirné
zvySuje sifovy provoz, vyhodou je snazsi implementace a moznost nechat Klienta Fidit,
zda se ma uchovavani provadét, ¢i ne. Pokud chce Klient historii zobrazit, posle pozada-
vek history_find, ktery kromeé prostého vraceni zaznami, umi zadznamy i spocitat, vratit
omezenou podmnozinu, nebo vyhledat zaznamy dle fetézce. Diky tomu lze skrze pozadavek
history_find implementovat napfiklad strankovani nebo vyhledavani zdznamt historie.

Odpovédi na pozadavky v pripadé tspéchu mame shrnuté v tabulkach. V ptipadé net-
spéchu ptijde odpovéd se state failed. V parametru data se nachézi code s kédem chyby
a message s popisem chyby. Pfehled kédu je ve zdrojovych kédech Serveru.
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akce popis pomaly | vstupni data vystupni data
register inicializace uziva- | ne
tele na Serveru, viz
dale
unregister deinicializace ne
a uklid uzivatele
login pfihldSeni 4c¢tt na | ano account_id: ID Gcétu
Serveru protocol:
protokol
name: jméno
password: heslo
U Klienta udaje
doplni Bridge
logout odhlaseni uctu ne account_id: ID Gétu
get_responses vraci odpovédi a ne [ request_id:
udalosti ID pozadavku
state:
stav pozadavku|null
type:typ udalosti
data:data |
get_contacts vraci kontakty ano account_id: [ account_id:
ID 4¢tu nebo all | ID uctu
pro vSechny ucty contacts:
offline: true|false | kontakty
jestli vracet offline | [ name: jméno
kontakty alias: alias
state: stav]]
get_account_states vraci stavy ano [ account_id:
Uctl na serveru ID aétu
state: stav]
send_message odeslani zpravy ano account_id: ID G¢tu| time: cas odeslani
to: kontakt
message: zprava
account_change_state zména stavu uctu ano account_id: ID uc¢tu
na serveru state: stav
account_add_contact pridani kontaktu ano account_id: ID acétu
k ucétu name: jméno kon-
taktu
account_remove_contact | odebrani kontaktu ano account_id: ID Gétu
z uctu name: jméno kon-
taktu
authorization potvrzeni autori- | ano account_id: ID uc¢tu
zace name: jméno kon-

taktu
accept: truelfalse
potvrdit ¢i nepo-
tvrdit

Tabulka 6.1: Tabulka pozadavkt Klient — Bridge — Server
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akce

popis

vstupni data

vystupni data

get_accounts

vrati ucty

[account_id: ID uétu
protocol: protokol
name: jméno]

account_add

prida ucet

protocol: protokol
name: jméno
password: heslo

account_id: ID uctu

account_change

upravi ucet

account_id: ID Gctu
protocol: protokol|null
name: jméno|null
password: heslo|null

account_remove

odstrani ucet

account_id: ID uctu

history_find

vrati zdznamy z historie

account_id: ID uctu
contact: jméno kontaktu
count: truel|false

vratit pocet zdznami
fromTime: datum od|null
toTime: datum do|null
search: hledat text|null
offset:

preskocit N zaznamu
limit:

omezit na N zaznamui|null
order: time asc|time desc
smér fazeni

null

[ time: Cas odeslani
message: Zprava
id: id zpravy
received: true|false
prijatéd ¢i odesland |

history_remove

odebere zaznamy z histo-
rie

account_id: ID uctu
contact: jméno kontaktu
fromTime: datum od|null
toTime: datum do|null
search: hledat text|null
offset:

preskoc¢it N zaznamu
limit:

omezit na N zaznamii|null
order: time asc|time desc
smeér fazeni

null

[ id: id ostranéné zpravy |

history_add

prida zédznam do historie

account_id: ID uctu
contact: jméno kontaktu
time: datum

message: zprava
received: true|false
prijata ¢i odeslanda

id: id pfidané zpravy

Tabulka 6.2: Tabulka pozadavkt Klient — Bridge
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6.6.3 Udalosti

Udalosti posilaji IM servery. Udalosti mtze byt zména stavu kontaktu, pfichod nové zpravy,
pozadavek na pfijeti kontaktu — autorizace nebo odhlaseni uctu z IM serveru z divodu
néjakého problému. Udalosti jsou shrnuty v tabulce 6.3.

typ popis data

message prijata zprava time: Cas prichodu
account_id: ID uctu
from: jméno kontaktu
message: text

contact_status_changed | zména stavu kontaktu time: ¢as zmény
account_id: ID uctu
name: jméno kontaktu
state: stav kontaktu
authorization prijata autorizace account_id: ID ucétu

name: jméno kontaktu
alias: alias kontaktu
message: zprava autorizace

account_disconnect odpojeni uctu z diavodu account_id: ID uctu
chyby ¢i vypadku na serveru

Tabulka 6.3: Tabulka udélosti

6.6.4 Format

Vysvétlili jsme si pozadavky a odpovédi. Nyni se podivame, jak vypadd samotny format
dat. API mezi Serverem a Bridge, i mezi Bridge a Klientem vyuziva format JSON. Vzdy
komunikace probihd tak, ze jedna strana (Bud Klient smérem na Bridge, ¢i Bridge smérem
na Server) odesle kolekci pozadavki a zpatky obdrzi kolekci odpovédi.

Pozadavky
Ve formatu JSON vypada dotaz s pozadavky takto:

L
{
"request_id":id_pozadavku,
"action":typ_pozadavku,
"data":data_pozadavku_c¢i_null
},
{"request_id":...},
]
Odpoveédi

A odpovédi takto:

"request_id":id_pozadavku,
"state":stav_odpovédi_na_pozadavek,
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"data":data_odpovédi_nebo_null
+s
{"request_id":...},
]

Co presné znamenaji jednotlivé atributy pozadavk® a odpovédi je vysvétleno zde 6.6.1.

6.6.5 Priklad komunikace

Pro lep$i objasnéni, jak API funguje a jak spolu jednotlivé ¢asti aplikace komunikuji, budu
API demonstrovat na prikladu. Jako pfiklad jsem zvolil zjednoduSenou inicializaci Klienta.
Pfi inicializaci se musi Klient registrovat na Serveru pozadavkem register. Dale se potie-
buje dotazat Bridge na IM tucty pozadavkem get_accounts. V prikladu budeme pfedpo-
kladat, ze uzivatel ma pouze jeden IM tcet, na ktery se Klient pokusi piihlasit pozadavkem
login. Jelikoz je pozadavek login pomalym pozadavkem, musi nyni Klient periodicky
ziskdvat odpovédi prikazem get responses. Ve chvili, kdy ziskd odpovéd na pozadavek
login (budeme predpokladat, ze ispésnou), pozada Server o kontakty IM tétu pozadav-
kem get_contacts. Opét se periodicky bude ptat na odpovédi prikazem get _responses,
dokud kontakty neobdrzi. Po té muze Klient napriklad vykreslit seznam kontaktid a inicia-
lizace je dokonéena. Diagram komunikace v tomto piikladu je zakreslen na schématu 6.4.
je uz na serveru registrovan a ke vSem IM Gcéttim pfihlaSen, ale Klient to nevi, protoze
uzivatel naptiklad znovu-nacetl stranku. Podobnych zadrhel pfi tvorbé Klienta nastava
spousta a jejich opomenuti a neosetieni zptisobi neo¢ekavané chovani. S nékterymi zadrhely
se pocitalo uz pri implementaci, protoze sly dikladnou analyzou odhalit, jiné se objevuji
az v redlném nasazeni a dafi se je opravit diky testovani ve skute¢ném provozu.

6.6.6 Knihovna pro praci s API na klientské strané

Jak je zminéno v sekci Klient 6.5.2, pouhé poskytnuti API pro vyvoj Klienta nestac¢i. Sou-
Gasti préace je 1 knihovna, kterd ma praci s API zjednodusit. Podivame se na to, co knihovna
musi zajistovat:

e Navdazat registraci se serverem (piikaz register), pokud uz registrace existuje (uzi-
vatel napfiklad znovu-nacetl stranku), Klienta o tom informovat

e Poskytnout rozhrani pro praci s pozadavky:

— MozZnost pridat poZzadavek do fronty
— Jednou za Casovy interval frontu odeslat na server
— Piijmout odpovédi a predat je Klientovi

— Umoznit okamzité vyfizeni fronty

e Poskytnout rozhrani pro préaci s udalostmi — moZnost navazat na udalosti zpétna
volani (callbacky)

e OdhlaSeni uzivatele od serveru
e Reseni detekce on-line a off-line rezimu (vypadky internetu)

e Kontrola, zda néjaky pozadavek neziistal dlouho bez odpovédi — neztratil se
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Obrazek 6.4: Diagram komunikace mezi vSemi ¢astmi aplikace pfi zjednodusSené inicializaci
Klienta
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V popisu funkci knihovny je zminéna fronta pozadavki. Bylo by nehospodarné pii kaz-
a vyfidit nardz jednou za casovy interval. Obcas se ale miize hodit okamzité vyfizeni fronty.
Samotny pozadavek predany pro vytizeni knihovné je JavaScriptovym objektem. Miize
mit nastavené zpétna volani (callbacky) na stavy, kdy uspél, kdy neuspél a nebo byl ztracen
(dlouho nepfisla odpovéd). Diky podpote uzavért (closures) v jazyce JavaScript, coz je
moznost jednoduse do proménné ulozit funkci, kterd méa pristup k vnéjsimu kontextu, v dobé
vytvoreni funkce, a pozdéji ji zavolat [31, s. 75], se s callbacky velmi dobfe pracuje.

V casti 6.6.5 jsme si ukézali priklad komunikace pfi inicializaci Klienta. Konkrétné si
na ni mizeme demonstrovat uziti knihovny. Zdrojovy kéd je v priloze A.

Na zacatku kédu deklarujeme globalni proménné accounts, coz je objekt seskupujici IM
Uty a roster, coz je objekt seskupujici kontakty danjch ucti. Po té inicializujme knihovnu
pfes proceduru init, jiz preddme inicializa¢ni parametry. V ukézce jsou zkraceny, podstatny
je parametr onInit, jenz ocekava callback, ktery bude zavolan po inicializaci knihovny.
onInit je predana reference na funkci clientInit. Knihovna sama posle serveru piikaz
register, ktery inicializuje datové struktury na Serveru.

Funkce clientInit ma argument reconnected, ktery informuje, zda Server Klienta
nezné (hodnota je false), ¢i zna (hodnota je true) a tedy Klient nebyl minule korektné od-
hlasen a Server ma stale jeho datové struktury v paméti. Podle stavu argumentu reconnected
musi probihat inicializace Klienta, ktera se v obou variantéch lisi. Dale si popiseme obvyk-
lejsi variantu, kdy je reconnected rovno false.

Prvné je potieba poslat pozadavek get_accounts, jenz pozadéd Bridge o seznam uctt
z databéze. Vytvofime instanci tfidy GetAccounts, ktera je podédéna od tiidy Request, re-
prezentujici pozadavek. Pfedpoklddame zde tspéch, proto ji nastavime callback onSuccess,
ve kterém obdrzime odpovéd (response) se vSemi IM ucty.

Dale inicializujeme globalni objekt accounts, ktery obsahuje seznam vSech ucti a jejich
aktudlni stav. V tuto fazi je stav vSech i¢td offline, jelikoz k nim nejsme prihladseni. Poté
deklarujeme pocitadlo uc¢td accountsN, které nastavime na pocet vsech ucti. Zacneme ite-
rovat Uty a kazdy se pokusime piihlésit pfes pozadavek login, v knihovné reprezentovany
tfidou Login.

Zde uz je kromé uspéchu (callback onSuccess) potieba poéitat i s netispéchem (call-
back onFailed, pfipadné ztratou pozadavku (callback onLost), jelikoz v kazdém callbacku
dekrementujeme pocitadlo 1¢tl a kdyz poklesne na nulu, pozname, Ze je inicializace do-
koncena. Pokud bychom dekrementovali pocitadlo jen v pripadé tspéchu, netispésny pokus
ptihlaseni k IM ctu by zpisobil zamrznuti aplikace.

V pripadé tspéchu rovnéz zménime stav v objektu accounts u daného i¢tu na online
a pokusime se ziskat kontakty uctu, jenz jsou ulozené na IM serveru. To se provede pozadav-
kem get_contacts, zde reprezentovany tfidou GetContacts. V jejim callbacku onSuccess
kontakty ulozime do objektu roster a dekrementujeme pocitadlo uctt.

Ve chvili, kdy je pocitadlo accountsN rovno nule, voldme proceduru afterInit, ve které
pokracuje béh Klienta.

Na piikladu je vidét, ze programovani Klienta je ¢asto udalostné fizené a tim klade diraz
na programatora Klienta, jenz musi oSetfit rtizné chybové situace, jinak hrozi neocekavané
chovani. Na druhou stranu se knihovna snazi autorovi Klienta pomoci vyuzitim technik
objektové orientovaného a udalostné fizeného programovani.

Presnéjsi popis knihovny je v komentatich ve zdrojovych kédech v souborech
myim bridge/www/js/myimLib. js, myim bridge/www/js/myimRequest2. js a
myim bridge/www/js/client2. js.
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6.6.7 Zhodnoceni moznosti API

API umoziiuje implementaci vSech stéZejnich ¢asti IM aplikace, které jsme si stanovili ve
specifikaci (5). Skrze pozadavky account_add, account_edit a account _remove umoziiuje
pridat, upravit ¢i odebrat IM téet. API podporuje sluzby /protokoly ICQ a XMPP, diky kte-
rému je mozné podporovat i Google Talk a Facebook. Pozadavek login, account_change_
state a logout umoziiuje prihlaseni, zménu stavu a odhlaseni IM Gctu.

Pfes pozadavek send message je mozné odeslat zpravu a skrze udalost message zpravu
obdrzet. Zpravy je mozné zaznamenavat do historie pfes pozadavek history_add a historii
vybrat ¢i vymazat pfes pozadavky history_find a history_remove.

Také je mozné ziskat, pfidat a odebrat kontakty IM Gctu skrze get_contacts, account._
add_contact, account_remove_contact. Skrze pozadavek authorization a udalost
authorization je mozné vytizovat autorizace kontakti. Zménu stavu kontaktu ohlasuje
udélost contact_status_changed.

API také pocita s vypadkem IM serveru skrze udalost account_disconnect. Pro po-
hodlné&jsi vyuzivani API autorem Klienta vznikla knihovna, ktera obaluje API a umoziuje
s nim pracovat skrze JavaScriptové funkce (6.6.6).
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Kapitola 7
Zaver

Cilem prace bylo navrhnout architekturu aplikace, implementovat serverovou ¢ast vcetné
API a tim pripravit padu pro vznik Klienta. Zkompletovanim vSech ¢asti méla vzniknout
pouzitelnd webova aplikace pro instant messaging. S potésenim musim oznamit, ze se cil
splnit podafrilo.

Klienta vytvoril student VUTBR FIT, Frantisek Sabov¢ik. Klient spliiuje cile stanovené
specifikaci (5), coz dokazuje, Ze névrh serverové ¢asti, véetné API a jeho implementace,
funguje spravné. Klient je ukazan na snimku obrazovky v priloze B.

Nyni se projekt nachazi v testovaci fazi. Aplikace byla otestovana na tzkém okruhu
uzivateli a reakce byly vesmés pozitivni. Nyni je potieba aplikaci testovat pfi vétsim poctu
uzivateld a vyladit jeji stabilitu a vykon. U klientské ¢asti je potfeba sledovat preference
uzivateld, jejich reakce na Ul, a to s ohledem na né ptizptsobit. Prace na klientské strané
je ale v rezii autora Klienta.

Jakmile bude aplikace dostatecné stabilni a uzivatelsky pfizptisobend, je mozné piejit
z testovaci faze k oficidlnimu spusténi aplikace. Podle zajmu o aplikaci je pak mozné hledat
vhodny obchodni model. Jednou z mozZnosti je aplikaci prodavat do firemni sféry, pripadné
inkasovat za zobrazovani reklamy.

Budoucnost aplikace, kromé zajmu uzivateld, také ovlivni trendy v IM sluzbéch/proto-
kolech. Jestli se budou nadéle uzavirat, a nebude je mozné podporovat, vyuzitelnost aplikace
bude omezena.

Aplikaci je mozno déle rozSifovat. Aplikaci by bylo vhodné lokalizovat do vice ja-
zykid, minimélné angli¢tiny. Je mozné vytvorit mobilni verzi (napiiklad jako mobilni apli-
kaci vyuzivajici API serverové ¢asti), pridat dalsi sluzby (interaktivni tabule), ¢i video-
telefonii (napf. pfes technologii WebRTC [32]).

Pokud by o aplikaci projevila zajem firemni sféra, je mozné implementovat administraci
pro pohodlnou spravu uzivateld, nap¥. s moznosti kontroly, jestli se vénuji pouze firemni
komunikaci.

U webové sluzby spusténé pro bézné uzivatele, je mozné dodavat pri registraci jabber
ucet a tim vlastné vytvorit novou IM sif.

Skute¢ny potencial aplikace ale ukéze az budoucnost.
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Priloha A

Ukazka inicializace Klienta
s vyuzitim knihovny pro praci
s API

//Uzivatelské &ty
var accounts;

//Kontakty u&td
var roster;

//Inicializace myim
myimLib.init ({
’onInit’:clientlInit,

B

/%%

Inicializuje klienta

Konkrétné zjisti ze serveru uzivatelske ¢ty (do accounts)

A seznam kontaktd v nich (do roster)

@param bool existovala na serveru registrace (uZivatel znova-nacetl
stranku) ?

* X ¥ X ¥

x/
function clientInit(reconnected)
{

accounts = {};

roster = {};

//Pozadéme Bridge o seznam uctd
myimLib.request (new myimRequests.GetAccounts()
.onSuccess (function(request, response)
{
//Inicializujeme strukturu actd
response.data.forEach(function(account)
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{
accounts[account.account_id] = account;
//zatim v3echny povaZujeme za odpojené
accounts[account.account_id] .state = "offline";

B;

//Jsme nové pF¥ipojeni

if (!reconnected)

{
//Po&itadlo, diky kterému zjistime, Ze jsme pfipojili uZz vSechny
//a&ty
var accountsN = response.data.length;

//Existuji vibec n&jaké ulty
if (accountsN > 0)
{
//Projdeme je
$.each(accounts, function(index, account)
{
//Pokusime se uet p¥ihlasit
myimlib.request (new myimRequests.Login(account.account_id,
"online")
.onSuccess (function(request, response)
{
//MiZeme mu nastavit spravnj stav
account.state = "online";
//Naiteme kontakty a&tu
myimLib.request(new myimRequests.GetContacts(
account.account_id)
.onSuccess(function(request, response)
{
//P¥idame je do seznamu kontakti
roster [request.getData() .account_id] =
response.datal[0] .contacts;
if (--accountsN === 0)
afterInit();
b
)3
b
//Né vzdy se podafi p¥ihlasit
.onLost(function(request, response)

{
if (-—accountsN === 0)
afterInit();
b
.onFailed(function(request, response)
{
if (-—accountsN === Q)
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afterInit();

1)
);
b;
}
else
{
afterInit();
}
}
//UZ jsme na serveru registrovani
else
{
//...
}
b
);
}
VETS
* Dokonc€end inicializace
*/
afterInit()
{
//...
}
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Priloha B

Snimek obrazovky Klienta

Roster

[] Zobrazit offline
¥ 1CQ (346247206)

& Creasser
3 Flashka
3 Gramli

€ Hermiona
3 Jando

3 Jani-sefka
2. Jarin

3. Lu

. Michal Genserek ICO
& MNeknuba
3 Ondra

& widis

3 frankie

PRIDAT KONTAKT | UCTY | NASTAVENI | ODHLASIT SE

Widis ®

Historie Zaznamenavat

346247206 ahoj )

Widis: Mohamed mél deset détia zenu.
To znamena deset hladovych

krki a jeden velky bily valec.

Odeslat

Obrazek B.1: Snimek obrazovky Klienta vytvoreného Frantiskem Sabov¢ikem
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Priloha C

Obsah prilozeného CD

Ptilozené CD obsahuje:

Tuto praci ve formatu PDF — nachazi se v adresari prace_pdf

Tuto praci ve formatu IATEX — nachdzi se v adresaii prace_tex

Zdrojové kody Casti aplikace Server — nachdzi se v adresaii myim_server

Zdrojové kody casti aplikace Bridge — nachézi se v adresafi myim bridge

Zdrojové kédy &asti aplikace Klient — nachazi se v adresaii myim klient!

Pokyny pro instalaci aplikace ze zdrojovych kédu vsech ¢asti aplikace jsou uvedeny
v souborech install.txt, pfipadné INSTALL, v adresarich jednotlivych ¢asti.

'Klient je vytvoren, dle zadani, studentem VUTBR FIT Frantiskem Sabovéikem a je dodévéan za tiéelem
zprovoznitelnosti aplikace.
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