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Abstrakt

Prehled pouzivanych smeérovacich protokold v bezdratovych senzorovych sitich, popis bez-
dratového protokolu mimac a jeho nddstavba miwi, ndvrh nového protokolu pro potfeby
bezdratové senzorové sité v inteligentni domacnosti.

Abstract

Overwiev of actual solutions in routing protocols in wireless sensors networks, description
of wireless protocol mimac and its miwi, design of new protocol for sensor network used in
inteligent housing
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Kapitola 1

Uvod

V poslednej dobe umoznil rozvoj v oblasti komunika¢nych technolégii a microelektroniky
vznik malych prenosnych batériou napajanych zariadeni, ktorych tlohou je zbierat informa-
cie o fyzikalnych podmienkach v ich okoli. Tieto senzory st Casto rozmiestnené v prostredi,
kde nie je mozné realizovat dratove pripojenie senzorov so zariadenim uréenym na zhroma-
zdovanie tychto dat.Z tohto dévodu vznikaju systémy vyuzivajice bezdratovu komunikaciu.

Tato praca je rozdelend do 3 hlavnych tématickych celkov: prvy sa zaobera popisom exis-
tujtcich smerovacich protokolov a ich kategorizaciou, druhé ¢ast popisuje rieSenie bezdra-
tovej siete navrhnutej firmou michrochip, v ktorého sekcii MiWi 3.2 bude popisany hlavne
protocol MiWi PRO ako aktudlne uz existujice rieSenie a tretia sa zaobera popisom na-
vrhu a implementécie nového bezdratového protokolu, ktory vznikol ako podpornd ¢ast pre
projekt inteligentnej domacnosti vyvijanej na Fakulte informacénych technoldgii Vysokého
ucenia technického v Brne.

1.1 Bezdratova komunikacia

je prenos dat medzi dvomi alebo viacerymi zariadeniami, ktoré nie st spojené pomocou dra-
tovych spojov. Medzi najcastejsie technolégie patri prenos pomocou radiovych vin. Pouzitie
bezdratovych technoldgii prinasa zvysené néroky na zlozitost implementéacie zariadeni a na
ich cenu. Aj napriek tomu sa v dnesnej dobe objavuji implementacie vyuzivajice tato tech-
nolégiu a st Casto nasadzované tam, kde je dratové spojenie nemozné alebo neziaduce.

Hlavnou vyhodou takéhoto riesenia je teda odstranenie potreby fyzického spojenia. Z tejto
vyhody ale plynie dalsia poziadavka na vysledné zariadenia, ktoré musia obsahovat vlastny
zdroj energie, ¢o sa vo vicsine pripadov riesi pridanim batérie.

Bezdratové
TTL data T';L
CpPU Seriova RF vysielac S Seriova CPU
linka linka

Obrazek 1.1: Diagram RF prenosu podla[?]



Kapitola 2

Bezdratové senzorove siete

Bezdratové senzorové siete dalej len WSN(Wireless Sensors Network) alebo WSAN(Wireles
Sensor and Adapter Network) je priestorovo distribuovany systém pozostavajici z autoném-
nych senzorov, ktorych cielom je monitorovat fyzikalne vlastnosti (napr. tlak, teplota, vlh-
kost) prostredia, v ktorom sa nachadzaji a zaroven prenos tychto zozbieranych dat cez
bezdratovi sief na jedno konkrétne miesto, kde je mozné ich dalej spracovéavat alebo ucho-
vavat. Toto miesto je zvycajne oznatovane ako centralny uzol alebo base—station skratene
BS.

> temperature 26,5

*

€ Senzornode (SN) € SN which sent data
—> Data flow © SN which retransmit data

Obrazek 2.1: wsn

Vyvoj WNS bol povodne zapocaty arméadou pre aplikicie ako dohlad nad bojiskom. V
dnesnej dobe st WSN velmi rozsirené v priemyselnych a spotrebitelskych aplikdcidch ako
napriklad monitorovanie a kontrolovanie vyrobnych strojov.



WSN st zariadenia (uzlov, nodes), kde je kazdé zariadenie pripojené na jedno alebo
niekolko dalSich zariadeni. Kazdé toto zariadenie pozostava z niekolkych casti, ktoré je
mozné vidiet na schématickom znézorneni na obrazku 2.

Antena

Senzor 1 Senzor 2 ... .| SenzorN

v v v

1/0 rozhranie

!

Pamat <« CPU > Radio

Batéria

Obréazek 2.2: Senzor

Medzi hlavné casti zariadenia patri microcontroler alebo ina vypoctova jednotka, radi-
ovy modul s anténou, zdroj energie (prevazne pouzivana batéria) a senzoru/ov. Pri realizacii
WSN je kladeny doraz na nizku obstaravaciu a prevadzkovu cenu, kedze takéto siete ¢asto
obsahuja desiatky az stovky zariadeni. Zariadenia st preto osadzované procesormi s malym
vypoctovym vykonom a radiom s relativne malym dosahom radovo v jednotkach az desiat-
kach metrov.

Pre fungovanie komplexnych sieti s vyuzitim takychto zariadeni je/bolo potrebné vyvinat
Specializované protokoly, ktoré sa budu snazit riesit Specifické ciele WSN.



2.1 Specidlne charakteristiky WSN

e vysoka hustota uzlov vyrazne vySsia hustota ako v mobilnych ad-hoc siefach

e obvykle napajanie batériami uzly su ¢asto umiestnené na miestach, kde nie je
mozné batérie dobijat alebo vymienat

e hardwarové obmedzenia velmi obmedzené napéajanie, vypoctovy vykon, pamit

e nahodne rozmiestnovanie senzory st ¢asto rozmiestiiované ndhodne a na miesta
bez pristupu, preto je potrebné aby boli schopné sa sami konfigurovat a pripajat do
siete

e nespolahlivost uzlou uzly sa ¢asto umiestnené vo fyzicky naro¢nom prostredi, kde
je vysoké riziko ich poskodenia alebo tiplného znicenia

e redundantnost dat uzly st umiestnené v sledovanej oblasti velmi husto, a preto
mozu niektoré ich data korelovat pripadne byt redundantné

e obvykle viazané na jedno pouZzitie

e zmeny topoldgie velmi ¢asté zmeny topoldgie vplyvom poskodzovania, vybijania,
presiivania, pridévania, odstranovania uzlov alebo nestability média

2.2 Navrh smerovacich protokolov pre bezdratove senzorové
siete

Ako uz bolo zmienené v 2.1 v bezdratovych senzorovych siefach je mnozstvo obmedzeni, a
preto navrh smerovacich protokolov musi riesit viacere vyzvy. Medzi najcastejsie patri:

Limitovany zdroj energie uzly senzorovych sieti st ¢asto napéjané batériami, ¢o zna-
mend, ze zdroj energie uzla je limitovany. Okrem toho batérie nie je ¢asto mozné ani
dobijat pripadne vymienat vzhladom na moznost umiestnenia senzoru v priestore,
ktory nie je dostupny. Prikladom takéhoto prostredia moze byt aktivna sopka alebo
bojové pole. Vycerpanie energetickych zésob jedného uzla moze naviac sposobit v pri-
pade pouzivania tohto senzoru ako repeatra vo ?viac troviiovych?(multi-hop) siefach
vypadok celej podsiete, z ktorej boli data preposielané. Z uvedeného dévodu sa snazia
byt smerovacie protokoly velmi Setrné na vyuzivanie enegie, ale zaroven aj na jej rov-
nomerné vyuzitie na jednotlivych uzloch, aby sa dosiahlo predlZenie doby Zivotnosti
siete.

Obmezdené vypodtové a pamitové zdroje pouZivanie lacnjch a energeticky tspor-
nych succasti(procesor, pamit) pri stavbe senzoru mé vplyv na jeho vysledny vy-
poc¢tovy vykon kvoli ¢omu modZe mat vysledny senzor len obmedzent funkcénost. Z
uvedeného dovodu je nutné pri ndvrhu protokolu dbat na to, aby vébec bola realizé-
cia na danom hardware mozna.

Rozmiestniovanie uzlov senzory mozu byt do siete usporiadavané dvoma spésobmi, a to
bud podla vopred stanovenej topolégie alebo néhodne. V prvom pripade je mozné
stanovif cesty, po ktorych budi medzi sebou zariadenia komunikovat, vopred. Vdaka
tomu moézu byt navrhnuté cesty velmi efektivne, zaroven mozu byt pouzité protokoly



vyrazne jednoduchsie, kedZe nemusia planovat usporiadanie cesty. Prevazna cast sen-
zorovych sieti v sicasnej dobe vSak vopred urcend topolégiu nema, preto je nutné aby
mohli uzly pripadne sief menit svoju topolégiu autonémne tak, aby bola dosiahnuté
¢o najvicsia pripojitelnost a zaroven vysokd miera tspory energie.

Prostredie nasadenia, dynamickost, prenosové média prostredie, v ktorom su zari-
adenia umiestnene, je ¢asto fyzicky velmi naro¢né, ¢o moze sposobovat docasné ppre-
rusenie funkcénosti alebo aZ Uplné znicenie zariadenia. Prostredie, v ktorom sa uzly
nachadzaji, je navyse Casto dynamické, ¢o moze viest k ¢astym zmendm topoldgie v
sieti. K ¢astym zmendm topoldgie prispieva aj moznost ¢astého priddvania a odobe-
rania zariadeni, pripadne ich prestivanie v ramci siete. Dalsim faktorom je prenosové
médium, kde moze vplyvom posobenia okolitého prostredia dochadzat k prerusova-
niu spojenia, napriklad v désledku vysokej hladiny elektromagnetického Sumu alebo
pridanim fyzickej prekazky do monitorovaného priestoru. Z tychto dévodov by bolo
vhodné, aby siet urcovala smer ciest dynamicky.

Homogenita zariadeni v sieti jednotlivé uzly moézu mat rozne vlastnosti. Pri navrho-
vani topoldgie by mal protokol posudzovat tieto odlignosti a mal by sa snazit vytvorit
siet s ¢o najlepsimi vlastnostami. Dobrym prikladom je siet, kde sa okrem batériami
napajanych zariadeni nachadzaju aj zariadenia napajané z rozvodnej siete. V takejto
sieti maju niektore zariadenia prakticky neobmedzeny zdroj energie a z toho dévodu
by mal protokol primérne pouzivat tieto zariadenia na energeticky naroc¢nejsie tlohy
ako je preposielanie dat naprieé¢ siefou.

Skalovatelnost protokol by mal byt schopny adaptovat sa na velkost siete, kedze velkost
siete nie je vopred znama a pocet zariadeni sa mdze pohybovat medzi jenotkami az
tisickami kusov.

QoS do uvahy treba braf aj poziadavky aplikdcie na kvalitu spojenia. V niektorych apli-
kacidch sa mézeme stretnif s poziadavkami na dorudenie spravy do uréitého ¢asu od
jej vzniku, vzhladom na to, Ze pri dorudeni dat po tomto case uz st data bezcenné.
Pripadne moze aplikacia vyzadovat garantovanii minimélnu rychlost prenosu. V ta-
kychto sietach je dobre definovat chovanie pri zniZeni energetickych zésob pod urcita
kritickt hodnotu, vzhladom na to, ze moéze byt dolezitejsia doba funkénosti siete pred
kvalitou sluzby.



2.3 Smerovacie protokoly

Klasifikovat smerovacie protokoly je mozné z roznych pohladov. Tato kapitola popisuje
zakladné sposoby klasifikicie bezdratovych senzorovych sieti podla [1]. A dalej obsahuje
zoznam a popis vybranych protokolov z [1] [6].

2.3.1 Spodsob klasifikacie

Smerovacie protokoly mézme posudzovat z roznych pohladov:

e Struktira
siete ma velky vyznam vzhladom na funkénost protokolu

flat-based

uzly siete st zvyCajne homogénne a v ramci siete zastavaju rovnaka tlohu. Zvy-
¢ajne tieto siete nepriraduju kazdému zariadeniu globalny identifikdtor. BS zvy-
¢ajne posiela dotazy do urcitej casti siete a cakd na data zo senzorov.

hierarchical-based
tiez nazyvané cluster-based, bol povodne vyuzivany uz v pevnych (drétovych)
sietach.Existuju viiésinou dvojvrstvové protokoly, kde jedna vrstva je pouzivana

.....

skupine sa venuje prevazne vrstve, ktora realizuje volbu a nastavovanie clustrov.

location-based v tychto protokoloch byvaju zariadenia adresované ich polohou.
Informadcie o polohe st potrebné pre senzorovt siet, ktora sa na ich zaklade snazi
spocitat energetickl spotrebu medzi uzlami a uréit energeticky optimélnu cestu.

e adaptivnost protokol moze byt oznadeny za adaptivny, ak niektory parameter sme-
rovania je kontrolovany na zaklade aktualnych podmienok.

e principu funkénosti

multipath

query based
negotiation based
QoS based

coherent based

e spOsobu hladania cesty k cielu

proactive v proaktivnych protokoloch dochédza k vypoctu ciest este pred sa-
motnym smerovanim, tdto metoda je idealna pre siete, kde senzory st rozmiest-
nené staticky a mozu usetrif velké mnoZstvo zdrojov oproti reaktivnemu smero-
vaniu, ktoré by tieto zroje spotrebovalo na preskiimavanie a nastavovanie ciest.

reactive k vypoctu ciest v reaktivnych protokoloch dochadza az za behu v dobe,
ked st bezprostredne potrebné, to prindsa velkii vyhodu oproti proactivnemu
smerovaniu v dobe, ked rozmiestnenie zariadeni v sieti nie je statické a umoziiuje
udrZovat smerovanie funkéné aj po premiestneni zariadeni.



— hybrid u hybridnych protokolov sa vyuziva kombinéacia proaktivneho a reak-
tivneho urdovania cesty s ciefom optimalizovat narocnost na zdroje ako pri pro-
aktivnom smerovani a ziroven zachovat moznost smerovania v dynamicky sa
meniacej sieti.

Smerovacie protocoly vo WSN

Struktara siete Princip funk&nosti
] Flat-based ] Negotiation-based
Spin, Direct Difusion, Spin, Direct Difusion,
Rumor routing, Vga, Span, Sar
Mcfa, Gbr, Cadr, Cougar,
Acquire, Ear, ] ;
Routing protocols with Multipath-based
Random Walk Spin, Direct Difusion,
Vga, Ttdd
— Hierarchical-based
Leach, Pegasis, Teen, — Query-based
Apteen, Mecn, Sop, Sar,
Vga, Hpar, Ttdd Spin, Direct Difusion,
Rumor routing,
L Location based Gbr, Cougar,
Acquire, Ear,
Gaf, Gear, Mfr, Dir, Gedir Ttdd, Sar, Speed
Goafr, Span
— QoS-based
Sar, Speed

_— Coherent-based

Sar, Direct Difusion

Obrazek 2.3: Hierarchické zobrazenie klasifikdcie protokolov aj s ich zaradenim

2.3.2 Flooding

Jedna z najjednoduchsich technik smerovania packetov vo WNS. Nevyzaduje udrziavanie
topoldgie ani algoritmy zistovania cesty. Medzi hlavné nedostatky patria duplicitné spravy,
ktoré vyplyvaja z principu funkcénosti algoritmu,kedy zariadenie dostava ta istt spravu od
vSetkych susedov a zaroven ju vSetkym pomocou broadcastu posiela.

Popis funkénosti sprava sa po prijati posiela dalej broadcastom na vsSetky okolité za-

riadenia, ak nie je urcend pre aktudlne zariadenie a nema vycCerpany maximalny pocet
preposielani.
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2.3.3 Gossiping

je modifikicia floodingu 2.3.2 pri¢om sprava sa po prijati na zariadenie neposiela dalej
broadcastom, ale posle sa ndhodnemu susedovi. Tato modifikacia odstranuje velké mnozZstvo
duplicitnych broadcastovych sprav v sieti. Jej najvii¢Sou nevyhodou je predlZzenie ¢asu do-
rucenia, ktory sa naviac stava silne nedeterministickym a paket moéze cestovat siefou velmi
dlhy ¢as, ¢o v pripade pouzitia kontroly maximéalneho poctu preposlani moze sposobit, Ze
sa tento packet strati bez toho, aby dosiahol svoj ciel.

2.3.4 SPIN — Sensor Protocols for Information via Negotiation

skupina protokolov je navrhnuta tak, aby sa zamerala na nedostatky klasického floodingu
prostrednictvom negocidcie(dohadovania sa). VSetky protokoly v tejto skupine bert do
uvahy svoje zdroje a st schopné sa adaptovat pre ich lepSie vyuzivanie. Zariadenia s tymto
protokolom robia pri komunikacii informované rozhodnutia na zaklade spotreby pre zvysenie
energetickej efektivity. Pri samotnej komunikacii sa ¢asto posielaji iba metadata k skutoc-
nym datam zo senzoru, ktoré by mali byt kratsie ako samotné data. Co vedie k dalSiemu
znizovaniu energetickych narokov. Prenos dat v sieti prebieha pomocou 3 typov sprav, a to
ADV (advertise - ponuka), REQ(request - ziadost) a DATA.

Popis funkénosti:
1. ADV zaslanie metadat pomocou broadcastu vSetkym okolitym zariadeniam

2. v pripade, Ze zariadenie prijme ADV a z metadat zisti, Ze ma o dané data zaujem,
odpovie odosielatelovi REQ spravou

3. po prijati REQ dotazu na zariadeni odosielajicom déta toto zariadenie odosle spravu
DATA

11



2.3.5 Directed Diffusion

podobne ako SPIN aj tento protokol sa snazi riesit problémy jednoduchého floodingu. Na
rozdiel od SPINu, kde sa posielaju data v smere od senzoru k BS, funguje tento protokol
opacne, a to tak, ze BS posiela dotaz do siete s cielom ziskat tidaje od $pecifického senzoru.
Jednou z vyhod tohoto protokolu je, Ze trasa v smere od senzoru k BS vedie po optiméalne;j
ceste.

< N/ N 2NN

< BS

Ay

O

1) Propagation of query 2) Response

O Device without requested data
B Device with requested data
<«— Query propagation
—= Response

Obrazek 2.4: Grafické znazornenie sprav v Directed Diffusion protocole

Popis funkénosti:

1. centrélna jednotka(BS) zasle spravu s popisom o aké data do siete ma zaujem jednot-
livé uzly si postupne tto spravu preposielaju a zaroven si ukladaju popis hladanych
dat a ukazovatel na suseda, od ktorého ziadost prisla

2. ak niektory uzol m4 informdcie zodpovedajlce popisu zasle tieto data spit do BS, pri
prechode spréavy smerom spéit sa vyuzivaju ukazovatele na suseda, od ktorého ziadost
prisla a data sa posielaju len tomuto uzlu

2.3.6 Rumor routing

modifikacia Directed Diffusion 2.3.5 kde bol pridany Specidlny typ paketu ”agent”, ktory
je vyslany do siete po vzniku udalosti. Zo simulacii sa ukazalo ako energeticky tspornejsie
rieSenie, avsak je uréené len pre siete s malym mnozstvom udalosti, inak nefunguje efektivne.
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2.3.7 MCFA — Minimum Cost Forwarding Algorithm

pocita s pevnou poziciou BS. Kazdy uzol uchovava svoju najmensiu vzdialenost k BS.
Vzdialenost k BS sa urcuje tak, Ze kazdy uzol nastavi svoju honotou na nekonec¢no a BS
posle broadcastom spravu s cenou 0. Zariadenia po prijati spravy zvysia cenu o jedna a
porovnaju tuto hodnotu s aktudlnou cenou uzla. Ak je tdto hodnota mensia, sprava sa
posle dalej s inkrementovanou cenou, ak nie, sprava sa nepreposiela dalej. Z dévodu, Ze
zariadenia vzdialené od BS, dostavali velky pocet takychto sprav, pridalo sa do protokolu
¢akanie s dIzkou zévislou na cene spojenia aktuélneho uzlu. Tym padom je viiéSina sprav s
nizsouou cenou prijata skér ako uplynie toto ¢akanie a nevznikaju viacnasobné spravy.
Popis funkénosti: Sprava sa posiela broadcastom na vSetky susedné uzly, ktoré po prijati
spravy overuju, ¢i je zariadenie s najkratSou cestou a ak &no, preposielaju spravu dalej do
siete.

2.3.8 EAR — Energy Aware Routing

protokol navrhnuty hlavne na zvySenie zivotnosti siete. Funguje podobne ako Directed Di-
ffusion 2.3.5 pripadne MCFA 2.3.7 ale ceny uzlov st urcené podla energetickych rezerv
zariadenia, vdaka ¢omu sa vyrazne predlzuje doba Zivota siete, kedZe sa na preposielanie
posielaju vzdy zariadenia s najvicsou rezervou energie. Vedlajsim efektom je,Zze v dobe, ked
je energeticka rezerva na niektorych zariadeniach takmer vycCerpana a aj v celej sieti a v
pripade, Ze by boli doplnené energetické zasoby len niektorych zariadeni, tieto zariadenia
by boli trvalo vytazované az kym by sa ich energetické rezerva nezrovnala so zvySkom siete.

2.3.9 LEACH - Low Energy Adaptive Clustering Hierarchy

Protokol sa snazi zoskupif zariadenia do hierarchie tak, aby minimalizoval spotrebu energie.
V sieti sa nachddzaju zariadenia s tlohou clusterhead (sprévca skupiny) a k tymto zariade-
niam sa nésledne pripdjaji ostatné zariadenia a vytvaraju tak skupiny. Volba clusterhead—
ov je zaloZzena na ndhode a vypocte podla zbytkovej energie, ¢isla aktudlneho intervalu a
podla poctu clusterhead—ov, ktoré maju byt v sieti. Zariadenia oznacené ako clusterhead
musia byt pripojené priamo na BS, ¢o je mierna nevyhoda tohto riesenia. Na druhej strane
moze na clusterheadoch prebiehat agregécia dat a na BS sa posielaji len takto agregované
data, ¢o Setri energiu. Clusterhead navySe moéze zariadeniam k nemu pripojenym zaslat
¢asovy harmonogram,podla ktorého mu potom posielaju data, z ¢oho vyplyva velkd tspora
energie vzhladom na to, Ze zariadenie moze byt mimo casu, kedy mé byt aktivne podla
harmonogramu, uspaté, a tym sa jeho energetickd spotreba blizi nule.
LEACH dve fazy:

e faza nastavovania Pocas tejto fazy sa volia clusterheads, po zvoleni za¢ni zariade-
nia vybrané ako clusterhead posielat signal a ostatné stanice sa pripoja na zaklade
najsilnejsieho signalu.

e faza prenosu dat pocas tejto fazy je Struktira siete statickd a prenasaja sa data. Tato
faza by mala byt vyrazne dlhsia ako faza nastavovania
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2.3.10 HEED — Hybrid energy—efficient distributed clustering

Obdoba LEACH 2.3.9 protokolu, ktory riesi jeho hlavnt nevyhodu, a to nutnost pripojenia
clusterhead zariadeni priamo k BS. Na pripojenie clusterheadov k BS sa pouziva lubovolny
iny protokol. Toto rieSenie prinasa dalsiu energeticki isporu vdaka moznosti znizit vysielaci
vykon na clusterhead zariadeniach vdaka moznosti preposielat tieto dita cez iné zariadenie.

2.3.11 TEEN & APTEEN — Threshold—sensitive Energy Efficient Proto-
cols

Pri merani fyzikdlnych vlastnosti pouziva prahy, éim sa snazi znizit pocet prenosov, kedze
senzor zasiela dita len ked prekro¢i dant hodnotu a nie periodicky v ¢ase. VyuZivaja sa dva
prahy mikky a pevny. Pevny prah urc¢uje hodnotu, pri ktorej prekroc¢eni ma byt poslané
sprava a mikky prah posiela spravu, ak je zmena hodnoty od posledného merania vacsia ako
tento prah. Hodnota mikkého prahu sa moze menit pri kazdej zmene clustra. Nevyhodou
je, ze ak st hodnoty prahov zvolené nespravne, nebuda data poslané na BS nikdy.

2.3.12 SPAN - Coordination of Power Saving with Routing

Protokol zaloZeny na uréovani $pecidlnych smerovacich zariadeni (coordinator). Zariadenie
oznaci samo seba za koordinatora, ak medzi svojimi susedmi najde dva vrcholy, ktoré vedia
spolu komunikovat len cez neho samého a nie je v okoli Ziadny koordinator, ktory by tuto
tlohu mohol zastat. Mnozina vSetkych koordinatorov tvori chrbticu tejto siete. Protokol
obsahuje rutinu, ktora v pripade, ze v niektorom mieste siete existuje viac zariadeni, ktoré
sa v ulohe koordindtora mozu zastupit, bude sa tloha koordindtora pravidelne postvat
medzi tymito uzlami podla energetickych rezerv tychto zariadeni. Koordindtor pravidelne
komunikuje so svojimi susedmi a overuje, ¢i uzly nevedia komunikovat medzi sebou priamo
alebo v okoli nevznikol iny koordindtor, ktory by tto tilohu mohol prevziat. Svojej tlohy
sa moze teda vzdat len v pripade, Ze vSetci jeho susedia vedia komunikovat medzi sebou
navzajom bez jeho pomoci. Spréavova zlozitost tohto algoritmu je O(n).
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2.3.13 Zoznam dalsich protokolov

Gradient-Based Routing upravena varianta Directed Diffusion 2.3.5
COUGAR
ACQUIRE

Routing Protocols with Random Walks balancovanie zataze, vhodné pre velké a
statické siete, umoznuje vypinanie a zapinanie uzlov, vyuziva distribuovany Bellman-
Ford algoritmus

PEGASIS Power-Efficient Gathering in Sensor Information Systems tprava LEACH
2.3.9 algoritmu so snahou znizit energeticki narocnost

MECN Small Minimum Energy Communication Network, snazi sa nijst energeticky
efektivne podsiete, snaha preposielat data cez uzly tak, aby jednotlivé senzory mohli
znizit vysielaci vykon

SOP Self Organizing Protocol, ¢ast senzorov overuje vlastnosti prostredia a posiela
data do Speciadlne navrhnutych uzlov, ktoré sluzia ako smerovace. Smerovace sluzia ako
chrbticové cast siete. Zozbierané data st preposielané cez smerovace do BS. Kazdy
senzor musi mat pristup asponn k jednému smerovacu, aby mohol komunikovat so
siefou.

VGA Virtual Grid Architecture routing
HPAR Hierarchical Power-aware Routing
TTDD Two-Tier Data Dissemination

GAF Geographic Adaptive Fidelity

GEAR Geographic and Energy Aware Routing
MFR Most Forward within Radius

GEDIR The Geographic Distance Routing

GOAFR The Greedy Other Adaptive Face Routing
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Kapitola 3

Riesenie od firmy Microchip

Firma Microchip je vyrobcom microcontrolerov a analégovych obvodov[7], ktora v ramci
svojich produktov vyrdba aj moduly pre bezdratovu komunikiciu [8]. V rdmci podpory
pre zakaznikov dodéva tieto moduly aj s kniznicami pre jednoduchi realizaciu bezdratovej
siete. V ramci tejto bakalarskej prace sa budem z ponukanych produktov venovat vyhradne
protocolu MiWi 3.2 ktory sa v praci pouziva spolu s bezdratovym modulom MRF89 3.2.6.

3.1 MiMac

Microchip Wireless Media Access Control [9] je kniZznica poskytovana firmou Microchip ako
nizkotroviiova vrstva pre kontorlu radia. MiMac zastava funkciu fyzickej vrstvy v ISO/OSI
modeli. Poskytuje jednotné rozhranie pre vSetky podporované radi, to umoznuje jednodu-
chsiu implementaciu protokolu s vysSou mierou abstrakcie, navyse bude bez vicsich tprav
moct byt pouzity s viacerymi rddiami. Vdaka jednoduch$iemu rozhraniu vyzaduje MiMac
od programétora mensie znalosti o vnutornej implementécii radia, ¢o ulah¢uje a urychluje
vyvoj. MiMac obsahuje aj bezpecnostny modul, ktory umoznuje Sifrované spojenie.

3.1.1 Format packetu

MiMac ramec sa podla [J] sklad4 z dvoch hlavnych ¢asti, fyzického a mac ramca. Ziadna z
hodnét fyzického rdmca nemdze byt priamo nastavovand pomocou MiMac vrstvy. Grafické
zobrazenie je na obrazku 3.1.1

LAYER PHY MAC

NAME | Preamble | SFD Packet | onder Data CRC
Lenght

BYTE Various Various 0-1 2-21 Various 0-2

Obrazek 3.1: MiMac ramec
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e Fyzicky ramec
Ramec vyuzivany priamo radiom na zaistenie synchronizécie a zistenie validity spo-
povolené, len ak to umoziuje rddio a musia sa prevadzaf priamym nastavenim regis-
trov v radiu.

— Preamble preambula fyzickej vrstvy radia, pouziva sa na synchronizaciu komu-
nikécie, jej dlzka a obsah je zavisld na konkrétnom radiovom module. Niektoré
radiové moduly umoznuji zmenu jej dlzky a obsahu.

— SFD Start of Frame Delimiter oddelova¢ preambule od datovej ¢asti fyzického
ramca, je viac¢sinou pouzivany spolu s preambulou na overenie synchronizacie. Po-
dobne ako preambula méze byt na niektorych radiovych moduloch nastavitelny
pripadne niektoré radia umoznuju jeho aplné vypnutie.

— Packet lenght dlzka packetu, parameter urc¢uje mnozstvo dat, ktoré ma byt
odvysielané, na niektorych radidch je mozné nastavit pevnu dlzku packetu, v
takom pripade moze byt tdto hodnota vynechana.

¢ MAC ramec
Popisuje dlzky a semantiku jednotlivych ¢asti rdmca prenasaného fyzickou vrstvou.
Rozdeluje tento rdmec do troch cGasti:

— Header obsahuje informéciu pre prijemcu o obsahu packetu a tom, ako ma byt
tento packet interpretovany jeho format je mozné vidief na obrazku 3.1.1

NAME Frame Exra Sequence Destination Source
Control Control Number Address Address
BYTE 1 0-3 0-1 0-8 0-8

Obrazek 3.2: MiMac hlavicka

Prvy byte tejto hlavicky obsahuje metadata hlavicky, oznacenej na obrazku 3.1.1
ako Frame control. Tento byte sa pouziva pri interpretacii dat z mac hlavicky.
Struktira frame control bytu je na obrazku 3.1.1. Vyznam jednotlivych bitov:

+x Packet type dvojbitova hodnota urcujica o aky typ packetu sa jedna, Typ
packetu méze byt :

- Data, hodnota 0b01,
sprava tohto typu je priamo odovzdavand vyssiemu protokolu na spraco-
vanie, pripadne mozee byt spracovdvand priamo aplikdciou, ak nad mac
vrstvou nie je ziadny iny protokol

- Command, hodnota 1,
rovnako ako data je odpoved tohto typu rovno posunuté na dalSie spra-
covanie, ale pri odovzdavani tejto spravy je nastaveny priznak, Ze sa
jedna o command

- Ack, hodnota 2, typ packetu pouzivany na potvrdzovanie dorucenia
spravy priamo v mac vrstve, tento packet nie je nikdy odovzdany na
spracovanie. Neobsahuje ani adresu odosielatela ani prijemcu len sekve-
ncéné ¢islo packetu, ktory potvrdzuje.

- Hodnota 3 je rezervovana, ale nie je vyuzita.
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x Broadcast priznak, ¢i mé byt sprava posland vsetkym zariadeniam v do-
sahu. V pripade, Ze je nastaveny, nie je do packetu pridané adresa ciela. Ak
je tento byt vynulovany, jedna sa o poslanie spravy unicastom na konkrétny
ciel.

* Security priznak, ¢i bola sprava pred odoslanim zasifrovana. V pripade,
ze bol priznak nastaveny, musi prijemca po prijati packetu najskor paket
odsifrovat. V pripade, Ze je tento byt nastaveny, priddva sa za mac hlavicku
hlavicka bezpecnostného protokolu. Viac informécii o tejto hlavicke je mozné
najst v sekcii "MiMAC Security Module”v /citemimacAN.

* Acknowledgement priznak, ¢i je od prijemcu potrebné potvrdenie. V pri-
pade, Ze 4no, musi prijemca odoslat paket s typom Ack a s rovnakym sek-
venénym ¢islom, ako mé aktualny packet.

x Destination present priznak, ¢i je v mac hlavicke pritomné adresa ciela.
Tento priznak musi byt vynulovany v pripade, Ze sa posiela broadcastova
sprava alebo je posieland sprava typu Ack.

* Source pr esent priznak, ¢i sa nachadza v mac hlavicke adresa zdroja. Nie
je nijak spracovdvana na trovni mac vrstvy. Pritomnost tejto hodnoty je
zavisla na potrebach konkrétnej aplikacie.

Packet . Destination| Source
NAME Type Broadcast | Security Repeat Ack present present
BIT 2 1 1 1 1 1 1

Obrazek 3.3: Freme control

Byty 1-3 mac hlavicky obsahuji Extra control forméat tohto packetu je popi-
sany v [9] a v rdmci tejto prace nie je popisovany, kedze ho radio pouzivané v
tejto praci,hardwerovo nepodporuje.

Byt 4 obsahuje textbrSequence number(poradové ¢islo) aktualneho packetu. Této
hodnota sa pouziva pre jednoznacné urcenie a pouziva sa aj ako identifikacné
¢islo pre Ack packet. Jeho hodnota sa voli na kazdom zariadeni ndhodne a pri
kazdom odoslanom pakete musi byt incrementovana. V pripade, Ze sa jedné o
spravu typu broadcast, pouziva sa tato hodnota ako identifikator tejto broad-
castovej spravy, vdaka ¢omu je mozné rozligit, ¢i uz bol dany broadcastovany
packet v histérii zariadenim prijaty alebo nie a v pripade, Ze bol, tento paket sa
uz znova nepreposiela do siete a zabranuje sa tak opakovanému odosielaniu tych
istych broadcastovych sprav v sieti.

Byt 5-21 st podla nastaveni v byte frame control pouZzité na Destination ad-
dress a Source address pricom samotna dlzka adresy je zavisld na nastaveni
kniZnice a moze byt v rozmedzi 1-8. V pripade, ze je dlzka tychto dvoch adries
kratsia, pripadne nie st pritomné, je miesto pouzité ako Payload.

Payload data prenasané pomocou mac vrstvy.Tieto data st odovzdavané priamo
pomocou programového rozhrania dalsim castiam aplikécie, ¢i uz sa jedné o vyssi
protokol alebo priamo uzivatelska aplikdciu. V pripade, Ze boli dadta na mac
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vrstve Sifrované, st eSte pred odovzdanim desifrované. Maximélnu dlzku tejto
spravy je mozné spocitat ako maximalnu dIzku spravy prenasani radiom minus
mac header a crc.

— CRC kontrolny stcet pre kontrolu integrity packetu. Na niektorych radiach je
pocitany hardwarovo. V pripade, Ze radio podporu kontrolného staétu nema, je
tento kontrolny stcet nahradeny softwarovo v rdmci mac vrstvy. V pripade, ze
ma radio hardwarovu implementaciu kontrolného sacétu, nie si tieto dva byty
potrebné.

3.1.2 Nedostatky v Mimac
Problémy a riesenia, ktoré na implementacii MiMac povazujem za nevyhovujuce:

e licencia a prenos na iné zariadenia v licenénych podmienkach uvedenych v hla-
vickovych stiboroch je uvedené, ze implementécia tejto vrstvy by mala byt pouZivana
vyhradne na procesoroch firmy Microchip a pouZitie na inych zariadeniach je poruse-
nim licen¢nych podmienok.

e premenliva dlzka paketu maximélna dlzka paketu sa meni podla typu spravy.
V pripade, Ze je nad touto vrstvou pouzité nejaka dalSia vrstva, uzivatel si nemoze
byt isty maximalnou d~Izkou spravy a z toho dovodu musi pouzivat najkratsi mozny
variant. NavysSe je dIzka hlavicky pomerne velké, pri implementacii na MRF89 a ddIzke
mac adresy 4 Byty je vvelkost hlavicky az 10 Bytov v pripade, Ze st pritomné obidve
adresy.

e stracanie a strnutie paketou pri $tidiu implementacie pre radio MRF89 bola na-
jdena v kéde chyba v sposobe ukladania paketov do zasobnika. Prichddzajuce pakety
boli ukladané do LIFO bufru, ¢o mohlo a pravdepodobne aj sposobovalo velké pro-
blémy pri stabilite spojenia, hlavne v dobe ked bolo na zariadenie posielané vicsie
mnozstvo paketov. Paket sa mohol ulozit do fronty a vzhladom na charakter fronty
mohol byt poslany na spracovanie po velmi dlhej dobe. V nepriaznivych podmien-
kach by sa tento paket/pakety stratili natrvalo, kedze by nikdy nemohlo déjst k ich
vyhatiu z fronty a navyse tiato chyba by sposobila obmedzenie velkosti zdsobnika na
minimélnu hodnotu.

e chybajaca kvalitna detekcia chyb v ramci tejto kniZznice nie je mozné nijakym
sposobom detekovat chybu prenosu dat medzi dvomi zariadeniami. Jedind moznost
ako zistif, ¢i bol paket preneseny na druhé zariadenie, je pomocou aktivovania Zi-
adosti na acknowlidge. Vzhladom na to, ako toto potvrdzovanie funguje, je mozné,
Ze iné zariadenie v sieti posle packet s rovnakym sekvencénym ¢islom a ziadostou na
potvrdenie a odpoved pre toto zariadenie spdsobi potvrdenie obidvoch Ziadosti.

e potreba sekven¢éného éisla po celt dobu je potrebné v mac vrstve udrziavat sek-
venéné ¢islo. Podla definicie mé byt na zaciatku nastavené toto ¢islo na ndhodni
hodnotu. V implementacii sa ako zdroj takto nahodného ¢isla pouziva register z ca-
sovaca, ktory je podla dokumentacie v dobe spustenia alebo restartu microcontroleru
vynulovany. Z toho dovodu by tdto hodnota nemala byt ndhodna a ak je ndhodn4,
jej rozptyl je len velmi maly.

e Struktira implementécia kniznice vyzaduje, aby boli v projekte pritomné $pecidlne
hlavickové subory, ktoré includuje a znemoziuje tak uzivatelovi navrhnat si vlastné
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usporiadanie siborov v projekte. Moznou pri¢inou tohto problému je to, Ze implemen-
tacia pocita s projektami vytvorenymi pomocou vyvojového MPLABX kedZe Strukt-
ara tychto projektov zodpoveda siborom icludovanyym v MiMac kniznici.

nadmerné pouZzivanie makier velkd cast nasteveni v MiMac je rieSend pomocou
deklarovania preprocesorového macra. KedZee sa na zaklade takto nastavenych hodnot
generuje preprocesorom hlavi¢kovy stbor, musia byt tieto nastavenia spravené na
spravnom mieste a v pripade, Ze prekladac¢ zmeni poradie expandovania makier alebo
includovania hlavi¢kovych siborov, moéze lahko dojst k zlému prekladu kniznice. Toto
sa moze stat napriklad, ked preklada¢ prelozi najskér hackovy subor v stbore, kde
nastavenia nie st a az nasledne v stibore, kde boli definované. Kedze je v hlavickovom
subore ochrana pomocou makier, aby sa prekladal hlavickovy stbor len raz, ned6jde
k op#tovnému dosadeniu hodnot a uzivatelské nastavenia nebudu pouzité.

nastavovanie kanalov a frekvencie pri implementécii MiMac pre MRF89(ostatné
zdrojové kédy neboli prezerané) bolo nastavovanie kandlov a frekvencie radia riesené
pomocou predpocitanej tabulky hodnot pre 3 registre radia. Vysledné tabulky za-
beraju vela miesta na mcu a zarovenn neumoznuji menit frekvenciu radia za chodu
zariadenia, ale je nutné cely kéd opétovne prelozit.

implementéacia v implementécii tejto kniznice st pouzivané velmi neprehladné konstruk-
cie, ktoré zvysuju narocnost vykondvania dodatoénych tprav, velké cast kédu je velmi
neefektivna ako datovo, tak vypoctovo, pricom tprava a zjednodusenie moézu byt velmi
jednoduché. Ako priklad méze byt switch, ktory mé niekolko vetiev, ale v kazdej vetve

sa vykondva ten isty kéd, ¢o vzhladom na vypnuté optimalizicie vo free verzii prekla-
daca moze vyrazne zvicsit velkost kédu.
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3.2 Miwi™

Je skupina bezdratovych protokolov postavend ako nadstavba nad technolégiou MiMac3.1.
MiWiT™™je skupina protokolov pre siete s roznou topoldgiou a velkostou. Zaroven definuje
jednotné aplika¢né rozhranie spolo¢ne pre vSetky tieto protokoly. Podla [10] [3] ide o proto-
kolz uréené pre siete s nizkou rychlostou prenosu, komunikujice na kratku vzdialenost a s
narokom na nizku cenu. Architektira vysvetlujica napojenie na MiMac, radia a uzivatelska
aplikaciu je na obrazku.

Wireless
Application

SO ——~0 =cCcQ —=-300

Obrazek 3.4: MiWiT™v{vojové prostredie
V rdmci dalsich podkapitol sa budem venovat prevazne protokolu MiWi PRO, kto-

rého tipravou som sa mal v tejto praci zaoberaf. Protokoly MiWi P2P a Miwi nie su pre
navrhované univerzalne riesenie projektu inteligentnej doméacnosti vhodné.
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3.2.1 Bezdratové protokoly v ramci MiWwit™

e MiWi P2P
je najjednoduchsia varianta protokolu. Podporuje iba jednoduchu hviezdicovi alebo
peer—to—peer topoldgiu. Nepodporuje ziadne smerovacie protokoly, preto mézu byt
spravy preposielané len medzi zdrojom a cielom. Jedna z najviicsiich vyhod tohto
protokolu je jeho jednoduchost. Kvoli nepritomnosti smerovacieho protokolu vSak nie
je mozné rozsirovat dosah zariadenia pomocou preposielania cez iné uzly a kvoli tomu
je dosah tohto protokolu relativne maly.

D PAN Coordinator

Q END Device

Obrazek 3.5: MiWiTMP2P ukazka topoldgie

e MiWi
je rozsirenim MiWi P2P o zékladné routovacie mechanizmy. Podporuje az 8 koordi-
natorov, zariadenie na smerovanie packetov, vratane PAN koordinatora. Je povolené
preposielanie packetov, pricom maximalny pocet preposlani je 4 pre komunikéiciu
medzi dvomi koncovymi bodmi a 2 medzi pan koordindtorom a koncovym bodom.
Zariadenie nastavené ako koordindtor sa méze pripajat len priamo k pank koordina-
torovi. Zariadenie, ktoré ma moznost byt koordindtorom ale zaroven nem4 pristup k
PAN koordinatorovi alebo uz je v sieti vSetkych 8 koordinatorov sa prepne do stavu,
kedy sa javi ako koncové zariadenie a pripoji sa do siete ku koordinatorovi v dosahu.

Obrazek 3.6: MiWiT™ukéazka topolégie

22



e MiWi PRO
je rozSirenim MiWi o moznost pripajat zariadenia nastavené ako koordindtor aj na
iného koordinéatora, nielen na PAN coordinator. Zaroven bol zvySeny maximélny pocet
koordinatorov v sieti z 8 na 64. V pripade, Ze by sief mala linedrnu topolégiu, celkovy
pocet skokov v sieti by bol 65 od koncového zariadenia ku koncovému zariadeniu a
64 skokov medzi koncovym bodom a PAN koordinidtorom. Chovanie MiWi PRO je
rovnaké ako MiWi s rozdielom, Ze podporuje ovela viicSie siete.

/O @/Of\ LT

Obrazek 3.7: MiWiT™MPRO ukazka topoldgie

3.2.2 Format paketu

Format paketu v MiWi PRO definuje sietovii vrstvu bezdratoveho protokolu. Tato vrstva
je posta, podporuje smerovanie s opakovanym preposielanim spravy. Na obrazku 3.2.2 je
forméat hlavicky tejto vrstvy, kde jednotlivé Casti maji tento vyznam:

e Hops pocdet moznych preposielani tohto paketu, hodnota 0x00 znamen4 nepreposielat
tento paket.

e Frame Control skupina bytov ovplyviujica vyznam tohto packetu

— Ack Request ziadost o zaslanie potvrdenia o prijati packetu

— Intrctlst intra clusete byt, v implementécii miwi pro je rezervovany a ma vzdy

hodnotu 1.

Ack
NAME Reserved Regest Intrctist | Reserved
BIT 7-3 1 1 1

Obrazek 3.8: MiWiT™MPRO struktira Frame Control Bytu

e Destination PANID unikitny identifikdtor PAN coordinatora, do ktorej patri cielovy
uzol.

e Destination Short Address adresa ciela packetu, format podla 3.2.2
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e Source PANID unikatny identifikdtor PAN coordinatora, do ktorej patri cielovy
uzol.

e Source Short Address Adresa zdoja paketu, format podla 3.2.2

e Sequence Number poradové ¢islo paketu, moéze byt pouzité pre zistovanie stavu
packetu pocas prechodu sietou.

e Report Type

e Report ID
NAME Hobs Frame |Destination| Destination Source Source Sequence| Report Report
p Control PANID Short Address | PANID | Short Address | Number Type ID
BIT 1 1 2 2 2 2 1 1 1

Obréazek 3.9: MiWi™PRO hlavicka

Format adresy Na adresaciu zdroja alebo ciela packetu sa v MiWi pouziva 2Bytova
adresa. Tato adresa sa sklada z:

e Adresy coordinatora, 6 bitova adresa koordinatora, ku ktorému je dany End Device
pripojeny.

e RxOnWhenldle, 1bitovy priznak ci maku byt spravy dorucovane ked je zariadenie
uspane

e Adresa End Devicu, 7 bitova hodnota, ktora ziskava zariadenie po pripojeni kukco-
ordinatorovi. V pripade, Ze je hodnota tejto adresy 0x00, je tato sprava urcend pre
koordinatora.

V rédmci podpory boli v protokole rezervované adresy OxFFFF pre broadcastove spravy a
adresy OxFFFE a OxFFFD pre multicastove spravy na koncové zariadenia a koordinatorov
a protokol aj broadcast a dve multicatove skupiny. Pri poslani spravy na tychto adresach
je automaticky sprava broadcastovand/multicastované cez cela sief. To pomdaha znizovat
pocet sprav, ktoré by bolo nutné zasielat samostatne kazdému zariadeniu pri ulohach ako
je napriklad distribuovanie smerovacich tabuliek.

3.2.3 Smerovanie

MiWi PRO podporuje dva rozdielne pristupy pri smerovani dat.

e Tree routing je smerovaci mechanizmus, kde je sprava preposieland medzi dvomi
zariadeniami, ktoré maji medzi sebou vztah rodié-potomok. Pre pouzivanie tohto
mechanizmu je potrebné, aby kazdy smerovaci prvok, v pripade MiWi PRO sa jedna
o koordinatora, mal dostupné informécie o topoldgii siete. V ramci obmedzenia za
adresu smerovacieho prvku v MiWi PRO musi pridelovat PAN koordinator, ma PAN
vSetky informaécie o topoldgii siete. Vdaka tomu je relativne jednoduché zabezpecit,
aby vSetky smerovacie zariadenia mali informécie o topoldgii, pricom staci tito infor-
méciu preposlat broadcastom na vSetky smerovacie uzly pri kazdej zmene topoldgie.
Informaécie o topoldgii st uchovavané v tabulke, kde je pre kazdé zariadenie uloZeny
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jeho rodié¢. Takato tabulka je velmi efektivna na tischovu a vyhlad4avanie dat. Takdto
tabulka moze byt (a je) realizovana jednoduchym polom adries, pri¢om index v tomto
poli je index vyhladdvania v tejto tabulke. Vyhladanie rodi¢a k urcitej adrese je vy-
poctovo velmi jednoduché, kedze sa staci pozriet do tohto pola s indexom rovnym
tejto adrese a hodnota uloZzend na tomto mieste bude adresa rodica. Priklad takej
tabulky vidno na obrazku 3.2.3.

O

Q)
b &) D PAN Coordinator

. Coordinator
Q Q END Device

e

Obrazek 3.10: Priklad topoldgie MiWi PRO siete

Adresa Adresa rodi¢ovského PoDiS
coordinatora coordinatora P

0 0 Pan coordinator je rodi€ sam sebe

1 0 Coordinator 1 ma rodi¢a PAN

2 0 Coordinator 2 ma rodi¢a PAN

3 5 Coordinator 3 ma rodic¢a coordinatora 5
4 2 Coordinator 4 ma rodi¢a coordinatora 2
5 2 Coordinator 5 ma rodi¢a coordinatora 2

Obrazek 3.11: Priklad tabulky MiWi PRO tree routingu

V dobe, ked sa do siete prihlasuje nové zariadenie ako koordinator, musi sa zariadenie,
ku ktorému sa pripaja, postarat o ozndmenie tejto udalosti PAN koordinatorovi, ktory
v odpovedi zasle novu pridelent adresu. Zariadenie musi preposlat tto spravu na nové
zariadenie.

Mesh smerovanie Toto smerovanie sa pouziva v MiWi PRO priméarne. Az v pri-
pade, Ze sa mu nepodari spravu dorudit, je pouzity tree routing. Smerovanie nie je
zalozené na Struktare rodi¢—potomok. Z toho plynie vyhoda, ze mesh routing fun-
guje aj v dobe, ked sa z nejakého dévodu porusi topoldgia siete, napriklad vypadok
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koordinatora. Aby mohlo toto smerovanie fungovat, je potrebné aby uzly vedeli o
susednych uzloch. Z toho dévodu je na zariadeni ulozené, ktorych susedov méze zari-
adenie kontaktovat priamo. Obnovovanie tejto tabulky sa deje periodicky pocas doby,
ked protokol normaélne funguje a zariadenie si vymieria tabulky so svojimi susedmi.

3.2.4 Prihlasovanie

Sposob prihlasovania zariadenia do MiWi PRO siete je zavisly od druhu zariadenia a jeho
umiestnenia. Pokial sa jednd o nové zariadenie typu end-device, zariadenie posle broad-
castom ziadost o prihlasenie (beacon request), na ktori odpovedaju vsetky koordinatory v
dosahu. Zariadenie si vyberie podla sily signdlu zariadenie s navySSou intenzitou a posle mu
association request. V pripade, ze je mozné, aby sa toto zariadenie pripojilo, odosle sa zo
zariadenia sprava associacion response. Od tejto chvile je end—device pripojeny do siete ku
koordinétorovi, s ktorym prebehlo prihlasovanie. V pripade, ze sa jedné o zariadenie typu
koordinator, mozu nastat dva scendre. Prihlasovanie zadina rovnako ako pri end—device.
Pri poslani association request zalezi na tom, komu bola tato sprava poslana. Bud bola
poslané priamo PAN koordinatorovi, v tomto pripade sa hned po prijati tejto spravy PAN
koordinatorom zistuje, ¢i moze byt toto zariadenie prijaté ako koordindtor alebo nie a v
pripade, Ze ano, je mu rovno pridelena aadresa. V pripade, ze bol association request prijaty
inym koordindtorom, preberd tento koordidator zodpovednost za jeho prihlédsenie u PAN,
kde zasiela coordinator report. Po jeho prijati PAN koordindtorom dochadza opif k urco-
vaniu, ¢i je mozné zariadenie prijat ako koordinédtora a je mu priradend adresa a nésledne
je odoslana sprava coordinator response pre zariadenie, ktoré pripojenie sprostredkovalo
a toto zariadenie sa stava rodi¢ovkym koordindtorom. Pokial sa bude zariadenie pripajat
ako koordinator, dochddza k zmene v routovacej tabulke, kde sa tento koordinator zapise,
a preto je potrebné, aby sa upravena tabulka rozpropagovala na vsekty koordidatory. V
momente, ked je propagacia hotové, dostéva zariadenie spravu association response od ro-
di¢ovského koordinatora alebo od PAN a zariadenie je pripojené do siete. Po dokonceni
pripdjania v ramci tree raoutingu, je potrebé, aby zariadenie nastavilo eSte tabulky pre
mesh routing. To sa deje uz pocas normalneho chodu siete, ked zariadenie odosiela pakety
pomocou broacastu na vSetky okolité koordinatory so spravou routing table report a tieto
uzly mu odpovedaju routing table report.

3.2.5 Nedostatky v MiWi a Miwi PRO

V MiWi pro je nedostatkov vyrazne menej ako pri MiMac 3.1 vrstve. Medzi hlavné nedo-
statky patri opit licencia, ktord limituje pouzivanie jej kédu len na microprocesory firmy
Microchip a samozrejme slabd prehladnost programu. Najvacsiu ¢ast kédu tvori funkcia
MiWiPROTasks, ktord implementuje velktl ¢ast funkcionality kniznice. Obsahuje prijima-
nie, spracovavanie, ukladanie sprav do buffru, odosielanie a aj prihlasovanie. Kvoéli tomu,
7e tato funkcia nie je roz¢lenena do mensich na sebe nezavislych casti, stava sa s jej dlz-
kou vyse 2400 riadkov kédu velmi neprehladno a je velmi néroéné pochopit ako funguje,
pripadne ju upravit.

MiWi pro mé jednu dalsiu velk(i nevyhodu, ktora je tiez spojend s funkciou MiWi-
PROTasks, a to konkrétne nutnost tto funkciu volat periodicky z uzivatelského programu.
Tato poziadavka vyraznym sdosobom ovplyviuje zlozitost a ¢itatelnost vyslednej uziva-
telskej aplikacie. Jej prikladom méze byt aj ukdzka z Aplikation Note [3] na strane 16
priklad 1, kde sa tato poziadavka prejavuje ako nutnost implementovat celt aplikciu ako
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skupinu funkcii alebo blokov kédu a vytvorenim stavového automatu, ktory postupne tieto
funkcie /bloky vykonava.

3.2.6 MRF89

V ramci celej tejto prace a aj projektu inteligentnej domécnosti sa pouziva dadio od firmy
Microchip s oznacenim MRF89XA. V tejto sekcii je popisand zékladn4 Struktira a funkénost
radia a popis chyb, ktoré sa pocas prace s rddiom vyskytli a je potrebné sa im vyvarovat.
Manualy, z ktorych je cérpané a obsahuju plny popis radia sa [4] [5].

Komunikacia medzi procesorom a radiom prebieha pomocou sériovej linky SPI. V ramci
radia sa nachadzaju dva moduly pripojené k tejto zbernici, ako to je mozné vidiet na
obrazku 3.2.6. Medzi tymito dvomi koncovymi zariadeniami je mozné prepinat pomocou
chip selectov CS_DATA a CS_CONFIG. Pri aktivovani CS_CONFIG je k SPI pripojena
riadiaca cast rddia, ktord umoznuje pristup k stavovym a konfiguraénym registrom. Pri
aktivnom CS_DATA je na SPI datovy modul, pomocou ktorého je realizované samotné
prijimanie a odosielanie dat.

MRF89XA
CS_CONFIG
Configuration > -
Registers Config SPI '
CPU
FIFO < > Data
'CS_DATA

Obréazek 3.12: Vnitorné usporidanie radiového modulu z pohladu komunikéacie cez SPI
Na ¢o je potrebné si dat pri praci s radiom pozor:

¢ Komunikaéna rychlost SPI konfiguracna a datova cast radia nemaji maximalnu
komunikac¢ni rychlost. Zatial ¢o konfiguracné cast je schopné komunikovat na frek-
vencii az 6MHz, ddtovd ma maximum 1MHz. Téato vlastnost radia spdsobuje, Ze pri
nastaveni vyssej komunikacnej rychlosti ako je 1MHz, je mozné nastavovat a citat
registre radia, ale nie je mozné odosielat alebo prijimat pakety. Tato chyba sa velmi
tazko hlada, nakolko komunikicia s rddiom sa javi ako funkéna.

e dizka paketu radio podporuje paketovy rezim komunikécie, pri jeho pouziti je po-
trebné, aby na prvom Byte tohoto paketu bola hodnota dizky paketu. Tato hodnota
sa do radia posiela spolu s datami a zaroven je s datami vycitand pri prijati paketu.
Rédio ma maximalnu dizku paketu 64 vratane tohto prvého Bytu a tato hodnota je
uloZend na spodnychh siestich bitoch. Problém nastéva, ak sa do hornych dvoch bytob
ulozi nejakéd dalsia informécia. NielenZe sa tato hodnota zahodi, ale paket sa vobec
neodosle.
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e vyber registra komunikacii s controlnou castou radia je nutne davat pozor na format
v akom sa posiela cislo registra, aby komunikacia fungovala spravne musia byt k 5tim
bitom adresy registra spravne nastavene start, stop a bit urcujuci operaciu ktora sa
bude vykonavat.
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Kapitola 4

Navrh a implementacia vlastného
protokolu

V tejto praci bolo potrebné implementovat protokol pre potreby projektu inteligentne;j
domécnosti, ktory by umozioval spolahlivo prendsat informécie medzi uzlami a zdroven
umoziioval uspavanie uzlov pre tsporu energie. Spolahlivy prenos je velmi ddlezity z dovodu,
Ze v sieti sa okrem senzorov nachadzaja aj aktory, zariadenia manipulujice prostredim,
ktoré st ovladané cez tuto bezdratovu siet. Tato vlastnost je jedna z kludovych veci, preco
novy protokol vznikol.

Vzhladom na nadmern zlozitost a licenéné podmienky pouzite v rieSeni od spol¢cnosti
Microchip, ktoré zvysuji naro¢nost opravy chyb v protocoloch a zabramnuji prenosu systému
na zariadenia bez microcontoleru od tohto vyrobcu mi bolo pocas konzultacii povolené
namiesto upravovania existujiceho kédu protocol kompletne prerobit.

4.1 Poziadavky na navrh

e spolahlivost prenosu z dévodu pritomnosti aktorov v sieti je potrebné nielen, aby
sa informécia dostala spolahlivo na koncovy uzol, ale aj aby sa tak udialo v dostatoc¢ne
kratkom case. Riesenie s opakovanymi pokusmi o dorucenie a ¢akanim na potvrdenie
preto nie je velmi vhodna. Dalej by bolo vhodné aby, ak v pripade, Ze sa nepodarilo
takito spravu dorudit, aby bola tato chyba detekovand a pripadne bolo mozné na tiu
reagovat.

e Uspora energie v sieti existuju dva typy zariadeni: aktor a senzor. Pri aktoroch
je napajanie spravidla pripojené do rozvodnej siete, takze maji neobmedzeny zdroj
energie, na druhejstrane st v sieti senzory, ktoré st napajané z batérie, a tym padom
je ich energetickd rezerva velmi mald. Vzhladom na pouZivanie tejto senzorovej siete
v domacnosti naroky na vydrz batérii este rasta, pretoze by nakup batérii zvysSoval
néklady na prevadzku a mohlo by déjst k nepokojnosti zo strany uzivatela a dokonca
aj k aplnému odstavenia systému.

e dynamickost v rdmci nasadenia systému do domdcnosti, kde s nim uZivatel bude
chciet manipulovat, je potrebné, aby boli jednotlivé uzly autonémne schopné obnovit
svoju funkénof po presunuti.

e spitna kompatibilita s MiWi je potrebné, aby aplikaéné rozhranie bolo menené
pokial mozno ¢o najmenej a pripadne, aby sa toto rozhranie menilo v prospech zjedno-
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dusenia uz existujicej implementécie vzhladom na to, ze velka cCast aplika¢nej logiky
uz bola vybudovana na MiWi protokolom.

e prenositelnost jednoduch prenositelnost medzi roznymi systemami ku ktorym bude
mozne pripojit priamo radiovy modul tak aby boli tieto zariadenia schopne komuni-
kovat.

e implementacia bez periodicky volanych funkcii

4.2 Struktira

Strukttira nového protokolu bola rozdelen4 do viacerych ¢asti, ktore by viac menej mali od-
povedaft referenénému modelu ISO/OSI. Jednotlivé ¢asti maju stanovené rozhranie, vdaka
ktorému je mozné jednotlivé ¢asti implementécie obmietiat bez potreby upravovat ostatné
casti.

Protokol bol rozdeleny na nasledujtce cCasti:

e hw, je vrstva hardwarovej abstrakcie, ktord by mala pokryvat roziely medzi pouZi-
tym rocesorom a rdoznym pripojenim tohto radia k microprocesoru podla pouzitého
plosného spoja.

e fyzicka vrstva, fyzickd vrstva je abstrakcia radiového modulu, jej tlohou je za-
puzdrovat pracu s radiovym modulom. V ramci tejto prace bola vytvorena len jedna
implementécia tejto vrstvy vzhladom na pouzivanie len jedného radia MRF893.2.6. V
pripade potreby pouzitia iného modulu, je potrebné upravit tito vrstvu. Avsak nie je
potrebné menit implementéciu ziadnej inej (v pripade, Ze ostava hardwarov napojenie
rovnaké ako u radia, s ktorého sa vychadza).

e linkova vrstva je ndhradou za MiMac3.1.ZabezpeCuje bezpeény prenos informécie
medzi dvomi zariadeniami s moznostou detekcie chyby. Dalej umoziuje prijimaft a po-
sielat Specidlne typy sprav uréené na komunikdciu mimo protokol s cielom pripojenia
sa do siete.

e siefova vrstva stara sa o pripajanie zariadeni do siete, ich odstratiovanie, zaclenenie
presunutych zariadeni spét do siete, o spravu uspatych sprav a o smerovanie paketov
v sieti. Na PAN coordinatore spravuje databazu pripojenych zariadeni.

e fitp jednoduchy obal nad net vrstvou, implementuje len zakladni konfiguraciu ce-
lého protokolu, v budticnosti by mala slizif na udrziavanie stabilného rozhrania aj v

.....

aplikacidch vyuzivajacich tento protokol.

4.3 Smerovanie

Pri smerovani sa rovnako ako pri MiWi PRO3.2 pouziva tree routing. Vzhladom na spo-
sob akym zariadenia komunikuji v projekte nie je potrebné implementovat podporu mesh
torom a koncovym zariadenim,¢i uz sa jedna o aktor alebo senzor. V pripade, Ze je potrebné
dorucdit spravu medzi dvomi zariadeniami, prechiddza tato sprava postupne po jednotlivych
rodi¢ovskych koordinatoroch, kde sa zistuje, ¢i je uz hladany ciel v podstrome tohto uzla.
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V dobe, ked to nastene, prestane sa sprava posielat na rodi¢ovsky koordinétor, ale posle sa
na najblizsieho koordinatora, ktpry lezi v ceste k danému zariadeniu. V najhorssm pripade
dojde k najdeniu podstromu na PAN koordinatorovi, pre ktorého je celd sief podstrom.

Pri ndvrhu smerovania bol navrhnuty rozsireny sp6sob tree routingu, ktory bez pridania
naroku na dalSie pamétové zdroje priddva moznost posielat spravy z koordindtora na uzly,
na ktoré ma priamy dosah. Rozdiel v implementéacii spociva v pridani k adrese uloZenej
v routovacej tabulke priznak, ¢i je mozné na toto zariadenie odosielat spravy priamo. Na
pridanie tohto priznaku nie je potrebné dalSia pamiit nakolko velkost adresy v routovacej
tabulke je 8bitov avSak v aktudlnej implementéacii je na adresu pouzivanych len 6. Z dévodu,
ze takéto posielanie nebolo potrebné, nebola tato moznost zatial implementovana.

4.4 Implementacia

Cela implementéacia protokolu je vzhladom na hw naroky zo strany microcontrolerov napi-
sand v jazyku C, ktory je mozné jednoducho pouzivat s vys$imi programovacimi jazykmi
ako je C++ 77, pripadne python ??. V kéde st dost ¢asto pouzivané externé funkcie, ktoré
slizia ako najjednoduchsia forma callbacku, kedZe nie st definované v module, ktory tato
funkciu vola. Toto rieSenie mé dve zasadné vyhody oproti pouzivaniu inych typov callback
funkcii, ako napriklad ukazovatel na funkciu. Tieto vyhody spocivaju v rychlosti vysledéeho
rieSenia, kedZe takato funkcia je vo vysledku preloZzend ako obycajné funkcia a zaroven ga-
rantuje, ze takato funkcia bude niekde v programe definovand, ¢o do velkej miery zabraiiuje
moznosti zabudnif inicializovat callback.

Rozhranie protocolu

Fyzicka vrstva

Linkova vrstva

Fyzicka vrstva

Hardwarova vrstva

Obrazek 4.1: Grafické znézornenie vrstiev protokolu

4.4.1 hw

Hardwarova sa snazi abstrahovat:
e komunikaciu po SPI zbernici,
e vyber ¢asti rddia pomocou i/o pinou,
e spracovavanie preruseni prijatych od radia
e povolovanie a zakazovanie prijimania preruseni od radia

e implementaciu ¢asovaca
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V hardwarovej vrstve by mali byt implementované aj dve funkcie uréené na logovanie

.....

odli$né. V pripade, zZe logovat ni¢ nechceme, tieto funkcie ostant prazdne.

4.4.2 Fyzicka vrstva

Na tejto vrstve je implementovana vsetka logika, ktord pracuje s hardwarom radia. Jej
hlavnou tlohou je poskytovat jednotné rozhranie pre pracu so vSetkymi radiami tak, aby
nemuselo dochédzat k zmenam ostatnych ¢asti aplikicie pri vymene radiového modulu za
iny. Rozhranie tejto vrstvy je velmi jednoduché a jeho hlavnu ¢ast tvoria funkcie:

e PHY _inittulohou funkcie je nastavit rddiovy modul do stavu, kedy je mozné prijimat
a posielat data. Pozadované frekvenéné pasmo, kanal a rychlof prenosu st odovzdé-
vané tejto funkcii pomocou struktury.

e PHY send_with_cca je variantou funkcie PHY send ktoré sa tiez nachidza v roz-
hrani tejto vrstvy, avSak pridava kontrolu média pred odosielanim. Tato varianta je
preferované, aby nedochadzalo v sieti ku kolizidm jednotlivych paketov. Jej nevyho-
dou je ¢akanie na uvolnenie média, ktoré moze pozastavit vykondvanie programu na
vopred nedefinovany cas.

e PHY process_packet funkcia definovand ako callback pomocou externej funkcie,
tato funkcia vola po tspesnom prijati paketu.

Funkcie PHY send_with_cca PHY _send a PHY process_packet zabezpecuji celtt komunika-
ciu so sietou a umoznuju posielat a prijimat data jednotnym spésobom, kedZze vSetky tieto
funkcie maju rovnaké parametre, a to ukazovatel na data, ktoré sa maju odosltt alebo boli
prijaté a ich dlzku.

Ostatné funkcie tejto vrstvy sliZia na zistovanie stavu radia alebo média, v ktorom sa
toto réddio nachadza a na nastavovanie parametrov radia ako su rozsah frekvencie, kanal,
ryyhlost odosielania.

Poslednou funkciou, ktora zatial nebola zahrnuté vzziadnejcécasti je funkcia PHY _timer_interrupt,
ktoda je tiez definovana ako callback pomocou externej funkcie a jej llohou je len prevolavat
udalost vzniknutii v hardwarovej vrstve prijatim preruSenia od éasovaca. Dovod, preco je
tato funkcia zahrnuté vo fyzickej vrstve, je len odstrdnenie nutnosti pristupovat k funkciam
z hw vrstvy 4.4.1

4.4.3 Linkova vrstva

Je alternativou k MiMac kniZnici, avsak snazi sa riesit problémy uvedené v sekcii ??7. Naj-
vyznamnejSou ulohou, ktotu zabezpecuje tato vrstva, je bezpecny prenos dat medzi zaria-
deniami, s moznostou detekovania niekolkych druhov chyby.

Realizacia prenosu

Pri navrhovani sposobu prenosu medzi dvomi zariadeniami bola snaha navrhnif rieSenie,
ktoré zabrani ako strate paketu, tak aj vzniku duplicitnych paketov. Aby bolo moZné garan-
tovat, ze packet bude dorucdeny a zaroven nebude doruceny viackrat, musel byt rozsireny
handshake medzi zariadeniami. Komunikacia medzi dvomi zariadeniami sa skladd mini-
maélne zo Styroch sprav. Kazda prava ma svoj vlastny typ a Specificiiu utiohu.

Typy sprav vymienanych pocas prenosu spravy:
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e DATA tato sprava je nositelom dat po jej odoslani sa nastavi na prijemcovi nastavi
timeout ¢akajuci na spravu typu ACK. Pri prekroceni tohoto ¢asu sa poklada tato
sprava za stratent. Po prijati tejto spravy druhym zariadenim je sprava v pripade,
Ze je urcend tomuto zariadeniu a st data aj metadata tejto spravy ulozené do zasob-
niku v pripade, Ze neexistuje v zasobniku varianta spravy s rovnakymi metadatami.
Po spracovani a uloZeni tejto spravy dochadza k odoslaniu spravy ACK a nastavova-
niu timeotu na primérny paket, ktory musi byt pred vyprSanim potvrdeny spréavou
COMMIT.

e ACK tato sprava je odosieland zo zariadenia, ktoré prijima data ako potvrdenie
prijatia dat zariadenim. V pripade prijatia spravy po tuspesnej kontrole, ¢i je tato
sprava urcend aktualnemu zariadeniu, st skontrolované metadata tohoto packetu a
zistuje sa, ¢i st zhodné s nejakymi metadatami zo zasobnika odoslanych sprav v
pripade, Ze ano je zruseny timeou, ktory bol nastaveny pre tato spravu pri odosielani
paketu DATA a je zmeneny stav odosielaného paketu zo stavu odosielania dat do
stavu odosielania potvrdenia COMMIT a tato sprava je odoslana

e COMMIT téato sprava je poslana zo zariadenia, ktoré odosiela data ako potvrdenie
uaspesného dokoncenia prenosu. Po prijati tejto spravy prijemcom a tspesnej validacii
adresy ciela a metadat je prislusny paket predany z bufra vyssej vrstve protokolu na
spracovanie kedZe v tejto chvili obidva zariadenia maj informéciu o tom, Ze bol prenos
uspesny. Po spracovani paketu na vysSej vrstve je sprava uvolnend zo zasobnika, a
tym je prenos ukoncéeny. Bez ohladu na to, ¢ je sprava odpovedajica metaditam
uloZend v zasobniku,je na tito spravu vzzy odosielané potvrdenie COMMIT _ACK.

e COMMIT sprava odosielana prijemcom potvrdzuje ukoncenie prenosu paketu. Po
prijati tejto spravy zariadenim ktoremu je urcena je z fronty odosielanych paketou
zmazany paket odpovedajuci metadatam kedze je tento paket uspesne doruceny a
totodorucenie je potvrdene.

V pripade,ze zariadenie nie je schopné v ktorejkolvek faze pokracovat v prijimani paketu,
¢i uz z dévodu plnych dasobnikov alebo z dévodu dlhej obsluhy nejakého paketu vo vyssich
vrstvach protokolu, je posieland spét sprava rovnakého typu ako keby bola poziadavka
uspesne spracovana, ale je v hlavicke nastaveny priznak zaneprazdnenia. V takomto pripade
sa na zariadeni, ktoée paket odosiela, prenastavi ¢asovac, kedze nejde o chybu siete ale len
o zaneprazdnené zaridenie.

7 dovodu snahy o zniZenie energetickrej naroc¢nosti bola snaha udrzat velkost paketu
¢o najmensiu, a preto neobsahuji spravy ACK, COMMIT a COMMIT_ACK Zziadne dalsie
informéacie okrem hlavicky.

Format packetu

formét paketu mé pevnt dizku aj napriek tomu, Ze jeho Struktira nie je pevné. Jednotlivé
varianty paketu je moZné vidiet na obrazku ?77.
Popis casti paketu:

e Control kontrolny Byte, ktory obsahuje informéacie o Strukture hlavicky. Vyznam
jednotlivych bitov:

e Network id adresa siet, v ktorej sit obidve zariadenia
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packet type dvojbitova hodnota uréujica typ paketu, mozné hodnoty st DATA,
ACK, COMMIT a COMMIT_ACK

— reciver adress type uréuje typ zariadenia, ktorému je paket uréeny a podla tohto
bitu je zavisla dizka jeho adresy, v pripade, Ze sa jedna o end-device, je dizkaa
adresy 4Byty, v pripade koordinatora je to 1Byte,

— sender adress type typ adresy odosielatela, rovnaké tloha ako reciver adress type,
— bussy flag priznak, ¢ je vyznam tejto spravy, Ze zariadenie je zaneprizdnené

— move flag priznak, ¢ sa jedda o ziadost o presunutie zariadenia v sieti

typ adresy odosielatela a prijemcu nesmie byt nikdy nastaveny na typ end-device v
obidvoch stucasne, takyto paket je zahodeny ako nevalidny

e Destination address adresa ciela, jej velkost je uréend priznakom typu v kontrolnom
Byte

e Source address adresa zdroja, jej velkost je uréend priznakom typu v kontrolnom
Byte

e Seq poradové ¢islo spravy, tadto polozka je povolend len v dobe, ked st obidva zari-
adenia typu koordinator, nakolko v takomto pripade je potrebné dizka hlavicky len
7TBytov. Poradové ¢islo v takomto pripade umoziiuje posielat medzi dvomi koordina-
tormi viac sprév paralelne, nakolko je mozné ich identifikovat tymto ¢islom.

Podpora prihlasovania a presuivania prvkov v sieti

V ramci linkovej vrstvy st detekované dva stavy, pri ktorych nie je format paketu zhodny
s tymto popisom. Prvou takouto situdciou st join spravy (spravy, ktoré neobsahuju iden-
tifikator siete), v takomto pripade sa jedna o broadcastovu spravu, ktora prijimaja vsetky
zariadenia v sieti. Tato sprava obsahuje end—point adresu zariadenia, ktoré Ziada o zarade-
nie do siete, a dita, ktoré mozu byt do tejto vrstvy vloZené vyssim protokolom.

Druhy pripad nastéva, ked je v kontrolnom Byte paketu nastaveny priznak ziadosti o
presunutie. V takomto pripade obsahuje zvySok paketu rovnaku Struktiru ako ziadost o
prihlésenie.

Zatial ¢o prvy typ ziada lubovolnt siet o moZnost pripojit sa k nej, druhy Ziada o zmenu
svojho umiestnenia v rdmci uz nastavenej siete. Rozdiel medzi tymito spravami je v spésobe
ich spracovanai, kedze sprava od neznameho zariadenia moze byt v pripade, Ze je vypnuty
péarovaci rezim siete zahadzovana. Ziadost o zmenu umiestnenia musi byt prijaté siefou
vzdy, kedZe sa tento typ spravy pouziva ako prostriedok znovupripojenia do sieeo po jeho
presunuti.

4.4.4 Siefova vrstva

siefova vrstva nahradza implementaciu MiWi PRO 3.2. Pri implementécii tejto vrstvy na
microcontroleroch bol zisteny problémm s fungovanim linkovej vrstvy, ktory nie je mozné
v linkovej vrstve vyriesit priamo, a to zasekdvanie odosielania viacerych paketov naraz. Za-
riadenia, na ktorych je tento algoritmus implementovany, maja limitovani pamit, a preto
pouzivaju v likovej vrstve zdsobniky s limitovanou velkostou. Problém nastaval pri odosie-
lani sprav, ktoré sa Zz do zasobnika linkovej vrstvy nevosli a takéto poslanie spésobovalo
zaseknutie zariadenia v aktivhom ¢akani. Tento problém bol sposobeny snahou odsténit
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nevhodné rieSenie metédy pouzivanej v MiWi, kde musela byt v uzivatelskom kéde pou-
zivanéd funkcia, ktord prevadzala tlohy Miwi vrstvy. Viac o tomto probléme je v sekcii
?7?. RieSenim tohto problému bolo prerobenie sietovej vrstvy do podoby automatu, ktory
odosiela vzdy len jednu spravu. Aby takéto rieSenie mohlo fungovat, museli byt do linko-
vej vrstvy pridané Specialne callback funkcie na notifikaciu, Zze posielanie predchadzajtcej
spaavy skoccilo, to znamend, ze je mozné poslat dalsiu spravu a funkcie na detekciu, ¢ je
zariadenie zaneprazdnené, v dobe ked neboli tieto Gpravy realizované, povazovalo sa zaria-
denie za zaneprazdnené, ked nemalo volné prijimacie zésobniky, to ostalo nezmenené, alebo
ak nemalo minimélne jedno volné miesto v zasobniku na odosielanie.

Sietova vrstva méa rozne implementéacie na zéklade typu zariadeni,a na ktorom sa pou-
ziva. V koordindtoroch mui tdto implementécia podporovat aj prihlasovanie, prestivanie a
smerovanie.

Format paketu

Forméat paketu sa sklada z nasledujucich c¢asti”
e type urcuje type spravy, ktord je prendsané — 4b
e dcid urcuje adresu koordinatora, ku ktorému je pripojeny ciel paketu — 6b
e scid urcuje adresu koordinatora, ku ktorému je pripojeny zdroj paketu — 6b
e dedid adresa cielového end—point zariadenia — 32b

e sedid adresa zdrojového end—point zariadenia — 32b

4.5 Zariadenia

Vdaka kompletnému prepisu protokolu bolo mozné poc¢as vyvoja zacat pouzivat aj zariade-
nia osadené ¢ipmi od inych vyrobcov, nakolko uz viac nie je potrebée dodrziavat originalnu
licenciu firmy Microchip. V ramci prace bol protokol preportovany na zariadenie s armo-
bolo mozné zahrnif do hardwarovej vrstvy vzhladom na tplne odli$ny princip spracovania
udalosti v opera¢nom systéme. Tato iprava bola potrebna len po fyzicka vrstvu a ostatné
¢asti protokolu nebolo potrebné menit. Dalej bola v ramci paace vznesena poziadavka na
vytvorenie sposobu, ako pouzivat tento protokol z programovacieho jazyka python, a preto
bola vytvorend kniznica pre PAN koordindtora pomocou boost::python, ktora prave toto
umozinuje. Rozhranie protokolu ostalo viac menej nezmenené okrem odlisného séosouy vyu-
Zivania externych callback funkcii, ktoré vzhladom na charakteristiky programového jazyka
python uz nebolo mozné realizovat.

4.6 Mozné vylepsenia

Pri navrhu protokolu bolo brané do tivahy, aby bolo mozné tento protokol jednoducho
roz§irit. Vdaka presunutiu PAN koordinédtora na vykonée zariadenie, ktoré je mozné pripojit
k internetu, je mozné niektoré vlastnosti siete menit jednoducho zmenou funkénosti PAN
koordinatora.

Medzi najvicsiu tpravu, ktord by mohla byt realizovand bez zmeny programu na jed-
notlivych zariadeniach v sieti, patri moznost rozsirit pocet aktivnych koordinatorov v sieti
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na mnohondsobne vyssi po¢et. Podmienkou pre funkénu realizdcu tohto rieSenia je moznost
najdenia dvoch ¢asti siete, ktoré by navzajom nemohli medzi sebou komunikovat. V pripade
uspesného uréenia takychto Casti je mozné zariadeniam z obidvoch casti zacat priradovat
rovnaké adresy bez toho, aby zacalo dochadzat ku konfliktom v procese smerovania. Naj-
PAN koordinétora, obzvlast v pripade, ked by sa tieto spravy preposielali ¢asto z jednej
¢asti stromu do druhej. Na obrazku je vidiet akym sposobom by mohli byt adresy v takejto
sieti pridelované.
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Kapitola 5

Testovanie vlastnej implementacie
smerovacieho protokolu

5.1 Prenosu paketov

Ciel’ odtestovat, ¢i st pakety prenaSané medzi dvomi zariadeniami prendsané bez strat na
linkovej vrstve.

Popis: Radia st oznacené ako odosielatel a prijemca. Odosielatel odosiela vopred stano-
veny pocet paketov smerom k prijemcovi. Prijemca si uklada celkovy pocet paketov zo siete.
Pocet prijatych paketov by sa mal zhodovat s po¢tom odoslanych.

Tento test opakujeme postupne so zvysujicou sa vzdialenostou (zvic¢Sovanie poétu pre-
kézok) medzi zariadeniami az kym neddjde k tplnému preruSeniu spojenia. Pre tento test
by bolo vhodné, aby najvicsi pocet merani prebehol v oblasti, kde je hranica dosahu, aby
bolo spravanie ¢o najnahodnejsie.

Vzhladom na implementéciu linkovej vrstvy, ktord umoziiuje detekciu chyb, je nutné za-
znamenavat aj pocet vyskytu chyb, pricom podmienka tspesnosti testu sa zmeni na pocet
prijatych paketov je zhodny pocétu odoslanych minus pocet chyb detekovanych na obidvoch
zariadeniach.

Realizacia: Test bol realizovany v prostredi tehlového bytoéeho domu, ktorého priblizny
podorys je na obrazku 5.1 , kde st znazornené jednotlivé miesta merania, ktoré boli vopred
vybrané vzhladom na hranicu dosahu z vic¢sieho po¢tu merani.

Info: Pre zvySenie pocétu chyb bol znizeny pocet povolenych odosielani na minimum a
bola znizena aj doba ¢akania na prijatie paketu, vzhladom na velmi fazké zbieranie dat z
hranice dosahu, ktora bola vplyvom tychto nastaveni velmi ostra a vo vii¢sine dochadzalo
bud k dorucovaniu vsetkych alebo Ziadnych paketov.

Merané vysledky: Namerané hodnoty a vysledky testov podla uvedeného pravidla st
v tabllke na obréazku.
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Zhodnotenie testu: Z jednotlivych merani vyplynulo, ze packety sa v rdmci linkovej
vrstvy dorucuju spolahlivo a vzdy, ked sa paket stratil, bola oznamena chyba. V priia-
doch, ked bol pocet odoslanych paketov nizg§i ako stcet pocétu prijatych paketov a pocétu
chyb,dochadzalo k oznameniu chyby na obidvoch zariadeniach, ¢o bolo kvoli podozreniu na
mozny vznik duplicity chyby a prijatého paketu presktimané v logoch zo zariadenia.

Umiestnenie odgscl)gﬁi’/ch pfijgf;éh pﬁ%%ec:s(izgéai ;?gfiﬁiﬁwhgr?i Percent
1 300 300 0 0 100
2 300 274 7 19 100
3 300 50 235 47 107
4 300 35 255 34 108
5 300 0 300 0 100

Obrézek 5.1: Vysledok testu

A

T
[

Umiestnenie odosilajliceho uzlu

@ Umiestnenie primajaceho uzlu

Obrazek 5.2: Plosny plan miesta testovania

5.2 Pripojovanie novych zariadeni do siete

Ciel: odtestovat schopnost zariadenia pripojit sa do bezdratovej siete.

Popis: Test je rozdeleny na Styri mozné pripady, ktoré mozu v sieti nastat.

1.

zariadenie sa pripaja priamo k PAN koordinatorovi ktory ma povoleny rezim

pridavania zariadeni.

pridavania zariadeni.

zariadeni.
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4. zariadenie sa pripaja priamo k koordinatorovi ktorynema povoleny rezim pridéava-
nia zariadeni.

V pripade, Ze je tdto poziadavka siefou prijatéd, je na PAN koordindtorovi ozndmena
ziadost zariadenia o pridanie do siete. Po jej schvaleni je zariadenie pridané k uzlu, cez
ktory sa do siete prihlasovalo alebo v pripade existencie viacerych kandidatov je tento uzol
vybrany PAN koordindtorom.

Realizacia: Po zaciatku kazdého testu je vyprazdnena tabulka zariadeni koordinédtora ak v
nej nejake zdznamy si, nasledne sa nastavi testovaci pripad podla popisu a spusi sa prihla-
sovanie zariadenia.

Info: Bolo nutné nastavovat parovaii rezim ruéne z dovodu, Ze pri nastavovani na PAN
koordinatore dochadza k odoslaniu prikazu na zmenu na vSetky koordinatory v sieti.

Zhodnotenie testu Aj pri opakovanych testoch jednotlivych pripadov dochadza k pri-
pojeniu respektive oznameniu nového zariadenia ziadajiuceho o vstup do siete len v dobe,
ked je aktivny parovaci rezim. Pocas testovania bola objavena drobné chyba v pripade, zZe
sa zariadenie snazilo pripoji ku koordinatoru, obc¢as doslo k zaseknutiu senzoru a bolo ho
nutné restartovat. Dovod tejto chyby z dovodu casovej tiesne ndjdeny a tato chyba bude
opravend pri praci v projekte inteligentnej domacnosti.

5.3 Navrh testov

Okrem testov, ktoré boli realizované, bolo navrhnutych este niekolko dalsich, ktoré preveruju
iné chovanie nového protokolu a tieto testy mézu byt pouzité pri produkénom testovani, ¢i
nedoslo k znefunkéneniu protokolu.

e propagacia routovacej tabulky tento test mé4 odhalif mozné chyby pri Sireni hro-
madnej spravy siefou. Jedna z veci, na ktort sa propagécia pouziva, je rozosielanie
routovacej tabulky do siete. Test spociva v odoslani takejto spravy z PAN koordiné-
tora a sleduje sa, ¢i bola sprava prijata vSetkymi zariadeniami.

e vypadok uzlu tento test mé za ciel zistit, ¢i Glu zariadenia schopné autoomne de-
tekovaft a reagovft na vypadok niektorého z nadradenych uzlov a pripadne poziadat
siet o ich znovu zaclenenenie. Test sa povazuje za tspesny, ak sa komunikécia po
opétovnom pripojeni obnovi.

e presun implementdcia protokolu by mala umoziiovat na ziadost PAN koordinatora
menit topoldgiu siete. Za tymto tcelom sa pouziva nova sprava. Test sa povazuje za
uspesny, ak po poslani tohoto prikazu zariadeniu, za¢ne toto zariadenie komunikovat
pomocou novej cesty.
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Kapitola 6

Z.aver

V ramci tejto prace som sa zoznamil s bezdratovymi senzorovimi siefami, s ich specifickymi
vlastnostami a poziadavkami. Nastudoval som problematiku smerovania v takychto siefach.
Preskiimal som funkénost riesenia od firmy Microchip a po jeho vzore som na zdklade
Specifickych poziadaviek kladenych na protokol v ramci projektu inteligentnej domacnosti
vytvoril vlastni implementdciu. Tato implementacia bola vdaka dobrému navrhu Tahko
prenesitelna na int platformu ¢o umoznilo zjednodusenie hardwarovej realizicie zariadenia
¢o moze viest k zniZeniu vyrobnej ceny. Novy protokol bol vdaka snahe o zachovanie spétnej
kompatibility lahko zacleneny do stéavajtcej implementécie kde sa uz aktivne pouziva.
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Priloha A

Obsah CD

/src

/bp

/doc

/bachelors thesis.pdf
instal.txt

zdrojové stibory protokolu

zdrojové subory bakalarskej prace
dokumentécia

elektronicka verzia textu bakalarskej prace
popis instalacie
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