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Abstrakt

Tato praca popisuje problematiku zberu dat v energetickych distribuénych sietach.
Rozobera moznosti datovej komunikdcie cezrozsiahle datové siete, prostrednictvom
komunika¢ného protokolu IEC 60870-5-104, pouzivaného v energetike, pre prenos informacii cez
IP siete. Praca predstavuje 4 technologie vhodné pre zber dat, s ohl'adom aj na vyuzitie sicasnej
infrastruktiry energetiky. Zameriava sa na navrh vhodnych datovych typov v ramci protokolu IEC
60870-5-104 aodhadom minimalnych datovych narokov na prenos, cez navrhnuta siet
hierarchickej Struktary, so zbernymi datovymi koncentratormi. K overeniu funkcnosti je vykonana
simulacia na zdklade navrhovanych datovych prenosov s naslednou analyzou zatazenia siete a
oneskoreni prenosov. Nasledne st vysledky analyzované a niektoré Casti siete optimalizované, pre
zlepSenie vybranych vysledkov, ktorych pri¢iny vzniku st rozobraté v diskusii.

Abstract

This paper is describing the issues of data collection in power distribution networks. It
discusses the posibilities of data communication over wide area networks using the communication
protocol IEC 60870-5-104, used in power distribution systems for transmission of information over
IP networks. Thesis presents 4 technologies, suitable for data collection, with respect to the use of
existing infrastructure of the utility. It focuses on design of appropriate data types in correspondence
with used IEC 60870-5-104 protocol, and estimates the minimum data requirements for
transmission, through proposed hierarchical network, with collecting data concentrators. For
verification of given design, simulations are carried out based on proposed data loads with
subsequent analysis of network load and transmission delays. Consequently, the results are analyzed
and selected parts of network optimized for improvement od selected results, of which causes of
formation are discussed in debate.
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UvoD

Vstavané informacné systémy elektrickych distribunych sieti cez rozlahlé siete je
roz8irenie tradi¢nych energetickych systémov s pridanim sledovania, kontroly a
telekomunikacnych schopnosti. V sucasnosti dochadza k prudkému rozvoju informacnych
systémov pre distribu¢né systémy ako elektrickych sieti, tak aj vodovodnych, plynovych,
dopravnych ainych sieti. Potreba systému, ktory je schopny merat’ a sledovat’ stav takéhoto
distribu¢ného systému, je opodstatnend. Preto je potrebny systém, ktory by splnil vSetky tieto

ulohy naraz bez vel’kého oneskorenia prenasanej informacie.

Tradicné metddy distribucie informacii z meracich stanic do centrdlnych riadiacich
stredisk je sprostredkované pouzitim existujicich silnoprudovych vedeni k prenosu datovych
tokov. Nevyhoda takéhoto systému je, Ze v pripade poruchy alebo vypadku nejakej trasy, zanikne
aj komunika¢ny kandl abez zaloznych systémov je narocné vzniknuté problémy rieSit bez
dostatku informacii o probléme. Preto dnes vécSina energetickych spolocnosti pristupuje
k modernizacii svojich sieti formou vystavby monitorovacich sieti, ktoré plnia funkciu

spolahlivého prenosu informacii s nizkym oneskorenim, nezavisle od stavu meranej siete.

V sucasnosti je najpouzivanejsi systém, ktory spaja vSetky kontrolné a riadiace prvky pod
jeden synchronizovany systém, snazvom SCADA. Zékladom kazdého SCADA systému je
funkcna IP siet’ (alebo ina siet’), schopna prenosu informacii z terminalov meranych clenov. Tato
praca sa bude zaoberat’ navrhom siete pre zber a prenos informéacii zo vzdialenych terminalov az
do centralneho riadiaceho bodu siete. TaktiezZ prenosom a smerovanim informacii o chybach

a poruchéch na vedeni.
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ROZBOR ZADANIA

Znenie zadania:

,Rozeberte problematiku sbéru dat na rozsdhlém tizemi v prostiedi siti [P. Zaméite se na
hierarchicky systém sbéru dat s koncovymi zdroji dat, sbémymi uzly a centralnim uzlem.
Navrhnéte vhodné typy pfedzpracovani dat sbérnymi uzly vhodné pro sledovani energetickych siti.
Uvazujte pfipadné i s alternativnimi datovymi sitémi a respektujte pozadavky na zabezpeceni
pienosu pozadovaného objemu dat, priority pfenosu, obsluhu havarijnich stavll na energetické siti.

Proved’te vhodné simulace demonstrujici funkénost navrzeného feseni.*

Praca spracovava zadanie nasledovne podla dohodnutého postupu. V prvej Casti je
rozobratd problematika sposobu distribucie elektrickej energie a nacrtnuty sucasny stav sieti

a moznosti.

Dalej je navrhnutd fiktivna distribuéna siet elektrickej energie, ktora pozostava
z transformatorovych stanic, vedenia a vypinac¢ov vysokého napitia. Pre tuto siet’ je navrhnuta
hierarchicka zberna datova siet na zaklade protokolu IP, pozostavajica zkoncovych
komunika¢nych zariadeni, protokolarne vybavenych na komunikaciu cez IP. Koncové uzly su
pripojené na stredové body, kde st umiestnené zberné datové jednotky (koncentratory), ktoré
z koncovych zariadeni zbieraji udaje meranych veli¢in. Data su zoskupené v ramci pouzivanych
protokolov a posielané d’alej do nadradenej zbernej datovej jednotky v pravidelnych casovych
intervaloch, kde su znovu zoskupené a poslané do hlavného centralneho bodu. Nasledne su
definované datové prenosy pre jednotlivé koncové body, ¢asové intervaly vysielania a navrhnuté
minimalne Sirky prenosovych pasiem pre modelovanie situdcie. Koncové a zberné jednotky su
prepojené tromi technologiami, je vSak kladeny doraz na vyuzitie stcasne dostupnych

prostriedkov energetiky.

Teoreticky navrh je doplneny o simulaciu navrhnutej siete v prostredi Opnet modeler

s naslednou diskusiou a rozobratim ziskanych vysledkov.

11



1 ENERGETICKE SIETE

1.1 Rozdelenie energetickych sieti

Distribu¢na ststava je Cast’ elektrizaCnej sustavy, z ktorej su priamo napajani velki
odberatelia elektrickej energie a sluzi tiez na distribiciu elektrickej energie k ostatnym
odberatelom. Pre distribuciu elektrickej energie v Ceskej republike sa vyuzivaja elektrické siete s
napitim 110 a 22 kV a uz dosluhujicim napitim 6 kV. Principidlne sa cela prenosova sustava deli
na 3 zakladné Casti: vyroba, prenos a distribucia el. energie. Principidlna schéma prenosove;j

a distribucnej sustavy je zakreslend na obrazku 1.1.

Vyroba elektrickej energie

400 kV
110 kV 110 kV

= - Prenos elektrickej energie
110 kV 110 kV

110 kV

Distribucia elektrickej energie

o

22 kV

e
22 kV

0,4 kV

Obr. 1.1: Principialna schéma prenosovej a distribu¢nej sustavy
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1.1.1 Shcasny sposob komunikacie v energetickych siet’ach
Systémy na urovni vyroby elektrickej energie

Datové siete na trovni vyroby elektrickej energie su rieSené v ramci jednej lokality
(arealu elektrarne). Interna komunikacna siet’ nie je pripojena do vonkajsSej siete, zariadenia a
servery dispecingu st fyzicky oddelené od siete dohl'adu nad prenosovou sustavou. Tieto opatrenia
su zavedené¢ zddvodu bezpecnosti a zamedzeniu neautorizovanému pristupu k informaciam
a komunikacii na sieti. Siete na tejto Urovni su rieSené rychlymi komunika¢nymi spojmi,
umoziujuce realtime sledovanie zariadeni. Dispederské systémy musia spiiiat poziadavky na
automatizované systémy dispeCerského riadenia, ktorymi st napriklad: redundancia
komunikaénych spojov (zdvojovanie fyzickych kanalov), zrkadlenie obsahov diskovych poli OPC
databazovych systémov, zalozné napajanie zariadeni (UPS) atd’. Vzhladom na relativne maly
rozsah siete vramci aredlu elektrarne sa najCastejSie pouzivaji zariadenia a systémy pre
priemyselny ethernet (IEC 61850-3)[1].

Systémy na trovni prenosu elektrickej energie

Prenosova ststava predstavuje subsystém elektrizacnej sustavy. Prenosova ststavu
Ceskej republiky vlastni CEPS, a.s. a tvori ju 37 prenosovych zariadeni pre prenos 400/220kV.
Sledovanie tychto zariadeni je zvdcSa realizované meracimi zariadeniami poprepajanymi
vysokorychlostnymi optickymi spojmi na véc¢Sie vzdialenosti medzi zariadeniami a centralou.
Jednotlivé kratSie useky prenosovych sustav samostatne sledované nie s, iba v pripade
ochranného vypinaca alebo rozvodne. Parametre siete st automatizovane dopocitavané[2].

Systémy na urovni distribucie elektrickej energie

Distribu¢na siet’ zabezpecuje rozvod elektrickej energie ku koncovym uzivatelom

a z pohl'adu elektrizacnej ststavy je najkomplexnejSia a najrozsiahlejsia.

Rozdel'uje sa na primarnu a sekunddrnu distribu¢ntl siet. Primarna je orientovand na
velkoodberatel'ov (tovarne, Zeleznice atd’.), sekundarna na koncovych komerénych spotrebitel'ov
(domacnosti, komercna sféra atd’.), ktoré su transformované na hodnoty nizkych napéti 400V.
Tieto siete su rozdelené na regionalne rozvodne, ktoré vlastnia elektroenergetické spolocnosti,
ktoré zabezpecuju chod a sledovanie takychto sieti. V stcasnosti prebicha modernizacia
distribu¢nych sieti, ktoré v minulosti nemali priamo zavedeny datovy systém sledovania a zberu
dat.

Systém HDO (Hromadné dial’kové ovladanie)

Koncovi uzivatelia, ktori pouzivaju elektrickil energiu na vykurovanie, ohrev vody atd’.,
maju rozne tarify za elektrickii energiu cez den a noc. Prepinanie tarifu sa v minulosti riesilo
elektromechanickymi spinacimi hodinami, ktoré v danej dobe prepinali medzi tarifnym pasmom.

Nevyhoda spocivala najmi v pripade zmeny tarifu, bolo nutné ruéne menit' ¢asy prepinania
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kazdych hodin samostatne. V poslednej dobe su vyuzivané systémy HDO u koncovych uzivatelov
a domacnostiach. Vyhodou tohto systému je, Ze k prepinaniu tarifu nie su potrebné hodiny

a spinanie je synchronizované dodavatel'om.

Jednd sa o systém prenosu povelov ariadiacich impulzov cez silové vedenie (PLC)
smerom k uzivatel'ovi. Povely st vysielané do distribuénych rozvodni 110/22kV a prendSané
kazdou fazou az ku koncovému zdkaznikovi. Signal povelu je modulovany na nosnti vinu 50Hz,

ktory sa §iri do celej siete[3].

Systém HDO sa okrem tarifovania koncovych spotrebitelov pouziva aj na riadenie
zapinania a vypinania inych spotrebiCov v sieti ako napriklad verejné osvetlenie, osvetlenie

reklam, dopravného znacenia, elektromotorov, ¢erpadiel a pod.
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2 NAVRH A SIMULACIA DATOVEJ SIETE

2.1 Situacna schéma distribucnej siete

Pre ucel nédvrhu zbernej datovej IP siete pre energeticku distribu¢nu siet’ 22kV je vhodné
pouzit’ za zéklad konkrétnu schému alebo mapu takéhoto distribu¢ného systému. Kedze situacné
schémy nie st dostupné pre verejnost’, vytvorime si takuto schému sami na zdklade poskytnutych
dispecerskych map distribuéného systému 22kV Brna a jeho okolia of firmy E.ON. Na zaklade
tychto informacii ipravami a zmenami (povodné schéma je komplexna) navrhujeme jednoduchsiu
situanu schému distribuéného systému transformatorovych stanic 22kV rozdelenti na 5 oblasti,

ktora je zobrazena na obrazku 2.1.
Popis jednotlivych prvkov schémy je uvedeny nizsie:
- vedenie 22kV

- vedenie 110kV

- koncova 1-transformatorova stanica 22kV

- zvodova 1-transformatorova stanica 22kV

- zvodova 2-transformatorova stanica 22kV s jednou odbockou

- zvodova 3-transformatorova stanica 22kV s dvomi odboc¢kami

A

- vypina¢ vysokého napéitia
2.1.1 Vedenie 110kV

Hlavny privod je realizovany zvodom z vedenia 110kV vykonovym transformatorom
110/22kV. 110kV vzdusné vedenie je merané po urcitych tisekoch (uréime si 10km). Meranie
moéze byt realizované zvodom zvedenia pristrojovym transformatorom a pripojenim na
elektronickt ochranu, ktord umoziuje pripojenie na datovu siet’. Zariadenia moézu byt inStalované

na stoziari 110kV do instala¢nych skrin.
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Meracie ochrany maju moznost’ napéjania priamo meranou veli¢inou s relativne nizkou
spotrebou. Zalozné napajaniec modze byt realizované pomocou zaloznych zdrojov, alebo
dobijatel'nych ¢lankov pre pripad poruchy na vedeni, alebo vypadku napéjania.

2.1.2 Vedenie 22kV

Privody distribucnej siete 22kV st realizované vzdusnym alebo podzemnym privodom.
Stoziarové vedenia je mozné merat’ priamo na stoziari vysokého napitia prevodom pradov a napéti
cez pristrojové transformatory a pripojenymi ochranami s datovymi jednotkami[4] (Obrazok 2.2).
Stoziarové transformacné stanice moézu vyuzit' svoje polozenie nad zemou k lepSiemu prijmu

bezdrétového signalu, pri komunikécii pomocou radiovych vin.

Obr. 2.2: Vedenie 22kV s meracimi ¢lenmi pre vonkajSie pouzitie

Podzemné vedenie ma zvycajne vyvod v pozemnej transformatorovej stanici, prikladne zobrazené

na obrazku 2.3. Trasnformatorové stanice st obvykle vybavené:

Hlavné transformatory (regulovatel'né alebo neregulovatel'né).

Pristrojové transformatory.

Rozvodné a kompenzacné zariadenia (rozvodnice, kondenzatory, timivky atd’.).
Ochrany a vypinace (bleskoistky, zvodice, reaktory atd’.).

A

Spolo¢né zariadenia.

Medzi spolo¢né zariadenia okrem inych patria aj zariadenia na ovladanie, meranie, signalizaciu
a registraciu prevadzkovych stavov, dispecerské komunikacné zariadenia a systém pre hromadné
dialkové ovladdanie (HDO) a ostatné zariadenia s datovymi jednotkami a rozhraniami.

Vystupy datovych jednotick mézu byt v réznych formatoch — zavisi od konkrétneho
pouzitého modelu, vicSina vSak podporuje komunikaciu cez protokoly IEC 61850-5-101/104,
DNP 3.0 atd’. K prenosu sa mozu pouzit’ telefonne linky, ktoré maju energetické spolocnosti vo
vlastnictve, alebo prenajaté datové okruhy pevnych liniek, alebo radiovych sluzieb mobilnych

operatorov.
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Pri nedostupnosti ani jednej z datovych sluzieb je mozné pouzit komunikaciu cez
samotnu energeticku siet. Tento spdsob ma vyhodu v jednoduchosti implementacie za relativne
nizke naklady, avSak jeho hlavna nevyhoda spociva v tom, ze v pripade poruchy na vedeni alebo

skrate, kedy dojde k odpojeniu trasy, zanika komunikaény kanal a spojenie zanikne.

Obr. 2.3: Kioskova transformacna stanica pouzivana hlavne v obytnych ¢astiach

Vysokonapétové vypinace sa nachadzaju v kazdej transformatorovej stanici (pozemnej
alebo stoziarovej), zapojené pred transformatorom, ktoré slizia ako ochrana pri poruchach
a skratoch na vedeni. DalSie vypinace (tzv. recloser) sa nachddzaju na samotnej trase a slizia ako
ochranné vypinace v pripade poruch na vedeni spdsobenych prirodou (zasah bleskom, vietor,

konare stromov).

Obr. 2.4: Vonkajsi vypina¢ GVR Recloser
18



Takéto vypinace su zvyCajne plne automatizované a dial’kovo riaditelné operatormi.
Najcastejsie sa nachadzaju na stoziaroch, a preto je datova komunikacia rieSitel'nd pomocou napr.
radiovych sieti[5]. Na obrazku 2.4 je zobrazeny plynovy vypina¢ 22kV svyvodmi pre

telekontrolu/monitoring.
2.2 Definicia koncovych bodov

Uvazujeme, ze koncové body v sieti, st vSetky zariadenia pripojené do zbernej datovej
siete s koncovou adresou a schopnostou komunikovat’ s nadradenym systémom. Bude sa jednat
predovSetkym o komunika¢né jednotky, ktoré budu prepojené s meracou aparatirou, ktora

zahrnuje:

e indikatory skratovych prudov a zemnych spojeni,
e eclektromery,

e PQ monitory.
2.2.1 Indikatory skratovych prudov a zemnych spojeni

Indikatory skratovych pradov azemnych spojeni sltizia na signalizdciu poruch na
vedeniach vysokého napitia (napr. poruSenie kablovej trasy VN). Princip spociva v sledovani
impedancie medzi zemou a vodicom alebo medzi fazami navzajom. Umoziluje tak presnejSie
lokalizovat’ miesto poruchy. Pouzivaju sa hlavne v kruhovych alebo radidlnych distribu¢nych

siet’ach.

2.2.2 Elektromery

Elektromery su zariadenia, ktoré sleduju kazda fazu vedenia samostatne a vyhodnocuju
prenaSanu energiu distribuénym systémom. Hlavné merané parametre su hodnota napitia a
pradu. Digitalne elektromery dokdzu automatizovane vyhodnocovat' ¢inny vykon a ukladat’

namerané hodnoty na tlozné médium (napriklad flash karty a pod.)

2.2.3 PQ monitory

PQ monitor sleduje napétia a prady kazdej faze. V pripade nevyvazeného zat'azenia
moze merat’ aj neutralny vodi¢. Zakladny meraci systém sleduje zmenu hodnoty napitia a pradu,
prepétia a frekvencie (prip. harmonické zlozky) kazdej fazy, z ktorych vyhodnocuje ucinnik.
Takyto monitoring kvality umoziiuje vykonavat’ lepSie planovanie udrzby, lepSie hospodarenie

s energiou, riadenie kvality a nakladov.
2.3 Definicia komunikaé¢nych rozhrani

Komunikacia medzi komunika¢nou jednotkou a samotnym meracim zariadenim je

zvyCajne rieSena cez sériové rozhrania (napr. RS-485), s telemetrickymi proprietarnymi
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protokolmi alebo protokolom IEC 60870-5-101. Komunikacné jednotka moze byt pripojend na

zbernu datovu siet’ jednou z nasledujucich technologii:

o cez telefonnu siet’ (V.92, ISDN, xDSL, atd’.),

e cez GSM siet’ (GPRS,EDGE/EGPRS, atd’.),

e cez bezdrotovu siet’ (WiMAX, WiFi, Zigbee, TETRA, atd’.),
e cez energeticku siet’ vysokého napitia (BPL/PLC).

Tieto technologie si komeréne dostupné aich implementacia zavisi na podmienkach

a stave konkrétnej Casti rieSenej siete.
2.3.1 Pripojenie cez telefonnu siet’

Pripojenie zbernej siete cez telefonnu siet’ je jedna znajdostupnejSich technologii
telekomunikaénych sluzieb cez pevné kablové vedenie. V sucasnej dobe vela transformatorovych
stanic ma zavedené vlastné telefonne pripojenie, ktoré je vyuzivané k poskytovaniu hlasovych
sluzieb pri servise rozvodni. Na obrazku 2.5 je zakreslena principialna schéma telefonneho
pripojenia. Pomocou takychto telefonnych liniek je mozné realizovat’ datové pripojenia na

vzdialenosti cca. 4km od rozvadzacej ustredne alebo modemu [6].

Stoziarova transformatorova
stanica

Komunikaéna jednotka
(Gateway) + prevodnik
RS-485/USB Vo
Indikator
skratovych
prudov

' Koncentrator
E Elektromer

!

5

-
RS- 485

OPC
Databaza

Centrala
(SCADA)

Obr. 2.5: Principialna schéma pripojenia cez telefénne vedenie
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Pripojenie moze byt realizované pouzitim modemov analégového signalu cez telefonnu
linku priamo medzi sebou alebo s pouzitim teleféonnej ustredne (ak existuje). V sGi¢asnosti s
dostupné telefénne tstredne so zabudovanym pristupovym serverom (RAS), pomocou ktorého je
koncovy bod spojeny s branou spojenim typu bod-bod, protokolom PPP (Point-to-Point Protocol).
Za predpokladu, Zze komunikécia bude prebiehat’ len medzi koncovym zariadenim (komunikac¢na
jednotka) a nadradenou stanicou (v naSom pripade zberny koncentrator), je mozné pouzit’
zariadenia umoziujice izkopasmovu komunikaciu do 56Kbit/s. Modemy spliiujuce Standard V.92
[7] [8][9] dovoluji datové prenosy s rychlostami 56/48kbps a taktiez kompresiu dat V.44
k Setreniu kapacity linky [10].

Pripojenie cez telefonnu siet’ nevyzaduje ziadnu inu infraStruktiru okrem samotnej
telefonne;j siete. Vyhodou je dobra dostupnost’ a odolnost’ voci ruseniu. Limitujuci faktor, je utlm
vedenia, ktory je zavisly na vzdialenosti od najblizSieho rozvodu ustredne, od ktorej sa odvija aj

samotna prenosova rychlost’ medzi modemami.

Tento spdsob pripojenia je vhodny pre datovii komunikaciu s rozvodnymi stanicami
v predmestskych oblastiach alebo dedin, kde st stanice situované v mensich poctoch a vo vacsich

vzdialenostiach (<5km).
2.3.2 Pripojenie cez GSM siet’

Pripojenie pomocou siete GSM (900/1800MHz) prostrednictvom operatora je jeden
z najjednoduchsich, najlacnejSich a najrychlejsie implementovateInych moznosti, ako pripojit
merané zariadenia do zbernej siete. Dostupnost’ hlasovych a datovych sluzieb operatora je zavisla
na pokryti oblasti radiovym signalom a zataZeni siete (podtom aktivnych ucastnikov). Uroveii
signalu taktiez urcuje kvalitu a rychlost’ prenosu pri datovych sluzbach. Ak je mozné v danej
lokalite zabezpecit’ pokrytie signalom, bude mozné prevadzkovat’ datové sluzby GPRS zakladnych
prenosovych rychlosti.

K realizacii datového pripojenia cez siet GSM je potrebna komunikacnd jednotka
(gateway) umoziiujuca pripojenie so zbernou datovou sietou pomocou GPRS. Ako priklad
uvedieme GPRS modul ARCTIC IEC 104 Gateway od firmy Viola systems (Obr. 2.7)[11], ktora
podporuje technolégie GPRS, EDGE a 802.3 Ethernet. Modul je kompaktny aje mozné ho
inStalovat’ aj do elektroinStalacnych skriniek stoziarovych stanic. Meracie zariadenia st pripojené
cez Standardné sériové rozhranie RS-485. Prenosové rychlosti pri GPRS dosahuju 85,6/21,4kbps
(class 10), pri EDGE/EGPRS maximalne 236,8/59,2kbps (class 10). Prenosova rychlost’ je okrem
urovne signalu v konkrétnej bunke zavisla na momentdlnom vytaZeni tranzitnych zariadeni
operatora. Na obrazku 2.6 je zobrazend schéma pripojenia koncovej stanice do zbernej datovej
siete cez siet GSM.

Modul je mozné spravovat’ cez telnet/SSH alebo webové rozhranie. TaktieZ je toto
zariadenie schopné statického smerovania a prekladu adries (NAT), ¢im je mozné pripojenie ako
vystupna brana pre niekol’ko meracich zariadeni. Taktiez umoznuje vytvorit' tunelové pripojenie

pomocou VPN k ochrane prendsanych dat.
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Aby bolo mozné sa do siete operdtora prihlasit, musi byt modul vybaveny SIM

toolkitom, ktory je povinny zabezpecit’ operator s vhodnym datovym programom.

Stoziarova transformatorova
stanica

Transformatorova stanica Transformatorova stanica

Komunikaéna jednotka i
(Gateway) + prevodnik ‘ il
RS-485/USB

Pristupova Indikator
brana Internet ~ GSM Operator ~ Skratovych

prudov

RS- 485

Elektromer

OPC
Databaza

Centrala
(SCADA)

PQ monitor '

Obr. 2.6: Principialna schéma pripojenia cez GSM operatora

Obr. 2.7: GPRS Gateway modul firmy Viola systems

233 Pripojenie cez bezdrotovu siet’

Bezdrotové pripojenie siete cez radiové viny (2-10GHz) poskytuje alternativu pripojenia
cez GSM operatora, avsak sluzby zabezpeCovatel'ov pripojenia nie st rozsirené v takom rozsahu
pre licencované pasma, ako st napriklad mikrovinné pripojenia pomocou technoldgie WiFi
(802.11a/b/g/n) na frekvenciach 2,4 a SGHz. V husto obyvanych oblastiach je pasmo pouZzivané
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technolégiou WiFi preplnené vysielaémi, ¢im dochadza k interferencii vin a nasledne;
fragmentacii prenasanych dat cez komunikaény kanal. Ked’Ze kvalita a rychlost’ prenosu, podobne
ako pri GSM, je zavisld na Urovni signalu, je WiFi vhodné skor pre pouzitie na vysokych

stoziarovych vedeniach s priamou viditeI'nost'ou medzi sebou.

Stoziarova transformatorova
stanica

Transformatorova stanica Transformatorova stanica

Radiovy Radiovy
klient klient
Komunika&na jednotka + __'___.‘.
prevodnik RS-485/USB ":
: . Indikator '
; Koncentrator skratovych -
' prudov
H 7o)
H @
: <
Elektromer %
Centrala oPC tor
Databaza PQ monitor
(SCADA)

Obr. 2.8: Principialna schéma pripojenia cez radiovy spoj

K vytvoreniu komunika¢ného kanala radiového spoja je nutné mat’ k dispozicii prijimacie
a vysielacie zariadenie. Ked’ze pri IP komunikacii sa jednd o dvojsmerny prenos dat, musia byt
zariadenia schopné prijimat’ a vysielat’ naraz. Zariadenia WiFi, ktoré su vol'ne dostupné na trhu,
fungujii v nelicencovanom pasme 2,4GHz. Metddu pristupu k médiu pouzivaja CSMA/CA a
umoziuju obojsmerny prenos dat po 13 komunikacnych kanaloch. Pre vacsie vzdialenosti je nutné
tieto zariadenia pripojit’ na externé mikrovlnné antény, ktoré umoziuju zvysit prijem signalu az na
niekol’ko kilometrov. Na obrazku 2.8 je principidlna schéma pripojenia cez vSeobecny radiovy

Spoj.

V pripade, Ze chceme prepojit’ 2 body (bod-bod) medzi sebou, mézeme pouzit’ smerové
antény s malym vyzarovacim uhlom <10° pri horizontalnej polarizacii. Pri tychto anténach je
doélezité nasmerovat’ Ziari¢e priamo na seba prostredim, bez prekdzok a v idealnom pripade, bez
porastu (prekazky vo Fresnelovej zone antén zvySuju utlm prenosového kanalu). Rezim pripojenia

v tomto pripade sa nazyva ,,ad-hoc®, teda samostatné stanice medzi sebou. V situdcii, Ze existuje
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oblast, kde je viac zariadeni pri sebe, je mozné pouzit' sektorové antény s vyzarovacim uhlom
<120° v horizontalnej polarizacii. V takomto pripade bude zariadenie na strane sektorovej antény
fungovat’ ako pristupovy bod, na ktory sa budu pripajat’ ostatné klientské stanice. Pri pouziti
vSesmerovych antén je pokrytie signalu pri horizontalnej polarizacii 360°, teda signal sa §iri do

vsetkych smerov od vysielaca.

Prenosové rychlosti sa odvijaju od citlivosti zariadeni, trovne vystupného vykonu
radiovych stanic a taktiez zisku antén. Generalna licencia CTU 12/R/2000 so zmenami &. 1 a 2,
ktoré st platné od 1.3.2003, uvadzaji maximalny ekvivalentny izotropicky vyziareny vykon —
EIRP (vykon privedeny do antény) na hodnotu 100mW, teda 20dBm. Prekracovanie tejto hodnoty
za uCelom zvySenia signalu je stihateI'né v ramci platnej legislativy. Pre konkrétne vzdialenosti je
mozné teoretickym vypocCtom stanovit maximalnu vzdialenost, na ktort moéZeme pouzit
mikrovlnné pripojenie technologie WiFi. V komunikaénom ret'azci uvazujeme, ze celkovy vykon
je sucet vykonov/ziskov minus straty zvodov, antén a prostredia, plus rezerva, ktora by mala sluzit’

pre pripad vplyvu okolia (dazd’, sneh) [12]. Pre vypocet strat okolia mozeme pouzit’ vzt'ah:
4md
Lq = 20.1og (*29), (1)

kde d je vzdialenost’ antén (m) a A vlnovéa dizka (m) pouzitého prenosového kanalu. Ostatné
parametre su Specifické v zavislosti od pouzitych zariadeni. Ak nie je mozné stanovit’ dostato¢ne
vysoky vykon, bez poruSenia legislativy na zabezpeCenie minimalnej potrebnej rychlosti, bude

treba pouzit’ iné technologie bezdrotového prenosu.

Pre radiova IP komunikaciu na vel'ké vzdialenosti (>10km) je mozné aplikovat
technologiu WiMAX (Worldwide Interoperability for Microwave Access) alebo TETRA
(Terrestrial Trunked Radio). Technolégia WiMAX definovana v IEEE 802.16 Specifikuje fyzicka
vrstvu od 2 — 66GHz [13] o rychlostiach (idealne) 128/56Mbit/s a pre ich vyuzivanie je nutné
nadobudnut’ licenéné prava. WiMAX vychadza z pdvodného konceptu technologie WiFi, avsak
zasadne sa 1iSi v metdde pristupu k médiu (MIMO-SOFDMA) a vyuzitia technik QoS [14].

Technologia TETRA bola povodne vyvinuta pre komunikaciu vladnych agentur, policie,
hasicov, ambulancii, armady atd. Primarne mala sluzit na poskytovanie hlasovych sluzieb
(Trunked Radio System) na frekvenciach HF/VHF/UHF.

Siet’ funguje na baze komutacie paketov cez radiovy kanal. Klientské radiové stanice
pristupuju ku kanalu pomocou TDMA. Pasmo je zaplnené efektivnejsie ako napr. pri GSM (4
kandly s odstupom len 25kHz), nadviazanie spojenia je vel'mi rychle (~0,5s) a dosah signalu méze
byt niekol’ko kilometrov, v zavislosti od vysky vysielaca nad zemou [15] (Tab. 1). Prenosové
rychlosti pri zdkladnom rezime dosahuji 28,8kb/s, pri rozsSirenych rezimoch (TETRA2) az do
691kb/s.
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Tabulka 1: 1dealny radiovy dosah

Vyska antény  Dosah k
nad zemou [m] horizontu [km]

15 16
30 23
45 27
60 32
75 35
90 40
105 43

Nevyhoda tohto systému je vysoka cena ako klientskych, tak aj vysielacich stanic
a v porovnani s predoS$lymi systémami, nizka prenosova rychlost, ktora je tak isto zavisla od

vzdialenosti od vysielacej stanice.
2.3.4 Pripojenie cez siet’ vysokého napitia

Pripojenie cez silové rozvody distribu¢nej siete (PLC — Power Line Communication) je
vhodné pouzit’ v pripadoch, kedy nie je dostupné ziadna in4 alternativa pripojenia (Clenity terén
bez pokrytia GSM a dostupnosti PSTN alebo radiovych sluzieb). Zariadenia koncovej stanice
moézu komunikovat’ s PLC modemom prostrednictvom sériového rozhrania. Modem je pripojeny
na injektor 22kV (tzv. coupler), ktory funguje zéroven aj ako ochrana proti prepétiu na vedeni
[16]. Principidlna schéma pripojenia cez vedenie 22kV je na obrazku 2.9. Meracie zariadenia st od

firmy Mega.

Priemyselné PLC/BPL modemy umoznuji komunikovat’ cez silové vedenia rychlostami
az do 200Mbps. Kedze na vedeni sa indukuju rozne Sumové signaly z okolia, Sum vznikajuci
teplotnym namahanim vedenia ( tzv. biely Sum), je prenasany nosny signal po urcitej vzdialenosti
degenerovany, ¢im sa zvysSuje chybovost’ prenosu. K zamedzeniu tohto javu na dlhsich trasach sa
na vedenie musi inStalovat’ regenerator signalu (BRU). Regeneratory firmy IBEC sa instaluju po

kazdom 1km vedenia [17].

Modemy a regeneratory maju moznost’ spravy cez SNMP, telnet alebo webové rozhranie.

Napajanie je rieSené z vedenia s moznost’ou pripojenia zaloznych batérii [18].
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Obr. 2.9: Principialna schéma pripojenia cez vedenie 22kV pomocou technologie PLC

Vyhodou takéhoto systému komunikécie je vyuZzitie existujicich vedeni ako primarny
komunikaény kandal pre prenos dat, avsak v pripade poruchy na vedeni komunika¢ny kanal zanika
a komunikacia je preruSend. Najnovsie priemyselné modemy a regeneratory byvaju vybavené
zaloznym systémom s moznost'ou prechodu na radiovy kanal pomocou technologie 802.11 (WiFi),

ktory v pripade straty spojenia dokaze obnovit’ spojenie (aj ked’ s niz§imi rychlostami).

Limitujuci faktor pre pouzitie tejto technologie pre prenos dat na velké vzdialenosti, je
nutnost’ regenerovat’ signal po urcitom tseku. Tento fakt predurcuje pouzitie tejto technologie skor
v mestskej zastavanej oblasti, kde st rozvodné stanice situované vo vacSom pocte a menSich

vzdialenostiach medzi sebou (<1km).
2.4 Definicia zbernych bodov

Jeden z najdoélezitejSich prvkov zbernej siete je zberny bod. Ako zberny bod, resp. zbernt
jednotku, mdézeme povazovat' zariadenie, ktoré je pripojené do siete s pristupom k zbieranym
datam. Takéto zariadenie v sieti nazyvame datovy koncentrator (DCU). Hlavnou tlohou datovej
koncentracnej jednotky je zber dat z meracov privodov rozvodni, stav vypinaCov a ostatnych
meracich zariadeni transformatorovej rozvodnej stanice bez obsluhy alebo zasahov cloveka.
Zozbierané data st d’alej odosielané do nadradeného systému, ktory moze byt d’alsi koncentrator
alebo centralny zberny server umiestneny na dispeCingu distribucnej siete. DCU st cCasto
umiestiiované priamo do rozvodnej transformatorovej stanice s priamym pripojenim na meracie

zariadenia.
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Datové koncentratory zbieraji informadcie, ktoré su organizované do hierarchickej
Struktiry a je z nich mozné generovat lokalizované reporty pristupné bud’ lokalne, alebo vzdialene
cez RTU termindly. V sGi€asnosti st na trhu rézne modely koncentratorov od réznych vyrobcov.
Okrem zberu dat umoznuji obojstranni komunikaciu s meracimi zariadeniami a konverziu medzi
telemetrickymi protokolmi IEC 101, 103, MODBUS, SPA-Bus atd’. na protokol IEC 104 [19].

Jedna sa o maly priemyselny pocita¢ s komunikacnymi rozhraniami a internou pamétou
pre docasné ukladanie dat (napr. FLASH disk). Pripojenie na telemetrické zariadenia st
realizované cez sériové rozhrania RS-232/485, lokalna komunikécia s ostatnymi zariadeniami je
umoznena pomocou SESPL alebo 802.3 Ethernet. Existuji modely, ktoré umoziuji priame

pripojenie do siete GSM, ¢im zlu€uji funkciu DCU a komunikacnej brany.

Pripojena meracia aparatira posiela do koncentritora v redlnom case alebo
v pravidelnych intervaloch (napr. 1-5s) data meranych veli¢in, ktoré su v koncentratoroch
ukladané po uréity Casovy interval a potom dalej odoslané do nadradenej zbernej jednotky

v pravidelnych intervaloch. Samotné ¢asové intervaly st nastavitel'né.
2.5 Definicia datovych prenosov

Vsetky zapojené zariadenia do siete umoznuju komunikaciu na baze protokolu IP.
Protokol IP ma nespojovany charakter, tzn. na komunikaciu nepotrebuje vytvorit' komunikacny
kandl. Telemetrické protokoly energetiky, konkrétne IEC 101, nepodporujt takyto prenos, nemaju
v datagramovej Struktire definovany IP anie je ich teda mozné pouzit' pre komunikaciu cez

alternativne alebo tranzitné siete poskytovatel'ov pripojenia.

Povodny koncept telemetrickych protokolov bola schopnost propagacie cez spojovo
orientované spojenie telemetrickych zariadeni, cez datovu siet’ energetickych spolo¢nosti. Takéto
siete by museli byt vo vlastnictve samotnej spolo¢nosti alebo prenajimané telekomunikac¢nymi
poskytovate'mi. Spojovo orientované sluzby komer¢nych poskytovatel'ov st aj dnes pomerne
drahé na prevadzku anaroéné na systémové prostriedky (kazdé zariadenie by potrebovalo
samostatny komunika¢ny kanal, aby mohlo komunikovat' s nadradenym systémom), navyse

zariadenia od r6znych vyrobcov mézu mat’ problémy s kompatibilitou.

Siete na baze protokolu IP sl v dneSnej dobe najjednoduchsim spdsobom ako prepojit’
zariadenia roznych vyrobcov cez Siroké spektrum technologii prenosu. Pre energetiku bol vyvinuty

protokol IEC 104, ktory umoziiuje prenos telemetrickych datagramov cez siete IP[20].

2.5.1 Protokol IEC 60870-5-104

Protokolova sada IEC 60780-5 bola vyvinutd komisiou IEEE v roku 1995, definujica
komunikaciu a riadenie telemetrickych systémov SCADA v energetickych sietach. Architektira
tejto protokolovej sady vychadza z OSI referencného modelu, ktory je redukovany na 3 vrstvovy
EPA (Enhanced Performance Architecture) model. Na obrazku 2.10 je vidiet' Strukturu
referenéného modelu OSI s 3 vrstvovym EPA modelom. Prakticky sa jedna o OSI model bez
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sietovej, transportnej, relaénej a prezentacnej vrstvy. Na zaklade tychto faktov je mozné tvrdit, Ze
cely systém je zavisly na riadiacom zariadeni, respektive na operaénom systéme, ktory riadi celtl
siet[21].

Uzivatelsky proces
Aplika¢na vrstva > Aplikacna
Prezenta¢na
Rela¢na
Transportna
Sietova
Datova - Datova
Fyzicka - Fyzicka
OSI 7 vrstvovy 3 vrstvovy EPA
referenény model model s
uzivatelskym
procesom

Obr. 2.10: Porovnanie referencného OSI modelu s 3 vrstvovym EPA modelom

Protokol IEC 60870-5-101 vychadza z navrhnutej architektiry EPA arovnako sa
skladd z 3 vrstiev, ako vidno na obr. 2.11. Komunikacia prebiecha v rezime server-klient -

vyvazeny (pri spojeniach point-to-point) alebo nevyvazeny rezim.

Uzivatel'sky proces Uzivatel'sky proces
Aplika¢na vrstva > Aplika¢na > Aplika¢na
Prezenta¢na
Rela¢na
Transportna > Transportna
Sietova > Sietova
Datova - Datova - Datova
Fyzicka > Fyzicka > Fyzicka
OSI 7 vrstvovy IEC 60870-5-101 IEC 60870-5-104
referenény model Nesietova verzia Sietova verzia

Obr. 2.11: Porovnanie modelov medzi sebou
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Je vidno, ze IEC 101 nema definovanu sietovl vrstvu a teda neumoziuje zaptuzdrenie do
IP datagramu, tym padom zariadenia komunikujuce na baze IP by takyto prijaty ramec nemohli
presmerovat’ a bol by zahodeny. Pri rychlej expanzii rozSirovania sieti na baze IP, doplnila
komisia IEEE v roku 2000 protokolovli sadu o sietovi( verziu protokolu IEC 101, ktory je
oznaCovany ako IEC 60870-5-104. V skuto¢nosti sa jednd o doplnenie predtym odstranenych 2
vrstiev — sietovej a transportnej, ¢im je umoznené komunikovat' cez verejné datové siete (obr.
2.12).

Uzivatel'sky proces » |EC 60870-5-101 » Aplikacné funkcie
Aplikagna > IEC 60870-5-101 > AS?;St?;EE’(ZC‘?eé”é
Transportna Riadenie prenosu
Sietova IP datagram

\

» TCP/IP protokol

Datova Adresacia sietového
rozhrania a pristup
Fyzicka K med

IEC 60870-5-104

. ) Zdroj Obsah vrstiev
Sietova verzia

Obr. 2.12: Implementacia protokolu TCP/IP do ramca IEC 101

Protokol IEC 104 umoziiuje plnohodnotny prenos cez IP (IPv4) siete vd’aka protokolu
TCP/IP, ktory okrem kontrolovaného prenosu dovol'uje uplatnenie pravidiel a politik

zaobchadzania s paketmi v sieti v rdmci technologie QoS.
Struktiira ramca a naroky na prenos

Réamcovy format, ktory pouziva protokol IEC 101, je oznacovany ako FT1.2. Tento
format bol definovany v roku 1990 v sade IEC 60870-5 ako jeden zo Styroch prenosovych ramcov

pouzivanych v energetike (Transmission Frame Format 1.2).
Struktura spravy ramca IEC 101 existuje v 3. moznych podobach (obr. 2.13):

a) ramec s variabilnou dlzkou,
b) ramec s pevnou dlzkou,

¢) ramec kontrolného znaku.
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Start 0x68 Start 0x10 O0xE5
L C
L A
Start 0x68 A
C CS
A Koniec 0x16
A
Uzivatelské
data
CS
Koniec 0x16
a) b) c)

Obr. 2.13: Struktary ramca protokolu IEC 101

Rdmec s variabilnou dizkou - mdze mat’ maximalnu dizku 261 oktetov (Bajtov), z toho

uzivatel'ské data tvoria maximélne 253B (maximélna dizka ramca sa moze lisit podla toho, ako ju
definuje vyrobca). 8B je teda k dispozicii k definicii samotného ramca. Pole s dizkou ramca L sa
opakuje dvakrat a musi byt identické, aby bol ramec vyhodnoteny ako platny. Adresné pole
A moéze byt 1-2B dlhé. Pole C obsahuje 8 kontrolnych bitov, ktoré urcuju charakter rameca,
napriklad jedna z nich je trieda dat, ktoré s delené na 2 druhy — trieda 1 (class 1), data s vysSou
prioritou a trieda 2 (class 2)[22]. Kontrolny sucet CS tvori 8 bitov s hammingovou vzdialenost'ou
4 bity.

Uzivatel'ské data (ASDU) moze obsahovat’ len ramec variabilnej dizky a maximélne
jeden za paket. Deli sa na 2 hlavné casti, identifikator datovej jednotky a samotné data tvorené
z jedného alebo viacerych informa¢nych objektov (Obr. 2.14)[23].

Identifikator typu
Identifikator datovej |Kvalifikacia premennej Struktiry
jednotky Prigina prenosu

Spolo¢na adresa ASDU

Adresa informacného objektu

Informacny objekt 1 |Informacné pole

Casova znacka

Obr. 2.14: Struktara ASDU
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Pole identifikatora typu tvori 8 bitov, definuju typ spravy, ako napriklad skupinu
riadiaca sprava, monitorovacia sprava, datovy prenos atd’.

Kvalifikdcia premennej Struktiry je pole tvorené 7 bitmi a definuje pocet
informacnych objektov v radmci a sposob adresacie. 1 bit definuje sekvenciu
informacnych objektov, ktoré mézu obsahovat’ kazdy vlastni adresu, informacny
prvok a Casovi znacku alebo jednu adresu s casovou znackou pre viac poli
s informaénymi prvkami.

Pole snazvom pri¢ina prenosu (Cause of transmission) tvorené 8 bitmi je
vyuzivané na smerovanie spravy v ramci stanice a komunikacnej siete smerovanim
ASDU k spravnemu procesu alebo aplikacii.

Spolo¢né adresa ASDU mdZze byt tvorena § alebo 16 bitmi, zavisla na konkrétnej
implementacii. Spolo¢na je preto, lebo je rovnaka pre vSetky data obsiahnuté
v ASDU. Standardne je to adresa stanice, ale v ramci transformétorovej rozvodnej
stanice moze byt rozdelend na sektory alebo viaceré logické jednotky, ktoré data
zbieraju.’

Adresa informacného objektu je prvé pole vinformacnom objekte, ktoré
identifikuje konkrétne data v ramci definovanej stanice. Jej dizka je zavisla na
konkrétnej implementécii a pouZitych zariadeni, pohybuje sa v rozsahu 8-24bitov.
Informacné pole je svojou Struktirou najzlozitejSie a najvacsSie. Sposob radenia
premennych v ADSU je zavisly na definicii v nadradenych poliach. Maximalna
dizka ASDU (L) je definovana na 253B, +2B s adresaciou. Pri od¢itani uvedenych
povinnych poli (253-20B), madme 233B pre premenné v rdmci jedného alebo

viacerych poli s informacnymi prvkami[24].

Rdamec s pevnou dlzkou - tento ramec je obmedzeny pre pouzitie v ramcoch bez

uzivatel'skych dat (ASDU), ureny pre kontrolu, riadenie a potvrdzovanie prenosu. Je definovany

kontrolnym pol'om C, dvomi adresami a kontrolnym suctom, ktoré spolu moézu mat’ maximalne

Rdmec_kontrolného znaku - je ramec dizky 1B, ktory moéze byt pouzivany len pre

potvrdzovanie (ACK).

Komunikaéna procedura

Vramci protokolu IEC 101 rozliSujeme 2 zakladné spdsoby komunikécie medzi

zariadeniami, a to[25]:
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e VyvaZena (ballanced) komunikacia.

e Nevyvazena (unballanced) komunikacia.

Stanice v komunika¢nom ret’azci si delené na primarne a sekundarne. Termin primarna
a sekundarna oznacuje schopnost’ stanice iniciovat’ prenos cez kanal. Jedine primarne stanice
mozu zacat komunikaciu, sekundarne stanice musia ¢akat, pokial’ nebudil primarnou stanicou
vyzvané k prenosu dat. Presnejsie, tieto terminy su priradené samotnym portom stanic, pretoze
v hierarchickom systéme bude datova prenosova stanica (napr. stanica s koncentratorom) fungovat’
aj ako kontrolna a zaroveni ako kontrolovana stanica. Na obrazku 2.15 je zobrazené prikladné
rozlozenie fungovania jednotlivych portov stanic v komunika¢nej hierarchii oznacenych P -

primarne a S - sekundarne.

Obr. 2.15: Princip hierarchickej struktiiry komunikacie stanic podla protokolu IEC 101

Oblast’ oznacena ako 1. je komunikacia typu point-to-multipoint. Z toho vyplyva, ze
stanica P pomocou servisnych procedur vyzyva stanice S k prenosu informacii. Stanice S nemozu
vysielat’ vSetky naraz, pretoze pri tomto spdsobe zapojenia by doslo ku kolizii. Preto P stanica
modze kazdi S stanicu ziadat samostatne o data podla potreby alebo v pravidelnych casovych
intervaloch. Tato forma komunikacie sa nazyva nevyvazend. Prerusenie sledu prenosu medzi P
a S méze vyvolat’ hlasenie poruch a kritickych hodndt meracich pristrojov. V takomto pripade
stanica S pri poslednom odoslani ramca zapiSe do kontrolného pol'a C priznak ACD (access
demand bit) na hodnotu 1, co pre stanicu P automaticky indikuje, Ze na stanici S sa udiala zmena

a st dostupné data triedy 1 (class 1) - s vyS$Sou prioritou, o ktoré si ihned’ po prijati ramca ziada.

V oblasti 2. st 3 stanice s portami pripojenymi ako peer-to-peer, kde Ziadna ina stanica
nemd pristup k médiu a tym neexistuje moznost’ vzniku kolizie signalov. Preto rozhrania mézu
fungovat ako P a S zaroven a vysielat' prijimat data podla definovanej ¢asovej schémy.
Najcastejsie sa moze jednat’ o cyklickii obnovu meranych hodndt, v pripade prenosovych stanic
s koncentratormi o zber dat s naslednym moznym spracovanim a odoslanim d’al$ej stanici v ceste

k centralnemu bodu. V pripade poruchovych hlaseni sa v prenosovych staniciach stanica hlasiaca
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poruchu moéze porusit’ casovil schému prenosu a odoslat’ rdmec okamzite. ACD bit sa nemeni

a sprava je ihned’ preposielana d’alej smerom k centralnemu bodu.
2.5.2 Alokacia objemu dat koncovym staniciam

Vsetky koncové zariadenia v sieti musia byt schopné komunikacie s nadradenymi
systétmami. Datové prenosy aich objem sa liSi v zavislosti od koncového zariadenia a jeho
charakteru. Definujeme si datové objemy pre transformatorové stanice, vypinace a koncentratory
podra protokolu IEC 101.

Rozbor datovych blokov protokolu

Informécie meranych a stavovych veli¢in st prenasané v protokole IEC 101 ramcami
variabilnej dizky v datovej Struktire ASDU (Obr. 2.15). Datové identifikatory $truktary ASDU
budd mat’ maximalnu dizku 5B. Pole kvalifikatora bude nastavené pre jednu adresu celej stanice,
ktora v reali méze byt zavisla na hardvérovej implementacii vyrobcu. Pre zjednodusenie ju
budeme povazovat za fyzicki adresu komunikacnej brany, definovanou maximalne 3B.
RozliSenie konkrétnych zariadeni bude v tomto pripade nutné riesit softvérovo. Tento pristup
umozni usporu 3B pre adresu a 10B ¢asovej znacky, teda spolu 13B, ktoré by museli byt do

ADSU vkladané pre kazdé meracie zariadenie samostatne.

Pole informaénych elementov bude obsahovat’ nasledujuce polia[26]:

Tabul’ka 2: Zoznam informaénych elementov

Pole Vyznam

NVA Normalizovana hodnota,

SVA Skalovatelna hodnota

SEP Stav ochranného zariadenia
CP16Time2a 16 bitovy binarny cas

QPM Kvalifikdtor meranych hodnot

NVA — normalizovana hodnota, ¢islo v rozsahu -1,0 az 1,0, 2x1B

SVA - skalovatel'na hodnota, Cislo v rozsahu -32768 do 32767, 2x1B

SEP — stav ochranného zariadenia, definuje 4 stavy, ON, OFF a 2 neurcité, 1B
CP16Time2a — Cas operacie zariadenia, rozsah hodnot 0 - 59999ms, 2B

QPM - kvalifikator meracich informa¢nych objektov, 1B

V ramci ASDU mdze mat informaény objekt nasledovnu Struktiru:
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Obr.2.16: Struktira informaéného objektu

Pre kazdu fazu vedenia budi hodnoty merané samostatne, preto sa polia budi opakovat
3x pre jednu veli¢inu. Pre kazdu transformatorovil stanicu budeme uvazovat pre simulaciu

meranie napétia U, prudu I, frekvencie f a pripadne vyhodnocovanie t¢inniku ¢.

Polia NVA aSVA su zavislé na poli QPM, kde je definované, ako su hodnoty
reprezentované. Samotné QPM (Qualifier of parameter of measured values) urcuje, ze sa jedna
o merané hodnoty a zaroven moze priradit’ poliam napriklad presnost. Hodnota SVA je Cislo
v rozsahu -32768 do 32767 s rozliSenim na 0,1 a NVA dodatocne uréovat’ posun desatinnej Ciarky.
Napriklad, namerana hodnota 115,1 je v poli SVA zapisané ako celo¢iselna hodnota 1151, ktoré sa
nasobi faktorom rozliSenia 0,1. QPM umoziuje faktor rozliSenia zakéazat a pouzit NVA ako
hodnotu rozlisenia. Toto mdze byt vhodné pre nizke hodnoty pridov alebo u¢inniku. Pre hodnoty
vyssie alebo nizsie ako je rozsah SVA, je mozné pouzit' iné informacné pole, napr. R32 (short
floating point number), ktoré umoznuje vyjadrit’ vysoké alebo nizke Cislo zZlomkom a mocninami
(4B) [27].

Rozdelenie datovych poli koncovych stanic

Energeticka siet’ zakreslena na schéme ako obrazok 2.1, pozostava zo 4 druhov stanic,
teda 4 rozne koncové body sinymi datovymi narokmi. Struktura informa¢ného objektu bude
rovnaké ako na obrazku 2.16, s prislusnym poétom poli a ich dizkami. Ako priklad je na obrazku
2.17 uvedené mozné zlozenie Struktury informacnych poli pre koncovu 1-transformatorovu stanicu

(1TR), kde je merané napitie, prud, frekvencia a 1x vyhodnocovany ucinnik pre vsetky fazy.

34



3xU 3xl 3x f

CP16T2a (2B) CP16T2a (2B) CP16T2a (2B) CP16T2a (2B)
QPM (1B) QPM (1B) QPM (1B) QPM (1B)
NVA (2B) NVA (2B) NVA (2B) NVA (2B)
SVA (2B) SVA (2B) SVA (2B) SVA (2B)

SEP (1B)
2 73B

Obr. 2.17: Informaéné polia informacného objektu koncovej stanice 1TR

S¢itanim vsetkych dizok informac¢nych poli v informagnom objekte ADSU ziskame pocet
bajtov potrebnych k reprezentacii informécii meranych veli¢in na vedeni v ramci definovaného
protokolu. Ked’Ze vedenie je merané dynamicky bez prerusenia, musime vymedzit’ ¢asovy usek
platnosti hodnoty meranej veli¢iny. Pre jednoduchost’ ur¢ime periodické obnovovanie meranych
hodndt po 1s. Za tento Cas je meracie zariadenie schopné zmerat’ a odoslat’ informécie cez
komunikaéni branu do nadradeného systému. Tabul’ka 3. obsahuje stéty dizok informacnych
objektov jednotlivych typov stanic. K vytvoreniu ASDU sa pridava k informacnym objektom
identifikator datovej jednotky s dizkou 8B.

Tabulka 3.: Datovy vystup koncovych stanic za s

Typ Informacné ASDU

stanice objekty [B] [B]
1TR 73 91
2TR 121 139
3TR 169 187
SW 45 63

Pre simulaciu signalizdcie poruchového stavu vytvorime samostatnu aplikaciu, ktora
odosiela 25B dlhy ASDU ramec (7B hodnét QPM,NVA,SVA,CP16T2a + 18B ASDU) kazdu

sekundu po dobu 60s a s opakovanim po d’alsich 60s.
Zber dat z koncovych stanic

Nadradeny systém pre koncovu stanicu je vnaSom pripade pristupovy datovy
koncentrator (Access Concentrator). Ulohou tohto koncentratoru je zbierat od koncovych
zariadeni informécie o meranych veli¢inach, ukladat’ ich do pamdéte, posudzovat’ ich prioritu
a v definovanom Casovom intervale posielat’ informacie svojmu nadradenému systému, v naSom
pripade dalsi, tzv. distribu¢ny koncentrator (Distribution Concentrator) v hierarchii. Najvyssi
stupent v hierarchii je centralny koncentrator, kde sa zbichaju vsSetky informacie z distribu¢nych,
pristupovych koncentratorov a koncovych stanic. V naSom pripade bude koncentrator zariadenie,
ktoré od koncovych zariadeni prijima informacie, zoskupuje ich a odosiela do nadradeného

systému.
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253 Alokacia objemu dat datovym koncentratorom

Podl'a poctu koncovych stanic konkrétneho typu mézeme spocitat’ datovy objem, ktory
budu jednotlivé koncentratory prijimat. Nasledovny vypocet uvedieme ako priklad vypoctu
odchadzajuceho datového objemu stanice 1TR do koncentratora AC1 a d’alej z koncentratora ACI

do distribu¢ného koncentratora DC1 so zmenou ¢asového intervalu.

Uvazujeme o Struktire ADSU (Obr. 2.15) s maximalnou velkostou 253B. ADSU je
definované datovym identifikatorom, ktory ma dizku 5B, budeme ho oznatovat’ ADSU headerl.
Informaény objekt po odéitani identifikatora moze mat’ maximalnu dizku 248B. Tuto hodnotu si
oznacime ako InfoObj maxl. Informacny objekt pozostava z vlastnej adresy (3B) — InfoObjAddr,
informac¢ného elementu (max. 235B) — Info elements a Casovej znamky (10B) - #. UvaZujeme
preto, ze kazdu sekundu (+~=ls), bude na koncovej stanici vygenerovany ASDU ramec

pozostavajuci z vyssie uvedenych poli. VSeobecny vypocet datového objemu bude nasledovny:
ADSU = (Info_elements + t; + InfoObjAddr).t + nframes. ADSU_headerl, (2)

kde nframes je pocet ramcov potrebnych k prenosu informaénych elementov:

. (Info_elements+tg+InfoObjAddr).t
nframes = Unf £ fo0b) ) 3)
InfoObj_maxl

Hodnota nframes musi byt cela ¢islo zaokruhlene smerom nahor. Podla tejto hodnoty su

informacné objekty doplnené o hlavicky ASDU.

Pre stanicu typu 1TR (TR->AC) bude vypocet nasledovny:
ADSU7g[B] = (73 +10 +3).1s + % 5

ADSU]_TR [B] = 91

Pre pristupovy koncentrator bude datovy objem preposielany do distribuéného
koncentratora jednej aplikacie 1TR za dobu zberu 5s nasledovny:

ADSU,[B] = (73+10+3).5s +%.5

Z vypoctu vyplyva, ze informacie za 5s budi mat’ 440B a budi odoslané v 2 ADSU ramcoch.
V tabulkach 4. a 5. st vypocitané hodnoty objemov ADSU ramcov prenasanych z koncentratorov.

Tabul’ka 4.: Datové objemy prenasanych informacii z pristupovych koncentratorov

Koncentrator AC1 AC2 AC3 AC4 AC5 AC6 AC7 AC8 AC9 AC10 AcC11

Data 5s [B] 3425 2740 3810 4600 2985 5480 2990 2520 4250 2990 3685
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Tabulka 5.: Déatové objemy prendsanych informacii z distribu¢nych koncentratorov

Koncentrator DC1 DC2 DC3 DC4
Data5s[B] 12395 13440 4635 16020

Uvedené hodnoty su datové objemy informaénych raimcov ADSU. Prenos cez zbernu siet’
bude zaistovat’ protokol TCP/IP, ktory ma definovanu vlastna Struktiru. To znamena, Ze ramce
ADSU budu zabalené do paketu TCP/IP, a teda objem dat sa zvysi.

2.6 Topoldgia zbernej IP siete

2.6.1 Rozdelenie oblasti

Topologia rieSenej siete vychaddza zo schémy distribucnej energetickej siete 22kV
z obrazku 2.1. Schéma je rozdelend na 5 velkych oblasti (Obr. 2.18), s ozna¢enim O a Cislom.
Jednotlivé oblasti st rozdelené na mensie podoblasti, v ktorych sa nachadzajui jednotlivé koncové

stanice a koncentratory.

CcC
IP: 192.0.0.1/24

AC1
IP: 192.1.1.1/24

IP: 192.1.3.1/24

IP: 192.5.3.1/24

AC3
IP: 192.1.4.1/24

Obr. 2.18: Rozdelenie oblasti topologie siete

Oblast O2 je rozdelend do 2 podoblasti, kde s pristupové koncentratory pripojené
priamo na centralu. Oblast’ O1 pozostava zo Styroch podoblasti PO, kde kazdd obsahuje datovy
koncentrator. Podoblast’ 2 je prepojena s centralnym koncentratorom cez distribu¢ny koncentrator

DCI1, ktory je zaroven aj pristupovy (prijima informacie aj od koncovych stanic).
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Oblasti O3 a O5 st principialne podobné ako O1, a O4 pozostava z jedného pristupového

a jedného distribu¢ného koncentratoru.

2.6.2 Rozdelenie IP adries

K identifikacii koncovych stanic, DSU a smerovaniu prendSanych sprav sa pouziva
v ramci protokolovej sady TCP/IP, adresa IP verzie 4, pomocou ktorej komunikuje IEC 104 v IP
paketovych sietach.

Pre jednoduchs$iu orientaciu v topoldgii volime format adresy tak, aby bolo mozné

identifikovat’ polohu zariadenia v konkrétnej oblasti siete (Obr. 2.19).

192.0.0.1/24

Adresa hosta
Cislo podoblasti
Cislo oblasti
Adresa siete

Obr. 2.19: Vyznam ¢islovania IP adresy

Prvych 8 bitov adresy definuje rozsah IP adresy, ktory je voleny z triedy C s 24 bitovou
sietovou maskou. Naslednych 16 bitov adresuje oblast’ a podoblast’ siete. Posledny oktet sluzi
k rozdeleniu jednotlivych adries pre zariadenia v sieti. Maximalny pocet zariadeni v jednej sieti je
254, s moznost'ou vytvorenia cca 2 milidonov sieti s vlastnou adresou. VSetky zariadenia maju

adresu pridelent1 manualne. Delenie je nasledovné:

e adresa DCU je vidy prva v sieti tzn. 192.x.x.1/24,
e adresy koncovych stanic st vZdy v rozsahul92.x.x.5 — 253/24,
e adresy rozsahu 192.x.x.2 — 4/24 su urcené ako rezerva,

e adresa 192.x.x.254/24 je adresa vychodzej brany (ak je pouzita).

Rezervné adresy st urCené primarne pre iné zberné zariadenia v sieti (zdlozné

koncentratory), RTU terminaly, pristupové body (AP), pripadne lozné zariadenia.

Vo fiktivnej energetickej sieti je navrhovanych 95 koncovych stanic, ktoré generuju
datovia podobu meranych veli¢in siete 22kV, 20 vysokonapidtovych vypina¢ov a 4 merné body
siete 110kV. K zhromazd'ovaniu je vytvorenych 15 datovych koncentratorov s 1 centralnym
bodom. IP adresy jednotlivych zariadeni zodpovedajicich oznaceni si zapisané v tabulke

v prilohe A.
2.6.3 Rozdelenie rychlosti liniek

Koncové zariadenia su v sieti pripojené prevazne cez telefonne linky, 14 zariadeni je

pripojenych pomocou siete GSM, ktoré su s centralnym bodom pripojené priamo cez externu siet’
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operatora a bezdrotovu radiovil siet’ pouzitim pristupovych bodov aradiovych klientov.
Maximalna rychlost’ spojov koncovych bodov v pripade telefonnych spojov je pevne pridelena

podl’a druhu zariadenia nasledovne:

e 1TR - 14,4Kkbit/s,
e 2TR - 28,8kbit/s,
e 3TR - 28,8kbit/s,
e SW -9,6kbit/s.

Vynimku tvori oblast O1-PO4 a 0O4-PO2, kde si koncové stanice prepojené
maximalnymi rychlostami 2,4 az 4,8kbit/s pre Studovanie oneskorenia liniek. Tranzitné spoje

medzi koncentratormi st obmedzené v rozsahu 28,8 — 56kbit/s (Obr. 2.18).

Situacné rozlozenie vsetkych zariadeni a spojov v oblasti Ol je zobrazené na obrazku
2.19. Sirky pasiem zodpovedaju hodnotam v tabulke v prilohe A. Spolu sa v Ol nachadza 15
koncovych stanic 1TR (oznacené Cervenou), 7x 2TR (oznacené zelenou) a 4x SW (vypinac). Cez
GSM komunikuju 3 zariadenia, stanica TRI1, vypina¢ S4 a meracie zariadenie trasy 110kV —
PLM1. 3 pristupové koncentratory s oznacenim AC1-3 posielaji data na distribuény koncentrator

DCI1, ktory komunikuje s centralnym koncentratorom linkou rychlou max. 56kbit/s.

Oblast’ O2 (Obr. 2.20) pozostava z 2 pristupovych koncentratorov (AC4,ACS), ktoré
priamo komunikuju s centralou (AC4-28,8kbit/s a AC5-33kbit/s). Jednotlivé podoblasti tvori 10
stanic 1TR, 2x 2TR a 1x 3TR (oznacené modrou). 3 stanice su pripojené bezdrétovym radiovym
spojom s maximalnou rychlostou 1Mbit/s. 5 vypinacov SW, kde S5 a S8 vyuzivaji GSM spoj,
spolu z PLM2.

Tretia oblast’, O3, je zlozena z 12x 1TR, 8x 2TR, 1x 3TR a 6x SW, z ktorych su zbierané
data tromi koncentratormi (AC6-7 a DC2), nasledne posielané na centralu rychlostou 56kbit/s
(Obr. 2.21). Vypinace S-12,13,15 a TR47 odosielaju data cez GSM.

Oblast O4 (Obr. 2.22) je najmenSou Vv topoldgii s2 podoblastami kazda s vlastnym
koncentratorom. Spolu 9x1TR a 1x2TR komunikuju s centralou maximalnou rychlost'ou 33kbit/s.
Podoblast’ 2 ma stanice TR64 a TR66 pripojené tizkopasmovou linkou o maximalnej kapacite

2,4kbit/s pre zistenie vplyvu maximalnej kapacity na oneskorenie prenosu.
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PLM1

Obr. 2.19: Situa¢na schéma zapojenia zariadeni v oblasti O1

Posledna oblast” O5 (Obr. 2.23), sa sklada z 5 koncentratorov po jednom v podoblastiach,
(AC9-11 a DC4 prepojenych rychlostou 28.8kbit/s), kde je spolu 17 stanic 1TR, 9x 2TR, 1x 3TR
a5x SW. Pre distribu¢ny koncentrator DC4 je spojenie s centralou zabezpecované linkou s
rychlostou 56kbit/s. Oblast’ obsahuje 2 merace trasy 110kV (PLM3-4) komunikujice pomocou
GSM.
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CSMA/CA

1Mbit
\A/O

W TRS3

S12 S13
GSM GSM TR57
64K 64K

Obr. 2.21: Situa¢na schéma zapojenia zariadeni v oblasti O3
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CSMA/CA

Obr. 2.22: Situacna schéma zapojenia zariadeni v oblasti O4

PLM3
GSM
64K

A S16
GSM A
64K

CSMA/CA
1Mbit

&
CSMA/CA

1Mbit TR89

((5))

TR90

Obr. 2.23: Situa¢na schéma zapojenia zariadeni v oblasti O5
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2.7 Simulacia datovej siete

2.7.1 Ocakavané vysledky

V simulécii sa zameriame predovsetkym na zistenie ¢asovych oneskoreni prenosov a ¢asu
nutného k prenosu informacie zo stanic do koncentratorov a medzi koncentrdtormi navzajom. Pri
pouziti tzkopasmovych spojeni mdzZeme ocCakévat oneskorenie prenosu vysSie. Oneskorenie
prenosu je pre nds kriticky parameter, pretoze od neho zdvisi rychlost akcieschopnosti

nadradenych systémov v pripade poruchy alebo v inych neziaducich situaciach.
2.7.2 Simulovana topologia

K simulécii pozijeme simula¢né prostredie Opnet Modeler 14.0 uréené pre simulaciu
chovania sietovych prvkov pri réznych situaciach. K simulacii navrhovaného rieSenia neexistuje
konkrétna implementacia v tomto prostredi (ani zo ziadnych dostupnych simulatorov), preto
budeme datové prenosy substituovat’ so Standardnymi nastrojmi a aplikdciami, ktoré prostredie

pontka.

Principidlne zapojenie komponentov v simulitore je zobrazené na obrazku 2.25, kde
koncové stanice su pripojené na sériovy prepina¢. Tento prepinac je funkéne podobny klasickému
ethernetovému hubu, ¢o znamend, Ze prenosova rychlost’ a oneskorenie bude zavislé na pocte
pripojenych stanic. Prepina¢ spéja koncové stanice s pristupovym koncentratorom a vychodzou
branou (smerovac). Smerova¢ ma schopnost’ uréovat’ IP paketom cestu, preto je pripojeny na

distribu¢ny koncentrator a zarovei na centralu.

CcC
IP: 192.0.0.1/24
A

19212250 Router @ VN> WIR

DC1 193,4"%41.254/24 192.x.x.254/24
IP: 191.1.2.1/24

AP
IP: 192.x.x.2/24

CTRn
AC1

: ACn
IP: 192.1.1.1/24;

IP: 192.x.x.1/24

Obr. 2.24: Principialne zapojenie oblasti v simulovanej topoldgii

Na obrazku 2.24 je sipkami naznaCeny smer komunikacie v smere od koncovych stanic

po centralu. Koncové stanice odosielaji informacie pristupovému koncentratoru v casovom
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intervale 1s. Tento koncentrator informacie zhromazd'uje po dobu 5s, potom ich spoji a posiela do

distribu¢ného koncentratora, kde sa proces opakuje s datami z ostatnych koncentratorov.
2.7.3 Zariadenia a aplikacie
Zariadenia

Do simula¢ného prostredia vkladdme nasledovné zariadenia:

ppp_wkstn_adv — model koncovej stanice poskytujuci beh klientskych aplikacii komunikujacich

pomocou protokolu TCP/IP cez sériové rozhranie.

wlan_wsktn_adv — model koncovej stanice poskytujuci beh klientskych aplikacii komunikujucich

pomocou protokolu TCP/IP cez radiové mikrovinné rozhranie (802.11).

umts_wkstn_adv — model koncovej stanice poskytujici beh klientskych aplikacii komunikujucich

pomocou protokolu TCP/IP cez UMTS, simulujtici mobilné pripojenie stanice.

ppp_server_adv — model serverovej stanice poskytujuci beh sluzieb serverovych aplikacii
komunikujticich pomocou protokolu TCP/IP cez sériové rozhranie.

seriall6_switch — model sériového prepinaca umoziiujuci vzajomne prepojenie koncovych
serverovych stanic cez sériové rozhrania. Umoziuje komunikovat’ maximalne jednému zariadeniu
v danom ¢ase (hub).

ethernetd_slip8_gtwy — model IP smerovaca umoziujici smerovanie dat medzi koncentratormi

pripojenymi sériovymi rozhraniami.

UMTS nodeB, UMTS RNC, UMTS SGSN a GGSN Router — zariadenia simulujuce pripojenie

zariadeni cez mobilnu siet’.

RozlozZenie jednotlivych komponentov je zobrazené na obrazku 2.25. Rychlosti liniek st
nastavené v tabul’ke v prilohe A.
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Obr. 2.25: Rozlozenie komponentov v simulacnom prostredi s detailom podoblasti 3 - O1
Aplikacie

K vytvoreniu datového prenosu sa v simulacnom prostredi pouzivaju aplikacie, ktoré st
priradené jednotlivym staniciam, od ktorych chceme, aby generovali datové toky. Kedze
prostredie neobsahuje stanice umoznujice komunikaciu pomocou protokolu IEC 60870-5-104,
budeme tento protokol substituovat’ vlastnou vytvorenou aplikaciou prostredia komunikujtcej cez
protokol TCP/IP.

K vytvoreniu vlastnej aplikacie mame v prostredi k dispozicii model s nazvom ,,Custom
Application®. Tento model umoznuje definovat’ sled aplikacie, transportny protokol, port atd’. pre
tlohy. Ulohy sa skladaji z faz, ktoré uréuju postupnost’ a vyskyt udalosti na sieti, definuju, kedy

aplikéacia odosiela poziadavky a odpovede, Casovanie a objemy prenesenych dat.

Ulohy sa nastavuju modelom ,,Task Definition*. Pole Manual Configuration nastavime
fazu tlohy pre aplikaciu stanice 1TR. Ako zdroj (Source) symbolicku adresu koncovej stanice
a ciel' (Destination) adresu serveru. Dalej musime nastavit samotny datovy objem, ktory bude
prenasany medzi zdrojom a cielom (Source->Dest Traffic). Pre aplikaciu koncovej stanice 1TR
vypocitame 91B ako blok dat, ktory budeme posielat’ jedenkrat za sekundu v jednom pakete. Ako
odpoved’ (Dest->Source Traffic) bude aplikacia 1 packet s datovym blokom o velkosti 1B (ramec
kontrolného znaku). REQ/RESP Pattern urcuje sled poziadaviek a odpovedi, volime sériovy,
s ukon¢enim faze (End Phase When) po prijati odpovede v zdroji. Podobnym $tylom vytvorime

ulohy pre vsetky aplikacie potrebné k simulacii.

Vratime sa spét’ k definicii aplikacii (Application Definitions), kde vytvorime jednotlivé

aplikacie a priradime im nastavené tlohy.
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V modeli Profile Definition nastavujeme profily aplikacii, tzn. Start, koniec, pocet
a intervaly opakovani, radenie atd’. Tu nastavujeme pre vlastni aplikaciu dobu trvania na dobu

vlastného ukoncenia aplikacie (nastavené v tlohe) s opakovanim po 1s (pre 1TR).

K tomu, aby mohli stanice komunikovat, musime im vytvorené aplikdcie priradit
pomocou profilu chovania. Pod atribitmi modelu zariadenia vloZime pod Application: Supported
Profiles vhodny profil. Pole Application: Destination Preferencies, vlozZime meno pouzivanej
aplikacie a symbolické meno cielovej stanice (koncentratora), ktoré nastavujeme vo faze uloh.
Skuto¢né meno (Actual Name) vyberieme zo zoznamu zariadeni s redlnym ndzvom v topologii.
Posledny krok bude v nastaveni Application Source Preferencies symbolické meno zdroja

(koncovej stanice), ktoré taktiez definujeme vo fazach uloh.

Na zéver je nutné pre koncentratory nastavit pole Application Supported Services
hodnotu All, aby boli servery dostupné vSetkym sluzbam, ktoré su na ne smerované.

2.8 Vysledky simulacie

Simulacia 1h prevadzky siete trva 11 minat. Simuldtor za tento Cas zhromazd'uje
vysledky, ktoré mame zvolené pod ,,Individual DES Statistics“ (percentualne a bitové vytaZzenie
liniek, koncové oneskorenie prenosu dat, odozva aplikacie). Na obrazku 2.26 je strucne zobrazeny
vyznam zvolenych sledovanych parametrov. Odozva aplikacie je doba, za ktoru je jedna instancia
aplikacie schopna kontaktovat’ druhu.

Koncova stanica Zberny bod

Aplikacia N RN Aplikacia

Koncové oneskorenie prenosu

< Odozva aplikacie

Obr. 2.26: Rozdiel parametru Koncové oneskorenie prenosu dat a Odozvy aplikacie

Struéné zhrnutie hodnot zatazenia modelov liniek je uvedené v tabul’ke 6. Kazda
aplikéacia odosiela objem dat rovnako a ostatné parametre (oneskorenia) st zavislé na priepustnosti

linky.

Tabul’ka 6.: Datové prenosy simulovanych aplikacii

Rychlost VytaZenie [Up/Down]

linky  Aplikacia )

[kbit/s] [kbit/s] [%]
4.8 1TR 1,58 / 1,13 (329 / 23,5
) 2TR 1,95 / 1,13|40,6 / 23,5
9.6 2TR 195 / 1,13(203 / 11,8
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Rychlost

VytaZenie [Up/Down]

[kht:gs] Aplikacia [Kbit/s] %]
96 SW 091 / 056| 95 / 58
) AC8 794 / 160|827 / 16,6
TR1 1,58 / 113|110 / 78
14.4 AC3 1065 / 030|740 / 21
AC10 10,73 / 082|745 / 56
2TR 1,9 / 1,13| 68 / 39
3TR 234 / 1,14| 81 / 4,0
AC1 9,15 / 355|318 / 123
AC2 891 / 507|309 / 176
28.8 AC4 14,78 / 6,84(51,3 / 23,7
AC7 13,10 / 4,75|455 / 16,5
AC6 11,46 / 2,75(398 / 95
AC11 985 / 395|342 / 13,7
AC5 12,20 / 895(370 / 271
33 DC3 19,50 / 9,15(59,1 / 27,7
AC9 11,95 / 4,15(36,2 / 125
DC1 2295 / 265409 / 47
56 DC2 2500 / 3,15|446 / 56
DC4 2662 / 1,77 (475 / 3,1

Datové prenosy su merané na modeloch jednotlivych fyzickych liniek v topoldgii tak, ako

su zakreslené na obrdzkoch 2.18 a 2.19-2.23. Z nameranych hodn6t mézeme konstatovat’, Ze

v ziadnom bode siete nedochadza k pretaZeniu pasma a linky maji dostatocnii rezervu pre

pripadné prenosy, vyvolané zvlastnymi okolnost’ami (poruchové stavy).

Dalej venujeme

pozornost’ hodnotam oneskoreni prenosov dat jednotlivych liniek,

pretoze samotné vytazenie pasiem nie je dostatoény indikator korektného stavu navrhu

a spravneho chodu siete. Pri neumerne vysokom oneskoreni medzi koncentratormi (>5s) alebo

medzi stanicou a koncentratorom (>1s), bude nutné vykonat nutné upravy k zniZeniu tejto

hodnoty.

2.8.1 Oblast’ O1

V tejto oblasti su stanice spojené rovnakymi linkami. Koncové stanice podoblasti 4 st

pripojené uzkopasmovymi linkami

pasma. Hodnoty oneskoreni zo simulacie na modeloch liniek st zapisané v tabul’ke 7.

pre otestovanie zmeny oneskorenia v zavislosti na Sirke
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Tabulka 7.: Ziskané hodnoty oneskoreni prenosov

Rychlost Odozva Koncové
Podoblast  Trasa linky  aplikdcie oneskorenie
[kbit/s] [ms] [ms]
TR2-AC1 14.4 92,2 26,5
TR3-AC1 14.4 92,2 26,7
TR4-AC1 28.8 53,0 13,4
PO1 TR5-AC1 14.4 92,2 26,6
TR6-AC1 28.8 53,0 13,4
TR8-AC1 14.4 92,2 26,5
S1-AC1 9.6 145,1 104,8
AC1-DC1 28.8 538,8 240,9
TR7-DC1 14.4 92,2 26,7
TR9-DC1 14.4 92,2 65,2
TR10-DC1 28.8 53,1 39,4
PO2 TR11-DC1 14.4 92,2 65,2
TR12-DC1 14.4 92,2 65,2
S2-DC1 9.6 145,1 104,8
DC1-CC 56 986,8 654,5
TR13-AC2 28.8 52,9 39,4
TR14-AC2 14.4 92,2 65,2
TR16-AC2 14.4 92,2 65,2
PO3 TR17-AC2 14.4 92,2 65,2
TR18-AC2 14.4 92,2 65,2
$3-AC2 9.6 145,1 104,8
AC2-DC1 28.8 432,3 427,7
TR15-AC3 9.6 169,7 58,8
TR19-AC3 4.8 327,1 90,0
TR20-AC3 6.9 211,5 60,1
PO4 TR21-AC3 4.8 338,9 98,9
TR22-AC3 4.8 287,2 91,6
TR23-AC3 4.8 287,5 94,2
AC3-DC1 14.4 1180,3 1023,5

Odozvy aplikécii koncovych stanic dosahuji nizkych urovni, modely liniek s rychlostou
28,8K dovoluju aplikéacii odoslat’ ramec s potvrdenim za 53ms a jednosmerné koncové
oneskorenie je maximalne 39,4ms. Podoblast 4 suzkopadsmovymi linkami dosahuje vysSie
hodnoty odoziev aj oneskoreni. Zvlast model spojenia medzi koncentratorom AC3 a DCI.
Pri¢inou tohto stavu je spomalenie prenosu ukladanim dat do fronty, ¢o je jav, vznikajici na
sériovom prepinaci (hube), aj ked pasmo nie je plne vytazené. Fronta vznikd na rozhrani
prepinaca pristupového koncentratora a data st spomalené o 805ms. Najjednoduchsi sposob ako
toto oneskorenie znizit, je zvdcSenie prenosového pasma modelu. Pri zvySeni kapacity na
dvojnasobok (28,8K) dodatocnou simulaciou overime zniZenie oneskorenia fronty na hodnotu

407ms, a tym nasledne odozvu aplikacie z pdvodnych 1180,3ms na 578,3ms.
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Modely vypinaCov SW odosielaju data v pravidelnych intervaloch kazdé 2s do
koncentratorov. Pri odosielani cez koncentratory s ostatnymi datami dorazia prvé informacie
o stave vypinacov najskor po 10s (5s zber na pristupovom a 5s zber na distribu¢nom koncentratore
+ oneskorenie prenosu celého bloku dat). Preto pripravime scenar, kde vypina¢e posielaju data
priamo do centraly. Rozdiely odoziev aplikacii je mozné vidiet na obrazku 2.27. Z grafu je
evidentné, Ze pri neodosielani dat cez koncentrator, ktory informacie zoskupuje do vel'kého bloku

dat, je odozva niekol’ko nasobne nizsia.
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Obr. 2.27: Odozvy aplikacie vypinaca s aplikaciou SW pri réznom smerovani
2.8.2 Oblast’ 02 a O4

V oblasti O2 sa nachddzaju 2 pristupové koncentratory, ktoré si pripojené priamo na
centralny koncentrator. To znamena, Ze data su k dispozicii k odoslaniu na centralu po 5s zberu
z koncovych stanic. Koncentrator AC4 je pripojeny s centrdlou s modelom linky o rychlosti 28,8K.
Obsahuje viac stanic a ma vécSie datové naroky ako ACS, ktory ma k dispozicii pasmo 33K.
Moézeme teda odakévat’ vyssie hodnoty oneskoreni pri AC4. Dalej st 3 stanice pripojené pomocou
modelu mikrovinného radiového spojenia s priepustou 1Mbit/s. Pristupovy bod je spojeny
s prepinacom sériovou linkou 28,8K. Zistené hodnoty odoziev a oneskoreni st zapisane v tabul’ke
8.

Tabulka 8.: Hodnoty odoziev a oneskoreni pre oblast’ O2

Rychlost Odozva Koncové
Podoblast  Trasa linky  aplikdcie oneskorenie
[kbit/s] [ms] [ms]
PO1 TR27-AC4 1000 291,8 277,1
TR28-AC4 1000 415,8 401,4
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Rychlost Odozva Koncové

Podoblast Trasa linky aplikacie oneskorenie
[kbit/s] [ms] [ms]

TR30-AC4 14.4 92,3 65,2

TR31-AC4 28.8 53,0 39,4

TR32-AC4 1000 479,8 465,2

TR34-AC4 14.4 92,6 65,4

TR35-AC4 14.4 92,2 65,2

PO1 TR36-AC4 28.8 53,0 39,4

S6-AC4 9.6 145,1 104,8

S6-CC 9.6 359,6 303,2

S9-AC4 9.6 146,2 105,6

S9-CC 9.6 416,0 346,3

AC4-CC 28.8 782,7 647,3

TR24-AC5 28.8 60,5 46,9

TR25-AC5 14.4 92,2 65,3

TR26-AC5 14.4 92,2 65,3

TR29-AC5 14.4 92,2 65,3

PO2 TR33-AC5 14.4 92,2 65,3

S7-AC5 9.6 145,0 105,0

S7-CC 9.6 214,6 154,1

AC5-CC 33 409,6 386,2

K zniZeniu oneskorenia pri rddiovom spojeni mozeme zvysit kapacitu modelu spoja
medzi prepinacom a pristupovym bodom, popripade znizit' pocet pripajanych radiovych klientov.
Pri zvySeni kapacity linky na 64K klesne odozva aplikidcie o cca 100ms vo vsetkych troch
pripojenych klientoch. Dalgia zjavne vysoka hodnota odozvy je pri modeli spoja 28,8K. Zvy$enim
tejto kapacity dojde k zmene hodnét ¢asov medzi AC4-CC a v scenari, kde vypina¢e komunikuju
priamo s CC. Po uprave kapacity na rychlost 56K nastanu tieto zmeny odoziev (uvadzame
zapisom odozva aplikacie/koncové oneskorenie): AC4-CC: 387/365ms, TR32-AC4: 51.3/44.4ms
TR28-AC4: 149.8/142.8ms TR27-AC4: 58.5/51.6ms a pre vypinace komunikujuce s centralou S6-
CC: 196/149ms, S9-CC: 225/172ms. Grafické porovnanie odozvy bezdrdtovych klientov pri
zmene kapacity liniek prepina¢-AP/AC4-CC je na obrazku 2.28.
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Odozvy bezdrotovych klientov
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Obr. 2.28: Odozvy aplikacie 1TR bezdrdtovych klientov podoblasti 1 pri zmene kapacity linky

medzi AP-prepinac/AC4-CC

Oblast O4 ma 2 za sebou radené koncentratory,

prepojené medzi sebou

uzkopasmovym modelom spoja 9,6K. Podla predpokladu na tejto linke bude dochadzat

k vysSiemu oneskoreniu prenosu a vzniku front. Simulaciou ziskame

zapisane v tabulke 9.

Tabulka 9: Hodnoty odoziev a oneskoreni pre oblast’ O4

hodnoty oneskoreni,

Rychlost Odozva Koncové

Podoblast  Trasa linky  aplikdcie oneskorenie
[kbit/s] [ms] [ms]

TR59-DC3 14.4 92,3 65,1
TR60-DC3 1000 25,2 17,1
TR61-DC3 14.4 92,2 65,1
Po1 TR65-DC3 14.4 92,2 65,4
TR67-DC3 14.4 92,2 65,2
DC3-CC 33 626,0 507,5
TR62-AC8 4.8 331,9 245,4
TR63-AC8 1000 41,6 27,5
TR64-AC8 2.4 716,8 414,8
PO2 TR66-AC8 24 608,8 399,4
TR68-AC8 1000 60,1 27,3
AC8-DC3 9.6 1568,7 1455,7
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Najdlhsie fronty sa tvoria na prepinaci PO2 v smere AC8-DC3. Odozva aplikacie tu
dosahuje hodnoty az 1,568s. Tranzitny spoj medzi centralou a DC3 ma maximalnu kapacitu 33K

a v danej podoblasti je jedina, kde dochadza k radeniu paketov do dlhsej fronty.

K znizeniu oneskorenia paketov radenim do dlhej fronty, upravime priepustnost’ liniek
v podoblasti 2 na dvojnasobok a zaroven model linky prepajajuci oblasti navzajom na maximalnu
rychlost’ 19,2K. Po simulacii scendra sa zmensi fronta na prepinaci trasy AC8-DC3 a odozva
dosahuje zhruba polovi¢nej hodnoty 766,7/718,5ms. Zaroven klesaju odozvy aplikécii koncovych
stanic (taktiez polovi¢né hodnoty), grafickd interpreticia je na obrazku 2.29.

Odozvy aplikacii stanic pri 2x zvySeni kapacity linky
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Obr. 2.29: Odozva aplikacii koncovych stanic pri navyseni kapacity modelov liniek v podoblasti 2

Na rozhrani pripojenia 33K na centralu taktiez vznika fronta, ktora spdsobuje narast
odozvy, preto vytvorime scendr, kde tento spoj bude kapacitne zvySeny na hodnotu 56K.
Koncentrator DC3 generuje podobny datovy prenos ako AC4, ktory je taktiez priamo pripojeny na
centralu. Vysledna odozva medzi DC3-CC po simulécii ma priemerni hodnotu 378/315,7ms, €o je

v porovnani s AC4 rozdiel -9/-49ms.

2.8.3 Oblast’ O3

Tato oblast’ pozostava z 3 koncentratorov a je druhou najvicsou, €o sa tyka datovych
prenosov. VysSie odozvy a oneskorenia vznikaji len na modeloch spojov medzi koncentratormi

a centralou. Vysledné odozvy a oneskorenia su zapisané v tabul’ke 10.
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Tabulka 10.: Hodnoty odoziev a oneskoreni pre oblast’ O3

Rychlost Odozva Koncové

Podoblast  Trasa linky  aplikdcie oneskorenie
[kbit/s] [ms] [ms]

TR43-AC7 14.4 92,2 65,2
TR44-AC7 14.4 92,2 65,2
TR48-AC7 28.8 53,0 394
TR49-AC7 28.8 53,0 39,4
TR51-AC7 14.4 92,2 65,5
POl TR53-AC6 14.4 53,0 39,7
TR55-AC7 28.8 53,0 394
S11-AC7 9.6 145,0 105,0
S11-CC 9.6 350,0 302,6
AC7-DC2 28.8 479,0 469,2
TR37-DC2 28.8 53,0 394
TR38-DC2 14.4 46,7 33,1
TR40-DC2 14.4 46,7 33,1
TR41-DC2 28.8 53,0 39,4
PO2 TR42-DC2 14.4 46,3 32,7
$10-DC2 9.6 145,0 105,0
S10-CC 9.6 420,8 372,4
DC2-CC 56 1018,6 714,1
TR45-AC6 1000 23,5 16,0
TR46-AC6 1000 29,7 22,4
TR50-AC6 28.8 54,0 40,5
TR52-AC6 14.4 92,2 65,2
TR54-AC6 28.8 53,0 39,4
PO3 TR56-AC6 28.8 53,0 39,7
TR57-AC6 14.4 92,2 65,4
S14-AC6 9.6 145,0 105,0
$14-CC 9.6 562,5 485,6
AC6-DC2 28.8 858,6 645,7

V oblastiach st rozmiestnené stanice s aplikaciami SW simulujuce vypinace. Simulované
su 2 scenare, kedy vjednom komunikuje vypina¢ s koncentrdtorom av druhom s centralou.
Vysledky simulacie st graficky spracované na obrazku 2.30. Pri priamej komunikacii s centralou

su odozvy priemerne 3,4x nizSie.
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Obr. 2.30: Odozvy aplikacii SW koncovych stanic simulujucich vypinace

Pre znizenie doby odozvy a oneskorenia pouzijeme model linky s kapacitou 128K medzi
DC2-CC. Po simul4cii sme dostali hodnoty 457,5/256,7ms. Rovnako sa zmenia Casy pri
zariadeniach vypinaCov SW komunikujucich s CC:  S10-CC: 196,2/152,5ms, S11-CC:
255,0/198,3ms, S14-CC: 380,2/311,6ms, ¢o je pokles pri S11 a S14 0 1/3 apri S10 o0 1/2.

2.84 Oblast’ OS

Poslednd oblast’ je najvicsia z celej topologie ako poctom zariadeni, tak aj datovym
prenosom. 4 koncentratory su prepojené modelmi liniek, kde kazda ma int kapacitu. Vysledné

hodnoty odoziev su zapisané v tabul’ke 10.

Vyssie hodnoty odozvy a oneskoreni su v pripade modelu spoja s centralou a medzi
zariadeniami, ktoré s niou komunikuji. Podoblasti PO1,2 a3 maju hodnoty odoziev velmi
podobné. Podoblast’ PO4 ma tieto hodnoty vysSie, podobne ako to je v pripade oblasti O1 PO4,
kde je rovnako pouzity model linky s kapacitou 14.4K. V tejto simulacii sa tento model prejavil

ako nedostacujuci.
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Tabulka 11.: Hodnoty odoziev a oneskoreni pre oblast’ O5

Rychlost Odozva Koncové

Podoblast Trasa linky  aplikdcie oneskorenie
[kbit/s] [ms] [ms]

PO1 TR39-AC9 14.4 92,2 65,2
TR69-AC9 14.4 93,7 65,9
TR71-AC9 14.4 92,3 65,3
TR73-AC9 1000 26,4 19,2
TR74-AC9 28.8 53,0 39,2
TR75-AC9 28.8 53,0 39,3
TR79-AC9 1000 23,7 16,5
TR81-AC9 14.4 92,2 65,4
S17-AC9 9.6 145,1 104,8
S17-CC 9.6 541,3 470,3
AC9-DC4 33 575,6 477,0
PO2 TR80-DC4 14.4 92,2 65,3
TR83-DC4 28.8 53,0 39,2
TR85-DC4 14.4 92,2 39,2
TR87-DC4 28.8 53,0 65,2
S20-DC4 9.6 145,1 104,8
$20-CC 9.6 485,2 380,4
DC4-CC 56 1235,0 758,1
PO3 TR86-AC11 14.4 92,3 65,4
TR89-AC11 1000 133,0 125,8
TR90-AC11 1000 229,4 222,2
TR91-AC11 14.4 92,2 65,2
TR92-AC11 28.8 53,0 39,2
TR94-AC11 14.4 94,3 62,2
TR95-AC11 14.4 92,3 65,5
AC11-DC4 28.8 566,0 397,7
PO4 TR76-AC10 14.4 103,7 70,9
TR77-AC10 28.8 73,5 53,5
TR78-AC10 14.4 103,7 70,9
TR82-AC10 14.4 108,1 71,0
TR84-AC10 28.8 83,1 50,1
S18-AC10 9.6 156,6 110,5
$18-CC 9.6 625,1 534,8
AC10-DC4 14.4 566,0 397,8
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2.8.5 Centralny koncentrator

Centralny koncentrator je zariadenie, ktoré prijima od vSetkych zbernych koncentratorov
data. V tomto bode sa zberna siet’ konci. V sieti je nahodne vybratych 7 koncovych stanic
(z kazdej oblasti aspon 1), ktoré priamo odosielaji data na centralny bod, reprezentujuce chybové
hlasenie. Odsimulované hodnoty odoziev su graficky interpretované na obrazku 2.30. Ziadna
z hodnot nepresiahla dobu 1Is. NajnizSiu odozvu ma stanica TR51 umiestnena v oblasti O3,
pripojend na AC7. Najvyssiu hodnotu dosahuje TR69 umiestnena v oblasti O5 s pripojenim na
ACO.

Oneskorenie prenosu spravy poruchového stavu
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Obr.2.31: Oneskorenie prenosov sprav poruchovych stavov medzi koncovymi stanicami

a centralou

Centralny koncentrator je cez branu pripojeny na simulovanit GSM siet. V sieti sa
nachddzaju 4 vysielacie stanice (Node B), rozmiestnené do Stvrtiny mapy, do stredu. Zariadenia su
rozlozené podl'a mapy a ich pocet v bunke nie je rovnaky, ¢o znamena roznu uroven signal,u od

¢oho sa odvija rychlost’ prenosu a odozva. Ziskané hodnoty su zapisané v tabul’ke 12.

Tabulka 12.: Hodnoty odoziev stanic pripojenych cez mobilnu siet

Rychlost Odozva Koncové
Podoblast  Trasa linky aplikacie oneskorenie
[kbit/s] [ms] [ms]
S4-CC 64 183,2 120,5
S5-CC 64 182,5 120,1
S8-CC 64 321,3 255,7
GSM S12-CC 64 182,9 120,6
S13-CC 64 181,3 118,6
S15-CC 64 411,5 409,6
S16-CC 64 181,4 118,6
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Rychlost Odozva Koncové

Podoblast  Trasa linky aplikacie oneskorenie
[kbit/s] [ms] [ms]

$19-CC 64 182,5 118,5

PLM1-CC 64 300,0 237,5

PLM2-CC 64 269,9 207,5

PLM3-CC 64 270,0 207,6

PLM4-CC 64 283,3 208,5

GSM TR1-CC 64 4822 4285

TR47-CC 64 347,0 219,4

TR72-CC 64 346,0 310,9

TR88-CC 64 312,0 207,9

TR93-CC 64 299,2 224,4

Najvyssie hodnoty odozvy aplikdcie SW sa ukazuju na staniciach S8 a S15, ktoré su od
vysielacov vzdialené najviac, v porovnani s ostatnymi stanicami blizS§ie k stredu mapy. Pre

ilustraciu st simulované hodnoty graficky zobrazené na obrazku 2.32.
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Obr, 2.32: Odozva aplikacii vypinacov pripojenych cez mobilnt siet

Koncova stanica TR1 dosahuje najvyssej odozvy a oneskorenia z dovodu jej polohy,

nachadza sa v 'avom hornom okraji oblasti O1. Celkovo odozva stanic neprekracuje 500ms.
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3 DISKUSIA K VYSLEDKOM

V tejto kapitole si rozoberieme vysledky simulacie a vysvetlime dovody volby

niektorych parametrov a pri¢iny vzniku niektorych javov.
Topoldgia

Siet je navrhovana na zdklade vymyslenej distribucnej siete energetiky, ktora
v skutocnosti neexistuje, je brana len ako podklad pre vytvorenie zbernej IP siete. Rozdelenie do
oblasti a podoblasti je z dovodu lepSej orientacie v topologii. Linky spojov medzi koncentratormi
st volené podla ich predpokladanych datovych objemov, nie vSak menej ako 14.4kbit/s (okrem
oblasti O4, kde je rychlost’ znizend na 9,6kbit/s). Koncentratory maju 5s interval na zber dat
a potom zozbierané data odosielaju do nadraden¢ho systému, linka mé volent kapacitu ako podiel

odoslané¢ho objemu a ¢asu 5s plus rezerva, ktora je minimalne 50% a viac.
Prepojenie liniek

Modely liniek v simulacii s navzdjom prepojené modelom sériového prepinaca
(seriall6_switch). Sériovy prepina¢ funguje ako Standardny opakovaé alebo rozbocovac, to
znamena, Zze v danom momente moze vysielat’ len jedna stanica pripojena na rozbocovac, ¢o ma za
nasledok vznik fronty na rozhrani a vyssie cakacie lehoty. Toto je aj dovod, preco modely liniek
nemaju plne vytazené pasma pri odosielani dat koncentratorov, ktoré si objemom vyssie ako
maximalna kapacita modelov. Do6vod, preco je pre toto zariadenie pouzity, je neexistencia iného
modelu v simulatore pre prepajanie spojov typu point-to-point. Simulacia vSak ukazuje, ze k ucelu
zberu dat postacuje aj takyto typ zariadenia, navrhnuté linky st postacujuce pre spolahlivy prenos
informacie bez strat. V pripade, ze by mali modely liniek vel'mi nizku priepustnost’, dochadzalo by
na portoch rozbocovaca k pretazeniu fronty a oneskorenia by presiahli maximalne hodnoty
casovacov protokolu TCP aramce by boli odhodené. Za simulovani 1 hodinu k tomuto javu

nedochadza a fronty si udrzuju konstantni hodnotu oneskorenia.

V pripade, pouzivania siete na iné ucely, ako je zber dat (napriklad riadenie, nastavovanie
zariadeni, odosielanie povelov), bude nutné rozbocova¢ nahradit’ zariadenim, ktoré umoziuje

komunikéciu viacerych zariadeni paralelne, kvoli oneskoreniam.
Zistenia zo simulicie

Standardne pouzivané systémy sériovych zbernych systémov komunikujice
prostrednictvom protokolov Modbus, SPA Bus alebo IEC 101, nedovol'uju podriadenym staniciam
komunikovat’ podl'a potreby a su uplne zavislé na nadradenom systéme. Tento princip je logicky
zachovany aj pri modifikovanych verziach distribu¢nych protokolov pre komunikaciu v sietach
TCP/IP, avSak spdosob adresovania umoziiuje komunikaciu hociktorého koncového zariadenia
sinym dostupnym zariadenim v celej sieti. Tento fakt sa da vyuzit napriklad pri hlaseni

poruchovych stavov, kedy stanica ne¢aka na umoznenie komunikacie nadradenym systémom, ale
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posle spravu priamo centralnemu bodu. Tymto je mozné skratit’ dobu nutnu k prenosu informacie
do koncentratora, spracovanie informacie a odoslanie d’alej. K priamemu odoslaniu je nutné, aby
hlasiaca stanica poznala adresu centralneho bodu a adresu svojej vystupnej brany, ktorou byva

zvyCajne smerovac.

Dalsia vyhoda pouzitia datovych koncentratorov pri zbere dat je moznost’ pouzitia liniek
s niz§imi kapacitami k prenosu dit medzi koncentratormi. Toto vyplyva z faktu, ze data st
zoskupované urcitil dobu a v pravidelnych intervaloch odosielané do nadradeného systému. Tato
doba je nastavitelnd podl'a toho, nakolko aktudlne data su potrebné. V navrhu uvazujeme o
intervale 5s. Za tato dobu je vhodné, aby koncentrator poslal data d’alej. Teda koncentrator ma
cely obnovovaci interval k prenosu dat. Pri pouziti liniek s nizSou kapacitou, kde ddjde k radeniu
paketov do fronty, je mozné toto nastavenie vyuzit. Za predpokladu, ze zbern4 siet ma staticky
charakter datovych prenosov (posielané rovnaké objemy dat), je tento fakt pouziteIny. Takéto
rieSenie je obzvlast’ vhodné pri pouziti alternativnych datovych sietach, kde je cena pripojenia cez
pomalsie linky zna¢ne nizSia ako cez Sirokopasmové pripojenia. Je ale nutné pri pouziti takéhoto
pristupu zabezpecit' prenos hlaseni chybovych stavov pouzitim metod riadenia front. V simulacii
riadenie obsluhy front rieSené nie je, ale rychlejSiu propagaciu ramcov cez siet’ zabezpecuje priame

odosielanie na centralny bod a velkost ramca (obsahuje len 25B dat).

Okrem radu vyhod, ktoré takéto rieSenie poskytuje, vznikd tu riziko neopravnené¢ho
pristupu na takuto siet. Ked'ze cely systém je priechodny, ktorékol'vek zariadenie moéze byt
skompromitované a odosielané data pozmenené. Toto riziko sa tyka predovsetkym pri pouziti
alternativnych datovych sieti, napriklad cez lokalnych poskytovatel'ov pripojenia, GSM operatora
atd’. V simulécii st uvazované 2 alternativne sposoby pripojenia, cez mikrovinni bezdrétovu siet
acez mobilni siet GSM. Simulator neposkytuje model zariadeni GSM, preto pouzivame
technologiu UMTS, ktora sa lisi od GSM v modulacii a rychlosti, ale pre datové prenosy je

vhodnejsia.
Bezpecnost’

Zakladnym predpokladom ochrany datovej siete je znemoznenie fyzického pristupu ku
komunikaénym rozhraniam siete. V pripade, Ze su komunikacné jednotky umiestnené na
stoziaroch vysokého napitia, musia byt ulozené v uzamknutych ochrannych krytoch vysoko nad

zemou, aby bol znemozneny pristup k nim.

Pri redlnom pouziti pripojenia cez GSM alebo bezdrotové radiové pripojenie je kritické
pouzivat’ zabezpecovacie metody, akymi su autentizacia klientov a Sifrovanie dat. Pri komunikacii
cez GSM Sifrovanie uruje operator, ale pri lokalnej bezdrétovej sieti, musi byt komunikacia
medzi zariadeniami §ifrovana mechanizmami, ktoré zariadenia podporujii (WPA2 atd’.). Dalsia
moznost’ je pouzit’ Sifrovanie cez VPN tunel, ktory dnes vacSina komunika¢nych bran podporuje.

Je samozrejme vhodné tieto metddy kombinovat’ k zvySeniu Girovne zabezpecenia.
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Kvalita sluzieb (QoS)

Pri stadiu systémov, ktoré st komer¢ne dostupné na trhu, zistujeme, ze ziadne zo
zariadeni nema implementovany systém riadenia front pomocou technik QoS, resp. pontukané
zariadenia nerieSia prioritizdciu prenosu vobec. Ako referenciu prikladdme zdroje produktovych
$pecifikacii troch rozdielnych firiem[11] [28] [29].

Rozdelenie priority nabera vyznam pri pouziti ako tranzitného protokolu TCP/IP,
v ktorom je priorita definovana v poli ToS. V protokole IEC 104, ktory je vlastne IP
implementacia protokolu IEC 101, je priorita dat znacend v kontrolnom poli, tzv. Access Demand
Bitom, ktory indikuje, ¢i rdmec obsahuje udaje level 1, alebo level 2, pricom level 1 maji vyssiu
prioritu. Vac¢sina komunika¢nych jednotiek pouziva operacny systém Linux alebo proprietarne
softvérové rieSenie vyrobcu, tzn. aktualizacia by bola mozna aj na existujicich a pouzivanych

zariadeniach, ked’ze riadenie obsluhy front je zaleZitost” softvéru.
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4 ZAVER

Navrhovana siet’ ma hierarchicki Strukturu, ktord sa logicky deli na 3 casti: vrstva
koncového zberu dat (Cast’ s pristupovymi koncentratormi), vrstva distribuného zberu dat

(distribu¢né koncentratory) a vrstva hlavného zberu dat (centralny koncentrator).

Na urovni koncového zberu dat su zariadenia pripojené s centralnym rozbocovatom
hviezdovou topologiou. Za predpokladu, Zze pristupovy koncentrator bude v blizkosti
rozboCovaca, je pripojeny sériovou linkou s rychlostou 1,544Mbit/s. Koncové =zariadenia
(komunikacné jednotky transformatorovych stanic a vypinacov vysokého napétia) odosielaji data
do jednotky koncentratora v intervale 1s. Pristupovy koncentrator prijima data od koncovych
stanic po interval 5s, za ktory z prijatych dat extrahuje informacie z informacnych poli protokolu
IEC 60870-5-104, zoskupi ich do novych rdmcov, ktoré nésledne odosiela do nadradeného

systému, ktorym je distribuény koncentrator.

Uloha vrstvy distribuéného zberu dat je prijem datovych ramcov z niekolkych
pristupovych koncentratorov. Zber trva po dobu 5s, kedy st data preskupené do vacsich celkov

a nasledne odoslané do centralneho koncentratoru, co je najvyssie zariadenie v hierarchii siete.

Zoskupovanie dat je vnaSom pripade forma predspracovania dat, kedy dochadza
k vyberu informacnych objektov z prijatych rdimcov z niekol’kych zariadeni, identifikovanymi
fyzickou adresou samotného odosielajuceho zariadenia a nasledného vytvorenia nového ramca
s vyplnenymi polami informacnych objektov na maximalnu moznu velkost. Zoskupovanie dat
vedie k uspore Sirky pasma, ked’ nie st prenasané zbytoc¢né alebo duplicitné polia ramcov ASDU,

ktor¢ by sa pri inych formatoch opakovali.

Koncové zariadenia a koncentratory komunikuju medzi sebou pomocou protokolu PPP,
ktory je Casto pouzivany pri komunikacii cez telefonne linky pomocou modemov. V simulacii su
ako alternativne datové siete uvazované 2 modely, pripojenie cez mikrovinni bezdrétova siet

(WLAN) a pripojenie cez operatora mobilnych datovych sluzieb GSM.

Navrhnuté siet’ zvlada prenasat’ predlozené datové objemy bez vaznejSich problémov.
Simulované linky nie st pretazované a nedochadza k zahadzovaniu paketov. Oneskorenia sprav

hlasiacich havarijné stavy nedosahuju vyssie oneskorenie ako 600ms.
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