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Abstrakt

Cilem této prace je ndvrh a implementace vestavéného a informac¢niho systému pro automa-
tické uétovani kdvy vydané ndpojovym automatem. ReSeni je vytvofeno s ohledem na spo-
lehlivost a prenositelnost. Systém mize byt snadno rozsiten pro dalsi typy prodejnich mist
nez jen kavovary. Vysledky této prace umoznuji jednoduché nasazeni elektronického tcto-
vani zakoupenych produkti a demonstruji i zapojeni mikropocitace, ktery ovlada kavovar
na zakladé identifikace uzivatel podle jejich RFID ¢ipi.

Abstract

The goal of this thesis is to design and implement an embedded and information system
for automatic accounting of coffee dispensed by a vending machine. Features of the created
solution include reliability and portability. The system can be easily extended for use in
point of sale applications different to coffee machines. The results enable easy deployment
of electronic accounting of purchased products and demonstrate integration of a microcon-
troller which controls a coffee vending machine on the basis of identifying users by their
RFID tags.
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Kapitola 1

Uvod

Konzumace kavy jako povzbuzovadla je celosvétovy spolecensky fenomén, ke kterému se poji
mnozstvi vlastnich kulturnich zvyklosti'. Kofein obsazeny v napoji ve vhodnych dévkéch
potlacuje tnavu a zvySuje pozornost’, diky ¢emuz se té§i oblibenosti u §iroké vefejnosti
i u profesi vyzadujicich dlouhodobou soustiedénost. Pro mnohé kolektivy jsou prestavky
na kavu pravidelné ritudly”® skytajici taktéz prilezitost pro spole¢enskou interakei.

Uzivatelé kidvy maji obecné nékolik moznosti, jak si ndpoj obstarat. Mohou navstivit
kavarnu, coz ale muze, vzhledem k dobé trvani obsluhy a obousmérné cesty, zabrat prilis
mnoho c¢asu. Dalsi moznosti je vlastni priprava, kde muze byt pro dosazeni dostatecné
kvalitniho vysledku nutny ndkup vybaveni nebo ziskani souvisejicich dovednosti. Castym
kompromisem proto byvaji napojové automaty, které lze provozovat v umisténi blizkém
zakaznikim a které dokazi produkovat kvalitnéjsi kavu, nez by prumérny uzivatel zvladl
pripravit ru¢né, a navic to zvladaji rychleji.

Pro firemni zdkazniky jsou k dispozici komeréni feseni kavovarti®, ktera zahrnuji jejich
kompletni servis, adrzbu i ic¢tovani. Pro mensi firmy a pro doméacnosti nejsou tato reseni do-
stupnd, at uz kvili s tim spojenym finanénim nakladtm nebo kvili rozhodnuti dodavatele.
Uzivatelé jsou tak napriklad v rdamci zminéné prestavky na kavu zatizeni neprijemnymi
nebo zbytec¢nymi tkony, které je mozné automatizovat nebo nahradit, napt. vhazovanim
minci k platbé, zapisovanim utraty do sesitu.

Cilem této prace je vytvorit feSeni, které umozni snadné zavedeni elektronického 1icto-
vani a automatizovaného vydeje kavy v malé kancelari i v domacim prostredi, jako napt.
v byté sdileném studenty. Reseni zpifjemni a zrychli uzivatelfim interakei s kdvovarem a za-
roven poskytne provozovateli zarizeni nastroj pro spravu a tctovani. To bylo i mou motivaci
k volbé tohoto tématu bakalarské prace, protoze se spolubydlicimi nejsme spokojeni s nasim
stavajicim nedigitalnim resenim.

Nasledujici text sleduje muj postup pri realizaci vyse zminéného feseni. V kapitole 2
se vénuji prizkumu existujicich feseni a definici pozadavkl. Na jejich zédkladé je nésledné
ve 3. kapitole navrzena architektura systému obsahujici jadro na bazi microservices, identifi-
kovana néktera ze souvisejicich rizik a popsan zpusob jejich feseni. Zbyvajici rizika a detaily
implementace, ktera probéhla prevazné v jazyce C#, popisuje kapitola 4. V posledni kapi-
tole je pak popsdno provedené testovani.

https://en.wikipedia.org/wiki/Coffee#Society_and_culture
*nttps://en.wikipedia.org/wiki/Caffeine
3https://en.wikipedia.org/wiki/Coffee#Break

4viz Analyza existujicich feseni, str. 3
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Kapitola 2
Pozadavky na vytvareny systém

Pro navrh kazdého systému je klicova dusledna analyza pozadavkd, jez je nutné splnit.
Vysledek této prace je planovano nasadit do provozu ve vybranych pracovnach arealu FIT
VUT v Brné. Pro analyzu byly proto smérodatné potieby tamnich uzivateli a provozovateli
zjisténé v pribeéhu osobnich konzultaci. Nékteré pozadavky byly zobecnény, aby neztézovaly
pripadné nasazeni systému v odliSnych prostredich a aby bylo systém mozné snadno upravit
v reakci na pripadnou zménu pozadavki.

2.1 Analyza existujicich reseni

Kromé pozadavku klienta je vSak pro analyzu cilovych pozadavka prospésny i prizkum
jiz dostupnych produkti. Skutecnosti, které jejich pouziti vyluéuji a které tak podminuji
vznik produktu nového, poskytuji cenné informace o poptavanych klicovych vlastnostech.
Existujici produkty mohou navic poskytovat funkce, na které zadavatel nepomyslel ale které
by presto uvital.

Automaticky vydejnik na kapsle

Reseni dostupné v ramci programu Nespresso Professional Payment Solutions podporuje
siroké mnozstvi platebnich kanédlt — mince, platebni karty, RFID ¢ipy a platbu pres PayPal
prostfednictvim mobilni aplikace [13]. V té mohou uzivatelé rovnéz sledovat svij ztstatek.
Provozovateli zafizeni jsou pifstupné statistiky o prodejich a o stavu zasob. Reseni je vsak
vzhledem k omezeni na proprietarni typ vydavanych kapsli vhodné vyhradné pro pouziti
s kavovary Nespresso. Neni ani vhodné pro pouziti v domécnosti, kam je vysledek této
prace zamysleno nasazovat, vzhledem k nezpusobilosti pro tcast v programu Nespresso
Professional, v ramci kterého je vydejnik nabizen pouze firemnim zakaznikim.

mocca.vend

Zatizeni mocca.vend umoznuje zpracovani bezhotovostnich plateb a jejich uctovani [38].
Platby lze provadét riznymi typy RFID karet. Podporovan je jak rezim online, kdy zarizeni
platbu na pockani ovéruje u centralniho serveru, tak v rezimu offline, kdy jsou provedené
platby ukladény lokélné a synchronizovany po obnoveni spojeni, pripadné povérenou oso-
bou jednou za Cas exportovany na paméfovy klic USB. S prodejnim automatem zafizeni
komunikuje protokolem MDB/ICP navrzenym pro komunikaci prodejniho automatu s jeho
periferiemi. Protoze vSak kavovary urcené pro pouziti v doméacnostech typicky nezahrnuji



funkcionalitu prodejniho automatu, je nepravdépodobné, Ze by tento typ komunikace pod-
porovaly a mohly tak vyuzit tohoto fesSeni.

Mista prodeje provozované timto resenim je mozné spravovat v aplikaci mocca.admin,
ktera poskytuje pristup i ke statistickym datum [37]. K dispozici je také mobilni aplikace
mocca.app, ve které mohou uzivatelé sledovat a navySovat sviyj ztustatek [36]. Mobilni{ zafi-
zeni s podporou technologie NFC je pomoci mocca.app mozné pouzit namisto dedikovaného
RFID ¢ipu. Obé zminéné aplikace jsou dodavatelem uvadény jako samostatné produkty a je
tudiz mozné, ze jsou i samostatné uctovany.

Internetovy obchod s RFID autentizaci

Akbarov ve své diplomové préaci popisuje pozadavky, piipady uziti a vyvoj systému podob-
ného tomu, jez byl zadan této praci [1]. Uzivatelé se v ném mohou autentizovat prilozenim
RFID ¢ipu a za svij systémem vedeny zustatek mohou nakupovat polozky ve webovém uzi-
vatelském rozhrani fungujicim podobné jako internetovy obchod. To zajistuje komunikaci
se serverovou Casti aplikace pomoci jejiho REST API a je provozovano lokalné na pocitaci
Raspberry Pi verze 2B nebo 3, fungujicim jako fidici prvek kazdého prodejniho mista. Jeho
nedilnou souéasti je kromeé jiz zminéné RFID ctecky také dotykova obrazovka, kterd webové
rozhrani zpristupnuje uzivateli.

Systém vsak neuvazuje scénar integrovaného vydejniku zakoupenych produktt ani evi-
denci skladovych zdsob'. P¥imo neni poskytovana ani moznost kontejnerizovaného nasazeni
aplikace v Dockeru?, ackoliv by splnéni tohoto pozadavku bylo vzhledem k pouzitym tech-
nologiim mozné.

Ovladani kavovaru mikrokontrolérem

V ramci skolntho projektu [9] byl vytvoren program pro obsluhu mikrokontroléru ESP32,
ktery na ném implementuje komunikacni role publish a subscribe protokolu MQTT. V prvni
z nich informuje o zménach stavu pripojeného vydejniho zarizeni, konkrétné kavovaru, nebo
o prilozeni RFID ¢ipu. Druhé z implementovanych roli umozinuje mikrokontroléru prijem
ridich zprav jako napriklad ,vydej napoj“, v zavislosti na kterych prostrednictvim reléového
modulu napojeného na své vystupni porty ovlada ridici logiku samostatného kévovaru.

Srovnani existujicich reseni

Automaticky vydejnik na kapsle predstavuje jediné feseni, které podle dostupnych informaci
splnuje funkéni pozadavky popsané v této praci. Neni vSsak dostupné pozadované cilové
skupiné a zavadi proprietarni uzamceni na konkrétni typ kavovych kapsli.

Zbyvajici feseni splnuji funkéni pozadavky vytvareného systému jen z ¢asti. Mocca.vend
oproti ostatnim podporuje komunikaci s kdvovarem podporujicim standardizovany protokol
a umoznuje offline zpracovani transakci. Internetovy obchod s RFID autentizaci se odlisuje
uzivatelskym rozhranim na dotykové obrazovce. Ovldadani kavovaru mikrokontrolérem ne-
obsahuje zddnou funkcionalitu informac¢niho systému, jedné se vSak o potencialné znovupo-
wZitelny program pro mikrokontrolér mista prodeje®.

Lviz Funkén{ pozadavky, strana 9, bod 10
2viz Pozadavky na provoz systému, strana 10
3viz Funkéni pozadavky, strana 7, bod 2



Automatick Internetovy | Ovladani

videjnik n‘:m moceavend obchod k‘é\"vova‘ru

kapsle S RFID | mikrokont-
Funkcionalita autentizaci rolérem
Uétovani plateb a prodeji v v v X
Skladova evidence v v X X
Automatizace vydeje ~0 ~° X v
Mobilni aplikace v v Ve X
Analytické néstroje v v X X
Rezim offline X v X X

“Vyrobce nabizi funkcionalitu jako samostatny produkt, ktery muze byt proddvan zvIast.

bZaiizen{ umoziluje automatizovany vydej kdvovych kapsli. Vydanou kapsli mus{ uzivatel ruéné presunout
do kévovaru a az poté je mozné zahajit pripravu napoje.

¢Zarizeni podporuje automatizaci vydeje produkti z prodejnich automati podporujicich komunikaci
protokolem Multi-Drop Bus/Internal Communication Protocol.

?Uzivatelské rozhrani je feSeno formou webové stranky, kterou by bylo mozné pouzivat i v mobilnim
prohlizeci.

Tabulka 2.1: Srovnani funkei podporovanych zjisténymi existujicimi fesenimi.

Automaticky Internetovy O/Vlzidzini

videjnik n‘:m moceavend obchod kévovaru

k;xpsie S RFID | mikrokont-
Platebni metoda autentizaci rolérem
Virtualni konto? v v v X
Mince v X X X
Bankovky X V X X
Platebni karta v e X X
Mobilni aplikace v ~¢ X X
PayPal v X X X

“Uzivatel ma v systému veden virtudlni penézni zistatek, ktery muze vyuzivat k ndkupu produkti.
%Vyrobce nabizi platebni metodu jako samostatny produkt, ktery mize byt prodavin zvI4st.
‘Prostfednictvim mobilni aplikace lze platit pouze ze zafizeni podporujicich technologii NFC.

Tabulka 2.2: Srovnani platebnich metod podporovanych zjisténymi existujicimi feSenimi.
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2.2 Uvazované scénare pouziti

Na zakladé funkeci nabizenych zkoumanymi existujicimi fesenimi lze vyvodit nékolik nize
popsanych scénait, které bude vytvareny systém podporovat nebo s jejichz podporou bude
pfi jeho navrhu uvazovano.

Integrovany kavovar s periodicky splacenou utratou

Vsichni uzivatelé s RFID kartou registrovanou v systému mohou jejim prilozenim zahajit
pripravu niapoje. Mikrokontrolér ve spolupréci se serverovou ¢asti aplikace uzivatele auten-
tizuje, v pripadé tspéchu nasleduje rizeni integrovaného kavovaru. V pripadé detekované
poruchy je nakup zrusen. Uzivatel neni povinen udrzovat na svém uc¢tu kladny ztistatek v do-
state¢né vysi, svou zaznamenanou ttratu pravidelné splaci provozovateli kdvovaru v predem
dohodnutych terminech. Misto prodeje ke své ¢innosti vylozené nevyzaduje zadné uzivatel-
ské rozhrani s vyjimkou RFID ¢tecky, ackoliv by bylo vhodné pro zobrazovani napr. aktu-
alniho uzivatelského zustatku nebo zpétné vazby v pripadé odmitnuti karty ¢i chybového
stavu.

Elektronické tctovani neintegrovaného kavovaru

Provozovatel kavovaru neni schopen zajistit integraci jeho ridici logiky s mikrokontrolérem,
at uz z technickych (nedostateéna kvalifikace pro zasah do elektrického zafizeni) nebo jinych
duvodu (kdvovar je v prondjmu nebo zaruéni dobé). Stévajici papirovou evidenci ttraty ale
po domluvé s uzivateli nahrazuje elektronickou. Uzivatelé se opét autentizuji RFID kartou,
v pripadé tspéchu mohou potvrdit zadost o zapsani traty, kterou mohou sledovat v k tomu
urcené webové aplikaci.

Kavovar s kreditovym modelem a komunikaci po sbérnici

Kavovar neni mozné integrovat zasahem do elektronickych soucésti, lze s nim vsak komu-
nikovat po standardizované sbérnici. Provozovatel si navic misto prodeje na dluh preje,
aby mohli uzivatelé nakupovat vyhradné za predem poskytnuté financéni prostiedky. Uziva-
telim je poskytovano mnozstvi platebnich kanalt, které do systému poskytovatel integruje
nabizenym API.

Automaty se spolecnym ucétovanim

Systém vyuzivaji zaméstnanci nékolika kancelari, kazda se svym vlastnim kavovarem. Né-
kolik z nich je vsak pronajato od stejného externiho dodavatele, ktery zajistuje jejich servis
a pravidelné doplnovani. Dodavatel umozni integraci kavovara do systému, na oplatku si ale
zadda pristup k nastaveni a agregovanym statistikdm mist prodeje, které spadaji do jeho
kompetence.

2.3 Formalni specifikace systémovych pozadavki

S ohledem na vlastnosti existujicich reseni popsanych v kapitole 2.1 a na vycet podporo-
vanych scénait pouziti systému z kapitoly 2.2 definuje tato kapitola formalni specifikaci
pozadavki cilového systému.



Funkc¢ni pozadavky

Jednim z typu systémovych pozadavku jsou pozadavky funkéni [12], které definuji chovani
systému v zavislosti na vstupech potfebné k poskytovani ocekavané sluzby. Vycet entit
vedenych v systému a vztahil mezi nimi je k dispozici v ER diagramu v ptiloze A. V této
sekci je k jednotlivym prvkim diagramu nabidnut struény popis a jsou zde rovnéz vysvétleny
potencidlni nejasnosti.

1. Uzivatelské ucty

Kazdému uzivateli je v systému vedeno jeho celé jméno a kontaktni e-mailova adresa.
Uzivatelé s nastavenym pfiznakem spravce maji v systému neomezena pristupova
opravnéni. Ztratou priznaku aktivity lze icet zablokovat a zabrénit tak jeho pouziti
pri autentizaci.

2. Mista prodeje

Zarizeni slouzici jako koncové body systému, kterd zajistuji vyménu informaci mezi
systémem a uzivateli za icelem zprostfedkovani prodeje, jsou modelovany jako mista
prodeje. Ke kazdému z nich jsou vedeny nasledujici informace:

e nizev, urceny napr. k zobrazovani v uzivatelském vypisu transakci;
e nadrazend ucetni skupina, do které se maji radit nové zprostfedkované prodeje;
e seznam nabizenych produkti;

e seznam opravnénych uzivateld, z nichz alespon jeden je v roli spravce a ma tak
k mistu prodeje neomezend opravnéni;

e seznam polozek typu klic-hodnota, do nichz misto prodeje miize uklddat infor-
mace o stavu;

e nepovinné také uplatnovana prodejni strategie, jinak zdédénd z nadrazené ucetni
skupiny.

3. Autentizacéni prostredky

V systému je rozliSovano nékolik 1celd autentizace popsanych v tabulce 2.3, z nichz
kazdy muze vyzadovat odliSny druh autentizacniho prostfedku. Pozadavky jednotli-
vych ucelu autentizace byly zohlednény nasledovné:

e Ke kazdému prostiredku je vedena pouzitd autentizacni metoda. Hodnotou pro-
stredku se pak rozumi informace, na kterou pouzitd metoda pri autentizaci spo-
1éha: napr. data vefejného klice v pripadé asymetrické kryptografie nebo hodnota
hasovaci funkce v pripadé hesla.

e Ke kazdému prostredku miize byt vedeno také datum a cas zahajeni a konce plat-
nosti, coz muize napr. v pripadé digitdlnich certifikatti umoznit plynulé nasazeni
novych dfive nez/poté co starym vyprsi doba platnosti.

Autentizacni prostfedky je mozné prifadit pozadovanym subjektiim autentizace —
uzivatelskym t¢tim a mistim prodeje. Prifazeni muze byt ¢asové omezeno, coz je
vhodné napt. pro RFID ¢ipy proptjcované docasnym uzivatelim nebo navstévam.
Pro sdilené autentizacni prostredky mohou byt uzitecné také nasledujici funkcionality
reflektované v entité ,,UzZivateliPAP*“:



Ucel

Popis

Mozné prostredky

Zabranit neopravnénému pristupu k informa-

prihlaseni | cim a manipulaci s nimi, napf. k vypisu né- | heslo, One-Time Password?,
uzivatele | kupt ve webovém portalu nebo k nastaveni | Kerberos”
actu.
sériové ¢islo RFID c¢ipu, bi-
nakup Vyhledat uzivatelsky ucet, jehoz zlstatek méa | ometrické udaje, prip. i pro-
produktu | byt pouzit pro thradu kupni ceny. stfedky pouzitelné k prihla-
Seni uzivatele
e Ovérit, ze prichozi komunikace skuteéné po- | sdileny tajny Kkli¢, verejny
ovéreni (. . . . o .y AR .
mista chazi ovd,znvarfleho IIllStii E)r/odeje a mko,hv khcv?/ P’rl/pade komumk'ac?
prodeje od napt. utoc¢nika, pokousejiciho se o neoprav- | vyuzivajici asymetrické
nény vstup do systému. kryptografie

“https://en.wikipedia.org/w/index.php?title=0One-time_password&oldid=876139242
https://en.wikipedia.org/w/index.php?title=Kerberos_(protocol)&oldid=876187778

Tabulka 2.3: Ucely autentizace uvazované ve vytvareném systému.

e Moznost oznacit prifazeni prostiedku uzivateli jako sdilené, coz zabrani jeho
pouziti k jinym ucelim, nez k autentizaci za ucelem zprostiedkovani prodeje
produktu.

e Moznost nastavit k pritazeni jeden nebo vice stropt ttraty, coz zabrani jeho
pouziti k autentizaci za tcelem zprostiedkovani prodeje produktu v piipadech,
kdy by tim doslo k prekroc¢eni maximalni povolené ¢astky za stanoveny casovy
interval.

Kazdy subjekt autentizace mtze mit v jednu chvili pritazenych vice platnych auten-
tizac¢nich prostfedki. Autentizacni prostfedek vsak nesmi byt soucasné prifazen vice
jak jednomu subjektu.

4. Uéetn{ skupiny

Uétovani prodanych produkti neprobihé v systému na trovni jednotlivych mist pro-
deje, nybrz na trovni icetnich skupin, do kterych jsou mista prodeje zarazena. V pri-
padech, kdy je vice mist prodeje provozovano jednou osobou, bude vhodné umoznit
jejich agregaci pro ucely fizeni a prehledu statistik.

Ke kazdé ucetni skupiné jsou podobné jako k mistu prodeje vedeny nasledujici tdaje:

e nazev urceny k zobrazovani uzivatelim;

e seznam opravnénych uzivateli, z nichz alespon jeden je v roli vlastnika a ma tak
k tcetni skupiné neomezend opravneéni;

e prodejni strategie uplatnovana na podrazenych mistech prodeje, ktera nemaji
explicitné nastavenou vlastni.

5. Prodejni strategie

Systém podporuje alespon obé prodejni strategie zminéné v sekci 2.2:
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6.

9.

10.

e  kredit“ — uzivatelim nebude umoznéno provedeni nakupu, pokud jejich ztstatek
neni vétsi nebo roven kupni cené produktu;

e dluh“ — uzivatelé mohou provadét ndkupy bez ohledu na vysi jejich ztstatku.

Produkty

Systém umoznuje vedeni produkti definovanych nazvem a doporucenou cenou.

Nabidky

Produkty je v mistech prodeje mozné nabizet ke koupi. K nabidce je mozné speci-
fikovat kupni cenu, neni-li Zddouci prevzit doporucenou cenu nabizeného produktu.
Nabidka miize byt svazana se skladovou polozkou a povolit tim vytvareni negativnich
pohybi na skladé s kazdym potvrzenym prodejem.

. Prodeje

O kazdém prodeji jsou v systému vedeny nésledujici informace:

e datum a cas vytvoreni;

e prodané mnozstvi a zaictovana cena;

e Ucetni skupina, do které byl prodej zauctovan;
e uzivatel, kterému byl prodej zaictovan;

e pouzity autentizacni prostredek;

e misto prodeje, které prodej vytvorilo.

Stav prodeje

Ke kazdému prodeji jsou vedeny informace o zménéch jeho stavu slozené z nasleduji-
cich informaci:

data a casu zmény;

e priciny zmény;

nového stavu prodeje;

mista prodeje v pripadé, ze zménu vyvolalo;

uzivatelského 1uc¢tu v pripadé, ze zménu vyvolal.

Mozné stavy prodeje a prechody mezi nimi jsou popsany v obrazku 2.1. V kontextu
vlastnosti prodeje je ,stavem prodeje“ myslena stavova hodnota z jeho nejnovejsi
zmény stavu.

Systém podporuje nastaveni maximalni doby, po kterou miize prodej zlstat v poca-
tecnim stavu. Po jejim uplynuti je takovy prodej automaticky anulovan.
Skladova evidence

V systému je mozné vést skladové polozky definované nédzvem a zdznamy o jejich
pohybech, které mohou byt jednoho ze dvou typiu:

e ru¢niho — vytvoreného uzivatelem s ruéné zadanym mnozstvim, napt. po ru¢nim
naskladnéni skladové polozky;



blokovani
prostiedkd
detekce
poruchy
pri
vydeji

Uspésné
vydani

produktu
dodate¢né

, anulovani
anulovano pohﬁzeno

Obréazek 2.1: Diagram stavt prodeje a povolenych pirechod mezi nimi. Z ptvodniho stavu
,blokovani prostredki® je prodej zménén do stavu ,potvrzeno® v pripadé uspéchu nebo
manulovano“ v pripadé detekce poruchy. Potvrzeni ndkupu typicky iniciuje misto prodeje,
které prodej vytvorilo. Zménu do stavu ,anulovano“ miize rovnéz provést opravnény uzivatel
nebo systém samotny v pripadech, kdy prodej setrva ve stavu ,,blokovani prostredka* déle,

ruéni
nebo

nez povolil spravce systému.

e viazaného na prodej — vytvoreného automaticky pri zméné stavu prodeje na
»potvrzeno® v pripadé, ze byla spravcem mista prodeje vytvorena vazba mezi
nabidkou a skladovou polozkou.

V pripadé anulovani jiz potvrzeného prodeje systém automaticky odstrani odpovida-
jici pohyb na skladé.

11. Webové uzivatelské rozhrani

Soucésti systému je webové rozhrani pro registrované uzivatele, které jim umoziuje
provadét vyse specifikované ¢innosti prislusné jejich prirazenému opravnéni.

Pozadavky na provoz systému

Splnéni nize vyjmenovanych pozadavki vychéazejicich ze zadani price a z uskutecnénych
konzultaci umozni skalovani jednotlivych soucasti aplikace dle uznani provozovatele sys-
tému. Aplikaci bude totiz jejich disledkem mozné v celku provozovat lokalné, nebo ji z ¢asti
nebo z celku provozovat v cloudu.

1. Serverova ¢ast aplikace a webovy portal musi podporovat nasazeni v Docker kontej-
nerech.

2. Aplikace nesmi obsahovat zavislost na hostitelském opera¢nim systému, aby bylo jeji
Docker kontejnery mozné spustit na Windows 10 i na operacnich systémech rodiny
Linux.

3. Aplikace nesmi obsahovat zavislost na platformé procesoru, aby bylo kontejnery mozné
spustit jak na platformé x86, tak x86—64 nebo ARM.

4. V dusledku nedostatku vypocetniho ¢asu nebo prechodné nedostupnosti zpusobené
alokaci virtudlnich zdroji mohou byt jednotlivé ¢asti aplikace docasné nedostupné.
Aplikace musi tuto skutec¢nost respektovat a vhodnym zpusobem reagovat na jeji
vyskyt.
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Kapitola 3

Navrh systému

Systém specifikovany v predchozi kapitole je dale potfeba vhodnym zptisobem dekompo-
novat na prvky a tyto prvky dale navrhnout. Zpisob dekompozice je vSak do znacné miry
zavisly na mnozstvi faktoru, které je z tohoto duvodu nejdiive nutné uvést a popsat.

3.1 Ovlivnujici faktory

Jednim z faktort ovliviiujicich navrh vytvareného systému je pozadavek zadani této prace
na vyuziti IoT komunikacnich protokoli, potazmo samotny koncept IoT. Za nim v této
podkapitole nasleduji dalsi faktory, které z néj vychazi.

Internet véci a jeho vztah k navrhovanému systému

Internet véci je evoluci stavajiciho statického internetu do sité vzajemné propojenych ,véci®,
jejichz hlavnim cilem je umoznit pocitac¢im piijem informaci bez lidské obsluhy [8]. Véci za
timto tcelem snimaji okolni prostfedi a interaguji s nim, pficemz k tomu vyuzivaji stan-
dardizované technologie a prostiedky, které jsou v internetu jiz bézné pouzivany. Propojeni
véci prostrednictvim siti na bazi IP je umoznuje ridit a vyuzivat z existujici internetové
infrastruktury [27].

Pro véci jsou charakteristickda hardwarova i softwarova omezeni, ¢asto az na minimalni
uroven, pri které je zachovana schopnost vykonavat zddanou funkci. Tim zpusobeny nizky
prikon umoznuje véci dlouhodobé napéjet z baterii nebo z energie v okoli (tzv. Energy Har-
vesting'). V rezimu nizkého pifkonu vsak zafizeni ¢asto nemohou vyuzivat nékteré techno-
logie, jako napt. TCP/IP [3], a je tak nutné hledat alternativni feSeni. Prvky vytvareného
systému budou omezeny dostupnym vypocetnim vykonem, predpoklada se vsak jejich na-
pajeni ze sité, nebof obsluha uzivatel musi probihat nepretrzité a v realném case.

Architektura microservices

V souladu s definici IoT uvedenou v predchozi sekci bude vytvareny systém alespon ¢as-
tecné distribuovany mezi nékolik zafizeni komunikujicich po IP siti. Ve scénafi, kdy jsou
do systému zapojeny nejvyse desitky wvéci, neni pravdépodobné, Ze by pro dosazeni prija-
telné rychlosti zpétné vazby bylo nutné provadét zvlastni opatreni. Pripojeni prvku do jiz
nasazeného systému ovsem obecné nevyzaduje tolik znalosti, jako jeho nasazeni a udrzba.

1 v . 7 ’ v ’ v . 2 . v s ~_ s
Sbér energie dostupné v okolnim prostiedi, napt. v radiovém nebo infracerveném vilnéni.
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Nabizi se proto dalsi scénar, ve kterém je jedna instance systému sdilena mnozstvim riz-
nych domécnosti a kanceldii a ve kterém se proto mnozstvi pripojenych zafizeni pohybuje
radové vyse, napt. ve stovkach nebo tisicich. U takového systému lze predpoklddat potiebu
skalovani a idealné pro néj zvolit takovou architekturu, kterd skalovani vhodné podporuje.

Navrh systému s architekturou microservices predstavuje pristup, kdy je systém vyvi-
nut jako sada malych sluzeb bézicich jako samostatné procesy komunikujici s okolim jed-
noduchym protokolem, jako napi. HTTP [7]. Mezi dalsi charakteristiky této architektury
patii [35]:

e Kazda sluzba implementuje konkrétni funkcionalitu nebo ¢ast problémové domény
v dostate¢né omezené mite.

e V systému neexistuje centralni datové tlozisté, celkovy datovy model je decentrali-
zovan mezi jednotlivé sluzby. Datovy model kazdé sluzby pritom vlastni vyhradné
sluzba sama, pristup k nému je k dispozici pouze pres jeji komunikacéni rozhrani.

Dodrzenim tohoto pristupu je mozné ziskat nasledujici vyhody:

e Datovou suverenitu — kazd4 sluzba muze sva data (vyzaduji-li tato data perzistenci)
uklddat v SRBD dle vlastniho vibéru, nezavisle na zbytku systému.

e Autonomnost — kazd4 sluzba muze byt vyvinuta v libovolném programovacim jazyce,
byt nasazena na libovolné platformé a byt skalovana samostatné dle potteby. Jedi-
nym predpokladem pro zapojeni do systému je podpora definovaného komunika¢niho
rozhrani.

e Izolovanost — zmény chovani a datovych modeli se provadi na trovni individualnich
sluzeb, které je implementuji/vlastni, a neni nutné zasahovat do zbytku systému.
To plati za predpokladu, ze byla sluzbé pti ndvrhu pridélena odpovédnost za dosta-
tecné omezenou ¢ast problémové domény.

e Modularnost — diky volné vazbé na zbytek systému je spravné navrzenou sluzbu
mozné nasadit i samostatné nebo ji integrovat v rdmci jiného systému, nez pro ktery
byla ptivodné vyvinuta.

Komunikace mezi sluzbami

Sluzby v kontextu architektury microservices po prijeti pozadavka provadi jejich zpraco-
vani a dale mohou odesilateli odpovédét. Zpusob odpovédi lze podle ¢asového prubéhu
klasifikovat do dvou typu [35]:

1. Synchronni zptisob odpovédi — sezeni s odesilatelem pozadavku je udrzovano ote-
viené, nez je zpracovani pozadavku dokonceno. Po odeslani odpovédi mize byt sezeni
ukonceno.

2. Asynchronni zpusob odpovédi — odesilateli je ozndmeno tspésné prijeti pozadavku
a poté je sezeni uzavieno. Na odpovéd muze odesilatel ¢ekat opét dvéma zpusoby:

(a) aktivné, tzv. polling — periodicky zasilat synchronni pozadavky na zjisténi stavu
puvodniho pozadavku;
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(b) pasivné — po vypracovani puvodniho pozadavku sluzba zajisti, aby o tom byl
odesilatel informovan. Soucésti tohoto upozornéni mize byt i samotna odpovéd.

Pro komunikaci s webovym API, které bude poskytovat i vytvareny systém, se typicky
pouziva protokol HTTP. To odpovida charakteristice synchronniho zptisobu odpovédi —
webova API typicky odpovidaji po nejvyse nékolika sekundach ¢ekani. V distribuovanych
systémech vsSak nelze obecné urcit horni Casovy limit pro zpracovani pozadavku, nebot
kromé doby jeho zpracovani je nutné zapocitat i zpozdéni zptusobena prechodnymi vypadky
a chybami komunikace. Klienti protokolu HTTP by tak museli vyuzivat velmi vysokych
nebo nekonec¢nych ¢asovych limitt odpovedi.

Aktivni ¢ekéni na asynchronni odpovéd je vhodnym zptsobem pro komunikaci s API
systému, pokud neni k dispozici vhodnéjsi komunikacni protokol. Nevyzaduje ze strany
klienta podporu zadnych dalsich technologii, generuje ale zbytecnou zatéz na odesilatele,
ktery musi generovat periodické pozadavky, i na API, které pozadavek musi zpracovat
a odpovédét na néj.

Pasivni ¢ekani na asynchronni odpovéd odstranuje nevyhody aktivniho ¢ekani, na dru-
hou stranu vsak nevyuziva jiz ustaveného komunikac¢niho kanalu a zavisi tak na moznosti
odesilatele adresovat a na jeho dostupnosti na uvedené adrese. Specifika tohoto zpiisobu
komunikace a FesSeni s tim spojenych problémi lze delegovat na k tomu urceny nastroj treti
strany urceny k zasilani zprav.

Message Broker

Message Broker je program, jehoz primérnim tcelem je provadét operace iniciované prije-
tim formalné definovanych zprav [41]. V systémech zaloZenych na architekture microservices
se takovy program casto pouzivé jako prostiedek pro komunikaci mezi sluzbami, coz umoz-
nuji nasledujici pozadované funkcionality:

e Abstrakce komunikaénich protokolu klienta — kazdy prijemce/odesilatel zprav
muze s message brokerem komunikovat nezavislym protokolem. Sluzby tak mezi sebou
nejsou vazany zavislosti na konkrétni komunikacni protokol, vznika pouze zavislost
na mnozinu protokoli podporovanych message brokerem.

e Poskytovani implementace ruznych modeli komunikace — message broker
umoznuje pripojenym klientiim komunikovat riznymi modely komunikace, aniz by je
museli sami implementovat, jako napf. pozorovatel, pozadavek s asynchronni odpo-
védi, notifikace, fronta pozadavk.

e Vytvareni pojmenovanych instanci komunikac¢nich kanalt vyse uvedenych
typa — pojmenovanim instanci je zajisténo jejich adresovani.

e Zajisténi kvality sluzeb — pro message broker je typicky mozné nastavit pozado-

vanou uroven kvality sluzby z hlediska doruceni zprav:

1. best effort — doruceni zpravy neni garantovano;

2. at least once — doruceni zpravy je garantovano alespon jednou, pripousti se vsak
moznost vicendsobného dorucent;

3. exactly once — doruceni zpravy je garantovano pravé jednou.
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Za timto tcelem byva mozné vyuzit moznost perzistence prijatych zprav do doby, nez
jsou aplikaci zpracovany, aby bylo jejich doruceni garantovano i v pripadé vypadku
message brokeru.

Skalovatelnost, podpora clusteri — pro uéely vyssi vykonosti a/nebo odstra-
néni SPOF miize byt jediny logicky message broker v aplikaci provozovan jako vice
fyzickych spolupracujicich uzld, at uz pro ucely vyrovnavani zatéze nebo v rezimu
aktivniho a zalozniho uzlu.

Komunikace s okolim systému

Za ucelem zprostredkovani pristupu tretich stran do systému je nutné vyrtesit nékolik otazek:

1.

Komunikaé¢ni protokol — rizné typy klienti mohou pouzivat/preferovat rtizné pro-
tokoly a serializacni forméty dat. Protokol i format je potfeba transformovat do al-
ternativ pouzitelnych/pouzivanych v systému.

Tento problém dokaze ze zna¢né ¢asti Tesit samotny message broker. V pripadé nut-
nosti podpory protokolu/formatu dat nepodporovaného samotnym brokerem je mozné
zavést do systému dalsi sluzbu uréenou k prekladu/transformaci zdrojovych poza-
davku tak, aby s nimi dokézal pracovat.

Granularita sluzeb — vzhledem k zdmérnému omezovani ucelu sluzeb v architektuie
microservices na dostatecné malé ¢asti problémové domény je nepravdépodobné, ze by
klienttim stacilo ziskat data z jediné sluzby.

Jednim z moznych feseni je opét zavedeni specialni sluzby k obsluze konkrétni ¢asti
API, ktera klientim zajisti vyzadani a agregaci vysledku z jednotlivych sluzeb. Vy-
hody tohoto pristupu, tj. abstrakce vnitfni kompozice systému a snizeni celkové doby
obsluhy (komunikaci uvnitt systému misto komunikace vnéjsiho ucastnika s jednotli-
vymi sluzbami) prevazi nevyhodu v zavedeni dalsi sluzby navic.

. Autentizace a autorizace — prichozi pozadavky musi byt pred zpracovanim auten-

tizovany a autorizovany, aby bylo zabranéno neopravnénému pristupu a manipulaci
se spravovanymi daty. Implementaci autentizace a autorizace na hranicich systému od-
pada potreba tyto tkony distribuovat do jednotlivych sluzeb, coz by navic porusovalo
princip jejich izolovanosti.

Konzistence dat

Relaéni SRBD typicky k zachovani konzistence dat nabizi model transakéniho zpracovani
vyznacujici se vlastnostmi ozna¢ovanymi v angli¢tiné akronymem ACID [48]:

Atomicity — ve vysledku se bud provedou vSechny dil¢i operace, ze se transakce sklada,
nebo zadna z nich.

Consistency — provedenim transakce nesmi byt zplisobena inkonzistence databaze.

Isolation — soubézné provadéné transakce se navzajem neovlivnuji; efekt transakci
bude stejny, jako by byly provedeny sekvenc¢né.

Durability — po dokonceni transakce jsou vSechny zmény provedené jejimi dil¢imi
operacemi trvalé a to i v pfipadé nésledného vypadku SRBD.
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Konzistenci dat je samozrejmé zddouci zajistit i v distribuovanych systémech, kde je tak-
téZ mozné vyuzit transakéniho zpracovani, ovSem v jeho distribuované podobé. Umoznuje
to napriklad standard X/Open XA [43], jez specifikuje koordinaci provadéni transakei zalo-
zenou na dvoufazovém uzamykacim protokolu. S timto zplisobem realizace distribuovanych
transakei se vSak v architektufe microservices poji fada problému popsanych v [30]:

e Poruseni principu datové svrchovanosti jednotlivych sluzeb. Sluzby ucast-
nici se transakce jiz nemohou perzistenci svych dat zajistovat libovolnym SRBD, ale
vyhradné takovym, ktery podporuje transakéni zpracovani.

e Poruseni principu volné vazby mezi sluzbami. SRBD vyuzivané dcastnickymi
sluzbami musi podporovat koordinaci transakéniho zpracovani navzajem kompatibil-
nim standardem.

e Poruseni principu izolovanosti jednotlivych sluzeb. SRBD a vnitini datovy
model jiz nejsou prvky, které by sluzba mohla zapouzdrit, protoze je musi zpristupnit
ostatnim sluzbam zucastnénym v transakci. To mize znesnadnit kontrolu pristupu
nebo umoznit manipulaci s daty bez vyuziti rozhrani sluzby.

e Nedostupnost uzamcenych dat. Dvoufizovy uzamykaci protokol typicky vyu-
7iva, pesimistické mechanismy soubézného zpracovani, tj. vyuzivajici uzamykani dat,
se kterymi je v rdmci transakce manipulovano. Pro transakce s dobou trvani v raddu
stovek milisekund to nemusi byt problém, pti déle trvajicich transakcich, ke kterym
v distribuovaném prostiedi miize dochazet, to mize mit negativni dopad na vykonnost
sluzby zptsobeny nedostupnosti uzamknutych informaci.

e Koordinator transakce je Single Point of Failure a jeho vypadek muze vést
k nekonzistentnimu stavu.

Model konzistence dat oznacovany v angli¢tiné akronymem BASE (pfevzato z [32])
vznikl selektivnim vynechanim a rozvolnénim vlastnosti ACID. Pro distribuované databéaze
a architekturu microservices je vhodnéjsi zejména proto, ze neklade pozadavky na pouzité
SRBD a 7e nevyzaduje zamykani dat zahrnutych v transakcich [35]. Jeho charakteristiky
jsou:

e Basically Available — data jsou dostupnd v podstaté nepretrzité;

e Soft State — nemusi vSak byt v konzistentnim stavu, naopak mohou byt zastarala nebo
jen priblizné;
e Fuventual Consistency — nakonec data v konzistentnim stavu budou, typicky vsak nelze

presné urcit, kdy k tomu dojde.

Transakce podle BASE nemusi byt oproti ACID transakcim izolované ani atomické.
Pripousti se moznost pozorovat systém v docasné nekonzistentnim stavu, nez je transakce
dokoncena nebo anulovana.
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3.2 Navrhové vzory pro koordinaci distribuovanych trans-
akci

Pro koordinaci distribuovanych transakei podle BASE budou v systému pouzity néavrhové
vzory popsané v této sekci. Pro zajisténi spolehlivé konzistence transakci je ovSem kromé
jejich samotné implementace dale nutné:

e Vhodné navrhnout a perzistovat stav objektt, které je implementuji. Pri-
chozi zprévy signalizujici vysledek dil¢i transakce je nutné zpracovat, aby zménily
vnitini stav téchto objektl, poté tento stav trvale ulozit (napft. do rela¢ni databédze
s vyuzitim transakei) a az nakonec odeslat prostfednictvim message brokeru vystupni
zpravy k zahajeni dalsi diléi transakce, nebo oznameni vysledku. V pripadé obnoveni
systému po vypadku mohou byt v nedokoncené transakce kompenzovany.

e Zajistit spolehlivost a trvalost zprav v message brokeru. Perzistenci zprav je
mozné zajistit i mimo samotny aplika¢ni kdd — provozovanim message brokeru v clus-
teru nékolika uzli® a jejich nastavenim tak, aby dorucovani zprav vidy piedchizela
jejich perzistence.

Oba pfistupy je déile mozné kombinovat — je-li dodrzena idempotence doptednych
a kompenzacnich operaci dil¢ich transakei®, pak jejich opakované zpracovani — v disledku
kteréhokoliv ze zminénych pristuptt — neovliviuje jiz konzistentni stav systému.

Navrhovy vzor sdga

Navrhovy vzor sdga predstavuje posloupnost dil¢ich transakei, z nichz kazda méni stav jedné
autonomni sluzby [29]. Zpracovani po¢atecni transakce je zahdjeno vnéjsim podnétem. Poté,
co je dokoncena kterdkoliv z dil¢ich transakci, je zahajeno zpracovani dalsi transakce v po-
radi v ptipadé tispéchu, nebo kompenzace dosud provedenych transakci v pripadé selhani.
Kazda z dil¢ich transakci implementuje dva typy operaci:

e doprednou operaci — méni stav systému v souladu s ucelem transakce, napr. vytvari
novou objednavku;

e kompenzacni operaci — méni stav systému tak, aby zrusila platnost dopredné ope-
race, napr. nastaveni priznaku ,objedndvka stornovana“, odstranéni objednavky ze
systému, nebo vyvolani chyby a zdznam zadosti o ru¢ni kompenzaci sigy lidskym
uzivatelem (objedndvka jiz byla expedovana a nelze ji zrusit).

S prihlédnutim k faktu, Ze komunikac¢ni rozhrani sluzeb je tvoreno publikovanymi zpra-
vami, nabizi se dva zpusoby, jak navrhovy vzor implementovat. Tyto zptsoby se lisi umis-
ténim kontrolni logiky distribuované transakce:

e Choreography — distribuované fizeni. Po dokonceni vlastni operace sluzba urci, ktera
sluzba je odpovédna za dalsi dil¢i transakei, a odesle ji zpravu pro jeji zahdjeni.
Tento zptsob implementace je vhodny pro transakce, kde vysledek dil¢ich transakci
neovliviiuje posloupnost budoucich krokii. V opac¢ném piipadé mtize dojit k néasledu-
jicim problémtim:

2viz sekce 3.1, oddil Message Broker
3viz dalsi sekce Navrhovy vzor sdga
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— Poruseni principu izolovanosti sluzeb — umisténim integracni logiky do sluzby,
kterd neni urcena jako integracni a neméa tak mit povédomi o ostatnich sluzbach
v systému.

— Nartst typi nebo slozitosti zprav definovanych v systému — informaci o typu
vysledku je nutné predat déle jako hodnotu uloZenou ve zpravé nebo v jejim

typu.

e Orchestration— centralizované fizeni. Rizeni distribuované transakce zajistuje zvlastni
k tomu urcend sluzba na zédkladé zprav zaslanych sluzbami odpovédnymi za diléi trans-
akce. Takovou sluzbu budu nazyvat jako integracni. Tato varianta zachovava volnou
vazbu a izolovanost jednotlivych sluzeb, zvysuje vSak slozitost systému zavedenim
dalsi sluzby.

Ridici sluzba sagy miize obsahovat aplikaé¢ni logiku, ktera ji mfize umoznit reagovat
na vysledky a selhani dil¢ich transakei jinak, nez kompenzaci vSech doposud dokon-
¢enych dil¢ich transakci.

Taktéz je mozné vytvorit ridici sluzbu bez aplika¢ni logiky, kterd misto jejiho Tizeni
pouze sleduje jeji prubéh, ktery poskytuje ostatnim sluzbam nebo napr. uklada do své
databéze.

Navrhovy vzor Routing Slip

Variantu Choreography navrhového vzoru siga lze implementovat i tak, aby nedochéazelo
k poruseni principu izolovanosti sluzeb. Ne vSechny distribuované transakce podle BASE
totiz nutné vyzaduji pritomnost rozhodovaci logiky, v pripadé transakci typu CRUD naopak
staci jako vysledek transakce zjistit, zda byla Gspésné a jaka byla ziskana data. Zavedenim
ridici sluzby pro kazdou CRUD transakci by se zbytecné zvysoval pocet sluzeb v systému.

Proto je mozné zavést obecnou ridici sluzbu a specifikovat rozhrani zprav zahajujicich
sagy tak, aby zahrnovalo informace potiebné k Fizeni distribuované transakce — tyto infor-
mace lze v angli¢tiné oznagcit jako routing slip [10]:

e zasobnik zatim neprovedenych dil¢ich transakci, které maji byt provedeny po té ak-
tualni;

e frontu jiz provedenych dil¢ich transakci, které maji byt kompenzovany v pripadé se-
lhani té aktualni.

3.3 Architektonické celky

Na zdkladé ovliviiujicich faktori a zvolené systémové architektury lze nyni provést de-
kompozici formalné specifikovaného zadani na odpovidajici prvky. Tomu nejen s ohledem
na spojitost charakteru systému s loT predchazi klasifikace systému z pohledu z vyssi
durovné, nez z urovné sluzeb tvoricich jeho jadro.

Komponenty systému a jejich souvislost s IoT

Rahman, Ozcelebi a Lukkien v jejich ¢lanku uvadi nékolik zptisobu klasifikace prvkia v IoT
systémech podle jejich tcelu, druhu fyzické reprezentace a specifikaci vypocetnich para-
metru zafizeni, kde jsou realizovdany [27]. Nize definované prvky vytvareného systému jsou
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podle téchto kritérii klasifikovany v priloze C. Pfi definici prvkf bylo uvazovano vsech pod-
porovanych scénait pouziti systému uvedenych v kapitole 2.2.

1. RFID ¢ip — slouzi k identifikaci uzivatele.

2. RFID ¢tecka — zajistuje komunikaci s RFID ¢ipem za tcelem precteni jeho sériového
Cisla a poskytuje tuto informaci zbytku systému.

3. Displej — zobrazuje stav mista prodeje a poskytuje zpétnou vazbu uzivateltim.

hou byt vhodna napt. pro volbu produktu pred pfilozenim RFID ¢ipu.

5. Misto prodeje — alternativa agregujici prvky 1-4 do jediného kompozitniho prvku
nebo prvek, ktery prijaté systémové zpravy smeéruje na jednotlivé prvky a naopak.

6. Jadro na bazi microservices — zajistuje fizeni ostatnich prvkia v systému, je
odpovédné za poskytovani API.

7. Message Broker — umoznuje vzdjemnou komunikaci systémovych prvkd s mini-
malnimi vazbami na pouzité komunikacni protokoly, viz prislusny oddil sekce 3.1.

8. Klient protokolu Multi-Drop Bus/Internal Communication Protocol — po-
skytuje systému stav integrovaného kavovaru a umoznuje jeho tizeni prekladem sys-
témovych zprav.

9. Zatrizeni poskytujici IP konektivitu — jednotlivé prvky je tfeba pripojit k IP
siti. V zavislosti na hardwarovém vybaveni fyzickych zarizeni, kde budou systému
prvky realizovany, muze tuto roli realizovat sitovy prepina¢ nebo napr. bezdratovy
smérovac.

Jadro zaloZené na architekture microservices

V souladu s doporuéenim [35] implementovat v kazdé sluzbé pouze omezeny kontext pro-
blémové domény jsem pii ndvrhu mnoziny sluzeb zac¢al homomorfni transformaci entit v di-
agramu A.1, ¢imz vznikla mnozina sluzeb odpovédnych vzdy za pravé 1 systémovou entitu.
U kazdé sluzby se predpokladd implementace rozhrani pro zakladni CRUD operace nad
vlastnénymi entitami.

Vzhledem k denormalizaci relacniho modelu zpusobené charakterem distribuované da-
tabaze nejsou zavadény relace cizich kli¢1, jejichz implementace by vyzadovala transakéni
zpracovani podle ACID. Relace jsou stale implementovany pouzitim hodnot primarnich
kli¢t v odkazujicich se entitach, ze strany SRBD vsak neni kontrolovana jejich platnost.
Vztahy znazornujici dédicnost byly denormalizovany kopii atribut@l rodicovskych entit do
entit synovskych.

Odchylkou od vyse popsaného pristupu k navrhu sluzeb transformaci z entit ER dia-
gramu je sluzba U¢etniSluZba, do které jsem se rozhodl sloudit vlastnictvi entit Platba,
Prodej, Zm&naStavuProdeje a z ni odvozené entity, a to z téchto duvodu:

1. V¥hody relaé¢niho SRBD coby tlozisté dat o toku finanénich prostFedkii.
Ackoliv je pomoci metod popsanych v kapitole 3.2 mozné zajistit spolehlivou kon-
zistenci dat podle modelu BASE, neni mozné urcit, za jakou dobu bude stav takové
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AutSluzba UcetniSluzba SluzbaProdukti SluzbaPohyb(iNaSkladéR
AutentizacniProstfedek | |Prodej Produkt Rué€niPohybNaSkladé
PrirazeniAutProstredku | | Platba — - - .

MistuProdejePAP ZménaStavuProdeje SluzbaMistProdeje | |SluzbaPohyblUNaSkladéMP
UsivateliPAP UivatelskaZSP MistoProdeje MistemProdejePohybNaSkladé

StropUtrat SystémovazspP . - . - »

ropitraty ystemova SluzbaNabidek SluzbaSkladovychPolozek
OprévnénostUZivatele MistemProdejeZSP ~

Nabidka SkladovaPolozka
OpravnénostvMP

o . SluzbaStrategii - — -

OpravnénostvUs SluzbaUzivUctu SluzbaUcetnichSkupin
ProdejniStrategie — — -
UZivatelskyUcet UcetniSkupina

Obréazek 3.1: Diagram systémovych sluzeb odpovédnych za ¢ast datového modelu.
Ke kazdé ze sluzeb je kromé jejiho pracovniho ndzvu uveden i seznam entit, za jejichz vlastnictvi
odpovida a k manipulaci s kterymi musi poskytovat odpovidajici rozhrani. Kurzivou jsou vysazeny
entity, na které v ER diagramu existuji vazby dédi¢nosti. Odpovidajici entity s témito vazbami jsou
dale odsazeny levého okraje. Entita StopUtraty je odsazena vzhledem k jejimu charakteru slabé
entitni mnoziny a zavislosti na entité UzivateliPAP.

databaze konzistentni. V piipadé selhani libovolné ¢asti systému napi. pii prodeji
nebo navysovani uzivatelského zistatku muze byt takova nedefinovana prodleva zpi-
sobit nepifjemnou uzivatelskou zkusenost. Pouzitim klasického rela¢niho SRBD sice
nelze tuto moznost iplné eliminovat, Ize ovSem snizit jeji pravdépodobnost.

2. Ocekavana mira vyskytu zadosti o ziskani a zménu uzivatelského ztstatku.
Vzhledem k déelu vytvareného systému predpokladam, ze budou zadosti pro mani-
pulaci se zustatkem jednim z nejCastéji zasilanych typu zprav. Protoze je hodnota
uzivatelského zustatku v systému definovana jako rozdil sum plateb prijatych uziva-
telem a Castek utracenych za potvrzené prodeje, vérim, ze slouceni obou zdrojovych
informaci do jedné sluzby a jednoho SRBD pozitivné ovlivni dobu obsluhy zminénych
pozadavkii.

3. Uzkéa souvislost zmén stavii prodeje. Prodeje ovliviiuji uzivatelsky ztistatek jen
v pripadé, Ze se nachézi ve stavu ,,potvrzeno®. Protoze je stav ndkupu rovnéz defino-
van agregaci viech jeho znamych stavi’, je jeho ulozeni ve stejném SRBD zadouci
ze stejnych divodi, jako v obou predchozich bodech.

Vzhledem k nutnosti autorizovat pozadavky prichozi do systému jsem ze stejnych du-
vodu jako v bodé 2 sloucil vlastnictvi entity AutentizaéniProst¥edek, entit odvozenych
od P¥ifazeniAutProst¥edku a entit odvozenych od OpravnénostUzivatele do sluzby
AutSluzba, kterd bude v systému zajistovat autentizaci i autorizaci.

Obrazek 3.1 znazornuje navrzenou mnozinu sluzeb vlastnicich ¢ast systémového dato-
vého modelu, kromé kterych vsak budou v systému pritomny nejméné také integracni sluzby
(napr. ty odpovédné za fizeni distribuovanych transakei, viz kapitola 3.2).

4viz Funkéni pozadavky, strana 9, bod 9
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Webovy portal

Pro uzivatele systému bude vytvoren webovy portdl, na kterém budou mit k dispozici
alespon néasledujici operace:

e Prihlaseni.
e Odhlaseni a zména hesla prihlaseného uzivatele.
e Zobrazeni zustatku prihlaseného uzivatele.

e Zobrazeni historie ndkupu a plateb prihldseného uZivatele.

Uzivatelé s pridélenymi opravnénimi k mistiim prodeje nebo tcetnim skupindm budou
mit dale k dispozici operace souvisejici s ¢astmi systému, k jejichz spravé jsou opravnéni,
napriklad:

e Prehled k historii prodeju a k agregovanym statistikdm mist prodeje a/nebo ucetnich
skupin, které je uzivatel opravnén spravovat.

e Rucni anulovani prodeji vytvorenych misty prodeje nebo ti¢tovanych v tcetnich sku-
pinach, které je uzivatel opravnén spravovat.

e Pristup k informacim o skladovém stavu polozek, které jsou nabizeny v mistech pro-
deje, které je uzivatel opravnén spravovat. Sprava skladovych polozek, nabidek a vlast-
nosti takového mista prodeje.

Pro uzivatele s priznakem spravce systému bude portal umoznovat vsechny vyse uvedené
operace vhodné rozsitené tak, aby bylo systém a v ném obsazené entity mozné spravovat
bez zasahu do databéazi jednotlivych sluzeb — napr. o vytvareni a spravu uzivatelskych
uctu, mist prodeje nebo autentizac¢nich prostredku a jejich prirazeni.

Pristupovy klient pro integrovany kavovar

Pro scénér pouziti ,Integrovany kdavovar s periodicky splacenou tutratou (viz kapitola 2.2)
bude pfipraveno schéma zapojeni a Fidici program mikrokontroléru zaloZeny na [9], ktery
bude zajistovat nasledujici funkce:

o Komunikaci se ¢teckou karet pro zjisténi sériového ¢isla prilozeného RFID ¢ipu.

e Komunikaci s message brokerem pomoci protokolu MQTT potfebnou pro realizaci
pozadované funkce zprostredkovani prodeje.

e Obsluhu vystupnich pind mikrokontroléru v zavislosti na prijatych zpravach pro za-
jisténi vydeje kavy.

REST API

Vyse zminény webovy portal ma dle zadani vyuzivat REST API poskytované aplikaci, kon-
krétné jejim jadrem na bazi microservices. Representational State Transfer (REST) je mno-
zina navrhovych omezeni, zvanych v anglictiné podle jejich autora také jako Fielding con-
straints, kterd systémum pripojenym k siti umoznuji vystupovat jako systémy webové [28].
Jejich dodrzenim lze vytvorit dobfe pouzitelné API na béazi protokolu HTTP s ocekdvatel-
nym chovanim.

Vzhledem ke specifikovanému rozsahu operaci, které ma webovy portal zpiistupnovat,
bude REST API zpristupriovat vSechny prvky systému.
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Obrazek 3.2: Architektura QEST brokeru. Prevzato z [3].

QEST API

Nevyhody protokolu HTTP — ke kterému se REST vztahuje — pfi pouziti v prostredi
IoT nebo pro komunikaci modelem publish-subscribe’, Ize odstranit implementaci QEST
— message brokeru podporujicitho komunikaci jak prostfednictvim protokolu HTTP, tak
nékterym z protokoli urcenych k vyméné zprav zminénym komunika¢nim modelem, napt.
MQTT [3]. Pfi zméné stavu nékterého z publikovanych zdroju, tj. entity publikované v API
pod konkrétnim URI, zajisti systém publikovani nového stavu do pouzité databdze typu
klic-hodnota, odkud je implementovanym message brokerem zaslana informace o zméné
vSem klienttm, ktefi o to pozadali kterymkoliv z podporovanych protokoli.

Pri ptistupu ke zdroji dostupného prostiednictvim QEST brokeru muze dojit k situaci,
kdy jeho hodnota nebyla od posledniho spusténi aplikace zménéna, a pouzitd databaze
typu klic-hodnota tak dosud neobsahuje jeho aktualni hodnotu. Nabizi se nékolik zptsobu
feseni, z nichz bude zvoleno ve fazi implementace systému. Jako mozné varianty se nabizi
naptiklad:

1. Poskytovat prostrednictvim QEST brokeru pouze zménéné hodnoty a v pripadeé jeji
absence odpovidat chybou.

2. Rozsitit navrh QEST brokeru z [3] tak, aby pouzitd databaze typu klic-hodnota slou-
zila jako vyrovnavaci pamét a aby broker umoznoval aktivni ziskani chybéjici hodnoty.

3.4 Implementacni nastroje a technologie

Dalsim krokem pfi navrhu vytvareného systému je vybér technologii, které budou pouzity
pri nasledné implementaci. U kazdé z popsanych technologii bude zdivodnéna jeji relevance
k vytvarenému systému a k pozadavkum, které pro byly pro systém v predchozi ¢asti prace
definovany.

Sviz sekce Komunikace mezi sluzbami, kapitola 3.1, str. 12
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NET Core

»-NET® je bezplatné dostupnd platforma s otevienym zdrojovym kédem urcend k vyvoji
a provozovani platformé nezavislych aplikaci [15]. Rizné implementace umoznuji vyuziti
platformy v rozli¢nych prostiedich:

1. .NET Framework je urcen pro desktopové aplikace, sluzby a webové stranky pro-
vozované na opera¢nim systému Windows.

2. .NET Core je implementace platformy .NET nezavisla na opera¢nim systému Win-
dows urcend k vyvoji a provozu serveru, webovych stranek a konzolovych aplikaci
také na operacnich systémech rodiny Linux a macOS.

3. Xamarin/Mono je implementace uréend pro vyvoj prenositelnych mobilnich apli-
kaci.

Jednou z prednosti platformy .NET je jeji nezavislost na konkrétnich programovacich
jazycich, lze totiz vyuzit libovolny jazyk umoznujici dodrzeni standardu CLI®. Spousténi
kédu psaného ve vysokourovinovych programovacich jazycich je na platformé .NET ty-
pické pomoci mezikédu CIL interpretovaného béhovym prostiedim CLR[39]. Podle [35]
lze v ASP.NET Core v soucasnosti vyvijet v jazycich C#, Visual Basic .NET a F#. Systém
budu vzhledem ke svym zkuSenostem s nim vyvijet pravé v jazyce C#.

Vzhledem k pozadavkim na nezavislost vytvareného systému na platformé a k jeho
charakteru webové sluzby pfipadd v tvahu pouze implementace .NET Core, pro kterou je
dostupny bezplatny framework s otevienym zdrojovym kédem uréeny k vyvoji webovych
stranek a sluzeb — ASP.NET Core [31]. Pro jejich provozovéani je k dispozici oficidlni
podpora pro nasazeni v Docker kontejnerech [35].

JSON Web Token

JSON Web Token (JWT) je mechanismus pro pfenos autoriza¢nich a identifikac¢nich infor-
maci [11], ktery bude v systému vyuzit. JWT jsou kédovany zptisobem umoznujicim jejich
prenos ve formatu application/x-www-form-urlencoded bez nutnosti dalsiho kédovani,
tj. napf. jako soucast URL nebo jako hodnota hlavicky HTTP.

Takto kédovany fetézec vzdy obsahuje alespon jeden objekt v notaci JSON, v némz
lze ulozit autorizac¢ni a identifika¢ni informace. Spolu s nim je v. JW'T obsazena hlavicka
identifikujici verzi JWT a typ pouzité funkce kontrolniho souctu, ktery je taktéz soucasti
JWT a k jehoz vypoctu je nutné znat tajny kli¢, na jehoz zdkladé lze rovnéz ovérit, ze byl
prijaty JWT vydan davéryhodnym zdrojem.

JSON objekt obsahujici zminéné autorizacni a identifika¢ni informace lze taktéz jako ce-
lek sifrovat pomoci asymetrické kryptografie a znemoznit tak jeho ¢teni tfetim strandm [11].

Pro rdmec ASP.NET Core je k dispozici oficidlni podpora pro autentizaci a autorizaci
pomoci JWT, dostupnd jako balicek ve sluzbé NuGeT [35].

MariaDB, Entity Framework Core

MariaDB je bezplatné dostupny relaéni SRBD s otevienym zdrojovym kédem, ktery je
zpétné kompatibilni se SRBD, z jehoz zdrojovych kédt vznikl — s MySQL [44]. Na platformé

Shttp://www.ecma-international.org/publications/files/ECMA-ST/ECMA-335.pdf
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.NET Core lze pro praci s MariaDB vzhledem ke zminéné zpétné kompatibilité vyuzit data-
bézového ovladace ADO.NET pro MySQL". Dalsi technologii vyuZitou pro praci s databazi
bude Entity Framework Core — néastroj pro zprostfedkovani ORM a verzovani databazo-
vych schémat, vytvarejici dalsi abstrakéni vrstvu nad ADO.NET a pouzitym databizovym
ovladacem [16].

RabbitMQ
RabbitMQ je implementace message brokeru splnujici pozadavky zminéné v kapitole 3.1:

e Prostrednictvim zasuvnych moduli podporuje komunikaci pres mnozstvi protokolt,
jako napt. AMQP, MQTT nebo HTTP [25].

e Poskytuje implementace komunika¢nich modeli publish—subscribe, front pozadavki,
RPC a dalsi [23].

e Umoznuje vytvareni pojmenovanych kandlt komunikac¢niho modelu publish—subscribe
zvané topics.

e Podporuje nastaveni kvality sluzeb a vytvareni clusteru [24].

Pro komunikaci s RabbitMQ je pro platformu .NET Core poskytovana oficidlni knihovna
tfid, podporujici komunikaci protokolem AMQP [22]. RabbitMQ server je mozné provozovat
i prostfednictvim oficidlniho obrazu Docker.

Komunikacni protokoly

Systém bude pro komunikaci vyuzivat primarné dosud zminéné protokoly aplikac¢ni vrstvy
vyuzivajici transportniho protokolu TCP/IP, tj.:

1. HTTP — zejména pro komunikaci s poskytovanym REST API;
2. AMQP — pro komunikaci jednotlivych sluzeb s message brokerem RabbitMQ);

3. MQTT — pro komunikaci s poskytovanym QEST API, piipadné integra¢niho mik-
rokontroléru s message brokerem.

Srovnani poslednich dvou z téchto protokolu v [2] popisuje jejich vzdjemné rozdily,
z nichz nékteré jsou shrnuty v nédsledujicich nékolika bodech. Oba protokoly jsou priméarné
urceny k asynchronni komunikaci prostrednictvim vymény zprav, lisi se vSak rozsahem
a podporou souvisejicich funkcionalit.

MQTT byl navrzen pro prijem a odesilani velkého mnozstvi malych zprav z hlediska
objemu dat, na sitich s nizkou sitkou pasma. Podporuje potvrzovani prijeti zprav. Zabez-
pecenych spojeni 1ze dosdhnout vyuzitim TLS, coz umoznuje autentizaci klientskymi cer-
tifikaty. Na aplikacéni vrstvé MQTT lze pro autentizaci vyuzit uzivatelskych jmen a hesel,
jejich zpracovani a vynucovani je vSak ponechdno konkrétnim implementacim [18].

Névrh AMQP se snazi zohlednit mnozstvi komunikac¢nich modeli, rozsiritelnost a Sirsi
rozsah podporovanych scénait pouziti. Na rozdil od MQTT podporuje na aplika¢ni irovni
fragmentaci zprav uziteénou pro nespolehlivé sité s nizkou sifkou pasma nebo také SASL®.

vvvvvv

vvvvvv

"https://dev.mysql.com/doc/connector-net/en/connector-net-entityframework-core.html
8https://en.wikipedia.org/wiki/Simple_Authentication_and_Security_Layer
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MassTransit

MassTransit je bezplatné dostupny ramec pro platformu .NET pro vyvoj distribuovanych
aplikaci zaloZzenych na komunikaci vymeénou zprav [20]. Zprostfedkovava abstrakéni vrstvu
nad konkrétnim pouzitym message brokerem umoznujici jeho vyuzivani na zédkladé napro-
gramovanych definic a s pouze minimalni jemu specifickou konfiguraci. Navic poskytuje
ve své knihovné tfid pro platformu .NET mnozstvi pripravenych komunikac¢nich model,
které je rovnou mozné vyuzit pro implementaci aplikac¢ni logiky, bez nutnosti programo-
vat samotnou komunikaci. V podobé funkcionalit Courier a Automatonymous jsou rovnéz
dostupné implementace ndvrhovych vzort routing slip a saga” (v tomto poifadi, viz kapi-
tola 3.2).

Docker

Docker je software s otevienym zdrojovym kédem umoznujici automatizované nasazovani
aplikaci na opera¢nich systémech rodiny Linux a Windows metodikou kontejnerizace [35].
Ta spociva v nasazovani aplikace s vyuzitim balickii obsahujicich vSechny zavislosti potrebné
k jejimu béhu — spustitelnou aplikaci, jeji zavislosti (jako napf. knihovny) i potfebnou
konfiguraci. Vyvoj a ladéni kontejnerizované aplikace je tak mozné provadét v prostredi
totozném s tim produkénim a znacné se zjednodusuje proces skdlovani, ktery muze spocivat
v prostém spusténi dalsi instance kontejneru na dalsim hostitelském pocitaci.

Na rozdil od virtualizace, ktera taktéz umoznuje automatizované nasazovani aplikaci,
neobsahuji kontejnery vlastni hostitelsky OS a misto toho vyuzivaji prostredky toho, na kte-
rém je spusténo jadro pro kontejnerizaci, napt. Docker. Vyhodou tohoto piistupu je mensi
velikost souborii s kontejnerizacnimi obrazy, nizsi spotieba prostiedki hostitelského OS
a kratsi doba spousténi. Na druhou stranu vyuzivaji vSechny kontejnery funkci stejného
jadra hostitelského OS, coz snizuje miru vzajemné izolovanosti spusténych kontejneri.

Jednotlivé sluzby popsané v kapitole 3.3 budou implementovany jako samostatné obrazy
Docker, aby u nich bylo mozné vyuzivat vysSe popsanych vyhod.

PlatformIO

S vyvojem programi pro vestavéné systémy se poji mnozstvi vyvojovych nastroji a pro-
stredi dodavanych vyrobci téchto systému. Jednotliva feseni se lisi nejen kvalitou a pouzi-
telnosti uzivatelskych rozhrani, tj. faktory ovliviujicimi rychlost vyvoje, ale také obtiznosti
instalace a dobou potfebnou pro pripravu funkéniho procesu kompilace a nasazeni vytvo-
fenych programu.

PlatformlIO je Teseni, které se vySe zminéné c¢asté problémy snazi eliminovat poskytova-
nim platformé nezavislé sady nastroju pro jednotny vyvoj podporujici kromé ESP8266EX,
na kterém bude integrace mista prodeje realizovana, také mnozstvi dalsich platforem ve-
stavénych systému [26]. Nad ndstroji urenymi k pouziti v prostfedi piikazového réadku,
predstavujicimi zakladni zptisob vyuzivani dodanych nastrojt, existuji doplnky pro mnoz-
stvi IDE, coz vyvojarim umoznuje vyuzivat jimi preferované vyvojové prostiedi.

Kromé zminénych nastroji je soucasti ekosystému PlatformIO také unifikovany nastroj
pro ladéni, jednotkové testovani a spravce knihoven.

9Funkcionalita Automatonymous umoziiuje implementaci stavovych automatii, které predstavuji jednu
z moznosti implementace chovani navrhového vzoru saga. Pro perzistenci stavu sag a jejich napojeni na jsou
v ramci MassTransit dostupné dalsi prostredky.
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Kapitola 4

Implementace systému

Implementaci systému jsem zapocal u jadra poskytujiciho zdroj dat pro zbytek systémovych
soucasti. Nasledné byla vyvinuta webova aplikace pro uzivatele a spravce systému, ktera
vyuziva jadrem nabizené komunikac¢ni rozhrani. Nakonec bylo integrovano feseni pro au-
tentizaci uzivatell a vytvoren program pro ovladani mikrokontroléru integrujici vydejnik
fyzického mista prodeje.

4.1 Jadro systému zprostredkovavajici REST API

V souladu s ndvrhem uvedenym v predchozi kapitole je jadro tvoreno mnozstvim datovych
sluzeb predstavujicich jeho datovou vrstvu. Koordinaci jimi nabizenych prikazi a publi-
kovanych udalosti pro rtzné ucely déle zajistuji sluzby integracni. Za interakci systému
s okolim jsou zodpovédné sluzby poskytujici API — jedna pro jiz zminéné REST API nad
protokolem HT'TP a jedna pro klienty preferujici protokol MQTT. Tyto nejsou vzdjemné
zaménitelné — funkcionalita poskytovand obéma branami API neni totozna. Dvojice slu-
zeb nakonec zabezpecuje konzistenci dat ukladanych v systému. V diagramu 4.1 je rovnéz
znazornéna komunikacni infrastruktura sluzeb predstavujici kromé message brokeru také
nastroje pro registraci a lokalizaci instanci sluzeb a interni HTTP API, které lokalizaci
sluzeb odpovédnych za zadané koncové body zapouzdruje.

Datové sluzby jadra

Datové sluzby jadra modeluji systémové entity v podobé doménovych tiid, které neobsa-
huji Zadné externi zavislosti, jako napi. kod odpovédny za serializaci ¢i deserializaci dat.
Jejich vyhradnim tcelem je zapouzdrit stav modelovanych entit, ktery pro ¢teni publikuji
prostrednictvim vlastnosti jazyka C#. Pro manipulaci se stavem vyuziva zbytek systému
k tomu urcenych metod, které ve vhodnych pripadech provadéji taktéz validaci vstupu. Pro
tyto tcely jsou vhodnymi pripady validace zalozené vyhradné na uklddané hodnoté nebo
aktualnim stavu objektu. Lze napt. ovérit, ze nastavované zobrazovaci jméno je neprazdné.
Naopak ovéreni, zda nastavovany identifikdtor mista prodeje predstavujici vazbu na jinou
entitu skutecné existuje, jiz nespadd do kompetence doménové t¥idy a musi ji provadét
komponenta na vyssi drovni.
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Datové sluzby Integracni sluzby Infrastruktura
autentizacni mist prodeje brana HTTP API message broker
ucetni nabidek brana MQTT API registrator sluzeb
prodejnich strategii | pohybd na skladé operaci lokalizator sluzeb
produktdi skladovych polozek zpracovani nakupl interni HTTP proxy
uzivatelskych Gétl UcCetnich skupin konzisten¢ni

Obréazek 4.1: Diagram komponent jadra systému zprostredkovavajictho REST API. Oproti
navrhu datovych sluzeb v diagramu 3.1 byla implementovana jedina datova sluzba pohybt
na skladé obsluhujici obé z dvojice entit RuéniPohybNaSkladé a PohybNaSklad&MP.

Perzistence dat

Nagcitani a uklddani stavu doménovych tiid do perzistentniho tlozisté zajistuji datové sluzby
s vyuzitim knihovny Entity Framework Core pomoci tzv. code—first pristupu, kdy je data-
bazové schéma generovano a udrzovano na zakladé programové specifikace. Kazda datova
sluzba obsahuje tiidu dédici od knihovnou nabizené tiidy DbContext, ve které vlastnostmi
jazyka C# specifikuje vycet doménovych entit a dpravou prislusné zdédéné metody posky-
tuje knihovné dalsi informace o schématu, napr. o indexech a kli¢ich. Na zakladé této tridy
knihovna generuje SQL skript pro inicializaci databazového schématu. V pripadé zasadni
zmény v implementaci tiidy DbContext se generuji skripty pro dopiednou i zpétnou modifi-
kaci schématu, které lze rovnéz rozsirit o vlastni program, je-li napt. potreba dogenerovat
obsah nové pridaného sloupce tabulky. Zakladni interakci s databéazi lze do ur¢ité miry
programovat agnosticky k pouzitému SRBD, nebot knihovna tiid Entity Framework Core
poskytuje také sluzby ORM zalozené na sledovani zmén v instancich t¥id datového modelu.
Jednodussi, zejména jednotabulkové dotazy, knihovna generuje prepisem konstrukei LINQ
jazyka C#. V pripadé potieby lze rovnéz spoustét ulozené procedury ¢i vlastni prikazy
jazyka SQL.

Navrhovy vzor repozitar

Ackoliv rozhrani nabizené knihovnou trid Entity Framework Core jiz samo o sobé implemen-
tuje navrhovy vzor repozitar, jehoz icelem je poskytnout rozhrani zapouzdiujici vnitini lo-
giku datového tlozisté, obsahuji datové sluzby jesté vlastni vrstvu repozitaiu pro jednotlivé
entity. Hlavnim divodem k tomuto kroku bylo umoznit primocaiejsi jednotkové testovani
prostfednictvim omezenéjsiho rozhrani, nez poskytuje Entity Framework Core. Umoznuje
taktéz pripadnou vyménu Entity Framework Core za jinou technologii nebo zavedeni vy-
rovnavaci pameéti zptisobem transparentnim vuci vyssim vrstvam aplikace.

Command Query Responsibility Segregation (CQRS)

CQRS je technika zalozend na rozdéleni soucasti aplikace odpovédnych za ¢teni a za zapis
dat [6], kterd v jistém smyslu zapadd do problematiky ocekavani a/synchronnich odpo-
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" TResur \Vs " TResul !
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<<interface>> <<interface>> <<interface>> <<interfacé_>>_
IQuery IPagedQuery IPagedResult IPagedQuerylmpl
+ get_CurrentPage() : int + get_CurrentPage() : int
+ get_ResultsPerPage() : int + get_ResultsPerPage() : int + Apply(IQueryable<TResult>)
+ get_SortBy() : string[] + get_TotalPages() : int : IQueryable<TResult>
A + get_TotalResults() : int
] — — —
i L TResult ] =———
_— — ﬁ esult n—-— - — — — A
i <<interface>> . TQuery : IQuery<TResult>
i IPagedQuer <<interface>> | - = = — —
i ’ Y IPagedResult o Tesi't_ ]
i + get_ltems() : <<interface>>
: IEnumerable<TResult> IQueryHandler
1
1
1

T + HandleAsync(TQuery query)
i : Task<TResult>

< TResult -> IPagedResult<TResult> >

Obréazek 4.2: Diagram t¥id modelu dotazil a rozhrani obsluzné t¥idy dotazu.

védi popsané v kapitole 3.1. Oba druhy odpovédi je vhodné realizovat odlisSnymi protokoly,
pro které lze také ocekdvat odlisné implementace. Aplikovanim principu CQRS doslo v sys-
tému k vytvoreni dvojice nadstaveb nad datovym modelem, ke kterym se poji jejich vlastni
abstrakéni vrstvy.

1. Model dotazu definujici druhy, parametry a navratové hodnoty pozadavkt na ¢teni
dat ze systému. Konkrétni modely dotazl jsou realizovany tridami implementujicimi
rozhrani IQuery, které typovym parametrem TResult predepisuji ndvratovou hodnotu
dotazu. Parametry, jako napr. identifikator zadané polozky, definuji tfidy vlastnostmi
jazyka C#, znazornénych v diagramu tiid 4.2 metodami s prefixem ,,get_ “ Modely
dotazli urcené ke ¢téni vice nez jedné polozky implementuji podle zavedené konvence
rozhrani IPagedQuery, které nad rdmec kontrakti IQuery zavadi podporu pro vstup
a vystup informaci o strankovani.

Smeérodatnou a hlavni implementaci modelu dotazu je vzdy ta vyuzivana jeji ob-
sluznou tiidou, kterou lze typicky nalézt v datové sluzbé dotazované entity. Odlisuje
se také tim, ze implementuje rozhrani IPagedQueryImpl a v ném definovanou metodu
pro aplikaci parametra dotazu pomoci LINQ. Jednotlivé sluzby, které dotaz pouzivaji
ke své funkci, zpravidla pouzivaji implementaci odliSnou obsahujici pouze potiebnou
podmnozinu parametru dotazu.

2. Model prikazi definujici druhy a parametry pozadavkd na manipulaci se systémo-
vymi daty. Navratovy typ prikazu vzdy dédi od rozhrani I0perationResult umoznuji-
ciho ziskat informaci, zda byl prikaz tspésné obslouzen, pripadné kéd a popis zjisténé
chyby. Piikazy urcené k vytvareni instanci entit typicky vyuzivaji od néj odvozené roz-
hrani IIdentifierResult, které jej rozsifuje o identifikator vytvorené entity, pripadné
IParentChildIdentifierResult, které jej rozsituje o dvojici identifikatora.

Konkrétni modely prikazi jsou realizovany rozhranimi implementujicimi rozhrani
ICommand. V systému vzdy existuje jen jedna takova implementace, a to v k tomu
ur¢eném sestaveni Barista.Contracts. Sluzby, které prikazy odesilaji, pak interné
obsahuji tridy, kterd tato rozhrani implementuji, jelikoz jsem chtél vyuzit moznosti
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DeleteUserHandler

+ get_IsSuccessful() : boolean
+ get_ErrorCode() : string
+ get_ErrorMessage() : string i

<<interface>> r TCommand : ICommand B
ICommand |— _______
TResult

— _
4 <<interface>> 4____________ ______________ .
ICommandHandler <<bind>> i
<<interface>> < TResult -> IOperationResult > E
IDeleteUser + HandleAsync(TCommand) !
. 1
+ get_Userld() : Guid - Task<TResult> 4-------2-<-b-iﬁa>->- --------- . i
1
< TCommand -> |DeleteUser > | |
<<interface>> i
IOperationResult H
i
1
1
1
1

Obrazek 4.3: Diagram tiid modelu ptikazi, rozhrani obsluzné tiidy prikazu a ukézkova
obsluzna tfida dotazu DeleteUserHandler.

statické typové kontroly a jelikoz v jazyce C# neni podporovano vytvareni anonym-
nich t¥id implementujicich rozhrani. Obsluzné tridy prikazt, jako napr. ta v dia-
gramu t¥id 4.3, umisténé zejména v prislusnych datovych sluzbach manipulovanych
entit tyto implementace nevyzaduji, nebot vytvareni instanci prikazovych rozhrani
zajistuje knihovna t¥id MassTransit.

Vazby mezi tiidami v dotazové i prikazové vrstvé jsou realizovany vyhradné prostiednic-
tvim jimi implementovanych rozhrani s vyuzitim techniky vkladani zévislosti, coz usnadnuje
jednotkové testovani obsluznych tiid prikazi i dotazt.

Rozhrani dotazové vrstvy

Vnéjsi rozhrani dotazové vrstvy kazdé z datovych sluzeb zajistuji kontrolery ASP.NET Core,
které prijimaji pozadavky prichozi na jeji interni HT'TP API a transformuji je na instance
prislusnych dotazovych modelt. Vyuzitim techniky vkladani zavislosti je ziskdna instance
obsluzné tridy, jejiz typovy parametr TQuery (viz diagram t¥id 4.2) odpovida pfijatému typu
dotazového modelu. Navratova hodnota ziskana invokaci obsluzené metody je serializovana
do ocekavaného formatu JSON.

Obsluzné t¥idy dotazi typicky vkladaji zdvislost na jeden nebo vice repozitari potteb-
nych pro nacteni pozadovanych informaci. Do odpovédnosti obsluznych trid spada taktéz
konverze vysledka reprezentovanych instancemi doménovych tfid na instance tiid slouzi-
cich jako Data Transfer Object, které uchovavané informace transformuji do podoby vhodné
k externi komunikaci a vhodné tcelu dotazu. Tato konverze neni v obsluznych tiidach im-
plementovéna, nebot je delegovana na knihovnu tfid AutoMapper, kterou obsluzné tiidy
pouze volaji. Mapovaci funkce mezi zminénymi typy tiid jsou konfiguroviany jednorazoveé
pri spousténi systémovych sluzeb.

Rozhrani prikazové vrstvy

Vnitini rozhrani prikazové vrstvy je velice podobné tomu k nalezeni ve vrstvé dotazové.
Obsluzné tridy prikaza vklddaji kromé zavislosti na repozitarich typicky také zavislost
na rozhrani zapouzdriujicim komunikaci s uzivanou infrastrukturou do metod umoznujicich
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zasilani prikazi a publikovani integracnich udalosti. V pripadé vazeb obsluhované entity
na jinou/jiné vklada ovsem obsluzné tfida navic zavislost/i na implementacich rozhrani
pojmenovavanych dle konvence IXyzVerifier, které prostrednictvim HTTP pozadavku me-
todou HEAD na koncovy bod odkazované entity kontroluji jeji existenci pred tim, nez je vztah
realizovan ulozenim identifikatoru do databaze. Klientim je tak zabranéno ve vytvoreni od
pocatku nekonzistentni relace.

Vnéjsi rozhrani dale neni k dispozici prostfednictvim interntho HTTP API, jako tomu je
u dotazové vrstvy, ale prostfednictvim message brokeru. Podobné, jako Entity Framework
Core umoziuje praci s riznymi SRBD jednotnym rozhranim do znaéné miry nezévisle
na konkrétnim pouzitém systému, abstrahuje knihovna tiid MassTransit komunikaci pro-
strednictvim message brokeru. Pii startu kazdé ze systémovych sluzeb jsou prostiednictvim
reflekce vyhledany vsechny obsluzné tridy dotazti a udédlosti a pomoci knihovny MassTransit
je pro né nakonfigurovan odbér prislusného typu zprav. Tato konfigurace zahrnuje kontrolu
existence pozadované topologie a jeji pripadné vytvoreni.

Pouzity message broker RabbitMQ disponuje dvéma typy vyuzivanych komunikac¢nich
kanalt:

v s e e g [ . . .. o Ao 1 e
e Smérovaci umoznujicimi prijem zprav, které dle svého rezimu dale preposilaji do ji-
nych navazanych komunikacnich kanélu.

e Frontami umoznujicimi prihlaseni k odbéru zprav, pricemz je zprava dorucena prave
jednomu klientovi, ktery si o ni prvni pozada.

Pro kazdy odebirany typ zpravy, reprezentovany rozhranim implementujicim IEvent
nebo ICommand, vytvaii v message brokeru knihovna tiid MassTransit odpovidajici sméro-
vac [19]. Ten je vytvoren také pro kazdy dalsi bazovy typ nebo implementované rozhrani,
které typ zpravy implementuje. V piipadé prihlaseni k odbéru prikazu IDeleteUser z di-
agramu t¥id 4.3 by byla ovéfena existence smérovaci Barista.Contracts:IDeleteUser
a Barista.Contracts:ICommand. Tyto smérovace jsou vytvareny v rezimu fan out, kazda
prijata zprava je tedy duplikovana do vSech navazanych komunikacnich kanalu.

Nakonec je vytvorena fronta prijemce, kterym je prislusnad obsluzna trida, a tato je
navazana na smeérovac¢ odebiraného typu zpravy. Nézev fronty jiz negeneruje knihovna
MassTransit, systém jej vSak generuje obdobnym zpiisobem. V ptipadé zprav implementu-
jicich rozhrani IEvent je nazev fronty odvozen od plné kvalifikovaného nézvu typu obsluzné
tridy. V pripadé zprav implementujicich rozhrani ICommand je nézev fronty zaloZen pouze
na uplném nazvu typu a neni vyuzit nazev sestaveni .NET, ve kterém je typ zpravy defi-
novan. Narozdil od integra¢nich udalosti je u prikazi ocekavano, ze bude existovat prave
jedna implementace jejich obsluzné tridy a to v pravé jedné systémové sluzbé.

Nevyhodou plynouci z vychozich jmennych konvenci smérovaci generovanych knihovnou
MassTransit pro odebirané typy zprav je nutnost vyuzivat ve vsech sluzbach totozné typy
definujici zasilané zpravy, coz vytvari zavislost sdilenou vSemi systémovymi sluzbami. Ac-
koliv 1ze jmenné konvence nahradit vlastnimi, rozhodl jsem se je ponechat a vyhnul jsem se
tak jinak nevyhnutelné duplikaci kédu rozhrani. Rozhrani zprav zasilanych prostrednictvim
message brokeru jsou proto umisténa v projektu a sestaveni Barista.Contracts.

Zpracovani dotazu, registrace a lokalizace sluzeb

Kazda sluzba obsahuje v prostoru jmen Services rozhrani sluzeb ji vyuzivanych pro ¢teni
dat ze zbytku systému. Samotna rozhrani i v nich definované metody jsou dekorovany atri-
buty jazyka C# poskytované knihovnou t¥id RestEase, které specifikuji zptisob serializace
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using System;

using System.Threading.Tasks;

using Barista.Api.Models.SaleStrategies;
using Barista.Api.Queries;

using Barista.Common.Dto;

using RestEase;

namespace Barista.Api.Services
{
[SerializationMethods(Query = QuerySerializationMethod.Serialized)]
public interface ISaleStrategiesService
{
[AllowAnyStatusCode]
[Get("api/saleStrategies")]
Task<ResultPage<SaleStrategy>> BrowseSaleStrategies(
[Query] DisplayNameQuery query
)3
[AllowAnyStatusCode]

[Get("api/saleStrategies/{id}")]
Task<SaleStrategy> GetSaleStrategy([Path] Guid id);

3

Vypis 4.1: Program v jazyce C# definujici rozhrani pro ¢teni dat ze sluzby prodejnich
strategii, umoznujici zasilat pozadavky na dva koncové body HTTP. V prvni z metod je
definovana serializace argumentu do podoby dotazu v URL, v druhé je specifikovana vazba
hodnoty parametru do cesty koncového bodu.

odpovédi, zpracovani argumenti metod a umisténi koncovych bodia HTTP. Na zdkladé
téchto informaci poskytuje knihovna trid RestEase béhové dynamické implementace téchto
rozhrani zapouzdrujici infrastrukturni logiku vykonavani dotaz jako obycejna volani me-
tod. Ve vypise 4.1 je uvedena ukazka rozhrani pro sluzbu prodejnich strategii.

Spravné zpracovani dotazu je kritické napt. v pripadech, kdy je dotaz zaslan konzistenéni
sluzbou (viz déle), kterd vyhledava entity v nekonzistentnim stavu urcené k odstranéni.
Chybné pojmenovany parametr dotazu v rozhrani tazajici se sluzby by tak mohl zptsobit,
ze pro nerozpoznani nebude predan obsluzné tiidé a ze budou vriceny vysledky, které mél
tento parametr vyloucit. Z tohoto divodu jsou vSechny systémové sluzby vybaveny filtrem
ASP.NET Core, ktery na netispésnou vazbu parametru obsazenych v URL reaguje chybovou
odpovédi se stavovym kédem HTTP 400.

Po spusténi a dokonceni inicializace systémovych sluzeb probihé z jejich strany registrace
do systému Consul vyuzivaného pro jeho funkcionalitu service discovery, kdy zodpovida za
udrzovani seznamu registrovanych sluzeb. Pti registraci sdéluje sluzba nasledujici informace:

1. Identifikator sluzby — identifikdtor unikatni napric¢ instancemi vsech sluzeb, gene-
rovany ndhodné pri jejich spusténi. Platny po dobu béhu sluzby.

2. Nazev hostitele a port — tdaje potfebné pro navazani spojeni se sluzbou, ktera
se registruje. Tato hodnota se nastavuje v konfigura¢nim souboru sluzeb.
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3. Priznaky — obvykle oznacuji funkcionality nabizené sluzbou, aby ji bylo mozné
vyhledat podle poskytovanych funkcionalit, namisto jiné pevné vazby, napt. na nazev
sluzby.

4. Nastaveni kontroly zdravi — interval, v ramci kterého kontroluje Consul zdravi
registrované sluzby, zpusob této kontroly a doba, po jejimz uplynuti ma byt sluzba
odregistrovana pro nedostupnost.

Prikazova vrstva je integrovana vyhradné prostrednictvim message brokeru a klienti
tak nemusi adresovat konkrétni cilovou sluzbu, kterd ma piikaz zpracovat. Vyhledavani
registrovanych sluzeb je proto relevantni pouze pro vrstvu dotazovou implementovanou
prostfednictvim HTTP API. Proto byla jako zpusob kontroly zdravi zvolena kontrola sta-
vového kédu HTTP vraceného sluzbami na specidlnim koncovém bodé ping poskytovaném
dopliikem pro kontroly stavu v ASP.NET Core. Jeho pomoci jsou ovérovany dvé skutec-
nosti [35]:

e Zivost — sluzba je spusténa a ji poskytovany HTTP server odpovidd na piichoz
pozadavky. Vedlejsim efektem je ovéreno, ze sluzba pii registraci uvedla spravny nazev
hostitele a port.

e Pripravenost — ve vypoctu odpovédi a statového kdédu na kontrolnim koncovém
bodé je zahrnut stav zavislosti konkrétni sluzby. V systémovych sluzbach dochézi
ke kontrole spojeni s message brokerem a tam, kde je to vhodné, i s vyuzitym SRBD.

Na zakladé seznamu zdravych sluzeb a jimi definovanych pfiznaki lze pti provadeéni
dotazu vyuzit API poskytované systémem Consul k vyhleddni sluzby, kterd jej dokaze
zpracovat, a HTTP pozadavek zaslat ji registrovanému hostiteli a ¢islu portu. Pro kazdy
dotaz je pak ovSem nutné zaslat jesté jeden adresovaci a hlavné vyckat na jeho odpovéd.
Zavedeni vyrovnavaci paméti pro preklady by tato negativa pomohlo zmirnit, do znacné
miry vSak komplikuje zdanlivé pfimocary problém zaslani HT'TP pozadavku.

7 vysSe zminénych divodt vyuzivaji systémové sluzby vnitini proxy server, na ktery
problém s adresovanim deleguji. S minimalni konfiguraci je vyuzit nastroj Fabio umoznujici
integraci s vyuzivanym systémem Consul pro registraci sluzeb. Systémové sluzby pfi regis-
traci specifikuji priznaky ve formatu urlprefix-/ENDPOINT, kde ENDPOINT je cesta ke kazdému
sluzbou poskytovanému koncovému bodu jejtho HTTP API, napf. urlprefix-/api/users.
Na jejich zékladé pak Fabio poskytuje HT'TP proxy, ktera prichozi pozadavky na takto de-
finované cesty preposild sluzbam, které je registrovaly [33]. V pripadé odebrani sluzby z di-
vodu selhani kontroly stavu jsou cesty automaticky ruseny, na pozadavky s nezndmou nebo
odebranou cestou odpovida proxy server stavovym kédem 502. V pripadé, ze je k obsluze
koncového bodu dostupnd vice nez 1 sluzba, je mezi nimi nastrojem Fabio rovnym dilem
vyrovnavana zatéz. Pribéh zpracovani dotazl je znazornén na diagramu v obrazku 4.4.

Analyza konzistence dat

Doposud popsany mechanismus pro manipulaci s daty ulozenymi v systému, tedy prikazova
vrstva, umoznuje provadéni jednotkovych operaci na jednotlivych entitach. SAm o sobé ne-
umoznuje provadéni distribuovanych transakci ani oSetfeni s tim souvisejicich rizik zptsoby
popsanymi v kapitole 3.2. Na zdkladé ER diagramu dostupného v pfiloze A byla provedena
analyza obsazenych vztahil pritazujici kazdé entitni mnoziné druh na ni zavislych vztah.
Jeji vysledek dostupny v priloze B provadi klasifikaci entitnich mnozin do dvou kategorii:
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Obrazek 4.4: Sekvenéni diagram zpracovani dotazu zaslaného systémovou sluzbou.

1. Entity, jejichz odstranéni musi zpiisobit kaskadovité odstranéni dalsich entit. Do to-
hoto druhu byly identifikovdny entitni mnoZiny AutentizaéniProst¥edek, Uéetni-
Skupina, MistoProdeje, Prodej, Produkt, SkladovaPoloZka a UzivatelskjUcet.

2. Pro zbyvajici entity plati, Ze jejich odstranénim dojde k timyslnému zneplatnéni
s nimi spojenych vztahti. Ulozené identifikatory, které s nimi vztah v databazovém
schématu realizuji, nebudou nadéle odkazovat na platnou entitu. Toto je prohlaseno
za oCekavany a pozadovany stav.

Dale jsou v diagramu klasifikovany i jednotlivé vztahy mezi entitnimi mnozinami a to podle
nize popsaného pozadovaného zpusobu osetfeni nekonzistence. Jako ,nadfazend entitni
mnozina“ je v popisu vzdy myslena ta z mnozin podilejicich se na konkrétnim vztahu,
ktera je prvniho typu (viz klasifikace entitnich mozin predchozim odstavci).

e Vyzadujici kaskadovité odstranovani — entitni mnoziny podilejici se na takto
klasifikovaném vztahu jsou vlastnény riznymi datovymi sluzbami, kaskadovité od-
stranovani zavislosti na nadrazené entitni mnoziné musi byt koordinovano integrac¢ni
sluzbou.

e Odstranované interni implementaci — pri odstranéni entity z nadrazené entitni
mnoziny by za standardnich okolnosti bylo rovnéz nutné koordinovat kaskadovité
odstranovani. Zptsob, jakym byl E-R diagram transformovan na databazové schéma a
jakym sluzba, kterd jej vlastni, s timto schématem pracuje, ov3em zajistuje koordinaci
odstranovani autonomné.

Tato klasifikace byla vztahum vzdy prirazena z jednoho ze dvou moznych divodi:
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— V transformovaném schématu neexistuje rodicovska entitni mnozina u vztaht
typu generalizace-specializace, napf. vztah entitnich mnozin OpravnénostvUs
a OpravnénostUzivatele a vSechny dalsi vztahy tohoto typu.

— V transformovaném schématu konzistenci zajistuje pouzity ORM — Entity Fra-
mework Core. Synovska entitni mnozina je v databazovém schématu sice reali-
zovana samostatnou tabulkou, manipulaci s ni a zajistovani jeji konzistence vsak
neni nutné resit primo.

e Zachovani iimyslné nekonzistence — odstranénim entity z nadiazené entitni mno-
ziny je zpusobeno, ze vztah odkazuje na neexistujici entitu. Tato nekonzistence je
v systému timyslné zachovana. Systém o vztahu uvazuje tak, ze v minulosti odkazoval
na existujici entitu, ktera vsak byla od té doby odstranéna.

Zvlastni klasifikaci s privlastkem ,kritické“ jsou pak oznaceny vztahy, kde je jednou
ze zucastnénych entitnich mnozin Prodej nebo Platba. Odstranénim do jedné z nich
nalezicich entit by doslo ke ztraté informaci o pohybu finanénich prostredki v systému.

Koordinace kaskadovitého odstranovani

Konzistenci dat po odstranéni entity z jedné z tcastnickych entitnich mnozin prislusné
klasifikovanych vztahti zabezpecuje v systému integracni sluzba Barista.Consistency.
Pro kazdou z nadrazenych entitnich mnozin zminénych vztahi existuji integrac¢ni udalosti,
které obsluzné tridy jimi obsahovanych entit publikuji do systému poté, co jsou odstra-
nény. Sluzba obsahuje obsluzné t¥idy pro tyto udalosti, které iniciuji transakce vyuzivajici
navrhovy vzor routing slip popsany v kapitole 3.2.

Tyto transakce jsou vzdy slozeny vzdy z 14 n dil¢ich aktivit, kde n je pocet souvisejicich
podrazenych entitnich mnozin. Pro kazdou z téchto n transakci plati, ze:

1. Trida, v niz je implementovana, dédi od abstraktni tfidy ConsistencyRemediation-—
Activity ve jmenném prostoru Barista.Consistency.Activitites. Ta definuje
dvojici abstraktnich metod:

e FindAsync, ve které odvozené ttidy implementuji vyhledani nekonzistentnich en-
tit a vraceni jejich identifikatora, coz je typicky realizovano obycejnym dotazem
s podminkou na shodu identifikatoru reprezentujictho vztah.

® RemedyAsync, ve které odvozené tfidy implementuji opravu nalezené nekonzis-
tence, coz je ve vétsiné pripadu ekvivalentni prikazu na odstranéni nalezené
entity’.

2. V pripadé, ze pri béhu metod zminénych v predchozim bodé dojde k chybé nebo ze je
nalezena alespon jedna nekonzistence, inkrementuje transakce celo¢iselnou proménnou
RerunRequiredl'vmes, kterd je sdilend naptic¢ celou transakei.

Posledni dil¢i aktivitou v transakci byva vzdy aktivita RepeatIfRequiredActivity taktéz
z jmenného prostoru Barista.Consistency.Activities, jejiz icelem je napldnovani opakova-
ného béhu konzistenc¢ni transakce, spocivajici v sekvenénim vyhodnoceni nasledujici trojice
pravidel:

yjimkou je aktivita odpovédné za ruSeni reprezentace vztahu ,prodejem vyskladiiuje“ mezi entitnimi
mnozinami SkladovaPoloZzka a Nabidka. Kardinalita vztahu pro nadfazenou entitni mnozinu je 0/1. Vztah
je tedy rusen vynulovanim identifikatoru skladové polozky u nabidky, ktery vztah reprezentuje v transfor-
movaném schématu.
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e Plati-li, ze RerunRequiredTimes > 0, je opakovany béh transakce naplanovan na cas
t+ tdrivejsi-

e Plati-li, ze RerunRequiredTimes = 0 a zaroven t < tudalost + tmax, j€ opakovany béh
transakce naplanovan na cas t + tpozds;si-

e Jinak plati, ze RerunRequiredlimes = 0 a t > tudalost + tmax- Opakovany béh trans-
akce jiz neni napldnovan.

Kde:

o RerunRequiredl'imes je hodnota jiz zminéné celociselné proménné sdilené napiic
kazdym béhem konzistencéni transakce.

e ¢ je aktudlni cas.

® tudalost j€ Cas vzniku udalosti odstranéni entity z nadfazené entitni mnoziny, ktera
zpusobila béh konzisten¢éni transakce.

® tarivejsi je ¢asovy interval pouzivany pro pldnovani opétovného béhu konzistenc¢nich
transakci, pokud pri stavajicim doslo k chybé nebo byla nalezena a opravena alespon
jedna nekonzistence. Jeho hodnotu je mozné ménit v konfigura¢nim souboru sluzby,
vychozi hodnota je 10 sekund.

® {hondejsi je Casovy interval pouzivany pro planovani, probéhla-li transakce v poradku
a nenalezla-li ani jednu nekonzistenci. Jeho hodnotu je opét mozné ménit v konfigu-
racnim souboru sluzby, vychozi hodnota je 60 minut.

® lax je Casovy interval znazornujici maximalni dobu, po kterou jsou planovany opé-
tovné behy konzistencni transakce pomoci p0;dejsi-

Koordinace kaskadovitého vytvareni

V prubéhu implementace jadra vytvareného systému byly zjistény dvé dalsi operace, pro
jejichz realizaci bylo nutné koordinovat transakci napfi¢ vice datovych sluzeb. Obé entitni
mnoZiny MistoProdeje a U¢etniSkupina vyuZzivaji vazbu na entitni mnoZinu Opravnénost-
Uzivatele a to prostfednictvim specializovanych entit OpravnénostvMP a OpravnénostvUS
v tomto poradi. Po vytvoreni nadrazenych entitnich mnozin je nutné spolehlivé zaznamenat
opravnénost uzivatele tak, aby v pripadé prechodného vypadku nedoslo k vytvoreni entity,
ke které neni znam zadny opravnény uzivatel. Takovy stav porusuje pozadavky uvedené
v kapitole 2.3, které stanovi, ze pravé jeden uzivatel musi byt opravnén v roli vlastnika.

Narozdil od nekonzistenci zptisobenych odstranénim a osetfovanych sluzbou Barista.-
Consistency je vytvoreni icetni skupiny ¢i mista prodeje operaci, u které je zadouci sledo-
vat jeji prubéh. Lze ocekavat, ze uzivatel, ktery entitu vytvari, s ni zamysli provadét dalsi
ukony. S témi vSak nemuze pokracovat drive, nez bude entita vytvorena a nez k ni bude
mit pridélena opravnéni.

Tento typ konzistencnich transakei koordinuje v systému sluzba Barista.Operations.
Implementuje obsluzné t¥idy pro prikazy IHandleCreationOfAccountingGroup a IHandle-
Creation0fPoint0fSale, jejichz vysledkem je sledovaci ¢islo spusténé distribuované trans-
akce zodpovédné za popsané dil¢i tkoly, které je branou REST API poskytnuto klientovi
ve zvlastni hlavicce odpovédi HT'TP X-Operation. Sluzba déle poskytuje koncovy bod
HTTP API, na kterém je pomoci sledovaciho ¢isla mozné zjistit stav transakce — zda jiz
byla dokoncena a zda probéhla v poradku, nebo doslo k chybé.
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Ostatni operace pro zajisténi konzistence

V souladu se systémovymi pozadavky v bodé 9 kapitoly 2.3 umoznuje systém automatické
ruseni ndkupi, které nebyly mistem prodeje potvrzeny v ramci stanoveného ¢asového inter-
valu. Tato funkcionalita byla realizovana ve sluzbé Barista.Consistency, nebof se jednéd
o konzisten¢ni omezeni modelované domény — ,.v systému nesmi existovat prodej, ktery byl
vytvoren pred tintervar & doposud nebyl potvrzen®. V této sluzbé bylo rovnéz mozné vyuzit
jejiho mechanismu planovani udalosti popsaného v predchozi sekci o koordinaci kaskadovi-
tého odstranovani.

Realizace funkcionality spoc¢iva ve dvojici integrac¢nich udélosti, jednoho piikazu a jejich
obsluznych t¥id:

e Obsluzna trida integra¢ni udalosti oznamujici vytvoreni prodeje v systému pii svém
spusténi napldnuje udalost vyprseni potvrzovaciho c¢asového limitu prodeje na cas
t + tinterval, Kde tinterval j€ tento ¢asovy limit, jez je mozné zménit v konfigura¢nim
souboru sluzby a jehoz vychozi hodnota je 30 sekund.

e Obsluzna ttida integracni udédlosti oznamujici vyprseni potvrzovaciho ¢asového limitu
prodeje pti svém spusténi zkontroluje stav prodeje a v ptipadé, ze se nenachézi v kon-
covém stavu (viz diagram 2.1), zasila prikaz pro zruseni prodeje.

e Obsluzna trida prikazu pro zruseni prodeje, umisténd v tcetni sluzbé Barista.-
Accounting, opét kontroluje jeho stav a je-li nekoncovy, méni stav prodeje na zruseny.

V souladu se systémovymi pozadavky v bodé 10 kapitoly 2.3 byla ve zminéné sluzbé
vytvorena také obsluzna trida reagujici na udalost zmény stavu prodeje na ,,anulovano*,
kterd dohledava a rusi pohyby na skladé vytvorené v disledku takovych prodeju.

Integracni sluzba Barista.Swipe

Doposud zminéné datové sluzby umoznuji systému uchovavat informace o modelovanych
entitach, dvé dalsi integracni sluzby poté zabezpecuji konzistenci téchto informaci. Realizaci
ocekavané nejcastéjstho pripadu uziti, tedy ndkupu produktu v misté prodeje, zabezpecuje
sluzba Barista.Swipe. Poskytuje obsluhu pro trojici piikazi, jejichz zasilani je minimalni
moznou odpovédnosti softwarového nebo hardwarového zafizeni realizujictho misto prodeje:

e Piikaz pro zpracovani nadkupu v misté prodeje, jehoz parametry prikazu jsou:

Typ a hodnota autentizac¢niho prostfedku pouzitého nakupujicim uzivatelem,
na jejichz zakladé systém provadi jeho autentizaci.

Identifikdtor mista prodeje, ve kterém k prodeji doslo.
— Identifikator nabidky, které bylo v misté prodeje vyuzito.

— Mnozstvi produktu, které chce uzivatel zakoupit.

Na prikaz odpovidd systém v pripadé uspéchu identifikdtorem vytvoreného prodeje,
které misto prodeje vyuziva pro oba nasledujici prikazy.

e Piikaz pro potvrzeni uskuteénéného nakupu. Misto prodeje jej zasila v okamziku,
kdy si je jisté, ze vydej zakoupeného produktu probéhl tispésné, pripadné ihned po jeho
uspésném zpracovani, neni-li zjisténi ispéchu mozné. Parametry prikazu jsou identi-
fikdtory mista prodeje a nakupu.
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Obrazek 4.5: Prubéh obsluhy zpracovani ndkupu znazornény pomoci diagramu aktivity.
V poznamkach jsou uvedeny informace ziskdvané jednotlivymi aktivitami. V piipadé ne-
uspéchu kterékoliv z aktivit je v obsluzném kédu vyvolana vyjimka, kterd jeho ¢innost
ukoncuje, coz je v diagramu zndzornéno obalujicim prerusitelnym regionem a prijimacem
signélu ,,dil¢i netispéch®

e Prikaz pro zruseni uskutecnéného nakupu a vraceni zablokovanych financ¢nich
prostiedki zpét uzivateli. Misto prodeje jej muze zaslat v pripadé, ze detekuje chybu
vydeje zakoupeného produktu. Parametry prikazu jsou opét identifikator mista pro-
deje a nakupu.

Obsluha ptikazu pro zpracovani nakupu byla implementovana jako nékolik paralelné
bézicich operaci, zndzornénych v obrazku 4.5, zajistujici kromé autentizace uzivatele a au-
torizace platby také ziskdani udaju potfebnych k vytvoreni prodeje. Vyuzitim Task Paral-
lel Library poskytované ramcovym prostredim .NET spolu s funkcionalitou asynchronnich
metod jazyka C# je zpracovani neblokujiciho charakteru a pii prvni detekované chybé
je klientovi vracena informace o neuspéchu.

Implementaci zpracovani ndkupu v podobé distribuované transakce vyuzivajici ndvrhovy
vzor routing slip by se vzhledem k sekvencénimu zpracovani znac¢né prodlouzila potrebnd
doba obsluhy. V ptipadé navrhového vzoru saga by bylo pouziti konstruktu stavového au-
tomatu zbytecné slozité. Ziskand vyhoda moznosti sledovani pribéhu zpracovani by realné
nebyla vyuzita, nebot je ocekavano, ze k dokonceni zpracovani ndkupu — at uz s kladnym,
nebo negativnim vysledkem — se ocekava v ramci nékolika sekund.

Sluzba brany HTTP API

V souladu se zadanim je jadrem aplikace poskytovano REST API slouzici jako zdroj dat
pro webovou aplikaci a rozhrani pro integraci nejen aplikaci tretich stran, ale také spolu
s praci dodavané aplikace pro mikrokontrolér ESP8266EX realizujici funkcionalitu mista
prodeje. Toho je docileno definici vefejného API zaloZeného na autorizaci a provolavani
pozadavki do ostatnich datovych a integracnich sluzeb.

K autentizaci a autorizaci uzivatell jsou vyuzivany JWT, jejichz vydej a ovérovani brana
zajistuje. Do tokenu je sluzbou ukladan identifikator autentiza¢niho prostfedku pouzitého
k prihlaseni, ddle pak identifikdtor mista prodeje, jde-li o jeho sezeni, nebo identifikator
uzivatele a hodnota jeho priznaku spravce, jde-li o sezeni uzivatelské. Pro zdroje zpristup-
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nované na jednotlivych koncovych bodech REST API je uplatniovan alespon jeden ze dvou
zpusobu autentizace popsanych v [35]:

e Autentizace zaloZend na koncovém bodé, vyzadujici konkrétni typ sezeni (napf. kon-

cové body zpristupnujici integracni sluzbu pro zprostredkovani ndkupt vyzaduji se-
zeni mista prodeje) nebo priznak spravce (zobrazeni iplnych informaci o uzivatelském
uctu).
Pro tento zptisob autentizace byla vyuzita infrastruktura ASP.NET Core spocivajici
v dekoraci celych kontroleri nebo jeho konkrétnich metod predstavujicich jednotlivé
koncové body REST API k tomu uréenymi atributy jazyka C#. Jejich pritommnost
pri zpracovani pozadavku uvadi v ¢innost tzv. autentizacni filtry, které v pripadé zjis-
téni neautorizovaného pristupu prerusi zpracovani pozadavku a odpovidaji chybovou
zpravou a odpovidajicim stavovym kédem HTTP 401.

e Autentizace zaloZend na konkrétni entité, kterou si klient od koncového bodu vyza-
dal. Uzivatel miize byt napr. opravnénym uzivatelem k tcetni skupiné A, manipulace
s Ucetni skupinou B mu vsak musi byt odeprena, prestoze se jedna o stejny typ kon-
cového bodu.

Kontrolery ASP.NET Core vyzadujici tento zptisob autentizace vkladaji zavislost

na rozhrani ze jmenného prostoru ResourceAuthorization.Loaders sestaveni Barista. -
Api, které umoznuji nacitani trovné opravnéni uzivatele pro konkrétni entity. Jednot-
livé metody realizujici funkcionalitu koncovych boda poté vyuzivaji autentizacnich
zasad k ovéreni, ze je naCtend troven dostacujici k provadéné operaci. Tyto zasady

v soucasnosti kopiruji mozné irovné opravnéni uzivateli k systémovym entitam, prvni

z nich je proto zasadou vlastnika entity a druhé zdsadou opravnéného uzivatele.

Pro nacteni drovné opravnéni uzivatele je proveden dotaz na prislusnou entitu. V pri-
padé, Ze je branou provadéna operace nad neexistujici entitou, skonci tento dotaz
s odpovidajici chybou, Ze entita neexistuje. Z teoretického hlediska by mohl byt poza-
davek odmitnut pro nedostacujici opravnéni, jelikoz jim klient skutecné nedisponuje.
Prakticky jsou chyby zaznamenané pri tomto zplisobu autentizace predavany klien-
tovi, aby se tak mohl dozvédét, ze napr. zadal neznamy identifikdtor entity.

V brané REST API jsou definoviany vefejné modely dat a dotazi uréené k pouziti tre-
timi stranami. Do této podoby jsou informace ziskané od datovych sluzeb transformovany
stejnym zpusobem, jako v obsluznych tridach dotazové vrstvy — pomoci knihovny trid
AutoMapper. Rozhrani dat pozadovanych od klientt na koncovych bodech slouzicich jako
vstupni body ptikazové vrstvy jsou branou definovany taktéz. Tato dodate¢na troven abs-
trakce je dilezitd a vyhodna, protoze z hlediska vnéjSiho rozhrani systému neni zadouci
prozrazovat jeho vnitfni usporadéni a protoze dovoluje provedeni vnitinich zmén bez ovliv-
néni vnéjsiho rozhrani brany API.

Vzhledem k tomu, Ze se jednd o t¥idy implementujici rozhrani prikazt, obsahuji shodné
vlastnosti jazyka C#. Koncové body vSak z bezpecnostnich dtvodi nastavuji hodnoty né-
kterych z nich s tim, Ze jejich pripadné uzivatelem dodané hodnoty jsou prepsany. Toto lze
obhajit tfeba na prikazu vytvoreni entity opravnéného uzivatele v icetni skupiné, jehoz pa-
rametry jsou identifikator icetni skupiny, identifikator uzivatele a pozadovand troven oprav-
néni. Vstupni bod prikazu lze vyuzit zaslanim HTTP pozadavku s metodou POST na koncovy
bod REST API v umisténi api/accountingGroups/{idSkupinyl}/authorizedUsers. Me-
toda kontroleru realizujici tento koncovy bod vyuziva autentizace zalozené na konkrétni
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entite, jejiz identifikator je ziskan z adresy URL jako {idSkupinyl}. Uzivateli proto ne-
muze byt dovoleno vytvaret zdznamy opravnéni pro jinou Gcetni skupinu, nez pro jakou byl
pozadavek autentizovan.

Na koncovém bodé REST API /swagger je dostupnd dynamicky generovana dokumen-
tace vSech poskytovanych koncovych bodt vyuzitim stejnojmenné knihovny tiid.

Sluzba brany MQTT API

Operace provadéné systémem ve spolupraci s integra¢nim vybavenim mist prodeje jsou
v systému povazovany za asynchronni, nebot mohou byt tyto prosttedky nedostupné v di-
sledku vypadku nebo by doba potfebnd k jejich provedeni ¢inila synchronni ptistup neprak-
tickym, jak jiz bylo zminéno v podkapitole o CQRS. V souladu s predpokladem uvedenym
v kapitole 3.3, sekci QEST API, bylo pri implementaci vybrano a realizovano vhodné fe-
Seni spocivajici pravé ve sluzbé brany MQTT API, kterd prostiednictvim message brokeru
prijima a vysila zpravy od a pro integracni prostredky mist prodeje.

Prostfednictvim brany rozhrani REST API je mozné zapisovat dvojice klic-hodnota
reprezentujici stav mista prodeje. Provadéni téchto operaci je umoznéno rovnéz branou
MQTT API. Jedné se tedy o realizaci varianty 1 ze zminéné sekce o QEST brokeru s tim,
ze hodnota je vzdy nacitana z databdze a chybét muize jen pred jejim prvotnim publikova-
nim.

Brana MQTT API umoznuje tedy systémovym sluzbam zasilat zpravy integracnim pro-
stfedktim mist prodeje a témto umoznuje publikovat informace o stavu integrovanych zari-
zeni. Pro pripadné vyuziti ostatnich funkcionalit musi byt vyuzito REST API.

Centralizovany sbér diagnostickych zaznamu

Nejen v prubéhu vyvoje bylo potfeba sledovat diagnosticky vystup jednotlivych systémo-
vych sluzeb. I v produkénim prostiedi je dilezité mit moznost do tohoto vystupu nahléd-
nout, statistiky nad kategoriemi zaznamenanych zprav navic mohou i ve zdanlivé funkénim
systému odhalit pritomnost chyb, které se pouze neprojevily na jeho vnéjsim chovani.

Vzhledem k podpore kontejnerizovaného nasazeni bylo vhodné vyhledat zptisob cen-
tralizovaného sbéru téchto zaznami, aby jejich prohlizeni nezahrnovalo nutnost pristupu
do hostitelského systému, na némz kontejner bézi, a lokalizaci kontejneru s ptislusnou sluz-
bou. V systému je pro tento ucel vyuzito nastroje Seq, dostupného i v podobé obrazu
Docker, poskytujictho HTTP API pro prijem diagnostickych zprav. Do systémovych sluzeb
je integrovan prostrednictvim dostupného balicku sluzby NuGeT obsahujiciho implementaci
rozhrani ILogger, vyuzivané celou platformou ASP.NET Core. Kromé zprav pochézejicich
ze systému jsou tak centralizované sbirdny i zpravy o zpracovani prichozich pozadavkl
a o neosetienych vyjimkach, ke kterym ve sluzbé doslo.

4.2 Webova aplikace pro spravu

Ackoliv by webovou aplikaci pro spravu bylo mozné vytvorit napf. s vyuZitim jazyka PHP
nebo jiného, ktery zpracovava obsluhu pozadavkl na strané webového serveru, jevi se toto
pon¢kud redundantné. Jadro aplikace jiz obsahuje vSechnu funkcionalitu potifebnou k do-
tazovani a manipulaci se systémovymi daty. Vytvorend serverova aplikace by tak prichozi
pozadavky pouze preposilala jadru a odpovéd na nich zpét uzivateli. Ke koordinaci po-
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zadavkt HTTP vsak lze vyuzit obycejny webovy prohlize¢ a v ném podporovany jazyk
JavaScript.

Webové aplikace byla proto vytvorena jako Single Page Application. K jejimu vyvoji
bylo vyuzito ramcové prostiedi Vue.js urcené k vyvoji webovych uzivatelskych rozhrani
tvorenych z hierarchicky usporadanych samostatnych celki zvanych komponenty, z nichz
se celkové rozhrani nakonec sklad4 [47]. Seznam vytvorenych komponent v podstaté kopiruje
seznam verejnych datovych modelt definovanych branou REST API, kdy byla vytvorena
komponenta pro generovani pozadavku na strankovany vysledek a jeho zobrazeni, kompo-
nenty pro strucné a detailni zobrazeni jednotlivych entit a formuldre pro jejich tpravu.

Komunikaci s jadrem aplikace zajistuje knihovna tfid Axios, poskytujici jednodussi roz-
hrani klienta HTTP, nez je k dispozici v objektu XMLHttpRequest. Uzivatelé jsou auten-
tizovani pomoci JWT, ktery je branou REST API na zaddost webové aplikace ulozen jako
soubor cookie s priznakem HTTP-only, coz znemoznuje jeho ¢teni z JavaScriptu a pod-
poruje jeho bezpecénost. K vybéru komponent a ¢asti API, které se maji zobrazit, vyuziva
webova aplikace koncového bodu brany REST API /policies/me, obsahujiciho seznam
pojmenovanych autorizacnich zdsad splnovanych prihlasenym uzivatelem.

4.3 Integrace hardware pro autentizaci uzivatelt

Jako referencni Teseni integrace mista prodeje do vytvareného systému bylo nakonec pre-
vzato feSeni vytvofend v ramci projektu do predmétu PDS na FIT VUT v Brné® predsta-
vujici novou verzi existujiciho feseni popsaného v kapitole 2.1. Ridici program pro mikro-
kontrolér ESP8266EX zde vyuziva pritomnosti message brokeru dosazitelného protokolem
MQTT, coz pouzity RabbitM(@Q umoznuje povolenim zasuvného modulu. Vstup a vystup
Fidictho programu zde obsluhuje sluzba brany MQTT API popsand v kapitole 4.1.

Integrace kdvovaru probih4 napojenim mikrokontroléru na jeho elektroniku. Ridici pro-
gram ma tak prostiednictvim vstupnich pinu k dispozici stav LED signalizujicich potrebu
doplnéni zasobniku na vodu a informaci, zda je kavovar zaneprazdnén, nebo je mozné zahajit
vydej kavy. Prostfednictvim reléového modulu napojeného na vystupni piny pak program
dokaze kavovar zapinat a vypinat, zahajovat jeho ¢isténi nebo vydavat kavu.

K autentizaci uzivatell je vyuzita ¢tecka RFID karet MFRC522, komunikujici s fidicim
programem prostiednictvim SPI.

Ridici program je do znaéné miry zapsan deklarativné, coz umoznilo pouzité rdmcové
prosttedi ESPHome zaloZzené na PlatformIO popsaném v kapitole 3.4, vytvorené prave
k usnadnéni tvorby tidicich programi predevsim pro mikrokontroléry ESP8266EX a ESP32.
Nékolik strucnych programt v jazyce C pouze definuje chovani komponent realizujicich
komunikaci se ¢teckou karet a spravnou interpretaci trovni vstupnich pint napojenych
na tidici elektroniku kavovaru.

“https://github.com/nesfit/CoffeeMachineAutomation/tree/master/mcu/
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Kapitola 5

Uvedeni do provozu a testovani

Aplikace byla do testovaciho provozu nasazovana prubézné spolu s implementaci jednotli-
vych systémovych sluzeb a soucasti. Jejich vyvoj taktéz dopliovalo vytvareni jednotkovych
testli ovérujicich spravné vyuzivani programovych zavislosti, které jsou strucné popsany
v nasledujici kapitole. Déle je popsan zvoleny zpusob integra¢niho testovani celého systému.
Mista s moznym vyskytem vypadku jsou identifikovana v predposledni podkapitole, spolu
s jejich navrzenym a aplikovanym feSenim. Zavérem této kapitoly je zhodnoceno splnéni
pozadavku stanovenych na zacatku této préce.

5.1 Nasazeni s vyuzitim kontejnerizace a moznosti skalovani

Systém byl vzhledem k zadani préce od zacitku vyvijen se zamyslenou podporou nasa-
zeni v kontejnerech Docker. To se v prubéhu vyvoje promitlo zejména na vybér pouzitych
technologii, protoze vSechny tuto podporu sdili a nebylo tak nutné vytvaret vlastni obrazy
Docker ani Tesit pripadné z toho vyplyvajici potize. Ve vytvareném systému je k dispozici
konfigura¢ni soubor docker-compose.yml, jehoz prostfednictvim je po upraveni konfigu-
race sluzeb mozné bezobsluzné vytvoreni a spusténi vSech potrebnych obrazi Docker.

Datové sluzby vnitiné vyuzivaji SRBD MariaDB podporujici rozloZeni zatéze na vice
instanci databdzového serveru jednim z nativné dostupnych typu databazovych tlozist [14].
Nad pouzitym SRBD vsak aplikace vyuziva dvou abstrakénich vrstev popsanych v kapi-
tole 4.1 — névrhového vzoru repozitaf a déle pouzitého reseni ORM, tedy Entity Framework
Core. Lze jej tedy transparentné zaménit za jiny, existuje-li pro néj kompatibilni adaptér,
nebo zménit implementace systémovych repozitaii, aby namisto Entity Framework Core
vyuzivaly jiny pozadovany SRBD.

Systémové sluzby byly vytvareny tak, aby neuchovavaly stav. Ve spojeni s vhodnym
zpusobem pojmenovani smérovaci a front pouzitého message brokeru a vnitinim HTTP
proxy serverem umoznuje bezstavovost sluzeb provoz libovolného mnozstvi jejich soubézné
spusténych instanci a rozlozeni zatéze mezi né bez nutnosti dodatecné konfigurace.

5.2 Jednotkové testy

V priibéhu vyvoje systémovych sluzeb byly k vytvafenym tiidam vytvafeny jednotkové
testy, spocivajici ve vlozeni falesnych implementaci rozhrani vkladanych jako zavislosti
a kontrole, k voldni jakych metod v jednotlivych testovanych ptipadech dochéazi, pricemz
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Obréazek 5.1: Snimek obrazovky z uzivatelského rozhrani doplnku ReSharper umoznujiciho
v tomto pripadé spousténi vytvorenych jednotkovych testl a zobrazovani jejich vysledki.

byly tyto pripady vytvareny podle vnitini struktury testovanych tiid. K vytvareni falesnych
implementaci byla vyuzita knihovna tfid Mogq.

Vytvorenda sada jednotkovych testd pokryva ve vsech systémovych sluzbach obsluzné
tridy prikazu, u kterych ovéruje manipulaci s pozadovanou entitou v repozitari zptisobem
odpovidajicim tucelu prikazu, stav ukladané entity, publikaci integrac¢ni udélosti a jeji ob-
sah. Bylo rovnéz dosazeno pokryti implementaci dotazi obsazenych v metodé predepsané
rozhranim IQueryImpl, ovérujicich, zda parametry dotazu aplikuji spravné filtry na zdroj
dat. Posledni oblasti pokrytou jednotkovymi testy jsou kontrolery ASP.NET Core, u nichz
je ovérovano, ze na zakladé dat prichozich soucasti HI'TP pozadavku spravné vytvari in-
stance z piikazové a dotazové vrstvy, ze tyto instance predava ke zpracovani a ze navratovou
hodnotu spravné reprezentuje zpét klientovi.

Jednotkové testy lze spoustét pomoci nastroju prikazové radky nebo lze vyuzit uziva-
telského rozhrani dostupného ve Visual Studiu nebo nékterém z jeho doplnkt, jak je vidét
na obrazku 5.1.

5.3 Testy REST API

Hlavni systémové rozhrani poskytované branou REST API je ovéfovano sadou integracnich
testl, které jej ovéruji v testovacim nasazeni. Nakladaji s nim jako s ¢ernou skrinkou, ktera
umoznuje spravu modelovanych entit a vhodnym zptisobem méni sviij stav na zdkladé
prichozich pozadavki. Kromé jiz zminénych oblasti pokrytych jednotkovymi testy ovéruji
testy API i veskerou pouzitou infrastrukturu a jeji nastaveni — od ASP.NET Core, pfes
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message broker, MariaDB az po Consul pro registraci sluzeb a Fabio zprostredkovavajici
interni HTTP proxy server.

Testovaci sada byla vytvorena a je mozné ji spoustét nastrojem Postman urcéenym prave
ke konzumaci a testovani webovych API.

5.4 Opatreni pro odolnost vici vypadktm

V systému existuji tii drovné, ve kterych byla uvazovina odolnost vici vypadkim. Prvni
dvé vyplyvaji z pritomnosti dotazové a prikazové vrstvy, treti z pritomnosti integracnich
prostredkd mist prodeje, se kterymi systém pro plnéni svého tic¢elu potrebuje komunikovat.
V této sekci jsou dédle popsdny mechanismy, jakymi je odolnosti viici vypadkim dosazeno.

Dynamické implementace rozhrani dotazové vrstvy zminéné v kapitole 4.1 vyuzivaji
nadstavbu nad tfidou poskytujici vychozi implementaci klienta HTTP, kterd zachytava
odpovéd ziskanou z kontaktovaného serveru. V pripadé zjisténi stavového kédu HTTP uda-
vajici chybu vzdaleného serveru (s hodnotou kédu vyssi nebo rovnou 500) je pozadavek
transparentné vucéi uzivateli klienta opakovan dle nastaveni. Pouze v pripadé nedspéchu
vSech opakovani je o chybé zpraven i klient, ktery odeslani pozadavku HTTP inicioval.

Timto klientem miize byt jedna z bran API, které na takovou skutecnost reaguji odesla-
nim informace o chybé svému klientovi, nebo obsluzna trida dotazové ¢i prikazové vrstvy.
Infrastruktura, kterd jejich spousténi ¥idi, je rovnéz nastavena provadét opakovani obsluhy,
doslo-li v jejim prabéhu k chybé prechodného razu. Odolnosti vii¢i do¢asnym porucham na-
pomaha i nastaveni message brokeru, ktery zajistuje perzistenci zasilanych zprav, aby byly
zachovany v pripadé jeho padu. Doruceni zprav je systémovymi sluzbami potvrzovano v mo-
menté, kdy je jejich obsluha tspésné dokoncena. Nedorucené zpravy jsou message brokerem
zasildny opakované, v pripadé pretrvavajiciho netspéchu jsou zpravy ulozeny v chybové
fronté, kde je miize zobrazit a pripadné preposlat spravce systému.

Spolehlivost komunikace s misty prodeje je pouzitou infrastrukturou garantovana pouze
na hranici brany MQTT API. Spolehlivost ptikazi zasilanych systémem do mist prodeje
sleduji obsluzné tiidy téchto prikazi aktivnim ¢ekdnim na predpokladanou odpovéd. Spo-
lehlivost informaci o stavu zasilanych misty prodeje autonomné spada do jejich odpovédnosti
a muze byt ¢astecné zajisténa napr. pouzitim spolehlivého sitového protokolu.

5.5 Kontrola splnéni systémovych pozadavku

V kapitole 2 byly zdivodnény a stanoveny zavazné pozadavky na vlastnosti vytvareného
systému. Tato kapitola se zaméiuje na jejich rekapitulaci a struc¢ny popis zpusobt, jakym
byla ve vytvoreném reSeni zajisténa jejich shoda.

Podpora stanovenych scénaru pouziti

Vytvoreny systém podporuje integraci obou druht kévovaru uvedenych v kapitole 2.2.
Pro scénar integrovaného kavovaru bylo poskytnuto referencni reseni, pro scénar neinte-
grovaného kavovaru by pak feseni bylo vesmeés stejné — namisto fizeni transakce v reakci
na signalizaci ridici logiky kavovaru by pouze byla pouzita tlacitka nebo jiné ovladaci prvky.

Kreditovy model byl v systému implementovin zavedenim prodejnich strategii blize
popsanych v bodé 5 kapitoly 2.3.

Scénar automatt se spole¢nym tctovanim podporuje zavedeni Gcetnich strategii popsa-
nych v bodé 4 kapitoly 2.3. Prostiednictvim poskytovaného HTTP API je mozné dotazovat
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se na mista prodeje zarazena do konkrétnich acetnich skupin, z nich ziskavat data o prode-
jich a tyto dale agregovat.

Funkéni pozadavky a pozadavky na provoz systému

Vétsina funkénich pozadavka stanovenych v kapitole 2.3 byla splnéna pfi tvorbé Entity-
Relationship diagramu a pii jeho transformaci na databdzové schéma, coz bylo bliZe popséno
v sekci Jadro zalozené na architekture microservices kapitoly 3.3, nebof stanovovaly vycet
informaci uchovavanych o jednotlivych modelovanych entitach. Zbyvajici funkéni pozadavky
byly realizovany nasledovné, pricemz c¢islovani bodit odpovida poradovému ¢islu ve vyctu
funkénich pozadavku v kapitole 2.3:

1.

10.

11.

Neomezend opravnéni uzivateld s ptiznakem spravce udéluje brana REST API v pii-
padé, Ze k provedeni konkrétni ¢innosti nedostacuji uzivatelova bézné nastavend oprav-
néni. Zaroven je o takto provedené elevaci prav odesldna diagnosticka zprava.

Kontrolu priznaku aktivity uzivatelského tuctu zajistuje obsluzna trida prikazu pro vy-
hledani vlastnika autentiza¢niho prostfedku, kterd v takovém pripadé selze.

. Vyhledani uplatniované prodejni strategie zajistuje obsluzna trida prikazu pro zpra-

covani prodeje umistsna v integracni sluzbé Barista.Swipe.

. Priznak sdileného autentiza¢niho prostifedku kontroluje taktéz obsluzné trida prikazu

pro vyhledani vlastnika autentiza¢niho prostredku. Parametrem prikazu je totiz pri-
znak, zda mtze byt prifazeni sdilené. Tento priznak nastavuje dle svych potieb sluzba,
kterd provadi autentizaci uzivatele.

V pripadé prifazeni autentizacniho prostiedku vice nez jednomu subjektu, zminéna
obsluzna trida rovnéz selze. Je tak zajisténo, ze autentizacni prostredek nemtze byt
prirazen vice nez jednomu subjektu.

vvvvv

prikazu pro zpracovani prodeje. V piipadé, Ze cena neni stanovena produktem ani
nabidkou, dojde k selhani zpracovani nakupu.

. Anulovani nepotvrzenych nakupt zajistuje sluzba Barista.Consistency a bylo blize

popsano v sekci Ostatni operace pro zajisténi konzistence kapitoly 4.1.

Ruseni pohybti na skladé vytvorenych automaticky v navaznosti na potvrzeny prodej
zajistuje rovnéz sluzba Barista.Consistency.

Zobrazovani ¢asti uzivatelského rozhrani prislusnych k opravnéni prihlaseného uzi-
vatele umoznuje k tomu urceny koncovy bod REST API popsany v sekci Webova
aplikace pro spravu kapitoly 4.2.

Splnéni pozadavkil na provoz systému vyplyva z implementac¢nich technologii zvolenych
v kapitole 3.4. Odolnosti vici vypadkim se vénuje predchozi kapitola 5.4.
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Kapitola 6
Zaver

Na zakladé pruzkumu existujicich feseni pro automatizovany vydej a tc¢tovani kavy a k tomu
urcenych konzultaci bylo na zacatku této prace popsano nékolik scénait pouziti, do kterych
bude mozné vytvareny systém nasadit a ve kterych jej bude mozné vyuzivat bez dalsich
uprav. Podle nich byly déle definovany funkéni a ostatni systémové pozadavky a bylo na-
vrzeno schéma relac¢ni databdze definujici systémové entity a vazby mezi nimi.

Ve druhé kapitole byly nejprve peclivé zvazeny faktory ovliviiujici ndvrh samotného
systému a jeho prvka vyplyvajici ze zadani prace. Byla vybrana systémova architektura
vhodné splnujici stanovené pozadavky, ddle pak identifikovany problémy, které v dusledku
toho vznikly, a popsano jejich navrhované reseni. Zavérem byly zvoleny komunikacni pro-
tokoly a technologie odpovidajici navrhovym pozadavkum, které budou v systému pouzity.

Ve treti kapitole jsem navrhl jednotlivé celky vytvareného systému. Popsal jsem vy-
hody a nevyhody, které ze zvolenych architektur a postupi vyplyvaji, rizika, kterd prinasi,
a techniky pouzité k jejich mitigaci. Vybral jsem technologie a nastroje vhodné k vyuziti
pri realizaci navrzenych systémovych soucasti a sva rozhodnuti zdavodnil.

Ctvrta kapitola popsala mtj postup pii programovani jednotlivich sou¢asti systému,
navrh jejich vnitinich rozhrani a aplikované techniky. Doplnila diive identifikovana rizika
o nékolik dalsich objevenych az ve fazi implementace a uvedla konkrétni zptsoby, jakymi
bylo zajisténo jejich osetfeni. Upravila vycet systémovych sluzeb diive slozeny jen ze sluzeb
datovych o sluzby integrac¢ni a popsala jejich ucel.

Pravé vyvoj datovych sluzeb povazuji za nejndrocnéjsi ¢ast této prace. Soubézné s nim
totiz vznikala okolni infrastruktura jadra, coz vyvoj datovych sluzeb zpomalovalo. Pro-
gramovy kéd realizujici jednotlivé datové sluzby je navic témér totozny, jeho odliSnosti
spocivaji ve vyc¢tu obsluhovanych entit a atributt. Jeho zapis proto predstavoval repetitivni
¢innost vyzadujici zna¢nou motivaci.

Posledni kapitola se vénovala moznostem uvedeni vytvoreného systému do provozu.
Popsala 1cel a rozsah automatickych testii obsazenych ve vytvoreném feSeni. Vyhodnotila
rozsah, v jakém byly splnény tivodem stanovené pozadavky.

Vérim, ze skutecnosti uvedené v této préaci potvrzuji, ze vytvorené feseni skutecné pred-
stavuje proof of concept systému pro automatizované uctovani a vydej plné automatickymi
prodejnimi misty, at uz jednotkové ¢i mnozstevné naceniovanych produktu (podpora jed-
notkové ceny) nebo v ruznych prostiedich (prodej za kredit nebo na dluh pomoci odlisnych
prodejnich strategii). Oproti zadéni byla navic zavedena podpora pro hierarchické vlastnic-
tvi prodejnich mist jejich seskupovanim do tzv. Gcetnich skupin.

V porovnani s existujicimi fesenimi zkoumanymi v kapitole 2.1 predstavuje vytvoreny
systém feseni realizujici vSechny funkcionality pozadované zadanim — tuc¢tovani plateb
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a prodeju, skladovou evidenci a automatizaci vydeje. Poskytovand REST a MQTT API
umoznuji integrovat systém s néstroji tfetich stran, prvni z nich predstavuje také zdroj dat
pro ucely nejraznéjsich analytickych nastroji.

Dalsi prace na vytvoreném systému by mohla spocivat v analyze mozného zlepseni vy-
konu zavedenim vyrovnavaci pameéti do datovych a integrac¢nich sluzeb a pripadna realizace
tohoto kroku. Pouzitd autentizace vyuzivajici JWT by rovnéz mohla byt rozsitena tak,
aby umoznovala prihlaseni poskytovateli tfeti strany bez nutnosti implementace dodatec¢né
integrac¢ni sluzby.
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Zkratky

ACID Atomicity, Consistency, Isolation, Durability. 14, 15, 18
AMQP Advanced Message Queuing Protocol. 23

API Application Programming Interface. 4, 6, 12, 13, 14, 18, 20, 23, 25, 28, 29, 31, 34, 36,
37, 38, 39, 41, 42, 43, 44, 48, 49, 56

BASE Basically Available, Soft State, Eventual Consistency. 15, 17, 18

CIL Common Intermediate Language. 22

CLI Common Language Interface. 22

CLR Common Language Runtime. 22

CQRS Command Query Responsibility Segregation. 26, 38

CRUD Create, Replace, Update, Delete. 17, 18

HTTP Hypertext Transfer Protocol. 12, 20, 22, 23, 25, 28, 29, 30, 29, 30, 31, 34, 36, 37,
38, 39, 40, 41, 42, 48

IDE Integrated Development Environment. 24
IoT Internet of Things. 11, 17, 20, 56

IP Internet Protocol. 11, 18, 56

JSON JavaScript Object Notation. 22, 28, 46

JWT JSON Web Token. 22, 36, 39, 45

LED Light-Emitting Diode. 39

LINQ Language Integrated Query. 25, 27
MQTT Message Queuing Telemetry Transport. 4, 20, 23, 25, 38, 39, 42, 44, 48
NFC Near Field Communication. 4

ORM Object-Relational Mapping. 22, 25, 33, 40, 48
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OS operacni systém. 24

REST Representational State Transfer. 4, 20, 23, 25, 34, 36, 37, 38, 39, 41, 43, 44
RFID Radio Frequency Identification. 3, 4, 6, 7, 8, 18, 20, 39, 48, 49, 56

RPC Remote Procedure Call. 23

SPI Serial Peripheral Interface. 39
SPOF Single Point of Failure. 14, 15
SQL Structured Query Language. 25

SRBD Systém Fizeni baze dat. 12, 14, 15, 18, 19, 22, 25, 29, 31, 40

TCP /IP Transmission Control Protocol/Internet Protocol. 11, 23

TLS Transport Layer Security. 23

URI Uniform Resource Identifier. 20
URL Uniform Resource Locator. 22, 30, 37

USB Universal Serial Bus. 3
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Slovnik pojmu

ADO.NET Abstrakéni vrstva platformy .NET pro préci s databdzemi [40]. 22

ASP.NET Core Ramcové prostedi pro vyvoj webovych aplikaci na platformé NET [31].
98, 30, 31, 37, 38, 41

Autentizac¢ni prostredek Posloupnost bajtii, kterou lze spolu s identifikaci jejiho zdroje
pouzit k autentizaci do systému, viz sekce Funkcni pozadavky kapitoly 3. 7, 49

Data Transfer Object Model dat prenasenych ke klientovi nebo od klienta, zalozeny
na internim datovém modelu, avSak uzptsobeny konkrétnimu pripadu pouziti a druhu
klienta [35]. 28

Docker Platforma pro kontejnerizované nasazovani a provoz aplikaci, viz sekce Docker

kapitoly 3.4. 4, 10, 22, 23, 24, 38, 40, 48

Entity Framework Core Nastroj ORM umoznujici vyvojairam pracujicim v prostredi
NET Core pracovat s databdzovymi objekty pomoci objektt .NET [35]. 22, 25, 26,
29, 33, 40

ESP32 Mikrokontrolér vyvinuty spolecnosti Espressif Systems [5]. 4, 39, 48
ESP8266EX Mikrokontrolér vyvinuty spolecnosti Espressif Systems [4]. 24, 36, 39, 48

ESPHome Néstroj pro vyvoj firmwaru pro mikrokontroléry ESP8266EX a ESP32 [46]. 39

Message Broker Software usnadnujici integraci systémovych komponent komunikujicich
pomoci zprav, viz sekce Message Broker kapitoly 3.1. 13, 14, 16, 18, 20, 21, 23, 25,
29, 31, 38, 39, 40, 41, 42, 48, 56

MFRC522 Zarizeni k bezkontaktnimu ¢teni/zépisu RFID karet vyrabéné spole¢nosti NXP
Semiconductors [17]. 39

Multi-Drop Bus/Internal Communication Protocol Standardizovany protokol urceny
pro komunikaci ridicich pocitactu prodejnich automatt s pripojenymi periferiemi, jako
napf. mincovniky [42]. 3, 4, 18, 56

publish—subscribe Komunikac¢ni model, ve kterém jsou zpravy namisto konkrétnim pri-
jemcum zasilany do pojmenovanych komunikac¢nich kandli, ze kterych je prijemci,

ktefi o to stoji, mohou odebirat [35]. 4, 20, 23

QEST Navrh systému pro jednotny pristup ke zdrojim podporujiciho protokoly HTTP
a MQTT, viz sekce QEST API kapitoly 3.3. 21, 20, 21, 23, 38, 48
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Raspberry Pi Jednocipovy pocitac¢ s procesorem platformy ARM [45]. 4

Single Page Application Webova aplikace, vétsinu jejiz logiky uzivatelského rozhrani
zajistuje programovy kéd spoustény ve webovém prohlizeci uzivatele, komunikujici
s webovym serverem zejména prostrednictvim webovych APT [34]. 39

Task Parallel Library Sada API usnadnujici vyvojafim vyuzivajicim prostredi .NET
programovani paralelné bézicich tloh [21]. 36

Zdroj autentizac¢nich prostredka Fyzicky nebo informacni systém poskytujici autenti-

zacni prostredky, napt. ¢tecka sériového cisla RFID ¢ipu nebo generator nahodnych
Cisel. 48
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Priloha A

Entity-Relationship diagram
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Obréazek A.1: Entity-Relationship diagram vytvareného systému.
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Priloha B

Analyza konzistence dat
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Obréazek B.1: Analyza konzistence dat zalozena na Entity-Relationship diagramu.
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Priloha C

Klasifikace IoT prvku systému

Trida

Prvek Funkcionalita Drub = 1 (¢ pogetniho
zarizeni vykonu

RFID ¢ip Actuate T-1 Co
RFID ctecka Sense T-S C1+“
Displej Actuate E C14“
Tlacitka Sense T-S Cl+¢
Misto prodeje Application, Translate | E Q34"
Jadro na bazi microservices Control, Storage, API | F —
Message Broker Translate — _
Klient protokolu MDB/ICP Translate, Profile E C1+¢
Zarizeni pro IP konektivitu — I-S *

“Nejnizsi tfida vypocetnfho vykonu schopnd minimaln{ IP komunikace [27].
Nejnizsi t¥ida vypodetniho vykonu schopné IP komunikace a spousténi vlastniho ¥idiciho programu [27].

Tabulka C.1: Klasifikace prvku vytvareného systému podle kritérii specifikovanych [27]
tamnimi tabulkami ¢. 1, 2 a 3.

FUNKCIONALITA — Actuate: Fizeni a ovladani hardwarovych zafizeni; API: poskytovani API k do-
stupnym funkcim; Application: plnd kombinace funkci na zafizenich, kterd aplikaci zptistupnuji
koncovému uzivateli; Sense: obsluha a sbér dat z hardwarovych snimacii; Control: urcovani a nasta-
vovani chovani prvka IoT systému; Profile: poskytovani sluzeb vychézejicich z profilu konkrétniho
zafizeni, a to jak statickych (poloha, identita) tak dynamickych (stav hardwarovych zafizeni, zdravi
zafizeni) Storage: sbér a ukladani dat z pfipojenych zdroji; Translate: preklad dat mezi dvéma
protokoly a smérovani dat mezi dvéma sitémi.

DruH zARIZENT — E: vestavny systém/mikrokontrolér; F: serverovd farma/cloud; I-S: prepinad,
zalizeni poskytujici L2 konektivitu; T-I: zatizeni umoznujici automatickou identifikaci nositele; T-S:
zafizeni fungujici jako senzor charakteristické nizkym vypocetnim vykonem.

TRIDA VYPOCETNIHO VYKONU — CO0: méné nez 1 KB nevolatilni paméti, zarizeni nedisponuje CPU,
napt. RFID ¢ipy; C1: méné nez 64 KB nevolatilni a 2 KB volatilni paméti, 8 bitova architektura,
frekvence CPU do 16 MHz, napi. Arduino Uno'; C3: 128-256 KB nevolatilni a 10-128 KB volatiln{
paméti, 32 bitova architektura, frekvence CPU do 96 MHz, napt. MC132242.

"https://store.arduino.cc/arduino-uno-rev3
*https://www.nxp.com/docs/en/data-sheet/MC1322x.pdf
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