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ABSTRAKT
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UVOD

V této bakalarské praci byla navrzena a nasledné realizovana adaptabilni webova

aplikace slouzici k dekédovani prichozich paketi.

Zadani struktury vlastniho protokolu a jeji nasledné uziti pti zpracovani dat podpo-
ruje i velmi oblibeny protokolovy analyzér Wireshark. Vytvareni pluginu (disectoru
ve Wiresharku), které umoznuji analyzovat vlastni protokoly, je vSak zdlouhavé a
pracné. Proto bylo cilem vytvorit jednodussi strukturu, kterd by vsak bohaté dosta-

covala potfebam uzivatela.

V prvni kapitole jsou charakterizovany pouzité technologie, na kterych byla cela
aplikace vystavéna. V nasledujicich kapitolach je jiz popsana realizace samotné apli-
kace a soucasti s ni souvisejici. Samotna aplikace se sklada z dil¢ich moduli, které
je mozné dale rozsitovat, pridavat, a tak samotnou aplikaci dale rozvijet. Je tak

zajisténa urcita modularita.

Cilem préace bylo vytvorit modul pro zadavani novych protokoli, u kterych si mohou
sami uzivatelé definovat vlastni strukturu, podle které se pak budou prichozi data
dekdédovat. Dalsi modul slouzi ke generovani simulovanych dat do databaze. Tyto
simulované data predstavuji redlné prichozi pakety. Dale se zde nachézi modul, ktery

slouzi k dekdédovani prichozich dat a modul pro grafickou vizualizaci dat.
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1 POZADAVKY NA APLIKACI

Pri tvorbé aplikace byla snaha vytvorit jednoduchou, srozumitelnou strukturu, ktera
by byla uzivatelsky privétiva a lehce ovladatelna. Pozadavkem byla webova aplikace,
ke které by se dalo pristupovat z internetového prohlizece a pouzivat ji prakticky
odkudkoliv. Cilem bylo vytvoreni aplikace tak, aby jeji struktura byla modularni

a snadno rozsititelna o pripadné dalsi funkce bez naruseni jeji funkcénosti.

Uzivatel si muze vytvorit vlastni protokol, ktery se ulozi do databdze a ten pak
pouzit pro dekédovani dat. Pripadné si pak vybrat ze seznamu jiz protokoli nadefi-
novanych v databazi. K ziskani dat pro dekdédovani miize uzivatel vyuzit generatoru

dat, ktery simuluje prichozi pakety do databaze.

Dekédovana data jsou uzivateli zobrazena v tabulkové strukture a také v grafické

zavislosti pro vétsi prehlednost.
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2 STRUKTURA RAMCE V BEZDRATOVYCH
SENZOROVYCH SiTicH

Pro lepsi predstavu jak vypada takovy ramec, ktery je vysilan bezdratovymi uzly, si
zde ukazeme strukturu MAC ramce (obrf2.1). Jeho maximélni velikost je 127 bajtu,
jelikoz je na fyzické vrstvé zapouzdien do datové ¢asti v poli PHY Payload, ktera ma

velikost praveé 127 bajttu. Jak je patrné z obrazku MAC ramec je slozen ze tii ¢asti:

Addresing Fields

Oktety 2 1 Onebo2 0,2,8 0,2 0,2,8 0,5,6,10,14 proménliva 2
Frame |Sequence|Pestination Pan Destination| Source PAN | Source Auxiliary
i . ; Frame Payload | FCS
Control | Number Identifier Address Identifier |Address| Security HDR
MHR MAC Payload | MFR
Frame | Security Frame Ack PAN ID Destination Frame .
R . [Reserved X X Source Addressing
Type | Enabled Pending Request |Compression| Addressing Mode Version
Bity 0-2 3 4 5 6 7-9 10-11 12-13 14-15

Obr. 2.1: Struktura MAC ramce a slozeni kontrolniho pole

MHR(Mac Header), MAC Payload a MFR(Mac Footer). Velikosti jednotlivych poli
jsou v bajtech. Pole FCS (Frame Control Sequence) definuje o jaky typ ramce se
jedna - Beacon, Data, Command, ACK. Pomocna hlavicka Auxiliary Header, pre-
nasejici hodnotu trovné zabezpeceni a Sifrovany kli¢. Pole Destination Addressing
Mode a Source Addressing Mode urcuji zdali je pouzito 16-bit nebo 64-bit adreso-
vani. Velikost adresni ¢asti MAC ramce tedy zavisi na pouzitém adresovani. Velikost
jednoho adresniho pole tak muze nabyvat 0 bajtu (zadna adresa), 2 bajty (16-bit
adresa) nebo 6 bajti (64-bit adresa). Pole Frame Version urcuje verzi standardu
IEEE 802.15.4 podle které je rdmec strukturovan. Sekvencni ¢islo v MAC ramci
definuje sekvencni ¢islo pro Beacon ramec a sekvenc¢ni ¢islo pro Datovy ramec. Jeho
velikost je 8 bitu. Posledni pole MAC rdmce je kontrola ramce tzv. FCS (Frame
Control Sequence). Jednd se o 16-bit hodnotu, vypoctenou z obsahu ramce pomoci
algoritmu CRC (Cyclic Redundancy Check). [9]
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3 POUZITE TECHNOLOGIE

3.1 PHP

PHP nebo-li Hypertext Preprocessor se radi mezi skriptovaci jazyky provadéjici
se na strané serveru. Je to jazyk specialné navrzeny pro uziti ve webovych stran-
kach a je licencovan jako Open Source. Jeho velkou prednosti je to, ze PHP skript
muze byt zakomponovan do struktury bézné HTML (HyperText Markup Language)
stranky, ktery se provede az pri zpracovani serverem a uzivateli je vracen do inter-
netového prohlizece az samostatny vystup ¢innosti. Samotny proces je zobrazen na
obr[3.1] PHP podporuje nativné také mnoho druhu databazi. Mezi nimi i MySQL
(My Structured Query Language), ktera je pouzita i v této praci.

Historie PHP

Ptavodni nédzev pro PHP bylo Personal Home Page, ¢ili osobni domaci stranka. Vznik
se datuje k roku 1994, kdy dénsky programéator Rasmus Lerdorf sepsal kombinaci
skriptii v Perlu za tucelem udrzby své osobni domovské stranky. Tyto skripty na-
priklad zobrazovaly obsah stranek nebo zaznamenavaly tdaje o navstévnosti jeho
stranek. Po spojeni Lerdorfovych skriptii s Form Interpreterem vznikla kombinace
PHP/FI, kterd jiz mohla komunikovat s databdzemi a tim tak polozila zdklad vzniku
dynamickych webovych aplikaci. Verejna verze PHP byla vydéna 8. ¢ervna 1995, aby
bylo kéd mozno zdokonalit nalezenim chyb. Dalsi verze PHP zdokonalovaly verze
predchozi a pridavaly nové funkcionality az do aktudlni verze PHP5, ktera obsahuje

podporu pro objektové programovani.

Prednosti jazyka PHP:
e Specializovany jazyk pro webové stranky.

Podpora velkého mnozstvi databazovych systémt.

Multiplatformni prostredi.

Podpora hostingovych sluzeb — PHP se stal webovym standartem.

Open Source licence a bohata dokumentace.

3.2 MySQL

MySQL patii mezi relacni multiplatformni databaze. Pro svou funkci vyuziva celo-
svétové pouzivaného dotazovaciho jazyku SQL (Structured Query Language). Sys-
tém byl vytvoren Svédskou firmou MySQL AB, nyni vlastnény spolecnosti Sun

Microsystems, ktera je dcerinou firmou spolec¢nosti Oracle Corporation. Databéaze
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mySQL Database PHP

Request .
)J
Response ——
Client

Obr. 3.1: Schéma fungovani PHP a MySQL

umoznuje efektivné hledat, ukladat, t¥idit a sefazovat ziskana data. MySQL je distri-
buovano jak pod bezplatnou licenci GPL (General Public License), tak pod komeréni
placenou. Nespornou vyhodou, ktera je vyuzita i pri tvorbé této aplikace, je komu-

nikace s PHP a prace s jeho proménnymi.

MySQL databéze jsou oblibené pro svou jednoduchou implementaci a moznost fun-
govat na vice platforméch (Linux, Microsoft Windows i jinych). Systém byl opti-
malizovan predevsim pro rychlé provadéni SQL dotazti a to nékdy i za cenu vétsich
zjednoduseni. Napriklad jsou zde jen relativné jednoduché zpusoby zalohovani.

Kazda databédze v prosttedi MySQL je tvorena z jedné ¢i vice tabulek, které maji
radky a sloupce. Jednotlivé tabulky mohou byt navzajem provazany a tim se vyhnout
redundanci dat. Do radku se ukladaji jednotlivé zaznamy. Sloupce pak obsahuji na-

zev a datovy typ jednotlivych poli zaznamu.

Prednosti MySQL databazi:
o Rychlost a stabilita téchto databazi.
o Multiplatformni systém.
o Dvoji typ licenci, zdarma pro nekomeréni pouziti.

e Obrovska rozsitenost a tim i vyplyvajici podpora a komunita uzivateli.

3.3 JavaScript

JavaScipt je skriptovaci multiplatformni jazyk, ktery se pouziva ve webovych apli-
kacich. Jedna se o skripty spoustéjici se na strané klienta narozdil od PHP, které se

provadi na strané serveru a k uzivateli uz jsou zasilany vysledky (obr/3.2]).
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Kod skriptu se casto vklada primo do HTML téla stranky, popripadé je k dané
strance pripojen externé. JavaScriptem lze v mnoha pripadech uzivatelsky zatrak-
tivnit webové stranky. Miuze totiz obsluhovat rizné prvky na strance jako jsou tla-
c¢itka, textova pole ¢i rolovaci seznamy aniz by byla celd stranka znovu nactena. To
je uzitecné v pripadé, ze potfebujeme napiiklad kontrolovat, zda je textové pole pred

jeho odeslanim na server vyplnéno.

Jistou nevyhodou této technologie je absence manipulovat se soubory. Af uz na
strané klienta ¢i serveru vyjma cookies, s kterymi JavaScript pracovat mize. Dalsi

nevyhodou pak muze byt fakt, Ze jej mtze uzivatel v prohlizeci zakazat.

Prednosti JavaScriptu:
« Jde o jazyk skriptovaci, tudiz se nemusi kompilovat.
o Provadi se klientové strané, nezatézuje tak server.
« Umoznuje vykonavat urcité funkce kontroly diive, nez se data odeslou na server

a jsou zkontrolovany tam.

Pozadavek

i
>
HTML + JavaScript

Obr. 3.2: Schéma fungovani JavaScriptu
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3.3.1 jQuery

Jedna se o knihovnu, mozno oznacit také jako framework, kterda usnadnuje ve velké
mife praci s JavaScriptem. Jeji nejvétsi prednosti je prace s elementy DOM (Docu-
ment Object Model) a moznosti je modifikovat. Déale pak prace s udalostmi a riz-

norodé animacni efekty.

Pouziti je velice snadné. Staci stahnout volné dostupnou knihovnu s pfiponou jquery. js
ze stranky www.jquery.com. Tu nasledné naimportovat do adresare, odkud se na néj
odkazovat z hlavicky stranek prikazem:

<script language="javascript" type="text/javascript" src="jquery.js"/>

Nyni uz jen staci zacit vyuzivat moznosti jQuery. Dilezité je umistovat vytvarené
externich skripty, které nejsou umistény primo v HTML kédu stranky, do stejného

adresare, kde se nachazi soubor jquery. js.

3.4 CSS

CSS (Cascading Style Sheets) nebo-li ¢esky kaskadové styly je jazyk slouzici k forma-
tovani a zobrazeni stranek v jazycich jako jsou HTML, XHTML (Extensive Hyper-
Text Markup Language) ¢i XML (Extensible Markup Language). Hlavni vihodou
této technologie je moznost oddélit strukturu dokumentu od jejiho vzhledu. HTML
sice v zdkladu obsahuje jednoduché formatovaci prikazy, ovSem jen ve znacné jed-

noduché a omezené mire.

Definice kaskddovych styli sestdava z nékolika pravidel. Kazdé pravidlo obsahuje
selektor a blok deklaraci. Kazdy blok deklaraci pak obsahuje seznam deklaraci od-
délenych stredniky ; a kazda deklarace sestava z identifikatoru vlastnosti, nasleduje

dvojtecka : a hodnota vlastnosti.

Pokud bychom chtéli napriklad upravit zarovnani pisma veskerych odstavet na stied
pomoci HTML, museli bychom do kazdého odstavce ohranic¢enymi tagy <p>. ..</p>
vkladat parametr align="center". Vysledny piikaz by pak vypadal takto:

<p align="center">....</p>. To je ovSem pri velkém poctu odstavcli nepohodlné.
CSS vsak tento problém tesi elegantnéji. V externim souboru s definicemi kaskado-

vych styl a ptiponou *.css se nadeklaruje:

p{
align: center;

}

16


www.jQuery.com

Pak jiz staci zahrnout odkaz na soubor *.css do hlavicky stranky prikazem:
<link rel=’stylesheet’ type=’text/css’ href=’*.css’ />

Nasledné jsou vsechny elementy odstavci formatovany podle stylu, ktery je de-

klarovan v externim souboru.

Prednosti CSS:

o Rozsdhlé moznosti formatovani obsahu.

o Jednoducha udrzba webové stranky. Zména vlastnosti konkrétniho elementu
probiha jen na jednom misté a nasledné je aplikovana na elementy v celém
dokumentu.

o Vlastnosti kaskddovych stylt jednotlivych elementii l1ze dynamicky ménit po-

moci JavaScriptu.

3.5 HighStock

Knihovna HighStock je volné sSititelna knihovna, kterd umoznuje vykreslovani inter-
aktivnich grafii na webovych strankach. Tato knihovna je volné dostupné pro neko-
mercéni pouziti. V jiném pripadé je tfeba drzet se licencnich podminek. Je mozné ji

stahnout na adrese www.highcharts.com.

Velkou prednosti této knihovny je fakt, ze je dostupny jeji kompletni zdrojovy kod
a je mozné v ném provadét vlastni upravy. Vse, co je potreba stahnout, jsou pouze
dva JavaScriptové soubory highstock.js a jquery.js. Ty nasledné vlozit do hla-
vicky stranky. Na klientové strané tak neni potteba instalovat zadné Flash ¢i Java
pluginy. Dalsi vyhodou jsou obrovské moznosti nastaveni ve srovnani s podobnymi

knihovnami, pficemz nastaveni je pomérné jednoduché.
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4 PRAKTICKA REALIZACE

4.1 Struktura aplikace

Aplikace v soucasnosti bézi na virtudlnim serveru WampServer. Jednd se o kom-
plexni balicek, ktery obsahuje Apache 2.2, PHP 5.3 a MySQL 5.5 a utilitu
PHPmyAdmin. Dovoluje tak testovat webové aplikace vyzadujici PHP ¢i MySQL
na lokalnim podéitaci. V pripadé, ze vlastnime vefejnou IP (Internet Protocol) ad-
resu je mozné pristupovat k aplikaci odkudkoliv a zapojit do jejiho testovani vice
uzivatelti. Nabizelo se pouziti alternativnich systému jako VertrigoServ. Ten ovsem
pri svém béhu blokoval komunikacni porty, na kterych bézely jiné programy. Proto

byl uprednostnén WampServer, u kterého se tyto problémy nevyskytly.
Samotna aplikace se skldda z hlavni stranky index.php, ktera tvori zakladni roz-
hrani pro komunikaci s uzivatelem. K hlavni strance jsou pridruzeny podpurné

stranky, které se specializuji jiz na dil¢i ikony aplikace.

Grafické znézornéni struktury aplikace viditelné z obr[4.1]

tahulka data

tabulka prot

/

databaze - aplikace

index.php
save_prot.php

parsing.php j

get_json.php

grafik.php

Obr. 4.1: Struktura aplikace
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4.1.1 Hlavni modul aplikace

Pri tvorbé aplikace byla snaha vytvorit jednoduchy, prehledny a uzivatelsky pri-
jemny vzhled. V dtsledku toho bylo zvoleno uziti zalozkového menu aplikace, které

prispiva k celkové vetsi prehlednosti celku.

Menu aplikace se skladé ze dvou zélozek. Zélozka Decode uzivateli umoznuje deko-
dovat data, zatimco v zalozce Protocols je mozné samostatné protokoly definovat.
V pripadé rozsiteni aplikace o dalsi moduly lze tak snadno pridat zalozky nové a

cely systém obohatit o nové funkce bez naruseni vzhledu jeji struktury.

K vytvoreni grafického vzhledu aplikace bylo vyuzito predevsim kaskadovych styli
CSS, které jsou deklarovany jednak uvniti struktury HTML elementu, ktery ovliv-
nuji. Pripadné pak v externim souboru pokud se jedna o vlastnosti globalnéjsiho
charakteru, které ovliviuji vice podstranek najednou. Je vyhodnéjsi zapisovat do
zvlastniho souboru.

Deklarace je umisténa do dvou soubort:

e tabcontent.css — Zajistuje zakladni vzhled a strukturu aplikace.

e buttons.css — Obsahuje grafické definice ovladacich prvku.
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Adaptive Packets Decoder

Decode | | Protocols |
Choose protocol |99 [+] | Confirm
Size in Bits Name Decoded data
10 src 7.7396183209326E+23
10 dest 43479218444297E+23
5 crc 37238372473
lenght 235721393082
2 data 35515
Chart =
Zoom | Hour || Day | Week |[Reset]| From | Apr1,2013 | To|May 31,2013
200k
data
100k
Ok
3. Apr 4_Apr B.Apr 23. May 28. May
Date/time axis
T v adtd £ 4. Apy | 25 Wayl~ ! 131
[l I 1»]

Obr. 4.2: Hlavni okno aplikace

4.1.2 Modul definice protokolu

Modul definice protokolu se skryva pod zalozkou Protocols. V této c¢asti aplikace
ma moznost uzivatel sam definovat vlastni strukturu protokolu, ktera bude uzita pri

dekédovani prichozich dat.

Cela struktura protokolu je zakotvena v jedinecném identifika¢nim ¢isle protokolu,
které uzivatel definuje v poli Insert protocol code:. Zde uzivatel definuje nume-
ricky kéd protokolu, s kterym pak bude mit moznost dale pracovat a vyuzit jej pro
dekodovani dat.

Po stisku tlacitka Add input mize uzivatel zac¢it definovat protokol. Ten se sklada
vzdy ze dvojice udaju. Z jeho popisku v casti Variable a jeho velikosti v bitech
v poli Size. Maximalni mnozstvi takto vytvarenych dvojic je omezeno desiti. Jeli-

koz je to dostatecnd struktura pro vytvoreni protokolu. Aby bylo mozné dynamicky
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pridavat pocet poli, do kterych se struktura deklaruje. V zavislosti na potiebach
uzivatele bylo potieba vytvorit JavaScriptovou funkci, ktera dovoluje toto pridavani
bez opétovného nacteni celé aplikace. To prispiva k celkové uzivatelské atraktivnosti,
protoze uzivatel nemusi vyckavat na to, nez se cela aplikace aktualizuje a objevi se

nova vstupni pole pro zadavani.

Ukazka této funkce:

<script language="Javascript"' type="text/javascript'>
var counter = 0;
var limit = 10; // maz pocet poli
function addInput (divName){
if (counter = limit) { // kontrola poctu poli
alert ("You have reached the limit of adding" + counter
+ "inputs");
}
else { // jinak pridd dvé pole
var newdiv = document.createElement (’div’);

newdiv.innerHTML ="<br><input type=’text name="mylnputs]]’

size="8">" +
'"<input type=’text 'name="mylnputs2 ][]’ size="1">";
document . getElementByld (divName ). appendChild (newdiv );

counter—4+;

}
}

</script>

Jakmile je uzivatel spokojen se strukturou nadefinovaného protokolu miize jej ulo-
zit pomoci stisku tlacitka Save protocol obrfd.3] Poté jsou data pfeddna strance
save_prot.php, kterd zajistuje ulozeni definovaného protokolu do databédze proto-
kol a uzivatele informuje o zddrnosti tohoto procesu textovym vypisem obr[4.4l Po

stisknuti tlacitka se dostaneme zpét do hlavniho menu aplikace.
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Adaptive Packets Decoder
Decode | Protocols |

Define new protocol

Insert protocol code: 116

Variable  Size [Bits]

source 20
dest 20
seq 5
data 4
crc 5

Add Input Save protocol

Obr. 4.3: Definice nového protokolu

Protocol with code 116 was successfully saved into the
database.

If you want to get back to the application, press button below.

Back to application

Obr. 4.4: Oznameni o tom, Ze byl protokol ulozen do databéze

4.1.3 Validace

Aby se predeslo omylum pii zaddvani protokolu, jako je naptiklad jeho ulozeni bez
vyplnéni néjakého ze vstupnich poli, byla obsluha tlac¢itka Save protocol osetfena
JavaScriptovou funkci. Tato funkce validuje, zda neni vstupni pole pred samotnym
ulozenim protokolu prazdné. V piipadé ze ano, je uzivatel informovan o nutnosti
prazdna pole vyplnit vyskakovacim oknem obr[1.5] To vSe se déje jesté predtim, nez

je protokol ulozen do databaze a to na strané klienta.
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Adaptive Packets Decoder

Decode | | Protocols |

— Define new protocol

Insert protocol code:| I

Variable  Size [Bits]

|—| |:| & Stranka na webu localhost fika: |i|

| !! #Error® You have to fill all empty fields
| |
[ I

AddInput  Save protocol

Obr. 4.5: Chybové hlaseni v pripadé nevyplnéni vstupniho pole
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Funkce zajistujici validaci vstupnich poli:

<script>
function validateForm ()
{
var x=document.forms[" formular"]["kod"]. value;
var y=document. forms["formular" ][ "myInputs[]"]. value;
var z=document.forms["formular" ][ "myInputs2[]"]. value;
if (x=null || x="")
{

alert ("#Error# You have to fill all empty fields");
return false;

}

else if (y=null || y="")
{
alert ("#Error# You have to fill Variable fields");
return false;
}
else if (x=null || x="")
{
alert ("#Error# You have to fill Value fields");

return false;

}
}

</script>

4.1.4 Modul generovani dat

Jedna se o soucést aplikace zajistujici simulované generovani dat a jejich ukladani do
databaze. Simuluje tak skutec¢né prichozi pakety. Na zakladé pouzitého protokolu, je
tak generovany retézec pouzit pro dekévani. Aktivace generdtoru je svazano s tlacit-
kem Confirm, které je mozné nalézt v zalozce Decode v hlavnim menu aplikace.

Po jeho stisknuti generator vytvori nahodny hexadecimalni retézec.
V generatoru dat je pouzita funkce rand(), ktera bez jakychkoliv zadanych pa-

rametri vraci ndhodny Tetézec v rozmezi 0 az 32768. Na tyto vygenerované retézce

je nasledné pouzito hashovaciho algoritmu shal (), ktery z vstupniho Tetézce vytvari
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40 mistny hexadecimalni fetézec pevné délky.

V tomto generatoru je pouzito retézcti: $val $vall, $val2, $val3 a $vald. Na tyto
retézce je pak pouzit zminovany algoritmus SHA-1. Téchto pét fetézct je nakonec
spojeno do spole¢ného vystupniho fetézce $out o velikosti 100 bajti, ktery je na-
sledné ukladan do databaze. K opakovanému vytvoreni nového nahodného tetézce

dojde po opétovném stisknuti tlacitka.

Zdrojovy kod generatoru dat:

<html>
<head>
</head>
<body>
<?php
include(’config.php’); // konfigurace spojeni s databdzi
$val ="7; // inicializace pomocniych proménngch
$vall="";
$val2="";
$val3d="";
$vald="";
for ( $i=0;8i <1;$i++ ){

$val.= rand(); // generovani ndhodniych dat
$vall.= rand (
$val2. (
$val3.= rand (
$vald.= rand (

i

rand

I

)
)i
)
)i

$value=shal ($val); // hashovaci funkce shal—> JOhex
$valuel=shal ($vall);
$value2=shal ($val2);
$value3=shal ($val3)
$valued=shal ($vald);

$out=($value.$valuel.$value2.$value3d.3$valued );

?

o~~~ o~

echo(S$out); // vystup na obrazovku
$insert=("INSERT INTO data (data) VALUES (’$out’)");
mysql_query($insert) // uloZeni dat do DB 7>
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4.1.5 Modul dekdédovani dat

Tato cast aplikace se stard o samotné dekédovani prichozich dat, které se vytvareji
v modulu generovani dat. O tuto zalezitost se starda PHP skript umistény v sou-

boru parsing.php.

7 databéaze, kde jsou simulovana data ukladany, se vybere vzdy Tetézec s nejvyssi
hodnotou proménné id_data, kterd tak zastupuje vzdy nejnovéjsi vygenerovany te-
tézec. Timto je zajisténo to, ze se z databaze prichozich dat vybere vzdy nejnovéjsi
zdznam. Zaroven se z databaze, kam jsou ukladany struktury protokol vybere ten,
ktery si uzivatel zvolil z rozeviratelné nabidky a retézec je dekédovan podle této
struktury. Vysledek operace dekédovani je poté vracen ve formé prehledné tabulky
obr[4.6] do hlavniho okna aplikace, zdlozka Decode, kterd mimo dekddovani data
obsahuje také strukturu protokolu (ndzvy jednotlivych poli véetné jejich velikosti),

pomoci niz byla data dekédovana.

Aby mohl byt vysledek dekddovaci operace vracen do daného umisténi v aplikaci

Size in Bits Name Decoded data

4 source 3220459535

4 dest 1223695047

4 nwkAdd 2354883500

8 macAdd 9.4301430301511E+18
1 seq 164

30 data 1.4409875271352E+72
2 cre 37481

Obr. 4.6: Dekdédovand data

bez nutnosti znovu nacist celé prostiedi aplikace, které by bylo pro uzivatele nepo-
hodIné, bylo uzito vnoreného plovouciho ramu <iframe>, ktery ve svém parametru
obsahuje zdroj, odkud se mé jeho obsah nacitat. V tomto pripadé se jedna o vystup

z modulu pro dekédovani dat.

Samotné dekédovani a prace s modulem probihd v zalozce Decode. Uzivatel zde ma
moznost vybrat z rozeviratelného menu Choose protocol ¢islo protokolu, ktery si
sam zadefinoval, pripadné si vybrat z nabidky protokol jiny, ktery zde byl uz pred-
protokolti do rozeviratelné nabidky je rfeseno dynamicky z databéaze. Uzivatel se tak
nemusi obavat toho, ze pri ukonceni aplikace by jim definované protokoly zmizely

a on je pri pristim spusténi musel deklarovat znovu. Po stisku tlacitka Confirm se
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zobrazi tabulkova struktura, ktera zobrazuje jednak strukturu protokolu zvoleného
z rozeviratelné nabidky, ale také posledni dekdédovany retézec daného protokolu.
V ptipadé, Ze chce uzivatel zvolit jiny protokol, vybere znovu z rozeviratelného menu

pozadovany protokol a opét potvrdi vybér tlacitkem Confirm.

4.1.6 Graficky modul

Aby mohla byt dekdédovana data jesté prehlednéji uzivatelim zobrazovana, byl zde
implementovan graficky modul HighStock, ktery vizualizuje v podobé grafu prichozi
data.

Pro tvorbu grafl, které je mozno zobrazovat na webovych strankach dnes existuje
nespocet knihoven, které tuto ¢innost néjakym zptsobem tesi. Mezi nejznamnéjsi
knihovny pro tvorbu grafu patri Google Chart Api, Plotkit, HighCharts, Flot a
mnoho dalsich. Vysledkem je pak vétsinou vygenerovany obrazek ve formatu JPEG
(Joint Photographic Experts Group), PNG (Portable Network Graphics). Zvlastni

skupinou jsou potom grafy vytvarené pomoci technologie Flash.

Zpocatku bylo pti tvorbé grafického modulu vyuzito rozhranni Google Chart, které
nabizi siroké moznosti tvorby grafti. Prace s nim je velmi jednoducha. Google Chart
Api mé tu vyhodu, Ze graf se generuje pomoci specidlné upravené URL (Uniform
Resource Locator), ve které se posilaji jako argumenty vSechna nastaveni vysledného
grafu.

Vlozeni grafu je realizovano v HTML kédu prostirednictvim tagu pro vkladani ob-
razkl <img src=""/>, kde se do argumentu src zapise jeho URL. Google pak graf
vygeneruje a zasle jej na pozadani zpét do stranky. Z toho prameni i jedna nevyhoda
tohoto rozhrani a to nemoznost generovat grafy bez pripojeni k internetu. Google
Chart Api je vSak skvélym a dostacujicim nastrojem pro tvorbu jednoduchych grafi
na webu.

Bohuzel funkce omezené na tkor jednoduchosti tohoto rozhrani se projevily jako
limituji pti pozdéjsim vyvoji grafického modulu. Jako jeho ndhrada byla zvolena
knihovna HighCharts, konkrétné pak jeji ¢ast HighStock, kterd dovolila vétsi miru

customizace.

Pouzita HighStock knihovna

Cely graficky modul je soucasti hlavniho okna aplikace. Uzivatel si vybere z rozevi-
ratelné nabidky ¢islo protokolu, pro ktery chce zobrazit dekédovana vizualizovana
data a toto potvrdi stiskem tlac¢itka Confirm. Nasledné se mu do grafu vykresli

data pozadovaného protokolu.
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Data, ktera jsou potrebna k vykresleni grafu, jsou nac¢itdna ze souboru get_json.php,
ktery se stard o nacitani dat z databaze a upravuje ho do JSON (JavaScript Object
Notation) formétu, s kterym dokéze pracovat knihovna HighStock. Samotny graf je

vlozen do vnoreného plovouciho ramu <iframe>, jehoz obsah je nacitan ze souboru
grafik.php (obr/4.7).

Chart

Zoom | Hour || Day || Week || Reset | From | Apr1,2013 | To |May 28,2013

— SIC

WDUE o A ol
= DateTime 28-05-13 10:41:36
Data value : 7.191432429433+23
Data value - 3.23532719386751e+23
|
Iill

3. Apr 4. Apr 8. Apr 23. May 28. May
Date/time axis

|
[kt

\ B ARG A | | l'-‘. A\ yoad WA \ [ -II"'_- R i Y J |
SYANY VWV g apd " i WA Hagdagd) L LV Y YES. b

Obr. 4.7: Graficky modul

Funkce grafického modulu

e Zoom - Kliknutim a tazenim mysi nad urcitou oblasti pribéhu grafu dojde k
jeho priblizeni. Pro opusténi zoom funkce slouzi tlac¢itko reset v levém hornim
rohu.

» Navigator - Ve spodni ¢asti ¢asové osy (Date/Time axis) jsou umistény dva
posuvniky, kterymi si lze separovat urcitou ¢ast pruabéhu.

« Range Selector - Slouzi k rychlému casovému vyfiltrovani. Je mozno zvolit
ze t¥1 prednastavenych hodnot a to: Hour (posledni hodina), Day (poslednich
24 hodin) a Week (posledni tyden). Tlac¢itkem Reset se vrati pribéh grafu do
puvodniho pohledu.

o Legenda - Zobrazuje nabidku prubéht moznych k zobrazeni. Defaultné jsou
vSechny pribéhy vypnuty a uzivatel si miize zvolit prave ty, o které ma zajem.
Je mozné mit zapnuto vice pribéhti najednou. Nachazi se v levé casti vedle

ypsilonové osy.
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e Selector - Umoznuje nastavit datové rozmezi, pro které se ma priibéh vykres-
lit.

o Export Button - Pod timto tlac¢itkem se skryva moznost vytisknout aktu-
alné zobrazovany graf nebo jej ulozit do formatu JPEG, PNG, PDF (Portable
Document Format) ¢i vektorového SVG (Scalable Vector Graphics).

o Label Marker - Po najeti kurzoru nad jednotlivé body grafu se zobrazi ak-

tualni hodnota a cas.

4.1.7 Databaze

K funkénosti celé aplikace bylo zapotrebi néjakym zptisobem uchovavat data. At uz
se jednda o simulovana data generatoru, dekddovana data nebo tdaje o tom, jak vy-
padaji struktury protokolt, které uzivatelé vytvari. Velkou vyhodou tvorby aplikace
v skriptovacim jazyku PHP byl fakt, Ze je tizce spjat s rela¢ni databazi MySQL,

kterd tvori hlavni jadro celé aplikace.

Pro jednoduchou spravu databaze byl pouzit programovy systém phpMyAdmin. Jde
o nastroj, ktery je napsany v jazyce PHP, ktery dovoluje jednoduse spravovat ob-
sah databazi prostfednictvim uzivatelsky prijemného webového rozhrani. Umoznuje
databaze vytvaret, rusit, vyprazdnovat ¢i primo editovat jejich struktiru zménou
datovych typu, pridavanim zaznamu ¢i sloupci. Navic je tento spravece databazi

vclenén do baliku Wampserver, ktery byl prii vyvoji aplikace pouzit.

Uméni jak spravné databédzi navrhnout, aby byla co nejefektivnéjsi a nebyly v ni
zbyteéné redundance, neni lehky kol a vyzaduje to ¢asto velké zkuSenosti.

Databaze, ktera byla pouzita v této bakalaiské praci se skladd ze dvou tabulek.
Prvni tabulka nese oznaceni data (obr. Jejim tkolem je uchovavat informace,
které jsou vytvareny generatorem simulovanych dat. Dale jsou pak v ni uchovavany
data, ktera byla ziskana pti dekdédovani dat. Druha tabulka s nazvem prot (obr
uchovava informace o tom, jakou strukturu maji protokoly, které uzivatelé definuji.
Je nesmirné dilezité, aby tyto zaznamy byly néjakym zplisobem uchovavany a byly

tak dostupné i v pripadé, kdy se aplikace ukon¢i a znovu zapne.

Pripojeni k databazi ze soubortu s priponou PHP je realizovano pomoci souboru
config.php, ktery je v kazdé ¢asti aplikace (kazdé podstrance) vlozen pomoci pii-
kazu include(). Toto je velmi vyhodné, jelikoz do kazdého souboru neni tireba
vepisovat Tadky kodu zajistujici tutéz ¢innost. Tento konfiguracni soubor obsahuje

umisténi databaze, jméno s heslem uzivatele a nazev databaze.
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Konfigurac¢ni soubor pro pripojeni databaze

<Tphp
/* Zobrazovdni chybovych hldisek x/

error__reporting (0);

/+ DATABAZE */
$db_server = "localhost"; // adresa, kde beid MySQL server

$db_user = "root"; // uzZivatel
$db_pass = "123456"; // heslo
$db_name = "aplikace"; // jméno databdze

$connect = mysql__connect($db_server, $db_user, $db_pass);
// spojeni se serverem MySQL
mysql__select__db($db_name, $connect); // spojeni s databdzi

//nastaveni znakové sady
mysql__query("SET character_set_client=utf8");
mysql__query("SET character_set_connection=utf8");
mysql__query("SET character_set_results=utf8");
7>

Struktura tabulky data:

« id_ data (int) — identifikitor zdznamu

» paket (text) — Fetézce generované modulem generovani dat
« cas (timestamp) — ¢as ulozeni zaznamu.

Ostatni sloupce tabulky se dynamicky vytvdreji podle zvoleného protokolu.

Struktura tabulky prot:

o id_ p (int) — identifikitor zdznamu

o kod (int) — jedineény kdéd protokolu

» popis (text) — hodnota Variable v definici protokolu

« size (int) — hodnota Size v definici protokolu
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paket

994a4ebbfi1d6as4aea312295bc 1f265ch8c1401f9f6522a5¢

993d30545b87b50f25¢ 1014d3b62609754ecafd264dTadde. .

990757b64adibd b4ddacTd700750a2{2e4020489feeffcd 19f...
998b8c9c598a2d41209b3bf05bd 1075dd5 12330858 19f30ff35..
990ff270789f51c 1cTc39fefabbaSeflecfbe3bTecsda2 11b
9897e901182cedceTciaaad3aeff1437519b64633425fe 77 3fe. .
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990716d9708d321fb6a00818614779e779925365cc1901f3e
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2013-04-01 21:45:34
2013-04-01 21:45:36
2013-04-01 21:45:39
2013-05-23 16:45:48
2013-04-01 21:45:49
2013-04-01 21:45:53
2013-04-01 21:45:55
2013-05-23 17:13:29
2013-04-01 23:32:57
2013-05-23 17:13:44
2013-05-23 17:13:47
2013-04-09 12:21:11
2013-05-23 17:13:52
2013-05-23 17:13:58
2013-05-23 17:33:19
2013-05-23 17:33:51
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Obr. 4.8: Obsah tabulky data

id p kod « popis size
149 0 | source 4
150 0 dest 4
151 0 nwkadd | 4
152 0 macAdd 8
153 0 seq 1
154 0 data 30
155 0| cre 2
210 99 src 10
211 00 | dest 10
212 09 cre

213 00 lenght | 5
214 09 data 2
139 100 | src 15
140 100 dst 15
141 100 length | 10
142 100 seq 10
143 100 | cre 10
144|100 data 40

Obr. 4.9: Obsah tabulky prot

31

dest

295bc1f265ch8c 140119
4d3b62609754ecBafd26 |
700750a2f22402045%e
f05bd1075dd512330881
efabbaSef1ecfibe367e
3aeff1437519b6463342
ag40b42373ee3bd ebfab
dd2f5641fc5183ebe31c
818614779e779925365¢
4e3aeelf356/6637971
756f20aabe3c22e7fab2
adcd41d0488d1811e6cT |
62e43186690b50472c27
15fd9abad10c4biféfoe
68429%ce31812ac6aida|
Ocald405e8c14d6baab3 |
756f20aabe3c22e7fab2

Struktura protokolu &islo 0

5| Struktura protokolu ¢islo 99

Struktura protokolu cislo 100

crc

f6522a5¢82
4dffadded7
effcd19f7c
9f30/359d
c5da211bb0
5fe773felb
c50b8487b5
aah6c3f208
c1901f394
67f45d331d
7a6902129c
40643d4bcd
e6518fa4d0
fBc592daTe
2b242bc685
4c4c96d454
7a6902129¢c

data

3845
d9e3
2edb
c12c
b7ed
cl8b
2d38
b2ce
Belc
09
596a
ajah
543f
f65f
959
fbb4
596a

lenght

ae0609d7a7
ba0f 0c7as
474705ebfe
6d30eedfad
51cecfasbd
1590aa86380
3261c131b0
97f7199d81

24fc782d1b
fideb29e10
407fc44d32
cab792dacd
b5d33c3320
al16597b501
7ab17fc0f9

56f28e3f32

407fc44d32



5 ZAVER
Pti tvorbé projektu byl kladen diraz na vyuziti modernich technologii pro vyvoj
a tvorbu webovych aplikaci. V prvni ¢asti prace byly charakterizovany technologie,
které byly pri tvorbé aplikace pouzity.

Byl vytvoren uzivatelsky prijemny vzhled aplikace s moznosti jejiho dalsiho roz-
sitovani bez zasadniho zasahovani do jeji struktury. To predevsim diky zalozkovému

systému celé aplikace, u kterého lze pridavat nové zalozky a pod nimi pak realizovat

dalsi funkce. Timto je zajisténa urcitda modularita.

Aplikace je schopna ndhodné generovat simulované fetézce dat, které zastupuji pa-
kety a ty uklddat do databdze. Nasledné je moznost s nimi dale pracovat (dekédovat,
vykreslovat do grafu).

Modul definice protokol dovoluje uzivateli vytvaret libovolné struktury protokoli,
které je mozné v aplikaci nalézt pod ¢iselnym kédem protokolu. Tyto protokoly jsou
pak spolec¢né s generovanymi daty ukladany do databéze, a tak uzivatel po opétov-
ném spusténi aplikace o sva data neprijde.

Modul dekédovani prehledné zobrazuje data, ktera jsou zpracovana podle zvoleného
protokolu v hlavnim menu aplikace.

Graficky modul zobrazuje ptichozi dekédovana data v grafické zavislosti v zavislosti

na case. Prubéh grafu je mozno filtrovat, vybirat pribéhy k zobrazeni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

CRC Cyclic Redundancy Check

CSS Cascading Style Sheets

DOM Document Object Model

FCS Frame Control Sequence

GPL General Public License

HTML  HyperText Markup Language

IP Internet Protocol

JPEG  Joint Photographic Experts Group
JSON JavaScript Object Notation
MySQL My Structured Query Language
PDF Portable Document Format

PHP Hypertext Preprocessor

PNG Portable Network Graphics

SHA-1  Secure Hash Algorithm 1

SQL Structured Query Language

SVG Scalable Vector Graphics

URL Uniform Resource Locator
XHTML Extensible HyperText Markup Language

XML Extensible Markup Language
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SEZNAM PRILOH

A médium CD
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A MEDIUM CD

Na prilozeném CD nosici je umisténa elektronicka verze bakalarské prace a v adre-
sari www pak samostatné zdrojové soubory webové aplikace. Tyto soubory je po-
tfeba nakopirovat na webhostingovy server s podporou PHP a MySQL. Pro sprav-
nou funkci aplikace je nezbytné nakonfigurovat databazi. K tomu slouzi soubor

aplikace.sql, ktery stac¢i importovat do MySQL databéze.

37



	Úvod
	Požadavky na aplikaci
	Struktura rámce v bezdrátových senzorových síťích
	Použité technologie
	PHP
	MySQL
	JavaScript
	jQuery

	CSS
	HighStock

	Praktická realizace
	Struktura aplikace
	Hlavní modul aplikace
	Modul definice protokolu
	Validace
	Modul generování dat
	Modul dekódování dat
	Grafický modul
	Databáze


	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	médium CD 

