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ABSTRAKT

Cilem diplomové prace je zhodnoceni soucasného vyvoje v oblasti SDN a moZznosti pro-
gramovatelnosti SDN prvki pomoci rozhrani pro programovani aplikaci API. V teoretické
Casti jsou popsany: zakladni architektura SDN, provoz uvnitf SDN mezi jeho jednotlivymi
vrstvami, protokoly komunikace ,,Southbound” rozhrani a ,Northbound" rozhrani. Dalsi
Cast prace se zabyva moznosti programovatelnosti SDN prvki pomoci API. Posledni ka-
pitola teoretické Casti vyli¢i souCasny vyvoj v oblasti SDN. Praktickd ¢ast je vénovana
vytvoreni dvou laboratornich tloh, které se zabyvaji programovanim SDN API. Labora-
torni Ulohy se tykaji programovani BIG-IP od spolecnosti F5 Network a smérovaci od
spoleCnosti Arista Network. Programovani probiha pomoci Pythonu pres REST API pro
BIG-IP, nebo eAPI pro Arista EOS. Pro stejny tcel byl také vyuZzit nastroj pro nastavenfi
Ansible.

KLICOVA SLOVA

SDN, API, architektura SDN, SDN kontrolér, RESTful API, Ansible, CAGR, Python,
BIG-IP, eAPI, EOS.

ABSTRACT

The aim of the graduation thesis is to evaluate the current development in the field
of SDN and the possibility of programmability of SDN elements using the application
programming interface. The first theoretical chapter describes the following: the basic
architecture of SDN, the traffic within SDN between its individual layers, the communi-
cation protocols Southbound interface and Northbound interface. The second chapter
of the thesis deals with the programmability of SDN elements with the help of API. The
third theoretical chapter describes the current development in the field of SDN. The
practical part of the thesis is devoted to creation of two laboratory tasks dealing with
the programming of the SDN API. Laboratory tasks include BIG-IP programming from
F5 Network and routers from Arista Network. Programming is done using Python via
REST API for BIG-IP, or eAPI for Arista EOS. The Ansible setup tool is also used for
the same purpose.

KEYWORDS

SDN, API, SDN architecture, SDN controller, RESTful API, Ansible, CAGR, Python,
BIG-IP, eAPI, EOS.
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Uvod

Pocitacové sité jsou strategickym faktorem ve vyvoji modernich IT technologii, ale
sitova architektura neni vzdy schopna pfimérené a uéinné reagovat na nové potieby.
V modernim svété a v oblasti informacnich technologii stale vidime nartist narokt na
flexibilitu a skalovatelnost pocitacovych siti. Soucasné se sit ve své klasické podobé
(ovladani pomoci prikazového fadku a konfiguracnich soubort) stavad omezujicim
faktorem ve vyvoji vypocetni infrastruktury. Tradiéni sité jsou priméarné statické
a neodpovidaji rychlé dynamice rozvoje moderniho I'T podnikéani. Schopnost ska-
lovani tradi¢nich siti nesplnuje pozadavky velkych podnikii a poskytovateli sluzeb
(Facebook, Google, Microsoft a Verizon) a sprava distribuovanych zafizeni tradi¢nich
siti je prilis komplikovana a netuc¢inna. Vazba na vybraného vyrobce sité nezarucuje
podporu budoucich aplikaci a sluzeb. Klasické pristupy k feSeni téchto problémn,
napriklad zalozené na sitové virtualizaci VLAN (Virtual Local Area Network), VRF
(Virtual Routing and Forwarding), neodpovidaji irovni vyvoje systému virtualizace.
Tyto faktory vedou k tomu, ze tradi¢ni pocitacové sité maji nedostatky, které jsou
kazdym rokem htufe prekonatelné. K vyteseni vyse uvedenych problému je nutné
nova technologie nebo novy pristup k budovani informacnich siti. Takova technolo-
gie se nazyva — SDN (Software Defined Networking).

Hlavnim cilem teoretické ¢asti diplomové préce je zhodnoceni soucasného vyvoje
v oblasti SDN a moznosti programovatelnosti SDN prvka pomoci API (Application
Programming Interface).

V prvni kapitole je obecné popsana SDN a hlavni diivody pouziti SDN oproti tra-
di¢nim pocitacovym sitim. Déle je vyli¢ena architektura SDN a zminény t¥i tirovné
architektury. Poté je uvadéna komunikace mezi irovnémi architektury SDN a pro-
tokoly, které vyuzivaji. Také jsou zde popsany vlastnosti SDN kontrolérii, vyhody
a nevyhody vyuzivani SDN vytvorené na zédkladé Open SDN, zalozené na existujicich
API i na zakladé superponovanych siti a hypervisort.

V druhé kapitole jsou vyliceny typické priklady protokoli SDN a API. Poté je
zde zminéné rozhrani API, zejména REST (Representational State Transfer) API
a nastroje pro nastaveni. V nastrojich pro nastaveni je probrano, jak lze na nejvyssi
urovni rozlisit hlavni rozdily v architekture nastroji. Nasledné je pak popsan jeden
z popularnich nastroji — Ansible.

V nésledujici kapitole je nejen analyzovan soucasny vyvoj v oblasti SDN, ale ob-
sahuje i popis nejlepsich poskytovatelt a feseni SDN. Déle jsou pomoci analytickych
dat od spolec¢nosti Forrester a Gartner zjistény ¢tyti nejlepsi hardwarové platformy
pro SDN v sitich datovych center. Na konci kapitoly jsou popsany budouci trendy

SDN a smér vyvoje.
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Posledni kapitola je vénovana navrzeni hlavniho praktického cile — laboratornich
tloh. Ulohy se budou zabyvat programovanim SDN API. K laboratornim tloham je
vytvoren navod, ktery obsahuje zékladni teoreticky tivod a postup prace. Cilem tloh
je ukazat moznosti programovani SDN API pomoci Pythonu a Ansible s vyuzitim
REST API v prvni tloze a eAPI v druhé.

V prvni laboratorni tloze bude vyuzito hardwarové feseni BIG-IP od spolecnosti
F5 Networks.

Ve druhé tloze budou vyuzity virtualni smérovace od spolecnosti Arista Ne-

tworks, které budou zprovoznény pomoci prostiedi EVE-NG.

12



1 Softwarové definované sité

V soucasné dobé jsou pocitacové sité strategickym faktorem ve vyvoji modernich
IT technologii. Bohuzel sitova architektura neni vzdy schopna adekvatné a uc¢inné
reagovat na nové potieby. Nékolik faktori vede k tomu, ze tradi¢ni pocitacové sité
maji nedostatky, které je kazdy rok tézké prekonat. Mnoho tradi¢nich siti je hie-
rarchickych, ale takova staticka architektura je Spatné prizptsobena potrebam dy-
namickych vypocetnich a tloznych systémi. Mezi klicové pocitacové trendy, které
urcuji potreby nového sitového modelu, patfi: zména schématu provozu, cloudové
sluzby, mobilni zatizeni, zvySeni objemu dat atd. Daji se rozlisit nasledujici problémy
modernich pocitacovych siti:
e Védecké a technické — dnes neni mozné tidit a spolehlivé predvidat chovani
komplexnich objekti, jako jsou globalni pocitacové sité.
o Ekonomické — sité jsou drahé, slozité a vyzaduji pro své sluzby vysoce kvalifi-
kované odborniky.
o Rozvojové problémy — v architekture modernich siti existuji znac¢né prekazky
pri experimentovani a vytvareni novych sluzeb.
Odpovédi na krizi pocitacovych siti byl vznik zasadné nového ptistupu k jejich kon-
strukci — SDN. SDN je nova sifova architektura, ve které je sprava sité oddélena
od prenosu dat a je primo programovatelna. Tato migrace Tizeni, dfive lzce pro-
pojena v kazdém sifovém zarizeni s pristupnymi vypocetnimi zafizenimi, umoznuje
aplikacim a sitovym sluzbam abstrahovat od zédkladni infrastruktury a povazovat
sit za logickou nebo virtualni entitu. Hlavni divody pouziti SDN oproti tradi¢nim
pocitacovym sitim jsou nasledujici:
o Oddéleni procesu prenosu a spravy dat.
o Jediné, na dodavateli nezavislé, rozhrani mezi fidici vrstvou a vrstvou pro
prenos dat.
o Logicky centralizovana sprava sité, provadéna pomoci kontroléru s nainstalo-
vanym sifovym opera¢nim systémem a sifovymi aplikacemi.
« Virtualizace fyzickych sitovych zdroju [I].
Déle bude uvazovana typicka architektura SDN.

1.1 Architektura SDN

Architektura SDN m4 t¥i trovné viz Obr. [LL1}
« Uroven infrastruktury (datova vrstva), véetné sady sitovych zaiizeni (pfepi-
nace a smeérovace).
o Ridicf vrstva, ktera zahrnuje sitovy operac¢ni systém, ktery poskytuje aplikacim

sitové sluzby a softwarové rozhrani pro spravu sitovych zatizeni a sité.
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o Aplika¢ni vrstva pro flexibilni a efektivni spravu siteé.
Datova rovina zahrnuje sifova zatizeni, ktera jsou odpovédnd za efektivni prenos dat.
Na této trovni je sitové vybaveni, jako v tradi¢ni siti. Na rozdil od tradi¢ni sité jsou
vsak zaTizeni fyzicka i virtudlni. Tato zarizeni jsou pouze prosttedkem pro odesilani
datovych proudi a nemohou se samostatné rozhodovat. Schopnost rozhodovat se

prenasi na tidici rovinu. SDN je navic postavena koncepcéné na otevienych a stan-

- Aplika¢ni vrstva Aplikace

Northbound APIs

{ i
i v Software pro o 3 i
i Ridici vrstva . Sitové sluzby :
! spravu SDN i

! Southbound APIs

\
\
r 3 ws r ]

Sitove zarizeni [

|

Ge A _mn o i
Sitove zarizeni i
_ |

]

}

/

! Sitové zarizeni
i Datova vrstva

Sitové zafizeni

Sitové zarizeni

Obr. 1.1: Architektura SDN.

dardnich rozhranich, napriklad OpenFlow. Oteviena rozhrani umoznuji kontrolérim
dynamicky programovat heterogenni smérovace, coz je v tradic¢nich sitich obtizné
kvili Siroké skdle uzavienych rozhrani a distribuované povaze fidici roviny [2].
Ridicf rovina pouziva protokoly, skrze které jsou tabulky ,flow*“ naplnény v sito-
vych prvcich datové roviny. Platforma pro spravu zahrnuje softwarové sluzby po-
uzivané k dalkovému sledovani a nastaveni funkci spravy siti. Sifova politika je
definovana v Tidici roviné, Tidici rovina implementuje zasadu a datova rovina ji
implementuje zasilanim dat v souladu s touto zasadou. V tradi¢nich IP (Internet
Protocol) sitich jsou fidici a datové roviny tizce propojené i zabudované do stejnych
sitovych zafizeni a celd struktura je vysoce decentralizovana. Vysledkem je velmi
slozita a relativné staticka architektura. To je také zakladni divod, pro¢ jsou tra-
di¢ni sité konzervativni a slozité pro spravu a kontrolu. Vyhody pouziti SDN jsou
dosazeny oddélenim datové roviny od fidici roviny. Diky oddéleni fidicich rovin a dat
se sitové prepinace stavaji jednodussimi predavacimi moduly a fidici logika je im-
plementovana v logicky centralizované kontroléry. Jak je vidét z architektury, kromé
klasické spravy sité primymi ptrikazy spravce systému ke kontroléru, SDN kontrolér

podporuje také samotné spousténi aplikaci pro spravu sité [2].
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Kazda aplikace v SDN je ve skutecnosti rozhranim pro optimalizaci sité pro
konkrétni obchodni aplikaci, napiiklad Microsoft Lynk Obr. [I.2] a jeji hlavni tlo-
hou je zménit sif v redlném case podle aktualnich potieb obsluhovaného programu.
V pripadé Microsoft Lynk to muze byt napriiklad zména v siti QoS (Quality of
Service) mezi dvéma telefonnimi castniky za ticelem poskytovani videohovoru HD
(High-definition) v redlném ¢ase bez zpozdéni nebo vytvoreni tunelu VPN (Virtual

Private Network) mezi dvéma tucastniky. Kontrolér SDN urcuje datové toky, které
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v
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SDN Architektura

Obr. 1.2: SDN aplikace pro Microsoft Lync.

existuji v datové roviné. Kazdy provoz v siti musi byt nejprve povolen kontrolérem,
ktery kontroluje, zda provoz neporusuje zasady sité. Pokud kontrolér umoznuje pro-
voz, vypocita trasu provozu a prida polozku pro tento provoz do kazdého prepinace
v cesté. Na rozdil od slozitych funkeci, které tvori fidici jednotku, prepinace jednoduse
preposilaji rdmce podle tabulek, které mohou byt vyplnény pouze kontrolérem.

Podrobnéjsi zabyvani informac¢nimi proudy v architekture SDN se da rozdélit do
dvou hlavnich oblasti vymény informaci. Prvni je mezi aplikacemi SDN a druhd je
pro spravu fyzickych sitovych zai{zeni Obr.[I.3] Prvni proud byl nazyvan ,Northbound*
rozhrani a druhy ,,.Southbound* rozhrani.

Interakce tidici roviny a datové roviny se provadi pomoci ,,Southbound“ rozhrani.
Nejznaméjsim protokolem pro interakci je OpenFlow, ale kromé toho existuji i dalsi:
ForCES, OVSDB (Open vSwitch Database), POF OpFlex, OpenState, ROFL (Revi-
sed OpenFlow Library), HAL (Hardware Abstraction Layer), PAD (Programmable
Abstraction of Datapath) [2].

Interakce tidici roviny a aplika¢ni roviny se provadi pomoci ,,Northbound® roz-
hrani. Kazdy kontrolér méa obvykle své ,Northbound* rozhrani, protoze standardi-
zace pro ,Northbound“ rozhrani dosud nebyla vyvinuta. Napriklad kontroléry jako
Floodlight, Trema, NOX, Onix a OpenDaylight pouzivaji vlastni ,Northbound*
APIs [2].
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Obr. 1.3: Struktura a komponenty SDN.

Architektura SDN je extrémné flexibilni, je mozné pracovat s riznymi typy pire-
pina¢i a na raznych trovnich protokolu. Kontroléry a prepinace SDN lze implemen-
tovat pro ethernetové prepinace (vrstva 2), smérovace (vrstva 3), transport (vrstva
4) nebo smérovani na urovni aplikace. SDN se spoléhd na bézné funkce nalezené
na sifovych zafizenich, které se tykaji hlavné predavani pakett na zakladé definice
provozu. V architekture SDN prepinace vykonavaji nasledujici funkce:

o Prepinac¢ zapouzdiuje a presméruje prvni paket provozu do kontroléru SDN,
takze se spravce muze rozhodnout, zda pridat konkrétni provoz do tabulky
LHow“ prepinace.

o Prepinac preposila prichozi pakety z odpovidajictho portu na zakladé flow*
tabulky. Tabulka ,flow*“ mutze obsahovat informace o priorité stanovené kon-
trolérem.

» Prepina¢ muze zahodit pakety v konkrétnim provoze docasné nebo trvale, jak
stanovi kontrolér. Vyhozeni paket miize byt pouzito z bezpec¢nostnich divodi,
aby se zabranilo utokim typu DoS (Denial of Service) nebo pozadavkim na
fizeni provozu.

Timto zpusobem kontrolér SDN ridi stav prepinaci v SDN sitich. Tato sprava se
provadi pomoci API, které umoznuje kontroléru splnit nejriznéjsi aplikacni poza-
davky, aniz by doslo ke zméné jakychkoli aspektti nizsi irovné sité. Diky oddéleni
fidicich a datovych rovin umoznuje SDN aplikacim pracovat s jednim abstraktnim si-
tovym zarizenim bez obav o detaily zafizeni. Sifové aplikace vidi jenom API rozhrani
kontroléru, tim padem se daji rychle vytvaret a nasazovat nové aplikace a organi-
zovat sifové provozy v souladu se specifickymi pozadavky na vykon a zabezpeceni

spolecnosti [3].
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1.2 Vlastnosti SDN kontroléru

Pro porovnani kontrolérii mezi sebou lze rozlisit nasledujici charakteristiky:

1. Cena a licence
Naklady na kontroléry jsou rozdéleny do dvou skupin: komercéni a open source.

2. Utinnost
Vykon tidici jednotky je obecny pojem pouzivany k oznaceni riznych parame-
trtt — vykonu, skalovatelnosti, spolehlivosti a zabezpeceni. Riizné indikatory,
naptiklad pocet rozhrani, které miize kontrolér zpracovat, latence, sitka pasma
atd. Tyto indikatory definuji to, co se da nazyvat vykonem. Podobné existuji
rizné metriky, které urcuji skalovatelnost, spolehlivost a zabezpeceni. Vétsina
prace na porovnani kontrolérti berou v iivahu pouze vykonnostni kritéria.
Vykon zavisi také na podporovanych programovacich jazycich. Python, C/C++
a Java jsou nejcastéji pouzivanymi jazyky pro programovani kontrolérit SDN.
Obecné plati, ze kontroléry napsané v jazyce Java jsou multiplatformni a dobte
moduldrni, ty, které jsou napsané v C/C++ poskytuji vysoky vykon, ale ne-
maji vysoky stupen modularity, dobrou spravu paméti a dobré grafické roz-
hrani. Kontroléry napsané v jazyce Python postradaji od skutec¢ného vice vlak-
nového zpracovani.

3. Centralizace a distribuce
Centralizovany kontrolér je jedna entita, kterd ridi vSechna zafizeni pro pre-
davani v siti. Prirozené to predstavuje jediny bod selhani a miize mit omezené
skalovani. Pri rizeni sité s velkym poctem prvkil miize nastat problém, ze bude
potieba vic nez jeden kontrolér.
Na rozdil od centralizovaného designu lze distribuované NOS (Network Opera-
ting System) prizpusobit potfebam potencidlniho prostredi, od malych az po
velké sité. Distribuovany kontrolér muze byt centralizovana skupina uzli nebo
fyzicky distribuovand sada prvki. Ackoli prvni z nich miize nabidnout vysokou
propustnost pro velmi velkd datova centra, druha z nich mize byt odolnéjsi
vii¢i raznym typtm logickych a fyzickych poruch. Poskytovatel cloudu, ktery
pokryva vice datovych center propojenych pomoci globalnich siti, mize vyza-
dovat hybridni pristup se shluky kontroléri uvniti kazdého datového centra
a distribuovanymi kontroléry na rtznych mistech.

4. ,Northbound“ rozhrani
API pro ,Northbound“ rozhrani pouziva aplika¢ni vrstva pro interakci s kont-
SDN souvisi s inovativnimi aplikacemi. Kvtli tomu, ze jsou dostatecné kriticka,
musi API orientovana na ,Northbound“ rozhrani podporovat Siroky rozsah

aplikaci. Tato API by také méla umoznovat pripojeni k automatickym zasob-
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nikiim, jako je OpenStack nebo CloudStack, pouzivanych ke spravé cloudu.
V nedavné dobé se ONF (Open Networking Foundation) zameéfila na API pro
,Northbound“ rozhrani po standardizaci ,,Southbound“ rozhrani (OpenFlow).
Vytvorili pracovni skupinu ,,Northbound“, ktera bude psat kod, vyvijet proto-
typy a tvorit standard pro ,,Northbound“ rozhrani. Protokol REST je v sou-
casnosti nejcasteji pouzivanym ,,Northbound“ rozhranim a vétsina kontroléru
ho implementuje.
Vlastnost programovatelnosti sité zavisi také na podpore ,Northbound* roz-
spravy v moderni siti s velkym poc¢tem pripojenych zatizeni a zavadéni novych
sluzeb.
Aplikace lze nasadit pres platformu kontroléru k provadéni preddefinovanych
ukoll a funkei spravy. Schopnosti kontroléru v sitovém programovani jsou urco-
vany hlavné stupném integrace velkého poctu ,,Northbound“ rozhrani, dobrym
grafickym uzivatelskym rozhranim a rozhranim prikazového radku.

5. ,Southbound* rozhrani a podpora OpenFlow
Pro interakci kontroléru s predavacimi zarizenimi se pouzivaji protokoly ,,Sou-
thbound* rozhrani (OpenFlow, OVSDB, ForCES) a rozsiteni existujicich pro-
tokola pro spravu fyzickych nebo virtualnich zafizeni, naptiklad SNMP (Sim-
ple Network Management Protocol), BGP (Border Gateway Protocol), NetConf
(Network Configuration Protocol). Pouziti ,,Southbound* rozhrani je dtlezité
jak pro zpétnou kompatibilitu, tak pro podporu heterogennich siti. V soucasné
dobé je vsak jednim z nejpopularnéjsich protokold ,,Southbound® rozhrani
OpenFlow [4].

1.3 Vyhody a nevyhody vyuzivani SDN

Softwarove konfigurovatelné sitové technologie se celosvétove aktivné vyvijeji. Pojem
SDN je obecny koncept, konkrétni implementace SDN se mohou vyrazné lisit v jejich
architekture. RozliSujeme tii oblasti implementaci SDN:

o SDN vytvoreny na zakladé puvodni, origindlni verze navrzené odborniky na

Stanfordské univerzité v roce 2007.

o SDN vytvorené na zékladé existujicich API.

e SDN vytvorené na zakladé superponovanych siti a hypervizori.

Prvni smér, je implementace SDN v ptvodni verzi. Zahrnuje presun funkce
spravy sité ze sitovych zarizeni na centralizovany kontrolér pomoci protokolu Open-
Flow. Takovy SDN by mél mit, jak vérili jeho iniciatori, nésledujicich pét zakladnich
vlastnosti: oddélené irovné spravy, pouzivat jednodussi sitova zatizeni, provadét cen-

tralizovanou spravu sité, pouzivat automatizaci a virtualizaci sitovych funkci, byt
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otevieno odbornikiim a vyvojarim. Pro takové sité s uvedenymi vlastnostmi byl vy-
tvoren zvlastni termin ,,Open SDN“. Povinnym prvkem takové SDN je pritomnost
kontroléru pracujiciho se siti prostrednictvim rozhrani OpenFlow.

Ve druhém sméru se pti vytvareni SDN pouzivaji funkce API, které lze vyvolavat
vzdalené, obvykle pomoci tradi¢nich mechanismi, jako je SNMP, CLI (Command
Line Interface), nebo pri pouziti novéjsich, flexibilnéjsich mechanismi, jako je REST
API.

Implementace SDN ve tiretim pripadé nezavisi na zakladni sitové infrastruktute.
SDN je poloZena na horni ¢ast existujici fyzické sité. Druha i tfeti moznost vytvareni
SDN jsou alternativy k Open SDN, ale v nékterych pripadech jsou vyhodnéjsi pri
vytvareni poc¢itacovych siti. Pii vytvareni poc¢itacové sité je potieba zvazit spravnost

vybéru jedné nebo druhé moznosti.

1.3.1 SDN vytvorené na zakladé Open SDN

Na zacatku se objevil koncept Open SDN v pivodni, originalni interpretaci s vel-
kym nadsenim. Sité Open SDN maji skute¢né mnoho vyhod, diky odstranéni kol
spravy dat z prepinacii je pohyb provozu zrychlen, coz vyrazné zvysuje produktivitu.
Soucasné se diky virtualizaci spravy siti snizi naklady na jejich vystavbu a adrzbu.
Na centralizovaném otevieném kontroléru Open SDN miuze spravce systému sledovat
celou sit v jediném pohledu, coz zlepsuje pohodli spravy, zabezpeceni a zjednodusuje
radu dalsich tkold. Teoreticky neomezené moznosti rozsiteni siti Open SDN umoz-
nuji vytvaret skutecné cloudy, které jsou skalovatelné v zavislosti na tkolech. Sit
ma zaroven potiebnou inteligenci, ktera je nezbytnd zejména pro organizaci prace
velkych skupin prepinaci.

Brzy vSak byla spousta kritiky spojena s architekturou Open SDN a s otazkami
praktického zavedeni takovych siti. Nejvyznamnéjsimi kritiky jsou vyrobci sitovych
zatizeni, ktefl se na zmény, které nova sifova technologie prinasi, divaji s velkym
despektem. Jednd se o znac¢né néklady na nové vybaveni, jako jsou prepinace, které
podporuji rozhrani OpenFlow, a rizika vyplyvajici z nedostatecného testovani no-
vého zatizeni, které by zakaznici méli masivné implementovat. Zvysi se také naklady
na rekvalifikaci mnoha IT specialistli, kteri budou pracovat s novymi sitémi. Nejza-
takové sité kvili pritomnosti jediného bodu selhédni. Obrazek ukazuje diagram
provozu dat v Open SDN, ktery je spravovan jedinym kontrolérem. Pokud tento
kontrolér selze, cela sif je nefunkéni. To znamend, ze ilustrovany SDN kontrolér je
jediny bod selhéani [5].

K prekonani této nevyhody je nutné mit v siti nékolik kontroléri, které vza-

jemné komunikuji pomoci zvlasté spolehlivych komunikac¢nich linek. Tento faktor
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Obr. 1.4: Propagace dat v siti v souladu s architekturou Open SDN.

komplikuje a zvysuje naklady na architekturu Open SDN.

1.3.2 SDN zalozené na existujicich API

Pokud sitovym zafizenim vyrobci umozni rozpoznani sirsi sady prikazi API, pomoci
kterych muze reguldtor flexibilné ridit zarizeni a celou sit, bude to SDN implemen-
tovany prostiednictvim existujicich API Obr. [L.5]

Neékteti vyrobei upgraduji existujici API na zatizenich, naptiklad misto tradic-
nich CLI a SNMP se implementuje REST API. Mechanismy CLI a SNMP byly
dlouho vyvijeny a pouzivany v sifovych nastavenich, ale v soucasné dobé, kdy je
nutné rychle a dynamicky spravovat velkou sit nebo datové centrum, jsou tyto me-
chanismy prilis objemné a nepohodlné. Proto byly nahrazeny novym mechanismem
— REST API. V poslednich letech se tento mechanismus stal nejcastéjSim pii prenosu
pozadavkl pro API rozhrani pres sit. Technologie REST API funguje pomoci proto-
kolu HTTP (Hypertext Transfer Protocol) pro prenos hypertextu, ktery se obvykle
pouziva na webu. Technologie REST API je relativné jednoducha a snadno rozsiti-
telna. Je vhodné ji pouzivat, protoZe pouziva standardni port TCP (Transmission
Control Protocol), ktery nevyzaduje specidlni nastaveni brany firewall, aby poza-
davky REST API mohly prochazet. SDN vytvorené z existujicich API maji nékolik
vyhod. Jednou ze zrejmych vyhod je to, Ze pracuji s béznymi, neaktualizovanymi
prepinaci. To znamenad, zZe neni nutné zavadét novy typ prepinace s podporou stan-
dardu OpenFlow.

Dalsi vyhodou tohoto pristupu je, ze flexibilita spravy sité je do urcité miry vy-

lepsena. Stavajici API zjednodusuji poznamkovy software pro organizovani udalosti
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Obr. 1.5: SDN na zakladé existujicich API.

v siti. To znamena rychle a automaticky reagovat na zmény v siti, naptiklad dyna-
micky pohyb virtudlnich zarizeni v datovych centrech. Dalsi vyhodou je, Ze pouziti
dostupnych API umoznuje vybudovat sit s centralizovanym fizenim v ramci urc¢itych
limita. To vede k vétsi otevienosti v sifovych architekturach, protoze vyrobci jsou
nuceni otevirat specifikace rozhrani svého proprietarniho vybaveni. Tento proces je
nezbytny pro vyvoj a normalni provoz aplikaci vyvojare tietich stran.

SDN vytvotené z existujicich API maji ale i své nevyhody. Jednou z nich je, ze
v takovych sitich je ve vétsiné pripadt kontrolér zcela nepritomen. Proto je sifovy
programator nucen programovat kazdy prepinac¢ primo, ale i kdyz existuje kontro-
lér, programator nema spolecny standardni mechanismus pro interakci se sifovymi
zalfizenimi. To znamend, Ze programator je nucen znat technické vlastnosti rozhrani
kazdého prepinace. Dalsi nevyhodou je, ze software takové SDN bude fungovat pouze
pro konkrétni konfiguraci sité, coz je pochopitelné, protoze API zafizeni ruznych vy-
robctl nespadaji pod obecny standard, na rozdil od protokolu OpenFlow. Proto je
tento typ SDN schopen pracovat se zafizenim konkrétniho vyrobce nebo s malou sku-
pinou vyrobct kompatibilnich zarizeni. Dalsi nevyhodou je, ze pohyb fidicich funkci
z prepinace do kontroléru predepsaného v architekture SDN byl zaméren na vytvo-
feni jednoduchych, levnéjsich prepinacii. Tento problém nelze vytesit, protoze SDN
byla vytvarena na zakladé stejnych slozitych a drahych prepinacii, i kdyz jsou SDN

vytvorené na zakladé existujicich API. Takova API neumoznuji kontrolovat prenos
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dat do urcité miry, zejména pri vytvareni VLAN a VPN, nemohou zajistit lepsi
kontrolu kazdého datového toku, jak je to mozné pomoci protokolu OpenFlow [5].
SDN vytvotrené na zakladé existujicich API lze povazovat za praktické rozsiteni
soucasné funkcénosti pocitacové sité, pokud radikalnéjsi reseni zalozené na OpenFlow
neni z néjakého divodu k dispozici nebo nepraktické. Celkové lze Tici, ze vytvoreni
SDN zalozenych na existujicich API je krokem spravnym smérem, krokem smérem

k vytvoreni sité s plné centralizovanou spravou programil.

1.3.3 SDN na zakladé superponovanych siti a hypervisorti

Alternativnim a inovativnéjsim zptsobem vytvareni SDN je pouziti superponova-
nych siti fizenych hypervizory. V takovém pripadé zustava fyzicka sit beze zmény.
Nad touto fyzickou siti jsou vSak vytvoreny superponované virtudlni sité s hyper-
vizory. Aplika¢ni systémy v sitovych uzlech interaguji s témito virtualnimi sitémi
a nevédi nic o fyzickych vlastnostech sité, pres kterou jsou data prenasena Obr. [1.6]

Protoze virtualni sité umistény nad fyzickou infrastrukturou, mohou byt fizeny sys-

Fyzicky server Fyzicky server Fyzicky server

Hypervisor Hypervisor Hyperyisor

4 \

Fyzicka sit

N | J

Obr. 1.6: Virtualni sité umisténé na fyzické siti.

témy (nebo zafizenimi) umisténymi na koncovych uzlech sité. V datovych centrech
jsou takové systémy hypervizory virtualnich zarizeni, které jsou pritomny na kaz-
dém serveru. Prenos provozu ve virtudlnich sitich se provadi tunelovanim pomoci
zapouzdieni. To znamend, ze kdyz paket dorazi do virtualniho sitového uzlu pro
prenos, sitové zarizeni (obvykle hypervisor) zapouzdii tento paket v jiném rdmci

Obr. [1.7] [5].
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SDN postavené na superponovanych sitich a hypervizorech funguji dobte v da-
tovych centrech, kde je jiz nainstalovan software pro virtualizaci serveri. Pomédhaji

eliminovat fadu problému, které se vyskytnou béhem provozu datového centra. Nej-

MAC — IP— UDP - UZitetné

zahlavi zahlavi | zahlavi zatizeni
Zahlavi || yac— | ip— | ubP- | uiitetné
tunelu || zahlavi | zahlavi | zahlavi zatizeni

Obr. 1.7: Zapouzdreni datového paketu v ramci tunelu.

prve je eliminovan explozivni rist MAC (Media Access Control) adres uzli, protoze
MAC adresy jsou pti pouziti SDN skryté v zapouzdienych ramcich. Na omezeni po-
¢tu podporovanych siti VLAN v lokélnich sitich jiz nezalezi, protoze zde se tunelovani
(namisto VLAN) pouziva k oddéleni provozu vice datovych toki. Konstrukee dato-
vych center zalozena na SDN umoznuje velmi flexibilné a rychle zménit vlastnosti siti
zapojenych do vypocetnich procesii datového centra, diky moznosti centralizované
spravy softwaru virtudlnich siti SDN [5].

SDN vytvorené na zakladé superponovanych siti a hypervizori nevytesi vsechny
problémy. Zejména fyzicka sitova infrastruktura stale vyzaduje rucéni konfiguraci
a udrzbu, coz plati napriklad pro QoS, STP (Spanning Tree Protocol). Dalsi nevy-
hodou je, ze v takovych SDN; stejné jako v predchozi verzi, ziistavaji sitova zarizeni

beze zmény, neaktualizuji se a nezjednodusuje se jejich sprava.
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2 Programovatelnost SDN

V kapitole 1.1 byla zminéna problematika ,,Southbound* a ,Northbound® rozhrani.
Déle byly také zminény protokoly, které se v SDN sitich pouzivaji. Tabulka[2.1]se po-

kousi zjednodusit porozuméni riznym API, protokolim SDN a jejich zamyslenému

pouziti.
Tab. 2.1: Typické priklady protokoli SDN a API
Typ

Néazev Protokol | API | Ramec | Rozhrani Ucel Typické SDN
kontroléry

ForCES + + Southbound | Komunikace | Specifické pro
dodavatele

OpenFlow + Southbound | Komunikace | RYU, ONOS,
Openvirtex,
Opendaylight

Netconf + Southbound | Management | Opendaylight,
ONOS, Open-
contrail, RYU

OVSDB + Southbound | Konfigurace | Opendaylight,
Opencontrail,
RYU, ONOS

XMPP + Southbound | Protokol zprav | Opencontrail

REST + Northbound Konfigurace Opendaylight,
ONOS

BGP LS + Southbound | Komunikace | Opendaylight

BGP + Southbound | Komunikace | Opencontrail

Lze si vSsimnout, ze ackoliv jsou Opencontrail a OpenVirtex jsou uvedeny jako

kontroléry SDN, jedna se spise o sitovy hypervisor nebo sitovy virtualni kontrolér.

Déle bude rozebrano vice do hloubky pouze REST API a néstroje pro nastaveni
SDN, zejména Ansible.

2.1 API

API — je kombinace riznych nastroju a funkei implementovanych jako rozhrani pro

vytvareni novych aplikaci, pomoci kterych bude jeden program interagovat s dru-

hym.
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V pripadé vyvoje mobilnich aplikaci mtuze byt API knihovnou. VSechny nuance
budou implementovany v knihovné a k tomuto API se lze pripojit pouze ve svém
kodu. V pripadé webovych aplikaci muze API vykreslit data v jiném formétu, nez

je standardni HTML, coZ usnadiiuje pouziti pii psani vlastnich aplikaci [6].

2.1.1 Typy API

Existuji tri druhy API:
« RPC (Remote Procedure Call) — vzdalené volani procedur.
o SOAP (Simple Object Access Protocol) — protokol jednoduchého pristupu
k objekttm.
o REST — je cesta, jak jednoduse vytvorit, ¢ist, editovat nebo smazat informace
ze serveru pomoci jednoduchych HT'TP volani.
Rozhrani API lze rozdélit podle typu sluzby, kde se vyuzivaji:
 aplikace,
o webové stranky,
e operacni systémy.
Naprtiklad vétsina operacnich systému (Unix, Windows, MacOS atd.) ma API, které
umoznuje programovat tento systém.
Rozhrani API lze také rozdélit podle typu pristupu:
o Interni APIs (dostupnd internim vyvojaium a zaméstnancum spolecnosti, kterd
se pouzivaji k optimalizaci pracovnich procesi a snizovani nakladu).
o Partnerskd APIs (dostupnd obchodnim partnerim a spotiebitelim produktu
nebo sluzby, ktera se pouziva k optimalizaci procesi a vyvoje).
o Verejnd APIs (dostupnd pro vsechny, pouzivand k vytvareni novych sluzeb

a popularizaci stavajicitho sméru) [6].

2.1.2 Vyhody a nevyhody prace s API

Vyhody pouzivani API:

o Hlavni vyhodou prace s API je tispora ¢asu pri vyvoji vlastnich sluzeb. Progra-
mator dostava hotova feseni a nemusi travit c¢as psanim kédu pro funkcénost,
ktera byla implementovana po dlouhou dobu.

o API muze zohlednit nuance, které vyvojar treti strany nemusi vzit v tvahu,
nebo je prosté nemusi védeét.

o API poskytuje aplikacim ur¢itou systematicnost a predvidatelnost. Proto ho
lze implementovat do riiznych aplikaci zptisobem, ktery je srozumitelny a znamy
vSem uzivatellim.

o API poskytuje vyvojarim tretich stran pristup k proprietarnim sluzbam.
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Nevyhody pouzivani API:

o Pokud jsou provedeny zmény a vylepseni hlavni sluzby, nemusi byt v API
okamzité k dispozici.

» Vyvojar mé k dispozici hotova feseni, ale jak jsou implementovana a jak vypada
zdrojovy kod, nevi.

o API je primarné urceno pro vSeobecné pouziti, nemusi byt vhodné pro vytvo-

reni urcité specialni funkce [6].

2.2 REST

REST je styl softwarové architektury pro distribuované systémy, jako je World Wide
Web, ktery se obvykle pouziva k vytvareni webovych sluzeb. Termin REST zavedl
v roce 2000 Roy Fielding, jeden z autori protokolu HTTP. Systémy podporujici
REST se nazyvaji RESTful systémy.

Obecné je REST velmi jednoduché rozhrani pro spravu informaci bez pouziti
jakychkoli dalsich vnitinich vrstev. Kazda informace je jedinecné identifikovana glo-
balnim identifikdtorem URI (Uniform Resource Identifier). To znamend, Ze adresa
URI je v podstaté primarnim klicem pro jednotku dat.

Jak jsou spravovany servisni informace, je zcela zalozeno na protokolu prenosu
dat. Nejbéznéjsim protokolem je samoziejmé HTTP. Pro HTTP je akce na da-
tech nastavena pomoci metod: GET (ziskat), PUT (pridat, nahradit), POST (pfi-
dat, zménit, odstranit), DELETE (odstranit). Akce CRUD (Create-Read-Updtae-

Delete) 1ze tedy provadét vsemi ¢tyfmi metodami a to pouze pomoci GET a POST

.

2.2.1 RESTful

Vétsina API, kterd dnes existuji v sifové infrastrukture jsou HT'TP RESTful APIL.
Aby byl distribuovany systém povazovan za RESTful, je tfeba se ujistit, ze spliuje
nasledujici kritéria:

o Client-Server — systém by mél byt rozdélen na klienta a server.

o Stateless — server by nemél ukladat zadné informace o klientovi.

o Cache — kazda odpovéd musi byt oznacena, zda je mozné ji ulozit do mezi-
paméti nebo ne, aby se zabranilo klientiim v opakovaném pouziti zastaralych
nebo nespravnych udaji v reakci na dalsi zadosti.

o Uniform Interface — jedno rozhrani definuje rozhrani mezi klientem a serverem.

o Layered System — v REST je povoleno rozdélit systém do hierarchie vrstev,

avsak s podminkou, ze kazdy komponent uvidi pouze komponenty dalsi vrstvy.
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o Code-On-Demand(volitelné) — REST umoznuje stahovat a spoustét kéd nebo
programy na stran¢ klienta [8].

Pokud se jedna o sifové zafizeni nebo kontrolér SDN, znamena to, ze takové RE-
STful API poskytuje vyménu informaci mezi klientem a serverem. Klient je obvykle
reprezentovan aplikaci, jako je skript Pythonu nebo webova aplikace s uzivatelskym
rozhranim, a server je sifové zatizeni nebo kontrolér. Protoze protokol HTTP se
pouzivéa jako prenosovy protokol, musi uzivatel provadét nékteré operace s adresou
URL (Uniform Resource Locator), stejné jako pfi surfovani po internetu. Pfi pii-
stupu na web a pfi vyplnovani jakéhokoliv webového formulare se provadi operace
HTTP GET, po kliknuti na tlacitko odeslat je provedena operace HTTP POST.
7, téchto znalosti by meélo stacit rozumét praci s RESRTful API. Vic o tom, jak
probihéd komunikace mezi webovym prohlizecem a web serverem, je zobrazeno na
Obr 2.1} Z obrézku se da také pochopit to, Zze komunikace mezi API klienta a ser-

verem pres Postman probiha velice podobné prvni komunikaci. Hlavni rozdil, coz

Webovy prohlize¢
P HTTP GET

< Webovy server
Odpovéd ve formdtu HTML

HTTP GET

API Klient > o
cURL, Postman W’F. C’!W se'r’ver r\a
sitovém zafizeni
<

Odpovéd' ve formatu JSON/XML

Obr. 2.1: Reprezentace koncepta RESTful API.

je taktéz zobrazeno na Obr[2.1] je v tom, Ze prendSend data v prvnim a druhém
pripadu jsou rtzna. Od webového prohlizece se daji obdrzet HTML data, kterd
jsou interpretovana prohlizecem tak, aby spravné zobrazovala vzhled a obsah webu.
Pokud je pozadavek HTTP GET adresovan na webovy server, ktery podporuje roz-
hrani RESTful API, jsou pak vracend data obvykle kédovana ve formatu JSON
(JavaScript Object Notation) nebo XML (Extensible Markup Language). JSON je

........
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2.3 Nastroje pro nastaveni

Nejvice jsou vyuzivany nasledujici nastroje:

e Ansible,

o Salt,

o StackStorm.

Kazdy nastroj ma své vyhody a nevyhody. Tato ¢ast struéné popisuje vsechny na-
stroje, a jak mohou byt pouzity v konkrétnim sifovém prostiedi. Na nejvyssi arovni
lze rozlisit nasledujici hlavni rozdily v architekture:

o Pouziti agentii nebo nedostatek agentti — nékteré nastroje vyzaduji agenty,
malé kousky softwaru, které bézi na spravovaném systému nebo zatizeni. V sou-
vislosti s automatizaci sité to miize byt problém, protoze ne kazdy sitovy ope-
ra¢ni systém podporuje fungovani agent na sifovém zafizeni. V ptipadech,
kdy sitovy operacni systém nepodporuje ¢innost agenta na zarizeni pomoci
vlastnich prostfedki, se nékdy k vyreseni tohoto problému ve formé proxy
agenta pouzivaji dalsi metody. Nastroje z opacné skupiny nepotiebuji agenta,
takze mohou byt vhodnéjsimi nastroji pro automatizaci sité.

o Centralizace nebo decentralizace — u architektur zalozenych na pouzivani agenti
je casto také vyzadovan centralizovany ,hlavni server”. Nékteré neamerické
produkty také implementuji koncept ,core server®, ale vétsina nastroju bez
agentil ma decentralizovanou strukturu.

e Specializovany protokol nebo standardni protokol — nékteré nastroje pouzivaji
svij vlastni specializovany protokol, nejcastéji spojeny s architekturami za-
lozenymi na agentech. Jiné nastroje pouzivaji jako transportni protokol SSH
(Secure Shell).

o DSL (Domain-specific Language) nebo standardni forméty dat a jazyky pro
obecné pouziti — nékteré nastroje pouzivaji sviij vlastni doménovy jazyk. V ta-
kovém pripadé by uzivatelé méli vytvorit odpovidajici soubory zpracované
v nastroji v tomto jazyce. DSL je jazyk vytvoreny pro feseni specifickych pro-
blému (dosazeni urcitych cila) v urcité oblasti (nebo pro konkrétni néstroj).
Jiné nastroje pouzivaji YAML (Ain’t Markup Language), ktery je v této sou-
vislosti povazovan za univerzalni standardni jazyk.

o Rozsitujici jazyk — vétsina z vyse uvedenych automatizac¢nich nastroji podpo-
ruje moznost pridavat nebo rozsitovat funkce pomoci skriptovaciho jazyka na
vysoké trovni. V nékterych nastrojich je jako jazyk pro rozsiteni funkénosti,
vybran Ruby, ostatni pouzivaji Python.

o Push® model, ,pull* model nebo model zalozeny na udélostech — nékteré na-
stroje vytvareji sviij pracovni postup na zakladé modelu ,,push®, to znamena,

ze informace jsou pfendseny (,push® —  pull“) z jednoho centra na vSechna
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spravovana zafizeni nebo systém. Jiné nastroje pouzivaji model ,pull®, podle
kterého se informace o konfiguraci nebo instrukce obvykle prenaseji na vy-
zadani (,pull), nejcastéji na zdkladé néjakého druhu plénovaného harmono-
gramu. Kromé toho existuji nastroje rizené udalostmi, které provadéji urcité

akce v reakci na vyskyt urcité udélosti nebo pfi spusténi spousté [10].

2.3.1 Ansible

Ansible — méa decentralizovanou architekturu bez pouziti agenti a pouziva SSH
jako zakladni prenosovy protokol. Obvykle funguje na zakladé modelu ,push*, ale
také podporuje model ,pull“. Nastroj Ansible je napsan v jazyce Python a pouziva
tento jazyk k rozsiteni funkcénosti. Obsahuje podporu prace se Ssablonami napsanymi
v jazyce Jinja. Ansible byl ptivodné vyuzivan jako prostiedek k rychlému provadéni
specializovanych ptikazii na serverech, ale postupem c¢asu se z néj vyvinul vykonny
nastroj pro orchestraci tikoli pomoci takzvanych ,knih“, které provadéji typické
ukoly s konstantnimi vysledky na cilovych systémech. Knihy skriptht mohou byt
psany ve standardnim jazyce YAML nebo v dialektu jazyka YAML specializovaného
na Ansible [T1].

Pokud se jedna o Ansible spolu s Cisco nebo Arista a hromady dalSich hardwart
a OS (Operating System). To znamend, ze Ansible uz ma v sobé syntax moduli,
které lze vyuzit. Seznam modulu se da vzdy najit na hlavnim webu Ansible. Po-
kud nutny modul neexistuje, 1ze pouzit ,knihu“ napsanou pomoci Jinja [12]. Tato
,kniha* vétsinou bude obsahovat CLI strukturu zarizeni, pro které je napsana. Za-
kladni Ansible nema GUI (Graphical User Interface), pouze CLI prostiedi OS, na
kterém je zprovoznén. Existuje Ansible Tower nebo AWX, coz jsou produkty, které
maji GUI, bohuzel jenom AWX ma licence zadarmo. Také je do dnes Ansible Tower

ve fazi aktivniho vyvoje a vylepseni.
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3 Soucasny vyvoj v oblasti SDN

SDN zjednodusuje spravu sitovych zdroji a funkei a poskytuje programovatelné
rozhrani, snizuje provozni naklady a také poskytuje automatizaci a flexibilitu sité.

7 tohoto divodu poskytovatelé sluzeb prechazeji na softwarové definované sité.
Podle posledni zpravy o analyze trhu, kterou pripravila Data Bridge Market Re-
search se ocekava, ze globalni trh SDN do roku 2026 vzroste na odhadovanou hod-
notu 67,98 miliard USD, pricemz v prognézovaném obdobi 2019-2026 bude CAGR
(Compound Annual Growth Rate) 28,90% [13].
cira v roce 2013. Poté VMware prevzal obrovskou ¢ast trhu sitovych technologii, nyni
vsak NSX SDN spoleénosti VMware neni zalozena na slibné technologii. Primarni
nabidkou SDN je infrastruktura zamérena na Cisco, protoze vétsina firem pouzivaji
hardwary od Cisco. Spolec¢nosti jako Juniper, Nokia a dalsi maji své produkty SDN.
V této fazi vyvoje IDC (International Data Corporation) odhaduje, ze se SDN do-
stava do poptedi. Network World v roce 2018 provedl prizkum mezi 300 lidmi, kteri
maji rozsiahlé zkusenosti v oblasti siti, a zjistili, ze 19% SDN jiz pouziva a 50% SDN
testuje. IDC ¢ini 3 hlavni sméry SDN v této fazi vyvoje:

o Investice do virtualizace serveri a privatniho cloudu.

o Zajisténi programovatelnosti sité.

e Zabezpeceni.

3.1 Soucasni poskytovatelé feseni SDN

« Cisco ACI (Application Centric Infrastructure)

V roce 2013 predni sifova spolecnost v oboru plné ziskala spusténi Insieme
(v némyz jiz Cisco mélo 85% akcii) a zahdjilo novou architekturu datovych cen-
ter ACI, ktera je v tomto odvétvi lidrem v oboru. Nyni se sit stala jednim
z dominantnich lidri na trhu SDN. Cisco ACI nebo Application Centric In-
frastructure je reseni SDN, které pracuje s kontrolérem infrastruktury aplikac-
nich zésad Cisco APIC (Application Policy Infrastructure Controller) a Nexus
9000.

— Vyhody: jednoducha obsluha, snadné programovani, skalovatelnost.

— Nevyhody: vysoké néklady na licence, nedostatek dokumentace, slozita
implementace, obtiznost opravit potencialni problémy, integrace se sitémi
tretich stran nebo jinymi protokoly je prilis komplikovana nebo omezena.

o VMware NSX
VMware NSX for Data Center je Spickovym fesenim SDN v oboru. Spolec-

nost VMware koupila spolecnost Nicira v roce 2012 a o rok pozdéji uvedla
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spolecnost VMware na trh prvni verzi NSX vydanou v tijnu 2013, pricemz
se jednd o Cisté sifové Teseni, které miize pracovat s jakymkoli prepinacem.
NSX poskytuje celou fadu sifovych schopnosti ve virtualizované podobé. To
znamena, ze je mozné vytvorit obrovskou superponovanou sif virtualnich smeé-
rovacil, hrani¢nich bran, logickych prepinact, firewallii, vyrovnavact zatizeni,
VPN s mnoha sitovymi sluzbami, aniz by bylo nutné pouzivat jakoukoli propri-
etarni hardwarovou soucast sité. VMware nabizi NSX ve dvou verzich, NSX-v
a NSX-T, kde NSX-v je pouze pro hypervizora vSphere a NSX-T pracuje s nej-
modernéjsi infrastrukturou, jako je OpenStack, KVM, Kubernetes, OpenShift,
AWS, Azure.

— Vyhody: Snadné integrace s vice platformami s NSX-T, nejlepsi GUI.

— Nevyhody: zadné podkladové feseni.
Nokia Nuage Networks
Nokia, svétovy lidr v oblasti telekomunikaci, nabizi sifové softwarové reseni
Nuage Networks VSP (Virtualized Services Platform), které poskytuje nejmo-
dernéjsi sifovou automatizaci. VSP je zalozen na vlastnim VSC (Virtualized
Services Controller) a dvou dalsich klicovych prvcich: VSD (Virtualized Ser-
vices Directory) a VRS (Verification Router Service). Poskytuje celou fadu
produktt pro optimalizaci vykonu datovych center, cloud computingu a SDN.

— Vyhody: nejjednodussi produkt pro integraci do starsitho vybaveni.

— Nevyhody: méné dokumentace, zadna oteviena komunita, slozitd poca-

tecni konfigurace.

Juniper’s Contrail Network
Spole¢nost Juniper Networks vstoupila na trh softwarové definované sité se
svym produktem Contrail Networking v roce 2013 po akvizici spolecnosti Con-
trail Systems v roce 2012. Soubézné byla komunita OpenContrail otevienym
zdrojem pro prijem vstupti od vyvojara. AvSak v roce 2018 bylo vlastnic-
tvi projektu OpenContrail prevedeno na linuxovou nadaci a pfejmenovano na
Tungsten Fabric.
Juniper Contrail Networking poskytuje pripojeni k jakémukoli typu aplikaci
bézicich na virtualnich strojich, kontejnerech nebo dokonce otevienych zdro-
jovych serverech pres superponovanou sit.

— Vyhody: jednoduché, oteviené standardy, vysoky rozsah a produktivita.

— Nevyhody: nejsou diky tomu, Ze existuje oteviena komunita a je dost

dokumentace.

Big Switch Networks
Big Switch Networks je americka cloudova a datova spole¢nost zalozenda v roce
2010. Jeho vlajkovy produkt, BCF (Big Cloud Fabric), spolu se softwarem

Switch Light, poskytuje sitovy software zalozeny na Openflow pro soukromé,
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verejné, hybridni cloud a vice siti.

— Vyhody: redukuje tidici konzoli o vice nez 60 : 1, fyzickd + virtudlni
struktura zalozend na otevirenych principech SDN na kazdé trovni im-
plementace.

— Nevyhody: nedostatek dokumentace, jediny bod selhani jsou kontroléry.

Arista Networks

Arista Networks se stala jednou z nejrychleji rostoucich spole¢nosti v oblasti
cloudovych siti. Svou praci zahajila zac¢atkem roku 2004 a do dnesniho dne
nasadila na celém svété vice nez 20 milioni cloudovych porti. Jadrem fesSeni
Arista SDN je EOS (Extensible Operating System) zalozeny na nezménéném
linuxovém jadie. Smérovac¢ s podporou Arista EOS a dalsi virtualni zatizeni
umoznuji uzivateli spoustét vice sitovych aplikaci, prepinani Ethernet a smé-
rovaci protokoly v prekryvné siti s automatizovanymi procesy IT.

— Vyhody: vynikajici podpora, jakékoli cloudové API, vysoce stabilni a bo-
haty na funkce.

— Nevyhody: verze pro seznameni je dost omezena.

Cumulus Networks Cumulus Networks je softwarova spolecnost pro pocita-
cové sité, nejznamejsi pro svij sitovy operacni systém zalozeny na systému
Debian Linux, Cumulus Linux. Tento sitovy operac¢ni systém podporuje vice
nez 30 platforem s otevienym zdrojovym koédem od prednich vyrobet hard-
waru. Spole¢nost byla podporovana nékolika zakladateli VMware a verejné se
objevila v ¢ervnu 2013. Spolec¢nost Cumulus Networks nedédvno spolupraco-
vala se spolecnosti Nutanix na poskytovani hyperkonvergované infrastruktury
s protokolem Cumulus SDN a také podepsala smlouvu se spolecnosti Facebook
pro Minipack a stala se prvnim sitovym opera¢nim systémem, ktery podpo-
ruje Facebook od spolecnosti Minipack a tcastni se projektu Open Compute
Project.

Pluribus Networks

Pluribus Networks byl zalozen v roce 2010 tfemi byvalymi spoluzéky ze Stan-
fordu a ziskal finan¢ni prostiedky od Yahoo! zakladatel Jerry Yang. Tito po-
skytovatelé SDN nabizeji feseni s odlisSnym pristupem. Spolec¢nost vyvinula
novou generaci reSeni SDN bez kontroléru, Adaptive Cloud Fabric a Netvisor
ONE Open Network Operating System.

Huawei

Huawei jiz fadu let inovuje v SDN hardwaru a softwaru. Ziskala ocenéni , Best
SDN Solution“ v roce 2017. Vitézové soutéze byli stanoveni na zdkladé péti
klicovych kritérii: reputace prodévajiciho na trhu, vlastnosti a jedinecné odby-
tisté Teseni, rozsitené uznavani technologii nebo znacek, zpétna vazba uzivateli

o Teseni a nasazeni, také trvanlivost, skalovatelnost a kvalita sluzeb. Ocenéni
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,Best SDN Solution“ je mozné ziskat za Teseni, kterd umoznuji spravciim sité
mit programovatelné centralizované rizeni sitového provozu a prostredkii, aniz
by vyzadovali fyzicky ptistup k sifovym hardwarovym zarizenim. Huawei SDN
zahrnuje novou generaci kontroléru SDN | Agile Controller 3.0“, coz je projekt
otevieného systému zalozeného na operacnim systému ONOS (Open Network
Operating System) a kontroléru Open Daylight. ReSenf také zobrazuje snadno
pouzitelnd rozhrani a poskytuje vyznamné vyhody, jako je zkraceni doby uva-

déni novych sluzeb na trh.

3.2 Hardwarové platformy pro SDN v sitich datovych

center

Tato kapitola ma za kol urcit ¢tyri nejlepsi hardwarové platformy pro SDN v si-
tich datovych center, coz se da udélat podle dat ziskanych od spolecnosti Gartner
a Forrester. Tyto spolecnosti délaji analyzy trhu pro velké spolec¢nosti, které chtéji
investovat do IT a také jsou hodné znamé podle svych metod analyzy ,,Gartner Ma-
gic Quadrant* a ,Forrester Wave“. Dtivodem, pro¢ bylo zvoleno hodnoceni v sitich
datovych center, je to, Ze SDN se pravé v datovych centrech nejvic pouzivaji.

K vyhodnoceni ¢tyT spolecnosti je potieba zvolit kritéria, podle kterych se daji
hodnotit. Pokud se jedna o datova centra, nejvhodnéjsi kritéria: programovatelnost,
sledovani a viditelnost, operacni systém a poskytovatelé hardwart pro datova centra.

Data pro sledovani a viditelnost, operac¢ni systém a programovatelnost se da
ziskat od spolecnosti Forrester. Nejpopularnéjsi poskytovatele hardwari pro datova

centra lze pak ziskat od spole¢nosti Gartner.

Tab. 3.1: Data od spolec¢nosti Forrester

Spolec¢nost Sledovani a viditelnost | Programovatelnost | Opera¢ni systém
Cisco 4.40 3.70 1.70
Arista Networks 3.80 4.20 3.50
Huawei 3.60 4.10 2.90
Juniper Networks 3.80 4.30 3.80

Podle spolecnosti Gartner a jeji analyzy ,,Magic Quadrant for Data Center Ne-
tworking“ lze vyhodnotit jako ¢tyfi nejlepsi spole¢nosti Cisco, Arista Networks,

Huawei a Juniper Networks. Hlavnim kritériem hodnoceni byla moznost aktudlni
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nabidky hardwaru, totiz ty, které jsou ted na trhu od spolec¢nosti a jsou uz realizo-
vany. Dokonce lze Tict, Ze spolecnost Cisco a Arista Network jsou témér na stejné
trovni [14].

Nasledné se daji od spole¢nosti Forrester ziskat data pro programovatelnost,
sledovani a viditelnost, operac¢ni systém. Budou to bodovana data, u nichz bude
platit, ze ¢im vice bodu, tim lépe, viz tabulka [15].

7 vysledki vyplyva, ze Juniper Networks a Arista Networks se déli o prvni
a druhou pozici a maji podobné vysledky. Treti pozici obsadila spole¢nost Huawei
a posledni Cisco. Pokud bychom ovsem sledovali vice kritérii, byly by vysledky

pravdépodobné jiné.

3.3 Budouci trendy SDN

Vétsina SDN se pouziva v této fazi v datovych centrech. Dalsi vyvojové trendy SDN
by se mohly vytvorit, pokud by SDN bylo pouzivano i mimo datova centra. Dnes
lze Tict presné pouze to, ze SDN a NFV (Network Function Virtualization) budou
¢im dal tim vice vyuzivany spole¢né. Ve svété redlného vyuzivani jiz o tom existuji
dikazy:

« SD-WAN (Software Defined Networking in a Wide Area Network) — softwa-
rové definované sité WAN (Wide Area Networking) jsou vyuzitim softwarové
platformy pro spravu k fizeni pristupu ke vzdalenym ¢i pobockovym praco-
vistim organizace. IDC ocekava, ze se SD-WAN stane do roku 2020 trhem
s obratem 5.25 miliard dolara [16].

o Mikrosegmentace — stale vice nasazeni SDN se pouziva nejen k implementaci
bezpecnostnich produktt zalozenych na softwaru, ale také k implementaci mi-
krosegmentace.

o Sprava IoT (Internet of Things) — rostouci pocet pripojenych zafizeni zpu-
sobuje prival sifovych prenostu. Privrzenci SDN tvrdi, Zze softwarové zalozena
vrstva spravy sité mize pomahat se stanovenim priorit sitovych prenosii a vy-
konavat analyzy typt prenosu v siti.

o SDN/NFV v 5G (Fifth Generation) — architektura 5G bude mit cloudovy pii-
stup, transport a zakladni sité. Technologie virtualizace NFV a centralizované

rizeni SDN jsou integrovany do systému DNA 5G.
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4 Prakticka cast — laboratorni dlohy

Hlavnim tucelem této diplomové prace bylo navrhnout laboratorni tulohy. Labora-
torni tlohy maji slouzit k seznameni studentti s programovatelnosti API v SDN.

V teoretické ¢asti bylo popsano, co jsou RESR API a nastroj Ansible.

4.1 Laboratorni diloha 1 — konfigurace BIG-IP loadba-

lanceru pro vyrovnani zatéze serverii

Cilem laboratorni prace je seznamit studenty s moznostmi programovani SDN API.
Uloha se zabyva programovanim SDN API pomoci skriptu, ktery je napsan v jazyce
Python a pro komunikaci se serverem vyuziva rozhrani REST API. Nésledné je také
vyzkousena moznost konfigurovani pomoci nastroje Ansible.

V laboratorni tloze bude obsazeno sezndmi s Python a jak ho vyuzit spolu
s REST API i knihovnou F5-SDK (Software Development Kit). Pomoci Python
skriptu a REST API bude nakonfigurovan server pro vyrovnavani zatéze koncovych
serveril. Pro nacvik programovatelnosti SDN je vyuzito hardwarové feseni BIG-IP
od spolecnosti F5 Networks. Dalsim bodem tlohy je vyuziti nastroje Ansible pro

stejny tucel, jak tomu je v predchozi tloze a porovnani téchto metod konfigurovani.

4.1.1 Zadani alohy

1. Konfigurace BIG-IP loadbalanceru pro vyrovnavani zatéze serverti pomoci
webového rozhrani BIG-IP.

2. Konfigurace BIG-IP loadbalanceru pro vyrovnavani zatéze servert pomoci Py-
thon skriptu pres REST API.

3. Konfigurace BIG-IP loadbalanceru pro vyrovnavani zatéze serverti pomoci na-

stroje Ansible.

4.1.2 Teoreticky uvod

SDN je nova sitova architektura, ve které je vrstva fizeni sité oddélena od zarizeni
pro prenos dat a je implementovana programoveé. Architektura SDN ma tfi irovné
viz Obr. .1}
« Uroveni infrastruktury (datova vrstva), véetné sady sitovych zaifzeni (pfepi-
nace a smeérovace).
o Ridicf vrstva, ktera zahrnuje sitovy operac¢ni systém, ktery poskytuje aplikacim
sitové sluzby a softwarové rozhrani pro spravu sitovych zatizeni a sité.

o Aplikacni vrstva pro flexibilni a efektivni spravu sité.
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Northbound APIs

L, Software pro . >
Ridici vrstva Sitové sluzby

spravu SDN

1 southbound APIs ’

™
Sitové zarizeni Sitové zafizeni

Datova vrstva

Sitové zarizeni Sitové zarizeni
;

Obr. 4.1: Architektura SDN pro laboratorni tlohu ¢islo 1.

Architekturu SDN se da rozdélit do dvou hlavnich oblasti vymény informaci. Prvni
je mezi aplikacemi SDN a druha je pro spravu fyzickych sifovych zarizeni. Prvni
proud byl nazyvan ,Northbound“ rozhrani a druhy ,,Southbound* rozhrani.

Interakce tidici roviny a datové roviny se provadi pomoci ,,Southbound“ rozhrani.
Nejznaméjsim protokolem pro interakci je OpenFlow, ale kromé toho existuji i dalsi:
ForCES, OVSDB, POF OpFlex, OpenState, ROFL, HAL, PAD [2].

Interakce tidici roviny a aplika¢ni roviny se provadi pomoci ,,Northbound“ roz-
hrani. Kazdy kontrolér méa obvykle své ,,Northbound* rozhrani, protoze standardi-
zace pro néj dosud nebyla vyvinuta. Napiiklad kontroléry jako Floodlight, Trema,
NOX, Onix a OpenDaylight pouzivaji vlastni ,Northbound*“ APIs [2].

RESTful API

Pro sluzby postavené s ohledem na REST, totiz ty, které neporusuji jimi stano-
vena omezeni, se pouziva termin RESTful. RESTful APIs se v sifovém prumyslu
pouzivaji stéle castéji, prestoze se objevily az na zacatku roku 2000. Vétsina API,
ktera dnes existuji v sifové infrastruktute, jsou HTTP RESTful. Pokud se jedna
o rozhrani RESTful API v sitovém zarizeni nebo v kontroléru SDN, znamena to, ze
takové API poskytuje vyménu informaci mezi klientem a serverem. Klient je obvykle
reprezentovan aplikaci, jako je skript Pythonu nebo webova aplikace s uzivatelskym
rozhranim, a server je sifové zafizeni nebo kontrolér. Protoze protokol HTTP se
pouziva jako prenosovy protokol, musi uzivatel provadét nékteré operace s adresou

URL, stejné jako pti surfovani po internetu.
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Nastroj pro nastaveni Ansible

Ansible — méa decentralizovanou architekturu bez pouziti agenti a pouziva SSH
jako zakladni prenosovy protokol. Obvykle funguje na zakladé modelu ,push*, ale
také podporuje model ,pull*“. Nastroj Ansible je napsan v jazyce Python a pouziva
tento jazyk k rozsiteni funkénosti. Obsahuje podporu prace se Sablonami napsanymi
v jazyce Jinja. Ansible byl ptivodné vyuzivan jako prostiedek k rychlému provadéni
specializovanych ptikazi na serverech, ale postupem c¢asu se z néj vyvinul vykonny
nastroj pro orchestraci tikoli pomoci takzvanych ,knih“, které provadéji typické
ukoly s konstantnimi vysledky na cilovych systémech. Knihy skripti mohou byt
psany ve standardnim jazyce YAML nebo v dialektu jazyka YAML specializovaného
na Ansible [I1].

F5 BIG-IP

F5 definuje SDN jako architekturu pro navrhovéani siti, ktera snizuje provozni na-
klady centralizaci fizeni do samostatné ridici roviny. Ktera programové konfiguruje
a rozsiruje vSechny prvky a sluzby datovych cest prostfednictvim otevieného API.

Protoze se diskuse o SDN zacaly zabyvat vyrobnimi nasazenimi zahrnujicimi
aplikace. Dialog se prirozené rozsitril, aby zahrnoval ptimou integraci sluzeb vyssi
vrstvy od 4 a dale. F5 dodava zakladni principy architektury SDN jako spolecné

funkce (iControl, iRules) v celém svém portfoliu produkti od roku 2001.

GNU nano

Gnu nano je textovy editor pomoci, kterého se da vytvaret skripty a editovat tex-
tové konfigurace. Vétsina prikazi editoru GNU nano jsou zaloZena na kombinaci
Ctrl+znak. Dilezité taktéz je, ze se jedna o nemodalni textovy editor, coz znamen4,
ze jak editace textu, tak i zadavani prikazt se provadi v jediném rezimu bez nutnosti

jejich prepinani, jako je tomu u editoru ,vi“ a ,,Vim“.

4.1.3 Ukoly

Prvnim tkolem je konfigurace BIG-IP loadbalanceru pro vyrovnavani zatéze ser-
vertt pres webové rozhrani BIG-IP. Konfigurace pomoci webového rozhrani je vy-
uzita pouze kviili pochopeni toho, co vSe je tfeba nastavit, protoze dalsi tikoly jiz
nevyuzivaji toto uzivatelské rozhrani.

Druhym tkolem je stejna konfigurace, ale pomoci REST API, Python skriptu
a knihovny F5-SDK. Pro zjednoduseni psani skriptu je vyuzito programovaci pro-

sttedi PyCharm, ve kterém se d4 jednoduse nainstalovat knihovnu F5-SDK.
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I posledni tikol obsahuje stejnou konfigurace, avsak vyuzit je nastroj Ansible,

ktery je zprovoznén na konfiguracnim serveru vyuzitém k tomuto tcelu.

4.1.4 Schéma zapojeni

Zapojeni laboratorni tlohy — piehled Obr.

BIG-IP F5 VE

Management
172.25.35.245

I

PCip 10.0.0.81 nebo
172.25.35.40

Obr. 4.2: Zapojeni laboratorni tlohy 1 — prehled.

4.1.5 Vybaveni pracovisté

e 1x stolni pocitac.

o 1x F5 Network BIG-IP.

e 1x obraz disku virtudlniho serveru LAB_Ansible Nginx, ktery obsahuje OS
Debian 10 bez GUI, Nginx, Ansible.

o 1x obraz disku virtualniho serveru LAB_ Nginx, ktery obsahuje OS Debian 10
bez GUI, Nginx.

4.1.6 Pracovni postup

1. Konfigurovani pomoci webového rozharani
(a) BIG-IP: vychozi nastaveni a pfipojeni
Rozhrani pro nastaveni BIG-IP je na adrese https://172.25.35.245.
Je potreba provést obnovu konfigurace zarizeni, pro to lze pouzit ulozenou
konfiguraci pocatecni__konfigurace_ L AB1.ucs, pokud neni jednotka
ve vychozim stavu. To lze poznat podle toho, ze v zdlozce Local Traffic
: Network Map neni zadny viditelny predkonfigurovany server. Obnova
konfigurace néjakou chvili trva a je mozné, ze bude vyzadovan restart
systému. Vychozi soubor konfigurace je v zalozce System »» Archives.
Obnova se provede rozkliknutim archivu a zvolenim tlacitka Restore.

Konfiguraci lze rozdélit do jednotlivych krok:
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()
(d)

« Nodes (déle jen uzly) je konfigurovan v zalozce Local Traffic-Nodes
: Node List.
« Pools je konfigurovan v zalozce Local Traffic »» Pools : Pool List.
o Dalsim krokem je konfigurace ip adresy virtualniho serveru Local
Traffic »» Virtual Servers : Virtual Server List.

Uzel je logicka entita v BIG-IP, kterd identifikuje TP adresu fyzického
zdroje v siti. Je mozné explicitné vytvorit uzel nebo dat systému BIG-
IP prikaz k jeho automatickému vytvoreni, pokud je pridan ¢len poolu
do poolu. Rozdil mezi uzlem a ¢lenem poolu je v tom, ze uzlu je prita-
zena pouze IP adresa zarizeni a ¢len poolu zahrnuje IP adresu a sluzbu,
napriklad 10.0.10:80.
Pools je skupina, kterd obsahuje jeden nebo vice uzli, serveri, které zpra-
covavaji aplika¢ni provoz. Nejbéznéjsim typem serverového poolu jsou
webové servery.
race systému BIG-IP. Virtudlni server je objekt fizeni provozu v systému
BIG-IP, ktery je reprezentovan virtualni IP adresou a sluzbou, napriklad
192.168.20.10:80. Kdyz klienti v externi siti odesilaji prenos aplikaci na
virtudlni server, virtualni server posloucha tento prenos a pres preklad
cilovych adres sméruje provoz v souladu s metodou nastaveni parametri
na virtualnim serveru. Hlavnim tucelem virtualniho serveru je distribuo-
vat provoz mezi poolem serveru, ktery je zvolen v konfiguraci virtualniho
serveru.
Pro konfiguraci uzlu lze vyuzit zédlozku Local Traffic »» Nodes : Node
List Tab. [41]

Tab. 4.1: Konfigurace uzli

Polozka | Konfigura¢ni informace
Name 10.0.0.60
Address 10.0.0.60
Polozka | Konfigura¢ni informace
Name 10.0.0.65
Address 10.0.0.65

Pro konfiguraci poolu je mozné pouzit zalozku Local Traffic »» Pools
: Pool List Tab. [£2]

Pro konfiguraci Virtual Servers se da pouzit zalozka Local Traffic »»
Virtual Servers : Virtual Server List Tab. [4.3]
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Tab. 4.2: Konfigurace pools

Polozka Konfigurac¢ni informace
Name Pools_for web
Health Monitors http
New Members Node list
10.0.0.60:80
10.0.0.65:80

Tab. 4.3: Konfigurace virtudlniho serveru

Polozka Konfigurac¢ni informace
Name WEB_LB_ip
Destination Address/Mask 10.0.0.70
Service_ Port 80
Default Pool Pools_for web

(e) Zprovoznéni serveri
Na plose je program Wmplayer, ve kterém jsou dva servery. Prvni ser-
ver pojmenovan LAB_ Ansibl_Nginx a druhy LAB_ Nginx viz Obr. [4.3]
K servertim se lze pripojit pomoci SSH klientu PuTTy, ktery je také na
plose. IP adresy, hesla a ticty zminéni v tabulce Funkcnost serveri lze
ovérit pomoci prikazu ping nebo otevtit pres webovy prohlize¢ odkazy
http://10.0.0.60 a http://10.0.0.65.

Tab. 4.4: TP adresy servert, hesla a tcty

Polozka Informace
Name | LAB_ Ansibl Nginx
1P 10.0.0.60
Ucet lab, root
Heslo lab, root
Name LAB_ Nginx
1P 10.0.0.65
Ucet lab, root
Heslo lab, root

(f) Vyzkouseni serveru pro vyrovnavani zatizeni
7 predchozi konfigurace je vidét, Ze server se nachazi na ip adrese 10.0.0.70.
Jak presné funguje server, lze vidét pomoci webového prohlizece. Po pre-
chodu na odkaz http://10.0.0.70je potieba mackat obnoveni stranky.
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Debian 9.x 64-bit - VMware Workstation

File Edit View VM Tabs Help | B~ D o | [0 B o

x
Library £y Home [} BIGIP-13.1.1-0.0.4.ALL-scsi [[}} Debian 9.x 64-bit

lﬁ Debian 9.x 64-bit

[ 0 Typeheretosearch

= 1 My Computer
[F] Windows 10x64
[T BIGIP AALL-s P> Resume this virtual machine
il Debia it [T Edit virtual machine settings

S Network Adapter
USB Controller

o EBQS‘”" ~ Devices
EMemory 168
{EProcessors 4
=) Hard Disk (SCSI) 20GE
() CD/DVD (IDE) Using file FAMpo...

NAT

Present

i Sound Card Auto detect
o Printer Present
[CIDisplay Auto detect

~ Description
Type here to enter a description of this virtual
machine.

¥ Virtual Machine Details
State: Suspended
Configuration file: H:\Debian 3.x 64-bit\Debian 9.x 64-bit.vmx
Hardware compatibility: Workstation 15.x virtual machine
Primary IP address: Metwerk informatien is not available

Obr. 4.3: Program Wmplayer.

Server zacne pro vyrovnavani zatizeni po kazdém pripojeni presmérova-

vat uzivatele mezi uzly. K tomu, pro¢ byl konfigurovan server pres webové

rozhrani, je potfeba pochopit, co a jak konfigurovat v nasledujicich bo-

dech tlohy, kde neni zadné webové rozharani.
2. Python a REST API

(a) Nyni lze prejit do nastaveni serveru pro vyvazovani zatéze pres Python
a REST API. Je potfeba provést obnovu konfigurace BIG-IP, déle opa-
kovat krok a nasledné vytvorit skript, ktery nakonfiguruje server pro

vyrovnavani zatizeni stejné, jak probihalo konfigurovani pres webové roz-

hrani.

(b) Konfigurovani bude probihat pomoci Pythonu a F5-SDK. F5-SDK pro
komunikace vyuziva RESTful API. Prvni, co je potieba udélat, je vytvo-

it v PyCharmu novy projekt File » New Project Obr. [4.4] a pridat
do projektu paket F5-SDK File » Settings nebo CTRL + ALT +
S, viz Obr. Kdyz bude nainstalovan paket F5-SDK, lze vytvorit
Python File File » New » Python File necbo ALT + Insert(INS)

» Python File a pojmenovat LAB. Ovérit, ze vSechno funguje, se da

pomoci vyvolani balicku F5-SDK v LAB.py fadkem from f5.bigip im-

port ManagementRoot, kdyz neni hlaseni o chybé, bylo vse udélano

spravne.
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B Mew Project
Location: | CA\Users\Dima‘\PycharmProjects\untitled1

& Djengo
L Flask ¥ Project Interpreter: New Virtualenv environment
[+ Google AgpEngine
- K @ New environment usiny ., Virtualeny ~ ~
£ Pyramid
B Web2pry Location: C:\Users\Dima\PycharmProjects\untitled 1\veny
=+ Scientific Base interpreter; | C:\Users\Dima\AppData\Local\Programs\Python\Python38\python.ere ~ || ..
Y Angulsr CLI
[] Inherit global site-packages
2 Angularls
[ Make available to all projects
B Eootstrap

(O Existing interpreter
& Foundation

© HTMLS Boilerplate Interpreter: | <MNo interpreters>

React App
React Native
Environment location directory is not empty
s .
Obr. 4.4: PyCharmu novy projekt.
Settings
Project: untitled2 > Project Interpreter For current project
- bRl Project Interpreter; | ©%, Python 3.8 (Untitled2) © 1155 01ma Py charmPro e e it 02 e Ser s puthon e ~|[%
Appearance

Menus and Toolbars Package Version Latestversion $ +
> System Settings

Available Packages

File Colors
= O f5-sdk
Notifications
Quick Lists S Hpescription
Path Variables i i F5 Networks Python SDK
Keymap Version
> Editor 30.21
Plugins Author
> Version Control 13| F5 Networks

* Project: untitled2
Sy —— mailte:5_common_python@f5.com

A —

Project Structure

> Build, Execution,

> Languages &
> Tools

[ Specify version

[] Options

@" Install Package Manage Repositories

Obr. 4.5: Pridani balicku F5-SDK.

(c) Priklad konfigurovani BIG-IP pres REST API
7 hlediska toho, ze F5-SDK vyuziva pro komunikaci REST API, lze fict,
ze budou stejné kroky konfigurovani, jako pres webové rozhrani, protoze
REST API vyuzivda HTTP pro komunikaci.
Priklad konfigurovani uzlu je vidét ve vypisu [17]).

42



from £5.bigip import ManagementRoot
# Connect to the BigIP zapnut debag aby pak ho vipisat
mgmt = ManagementRoot("192.168.1.100", "admin", "admin",
debug=True)
# Dostaneme info pro existujici nodes
nodes = mgmt.tm.ltm.nodes.get_collection()
for node in nodes:
print (node.name)

© 00 O U W NN

# Pridame nodu

—
[e=]

mynodesl = mgmt.tm.ltm.nodes.node.create(
name=’10.0.0.60’, address=’10.0.0.60")

=
N =

Vypis 4.1: Priklad konfigurovani uzlu

Piiklad odpovédi ve formatu JSON po konfigurovani skriptem [4.1] vypada

nasledovné viz vypis {4.2

1 "kind": "tm:ltm:node:nodecollectionstate",

2 "selfLink": "https://localhost/mgmt/tm/ltm/node?ver=13.1.1",
3 "items": [

4 "kind": "tm:ltm:node:nodestate",

5 "name": "10.0.0.60",

6 "partition": "Common",

7 "fullPath": "/Common/10.0.0.60",

8 "generation": 275,

9 "selfLink": "https://localhost/mgmt/tm/ltm/node/~
10 Common~10.0.0.60%7ver=13.1.1",
11 "address": "10.0.0.60",

12 "connectionLimit": O,

13 "dynamicRatio": 1,

14 "ephemeral": "false",

15 "fqdn":

16 "addressFamily": "ipv4",
17 "autopopulate": "enabled",
18 "downInterval": 5,

19 "interval": "3600"

20

Vypis 4.2: Priklad odpovédi ve formatu JSON pro uzel

7 vypisu je vidét, ze vse, co je potfeba pro konfiguraci a také odkazy,

je mozné najit v odpovédich JSON. Dale budou vypisy JSON pro pool
vypis [4.3] pfidani uzli do poolu vypis [£.4] a virtudlni server vypis Je
pottfeba davat pozor na povinné polozky pri konfiguraci.

(d) Po dokonceni skriptu je potieba ho ukézat a popsat, co déla.
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"kind": "tm:ltm:pool:poolcollectionstate",
"selfLink": "https://localhost/mgmt/tm/ltm/pool?ver=13.1.1",
"items": [

"kind": "tm:1ltm:pool:poolstate",

"name": "pools_for_WEB",

"partition": "Common",

"fullPath": "/Common/pools_for_WEB",

"generation": 282,

"selfLink": "https://localhost/mgmt/tm/ltm/pool/

¢ ~Common-~pools_for_WEB?ver=13.1.1",

"allowNat": "yes",
"allowSnat": "yes",
"ignorePersistedWeight": "disabled",
"ipTosToClient": "pass-through",
"ipTosToServer": "pass-through",
"linkQosToClient": "pass-through",
"linkQosToServer": "pass-through",
"loadBalancingMode": "round-robin",
"minActiveMembers": O,
"minUpMembers": O,
"minUpMembersAction": "failover",
"minUpMembersChecking": "disabled",

"monitor": "/Common/http ",

Vypis 4.3: Priklad odpovédi ve formatu JSON pro pool

"kind": "tm:1ltm:pool:members:memberscollectionstate",

"selfLink": "https://localhost/mgmt/tm/ltm/pool/pools_for_WEB/members?ver=13.1.1

n
>

"items": [
"kind": "tm:1ltm:pool:members:membersstate",
"name": "10.0.0.60:80",
"partition": "Common",

"fullPath": "/Common/10.0.0.60:80",

"generation": 277,

"selfLink": "https://localhost/mgmt/tm/ltm/pool/pools_for_WEB/members

/~Common~10.0.0.60:807ver=13.1.1",
"address": "10.0.0.60",
"connectionLimit": O,

"dynamicRatio": 1,

"ephemeral": "false",
llfqdllll: {
"autopopulate": "enabled"
Do
"inheritProfile": "enabled",

"logging": "disabled",
"monitor": "default",
"priorityGroup": O,
"rateLimit": "disabled",
"ratio": 1,

"session": "monitor-enabled",
"state": "down"

Vypis 4.4: Priklad odpovédi ve formatu JSON pro ptidani uzlu do pool
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"kind": "tm:1ltm:virtual:virtualcollectionstate",
"selfLink": "https://localhost/mgmt/tm/ltm/virtual?ver=13.1.1",
"items": [
"kind": "tm:ltm:virtual:virtualstate",
"name": "WEB_LB_ip",
"partition": "Common",
"fullPath": "/Common/WEB_LB_ip",
"generation": 283,
"selfLink": "https://localhost/mgmt/tm/ltm/virtual/~
Common~WEB_LB_ip?ver=13.1.1",
"addressStatus": "yes",
"autoLasthop": "default",

© 00 O U AW N

"cmpEnabled": "yes",
"connectionLimit": O,

"destination": "/Common/10.0.0.70:80",
"enabled": true,

"gtmScore": O,

"ipProtocol": "tcp",

"mask": "255.255.255.255",

"mirror": "disabled",
"mobileAppTunnel”: "disabled",
"nat64": "disabled",

"pool": "/Common/pools_for_WEB",

Vypis 4.5: Odpovéd ve formatu JSON pro pridani virtualniho serveru

3. Ansible

(a)

Nyni Ize prejit do nastaveni serveru pro vyvazovani zatéze pres Python
a REST API. Je potteba provést obnovu konfigurace BIG-IP, dale opa-
kovat krok [lal a nasledné vytvorit skript, ktery nakonfiguruje server pro
vyrovnavani zatizeni stejné, jako probihalo konfigurovani pres webové roz-
hrani.

Na prvnim serveru, ktery je pojmenovan LAB_Ansibl Nginx, uz je na-
instalovan Ansible verze 2.9. Nejlepsi cesta pro konfigurovani je pripo-
jit se pomoci SSH do serveru. V této situaci SSH klient PuTTY. Cesta
k hlavnimu souboru Ansible je /etc/ansible/, kde je potieba vytvorit
programovaci skript pomoci prikazu nano, koncovka slozky ma byt .yml,
napiiklad nano /etc/ansible/LAB.yml. Ansible vyuzivdi YAML Syn-
tax, proto je potfeba respektovat strukturu textu pro YAML. Prikazem
ansible-playbook LAB.yml je mozné spustit skript. Funguje pouze
pokud se nachazi ve slozce /etc/ansible/ [1§].

Priklad konfigurovani BIG-IP pies Ansible

Piiklad konfigurovani uzlu je vidét ve vypisu [£.6l Ovéfit, zda je skript
funkeni, 1ze pres webové rozhrani. Pro konfigurovani poolu je potieba
vyuzit modul bigip_ pool. Pro pridani uzlu do poolu lze vyuzit bi-

gip_ pool__member a pro vytvoreni virtualniho serveru bigip__virtual-
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_server [19].

1 |--—-
2

3 |- name: An example copy playbook
4 hosts: all

5 connection: local

6 vars:

7 serverl: "10.0.0.60"

8 tasks:

9 - name: Add node Serveril

10 bigip_node:

11 host: "{{ serverl }}"

12 name: "{{ serverl }}"

13 provider:

14 server: 172.25.35.245

15 user: admin

16 password: admin

17 validate_certs: False

18 delegate_to: localhost

19

Vypis 4.6: Priklad konfigurovani uzlu ptes Ansible

Vice o proménnych, které vyuzivaji moduly, lze vidét v tabulce 4.5

Tab. 4.5: Proménné pro moduly BIG-IP

bigip_ pool | bigip_ pool _member | bigip_ virtual_server
description address destination
monitors description name
name name pool
provider pool port
port provider
provider

(d) Po dokonceni skriptu je potfeba ho ukazat a popsat, co déla.

4.1.7 Kontrolni otazky

« Jak se jmenuje metoda, pomoci které 1ze ziskat stav existujictho zdroje v F5-
SDK?

e Co vyuziva Ansible pro komunikaci se serverem BIG-IP?

Ve které vrstve referenéniho modelu OSI (Open Systems Interconnection) fun-
guje server pro vyrovnavani zatizeni?

o Je mozné nakonfigurovat v BIG-IP server pro vyrovnavani zatizeni na druhé

vrstvé referenéniho modelu OSI?
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4.1.8 Uklid pracovisté

o Smazat skripty, které byly béhem tlohy vytvoreny.

e Vypnout virtudlni stanice v.-Wmplayeru.

.7

4.2 Laboratorni iloha 1 — pokyny pro vyucujici

o Skript pro python

1 |from f5.bigip import ManagementRoot

2 |# Pripojeni do BigIP, zapnut debag aby pak ho vipisat
3 |mgmt = ManagementRoot("172.25.35.245", "admin", "admin",
4 debug=True)

5 |# Dostanemo info pro existujici nodes

6 |nodes = mgmt.tm.ltm.nodes.get_collection()

7 |for node in nodes:

8 print (node.name)

9 |# Vytvorime nodes

10 [mynodesl = mgmt.tm.ltm.nodes.node.create(

11 name=’Serverl’, address=’10.0.0.60")

12 |[mynodes2 = mgmt.tm.ltm.nodes.node.create(

13 name=’Server2’, address=’10.0.0.65")

14 | # Vytvorime pools a pridame nodes do poolu

15 [mypooll = mgmt.tm.ltm.pools.pool.create(

16 name=’pools_for_web’, monitor=’/Common/http’)
17 |membersl = mypooll.members_s.members.create(

18 partition=’Common’, name=’Server1:80°)

19 | members2 = mypooli.members_s.members.create(
20 partition=’Common’, name=’Server2:80’)
21 |#0verime, co jsme pridali
22 |pools = mgmt.tm.ltm.pools.get_collection()

23 |print("- === )

24 |print("Pool names:")

25 | for pool in pools:

26 print (pool.name)

27 | print("- -"

28 |print("Members names pool name=’pools_for_web’:")
29 |members = mypooll.members_s.get_collection()

30 |member = mypooll.members_s.members

31 | for member in members:

32 print (member.name)

33 |# Vytvorime virtual server

34 |serverl = mgmt.tm.ltm.virtuals.virtual.create(
35 name="WEB_LB_ip’,

36 destination=’/Common/10.0.0.70:80’, pool=’pools_for_web’)
37 |# Overime, ze jsme vytvorili server

38 |servers = mgmt.tm.ltm.virtuals.get_collection()
39 |print("- - =0

40 |print("Virual servers name:")

41 |for server in servers:
42 print(server.name)

43 |print("- END- -=")

Vypis 4.7: Priklad skriptu v jazyce Python
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o Skript pro Ansible
JProblém nastane, kdyz je potieba pridat existujici uzel s tim, Ze se jeho jméno
lisi od ip adresy. Pokud by se mél pridat takovy uzel, kde se ip adresa lisi od
jména uzlu, je potifeba vytvorit uzel ptimo v modulu bigip_ pool__member,

jinak vzdy vznikne chyba pro duplicitu.

1 —_—

2 |- name: An example copy playbook

3 hosts: all

4 connection: local

5 vars:

6 serverl: 10.0.0.60

7 server2: 10.0.0.65

8 tasks:

9 - name: Add nodes

10 bigip_node:

11 host: "{{ item.serv }}"

12 name: "{{ item.serv }}"

13 provider:

14 server: 172.25.35.245

15 user: admin

16 password: admin

17 validate_certs: False

18 delegate_to: localhost

19 loop:

20 - { serv: "{{ serverl }}" }
21 - { serv: "{{ server2 }}" }
22 - name: Create a pool

23 bigip_pool:

24 name: pools_for_WEB

25 lb_method: round-robin

26 monitors:

27 - http

28 provider:

29 server: 172.25.35.245

30 user: admin

31 password: admin

32 validate_certs: False

33 delegate_to: localhost

34 - name: Add nodes to pool

35 bigip_pool_member:

36 host: "{{ item.host }}"
37 port: "80"

38 pool: "pools_for_WEB"

39 state: "present"

40 provider:

41 server: 172.25.35.245
42 user: admin

43 password: admin

44 validate_certs: False
45 loop:

46 - { host: "{{ serveril }}" }
47 - { host: "{{ server2 }}" }
48 delegate_to: localhost

49 - name: Create WEB_LB_ server

50 bigip_virtual_server:
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51 destination: 10.0.0.70
52 name: WEB_LB_ip

53 pool: pools_for_WEB

54 port: "80"

55 provider:

56 server: 172.25.35.245
57 user: admin

58 password: admin

59 validate_certs: False
60 delegate_to: localhost }

Vypis 4.8: Priklad skriptu pro Ansible

4.2.1 Odpovédi na kontrolni otazky

o Jak se jmenuje metoda, pomoci které lze ziskat stav existujiciho zdroje v F5-
SDK? (get_ collection nebo load)

o Co vyuziva Ansible pro komunikaci se serverem BIG-IP? (REST APLHTTP)

o Ve které vrstve referenécniho modelu OSI funguje server pro vyrovnavani zati-
zeni? (7 vrstva)

o Je mozné nakonfigurovat v BIG-IP server pro vyrovnavani zatizeni na druhé

vrstvé referenéniho modelu OSI? (Ano)

4.3 Laboratorni uloha 2 — konfigurace ,,Leaf-Spine*
Layer 3/ECMP sité

Cilem laboratorni prace je seznamit studenty s moznostmi programovani SDN API.
Uloha se zabyva programovanim SDN API pomoci skriptu, ktery je napsan v jazyce
Python a vyuziva pro komunikaci s routery rozhrani eAPI. Nasledné je také vy-
zkousena moznost konfigurovani pomoci nastroje Ansible. V laboratorni tiloze bude
seznameni s Python a jak ho vyuzit spolu s eAPI i knihovnou ,pyeapi“. Pomoci
Python skriptu a eAPI bude nakonfigurovana jednoducha sit ,,Clos“, také znamé
pod jménem ,Leaf-Spine“. Pro nacvik programovatelnosti SDN je vyuzita Arista
vEOS. Dalsim bodem tlohy je vyuziti nastroje Ansible pro stejny ucel, jak tomu je

v predchozi tiloze a porovnani téchto metod konfigurovani.

4.3.1 Zadani alohy

1. Konfigurace jednoduché sité ,Leaf-Spine* Layer 3/ECMP (Equal-Cost Multi-
Path Routing) a VXLAN (Virtual Extensible Local Area Network) pomoci
Python skriptu pres eAPIL.
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2. Konfigurace jednoduché sité ,Leaf-Spine® Layer 3/ECMP a VXLAN pomoci

nastroje Ansible.

4.3.2 Teoreticky uvod
SDN

SDN je nova sitfova architektura, ve které je vrstva tizeni sité oddélena od zafizeni
pro prenos dat a je implementovana programoveé. Architektura SDN ma tii drovné
viz Obr. .6
o Urovetl infrastruktury (datova vrstva), véetné sady sitovych zafizeni: prepinace
a smérovace.
« Ridici vrstva, kterd zahrnuje sitovy operacni systém, ktery poskytuje aplikacim
sitové sluzby a softwarové rozhrani pro spravu sitovych zarizeni a sité.

o Aplika¢ni vrstva pro flexibilni a efektivni spravu siteé.

Northbound APIs ’

L, Software pro o 5
Ridici vrstva . Sitové sluzby
spravu SDN

% Southbound APIs ’

N
Sitové zafizeni Sitové zafizeni

Datova vrstva

Sitové zafizeni
Sitové zafizeni Sitové zafizeni
/

Obr. 4.6: Architektura SDN pro laboratorni tlohu ¢islo 2.

Architektura SDN se da rozdélit do dvou hlavnich oblasti vymény informaci. Prvni
je mezi aplikacemi SDN a druha je pro spravu fyzickych sitovych zarizeni. Prvni
proud byl nazyvan ,Northbound* rozhrani a druhy ,,Southbound* rozhrani.

Interakce ridici roviny a datové roviny se provadi pomoci ,,Southbound“ rozhrani.
Nejznaméjsim protokolem pro interakei je OpenFlow, ale kromé toho existuji i dalsi:
ForCES, OVSDB, POF OpFlex, OpenState, ROFL, HAL, PAD [2].

Interakce tidici roviny a aplikac¢ni roviny se provadi pomoci ,Northbound“ roz-
hrani. Kazdy kontrolér ma obvykle své , Northbound* rozhrani, protoze standardi-
zace pro ,Northbound“ rozhrani dosud nebyla vyvinuta. Napriklad kontroléry jako
Floodlight, Trema, NOX, Onix a OpenDaylight pouzivaji vlastni ,Northbound*
APIs [2].
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ARISTA EOS

EOS — je modularni opera¢ni systém, ktery poskytuje Arista Network. Je to jeden
operacni systém pro celou fadu prepinacii.

EOS je zalozen na Fedora OS. Operacni systém bézi na samostatném proce-
soru, ktery umoznuje oddélit fidici rovinu - CPU (Central Processing Unit), EOS
a datovou rovinu ,rovina prenosu dat® - ASIC (Application-specific Integrated Cir-
cuit). To vSe neni nic nového, ale v EOS existuji architektonické prvky, které nejsou
v OS jinych dodavateli. Naptiklad komponenty potiebné pro fungovani prepinace
si navzajem primo nevymeénuji data, ale délaji to pouze prostrednictvim specidlni
manazerské zakladny — Sysdb. Sysdb je jak spolecna sbérnice pro komunikaci mezi
procesy, tak databdze pro pracovni informace o téchto procesech.

vEOS-lab - rozsituje stejnou platformu EOS, totiz je to omezeny EOS, ktery se
da spustit pomoci hypervizoru. Zakaznici mohou pouzivat vEOS-lab pro navrh sité,
rychly vyvoj a testovani EOS a jako nastroj pro vzdélavaci iniciativy.

EOS API (eAPI) - umoznuje aplikacim a skriptiim mit plnou programovou kon-
trolu nad EOS. eAPI vyuziva datovy format JSON pres HTTP. Ve vétsiné pripadu
budou predany CLI ptikazy, ale existuji i API moduly, které se daji vyvolat, napii-
klad BGP, MLAG (Multi-Chassis Link Aggregation), OSPF (Open Shortest Path
First) atd.

Nastroj pro nastaveni Ansible

Ansible — méa decentralizovanou architekturu bez pouziti agenti a pouziva SSH
jako zékladni prenosovy protokol. Obvykle funguje na zdkladé modelu ,,push®, ale
také podporuje model ,pull“. Nastroj Ansible je napsan v jazyce Python a pouziva
tento jazyk k rozsiteni funkcénosti. Obsahuje podporu prace se Sablonami napsanymi
v jazyce Jinja. Ansible byl ptivodné vyuzivan jako prostiedek k rychlému provadéni
specializovanych ptikazii na serverech, ale postupem c¢asu se z néj vyvinul vykonny
nastroj pro orchestraci kol pomoci takzvanych ,knih“, které provadéji typické
ukoly s konstantnimi vysledky na cilovych systémech. Knihy skriptt mohou byt
psany ve standardnim jazyce YAML nebo v dialektu jazyka YAML specializovaného
na Ansible [T1].

EVE-NG

EVE-NG je sitovy emulacni software s vice klientskymi sitémi, ktery poskytuje skvélé
prilezitosti profesionaltim v oblasti siti a zabezpeceni. Umoznuje simulovat zarizeni
riznych vyrobct v jedné laboratofi, napriklad Cisco, Juniper, Mikrotik, F5, Palo
Alto, Huawei, vEOS-lab a td.
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»Leaf-Spine“ sit

S konfiguraci Leaf-Spine maji vSechna zafizeni pfesné stejny pocet segmentt a maji
predvidatelné a konzistentni zpozdéni informaci. To je mozné diky nové konstrukei
topologie, kterda ma pouze dveé vrstvy: vrstvy ,Leaf“ a ,Spine“. Vrstva ,Leaf® se
sklada z pristupovych prepinacu, které se pripojuji k zarizenim, jako jsou servery,
brany firewall, vyrovnavace zatizeni a hrani¢ni smérovace. Vrstva patere, ktera se
sklada ze smérovacich prepinacii, je pateri sité, kde kazdy prepinac ,Leaf” je pripo-

jen ke kazdému prepinaci ,Spine“. Ptiklad takové sité je vidét na [4.7]

Spine

i ) ) ) e
Obr. 4.7: Model sité , Leaf-Spine*.

GNU nano

Gnu nano — je textovy editor, pomoci kterého se daji vytvaret skripty a editovat
textové konfigurace. Vétsina prikazti editoru GNU nano je zalozena na kombinaci
Ctrl+znak. Dilezité taktéz je, zZe se jedna o nemodalni textovy editor, coz znamena,
ze jak editace textu, tak i zadavani prikazi se provadi v jediném rezimu bez nutnosti

jejich prepinani, jako je tomu u editori ,vi“ a ,Vim*

BGP

BGP — je hlavni dynamicky smérovaci protokol, ktery se pouziva na internetu.
Routery vyuzivajici BGP si vyménuji informace o dostupnosti sité. Spolu s in-
formacemi o sitich jsou prenaseny rtzné atributy téchto siti, pomoci kterych BGP
vybere nejlepsi trasu a konfiguruje smérovaci politiky.
Jednim z hlavnich atributt prenasenych s informacemi o trase je seznam AS (Au-
tonomous System), kterymi tato informace prosla. Tato informace umoznuje BGP
urcit, kde je sit umisténa vzhledem k autonomnim systémtm a vyloucit smérovaci

smycky.
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ECMP

ECMP — je mechanismus nebo dokonce strategie, kdyz aby bylo mozné dorucit
vice paketi jednomu ptijemci, tyto pakety neprochazi jednou nejlepsi cestou, ale
prochazeji nékolika nejlepsimi cestami - obvykle urc¢ovany metrickymi tdaji.
Dynamické smérovaci protokoly - OSPF, IS-IS (Intermediate System to Inter-
mediate System), EIGRP (Enhanced Interior Gateway Routing Protocol), BGP -
podporuji ECMP. Maximalni pocet tras, po kterych bude provoz distribuovan, zavisi

na implementaci - obvykle jsou to nejméné 4, ale software se zvysuje do 32.

VXLAN

VXLAN (Virtual eXtensible Local Area Network) — je schéma enkapsulace vrstev
druhého protokolu sité ve protokolech tieti vrstvy (tunelovani) za ti¢elem vytvoreni
virtualni sité a obejiti nékterych omezeni tradicnitho schématu VLAN. VXLAN bézi

na existujici sitové infrastrukture, takze se da ji nazvat ,overlay* sit.

4.3.3 Ukoly

Prvnim tikolem je konfigurace jednoduché sité | Leaf-Spine“ Layer 3/ECMP a VXLAN
pomoci Python skriptu pres eAPL. V EVE-NG je uz vytvorena topologie sité , Leaf-
Spine* podle vSech pravidel, zbyva jenom napsat konfiguracni skript v Python. Pro
psani skriptu bude vyuzito prostiedi PyCharm, ve kterém je potfeba nainstalovat
knihovnu pyeapi. Topologie je vytvorena pomoci smérovacu od Arista Network. Kon-
figurovat EOS pres eAPI se da dvéma sméry. V prvnim je vyuzit modul, ktery bude
predavat CLI prikazy. Konfigurace bude vypadat stejné jako zakladni konfigurace
pres CLI. Druhy smér predpoklada vyuziti modulii pro konfigurace, totiz pokud
je potieba konfigurovat BGP, je potfeba vyuzit odpovidajici modul. Modul uvnit
sebe také dovoluje vyuzit CLI ptikaz, jenomze prikaz bude vénovan modulu, vyzit se
totiz daji pouze CLI prikazy modulu. Lze tedy fict, Ze prvni iikol mé hodné mensich
ukol, které se tykaji konfigurace IP adres, BGP, ECMP a Vxvlan. Vice bude téma
rozepsano v postupu tlohy.

Posledni kol obsahuje stejnou konfiguraci, avsak vyuzit je nastroj Ansible, ktery
je zprovoznén na konfiguracnim serveru vyuzitém k tomuto ucelu. V Ansible se neda
vyuzit CLI ptikaz v modulu, ale je mozné vyvolat modul pfes SSH spojeni. Jediny
modul, ktery dovoli vyuzit CLI prikazy, podporuje jenom jeden prikaz nebo vice, ale
stejného druhu. Pokud je potteba poslat CLI piikazy, je nezbytné vyuzit konfiguracni
soubor napsany v jazyce Jinja a modul, ktery dovoli to udélat. Pro lepsi pochopeni

programobility budou oba sméry propojené.
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Vysledkem konfigurovani bude funkéni sif, kterda vyuziva pro smérovani BGP,
a pomoci ECMP a VXLAN se dé poslat prikaz ,,ping“ mezi poc¢itaci, které se nachazi
v ,overlay“ a ,underlay® siti.

Nezbytnym faktorem pro obé tlohy je vyuziti pro konfiguraci eAPI.

4.3.4 Schéma zapojeni

Zapojeni laboratorni tlohy — prehled [4.8] Vic o tom, jak vypada topologie sité, ktera
je vytvofena v EVE-NG, lze vidét na obrazku 4.9

PC v laboratori

DHCP server ____' : : = -
_ /" 17225350/24 . 1 I il
EVE-NG server

Lﬁ

Ansible pies VM Debian

Obr. 4.8: Zapojeni laboratorni tlohy 2 — prehled

4.3.5 Vybaveni pracovisté

e 1x stolni pocitac.

e 1x obraz disku virtualniho serveru LAB_ Ansible, ktery obsahuje OS Debian
10 bez GUI a Ansible.

e 1x EVE-NG server.

4.3.6 Pracovni postup

1. Konfigurovani pomoci Python a eAPI
(a) Oteviit ENE-NG, ktery se nachdzi na IP adrese http://172.25.35.26/,
uzivatelské jméno a heslo je Lab. Po prihlaseni je potieba otevtit zalozku
Main » Arista LAB » LAB » Open. Zleva se da najit Startup-
configs, ve kterém jsou vychozi konfigurace smérovacti a virtualnich po-
c¢itact. Konfigurace se lisi pouze jmény hostii a IP adresami. Pred spus-
ténim topologie je potfeba ovérit, ze vSech 5 smérovactu a VPC (Virtual
Personal Computer) maji své vychozi konfigurace podle tabulky . Po-
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Obr. 4.9: Topologie sité , Leaf-Spine“.

Tab. 4.6: Vychozi konfigurace

Host | IP adres /24 VPC IP adres /24 | Vychozi brana
Spinel | 172.25.35.151 | VPC30-1 | 192.168.30.10 | 192.168.30.254
Spine2 | 172.25.35.152 | VPC30-2 | 192.168.30.20 | 192.168.30.254
Leafl | 172.25.35.161 | VPC40-1 | 192.168.40.10 | 192.168.40.254
Leaf2 | 172.25.35.162 | VPC40-2 | 192.168.40.20 | 192.168.40.254
Leaf3 | 172.25.35.163 | VPC50-1 | 192.168.50.10 | 192.168.50.254

kud je vSechno v poradku, je potieba rozkliknout More actions » Wipe

all nodes, vyckat dokud neprobéhne vymazani predchozi konfigurace

a pak rozkliknout More actions » Start all nodes a chvili vyckat.

VsSechna rozhrani fizeni smérovacii jsou pripojena do spolecného DHCP

(Dynamic Host Configuration Protocol) serveru. Ne vzdy muze z prvniho

pokusu probéhnout vymazani predchozi konfigurace, proto ovérit, ze se

vsechno podarilo 1ze pomoci prikazu Ping IP adresy hostd, IP adresy
viz tabulka [.6] Pokud se ru¢né rozklikne 1 host, d4 se manudlné spustit,

zastavit nebo vymazat predchozi konfigurace.

(b) konfigurovani bude probihat pomoci Pythonu a ,pyeapi“ balicku v pro-

sttedi PyCharm. Prvni, co je potfeba udélat, je vytvorit v PyCharmu
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novy projekt File » New Project Obr. a pridat do projektu bali-
cek ,pyeapi“, File » Settings nebo CTRL + ALT + S, viz Obr.

New Project X
Location: | C:\Users\Dima\PycharmProjects\untitled1

Djange
€_ Flask ~ Project Interpreter: New Virtualeny environment
& Geogle AfplEngine
(® New environment usin| | Virtualeny ~ ~
Pyramid
B web2ry Location: | C\Users\Dima\PycharmProjectsiuntitiedTwvenv
Scientific Base interpreter: C:\Users\Dima\AppData\Local\Programs\Python\Python38\python.exe >
T Angular CLI .
[ Inherit global site-packages
B Angular)s
[ Make available to all projects
B Bootstrap

() Existing interpreter
B Foundation

B HTMLS Bolerplate Interpreter: | <No interpreter>

React App
React Native
Environment location directory is not empty
4 .
Obr. 4.10: PyCharmu novy projekt
B settings X
Project: test » Project Interpreter For current project
R e EE At Project Interpreter: | #, Python 3.7 (test) C:\Users\Lab\PycharmPro env\Scripts\python. exe ~ ||

Keymap

> Editor Package Version Lstest version $ +
i

Plugins
Available Packages

» Version Control

~ Project: test

Project Interpreter .

 Description

Prliect Structure i
> Buill, bxecution, Deployment ;| Python Clientfor eaP1
> La & Frameworks | version
> T i 083

Auther

Arista EO8+ C8

mailto:eosplus-dev@arista.com
hitps:/lgithub.com/arista-eosplusipyeapi

interfaces in sw mode:", Iis{
ethl, eth2 ,eth3, 'on sw mode
h1)
h2)

h3) E
tall() : [ Specify version

er removing interfaces in sw d ‘[0 optiens

e |nstall Package Manage Repositories

Obr. 4.11: Pridani balicku ,,pyeapi*

Kdyz bude nainstalovan balicek ,,pyeapi®, lze vytvorit Python File File
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» New » Python File nebo ALT + Insert(INS) » Python File
a pojmenovat ho LAB. Ovérit, ze vSsechno funguje, se d4 pomoci vyvo-
lani balicku ,pyeapi“ v LAB.py radkem import pyeapi, kdyz se neu-
kaze hlaseni o chybé, bylo vSe udélano spravné. Pak je potieba vytvorit
konfigura¢ni soubor, ve kterém budou IP adresy a prihlasovaci udaje.
Soubor by mél vypadat nésledovné, viz vypis [4.9) Pomoci piikazu pye-
api.load__config(’host.conf’) se daji prenést data do balicku ,pyeapi®.

[connection:Spinel]
host: 172.25.35.151
transport: https
username: lab
password: lab
[connection:Spine2]
host: 172.25.35.152
transport: https

© 00 N O Otk W N

username: lab

—_
o

password: lab

[y
=

[connection:Leaf1]
host: 172.25.35.161
transport: https

== =
=W N

username: lab

[y
ot

password: lab

_
=}

[connection:Leaf2]
host: 172.25.35.162
transport: https

o =
© 0

username: lab

[\~
o

password: lab

[\
—_

[connection:Leaf3]
host: 172.25.35.163
transport: https

N NN
=W N

username: lab

[\~
ot

password: lab

Vypis 4.9: Priklad souboru host.conf
Nyni se d4 navézat spojeni se smérovaci pomoci piikazi viz vypis [4.10]
Spustit Python skript se da pomoci Run » Run. Od této chvile je po-
tfeba pochopit, co je nutno nakonfigurovat. Pokud je feceno, ze se tiloha
tyka Layer 3/ECMP a VXLAN, znamen4 to, Ze je potieba propojit smé-
rovace pomoci IP adres. Pak je nutné nakonfigurovat ECMP a nésledné
VXLAN. Nejvic pro tuto tlohu vyhovuje BGP. Logicky bude postup pro
konfigurovani vypadat takto, viz tabulka [4.7. Pro vyuziti modulu je po-
treba ho propojit s proménou. Priiklad propojeni swmode=Spinel.api
(’switchports’), nyni se pres proménu d& poslat prikaz, napiiklad sw-
mode.delete(Ethernet3). Pro piimé prikazy CLI neni potieba zadavat
promény, napiiklad Spinel.run__commands([’enable’, ’configure’,
’ip routing’]). ECMP se d4 nastavit pfimo v modulu BGP. Pro zjedno-
duseni konfigurace BGP je potieba vyuzit bgpc.configure_ bgp(’redist-
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ribute connected’). Déle v tabulkdch: (.10} [a.11] [.12] [4.8] [4.13]

budou popsané moznosti modulti, které je potieba vyuzit. Pro zjednodu-

seni konfigurace lze vyuzit pripravené télo skriptu, které se nachézi na
plose pracovniho pocitace v slozce Arista LAB. V téle skriptu je potreba
meénit jenom polozky, co jsou oznaceny #pridat. Télo presné opakuje ta-
bulku [.7] a postupné prochazi smérovace. V. EVE-NG jsou uvedend data
jako IP adresy, AS BGP atd. Pro lepsi prehled jsou konfiguracni data také
v tabulce 4.14] [£.15] Ve vypisech a jsou priklady jednoduchych
skriptt.

Pti konfigurovani BGP je nutno zadat ¢islo AS, IP adresu souseda a ¢islo
AS, redistribuce prepojenych sité, ,maximum-paths* se bude rovnat 2
a ECMP také. Pro VXLAN je potieba zadat, jaké Vlan do kterého VNI
(Virtual Network Identifier) prelozit, zdrojové rozhrani a VTEP (Vitual
Tunnel End Point) [20].

Spinel = pyeapi.connect_to(’Spinel’)
Spine2 = pyeapi.connect_to(’Spine2’)
Leafl = pyeapi.connect_to(’Leafl’)
Leaf2 = pyeapi.connect_to(’Leaf2’)

U W N =

Leaf3 = pyeapi.connect_to(’Leaf3’)

Vypis 4.10: Priklad prikazi pripojeni do smérovacii

Tab. 4.7: Postup a moduly API

Postup | Co je potfeba udélat Modul

Ethernet1-3 vypnout funkce swich- . .

1 api(’switchports’)
port

2 Konfigurace IP adres api(’ipinterfaces’)

3 Zapnuti ip routing execute(['CLI ptikaz’])

4 Vytvoreni a konfigurace BGP api("bgp’)

5 Vytvoreni Vlan api(’vlans’)

6 Konfigurace IP adres Vlan api(’ipinterfaces’)

7 Pridani Vlan do Ethernet api(’switchports’)
Vytvoreni a konfigurace IP adres o

8 api(’ipinterfaces’)
Loopback

9 Vytvoreni VXLAN api(’ipinterfaces’)

10 Konfigurace VXLAN api(’vlans’)
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Tab. 4.8: Moznosti modulu api(’vlans’)

Modul Volani Co dela
t
api(’vlans’) cre.&;)e( Vytvori novy VLAN
vi

Tab. 4.9: Moznosti modulu api(’switchports’)

Modul Volani Co déla
Odstranit logicky switchport
delete(name) )
rozhrani
api(’switchports’) Vytvori nové rozhrani
create(name)

logické vrstvy 2

set__mode(Ethl1,

value=access)

Konfiguruje rezim switchport

set_access_ vlan(Ethl,

value=vlan__id)

Konfiguruje pristupovy

vlan pro switchport

Tab. 4.10: Moznosti modulu api(’ipinterfaces’)

Modul

Volani

Co déla

api(’ipinterfaces’)

set__address(
name,

value=None)

Konfiguruje IP adresu rozhrani

create(

name)

Vytvofi nové IP rozhrani

Tab. 4.11: Moznosti modulu execute’CLI ptikaz’

Modul

Volani

Co déla

execute(['CLI ptikaz’])

execute(['enable’,

‘configure’

, 'ip routing’])

Posila CLI prikazy
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Tab. 4.12: Moznosti modulu api(’bgp’)

Modul Volani Co déla
t
bcrea e() Vytvofeni AS
) 5 gp__as
api(’bgp’)

configure_ bgp

Posila CLI prikazy

set__maximum__paths(
max_ path=2,

max_ ecmp_ path=2,

Configurace ECMP

create(

ip_ adsress)

souseda

api (’bgp.neighbors)

set_remote_as(ip_ adsress,value=’as’)

Priradit sousedu

AS

set__shutdown(ip__adsress, disable=True)

Zapnuti sousedstvi

Tab. 4.13: Moznosti modulu api(’interfaces’)

Modul Volani Co déla
add__vtep( G )
Prid4 novy koncovy bod
Vxlanl,
e VTEP
api(’interfaces’) ip adres)

set__source__interface(
Vxlanl,

value=Lol)

Konfiguruje zdrojové rozhrani VXLAN

update__vlan(
vxlanl,VLAN,

vni)

Ptid4 novy vlan do mapovani VNI

S U W NN =

-3

# start by importing the library
import pyeapi

#promeny

ethl = ’Ethernetl’

#Pripojeni

password=’1lab’)
#Uvidet vesion EOS
8 | VEOSCL.execute([’enable’,

’show version’])

VEOSCL = pyeapi.connect (host=’172.25.35.5’, transport=’https’, username=’lab’,

Vypis 4.11: Priklad skriptu konfigurace pres CLI
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Tab. 4.14: Data pro konfiguraci rozhrani smérovacii a BGP

Smeé- | BGP IP ad d i
e Rozhrani IP adres /24 acres sotsedtt
rovac AS a AS
Ethernetl 10.1.1.1 10.1.1.2 210
Spinel Ethernet2 10.1.2.1 10.1.2.2 220
150 Ethernet3 10.1.3.1 10.1.3.2 230
Ethernetl 20.1.1.1 20.1.1.2 210
Spine2 Ethernet2 20.1.2.1 20.1.2.2 220
Ethernet3 20.1.3.1 20.1.3.2 230
Ethernet1 10.1.1.2
10.1.1.1 150
Ethernet2 10.1.1.2
Leafl 210 Vlan 30 192.168.30.254
Vlan 40 192.168.40.254 20.1.1.1 150
Loopbackl | 110.110.110.1
Ethernetl 10.1.2.2
10.1.2.1 150
Ethernet2 20.1.2.2
Leaf2 220 Vlan 30 192.168.30.254
Vlan 40 192.168.40.254 20.1.2.1 150
Loopbackl | 120.120.120.1
Ethernetl 10.1.3.2
10.1.3.1 150
Ethernet2 20.1.3.2
Leaf3 | 230
Vlan 50 192.168.50.254
20.1.3.1 150
Loopbackl | 130.130.130.1
1 |# start by importing the library
2 | import pyeapi
3 | #promeny
4 | ethl = ’Ethernetl’
5 | #Pripojeni
6 |pyeapi.load_config(’location.conf’)
7 | VEOS = pyeapi.connect_to(’AristaVE0S1’)
8 | #Konfigurace ip adresy Ethernetl
9 |print(’Set ip addres for Ethernetl:’)
10 |ipinterface = VEOS.api(’ipinterfaces’)
11 |ipinterface.set_address(ethl, value=’10.10.20.1/24")
12 |prt2 = ipinterface.get(ethl)
13 |print(prt2[’name’], prt2[’address’])
14

Vypis 4.12: Priklad skriptu konfigurace IP adresy
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Tab. 4.15: Data pro konfiguraci Vlan a VXLAN

Sme- Vlan d
" | Rozhrani | IP adres /24 | Vlan Vtep /24 an o
rovac VNI
Ethernet3 - 30 - -
Ethernet4 - 40 - -

Leafl | Vlan 30 | 192.168.30.254 - - -
Vlan 40 | 192.168.40.254 - - -

Loopback1l
30 do 300
Vxlanl - - 120.120.120.1,
40 do 400
130.130.130.1
Ethernet3 - 30 - -
Ethernet4 - 40 - -
Leaf2 | Vlan 30 | 192.168.30.254 - - -
Vlan 40 | 192.168.40.254 - - -
Loopbackl
30 do 300
Vxlanl - - 110.110.110.1,
40 do 400

130.130.130.1
Ethernetb - 50 - -
Vlan 50 192.168.50.254 - -

Leaf3

(d) Pro ovéfeni toho, jak probéhlo konfigurovéni lze vyuzit SSH pripojeni
do smérovace, uzivatelsky tcet a heslo je Lab na vsech smérovacich. Po
pripojeni je nezbytné vyuzit piikaz enable a pak show running-config
a hned se zobrazi aktualni konfigurace smérovace. Piikazem show ip
routin se da uvidét smérovaci tabulku, show ip interface brief — IP
adresy aktivnich rozhrani, show ip bgb neibors — vidét IP adresy sou-
sedt, které vyuzivaji BGP. Pokud pred restartovanim smérovace neni
vyuzit prikaz write, konfigurace nebude ulozena, po zapnuti se rozbéhne
posledni zapsand konfigurace.

(e) Pokud je vSechno nakonfigurovano, je potifeba ovéfit komunikace mezi
VPC pomoci piikazu ping. Pokud v EVE-NG dvakrat zmécknout na
VPC probéhne automatické pripojeni k nému.

(f) Po dokonceni skriptu je potfeba ho ukédzat a popsat, co déla.

2. Ansible

(a) Nyni lze prejit do nastaveni smérovacti pomoci Ansible. Je potieba pro-
vést obnovu konfigurace sité v EVE-NG, nasledné opakovat krok
a pak vytvorit skript, ktery nakonfiguruje sit , Leaf-Spine* Layer 3/ECMP
a VXLAN stejné, jako probihalo konfigurovani pres Python skript.

(b) Pripojeni do Ansible bude probihat pomoci SSH klientu PuTTy, ktery je
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(d)
()

()
(2)

na plose. Ansible uz je nainstalovan na obrazu disku virtualniho serveru
LAB2 Ansible. Spustit se dd pomoci Wmplayer. IP adres serveru je(172.
25.35.170, uzivatelské jméno a heslo je Lab.

Cesta k hlavnimu souboru Ansible je /etc/ansible/.Tam je potieba vy-
tvorit programovaci skript a prostiedi slozek, ve kterych budou pomocna
data. Jak ma vypadat prostiedi, je vidét na Obr. [£.12] Pomoci piikazu

ANSIbLe/ oo e korenovy adresar Ansible
| _group_vars

api.yml. ... Konfigurace spojeni pres api
Cli YL, ottt s konfigurace spojeni pres cli

R = . o - T Sablony
12vxlan. j2

ip_routing.j2
maximum_paths. j2
I oY= IP adresy a hesla smérovacii

L playbook. yml ... ... konfiguracni skript

Obr. 4.12: Prostredi slozek Ansible.

nano, lze vytvorit konfiguracni soubor. Koncovka souboru ma byt .yml,
napiiklad nano /etc/ansible/playbook.yml. Pro zjednoduseni, pro-
stredi Ansible uz je pripravené a vypada presné tak, jak je zobrazeno
na Obr. [f.12] Télo skriptu playbook.yml je také pfipravené podle ta-
bulky a zménit ho mize prikaz nano. V téle skriptu je potfeba ménit
jenom polozky, které jsou oznaceny #pridat. Ansible vyuziva YAML
Syntax, je potreba respektovat strukturu textu pro YAML. Prikazem
ansible-playbook LAB.yml je mozné spustit skript. Funguje pouze,
pokud se nachdzi ve sloZce /etc/ansible/.Postup konfigurovani je vy-
svétlen v tabulce [£.16] Data pro konfigurovani byla uvedena v prvnim
tkolu, viz tabulky [4.14] [4.15] Ve vypisech a jsou piiklady jed-
noduchych skripti [18].

Dale v tabulkéach a budou popsané moznosti modulii, které je
potfeba vyuzit [21].

Pro ovéreni konfigurovani je potieba vyuzit SSH spojeni se smérovacem,
viz [1dl

Pokud vsechno nakonfigurovano, je potfeba opakovat krok .

Po dokonceni skriptu je potifeba ho ukazat a popsat, co déla.
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172.25.35.170
172.25.35.170

Tab. 4.16: Postup a moduly Ansible

Postup | Co je potfeba udélat Modul

Ethernet1-3 vypnout funkce swich- .

1 eos_ 12 interface
port
Konfigurace IP adres eos 13 interface
Zapnuti ip routing eos__config
Vytvoreni a konfigurace BGP eos__bgp
Vytvoreni Vlan a ptidani do Ether-

5 eos_ vlan
net

6 Konfigurace IP adres Vlan eos 13 interface
Vytvoreni a konfigurace IP adres .

7 eos_ interface
Loopback

8 Vytvoreni VXLAN a konfigurace eos__config

Tab. 4.17: Moznosti modulu eos_ 12 a 13 _interface, eos_vlan, eos_config

Modul Volani Co déla
. name: Odstranit logicky switchport
eos 12 interface )
state: rozhrani
. name: , ,
eos 13 interface o Nastaveni IP adresy pro rozhrani
ipv4:
vlan_ id: o i
Konfiguruje pristupovy
eos_ vlan state: present
. vlan pro Ethernet
interfaces:
eos_ config eos__config: Posila CLI ptikazy

Tab. 4.18: Moznosti modulu eos_ bgp

Modul Volani Co déla
bgp_ as: Kofiguruje AS -
B Konfiguruje ECMP -
prefix:
eos__bgp | config ] Konfiguruje IP
) - neighbor:
neighbors adres souseda
remote as:
a AS
Urcuje protokol
redistribute: | - protocol: connected pro konfiguraci
informaci o redistribuci.
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- hosts: spine2
gather_facts: no
tasks:
- name: Set ethernetl IPv4 address ETh 1-3

eos_l1l3_interface:

© 00 O U e W NN

name: "{{ item.name }}"

ipvd: "{{ item.ip }}"

loop:
10 - { name: ’Ethernetl’, ip: ’20.1.1.1/24° }
11 - { name: ’Ethermet2’, ip: ’20.1.2.1/24° }
12 - { name: ’Ethermnet3’, ip: ’20.1.3.1/24° }
Vypis 4.13: Priklad skriptu pro Ansible modul eos 13 interface
1 e
2 |- hosts: leafl
3 connection: local
4 gather_facts: no
5
6 tasks:
7 - name: Configure L2 VXLAN
8 eos_config:
9 src: iprouting.j2
10 |########4H#HEND_Script #####4# 44 # SR #SHASHSRH#S 1S
11 | ###########Pro iprouting.j2, je potreba####
12 | ######vytvorit template kam dat iprouting.j2#
13 |ip routing
14 | #H4#H##AHHHHHBHAHHHBSH BB H A RS S BB BB BBH BB S B HHRSS

Vypis 4.14: Priklad skriptu pro Ansible modul eos_ config

4.3.7 Kontrolni otazky

o Na které vrstvé existuje v tloze VXLAN?
« Jaky protokol byl vyuzit pro predani smérovacich informaci mezi smérovaci?

e V jaké tloze byl vyvolan modul pomoci SSH?

4.3.8 Uklid pracovisté

e Smagzat skripty, které byly béhem tlohy vytvoreny.

e Vypnout virtudlni stanice v.-Wmplayeru.
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./

4.4 Laboratorni tloha 2 — pokyny pro vyucujici

Skript pro Python

1 HitH Telo_skriptu###it#i Hit# #
2 |# start by importing the library

3 | import pyeapi

4 | #promeny

5 |ethl = ’Ethernetl’

6 |eth2 = ’Ethernet2’

7 |eth3 = ’Ethernet3’

8 |eth4 = ’Ethernetéd’

9 |eth5 = ’Ethernet5’

10 [# import host ip adres, login, password

11 | pyeapi.load_config(’host.conf’)

12 [# create a node object by specifying the node to work with

13 | Spinel = pyeapi.connect_to(’Spinel’)

14 |Spine2 = pyeapi.connect_to(’Spine2’)

15 |Leafl = pyeapi.connect_to(’Leafl’)

16 |Leaf2 = pyeapi.connect_to(’Leaf2’)

17 |Leaf3 = pyeapi.connect_to(’Leaf3’)

18 | #itdtitH#H RS Postup_cislo_1_#######t# it
19 |#—-—- Vypnuti_switchport_pro_Ethernet1-3_na_smerovaci_Spine_1_------
20 | swmode = Spinel.api(’switchports’)
21 |prtl = swmode.getall()
22 |print(’ Spinel D)
23 |print(’-Spinel----- Rozhrabni co jsou v switchports:’, list(prtl.keys()))
24 |print(’-Spinel-Odstraneni ze switchports:’, ethl, ’,’, eth2,’,’, eth3,’.’)
25 | swmode.delete(ethl)
26 | swmode.delete(eth2)
27 | swmode.delete(eth3)
28 |prtl = swmode.getall()

29 |print(’-Spinel--Po odstraneni co zbyva v switchports:’, list(prtil.keys()))
30 |#-———- Vypnuti_switchport_pro_Ethernetl1-3_na_smerovaci_Spine_2_------

31 |swmode = Spine2.api(’switchports’)

32 |prtl = swmode.getall()

33 |print(’—---——--- SPINCZassssssS )

34 |print(’-Spine2----- Rozhrabni co jsou v switchports:’, list(prtl.keys()))
35 | print(’-Spine2-0dstraneni ze switchports:’, ethl, ’,’, eth2,’,’, eth3,’.’)
36 | swmode.delete(ethl)

37 | swmode.delete(eth2)

38 | swmode.delete(eth3)

39 |prtl = swmode.getall()

40 |print(’-Spine2--Po odstraneni co zbyva v switchports:’, list(prtl.keys()))
41 |#--—- Vypnuti_switchport_pro_Ethernetl-2_na_smerovaci_Leaf 1_------

42 | sumode = Leafl.api(’switchports’)

43 |prtl = swmode.getall()

44 | print(’ Leafl )

45 |print(’-Leafl----- Rozhrabni co jsou v switchports:’, list(prtl.keys()))

46 |print(’-Leafl-Odstraneni ze switchports:’, ethl, ’,’, eth2,’.’)

47 | swmode.delete(ethl)

48 | swmode.delete(eth2)

49 |prtl = swmode.getall()

50 |print(’-Leafl--Po odstraneni co zbyva v switchports:’, list(prtl.keys()))
51 |[#===== Vypnuti_switchport_pro_Ethernetl-2_na_smerovaci_Leaf_ 2_------

52 | swmode = Leaf2.api(’switchports’)

53 |prtl = swmode.getall()

54 |print(’-------- Leaf2-——----- 2)

55 |print(’-Leaf2----- Rozhrabni co jsou v switchports:’, list(prtl.keys()))
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56 |print(’-Leaf2-Odstraneni ze switchports:’, ethl, ’,’, eth2,’.’)

57 | swmode.delete(ethl)

58 | swmode.delete(eth2)

59 |prtl = swmode.getall()

60 |print(’-Leaf2--Po odstraneni co zbyva v switchports:’, list(prtl.keys()))
61 |#-——-——- Vypnuti_switchport_pro_Ethernetl-2_na_smerovaci_Leaf_3_------

62 | swmode = Leaf3.api(’switchports’)

63 |prtl = swmode.getall()

64 |print(’ Leaf3 )
65 |print(’-Leaf3----- Rozhrabni co jsou v switchports:’, list(prtl.keys()))
66 |print(’-Leaf3-Odstraneni ze switchports:’, ethl, ’,’, eth2,’.’)

67 | swmode.delete(ethl)

68 | swmode.delete(eth2)

69 |prtl = swmode.getall()

70 |print(’-Leaf3--Po odstraneni co zbyva v switchports:’, list(prtl.keys()))

T1 | ###sHHHHHHHRS #Postup_cislo_1_KONEC_###t############HHHHSH A #HH

72 Postup_cislo_2_

73 | #-———-—- konfigurovani_ip_adres_pro_Ethernet1-3_na_smerovaci_Spine_1_------
74 |print(’ Spinel )

75 |print (’Konfigurovani IP adres:’)

76 |ipinterface = Spinel.api(’ipinterfaces’)

77 |ipinterface.set_address(ethl, value=’10.1.1.1/24’)
78 |ipinterface.set_address(eth2, value=’10.1.2.1/247)
79 |ipinterface.set_address(eth3, value=’10.1.3.1/24’)
80 |[prt2 = ipinterface.get(ethl)

81 |print(prt2[’name’], ’:’, prt2[’address’])

82 |prt2 = ipinterface.get(eth2)

83 |print(prt2[’name’], ’:°, prt2[’address’])

84 |prt2 = ipinterface.get(eth3)

85 |print(prt2[’name’], ’:’, prt2[’address’])

86 | #----- konfigurovani_ip_adres_pro_Ethernet1-3_na_smerovaci_Spine_2_------
87 |print(’—------- Spine2-------- 2)

88 |print(’Konfigurovani IP adres:’)

89 |ipinterface = Spine2.api(’ipinterfaces’)

90 |ipinterface.set_address(ethl, value=’20.1.1.1/24’)
91 |ipinterface.set_address(eth2, value=’20.1.2.1/24’)
92 |ipinterface.set_address(eth3, value=’20.1.3.1/24’)
93 |prt2 = ipinterface.get(ethl)

94 | print(prt2[’name’], ’:’, prt2[’address’])

95 |prt2 = ipinterface.get(eth2)

96 |print(prt2[’name’], ’:’, prt2[’address’])

97 |prt2 = ipinterface.get(eth3)

98 |print(prt2[’name’], ’:’, prt2[’address’])

99 | #----- konfigurovani_ip_adres_pro_Ethernet1-3_na_smerovaci_Leaf_ 1_------
100 |print(’ Leaf1 ===

101 |print(’Konfigurovani IP adres:’)

102 |ipinterface = Leafl.api(’ipinterfaces’)

103 |ipinterface.set_address(ethl, value=’10.1.1.2/24’)

104 |ipinterface.set_address(eth2, value=’20.1.1.2/24’)

105 |prt2 = ipinterface.get(ethl)

106 |print(prt2[’name’], ’:’, prt2[’address’])

107 |prt2 = ipinterface.get(eth2)

108 |print(prt2[’name’], ’:’, prt2[’address’])

109 |#----- konfigurovani_ip_adres_pro_Ethernetl-3_na_smerovaci_Leaf 2_------
110 |print(’ Leaf2 29

111 | print(’Konfigurovani IP adres:’)

112 |ipinterface = Leaf2.api(’ipinterfaces’)
113 |ipinterface.set_address(ethl, value=’10.1.2.2/24’)
114 | ipinterface.set_address(eth2, value=’20.1.2.2/24’)
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115 |prt2 = ipinterface.get(ethl)
116 |prt2 = ipinterface.get(ethl)

117 |print(prt2[’name’], ’:’, prt2[’address’])

118 |prt2 = ipinterface.get(eth2)

119 |print(prt2[’name’], ’:’, prt2[’address’])

120 | #————- konfigurovani_ip_adres_pro_Ethernet1-3_na_smerovaci_Leaf 3_------
121 |print(’ Leaf3 2)

122 | print (’Konfigurovani IP adres:’)

123 | ipinterface = Leaf3.api(’ipinterfaces’)

124 |ipinterface.set_address(ethl, value=’10.1.3.2/24’)
125 |ipinterface.set_address(eth2, value=’20.1.3.2/24’)
126 |prt2 = ipinterface.get(ethl)

127 |print(prt2[’name’], ’:’, prt2[’address’])

128 |prt2 = ipinterface.get(eth2)

129 |print(prt2[’name’], ’:’, prt2[’address’])

130 Hit# Postup_cislo_2_KONEC_####################H##
131 Postup_cislo_3_

132 | #-————- konfigurovani_ip_routing_na_smerovaci_Spine_1_------
133 |print(’ Spinel )

134 |print (’Konfigurovani ip_rounting’)

135 |Spinel.run_commands([’enable’, ’configure’, ’ip routing’])
136 | #-———-—- konfigurovani_ip_routing_na_smerovaci_Spine_2_------
137 |print(——--——--- SPIMC7assssssS )

138 |print (’Konfigurovani ip_rounting’)

139 |Spine2.run_commands([’enable’, ’configure’, ’ip routing’])
140 | #----- konfigurovani_ip_routing na_smerovaci_Leaf 1_------
141 |print(’ Leafl )

142 | print (’Konfigurovani ip_rounting’)

143 |Leafl.run_commands([’enable’, ’configure’, ’ip routing’])
144 | #-————- konfigurovani_ip_routing_na_smerovaci_Leaf_ 2_------
145 | print(’ Leaf2 )

146 |print (’Konfigurovani ip_rounting’)

147 |Leaf2.run_commands([’enable’, ’configure’, ’ip routing’])
148 | #-————- konfigurovani_ip_routing_na_smerovaci_Leaf_ 3_------
149 |print(’-—-----—- Leaf3-———---- ?)

150 |print (’Konfigurovani ip_rounting’)

151 [Leaf3.run_commands([’enable’, ’configure’, ’ip routing’])
152 Postup_cislo_3_KONEC_

153 Postup_cislo_4_#

154 | #-————- konfigurovani_BGP_na_smerovaci_Spine_1_------

155 |[print(’ Spinel 2)

156 |bgpc = Spinel.api(’bgp’)

157 | AS = ’150°

158 | soudes210_ip_adres = ’10.1.1.2°

159 | soudes220_ip_adres = ’10.1.2.2°

160 | soudes230_ip_adres = ’10.1.3.2°

161 |soused_Leafl_AS O21©®?

162 |soused_Leaf2_AS = ’220°

163 | soused_Leaf3_AS = ’230°

164 |bgpc.create(AS)

165 |bgpc.configure_bgp(’redistribute connected’)

166 |bgpc.set_maximum_paths(max_path=2, max_ecmp_path=2)

167 |bgpc.neighbors.create(soudes210_ip_adres)

168 |bgpc.neighbors.set_remote_as(soudes210_ip_adres,value=soused_Leafl_AS)
169 |bgpc.neighbors.set_shutdown(soudes210_ip_adres, disable=True)

170 |bgpc.neighbors.create(soudes220_ip_adres)

171 |bgpc.neighbors.set_remote_as(soudes220_ip_adres,value=soused_Leaf2_AS)
172 |bgpc.neighbors.set_shutdown(soudes220_ip_adres, disable=True)

173 |bgpc.neighbors.create(soudes230_ip_adres)
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174 |bgpc.neighbors.set_remote_as(soudes230_ip_adres,value=soused_Leaf3_AS)
175 |bgpc.neighbors.set_shutdown(soudes230_ip_adres, disable=True)

176 | bgpsoused = bgpc.neighbors.get (soudes210_ip_adres)

177 |bgpsousedl = bgpc.neighbors.get (soudes220_ip_adres)

178 |bgpsoused2 = bgpc.neighbors.get (soudes230_ip_adres)

179 |bgpAS = bgpc.get()

180 |print(’-Je nakonfigurovano BGP, kde AS =’, bgpAS[’bgp_as’])

181 |print(’--Soused:’, bgpsoused[’name’],’ AS =’, bgpsoused[’remote_as’])
182 |print(’--Soused:’, bgpsousedl[’name’],’ AS =’, bgpsousedl[’remote_as’])
183 |print(’--Soused:’, bgpsoused2[’name’],’ AS =’, bgpsoused2[’remote_as’])
184 |print(’--ECMP se rovna:’, bgpAS[’maximum_paths’])

185 | #————- konfigurovani_BGP_na_smerovaci_Spine_2_------

186 |print(’-------- Spine2-------- )

187 |bgpc = Spine2.api(’bgp’)

188 | AS = ’150°

189 | soudes210_ip_adres = ’20.1.1.2°

190 | soudes220_ip_adres = ’20.1.2.2°

191 | soudes230_ip_adres = ’20.1.3.2°

192 |soused_Leaf1_AS = ’210°

193 | soused_Leaf2_AS = ’220°

194 | soused_Leaf3_AS = ’230°

195 |bgpc.create(AS)

196 |bgpc.configure_bgp(’redistribute connected’)

197 |bgpc.set_maximum_paths(max_path=2, max_ecmp_path=2)

198 |[bgpc.neighbors.create(soudes210_ip_adres)

199 |bgpc.neighbors.set_remote_as(soudes210_ip_adres,value=soused_Leafl_AS)
200 |bgpc.neighbors.set_shutdown(soudes210_ip_adres, disable=True)

201 |bgpc.neighbors.create(soudes220_ip_adres)

202 |bgpc.neighbors.set_remote_as(soudes220_ip_adres,value=soused_Leaf2_AS)
203 | bgpc.neighbors.set_shutdown(soudes220_ip_adres, disable=True)

204 |bgpc.neighbors.create(soudes230_ip_adres)

205 |bgpc.neighbors.set_remote_as(soudes230_ip_adres,value=soused_Leaf3_AS)
206 |bgpc.neighbors.set_shutdown(soudes230_ip_adres, disable=True)

207 |bgpsoused = bgpc.neighbors.get(soudes210_ip_adres)

208 | bgpsousedl = bgpc.neighbors.get (soudes220_ip_adres)

209 |bgpsoused2 = bgpc.neighbors.get (soudes230_ip_adres)

210 | bgpAS = bgpc.get ()

211 |print(’-Je nakonfigurovano BGP, kde AS =’, bgpAS[’bgp_as’])

212 |print(’--Soused:’, bgpsoused[’name’],’ AS =’, bgpsoused[’remote_as’])
213 |print(’--Soused:’, bgpsousedl[’name’],’ AS =’, bgpsousedl[’remote_as’])
214 |print(’--Soused:’, bgpsoused2[’name’],’ AS =’, bgpsoused2[’remote_as’])
215 |print(’--ECMP se rovna:’, bgpAS[’maximum_paths’])

216 |#---——- konfigurovani_BGP_na_smerovaci_Leafl ------

217 |print(’---—----- Leafl-———---- D)

218 |bgpc = Leafl.api(’bgp’)

219 |AS = °210°

220 | soudes_Spinel_ip_adres = ’10.1.1.1°

221 |soudes_Spine2_ip_adres = ’20.1.1.1°

222 | soused_Spinel_AS = ’150°

223 | soused_Spine2_AS = ’150°

224 | bgpc.create(AS)

225 | bgpc.configure_bgp(’redistribute connected’)

226 |bgpc.set_maximum_paths(max_path=2, max_ecmp_path=2)

227 | bgpc.neighbors.create(soudes_Spinel_ip_adres)

228 |bgpc.neighbors.set_remote_as(soudes_Spinel_ip_adres,value=soused_Spinel_AS)
229 |bgpc.neighbors.set_shutdown(soudes_Spinel_ip_adres, disable=True)

230 | bgpc.neighbors.create(soudes_Spine2_ip_adres)

231 |bgpc.neighbors.set_remote_as(soudes_Spine2_ip_adres,value=soused_Spine2_AS)
232 | bgpc.neighbors.set_shutdown(soudes_Spine2_ip_adres, disable=True)
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233 | bgpsoused = bgpc.neighbors.get (soudes_Spinel_ip_adres)
234 | bgpsousedl = bgpc.neighbors.get(soudes_Spine2_ip_adres)
235 | bgpAS = bgpc.get ()

236 |print(’-Je nakonfigurovano BGP, kde AS =’, bgpAS[’bgp_as’])

237 |print(’--Soused:’, bgpsoused[’name’],’ AS =’, bgpsoused[’remote_as’])
238 |print(’--Soused:’, bgpsousedl[’name’],’ AS =’, bgpsousedl[’remote_as’])
239 |print(’--ECMP se rovna:’, bgpAS[’maximum_paths’])

240 | #----- konfigurovani_BGP_na_smerovaci_Leaf2 ------

241 |print(’ Leaf2 )

242 |bgpc = Leaf2.api(’bgp’)

243 | AS = ’220°

244 | soudes_Spinel_ip_adres = ’10.1.2.1°

245 | soudes_Spine2_ip_adres = ’20.1.2.1°

246 |soused_Spinel_AS = ’150°

247 | soused_Spine2_AS = ’150°

248 |bgpc.create(AS)

249 |bgpc.configure_bgp(’redistribute connected’)

250 |bgpc.set_maximum_paths(max_path=2, max_ecmp_path=2)

251 |bgpc.neighbors.create(soudes_Spinel_ip_adres)

252 | bgpc.neighbors.set_remote_as(soudes_Spinel_ip_adres,value=soused_Spinel_AS)
253 | bgpc.neighbors.set_shutdown(soudes_Spinel_ip_adres, disable=True)

254 | bgpc.neighbors.create(soudes_Spine2_ip_adres)

255 | bgpc.neighbors.set_remote_as(soudes_Spine2_ip_adres,value=soused_Spine2_AS)
256 |bgpc.neighbors.set_shutdown(soudes_Spine2_ip_adres, disable=True)

257 |bgpsoused = bgpc.neighbors.get(soudes_Spinel_ip_adres)

258 | bgpsousedl = bgpc.neighbors.get (soudes_Spine2_ip_adres)

259 |bgpAS = bgpc.get ()

260 |print(’-Je nakonfigurovano BGP, kde AS =’, bgpAS[’bgp_as’])

261 |print(’--Soused:’, bgpsoused[’name’],’ AS =’, bgpsoused[’remote_as’])
262 |print(’--Soused:’, bgpsousedl[’name’],’ AS =’, bgpsousedl[’remote_as’])
263 |print(’--ECMP se rovna:’, bgpAS[’maximum_paths’])

264 | #----- konfigurovani_BGP_na_smerovaci_Leaf3_------

265 |print(’-------- Leaf3-------—- )

266 |bgpc = Leaf3.api(’bgp’)

267 |AS = ’230°

268 | soudes_Spinel_ip_adres = ’10.1.3.1°

269 | soudes_Spine2_ip_adres = ’20.1.3.1°

270 | soused_Spinel_AS = ’150°

271 |soused_Spine2_AS = ’150°

272 | bgpc.create(AS)

273 | bgpc.configure_bgp(’redistribute connected’)

274 |bgpc.set_maximum_paths(max_path=2, max_ecmp_path=2)

275 |bgpc.neighbors.create(soudes_Spinel_ip_adres)

276 |bgpc.neighbors.set_remote_as(soudes_Spinel_ip_adres,value=soused_Spinel_AS)
277 | bgpc.neighbors.set_shutdown(soudes_Spinel_ip_adres, disable=True)

278 | bgpc.neighbors.create(soudes_Spine2_ip_adres)

279 |bgpc.neighbors.set_remote_as(soudes_Spine2_ip_adres,value=soused_Spine2_AS)
280 | bgpc.neighbors.set_shutdown(soudes_Spine2_ip_adres, disable=True)

281 |bgpsoused = bgpc.neighbors.get (soudes_Spinel_ip_adres)

282 | bgpsousedl = bgpc.neighbors.get (soudes_Spine2_ip_adres)

283 | bgpAS = bgpc.get ()

284 |print(’-Je nakonfigurovano BGP, kde AS =’, bgpAS[’bgp_as’])

285 |print(’--Soused:’, bgpsoused[’name’],’ AS =’, bgpsoused[’remote_as’])

286 |print(’--Soused:’, bgpsousedi[’name’],’ AS =’, bgpsousedl[’remote_as’])

287 |print(’--ECMP se rovna:’, bgpAS[’maximum_paths’])

288 | ##t#HH I ###Pos tup_cislo_4_KONEC_###### - # A
289 S Postup_cislo_5_#### HEH RS S

290 | #---—-- konfigurovani_Vlan_30_40_na_smerovaci_Leaf_1_------

291 |print(’ Leaf1 ”)
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292 |vlan = Leafl.api(’vlans’)

293 |vlan_id = ’30°

294 |vlan_idl = ’40°

295 |vlan.create(vlan_id)

296 |vlan.create(vlan_id1)

297 |typepr = vlan.getall()

298 |print(’Vlans co jsou na smerovacu:’, list(typepr.keys()))
299 | #-—---- konfigurovani_Vlan_30_40_na_smerovaci_Leaf 2 _------
300 |[print(’ Leaf2 )

301 [vlan = Leaf2.api(’vlans’)

302 |vlan_id = ’30’

303 |vlan_idl = ’40°

304 |vlan.create(vlan_id)

305 |vlan.create(vlan_id1)

306 |typepr = vlan.getall()

307 |print(’Vlans co jsou na smerovacu:’, list(typepr.keys()))
308 |#--———- konfigurovani_Vlan_50_na_smerovaci_Leaf 3_------
309 |[print(’ Leaf3 )

310 |vlan = Leaf3.api(’vlans’)

311 |vlan_id = ’50’°

312 |vlan.create(vlan_id)

313 |typepr = vlan.getall()
314 |print(’Vlans co jsou na smerovacu:’, list(typepr.keys()))

315 | ####n#nHH# S # S ####Postup_cislo_5_KONEC_########t

316 | ### P o s tup _ cislo_6_##Ht#HHHHHEHHHEHHHEHHEHEE R
317 | #-————- konfigurovani_IP_adres_Vlans_30_40_na_smerovaci_Leaf 1_------

318 |[print(’ Leafl 29

319 |ipinterface = Leafl.api(’ipinterfaces’)

320 |vlan_name = ’V1an30’

321 |vlan_namel = ’Vl1an40’

322 |ip_adres_for_vlan_id = ’192.168.30.254/24°

323 |ip_adres_for_vlan_idl = ’192.168.40.254/24°

324 |ipinterface.set_address(vlan_name, value = ip_adres_for_vlan_id)
325 |ipinterface.set_address(vlan_namel, value = ip_adres_for_vlan_idl)
326 |prt2 = ipinterface.get(vlan_name)

327 |print(’Nakonfigurovani Vlans:’)

328 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])

329 |prt2 = ipinterface.get(vlan_namel)

330 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])

331 | #———- konfigurovani_IP_adres_Vlans_30_40_na_smerovaci_Leaf 2_------
332 | print(’ Leafl 2)

333 |ipinterface = Leaf2.api(’ipinterfaces’)

334 |vlan_name = ’Vl1an30’

335 |vlan_namel = ’Vlan40’

336 |ip_adres_for_vlan_id = ’192.168.30.254/24°

337 |ip_adres_for_vlan_idl = ’192.168.40.254/24°

338 | ipinterface.set_address(vlan_name, value = ip_adres_for_vlan_id)

339 |ipinterface.set_address(vlan_namel, value = ip_adres_for_vlan_idl)
340 |prt2 = ipinterface.get(vlan_name)

341 |print(’Nakonfigurovani Vlans:’)

342 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])

343 |prt2 = ipinterface.get(vlan_namel)

344 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])

345 | #--———- konfigurovani_IP_adres_Vlans_30_40_na_smerovaci_Leaf 3_------
346 |print(’ Leaf3 )

347 |ipinterface = Leaf3.api(’ipinterfaces’)

348 |vlan_name = ’Vlan50’

349 |ip_adres_for_vlan_id = ’192.168.50.254/24°

350 |ipinterface.set_address(vlan_name, value = ip_adres_for_vlan_id)
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351 |prt2 = ipinterface.get(vlan_name)
352 |[print(’Nakonfigurovani Vlans:’)

353 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])

354 Postup_cislo_6_KONEC_

355 | #tH RS #Postup_cislo_7_##### i # S
356 | #-————- Pridani_Vlan_30_40_do_ethernet3-4_Leafl---———-

357 |swmode = Leafl.api(’switchports’)

358 |print(’ Leaf1 2)

359 |vlan30_id = ’30’

360 |vlan40_id = ’40°

361 |swmode.set_mode(eth3, value=’access’)

362 | swmode.set_access_vlan(eth3, value = vlan30_id)
363 | swmode.set_mode(eth4, value=’access’)

364 | swmode.set_access_vlan(eth4, value = vlan40_id)
365 |prt2 = swmode.get(eth3)

366 |print(prt2[’name’], ’:’, prt2[’mode’], ’ Vlan’, prt2[’access_vlan’])
367 |prt2 = swmode.get(eth4)

368 |print(prt2[’name’], ’:’, prt2[’mode’], ’ Vlan’, prt2[’access_vlan’])
369 | #----- Pridani_Vlan_30_40_do_ethernet3-4_Leaf2----——-

370 |swmode = Leaf2.api(’switchports’)

371 |print(’ Leaf2 2))

372 |vlan30_id = ’30°’

373 |vlan40_id = 40’

374 | swmode.set_mode(eth3, value=’access’)

375 | swmode.set_access_vlan(eth3, value = vlan30_id)
376 |swmode.set_mode(eth4, value=’access’)

377 |swmode.set_access_vlan(eth4, value = vlan40_id)
378 |prt2 = swmode.get(eth3)

379 |print(prt2[’name’], ’:’, prt2[’mode’], ’ Vlan’, prt2[’access_vlan’])
380 |prt2 = swmode.get(eth4)

381 |print(prt2[’name’], ’:’, prt2[’mode’], ’ Vlan’, prt2[’access_vlan’])
382 | #-—-—--- Pridani_Vlan_50_do_ethernet5_Leaf3----—-

383 | swmode = Leaf3.api(’switchports’)

384 | print(’ Leaf3 )

385 |vlanb0_id = ’50’

386 |swmode.set_mode(eth5, value=’access’)

387 | swmode.set_access_vlan(eth5, value = vlan50_id)
388 |prt2 = swmode.get(ethb)

389 |print(prt2[’name’], ’:’, prt2[’mode’], ’ Vlan’, prt2[’access_vlan’])

390 | ####H# I Pos tup _cislo_7_KONEC_######H#H###H R
391 Postup_cislo_8_

392 |#--———- konfigurovani_IP_adres_loopbackl_na_smerovaci_Leaf_1_------

393 | print(’ Leaf1 2)

394 |ipinterface = Leafl.api(’ipinterfaces’)

395 | loopback_name = ’Loopbackl’

396 |ip_adres_loopbackl = ’110.110.110.1/24°

397 |ipinterface.create(loopback_name)

398 |ipinterface.set_address(loopback_name, value = ip_adres_loopbackl)
399 |prt2 = ipinterface.get(loopback_name)

400 |print(’Nakonfigurovan Loopbackl:’)

401 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])
402 | #--—--- konfigurovani_IP_adres_loopbackl_na_smerovaci_Leaf 2_------
403 | print(’ Leaf2 )

404 |ipinterface = Leaf2.api(’ipinterfaces’)

405 | loopback_name = ’Loopbackl’

406 |ip_adres_loopbackl = ’120.120.120.1/24°

407 |ipinterface.create(loopback_name)

408 |ipinterface.set_address(loopback_name, value = ip_adres_loopbackl)
409 |prt2 = ipinterface.get(loopback_name)
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410 |[print(’Nakonfigurovan Loopbackl:’)

411 |print(’Nazev:’,prt2[’name’], ’:’, prt2[’address’])

412 | P os tup _cislo_8_KONEC_#########H#HHEHEHHHHEHEHHEHEHE
413 Postup_cislo_9_

414 | #-————- Vytvoreni_VXLAN1_na_smerovaci_Leaf_ 1_------

415 |print(’ Leafl )

416 |ipinterface = Leafl.api(’ipinterfaces’)

417 | VXLAN_name = ’VXLAN1’

418 |ipinterface.create (VXLAN_name)

419 | print(’Vytvoreni VXLAN1’)

420 | #----- Vytvoreni_VXLAN1_na_smerovaci_Leaf 2_------
421 |print(’ Leaf2 )

422 |ipinterface = Leaf2.api(’ipinterfaces’)

423 | VXLAN_name = ’VXLAN1’

424 |ipinterface.create (VXLAN_name)

425 | print(’Vytvoreni VXLAN1’)

426 Postup_cislo_9_KONEC_

427 | ###HH S P os tup _cis1o_ 10_##H#H#HHHHEHEHEHH A
428 | #-———- konfigurovani_VXLAN1_na_smerovaci_Leaf_ 1_------

429 |print(’-------- Leafl--—---—-—- D)

430 |vxlan = Leafl.api(’interfaces’)

431 | VXLAN_name = ’VXLAN1’

432 | Loopbackl_name = ’Loopbackl’

433 |vlan30_id = 30

434 |vlan40_id = 40

435 |vtep_ip_adres = ’120.120.120.1°

436 |vxlan.set_source_interface(VXLAN_name, value = Loopbackl_name)
437 |vxlan.update_vlan(VXLAN_name, vlan30_id, vlan30_id*10)
438 |vxlan.update_vlan(VXLAN_name, vlan40_id, vlan40_id*10)
439 |vxlan.add_vtep(VXLAN_name, vtep_ip_adres)

440 | print(’Nakonfigurovan VXLAN soused vni a vtep’)

441 |prt2_v = vxlan.get (VXLAN_name)

442 |print(’Nazev:’,prt2_v[’name’], ’>,Vypnuty:’, prt2_v[’source_interface’])
443 | #----- konfigurovani_VXLAN1_na_smerovaci_Leaf 2_------
444 |print (C-------- Leaf2---———-- )

445 |vxlan = Leaf2.api(’interfaces’)

446 |VXLAN_name = ’VXLAN1’

447 | Loopbackl_name = ’Loopbackl’

448 |vlan30_id = 30

449 |vlan40_id = 40

450 |vtep_ip_adres = ’110.110.110.1°

451 |vxlan.set_source_interface(VXLAN_name, value = Loopbackl_name)
452 |vxlan.update_vlan(VXLAN_name, vlan30_id, vlan30_id*10)
453 | vxlan.update_vlan(VXLAN_name, vlan40_id, vlan40_id*10)
454 | vxlan.add_vtep(VXLAN_name, vtep_ip_adres)

455 | print(’Nakonfigurovan VXLAN soused vni a vtep’)

456 |prt2_v = vxlan.get(VXLAN_name)

457 | print(’Nazev:’,prt2_v[’name’], ’,Vypnuty:’, prt2_v[’source_interface’])
458 | ##t##HH I ###Pos tup_cislo_10_KONEC_######## i S HHHHEHE
459 | HEHEEHEHEHE R R

Vypis 4.15: Priklad skriptu v jazyce Python pro laboratorni tlohu ¢islo 2.

Skript pro Ansible
Kvili tomu, Ze modul eos_ bgp hldsi chybu ve chvili, kdy funguje pres eAPI, bylo
vyuzito SSH pripojeni. Ani modul eos_bgp neobsahuje moznosti, jak nakonfiguro-

vat ECMP, proto bylo vyuzito eos config a k tomu Sablona maximum  paths.j2.
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Nésledné byl eos config vyuzit jesté se Sablonami 12vxlan.j2 a ip_routing. Sablona
12vxlan.j2 obsahuje konfigurace VXLAN a ip_routing jen jeden prikaz zapnuti rou-

tovani.

1 -

2 |#u#dpHsHSHHS R AL H S H S Telo_skriptud#####4##4##S##SH AL H AR H AL H AL RSB H BB SR B SRS 1H
3 | ##H#HHH AR SRR R AR SR HH S Postup_cislo_1_#######HHH#HHHHHBHARAHBH AR AR HH R RS R B RS SRS
4 (BHEE==E Vypnuti_switchport_pro_Ethernetl -3 _na_smerovaci_Spine_1_------
5 | - hosts: spinel

6 gather_facts: no

7 tasks:

8 - name: Spinel off switchport Eth 1-3

9 eos_1l2_interface:
10 name: "{{ item }}"
11 state: absent
12 loop:
13 - Ethernetil
14 - Ethernet?2
15 - Ethernet3
16 |#----- Vypnuti_switchport_pro_Ethernetl-3_na_smerovaci_Spine_2_------
17 | - hosts: spine2
18 gather_facts: no
19 tasks:
20 - name: Spine2 off switchport Eth 1-3
21 eos_12_interface:
22 name: "{{ item }}"
23 state: absent
24 loop:
25 - Ethernetil
26 - Ethernet?2
27 - Ethernet3
28 | #----- Vypnuti_switchport_pro_Ethernetl-2_na_smerovaci_Leaf_1_------
29 |- hosts: leafl
30 gather_facts: no
31 tasks:
32 - name: Leafl off switchport Eth 1-2
33 eos_12_interface:
34 name: "{{ item }}"
35 state: absent
36 loop:
37 - Ethernetil
38 - Ethernet?2
39 |#----- Vypnuti_switchport_pro_Ethernetl-2_na_smerovaci_Leaf_2_------
40 |- hosts: leaf2
41 gather_facts: no
42 tasks:
43 - name: Leaf2 off switchport Eth 1-2
44 eos_12_interface:
45 name: "{{ item }}"
46 state: absent
47 loop:
48 - Ethernetil
49 - Ethernet?2
50 |#----- Vypnuti_switchport_pro_Ethernetl-2_na_smerovaci_Leaf_3_------
51 |- hosts: leaf3
52 gather_facts: no
53 tasks:
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54 - name: Leaf3 off switchport Eth 1-2

55 eos_12_interface:

56 name: "{{ item }}"

57 state: absent

58 loop:

59 - Ethernetl

60 - Ethernet?2

61 |#####sutsHtsHS##4#4#Postup_cislo_ 1 _KONEC_########4#H#S#H#SHALHARH RSB RHSRHS#E
G2 | ######H#HSHH AR SR # A Postup_cislo 2_##########HAHH#HARHAR#HHASHBHARARBHH RS HHH
63 |#---—-- konfigurovani_ip_adres_pro_Ethernetl -3 _na_smerovaci_Spine_1_------
64 |- hosts: spinel

65 gather_facts: no

66 tasks:

67 - name: Spinel konfigurovani IPv4 address ETh 1-3

68 eos_13_interface:

69 name: "{{ item.name }}"

70 ipvd: "{{ item.ip }}"

71 loop:

72 - { name: ’Ethernetl’, ip: 210.1.1.1/24° }

73 - { name: ’Ethernet2’, ip: ’10.1.2.1/24° }

74 - { name: ’Ethernet3’, ip: ’10.1.3.1/24° }

75 | #--——- konfigurovani_ip_adres_pro_Ethernetl-3_na_smerovaci_Spine_1_------
76 |- hosts: spine2

77 gather_facts: no

78 tasks:

79 - name: Spine2 konfigurovani IPv4 address ETh 1-3

80 eos_13_interface:

81 name: "{{ item.name }}"

82 ipvd: "{{ item.ip }}"

83 loop:

84 - { name: ’Ethermnetl’, ip: ’20.1.1.1/24° }

85 - { name: ’Ethernet2’, ip: °20.1.2.1/24° }

86 - { name: ’Ethernet3’, ip: ’20.1.3.1/24° }

87 |#----- konfigurovani_ip_adres_pro_Ethernetl -3 _na_smerovaci_Leaf_1_------
88 |- hosts: leafl

89 gather_facts: no

90 tasks:

91 - name: Leafl konfigurovani IPv4 address ETh 1-2

92 eos_13_interface:

93 name: "{{ item.name }}"

94 ipvd: "{{ item.ip }}"

95 loop:

96 - { name: ’Ethermetl’, ip: ’10.1.1.2/24’ }

97 - { name: ’Ethermet2’, ip: ’20.1.1.2/24° }

98 |#----- konfigurovani_ip_adres_pro_Ethernetl -3 _na_smerovaci_Leaf_2_------
99 |- hosts: leaf2

100 gather_facts: no

101 tasks:

102 - name: Leaf2 konfigurovani IPv4 address ETh 1-2

103 eos_13_interface:

104 name: "{{ item.name }}"

105 ipvd: "{{ item.ip }}"

106 loop:

107 - { name: ’Ethernetl’, ip: ’10.1.2.2/24° }

108 - { name: ’Ethernet2’, ip: ’20.1.2.2/24° }

109 |#----- konfigurovani_ip_adres_pro_Ethernetl -3 _na_smerovaci_Leaf_3_------
110 | - hosts: leaf3

111 gather_facts: no

112 tasks:
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113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171

- name: Leaf3 konfigurovani IPv4 address ETh 1-2
eos_13_interface:

name: "{{ item.name }}"
ipvd: "{{ item.ip }}"
loop:

- { name: ’Ethermnetl’, ip: 210.1.3.2/24° }

- { name: ’Ethernet2’, ip: °20.1.3.2/24° }
###HHAHSHHH RS S #HA###Postup_cislo 2 _KONEC_#######H##RAHHHAAHHHHHRAHBHARAHHHHS
HARAAAAAHAA A A A AR AR A Postup_cislo _S_######AAAHHHHHHHHHHHHH BB BB AR AR AR AR HAHHRH
Hoooos konfigurovani_ip_routing_na_smerovaci_Spine_1_------
- hosts: spinel

gather_facts: no
tasks:
- name: Spinel zapnuti ip routing
eos_config:
src: ip_routing.j2
HEEEEE konfigurovani_ip_routing_na_smerovaci_Spine_2_------
- hosts: spine2
gather_facts: no
tasks:
- name: Spine2 =zapnuti ip routing
eos_config:
src: ip_routing.j2
HEEEEES konfigurovani_ip_routing_na_smerovaci_Leaf_1_------
- hosts: leafl
gather_facts: no
tasks:
- name: Leafl zapnuti ip routing
eos_config:
src: ip_routing.j2
Pom=o= konfigurovani_ip_routing_na_smerovaci_Leaf_2_------
- hosts: leaf2
gather_facts: no
tasks:
- name: Leaf2 zapnuti ip routing
eos_config:
src: ip_routing.j2
#----- konfigurovani_ip_routing_na_smerovaci_Leaf_2_------
- hosts: leaf3
gather_facts: no
tasks:
- name: Leaf3 zapnuti ip routing
eos_config:
src: ip_routing.j2
#H#HHAH SR A AR S S #HA###Postup_cislo _3_KONEC_#####H#H#H#HRAHHHARHAHHARAHBHARAHHHHS
H##HHHHHH AR SRR AR SR #HPostup_cislo _4_##H######HHHHHHHHHHARHHHHHHHHBH AR AR R HHH#H
fiommo= konfigurovani_BGP_na_smerovaci_Spine_1_------
- hosts: bgpspinel
gather_facts: no
vars:
bgpas_name: 150
tasks:
- name: Bgpspinel konfigurovani bgp as 150
eos_bgp:
config:
bgp_as: "{{ vars.bgpas_name}} "
neighbors:
- neighbor: "{{ item.ip }}"
remote_as: "{{ item.as }}"
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172 redistribute:

173 - protocol: connected

174 loop:

175 - { as: 2210’, ip: ’10.1.1.2° }
176 - { as: ’220’, ip: ’10.1.2.2° }
177 - { as: ’230’, ip: ’10.1.3.2° }
178 - name: Bgpspinel konfigurovani ECMP 2
179 eos_config:

180 src: maximum_paths. j2

181

182 |#----- konfigurovani_BGP_na_smerovaci_Spine_2_------
183 |- hosts: bgpspine2

184 gather_facts: no

185 vars:

186 bgpas_name: 150

187 tasks:

188 - name: Bgpspine2 konfigurovani bgp as 150
189 eos_bgp:

190 config:

191 bgp_as: "{{ vars.bgpas_namel}} "
192 neighbors:

193 - neighbor: "{{ item.ip }}"

194 remote_as: "{{ item.as }}"

195 redistribute:

196 - protocol: connected

197 loop:

198 - { as: ’210’, ip: ’20.1.1.2° }
199 - { as: ’220’, ip: ’20.1.2.2° }
200 - { as: °230’, ip: ’20.1.3.2° }
201 - name: Bgpspine2 konfigurovani ECMP 2
202 eos_config:

203 src: maximum_paths.j2

204 | #----- konfigurovani_BGP_na_smerovaci_Leafl_------
205 |- hosts: bgpleafl

206 gather_facts: no

207 vars:

208 bgpas_name: 210

209 tasks:

210 - name: Bgpleafl konfigurovani bgp as 210
211 eos_bgp:

212 config:

213 bgp_as: "{{ vars.bgpas_namel}} "
214 neighbors:

215 - neighbor: "{{ item.ip }}"

216 remote_as: "{{ item.as }}"

217 redistribute:

218 - protocol: connected

219 loop:

220 - { as: ’150’, ip: ’10.1.1.1° %}
221 - { as: ’150°, ip: ’20.1.1.1° }
222 - name: Bgpleafl konfigurovani ECMP 2
223 eos_config:

224 src: maximum_paths.j2

225 | #----- konfigurovani_BGP_na_smerovaci_Leaf2_ ------
226 |- hosts: bgpleaf2

227 gather_facts: no

228 vars:

229 bgpas_name: 220

230 tasks:
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231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
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260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289

- name: Bgpleaf2 konfigurovani bgp as 220
eos_bgp:
config:
bgp_as: "{{ vars.bgpas_namel}} "
neighbors:
- neighbor: "{{ item.ip }}"
remote_as: "{{ item.as }}"
redistribute:
- protocol: connected
loop:
- { as: ’150’, ip: ’10.1.2.1° }
- { as: ’150’, ip: ’20.1.2.1° }
- name: Bgpleaf2 konfigurovani ECMP 2
eos_config:
src: maximum_paths.j2
flomo=o konfigurovani_BGP_na_smerovaci_Leaf3_------
- hosts: bgpleaf3
gather_facts: no
vars:
bgpas_name: 230
tasks:
- name: Bgpleaf3 konfigurovani bgp as 230
eos_bgp:
config:
bgp_as: "{{ vars.bgpas_name}} "
neighbors:
- neighbor: "{{ item.ip }}"
remote_as: "{{ item.as }}"
redistribute:
- protocol: connected
loop:
- { as: ’150°, ip: ’10.1.3.1° }
- { as: ’150’, ip: ’20.1.3.1° }
- name: Bgpleaf3 konfigurovani ECMP 2
eos_config:
src: maximum_paths. j2
Hu#HAHH R AR R R HA R AR #FPostup_cislo _4_KONEC_###H#H#H#HHARBHAHAHHHAHARBHARAHBHAHAH
H##HAHHHAAH AR AA AR HRPOoStup_cislo S_H#H#H#H#HHAARHHARAHHHHAARAHAHAHABHARAHHHARAH
HEELEE konfigurovani_Vlan_30_40_na_smerovaci_Leaf_1_------
- hosts: leafl
gather_facts: no
tasks:
- name: Vytvoreni Vlan 30,40 a pridani do Ethernet 3-4
eos_vlan:
vlan_id: "{{ item.ad }}"
state: present
interfaces:
- "{{ item.eth }}"
loop:
- { eth: ’Ethernet3’, ad: ’30’ }
- { eth: ’Ethernet4’, ad: ’40°’ }
HEEEEE konfigurovani_Vlan_30_40_na_smerovaci_Leaf_2_------
- hosts: leaf2
gather_facts: no
tasks:
- name: Vytvoreni Vlan 30,40 a pridani do Ethernet 3-4
eos_vlan:
vlian_id: "{{ item.ad }}"
state: present
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290 interfaces:

291 - "{{ item.eth }}"

292 loop:

293 - { eth: ’Ethernet3’, ad: ’30’ }

294 - { eth: ’Ethernet4’, ad: ’40° }

295 | #----- konfigurovani_Vlan_30_40_na_smerovaci_Leaf_3_------
296 |- hosts: leaf3

297 gather_facts: no

298 tasks:

299 - name: Vytvoreni Vlan 30,40 a pridani do Ethernet 5
300 eos_vlan:

301 vlan_id: "{{ item.ad }}"

302 state: present

303 interfaces:

304 - "{{ item.eth }}"

305 loop:

306 - { eth: ’Ethernet5’, ad: ’50° }

307 | ######HLHSHHSH S #S##Postup_cislo_5_KONEC_ #############4##S#AMHARHHSHLRHSHHY
308 |#####HA#HHH#ASSHH#H#S## Postup_cislo _6_#H#H##HH#HHAHHHHHAHHHHAAHSHHH AR B HHHAS SR H#HH

309 |#----- konfigurovani_IP_adres_Vlans_30_40_na_smerovaci_Leaf_ 1_------
310 |- hosts: leafil

311 gather_facts: no

312 tasks:

313 - name: Konfigurovani Ip adres Vlan 30,40

314 eos_13_interface:

315 name: "{{ item.name }}"

316 ipvd: "{{ item.ip }}"

317 loop:

318 - { name: ’Vl1an30’, ip: ’192.168.30.254/24° }
319 - { name: ’Vlan40’, ip: ’192.168.40.254/24° }
320 |#----- konfigurovani_IP_adres_Vlans_30_40_na_smerovaci_Leaf_2_------
321 |- hosts: leaf2

322 gather_facts: no

323 tasks:

324 - name: Konfigurovani Ip adres Vlan 30,40

325 eos_13_interface:

326 name: "{{ item.name }}"

327 ipvd: "{{ item.ip }}"

328 loop:

329 - { name: ’V1an30’, ip: 2192.168.30.254/24° }
330 - { name: ’Vlan40’, ip: 2192.168.40.254/24° }
331 |#----- konfigurovani_IP_adres_Vlans_30_40_na_smerovaci_Leaf_3_------
332 |- hosts: leaf3

333 gather_facts: no

334 tasks:

335 - name: Konfigurovani Ip adres Vlan 50

336 eos_13_interface:

337 name: "{{ item.name }}"

338 ipvd: "{{ item.ip }}"

339 loop:

340 - { name: ’Vlan50’, ip: ’192.168.50.254/24° }

341 | ######HLHSHHSH S #S#H#Postup_cislo_6_KONEC_ #############S##S#ARHAR#ASHSRHSRHY
342 | #####HAHSHH AR SR H A Postup_cislo T _####HH#HHAHHHHHAHHHHAAH SR HH AR AR HH AR SR #HH

343 |#----- konfigurovani_IP_adres_loopbackl_na_smerovaci_Leaf_1_------
344 |- hosts: leafil

345 gather_facts: no

346 tasks:

347 - name: Konfigurovani loopbackl a jeho Ip adresy

348 eos_13_interface:
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350
351
352
353
354
355
356
357
358
359
360
361
362
363
364
365
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367
368
369
370
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373
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378
379
380
381
382
383
384
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387
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389

name: "{{ item.name }}"
ipvd: "{{ item.ip }}"
loop:
- { name: ’loopbackl’, ip: 2110.110.110.1/24° }

HEEEEE konfigurovani_IP_adres_loopbackl_na_smerovaci_Leaf_2_------
- hosts: leaf2

gather_facts: no

tasks:

- name: Konfigurovani loopbackl a jeho Ip adresy

eos_13_interface:

name: "{{ item.name }}"
ipv4: "{{ item.ip }}"
loop:

- { name: ’loopbackl’, ip: °120.120.120.1/24° }
H##H#HHHH SRR R AR SR #H#Postup_cislo _7_KONEC_#############H#ASH#HAHARHHHASH#H##H
HHHHHHHHHHHHHHHHHH#H#Postup_cislo S_#H##HHHHHHHHHHHHHAAAAAHHHHHHHHARARAAHHHHHH#H
HEEESE konfigurovani_VXLAN_na_smerovaci_Leaf_1_------
- hosts: leafl
gather_facts: no
vars:
vlan_name: VXLAN1
vlanil_id: 30
vlan2_id: 40
vtep_ip: 120.120.120.1
tasks:
- name: Konfigurovani VXLAN1
eos_config:
src: l2vxlan.j2
#----- konfigurovani VXLAN_na_smerovaci_Leaf_ 2_------
- hosts: leaf2
gather_facts: no
vars:
vlan_name: Konfigurovani VXLAN1
vlanl_id: 30
vlan2_id: 40
vtep_ip: 110.110.110.1
tasks:
- name: Configure L2 VXLAN
eos_config:
src: l2vxlan.j2
HHHHHHHHHHHHHHHHH#### Postup_cislo _8_KONEC_###H#H#H###HAHHHHHHHAHARARARHAHHHHH##H

Vypis 4.16: Priklad skriptu pro Ansible pro laboratorni tlohu ¢islo 2.

4.4.1 Odpovédi na kontrolni otazky

o Na které vrstvé existuje v tloze VXLAN? Vrstva ¢islo 3.

o Jaky protokol byl vyuzit pro predani smérovacich informaci mezi smérovaci?
BGP.

« V jaké tloze byl vyvoldn modul pomoci SSH? Uloha ¢&slo 2 modul eos bgp.

80




Zavér

V réamci této diplomové prace byl zhodnocen soucasny vyvoj v oblasti SDN a moz-
nosti programovatelnosti SDN prvki pomoci API rozhrani. Pro lepsi pochopeni,
moznosti programovatelnosti za pomoci SDN API byly vytvoreny laboratorni tlohy,
pomoci kterych se da vyzkouset a osvétlit programovatelnost SDN API.

V teoretické Casti byla popsana zdkladni architektura SDN a provoz uvnitt SDN
mezi jeho jednotlivymi vrstvami. Vyliceny byly i protokoly komunikace ,,Southbound“
rozhrani a ,Northbound“ rozhrani. Laboratorni tlohy se tyka ,Northbound“ roz-
hrani, protoze toto rozhrani nebylo dodnes standardizovano. Protokol REST je v sou-
casnosti nejcastéji pouzivanym rozhranim a vétsina kontroléri ho implementuje.
Néasledné byly oznaceny vyhody a nevyhody vyuzivani SDN vytvorenych na za-
kladé Open SDN, existujicich API a superponovanych siti a hypervisori. Byla zde
popsana programovatelnost SDN API a typické priklady protokolit SDN a API. Po-
slednim bodem teoretické ¢asti bylo zhodnoceni soucasného vyvoje v oblasti SDN.
Podle aktualni zpravy analyzy trhu, kterou pripravila spolecnost Data Bridge Mar-
ket Research, se ocekava, ze globalni trh SDN do roku 2026 vzroste na odhadovanou
hodnotu 67,98 miliard USD. Nasledna ¢ast prace obsahuje popis nejvyznamnéjsich
poskytovateli a feseni SDN, jako jsou Cisco ACI, VMware NSX, Nokia Nuage Ne-
tworks, Juniper’s Contrail Network, Arista Networks, Huawei atd. Z analyzy vy-
plyva, ze se SDN stdle nachazi ve fazi aktivniho vyvoje. Néasledujici vyvojové trendy
budou pattit vyvoji SDN v oblasti paternich a distribuc¢nich siti, coz je SDN mimo
datova centra.

V praktické ¢asti, jak jiz bylo zminéno, byly vytvoreny laboratorni ulohy, které
se zabyvaji programovanim SDN API.

V prvni laboratorni tloze bylo vyuzito hardwarové feseni od spole¢nosti F5 Ne-
tworks BIG-IP a nakonfigurovan BIG-IP loadbalancer pro vyrovnani zatéze serverti
pies APIL Uloha obsahuje teoreticky tivod a pracovni postup. V teoretickém tvodu
je popsana architektura SDN, REST API a BIG-IP. Ve vysledku prinasi laboratorni
uloha pochopeni toho, jak jednoduse muze byt nakonfigurovan velky pocet sitovych
prvki a jaké vyhody SDN API prinasi pro aplikace na prikladu BIG-IP.

Druhé laboratorni tloha pouziva Arista EOS od spolecnosti Arista Network.
Pomoci virtualnich smérovact vEOS-lab je potfeba nakonfigurovat pres eAPI | Leaf-
Spine“ Layer 3/ECMP sit. Poté je potieba v této siti zprovoznit Vxlan a ovéfit
komunikace mezi ,overlay“ a ,underlay“ sitémi. Uloha obsahuje teoreticky tvod a
pracovni postup vsech tkoli. V teoretickém tvodu je popsana architektura SDN,
eAPI, ,Leaf-Spine* sit, BGP, Vxlan atd. Pomoci laboratorni tlohy 1ze pochopit, jak
jednoduse mize byt nakonfigurovan prosty data centr, nebo velky pocet sifovych
prvki na prikladu Arista EOS a jaké vyhody SDN API prinasi.
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Seznam symboli, veli¢in a zkratek

ACI
API
APIC
AS
ASIC
BCF
BGP
CAGR
CLI
CPU
DHCP
DSL
ECMP
EIGRP
EOS
GUI
HAL
HD
HTTP
IDC
IoT

IP
IS-1IS
JSON
MAC
MLAG
NetConf
NFV
NOS
ONOS
ONF
OVSDB
OS
OSI
OSPF
PAD

QoS

Application Centric Infrastructure
Application Programming Interface
Application Policy Infrastructure Controller
Autonomous System
Application-specific Integrated Circuit
Big Cloud Fabric

Border Gateway Protocol

Compound Annual Growth Rate
Command Line Interface

Central Processing Unit

Dynamic Host Configuration Protocol
Domain-specific Language

Equal-Cost Multi-Path Routing
Enhanced Interior Gateway Routing Protocol
Extensible Operating System

Graphical User Interface

Hardware Abstraction Layer
High-definition

Hypertext Transfer Protocol
International Data Corporation
Internet of Things

Internet Protocol

Intermediate System to Intermediate System
JavaScript Object Notation

Media Access Control

Multi-Chassis Link Aggregation
Network Configuration Protocol
Network Function Virtualization
Network Operating System

Open Network Operating System

Open Networking Foundation

Open vSwitch Database

Operating System

Open Systems Interconnection

Open Shortest Path First
Programmable Abstraction of Datapath
Quality of Service
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REST Representational State Transfer

ROFL Revised OpenFlow Library

RPC Remote Procedure Call

SDN Software Defined Networking

SNMP Simple Network Management Protocol
SSH Secure Shell

STP Spanning Tree Protocol

TCP Transmission Control Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

VLAN Virtual Local Area Network

VPC Virtual Personal Computer

VPN Virtual Private Network

VNI Virtual Network Identifier

VRF Virtual Routing and Forwarding

VRS Verification Router Service

VSP Virtualized Services Platform

VSC Virtualized Services Controller

VSD Virtualized Services Directory

VTEP Vitual Tunnel End Point

VXLAN Virtual Extensible Local Area Network
SDK Software Development Kit

SD-WAN  Software Defined Networking in a Wide Area Network
SOAP Simple Object Access Protocol

WAN Wide Area Networking

XML Extensible Markup Language

YAML Ain’t Markup Language

5G Fifth Generation
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A Nastaveni aplikace Vmplayer pro 1. a 2.
laboratorni ulohu

Tato priloha popisuje, jak spravné zapojit virtudlni servery. Servery se daji spustit
pomoci Vmplayer verze 14.x nebo 15.x. Nastaveni sifovych adaptéra v laboratorni
tloze ¢islo 1, viz tabulka [A.T] Tabulka popisuje nastaveni sitovych adaptéru

laboratorni dlohy ¢islo 2.

Tab. A.1: Nastaveni sitovych adaptért v laboratorni tloze ¢islo 1

Nézev serveru Nazev sitového adaptéru IP adres Druh ip dresy
LAB_ Nginx Network Adapter 10.0.0.65/24 static
. ) Network Adapter 10.0.0.60/24 static
LAB_ Nginx_ Ansible
Network Adapter 2 172.25.35.0/24 dhcp

Tab. A.2: Nastaveni sitovych adaptéru v laboratorni tloze ¢islo 2

Nazev serveru Naézev sitového adaptéru IP adres Druh ip dresy
Debian 10 Ansibl Network Adapter 172.25.35.0/24 dhcp
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B Obsah prilozeného DVD

e e Korenovy adresar DVD
L VM e e Soubor diskl virtudlnich servera
LABl.......oovvnn. Soubor diskd virtudlnich serveri pro laboratorni tlohu 1
tLAB_NginX. ..................... Disk virtualniho serveru ve formatu ZIP
LAB_Nginx_Ansible. ............ Disk virtualniho serveru ve formatu ZIP

LAB2. ..covvvvvennn.. Soubor diska virtudlnich serveri pro laboratorni tilohu 2
LDebian_lO_Ansible. ............ Disk virtudlniho serveru ve forméatu ZIP

| DAPlom./ ottt e Diplomova prace ve formatu PDF
| _Ansible./ ............ Prostredi Ansible pro laboratorni tlohu 2 ve formatu ZIP
| t_script_Python./ . Télo skriptu Python pro laboratornf tilohu 2 ve formatu PY
| t_script_Ansible./....Télo skriptu Ansible pro laboratorni tlohu 2 ve formétu

YML

| _Scripts./..... Skripty pro vyucujici do laboratornich tloh 1 a 2 ve forméatu ZIP
| _EVE-NG_LAB./ .iiiiineniinn. Topologie sité pro EVE-NG ve formatu ZIP
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