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ABSTRAKT

Tato diplomova praca vysvetluje princip SCADA systémov a popisuje DLMS/COSEM
protokol. Dalej stru¢ne popisuje Modbus protokol a popisuje vyhody a nevyhody proto-
kolu Modbus oproti DLMS/COSEM protokolu. Po popise protokolu je v diplomovej praci
vytvorény open-source automatizovany skener, ktory detekuje zariadenia v laboratérne;j
sieti. Potom automatozovany skener zisti otvorené porty a aktivne sluzby, ktoré bezia na
tychto zariadeniach, a pokdsi sa zautocit na sluzby HT TP, SSH a Telnet. Potom program
overi, ¢i je zariadenie smart-meter kompatibilny s DLMS/COSEM protokolom. Ak éno,
tak overi, Ci je zariadenie zranitelné na utok DOS a na rozpojenie breakeru. Vysledky
zistenia programu s prezentované na vlastnej vytvorenej webovej aplikacii. V automati-
zovanom skenery s pouzité open-source programy NMAP, Masscan a Metasploit. Cely
automatizovany skener je optimalizovany pre hardwarove zariadenie Raspberry Pi s ope-
ranym systémom Raspbian Buster Lite. Dalej je v diplomovej praci otestovany tento
skener na laboratérnom prostredi a je vyhodnotena spravnost jeho vysledkov.

KLUCOVE SLOVA
SCADA systémy, DLMS/COSEM protokol, Modbus protokol, automatizovany skener
zranitelnosti, utok DOS, rozpojenie breakeru.

ABSTRACT

This diploma thesis explains the principle of SCADA systems and describes the DLMS/
COSEM protocol. In the next part, it shortly describes the Modbus protocol and de-
tails the pros and cons of the Modbus protocol in comparison with the DLMS/COSEM
protocol. In the next part, an open-source automated scanner was created. This scan-
ner detects devices in a laboratory network. As the next step, the automated scanner
finds out open ports and active services, which run on these devices, and tries to attack
HTTP, SSH, and Telnet services. Next, the program checks, whether the found device
is a smart-meter device and if it is compatible with DLMS/COSEM protocol. If yes, it
checks, if the service is vulnerable to DOS attack and breaker disconnection. Scanner’s
findings are presented in a newly created web application. NMAP, Masscan, and Metas-
ploit open-source programs are used in the automated scanner. The whole automated
scanner is optimized for the HW device Raspberry Pi with the operating system Rasp-
bian Buster Lite installed. This work also describes the testing of the scanner on the
laboratory environment and the results are evaluated afterwards.

KEYWORDS

SCADA systems, DLMS/COSEM protocol, Modbus protocol, automatic vulnerability's
scanner, DOS attack, disconnect breaker.
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Uvod

Pri vzniku informacnych sieti nikto nepredpokladal, ze bude potrebné riesit bez-
pecnost. Preto aj prvé siete vznikali ako otvorené siete bez bezpecnostnych prvkov.
Pri rozvoji internetu sa ukazalo, ze tato predstava bola mylna. Zacali sa objavovat
prvé tutoky a bolo jasné, ze bezpecnost ma velmi doleziti tlohu v tychto sietach.
V dnesnej dobe sa investuje velké mnozstvo penazi na zabezpecenie, ¢i uz sieti alebo
konkrétnych stanic v sieti pripojenych do internetu.

Rovnako tomu je aj pri priemyselnych sietach. Déraz na bezpecnost sa tu tiez
nekladol, az do prvych velkych ttokov, ktoré nastali ale ovela neskor ako v interne-
tovych siefach. Bohuzial sa ale v tychto siefach este bezpecnost neriesi v takej miere
ako v internetovych sietach. Co vidim ako velkd chybu.

Najznamejsi itok na priemyselné siete, ktory ukazal Ze ani tieto siete sa neza-
obidu bez bezpecnosti bol Stuxnet [I]. Stuxnet je virus (Cerv), ktory sa zameriaval
len na cast priemyselnych sieti, konkrétne SCADA siete. Bol objaveny v roku 2010
Bieloruskou firmou VirusBlokAda. Tento ttok bol cieleny na tovarne na obohacova-
nie uranu.

Moja diplomova praca sa zameriava na bezpecnost priemyselnych sieti v ener-
getike. Konkrétnejsie na bezpecnost chytrych elektormerov teda ,smart metrov®.
Bezpecnost v tychto siefach je o to viac dodlezita, lebo siete v energetike spadaju
podla zdkona ¢. 181/2014 Sb. o kybernetickej bezpecénosti do kritickej infragtruk-
tary [2]. Aj v tychto siefach boli zaznamenané velké ttoky, ako napriklad utoky
virusu BlackEnergy, ktory sposobil vypadky elektrickej energie v oblastiach Ukra-
jiny v decembri roku 2015 [3].

Cielom mojej diplomovej prace je popisat a vysvetlit SCADA systémy a kon-
krétnejsie rozobrat a popisat DLMS/COSEM protokol. Dalsi ciel je struéne popisat
Modbus protokol a porovnat tento protokol s DLMS/COSEM protokolom. Dalsim
ciefom mojej diplomovej prace je vytvorit program pre laboratorne prostredie, ktory
detekuje zariadenia v laboratérnej sieti, zisti otvorené porty a aktivne sluzby, ktoré
bezia na tychto zariadeniach, a pokusi sa zautocit na sluzby HTTP, SSH a Tel-
net, ktoré sa ¢asto nachadzaju na tychto zariadeniach. Potom program overi, ¢i je
zariadenie smart meter kompatibilny s DLMS protokolom. Ak &no, tak overi ¢i je
zariadenie zranitelné na ttok DOS (Denial of service) a na rozpojenie istica teda
,breakeru“. Vysledky zistenia programu budu prezentované na vlastnej webovej ap-
likacii. Cely program bude optimalizovany pre zariadenie Raspberry Pi s opera¢nym
systémom Raspbian Lite [4]. Dalsim cielom je vyskitiat tento program na laborator-
nom prostredi a porovnat vysledky z programu s poznatkami o laboratérnej sieti.

Moje ciele vychadzaju zo zadania diplomovej prace.
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1 SCADA systémy

Pre lepsie pochopenie jednotlivych prvkov energetickej siete, ktoré bude automati-
zovany tester kybernetickej bezpecnosti testovat, strucne popisem SCADA systémy.

Nézov SCADA je skratka pre ,Supervisory Control And Data Acquisition*
teda nadriadena kontrola a zber dat. Hlavnou tlohou tohto systému je interaktivne
ovladanie technolégie, zbieranie, spracovanie, ukladanie dat a nasledna historizacia
tychto dat. Tymto zabezpecuje centralne riadenie a plni kontrolu a monitoring nad
rozsiahlimi technologiami.

SCADA systém sa sklada z tychto blokov:

e RTU - Remote Terminal Unit,

e komunikacna infrastruktura,

e MTU - Master Terminal Unit,

o central control.

RTU (Remote Terminal Unit) je zariadenie, na ktoré sa napdjaji vsetky senzory
(merace, teplomery ...) a aktuatory (ventily, klapky, pumpy ...), teda zariadenia fy-
zickej vrstvy. RT'U z tychto zariadeni od¢itava hodnoty a posiela ich cez komunikac¢né
prostredie na MTU. RTU v podstate prepaja fyzicka vrstvu s MTU. Okrem od¢ita-
nia hodnét méze RTU vykonavat aj jednoduché opericie nad tymito datami. Dalej
moze RTU vykonavat jednoduché operacie nad aktudtormi (otvorenie/zatvorenie
ventila, spojenie/rozpojenie klapky ...).

Komunikac¢né infrastruktira je to prosteredie cez ktoré si RT'U a MTU posielaji
data. Moze byt bezdrdtové, drotové alebo ich kombinacia. Komunikacéna infrastruk-
ttira moZe byt priama linka medzi RTU a MTU, ¢o sa ale ¢asto nestava. Castejsia
moznost je, ze sa data zasifruji a pomocou niektorého komunikacného protokolu st
poslané cez internet na MTU.

MTU (Master Terminal Unit) je zariadenie, ktoré zadava prikazy RTU na za-
slanie urc¢itych hodnot. Tieto hodnoty potom MTU spracovava a uklada. Vysledky
70 spracovani zobrazuje v podobe tabuliek, obrazkov a grafov v central control.

Komunikacia medzi MTU a RTU je na trovni master-slave, kde MTU je master
a RTU slave. Komunikaciu teda vzdy iniciuje MTU s poziadavkom na urcité data.

Central control je riadiace centrum systému. Su to servery, zariadenia, monitory
a klavesnice, za ktorymi sedia ludia a vidia zobrazené data z MTU. V pripade
nutnosti mozu zasiahnut a poslat prikazy ku konkrétnym prvkom topolégie. Tu
nastavujui celé chovanie SCADA systému.

Bloky komunikac¢nd infrastruktira, MTU a control center spadaju pod kategoriu
Supervisory Control z nazvu SCADA. Do casti Data Acquisition spada zasa RTU
a senzory fyzickej vrstvy (Obr. [5l, 6, [7].
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Cental
Control
MTU |_Supervisory
Control
Komunikacné
prostredie
RTU RTU RTU ___ Data
Acquisition
Senzor Senzor Senzor

Obr. 1.1: Schéma SCADA systému.

1.1 Popis energetickej siete a zariadeni v nej

Energeticka siet alebo smart grid siet moze vyzeret ako na obrazku [I.2] Zariadenia,
ktoré sa v tejto sieti vyskytuju st smart meter a koncentrator.

Smart meter je elektornické zariadenie, ktoré zaznamenava spotrebu energie
(elektrina, voda alebo plyn) z meriaceho senzoru a tieto data o spotrebe automaticky
odosiela na riadiacu centralu. Dalej moéze smart meter vykonavat aj jednoduché ope-
racie ako napriklad rozpojenie/spojenie breakeru, ktoré odpoji popripade pripoji ur-

¢itu oblast k vybranej energii. Smart meter umoznuje obojstrani komunikaciu medzi
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riadiacou centralou a meracim senzorom. V nasom pripade zaznamenava spotrebu

elektrickej energie a data o nej posiela na koncentrator.

Rodiné domy so smart metrami

Koncentrator

Riadiace centrum

Obr. 1.2: Priblizna predstava siete.

Koncentrator je zariadenie, ktoré zdromazduje data z podriadenych meriacich

zariadeni, archivuje tieto data a posiela ich na riadiace centrum. Zaroven zajistuje
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aj bezpecnostné oddelenie riadiaceho centra od jednotlivych casti siete (smart met-
rov). Hlavné nevyhoda siete by bola, keby sa kazdy smart meter pripajal na riadiace
centrum, ktoré ani nemé tolko vstupov a zaroven by musel mat kazdy smart meter
svoju komunikaéni linku (napr. drét), ¢o by bolo velmi finanéne narocné. Zarovern
z bezpecnostného hladiska by musel byt kazdy komunikacény vstup do riadiaceho
centra bezpecnostne zaisteny, ¢o by davalo velkil sancu na chybu. A presne na vy-
rieSenie tychto problémov slizi koncentrator [9].

14



2 Komunikacéné protokoly v energetike

Této kapitola popisuje protokoly Modbus a DLMS/COSEM, ktoré st najrozsirenej-
sie komunikacné protokoly v energetike. Protokol DLMS/COSEM bude popisany
podrobnejsie, kedze v praktickej casti zistujem kompatibilitu tohto protokolu na
zariadeniach. V zavere kapitoly si porovnané tieto dva protokoly medzi sebou.

Komunikacia v energetickych siefach je najcastejsie vedena formou klient-server.
Takato komunikacia sa nachadza medzi smart metrom a koncentratorom. V tomto
pripade je smart meter server a koncentrator klient. Komunikacia funguje tak, ze
klient posle poziadavku na server a ten posle klientovi pozadované data. Napriklad,
koncentrator posle poziadavku na aktudlnu hodnotu spotreby elektrickej energie na
smart meter a ten mu hodnotu spotreby posle.

Aby mohli zariadenia v energetike medzi sebou komunikovat, musia pouzivat
rovnaky format sprav a komunikovat rovnakym spésobom. Na to sltzia komunikac¢né

protokoly.

2.1 DLMS/COSEM

DLMS/COSEM (Device Language Message Specification a Companion Specification
for Energy Metering) [§] je skupina Standartov pre komunikéciu so smart metrami
a inymi mera¢mi energie (voda, plyn, ...), ¢im zajistuju inteligentné meranie a riade-
nie energie. Tieto standarty boli prijaté medzindrodnou elektrotechnickou komisiou
IEC ako skupina §tandartov IEC 62056. Standarty boli vyvinuté spolo¢nostou DLMS
User Association, ktora sa stara o ich rozsirovanie a propagaciu.

DLMS/COSEM zastava v referencnom modele ISO/OSI 4. az 6. vrstvu (Obr.
7).

Protokol COSEM sa stara o transforméaciu alebo preklad dat do tvaru, ktory
pouziva aplikacnéd vrstva. Definuje datové modely z aplikacnej vrstvy ako objekty
pre DLMS a urcuje ¢o sa ma s jednotlivymi objektami vykonavat. Protokol DLMS
sa stard o prenos dat medzi koncovymi uzlami. Dalej sa stard o organizaciu a synch-
ronizaciu tohto prenosu. Na tejto irovni aj rieSi bezpecnost prenasanych dat.

Komunikacia na nizsich vrstvach nie je do protokolu DLMS/COSEM zahrnut4,
takze protokol nie je zavisly na konkrétnom druhu siete [9, 10, 111, 12} 13|, [14].

2.1.1 Adresy a mena zariadeni

Adresacia zariadeni v sieti je dolezita, aby vedeli zariadenia kam maju posielat

spravy, ked chct komunikovaf s druhym zariadenim.
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Obr. 2.1: Umiestnenie DLMS/COSEM protokolu v referenénom modele ISO/OSI.

Vsetky DLMS/COSEM zariadenia (klienti, servery a tretie strany) st pomeno-
vané pomocou nazvu systému - system title (Sys-t). Sys-t musi byt staticky prideleny
zariadeniu. Sys-t je 8 oktetov dlhy a musi byt jedineény. Prvé 3 oktety su ID vy-
robcu. Zvysnych 5 oktetov ma vytvorif jedinecné Sys-t. Fyzické zariadenia, mozu
byt hostitelom jedného alebo viacerych logickych zariadeni (LD - logic device). LD
sa jednoznacne identifikuji pomocou LDN - logic device name. Takze na viecero LD
moze pripadat jedna Sys-t.

Kazdé fyzické zariadenie by malo mat svoju adresu. Typ adresy zavisi od pou-
zitého komunikac¢ného profilu. Podla profilu to méze byt MAC adresa, IP adresa,
telefénne ¢islo alebo ich kombinacia. MAC adresa moze byt predkonfigurovana alebo

moze byt pridelend pocas procesu registracie [9, [10].

2.1.2 Komunikacia

Celd komunikacia pozostava z naviazania spojenia medzi klientom a serverom na
aplikacnej urovni. Toto spojenie sa nazyva Application Association (AA). Je to
logické spojenie medzi klientom a serverom. Spojenie vznika tak, ze klient posiela
ziadost na server. Ten spojenie potvrdi ak:

o pozna uzivafela a zariadenie,

« aplikacny kontext je prijatelny,



o autentizacia navrhnutd klientom odpoveda autentizécii servera.

Aplikacny kontext obsahuje:

 skupinu ASE (Application Service Elements),
o pouzité odkazovanie SN (Short Name) alebo LN (Logic Name),

e syntax prenosu,

o ¢i sa bude Sifrovat a akd bezpecnostna sada (Tab. [2.1]) sa pouzije.

Bezp. sada ID | Symetricka Sifra | Dig. podpis | K¢ pre dig. podpis
0 AES-GCM-128 - -
1 AES-GCM-128 ECDH s P-256 ECDH s P-256
2 AES-GCM-256 ECDH s P-384 ECDH s P-384
Bezp. sada ID Hash | KId¢ pre sym. Sifrovanie
0 - AES-128
1 SHA-256 AES-128
2 SHA-384 AES-128

Tab. 2.1: Bezpecnostné sady [15].

Potom prichddza na rad vymena sprav. Po vymene sprav sa rozpoji AA. Zaria-
denie mo6ze pouzivat viac AA zaroven. AA mdze byt potvrdzované alebo v pripade
broadcastovej komunikacie nepotvrdzované.

Pri vyuziti jednoduchsich zariadeni sa da pouzit aj jednosmerna multicastova
alebo broadcastova komunikacia. Dochddza tu len k vymene sprav. AA je tu uz
vopred prednastavené [9, [10].

2.1.3 Bezpecnost v DLMS

Bezpecnost Protokolu DLMS/COSEM sa riesi v ¢asti DLMS. DLMS podporuje
niekolko bezpecnostnych sluzieb. Medzi tieto sluzby patri:
e autentizacia - proces overenia autora spravy alebo datového prenosu,

e autorizacia - proces overenia opravnenia osob alebo objektov, pre pracu s kon-
krétnymi datami alebo objektami,

o dovernost - schopnost utajenia informacie pred neopravnenym uzivatelom.

Zabezpecenie tychto sluzieb sa v DLMS rozdeluje na dve casti - pristupova a tran-
sportna cast.
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Pristupova cast

Pristupova cast definuje prava klienta k urcenym objektom z COSEM protokolu.
Tato cast obsahuje autentizaciu, pretoze klient musi najprv dokazat na zaklade ne-
jakej znalosti, Ze je ten, za ktorého sa vydava. Autentizacia moze prebiehat u klienta,
serveru alebo u oboch, zalezi na vybranej autentizacii.

DLMS definuje tri druhy zabezpecenia:

o Lowest Level Security - Bez autentizacie - slazi pre ziskanie zdkladnych infor-
macii o serveri.

o Low Level Security (LLS) - V tomto pripade server vyzaduje, aby sa klient
autentizoval pomocou zadania hesla. Heslo sa nachadza v aktualnom objekte,
takze ho server pozna. Klient zasiela heslo v sprave COSEM-OPEN.request.
Ak je heslo spravne, server mu umozni pristupovat k danému objektu, ak nie,
pristup zakaze. Odpoved o spravnosti hesla posiela server v sprave COSEM-
OPEN.response.

« High Level Security (HLS) - V tomto pripade sa musia klient aj server navza-
jom autentizovat. Proces autentizacie je 4 cestny typu vyzva-odpoved. Klient
posle serveru vyzvu CtoS na jeho autentizaciu. Server spravu obdrzi a posle
klientovi taktiez vyzvu StoC. Klient spracuje vyzvu StoC podla dohodnutych
autentiza¢nych mechanizmov (do tychto mechanizmo vstupuje klientov klic)
a posle serveru odpoved r(StoC). Ak vysledok sedi, server akceptuje auten-
tizaciu klienta. Server taktiez spracuje vyzvu klienta podla dohodnutych au-
tentizaénych mechanizmov (tu vstupuje zasa kIG¢ servera) a posle klientovi
odpoved r(CtoS). Ak vysledok sedi, klient akceptuje autentizaciu servera.

Aky druh zabezpecenia sa vyberie uréuje premennd mechanism id (Tab. [2.2)).

mechanism__id | Autentizacia

Bez zabezpecenia

LLS

HLS

HLS s pouzitim MD5
HLS s pouzitim SHA-1
HLS s pouzitim GMAC
HLS s pouzitim SHA-256
HLS s pouzitim EC-DSA

N || O =W NN~ O

Tab. 2.2: Typy zabezpecenia [10].
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Transportna cast

Transportna cast sa stard o dovernost komunikacie a autorizaciu. Dovernost je tu
zabezpecend pomocou Sifrovania dat. DLMS na Sifrovanie uréuje niekolko Security
Suites (bezpecnostnych sad (Tab. [2.1))), pomocou ktorych st prendSané déta zabez-
pecené. Prvu spravu posiela klient bez Sifrovania. Na tiito spravu dostane klient od
servera nesifrovant odpoved security options (Tab. . Hodnota v sprave urcuje,
aka Sifrovacia sada sa bude pouzivat. Dalej sprava obsahuje informécie pre vytvore-
nie klticov. Po tejto sprave sa uz ostatné spravy posielaju sifrovane. Na Siforvanie sa
pouziva AES v GCM mode. Ako iniciacny vektor don vstupuje systémove meno za-
riadenia (Sys-t), ktoré sa upravuje pomocou ndhodnej hodnoty (s¢itanie, od¢itanie
a podobne, zalezi na nastaveni). Tato ndhodnd hodnota je potom pridana k sprave.
Prijemca si potom z ndhodnej hodnoty vyvori inicializacny vektor, pretoze pozna
Sys-t zariadenia a matematickd ipravu nad nim.

Autorizacia je tu zabezpeCend pomocou policka unsigned8 (Tab. . Tu sa
nastavuje, aké opravnenie ma dany klient.

unsigned8 | Opravnenie ‘

Citanie

Zapis

Autentizovand ziadost

Sifrovand ziadost

Digitélne podpisanaziadost

Autentizovana odpoved

Sifrovanéa odpoved

~N || T =W~ O

Digitélne podpisand odpoved

Tab. 2.3: Typy opravnenia [10].

Sifrovanie a autentizacia si v zdkladnom nastaveni nastavené na najnizsiu tro-
ven, teda vypnuté. Blizsie informéacie k celému zostavovaniu, klicom a Sifrovacim

mechanizmom nie s verejne dostupné [9] [10].

2.1.4 COSEM

COSEM protokol vytvara rozhranie pre zberné systémy a meriace zariadenia aby si
mohli vymienat data. COSEM objektovo orientovane pristupuje k fyzickym zaria-
deniam. Server rozdeluje na 3 drovne:

o fyzické zariadenie,

o logické zariadenie (LD),
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o COSEM objekty.

Fyzické zariadenie je Cisto len zberny systém alebo meracie zariadenie. Na fyzic-
kom zariadeni sa nachadza jedno alebo viac logickych zariadeni. Fyzické zariadenie
musi obsahovat aspon riadiace logické zariadenie. To je doélezité pre komunikaciu
a riadenie ostatnych LD na zariadeni. LD st programy, ktoré bezia na fyzickom
zariadeni a plnia ur¢itd dlohu. V kazdom LD sa nachadzaju COSEM objekty. Tie
sa skladaju z metod a atributov. Hodnoty atribitov charakterizuji objekt. Metody
st, ako napoveda nazov, metody ktoré moze LD vykonavat. Dolezitym atribiitom
st napriklad logic name (LN) a short name (SN). St to identifikdtory objektu.

Pre odkazovanie na objekty sa pouziva bud SN alebo LN. SN sa pouziva u jedno-
duchsich zariadeni. Je to 13bitové ¢islo. LN je definované pomocou OBIS (kapitola
2.1.5). Skladd sa zo 6 hodnot [9 [16].

2.1.5 OBIS

OBIS (Object Identification System) je to systém pre identifikdciu COSEM objektov
a udajov prenasanych pocas komunikécie. Identifikuje aj data na zariadeni. Vytvo-
reny identifikator sa sklada z 6 stupin od A do F [9} 12, 16}, [17].

Skupina A

Hodnota v skupine A urcuje typ energie, s ktorou zariadenie pracuje, napriklad
(voda, elektrina, plyn, ...).

Skupina B

Hodnota v skupine B urcuje komunikac¢ny kanal, z ktorého pochéddzaji namerané
data, pretoze meracie zariadenie moze byt spojené so zbernym zariadenim viacerymi

komunika¢nymi linkami.

Skupina C

Hodnota v skupine C specifikuje druh meranych dat v danej energetickej skupine,

napriklad (napétie, prad, vykon, teplota).

Skupina D

Hodnota v skupine D urcuje typy a vysledky zo spracovania hodnot zo skupiny A

az C.
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Skupina E

Hodnota v skupine E definuje spracovanie vysledkov merani hodno6t z predchédza-

jucich skupin.

Skupina F

Hodnota v skupine F definuje sposob ukladania dat z blokov A az E. Moze sa pouzit

aj na nacitanie historie predchadzajucich hodnot.

2.2 Modbus

Modbus protokol [18] bol vytvoreny v roku 1979 firmou MODICON. Je to protokol
pre vymenu komunikacie medzi roznymi zariadeniami v SDACA sietach. Od roku
2000 je protokol verejny. V referenénom modele ISO/OSI zastéva aplikacni vrstvu
(Obr. . Modbus zabezpecuje komunikaciu typu klient-server, kde klient zasle
ziadost na server a ten mu posle odpoved. Ziadost je $pecifikovana kédom funkcie.
Modbus umoznuje komunikaciu po mnohych typoch siete (napriklad TCP/IP Ether-

net, sériove linky, vysokorychlostné siete ...), pretoze je nezavisly na nizsich vrstvach.

Obr. 2.2: Umiestnenie protokolu Modbus v referenénom modele ISO/OSI.

Modbus urcuje struktiru spravy na urovni PDU - Protokol Data Unit. Tato

sprava obsahuje kod funkcie a datovia cast. V zavislosti na typu siete potom Mod-
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bus pridava adresu jednotky a kontrolny stucet k PDU a vytvara tak spravu na trovni
aplikacnej vrstvy ADU - Aplication Data Unit (Obr. [2.3).

PDU

A
A\ 4

Adresa jednotky Kéd funkcie Datova éast Kontrolny sucet

A
Y

ADU

Obr. 2.3: Modbus sprava.

Kéd funkcie udava serveru aky typ operacie sa ma uskutoc¢nit. Datova cast slazi
na uskutoc¢nenie operacie. Obsahuje napriklad, ktorého registru sa dana operacia
tyka alebo aké je adresa registru a podobne.

Ked server posiela odpoved tak do kédu funkcie da bud kéd danej operacie, ktora
mu bola zadana, alebo chybovy kod. To zalezi, ¢i sa dana operdcia podarila. Ak ano,
nachadza sa tam kod operacie. Ak nie, nachddza sa tam chybovy kod. V datovej

Casti sa nachddzaju pozadované data [19, 20, 21].

2.3 Porovnanie DLMS/COSEM a Modbus

Aj ked st DLMS/COSEM a Modbus oba komunikacné protokoly, lisia sa vo via-
cerych veciach. DLMS/COSEM je uréeny pre komunikéciu v energetike, zatial ¢o
Modbus je pre komunikaciu medzi akymikolvek zariadeniami v SCADA systémoch.
Dalsi rozdiel je, ze pri Modbus protokole sa ako komunika¢né prostredie najcastejsie
pouZiva sériovd linka, zatial ¢o u DLMS/COSEM siete TCP/IP. Oba protokoly ale
podporuji rézne druhy komunikaénych prostredi. Daldia odlisnost je, ze Modbus
zastava len 7. vrstvu ISO/OSI oproti DLMS/COSEM, ktoré zastava 4. az 6. vrstvu.
To sa odzrkadluje tak, ze Modbus musi mat svoju vlastni aplikidciu na riadenia
zatial ¢o DLMS/COSEM sa dokéaze prisposobit viacerym aplikdciam. Taktiez kedze
obsahuje DLMS/COSEM 4. a 5. vrstvu riadi si prenos komunikaénych sprav sam,
zatial ¢o Modbus nechava vsetko na ostatnych protokoloch nizsich vrstiev. Tymto je
ale zasa zlozitost u Modbus protokolu mensia ako u DLMS/COSEM. Dalsi rozdiel
je, ze DLMS/COSEM si zabezpecuje bezpecnost sam, pretoze obsahuje v sebe pro-
tokoly na bezpecnost. Modbus bezpecnost v svojom protokole neriesi. Bezpecnost
u Modbus sa riesi tak, ze v spodnejsich vrstvach sa pouziva TLS protokol, to je ale
len v pripade TCP/IP siete [21].
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3 Laboratérne prostredie pre automatizovany
skener

Laboratorne prostredie bolo vytvorené v laboratérnej miestnosti na Vysokém uceni
technickém v Brné na Fakulte elektrotechniky a komunikac¢nich technologii. La-
boratoérne prostredie je urcené pre viacero Studentov zavereénych roénikov a ich

bakalarske a diplomové prace.

Internet

Notebook s
programom

Smart metre

Obr. 3.1: Popis laboratérneho prostredia.

Zariadenia v Laboratérnej sieti spadaji pod Non-Disclosure Agreement [22].

Tato dohoda neumoznuje zverejnovat nézvy, principy fungovania a vizualnu po-
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dobu zariadeni. Preto nebudem v popise laboratérneho prostredia uvadzat konkrétne
znacky zariadeni a budem tieto zariadenia len obecne nazyvat router, switch, smart
meter a koncentrator. Kvoli tejto dohode neuverejnim ani fotografiu laboratérneho
prostredia, ale len jeho topolégiu v grafickom zobrazeni.

Laboratérne prostredie sa sklada z tychto zariadeni:

e rOuter,

e switch,

e koncentrator,

e 0 smart metrov.

K prostrediu nemam priamy pristup, preto sa budem k nemu vzdialene pri-
péjat pomocou VPN spojenia (Obr. . Mo6j pocitac¢ sa musi najprv pripojit k
VPN serveru s verejnou adresou. Typ pripojenia je L2TP/IPSec. Po pripojeni do-
stane pocita¢ IP adresu z rozsahu 192.168.89.0/24. Laboratérna siet je v rozsahu
192.168.88.0/24. Tu sa nachddza koncentrator, ktory ma viac sietovych rozhrani. Ku

koncentratoru je pripojenych 6 smart metrov s IP adresami v rozsahu 10.10.0.0/23.
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4 Popis automatizovaného skeneru

Automatizovany skener je aplikdcia navrhnuté a vytvorena pre laboratérne prostre-
die popisane v kapitole [3| Automatizovany skener slizi na detekovanie zariadeni
v rozsahu siete, ktory je mu zadany. Na zariadeniach, ktoré najde, zisti otvorené
porty. Ak tieto porty patria protokolom HTTP, SSH alebo Telnet, spusti na tieto
porty predpripravené utoky. Potom skener overi, ¢i su detekované zariadenia smart
metre kompatibilné s DLMS/COSEM protokolom, a ak dno, overi ¢i st zranitelné
na utok DOS a rozpojenie breakeru.

Automatizovany skener sa sklada z troch cCasti:

e TesterDLMS,

o skript,

o webova aplikacia.

Kazda cast skeneru funguje samostatne. Tento navrh automatizovaného skeneru som
zvolil preto, aby bolo mozné skener v budicnosti rozsirit o dalsie funkcie. Zaroven
aj preto, ak by chcel uzivatel pouzit skener bez webovej aplikacie, alebo ak by chcel
pouzit vlastni webovi aplikdciu pre tento skener.

Cely koncept automatizovaného skeneru pozostava z toho, ze klient zada vo we-
bovej aplikacii adresu siete, na ktorej méa byt uskutocneny sken. Webova aplika-
cia spusti cast skript s touto adresou. Skript oskenuje sief, zisti vSetky zariadenia
v nej, porty zariadeni a pusti pripadné ttoky na zariadenia. Potom skript spusti Tes-
terDLMS s adresami zariadeni, ktoré v rozsahu nasiel. TesterDLMS zisti, ¢i sa jedné
o smart meter, ktory je kompatibilny s DLMS/COSEM protokolom. Ak dno, spusti
na smart meter utoky DOS a rozpojenie breakeru. Vsetky vysledky skriptovej ale
aj Tester DLMS casti st ulozené do textovych siborov. Po dobehnuti skriptu a Tes-
terDLMS casti, zoberie webova aplikacia vysledky z textovych siiborov a zobrazi ich
v tabulkach.

Tento automatizovany skener je prisposobeny a optimalizovany pre zariadenie
Raspberry Pi s operaénym systémom Raspbian Buster Lite [4].

V nasledujicich podkapitolach blizsie popisem fungovanie jednotivych casti au-

tomatizovaného skeneru.

4.1 TesterDLMS

TeterDLMS je program napisany v jazyku JAVA. Pre jazyk JAVA som pouzil open-
source implementéciu OpenJDK 1.8.0_242 [23]. Jazyk JAVA som si zvolil preto,
lebo mém v fom najvicsie skisenosti s programovanim. Dalsi dévod je, Ze v tomto

programe pouzivam kniznice a zdrojové kdédy, ktoré slizia na zostavenie spojenia
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a komunikaciu so smart metrom pomocou DLMS/COSEM protokolu. Tieto kniznice
su tiez napisané v jazyku JAVA.

V tomto programe pouzivam néstroj Apache Maven [24], ktory slizi na spravu a
zostavovanie aplikacii nad platformou JAVA. Néstroj vyuziva subor pom.xlm, v kto-
rom si uzivatel nadefinuje, ktoré balicky a kniznice sa maji do aplikacie stiahnut.

V programe su pouzité:

o kniznice Gurux.DLMS [25] a Gurux.Net[26],

o cast zo zdrojového kodu bakalarskej prace ,Zatézovy generator zprav DLM-

S/COSEM“[9].

Gurux.DLMS a Gurux.Net st open-source kniznice od Finskej spolo¢nosti Gu-
rux. Gurux.Net slizi na zostavenie TCP a UDP spojenia medzi klientskou aplikaciou
a smart metrom. Gurux.DLMS sluzi na zostavenie DLMS/COSEM spojenia a né-
sledné zasielanie DLMS/COSEM sprav medzi klientskym programom a smart met-
rom komunikujicim pomocou protokolu DLMS/COSEM. Kniznice st stiahnutelné
pomocou nastroja Maven.

Zo zdrojového kodu z bakalarskej prace ,Zatézovy generator zprav DLMS/CO-
SEM* vyuzivam triedy:

o AGXCommon,

AGXDLMSSecureClient,
AGXDLMSClient,
AGXDLMSReader.

Prvé tri triedy st upravené triedy z kniznice Gurux.DLMS. Poslednd trieda je
upravend cast zdrojového kodu z gurux.dlms.client.example.javal27], ktory obsahuje
zakladné funkcie na vytvorenie klienta a na nasledni komunikéciu pomocou DLM-
S/COSEM protokolu. Zdrojovy kéd bakaldrskej prace som obdrzal od vediceho
mojej diplomovej prace.

Tieto triedy su upravené preto, lebo smart metre, ktoré sa nachadzaju v labo-
ratérnom prostredi nemaji implementované vsetky casti DLMS/COSEM protokolu
presne podla Specifikdcie standardu. Smart metre pouzivaja typ zabezpecenia HLS
(popis v kapitole . Hlavna cast, ktora u smart metrov neodpoveda Specifikacii
je vypocet odpovedi r(CtoS) a r(StoC) na vyzvu CtoS a StoC u autentizacie.

Preto, ak pouzijeme pévodne triedy s kniznice Gurux.DLMS, autentizacia skon¢i
chybovou hlédskou ako na obrazku [4.1], pretoze vypocitand odpoved na vyzvu nesedi
s odpovedou, ktort ocakava smart meter.

V upravenych triedach sa nachadza zachyteny zaznam komunikécie tohto typu

smart metra. Z tohto zdznamu je zobrana odpoved r(StoC) na vyzvu StoC od smart
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Obr. 4.1: Chybova hlaska pri povodnej triede z kniznice Gurux.DLMS.

metra, ktort smart meter akceptuje. Tato odpoved je zaslana smart metru u auten-
tizacie, a tym sa vytvoreny klient autentizuje voé¢i smart metru. Odpoved r(StoC)
zo zachytenej komunikacie funguje preto, lebo obsah vyzvy StoC, ktori posiela smart
meter, je vzdy rovnaky. To vidim ako velky bezpecnostny problém, pretoze ndam
to dovoluje spravit tento postup, ktory je v podstate ttok prehranim. Odpoved
r(CtoS) na vyzvu CtoS od klienta, ktort posle smart meter, upravend trieda igno-
ruje a vyhodnoti ju ako spravnu. Tymto je odstranena autentizacia smart metra
voci klientovi. Tento fakt nam neprekaza, pretoze uzivatel, ktory pouziva automa-
tizovany tester nepotrebuje mat overeni identitu smart metra, kedze tento smart
meter testuje.

Kedze bakalarska praca pracovala s rovnakym typom smart metrov ako sa na-
chadzaju v laboratérnom prostredi, pride mi zbyto¢né aby som znova riesil tieto
problémy so Specifikdciou. Preto pouzivam tieto upravené triedy v programe.

Ako vyvojové prostredie pre program pouzivam intelliJ IDEA ULTIMATE [2§].

Nésledujuca cast blizsie popisuje struktiru a obsah programu TesterDLMS.

4.1.1 Popis tried a funkcii

Na obrazku mozeme vidiet struktiru tried programu TesterDLMS. Triedy, ktoré
som nepopisoval v predchadzajicej casti, budem popisavat v poradi v akom v prog-
rame bezia. V popise budem popisovat len hlavné funkcie v triedach. Podrobné

dokumentacia ku vsetkym funkciam sa nachadza v zdrojovom kode.
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Obr. 4.2: Struktira tried ¢asti TesterDLMS.

Trieda Main

Main je hlavna spustitelna trieda programu. Trieda Main sa spusta s parametrami IP
adresa zariadenia, u ktorého chceme zistit ¢i je smart meter s DLMS kompatibilitou
a s ladiacou hodnotou. Doporucena ladiaca hodnota je 5. Ladiaca hodnota je pocet
sekind, kolko budu funkcie v programe ¢akat na odpoved od smart metru. Ladiacu
hodnotu budem este podrobnejsie vysvetlovat dalej v triede ProgramFunctions.
Trieda Main v sebe spusta funkciu runApplication z triedy Application do
ktorej vstupuju parametre ipAddress, password a time. Do premennej ipAddress
vstupuje IP adresa zariadenia. Do premennej password vstupuje heslo, ktoré sa vy-
uziva pri autentizacii na vypocet odpovede na vyzvu a do time vstupuje ladiaca
hodnota. Kedze by autentizacia aj napriek spravnemu heslu nepresla, ako som popi-
soval v predchadzajuicej casti, heslo je zvolené ako ndhodné hodnota. Heslo musi byt
vzdy zadané, lebo inak by neskor nesiel vytvorit klient pre komunikaciu so smart

metrom.
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Trieda Application

Trieda Application zabezpecuje cely beh programu. Je to hlavna trieda prog-
ramu. Vo svojej funkcii runApplication najskoér vytvori klienta pomocou funkcie
createClient z triedy Client s parametrami ipAddress a password. Potom na-
stavi hodnotu time triede ProgramFunctions. Smart meter z laboratérneho pro-
stredia, pouziva na komunikaciu logické mena, preto dalej funkcia nastavi klien-
tovi klientski adresu a typ autentizacie, ktoré ziska z funkcii findClientAddress
a findAuthenticationType z triedy ProgramFunctions. Po nastaveni tychto hod-
not sputia funkcie DOS a remoteCloseOpenBreaker z triedy ProgramFunctions,
ktoré slizia na zistenie, ¢i je smart meter zranitelny na titok DOS a rozpojenie brea-
keru. Potom funkcia vytvori sibor DLMSResults.txt, ak este neexistuje, a prida IP
adresu, klientsku adresu, typ autentizacie, vysledok na zranitelnost DOS a vysledok
na zranitelnost rozpojenie breakeru na koniec suboru. Medzi kazdu z tychto hodnét

je pridand medzera. Obsah stboru vyzera ako na obrazku [4.3

o] DLMSResults.txt

N Save
yarjau [:.'IT!'. STErIT I.!'.

Open ~

I
x

10.18.1.37 17 high dspeiny Ospesny
16.18.1.61 17 high dspeiny nelspesny
160.18.1.158 17 high neldspeiny Uspeiny
10.10.1.148 17 high Gspeiny Uspeiny|

Obr. 4.3: Obsah stiboru DLMSResults.txt.

Trieda Client

Trieda Client sluzi na vytvorenie klienta, ktory bude s danym smart metrom ko-
munikovaf. Funkcie v triede dalej nastavujui hodnoty danému klientovi. Hlavna fun-
kcia v triede je createClient. Do tejto funkcie vstupujui parametry ipAddress

a password ktoré funkcia nastavy vytvorenému klientovi.

Trieda ProgramFunctions

Trieda ProgramFunctions obsahuje vsetky dolezité funkcie programu. Hlavné fun-
kcie triedy su:

e findClientAddress,

o findAuthenticationType,

« DOS,

e remoteCloseOpenBreaker.
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Funkcia findClientAddress slizi na zistenie ¢i je zariadenie smart meter kom-
patibilny s DLMS/COSEM protokolom a k zisteniu klientskej adresy. Kedze smart
metre v laboratéornom prostredi komunikuji pomocou logickych mien tak klient-
skou adresou vlastne pomenovavam logické meno klienta v komunikacii medzi kli-
entom a smart metrom. Do funkcie vstupuji parametre client a start. Parame-
ter client je aktudlny klient pre ktorého zistujeme adresu, start je hodnota od
ktorej zaciname hladat klientsku adresu. Klientské adresa pre pripojenie k smart
metru moze byt od 16 do 127 [29]. TakZe zacCiatoénd hodnota argumentu start
je 16. Funkcia nastavi klientovi klientsku adresu na hodnotu 16. Potom klient vo
vlakne z triedy ClientThread posle prva spravu z Application Association smart
metru. Ak je klientska adresa spravna, smart meter na nu odpovie. Ak nie, smart
meter neposle ziadnu odpoved. Preto vlakno caka pocet sekund kolko udava la-
diaca hodnota. Ak nepride odpoved do tohto c¢asu vldkno sa ukonci a klientské
adresa sa nastavi o 1 vyssie. Tento proces sa vo funkcii opakuje az dokial smart
meter neodpovie (vtedy sme zistili spravnu hodnotu klientskej adresy) alebo az
do hodnoty klientskej adresy 128 a vtedy program vypise, Ze sa nejednd o smart
meter s DLMS kompatibilitou a ukon¢i sa. U smart metrov v laboratérnom pro-
stredi nastava problém, Ze smart meter odpovie tspesne na klientski adresu 16,
ale nedokaze na tejto adrese naviazat spesné spojenie. Toto je oSetrené vo funkcii
findAuthenticationType kde funkcia overi tispesnost spojenia a ak nie je tspesné
spusti znova funkciu findClientAddress ale s parametrom start nastavenym na

tuto nefungujicu klientskii adresu zvysentd o 1.

Funkcia findAuthenticationType slizi na zistenie spravneho autentizacného
typu pre spojenie klienta a smart metru. Kniznica Gurux.DLMS podporuje vsetky
typy autentizacie z tabulky okrem typu HLS s pouzitim EC-DSA. Do funkcie
vstupuju parametre client a typeNumber. Parameter client je klient z predcha-
dzajucej funkcie doplneny o klientskii adresu. Parameter typeNumber je ¢islo ktoré
udava funkcii ktory typ autentizdcie sa skisi podla tabulky 2.2l Ak je autentizacny
typ spravny, odpovie smart meter chybovou hlaskou: ,Access Error : Other Rea-
son.“ (dovod tejto chybovej hlasky bol popisany v kapitole . Ak je autentizacny
typ nespravny, smart meter odpovie chybovou hlaskou: ,,Connection is permanently
rejected Authentication failure.“. Funkcia funguje tak, ze ma klient nastaveny prvy
autentizacny typ ,,Low* a vymeni si so smart metrom autentizacné spravy. Potom
funkcia porovna chybovi hlasku. Ak funkcia obdrzi chybovu hlasku pre nespravny
typ, tak sa spusti znova s typeNumber o jedno vyssim. Ak obdrzi spravny typ chybo-
vej hlasky, tak ulozi autentizacny typ. Ak sa stane, ze funkcia vystrieda vsetky typy
autentizacie a nedostane chybovt hlasku pre spravny typ autentizacie, tak je na-

stavend zla hodnota klientskej adresy. V tom pripade funkcia znova spusti funkciu

30



findClientAddress s parametrom start o jedna vyssim ako je aktualna klient-
sky adresa. Po ziskani novej klientskej adresy sa funkcia findAuthenticationType
spusta znova s pociatocnou hodnotou parametru typeNumber. Tymto je oSetreny
problém, ze smart meter odpovie lispesne na klientskii adresu 16 ale nedokéaze dalej

s touto adresou naviazat tispesné spojenie.

Funkcia DOS sluzi na otestovanie DOS zranitelnosti u smart metru. Do funkcie
vstupuje parameter client. Funkcia robi DOS ttok na tirovni DLMS protokolu a to
tak, ze posiela na server cyklicky po dobu jednej mintty autentizaéni vyzvu CtoS.
Funkcia pritom necaka na odpoved smart metra. Smart meter po obdrzani vyzvy,
posle svoju vyzvu StoC a zacne pocitat odpoved r(CtoS) na obdrzant vyzvu. Od-
poved r(CtoS) potom smart meter posle na klienta. Cely tento proces trva smart
metru dlhsie ako funkcii poslanie novej vyzvy CtoS. Po celt dobu trvania funkcie DOS
je teda smart meter zaneprazdneny zasielanim vyzvy StoC a vypoctom odpovede
r(CtoS). Funkcia DOS overuje nedostupnost smart metra tak, ze v druhom vldkne po
20 sekundach spusti funkciu checkDOS. Tato funkcia vytvori druhého klienta, ktory
taktiez posle autentiza¢ni vyzvu CtoS na smart meter. Ak do 8 sekiind nedostane
tento klient vyzvu StoC a odpoved r(CtoS) od smart metra, tak sa vyhodnoti ttok
ako uspesny a ukondéi sa funkcia checkDOS a DOS. Hodnotu 8 sekind som odvodil
testovanim na laboratérnom prostredi. Je to dvojnasobok ¢asu, do ktorého zvycajne
pride odpoved.

Funkcia remoteCloseOpenBreaker je najzlozitejSou funkciou v programe. Preto
som pre vysvetlenie tejto funkcie vytvoril vyvojovy diagram (Obr. . Vyvojovy
diagram nie je vytvoreny presne podla zdrojového kodu, ale je zjednoduseny, aby
islo fungovanie funkcie jednoduchsie pochopit. Vyvojovy diagram bude vysvetleny
nizsie v popise funkcie. Funkcia slizi na overenie, ¢i sa da vzdialene spojit a rozpojit
breaker. U smart metrov v laboratérnom prostredi je vzdialené rozpojenie a spojenie
zakéazané. Pri regulérnom pokuse poslat objekt s prikazom rozpojenia alebo spojenia
breakeru dostane program naspéf chybova hlasku: ,,Access Error : Device reports
a temporary failure.”.

Vo funkcii teda vyuzivam zachyteni komunikaciu z bakalarskej prace ,,Zatézovy
generator zprav DLMS/COSEM“[9]. V tejto préci sa nachddza odchytena skupina
bajtov (Tab. [4.1)).

Je to zachyteny objekt s prikazom rozpojenia breakeru od koncentratoru, ktory
je priamo napojeny na smart meter. Tento objekt obsahuje hexadecimalne hodnoty.
Tieto hodnoty som previedol na decimalny tvar, ktory je vidiet v druhom riadku.
Tento objekt som analyzoval pomocou Gurux prekladaca [30], ktory je dostupny na

ich webovej stranke. Utok spo¢iva v tom, Ze ak posleme takto zostrojent spravu, tak
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client
remoteCloseOpenBreaker = 0
l objects = null

spustenie funkcie
client

remoteCloseOpenBreaker = 1
objects

objects == null

stiahnutie objektov

objects = objekty

najdenie objektu
DISCONNECT_CONTROL

zostrojenie sprav

remoteCloseOpenBreaker ==

poslanie spravy na poslanie spravy na
spojenie rozpojenie

cakanie 5 sekund chybova hlaska

neuspesny utok checkRemoteCloseOpenBreaker uspesny utok
navrat breakeru do
povodného stavu

Obr. 4.4: Vyvojovy diagram funkcie remoteCloseOpenBreaker.

si smart meter mysli, Ze je klient koncentrator, ktory je priamo na neho napojeny.

7, tohto popisu vypliva, ze sa jedna o ttok prehranim. Keby smart meter pouzival
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00 | 01|00 |11 ]00|01|00]|O0f| c3 |01 cl |00
Oy1]017{ 0|1 [0 (151951 |193| 0

46 100 |00 [ 18 | 04 | 00 | ff |01 |01 | Of | 00
70,0024 40251 |1]15]0

Tab. 4.1: Zachyteny objekt s hexadecimalnymi hodnotami a ich prevod na decimalne

hodnoty.

Ciphering | Ascll AsN.1 | oBIS code |[[EITEHSR oDy |

Translate || To Conformance Test PDU only | Complete PDU Standard XML Hex
00010011 0001 000fc3 01 cl 0046 00 <WRAPPER len="23" =
00 18 04 00 ff 01 01 Of 0O <TargetAddress Value="17" =
=SourceAddress Value="1" />
<PDU=

<ActionRequest=
=ActionReguestMormal=
<!--Priority: HIGH ServiceClass: CONFIRMED invokelD:
1--=
<InvokeldAndPrionty Value="193" />
<MethodDescriptor=
<I--DISCONNECT_CONTROL--=
<Classld Value="70" /=
<--0.0.24.4.0.255->
<Instanceld Value="0000180400FF" />
<Methodld Value="1" />
</MethodDescriptor=
<MethodlnvocationParameters=
<Int8 Value="0" >
</MethodInvocationParameters=
=/ActionRequesiMormal=
<fActionRequest>
</PDU=
<"WRAPPER=>

Obr. 4.5: Preklad bajtov pomocou Gurux prekladaca.

vo svojich spravach casové razitka alebo iny kryptograficky prvok spojeny s overenim
casu, bol by chraneny voc¢i tomuto typu utoku. Ak by sme tento utok pouzili na
realnej sieti a rozpojili by sme breaker u smart metru, znamenalo by to, Ze by sme
odpojili domécnost alebo inti oblast, v ktorej sa nachadza smart meter, od elektrickej
energie. Preto je tato zranitelnost velmi kriticka.

Z obrézka [4.5) vieme uréit ¢o znamenaju 7lto oznacené bajty z tabulky [4.1]. Brea-
ker je v laboratérnych smart metroch oznacovany pod nazvom DISCONNECT _
CONTROL.

o 17 - klientska adresa (logické meno klienta),

e 1 - adresa pre pristup k smart metru (logicke meno smart metru),
e 70 - ciselne oznacenie pre DISCONNECT_CONTROL,
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e« 0,0, 24,4, 0a 255 - logické meno pro objekt DISCONNECT _CONTROL,

 1-hodnota pre rozpojenie breakeru (hodnota 2 by bola pre spojenie breakeru ).

Ako mézeme vidiet vo vyvojovom diagrame (Obr. do funkcie remoteClose-
OpenBreaker vstupuji parametre client, closeOrOpenBreaker a objects. Pa-
rameter client je klient, ktory bol pouzity v predchadzajicej funkcii. Parameter
closeOrOpenBreaker je ¢iselnd hodnota, ktord urcuje ¢i predpokladame, Ze je bre-
aker spojeny alebo rozpojeny. 0 znamend spojeny, 1 znamena rozpojeny breaker. Na
zacCiatku je nastavena (. Parameter objects st objekty zo serveru. Tento parame-
ter slizi na to, aby sa pri opatovnom volani funkcie nemuseli znovu stahovat ob-
jekty zo smart metru. Funkcia remoteCloseOpenBreaker funguje tak, ze si vyziada
od smart metra vSetky objekty. V tychto objektoch najde objekt typu DISCON-
NECT_CONTROL (tento objekt symbolizuje breaker) a zoberie z neho potrebné
informacie pre zostavenie sprav pre rozpojenie a spojenie breakeru. Potom funkcia
vytvori dve spravy jednu na rozpojenie a druhtl na spojenie breakeru. Spravy su
vytvorené tak, ze tie bajty, ktoré sa v tabulke nachadzaji v bielych polickach,
sa zopakuju a tie, ¢o sa nachadzaju v zltych polickach st nastavené podla hodnot
z klienta a hodnot ziskanych z objektu typu DISCONNECT_CONTROL. Ak je bre-
aker spojeny a posle na neho funkcia spravu pre rozpojenie, smart meter neodpovie
ziadnou odpovedou a rozpoji sa. Ak je ale smart meter rozpojeny a posleme na
neho funkcia spravu o rozpojenie, smart meter odpovie chybovou hlaskou: ,,Access
Error : Device reports a temporary failure.“. Tento fakt potom dalej vyuziva fun-
kcia na otestovanie zranitelnosti. Po zostaveni sprav sa funkcia pozrie na parameter
closeOrOpenBreaker. Kedze je 0, posle funkcia spravu na rozpojenie smart metru.
Ak je breaker pred zaslanim spravy rozpojeny smart meter vrati chybovu hlasku.
V tedy sa spusti funkcia znova ale s parametrom closeOrOpenBreaker rovnajucim
sa 1 a s parametrom objects v ktorom sa uz nachadzaju objekty zo smart metra.

Ak je breaker pred odoslanim spravy spojeny, tak sa rozpoji a smart meter
neodpovie. V tedy pockd funkcia 5 sekind (do tohto ¢asu stihne smart meter roz-
pojit breaker) a spusti funkciu checkRemoteCloseOpenBreaker, ktord skontroluje
¢i sa utok podaril. Funkcia posle na smart meter poziadavok na rozpojenie bre-
akeru, a ak je breaker naozaj rozpojeny smart meter odpovie chybovou hlaskou.
Vtedy vrati funkcia hodnotu true. Ak sa navrati od smart metra chybova hlaska,
breaker sa nepodarilo rozpojit a funkcia vrati hodnotu false. Po dobehnuti funkcie
checkRemoteCloseOpenBreaker sa vysledok ulozi, a ak sa titok podaril vrati funkcia

remoteCloseOpenBreaker breaker do p6vodného stavu pred utokom.
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Trieda ClientThread

Téato trieda reprezentuje vldkno. V tomto vlakne klient posiela autentizacnu vyzvu
smart metru a ¢aka na odpoved. Tato trieda je vzdy pustena exektutorom, ktorému
nastavime ladiacu hodnotu, ktora reprezentuje ¢as ako dlho ma vlakno bezat. Tato
trieda sa pouziva v mnohych funkciach, kde nie je istota, ze obdrzi klient odpoved od
smart metru. Po uplynuti ¢asu, ktory je nastaveny exekutoru sa toto vlakno ukonci.
Ak by sme nenastavili cas za ktory sa vlakno ukonc¢i, a neobdrzal by klient odpoved

od smart metru, ¢akal by klient na odpoved az do vyprsania platnosti TCP spojenia.

4.2 Skript

Cast skript sa skladd z dvoch bash skriptov scriptStart.sh a scriptMetasploit.sh,
a z troch textovych stiborov http.txt, ssh.txt a telnet.txt. Tato cast sa stard o os-
kenovanie rozsahu siete, ktory je mu zadany. Skriptova cCast zisti aké stanice sa
v rozsahu nachadzajui, a aké porty na tychto staniciach bezia. Ak sa nachadzaju na
staniciach otvorené porty 80 (http), 22 (ssh) alebo 23 (telnet) spusti na tieto porty
skriptova cast predpripravené utoky. Vsetky vysledky z tejto ¢asti st ulozené do tex-
tovych siborov. Textové subory vytvorené skriptom scriptStart.sh sa ukladaji do
prie¢inku /var/autoTester/files/. Textové stibory vytvorené skriptom scriptMetasp-
loit.sh sa ukladaji do prie¢inku /var/autoTester/log/. Toto ukladanie s absolttnou
cestou je kvoli webovej aplikacii, ktora dalej s textovymi subormi pracuje.

Skript scriptStart.sh sa stard o cely chod tejto casti. Tento skript vyuziva na
skenovanie siete open-source programy Nmap [31] a Masscan [32]. Tieto programy
pouzivam preto, lebo st velmi vykonné a spolahlivé a nie som schopny v ur¢enom
case napisat lepsi skener ako su tieto dva, pretoze na ich vyvoji sa podiela cela
open-source komunita.

Nmap je open-source bezpecnostny skener portov. Bol vyvinuty Gordonom Lyo-
nom. Na jeho vyvoji sa dalej podiela velka open-source komunita, preto patri medzi
najlepsie bezpecnostné skenery. Nmap posiela Specidlne upravené pakety do siete.
Vysledky z tychto paketov potom analyzuje. Vdaka tomu potom Nmap dokaze vy-
hladavat zariadenia v sieti, zistif ich opera¢ny systém, verzie softwaru, otvorené
porty, ale aj firewall a jeho nastavené pravidla. Nmap je podporovany na roznych
druhoch opera¢nych systémov vratane Windows, Linux a Mac OS [31].

Masscan je taktiez open-source bezpecnostny skener portov. Bol vyvinuty Rober-
tom Davidom Grahamom. Na rozdiel od Nmap skenuje len aktivne zariadenia v sieti
a ich aktivne porty. Jeho hlavnou vyhodou je, ze dokaze dobre koordinovat zasiela-

nie paketov s dotazmi na skenované ciele a dosahuje tym velkd rychlost. Masscan
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je taktiez podporovany na roznych operacnych systémoch vratane Windows, Linux
a Mac OS [32].

Nmap je oproti Masscanu ovela presnejsi a dokaze zistif viac informécii o danom
zariadeni. Na druhu stranu, Masscan je zase pri skenovani o mnoho nasobne rych-
lejsi ako Nmap a jednoduchsie sa u neho nastavuje paketovy tok. Tieto vlastnosti
vyuzivam v skripte scriptStart.sh. Na zaciatku najprv zistim pomocou programu
Masscan, ktoré zariadenia sa nachadzaju v sieti, a potom pomocou programu Nmap
podrobne oskenujem uz len tieto zariadenia. Toto by malo zaistit vacsiu rychlost
automatizovaného skeneru.

Skript scriptStart.sh sa spuista s parametrom IP rozsahu, ktory ma byt oskeno-
vany. Na zaciatku skript oskenuje zadany rozsah pomocou programu Masscan, ktory
skisa TCP ping na jednotlivé stanice. Najdené stanice ulozi Masscan do textového
stiboru scanNet.txt. Obsah stiboru vyzerd ako na obrézku [£.6] Potom skript pomo-
cou prikazov sed a awk upravi subor tak, aby sa v nom nachadzali len vysledné
stanice. Vysledok ulozi do stuboru scanNetFinal.txt (Obr. [4.7)).

r

Open = [+

# Masscan 1.8.4 scan initiated Fri Dec 13 20:82:58 2019
# Ports scanned: TCP(®;) UDP(®;) SCTP(®;) PROTOCOLS(O;)

Host: 168.1@.1.26 () Ports: O/open/icmp////
Host: 10.1@.1.148 () Ports: O/open/icmp////
Host: 168.1@8.1.61 () Ports: O/open/icmp////
Host: 10.18.8.1 () Ports: O/open/icmp////
Host: 10.18.8.2 () Ports: O/open/icmp////
Host: 160.18.1.37 () Ports: O/open/icmp////
Host: 10.1@.1.17 () Ports: O/open/icmp////

Host: 160.1@.1.122 () Ports: O/open/icmp////
# Masscan done at Fri Dec 13 20:14:12 2019

Obr. 4.6: Vystup programu Masscan.

Potom skript oskenuje aktivne porty na tychto staniciach pomocou programu
Nmap a vysledok ulozi do suiboru scanPorts.txt (Obr. . Nmap mé parametre
nastavené tak, ze vyhladava porty podla zoznamu najpouzivanejsich sluzieb u stanic.
Vsetky porty neskenujem preto, lebo by to zabralo velké mnozstvo casu a preto,
lebo smart metre vyuzivaju len niekolko sluzieb. Nmap preto neoskenuje u zariadeni
port 4059, ktory nie je tak ¢asto pouzivany u klasickych stanic, a ktory je port pre
DLMS/COSEM protokol. To ale vobec nevadi, pretoze pritomnost DLMS/COSEM
protokolu sa testuje v casti Tester DLMS. Skript dalej upravi sibor scanPorts.txt
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lo.18.1.26
19.10.1.148
lg.18.1.61
l19.18.09.1
l9.10.09.2
l19.18.1.37
l9.18.1.17
lo.10.1.122

Obr. 4.7: Obsah scanNetFinal.txt.

pomocou prikazov sed a awk tak, aby vo vyslednom siibore boli len stanice a ich
aktivne porty. Vysledok ulozi do textového stiboru scanPortsFinal.txt (Obr. |4.9)).

o scanPorts.txt

- Save = x
fvarfautoTester/ rll&S

Open =

# Nmap 7.70 scan initiated Sat Apr 18 ©5:10:35 2020 as: nmap -oG - -sT -PN -T4 -iL scanNetFinal|.txt

Host: 10.1@.1.26 () Status: Up

Host: 16.18.1.26 () Ports: 88/open/tcp//http/// Ignored State: filtered (999)
Host: 10.10.1.148 () Status: Up

Host: 16.18.1.148 () Ports: 80/open/tcp//http/// Ignored State: filtered (999)
Host: 10.18.1.61 () Status: Up

Host: 10.18.1.61 () Ports: 80/open/tcp//http/// Ignored State: filtered (999)
Host: 10.18.0.1 () Status: Up

Host: 10.10.0.1 () Ports: 22/open/tcp//ssh///, 8080/ /open/tcp/ /http-proxy///, 8088 /open/tcp//
radan-http/// Ignored State: filtered (997)

Host: 108.10.0.2 () Status: Up

Host: 16.18.0.2 () Ports: 80/open/tcp//http/// Ignored State: filtered (999)
Host: 10.18.0.37 () Status: Up

Host: 10.18.0.37 () Ports: 80/open/tcp//http/// Ignored State: filtered (999)
Host: 10.18.1.17 () Status: Up

Host: 10.10.1.17 () Ports: 80/open/tcp//http/// Ignored State: filtered (999)
Host: 108.1@.1.122 () Status: Up

Host: 16.18.1.122 () Ports: 88/open/tcp//http/// Ignored State: filtered (999)

# Nmap done at Sat Apr 18 05:13:13 2020 -- 9 IP addresses (9 hosts up) scanned in 158.51 seconds

Obr. 4.8: Vystup programu Nmap.

Potom skript scriptStart.sh spusti skript scriptMetasploit.sh s parametrom IP
adresa a port zo stiboru MetasploitAddress.txt (Obsah tohto siboru vyzera rovnako
ako obrazok avsak riadky, kde je viac portov rozdeli na viac riadkov tak, aby bol
vzdy jeden stipec IP adresa a druhy stipec port).

Skript scriptMetasploit.sh pouziva v sebe program Metasploit Framework [33].
Metasploit Framework je open-source bezpecnostny program, ktory slizi na bezpec-
nostni analyzu, penetracné testovanie, vyvoj a vyuzitie exploitov. Program obsahuje

vela informécii o roznych zranitelnostiach sluzieb. Metasploit Framework je velmi
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Open ~ [
e.16.1.26 &0
10.10.1.148 80
10.10.1.61 80
10.10.0.1 22 8080 8083
19.10.0.2 80
10.10.1.37 80
10.10.1.17 8@
10.10.1.122 80

Obr. 4.9: Obsah stboru scanPortsFinal.txt.

flexibilny a Tahko rozsiritelny o mnoho bezpec¢nostnych modulov. Program je pod-
porovany na roznych druhoch operacnych systémov vratane Windows, Linux a Mac
OS.

Kazdy z textovych siborov http.txt, ssh.txt a telnet.txt obsahuje 20 nazvov
utokov z programu Metasploit Framework, ktoré potom scriptMetasploit.sh aplikuje
na stanice u ktorych bezia tieto porty. Skript nie je omedzeny na presny pocet
utokov, takze si moze uzivatel upravit tieto subory o Iubovolny pocet nazvov utokov,
ktoré chce na tieto porty skusit, stac¢i len dopisat nazvy do textovych suborov.
Nézvy utokov moéze uzivatel zistit tak, ze spusti Metasploit Framework a zada prikaz
search <ndzov protokolu> a do sibora pridd nazvy zacinajice na exploit/ (Obr.
4.10)).

Skript scriptMetasploit.sh porovna ¢i je port u adresy 22, 23 alebo 80. Ak port
spliia podmienku spust{ tento skript Metasploit Framework a berie nazvy utokov,
ktoré maji byt na port pouzité z textového stiboru (ssh.txt, telnet.txt alebo http.txt)
pre dany port. Vysledok ttokov z Metasploit Frameworku ulozi skript do stiboru
s ndzvom <IP adresa stanice(namiesto bodiek st pomléky)>-<dany port>.log.
Vo vysledku vyzera nazov suboru napriklad takto: 10-10-0-1-ssh.log.

Po dobehnuti skriptu scriptMetasploit.sh spusti skript scriptStart.sh skompilo-
vany program TesterDLMS so vstupnymi parametrami [P adresa zo siiboru scanNet-
Final.txt a ladiaca hodnota, ktora sa rovna 5 (hodnotu ladiacej hodnoty vysvetlujem
v kapitole . Po dobehnuti programu TesterDLMS skript presunie jeho vysledky

do priec¢inku /var/autoTester /files/ a ukondi sa.

4.3 Webova aplikacia

Ako webovi aplikdciu pouzivam servlet Apache Tomcat 8 [34], pretoZe je urceny

pre vyvojovy jazyk JAVA. Apache Tomcat je open-source webovy server a servlet
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root@kali: ~ e ® O
File Edit View Search Terminal Help
sd/ftp/proftp telnet iac 2010-11-081
ProFTPD 1.3.2rc3 - 1.3.3b Telnet IAC Buffer Overflow (FreeBSD)
sd/telnet/telnet encrypt keyid 2011-12-23
FreeBSD Telnet Service Encryption Key ID Buffer Overflow
/Ttp/proftp telnet iac 2010-11-81
ProFTPD 1.3.2rc3 - 1.3.3b Telnet IAC Buffer Overflow (Linux}
ploit/linux/http/asuswrt lan rce 2018-01-22
g AsusWRT LAN Unauthenticated Remote Code Execution
ploit/linux/http/dlink diagnostic ec_noauth 2013-03-05
1lent No D-Link DIR-645 / DI 15 diagnostic.php Command Execution
=xploit/linux/http/dlink dir3e0 e _telnet 2013-04-22
nt No D-Link Devices Unauthenticated Remote Command Execution
yloit/linux/http/huawei hg532n cmdinject 2017-04-15

2015-12-20
ellent No TP-Link 5C2028n Authenticated Telnet Injection
ploit/linux/misc/asus infosvr auth bypass exec 2015-01-04
excellent No ASUS infosvr Auth Bypass mand Execution
xploit/linux/misc/hp jetdirect path traversal 2017-04-05
No HP Jet ct Path Traversal Arbitrary Code Execution
inux/telnet/netgear telnetenable 2009-10-30
] Ye NETGEAR TelnetEnable
ploit/linux/telnet/te encrypt keyid

Obr. 4.10: Vypis Metasploit Framework po prikaze search telnet.

kontajner vyvyjany firmou Apache Software Foundation. Vznikol v roku 1999 a je za-
loZzeny na jazyku JAVA. Servlet je trieda JAVA, ktora reaguje na HT'TP poziadavky.
Najznamejsi servlet je prave Apache Tomcat [35], [36].

Webovt aplikaciu som taktiez, ako ¢ast TesterDLMS, vyvijal vo vyvojovom pro-
stredi intelli] IDEA ULTIMATE. Vo webovej aplikacii je pouzity nastroj Maven
pomocou, ktorého sa skompiluje webova aplikacia na sibor s koncovkou .war, ktory
potom staci uz len vlozif do servletu Apache Tomcat, ktory tuto webovt aplikaciu
sprostredkuje pre webovy prehliadac.

Webova aplikicia sa sklada z dvoch casti:

e programova cast,

« cast zodpovedna za vzhlad webovej aplikacie.

Programova cast sa skladd z dvoch tried Servlet a FindProject. Trieda Servlet
sa stard o celu spravu webovej aplikacie. Trieda FindProject obsahuje funkciu na
spustenie skriptu scriptStart.sh v prie¢inku /var/autoTester/.

Cast zodpovedna za vzhlad webovej aplikicie, sa sklad4 z:

o index.jsp - definuje obsah vstupnej webowej stranky,

o script.js - obsahuje javascriptové funkcie pre naplnenie tabuliek z textovych

suborov,

o style.css - urcuje vzhlad webovych stranok,
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o vysledok.jsp - definuje obsah vystupnej webovej stranky:.

Stubory index.jsp, style.css a vysledok.jsp st napisané v jazyku HTML. Stbor sc-
ript.js je napisany v javascripte a je v nom pouzita kniznica jQuery [37]. Kniznica
jQuery je open-source javascriptova kniznica, ktort podporuje vacsina webovych
prehliadacov. Tato kniznica bola vydana v roku 2006 Johnom Resigom. Kniznica

sluzi na lepsie prepojenie jazyka javascript a HTML.

Automatizovany skener - Mozilla Firefox
192.168.1.66:8080/webapp/

Automatizovany skener

Vlozte IP adresu :

Stlacte

Obr. 4.11: Vstupna webova stranka nadefinovana v stibore index.jsp.

Webova aplikiacia funguje tak, ze uzivatel zada do webového prehliadaca adresu
http://<IP adresa stroja na ktorom webova aplikdcia bezi>:8080/webapp. Po naci-
tani v prehliadaci sa zobrazi webova stranka, ktora je definovana siiborom index.jsp
(Obr. {.11).

Uzivatel zada do policka IP adresu s rozsahom, ktory chce oskenovat, napriklad
10.10.1.0/24, a stlaci tlacidlo stlacte (pre jednoduché zobrazenie ako stranka vyzera,
som zadal IP adresu len jednej konkrétnej stanice). Po stlaceni tlacidla spusti funkcia
z triedy FindProject skript scriptStart.sh s parametrom IP rozsahu. Po dobehnuti
skriptu sa nacita v prehliadaci vysledna webova stranka, ktora je definovana sitborom
vysledok.jsp (Obr. ).

Vzhlad vstupnej a vyslednej stranky urcuje subor style.css. Vo webovej stranke
mozeme vidiet 4 casti. V prvej casti mozme vidief obsah stiboru scanNetFinal.txt
v tabulke, ¢o st v podstate IP adresy ndjdenych zariadeni v zadanom rozsahu.
V druhej casti mozme vidiet tabulku s obsahom stiboru scanPortsFinal.txt, ¢o st
aktivne porty na tychto staniciach. V tretej ¢asti mézeme vidiet odkazy na log subory
s vysledkami tokov na porty 22, 23 a 80, ktoré si moze uzivatel stiahnut. Vsetky log
stibory su zobrazené a stiahnutelné z prie¢inku /var/autoTester/log/. V posledne;
casti je zobrazeny v tabulke vysledok zo siboru DLMSResults.txt, ktory zobrazuje,

ktoré zariadenia si DLMS aktivne, aké st ich nastavenia a vysledky utokov DOS
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Vysledok skenovani X | +

<« ¢ @ Q, 192.168.1.66:8080/webapp/vysledok jsp 110% [T\ En

Vysledok skenovania

Najdené stanice v rozsahu

Stanice
10.10.1.61

Aktivne porty u stanic

Stanice Porty

10.10.1.61 80

Utoky na Aktivne sluzby

10-10-1-61-http log

Stanice s DLMS kompatibilitou a vysledky utokov na DLMS

Stanice Klientska adresa Typ zabezpecCenia DOS utok Utok na breaker

10.10.1.61 17 high uspesny Uspesny

Obr. 4.12: Vystupnad webova stranka nadefinovana v stibore vysledok.jsp.

a rozpojenie breakeru. O vsetko nacitanie zo suborov do tabulky sa stara stbor

script.js.
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5 Optimalizacia skeneru pre Raspberry Pi

Raspberry Pi [38] je jednodoskovy mikropodcita¢ s doskou plosnych spojov velkosti
kreditnej karty. Bol vyvinuty nadaciou Raspberry Pi Foundantion v roku 2012.
Odvtedy bola vyvinuta uz 4. generacia tohto zariadenia.

Automatizovany skener som optimalizoval pre moje vlastné zariadenia Raspberry
Pi4, 4 GHz RAM s operacnym systémom Raspbian Buster Lite, ktoré je umiestnené
v Specidlnej hlinikovej krabicke s lepsim odvodom tepla z procesoru (Obr. .
Automatizovany skener by nemal byt problém sprevadzkovat aj na nizsich verziach
Raspberry Pi. Jediny problém by mohol byt v inej verzii opera¢ného systému. Na

automatizovany skener nie je potrebny vysoky vykon.

Obr. 5.1: Raspberry Pi 4, 4 GHz RAM v $pecidlnej hlinikovej krabicke.

Vsetko potrebné pre instalaciu sluzieb na Raspbian, nastavenie automatizova-
ného skeneru a sputenie skeneru som umiestnil do skomprimovaného stiboru Auto-
matizovanySkenerDiplomovaPraca.zip. V tomto skomprimovanom sibore sa nacha-
dza priec¢inok s rovnakym nédzvom. V priecinku AutomatizovanySkenerDiplomovaP-

raca je textovy sibor navod.txt kde sa nachadzaja podrobny postup.
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5.1 Instalacny skript

V priec¢inku AutomatizovanySkenerDiplomovaPraca sa nachadza aj instalacny skript
installScript.sh. Kedze automatizovany skener potrebuje pre svoj beh viacej sluzieb,
tak tento skript vsSetky potrebné sluzby nainstaluje. Skript je testovany na cistom
operacnom systéme Raspbian Buster Lite. Sluzby, ktoré skript nainstaluje st:

e Vim [39],

e Nmap,

o Apache Maven,

o Masscan,

e OpenJDK,

o Apache Tomcat 8,

o Metasploit Framework.

Pri spusteni installScript.sh je treba mat zariadenie pripojené k internetu, kvoli
stiahnutiu bali¢kov na instalaciu. Dalej je treba spustat skript pod uzivatelom root.
Skript po nainstalovani tychto sluzieb presunie sibor autotester.service do umiest-
nenia prie¢inku sluzby Tomcat, zastavi sluzbu Tomcat, povoli v nej subor auto-
tester.service a spusti sluzbu Tomcat s tymto siborom. Stbor autotester.service je
upravené vychodzie nastavenie sluzby Tomcat. Stbor je upraveny tak, ze sa sluzba
Tomcat spusta pod skupinou a uzivatelom root. Instalacia Metasploit Frameworku
v skripte je napisand podla ndvodu na ich github stranke [40]. Po dokonceni skriptu
je treba v termindale operacného systému Raspbian spustift Metasploit Framework
prikazom msfconsole pod uzivatelom pi a vytvorit databazu. Program po prvotnom
spusteni sam napoveda ako vytvorit databazu. Potom program ukonc¢ime prikazom

exit. Tymto si vSetky potrebné sluzby pre automatizovany skener nainstalované.

5.2 Sprevadzkovanie automatizovaného skeneru

Po nainstalovani vSetkych potrebnych sluzieb musime prie¢inok autoTester z prie-
¢inku AutomatizovanySkenerDiplomovaPraca presunit do prie¢inku /var (nové cesta
k prie¢inku teda bude /var/autoTester). Prie¢inok sa v tejto ceste musi nachédzat
preto, lebo tuto cestu budeme definovat Tomcatu ako symbolicky odkaz. V priecinku
autoTester sa nachadza cast skript a cast Tester DLMS z automatizovaného skeneru.
Dalej sa v prie¢inku nachddzaji dalsie dva prie¢inky files (prie¢inok pre vysledné
textové subory) a log (priec¢inok pre log sibory z Metasploit Framework) (Obr. |5.2)).

Dalej musime premiestnit sibor webapp.war z prie¢inku AutomatizovanySke-
nerDiplomovaPraca do priec¢inku /var/lib/tomcat8/webapps. V tomto priec¢inku si

Tomcat uz automaticky sprevadzkuje webovii aplikdciu webapp.war. Dalej musime
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[ Computer var autoTester Q = vl = x

\ 4 6

files http.txt log scriptMetasploit.sh scriptStart.sh ssh.ixt

telnet.txt TesterDLMS jar

Obr. 5.2: Obsah priec¢inku autoTester.

v terminale operac¢ného systému Raspbian spustif pod uzivatelom root skript make-
Symlink.sh, ktory sa nachddza v priec¢inku AutomatizovanySkenerDiplomovaPraca.
Tento skript pridd Tomcatu symbolické odkazy k priecinkom files a log. Potom uz
len pre istotu v prikazovom riadku restartujeme nastavenie Tomcatu pod uzivate-
fom root prikazom systemctl restart autotester.service. Po splneni tychto
instrukcii je automatizovany skener uz pripraveny na pouzitie. Funkénost si mézeme
overit tak, ze sa pripojime inym zariadenim na Raspberry Pi a zaddme do webového
prehliadaca adresu: <IP adresa Raspberry Pi>:8080/webapp. Po nacitani v prehlia-

dac¢i by sme mali vidiet vstupnii webovi stranku automatizovaného skeneru.

5.3 Pouzitie cez VPN

Subor scriptStart.sh, teraz uz v prie¢inku /var/autoTester), v sebe obsahuje zako-

mentovant ¢ast (Obr. [5.3)).

tbodgedododi g b dod g do i gid b b g g ki g gk kg gk g g g

## Skenovanie zariadeni v sietd

bod g dodobofcg b dodi kg b did g b did kg ki kg gk kg gk kg

sudo nmap -sP -PE -oG sSfileDir/scanNet.txt 51

sudo chown SthislUser:SthisGroup SfileDir/scanNet.txt

sed '1d; 5d' SfileDir/scanMNet.txt > 5fileDir/scanMet2.txt

awk '"{print £2}' SfileDir/scanMNet?_ txt » SfileDir/scanMNetFinal.txt
#masscan $1 --ping -oG $fileDir/scanMet.txt

#sed '1d; 2d; $d' S$fileDir/scanNet.txt > S$fileDir/scanNet2.txt
#awk '{print $2}' s$fileDir/scanNet2.txt > $fileDir/scanNetFinal.txt
HAdpdddA iR d ARt An AR R R

## Skenovanie aktivnych portov u zariadend
HAdpddddn i da iR dddA s dn A niAE

Obr. 5.3: Zakomentovana cast v skripte scriptStart.sh.
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Je to z toho dovodu, aby sa dal automatizovany skener pouzit aj cez VPN a nie
len napriamo pripojeny do laboratérneho prostredia. V danej casti je zakomentovany
program Masscan, ktory mé bohuzial problém pracovat cez VPN a nendjde tak
ziadne zariadenia v sieti. Po dlhom hladani som nenarazil na spésob ako prenastavit
program Masscan tak, aby ho bolo mozné pouzit cez VPN. Program Masscan je teda
v tejto casti nahradeny programom Nmap, ktory vie tiez vyhladat zariadenia v sieti
pomocou TCP pingu, bohuzial je ale v tomto ovela pomalsi ako Masscan. Preto, ak sa
nachadza Raspberry Pi pripojené v laboratornej sieti, odportc¢am zakomentovat prvé
4 a odkomentovat nasledujtce 3 prikazy. Automatizovany skener tak bude fungovat

omnoho rychlejsie.

5.4 Ladiaca hodnota v scriptStart.sh

V stbore scriptStart.sh sa nachadza premenna settingsValue. Tato premennd je
ladiaca hodnota. Jej hodnota je 5, ¢o symbolizuje, Ze na odpoved od smart metru
na vyzvu zaslani castou Tester DLMS, bude program c¢akat 5 sekind. Tento ¢as som

odvodil testovanim na laboratérnom prostredi.

Stanice s DLMS kompatibilitou a vysledky utokov na DLMS

Stanice Klientska adresa Typ zabezpeéenia DOS utok Utok na breaker
10.10.1.26 17 high uspesny uspesny
10.10.1.37 17 high uspesny uspesny
10.10.1.61 19 highShal uspesny neuspesny

Obr. 5.4: Vysledky u settingsValue s hodnotou 3.

Stanice s DLMS kompatibilitou a vysledky utokov na DLMS

Stanice Klientskéd adresa Typ zabezpeéenia DOS atok Utok na breaker
10.10.1.26 17 high uspesny Uspesny
10.10.1.37 17 high uspesny UspesSny
10.10.1.61 17 high uspesny Uspesny

Obr. 5.5: Vysledky u settingsValue s hodnotou 5.
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Cas odpovede sa mdze aj menit, zalezi od zataze a premavky v sieti. Cim vacsi
Cas sa nastavi premennej, tym dlhsie bude trvat dokoncenie casti TesterDLMS. Ak je
premennd settingsValue nastavend na prilis nizku hodnotu, smart meter nestihne
poslat odpoved a TesterDLMS potom zle vyhodnoti vysledky u tohoto smart metru
(Obr. a . KedZe pri nastaveni settingsValue na hodnotu 3 vyjde u stanice
10.10.1.61 klientska adresa 19 a mala vyst 17, tak smart meter potom odpovie aj
zlym typom zabezpecenia. To sposobi, Ze titok na rozpojenie breakeru je netspesny,
pretoze na jeho realizaciu musi mat TesterDLMS a smart meter tispesne naviazané
DLMS spojenie.
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6 Test automatizovaného skeneru na labo-
ratornej sieti

Pre overenie spravnosti automatizovaného skeneru oskenujem laboratornu siet, a vy-
sledky zo skenu porovnam so znalostami, ktoré o laboratérnej sieti mam. Pri teste
mam pripojené zariadenie Raspberry Pi cez VPN do laboratérnej siete.

Po pripojeni na koncentrator v laboratornej sieti a pripojeni sa na jeho webové
rozhranie (https://10.10.0.1:8080) som ziskal z jeho webovej aplikacie tito topoldgiu
(Obr. . V topolégii mézeme vidiet jeden koncentrator 10.10.0.2 a sedem smart
metrov 10.10.1.17-158. Tieto zariadenia by mal automatizovany skener odhalit. Ako
mozeme vidiet topologia sa ndm zmenila a je v nej o jeden smart meter viac oproti
popisu laboratérneho prostredia (Obr. . Je to preto, lebo laboratérne prostredie
pouziva viacej Studentov na svoje diplomové a bakalarske prace, takze sa topologia

pravidelne meni.

= [00:0B:C2:50:01:5C]10.10.0.2

= [00:0B:C2:12:8F:A7]10.10.1.122
« [00:0B:C2:11:E7:8F]10.10.1.17
[00:0B:C2:12:8F:6A]10.10.1.61
- [00:0B:C2:12:8F:52]10.10.1.37
[00:0B:C2:12:8E:0A]10.10.1.26
« [00:0B:C2:12:8D0:51]10.10.1.158
[00:0B:C2:12:8D:47]10.10.1.148

Obr. 6.1: Topoldgia siete z webovej aplikacie koncentratora.

Po zadani IP adresy 10.10.1.0/24 do vstupnej webovej stranky automatizovaného
skeneru a stlaceni tlacidla Stlacte, ndm skener vyhodil tieto hodnoty (Obr. ,
Ny

V prvej tabulke na obrazku mozeme vidiet, ze ndm skener detegoval vsetkych
7 zariadeni. (7 zariaden{ je v rozsahu 10.10.1.0/24 aj na obréazku [6.1]).

V druhej tabulke na obrazku mozeme vidiet, ze vSetky zariadenia pouzivaju
port 80, teda HTTP protokol. Toto tvrdenie mozeme overit zadanim konkrétne;j
adresy do webového prehliadaca. Ako mozeme vidiet na obrazku [6.4/ na smart metry
10.10.1.17 sa nachadza webova sluzba.

Na obrazku mozeme vidiet log stibory, ktoré si moze uzivatel stiahnut, a sig-
nalizuji, na ktorych zariadeniach a portoch testoval Metasploit Framework ttoky.

Ako mézeme vidiet Metasploit testoval ttoky na port 80 u vSetkych zariadeni.
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Najdené stanice v rozsahu

Stanice
10.10.1.17
10.10.1.26
10.10.1.37
10.10.1.61
10.10.1.122
10.10.1.148

10.10.1.158

Obr. 6.2: Prva tabulka vo vyslednej webovej stranke.

Aktivne porty u stanic

Stanice Porty
10.10.1.17 80
10.10.1.26 80
10.10.1.37 80
10.10.1.61 80
10.10.1.122 80
10.10.1.148 80
10.10.1.158 80

Obr. 6.3: Druha tabulka vo vyslednej webovej stranke.

V poslednej tabulke na obrazku mozeme vidiet, ze vSetky zariadenia okrem
10.10.1.17 st smart metre s DLMS kompatibilitou. Pre dokaz spravnosti som usku-
tocnil test oskenovania portu 4059 (port pre DLMS/COSEM protokol) pomocou
programu Nmap na zariadeni 10.10.1.148 a 10.10.1.17 (Obr. . Program Nmap

potvrdzuje spravnost automatizovaného skeneru.
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&« C @ © & 10.10.1.17

Marvell

Obr. 6.4: Webova stranka na smart metry.

Utoky na Aktivne sluzby

10-10-1-122-http.log
10-10-1-148-http.log
10-10-1-158-http.log
10-10-1-17-http.log
10-10-1-26-http.log
10-10-1-37-http.log
10-10-1-61-http.log

Obr. 6.5: Vysledné log stibory.

Stanice s DLMS kompatibilitou a vysledky utokov na DLMS

Stanice Klientska adresa Typ zabezpeéenia DOS atok Utok na breaker
10.10.1.26 17 high uspesny uspesny
10.10.1.37 17 high uspesny uspesny
10.10.1.61 17 high uspesny uspesny
10.10.1.122 17 high uspesny uspesny
10.10.1.148 17 high uspesny uspesny
10.10.1.158 17 high uspesny uspesny

Obr. 6.6: Posledna tabulka vo vyslednej webovej stranke.

Klientska adresa u vSetkych smart metrov je 17 a typ zabezpecenia je ,High*.
Tieto hodnoty st spravne. Vsetky tieto zariadenia st zranitelné na utoky DOS a roz-
pojenie breakeru.
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[roland@localhost ~]§ nmap -p4659 10.10.

Starting Nmap 7.70 ( https://nmap.org ) at 2020-0 17:02 CEST
Nmap scan report for 10.10.1.148

Host is up (0.037s latency).

FORT STATE SERVICE
4059 /tcp open | dlms-cosem

Nmap done: (1 host up) scanned in 11.13 second
[roland@localhost ~]: -p4059 10.10.1.17

Starting Nmap 7.7@ ( https://nmap.org ) at

Nmap scan report for 10.10.1.17

Host 1is up (0.047s latency).

STATE SERVICE
ftcp closed dlms-cosem

Nmap done: 1 IP address (1 host up) scanned in 11.14 seconds

Obr. 6.7: Sken otvoreného portu pre DLMS/COSEM protokol pomocou programu
Nmap.

Tymto mozem konstatovat, ze sa vysledky automatizovaného skeneru zhoduju s

realnym nastavenim smart metrov a so znalostami, ktoré o laboratérnej sieti mam.
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7 Postrehnuté problémy so smart metrami
pocas vyvoja automatizovaného skeneru

Pocas vypracovavania diplomovej prace som narazil na niekolko problémov u smart
metrov. Tieto problémy sa mozu objavit aj pri pouziti automatizovaného skeneru
na laboratoérnej sieti.

Jeden z problémov, ktory zneprijemnoval vyvoj automatizovaného skeneru bol,
ze smart metre v laboratéornom prostredi niekedy pri zasielani vyssieho poctu sprav
prestani komunikovat a neposielaji odpovede na dotazy. Automatizovany skener
teda vyhodnoti, Ze tieto zariadenia nie s kompatibilné s DLMS/COSEM protoko-
lom aj ked opak je pravdou.

Dalsf problém, ktory sa pri vyvoji vyskytol bolo, ze smart metre tspesne odpo-
vedaju na klientski adresu 16, aj ked nie st schopné komunikovaf na tejto adrese.
Toto je osetrené v casti TesterDLMS.

= [00:0B:C2:50:01:5C]10.10.0.2
= [00:0B:C212:8F AT]10.101.122
« [00:0B:C2:11:EV:BF]10.10.1.17
= [00:0B:C2:12:8F6A]10.10.1.61
= [000B:C212:8F 5211010137
= [00:0B:C2:12:8E:0A]10.10.1.26
= [00:0B:C2:12:8D:47]10.10.1.148

Obr. 7.1: Topoldgia na zaciatku vyvoja automatizovaného skeneru.

= [00:0B:C2:50:01:5C]10.10.0.2

= [00:0B:C2:12:8F:A7]10.10.1.122

- [00:0B:C2:11:E7:8F]10.10.1.17

[00:0B:C2:12:8F:6A]10.10.1.61
[00:0B:C2:12:8F:52]10.10.1.37
[00:0B:C2:12:8E:0A]10.10.1.26
[00:0B:C2:12:8D:51]10.10.1.158
[00:0B:C2:12:8D:47]10.10.1.148

Obr. 7.2: Topoldgia pri dokoncovani automatizovaného skeneru.
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Posledny problém, na ktory som u smart metrov v laboratérnom prostredi narazil
bol vyrazne sa meniaci ¢as odpovedi od smart metrov. Tento problém som vyrie-
sil ladiacou hodnotou, ktori som umiestnil do skriptu scriptStart.sh, ktora potom
vstupuje do ¢asti TesterDLMS. Tento problém je sposobeny mozno aj tym, ze la-
boratorne prostredie je urcené pre viac diplomovych a bakalarskych prac a niektora
z tychto prac mozno viac zatazuje siet svojim testovanim. Dalsie mozné vysvetle-
nie moze byt aj meniaca sa topoldgia prostredia, ktort som postrehol pocas vyvoja
automatizovaného skeneru (Obr. ar.2).
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8 Porovnanie automatizovaného skeneru s
uz existujucimi skenermi

7 automatizovaného skeneru budem porovnavat s uz existujicimi skenermi len cast
TesterDLMS, pretoze v skriptovej casti pouzivam programy Nmap, Masscan a Me-
tasploit Framework, ktoré su sami o sebe skenery, a cast webova aplikacia je len
grafickd nadstavba nad fungujici skener pre lepsiu uzivatelsku privetivost automa-
tizovaného skeneru. Program TesterDLMS by mohol byt ako samostatny skener,
ktory zisti ¢i je zariadenie smart meter s DLMS kompatibilitou a ¢i je zariadenie
zranitelné na utoky DOS a rozpojenie breakeru.

DLMS kompatibilitu vie zistif mnoho skenerov napriklad uz spominany Nmap
a Masscan. Co sa vSak tyka zranitelnosti u smart metrov pouzivajiicich DLMS/CO-
SEM protokol, tak na tito problematiku je problém najst nejaky program. Napri-
klad Metasploit Framework, ktory obsahuje vela modulov na skenovanie zranitelnosti
u réznych zariadeni, nemd ziadny modul pre DLMS/COSEM protokol.

Jediny open-source skener zranitelnosti u DLMS/COSEM protokolu, ktory som
nasiel po dlhom hladani, je ValiDLMS Framework [4I]. ValiDLMS Framework je
nadstavba nad program Wireshark [42] a slizi na bezpeénostny audit. Tento prog-
ram skiima komunikaciu zariadeni pouzivajicich DLMS/COSEM protokol. Dalej
ValiDLMS Framework posiela vlastné upravené spravy na tieto zariadenia a skima
z tejto kumunikacie pouzité bezpecnostné sady a autentizaciu. Tento program je
navrhnuty pre urcity typ smart metrov. O ktory typ smart metru sa ale jedna nie
je v praci spomenuté.

ValiDLMS Framework je lepsi oproti programu TesterDLMS v tom, Ze skiima
typ autentizacie a pouzité bezpecnostné sady a hovori aky typ autentizécie a bezpec-
nostné sady by sa mali pouzif. Na druht stranu dokument o programe ValiDLMS
Framework nepopisuje Ziadne testovanie konkrétnych utokov, takze je mozné, ze
program netestuje utok DOS a rozpojenie breakeru na danom type smart metra,
ktoré program TesterDLMS testuje. Toto zasa vidim ako vyhodu programu Tes-
terDLMS.

Kedze v dokumente o ValiDLMS Framework nie je spomenuty presny typ smart
metra pre ktory je zostrojeny, je mozné, ze by tento program nefungoval spravne
u smart metrov z laboratérneho prostredia, u ktorych funguje program Tester DLMS.
Problém s funkénostou skenerov je sposobeny tym, ze si vyrobcovia niektoré casti
DLMS/COSEM protokolu implementuji podla seba a nie presne podla Specifikacie.
Preto vacsinou nevedia spolu komunikovat dve zariadenia od dvoch réznych vyrob-
cov. Preto je nemozné vyrobif skener, ktory by bol kompatibilny so vsetkymi typmi

smart metrov.
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Zaver

Vo svojej diplomovej praci som vysvetlil SCADA systémy a popisal som siete v ener-
getike. Konkrétnejsie som potom popisal DLMS/COSEM protokol. Dalej som strucne
popisal Modbus protokol a porovnal tento protokol s DLMS/COSEM protokolom
a popisal som ich vzdjomné vyhody a nevyhody. Dalej som vo svojej diplomovej
praci vytvoril a popisal ndvrh automatizovaného skeneru, ktory dokaze oskenovat
zadany rozsah siete, najst v tomto rozsahu zariadenia, zistif aktivne porty na tychto
zariadeniach, zaitocit na aktivne porty HTTP, SSH a Telnet, dokaze zistif ¢i su
zariadenia smart metre kompatibilné s DLMS/COSEM protokolom a na takychto
zariadeniach dokaze otestovat, ¢i s zranitelné na utoky DOS a rozpojenie breakeru.
Automatizovany skener je obsluhovany vlastnou webovou aplikaciou, na ktorej sa
zobrazuju aj vysledky skenovania. Potom som podla tohto navrhu zostrojil automa-
tizovany skener, ktory spliia vietky tieto funkcie, ktoré ma podla zadania diplomovej
préce spliiat. Dalej som automatizovany skener prisposobil pre hardwarové zariade-
nie Raspberry Pi 4, 4 GHz RAM s opera¢nym systémom Raspbian Buster Lite. Pre
tento operacny systém som vytvoril navod a instalacné skripty, ktoré automaticky
na stanicu nainstaluju vsetky potrebné programy a sluzby pre spravny beh automa-
tizovaného skeneru. Dalej som v nivode popisal ako spreviadzkovat automatizovany
skener na operacnom systéme Raspbian tak, aby spravne fungoval.

Dalej som automatizovany skener otestoval na laboratérnom prostredi a vyhod-
notil som vysledky zo skenu laboratérnej siete s poznatkami o laboratérnom pro-
stredi, ktoré mi boli poskytnuté.

Na zaver prace som popisal problémy, ktoré mi stazovali vyvoj automatizovaného
skeneru a porovnal som tento skener s dalsimi dostupnymi skenermi pre smart metre
kompatibilné s DLMS/COSEM protokolom.

Na zaklade vyssie uvedeného som presvedceny, ze som splnil vSetky ciele diplo-

movej prace.
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Zoznam symbolov, veliCin a skratiek

AA

ADU
AES
AES-128
ASE
Bezp.
COSEM
CToS
Dig.
DLMS
ECDH
GCM-128
GCM-256
GHz

HLS

ID

IEC

1P

IPSec
ISO/0SI

LD
LDN
LLS

LN
L2TP
MAC
MTU
OBIS
oS
PDU
P-256
P-384
RAM
RTU
r(StoC)
r(CtoS)

Application Association

Aplication Data Unit

Advanced Encryption Standard

Advanced Encryption Standard s vekostou bloku 128 bitov
Application Service Elements

Bezpecnostna

Companion Specification For Energy Metering
Vyzva od klienta k serveru

Digitalny

Device Language Message Specification

Elliptic Curve Diffie Hellman

méd Galois/Counter Mode, velkost bloku 128 bitov
Méd Galois/Counter Mode, velkost bloku 256 bitov
Giga-hertz

High Level Security

Identifikac¢né cislo

International Electrotechnical Commission

Internet Protocol

IP Security

International Organization For Standardization/Open Systems

Interconnection

Logic Device

Logic Device Name

Low Level Security

Logic Name

Layer 2 Tunneling Protocol
Media Access Control
Master Terminal Unit
Object Identification System
Operation System

Protokol Data Unit
Kryvky P-256

Kryvky P-384
Random-Access Memory
Remote Terminal Unit
Odpoved na StoC

Odpoved CtoS
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SCADA
SHA-256
SHA-384
SN

StoC
sym.
Sys-t
TCP
TCP/IP
VPN

Supervisory Control And Data Acquisition

Secure Hash Algorithm s velkostou vystupu 256 bitov
Secure Hash Algorithm s velkostou vystupu 384 bitov
Short Name

Vyzva od serveru ku klientovi

symetrické

System Title

Transmission Control Protocol

Transmission Control Protocol/Internet Protocol
Virtual Private Network
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A Obsah prilozeného CD

Prilozené CD obsahuje hlavné stibory tejto prace. VSetky sibory, na prilozenom CD,
boli nahrané do informac¢ného systému.

Subor AutomatizovanySkenerDiplomovaPraca.zip obsahuje automatizovany ske-
ner, inStalacné skripty a navod ako sprevadzkovaf automatizovany skener na zaria-
deni Raspberry Pi.

Subor Automatizovany Skener Diplomova_PracaRoland Davidik.pdf je elek-
tronicka verzia diplomovej prace.

Subor ZdrojovyKod.zip obsahuje zdrojové kody automatizovaného skeneru a to

konkrétne casti Tester DLMS a webova aplikacia.

PP korenovy adreséar prilozeného CD
| AutomatizovanySkenerDiplomovaPraca.zip
webapp.war
installScript.sh
makeSymlink.sh
navod.txt
autotester.service
autoTester
http.txt
TesterDLMS. jar
telnet.txt
scriptStart.sh
scriptMetasploit.sh
ssh.txt
files
log
| Automatizovany_Skener_Diplomova_Praca_Roland_Davidik.pdf

| ZdrojovyKod.zip
LA,TesterDLMS
lg,main
ijava

| application
Main. java
ProgramFunctions. java
AGXDLMSReader. java
Application. java
ClientThread. java
Client.java

| gurux
Lg,dlms
h AGXDLMSClient. java
internal
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LA,AGXCommon.java
secure
LA,AGXDLMSSecure01ient.java

, ___resources

| WebovaAplikacia

, _web
style.css
index. jsp
vysledok. jsp
script.js
files
log

L SIrc

Lg,main
Lg,java

Servlet. java
FindProject. java

63



	Úvod
	SCADA systémy
	Popis energetickej siete a zariadení v nej

	Komunikačné protokoly v energetike
	DLMS/COSEM
	Adresy a mená zariadení
	Komunikácia
	Bezpečnosť v DLMS
	COSEM
	OBIS

	Modbus
	Porovnanie DLMS/COSEM a Modbus

	Laboratórne prostredie pre automatizovaný skener
	Popis automatizovaného skeneru
	TesterDLMS
	Popis tried a funkcii

	Skript
	Webová aplikácia

	Optimalizácia skeneru pre Raspberry Pi
	Inštalačný skript
	Sprevádzkovanie automatizovaného skeneru
	Použitie cez VPN
	Ladiaca hodnota v scriptStart.sh

	Test automatizovaného skeneru na laboratórnej sieti
	Postrehnuté problémy so smart metrami počas vývoja automatizovaného skeneru
	Porovnanie automatizovaného skeneru s už existujúcimi skenermi
	Záver
	Literatúra
	Zoznam symbolov, veličín a skratiek
	Zoznam príloh
	Obsah priloženého CD 

