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ABSTRAKT

Bakalarska prace se zabyva monitorovanim sité. V této praci byla provedena teoreticka
analyza znamych monitorovacich systémi a také popsana jejich architektura, vlastnosti a
prace s témito systémy. Nasledné byla provedena srovnavaci charakteristika vSech popsa-
nych systémi. Na zacatku praktické Casti byla provedena instalace a konfigurace vsech
monitorovacich systémi a nasledné jejich vyhodnoceni. Druha Cast se zabyva monitoro-
vacimu systému Zabbix, kde byl kladen vétsi dliraz na sledovani zpozdéni IP sluzeb.
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ABSTRACT

The bachelor thesis deals with network monitoring. In this work, a theoretical analysis
of known monitoring systems was performed and their architecture, properties and work
with these systems were also described. Subsequently, a comparative characteristic of all
described systems was performed. At the beginning of the practical part, the installation
and configuration of all monitoring systems and their evaluation was performed. The
second part deals with the Zabbix monitoring system, where more emphasis was placed
on monitoring IP service delays.
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Uvod

Moderni infrastruktura, at uz ve velkém, nebo malém podniku, vyzaduje neustélé
monitorovani. Dnes je témér nemozné sledovat celou sit pro spravce sité bez zvIast-
nich programi. Moderni sit vyzaduje nepretrzité monitorovani. Vzdy miize nastat
okamzik, kdy miize dojit k poruse systému, coz muize vést ke ztraté informaci a také
dokonce k poskozeni zatizeni. To vSe miize prinést velké financ¢ni ztraty. Predpokla-
dejme, ze mame podnik se 100 zaméstnanci. Spolec¢nost ma svij vlastni informacni
systém, do kterého musi zaméstnanci vstoupit pomoci svého uzivatelského jména a
hesla. Kazdy zaméstnanec ma pocitac, na kterém jsou nainstalovany dilezité pro-
gramy pro praci, také postovni schranku a dilezité informace, které neustale pouziva.
Kazdy den uzivaji tiskarny, skenery a dalsi sifova zatizeni. Jednoho dne miize dojit
k selhani sité a zadny zaméstnanec poté nebude moci smét vstoupit do informac-
niho systému. V tomto okamziku musi spravce systému chybu rychle najit a opravit
ji. Kazda minuta pozastaveni vyroby v podniku, mtze vést k velkym finanénim
ztratam. Je mozné najit takovou chybu osobné, ale timto zptsobem by to trvalo
déle, nez kdyby méla firma nainstalovany monitorovaci systém, ktery by okamzité
automaticky chybu nasel. Jednim z hlavnich divodi, pro¢ je nutné monitorovani,
je okamzita detekce. To znamend, ze v pripadé sifového problému spravce I'T chybu
co nejdrive najde a opravi. V tom mu pomahaji specidlné vyvinuté monitorovaci
systémy, které okamzité reaguji na jakékoliv zmény v siti. Pti vybéru vhodného
monitorovaciho systému je tfeba vzit v tvahu nékolik faktort jako napriklad:

o Sitova architektura — spravce sité musi védét, co presné chce sledovat.

o Funkce tohoto systému — systém musi mit nezbytné funkce pro sledovani sité
napt. vytvareni grafu, ozndmeni o poruse v siti atd.

o Systémové naklady — existuji placené i bezplatné systémy s otevienym zdrojo-
vym kédem. V malych sitich jsou dostacujici bezplatné programy. Ve velkych
sitich jsou obvykle zapotiebi monitorovaci systémy s velkou funkénosti. Tyto
programy jsou zpravidla placeny.

Nasledujici kapitoly podrobné popisuji pojem monitorovani sité, monitorovaci
protokoly a jaké funkce by mél mit monitorovaci systém. Také zde budou popsany
open source systémy pro sledovani, jako jsou: Zabbix, Nagios, Cacti, NetXMS. Ci-
lem prace je porovnat vybrané monitorovaci systémy a provést jejich teoretickou
analyzu. Jejich funkce budou porovnény a hlavnim tcelem tohoto srovnani bude
zjisténi, jak systémy reaguji na okamzité zmény v siti. Na zakladé srovnani bude
vybran nejlepsi monitorovaci systém podle autora. Posledni prakticka ¢ast této prace

popisuje instalaci a konfiguraci vybraného systému.
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1 Zaklady monitorovacich siti

Monitorovani je jednim z dulezitych tkoli IT infrastruktury. Aby se predeslo se-
lhani sité, musi se neustale monitorovat. Monitorovani se provadi u vsech kompo-
nenti v siti a to pocinaje smérovaci, prepinaci, mosty a konce riznymi aplikacemi.
Proto aby byla zarucena funkcénost sité, je tieba sledovat vSechny jeji komponenty.
V malych sitich, kde se sitova architektura sestavuje z nékolika komponentt, postaci
osobni kontrola nad monitorovanim. Zde v pomérné rychlém c¢ase mizeme problém
identifikovat a opravit ho sami. Ve velkych sitich, které se obvykle vyskytuji ve
velkych firmach, konvencéni osobni monitorovani nestaci, protoze spravce sité bude
muset travit spoustu casu identifikovanim problému. Monitorovaci systémy vytvo-
fené vyvojari proto prichézeji k zachrané. Jednim z hlavnich kol téchto systémi
je okamzita detekce a zmény v siti. Jakakoli chyba a porucha v systému je okamzité
detekovana a program informuje spravce o poruse. Timto zptisobem pomaha vyrazné
zkratit ¢as spravci I'T na feSeni problémt. Diky monitorovacimu systému ma spravce
sité vSechny informace o stavu IT infrastruktury. V moderni sifové infrastruktute
se zadny podnik neobejde bez téchto systémti. Pomahaji spole¢nosti usettit penize.
Tyhle programy vsSak nejen rychle nalézaji problémy v siti, ale také je mohou au-
tomaticky odstranit, nebo varovat predem o mozném selhani konkrétniho zarizeni.
To umoznuje siti pracovat nepretrzité. V prubéhu studia tohoto tématu nastava
nejlepsi? Nasledujici kapitoly podrobné popisuji, jaké monitorovaci metody existuji,

které protokoly jsou odpovédné za monitorovani a jaké nejlepsi systémy zvolit.

>

Monitorovaci
systém

Lo . D

Monitorovaci
server

Databaze

Sms,
Email

. . Upozornéni
Monitorovaci

objekty

= — ‘-_1‘\
;@ = @ O o

Abtivini = IP
senery sitové ;?;:‘:; Aplikace telefony
orvky Y

Obr. 1.1: Monitorovani sifové infrastruktury
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1.1 Metody sledovani siti

Aktivni monitorovani

Aktivni monitorovani zahrnuje dotazovani ohledné funkcnosti zafizeni s urcitou
frekvenci. Obvykle se dotazovani provadi formou odesilani paketi, aby se urcila do-
stupnost samotnych zarizeni a sluzeb, které kontroluji aktualni stav zatizeni, napri-
klad procenta vyuziti CPU a disku. Monitorovaci systém napiiklad dotazuje server,
aby ziskal hodnotu aktualniho zatiZeni procesoru. Server odpovi a posle néjakou hod-
notu zpét, jako tieba 90 %. Jakmile systém prijme hodnotu, porovnd se s maximéalni
pripustnou. Pokud m4 vice nez 90 %, mél by monitorovaci systém automaticky upo-
zornit sém. Muzeme tedy Tici, Ze se jednd o aktivni monitorovani. Hlavni nevyhodou
aktivniho monitorovani je to, ze vyrazné ovliviiuje provoz.
Pasivni monitorovani
Pasivni monitorovani se pouziva ke sledovani poruch systému a shromazdovani rtz-
nych dat v rezimu ¢teni. Tato data mohou byt: zatizeni procesoru, spotieba RAM
paméti nebo teplota zatizeni. Po shromézdéni dat miize operator zobrazit prijaté
informace. Format zobrazeni miize mit podobu grafu nebo zpravy. Pasivni monito-
rovani na rozdil od aktivniho nepridava provoz do sité a neméni provoz, ktery jiz
v siti existuje. To miize hrat dilezitou roli pro sit, pokud neni schopna zpracovat
velké mnozstvi informaci.
Kombinace aktivniho a pasivniho monitorovani
Kromeé ¢isté aktivniho nebo pasivniho monitorovani jsou i metody vyuzivajici kombi-
nace obou piistupt (vhodné naptiklad pro méreni ztratovosti paketii), metody zpra-
covavajici data ziskand z komponenti sitové infrastruktury (napf. pomoci SNMP

nebo protokolu Netflow)[1].

1.2 Funkce monitorovacich systémii

Moderni monitorovaci systémy by mély sledovat vse, co se déje v siti. Mély by byt
schopny sledovat servery, kontrolovat soubory, slozky, databaze a také vykonavat
kontrolu nad procesy a sluzbami v pocitacich uzivatel. Sledovani sité vzdy zacind
objevem. Monitorovaci systémy na zacatku detekuji vsechna zafizeni v dané siti,
ktera zahrnuji servery, smérovace, prepinace, brany firewall, tiskarny a dalsi. Systém
poté vytvori sifovou mapu, kde kazdému detekovanému zarizeni automaticky priradi
roli. Poté jsou provedeny rtizné testy jako naptiklad ptrikaz ping, ktery kontroluje

funk¢nost spojeni mezi dvéma sifovymi uzly.
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V pripadé problému systém posle ozndmeni e-mailem, telefonem nebo jinym
zpusobem. Poté se vytvori smlouva o Grovni sluzeb SLA (Service Level Agreement).
Podle SLA systém shromazduje informace o kvalité poskytovani I'T sluzeb. Nize jsou

Monitorovani siti a aplikaci Moderni nastroje pro monitorovani a diagnostiku
vykonu sité umoznuji sledovat objekty na vsech trovnich sitové architektury. Je di-
lezité mit predstavu o vsech sitovych komponentach, aby byl véas nalezen a opraven
problém, ktery se objevi. Protokol, ktery pomaha shromazdovat rtizna data ze sifo-
vych zarizeni a serverii, se nazyva SNMP. Toto je hlavni protokol pro monitorovani
sité. S nim muzeme nejen shromazdovat data, ale také sledovat stav riznych hard-
wart, napajecich zdroju, vyuziti paméti atd. Existuji také monitorovaci nastroje,
které poméahaji prijimat a odesilat zpravy protokolu Syslog. Toto je protokol, ktery
je standardem pro zpravy protokolu vsech zafizeni v sifové infrastrukture. Tyto
Zpravy jsou prenaseny na server monitorovaciho systému, ktery uklada, analyzuje a
upozornuje spravee I'T o mozném naruseni bézného provozu systému[2].

Detekce problémt Jednou z hlavnich funkci monitorovacich systémi je de-
tekce problémii. Neexistuji zadné dokonalé systémy. V systému se mohou kdykoli
vyskytnout poruchy nebo chyby. Pokud je v systému néjaky problém, je pro spravce
obtizné tuto chybu najit. Monitorovaci systémy jsou dobré proto, ze problém v siti
najdou a upozorni na to spravce.

Analyza problémt v siti Dalsi dilezitou funkci je analyza problému v siti.
Nestaci problém detekovat a predchazet mu. Je nutné zajistit, aby se tento problém
v budoucnu neobjevil. Proto ve vétsiné monitorovacich systémii existuji takzvani
agenti, ktefl shromazduji informace ze vSech sifovych uzli a odesilaji je na server.
Tam mohou byt data zobrazena ve formé grafu, tabulky nebo jinym zptisobem ozna-
meni. Diky tomu mtzeme analyzovat stav sité, porozumét tomu, jak toto nebo dané
zatizeni funguje, a také predchézet moznym problémum v budoucnosti[3].

Hledani hlavni pric¢iny poruchy nebo problému Je jednou z ¢asové nejna-
vacich systémt. Pokud naptiklad neni ¢as zarizeni synchronizovan pomoci protokolu
NTP (Network Time Protocol), bude skutecny a zaznamenany cas udalosti odlisny.
To miiZze neptiznivé ovlivnit probihajici analyzu, coz nakonec vede k nespravnému
zavéru o hlavni pri¢iné incidentu nebo problému. Pokud se vsak nainstaluje a na-
konfiguruje, jednou automatizované nastroje pro nalezeni korenové pri¢iny problému
usetii obrovské mnozstvi ¢asu, které by jinak byly vynaloZeny na feSeni problémi.[2].

Upozornéni Upozornéni je patd nejdilezitéjsi funkce. Jakmile program zjisti
problém nebo jakoukoliv jinou zménu v siti, okamzité o tom informuje spravce sys-

tému. To pomdaha okamzité reagovat na jakékoli zmény v siti.
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2 Protokoly a nastroje pro sledovani sito-
vého provozu

Tato cast popisuje protokoly, které se pouzivaji k rizeni sitovych zarizeni.

2.1 SNMP

SNMP je standardni internetovy protokol pro spravu zafizeni v IP sitich na zakladé
architektur TCP / UDP. Existuje nékolik verzi SNMP. Prvni verze SNMPv1 (RFC
1067, RFC 1057, RFC 1213) se objevila v roce 1988 a v soucasné dobé, i kdyz je
povazovana za zastaralou, je stdle velmi popularni. Béhem vyvoje prvni verze se
o bezpecnost skoro nikdo nestaral, takze v . SNMPv1 nebyla zadna ochrana. Verze
¢islo 2 se objevila v dubnu 1993 jako SNMPv2 (RFC 1441-RFC 1452) a byla ne-
kompatibilni s prvni verzi. Hlavnimi novinkami druhé verze protokolu byla vyména
informaci mezi fidicimi pocitaci. Navic se objevil novy prikaz, ktery prijimal nékolik
promén najednou (GetBulk). Bezpe¢nost vsak zustavala velkym problémem. V roce
2004 se objevila treti verze SNMPv3 (RFC 3411-3418), kterd prinasi mnoho zmén.
Zabezpeceni je vsak vyrazné vylepseno. Nyni kazdéa zprava obsahuje nastaveni za-
bezpeceni, kterd jsou kdédovana jako Tetézec oktetu. V praxi je v implementacich
SNMP casto podporovano nékolik verzi: v1, v2c a v3[4].

Architektura SNMP

Sif, ktera pouziva pro spravu SNMP, obsahuje t¥i hlavni soucasti:

e Manager SNMP — je to software nainstalovany v pocitaci spravce. Toto je
klient, ktery zada agenta, aby ziskal informace, které potfebuje. Funguje na
portu UDP/162.

o Agent SNMP - Software bézici na sitovém uzlu, ktery je monitorovan. M-
zeme Tici, ze agent je urcita sluzba bézici na nékterém zarizeni, které zpraco-
vava pozadavky na portu UDP/161. Agent shromazduje informace o zarizeni
a predava je manazerovi.

« SNMP MIB - je manazerska informacni zdkladna. Tato soucast systému po-
skytuje strukturovand data vyménovand mezi agenty a manazery. Ve skutec-
nosti se jedna o druh databaze ve formé textovych souboru. Agenti shromaz-
duji informace o zafizeni a zapisuji shromazdéna data do proménnych hodnot

v databazi MIB. Tim je zpristupnén manazertim.
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Agenti a manazeti pouzivaji nékolik hlavnich prikazii:

Trap - jednosmérné oznameni od agenta SNMP k manazerovi o jakékoli uda-
losti.

GetReponse — odezva agenta na manazera, ktery vraci pozadované hodnoty
promeénné.

GetRequest — pozadavek agenta od manazera, ktery se pouziva k ziskani
hodnoty jedné nebo vice proménnych.

GetNextRequest — pozadavek agenta od manazera, ktery se pouziva k zis-
kani dalsi hodnoty proménné v hierarchii.

SetRequest — pozadavek agenta na nastaveni hodnoty jedné nebo vice pro-
ménnych.

GetBulkRequest — Zddost agentovi o prijeti pole dat (vyladén GetNex-
tRequest) (Tento prikaz byl predstaven v.SNMPv2.).

InformRequest - jednosmérné oznameni mezi manazery. Miize byt pouzit na-
priklad pro vyménu informaci o MIB. Jako odpovéd generuje spravce podobny

balicek, jako potvrzeni, ze zdrojova data byla prijatal[5].

Get/Set Response

Master agent
Manager Get/Set Reguest
—)
Trap Trap
receiver
Agent 1 Agent 2 Agent 3 Agent n

Obr. 2.1: Princip komunikace protokolu SNMP

2.2 NetFlow

Netflow je protokol pivodné vyvinuty spole¢nosti Cisco pro sledovani sitového pro-
vozu. K dnesnimu dni tento protokol pouzivd mnoho vyrobct ve svych zafizenich.
Existuje nékolik verzi protokolu Netflow a funkéni rozdily jsou mezi vSemi verzemi
velmi malé. Architektura Netflow se sklada ze tii ¢asti: senzoru, kolektoru a ana-
lyzatoru. Senzor shromazduje provozni data a prendsi vSechny prijaté statistiky do
kolektoru. Senzorem muze byt router nebo prepinac¢. Kolektor stejné jako senzor
shromazduje rizné statistiky ze zarizeni, prijima data ze senzoru a uklada je. Ko-
lektor bézi na serveru. Analyzator, jak je jiz patrné z nazvu, analyzuje a zpracovava
data, kterd jsou v kolektoru. Poskytuje také rizné zpravy, grafy atd. Kolektor shro-

mazduje veskeré informace z tzv. paketovych toku[6].
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Tok je skupina paketii, které obsahuji:

adresu odesilatele,

adresu prijemce,

zdrojovy port (pro TCP (Transmission Control Protocol) nebo UDP (User
Datagram Protocol)),

port pifjemce (pro TCP nebo UDP),

typ a kod zpravy (pro ICMP),

hodnotu pole ToS,

rozhrani, na kterém se paket objevil.

Mizeme tedy rici, ze proud je sada paket, které se pohybuji v jednom sméru z

bodu A do bodu B. VSechny shroméazdéné informace jsou zasilany ve formé zdznami,

které mohou obsahovat takové parametry jako: ¢islo verze protokolu, ¢islo zaznamu,

prichozi a odchozi sifové rozhrani, ¢as zacatku a konce proudu, pocet bajti a paketii

v proudu, zdrojova a cilova adresa, zdrojovy a cilovy port, ¢islo protokolu IP. Aby

se snizilo zatizeni procesoru, lze pouzit ,,sampled NetFlow®. V tomto pripadé senzor

neanalyzuje vSe, ale kazdy n-ty paket, kde n mtze byt nastaven spravcem siti, nebo

nahodné. Pii pouziti vzorkovaného NetFlow nebudou vysledné hodnoty presné.

Analyzator

[

=

Senzor

Ll

Kolektor

Obr. 2.2: Architektura Netflow

2.3 Diagnostické nastroje

Pro zakladni analyzu siti jsou dostacujici v operac¢nich systémech integrované na-

stroje, jako jsou ping, iperf, Nmap atd.Tyto néstroje jsou nezbytné pro spravce,



protoze pomahaji rychle odhalit vzniklé problémy v siti. Nize jsou popsané jedny z

nejpouzivanéjsich nastroju v operacnich systémech Windows a Linux. [15]

2.3.1 Ipconfig

Prikaz ipconfig je jednim z nejcastéji pouzivanych sitovych nastroji v systému Win-
dows, protoze umoznuje rychle a hlavné pohodIné prohlizet nastaveni sitovych adap-
tért v systému Windows a provadét nekteré jednoduché, ale dulezité iikoly souvisejici

se spravou pocitace.V systému Linux je to piikaz ifconfig[2)].

2.3.2 Nmap

Nazev Nmap je zkratka pro Network mapper. Samotny nmap je sada nastroju pro
skenovani sité. Muze byt pouzit k ovéfeni bezpecnosti, jednoduse k urceni sluzeb
bézicich v uzlu, k identifikaci operac¢niho systému a aplikaci, k urceni typu brany

firewall pouzité na skenovaném uzlu[17].

2.3.3 lperf

Iperf je nastroj typu klient-server, ktery umoznuje métit sitku pasma kanalu. Tento
nastroj funguje tak, ze pro méreni propustnosti mezi dvéma uzly bude nutné spustit

iperf na jednom uzlu v rezimu server a na druhém uzlu v rezimu klient[4].

2.3.4 Ping

Ping je diagnosticky nastroj, ktery testuje spojeni mezi dvéma uzly nebo zafizenimi
v siti. Nastroj ping nabizi dva hlavni ucely: zkontrolovat, zda je hostitel pristupny,
a zmérit, jak dlouho bude odpovéd trvat. Piikaz PING je jednim z nejcastéji pouzi-

vanych rozhrani piikazového fadkul4].

2.3.5 Fping

Fping je maly nastroj prikazového radku pro odesilani ,pingt“ do sifovych uzli
podobnych ping, ale mnohem produktivnéjsi, kdyz se pinguje vice hostitelti. Fping
je zcela odlisny od ping v tom, ze na prikazovém radku muzeme zadat libovolny

pocet hostitelt nebo zadat cely rozsah IP adres v ramci celé sité pro ping.
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3 QoS - Kvalita sluzeb v pocitacovych sitich

Qos(Quality of service) - je technologie pro rezervaci a Fizeni datovych toku. Aby
nedoslo ke snizeni kvality sitovych sluzeb, zajistuje tato technologie pro kazdou
sluzbu dostatek prostredkil v prenosovém kanalu. Jinymi slovy lze Tici, ze kazdéa 1P
sluzba se snazi dorucit data od jednoho uzlu k druhému bez jakykoliv problémi a o
to se stard QoS. Proto tady jsou zavedené tzv. priority, kde provoz s vyssi hodnotou
priority mé vzdy prednost pred provozem s nizsi hodnotou priority. Tato technologie
se vyuziva predevsim u sluzeb v realném case jako jsou VolP, videokonference, online
hry atd[4][17]. Mezi hlavnimi parametry QoS patii:

o latence [ms]

o jitter [ms]

 propustnost [kb/s]

o ztrétovost paketu[%)]

3.1 Zpozdéni

Zpozdéni je doba po kterou trva prenos datovych jednotek od zdroje k cili. Zpozdéni
muze byt jednosmérné, nebo obousmérné. Obousmérné zpozdéni neboli RTT(Round
Trip Time) se lisi od jednosmérného zpozdéni tim, ze zahrnuje nejen ¢as potfebny
ke zpracovani a preneseni dat od zdroje k cili, ale i ¢as potfebny ke zpracovani a

vvvvvv

sluzby v realném case( VoIP,Videokonference,on-line hry atd. hry)[4][17].

3.2 Jitter

Jitter neboli kolisani zpozdéni mtzeme chapat jako nerovnomérnost ¢asovych inter-
valii pro dorucovani paketu od zdroje k cili. Datové jednotky jsou vzdy odesilany
od zdroje k cili v rovnomérnych intervalech a teoreticky by mély dojit k cili ve stej-
nych intervalech. Ale realita je trosku jind. Proto jitter vznika tehdy, kdyz je sit
zatizend nebo, kdyz se odeslany paket zdrzel ve fronté atd. Jitter hraje klicovou roli

pro sluzby v redlném case[2].

3.3 Propustnost

Propustnost je maximalni rychlost prenosu datovych jednotek pro zadanou cestu.

Propustnost se obvykle méii v bitech za sekundu (bps), ale v redlnych sitich jsou nej-

vvvvvv
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tim je lepsi vysledna kvalita sluzeb. [4][17]

3.4 Ztratovost paketi

Pri odesilani paketi ze zdroje do cile mohou byt pakety ztraceny a nedosahnout cile.
To muze byt zptisobeno tim, ze je sit zatizena, nebo jsou problémy se sitovym hard-
warem atd. Ztrata paketil muze ovlivnit jakoukoli aplikaci, ale ve vétsiné pripadi

ovliviiuje hlavné ty, které zavisi na pfenosu dat v redlném case[2)].
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4 Prehled systémi

Monitorovaci systémy kontroluji kromé vyhledavani chyb dostupnost sluzeb, zobra-
zuji data o vyuziti sité, vytvareji seznamy uzla v siti, pristupuji ke sdilenym slozkam,
zobrazuji data pri zatizeni procesoru, RAM pamét, pevného disku, komunikacniho
kandalu atd. Jednotlivé programy v této kategorii mohou nejen shromazdovat statis-
tiky vSech procesu probihajicich v siti, ale také sledovat jejich kvalitu, analyzovat
chyby a na zakladé shroméazdénych informaci sestavit zpravu se zavéry. Systémy
monitorovani mizou vyrazné zjednodusit zivot spravce systému, zejména pokud je
pod jeho dohledem mnoho sitovych zatizeni. K dnesnimu dni byly vyvinuty desitky
softwarovych produktil, které umoznuji sledovat sit. Vsechny lze podminéné rozdeé-
lit na placené a bezplatné. Idealni program vsak neexistuje. Kazdy produkt ma své
vyhody a nevyhody. Spravci proto zpravidla monitoruji sif pomoci nékolika pro-
graml. Uvazujme nékteré z nich. V pribéhu studia tohoto tématu byly vybrany
nejznaméjsi monitorovaci systémy, jako jsou: Zabbix, Nagios, Cacti. Byl také vy-
bran systém NetXMS, ktery je méné vyuzivan, aby bylo mozné ho porovnat s jeho
znaméjsimi produkty. Statistiky pozadavki uzivatelit na Google za poslednich 5 let
jsou uvedeny nize.Je vidét, ze v posledni dobé je nejoblibenéjsim monitorovacim

systémem Zabbix, zatimco NetXMS témeér nikdo nepouziva.

® nagios @ zabbix cacti ® NetXMS Celosvétoveé, Poslednich 5 let

R
Ir/‘"". v NV,J\-I\M.\_. my

Poznamka

Obr. 4.1: Statistika vyhledavani monitorovacich systému v Google

4.1 Monitorovaci systém Zabbix

Zabbix je bezplatny monitorovaci systém pro sledovani stavu rtznych pocitacovych
sitovych sluzeb, serverti a sifovych zatizeni. Zabbix je podnikové feseni s otevienym
zdrojovym kédem, které muze provadét komplexni monitorovani infrastruktury (ser-
very, sifova zafizeni a virtudlni stroje). Také muze vizualizovat prijaté informace v
grafech, sledovat zatizeni a vykon zarizeni pomoci vlastnich agentti, podporovanych

témér vsemi opera¢nimi systémy.
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4.1.1 Architektura

e Monitorovaci server (jadro) - pravidelné dotazuje, prijima data, zpraco-
vava, analyzuje je a také spousti skripty pro zasilani vystrah. Mtze vzdalené
kontrolovat sitové sluzby. Jedna se o ulozisté, ve kterém jsou ulozena veskera
konfiguracni, statisticka a provozni data. Nelze jej umistit na server, ktery ridi
operacni systém rodiny Windows nebo OpenBSD.

o Proxy - shromazduje tidaje o vykonu a dostupnosti ze serveru Zabbix. Vsechna
shroméazdéna data se ukladaji do vyrovnavaci pameéti mistné a prenéaseji se na
server Zabbix, ktery vlastni proxy server. Zabbix proxy je idedlnim Tresenim
pro centralizované vzdalené monitorovaci umisténi pobocek, siti a mistnich
spravcu. Muze byt také pouzivan k distribuci zatéze jednoho serveru Zabbix.
V tomto pripadé proxy shromazduje pouze data, takze server nacte mensi
zatizeni procesoru a 1idi jednotku dovniti nebo ven.

e Agent je specialni démon, ktery bézi na monitorovacich objektech a posky-
tuje data serveru. Ridi mistni zdroje a aplikace, jako jsou pevné disky, pamét,
statistika procesorii atd. V sifovych systémech, tj. systémy by mély fungovat
se spusténym agentem Zabbix, monitorovani vSak lze provadét nejen pomoci
agentil, ale také prostrednictvim SNMP verze 1, 2, 3 spusténim externich
skriptti, které vydéavaji data, a nékolika typtu preddefinovanych vestavénych
kontrol, jako je ping, pozadavek na http, ssh, ftp a dalsi protokoly, stejné jako
zpozdéna doba odezvy pro tyto sluzby. Agenti Zabbix jsou velmi efektivni diky
pouziti vestavénych systémovych volani pro shromazdovani statistik.

o Webové rozhrani - prostredky vizualni reprezentace Zabbix implementované

pomoci PHP. Pro spusténi je nutné mit webovy server[7].

4.1.2 Vlastnosti

e Monitorovaci scénare;

o Automatické vyhledavant;

o Centralizované monitorovani protokolu;

o Webové rozhrani pro spravu a konfiguraci;

o Podéavani zprav;

e Sledovani SLA;

« Podpora vysoce vykonnych agenti (zabbix-agent) pro témér vSechny plat-

formy;
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Komplexni reakce na udalosti;
Podpora SNMP v1,2,3;
Podpora sledovani aplikaci JMX;

Rozsiteni prostfednictvim provadéni externich skripti;

Flexibilni systém Sablon a skupin;

Schopnost vytvaret sifové mapy([7].

4.1.3 Podporované platformy

Podporované platformy (server a agent): AIX, FreeBSD, HP-UX, Linux, Mac OS,
OpenBSD, SCO OpenServer, Solaris, Tru64 / OSF. Kromé toho jsou implemento-

vani agenti pro opera¢ni systémy Novell Netware a Windows|[7].

4.1.4 Prace se systémem

Program miizeme nainstalovat z balickt pro jednotlivé operacni systémy nebo kom-

pilaci ze zdrojovych kédu, které jsou na oficidlnich webovych strankach produktu

Zabbix. Instalace Zabbix trva asi 30 minut. Po instalaci mtizeme ptidat vlastni sifové

uzly, které chceme monitorovat nebo nakonfigurovat hotovou sablonu pro automa-

tickou detekci potiebnych uzlli. Po pridani a konfiguraci uzlii Zabbix zac¢ne sledovat.

V pripadé jakychkoli zmén o tom informuje spravce. Na obrazku nize je vidét, jak

systém reaguje na zmény v siti. Pti velkém zatiZeni procesoru Zabbix okamzité upo-

zorni na tento problém. Také probéhlo restartovani prepinace, takze systém néas o

této udalosti také okamzité informoval.

Global view
All dashboards ! Global view

System information

Zabbix server is running
Number of hosts (enabled/disableditemplates)
Number of tems (enabled/disabledinot supported)
Number of triggers (enabledidisabied [problem/ok))
Number of users (oniine)

Required server performance, new values per second

Problems

133309 = windows-server02
131540 = switch?
131510 * switch?

131510 * switch2

Problems by severity

localhost:10051 Linux servers

81 T/0i Template:

813

Zabt

359 359/0[13)346]
2

784

4#8: High CPU ufiization imis
switch? has been restarted 18m 30s

Interface Fa0/0(): In halt-duplex mode 19m

Interface FastEtherneto/0: Ethernet has was before 19m

Obr. 4.2: Okamzité zmény v siti v Zabbix
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4.2 Monitorovaci systém Cacti

Cacti je open source monitorovaci systém, ktery poskytuje pohodlné rozhrani pro
RRDTool (zkratka pro round-robin databdzovy nastroj). S nim muzeme ovladat
velké mnozstvi riznych parametr, jako jsou zavadéci systémy a sité s vystupem
vSech druhi grafa[§]. Cacti bude bez problémi pracovat na sitich vSech velikosti,
malych i velkych, se slozitou topologii s rozvétvenym fetézcem. Pro shér dat lze
pouzit libovolné externi prikazy nebo skripty s libovolnymi parametry, které je po-
tteba shroméazdit. V Cacti je implementovana podpora SNMP. Rozhrani je napsano
v PHP jazyku, vSechny shromazdéné informace jsou ulozeny v databazi MySQL.
Hlavni soucasti tohoto systému jsou grafy. Vsechny kontrolované parametry a na-

staveni jsou vazany na graf. Cacti je licencovdan pod GNU GPL[9).

4.2.1 Architektura

Infrastruktura Cacti se skldada ze svazku Apache-PHP-MySql, kde prvni je server,
na kterém bézi systém. Druhy je platforma, na které je napsan Cacti, a na treti
je databaze, kde jsou uloZena vSechna nastaveni tohoto programu. Podstata Cacti
prace je nasledujici: pomoci pridélenych tikolt periodicky zac¢ind dotazovani agentti
sbéru dat ze zafizeni, na kterych se provadi monitorovani. Je to v podobé, Ze jsou
shromazdovany v databazi RRD - tzn. v kruhovych vyrovnavacich pamétich, jako
jsou soubory. Déle lze nahromadéna data z RRD zobrazit prostfednictvim webového
rozhrani Cacti, kde je lze zobrazit ve formé grafti v rtiznych hodinovych intervalech

jako v minutach, hodinach, dnech, mésicich atd[10].

4.2.2 \Vlastnosti

o Neomezeny pocet grafi,

o podpora automatického vyplnovani grafa,
« manipulace s grafickymi daty,

o flexibilni zdroje dat,

o skripty sbéru uzivatelskych dat,

e podpora SNMP,

» grafické sablony,

« Sablony zdroju dat,

o Sablony zarizeni,

e sprava a zabezpeceni uzivatel a uzivatelt,
o vzdaleny sbér dat,

e objev sité.
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4.2.3 Podporované platformy

Cacti pracuje na vsech Unix systémech, jako jsou BSD, Solaris, Linux atd, dale také

1 na Microsoft Windows.

4.2.4 Prace se systémem

Instalace trva priblizné 30 minut. Po instalaci se miizeme prihlasit do systému. Zde
si mizeme vytvorit své vlastni hosty, které chceme sledovat. Musime také vybrat
sablonu pro hosty, které jsou potiebné pro shromazdovani riznych informaci ze za-
fizeni. Cacti ma nékolik standardnich sablon: Cisco Router, Generic SNMP Device,
Local Linux Machine, Net-SNMP Device a Windows Device. Pokud zadna z téchto
sablon neodpovida zafizeni, které chceme sledovat, mizeme si vytvorit vlastni, nebo
si stahnout z oficidlnich stranek produktu hotové sablony. Mizeme také vytvaret
nové grafy pro zarizeni. Grafy maji také funkci sledovani v redlném case. To ndm

umozni rychle reagovat na jakékoli zmény v siti.
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Obr. 4.3: Grafy v Cacti

4.3 Monitorovaci systém Nagios

Nagios (puvodné Netsaint) je freewarovy program pro monitorovani sitovych sys-
tému. Pomoci tohoto programu je k dispozici komplexni monitorovani IT infrastruk-
tury, identifikace problémt bezprostiedné po vyskytu, schopnost sdilet ziskané in-
formace, sledovani bezpec¢nosti systému a v disledku toho zkraceni ¢asu pottebného
pro komercni ztraty. Instalace a konfigurace konfigura¢niho souboru Nagios trva dost
dlouho (pfiblizné hodinu pro zkuseného spréavce Systému Unix). Vsechna nastaveni
monitorovani jsou také provadéna v konfigurac¢nich souborech a na zafizenich se

musi nakonfigurovat SNMP, protoze tento systém funguje podle tohoto protokolu.
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Jednoduchd architektura rozsifujicich modult (plaginu) umoznuje pouziti libovol-
ného programovaciho jazyka (Shell, C ++, Perl, Python, PHP a dalsi) pro snadny
vyvoj vlastnich zpisobt kontroly sluzeb, je vydavan pod GPL licenci[11].

4.3.1 Architektura

vvvvvv

Nagios je server, ktery pracuje témér na vsech unixovych systémech. Hlavnim tikolem
serveru je zpracovat prijata data od agentii nebo jinych externich programi, upozorni
nas také na selhani systému. Druhou komponentou v architekture Nagios je agent.
Agenti sleduji vykon servertu a systémovych zarizeni a prendseji prijaté informace
na server Nagios. Nagios m& modularni architekturu s rozsiritelnosti. To znamen4,
ze Nagios pouziva pluginy (Nagios pluginy) a rozsiteni (Nagios addony), coz muze
vyrazné zvysit funkénost tohoto systému. Pluginy se pouzivaji k ziskani volného
mista na disku, teploty zafizeni, doby odezvy vzdaleného hostitele atd. Je také
mozné vytvorit si vlastni pluginy. Pojem ,rozsifeni“ (addon) byl zaveden, aby nebyl
zameénovan s pluginy, protoze jsou rozsiteni navrzena tak, aby vytvarela nové funkce,

nebo integrovala s jinymi produkty[11].

4.3.2 Vlastnosti

o Monitorovani sitovych sluzeb,

o sledovani stavu hostiteli (nac¢itani procesoru, pouziti disku, systémové proto-
koly) ve vétsiné sitovych operac¢nich systémi,

e podpora vzdaleného monitorovani pomoci Sifrovanych tunelt SSH nebo SSL,

e schopnost vytvaret sifové mapy,

o jednoduchd architektura rozsifujicich moduli (plug-intt) umoziuje pouziti li-
bovolného programovaciho jazyka (Shell, C 4+, Perl,27Python, PHP a dalsi),

e schopnost uré¢it hierarchii hostitelt pomoci ,,nadrazenych“ hostiteli umoznuje
detekovat a rozliSovat mezi hostiteli, ktefi jsou mimo fad a ktefi nejsou k
dispozici,

o zasilani ozndmeni v pripadé problému se sluzbou nebo hostitelem (pomoci
posty, pageru, SMS nebo jakékoli jiné metody urcené uzivatelem prostiednic-
tvim systému),

e moznost organizovat spolecnou praci nékolika monitorovacich systémi s cilem
zvysit spolehlivost a vytvorit distribuovany monitorovaci systém,

» zahrnuje obsluzny program nagiostats, ktery zobrazuje souhrn vsSech sledova-
nych hostitela[12].
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4.3.3 Podporované platformy

Pavodné navrzeny pro systémy Linux, nyni funguje stejné dobte jako v systémech
Sun Solaris, FreeBSD, AIX a HP-UX.

4.3.4 Prace se systémem

Nagios je povazovan za vykonny monitorovaci nastroj a je urc¢en pro monitorovani ve
velkych sitich. Instalace a konfigurace trva o néco déle nez Cacti nebo Zabbix. Kromé
samotného serveru musime nainstalovat i pluginy Nagios. Nagios ma jasné webové
rozhrani, kde mizeme vidét nejen pocet monitorovanych hostiteli, ale také sitovou
mapu, kterou Nagios vytvari automaticky. Na webovém serveru Nagios nema funkci
~pridat hostitele“ (jako v Cacti nebo Zabbix). Chceme-li na server pridat hostitele,
musime napsat skript. Nagios vSak jiz ma pripravené Sablony pro takové skripty, kde
staci pridat pouze jméno hostitele, kterého potiebujeme, jeho IP adresu, a pridat
jej do skupiny, kam se budou pridavat stejné typy hostt pro lepsi prehled v pripadé
vetsich siti, kde je spousta téchto hostiteli. Budeme také muset psat procesy, které
bude Nagios sledovat, naptiklad: zatiZzeni procesoru, dostupnost sifového portu atd.
Po pridani hostitele, skupiny a procest je tfeba tento skript ulozit do konfigurac-
nich souborti Nagios. Tento hostitel by se mél objevit ve webovém rozhrani. Nagios
reaguje velmi rychle na zmény v siti. V pripadé problému o tom okamzité informuje
spravce. Na obrazku nize je vidét, jak se v ptipadé odpojeni od hostitele ve sloupci

stav objevi ,Kriticky* stejné jako informace o problému.

Hosts Current Network Status Host Status Totals Service Status Totals
Services: o Updstod: wed Nov 20 161002 CET 2019 Up Down Unreachable Pending Ok Warring Unknown Critical Pending
Host Groune SIS oy B o] e s jmaml o]
Summary n All Problems All Types Al Probiems All Types
Service Groups. [ ] s ]
Summary
Grid
P (Unbandie) Service Status Details For All Hosts
Hosts (Unhandled)
Network Outages
F— Limit resuhs: | 100 V.
Host *# Service *# Status * ¥ Last Check * ¥ Duration *# Attempt *4 Status Information
Comtrend ox 11202019 160847 10200 18m 230 s PING OK - Packet oss = 0%, RTA = 7.41ms
11202015 160758 Wrhomus  ¥s check_magual: Unable 10 open MRTG log fle
Reports 11202018 160811 3 5am 558 s e Ok - downiz)
Availability 11202019 160028 1900 a1m 12 us SNMP OK - Timeticks: (52081157) & days, 0401187
;’;’r"": (Legacy) e 11202015 160156 1d th asm 31, s connect 10 address 10.0.0.33 andl port 12455 Comection rehused
History 11202018 160248 1d 1h aam 195 s connect 10 address 10.0.0.35 and port 12455 Comection rehused
Summary 11202018 160601 1d 1h azm 575, s 110 ardress 10.0.0.33 andl port 12453 Conn
Histogram (Legacy) 11-20-2018 160711 14 1h aam 175 s 110 ardress 10.0.0.33 andl port 12453 Conn
Notifications 11202015 160823 1d 1h aam 145 s 110 scdbess 10.0.0.53 ane port 12405
Event Log 11-202019 16:08:35 1d th 46m 0s. a3 ‘comnect to address 10.0.0.33 and port 12458 Comr
11202018 150048 1d 1h om 105, E connect t0 address 10.0.0.33 and port 12485 Comection refused
System
Comments locaibast 11202018 160535 1d 220 35m 38 us OK - load average: 0.08, 0.12, 0.18 5
Downtime oK 11-20-2018 16:05:35 1d 22h 34m 575 4 USERS OK - 1 users currertly lopped in :é
Process Info oK 11-20-2019 16:05:35 1d 6h 23m 35 4 HTTP OK: HTTP/L1 200 OK - L1152 bytes in 0.001 second respanse fime. L
Performance Info ok 11-20-2019 16:07:35 1d 22h 33m 425 4 PING OK - Packet luss = 0%, RTA = 0.09 ms g
Scheduling Queue: oK 11-20-2019 16:08:47 1d 22h 33m 55 4 DISK OK - free space: / 17345 MB (65.24% inode=85%): =
Configuration oK 11202018 160500 1d 20 15m 105 us 55H OK - OpenSSH_7.6p1l Ubuntu-dubuntud 3 (protocol 2.0) &
oK 11202018 160535 1422 31m 505 s SWAP OK - 5% free (1247 MB out of 1327 ME)
o 11202019 160535 10220 31m 128 s FROCS OK: 57 processes wih STATE = RSZDT

Obr. 4.4: Reagovani Nagios na okamzité zmény v siti

26



4.4 Monitorovaci systém NETXMS

NetXMS je software s otevienym zdrojovym kédem pro monitorovani pocitacovych
siti. Pouziva se ke sledovani celé IT infrastruktury. Je vydan pod licenci GNU v2.
Systém ma moduldrni architekturu a umoznuje snadné rozsiteni funkcénosti a také

moznost instalace na jakékoli platforme[14].

4.4.1 Architektura

NetXMS ma tristupniovou architekturu: informace shromazduji monitorovaci agenti
(agenti NetXMS nebo agenti SNMP) a dodévaji se monitorovacimu serveru ke zpra-
covani a ulozeni. Spravce sité ma pristup ke shromazdénym datim pomoci konzole

pro spravu napric¢ platformami, webového rozhrani nebo konzole pro spravu systému

Android[13].

4.4.2 \Vlastnosti

o Automatické zjistovani sité

o sbér dat bud prostrednictvim SNMP, nebo prostiednictvim nativniho agenta
NetXMS,

» konfigurace shéru dat na zdkladé Ssablony pro zjednodusenou spravu velkych
siti,

o Sada Sablon akci (napfiklad ukonceni nebo restartovani konkrétniho procesu
pro jakykoli pocita¢ zalozeny na Windows nebo Linuxu, restartovani pro ja-
kykoli typ zarizeni atd.),

e podpora pro SNMP verze 1, 2¢, 3,

e ma webové rozhrani,

o shromazduje data o vykonu serveru,

« data jsou ulozena pro naslednou analyzu,

o automaticky detekuje nové hostitele a sifova zarizeni,

e upozornovani spravce na problémy prostiednictvim e-mailu nebo SMS[13].

4.4.3 Podporované platformy

Jsou podporovany nasledujicimi platformami: Windows, Linux, Solaris, AIX, HP-
UX, FreeBSD

4.4.4 Prace se systémem

Instalace se témér nelisi od instalace monitorovacich systémt uvedenych vyse. Na

oficialnich webovych strankach produktu je dokumentace, kterd popisuje instalaci
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programu. Muzeme nainstalovat webovy server i administra¢ni konzole. Také jako
v jinych monitorovacich systémech musime na zacatek vytvorit uzel, ktery musime
sledovat. Nejprve musime v ,Infrastructure Services* vytvorit kontejner s libovol-
nym nazvem (napiiklad switch). Poté miZzeme vytvorit uzel a zadat zobrazovany
nazev a jeho IP adresu. Automatické zjistovani uzli muzeme také povolit na karté
,Configuration-Network Discovery“. Tato funkce je velmi uzitecna, jelikoz je v siti
mnoho sitovych uzli a jejich pridani ruéné by vyzadovalo spoustu c¢asu. Poté mu-
zeme pro tento uzel vytvorit sablonu. Chceme-li naptiklad shromazdit informace o
dobé odezvy uzlu (ping), musime pridat novy parametr. V poli ,,Origin“ zvolime
interni, a vybereme ,Ping Time“. Muzeme také zménit dobu dotazovani uzlu (ve
vychozim nastaveni je to 60 sekund, tj. pokud router prestane reagovat okamzité
poté, co byl dotazovan monitorovacim systémem, bude to trvat témér minutu, nez

systém zjisti, Zze s nim néco neni v poradku) a poté zazni alarm.
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5 Srovnavaci charakteristika monitorovacich
systémui

V pribéhu studia monitorovani sité byly vybrany nejznaméjsi a nejpouzivanéjsi
monitorovaci systémy, jako jsou Nagios, Zabbix, Cacti, NetXMS. NiZe je uvedena
tabulka pro srovnavani charakteristik monitorovacich systémii. Podle tabulky maji
skoro vsechny systémy stejné funkce. Porovnanim funkci monitorovacich systémii,
jejich vykonu a slozitosti konfigurace miizeme dojit k zavéru, ze nejvhodnéjsim systé-
mem by mohl byt kazdy ze ctyr produkti. Kazdy z vyse uvedenych produktt méa své
vyhody i nevyhody. Cacti a NetXMS se snadno nastavuji. Maji vsak mensi funk¢nost
nez Nagios a Zabbix. Cacti nema vestavény varovny systém a k tomu budeme muset
nainstalovat dalsi pluginy. Nagios ma skvélou funkénost, ale vSechna nastaveni se
provadéji v konfiguracnich souborech v terminalu (neexistuje zptisob, jak pridat zafi-
zeni z webového rozhrani a vytvaret samostatné procesy) a je také tfeba restartovat
sluzbu Nagios, aby se nastaveni aktualizovala. Nevyhodou NetXMS je mald komu-
nita. Pro vyfeseni problému bude nalezeni feseni trvat dlouho.Lze poznamenat, ze
Zabbix je obtizné konfigurovat. Ale vzhledem k tomu, ze Zabbix mé docela velkou
komunitu a spoustu dokumentace, je nastaveni velmi rychlé. Z vyse uvedeného mi-
zeme shrnout, ze Cacti a NetXMS jsou vhodné pro zacatecniky, kteri teprve zac¢inaji
monitorovat sit, zatimco Nagios a Zabbix jsou vhodné spise pro zkusenéjsi uziva-
tele. VSechny vyse uvedené produkty maji zaroven témér stejnou funkcnost, takze
si muzeme vybrat jakykoli monitorovaci systém. Autor vsak dava prednost Zabbix,
protoze tento konkrétni monitorovaci systém ma na internetu mnoho informaci, coz
nam umozni lépe se s timto produktem seznamit. Tento systém také miize rychle
reagovat a upozornit nas na jakékoli zmény v siti. Proto je Zabbix vhodny pro dalsi
studium tohoto tématu. V pribéhu studia monitorovacich systému a na zakladé
vyse popsanych funkci vybranych produktt byla sestavena tabulka, kde byly vy-
brany hlavni parametry, které mél moderni monitorovaci systém mit. Mezi né patii:

podpora agentii, pouziti plugint, vytvareni sifovych map atd.
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Tab. 5.1: Srovnavaci charakteristika systému

Nazev | Grafy | Zpravy | SLA | Syslog | SNMP | Pluginy | Mapy | Alarmy | Agent | Licence
N

Zabbix | Ano Ano Ano Ano Ano Ano Ano | Ano Ano gPE/
N

NetXMS | Ano Ano Ano Ano Ano Ano Ano | Ano Ano gPE/
Pr Pres N

Cacti Ano Ano res. Ano Ano res. Ano | Ano Ano GNU/
plugin plugin GPL
Pres Pres Pres N

Nagios Ano ros' qu. Im. Ano Ano Ano | Ano Ano GNU/
plugin plugin | plugin GPL

Dalsim dulezitym kritériem je spotfeba RAM paméti, zatizeni procesoru kazdym
systémem. Server ma parametry: Intel Core 2 Duo, HDD 100 Gb, 4 GB RAM, OS
Ubuntu 18.04.3 LTS. VSechny testovaci systémy monitorovani nasazené na server v
kontejnerech. Najednou jsou spustény kontejnery spojené pouze s jednim monitoro-

vacim systémem. V tab. 5.2 ukazuje hodnoty ziskané béhem testovani sledovanych

monitorovacich systémii.

Tab. 5.2: Spotieba systémovych prostredkt
System | CPU [%] | RAM [%] Pf).éet ’ ] Pf)'éet ’ . Intverval .
pridanych uzli[-] | pfidanych metrik[-] | sbéru dat[min]
Zabbix 15 31 100 500 )
Nagios 17 30 100 500 5
Cacti 11 26 100 500 5
NetXMS | 13 24 100 500 5
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6 Prakticka cast

6.1 Instalace systémii

Tato ¢ast nebude popisovat tplnou instalaci monitorovacich systému, pouze hlavni
casti. Budou nainstalovany monitorovaci systémy Cacti, Nagios, Zabbix, NetXMS.
Podrobny popis instalace vybranych monitorovacich systémi je uveden nize v lite-
ratute[20][21] [22] [23].

Pro instalaci vSech monitorovacich systémi byl vybran operac¢ni systém Ubuntu
18.04.3 LTS, ktery je nainstalovan ve virtualizovaném prostredi VitrualBox VM.
Béhem procesu instalace systém pozada o zadani nezbytnych tdaji pro uspésnou
instalaci systému:

e vybrat zemi a region;

e zvolit klavesnici a rozlozent;

e pojmenovat pocitac;

o dat uzivatelské jméno;

e nastavit heslo;

o vybrat ¢asové pasmo;

o vybrat disk a zplsob oznaceni disku;

» nastaveni proxy serveru;

o vybér aktualizace;

o vybér role serveru;

o vybér zavadéce systému.

Po instalaci operac¢niho systému miuzeme zacit instalovat monitorovaci systémy. In-
stalace vSech monitorovacich systémiu je priblizné stejna. Budeme muset nainstalo-
vat webovy server Apache, protoze webové rozhrani je napsano v PHP pro vsechny
monitorovaci systémy (s vyjimkou NetXMS, ktery je napsan v Jave), takze k jeho
spusténi budeme potrebovat webovy server s podporou PHP. A budeme také potie-
bovat databézi. Byla vybrana Mysql databaze, protoze je nejsnadnéjsi s ni pracovat.

K instalaci produktt pouzivame prikaz:

apt-get install

Podrobnosti o instalaci webového serveru a databaze muzeme nalézt na internetu
a na oficialnich webovych strankach monitorovacich systémii v sekci instalace pro-
gramu. Také je nutné nastavit spravné datum a cas. To lze provést rychle pomoci

prikazu:

dpkg-rekonfigure tzdata
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Budeme potiebovat spravné datum a cas pro spravné zobrazeni statistik v monitoro-
vacich systémech a pro jejich bezchybny provoz. Poté miizeme zacit instalovat nase
monitorovaci systémy. Protoze instalace vsech monitorovacich systému je priblizné
stejna, budou zde popsany hlavni instalacni kroky bez jakychkoli podrobnosti. Po-
drobné informace o instalaci a popis kazdého jednotlivého instalaéniho kroku mi-
zeme najit na oficidlnich strankach monitorovacich systémut se vSemi potfebnymi

dokumenty. Pro instalaci vybranych produktii pouzijeme postupné prikazy:

wget a tar - zxvf

Prvni prikaz stahne vybrany soubor. Chceme-li to provést, po prikazu wget musime

pridat odkaz s uplnou cestou k tomuto souboru. Napriklad:

wget https://assets.nagios.com/downloads/nagioscore/

releases/nagios-4.4.5.tar.gz

Druhy ptikaz dany soubor rozbali:

tar - zxvf

V dalsim kroku nas soubor nakonfigurujeme pomoci ptikazu:

./configure

Jak je tento prikaz spravné pouzit v jednotlivych instalacich monitorovacich sys-

témi, je popsan na oficialnich strankach téchto produkti. Piikaz:

make install

nainstaluje soubory, jako jsou server nebo agent monitorovactho systému, po konfi-
guraci souboru. Po stazeni a instalaci produktu mutuzeme vytvorit databazi. Pomoci
prikazu:

mysql -u root -p <heslo>

prejdeme do databaze Mysql a vytvorime novou databazi a uzivatele:

CREATE DATABASE <nazev databaze>;
CREATE USER ’jméno’ @ ’%’ IDENTIFIED BY ’heslo_databéze’;
GRANT ALL PRIVILEGES ON <database>. * TO ’jméno’ @ ’%’;

posledni ptikaz znamend, Ze vytvorenému uzivateli je udéleno opravnéni pro vytvore-
nou databazi. V dalsim kroku musime upravit konfigurac¢ni soubor serveru monitoro-
vaciho systému v sekci ,Database® a zménit hodnoty na nové, které byly vytvoreny
ve vyse uvedeném kroku. Poté zbude spustit vSechny sluzby, jako jsou server, agent
a webovy server Apache. Také upravime soubor webového rozhrani monitorovaciho

systému a v Casti ,date.timezone“ musime uvést spravné ¢asové pasmo.
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Chceme-li ziskat pristup k webovému rozhrani nainstalovaného monitorovaciho

systému, musime do prohlizece napsat:

http://ip-adresa serveru/ndzev systému.

P1i prvnim otevieni webového rozhrani je nutné jej nakonfigurovat. Jak nakonfigu-

rovat webové rozhrani, je na oficialnich strankach systémi.

6.2 Pridani zarizeni a sablon

Po instalaci vSech monitorovacich systémii mizeme zac¢it monitorovat sit. Chceme-li
zkontrolovat, jak systém reaguje na zmény v siti, budeme muset ptfidat zafizeni a
také sablony. Ke kazdému monitorovacimu systému bude pridano nékolik zafizeni
(napf. router a pocita¢ s operacnim systémem Windows).

V Nagiosu neexistuje funkce pro pridavani zarizeni ve webovém rozhrani. Chceme-li
pridat zafizeni, musime oteviit konfigurac¢ni soubor, ktery jiz existuje v konzole, a

pridat hotovou sablonu pro ptidani hostitele. Otevieme soubor pomoci prikazu:

vi /usr/local/nagios/etc/objects/windows.cfg

a do souboru pridame sva zarizeni. Po pridani nového zarizeni musime také pridat
procesy, které chceme sledovat, jako je vyuziti procesoru, ping, volné misto na disku

C atd. Poté v konfiguracnim souboru Nagios, ktery je umistén v

/usr/local/nagios/etc/nagios.cfg

pak odkomentujeme tadek

cfg_file = / usr/local/nagios/etc/objects/windows.cfg

a soubor ulozime. Pak je tfeba zkontrolovat chyby u vSech zmén, které jsme vytvorili.

Chceme-li to provést, pouzijeme prikaz:

/usr/local/nagios/bin/nagios-v/usr/local/nagios/etc/nagios.cfg

Pokud neexistuji zadné chyby, restartujeme sluzby Nagios. Nyni mizeme prejit na
webové rozhrani Nagios a oteviit kartu ,,Hosts“. Tam by se mél objevit nas pridany
hostitel. Na karté ,Services“ muzeme vidét, které sluzby byly pridany pro tohoto
hostitele. Nyni pridejme hostitele do Cacti. Zde je pridani mnohem jednodussi nez v
Nagiosu. V hlavni nabidce vybereme moznost ,Create new device“. Do pole ,,Host

name“ pridame IP adresu naseho zafizeni.
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Do pole ,Device Templates® pridejme potiebnou sablonu. V nasem pripadé vy-
berme sablonu ,, Templates Windows“. V ¢asti ,SNMP Version“ zvolme verzi pro-
tokolu. Musime také napsat identifikator do pole ,SNMP Community*“, které ndm

umozni pristup ke statistikaim zafizeni. Zbyvajici pole lze ponechat beze zmény.

Description €

Hostname @

Location @

Poller Association @

Device Site Association @
Device Template @

Number of Collection Threads @

Disable Device @

VAID
192.168.1.11
None -
Main Poller
None -
Windows Device -

1Thread (defaul)  ~

Device Up/Down Nofification Settings

Threshold Up/Down Email Notification @ Giobal List -

SNMP Version @ Version 2 -
SNMP Community String @ public

SMNMP Port @ 161

SNMP Timeout € 1000

Maximum OIDs Per Get Request @ 10

Availabilty/Reachabilty Options

Obr. 6.1: Priklad pridani hostitele v Cacti

V Zabbixu je proces pridani hostitele priblizné stejny jako v Cacti. V hlavni nabidce
vyberme ,,Configuration — Hosts — Create Host“. Do pole ,,Host name* napiseme
nazev naseho zatizeni. V poli ,Groups“ napiseme nazev skupiny, ve které bude tento
hostitel umistén. Pak si mizeme vybrat, pomoci ¢eho bude Zabbix shromazdovat
informace o zafizeni, v zavislosti na tom, ktery agent je na zafizeni nainstalovan. V
nasem pripadé zvolime monitorovani pomoci SNMP a napiseme IP adresu zarizeni,
na kterém je agent nainstalovan. Musime také pridat sablonu pro nase zarizeni.
Vybereme pripravenou sablonu , Template OS Windows“ a klikneme na tlac¢itko
»Add“. Nyni, kdyz jsme pridali zafizeni, klikneme znovu na tlac¢itko ,Add“. Zari-
zeni bylo uspésné pridano. Pokud bylo vse provedeno spravné a agent byl na zarizeni
nainstalovan, mel by SNMP v sekci ,,Hosts“ v poli pridaného zafizeni svitit zelené.

To znamena, ze agent zacal svou praci na shromazdovani informaci ze zatizeni.

Web Interface Status  Availabil Agent encryption Info

Name Applications  ltems  Triggers  Graphs  Discove

R1 Appiications 1 temss  Triggers:  Graphs  Discovery 1 Web 10.0.0.1: 161 Enabled [ onee |

Router Applcations 5 llems 55 Triggers 2 Graphs: Discovery 2 Web 10.00.138 Enabled [hone |
161

Swich Applcations 5 llems 35 Triggers 11 Graphs : Discovery 2 Web 192.168,1.20: Enabled [hone |

VAIO Applications 11 Htems 2s: Triggers 205 Graphs sz Discovery Web 192.168.111: Enabled [ sraer | [ onee |
161

Zabbix server Appications 12 Hems o3 Triggersz  Graphs 13 Discovery2 Web 127.0.0.1 Enabled [one |

10050

Obr. 6.2: Seznam hostitelu v Zabbix
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Nejjednodussi pouzitelny monitorovaci systém byl NetXMS. Programové roz-
hrani je pro uzivatele velmi pohodlné a srozumitelné. Existuji dva zptisoby, jak pti-
dat zarizeni: automatické a manudlni. V automatickém rezimu staci nastavit pouze
rozsah IP adres a systém sam detekuje vSechna dostupna zarizeni v tomto rozsahu.
Pridame zarizeni manualné. Musime kliknout pravym tlacitkem a vybrat moznost
,Create — Node“. V okné, které se otevie, napiSeme nazev zarizeni a jeho IP adresu
a kliknéme na OK. Nyni musime do tohoto zarizeni pridat Sablony. Zde mizeme bud
vytvorit vlastni Ssablonu, nebo pouzit stavajici. Prejdeme na kartu , Templates®“ a
vyberme sablonu v zavislosti na tom, které zarizeni bylo ptiddano. V nasem ptipadé,
kdyz priddavame pocita¢ s OS Windows, vybereme sablonu s nazvem Windows a
pravym tlacitkem mysi otevieme ,Data Collection Configuration®. Poté vybereme
sablony, které potrebujeme, a zkopirujeme je do naseho zarizeni. Tim je pridavani
zatizeni dokonceno.

NetXMs Management Console - [admin@]

S & S e BEEO
% Objec & = 0 |[D Object Details % | Alarm Browser| <% Network Disco... | & Data Collection...| 2 Data Collection... B 10.0.2.3: CPU: .. | Data Collection...| = &1
Filter: | Filterisempty ) @ | & %
» 4192.168.56.0/24 . -
# )/ g Overview ¢ Alarms /] Last Values Performance | @ Components | ®® Interfaces | % VPN Connectors|® | Network Services | & User Sessions'
» #5192.168.93.0/24 General Capabilities
» 4 2200:1028:8320:662:/64
™ 258 isAgent  Yes
¥ @Infrastructure Services
GuiD Ccc06e26-2331-4cag-9a35-2631c1b3c7fa isBridge  No
v aservers Class Node iscop No
|| >i0023
Status Normal isDot1x  No
10024
Primary Host Name 10.0.2.3 isLLDP No
windows
" Primary IP Address 10023 isNDP No
¥ Cgswitches
10.00.138 NetXMS Agent Version 3.0.2357 isPrinter No
= . AgentID 2a1b0872-2d66-ccad-8563-b459252519de isRouter  No
switcha.win
o e System Description Hardware: Intel64 Family 6 Model 58 Stepping 9 AT/AT COMPATIBLE - Software: Windows Version) |isSMCLP ~ No
Sxscrip irtualBox Platform Name ‘windows-x64 iSSNMP Yes
v DTemplates
SNMP sysName VAo issTP No
~ Hoperating Systems !
AIX SNMP Object ID 1.3.6.1.4.1.311.1.1.3.1.1 iSVRRP No
- SNMP sysContact vAIO hasEntityMIB Yes
7 Generic UNIX
e Driver GENERIC hasiFXTable  Yes
ot Node Type PHYSICAL isUserAgent No
inux
Boot Time 01.12.2019 18:14:52 snmpPort 161
» windows ° : ’ 8 ! !
3 admin® (3.0-2357-g840cf7d8br) =

Obr. 6.3: Webové rozhrani NetXMS
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6.3 Testovani systému

Jakmile jsou zafizeni priddna do monitorovaciho systému, mizeme zacit sledovat
jejich spravnou funkci. Hlavnim cilem této prace bude zjistit, jak systém reaguje
na okamzité zmeény v siti, a pak urcit, ktery systém nejrychleji detekuje okamzité
zmény v siti. Aby bylo zkontrolovano, jak rychle Nagios reaguje na zmény v siti,
bylo pridano nékolik zarizeni, jako jsou router a pocitac¢, s opera¢nim systémem
Windows. Do zafizeni byly pfidany Sablony jako je ping, Uptime (doba provozu),
nacitani CPU, vyuziti RAM paméti atd. Poté byl tento monitorovaci systém testovan
zatizenim procesoru Windows zafizeni a odpojenim routeru od sité. Priblizna doba

pro detekei téchto chyb v Nagiosu byla 2 minuty a 30 sekund.

Host #4 Service ¥4 Status *# Last Check *# Duration *# Attempt *# Status Information
Comtrend FING CRITICAL 12-04-2019 14:52:02 od oh 4m 355 EE CRITICAL - Host Unreachable (10.0.0.138)
Port 2 Link Status CRITICAL 12-04-2019 14:54:78 od oh 2m 85 U3 CRITICAL - Plugin timed out while executing system call
Uptime oK. 12-04-2019 14:45:46 od 1h 12m 51s 13 SNMP OK - Timeticks: (2026249658) 338 days, 22:01:36.56

(a) Odpojeni routeru od siti

WAID C\ Drive Space OK 12-04-2019 14:47:07 od oh 12m 31s Us c: - total: 80370 Gh - used: 23070 Gb (20%) - free 572 99 Gh (T1%)
CPU Load CRITICAL 12-04-2018 14:43:23 od oh 1m 155 vz ‘CPU Load 93% (L min average)
Memary Usage oK 12-04-2019 14:34:40 od oh am S8 V3 Memary usage: total:16263.41 MB - used: 7672.36 MB (4736) - free: 859105 MB (53%)

(b) ZatiZeni procesoru

Obr. 6.4: Okamzité zmény v Nagios

Do monitorovaciho systému Zabbix bylo pridano také nékolik zarizeni jako v Nagios.
Pro testovani bylo také nutné ptidat potfebné Sablony (viz predchozi kapitola).

Priblizna doba detekce poruchy zatizeni byla 2 minuty a 10 sekund.

Time v Severity R Ty tim Sta n Host Problem Dura A Actior
14:54:00 ‘Warning PROBLEM Router 1 1 NoSNMP data collection im17s No -
15102 || |Average PROBLEM etk 1 Intertace wireless 4(W: Fi-Azzouzl HotSpot LightWeight Fiter0000): Link down 4m 153 Ne
14:51:.02 Average PROBLEM VAID 1 Interface wireless_3(Wi-Fi-Native WiFi Filter Driver-0000): Link down 4m 155 No -
15102 [ |Avernge PROBLEM VAR 1 Interfoce wreless, 2004 Fi-Virual WIF{Fite Driver-0000): Link down 4m15s Mo L
14:51:.02 Average PROBLEM VAID 1 Interface wireless_8(Wi-Fi-WFP 802.3 MAC Layer LightWeight Fiker-0000): Link down 4m 155 No -
14:51:.02 Average PROBLEM VAID 1 Interface wireless_7(Wi-Fi-QoS Packet Scheduler-0000): Link down 4m 155 No -~
14:51.02 Average PROBLEM VAIO 1 Interface wireless_S(Wi-Fi-VirtualBox NDIS Light-Weight Fitter-0000): Link down 4m 15s No i

(a) Odpojeni routeru v Zabbix

Time v Severity R time Stat t: Host Problem D A Act

14:45:02 Average VAID #5: High CPU utiization 18s No

14:45:02 _ VAIO High CPU utilization 18s No
(b) Zatizeni CPU v Zabbix

o

Obr. 6.5: Okamzité zmény v Zabbix
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Poté byla zafizeni pridana do systému Cacti. A také byl nainstalovan plugin
Thold, ktery je potfebny pro upozornéni na zmeény v siti. Po instalaci pluginu musime
pridat Sablony zatizeni. Pfejdéme na kartu ,Management — Thresholds® a kliknéme
na znaménko plus v pravém hornim rohu. Poté pridame nase zarizeni a potifebnou
sablonu a klikneme na tlacitko ,,Create“. Poté muzeme vyzkouSet nase zafizeni.
Budeme testovat stejné jako v predchozich systémech (zatiZeni procesoru a odpojeni
routeru od sité). Kdyz byl procesor zatiZen na vice nez 90 %, systém nas o tom

informoval. Ptiblizna doba detekce problému byla 2 minuty a 40 sekund.

All2 Thresholds

[ @ 4. Switch - Ping Host 2 High/ Low 287 -t -I- /A 5 Minutes /A Never No
All 2 Thresholds

(a) Zatizeni procesoru v Cacti

Switch 10.0.0.138 3 13 20 Down 10m NIA 612 319 15.19 65.03%

(b) Odpojeni routeru v Cacti

Obr. 6.6: Okamzité zmény v siti v Cacti

Byl testovan posledni monitorovaci systém NetXMS. Po ptridani zafizeni a sablon
(viz predchozi kapitola) mizeme zacit testovat. Smérova¢ byl opét odpojen od sité

a procesor byl také zatiZzen. Pak do 3 minut nds systém varoval o selhani téchto

N /
zarizenl.
ID 4  Description Value Timestamp Threshold
H3g12 Agent communications: timed outre 0 03.12.2019 10:48: @ OK
Hgn Agent communications: rejected con 0 03.12.2019 10:48: @ OK
H 810 Agent communications: processed re 30.2k 03.12.2019 10:48: @ OK
M 809 Agent communications: failed reque: 66 03.12.2019 10:48: @ OK
M 808 Agent communications: authenticatic 0 03.12.2019 10:48: @ OK
N 807 Agent communications: active conne 3 03.12.2019 10:48: @ OK
M 806 Agent communications: accept error 0 03.12.2019 10:48: @ OK
M 805 Agent communications: accepted coi 13 03.12.2019 10:48: @ OK
H 804 System: free virtual memory (%) 47.39 03.12.2019 10:48: @ OK
W 801 CPU: usage 82.22 03.12.2019 10:48: A& last(2) > 80
M 800 System: used physical memory 7.32G 03.12.2019 10:48: @ OK
(a) Zatizeni procesoru NetXMS
~ Related Events
Severity Source Name Message Timestamp
~ @ critical switchz.win2 SYS_NODE_DOWN {Node down 103.12.2019 10:42:17
Ay Minor switch2.win2 SYS_IF_DOWN ilntsrface "Fa0/0" changed state to DOWN (IP Addr: 192.1655 03.12.2019 10:42:17
A Major switch2.win2 SYSisNMPiuNREACHA;SNMP agent is not responding ;03.12.2019 10:42:16

(b) Odpojeni routeru v NetXMS

Obr. 6.7: Okamzité zmény v NetXMS
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6.4 Vysledky méreni

Po instalaci a konfiguraci vSech produktt byla pfidana zafizeni se sablonami a
vSechny monitorovaci systémy byly testovany. Byly nainstalovany nejnovéjsi verze
vsech systému. Méreni bylo provedeno 20krat za sebou. To bylo provedeno za tce-
lem ovéreni, jak tyto systémy budou reagovat v pripadé opakovanych problémi a
pak zjistit primérny cas detekce problému. Na vSech monitorovacich systémech byl
také nastaven cas sbéru informaci ze zafizeni na 5 minut. Protoze po prostudovani
vybranych produkti bylo zjisténo, ze nejlepsi volbou je 5 minut, protoze systém ne-
vyzaduje velké prostiedky a také stac¢i pro nase ucely, pokud nas systém informuje
az 5 minut po vyskytu problému. Z dvaceti méreni bylo zjisténo, ze Zabbix byl nej-

rychlejsi monitorovaci systém, zatimco NetXMS byl pomalejsi nez ostatni systémy.

Nize muzeme vidét vysledky mérenti.

Tab. 6.1: Vysledky méreni

, Cas Pocet Vyuziti Rychlost detekce
Nézev 5 . o CPU[%)] ) .
sbéru dat[min] | méteni[-] | RAM[%] problému[min]|
Zabbix 5 min 20 25 12 2,1
Nagios 5 min 20 25 14 2,3
Cacti 5 min 20 22 10 2,4
NetXMS | 5 min 20 23 11 3
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7 Prace s monitorovacim systémem Zabbix

Jak jiz bylo popsédno vyse, Zabbix ma velké mnozstvi funkei. Tento monitorovaci
systém ma nejen uz dokoncené sablony, ale také ma moznost si vytvaret i své vlastni.
Predevsim je tato funkce uzitecna, kdyz potiebujeme zkontrolovat napriklad néjakou
sluzbu, ktera neni zadana v hotové sabloné. Tato kapitola popisuje proces vytvareni
nové Sablony pro kontrolu zpozdéni (ping) a proces vytvareni Sablony pro ztratu
paketti. Pro zpracovani ICMP ping Zabbix pouziva externi nastroj fping, ktery neni

soucasti distribuce Zabbix. Bude ho tedy nutné dodatec¢né nainstalovat[24].

7.1 Vytvoreni sablony

Chceme-li vytvorit novou sablonu, prejdeme na kartu Configuration — Templates. V
pravém hornim rohu vyberme funkci Create Template. V zobrazeném okné musime
vyplnit dalsi dvé pole. Budeme muset napsat nazev sablony a vybrat si skupiny, pro
které bude tato Sablona pouzita. V nasem pripadé pojmenujeme sablonu ping loss.
Déle také pridame potiebné skupiny, kde jsou umisténi hostitelé, které chceme sledo-
vat. Nasledné priddame 4 skupiny, jako jsou: Discovered hosts, Linux servers, routers,
Zabbix servers. Tento proces dokonc¢ime ulozenim nasi nové Sablony kliknutim na

tlacitko Add[27].

7.2 \Vytvoreni datové polozky pro zpozdéni

Vytvorili jsme si sablonu, ale zatim je prazdna. To znamena, Ze v této Sabloné
nejsou zadna data a neexistuje zadna sluzba, kterou chceme sledovat. Proto musime
k tomu pfidat i sluzbu. V nasem piipadé ji vytvorime pro sledovani zpozdéni (ping).
Na karté Templates vybereme nasi novou sablonu. V okné, které se objevi nahore,

zvolme funkeci Items — Create item.
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Select

" History storage period | 80d

Trend storage period | 365d
Show value | Host availability +| show value mappings

New application

Obr. 7.1: New item

Otevie se nové okno pro vytvoreni nové datové polozky. Do pole Name zadame
nazev naseho datového prvku. V poli Type vybereme nazev Simple check. Jedno-
duché kontroly se pouzivaji, pokud nechceme pouzivat agenty jako napt. Zabbix
agent, SNMP atd. Proto server Zabbix, ktery je zodpovédny za zpracovani jedno-
duchych kontrol, prebirda sam veskerou praci. Dale v poli Key si vybereme sluzbu,
kterou budeme potiebovat, jelikoz chceme sledovat dobu zpozdéni na zarizeni, tak
si vybereme funkci:

icmppingsec [target,packets,interval,size,timeout ,mode]

Tato funkce vraci ¢as odezvy ping pomoci protokolu ICMP. Funkce ma Sest para-
metri:

o target - IP hostitele nebo jeho DNS jméno, které chceme sledovat;

o pakety - pocet paketi;

 interval - doba mezi prenosem uspésnych paketit v milisekundéach;

o size - velikost paketu v bajtech;

e timeout - timeout v milisekundéach;

e rezim - jeden z min, max, avg (vychozi).
Ve vychozim nastaveni byly nastaveny nasledujici hodnoty:

e pocet pakett - 3;

e interval - 1000 ms;

« velikost paketu: 56 byt

e zpozdéni - 500 ms.
V dalsim poli Type of information vybereme Numeric (float), jelikoz chceme ziskavat
desetinna cisla. Protoze chceme ziskat hodnoty v milisekundéach, zapiseme ms do
pole Units. V poli Update interval nastavime cas aktualizace na 5 sekund. Zbyvajici

pole Ize ponechat beze zmény, pro nase ticely ndm budou tyto nastavené parametry
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stacit. Ve vychozim nastaveni si Zabbix uchova historii 90 dnti. Nyni mtzeme pridat
pomoci tlacitka Add datovy prvek, ktery jsme vytvorili. Predpokladejme, ze chceme
nejen zkontrolovat ping, ale také i ztratu paketi. Chceme-li toto provést, vytvorime
dalsi datovy prvek. Princip vytvoreni datového prvku pro ztratu paketi je stejny

jako pro ping|[28].

Mikrotik: loss

Obr. 7.2: Ztrata paketii

7.3 Vytvoreni datové polozky pro ztratu

Znovu vytvorime a pojmenujeme dalsi novy datovy prvek. Pojmenujeme ho napii-
klad loss. V poli Type vybereme moznost Simple check. Protoze chceme zkontrolovat
ztratu paketi, vybereme v poli Key, ze chceme sledovat dobu zpozdéni zarizeni, vy-

bereme z dostupnych sluzeb

icmppingloss [target ,packets,interval,size,timeout]

V poli Type of information vybereme Numeric(unsigned). To znamend, ze chceme
ziskat hodnoty bez znaménka. Do pole Units napiSeme, co se bude mérit. Ztrata
paketu se méfi v procentech, takze napiSeme znak %. V poli Update interval znovu

nastavime hodnotu na 5 sekund. Zbyvajici pole ponechdme beze zmény a klikneme
na tlacitko Add .

7.4 Vytvoreni grafu pro zpozdéni a ztratu

Nyni jsme vytvorili dvé datové polozky. Jedna sleduje zpozdéni, druha sleduje ztratu

paketti. Abychom vsak usnadnili analyzu ziskanych informaci, musime také pridat

grafy.
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Znovu vybereme sablonu ping loss, kterou jsme vytvorili diive, v horni ¢asti

obrazovky vybereme funkci Graphs—Create Graph.

Mikrotik: ping

10:24 A

S last min
Mping [all] 159ms 083ms 157ms 3.56ms

@ Tigger: Host down  [= 0]

Obr. 7.3: Vytvareni grafu ping

Nejprve vytvorime graf pro zpozdéni. Do pole Name napiSeme nézev naseho nového
grafu (napt. ping). V poli Graph type vybereme Normal. V poli items kliknéme na
tlacitko Add a vybereme datovy prvek ping, ktery jsme vytvorili. Poté vybereme
vsechny funkce, které chceme v grafu vidét. V nastaveni mizeme také zvolit styl
nebo barvu grafu. Zbytek muzeme nechat beze zmény a stisknout tlacitko Add.
Podobné také pridame graf pro ztratu paketii. Pouze v poli items jiz vybereme

datovy prvek loss a pridame nas graf]25].

Graph  Preview
*Name | foss
* Width 900
* Height 200

Graphtype Normal -
Show legend |+
Show working time [~
Show triggers |«
Percentile line (left)
Percentile line (right)
Y axis MIN value | Calculated v
Y axis MAX value | Calculated ~
* ltems Name Func Dre

1 ping_loss: loss al - Gradientline ~||Left W Froo0 Remove

Add

Obr. 7.4: Vytvareni grafu loss
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Chceme-li zobrazit nase vytvorené grafy, prejdéme na kartu Monitoring—Graphs.
Vybereme hostitele, kterého potfebujeme, a vybereme grafy, které jsme vytvorili. Na

obrazku nize muzeme vidét graf zpozdéni a ztraty paketi.

MikrOtik: PING

3 last min avg max
Hping (3] 293ms 016ms 1l1llms 10.27ms

Obr. 7.5: Graf zpozdéni

VAIO: loss

Obr. 7.6: Graf ztraty pakett

7.5 Vytvoreni spoustéce

Byly vytvoreny datové prvky, které shromazduji data ze zafizeni. Také byly vytva-
reny grafy, diky nimz je mozné shromazdovana data zobrazit v grafické podobé.
Nyni musime vytvorit spoustéc, ktery nds upozorni na mozny problém (napriklad
pokud hostitel neni k dispozici). Spoustéce jsou uzitecné v tom, ze vyhodnoti ptijata
data, a pokud jsou spravné nakonfigurovany, automaticky detekuji problém. Jinymi
slovy, spoustéce jsou logické vyrazy, které funguji na principu True-False. Pokud
bude vyraz nepravdivy, pak to znamena, ze zafizeni je v normalnim a funkénim
stavu. Pokud bude naopak vyraz pravdivy, znamena to, ze se se zafizenim néco po-
kazilo a ze se zde vyskytuje néjaka chyba. Kdyz jsou v siti stovky az tisice hostitel,
znamena to, ze spoustéce hraji dilezitou roli pri spravném fungovani sité. Spoustéc
lze vytvorit dvéma zpusoby. Pokud jej vytvorime primo v Sabloné, pouzije se na
vsechny hostitele, ktefl tuto Sablonu pouzivaji. Mlzeme si ale také vytvorit indivi-
dudlni spoustéc pro samostatného hostitele zvlast, kterého chceme sledovat. Tento

samostatny spoustéc vytvorime tak, ze prejdeme do zdlozky Configuration—Hosts
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a vybereme hostitele, pro kterého chceme spousté¢ udélat. V nastaveni hostitele

zvolime sekci Triggers-New trigger.

Allhosts [ Mikrofikl ~ Enabled Applications s ltems Triggers Graphs = Discovery rules «  Web scenarios

Trigger  Dependencies

Name | Host_dawn

Seveity | Notclassified | information | Waming | Aversoe [JEGH Disaster

* Expression | {MikrotikLicmppingsec],3,1000,56 500] last(}=0 Add

OK event generation Recovery expression | None

PROBLEM event generation mode Mutiple

OK event closes All problems if tag values maich

Tags
Remove

Obr. 7.7: Vytvofeni spoustéce

Information | Waming | Average |NBGN Disaster

Expression | {MikratikLicmppin| Condition

*ltem | Mikrotikl: ping Select

Funetion | last() - Last (most recent) T value

Last of (T) Count
Time shift Time
OK event generation R
“Resut = ~|/0
LEN eneration mode tipl
: B [ [
oK vt closes j

Obr. 7.8: Trigger expression

Do pole Name zadame nazev spoustéce. V poli zavaznosti nastavime spoustéci
uroven zavaznosti. V poli Expression klikneme na tlac¢itko Add. V zobrazeném okné
vybereme datovou polozku, kterou bude spousté¢ kontrolovat. V nasem ptipadé
vybereme nas datovy prvek ping. V dalsim poli nazvem Function musime urcit,
co bude spoustéc nasledné kontrolovat, jelikoz chceme zkontrolovat neptistupnost

hostitele, zvolime si tuto funkci:

last () -Last (last) T value

. V poli Vysledek vybereme znaménko rovnosti a stisknéme tlac¢itko Insert. Vysled-

kem je nasledujici vyraz:

{Mikrotik: icmppingsec [, 3,1000,56,500] .last (O} = 0

e Mikrotik - nazev hostitele;
« icmppingsec [, 3,1000,56,500] - datovy prvek, ktery bude spoustéc¢ kontrolovat;

o last () - zkontroluje posledni hodnotu.
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Spousteéc je nasledné pripraven a kliknutim na tlacitko Add jej pridame do své vytvo-
rené predchozi Sablony[26]. Na obrdazku nize lze vidét piiklad fungovani spoustécu,

kdyz host neni k dispozici a neodpovidé, spoustéc ndm to automaticky oznami sam.

Mironkl Hast dovm, i
winserver] Hast down High

Mikrotikl Host_down High

Obr. 7.9: Host down

7.6 Vytvoreni skriptu pro kontrolu zpozdéni

Dalsim zptsobem, jak zkontrolovat latenci Ping, je vytvoreni vlastniho skriptu. Za-
bbix miize pracovat s externimi skripty, které nejsou soucasti distribuc¢ni sady mo-
nitorovaciho systému. Staci zadat cestu k vytvorenym skriptim v konfigura¢nim
souboru Zabbix. Poté Zabbix uvidi vSechny vytvorené skripty v sekci, ktera byla
zaregistrovana v konfiguracnim souboru, a diky tomu muze uzivatel tyto skripty
pouzivat piimo v samotném monitorovacim systému Zabbix.

Pro kontrolu zpozdéni byl napsan jednoduchy bash skript.

Vypis 7.1: Skript pro kontrolu zpozdéni

#!/bin/bash
pinghost=9%1

ping_results=$(ping $pinghost -c 60 | awk -F’,|/’
*/ret/{print xy"u"u$b}’ | sed ’s/[70-94.1%//g’);

if [ -z ’$ping_results’ 1];
then

ping_results="0000"

echo $ping_results

else

echo $ping_results

fi

Vstupnim parametrem je IP adresa zatfizeni. Dany skript nam vrati primérnou hod-
notu zpozdéni v milisekundéch. Pokud odpovéd neobdrzime, tak skript nam vrati
vysledek 0000. Vytvoreny skript ulozime do souboru Externalscripts a v konfigurac-

nim souboru Zabbix zapiSeme cestu k tomuto skriptu.
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ernalscripts

Obr. 7.10: Konfigura¢ni soubor Zabbix

Také musime pro vytvoreny skript nastavit prava. Udélame to pomoci dvou

hown root:zabbix /usr/local/share/zabbix/externalscripts/
pingl.sh
chmod 550 /usr/local/share/zabbix/externalscripts/pingl.sh

Pak restartujeme Zabbix server. Nyni musime vytvorit Sablonu, datovy prvek a
graf. Proces vytvareni Ssablony a grafii byl popsan vyse. Proto okamzité pristoupime
k vytvotreni datového prvku. Pojmenujeme znovu nasi novou datovou polozku (napt.
Ping_script). V poli Type vyberme FExternal check. Do pole Key napiSeme nazev na-
seho skriptu a do néj pridame parametr HOST.CONN, ktery bude nahrazen nazvem
zatizeni nebo jeho IP adresou. Do pole Units znovu zapiseme ms, protoze hodnoty
dostavame v milisekundach. Pridame nasi novou datovou polozku do sablony. Déle
vytvorime graf stejnym zpiisobem, jak je popsano vyse. Hotovou Sablonu pridame

do zafizeni, které chceme sledovat[29)].

Mikrotik: ping _skript

8 last  min
Bpingskript  [al] 152 0749 143 368

Obr. 7.11: Vytvareni grafu ping
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7.7 Meéreni zpozdéni

K vyhodnoceni vykonu sité podle doporuceni IETF RFC 2544[30] nebo ITU-T
Y.1564[31] se nejéastéji pouzivaji ¢tyti hlavni parametry:

o Propustnost;

o Zpozdéni;

o Jitter;

o Ztrata paketu.
Tyto parametry ovliviuji kvalitu poskytovanych sluzeb, jako jsou VolP, videokonfe-
rence, online hry atd. Bez podrobnosti chci poznamenat, ze ¢im vyssi je propustnost,
tim lepsi je kvalita sluzeb. Cim mensi je zpozdéni, ztrata jitteru nebo paketu, tim
lepsi je kvalita sluzeb. Pro zlepseni kvality sluzeb byly zavedeny mechanismy QoS
jako: DiffServ, Int-Serv, MPLS. Podrobny popis téchto mechanismi je nad rdmec

tohoto textu.

Tab. 7.1: Parametry QoS

Sluzba | Zpozdéni[ms] | Jitter[ms] | ztratovost[%]
Voip 150-400 <20 <5

Video | 4-5s <50 <H

Data | nezalezi nezalezi nezalezi

V této casti praktické prace byla vytvorena topologie siti v simula¢nim prostiedi
GNS3(vzhledem k malému poctu fyzickych sitovych prvkia bylo rozhodnuto, si vy-
tvorit topologii v ddnem simula¢nim prostredi). V déne topologii byly pouzité rou-
tery s OS Cisco 1OS a také jeden smérovac. Jako koncové zatizeni byly pouzity vir-
tudlni pocitace. Nasledné byla provedena zakladni konfigurace vsech sitovych prvki,
jako pridéleni TP adresy, smérovaciho protokolu(byl zvolen protokol OSPF) atd. Na

obrazku muzeme vidét navrzenou topologii.
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Obr. 7.12: Topologie v simula¢nim prostredi GNS3

V rdmci bakalarské prace byl vytvotren skript pro méteni zpozdéni. Ve skriptu byl
pouzit nastroj Ping, ktery pouziva protokol ICMP pro odesilani paketti. Vysledkem
skriptu bude prumérné obousmérné zpozdéni tzv. RTT(round-trip time) zpozdéni
za 1 minutu. Test bude trvat 15 minut pro kazdou sluzbu.Cas méfeni byl zvolen na
zakladé precteni odborné literatury a po prostudovani doporuceni jako jsou IETF
RFC 2544 [30] nebo ITU-T Y.1564[31].Podrobny popis téchto doporuceni lze nalézt
na internetu. Méreni budou provadéna pro zatizenou, nezatizenou sif a také pro
jednotlivé sluzby (VolP, Data, Videostream). Vysledkem méfeni bude porovnani
jednotlivych sluzeb.Zatizeni sité bude simulovano pomoci programu VLC, kde bude
spustén videostream, a také stazenim velkého souboru ze serveru a uskutecnénim
telefonniho hovoru pomoci aplikace X-lite. Vsechny sluzby proto budou spusténé na-
jednou v jeden okamzik. Prvnim krokem bylo zmérit zpozdéni, kdyz nebyla spusténa
zadna sluzba. U nezatizené sité bylo primérné zpozdéni 1,56 ms. Pomoci aplikace
X-lite byl uskutecnén telefonni hovor. Aplikace pouziva kodek G.711, ktery vytvari
datovy tok 64 kbit / s. Pfi pouziti této sluzby bylo priamérné zpozdéni 3,58 ms.
Pro tuto sluzbu zpozdéni by nemélo prekrocit hodnotu 150 ms, jinak by doslo k
vyraznému zhorseni kvality hlasu. V tomto pripadé bylo zpozdéni této sluzby velmi
nizké, a proto byla kvalita prenasené¢ho hlasu na velmi dobré trovni. Pro testovani
zpozdéni videa byl pouzit program VLC. Na strané serveru byl generovan datovy
tok pomoci kodeku Xvid standardu MPEG-4. Rychlost prenosu videa byla priblizné
6400 kbit/s. Pramérné zpozdéni pri pouziti videostreamu bylo 5,45 ms. Posledni

testovanou sluzbou byla Data. Byl stazen velky soubor. Primérné zpozdéni bylo
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10,23 ms. Pro simulaci zatizené sité byly spustény vsSechny sluzby soucasné. Timto
meérenim se zpozdéni béhem testovaného casu silné zvysilo.

To by mohlo vést k velkému jitteru, coz je pro sluzbu VolIP nezddouci. Primérné
zpozdéni se vyrazné zvysilo a ¢inilo 105,3 ms. Nize je uvedena tabulka s vysledky

méteni.

Tab. 7.2: Vysledky méreni zpozdéni

Sluzby Zpozdéni|ms]
VoIP 3,58

Video 5,45

Data 10,23

Nezatizena | 1,56

Zatizena 105,3

7.8 Vyhodnoceni méreni

Béhem testovani bylo zjisténo, Ze zpozdéni ovliviiuje vétsinu sluzeb v redlném case
(VoIP, videostream, online hry atd.). U Data zpozdéni neovlivnilo kvalitu sluzby
vsech testovanych sluzeb mélo VoIP minimélni zpozdéni, protoze tato sluzba vytvari
maly datovy tok a klade nizké naroky na sirku pasma. Proto muzeme fici, ze ¢im
mensi je velikost prenasenych dat, tim mensi je zpozdéni. Naopak u sluzby Data
bylo zpozdéni nejvyssi. Pri testovani zatizené sité bylo primérné zpozdéni kolem
100 ms, coz je jiz vysoka hodnota, ale stale je zahrnuta v ptijatelnych hodnotach

VoIP.

49



Zavér

Na zacatku této prace bylo popsano, co je monitorovani, jaké zptisoby monitorovani
existuji a jaké funkce by meél mit kazdy monitorovaci systém. Nésledujici kapitola
popsala protokoly, které se pouzivaji ke sledovani zarizeni. Diky nim mohou mo-
nitorovaci systémy prijimat data z rtznych zarizeni. Poté byly vybrany a popsany
4 monitorovaci systémy, jejichz hlavnim cilem bylo vzajemné je porovnat a zjistit,
ktery monitorovaci systém rychleji detekuje problémy. V tvodu praktické ¢asti byl
nainstalovan operac¢ni systém Ubuntu, kam byly nainstalovany monitorovaci sys-
témy. Instalace OS Ubuntu a vSech monitorovacich systémt nebyla plné popsana,
pouze nékteré jeji ¢asti, protoze se autor domniva, ze podrobnd instalace jiz byla na
oficidlnich webovych strankach produkti popsana se vSemi potifebnymi dokumenty
a Ctenar tam najde mnohem vice odpovédi na vSechny své otazky. Prvnim cilem této
prace, jak jiz bylo popsano vyse, bylo identifikovat nejlepsi monitorovaci systém z
hlediska rychlého odhaleni problému v siti. Proto bylo do vSech monitorovacich sys-
tému pridano nékolik zarizeni, jako jsou pocitac se systémem Windows OS a router
a byly také pridany sablony. Bylo testovano, jak rychle systém upozorni na velké
zatizeni procesoru a jak rychle bude informovat, pokud je router odpojen od sité.
Experiment ukézal, ze vSechny monitorovaci systémy nas informovaly az 3 minuty
po vyskytu problému. Je treba poznamenat, ze doba oznameni systému zavisi na
tom, jak casto chce spravce ziskavat informace o zatizeni. Mohli bychom nakonfigu-
rovat systémy pro rychlejsi sbér dat ze zaTizeni, ale pak by systémy spotiebovaly vice
systémovych prostredki. Proto byl na vSech monitorovacich systémech nastaven cas
sbéru informaci 5 minut. Zavérem lze tici, ze kazdy popsany produkt v této praci mé
své vyhody a nevyhody. Proto pro vybér vhodného monitorovaciho systému nebude
stacit znat jen teoretickou ¢ast. Musime nainstalovat systém a otestovat jej. Teprve
po testovani bude mozné identifikovat jejich vyhody a nevyhody a pochopit, zda
tento monitorovaci systém spliiuje nase pozadavky. Ve druhé c¢asti praktické prace
byla popsana metoda pro kontrolu latence pomoci nastroje fping, coz je jedna z
hlavnich metod pro kontrolu latence, jez Zabbix nabizi. Také byl vytvoren skript
pro kontrolu zpozdéni a byl zaveden do monitorovaciho systému Zabbix. V posledni
casti bylo provedeno zakladni méreni latence.Testovani bylo provadéno pro jednot-
livé sluzby jako VoIP, Video, Data a také pro zatizenou a nezatizenou sit. Cilem
meéreni bylo otestovat vytvoreny skript a také vyhodnotit vybrané IP sluzby. Z mé-
feni bylo zfejmé,ze pro VoIP sluzbu zpozdéni bylo nejmensi. Je to zptisobeno tim, ze
pro komunikaci mezi dvéma tcastniky sluzba vyuziva malé velikosti datovych jed-
notek. Proto je prenos dat podstatné rychlejsi nez u ostatnich sluzeb a tim padem
i zpozdéni bude nizsi. Také bylo testovano zpozdéni pro zatizenou sit, kde béhem

meéreni se zpozdéni vyrazné zvysilo. A i prestoze prumeérné zpozdéni pro zatizenou
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sit nebylo kritické pro jednotlivé sluzby je doporuceno vyuzivat QoS mechanizmy;,
kde by nejvyssi prioritu by méla mit sluzba VoIP jako sluzba, ktera ma vyssi naroky

na sit. Podrobny popis QoS mechanizmu je nad ramec dané prace.
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Seznam symboli, veli¢in a zkratek

MIB
RFC
SNMP
TCP
UDP
ICMP
ToS
IP
RAM
PHP
SLA
Ping
SSH
FTP
JMX
RRD
GNU
IT
JMX
RRD
GNU
IT
Syslog
CPU
HDD
GB

Management Information Base
Request for Comments

Simple Network Management Protocol
Transmission Control Protocol
User Datagram Protocol
Internet Control Message Protocol
Type of service

Internet Protocol
Random-Access-Memory
Hypertext Preprocessor
Service Level Agreement
Packet InterNet Groper
Secure Shell

File Transfer Protocol

Java Management Extensions
Round-robin Database
General Public License
Information technology

Java Management Extensions
Round-robin Database
General Public License
Information technology
System log

Central processing unit

Hard Disk Drive

Gigabajt
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