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ABSTRAKT

Tato prace pojednava o bezpecnosti Wi-Fi siti. Definuje bezpecnost a uvadi jeji spe-
cifika pro oblast Wi-Fi siti. Dale popisuje principy nékterych bezpecnostnich mecha-
nismé s naslednym navodem na jejich prolomeni. Z toho plyne podstata bezpecnostich
chyb. Nejvétsi diiraz klade na aktualni bezpecnostni problém technologie Wi-Fi Protected
Setup (WPS). Nasledné se zabyva zprovoznéni této technologie v GNU/Linuxové distri-
buci OpenWrt na Wi-Fi smérovaci TP-LINK TL-WR1043ND. V zavéru uvadi navrhy na
opravu této bezpecnostni chyby.

KLICOVA SLOVA
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ABSTRACT

This project is concerned with the security of Wi-Fi network. It defines security and
introduces the principles of some security systems which are consequently instructed for
its breakthrough, out of which follows the nature of security failures. The main emphasis
is put on the current security issue of Wi-Fi Protected Setup (WPS) technology. Con-
sequently, it is concerned with the putting into service of this technology in GNU/Linux
distribution OpenWrt on Wi-Fi router TP-LINK TL-WR1043ND. The project is conclu-
ded with the suggestions for the correction of the security failure.
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UVOD

Wi-Fi sité patii k velmi rozsifenym a tento trend ma stale stoupajici troven. Je
velmi snadné a pohodné poridit si Wi-Fi smérova¢, ptipojit ho k Internetu a mit
moznost se pripojit se svym bezdratovym zafizenim kdekoliv v dosahu signalu.

Méné potésujici je fakt, Ze moznost odposlouchavat komunikaci a v pripadé sla-
bého zabezpeceni ji snadno ¢ist, ma v dosahu signalu libovolny tutoc¢nik. Proto je
u Wi-Fi siti dilezité neopomijet dikladné zabezpeceni.

Cilem této prace je prozkoumani arovné zabezpeceni Wi-Fi siti a provést pokus
o naruSeni jejich bezpe¢nosti. Pro tutoky byla vyuzivana GNU/Linuxova distribuce
BackTrack jenz byla v praci stru¢né popsana.

Jsou popsany moznosti odposlechu, itok na odpojeni vybraného klienta, zjisténi
skrytého SSID, utok na technologie WEP a WPS. V préci je popsan i princip funkce
téchto technologii, na zakladé ¢ehoz je zfejmé co je pricinou selhani bezpecnostniho
mechanismu.

Za uelem moZnosti implementace zaplaty je popsana a vyuzita GNU /Linuxova
distribuce OpenWrt, jenz funguje na Wi-Fi smérovaci. V ni byla zprovoznéna tech-
nologie WPS, na niz je v této praci kladen nejvétsi diraz, protoze jde o aktuélni
bezpec¢nostni problém. V praci je podrobné rozebran princip fungovani WPS, z néjz
plyne i zndmé bezpecnostni chyba a princip ttoku. V zavéru prace jsou navrzeny

zpusoby opravy této chyby.
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1 BEZPECNOST WI-FI SITI

1.1 Bezpecnost

Bezpecnost 1ze definovat jako ,stav, kdy ztraty aktiv neprekracuji stanovenou miru‘
[7], pricem? aktiva predstavuji ,v8e, co je majitelem povazovano za cenné” [7]. O bez-
pecnosti nelze hovofit v absolutnich hodnotach [5], protoze muze dosahovat mnoha
riznych trovni. Jde o jisty kompromis mezi ztratou aktiv, ktera neni vyloucena,
proti Gsili a hlavné nakladim obé&tovanym na zabezpeceni aktiv, coz musi stanovit
majitel aktiv.

Uroveii zabezpedeni lze vyjadiit pouze s ohledem na uréité ¢asové obdobi. Protoze
postupem casu dochazi k technickému pokroku, ¢imz je snadnéjsi nékteré zabezpe-
¢ovaci mechanizmy prekonat. Mohou byt objeveny diive neznamé techniky pro jejich
prekonani, atd. Na druhé strané dochézi ke zlepSovéani stavajicich a vyvoji novych
moznosti zabezpeceni. To ale vétsinou vyzaduje neustale investice a vzdélavani lidi,
ktefi se o bezpecnost staraji, ale i nutnost zaskolovani vSech, ktefi maji k aktivim
pristup. Jedna se o nekone¢ny souboj mezi obranci aktiv a ttoc¢niky, ktefi se jich
snazi z ruznych divodi zmocnit.

Nelze také vyloucit, Zze neexistuje nékdo, komu se podarilo tspésné pirekonat
néktery bezpec¢nostni mechanizmus, tuto informaci nepublikoval a tudiz je tento
bezpecnostni mechanizmus vSeobecné dal povazovany za davéryhodny.

Je tfeba mit na paméti, Zze uroven zabezpeceni sité odpovida tGrovni nejméné

zabezpeceného prvku této sité (véetné koncovych stanic).

1.1.1 Lidsky faktor

Bezpecnost nezavisi pouze na bezpec¢nostnich technologiich ¢i technickych zafizenich,
ale z velké miry se na ni podileji také lidé [25]. MuZe jit nap¥. o odborniky, ktefi
zabezpeceni navrhli, implementovali a nakonfigurovali, dale také o bézné uzivatele,
ale o vSechny, ktefi maji prilezitost do zabezpeceni imyslné ¢i nevédomé zasdhnout.
Tito lidé mohou znat principy zabezpeceni, znaji své autentiza¢ni tdaje a mohou
mit fyzicky pristup k technickému vybaveni.

Zmalosti téchto idaji, svého postaveni a moznosti pfistupu mohou tito lidé zneu-
zit sami, ale mohou je také védomé, nebo nevédomé sdélit ¢i poskytnout neopravnéné
osobé. Utoénici pouzivaji pro zjisténi takovychto informaci velmi uéinné metody
socialniho inzenyrstvi [22]. Proto je dilezité peclivé vytvoreni bezpecnostnich pra-
videl, kterd budou sepsana s patficnym nadhledem nad moznymi bezpec¢nostnimi
uskalimi. Tato pravidla musi vyborné ovladat a dodrzovat vSichni, ktefi by mohli

prijit do styku se zabezpecenim aktiv, popf. se samotnymi aktivy.
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1.2 Specifika bezpecnosti Wi-F'i siti

Wi-Fi (Wireless Fidelity) sité patii do skupiny bezdratovych siti. Jejich signal je
Sifen prostorem a je velmi obtizné omezit dosah tohoto signalu na vymezené tizemi
(hranice pozemku, budovy, mistnosti, apod.) [6].

Moznost pouzit bezdratové zaiizeni a pracovat s Wi-Fi siti kdekoliv v dosahu sig-
nalu pfinasi uzivatelim mnohé vyhody. Zaroven ma ale tu samou moznost i itoc¢nik,
coz predurcuje jista bezpecnosti rizika.

Utoénik v dosahu signalu mize napt. [25]:

- komunikaci na Wi-Fi odposlouchévat (zaznamenévat a nasledné zpracovéavat).

- znemoznovat komunikaci rusenim prenosového pasma.

- zahltit sit uméle generovanym provozem, coz muze vést k jejimu zpomaleni az

vyTazeni z provozu.

Pokud se mu podaii do sité pfipojit miize jesté napf.:

- modifikovat prenasené zpravy.

- pokusit se o editovani nastaveni siteé.

- ziskat pristup k Internetu.

- provadét mnoho dalsi typu utokt, véetné vyuziti sité k atokim na jiné cile.

Obecné lze typy utoku rozdélit na pasivni a aktivni. U pasivnich tito¢nik nepro-
vadi zadnou aktivitu, kterou by obét mohla zjistit (typicky tfeba odposlouchavani).
P1i aktivnim utoku jiz ttoc¢nik aktivné vyviji né¢jakou ¢innost, ktera muze byt dete-

kovana a klasifikovana jako utok.

1.3 Vicestupnova ochrana

Pro zvySeni bezpecnosti je nutné sit zabezpecit vhodnou kombinaci vice bezpecnost-
nich opatfeni. T1m vznikne vice stupni ochrany a kdyz se tito¢nikovi podari néktery
z nich prekonat, narazi na dalsi. Tento vicestupniovy zptsob ochrany lze aplikovat na
riznych aspektech zabezpeceni, mize jit napt. o zabezpeceni fyzickych prvka sité,
zabezpecCeni moznosti pfipojeni k siti, zabezpeceni pfenasenych dat, atd.

Pri zabezpecovani prenasenych dat lze implementovat bezpe¢nostni mechanizmy
na urovnich jednotlivych vrstev referenéniho komunika¢niho modelu ISO/OSI (In-
ternational Standards Organization / Open System Interconnection).

Technologie Wi-Fi pracuje na prvnich dvou vrstvéch sitového modelu ISO/OSI,

tj. fyzicka a spojova (linkova) vrstva [6].
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Aby mohla byt Wi-Fi sit povazovana za duvéryhodnou musi spolehlivé vyhovovat

vSem nasledujicim kritériim.

e Autentizace — ovéfeni identity (totoznosti) entity. Muze jit o entity fyzické
(napt. sitové prvky, pocitace), lidské (napf. spravei, uzivatelé) a logické (napf.
procesy) [8]. Je vhodné kdyz se vzajemné autentizuji vSechny ztcastnéné en-
tity.

e Autorizace — jedna se o Tizeni pristupu, kdy je subjekt identifikovan a na zé-
kladé opravnéni pridélenych autoritou miize vykonévat to k ¢emu je opravnén
(autorizovan). Autorita je majitel, respektive spravce aktiv, jenZ mtze rozhod-
nout, kdo dostane opravnéni k aktiviim pristupovat a v jakém rozsahu [7].

e Utajeni (divérnost) — jde o zabezpeceni pred neautorizovanym tnikem infor-
maci [23].

e Integrita dat — poskytuje zéaruku pred neautorizovanou modifikaci dat, data
jsou stéle identicka (nedotéend) [8) 23].

e Nepopiratelnost — jde o jednoznacné urceni odpovédnosti subjektu za prove-
denou ¢innost nebo udélost. Napft. urceni toho, Ze byla dana zprava odesléana,

kdo ji odeslal, ze byla ptijata a kdo ji prijal [23].

1.4 Obecny postup navrhu zabezpeceni Wi-Fi sité

Zabezpeceni Wi-Fi sité je potfeba navrhnout jesté pred jejim vytvorenim a aplikovat
pred jejim uvedenim do provozu. Tim se lze vyhnout plytvani za pofizovani kom-
ponent nevyhovujicich navrzené bezpecnostni koncepci a zbyte¢nému riziku ztraty
nezabezpecenych aktiv.

Nejprve je velmi dilezité, aby si majitel aktiv ujasnil jakymi aktivy disponuje,
jakou maji hodnotu, pro¢ by je mél chranit, jaké jsou hrozici rizika, co by znamenala
ztrata aktiv, jaké usili a néklady je ochoten na jejich ochranu vynalozit.

V této chvili by mél odbornik na bezpecnost Wi-Fi siti na zékladé zjisténych
potfeb a moznosti navrhnout odpovidajici komplexni feseni. To bude zahrnovat
vSemozné aspekty, od vybéru a umisténi hardwarovych komponent, pres vybér a
aplikovani bezpecnostnich opatieni, az po vytvoreni pravidel, soupist, postupt pro
rizné situace, Skoleni osob a dalsi.

Timto muze byt Wi-Fi sit uvedena do provozu, ale prace na jeji bezpecnosti
nekonc¢i. Nadéle je tfeba sledovat vyvoj v oblasti bezpecnosti Wi-Fi siti a délat
patficné inovace. Dal je nutné systematicky a s danou ¢etnosti provérovat celistvost
sité a bezchybnou funkci bezpe¢nostnich mechanizmii. Zaroven je potieba provadét
detekci ttokil, pokust o né a na zékladé zjisténych skute¢nosti provadét prislusna

opatfeni. Je dobré rozliSovat mezi ndhodné provedenymi a cilené mifenymi tatoky.
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2 BACKTRACK

BackTrack je distribuce opera¢niho systému GNU /Linux (GNU — GNU’s Not Unix),
ktera se zaméfuje na penetracni testovani. Obsahuje velké mnozstvi vybranych a vy-
zkousenych bezpec¢nostnich nastroju, které pokryvaji rizné oblasti bezpecnosti in-
formacnich systému. Proto predstavuje rychly a pomérné snadny zpusob, jak mohou
zaCatecnici i zkuSeni uzivatelé testovani bezpecnosti informacnich systému provadét.
[4].

Tuto distribuci lze stahnout z oficidlnich webovych stranek, viz [4], kde se také
nachézi rizné navody a diskuzni forum. Je na vybér pro 32 i 64 bitovou architek-
turu a s prostiedimi GNOME (GNU Network Object Model Environment) nebo
KDE (K Desktop Environment). BackTrack muZze byt nainstalovan nebo mtize byt
provozovan z Live DVD (Digital Versatile Disc) ¢i USB (Universal Serial Bus) flash
disku.

V této praci byla vyuzivana 32 bitova verze distribuce BackTrack 5 R2 s GNOME,
ukazka viz obrazek [2.1] Néstroje pro utoky na Wi-Fi sit¢ se nachazeji v nékolika pod-

nabidkéich ze zobrazenych nabidek. Jsou roztiidéné podle tcelu pouziti.

d 4 sunMay 6, 5:02AM &

Obr. 2.1: Ukazka distribuce BackTrack a jeji zakladni nabidky.
Pro nastartovani systému do grafického rozhrani je nutné pii startu nechat vy-

chozi volbu ,,BackTrack Text — Default Boot Text Mode* a po nastartovani textového

rezimu napsat a potvrdit startx .
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3 POUZIVANY WI-FI SMEROVAC

Aby mohlo byt na Wi-Fi smérova¢i implementovéno jakékoliv bezpe¢nostni feseni,
je nutné pouzit Wi-Fi smérovac, ktery implementaci vlastniho feseni ve firmwaru
umoziuje, popf. je u néj mozné nahradit ptvodni firmware jinym. S ohledem na
to byl pro feseni této prace vybran Wi-Fi smérova¢ TP-LINK TL-WR1043ND, viz
obréazek Bl

Ten umoznuje nahradit origindlni proprietarni firmware alternativnim, ktery je
poskytovan véetné zdrojovych kodi, mé dobrou dokumentaci a implementaci vlast-

niho feseni umoznuje.

\ |/

L
&0

oll -t

Obr. 3.1: Wi-Fi smérova¢ TP-LINK TL-WR1043ND, pievzato z [26].

Pii pokusech o naruSeni bezpec¢nosti v kapitolach [6] [7] a [§ byl pouzit Wi-Fi
smérova¢ Netgear WPN824 v2 s originalnim firmwarem.

3.1 Prehled zakladnich parametri TP-LINK
TL-WR1043ND

e Procesor — Atheros AR9132 rev 2 (MIPS 24Kc V7,4), 400 MHz, (vice lze
zjistit v OpenWrt, které bude popsano dale, z vypisu po zadani dmesg a

cat /proc/cpuinfo).

Operaéni pamé&t — 32 MB [27].

Flash pamé&t - 8 MB, ST 25P64V6P [27].

Zavadé&¢ — U-Boot (Universal Bootloader) [27].

Ethernetovy ¢ip — RealTek RTL8366RB péti portovy gigabitovy prepinac
[27].
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e Rozhrani - 4x LAN (10/100/1 000 Mbit/s) (LAN — Local Area Network),
WAN (10/100/1 000 Mbit/s) (WAN — Wide Area Network), USB 2.0, RS-
2321 JTAG! (Joint Test Action Group) |26, 27].

e Bezdratovy ¢ip — Atheros AR9103 2,4 GHz [27].

e Wi-Fi standardy - IEEE 802.11b (IEEE - Institute of Electrical and Electro-
nics Engineers), IEEE 802.11g, IEEE 802.11n [26].

e Antény — 3 odnimatelné vSesmérové, kazda 3 dBi [26].

e Vychozi tdaje — IP adresa: 192.168.1.1, uzivatelské jméno: admin, heslo:
admin.

e Tlacitka — reset, QSS (Quick Security Setup).

e Napajeni — stejnosmérné, 12V, 1,5 A.

FLOHO T OIN
BLEEIA ANERO LM TLYHA0IN

NVMIVL

‘-“.-I-.‘.
B R )

TP-LINK’

2050500098 REV:1.1

Obr. 3.2: Deska plosnych spoji smérovace TP-LINK TL-WR1043ND s vyznacenymi
rozhranimi RS-232 a JTAG [28, 27].

'Rozhrani RS-232 a JTAG jsou dostupnd po rozkrytovani na desce plognych spoji. Vyznaceno
na obrazku @

17



4 OPENWRT

Jako nahrada za ptuvodni firmware ve Wi-Fi smérovaci byl zvolen firmware vytvoreny
pomoci OpenWrt. Ten velmi dobfe umozni funkénost Wi-Fi smérovace, implementaci
vlastniho Teseni i jeho otestovani.

OpenWrt je GNU /Linuxova distribuce, ktera je uréena pro vestavéné minimalis-
tické systémy, nebo-li zafizeni s velmi omezenymi vypocetnimi prostiedky. Mezi vy-
hody tohoto TeSeni patii vyuzivani propracovanosti a filozofie systému GNU /Linux.
Distribuce je poskytovana pod licenci GPLv2 [I] (GPL — General Public License),
z ¢ehoz plyne, Ze je vSe poskytovano véetné zdrojovych kodu.

OpenWrt obsahuje balickovaci systém opkg (Open PacKaGe management), ktery
umoznuje do systému pridat ¢i odebrat vybranou aplikaci, bez nutnosti vytvaret a
prepisovat cely firmware. Neomezuje se pouze na vyrobu predptipraveného firmwaru,
ale umoznuje si vytvorit firmware dle vlastnich pozadavka a pomoci balickovaciho
systému ho dale upravovat. K dispozici jsou jiz tisice pripravenych balicki, které se
nachézeji v repozitafi a dalsi jsou poskytovany komunitou. To pro tuto distribuci
predstavuje velké moznosti pouziti a Siroky potencial. [1].

Konfiguraci OpenWrt lze provadét pomoci piikazového fadku (napt. pres SSH
(Secure SHell)), nebo pomoci webového rozhrani (projekty LuCi (Lua Unified Con-
figuration Interface) nebo X-Wrt).

Na webovych strankiach OpenWrt, viz [18], lze najit dokumentaci, forum, wiki,
lze si distribuci v pozadované verzi stdhnout a také se zde nachéazi ¢ast vénovana
VyVvoji.

Verze OpenWrt jsou ¢islované a zaroven maji svij slovni nézev. Ten vychézi
z nazvu koktejli a navod k jejich pripravé se nachézi v ivodnim logu po ptihléseni

pres SSH. Pro tuto praci byla vyuzita distribuce OpenWrt ve verzi Backfire 10.03.1.

4.1 Postup instalace OpenWrt

Nejprve je nutné si obstarat OpenWrt firmware a v dalsi fazi ho nahrat do Wi-Fi

smeérovace.

4.1.1 Ziskani firmwaru OpenWrt

Pro ziskani OpenWrt firmwaru existuji 4 moznosti [27]:
e Stahnout si predpfipraveny firmware. Pro mnoho podporovanych zafizeni je
na webovych strankiach OpenWrt jiz takovyto firmware pripraven ke stazeni.

Jedné se o nejrychlejsi a nejsnadnéjsi moznost, které je doporucovana.
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e Druhou moznosti je stahnuti a pouziti produktu ,Image Generator”, s jehoz

pomoci si lze firmware vytvorit.

e Dile pouziti SDK (Software Development Kit) a kiizové kompilace.

V této praci bylo pouzita prvni moznost, jenz je dostacujici, byla ale vyzkousena
i moznost posledni, kterd predstavuje kompletni vytvoreni firmwaru ze zdrojovych
kodii.

Predpripraveny firmware OpenWrt ve verzi Backfire 10.03.1 pro smérova¢ TP-
LINK TL-WR1043ND lze stahnout z [11]. Zaroven se zde nachézeji ve slozce ,pac-
kage* balicky, které jsou poskytovany a mohou byt nainstalovany. Jelikoz jsou tu
firmwary pro vSechny zafizeni se stejnou architekturou, je tfeba vybrat spravny.

Nézvy soubort maji nasledujici podobu:

openwrt-architektura-zarizeni-souborovy-system-typ.bin
V tomto pfipadé je spravny nézev:

openwrt-ar71xx-tl-wr1043nd-vl-squashfs-factory.bin

Souborové systémy mohou byt squashfs nebo jffs2. Vhodnéjsi a v tomto pripadé
jediny poskytovany je squashfs.

Typ muze byt factory nebo sysupgrade. Factory slouzi pro nahrazeni jiného firm-
waru a sysupgrade pro nahrazeni OpenWrt novéjsi verzi. [12].

Velikost stazeného souboru je 8 126 464 B a bude nahravan do paméti s celkovou
velikosti 8 388 608 B, ve které je pro firmware vyhrazeno 8 192000 B.

4.1.2 Nahrani firmwaru OpenWrt do smérovace

V této fazi by pri preruseni procesu mohlo dojit ke zni¢eni smérovace. Proto je dobré
proces nepferusovat a zadné ze zafizeni neodpojovat od napajeni. Je lepsi, kdyz jsou
zafizeni pripojeny k zaloznimu zdroji napajeni.

Zptusobtu pro nahrani firmware je nékolik [27]:

e Nejjednodussi metodou je nahrani pomoci webového rozhrani z predeslého

firmwaru jako jeho aktualizace.

e Pomoci zavadéce a LAN portu.

e Pomoci zavadéce a sériového portu (RS-232).
Pres rozhrani JTAG.
o A dalsi.

V této praci bylo provedeno nahrani firmware pres webové rozhrani. Pii tom je

potieba propojit sitovym kabelem sitovou kartu pocitace s LAN portem smérovace

a nechat si priradit sitovou adresu a masku od DHCP (Dynamic Host Configuration
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Protocol), nebo je nastavit ru¢né. Vychozi adresa smérovace je 192.168.1.1 s maskou
255.255.255.0, proto musi byt na pocitaci nastavena stejna maska a adresa ze stejné
podsité. U smérovace TP-LINK TL-WR1043ND miize byt nékdy nutné piipojeni
k Internetu na portu WAN, pokud tato podminka neni splnéna k nahréani nového
firmwaru nedojde a po restartu nabéhne ptivodni [27].

Po splnéni uvedenych podminek se ve webovém prohlizeci zada IP adresa smé-
rovaCe (vychozi 192.168.1.1). Nabéhne webové rozhrani, které zada vyplnéni uziva-
telského jména a hesla (ve vychozim stavu je oboje admin).

Dale je potieba v levém sloupci kliknout na ,System Tools* a objevi se nabidka
LFirmware Upgrade®, na niz je tfeba opét kliknout a nyni jiz nabéhne pozadované
okno, viz obrazek [4.1]

TP-LINK’

Network

Wireless

DHCP Firmware Upgrade

USB Settings

Forwarding .
i File: | Viybrat... |

Security
Firmware Version: 3.13.12 Build 120405 Rel.33996n

Parental Control
Hardware Version: WR1043MD v1 00000000
Access Control

Advanced Routing
Bandwidth Control Upgrade |

IP & MAC Binding
Dynamic DNS

System Tools

- Time Settings

- Diagnostic

- Firmware Upgrade
- Factory Defaults

- Backup & Restore
- Rehoot

- Password

- System Log

- Statistics

Obr. 4.1: Nahrani firmwaru ve webovém rozhrani originalniho firmwaru.

Po kliknuti na tla¢itko ,Vybrat® se potifeba zadat umisténi pfipraveného OpenWrt
firmwaru. Kdyz je cesta zadana staci kliknout na tlacitko ,,Upgrade* a ¢ekat nez se
novy firmware nahraje. Cely proces trva cca 2 minuty.

Po automatickém restartovani nabéhne jiz webové rozhrani OpenWrt, jak je vi-
dét na obrazku V tuto chvili neni nastaveno zadné heslo a systém proto zada
o jeho nastaveni. Uzivatelské jméno je standartni jméno superuzivatele z prostiedni
GNU/Linux — root.
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OpenWrt | OpenWrt Backfire 10.03.1 | Load: 1.43 037 0.12

No password set!
There is no password set on this router. Please configure a root passwaord to protect the web interface and enable SSH.

Go to password configuration.

Authorization Required

Please enter your username and password.

Username

Password

@Reset [Login

powered by LuCI 0.10.0 Release (0.10.0)

Obr. 4.2: Prvni ptihlaseni do OpenWrt.

Staci kliknout na tlac¢itko ,Login“. Nastaveni hesla je mozné najit pod zalozkami
wSystem®, | Administration” v oblasti ,Router Password“ jak je vidét na obrazku [£.3]

Openwrt | Openwrt Backfire 10.03.1 | Load: 0.07 0.02 0.00

Status || System [ Network
System | Administration | Software  Startup  Scheduled Tasks  LED Configuration  Backup / Flash Firmware  Reboot

No password set!
There is no password set on this router, Please configure a root password to protect the web interface and enable SSH.

Go to password configuration...

Router Password

Changes the administrator password for accessing the device

Password

Confirmation

SSH Access

Obr. 4.3: Zména hesla v OpenWrt.

Prvni piihlaSeni lze provést i pomoci telnetu. V. GNU/Linuxovych systémech
zadanim prikazu:
telnet 192.168.1.1

Ovsem jak upozornuje nasledujici vypis, je tfeba pomoci prikazu passwd root

zadat heslo. Nasledné bude telnet vypnut (piijde pouZit pouze v zadchranném modu)

a zapnuto SSH.

4.2 Zakladni priprava a konfigurace OpenWrt

Zékladni konfiguraci lze délat pomoci webového rozhrani. Veskerou konfiguraci lze
provadét pripojenim pies konzolu pomoci SSH. Tato druha moznost byla z praktic-
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kych a nazornéjsich divodu zvolena v této praci pro veskerou dalsi konfiguraci.
Déle je nutno predeslat, Ze veskera konfigurace bude provadéna z operac¢niho
systému GNU /Linux Ubuntu.
Vétsina konfigura¢ni soubori se v OpenWrt nachéazi v /etc/config. Konfiguraci lze
také provadét pomoci nastroje pro snadnéjsi konfiguraci UCI (Unified Configuration

Interface).

4.2.1 Pripojeni pres SSH

Pro ptihlaseni pres SSH s uzivatelskym jménem root na adresu 192.168.1.1 je potieba
zadat:

ssh root@192.168.1.1

Néasledné je pozadovano schvaleni verfejného klice a pokracovani v procesu pri-
hlagovani. Vefejny kli¢ bude ulozen (v Ubuntu) v ~/.ssh/known hosts. Dale je
pozadovano heslo pro prihlaseni. Po jeho spravném zadani je prihlaSeni tspésné a

nabéhne tvodni vypis:

BusyBox v1.15.3 (2011-11-24 00:44:20 CET) built-in shell (ash)

Enter ’help’ for a list of built-in commands.

| | . -—--- e e e N N et

- - 8 O N

| N Y U DU DUV N A (8 R P

|__IlWIRELESS FREEDOM

Backfire (10.03.1, 1r29592) —commmmmmmm e~
* 1/3 shot Kahlua In a shot glass, layer Kahlua
* 1/3 shot Bailey’s on the bottom, then Bailey’s,
* 1/3 shot Vodka then Vodka.

4.2.2 Prace s balicky

Pred zacatkem instalovani balicki z repozitare je nezbytné stahnou jejich seznam.
Cesta k repozitafi je uvedena v /etc/opkg.conf. Stazeni seznamu dostupnych balicki

se provede pomoci:

opkg update
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Zobrazeni dostupnych balickt véetné kratkého popisu lze ziskat zadéanim:
opkg list

Seznam nainstalovanych balicka véetné zavislosti a dalsich podrobnosti lze najit

v /usr/lib/opkg/status. Instalace dalsich balicki se spusti prikazem:
opkg install nazev_balicku
K odstranéni balicki slouzi:

opkg remove nazev_balicku
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5 ODPOSLECH PRENASENYCH DAT NA WI-FI
SITI

Odposlouchévani prenosu u Wi-Fi siti vyzaduje umisténi antény v dosahu signalu. A
to nejen v dosahu signalu pristupového bodu AP (Access Point), ale i jednotlivych
stanic, maji-li byt taktéz odposlouchavany. Pii pouziti vysoce smérové antény a
zesilovace muze tto¢nik zachytit signal i ve znacné vzdalenosti [5]. Déle sta¢i na
zafizeni, ke kterému je tato anténa pripojena, zapnout piislusny program, ktery
bude prenasenéd data zaznamenavat (napi. Wireshark).

Pokud neni zachycena komunikace zabezpecena, mtze byt rovnou citelna. Kdyz
zabezpeCena je (typicky Sifrovanim), lze tuto komunikaci ulozit a zpétné provadét

pokusy na prolomeni ochrany.

5.1 Monitorovaci mod

Aby bylo mozné monitorovat veskery Wi-Fi provoz, ktery je v dosahu antény, je tfeba
prepnout Wi-Fi adaptér do monitorovactho médu. K tomu bude vyuzit program
Airmon-ng, ktery se nachazi v baliku Aircrack-ng. Manual k tomuto baliku, véetné

syntaxe piikazi lze najit v [3]. Pro ovladani monitorovacitho modu slouzi piikaz:
airmon-ng <start|stopl|check|check kill> <rozhrani> [kanal|frekvence]

V konkrétnim prikladu lze pro zapnuti monitorovaciho rezimu na rozhrani wlan0
(nazev rozhrani a jeho vztah k Wi-Fi lze zjistit z vypisu po zadani piikazu iwconfig)

pouzit prikaz:
airmon-ng start wlanO

Tim dojde k vytvoreni rozhrani v monitorovacim modu s nazvem mon0. Rozhrani

monO lze po ukonceni monitorovaci ¢innosti zrusit zadanim:
airmon-ng stop monO

Stav rozhrani je mozné zjistit pomoci iwconfig. Zkraceny vypis pro rozhrani
wlan0 bez monitorovactho médu (Mode:Managed) a mon0 v monitorovacim modu

(Mode:Monitor) muze vypadat nasledovné:

wlan0 IEEE 802.11bg ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry 1long limit:7 RTS thr:off  Fragment thr:off

Power Management:off
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monO IEEE 802.11bg Mode:Monitor Tx-Power=20 dBm
Retry 1long limit:7 RTS thr:off  Fragment thr:off

Power Management:on

5.2 Obrana proti odposlechu

Proti odposlechu se lze branit potlacenim tiniku radiového signalu mimo vymezenou
oblast. Toto opatfeni lze realizovat oblozenim danych prostor materidlem s vysokou
pohltivosti, ktery radiovy signal nepropusti. Prakticka realizace je ale velmi néroc¢né
technicky i finan¢né.
Jako jednodussi, ovSem méné a¢innéjsi feSeni lze aplikovat nasledujici [5:
e Umistit AP uvnitf budovy tak, aby co nejlépe pokryval signalem potiebny
prostor a naopak prili§ zbyteéné nezasahoval mimo né;j.
ktera bude dostatecna pro obslouzeni vSech stanic v dané oblasti.

e Pouzit smérové antény, které budou mitit dovnitt pozadovaného prostoru.
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6 PRERUSENI SPOJENI MEZI PRISTUPOVYM
BODEM A KLIENTY

Cilem tdtoku muze byt znemoznéni komunikace mezi klientem popr. vice klienty a
AP. U jistych typu utoki se ocekava, Ze po odpojeni se bude chtit klient znovu
k pristupovému bodu pripojit, coz poskytuje moznost zachytit nékteré dilezité in-
formace, jenz jsou pii prihlasovani prenéseny. Jedna se o aktivni typ ttoku, ktery je

mozné detekovat.

6.1 Deautentizace

Pro preruseni spojeni pomoci deautentizace lze pouzit program Aireplay-ng, jenz je
obsazen v baliku Aircrack-ng.

Nejprve je tfeba pfepnout Wi-Fi rozhrani do monitorovacitho médu a to na stej-
ném kanélu, na némz probih& komunikace mezi AP a klienty. Cislo kanalu na kte-
rém probiha spojeni lze zjistit napi. pomoci programu Wireshark z odposlechnutého
ramce beacon (viz hodnota Current Channel na obréazku [7.1). (Pro odposlechnuti
ramce beacon je jiz nutné mit Wi-Fi rozhrani pfepnuté v monitorovacim moédu. Ten
1ze nasledné vypnout a znovu zapnout na zjisténém kanalu.) Monitorovaci mod je
popséan v kapitole . V tomto konkrétnim pripadé (pro kanal 6) bude pouzit piikaz:
airmon-ng start wlanO 6

Dale muze nasledovat spusténi deautentiza¢niho utoku. Jeho syntaxe v konkrét-

nim i obecném piipadé spolu s vysvétlenim nasleduje.
aireplay-ng -0 1 -a 00:14:6C:CF:00:00 -c 00:1A:73:68:00:00 monO

aireplay-ng -0 <pocet_poslanych_deautentizaci> -a <BSSID>

[-c <MAC_adresa_klienta>] <rozhrani>

kde [3]:

e -0 — znamen& deautentiza¢ni ttok. Misto -0 lze téz napsat --deauth

e pocet poslanych deautentizaci — ¢iselné vyjadreni kolik deautentizaci bude
poslano. Pokud je pouzita 0, bude deautentizace posilana neustéle. Pro Gspésné
zruSeni spojeni mezi AP a klientem je nékdy potiebné odesléani vétsiho mnoz-
stvi deautentizaci.

e a — oznacuje, ze bude nasledovat MAC (Media Access Control) adresa pristu-
pového bodu.

e BSSID — vyjadiuje pouziti konkrétniho BSSID (Basic Service Set IDentifier),
nebo-li MAC adresy AP.
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e ¢ — predurcuje zadani MAC adresy klienta, ktery mé byt odpojen. Pokud by
nebyl klient takto specifikovan, doglo by k odpojeni vSech klientt daného AP
v dosahu vysilani deautentizace.

e MAC adresa_klienta — specifikuje konkrétni MAC adresu vybraného klienta.

e rozhrani — odpovidé nazvu rozhrani, na némz je spustén monitorovaci mod.

Vystup z odesilani jedné deautentizace muze vypadat néasledovné:

Waiting for beacon frame (BSSID: 00:14:6C:CF:00:00) on channel 6
Sending 64 directed DeAuth. STMAC: [00:1A:73:68:00:00] [60]61 ACKs]

Nejprve se ¢eka na prijem ramce beacon od AP. Dale je pii kazdé jednotlivé
deautentizaci posilano 64 ramct na piistupovy bod a 64 rdmct zadanému klien-
tovi. Cést [60]61 ACKs| oznacuje kolik bylo piijatych potvrzujicich odpovedi ACK
(ACKnowledgment) a to ve tvaru [ACK od klienta|ACK od AP]. [3].

Pokud je odpovédi méné nez 64, doslo ke ztraté nékterych ramect. Vétsi pocet

odpovédi nez 64 muze byt zpisoben pravé probihajici aktivni komunikaci, popf.
vicenasobnym piijmem ramci, k ¢emuz miize pti aktivovaném monitorovacim moédu
dochazet. [3].

Na obrazku je zobrazen zkraceny pribéh deautentizace, ktery byl zachycen
v programu Wireshark. Nejprve je odesildna deautentizace od AP Netgear ke klien-
tovi GemtekTE. Néasleduje potvrzeni a posilani deautentizace od klienta k AP, jenz
je opét potvrzeno. Podrobnéji je ukdzan ramec deautentizace od AP ke klientovi,
dilezité udaje jsou v ném vyznaceny. U deautentiza¢niho rdmce v opa¢ném sméru

jsou na rozdil od zobrazeného opacné cilové a zdrojova adresa.

Source  Destination Protocel Length Info
Netgear (GemtekTe 6£802.11 38jDeauthentication § SN=0, FN=@, Flags=........
Netgear (GemtekTe 6£862.11 39 Deauthentication,

Netgear cf:802.11 40fAcknowledgement,
GemtekTe Netgear cf:802.11 38jDeauthentication
GemtekTe Netgear cf:802.11 39fDeauthentication

GemtekTe 6£862.11 40§Acknovledgement,

SN=1, FN=8, Flags=........
SN=1, FN=8, Flags=........

» Frame 250: 39 bytes on wire (312 bits), 39 bytes captured (312 bits)
» Radiotap Header v@, Length 13
v IEEE 802.11 Deauthentication, Flags: ........
Type/Subtype: Deauthentication (8x8c)
¥ Frame Control: 0x@6CO (Normal)
Version: €
Type: Management frame (©)
Subtype: 12
» Flags: 0x@
Duration: 314
Destination address: GemtekTe 68:00:00 (00:1a:73:68:00:00)
Source address: Netgear cT:00:00 (00:14:6C:cT:00:
BSS 14 Netgear cT:00:00 (00:14:6c:cT:00:00
Fragment number: @
Sequence number: @
v IEEE 802.11 wireless LAN management frame
¥ Fixed parameters (2 bytes)
Reason code: Class 3 frame received from nonassociated STA (0x0007)

Obr. 6.1: Pruabéh deautentizace a zobrazeni detailu ramece.
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7 ZAKLADNI METODY ZABEZPECENI WI-FI

7.1 Skryti SSID

Aby stanice mély informace o Wi-Fi sitich, které maji ve svém dosahu, ohlasuji

pristupové body AP svou pritomnost. Délaji to pravidelné opakujicim se vysila-
nim rdmce beacon, napt. kazdych 100 ms. Tento ramec obsahuje mimo jiné i SSID
(Service Set IDentifier), nebo-li nazev sité (viz obrazek [7.1| z programu Wireshark).
Zmalost SSID je pro pfipojeni se do pozadované Wi-Fi sité nutna. [5].

Source

Destination | Protocol | Length | Info

> Frame 6039: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits)

» Radiotap Header v@, Length 26

» IEEE 862.11 Beacon frame, Flags: ........ C
¥ IEEE 802.11 wireless LAN management frame

¥ Fixed parameters (12 bytes)

Timestamp: 8x8080800EB5e88181
Beacon Interval: 0,102400 [Seconds]
» Capabilities Information: ©xe4e61

¥ Tagged parameters (96 bytes)
» Tag:
» Tag:
» Tag:
» Tag:
» Tag:
» Tag:

SSID parameter set: testnet

Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6(B), 12(B), 24(B), 36, [Mbit/sec]

DS Parameter set :

Current Channel: 6

Traffic Indication Map (TIM): DTIM @ of © bitmap

ERP Information

Extended Supported Rates 9, 18, 48, 54, [Mbit/sec]

Obr. 7.1: Ramec beacon s vyznacenym SSID a intervalem posilani.

7 bezpecnostniho hlediska je vhodnéjsi SSID nevysilat. Tuto volbu nemusi pod-
porovat vSechna zafizeni, protoze neni dana normou IEEE 802.11 (Institute of Elect-
rical and Electronics Engineers) [10]. Ukazka volby vypnuti vysilani SSID je znazor-
néna na obrazku [7.2] Pokud je vysilani SSID vypnuté, posila AP v ramcich beacon
hodnotu SSID jako prazdnou. To lze vidét na obrazku

NETGEAR

E-mail

Router Status
Attached Devices
Backup Settings
Set Password

Router Upgrade

Wireless Seitings
Port Forwardi
Port Triggering
WAN Setup

LAN IP Setup
Dynamic DNS

Static Routes

Remote
Manageme

router manager
RangeMax™ Wireless Router

Advanced Wireless Settings

Wireless Router Settings
¥ Enable Wireless Router Radio

[l Enable SSID Broadeast

Fragmentation Threshald (256 - 2346); 2346 |
CTSIRTS Threshold (256 - 2346) 2346 |
Preamble Mode | Automatic ~
108Mbps Settings

[ Disable Advanced 108MbpS Features
¥ Enable extended Range(xR) Feature

Wireless Card Access List ‘ Setup Access List

| Apply || cancel |

Obr. 7.2: Vypnuti rozesilani SSID u Wi-Fi smérovace.
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Source Destination Protocol Length Info
Netgear Broadcast 862.11 156 Beacon frame, SN=1624, FN=0, Flags=........ C, BI=100, SSID=

» Frame 53557: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits)
» Radiotap Header v@, Length 26
+ IEEE 882.11 Beacon frame, Flags: ........ C
¥ IEEE 802.11 wireless LAN management frame
» Fixed parameters (12 bytes)
¥ Tagged parameters (96 bytes)
» Tag: SSID parameter set:

» Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6(B), 12(B), 24(B), 36, [Mbit/sec]
» Tag: DS Parameter set : Current Channel: 6

» Tag: Traffic Indication Map (TIM): DTIM © of © bitmap

» Tag: ERP Information

» Tag: Extended Supported Rates 9, 18, 48, 54, [Mbit/sec]

Obr. 7.3: Ramec beacon se skrytym SSID.

Pro znesnadnéni prace potencialnimu ttocénikovi je dobré jako SSID nepouzivat
nic, co by prozrazovalo majitele, umisténi, ¢i jiné informace o dané siti. A to ani
kdyz je SSID skryté.

7.1.1 Zjisténi skrytého SSID s pripojenymi klienty

Hodnota SSID je vzdy prenaSena v neSifrované podobé, takze ji lze monitorovanim
sitového provozu odposlechnout. Jedné se o pasivni zptsob odposlechu, ktery neni
mozné zjistit. Neni proto bezpecné pouzivat pouze tento typ ochrany.

Pro monitorovéani sitového Wi-Fi provozu je potieba prepnout sitovy adaptér do
monitorovaciho moédu. Postup viz kapitola [5.1

Nyni jiz sta¢i v programu Wireshark aktivovat zachytavani na vytvoreném roz-
hrani monO.

Skryté SSID lze zjistit z komunikace mezi AP a klienty. Je posilano v management
ramcich association request, probe request a probe response. Viz obrazek kde

AP predstavuje zarizeni Netgear a klienta zafizeni GemtekTe.

Source  Destination Protocol Length Info

Netgear Broadcast 862.11 156 Beacon frame, SN=1023, FN=0, Flags=........ C, BI=100, SSID=
GemtekTe Broadcast 802.11 79 Probe Request, SN=71, FN=8, Flags=........ C, S5ID=testnet
- SESs R =S Y 00C REQuest, e ——

Netgear GemtekTe 6:802.11 158 Probe Response, SN=1120, FN=0, Flags=........ C, BI=108, SSID=testnet
GEMLEKTE Ne‘tgear cf.802.11 83 Assoclation Reguest, SN=83, FN=0, Flags=........ C, SSID=testnet
iy 2 ,
Obr. 7.4: Zjisténi skrytého SSID.

Pro rychlejsi hledani 1ze v programu Wireshark pouzit filtry, které zobrazi pouze
pozadovany typ ramci [20]:

e assoclation request — wlan.fc.type_subtype==0

e probe request — wlan.fc.type_subtype==

e probe response — wlan.fc.type_subtype==5

Déle lze zobrazeni omezit na vybrany typ ramci (zde pouZzit probe request) pro
konkrétni pristupovy bod, ktery je uréen svym BSSID (Basic Service Set IDentifier).
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A to filtrem wlan.bssid==xx:xx:xx:xx:xx:xx and wlan.fc.type_subtype==4,
kde xx:xx:xx:xx:xx:xx musi byt nahrazeno pozadovanym BSSID [20].
Pristupuje-li ito¢nik k jiz vytvorenému spojeni a v siti by nebyly posilany ramce
probe request a probe response, miize se pokusit prerusit spojeni mezi AP a vybranou
stanici, popf. i v8emi pfipojenymi stanicemi. Postup je uveden v kapitole 6.1} Je
pravdépodobné, Ze se stanice pokusi znovu pfipojit. V tom piipadé sta¢i mit ve
Wiresharku zapnuté odchytavani s nastavenym filtrem na association request. Z ného

je mozné skryté SSID snadno pfecist.

7.1.2 Zjisténi skrytého SSID bez pripojenych klientt

Pokud nejsou k AP pripojeni zadni klienti, neni skryté SSID prenaseno a nelze ho
tudiz odposlechnout. Jedinou moznosti, jak SSID zjistit je utok hrubou silou, kdy
se ttocnik zkousi AP postupné ptat na vSechny mozné varianty, az do nalezeni
spravné. To provadi posilanim ramct probe request. Popt. slovnikovy ttok, kdy
zkousi stejnym zptusobem jednotliva slova z vybraného slovniku. V okamziku kdy se
zepté na spravné SSID, odpovi mu AP ramcem probe response.

Jedna se o aktivni typ utoku, pfi kterém je posildano zvySené mnozstvi ramect
probe request, coz muze byt monitorovano a vyhodnoceno jako tutok.

Kdyz bude posilano velké mnozstvi ramcti probe request za sekundu, muze se uz
jednat o utok typu DoS (Denial of Service), protoze dojde k zahlceni sité a ta zacne
odepirat sluzby klienttm.

Pro tento ttok bude vyuzit program MDK3, k némuz lze ziskat ndpovédu zada-
nim mdk3 --fullhelp. Utok miZe byt spustén nasledujicim konkrétnim piikazem.

Jeho obecna podoba s vysvétlenim nésleduje.
mdk3 mon0 p -bm -c 6 -t 00:14:6C:CF:00:00

mdk3 <rozhrani> p -b <alll|uln|c|m> -c <cislo_kanalu> -t <BSSID>

[-s <pakety_za_sekundu>]

kde:

e rozhrani — znamena nazev rozhrani, na kterém je spustén monitorovaci mod,
viz kapitola 5.1}

e p — oznacuje mod utoku pro zjisténi SSID hrubou silou.

e -b —slouzi k aktivaci rezimu ttoku hrubou silou.

e a — rika, ze budou pouzity vSechny kombinace vSech tisknutelnych znaki, bez
ohledu na zjisténou délku SSID.

e | — urcCuje pouziti pouze malych znaki.

e u — znaci pouziti jen velkych znak.
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e n — vyjadfuje pouziti pouze ¢isel.

e ¢ — umozni pouzit malé a velké znaky:.

e m — nastavi pouziti malych znakt, velkych znakt i ¢isel.

e ¢ — udava zadani cisla kanalu.

e cislo kanalu — predstavuje skutecné ¢islo kanalu, na kterém AP vysila (viz

obrazek .

e -t — predesila zadani BSSID.

e BSSID - oznamuje hodnotu BSSID, AP na které se ma ato¢it, viz obrazek [7.5]

e -s — predchézi uvedeni frekvence odesilani paketii.

e pakety za sekundu — definuje, kolik paketi ma byt odeslano za sekundu,

standartné nastaveno 300.

Na obrazku [7.5] z programu Wireshark je vidét nékolik ramct probe request,
které vysila program MDK3, pii ttoku hrubou silou na zjisténi skrytého SSID. Aby
byl utok rychlejsi, zjisti si MDK3 na zakladé znalosti BSSID cile itoku pocet znakt
skrytého SSID. Tuto hodnotu vysila AP v ramcich beacon. Pak se iitok omezi pouze
na zjistény pocet znak.

Jak je dale na obrazku [7.5] vidét, program MDK3 nastavuje pro kazdy ramec
probe request jiného odesilatele. Tim jednak skryva pravého odesilatele a zaroven
vytvari dojem, ze dotazy neposilé jedna stanice, ale je jich v okoli velké mnozstvi.

7, obrazku je patrné, ze z ramcu beacon, které AP vysila, lze snadno vy¢ist
BSSID, pocet znaku SSID a ¢islo kanalu.

Source Destination Protocol Length Info

HewlettP_8IBroadcast 862.11 52 Probe Request, SN=@, FN=0, Flags=........, SSID=96R1000
Netgear 5b Broadcast 862.11 52 Probe Request, SN=0, FN=0, Flags= ..., SSID=a7Rlo@0
HewlettP_a!Broadcast 862.11 52 Probe Request, SN=@, FN=0, Flags= ..., SSID=b7Rl000
smcNetwo_e;Broadcast 862.11 52 Probe Request, SN=@, FN=0, Flags= ., SSID=c7R1000
smcNetwo_8IBroadcast 862.11 52 Probe Request, SN=0, FN=0, Flags= ., SSID=d7R1000
Netgear_cf Broadcast . ...C, BI=100, SSID=
DeltaNet_alBroadcast 862.11 52 Probe Request, SN=@, FN=0, Flags= ., SSID=e7R1000
VisualTe_2iBroadcast 862.11 52 Probe Request, SN=0, FN=0, Flags= ..., SSID=f7Rl000
EdimaxTe_8!Broadcast 862.11 52 Probe Request, SN=@, FN=0, Flags= ..., SSID=g7R1000
AniCommu_a!Broadcast 862.11 52 Probe Request, SN=@, FN=0, Flags= ..., SSID=h7R1000
Cisco_50:9«Broadcast 862.11 52 Probe Request, SN=@, FN=0, Flags=........, SSID=i7R1000

P Frame 727186: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits)
» Radiotap Header vO, Length 26
v IEEE 802.11 Beacon frame, Flags: ........ C
Type/Subtype: Beacon frame (0x88)
» Frame Control: ©x0080 (Normal)
Duration: @
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: Netgear cf:00:00 (80:14:6c:cf:00:00)
BSS Id: Netgear cf:00:00 (80:14:6c:cf:00:00)
Fragment number: @
Sequence number: 3083
» Frame check sequence: 0x4bl60208 [correct]
v IEEE 802.11 wireless LAN management frame
b Fixed parameters (12 bytes)
¥ Tagged parameters (90 bytes)
¥ Tag: SSID parameter set:
Tag Number: SSID parameter set (@)
Tag length: 7
ST —
» Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6(B), 12(B), 24(B), 36, [Mbit/sec]
» Tag: DS Parameter set : Current Channel: 6

Obr. 7.5: BSSID, délka SSID, kanal a atok hrubou silou s MDKS3.
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Pro slovnikovy ttok muze byt pouzit opét program MDKS3. Pro jeho spusténi
muze slouzit nésledujici konkrétni piikaz. Za nim je uveden jeho obecny tvar a

dovysvétleny rozdily od piikazu k atoku hrubou silou.
mdk3 mon0 p -f slovnik.txt -c 6 -t 00:14:6C:CF:00:00

mdk3 <rozhrani> p -f <umisteni_a_nazev_slovniku>
-c <cislo_kanalu> -t <BSSID> [-s <pakety_za_sekundu>]

kde:

e -f —slouzi k aktivaci rezimu slovnikového ttoku, zaroven oc¢ekava zadani umis-
téni a nazev slovniku.

e umisteni a nazev slovniku — vyjadiuje konkrétni umisténi a nazev slovniku,
umisténi je vyjadreno vuci domovské slozce. Jako slovnik je ocekavan textovy
soubor, kde kazdé slovo je umisténo na novém radku.

7 ttoku hrubou silou je patrné, ze z hlediska bezpecnosti je dobré davat dlouha
SSID (muze mit az 32 znaku [10]), protoze jejich rozlusténi bude trvat mnohem delsi
dobu. Zaroven je dobré se vyvarovat pouzivani slov, ktera se vyskytuji ve slovniku,
aby se zabranilo tspéchu pri pouziti slovnikového ttoku.

Pouziti skrytého SSID muze utajit existenci sité pred zcela nezkuSenym tutocni-

kem. Pouziti této ochrany je vhodné zejména u siti s velmi malym vyuzitim.
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8 WEP

WEP (Wired Equivalent Privacy) je standard pro zabezpeceni bezdratovych siti.
Jeho cilem je zabezpecit sit na trovni ekvivalentni s kabelovymi sitémi. Ke své
funkci pouziva symetrickou proudovou $ifru RC4 (Ron’s Code no. 4). [24].

Pro své nedostatky neni WEP povazovan za bezpecny.

8.1 Sifrovani zprav

Postup sifrovani pfenasenych dat je ukazan na obrazku [B.1] Z dat, kterd maji byt
pfenesena, je nejprve vypocitan 32 bitovy cyklicky redundantni soucet CRC (Cyc-
lic Redundancy Check), ktery bude slouzit pro kontrolu integrity pfenesenych dat.
Hodnota CRC se pfida za prendsena data. Dale je vygenerovan inicializac¢ni vektor
IV (Initialization Vector), ktery je dlouhy 24 biti.

Hodnota IV se pridé k tajnému sdilenému kli¢i a jsou odesldny do generatoru
pseudonahodnych ¢isel RC4. Ten vytvori proud bitu (tok kli¢e), ktery bude stejné
délky jakou méa IV + sdileny kli¢. Tento proud biti bude pouzit k Sifrovani.

Nyni se pomoci operace XOR (exkluzivni disjunkce) spoji pfenasena data + kon-
trolni soucet a proud biti z RC4. Tim jsou data zasifrovana. Pfed pfenosem se pred
né jesté prida hodnota IV a mohou se poslat. Zjednodusenou podobu s konkrétnimi
hodnotami lze vidét na obrazku [8.2] 5] 24].

prfenasena data

RC4

v

tok klice

pfenasena data

Sifrovana data

i Sifrovana data | ----- »

Obr. 8.1: Proces sifrovani protokolem WEP [5, [34].
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prenasena data
10011011000100
XOR

D od0=0

tok klice 0d1=1
101111001011000100... 100=1
_ 1@01=0

Sifrovana data
001001111010001111...

Obr. 8.2: Zjednoduseny proces Sifrovani, XOR [5].

8.2 DesSifrovani zprav

Desifrovani zpravy u piijemce probihé opa¢nym postupem. Od zaSifrovanych dat se
oddeli IV, ktery se prida ke sdilenému kli¢i. Spoleéné projdou stejnym generatorem
pseudonahodnych ¢isel jako pii Sifrovani. Tim je ziskén stejny tok biti, jakym byla
zprava zaSifrovana. Tento tok bitu je pfiveden spolu se Sifrovanymi daty na operaci
XOR. Vysledkem jsou puvodni data. Pro ovéfeni jejich neporusenosti se vypocita
jejich kontrolni soucet CRC, ktery se porovna s vytvorenym pred zaSifrovanim. Cely
postup je mozno vidét na obrazku [24].

RC4 || tokklice

Sifrovana data pfenasena data

Sifrovana data

porovnani
CRC

prfenasena data

Obr. 8.3: Proces desifrovani protokolem WEP [10].

8.3 Autentizace

Specifikace 802.11 umoziuje pii pouzivini WEP dva zptsoby autentizace. Jde o otev-
feny systém a systém se sdilenym klicem. Jedna se pouze o jednosmérné autentizo-

vani stanic. Pristupovy bod se neautentizuje. [6, [34].
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8.3.1 Otevreny systém

Otevieny systém autentizace je vychozi volbou 802.11. Pfihlasovany klient neni
v tomto pripadé nijak provérovan. Klient posle autentizac¢ni ramec, ve kterém je

obsazeno SSID. AP tento ramec bez ovéfovani piijme a odpovi potvrzenim. [21], 34].

8.3.2 Sdileny Kli&

Postup autentizace pomoci sdileného klice je ukédzan na obrazku [8.4] Stanice, ktera
se chce pripojit, posle pristupovému bodu autentiza¢ni pozadavek. Na to AP odpovi
ndhodné vygenerovanou vyzvou. Klient tuto zpravu s pomoci WEP klice zasifruje
a posle zpét na AP. Pristupovy bod zpravu desifruje a porovna s poslanou vyzvou.
Kdyz se zpravy shoduji, posle klientovi zpravu o dspésné autentizaci, v opa¢ném
ptipadé o netspésné. [5].

AP

klient y N\

autentizacni pozadavek
generovani
vyzva 128 bajtl nahodného
Cisla pro

Sifrovani vyzvu

vyzvy odpoveéd sifrovanou vyzvou
pomocf \
WEP klice . e . desifrovani
oznameni Uspeésnosti autentizace L
odpovédi;
porovnani

S vyzvou

Obr. 8.4: Autentizace sdilenym klicem [5] [6], [15].

Autentizace je zaloZena na znalosti WEP klice, ktery je ulozen na AP a pfipadné
i na klientské stanice. Nejde tedy o ovéfeni osoby uZivatele [21].

Nevyhodou autentizace se sdilenym klicem je, Ze si tto¢nik miize odposlechnout
nezasifrovanou vyzvu a posléze i zaSifrovanou odpovéd. Provede-li utoénik XOR
téchto zprav, ziska Sifrovaci sekvenci. Kdyz nyni ito¢nik pozada AP o autentizaci a
k zasifrovani vyzvy pouzije ziskanou Sifrovaci sekvenci, bude rovnéz tspésné auten-

tizovan. [5].
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8.4 Utok na WEP

Nejprve je potieba si odchytit dostate¢né mnozstvi dat. K tomu bude pouzit program
Airodump-ng a baliku Aircrack-ng. Manual je k dispozici v [3]. Dostupné sité se

zobrazenim vSech potfebnych parametri si lze najit zadanim nésledujictho piikazu.
airodump-ng <rozhrani_v_monitorovacim_modu>

V konkrétni mozné podobé:
airodump-ng monO

Zde se vybere vhodna sit na kterou bude proveden utok. Parametrem -w se spe-
cifikuje nazev souboru, do kterého se budou uklddat zachycena data. Dale se uvede
za parametrem -c ¢islo kanélu, na kterém AP vysila. Posledni pred nazvem rozhrani
v monitorovaci modu, pres které se bude zachytavat se specifikuje za parametrem
--bssid konkrétni BSSID.

airodump-ng [-c <cislo_kanalu>] [-w <nazev_souboru>]

[--bssid <MAC_adresa_AP>] <rozhrani_v_monitorovacim_modu>
Napft. takto:
airodump-ng -c 6 -w zaznamenana_data --bssid 00:14:6C:CF:BA:0C monO

V novém okné terminalu lze zkouset, jestli odchycené mnozstvi dat jiz neni do-
stateéné (to vétsinou byva kolem jednotek az desitek tisic odchycenych IV). Staci
spustit program Aircrack-ng ze stejnojmenného baliku a zadat mu jako parametr
nazev souboru se zachycenymi daty. Za zadany nazev souboru se pridava -01 a kon-
covka .cap.

aircrack-ng <nazev_souboru-01.cap>
aircrack-ng zaznamenana_data-01.cap

Po kratké chvili program bud ohlasi nedostate¢né mnozstvi dat, nebo oznami
uspéch a spravny WEP klic.

Program Aircrack-ng je velmi efektivni. Ke své ¢innosti pouziva kombinaci vice
metod utokid. Jedna se o metody: PTW (Pychkine, Tews, Weinmann), FMS (Flu-
hrer, Mantin, Shamir) — statistické metody, korek — statistické metody a hrubou
silou [3].

36



9 WPS

WPS (Wi-Fi Protected Setup) je certifika¢ni program od Wi-Fi aliance (neziskova
organizace slozena ze stovek firem puisobicich v oblati Wi-Fi technologii), ktery za-
pocal na zac¢atku roku 2007. Jeho hlavnim cilem je zjednoduseni konfigurace zabez-
peceni Wi-Fi siti. Zaméruje se pii tom na oblast domécich a malych firemnich Wi-Fi
siti. [32].

WPS ma co nejjednodusim zptsobem zajistit, aby i ¢lovék zcela neznaly pro-
blematiky zabezpeceni Wi-Fi siti mohl provozovat svou Wi-Fi sit s vysokou tirovni
zabezpeceni. Takovy uzivatel pomoci jednoduchych tkonu spusti proces automatic-
kého nastaveni bezpecnosti a nemusi dale nikde nic nastavovat. Proto byva WPS ve
vychozim stavu zapnuté, aby dany uzivatel nemusel délat ani tento tkon.

Motivaci pro zavedeni technologie WPS je snadna dostupnost a vysoka rozsite-
nost Wi-Fi zafizeni, jenz se dostavaji k lidem, ktefi maji o jejich zabezpeceni mini-
mélni nebo nulové znalosti. Takovi uzivatelé potom provozuji svou Wi-Fi sit nezabez-
pecenou nebo se zabezpecenim na nedostateéné trovni. Cim7 se ocitaji v ohrozeni,
o némz a jeho moznych nasledcich casto nemaji tuseni.

Aby mohla technologie WPS fungovat, musi byt podporovana na pristupovém
bodu i klientské stanici. Zafizeni, ktera tuto podporu nemaji, mohou byt nakonfi-

gurovana rucne.

9.1 WPS na TP-LINK TL-WR1043ND

Tento smérovac¢ obdrzel certifikat od Wi-Fi aliance 30.11.2009 [31]. Nicméné certifi-
kaci na WPS neobsahuje. Technologii WPS ovSem pouziva a oznacuje svym vlastnim

nazvem QSS.

9.2 Princip fungovani WPS

9.2.1 Role zarizeni

WPS definuje 3 mozné role v jakych se zafizeni nachézeji [29, [13]:
e Zadatel — jde o nové zafizeni, které nezna udaje pot¥ebné pro piihlasent k Wi-
Fi siti a snazi se k ni pripojit.
e Registrator — je zafizeni, jehoz tikolem je provérit zadatele a kdyz vyhovi,
poskytnout mu tddaje nutné pro prihlaseni do dané Wi-Fi sité.
e Piistupovy bod (AP) — predstavuje zafizeni, které slouzi jako prostrednik
mezi zadatelem a registratorem. Zadatel se pomoci ngj mize pripojit k Wi-Fi

siti. V praxi byva registrator c¢asto soucasti pristupového bodu.
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9.2.2 Metody prihlasovani

Pouzivaji se v podstaté 3 metody, pomoci kterych se miize zadatel pTripojit k Wi-Fi
siti, viz obrazek [9.1] ktery je z programu QSS dodévany firmou TP-LINK, [29]:

—

Join a Wireless Network

(355 is preparing to join your computer to a wireless networlk.

Which setup method do you want to use? I
@ Push the button on my access point
(((w))) (") Enter a PIN into my access point or a registrar
() Enter the PIN from my access point
Quick secure setup

Push the button on your access point and click Next to continue.

Automatically select the network

[ <za |[ pai> | [ Somo |

Obr. 9.1: Vybér metod WSP v programu QSS.

e PBC (Push Button Configuration) — je metoda, ktera vyuziva stisku tlacitek.
Uzivatel musi stisknout tla¢itko na stanici, kterd se mé pripojit (zadatel) a
na piistupovém bodu (eventualné na registratorovi). Tlac¢itka mohou byt na
zafizeni pfitomna fyzicky nebo mohou byt realizovana softwarové (napf¥. v ope-
raénim systému). Fyzické a softwarové tlacitko je mozno vidét na obrazcich:
[9.4] Po stisknuti tla¢itka na AP bude funkce aktivni po omezenou
dobu (napf. 2 minuty) nebo nez bude zadatel ovéfen.

EP‘ jit ke siti
fipojitksiti

Zadejte kli¢ zabezpecen( sité.

Kli€ zabezpedeni: |

[T Skryt znaky

Pfipojit se miZete take stisknutim tlacitka na
smérovadi.

Obr. 9.2: Funkce softwarové tlacitka ve Windows 7.

e PIN (Personal Identification Number) — interni registrator — PIN se muze
nachéazet napsany fyzicky piimo na zadateli, nebo miize byt generovan softwa-
rové, viz obréazek Je tieba ho zapsat do pristupového bodu (napf. pomoci
webového rozhrani), jak ukazuje obrazek
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Join a Wireless Network ]

(55 is preparing to join your computer to a wireless network.

Which setup method do you want to use? I
() Push the button on my access point
(((w))) (@ Enter a PIN into my access peint or a registrar
() Enter the PIN from my access point
Quick secure setup

Enterthe PIN 76507892 into your access point or extemal registrar
l and click Next to continue.

Automatically select the network [~

<& | Daki> | [ Somo |

Obr. 9.3: Ukazka softwarové vygenerovaného PINu zadatele, jenz je tieba zadat do
AP.

TP-LINK'

Status

Quick Setup Add A New Device

Qss

Network
(® Enter the new device's PIN.
Wireless

PIN: I
DHCP

USB Settings (" Press the button of the new device in twa minutes

Forwarding

Security Back | Connect I

Obr. 9.4: Funkce interniho registratoru a softwarového tlacitka ve webovém rozhrani

smeérovace.

e PIN — externi registrator — PIN ktery je fyzicky napsan nebo generovan

(napf. pfes webové rozhrani) na pristupovém bodu, jak ukazuji obrazky a
se zapiSe do zadatele, viz obrazek

T

Obr. 9.5: PIN fyzicky nalepeny na stitku AP.

Existuji i dalsi metody, které si zajistuji vymeénu piihlasovacich tdaju jinou ces-

tou nez pres Wi-Fi. Ty se ovSem nepouzivaji.
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Join a Wireless Network

(55 is preparing to join your computer to a wireless network.

Which setup method do you want to use?

() Push the button on my access point

((w)) " Enter a PIN into my point or a registrar
@ Enter the PIN from my access point

Quick secure setup

Enter the PIN from your access point below and click Mext to continue.

Access Point PIN:

Automatically select the network [~

| [ <z |[ pai> | [ Somo |

Obr. 9.6: Misto pro zadani AP PINu v zadateli.

TP-LINK'

Status

Quick Setup QSS (Quick Secure Setup)

Qss

Network QSS Status: Enabled  Disable QSS |

Wireless

DHCP CurentPIN: 00251686 _Restore PIN | Gen New PIN
USB Settings

Forwarding Add a new device: Add device |

Security

Obr. 9.7: AP PIN vygenerovany ve webovém prostiedi smérovace.

7 hlediska pristupového bodu musi mit pfi metodé PBC uzivatel k AP fyzicky
pristup, u metody PIN — interni registrator se musi uzivatel dostat k webovému
rozhrani v AP a u metody PIN — externi registrator stac¢i mit znalost AP PINu [29].

9.3 Utok na AP PIN

Na konci roku 2011 byla publikovana bezpec¢nostni slabina v piihlasovani pomoci
metody PIN — externi registrator. PIN je slozen z 8 &islic, coz piedstavuje 10° =
100000 000 moznych kombinaci. Pti titoku hrubou silou, kdy se zkousi postupné
vSechny moznosti nez se najde spravna, by prolomeni mohlo trvat velmi dlouho. Pti
idealnich podminkéach (bez ruseni pasma, ztratovosti, ... ) by pfi pramérné rychlosti

1 pokus za sekundu trvalo vyzkouSeni v8ech kombinaci ptiblizné 3,17 roku. [33].
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Objevena bezpecnostni chyba znaénym zptisobem snizuje pocet moznych kom-
binaci. Kdyz ptistupovy bod obdrzi spatny PIN, informuje o tom zadatele. Z této
odpovédi je ovSem patrné jestli 1. nebo 2. polovina PINu byla spravna. Zarovein méa
posledni ¢islice vyznam kontrolniho souctu predchozich ¢islic. To je znazornéno na
obréazku . 1. polovina piedstavuje 10* moznych kombinaci a 2. polovina 103, coz
v souctu dava 11000 moznosti.

To pii stejném modelu utoku hrubou silou (1 pokus za sekundu) ¢ini piiblizné
3,06 hodin, nicméné ve skutecnosti vychazi doba trvani jednoho pokusu asi na
3 sekundy, tj. priblizné 9,17 hodin na otestovani vSech moznosti, coz ovSem nemusi

byt potieba.

1. polovina PINu = 2. polovina PINu = 1 000 kombinaci
5 6 7 8
. p Kontrolni
Celkem 11 000 kombinaci oo
soucet

Obr. 9.8: Struktura AP PINu [29].

K provadéni atoku hrubou silou slouzi skript wpscrack.py (autor Stefan Vieh-
bock) a program Reaver (autor Craig Heffner).

9.3.1 Princip prihlasovani metodou PIN — externi registrator

Na zakladé uzivatelova podnétu na pripojeni k siti je zahdjena nésledujici vymeéna
zprav mezi zucastnénymi stranami. Nejprve dojde k autentizaci a asociaci podle

IEEE 802.11, viz obrazek [0.9]

Zadatel AP

Autentizaéni poZadavek

\ 4

1802.11

Autentiza¢ni odpovéd ' autentizace
Asociaéni pozadavek
| i802.11
Asociaéni odpovéd ' asociace

A

Obr. 9.9: Autentizace a asociace dle 802.11 [29].
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Nésleduje zahédjeni vymény EAP (Extensible Authentication Protocol) zprav jak
je vidét na obrazku (9.10L

Zadatel AP

EAPOL - start

\ 4

EAP - pozadavek na identitu
1EAP
riniciace

A

EAP - odpovéd s identitou

\ 4

Obr. 9.10: Zahéjeni EAP vymény [29].

Posledni fazi je viyména EAP zprav podle WPS. Tato komunikace je rozdélena do
8 zprav, M1 az M8. Na obrazku[9.11|je ukdzan pribéh této vymeény a co je obsahem
jednotlivych zprav. Obrazek vychazi z implementace WPS spole¢nosti Microsoft
v mechanizmu Windows Connect Now [2].

Vgechny zpravy M1 az M8 obsahuji typ registra¢niho protokolu, to nebylo pro
zjednoduseni v obrazku zaznamenano. Znaky || predstavuji spojeni parametr,
které utvareji danou zpravu. [30].

Vyznam jednotlivych parametri zprav z obrazku [9.11] je nasledujict [30] 29]:

e N1 — predstavuje 128 bitovy nahodny fetézec (nonce), jenz vygeneroval regis-

trator.

e popis — obsahuje udaje popisujici dané zafizeni (napf. vyrobce, model, MAC
adresu, ... ).

e VKr — verejny Diffie-Hellman kli¢ registratora.

e N2 — predstavuje 128 bitovy ndhodny fetézec (nonce), jenz zadatel vygenero-
val.

e VK7 — vefejny Diffie-Hellman kli¢ zadatele.

e konfig. data — obsahuji informace o nastaveni a zabezpeceni sité.

e ovéieni — predstavuje ovérovaci atribut, ktery obsahuje hesovaci funkci HMAC
SHA-256 provadénou nad predchozi a aktudlni zpravou s vyuzitim autentizac-
niho klice. HMACaut.kli¢(predchozi zprava || aktualni zprava).

e auth.kli¢ - je odvozen z Diffie-Hellmanova ¢g*®mod p, N1, N2 a MAC adresy.

e R-hes1 — dolozeni znalosti 1. poloviny svého PINu.

R-hesl = HMACaut.kli¢(R-S1 || PSK1 || VKZ || VKr), kde R-S1 = 128
nadhodnych biti a PSK1 = prvnich 128 biti z HMACaut.kli¢(1. poloviny
PINu).
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e R-hes2 - dolozeni znalosti 2. poloviny svého PINu.

R-hes2 = HMACaut.kli¢(R-S2 || PSK2 || VKZ || VKr), kde R-S2 = 128
ndhodnych biti a PSK2 = prvnich 128 biti z HMACaut.kli¢(2. poloviny
PINu).

e Z-hes1 — doloZeni znalosti 1. poloviny registratorova PINu od zadatele.
Z-hes1 — HMACaut.kli¢(Z-S1 || PSK1 || VK% || VKr), kde Z-S1 — 128 na-
hodnych biti.

o Z-hes2 — dolozeni znalosti 2. poloviny registratorova PINu od zadatele.
Z-hes2 — HMACaut.kli¢(Z-S2 || PSK2 || VKZ || VKr), kde Z-S2 = 128 na-
hodnych biti.

e Ekzk () - je sifrovani hodnot uvedenych v zévorkach symetrickou blokovou
sifrou AES-CBC (Advanced Encryption Standard) (Cipher-Block Chaining).

Zadatel Registrator

N1 || popis || VKr
M1 |«

: Diffie-Hellman
N1 || N2 || popis || VKZ [ || konfig. data] || ovéfeni| :vyména klic
M2 Pl

N2 || R-he$1 || R-he§2 || ovéreni

M3 |«

N1 || Z-he$1 || Z-he$2 || Ekzk (Z-S1) || ovéFeni
M4 >

ovéfeni spravnosti
N2 || Ekzk (R-S1) || ovéfeni : 1. poloviny PINu

M5

A

N1 || Ekzk (Z-S2) || ov&feni

M6 >
1 ovéfeni spravnosti
N2 || Ekzk (R-S2 [ || konfig. data ]) || ovéieni + 2. poloviny PINu
M7 1< odeslani konfigurace AP
N1 || Ekzk (konfig. data) || ovéfeni ;
M8 > nastaveni
konfigurace AP

Obr. 9.11: Vyména EAP zprav u WPS dle Windows Connect Now [30), 29].
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9.3.2 Princip ttoku na prihlasovani metodou PIN — externi

registrator

7, obrazku a jeho popisu je patrné, ze z odpovédi, kterou posle registrator
na zpravu M4, zadatel pozna jestli 1. polovina PINu, kterou zadatel odeslal byla
spravna — prijde M5, nebo Spatné — prijde NACK (Negative ACKnowledgment).
Kdyz uhodne 2. polovinu pfijde od registratora odpovéd M7. Celé to znézornuje
obrazek [9.121

Na tom je postaveny tutok na tuto metodu. Utoénik postupné zkousi uhodnout

nejprve 1. polovinu PINu (10 000 moznosti) a nasledné 2. polovinu (1 000 moznosti).

autentizace,
asociace,

EAP iniciace, deautentizace,
M1, EAP selhani

M2,

M3

v

A

N

odeslani M4

inkrementace
1. poloviny PINu

odpoveéd

odeslani M6
inkrementace
odboved NACK 2. poloviny PINu,
P vypocet kontrolniho
souctu

ziskani konfigurace
Wi-Fi sité,
M8

Obr. 9.12: Schéma ttoku na metodu PIN — externi registrator [29).

9.3.3 Prakticka realizace titoku

Tento ttok byl vyzkousen pomoci programu Reaver 1.4. Prvnim krokem je prepnuti

rozhrani do monitorovaciho moédu, postup viz kapitola [5.1l Pro spusténi je tieba
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znat MAC adresu AP (BSSID). Tu lze zjistit vicero zptusoby (odposlechnutim ramce
beacon ve Wiresharku, pomoci baliku Aircrack-ng, ze sitového manazera Wicd, . . .).
P1i zadéni reaver vybéhne nédpovéda se syntaxi a moznostmi programu.

Utok lze spustit zadanim piikazu v minimalné tomto tvaru:
reaver -i <rozhrani_v_monitorovacim_modu> -b <BSSID>

Konkrétné byl pouzit nasledujici ptikaz, ktery provadi podrobné vypisovani pri-
béhu utoku:

reaver -i monO -b 74:EA:3A:A2:CA:C6 -vv

Zacatek prubéhu ttoku je potom ukézan na néasledujicim vypisu. Je z ného patrny
prubéh komunikace, ktery byl popsan drive. Vyznam jednotlivych fadku je z nazva
a predchoziho popisu ziejmy.

Reaver v1.4 WiFi Protected Setup Attack Tool

Copyright (c) 2011, Tactical Network Solutions, Craig Heffner
<cheffner@tacnetsol.com>

[+] Waiting for beacon from 74:EA:3A:A2:CA:C6

[+] Switching mon0O to channel 4

[+] Associated with 74:EA:3A:A2:CA:C6 (ESSID: Network-6342CAC6)
[+] Trying pin 12345670

[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received WSC NACK

[+] Sending WSC NACK

[+] Trying pin 00005678

Utok je mozné kdykoliv pferusit pomoci ctrl+c, program si sam ulozi dosavadni
vysledky a po novém spusténi se zepta, jestli ma pokracovat od mista kde naposledy
skondéil.

Po dokonceni ttoku program vypiSe zjisténé tdaje, jak je ukadzano dale:

[+] Pin cracked in 856 seconds

[+] WPS PIN: ’00251686°

[+] WPA PSK: ’261FAA1467AD4B920CA204DEFB98170992C7EAAC9929A12974DDF23
39DCA3591°

[+] AP SSID: ’Network-6342CAC6’
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Priabéh utoku byl monitorovan programem Wireshark a nasledujici obrazek
ukazuje posledni uspésnou vymeénu. Na obrazku je Azurewav uto¢nik a Tp-LinkT je
AP a registrator v jednom. Jelikoz se tto¢nik nechce ptipojit, po zpravé M7 zasila
zadatel zpravu NACK. Dole je ukédzan obsah zpravy M7, ktery posila piihlasovaci
tdaje k siti (zvyraznéno). Z obréazku je zaroven patrny pritbéh celé komunikace, jak
byla popsana diive.

Source Destination | Info
Azurewav Tp-LinkT_aiAuthentication, SN=1937, FN=0, Flags=........

Azurewav_0fAcknowledgement, Flags=........ C

Tp-LinkT Azurewav_OfAuthentication, SN=0, FN=0, Flags=........ C

Azurewav Tp-LinkT_aiAssociation Request, SN=1938, FN=0, Flags=........ , SSID=Network-6342CACE
Azurewav_0EfAcknowledgement, Flags=........ C

Tp-LinkT Azurewav_0fAssociation Response, SN=1, FN=0, Flags=........ C

Azurewav Tp-LinkT_aistart
Azurewav_0fAcknowledgement, Flags=........ C

Tp-LinkT Azurewav_OfRequest, Identity [RFC3748]

Azurewav Tp-LinkT_aiResponse, Identity [RFC3748]
Azurewav_0&Acknowledgement, Flags=........ C

Tp-LinkT Azurewav_OfRequest, Expanded Type [RFC3748], WPS, M1

Azurewav Tp-LinkT_aiResponse, Expanded Type [RFC3748], WPS, M2

Tp-LinkT Azurewav_0OfRequest, Expanded Type [RFC3748], WPS, M3

Azurewav Tp-LinkT_aZResponse, Expanded Type [RFC3748], WPS, M4
Azurewav_0EfAcknowledgement, Flags=........ C

Tp-LinkT Azurewav_0OfRequest, Expanded Type [RFC3748], WPS, M5

Azurewav Tp-LinkT_aZResponse, Expanded Type [RFC3748], WPS, M6
Azurewav_0EfAcknowledgement, Flags=........ C

Tp-LinkT Azurewav_0fRequest, Expanded Type [RFC3748], WPS, M7

Azurewav Tp-LinkT_aiResponse, Expanded Type [RFC3748], WPS, WSC_NACK

¥ Expanded Type (Wifi Alliance, WifiProtectedSetup)
Vendor Id: WFA (0x372a)
Vendor Type: SimpleConfig (0x01)
Opcode: WSC Msg (4)
» Flags: 0x00
P Version: 0x10
P Message Type: M7 (0x0b)
B Registrar Nonce
¥ Encrypted Settings
Data Element Type: Encrypted Settings (0x1018)
Data Element Length: 160

Encrypted Settings: 1dc379223f6d51342affeecd5f0e371e05d%9e60b157d2587. ..

B Authenticator

Obr. 9.13: Zkraceny zaznam utoku zachyceny programem Wireshark.
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9.4 Obrana proti utoku na prihlaSovani metodou

PIN — externi registrator

Moznost tohoto ttoku predstavuje pomérné velky bezpecnostni problém. WPS je
implementovano na vétsiné modernich Wi-Fi smérovacich urcenych pro domaci a
malé firemni sité. Vétsinou byva ve vychozim stavu zapnuté a na nékterych modelech
ani nejde vypnout.

Obranné mechanizmy je mozno implementovat v novych firmwarech, nicméné
z hlediska cilové skupiny pro tyto zafizeni (lidé s minimalnimi a zadnymi znalostmi
v oblasti bezpec¢nosti Wi-Fi siti), nelze piilis predpokladat, Ze si tito lidé budou sami
do svych zafizeni nahravat novy firmware. Nesleduji-li ani zpravy z této oblasti,

nemaji o této bezpec¢nostni chybé, ktera jim realné hrozi, ani ponéti.

9.4.1 Obrana od TP-LINK na smérovac¢i TL-WR1043ND

Spolecnost TP-LINK zareagovala na tuto bezpe¢nostni chybu, u tohoto smérovace,
vyddnim nového firmwaru 10.2.2012 s oznacenim ,, TL-WR1043ND V1 120210“
V ném pridala moznost vypnuti pfihlasovani pomoci AP PINu ve webovém rozhrani
a dale omezila pocet netspésnych pokusi. Pfi vice neuspésnych pokusech (asi 10) se
prihlasovani touto metodou vypne. Pro opétovné zapnuti je tfeba navstivit webové
rozhrani a volbu opét povolit. Ukézka zmény oproti predeslému firmwaru z 6.5. 2011
LTL-WR1043ND_ V1 110429“ je vidét na obrazku

Status

Quick Setup QSS (Quick Secure Setup)

Qss

Network 0SS Status: Enabled Disable Qss |

Wireless

LA CurentPIN: 86089487 Restore PIN | Gen New PIN
USB Settings

Forwarding Add a new device: Add device |

Security

Parental Control
Status

Quick Setup QSS (Quick Secure Setup,WPS compatible)

Qss

Network QSS Status: Enabled Disable Q558 |

Wireless

DHCP currentPIN: 86089487 Restore PIN | Gen New PIN
USB Settings [# Disable Router's PIN
Forwarding

Security Add a new device: Add device |

Parental Control

Obr. 9.14: Ukazka ve zméné firmwaru, nahote starsi a dole novéjsi verze.
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10 ZPROVOZNENI WPS NA OPENWRT

Ve vychozim stavu, tj. po nahrani firmwaru stazeného z [I1], nejsou funkce techno-
logie WPS k dispozici. Pro zprovoznéni WPS je potfeba nainstalovat balicky ,wpad*
a yhostapd-utils“ [19]. Vychozi firmware obsahuje bali¢ek ,wpad-mini“, coz je mini-
malistickd verze balicku ,wpad“. Proto je nejprve nutno ,wpad-mini“ odinstalovat.

To 1ze provést prikazem:
opkg remove wpad-mini

Ovsem ani po nainstalovani uvedenych balicki z repozitare OpenWrt, ¢ili za-
danim opkg install wpad hostapd-utils, neni WPS k dispozici. To lze snadno

ovérit prikazem:
hostapd_cli -h

Pokud by WPS k dispozici bylo, obsahoval by vypis po zadani tohoto ptikazu

mimo jiné:

wps_pin <uuid> <pin> [timeout] [addr] add WPS Enrollee PIN
wps_check_pin <PIN> verify PIN checksum

wps_pbc indicate button pushed to initiate PBC
wps_ap_pin <cmd> [params..] enable/disable AP PIN
wps_config <SSID> <auth> <encr> <key> configure AP

Resenim je stahnuti zdrojovych kodi téchto balicki, odkomentovat fadky tykajict

se WPS a proveést kiizovou kompilaci [14].

10.1 Krizova kompilace balickd pro OpenWrt

Zarizeni pro kteréd je OpenWrt uréen maji znaéné€ omezené vypocetni moznosti. Proto
by kompilovani pomoci nich bylo znac¢né slozité a hlavné zdlouhavé. Zaroven dispo-
nuji malou velikosti paméti. Proto v nich nastroje potfebné pro kompilaci nejsou
obsazeny. Kompilovani tedy musi probéhnou na jiném stroji.

Pri kompilovani se bézné vytvaii balicek, ktery je pouzitelny na procesorech
se stejnou architekturou na jaké kompilace probéhla. Jelikoz v pouzitém sméro-
vaci se nenachéazi procesor se stejnou architekturou jako v bézném pocitaci, balicek
zkompilovany na pocitaci, by ve smérovaci nefungoval. Existuje ale moznost kiizové
kompilace, ktera umozni provést kompilaci tak, aby bézela na hostitelském systému

(pocitac¢) a vytvarela balicek pro cilovy systém (smérovac). [16].

48



10.1.1 Priprava na krizovou kompilaci

Krizova kompilace bude provadéna v opera¢nim systému Ubuntu 12.04. Z davodu
aktualnéjsich verzi bude vyuzita vyvojova verze (trunk).
Vse je tfeba délat pod uzivatelskym uctem (ne root). Nejprve bude nainstalovan

nastroj subversion (zkracené svn). [I7]. A to nasledujicim piikazem:
sudo apt-get install subversion build-essential

Po jeho zadani bude vyzadovano zadani hesla spravce systému, coz predesila
sudo. Dalsim krokem je vytvoreni slozky v domovském adresafi, jejiz nazev nebude
obsahovat mezery (ty se nesmi vyskytnout ani v celé cesté k adreséaii), napf. openwrt.
Do této slozky je tfeba vstoupit a nésledné do ni budou pomoci néstroje svn stazeny
a ulozeny zdrojové soubory. Pak vstoupit do slozky trunk. [I7]. K tomu lze pouzit

prikazy:

mkdir ~/openwrt

cd openwrt

svn co svn://svn.openwrt.org/openwrt/trunk
cd trunk

Pro spusténi kiizové kompilace je nezbytné, aby hostitelsky pocita¢ obsahoval
vSechny potiebné balicky. Jestli je obsahuje lze zjistit zadanim nékterého z nasledu-

jici piikazu [17]

make defconfig
make prereq

make menuconfig

Kdyz je odezvou chyba, néktery z balickt chybi. Ktery, to 1ze identifikovat z vy-
pisu a také lze pouzit tabulku pott¥ebnych balicki, které je uvedena v [17]. V Ubuntu
se instalace provede pomoci sudo apt-get install nazev_balicku. V zakladni
instalaci Ubuntu 12.04 je potfeba zadat nasledujici prikaz, ktery nainstaluje uve-

dené balicky:
sudo apt-get install zliblg-dev flex git-core gawk libncursesb-dev

Povoleni WPS je potieba provést v souboru ~ /openwrt /trunk /package /hostapd/
files/hostapd-full.config a sice odstranénim znaku # ve 2. a 4. fadku v nésledujici

Casti:
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# Wi-Fi Protected Setup (WPS)

#CONFIG_WPS=y

# Enable UPnP support for external WPS Registrars
#CONFIG_WPS_UPNP=y

Je vhodné v ~/openwrt/trunk/package /hostapd/Makefile pozménit verzi, aby
byly balicky snadno odligitelné, napf. na:

PKG_VERSION:=20120428-s-WPS

Pro usnadnéni je mozné vyuzit upravené verze souboru hostapd.sh (oproti piuvod-
nimu souboru obsahuje predpfipravené moznosti pro WPS), jenz lze stahnout z [14]
a nahradit jim stejnojmenny soubor v ~/openwrt/trunk/package/hostapd/files.

Dalsi upravou ve stejném umisténi je opraveni souboru wps-hotplug.sh, ktery
obsahuje $patny néazev tlacitka. Tento soubor by bylo mozné opravit i pozdéji v sa-
motném systému (v umisténi etc/hotplug.d/button/50-wps). V prvnim radku je

tfeba prepsat wps na BTN 1, takze bude vypadat takto:
if [ "$ACTION" = "pressed" -a "$BUTTON" = "BTN_1" ]; then

Touto opravou je umoznéno fungovani tlac¢itkové metody WPS.

10.1.2 Postup krizové kompilace

Dalsim potfebnym krokem je spusténi konfiguracniho menu pfikazem:
make menuconfig

V ném je potieba nastavit cilovou architekturu (Target System) na ,Atheros
ARTxxx/AR9xxx"“ a v ¢asti ,Network* vybrat potfebné balicky wpad a hostapd-utils
(pomoci M), zaroven je nutno zrusit vybér balicku wpad-mini. Podobu konfigurac-
niho menu ukazuje obrazek
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Openkrt Attitude Adjustment (r31835) Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> includes, <N> excludes, <M> builds as package. Press <Esc><Esc> to exit, <?> for Help,
</> for Search. Legend: [*] built-in [ ] excluded <M> package < > package capable

| | Target System (Atheros AR7xxx/AR9Xxx) --->
Subtarget (Generic) --->
Target Profile (Default Profile (all drivers)) --->
Target Images --->
Global build settings --->
[ 1 advanced configuration options (for developers) (MEW) --->
[ ] Build the OpenWrt Image Builder (NEW)
[ ] Build the OpenWrt SDK (NEW)
[ ] Build the OpenWrt based Toolchain (NEW)
[ ] Image configuration (NEW) --->
Base system --->
Libraries --->
Network --->
IPV6 --->
kKernel modules --->
Boot Loaders --->
LuCiz --->
Multimedia --->
Utilities --->
Emulators --->
Languages --->

Reset to defaults
Load an Alternate Configuration File
Save Configuration to an Alternate File

< Exit > < Help >

Obr. 10.1: Konfigura¢ni menu.

Pak musi nasledovat piikazy:

make tools/install

make toolchain/install
Nakonec se spusti kompilace balickt zadanim:
make package/hostapd/compile

Pozadované balicky jsou totiz postaveny na hostapd. Dokumentace a zdrojové
kody k hostapd jsou umistény v [9].
Vytvorené balicky se nachazeji v ~ /openwrt/trunk/bin/ar71xx/packages.

10.2 Instalace vytvorenych balickti

Vytvorené balicky je potfeba nakopirovat do smérovace, k tomu poslouzi néasledujici

piikazy:

scp ~/openwrt/trunk/bin/ar71xx/packages/wpad_20120428-s-WPS-1_ar71xx.
ipk root@192.168.1.1:/

scp ~/openwrt/trunk/bin/ar71xx/packages/hostapd-utils_20120428-s-WPS-
1_ar71xx.ipk root@192.168.1.1:/
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Balicky se nyni nachazeji v kofenovém adresari, proto je potieba do néj vstoupit

a balicky nainstalovat:

cd /
opkg install wpad_20120428-s-WPS-1_ar71xx.ipk
opkg install hostapd-utils_20120428-s-WPS-1_ar71xx.ipk

10.3 Konfigurace WPS na OpenWrt

V /etc/config/wireless je potieba nastavit zakladni parametry Wi-Fi sité (nazev siteé,
zabezpeceni, ...). To je mozné provést manuélni zapisem do /etc/config/wireless,

nebo pomoci uci, jak je to provedeno a okomentovano dale:

uci set wireless.@wifi-device[0].channel=auto
#automaticky vyber kanalu
uci set wireless.@wifi-device[0].country=CZ #nastaveni zeme

uci set wireless.Qwifi-device[0].disabled=0 #povoleni zapnuti Wi-Fi

uci set wireless.Qwifi-iface[0].ssid=testnet #nazev site

uci set wireless.Qwifi-iface[0].key=**heslo**

#klic pro prihlaseni bez WPS

uci set wireless.@Qwifi-iface[0] .wpa_psk_file=/etc/config/hostapd.wps
#soubor pro ukladani automaticky generovanych klicu a MAC adres

uci set wireless.@wifi-iface[0].encryption=wps

#sifrovani zajistuje WPS

uci set wireless.@wifi-iface[0].os_version=00000000 #verze os

uci set wireless.@wifi-iface[0].config_methods=’label display

push_button keypad’ #metody prihlaseni

uci commit wireless #zapise predchozi zmeny

wifi #zapne Wi-Fi

Pokud systém hlasi, Ze nemuze ¢ist z /dev/random a ma nedostate¢nou entropii,

je to mozné provizorné vytesit zadanim:

mv /dev/random /dev/random.original
#prejmenuje random na random.original
1n -s /dev/urandom /dev/random

#vytvori symbolicky odkaz z unrandom na random
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V této fazi je jiz funkéni tlac¢itkovd metoda WPS. Alternativni moznosti ke

zmacknuti tlacitka je zadani prikazu:
hostapd_cli -p /var/run/hostapd-phy0 wps_pbc

Pro metodu PIN — interni registrator, kdy je do AP zapsan PIN Zzadatele lze

vyuzit piikaz:

hostapd_cli -p /var/run/hostapd-phy0 wps_pin <uuid> <pin> [timeout]
[addr]

Povinnymi parametry jsou uuid a pin, kde misto uuid zadatele 1ze pouzit any
a polozka pin musi obsahovat PIN Zadatele. Nepovinnym parametrem timeout
lze omezit dobu (uvedenou v sekundach) po jakou mé moZnost zadatel pozadat
o pripojeni, popf. lze uvést jeho MAC adresu v addr.

Pro metodu PIN — externi registrator je moznosti vice. Lze ji zcela vypnout

zadanim:
hostapd_cli -p /var/run/hostapd-phy0 wps_ap_pin disable

PIN muze byt ndhodné generovan a omezen dobou svoji platnosti (uvedenou

v sekundéch):

hostapd_cli -p /var/run/hostapd-phy0 wps_ap_pin random [timeout]
Zjisténi aktuélniho PINu je mozné pomoci:

hostapd_cli -p /var/run/hostapd-phy0 wps_ap_pin get
K nastaveni vlastniho PINu poslouzi:

hostapd_cli -p /var/run/hostapd-phy0 wps_ap_pin set <PIN> [timeout]

Pouzivani statického PINu neni doporucovano, ale miize byt zadan parametrem

ap_ pin v hostapd.conf [9].
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11 MOZNOSTI OPRAVY BEZPECNOSTNI
CHYBY TECHNOLOGIE WPS

Odhalené bezpecnostni chyba byla nalezena v metodé pfihlasovani metodou PIN —
externi registrator. U ostatnich metod zadna slabina publikovana nebyla.

P1i navrhu je tfeba vychéazet z moznosti jednotlivych metod prihlasovani pomoci
WPS:

e PBC metoda — mé-li uzivatel moznost fyzického pristupu k AP, je pro néj
nejsnadnéjsi tuto metodu pouzit. Nemusi znat a pamatovat si zadné tudaje.
Nemusi se nikam prihlagovat, ani nic vyplhovat. Stac¢i jen zméacknout dvé tla-
¢itka (v poéitaci vétsinou softwarové). Nejvétsi problém této metody je nutnost
umisténi smérovace v snadném dosahu uzivatele.

e Metoda PIN — interni registrator — mtze byt pouzita uzivatelem, pokud
ma piistup do konfigurace AP, kam zada PIN vygenerovany v pocitaci. Uzi-
vatel jiz musi mit znalost prihlasovacich udaji do AP a musi do néj prepsat
spravné PIN.

e Metoda PIN — externi registrator — predpokladé znalost statického PINu.
Uzivatel nemusi mit AP ve svém fyzickém dosahu a mize byt bez moznosti
vstoupit do jeho konfigura¢niho rozhrani.

Maji-li byt tyto metody vyuzivany takovym zptsobem pro néz jsou vhodné, od-
padé pfi tvahach o opravé metody prihlasovani pomoci AP PINu moznost fyzického
kontaktu s AP a moznost pfihlasit se do konfigura¢niho rozhrani. Na zékladé téchto
predpokladii se moznosti zna¢né omezuji. Odpada i moznost automatického vypnuti
této metody pii detekci utoku, bez nésledného automatického zapnuti.

Dalsim omezujicim faktorem je cilova skupina vyuzivajici zafizeni s WPS, tedy
lidé s minimélnimi nebo zaddnymi znalosti v oblasti bezpe¢nosti a konfigurace tako-

vychto zarizeni. ReSeni tedy musi klast minimalni naroky na uzivatele.

11.1 Navrhy na opravu

11.1.1 Omezeny pocet neispésnych pokusti za ¢asovy tsek

Resenfm muize byt systém, ktery bude hlidat poc¢ty netspésnych pokusi o prihlaseni
pomoci AP PINu. Velmi brzy (napf. po 2 netuspésnych pokusech) by tuto metodu
ptihlasovani docasné vyfadil z provozu (napf. na 30 minut). O éemZ by uZivatel,
pii dalsim pokusu o prihlaseni, mohl byt informovan v odezvé na netspésny pokus.
Pri takto navrzenych hodnotéch by vyzkouseni vSech moznosti trvalo cca 115 dni.

V malych firemnich a domaécich sitich nelze predpokladat velké pocty prihlasujicich
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se uzivateli touto metodou. Opsat 8 ¢éislic a pfed potvrzenim si je zkontrolovat
by nemél byt takovy problém. Na nutnost peclivosti by v tomto pripadé mél byt

uzivatel, v misté kde PIN zadava, taktéz informovan.

11.1.2 Proménlivy PIN

Dalsi a zajimavéjsi moznosti je nenechat PIN staticky, protoze to je jeden z hlavnich
predpokladii pro snadnou moznost ttoku. Kdyz by se PIN nepredvidatelné ménil,
velmi by se tim zvysila bezpecnost této metody. Vyvstava zde ale otézka, jak by
se takovy ménici PIN dozvédél uzivatel, ktery nemé ani fyzicky pfistup k AP, ani
piistup do jeho konfigura¢niho rozhrani.

Moznosti by bylo vyuziti matematické rovnice, ktera by zcela stejné bézela na
smérovaci i poc¢ita¢i. Vstupni podminkou by bylo zadani statického PINu (uvede-
ného na AP) a néjaky promeénlivy element. Rovnice by nemusela byt nijak slozit4,
protoze staticky PIN by ziistal neodhalen a Slo by predevsim a nepredikovatelnou
proménlivost aktualné spravného PINu.

Proménlivym elementem by mohl byt c¢as a datum. Ke zméné PINu by mohlo
dochézet napt. kazdych 5 minut, vzdy v dané ¢asové okamziky. K synchronizaci ¢asu
na smérovaci a pocitaci by mohly byt vyuziviny NTP (Network Time Protocol)
servery (popf. s moznosti zadani ¢asu manuélné pro uzivatele na pocitaci).

Uzivatel by tedy do programu, ktery by pouzival pro prihlasovani, napsal sta-
ticky PIN. Tento program by na zékladé zadéni statického PINu vypocital aktualni
proménlivy PIN a jeho hodnotu odeslal do AP za tcelem prihlaseni. AP zna svuj
staticky PIN a jelikoz by na ném byla totozna rovnice jako v pocitaci, meél by i stejny
proménlivy PIN.

Rovnice by musela mit takovou podobu, aby se vysledné PINy predvidatelné
neopakovaly (napf. za ur¢ita ¢asova obdobi) a aby vyuzivala celého rozsahu sedmi
¢islic (osma je kontrolni soucet).

Vhodnymi kandidaty na vyuziti v rovnici by bylo sc¢itani, nasobeni, umocnovéani
a modulo.

P1i implementaci této metody lze vyuzit a popf. upravit nékteré ¢asti ze zdro-
jovych soubort hostapd [9]. Zminéna funkce je podobné té, kterou hostapd vyuziva

pro generovani ndhodného PINu [9]:

unsigned int wps_generate_pin(void)
{

unsigned int val;

/* Generate seven random digits for the PIN x/
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if (random_get_bytes((unsigned char *) &val, sizeof(val)) < 0) {
struct os_time now;
os_get_time (&now) ;

~

val = os_random() ~ now.sec ~ now.usec;

}
val %= 10000000;

/* Append checksum digit */
return val * 10 + wps_pin_checksum(val);

3

Nahodnost by byla zaménéna za statickou hodnotu AP PINu a popf. rovnice
dale pozménéna. Predev§im by musely byt uréeny doby generovani nového PINu a
doby jeho platnosti.

Pro vypocet kontrolniho sou¢tu by poslouzila néasledujici ¢ast kodu [9]:

unsigned int wps_pin_checksum(unsigned int pin)
{

unsigned int accum = O;

while (pin) {

accum += 3 * (pin % 10);

pin /= 10;

accum += pin % 10;
pin /= 10;

}

return (10 - accum % 10) % 10;
}

Pro kontrolu celého PINu véetné kontrolniho souc¢tu kod [9]:

unsigned int wps_pin_valid(unsigned int pin)

{

return wps_pin_checksum(pin / 10) == (pin % 10);
}

11.1.3 Navrh jiného systému

Moznosti by také bylo navrhnou zcela jiny systém pouzity pii prihlasovéani, nez jaky
ukazuje obrazek jenz byl neposkytoval informace o tom, jestli byla polovina

PINu spravna. Tim by zachoval velky pocet moznosti kterych PIN mitze nabyvat.
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ZAVER

V ramci prace byly nejprve definovany dulezité pojmy z oblasti bezpecnosti Wi-Fi
siti. Byla rozepsana mozna bezpecnostni rizika pro Wi-Fi sité a popsany dilezité
obecné kroky pri navrhu bezpecné sité.

Déle byly vybrany a nastudovany nékteré mechanismy zabezpeceni Wi-Fi siti a
jejich znamé bezpecnostni slabiny. Vybrany byly proto, Ze jejich pouziti umoznuje
vétsina Wi-Fi zarizeni a je vhodné ovérit miru zabezpeceni, kterou poskytuji. Na-
sledné byly na tyto zabezpecovaci mechanismy provedeny ttoky, které maji ukazat
jejich slabiny a omezeni, z ¢ehoz vyplyva vhodnost jejich pouziti i uskali, kterych se
lze vyvarovat.

V préaci byl popsan princip ttoki i fungovani vybranych bezpe¢nostniho mecha-
nismii. Z toho nasledné vyplyva, co je pfi¢inou selhani bezpecnostnich mechanismi.

Byly provedeny ttoky na preruSeni spojeni mezi piistupovym bodem a pfipo-
jenymi klienty, na zjisténi skrytého SSID s pfipojenymi klienty i bez pfipojenych
klienti, na bezpec¢nostni technologie WEP a WPS.

P1i utocich byla vyuzivana distribuce opera¢niho systému GNU /Linux BackTrack.
Podstatné tdaje z pribéhu utokt byly zaznamenany pomoci programu Wireshark

K provadéni atoki byly pouzity programy, které maji dostupné zdrojové kody,
jsou u nich vidét jednotlivé faze ttoku a lze u nich provadét dalsi analyzu jejich
fungovani.

Nejvétsi duraz byl kladen na aktualni bezpec¢nostni problém, ktery predstavuje
technologie WPS. U ni byl dikladné rozebran princip fungovani, aby bylo mozné
pochopit duvod bezpecnostni chyby a princip ttoku. U obrazku popisujiciho
nejdulezitéjsi ¢ast z principu funkce WPS byla opravena chybné interpretace, ktera
se vyskytuje v oficialni dokumentaci [30], i v dalsich dilech z ni ¢erpajicich.

Dale byla na Wi-Fi smérova¢ TP-LINK TL-WR1043ND nahrana GNU/Linuxova
distribuce OpenWrt a nasledné zprovoznéna technologie WPS. To bylo uc¢inéno z di-
vodu mozného provedeni implementace bezpec¢nosti opravy v tomto otevieném sys-
tému.

K samotné implementaci uz z divodu ¢asové néroc¢nosti predchozich ¢asti bohu-
zel nedoglo. V zavéreéné kapitole byly popsany moznosti pro opravu této bezpecnosti
alespon z teoretického hlediska. Pokud by ¢asové hledisko vychazelo priznivéji byla
by implementovana popsana metoda proménlivého PINu. Pii této implementaci by
bylo nejlépe vyjit ze zdrojovych kodu softwaru hostapd [9], jehoz vyuziva distribuce
OpenWrt nejen pro technologii WPS.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK ACKnowledgment — potvrzeni

AES Advanced Encryption Standard

AP Access Point — pristupovy bod

BSSID  Basic Service Set IDentifier

CBC Cipher-Block Chaining — zfetézeni Sifrovych bloki
CRC Cyclic Redundancy Check — cyklicky redundantni soucet
DHCP  Dynamic Host Configuration Protocol

DoS Denial of Service — odepfeni sluzby

DVD Digital Versatile Disc — digitalni viceucelovy disk
EAP Extensible Authentication Protocol

FMS Fluhrer, Mantin, Shamir

GNOME GNU Network Object Model Environment

GNU GNU’s Not Unix

GPL General Public License — vSeobecné vefejna licence

IEEE Institute of Electrical and Electronics Engineers — Institut pro

elektrotechnické a elektronické inzenyrstvi

ISO/OSI International Standards Organization / Open System Interconnection —

Mezinarodni organizace pro normalizaci / propojeni otevienych systémii
v Initialization Vector — inicializa¢ni vektor
JTAG Joint Test Action Group
KDE K Desktop Environment
LAN Local Area Network
LuCi Lua Unified Configuration Interface
MAC Media Access Control

NACK  Negative ACKnowledgment
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NTP Network Time Protocol

opkg Open PacKaGe management

PBC Push Button Configuration

PIN Personal Identification Number — osobni identifika¢ni ¢islo
PTW Pychkine, Tews, Weinmann

QSS Quick Security Setup

RC4 Ron’s Code no. 4

SDK Software Development Kit — softwarova vyvojova sada
SSH Secure SHell

SSID Service Set IDentifier

UCI Unified Configuration Interface

USB Universal Serial Bus — univerzalni sériova sbérnice
U-Boot  Universal Bootloader — univerzalni zavadéc

WAN Wide Area Network

WEP Wired Equivalent Privacy — soukromi ekvivalentni dratovym sitim
Wi-Fi Wireless Fidelity — bezdratova vérnost

WPS Wi-Fi Protected Setup

XOR eXclusive OR — exkluzivni logicky soucet (exkluzivni disjunkce)
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SEZNAM PRILOH

(A Obsah prilozeného datového meédia |
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A OBSAH PRILOZENEHO DATOVEHO
MEDIA

Na pfilozeném datovém médiu se nachézi elektronicki verze préace ve formatu pdf.
Déle obsahuje distribuci GNU /Linux OpenWrt, balicky zkompilované v ramci

prace, konfiguracni soubory a zdrojové soubory softwaru hostapd.
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