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Naroc¢nost zadani pramérné obtizné zadani
Student v praci popisal vybrané existujuce Man-in-the-Middle (MITM) Gtoky a nasledne navrhol a implementoval
platformu pre ich automatizaciu na jednodoskovych pocitacoch. Pomocou vytvoreného nastroja je tak mozné
narabat’ s existujucimi nastrojmi vykonavajucimi Specifické MITM utoky skrz webové rozhranie.

SplInéni pozadavku zadani student se odiivodnéné odchylil od zadani
Zadanie je splnené az na chybajuci popis existujucich nastrojov na automatizaciu MITM dtokov a ich naslednym
porovnanim s vytvorenym nastrojom. To Student obhajuje neexistenciou bezne vyuzivanych nastrojov na
univerzalnu automatizaciu MITM Gtokov.

Rozsah technické zpravy je v obvyklém rozmezi

Prezentacni uroven predlozené prace 60 b. (D)
Praca miestami zachadza az do priliSnych implementacnych detailov, ktoré pre Citatel'a niesu v SirSom kontexte
prace az také zaujimavé a na druhu stranu niektoré koncepty, na ktorych praca d'alej stavia, niesu dostato¢ne
alebo vébec predstavené.

Na screenshoty zachytavajice webové rozhranie nastroja v prilohe B sa v texte nikde neodkazuje a tak sa pri
prvom Citani prace tazko vytvara obraz o fungovani vytvoreného nastroja.

Celkovo sa praca relativne tazko Cita.

Formalni uprava technické zpravy 55 b. (E)
Praca obsahuje mnozstvo gramatickych chyb a preklepov.
Prace s literaturou 70 b. (C)

Na viacero nastrojov a technik nieje uvedena referencia (ani poznadmka pod €iarou). Medzi pouzitymi zdrojmi

mali Siroké zastupenie online zdroje, €o je ale pre prakticky charakter prace pochopitel' né.

Realizacni vystup 85b. (B)
Student Gspesne implementoval néstroj na automatizaciu MITM Gtokov. Vd'aka spdsobu akym sa jednotlivé
utoky definuju, nastroj nieje obmedzeny len na MITM utoky, ale je ho mozné rozsirit aj o iné typy Utokov.
Realizany vystup je silnou strankou prace.

Vyuzitelnost vysledku

Implementovany nastroj je mozné vyuzit ako univerzalnu platformu pre automatizaciu sietovych utokov.

Otazky k obhajobé

- Je mozné vyuzit Vas nastroj aj s inymi jednodoskovymi pocitaémi nez len Raspberry Pi ?

- V podkapitole 6.1 (WPA2 Enterprise credential harvesting and cracking) piSete, Ze ste sa poc¢as praktického
testu Utoku na siet eduroam dostali k 40 unikdtnym prihlasovacim udajom. Mali ste na to od dotknutych l'udi
povolenie?

Souhrnné hodnoceni 65 b. uspokojivé (D)
Realiza¢ny vystup je funkény avSak samotna praca je napisana slabsie. Navrhujem preto hodnotenie D.
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