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Abstrakt

Prace popisuje soucasné nejrozsitenéjsi metody pouzivané rootkity. Obsahuje
zakladni principy, se kterymi se vyvoj rootkitl poji, jako jsou pouzivané registry, ochrana
paméti a nativni API operacniho systému Windows. Hlavnim cilem této prace je
poskytnout prehled technik, které rootkity vyuzivaji, jako jsou hdkovani, modifikace kodu
a pfimd modifikace systémovych objektii a navrhnout zpisob, jakym bude mozné tyto
techniky detekovat. Tento navrh bude posléze zdkladem pro implementaci detektoru
a odstranovace rootkiti zalozenych na zminénych technikach.

Abstract

This paper describes information about current most widespread methods, which are used
by rootkits. It contains basic information connected with development of rootkits, such as
process registers, memory protection and native API of Windows operation system. The
primary objective of this paper is to provide overview of technigues, such as hooking,
code patching and direct kernel object modification, which are used by rootkits and
present methods to detect them. These methods will be then implemented by detection
and removal tools of rootkits based on these techniques.
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1 Uvod

Pocitacova bezpecnost je v moderni dobé ¢im dal tim vice diskutovanym
tématem. Zatimco pocitaCovym virim a Cerviim se dostdva velké pozornosti, existuji
i dalsi potencialné nebezpeéné druhy softwaru, které nejsou tak dobie znamé. Mezi né
patii pravé rootkity, jejichz hlavnim cilem je poskytnuti utajeni a umoznéni piipadné
vzdalené kontroly nad systémem. Sami o sob& nepatii mezi Skodlivy software, ale jsou
spiSe prostfedkem, ktery je mozno pouzit pro Skodlivé ucely. Lze je ale pouzit i pro
bezpecnostni ucely — jako soucast softwaru pro detekci Gtoki, pro skryti bezpe¢nostniho
softwaru v pocitac¢i ¢i jako soucast ochrany mobilnich pocitacovych zatizeni proti
kradezi. V rdmci této prace se ale budeme zabyvat zejména piipady, kdy je rootkiti
pouzito pro Skodlivé ucely.

Abychom mohli omezit miru poskozeni, musime znat zpasoby, kterymi rootkity
dosahuji utajeni. Metod, kterymi se mohou zaclenit do struktur opera¢niho systému, je
ruznych systémovych tabulek, modifikace kodu systémovych volani a ptfima modifikace
struktur jadra. Predstavime si zaroven, jakym zptsobem je mozné tyto metody detekovat
a pripadné odstranit. Z téchto metod si vybere par nejzajimavéjSich, pro které nasledné
vytvoiime detektor.

1.1 Vytceni cile

Vyvoj rootkitlh je Cinnost, kterd vyzaduje velmi dobré pochopeni fungovani
opera¢niho systému a jeho jadra a schopnost orientovat se v mechanismech ochrany
paméti. Z tohoto diivodu bude prvni ¢ast této prace zamétena na stru¢né piedstaveni toho,
jaké registry procesoru se pouzivaji k jakym ucellim, a jak je implementovana ochrana
paméti pomoci segmentace a strankovani. Protoze v celé této praci budeme pouzivat
32bitovou operacniho systému Windows 7, popiSeme si i zplsob, jakym funguje jeho
sada standartnich funkci nazyvana nativni API a jakym zplisobem funguji systémové
ovladace, které jsou nejbeznéjsi formou zavedeni kodu rootkitu do systému. Zaroven si
V této Casti popiSeme obecné anti-forenzni techniky, které rootkity mohou pouzivat pro
dosazeni svych cila.

Druha ¢ast této prace bude zaméfena jiz piimo na rootkity. Poznatky ziskané
Vv prvni ¢asti si aplikujeme pii popisu technik, které rootkity pouzivaji pro dosazeni svych
cilt, kterymi mohou byt blokovani systémovych volani, sledovani systémovych voléni,
filtrace vystupnich volani ¢i utajeni pfitomnosti nékterych procest, systémovych
ovladaci ¢i souborti. Téchto cild je mozno dosahnout pomoci riznych metod, v této praci



si ovSem popiSeme tfi nejpouzivanéjsi, kterymi jsou hakovéani, modifikace kodu za behu
a ptima modifikace systémovych objektt.

Hlavnim cilem celé prace by mélo byt vytvofeni nastroje pro detekci a pripadné
odstranéni rootkitii. Proto si v posledni Casti této prace predstavime zplsoby detekce
a odstranéni zminénych technik a na jejich zéklad¢ realizujeme detektor.

1.2  Popis kapitol

Nejprve si v kapitole 2 probereme zaklady, na kterych jsou rootkity stavény.
Vzhledem k tématu této prace si nejprve vysvétlime pojem rootkit a uvedeme si i jeho
struénou historii. Na to navazeme piehledem registrii pouzivanych procesory rodiny IA-
32 a ptedstavime si techniku ochrany paméti pomoci segmentace a strankovani. Dale si
Vv této kapitole popiSeme nativni API Windows a pouziti systémovych ovladacti, které
budeme potiebovat pro vyvoj rootkitu i detektoru. Nasledné si piedstavime jednu
z nejmodernéjSich metod prevence pred rootkity v 64bitovych systémech Windows. Na
zaver této kapitoly si fekneme néco k forenzni analyze a anti-forenznim technikam, které
mohou byt vyuZity u rootkita.

Ve tieti kapitole se konec¢n¢ dostaneme k nejrozsifenéjsim technikam, které
rootkity pouZzivaji. Zacneme s hadkovanim systémovych tabulek. Nejdiive si popiSeme
techniku hékovani v uzivatelském modu (IAT) a nasledné si predstavime techniky
vrezimu jadra, jako jsou hakovani IDT, MSR, SSDT ¢i IRP. Pokracovat budeme
technikou modifikace kodu systémovych volani za béhu systému. Na zavér této kapitoly
si pfedstavime jednu znejmodernéjSich technik a to DKOM, coz oznacuje piimou
modifikaci systémovych objekti.

Ve ¢tvrté kapitole si popiSeme nékolik existujicich rootkitl a zejména si uvedeme,
jaké techniky vyuzivaji a za jakym ucelem. Mezi tyto rootkity patii Agony, FU rootkit
a rodina rootkitd TDSS.

V paté kapitole si popiSeme zpusoby, jakymi Ize detekovat a pfipadné odstranit
techniky pouzivané rootkity, které byly popsany ve treti kapitole.

V ramci paté kapitoly se podivame na realizaci detektoru a odstranovace rootkitl
zalozenych na technice hakovani SSDT tabulky a pfimé modifikaci systémovych objekta.

1.3  Navaznost na semestralni projekt

Tato prace navazuje na semestralni projekt ,Klasifikace rootkitl a jimi
pouzivanych technik”, ze kterého piebira teoreticky zaklad uvedeny v kapitole 2
a techniky rootkitd popsané v kapitole 3. Tyto pfevzaté kapitoly jsou navic rozsifeny
0 dalsi informace.



2 Teoreticky zaklad

Pfedtim, nez se zaCneme zabyvat pfimo rootkity, metodami, které pouzivaji
a moznosti jejich detekce a odstranéni, vysvétlime si n€kolik zakladnich principti, které se
v rootkitech vyuzivaji. Jedna se zejména o pouzivané registry, pamet a jeji ochranné
mechanismy, prostiedky pro vyvoj v systému Windows a na zavér néco malo o forenzni
analyze a anti-forenznich technikach
Tato kapitola je napséna na zakladé [1], [2], [3], [4]. Mnozstvi informaci o vyvoji
bylo pievzato i ze [7], kde jsou dostupné i zdrojové kddy existujicich rootkitt.

2.1 Rootkit

Vyraz rootkit pochazi ptivodné z unixovych operacnich systémil, kde se timto
pojmem oznacovaly §kodlivé nastroje umoznujici ziskani piistupu do systému s pravy
root uZivatele. V soucasné dobé je ale jeho vyznam mirné posunuty. Pro jeho vysvétleni
si nejprve uved'me dvé¢ definice od experti, ktefi se timto tématem zabyvaji do hloubky.
Jsou jimi Greg Hoglund (autor [2]) a Mark Russinovich (spoluautor [3] a [4]):

., Rootkit je soubor programii a kédu, ktery umoznuje permanentni ¢i konzistentni,

nedetekovatelnou pritomnost na pocitaci.
Greg Hoglund

. Software, ktery skryva sebe Ci jiné objekty, jako jsou soubory, procesy a registry

pred standartnim diagnostickym, administrativnim a bezpecnostnim softwarem.
Mark Russinovich

Jak z téchto definic vyplyva, hlavnim cilem je poskytnout autorovi rootkitu
nedetekovatelny piistup k systémovym prosttedkim pocitace. Tyto prostiedky mize
posléze vyuzit za i¢elem kontroly ¢i sledovani.

Typickymi tkoly rootkitt je:

o Blokovani volani urcitych aplikaci (naptiklad bezpecnostni software)
e Nahrazeni systémovych volani vlastnimi funkcemi

e Sledovani systémovych volani

o Filtrovani vystupnich parametrt systémovych volani

e Ziskani vypocetniho vykonu pro svoje potieby



Rootkity nejsou a priory Skodlivym softwarem. Piikladem muaze byt naptiklad
firmwarovy rootkit CompuTrace’, ktery umoziiuje sledovani odcizeného mobilniho
zafizeni a jeho navraceni. Avsak jejich skodlivé vyuziti prevazuje.

Vyvoj rootkitil je velmi svazany s cilovym opera¢nim systémem a jeho datovymi
strukturami. Proto je velmi obtizné vytvotit multiplatformni rootkit, ktery by fungoval
napiiklad na operacnich systémech Windows 7 a Linux zaroven. Urcité obecnosti
muizeme dosdhnout v pfipadé, ze cilové systémy jsou ze stejné rodiny. Pro ucely této
prace se budeme, pokud nebude uvedeno jinak, zabyvat rootkity pro operacni systém
Windows 7 v 32bitové verzi, ktery patii mezi jedny z nejrozsifenéjsich na trhu.

Historicky mlizeme rootkity rozdelit na nékolik generaci. Rootkity prvni generace
byly velice primitivnim programy umoziiujici vzdaleny piistup K napadenému poéitaci,
které kryly svoji pfitomnost upravenou verzi systémovych piikazi, jako jsou ,,IS*
Vv linuxovych distribucich nebo ,,dir“ v opera¢nich systémech Windows. Diky zlepSeni
kontroly integrity systému se vSak staly snadno detekovatelnymi. Druha generace rootkit
pfesunula svoji piitomnost do rezimu jadra, kde pomoci hakovani (metoda rootkitl
popsana dale vtéto praci) upravovala existujici komponenty operacniho systému
a vykondvani systémovych voldni. Rootkity tfeti generace zacaly pouzivat techniky ptimé
modifikace objektd jadra (DKOM), ktera je opét popsanad dale v této praci. Mezi dalsi
generace patii rootkity, které se presunuly mimo meze operacniho systému a nachazejici
se napriklad ve firmwaru zatizeni ¢i v nékterém z dalSich modii procesoru. V této praci se
budeme zabyvat rootkity druhé a tieti generace.

2.2  Registry

V prubéhu této prace se budeme setkavat s mnozstvim registrli, a proto si je zde
struéné popiSeme. V této budeme pouzivat zejména architekturu IA-32 od firmy Intel, coz
je 32bitova architektura s CISC instrukéni sadou. Pouzivané registry mizeme rozdélit do
n¢kolika kategorii:

e Univerzalni registry

e Indexové registry

e Segmentové registry

e Registr ptiznakit EFLAGS

e Kontrolni registry

e Registry tabulek deskriptort

e Registr tabulky deskriptora pteruseni

Univerzalni registry EAX (accumulator), EBX (base), ECX (counter), EDX (data)

mizeme pouzit pro ucely docasnych proménnych. Zaroven ma kazdy z téchto registri
svoji vlastni specifickou funkci. K témto registrim mtZeme pfistupovat i po ¢astech.

! http://www.absolute.com/en/products/absolute-computrace



Mezi indexové registry patii ESI (source index), EDI (destination index), EBP
(base pointer), ESP (stack pointer) a EIP (instruction pointer). Kazdy z téchto registri ma
svoji specifickou funkci. ESI a EDI slouzi jako ukazatel na zdroj a na cil. EBP slouzi
Kk ulozeni vrcholu zasobniku pfi volani funkce. ESP je ukazatelem na vrchol zasobniku.
Poslednim registrem je EIP, ktery slouzi jako ukazatel na pravé provadénou instrukci
strojového jazyka. Tento registr je také zvlastni tim, Ze k jako jedinému z této skupiny
nemuzeme piistupovat piimo.

Segmentové registry CS (code segment), DS (data segment), ES (extra segment),
FS, GS a SS (stack segment) obsahuji selektory segmentu, které se pouzivaji pti vypoctu
skute¢né adresy, jak si ukdzeme V nasledujici kapitole, ktera je zaméfend na pamét. Pro
CS registr také plati, ze nemtze byt pfimo upraven — pro jeho zménu slouzi instrukce pro
zménu kontroly programu (JMP, CALL, INT, SYSENTER a dalsi).

Registr ptiznakit EFLAGS obsahuje jednobitové priznaky, které reflektuji stav
procesoru a uspesnost provadénych instrukci. Pro potieby této prace nas budou zajimat
zejména piiznaky TF (bit 8, trap-flag) a IF (bit 9, interrupt enable flag)

Velmi dulezitymi registry je pét kontrolnich registri CRO, CR1, CR2, CR3
a CR4. S nékterymi z nich se budeme setkdvat v prabehu této prace velmi Casto, a proto si
je popiseme detailnéji, konkrétné se jedna zejména o registry CR0 a CR3. V registru CRO
nas budou zajimat zejména piiznaky WP (bit 16, write protection) a PG (bit 31, paging
enable). V pfipadé, ze prvni zminény piiznak WP je nastaveny, kod v moédu supervizora
nemuze zapisovat do uZzivatelskych stranek v paméti (vice o tom bude popsano v kapitole
vénujici se implementaci ochrany paméti zalozené¢ na strankovani). Druhy zminény
ptiznak PG zapind a vypina strankovani, které si popiSeme pozdéji. CR3 registr se
pouziva v ramci strankovani, protoze je v ném obsazena bazova adresa struktury potfebné
pro vypocet fyzické adresy.

Registry tabulek deskriptorii obsahuji informace, konkrétné¢ bazovou adresu
a velikost, o tabulkach deskriptori GDTR obsahuje informace o globalni tabulce
deskriptor, LDTR obsahuje informace o lokalni tabulce deskriptort. Tyto registry budou
podrobnéji popsany v kapitole zabyvajici se segmentaci paméti.

Poslednim zminénym registrem je IDTR, coz je registr tabulky deskriptori

¥ v 2
prerusent .

2.3 Pamét

V soucasnych operacnich systémech se nepfistupuje piimo Kk fyzické paméti
pocitace, ale pouziva se paméet’ virtualni, ktera je na tu fyzickou mapovana. Diky tomuto
je dosazeno zvyseni bezpeénosti oddélenim béZicich procesti, umoznéni snadné&jsi sdileni
paméti procesy Ci vyss$i miru abstrakce. Velikost virtualniho adresového prostory zavisi

? Anglicky ,,Interrupt Descriptor Table Register®



na systému. 32bitové systémy vyuzivaji prostoru o velikosti Ctyf gigabytd (2732B).
Naproti tomu 64bitové systémy mohou teoreticky vyuzit az prostor o velikost Sestnacti
exabytl (2°32B), avSak ve skuteCnosti vyuzivaji pouze c¢ast. Celkovy rozsah paméti
oznacujeme jako linearni adresovy prostor.

Virtualni adresovy prostor byva rozdélen do dvou c&asti — wuzivatelského
a systémového prostoru. Uzivatelsky prostor je vzdy specificky pro dany bézici proces,
¢imz je zaruCeno, Ze procesy nemaji pristup k paméti jinych procest. Zarovenn nemohou
pfimo pristupovat k paméti ze systémové ¢asti. Na rozdil od vicecetnych uzivatelskych
prostord, systémovy prostor je spoleny pro vSechny bézici procesy.

Existuje n€kolik zpiisobli ochrany paméti, které jsou zalozeny na mechanismech
segmentace a strankovani, které si popiSeme dale v dalSich podkapitolach. Na zavér si
ukazeme, jak je téchto mechanismt pouZito pro implementaci ochrany paméti. Pokud
nebude uvedeno jinak, budeme mluvit o 32bitovych systémech.

2.3.1  Segmentace

Segmentace je povinna metoda ochrany paméti vSech I[A-32 procesori
v chranéném rezimu. Jak nazev této metody napovida, pamét je rozdélena do nékolika
segmentd.

Jakmile chceme pfistoupit nékam do paméti, zac¢iname s osmibytovou logickou
adresou. Abychom ziskali adresu do linearniho adresového prostoru, musime ji nejdiive
vypocitat prave z této logické adresy skladajici se ze dvou Casti. Prvni Casti je 32bitovy
offset a druhou ¢asti je 16bitovy selektor pouzity pro piistup do tabulky deskriptort.
Té&chto Sestnact bitl je rozdéleno na tfi sekce. Prvni ¢ast, zabirajici bity 0 a 1, uréuje
uroveil opravnéni segmentu. Bit 2 udava typ tabulky selektord. Zbylych tfinact bith
obsahuje ukazatel do tabulky deskriptord. V této tabulce deskriptorti ziskdme 32bitovou
bazovou linearni adresu, kterou se¢teme s offsetem, ¢imz ziskdme finalni adresu. Toto je
zobrazeno na schématu nize (viz Obrazek 1 - Schéma segmentace).

Jak jiz bylo naznaceno pfi popisu selektoru, existuji dva typy tabulek deskriptort
— globalni a lokalni. Globélni tabulka deskriptor® je povinné a existuje v systému pravé
jedna. Informace o ni jsou uloZeny v 48bitovém registru GDTR, ktery obsahuje jeji
velikost (niz$ich Sestnact bitll) a bazovou adresu (zbylych tricet dva biti). Naproti tomu
lokalni tabulka deskriptorti je pouze volitelna a informace o ni jsou ulozeny v 16bitovém
registru LGDT. Pro tcely této prace budeme dale pracovat pouze s Globalni tabulkou
deskriptord.

Se zminénym registrem GDTR jsou spojeny dvé specidlni instrukce LGDT
a SGDT. Prvni instrukce nahraje hodnotu do registru GDTR, instrukce SGDT naopak
hodnotu z registru ulozi.

¥ Anglicky ,,Global Descriptor Table
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Linearni

adresovy
Logicka adresa prostor
32bitovy offset
16bitovy selektor \ ‘)@é Byte paméti
GDT
32bitova
bazova adresa
64bitovy segmentovy
deskriptor
GDTR
48bitovy registr

Obrazek 1 - Schéma segmentace

Z hlediska ochrany paméti je velmi zajimavy 64bitovy segmentovy deskriptor
ulozeny v tabulce deskriptor. Struktura, popisujici tento zaznam obsahuje velké
mnozstvi poli, ale pro nase ucely je dulezitych pouze nasledujicich pét - bdazovd adresa
(bity 31 az 16), limit segmentu (bity 19 az 16 a 15 az 0), typ (bity 11 az 8), priznak S (bit
12) a DPL* (bity 14 az 13). S bazovou adresou jsme se jiz setkali, ostatni si popiseme aZ
pozdéji v sekei zaméfené na implementaci ochrany paméti.

2.3.2 Strankovani

V predchozi ¢asti jsme pracovali s ptipadem, kdy linearni adresovy prostor je
ptimo mapovany na fyzickou pamét. To ma ale jednu velkou nevyhodu — jsme omezeni
pravé velikosti fyzické paméti. V piipadé 32bitovych systému bychom byli schopni
adresovat pouze 4GB. Abychom toto omezeni obesli a zaroven jesté zlepsili ochranu
paméti, miZzeme vyuzit strankovani.

Pfi vyuziti této metody je linearni adresovy prostor rozdélen na Casti o pevné dané
velikosti (mohou nabyvat velikosti 4KB, 2MB ¢i 4MB), které se nazyvaji stranky. Tyto
stranky mohou byt ulozeny jak ve fyzické paméti, tak na disku. Ve chvili, kdy né&jaky
proces chce pristoupit ke strance, kterd je ulozena na disku, vygeneruje se systémové
preruseni typu ,,vypadek stranky*. Operacni systém na n¢ zareaguje tim, Ze danou stranku
nahraje zpét do paméti, aby byla pfistupna.

vvvvvv

Strankovani rozsifuje segmentaci paméti o dalsi adresaci a vypocty. Zakladem je linearni

* Zkratka z anglického ,,Descriptor Privilege Level*
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adresa ziskana pomoci segmentace. Tato adresa je rozdélena na tii ¢asti o velikosti 10, 10
a 12 bit. Prvnich deset bitt (bity 31 az 22) obsahuje ukazatel na zdznam ve strankovacim
adresafi, coz je tabulka, jejiz fyzicka adresa je ulozena v kontrolnim registru CR3. Tento
zaznam obsahuje bazovou fyzickou adresu dalsi tabulky, ktera se nazyva tabulka stranek.
Préveé do této tabulky ukazuje index obsazeny v dalSich deseti bitech linearni adresy (bity
21 az 11). Zaznam v této tabulce jiz obsahuje fyzickou adresu hledané stranky, proto ji
seCteme s offsetem, ktery se nachdzi v poslednich dvandcti bitech (bity 11 az 0) linedrni
adresy, ¢imz ziskdme adresu do fyzického adresového prostoru. Cely postup vypoctu je
zobrazen opét na schématu nize (viz Obrazek 2 - Schéma strankovani):

Fyzicky adresovy
Linearni adresa prostor
31 v/ R i 0
Stranka
Strankovact
tabulka Byte paméti

Strankovaci

adresar PTE 1

PDE >

CR3

Obrazek 2 - Schéma strankovani

Pomoci popsaného modelu mizeme na 32bitovych systémech adresovat stale
maximalné pouze 4GB fyzické paméti. Abychom mohli adresovat vice, miizeme pouZzit
PAE®> mechanismus. Informace, zda je tato varianta stronkovani zapnuta se nachazi
v registru CR4. Rozdil oproti klasické varianté spo€iva v tom, Ze linearni adresa je
rozdélena na Ctyii ¢asti po 2, 9, 9 a 12 bitech a vyuziva navic tabulku ukazatelli na
strankovaci adresaf. Zatimco v predchozi varianté¢ registr CR3 obsahoval bazovou
fyzickou adresu strankovaciho adreséafe, nyni obsahuje adresu zminéné nové tabulky.
Teprve zdznam v ni obsahuje adresu strankovaciho adresare. Pomoci PAE mechanismu
jsme schopni namapovat 32bitovou linearni adresu na 52bitovou fyzickou adresu.

® Z anglického ,,Paging with Address Extension
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2.3.3 Implementace ochrany paméti

Techniky ochrany paméti jsou implementovany za pouziti segmentace
a strankovani, které jsme si popsali v predchozich ¢astich této kapitoly.

Ochrana paméti na zakladé segmentace je zaloZzena na nasledujicich ctyfech
kontrolach:

e Kontrola limitu

o Kontrola typu segmentu

e Kontrola urovné pfistupu

e Kontrola omezenych instrukei

Pro prvni zminénou kontrolu se pouziva pole Limit segmentu, o kterém jsme se jiz
zminili. ZaruCuje, Ze nepfistupujeme k paméti, kterd neexistuje. Zaroven procesor
vyuziva velikosti tabulky deskriptorti uvedené v registru GDTR, za ucelem kontroly, ze
nepfistupujeme k zdznamim mimo tabulku.

Kontrola typu segmentu vyuziva poli typ a priznak S opét ze segmentového
deskriptoru ulozeného v tabulce deskriptorti. Tyto dvé pole se pouzivaji pro urceni typu
daného deskriptoru. Priznak S oznaCuje tfidu deskriptord (1 — deskriptor kodovych
a datovych segmentii; 0 — deskriptor systémovych segmentti) a typ popisuje konkrétni typ
v dané tiid¢ a jeho dalsi parametry. Cilem této kontroly je zaru€it, ze se program nesnazi
ptistoupit k tomuto segmentu néjakym nevyhovujicim zptsobem. Napiiklad, ze zaddna
instrukce se nesnazi zapisovat do kodového segmentu.

V souCasnych systémech se pouziva systém piistupu obsahujici Ctyfi urovné
ptistupu, kde troven 0 ma nejvyssi privilegia a trovenn 3 ma privilegia nejnizsi. Témto
trovnim se také ¥ika kruhy® a obvykle se zobrazuji ve formé soustfednych kruznic (viz
Obrazek 3 - Model trovni pistupu). V kruhu 0 bézi procesy jadra operaéniho systému,
v kruzich 1 a 2 obvykle bézi sluzby operacniho systému a v kruhu 3 bézi uzivatelské
aplikace. Cilem této kontroly je jednoduse feceno zamezit, aby proces z vné&jsiho kruhu
zasahoval do segmentd, které existuji v nékterém z vnittnich kruht.

Posledni zminéné kontrola ovétuje, Ze se program nesnazi volat instrukce, které
jsou omezeny pouze pro nékterou z nizSich trovni pfistupu, zpravidla pro kruhu O.
Prikladem takovéto instrukce muze byt LGDT, o které jsme se jiZ zminili.

V ptipadé, Ze jakakoli ztéchto kontrol selze, systém vygeneruje ,general
protection® vyjimku, kterd se Casto oznaCuje jako #GP. VSechny tyto kontroly jsou
provadény paralelné s vypoctem adresy, takze nedochazi k snizeni vykonosti systému.

® Anglicky ,,Rings*
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€ Kruh 0
— Kruh 1
Kruh 2
Kruh 3

Obrazek 3 - Model urovni piistupu

Nyni si popiSeme, jakym zplsobem lze pouzit strdnkovani pro zvySeni ochrany
paméti. Jesté predtim si ovSem pfipomenme, Ze strankovani je volitelné a ochrana na ném
zalozena se da jednoduse vypnout. Toho lze dosahnout pouzitim kontrolniho registru
CRO a vynulovanim jeho WP pfiznaku pti soucasném nastaveni R/W a U/S ptiznakta
v zaznamech ve strankovacim adresaii a strankovacich tabulkach. Timto se vSechny
stranky stanou zapisovatelnymi a jejich uroven ptistupu se zméni na uzivatelskou (kruh
3).

Nicméné pokud je strankovani zapnuté, provadi se nasledujici dvé kontroly:

e Kontrola médu stranky
e Kontrola typu stranky

Kontrola médu stranky vyuziva jiz zminéného ptiznaku U/S, ktery je obsazen
Vv zaznamu strankovaciho adresaife i strankovaci tabulky. Pokud je nastaven na 1,
oznacuje uZzivatelsky mod, pokud je 0, oznacuje mod supervizora. V tomto moédu muize
program pfistupovat ke v§em strankam v paméti s vyjimkou uzivatelskych stranek pouze
pro cteni pii nastaveném WP pfiznaku v registru CRO. Pokud program bézi
v uzivatelském modu, mulze pristupovat pouze k dalSim wuzivatelskym strankam
a zapisovat do nich pouze kdyz je pfiznak R/W nastaven. Nikdy nemlize pfistupovat ke
strankam v rezimu Supervizora.

V ptipad€, Ze se pouziji metody ochrany paméti zaloZzené na segmentaci a na
strankovani zaroven, ty zalozené na segmentaci se provedou jako prvni. Pii neuspéchu
nekteré z kontrol zalozenych na strankovani se vygeneruje ,,page-fault” vyjimka, ¢asto
oznacovana jako #PF.

Bill Blunden v [1] uvadi, ze v soucasnych systémech je ochrana paméti pomoci
segmentace minimalizovana a spoléha se strankovani. Této minimalizace je dosaZeno
vytvorenim globalni tabulky deskriptorti pouze se ¢tyfmi deskriptory segmentti - dvéma
dvojicemi deskriptord kddového a datového segmentu, kde jedna dvojice ma nastaveno
DPL na 0 (Kruh 0) a druha dvojice na 3 (Kruh 3). VSechny deskriptory maji nastavenou
bazovou adresu na 0x00000000 a limit velikosti segmentu na OxFFFFFFFF. Diky tomu
vSechny deskriptory zadinaji na stejné pozici a zabiraji cely adresovy prostor, coz
odpovida situaci bez segmentace.
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2.4  Nativni API Windows

Operacni systém Windows poskytuje uzivatelskym aplikacim ptistup ke svym
zékladnim sluzbam pomoci sady funkci, ktera se nazyva ,,Nativni Windows API“
Nevyhodou pfi pouzivani této sady funkci je, Ze ne vSechny jsou podrobné popsany
a nékteré nejsou popsany vubec. Tyto funkce jsou podpofeny specialnimi strukturami,
0 kterych se nyni zminime podrobngji, protoze jsou castym cilem jedné z metod
pouzivanych rootkity.

Zakladni strukturou, ktera slouzi ke spojeni s rezimem jadra je IDT’, coZ je tabulka
preruseni, kterd se pouZzivaji pti pouziti instrukce INT (naptiklad 0x21). Windows pfi
svém startu zkontroluji typ procesory na pocitaci a podle toho upravi systémova volani.
Naptiklad, pokud je procesor star§i nez Pentium II, pro systémova volani se pouZije
instrukce INT OX2E vedouci na zdznam ukazujici na funkci KiSystemService, ktera
funguje jako rozcestnik sluzeb systému. V novéjsich typech procesorti se tento zptisob
systémovych volani nahradil volanim instrukce SYSENTER a IDT se pouziva spise pro
zpracovani signalu generovanych hardwarem.

Jak jsme se jiz zminili, v soucasné dob¢ je pouzivangjsi instrukce SYSENTER. Pfi
zavolani se nejprve naplni tii strojové specifické registry (MSR®) 1A32_SYSENTER_CS,
IAS32_SYSENTER_ESP a IA32_SYSENTER_EIP a z téchto registrii se zjisti, jednak
kam se ma skocit a také jaka je pozice zasobniku v rezimu jadra. Konkrétné se skon¢i na
funkci KiFastCallEntry,  jejiz adresa  bude ulozena v registru
IA32_SYSENTER_EIP.

Pfed zavolanim vySe zminénych instrukei se vzdy do registru EAX ulozi cislo
systémové sluzby a teprve posléze se instrukce zavold. To v ptipad€ obou instrukei vede
k zavolani rozcestniku K jednotlivym funkcim jadra opera¢niho systému. Ulozené
32bitové Cislo systémové sluzby se pouzije k nalezeni zaznamu v jedné ze Ctyt tabulek
deskriptor sluzeb. Ktera tabulka se mé zavolat se zjisti na zakladé bitd 12 a 13.
Konkrétné se pouzivaji dvé tabulky. Prvni je KeServiceDescriptorTable
(zminéné bity 12 a 13 obsahuji hodnotu 0x00), ktera je exportovana pomoci ntoskrnl.exe
a druhd je KeServiceDescriptorTableShadow (bity obsahuji hodnotu 0x01),
ktera je viditelna pouze zevniti spustitelného souboru. Tyto tabulky dale obsahuji vnoiené
struktury nazyvané tabulky systémovych sluzeb:

typedef struct SYSTEM SERVICE TABLE
{

PDWORD serviceTable;

PDWORD field2;

7 Z anglického , Interrupt Dispatch Table
8 7 anglického ,,Machine-Specific Registers*
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DWORD nEntries;
PBYTE argumentTable;

Proménna serviceTable je ukazatel na prvni polozku pole linearnich adres funkci
rezimu jadra. Toto pole se jinak nazyva SSDT®. Druhy element struktury se obvykle
nepouziva. nEntries udava pocet polozek v SSDT a argumentTable je ukazatel do pole
bytl, které obsahuje mnozstvi bytl alokovanych pro parametry jednotlivych funkci
v SSDT.

Na zavér této sekce se ukazeme, jak konkrétné probiha zavolani funkce
ze systémového prostoru pomoci instrukce SYSENTER. Nasledujici piiklad je ptevzat
z knihy [1] a je zobrazen nize (viz Obrazek 4 - Sekvence volani funkce z Windows API).

‘BOOL WINAPI WriteFile () ‘ winlogon.exe‘

WriteFile () kernel32.dlI ‘ Windows API

ntdll.dll

KiFastSystemCall ()

\/\ UtZivatelsky rezim
SYSENTER
/\/ ReZzim jadra

KiFastCallEntry () .‘_

NtWriteFile ()

Obrazek 4 - Sekvence volani funkce z Windows API

NtWriteFile () )—
}(_

ntoskrnl.exe

M¢jme aplikaci Winlogon.exe bézici v uzivatelském prostoru. Ta v ramci svého
kodu vold funkci WriteFile (), ktera je implementovana v kernel32.dll. Tato
implementace vola funkci NtWriteFile () zntdll.dll. V tuto chvili jsme stile jesté
v uzivatelském prostoru. Jakmile ale posledni zminéna funkce zavold branu
KiFastSystemCall () Vv ntdll.dll, provede se instrukce SYSENTER a vykonavani se
ptesune do systémového prostoru do jiz zminéné funkce KiFastCallEntry (), ktera

zavola prisluSnou systémovou implementaci funkce NtWriteFile () .

% Z anglického ,,System Service Dispatch Table
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2.5  Systémové ovladace

Zékladnim ucelem systémovych ovladact je poskytnout piistup k hardwaru
pocitace. Nicméné kromé tohoto UcCelu se daji vyuzit i pro pfistup do vnitini Casti
operac¢niho systému. Toho je hojné vyuzivano utocniky, ktefi mohou diky rootkitim
zalozenym na systémovych ovladacich, napadeny pocita¢ kontrolovat a ziskavat z néj
data. Vyuziva jich ale i bezpecnostni software, ktery diky nim mtize 1épe kontrolovat
prosttedi a sndze odhalit Skodlivy kéd. Za ucelem vyvoje systémovych ovladaci
poskytuje Microsoft vyvojové sadu WDK™.

Ptiklad minimalniho systémového ovladace je uveden na konci této prace v ptiloze
(viz Ptiloha ¢. 2). Funkce DriverEntry () odpovida funkci main () znamé
z uzivatelskych aplikaci. V ramci této funkce se bude vyskytovat vlastni implementace
systémového ovladace.

Systémovy ovlada¢ je v fetézci zpracovani umistén mezi spravce Vvstupu
a vystupu®’, se kterym komunikuje pomoci piikazii vstupn&/vystupniho fizeni IOCTL"
prostiednictvim vstupn&/vystupnich paketii IRP*®, a s hardwarem na druhé strang. S tim
obvykle komunikuje pomoci hal.dll, coz je knihovna poskytujici abstraktni vrstvu pro
hardware. Pfiloha ¢. 1 obsahuje strukturu DRIVER OBJECT, ve které nds v tuto chvili
bude zajimat posledni ¢len, MajorFunction, ktery slouzi k obsluze zminénych pakett
IRP, kterymi jsou napriklad:

e IRP_MJ_CLEANUP

e [PR_MJ_DEVICE_CONTROL

e IRP_MJ_QUERY_INFORMATION
e IRP_MJ_READ

e IRP_MJ_WRITE

e IRP_MJ_CREATE

Pro kazdou ztéchto funkci, které budeme chtit v pouzivat, vytvofime uvniti
naseho ovladace funkci, ktera ji bude obsluhovat a ve funkci DriverEntry () ji

ptifadime do pole MajorFunction.

NTSTATUS ReadFunction (IN PDEVICE OBJECT DeviceObject, IN PIRP Irp)
{

DbgPrint ("Read Function called");

return STATUS SUCCESS;

10 Zkratka z anglického ,,Windows Driver Kit*
' Anglicky ,,l/O Manager

12 Zkratka z anglického ,,]/O Control“

3 Zkratka z anglického ,,I/O Request Packets*
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DriverObject->MajorFunction[IRP _MJ READ] = ReadFunction;

Poslednim krokem, ktery musime provést, aby ovlada¢ mohl komunikovat
s uzivatelskou aplikaci, je vytvofeni manipulatoru pro tento ovladac a zaregistrovat jej.
Ve chvili, kdy mdme ovlada¢ vytvofeny, musime jej jesté nahrat do systémového
prostoru. Toho Ize dosdhnout mnoha zptisoby, zmifime si stru¢né alespon nasledujici dva:
e Pouzitim spravce fizeni sluzeb™
e Zneuzitim zranitelnosti systému
Prvni zminéna technika je nejstabilngjsi a zaroven nejjednodussi pro pouziti. Jeji
nevyhodou je, ze zanechava mnozstvi artefaktl, které je mozné detekovat, proto se uplné
nehodi pro realnou implementaci rootkitl, ale spiSe pouze pro vyvoj. Ze vSeho nejdiive
ustanovime spojeni s fizenim sluzeb pomoci funkce OpenSCManager (). Nasledné
vytvofime zdznam v registrech, otevieme ndmi vytvofenou sluzbu a nastartujeme ji.
Posloupnost téchto operaci v kodu je zobrazena nize (u funkce CreateService() byly

uvedeny jen prvni dva parametry, je jich ale vice):

SC_HANDLE sh = OpenSCManager (NULL, NULL, SC MANAGER ALL ACCESS) ;
SC_HANDLE rh = CreateService(sh, DriverName, ...);

rh = OpenService (sh, DriverName, SERVICE ALL ACCESS);
StartService (rh, 0, NULL);

Oproti predchozi varianté je zneuZiti zranitelnosti systému piimo povazovano za
detekce. Vyuziva naptiklad zranitelnosti zalozenych na pieteCeni zasobniku za icelem
nahrani a spusténi shell-kédu. Cela problematika shell-kdda je velmi rozsahla a v této
praci se ji nebudeme zabyvat.

2.6 Kernel patch protection

Tato podkapitola je vypracovana na zakladé [7]. Kernel patch protection je
technologie ochrany jadra 64bitovych operacnich systémt Windows, znama téZz jako
PatchGuard. Poprvé byla piedstavena ve Windows Server 2003 a Windows XP. Tato
technologie zajistuje, Ze nedochazi k neopravnéné tUprave jadra systému pomoci
nedokumentovanych zplsobi prostfednictvim systémovych ovladaci. V piipadé takové
neopravnéné modifikace dojde k vypnuti systému. Diky tomu je zajiSténa integrita
systému a tudiz zvySeni jeho bezpecnosti a stability. Mezi touto technologii blokované
akce patfi modifikace tabulek systémovych sluzeb (naptiklad diive zminéna tabulka
KeServiceDescriptor), modifikace tabulky deskriptorti preruseni IDT a tabulky

 Anglicky ,,Service Control Manager*
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globalni deskriptortt GDT, pouZzivani zasobnikd v rezimu jadra, které nejsou alokovany
jadrem, a modifikace kodu v jadre.

V ur¢itych piipadech je ale potiebné takovouto modifikace provést. Za timto
ucelem spolecnost Microsoft zavedla systém podepisovani ovladaci. Tyto ovladace
prochéazeji testovanim a schvalovacim procesem piimo v Microsoftu a posléze jsou
podepsany, coz umozni jejich instalaci.

Vzhledem k tomu, jak vyhodna tato technologie je pro ochranu systému, vyvstava
otazka, pro€ je pfitomna pouze v 64bitovych verzich Windows a neni obsaZena
i v 32bitovych verzich. Divodem je kompatibilita s existujicim softwarem. Velké
Mmnozstvi 32bitovych programil totiz pouzivalo modifikaci jadra pro svoje tcely. Pokud
by tedy tato technologie byla zavedena, nastaly by velké komplikace s nefunk¢nosti
existujiciho softwaru. V dobé, kdy byla tato technologie pfedstavena, vSak je$té
neexistovalo mnoho programi pro 64bitové systémy a tudiz bylo bezpe¢né ji pro tyto
systémy implementovat.

2.7  Forenzni analyza

Forenzni analyza je investigativni postup, ktery je pouzivan za ucelem
vySetfovani. V souvislosti s rootkity se budeme bavit o forenzni analyze digitalnich dat.

S touto analyzou souvisi vyskyt dvou druhii chyb — falesné pozitivni a falesné
negativni chyby. Prvnim terminem (ve statistice se pouZiva oznaceni chyba typu I)
oznacujeme vysledek, kdy data oznaCime jako Skodliva ¢i podezield, ackoli jsou
v potadku, coz mize byt pii praci detektoru rootkiti nebezpec¢né. Druhy termin (ve
statistice chyba typu II) naproti tomu znamena, ze jsme néco prehlédli a Skodliva data
jsme nerozpoznali.

2.7.1  Anti-forenzni techniky

Pfi implementaci detektoru se budeme setkavat s rozdilnymi technikami, jak
rootkity ovliviiuji data na pocitaci. Cilem téchto obecnych anti-forenznich technik je
dosazeni stavu, kdy analyza je pfili§ nakladna a zdlouhava a tudiz se v ni jiz nevyplati
pokracovat.

Obecné tohoto mizeme dosahnout tfemi zplsoby. Prvnim znich je snaha
0 minimalizaci poc¢tu detekovatelnych artefakti, ¢ehoz docilime eliminaci datovych
zdroj ¢i jejich zniCenim. Ve chvili, kdy néjaké artefakty musime ponechat, ptfichazi na
fadu druhy zplsob, pii kterém se snazime, aby tyto artefakty byly dobfe utajené
a pfipadné¢ pomoci riznych transformaci tézce Citelné. Tietim zplsobem je vytvoreni
faleSnych artefaktl, které mohou pribéh analyzy ovlivnit a odvést pozornost od vlastniho
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Skodlivého kodu. Tyto techniky jsou navic velmi ¢asto kombinovany, aby se dosahlo co
nejvetsi ucinnosti.

27.11 Poskozeni dat

V pribéhu bezpecnostniho utoku je mnohdy potieba vytvoreni datovych
artefaktl, které by mohly byt pomoci forenzni analyzy snadno zjistitelné. Proto je velmi
Casto pouzivanou technikou pravé niceni dat - ve chvili, kdy dany artefakt jiz neni
potieba, se jej utocnik jednoduse zbavi.

V extrémnim piipadé spadd do této anti-forenzni strategie i piimo poskozeni
souborového systému. OvSem vzhledem k tomu, Ze cilem rootkitl je byt nenapadny a co
nejdéle se vyhybat detekci, je tato moznost vysoce nepravdépodobna.

2.7.1.2 Utajeni dat

Utajeni dat je strategie, pomoci které se snizuje pravdépodobnost nalezu artefakti
pouzivanych rootkitem. Existuji dvé varianty — pasivni a aktivni.

V ramci pasivniho utajeni jsou data umisténa v mistech, ktera nemusi byt na prvni
Volume Information®, coZ je systémovy adresar, do kterého ma pfistup pouze systém
a ktery uchovava naptiklad data pro ptipadné obnoveni systému.

Aktivnim utajenim rozumime techniku, pomoci které rootkit po svém spusténi
pozméni operacni systém tak, aby nebyl viditelny. Toho je dosazeno napiiklad pomoci
skryti procesu ¢i vlakna.

27.1.3 Transformace dat

Transformaci dat souhrnné oznacujeme techniky, pomoci kterych ménime podobu
napiiklad steganografii, kdy schovavame duilezitou informaci mezi jinymi daty, ¢i rizné
druhy Sifrovani dat.

Castou metodou, kterou rootkity pouzivaji je tzv. ,,Obrnéni®, coz je forma datové
transformace umoziujici obejit detekci znamych vzorti. Toho je docileno tim, ze rootkit
je zaveden jako zaSifrovany spustitelny soubor, ktery se rozsifruje az za svého béhu.

2.7.14 Eliminace datovych zdroji

V ramci predchozich dvou strategii jsme si uvedli, jak skryt a zamaskovat
artefakty, které jsou soucasti bezpe€nostniho Utoku. Na opaény konec spektra anti-
forenznich strategii patfi eliminace datovych zdroji. Nez aby se Gto¢nik pokousel tyto

20



stopy skryt, je u€inngj$i mnozstvi takovychto artefaktd snizit. Toho je dosazeno pouZzitim
netrividlnim metod pro vytvoteni rootkitu.

2.7.15 Tvorba falesnych dat

Pro ptipad, ze by mélo dojit k detekci rootkitu, je mozné vytvoftit faleSna data,
ktera zvysi mnozstvi fale$n€ pozitivnich nalezii a pokusi se odvratit pozornost smérem od
rootkitu. Nevyhodou ovSem je, ze vysoky pocet takovychto nalezi sdm o sobé napovida,
Ze je néco v neporadku.
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3 Techniky rootkitu

Technik, které rootkity pouzivaji je velké mnozstvi, ale mezi ty nejrozsifené;si
patii hakovani, modifikace kodu za béhu programu a pfima modifikace systémovych
objektti, pro kterou se pouzivd zkratka DKOM™. Tyto techniky si v nasledujicich
podkapitolach popiSeme. Tato kapitola je napsdna na zaklade [1], [2].

3.1 Hakovani

Zatneme jednou zjednodussich metod, pomoci kterych mulzeme rootkit
implementovat — hakovanim. Cilem této metody je nahrazeni adresy v nékteré ze
systémovych tabulek adresou nasi funkce rootkitu. Tyto tabulky mizeme nalézt jak
Vv uZivatelském rezimu, tak v reZimu jadra.
zkratka z anglického ,Import Address Table®, tj. ,,Tabulka importovanych adres®.
Naprosta vétsina bézicich aplikaci ma jednu a vice téchto tabulek, které obsahuji adresy
funkci importovanych z dynamicky linkovanych knihoven pouzitych danou aplikaci.

Nevyhodou hakovani v uzivatelském rezimu ale je jeho snadné odhaleni. Z tohoto
divodu je vyhodn¢jsi zahakovat néjakou ze struktur nachazejicich se v systémovém
prostoru. Zaroven zde mame vétsi pocet moznosti volby. Patii mezi né napiiklad
nasledujici struktury, o kterych jsme se jiz zminili dfive:

o IDT
e MSR
e SSDT
o IRP

U prvnich tfi musime pocitat s faktem, Ze jsou specifické pro kazdy procesor

Vv pocitadi, coZz znamena, ze pocitace s vétSim poctem procesord budou mit viceCetné
instance téchto tabulek. Proto pokud budeme nékteré z téchto struktur upravovat, musime
je upravit pro v8echny procesory.

Postup hakovani je z obecného hlediska u v§ech téchto tabulek stejny a sklada se ze
Ctyt kroku:
Identifikace cilové tabulky.
Ulozeni existujiciho zaznamu v tabulce.
Nahrazeni tohoto zdznamu adresou nasi funkce.

Mo e

Obnoveni pivodniho stavu.

15 Zkratka anglického ,,Direct Kernel Object Modification®
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Posledni krok mozna vypada z pohledu rootkiti nelogicky, ale béhem vyvoje nam
to velmi pomlize a zaroven ndm to poskytne vys§i miru stability v redlném prostiedi.
Jakmile mame takto zahakovanou nékterou z uvedenych tabulek, umozinuje nam to
kontrolovat vSechna volani pivodniho zaznamu a pfesmérovat je kam potiebujeme.
Timto zptisobem miizeme naptiklad monitorovat vstupni parametry zahdkovaného volani,
blokovat volani urcitych aplikaci ¢i filtrovat vystupy.

Daéle v této kapitole si popiSeme postup hakovani zminénych tabulek.

3.1.1 IAT

Pokud uzivatelskd aplikace chce pouzivat funkce vyskytujici se v néjaké
dynamicky linkované knihovné DLL, musi tuto knihovnu nejdiive importovat a znat
adresy jejich funkci. Toho je dosazeno pravé pomoci IAT. Kazdd importovand DLL
knihovna je obsazena v aplikaci ve struktufe jménem IMAGE IMPORT DESCRIPTOR,
kterd obsahuje jméno importované knihovny a dva ukazatele na pole struktur
IMAGE IMPORT BY NAME, které obsahuji jména importovanych funkci. Jakmile je
aplikace spusténa, operacni systém projde vSechny importované knihovny a seznam jejich
funkci a zjisti jejich skutecné adresy. Témito skuteCnymi adresami piepiSe odpovidajici
zaznamy v druhém poli IMAGE IMPORT BY NAME.

Postup hakovani IAT tabulky se sklada ze tii krokl. Nedfive je nutné ziskat piistup
do adresového prostoru daného procesu, ktery obsahuje funkci, kterou chceme zahakovat.
Nejjednodussim zpisobem, jak toho dosahnout, je pomoci nékteré z metod vsunuti DLL
knihovny jako jsou vyuziti hodnoty registru AppInit DLL, volani API funkce
SetWindowsHookEx () ¢ipouziti vzdalenych vldken.

Jakmile ma rootkit ptistup do adresového prostoru aplikace, projde vSechny
zaznamy v AT tabulce a najde konkrétni funkci, kterou chce zahakovat. Jeji adresu si
ulozi a posléze ji v IAT tabulce piepiSe adresou vlastni funkce. Ta v ramci svého kodu
muze zavolat puvodni funkci, pfipadné misto ni pouzit vlastni implementaci. Toho Ize
vyuzit jak pro blokovani volani, tak pro filtraci vysledkll ptivodni funkce. (viz Obrazek 5
- Sekvence volani zahakované funkce).

Jak jiz bylo dfive zminéno, nevyhodou tohoto typu zahdkovani v uzivatelském
prostoru je, Ze je snadno odhalitelné, zejména pokud je detek¢ni software umistén
Vv systémovém prostoru. Z tohoto divodu se pifi hakovani dava prednost strukturdm
V systémovém prostoru.
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Kod aplikace IAT — Funkcel()

IMP Funkcel ———— 5 sHERP

. JMP Funkce2 7‘
CALL | | IMP Funkce3 \ l .
[imp_Funkcel]

Kod vlastni
funkce

3K lasicka cesta
= =>(esta po zahakovani

Obrazek 5 - Sekvence volani zahakované funkce

3.1.2 IDT

S IDT tabulkou jsme se jiz setkali v kapitole o nativnim API systému Windows,
kdyZ jsme si uvadeli pouziti instrukce INT pro vstup do systémového prostoru skrze
funkci KiSystemService () na adrese Ox2e v IDT. Tato tabulka sice obsahuje vice
deskriptort pferuseni, ale prave systémové preruseni je z nich nejzajimavéjsi a proto se
nejvice rootkitti zaloZenych na této technice zamétuje praveé na né.

Prvni véci, kterou musime pfi této metodé hakovani vytesit, je umisténi IDT
tabulky. Toho Ize snadno dosahnout pomoci registru IDTR, o kterém jsme se zminili jiz
v kapitole popisujici registry procesort rodiny IA-32. Tento registr uchovava adresu
tabulky piferuseni. Abychom informace z n&j dostali, zavolame instrukci SIDT a jako
parametr ji pfedame ukazatel na alokovanou pamét’ o velikost 6B, protoze registr IDTR
ma sam velikost 6B. Jak jiz bylo ale naznaceno dtive, kazdy z procesortt ma sviij vlastni
registr IDTR. Kwviili tomu musime tento proces opakovat pro vSechny procesory, jinak by
vysledna funkce nebyla konzistentni.

Dale uz provedeme vlastni nahrazeni adresy, ulozené v IDT tabulce nasi vlastni
adresou. V ramci nasi vlastni obsluhy pferuseni mizeme provést detekci ¢i blokaci volani
pferuseni a poté piipadné zavolat piivodni funkci pro obsluhu pieruseni. Oproti predchozi
varianté¢ hakovani, se do této funkce ovSem vykondvani nevraci a proto nemuizeme
provést filtraci vystupnich parametra.

Jak jsme si jiz dfive uvedli, tato instrukce se jiz tolik nepouziva, coz ma dusledek
i pro rootkity zalozené na technice hakovani IDT — zahakovat tuto tabulku mtzeme, ale
nebude to mit az takovy efekt, protoze se nase funkce nebude volat tak Casto.
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3.1.3 MSR

Nevyhoda zminéna na konci pfedchozi podkapitoly o hdkovani IDT mutze byt
snadno vyfeSena hdkovanim strojové specifickych registrii MSR, které se pouzivaji pii
pouziti instrukce SYSENTER. Jak jiz bylo zminéno dfive, tyto registry jsou tfi:

e |A32_SYSENTER_CS
e |A32_SYSENTER_ESP
e |A32_SYSENTER_EIP

Pfi zavolani instrukce SYSENTER, se obsah registru 1A32 SYSENTER CS
nahraje do registru CS, obsah registru IA32_SYSENTER_EIP se nahraje do registru EIP,
obsah 1A32_SYSENTER_CS + 8 se nahraje do registru SS a obsah registru
IA32 SYSENTER ESP se nahraje do registru ESP. Poté se uroven provadéni piepne do
kruhu 0 a za¢ne se provadét kod na adrese specifikované pomoci CS:EIP. Vzhledem
ktomu, Ze se vramci Windows vSechny segmenty mapuji do celého pamétového
prostoru, staci ndm pro potfeby hakovani zménit registr IA32 SYSENTER EIP.

Pti hakovani MSR si tedy nejprve nacteme obsah zminéné registru, ktery
obsahuje adresu funkce KiFastCallEntry () a ulozime si jej na pozdgji. Dale
zménime offset adresy obsazené v tomto registru tak, aby ukazoval na nasi funkci, ve
které kromé naseho vlastniho kodu miizeme zavolat plivodni funkci. Stejné jako
U ptfedchozi varianty zde plati, Ze nemizeme filtrovat vystupni parametry a ze zahakovani
musime provést na vSech procesorech pocitate, abychom se vyhnuli nestabilnimu
chovani.

3.1.4 SSDT

SSDT jsme si jiz popsali v ¢asti o nativnim API Windows, pfipomenime si jen, Ze
se jedna o tabulku obsahujici adresy vSech funkci dostupnych v rezimu jadra, které jsou
exportovany pomoci ntoskrnl.exe. Tyto adresy budou cilem hakovani SSDT.

Nez ale budeme moci tyto adresy zacit ménit, musime obejit jedno bezpecnostni
opatfeni — SSDT sidli v paméti pouze pro Cteni, takze budeme muset nejdiive tuto
ochranu vypnout. Hlavnim prvkem této ochrany je WP bit (bit 17) v kontrolnim registru
CRO. Pokud je nastaveny, ochrana zavisi na ptiznaku R/W ve strankovacich adresatich
a tabulkach. Pokud je ovSem vynulovany, pfistup pro ¢teni i zapis je povolen. Proto
jediné, co potfebujeme udélat je tento bit vynulovat, coz lze udélat velmi jednoduse
pomoci zakladnich instrukci assembleru — do né&jaké univerzalniho registru nahrajeme
pomoci instrukce MOV registr CRO, provedeme bitovy soucin tohoto univerzalniho
registru a operandu OXFFFEFFFF (0 pouze na sedmnactém misté) a vysledek nahrajeme
op¢t pomoci instrukce MOV zpatky do CRO.

Jakmile je ochrana proti zapisu deaktivovand, najdeme adresu konkrétniho
systémového volani, které chceme zahakovat. Na rozdil od pfedchozich metod hakovani
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systémovych struktur, SSDT tabulka je spolecnd pro vSechny procesory a proto
potfebujeme pii zéapisu vyhradni pfistup. Toho docilime zavolanim funkce
InterlockedExchange (target, newAddress), kde target je pozice funkce
v SSDT tabulce a newAddress je adresa nasi funkce. Jakmile mame tabulku
zmodifikovanou, mtizeme opét povolit ochranu proti zapisu.

Vyhodou oproti predchozim metoddm hakovani v systémovém prostoru je, ze
Vtomto pfipadé mame moznost filtrovat vystupni parametry pivodni funkce, kterou
zavolame uvnitf nasi funkce.

315 IRP

Posledni metodou hakovani, kterou si popiSeme, je hakovani tabulky
vstupné/vystupnich packetti IRP, o kterych jsme si fekli v kapitole 2.5. Ve chvili, kdy je
systémovy ovladac¢ nainstalovan, je vytvorena tabulka funkci pro obsluhu konkrétnich
packetti IRP, které slouzi naptiklad pro zapis (IRP_MJ WRITE), ¢teni (IRP_MJ READ)
a rizné druhy dotazi (IRP_MJ QUERY INFORMATION). Tato tabulka se nachazi
v poli MajorFunction ve struktufe DRIVER_OBJECT (viz Ptiloha ¢. 1), jejiz adresa je
ptredana hlavni funkci ovladace DriverEntry () (viz Pfiloha ¢. 2).

Pti hékovani IRP potifebujeme nejdiive ziskat pfistup k objektu zatizeni. Toho
docilime zavolanim funkce ToGetDeviceObjectPointer (), které specifikujeme
jméno zafizeni. Tento objekt obsahuje hledanou strukturu DRIVER OBJECT, uvnitt
které mame pies pole MajorFunction piistup k adresam obsluhy vsech IRP packetu.
Odtud tedy ziskame adresu obsluhy packetl, kterou chceme zahakovat, a na zavér
pomoci funkce InterlockedExchange () ji vyménime za adresu nasi vlastni
funkce.

U této techniky se opét setkavame s nemoznosti filtrovat vystupni parametry
puvodni obsluhy packetli, kterou jsme zavolali uvniti nasi nové funkce, protoze
vykonavani se do ni nevraci.

3.2 Modifikace kodu

Zatimco v ptedchozi kapitole o hdkovani jsme modifikovali tabulky volani, v této
¢asti, jak jeji nazev napovida, budeme modifikovat pfimo kdd existujicich soubori
a systémovych volani. Tyto modifikace mizeme rozdé¢lit dvéma zpisoby — podle toho,
kdy provadime modifikaci a podle toho, kde provadime modifikaci.

Podle prvniho zplsobu muZeme rozdélit modifikaci na modifikaci binarnich
souboru typu .exe, .dll a .sys, a na modifikaci za b&hu. Prvni zpisob je velmi Casty
U bootkitd a provadi se pfed nahranim souboru do paméti. Druhy zplsob je zajimavéjsi,
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protoze modifikace probiha az ve chvili, kdy soubory jiz existuji v paméti. Ve zbytku této
kapitoly se budeme zamétovat praveé na modifikaci za behu.

Druhy zptsob modifikace zalezi, kde se nachazi nami modifikovany kod. Jednou
z moznosti je, ze v paméti, kterou proces pouziva, pouze nahradime ¢ast instrukci jinymi
instrukcemi. Nevyhodou tohoto zptsobu ale je, Ze jsme velmi limitovani velikosti,
protoze nami upraveny kod nesmi byt delsi nez plivodni kod. Z tohoto diivodu existuje
druha moznost, kdy provadime modifikaci pomoci tzv. okliky™. V ramci této metody
vlozime do puvodniho kédu ptikaz skoku, kterym skoc¢ime nékam mimo, kde se naléza
nase vlastni funkce. Diky tomu uz nejsme limitovani mnozstvi instrukci, které musime
pouzit. Protoze vramci rootkitu neni cilem znemoznit fungovani ptivodniho kédu,
instrukce, které by se vlozenim naSich instrukci skoku ptepsaly, vyjmeme a vlozime na
konec nasi vzdalené funkce.

Existuji dvé varianty oklik, mezi kterymi se rozhodujeme na zaklad€ ucelu, jaky
ma kod okliky mit. Pokud potiebujeme volani funkce sledovat ¢i blokovat, pouzijeme
startovni okliku, kdy umistime piikaz skoku né¢kam na zacatek ptivodni funkce. V tomto
ptipad¢ se bude vzdaleny kod skladat z naseho kodu okliky nésledovaného vyjmutym
kodem a skokem zpét na prvni nepiepsanou instrukci ptivodniho kodu ().

| Skok | Zbytek piivodniho kodu |

l
| Kod okliky | Vyjmuty kod | Skok |
Obrazek 6 - Startovni oklika

Pokud je naSim cilem filtrovat vystupni parametry funkce, pouzijeme koncovou
okliku, pti které¢ je ptikaz skoku ke konci plivodniho kodu pied instrukci navratu.
Vzdaleny kod se pak sklada opét z naseho kodu okliky a za nim umisténého vyjmutého
kédu. Zde jiz ptikaz skoku zpét vkladat nemusime, protoze vyjmuty kod bude s nejvetsi
pravdépodobnosti obsahovat ptikaz navratu (viz Obrazek 7 - Koncova oklika). Je potieba
pocitat i s variantou, Ze piivodni kod mé vice ptikazti navratu, pak musime koncovou
okliku podle toho ptizpisobit. Nejucinnéjsi variantou implementace okliky je kombinace
obou zminénych variant, protoZze miizeme volani jak sledovat ¢i blokovat, tak filtrovat
vystupni parametry.

\ Pévodni kod \ Skok \

b Kod okliky \ Vyjmuty kod \
Obrazek 7 - Koncova oklika

'8 Anglicky ,,.Detour patching*
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3.3 DKOM

V predchozich dvou kapitolach 3.1 a 3.2 jsme si uvedli, jakym zplisobem mizeme
zmenit relativné staticka data (pomoci hakovani) ¢i kod (modifikace kodu). V jadre se ale
vyskytuji struktury, které¢ jsou dynamictéjsi a velmi Casto se méni, coz z nich Cinni
modifikovat pravé pomoci v této kapitole zminéné technice — pfimou modifikaci
systémovych objekti.

Tato technika ndm neumoziiuje dosdhnout vSech cild rootkitli, protoze
modifikovat budeme objekty, které slouzi zejména k evidenci. Z tohoto divodu byva
hlavnim cilem této techniky skryti procest, systémovych ovladact ¢i portt, pomoci
kterych proces komunikuje po siti. DalSimi nevyhodami je, Ze tyto objekty jsou velmi
specifické pro konkrétni verze operacniho systému a ze jsou obvykle malo
zdokumentované.

Konkrétné se v této kapitole zamétime na modifikaci struktury EPROCESS
a DRIVER_SECTION.

3.3.1 EPROCESS

EPROCESS je systémovy objekt, ktery vnitin¢ reprezentuje proces. Abychom
ziskali proces bézici v pravé vykonavaném vldkné, zavolame funkci rezimu jadra
PsGetCurrentProcess (), kterd nam vrati ukazatel pravé na strukturu EPROCESS.
Tato struktura ma velké mnozstvi proménnych, pro nas zajimavé jsou ale v tuto chvili
hlavn¢ nasledujici tii:

e UniqueProcessld
e ActiveProcessLinks
e ImageFileName

Pomoci ukazatele v UniqueProcessld se miZzeme dostat k jedine¢nému
identifika¢nimu ¢islu PID ulohy spojené s danym procesem. Pro popis procesu slouZi i
ImageFileName, coz je pole Sestnacti ASCII znaku, ve kterém je uloZeno jméno (Ci
prvnich 16 bytd jména) binarniho souboru, pomoci kterého se proces spustil.

Posledni proménna, kterou jsme si nezminili je proménna ActiveProcessLinks
typu LIST_ENTRY. Ta se vztahuje ke zplsobu, jakym si Windows uchovavéa informaci o
aktivnich procesech. VsSechny aktivni procesy jsou uspofadany do obousmérné
zietézeného cyklického seznamu pravé pomoci dopfednych a zpétnych ukazateli
umisténych v této struktute (viz Obrazek 8 - Usporadani aktivnich procest). Jak dopiedny
ukazatel FLink, tak zpétny ukazatel BLink miii na prvni byt struktury LIST ENTRY
nasledujici, resp. predchozi, struktury EPROCESS.
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| ¥

EPROCESS EPROCESS EPROCESS

FLink > FLink > FLink

BLink \ BLink \ BLink

Obrazek 8 - Usporadani aktivnich procesi

Diky tomuto uspotradani mizeme relativné snadno skryt existujici proces tak, ze
upravime ukazatele objektt EPROCESS sousedici s EPROCESS objektem, ktery chceme
skryt. Zaroven nastavime oba ukazatele skrytého procesu tak, aby ukazovaly na strukturu
LIST_ENTRY v tom samém procesu, ¢imz poskytneme operacnimu systému validni data
a zamezime potencialnimu padu systému.

3.3.2 DRIVER_SECTION

Druhym systémovym objektem, ktery mizeme pouzivat pro DKOM metodu, je
DRIVER SECTION, ktery je operacnim systémem pouzivan pro sledovani nahranych
ovladacd. Tento objekt se nachazi uvnitt struktury DRIVER_OBJECT (viz Piiloha ¢. ), se
kterou jsme se jiz setkali a vime, jak ji ziskat. Dvacet bytd od zacatku této struktury se
naléza praveé ukazatel na DRIVER SECTION objekt. Prvnim proménnou v tomto objektu
je opét struktura LIST ENTRY, pomoci které mizeme prochazet vSechny nahrané
ovladace. Najdeme ten spravny ovladac, ktery chceme skryt a opét upravime ukazatele
sousednich ovladac.
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4 Priklady rootkitu

V této kapitole si predstavime tii rootkity, které jsou zajimavé z pohledu
pouzitych technik. Prvni rootkit, Agony, pfedstavuje rootkity zalozené na metodé
hakovani SSDT. Druhy rootkit, FU, pfedstavuje rootkity zaloZené na pfimé modifikaci
systémovych objektll. Posledni zde zminény rootkit, respektive rodina rootkitd, TDSS
ukazuje soucasny stav technologie rootkit, kde se kombinuje velké mnozstvi metod
a pokrocilych technik.

4.1  Agony

Tato kapitola popisuje rootkit agony dostupny z [8]. Je to open-source proof-of-
concept rootkit pouzivajici metodu hdkovéani tabulky systémovych deskriptort sluzeb
SSDT. Sklada se z vlastniho systémového ovladace a aplikace bézici v uzivatelském
modu, ktera rootkit nahraje a umoziuje jej pomoci ptikazi ovladat.

Tento rootkit umoziiuje skryvat procesy, soubory, TCP a UDP porty a zaznamy
v registrech. Toho je docileno zahdkovanim raznych systémovych sluzeb, jak je
znazornéno v tabulce nize (Tabulka 1 - Prehled funkci rootkitu Agony):

Zahakované systémové volani Skryva
ZwQuerySystemInformation | Procesy
ZwQueryDirectoryFile Soubory a slozky
ZwEnumerateKey Kli¢e registri
ZeEnumerateValueKey Hodnoty v registrech
ZwDeviceIoControlFile TCP a UDP porty

Tabulka 1 - Pi‘ehled funkci rootkitu Agony

4.2 FU rootkit

FU je jednim zprvnich rootkitt, které jsou postaveny na technice piimé
modifikace systémovych soubord. I piestoze byl vydany jiz vroce 2004, je stale
zajimavy, protoze mnozstvi jinych rootkitl z n€j vychazi a také byl pouzit jako soucast
velkého mnozstvi Skodlivych programi, coz znéj ¢inni jeden znejvice vyuzivanych
rootkitll. Zrojovy kod tohoto rootkitu je dostupny v [9].

Pouziva obé¢ varianty piimé modifikace systémovych objektt, které jsme zminili
treti kapitole. Pomoci upravy ukazateli v dvousmérné vazanych seznamech
PsActiveProcessHead aPsLoadedModulelList dokaze skryt jak bézici
procesy, tak i nahrané systémové ovladace. Navic umoziuje upravit bezpecnostni kontext
pomoci modifikace procesového tokenu. Na takto kompromitovaném systému je mozné

30



upravovat pristupova prava kteréhokoli béziciho procesu, piipadné zmast bezpecnostni
software.

Sklada se ze dvou soubort. Jednim z nich je aplikace fu.exe bézici v uZivatelském
rezimu a umoznuje pomoci IOCTL zasilat parametry do systémového ovladace, ktery je
reprezentovan druhym souborem, msdirectx.sys.

4.3  TDSS

Tato kapitola vychéazi z informaci dostupnych v [10] a [11]. Poprvé se varianta
TDSS rootkitu (pouzivame pro ni oznaceni TDSS.TDL-1) objevila jiz v roce 2008, kdy
byla detekovana laboratoii Kaspersky pod jménem Rootkit.Win32.Clbd.a. Tento nazev
odkazoval na jméno systémového ovladace, ktery poskytoval hlavni funkcionalitu tohoto
rootkitu — clbdriver.sys a jemu odpovidajici dynamicky linkovanou knihovnu clbdll.dll.
Tato prvni generace TDSS rootkitu se oznacuje jako TDSS.TDL-1. Mezi funkce tohoto
rootkitu patfilo naptiklad skryvani registrovych kli¢t, skryvani souboru, vkladani
Skodlivého kodu do systémovych procest a skryvani TCP portii. Pouzité metody byly
relativn€ jednoduché a soucasnymi detektory jsou snadno odhalitelné.

Z dtivodli snadné detekce predchozi varianty TDSS rootkitu vznikla verze TDL-2,
ktera se poprvé objevila v roce 2009. Této varianty se objevilo vice verzi s vicerem
riznymi funkcemi. Aby se ztizila analyza a moznost detekce, hlavni funkce rootkitu byly
zamaskovany (napiiklad pfidanim nahodnych slov ze hry Hamlet od W. Shakespeara do
souboru s rootkitem) a zadifrovany. Uely rootkitu ziistaly viceménd stejné jako
U pfedchozi verze, ale bylo jich dosaZeno jinymi prostiedky. Velmi podstatnou
schopnosti, ktera byla do této verze pfidana, bylo zotaveni se z pokusu o odstranéni. Za
timto ucelem bylo pouzito né€kolik vlaken, ktera kontrolovala, zda jsou vSechna
zahakovani rootkitu a vSechny zdznamy v systémovych zaznamech piitomny a v ptipadé,
Ze tomuto tak nebylo, byly znovu obnoveny.

Dalsi verzi je TDL-3 ve které byly vylepSeny mozZnosti sebeobrany rootkitu,
opraveny chyby ptedchozi verze a implementovany nové postupy jako reakce na vyvoj
tehdejsich technologii detekce. Aby se dosahlo nahrani rootkitu co nejdtive, byl infikovan
nektery ze systémovych ovladaci, které splnovaly pozadované kritérium nahrani témeért
ihned po startu opera¢niho systému, napiiklad ovlada¢ pro MiniPort/Port. Jakmile se
infikovany ovlada¢ nahral, probéhlo nahrani vlastniho Skodlivého koédu rootkitu do
paméti. Zajimavou technikou je pouziti vlastniho Sifrovaného souborového systému pro
ulozeni konfiguracnich dat a dalSich potfebnych soubord.

Zatim nejnovejsi verzi tohoto rootkitu je TDSS.TDL-4, jejiz ranou podobu
si popiSeme podrobné&ji. Tato verze je nové schopna infikovat i 64bitové operacni
systémy a obejit technologii PatchGuard a kontrolu integrity systému Windows. Stejné
jako u predchozi varianty je pouzito vlastniho zaSifrovaného souborového systému
pomoci algoritmu RC4, ktery je umistén v poslednim sektoru disku. Oproti piedchozi
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verzi se ovSem zménila metoda infikace, protoze TDL-4 infikuje piimo hlavni bootovaci
zdiznam MBRY. Diky tomuto dojde k nahrani jest¢ pred operaénim systémem.
Funkcionality rootkitu v MBR slouzi k nalezeni a nahrani komponenty 1dr16 do paméti
a predani ji fizeni. Tato komponenta zahakuje pferuseni 13h, které slouzi pro diskovy
vstup a vystup. Navic prehraje infikovany MBR ptvodni verzi, kterd byla zalohovana
jeste pred infikovanim. Poté je pfedano fizeni praveé ptivodnimu bootovacimu zaznamu.
Pro dalsi nahravani potfebuje rootkit nalézt pomoci zminéného zahakovani pteruseni
dynamicky linkovanou knihovnu kdcom.dll a nahradit ji vlastni komponentou 1dr32 (pro
32bitové systémy) ¢i 1dr64 (pro 64bitové systémy). Ldr16 komponenta ma vSak i dalsi
funkci. Kromé vys$e zminéného jesté upravi konfiguraéni data pro bootovani BCD*®, BCD
projde, nalezne zdznam BcdLibraryBoolean EmsEnabled a nahradi jej
zdznamem BcdOsLoaderBoolean WinPEMode, ¢imz aktivuje WinPE mod
operacniho systému ve kterém neprobiha zadna kontrola integrity kodu. Po Gspésném
nahrani Skodlivé komponenty se mize tento mod opét deaktivovat, protoze rootkit uz je
pevné usidlen v systému. Nahrazeni kdcom.dll vlastni verzi ma i vyhodu v tom, ze
znemozni pouzivani systémového debuggeru. V Gplném zavéru je do paméti nahrana
komponenta rootkitu zodpovédna za skryvani infikovanych struktur a soubori. Pii
kazdém pokusu o pfistup do sektoru disku, ktery obsahuje Skodlivy kod rootkitu, jsou
vracena falesnad data. Navic je pouzito kontrolni vlakno, které v ptipadé potencialni
dezinfekce nekteré z ¢asti rootkitu provede opetovné infikovani.

Rootkity z rodiny TDSS se velmi rychle vyviji v reakci na nejnovéjsi detekéni
postupy soucasnych anti-virovych produktl. Jejich analyza je naro¢na i z divodu, ze
dokazi detekovat, ze bézi na virtudlnim stroji.

77 anglického ,,Master Boot Record*
18 Z anglického ,,Boot Configuration Data“
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5 Detekce a odstranéni

5.1 Hakovani

Hakovani je metoda, ktera je docela snadno zjistitelnd, protoze vlozena hodnota
neodpovidad adresovému rozsahu, ktery by méla dodrzovat. Tento rozsah je zavisly na
pouzité metod¢. Vzhledem k tomu, ze pti hakovani IAT tabulky ménime adresu, ktera
puvodné ukazovala dovniti knihovny, adresou ktera ukazuje mimo knihovnu, miizeme
tento fakt pouzit pro detekci. Obdobné to plati i pro hakovani IDT, MSR a SSDT,
u kterych plati, ze pivodni adresa ukazovala dovniti modulu ntoskrnl.exe, a pro hakovani
IRP, kde vsechny adresy ukazovaly dovnitf pamétového rozsahu daného ovladace.
Ptehledné shrnuti je uvedeno v nasledujici tabulce:

IAT Zaznam lezi mimo rozsah paméti daného DLL souboru

IDT Adresa obsluhy 0x2e lezi mimo modul ntoskrnl.exe

MSR Obsah registru IA32_ SYSENTER_EIP lezi mimo modul ntoskrnl.exe

SSDT Ukazatel na systémovou sluzbu lezi modul ntoskrnl.exe

IRP Adresa obsluhy IRP packetd lezi mimo rozsah paméti systémového ovladace

Tabulka 2 - Nespravné umisténi zahakovanych struktur

Pro detekci hakovani tedy musime vramci detektoru nejprve zjistit, jaka je
bazova adresa daného modulu a jeho velikost, pomoci ¢ehoz zjistime povoleny rozsah.
Posléze si projdeme vSechny adresy v ptfislusnych strukturach a porovname je s timto
zjisténym rozsahem. V piipadé kontroly IDT a MSR nastava drobna komplikace, protoze
tyto struktury jsou specifické pro kazdy procesor. Ma-li tedy pocita¢ vice procesord,
musime provést kontrolu na kazdém z nich, jinak by vysledky nemusely byt smérodatné.

V ramci detekce hakovani systémovych struktur pouzijeme systémové volani
ZwQuerySystemInformation () pro ziskdni seznamu vSech modull, které se
aktuadlné nachéazi v paméti. Tyto informace jsou pro kazdy modul uloZeny ve struktute,
ktera obsahuje mimo jiné nazev modulu, jeho bazovou adresu a velikost, coZ je presné to,
co potfebujeme. Projdeme tedy seznam, najdeme spravny modul a spocitime rozsah.

Pii detekci hakovani v uzivatelském prostoru nejprve ziskdme seznam vSech
dynamicky linkovanych knihoven, které¢ aplikace pouziva a spocitame jejich rozsahy. Na
zavér si projdeme vSechny zdznamy v IAT tabulkach v téchto knihovnach
a zkontrolujeme, zda vSechny spadaji do spravného pamét'ového rozsahu.

Komplikace mohou nastat, pokud jsou zahakovana systémova volani ¢i API
volani pouzita pro ziskani platnych rozsaht. V takovém piipadé se nemizeme na ziskané
informace spolehnout a musime se uchylit k manudlnimu prochazeni rtznych
systémovych struktur, abychom ziskali potfebné informace jinou cestou. Toto feSeni je
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mnohem komplikovanéjsi a zvySuje pravdépodobnost, ze udélame pii programovani
chybu, ktera uvede operacni systém do nestabilniho stavu.

5.2 Modifikace kodu

Pti detekci modifikace kddu mame dvé moznosti. Prvni moznost vychazi ptimo
ze zpusobu, jakym je implementovana oklika, druha je naopak zaloZena na tom, ze
zdrojovy kod systémovych volani je relativné staticky.

Nejdiive si popiSeme prvni techniku detekce, pomoci které se da odhalit
modifikace kodu za béhu pomoci okliky. Vzhledem k tomu, Ze pii této metodé se pouziva
nékterd z instrukci pro predani fizeni programu, muzeme se pokusit tyto instrukce
detekovat. V piipadé startovni okliky se bude pravdépodobné nachazet ze zacatku
zdrojového kodu, v pripadé koncové okliky se bude pravdépodobné nachazet nékde pied
instrukci navratu z funkce. Vytvofenim seznamu moznych piipadl a implementaci
spravné heuristiky mizeme pii analyze zdrojového kodu rozhodnout, zda ptipadna
instrukce predani fizeni na dané misto patii, ¢i tam byla uméle vlozena. Nevyhodou této
metody je, ze se da relativné snadno obejit umisténim skoku do koédu okliky hloubéji
v pivodnim kédu. Uprava heuristiky za G¢elem kontroly delsiho useku ale mize zvysit
pocet falesné pozitivnich nalezi. Na co ale v tomto pfipadé nesmime zapomenout je fakt,
ze oklika nemusi byt do kodu umisténa s nekalymi tcely ale naptiklad jako soucast
aktualizace operacniho systému. Detekce a odstranéni takovéhoto pouziti by uvedlo
systém do nestabilniho stavu. Abychom této metody detekce mohli vyuzit, musime byt
schopni rozpoznat pivod a ucel okliky, coZ je velmi netrivialni problém.

Z tohoto diivodu se jevi jako vyhodngjsi druha technika detekce, ktera je zalozena
na relativné statické podstaté kodu systémovych volani a kontrolnich souctech. Pii
prvnim spusténi detektoru se pro vytipovand systémova volani vytvofi pomoci
kontrolniho souctu specificka signatura, ktera je pak periodicky kontrolovana a v piipadé
odlisnosti se objevi vystraha. Pokud bychom navic piivodni stav systémového volani
ulozili, mizeme jej Vv ptipadé vystrahy obnovit a tim rootkit pouzivajici tuto metodu
zneutralizovat.

5.3 DKOM

Detekce procesi a systémovych ovladacd skrytych pomoci metody piimé
modifikace systémovych objektl je mozna pomoci kiizové kontroly. Pokud nam rtzné
metody pro zjisténi vSech bézicich procest/ovladact vrati rizné vysledky, je to znamkou
toho, Ze néktera z téchto metod byla napadnuta. Tyto metody mizeme rozdélit na metody
vys$s$i urovng, tj. ty které spoléhaji na funkce nachazejici se v nativnim API Windows,
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a na metody nizsi urovné, které oficialni API obchazeji a informace ziskavaji manualné
prochézenim systémovych struktur.

Zakladni metodou vyssi Grovné je pouziti snimku opera¢niho systému pomoci
funkce CreateToolhelp32Snapshot () a prochazeni jeho procest pomoci API
funkci Process32First() a Process32Next (). Timto zpusobem ziskame
seznam procesl pouze pomoci standartnich systémovych volani. Tento seznam pak bude
porovnan se seznamy ziskanymi pomoci metod nizké urovné.

Z metod niz§i urovné se pro ziskani seznamu procest da vyuzit metody prochazeni
zietézeného seznamu uvnitié ActiveProcessLinks v strukture EPROCESS, coz je zakladni
metoda modifikace systémovych objektl, ktera je popsana v prislusné kapitole této prace.
Struktura EPROCESS ndm nicméné poslouzi i pro dal§i dvé metody. Nachazi se v ni
proménna ObjectTable typu HANDLE TABLE, ktera obsahuje reference na vSechny
objekty, se kterymi proces pracuje. Uvniti této struktury je opét zfetézeny seznam,
pomoci kterého miZeme opét projit vSechny existujici objekty tohoto typu a zjistit,
kterym procestim jsou pfidruzeny, ¢imz ziskdme druhy seznam. Posledni metodou, kterou
si zde popiSeme je pfimo prochazeni bézicich vlaken. Abychom toho dosahli, musime se
nejprve dostat ke struktute ETHREAD, kterd popisuje dané vldkno. Toho docilime
pouzitim proménné ThreadListHead nachazejici se opét v EPROCESS. Tato proménna
neukazuje pfimo na zacatek hledané struktury, ale na proménnou ThreadListEntry.
Odectenim offsetu této promeénné se vSak dostaneme na zacatek celé struktury a miizeme
ji prochazet. Bude nas zajimat hlavné identifika¢ni ¢islo vlakna a jemu nadfazeného
procesu a opét zietézeny seznam, pomoci kterého budeme moci projit vSechna vlakna,
¢imz bychom méli ziskat opét dalsi seznam procest.

Jakmile ziskame pomoci vySe zminénych metod seznamy bézicich procest,
porovname je. Pokud se li§i, znamena to, ze probéhla pfima modifikace systémovych
objekta.

Detekce modifikace objektu DRIVER SECTION bude probihat podobnym
zpusobem — ziskame seznamy nahranych ovlada¢ti pomoci riznych metod a porovname
je.
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6 Realizace detektoru

6.1  Pouzity software

Windows 7 32bit

32bitové operacni systémy jsou stale jesté mezi uzivateli bézné rozsifené, a proto
byl Windows 7 ve svoji 32bitové verzi zvolen jako systém, pro ktery bude detektor
rootkitli implementovan.

Oracle VM VirtualBox 4.2.10

Pro vyvoj a testovani detektoru rootkiti bude pouzit software Oracle VM
VirtualBox, ktery umoznuje virtualizaci opera¢niho systému. Zaroven umoziuje
vytvareni snimku pro rychlou obnovu systému v piipadech, kdy se vinou chyby ovladace
dostane systém do nestabilniho stavu.

WDK 7.1.0

Windows Driver Kit je soubor nastroji ureny pro podporu vyvoje a ladéni
systémovych ovladac¢t. Jeho soucasti je i nastroj Checked Build Environment, ktery
umoziuje sestavit systémovy ovladac.

Code::Blocks 13.12
Protoze Code::Blocks ma lepsi podporu vyvoje v jazyce C, bylo rozhodnuto, Ze
pro vyvoj bude pouzit praveé tento nastroj.

Sysinternals Suite

Soubor mnoha freeware diagnostickych nastroji, které nam umozni monitorovat
stav systému pfed i po nahrani systémového ovladace naseho detektoru. Puvodné se
jednalo o produkt spolecnosti Winternals Software LP, pozdé¢ji ale byla spolec¢nost
ptrevzata pfimo Microsoftem.

VirtualkKD 2.8

Aby bylo mozné debuggovat kéd vrezimu jadra, bude pouzit VirtualKD
debugger, ktery je obdobou Kernel Debuggeru od Microsoftu optimalizovanou pro
pouziti s virtualizacnim softwarem.
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6.2  Navrh aplikace

Detektor rootkitli se bude skladat ze dvou casti — z uzivatelské aplikace, ktera
slouzi k ovladani systémového ovladace a pfipadnému vypisu nékterych zprav pro
uzivatele a vlastniho systémového ovladace, ktery bude vykondvat detekci a ptipadné
odstranéni pouzitych technik rootkitd. Z uzivatelské aplikace bude ovlada¢ fizen pomoci
IOCTL ptikazti. Na zakladé vstupnich parametrit se zavold prislusna funkce
Vv systémovém ovladaci a provede se pozadovana akce.

Pro jednoduchost aplikace bude vypis detekovanych problémi probihat pomoci
debuggovacich hlasek, které se budou vypisovat do konzole VirtualKD debuggeru. Na
zakladé téchto vypisti bude moci uzivatel identifikovat potencialni problémy a zadanim
spravnych parametrii a jména systémového volani odstranit zahakovani zdznamu v SSDT
tabulce, ¢i specifikaci identifikatoru procesu ukoncit skryty proces.

Uzivatelska aplikace i systémovy ovladac¢ budou vytvoreny v jazyce C za pouziti
funkci z nativniho API Windows.

6.2.1  Uzivatelska aplikace

UZivatelska aplikace se sklada kvili zlepSeni Citelnosti z nékolika modult.
Hlavnim souborem je antirootkit.c obsahujici spoustéci funkci main(). Pfi spusténi
aplikace z konzole, se ze vSeho nejdiive provede zpracovani parametrti pomoci funkei
implementovanych v souboru utils.c. Vysledné nastaveni je ulozeno do struktury typu
Seetings, obsahujici informaci o pozadované akci, jméno systémového volani
v piipad¢ pozadavku na odhakovani SSDT zaznamu a cislo procesu, ktery by mél byt
ukoncen v pripadé odstranéni skrytého procesu. V tuto chvili podporované akce jsou:

e LoadDriver

e UnloadDriver

e DetectSSDTHook

e DetectDKOMProcessHiding
e RemoveSSDTHook

e RemoveDKOMProcessHiding

Po zpracovani parametrd probéhne otevieni naSeho ovlada¢ pomoci nasledujiciho
volani:

CreateFile ("\\\\.\\antirootkit",

GENERIC WRITE|GENERIC READ,
0,

NULL,

OPEN_EXISTING,

FILE ATTRIBUTE NORMAL,
NULL) ;
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Nasledné probéhne pozadované akce. B€hem zpracovani nékterych akei probéhne
v uzivatelském rezimu i dalsi aktivita. Konkrétné se jednd o detekci skrytych procesii
pomoci metody piimé modifikace systémovych objektti a o odstranéni SSDT zahakovani.

V prvnim piipadé je zavolana funkce scanProcessesBySnapShot() deklarovany
Vv souboru processes.h a implementovana v processes.c. Tato funkce provede jednu
z variant vysokouroviiové skenovani procesti a vypiSe bézici procesy a jejich pocet do
konzole. Fungovani této techniky je popsané v kapitole 6.3.2.

V druhém ptipadé je potieba nejdiive vypocitat pivodni adresu systémového
volani, které chceme odhdkovat. Toho je docileno zavolanim funkei
getSSDTIndexByZwSystemCall() a getNtFunctionAdressBySSDTIndex(), které jsou
deklarovany v souboru hooks.h a implementovany v souboru hooks.c. Prvni funkce
nalezne index daného volani v SSDT tabulce, druha ji vypocita jeji adresu.

Jakmile jsou vSechny pfipadné informace pro detekci ¢i odstranéni technik
ziskany, zavola se pozadovana obsluha ze systémového ovladace. Ptiklad, jak vypada
toto volani pro akci odstranéni SSDT hakovani, je nize:

DeviceIoControl (hDevice,
IOCTL REMOVE SSDT,
inputBuffer,strlen (inputBuffer),
outputBuffer,sizeof (outputBuffer),
&numberOfBytes,
NULL) ;
Pozadovana akce je specifikovana jednim z maker, které jsou definovany
v hlavickovém souboru defines.h. Makro pro odstranéni SSDT hdkovani vypada
nasledovné:

#define SIOCTL TYPE 40000
#define IOCTL REMOVE SSDT\
CTL CODE ( SIOCTL TYPE, \
0x802, \
METHOD BUFFERED, \
FILE READ DATA|FILE WRITE DATA)

6.2.2  Systémovy ovladac

Implementace systémového ovladace se opét sklada z vice soubort. Pro potieby
ptekladu pomoci prostfedi Checked Build Environment z WDK je vytvofen soubor
SOURCES, ktery obsahuje zakladni nastaveni pro pieklad a seznam vSech zdroji, které
jsou soucasti systémového ovladace. Obsah tohoto souboru vypada nasledovné:
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TARGETNAME=ANTIROOTKIT
TARGETPATH=0BJ
TARGETTYPE=DRIVER
SOURCES=antirootkit.c \
hooks.c \
processes.c \
majorfunctions.c

Antirootkit.c je soubor obsahujici hlavni funkce systémového ovladace
DriverEntry(), slouzici pro spusSténi cinnosti ovladace, a DriverUnload() slouzici
k zastaveni ovladace. Na zacatku DriverEntry() vytvofime zafizeni pomoci nasledujici
funkce loCreateDevice():

IoCreateDevice (DriverObject,
0,
&deviceNameUnicodeString,
FILE DEVICE ANTIROOTKIT,
0,
TRUE,
&pDeviceObject) ;

Pokud se zafizeni vytvori korektné, vytvofime pro né i symbolicky odkaz, aby
mohlo byt snadno volano zuzivatelské aplikace. Toho docilime funkci
loCreateSymbolicLink():

IoCreateSymbolicLink (&deviceLinkUnicodeString,
&deviceNameUnicodeString) ;

Na zavér DriverEntry() funkce uz jen specifikujeme funkci pro zastaveni ovladace
a funkce pro obsluhu konkrétnich IRP zadosti, které jsou implementovany v soubotu
majorfunctions.c. Z téchto funkci nds bude nejvice zajimat funkce obsluhujici
IRP MJ DEVICE CONTROL:

DriverObject->DriverUnload = DriverUnload;
DriverObject->MajorFunction[IRP MJ DEVICE CONTROL] =

ToControlFunction;

Zminéna obsluha nds bude nejvic zajimat proto, Ze pravé ona bude na zakladeé
specifikovaného IOCTL piikazii rozhodovat, ktera Cinnost se ma provést. Za timto
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ucelem nejdiive ziskame lokaci IRP zasobniku a ze struktury, umisténé na dané adrese
ziskame kod IOCTL ptikazu:

IrpStackLocation = IoGetCurrentIrpStackLocation(Irp);
CtlCode = IrpStackLocation->
Parameters.DeviceIoControl.IoControlCode;

Na zakladé tohoto kodu probéhne rozhodnuti o pozadované akci. Funkce pro
detekci a odstranéni hakovani SSDT jsou umistény v souboru hooks.c a funkce pro
detekci a odstranéni skrytych souborti pomoci techniky pfimé modifikace systémovych
objektti jsou umisténé v souboru processes.c.

6.3 Detekce a odstranéni

V ramci detektoru je v soucasné dobé implementovana detekce dvou technik
pouzivanych rootkity, a to hakovani SSDT tabulky a skryvani procesti pomoci ptimé
modifikace systémovych objekti. Pfipadnd implementace detekce dalSich metod se da
snadno pfidat vytvoienim nového IOCTL ptikazu a implementaci jeho obsluhy.

6.3.1 SSDT Hakovani

Detekce zahakovani SSDT je veelku ptimocara. Pomoci for cyklu projdeme pole
systtmovych  volani  vtabulce volani KiServiceTable ve  struktufe
KeServiceDescriptorTable. Pro kazdé systémové volani zkontrolujeme, zda jeho
adresa lezi ve spravném rozsahu a zda neukazuje nékam ven. V ptipadé, ze v tomto
rozsahu nelezi, je to znameni toho, Ze bylo dané volani zahidkovano a tudiz bude
Zaznamenano.

Pokud chceme dané systémové volani odhakovat, musime nejdiive zjistit ptivodni
adresu systémového volani. To provedeme v uzivatelské ¢asti aplikace. Nejprve ziskame
informace o modulu ntoskrnl.exe, v jehoZ rozsahu adres by se systémové volani mélo
nachdzet a vypocitame pravé tento adresovy rozsah. Nyni ziskame referen¢ni adresy
nékterého ze systémovych voldni, naptiklad ZwCreateFile. V ntoskrnl.exe zjistime
adresu exportované funkce NtCreateFile a z SSDT tabulky ziskame adresu
ZwCreateFile. U téchto ziskanych adres vypocitame jejich offset. V tuhle chvili se
vratime k systémovému volani, které chceme odhakovat. Zjistime adresu exportované
funkce v ntoskrnl.exe, ktera odpovida danému systémovému volani a tu pfedame pomoci
IOCTL piikazu systémovému ovladaci naseho detektoru. Na zavér nahradime touto
ziskanou adresou Spatnou adresu v SSDT tabulce. Nesmime pfitom zapomenout, ze
vzhledem Kumisténi SSDT tabulky v paméti pouze pro ¢teni a jejim sdileni vice
procesory, musime nejprve docasné povolit zapis do dané ¢asti paméti a zajistit vylucny
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pristup k dané adrese. Prvniho docilime deaktivaci WP bitu, coz je metoda, ktera byla
popsdna jiz dfive vtéto praci. Druhého docilime pomoci pouziti funkce
InterLockedExchange () pro zaménu adres.

6.3.2  Skryté procesy

Jak jiz bylo feceno v kapitole vénované detekci techniky pfimé modifikace
systémovych objektl, pro tspesnou identifikaci skrytych procesti musime ziskat seznamy
procest z riznych zdroji. V ramci tohoto detektoru pouzijeme Ctyii metody:

e Vytvoreni snimku systému a prochazeni procesti v ném

e Skenovani procest hrubou silou

e Skenovani vladken hrubou silou

e Prochazeni tabulek obsluhy procest

Prvni metoda se fadi mezi vysokouroviiove, protoze je implementovana piimo
v uzivatelské aplikaci a spoléha tudiz pouze na volani existujicich funkci. Vyuziva
snimku systému, ktery ziskame zavolanim funkce CreateToolhelp32Snapshot ().
Tim ziskame pfistup k obsluze snimku a pomoci funkci Process32First ()
aProcess32Next () muzeme projit vSechny procesy a vytvofit znich seznam.
Zjednoduseny kod tohoto algoritmu je uveden nize:

PROCESSENTRY32 procEntry;

Snapshot = CreateToolhelp32Snapshot (TH32CS SNAPPROCESS, O0);
Process32First (snapshot, &procEntry);

do
{
printf (“PID %04d: %s\n“, procEntry.th32ProcessID, procEntry.sxExeFile)
}
while (Process32Next (snapshot, &proceEntry))

Druha metoda, skenovani procest hrubou silou, uz je implementovana
Vv systétmovém ovladaci. Pouzivd standartni volani API, a tudiz se stile jest¢ jedna
0 vysokouroviové prochazeni. V ramci této metody se pokusime otevtit obsluhu procesi
s identifikatorem procesu 0x0000 az 0x4E1C pomoci funkce OpenProcess () . Protoze
PID procest jsou délitelné Ctyimi, nemusime prochazet vSechny moznosti, ale pouze
pravé ty, které splnuji podminku délitelnosti ¢tyimi. Pokud se otevieni podafi, znamena
to, ze proces s danym PID existuje. Ziskame ukazatel na strukturu EPROCESS, ktera jej
reprezentuje, a z ni ziskame informace, které pridime do seznamu.

Tieti metoda je podobna predeslé, opét budeme prochazet identifikatory hrubou
silou, ale tentokrat to budou identifikatory vlaken. Opét budeme prochazet od 0x0000 do
0x4E1C vsechny mozné vlakna. V pfipad¢, Ze narazime na existujici vlakno, ziskame
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ukazatel ke struktufe ETHREAD, ze které ziskame ukazatel na strukturu EPROCESS
S potiebnymi informacemi, které vlozime do seznamu procesti.

Posledni metodou, ktera bude implementovana v detektoru, je prochézeni tabulek
obsluhy, které jsou asociovany s procesy, ktera predstavuje metodu prochazeni procesi
na nizké Grovni. Jak jiz bylo uvedeno v kapitole 5.3, projdeme dvousmérné vazany
seznam objektt ObjectTable typu HANDLE TABLE a ziskame z ni vSechny existujici
procesy.

6.4 Testovani

Pro otestovani schopnosti detekce a odstranéni SSDT hakovani pouZzijeme
testovaci rootkit Agony, ptredstaveny v kapitole 4.1. Pouzijeme jej pro skryti procesu
cmd.exe, ¢ehoz je dosazeno pomoci zahdkovani ZwQuerySystemInformation.
Nejprve tedy pomoci piikazu build v prostfedi Checked Build Environment sestavime
systémovy ovlada¢ Agony, viz Obrazek 9 - Sestaveni rootkitu Agony.

B Windows Win7 x86 Checked Build Environment [ = ]

C:“\Diplomka“Agonyssrchsys rhuild

BUILD: Compile and Link for xB6

BUILD: Loading c:“winddk~\768@8.16385_ 1 build._dat...

BUILD: Computing Include file dependencies:

BUILD: Start time: Mon May 26 23:15:88 2814

BUILD: Examining c:sdiplomka“agonyssrchsys directory for files to compile.
c:sdiplomkasagonyssressys Invalidating OACR warning log for *root:xB6chk’

BUILD: Saving c:»winddk:\7688.16385.1~build.dat...

BUILD: Compiling and Linking c:Mdiplomkasagonyssrchsys directory

Conf iguring OACR for ‘root:x86chk’ - <OACR on>

Compiling — driver.c

m

Compiling — process.c
Compiling — file.c
Compiling — reg.c
Compiling — port.c
Compiling — disk.c

Compiling — service.c

Compiling — generating code...

Linking Executable - i3B6“agony.sys

BUILD: Finish time: Mon May 26 23:15:84 2014
BUILD: Done

? files compiled — 5 Warnings — 1.688 LPS
1 executahle built

Obrazek 9 - Sestaveni rootkitu Agony
Poté sestavime uzivatelskou aplikaci pro obsluhu ovladace a z piikazového fadku
zavolame nasledujici ptikaz:

agony -p cmd.exe

Timto jsme skryli vSechny procesy se jménem cmd.exe pomoci zahakovani SSDT,
coz muzeme zkontrolovat spusténim prohlizece procest. Nyni z piikazového tadku
zavolame uzivatelskou aplikaci naseho detektoru a predame ji jako parametry prepinace
-s a —d, ¢imz specifikujeme, ze chceme detekovat SSDT hakovani:
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antirootkit -s -d

V konzoli debuggeru VirtualKD zkontrolujeme vypis nalezenych SSDT hdkovani,
mezi kterymi by se mél v tuto chvili nalézat i ZwQuerySystemInformation. Proto
opét zavolame nas detektor, tentokrat ale specifikujeme jako parametry pfepinace —s a —
r a jméno systémového volani, které chceme odhdkovat, ¢imz by se mél proces cmd.exe
opét objevit v prohlize¢i procesu:

antirootkit -s -r ZwQuerySystemInformation

Obdobnym zptiisobem otestujeme moznosti detektoru pro odhaleni skrytych
procesti S pomoci nam jiz znamého rootkitu FU. Rootkit sestavime a S jeho pomoci
skryjeme opé€t proces cmd.exe. Nasledné pomoci parametri specifikujeme, Ze chceme
provést detekci skrytych procesii:

antirootkit -p -d

V konzoli debuggeru VirtualKD porovname vypisy bézicich procesi, které nasel
nas detektor, a najdeme skryté procesy, mezi kterymi by mél byt pravé cmd.exe. Na zavér
zavolame opét nas detektor, tentokrat mu ale jako parametry pfedame piepinace -p a —r
a PID skrytého procesu, ¢imz by mél byt tento proces bude ukoncen:

antirootkit -p -r 12760

6.5 Zhodnoceni

Metody detekce rootkitli, pouZzivajicich metody hakovani SSDT a skryvani
procestt pomoci pifimé modifikace systémovych objektl, které byly pouzity v tomto
detektoru, patii mezi metody zakladni. Jejich nevyhodou je, ze se vesmés spoléhaji na
existujici API volani, kterda mohou byt jiz napadena a upravena. Pro jednoduché starsi
rootkity, jako jsou Agony ¢i FU, které pouzivaji pouze jednu konkrétni metodu skryvani,
technik skryvani vice, jako je naptiklad moderni TDSS.TDL4, je tento detektor neucinny.

Aby se moznosti detekce rootkitl a jejich odstranéni implementovanym
detektorem zlepsily, bylo by potieba implementovat detekci i dalSich metod, a to nejen
téch, které¢ byly popsany v kapitole 5, ale i tieba detekci infekce hlavniho bootovaciho
zaznamu. Zkombinovanim té€chto technik by se schopnosti detektoru zvysily.

Dulezitym dalsim vylepSenim detektoru by byla jeho vétsi automatizace za
ucelem snizeni nutnosti zapojeni uzivatele do procesu odstranovani rootkitu a uprava
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komunikace s uzivatelskou aplikaci, aby nebylo nutné vypisovat zpravy pomoci
debuggovacich hlasek v konzoli systémového debuggeru, ale piimo v uzivatelské
aplikaci.

V ptipadé pouziti technik, které pouzivaji pribéznou kontrolu integrity
systémovych volani, by bylo nutné dosahnout co nejdiivéjsiho nahrani systémového
ovladace detektoru, abychom mohli ziskat nekompromitované tidaje. Toho by se dalo
docilit apravou hlavniho bootovaciho zaznamu.
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7/ Z.avér

Hlavnim nebezpecim rootkiti je jejich schopnost skryvat sebe ¢i jiné entity, jako
jsou procesy, systémové ovladace a soubory, a ovliviiovat systém, aniz by o tom uZzivatel
védél. Ve chvili, kdy je pfitomnost rootkitu odhalena, mize byt zplisobena skoda jiz
obrovska. Odstranéni rootkitu bohuzel byva €asto velmi slozité a nemusi byt stoprocentni,
protoze moderni rootkity, jako je napiiklad TDSS.TDL.4, uméji obnovovat svoje Casti,
které byly bezpecnostnim softwarem zneutralizované. Nejlepsim zptisobem ochrany pied
rootkity je tedy prevence a to jak pouzivanim nejaktualnéjSich verzi programd a
pravidelnou aktualizaci operacniho systému, tak dodrzovanim zasad bezpe¢ného
prochéazeni internetu. I pies dodrzovani zminénych pravidel se vSak miize stat, ze pocitac
bude napaden Skodlivym softwarem, ktery vyuziva rootkitli, a proto je potfebné stale
vyvijet nové metody detekce téchto rootkitd. Vyvoj, jak na strané rootkitt, tak na strané
bezpecnostniho softwaru, probiha rapidnim tempem a vznikaji stale nové a nové postupy
jako reakce na techniky druhé strany.

V této praci byly uvedeny nejzakladngjsi techniky, které rootkity pouzivaji za
ucelem skryvani. Nékteré z nich, jako jsou naptiklad hakovani IDT, MSR ¢&i SSDT, byly
V posledni dob& velmi ztizené novymi ochrannymi prostfedky na trovni operac¢niho
systému, jako jsou PatchGuard ¢i kontrola integrity systému a podepisovani systémovych
ovladacu. Stale vSak existuje moznost, jak obejit i tyto techniky. Jejich nevyhodou je, ze
jsou relativné snadno detekovatelné a proto je vyhodné pouzivat techniky, které nejsou
tak napadné. Mezi né patii modifikace kodu za béhu programu a zejména piima
modifikace systémovych struktur. Zatimco modifikace kodu se da odhalit pomoci
pravidelné kontroly integrity ¢i porovnanim kdédu v paméti oproti stejnému kédu na
disku, pfima modifikace systémovych objektl je odhalitelna hiife, zejména dojde-li Kk ni
na co nejniz8i trovni. V soucasné dobé se navic mezi vyvojafi rootkitii projevuje patrna
tendence presouvat rootkity mimo meze opera¢niho systému, napiiklad do firmwaru
hardwaru.  Takové rootkity jsou pro souasny bezpecnostni software prakticky
nezjistitelné a predstavuji tudiz obrovskou vyzvu.

Vystupem této prace je demonstracni detektor rootkitl zalozeny na detekci
technik hakovani SSDT a skryvani procesii pomoci ptimé modifikace systémovych
soubort. Detektory zaloZené na detekci tizké mnoziny technik rootkitd vSak nejsou piilis
ucinné proti modernim rootkitim. Aby je byly mozné detekovat, je potieba
implementovat detekci vice metod a snazit se o nahrani do systému co nejdiiv. Ten, kdo
se dokaze do systému dostat dfive ma totiz nespornou vyhodu.
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Priloha ¢. 1 - DRIVER OBJECT

Tento kod je pifevzat z hlavickového souboru wdm.h, dodévaného spolecné
s Microsoft WDK.

typedef struct _DRIVER_OBJECT {
CSHORT Type;
CSHORT Size;
/!
// The following links all of the devices created by a single driver
// together on a list, and the Flags word provides an extensible flag
// location for driver objects.
/!
PDEVICE_OBJECT DeviceObject;
ULONG Flags;
//
// The following section describes where the driver is loaded. The count
// field is used to count the number of times the driver has had its
// registered reinitialization routine invoked.
//
PVOID DriverStart;
ULONG DriverSize;
PVOID DriverSection;
PDRIVER_EXTENSION DriverExtension;
/!
// The driver name field is used by the error log thread
// determine the name of the driver that an I/O request is/was bound.
//
UNICODE_STRING DriverName;
//
// The following section is for registry support. Thise is a pointer
// to the path to the hardware information in the registry
//
PUNICODE_STRING HardwareDatabase;
//
// The following section contains the optional pointer to an array of
// alternate entry points to a driver for "fast I/0" support. Fast I/O
// is performed by invoking the driver routine directly with separate
// parameters, rather than using the standard IRP call mechanism. Note
// that these functions may only be used for synchronous I/O, and when
// the file is cached.

PFAST_IO_DISPATCH FastIoDispatch;

//

// The following section describes the entry points to this particular
// driver. Note that the major function dispatch table must be the last
// field in the object so that it remains extensible.

//

PDRIVER_INITIALIZE DriverInit;

PDRIVER_STARTIO DriverStartlIo;

PDRIVER_UNLOAD DriverUnload;

PDRIVER_DISPATCH MajorFunction[IRP_MJ_MAXIMUM_FUNCTION + 1];

} DRIVER_OBJECT;
typedef struct _DRIVER_OBJECT *PDRIVER_OBJECT;
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Priloha C. 2 — Kostra ovladace

Zde je uvedena kostra systémového ovladace, ktera je uvedena v [1].

#include <ntddk.h>

NTSTATUS
STDCALL
DriverDispatch (IN PDEVICE OBJECT DeviceObject,
IN PIRP Irp)
{
return STATUS SUCCESS;
}

VOID
STDCALL
DriverUnload (IN PDRIVER OBJECT DriverObject)
{
DbgPrint ("DriverUnload () !\n");
return;

NTSTATUS

STDCALL

DriverEntry (IN PDRIVER OBJECT DriverObject,
IN PUNICODE STRING RegistryPath)

{

DbgPrint ("DriverEntry () !\n");

DriverObject->DriverUnload = DriverUnload;

return STATUS SUCCESS;
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Priloha ¢. 3 — Zdrojové kody
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Priloha ¢. 4 — Manual programu
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