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ANOTACE

Cilem této diplomové préace je beZpestni audit firewallu. Z&kladnimi ukoly je
seznamit s principy nastfojumoziujici audit, vytvait metodiku auditu a poté podle
vytvoiené metodiky provest bezp®stni audit vybranych firewall

Teoreticka ¢ast dokumentu pojednava obéco firewallech a moZznostech
zapojeni do sbveé infrastruktury. Déle o auditu a principech ndgt k provedeni
auditu. Nasledujici praktick&ast se pak zabyvd vytkenim metodiky vetns
penetréniho testovani. Pomoci vytkenych metodik a procedur je poté proveden audit
linuxového firewallu a firewallu Microsoft ISA 2006ouwasti kazdého auditu je na
za&wr proveden navrh zém konfiguraci vedoucich k zabezpai bezpénostnich
nedostatk.

Kli éova slova:audit, firewall, bezp&nost, penetini testy, linux, ISA 2006

ABSTRACT

An aim of master’s thesis is Firewall security autMain tasks this work is
introduce with principles of application for auddreate methodology and with this
methodology make security audit of the selectezalls.

Theoretical part of this document deal with fird&aand possibilities of
integration into network infrastructure. And nextittw audit and principles of
application for security audit. Next practical paftthis document deal with creation
methodology and procedures including penetraticting. With this methodology is
created audit of linux firewall and ISA 2006 incédltips for change configuration
providing more security.

Keywords: audit, firewall, security, penetration testingk, ISA 2006
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1 Uvod

Cilem diplomové prace bylo vyhledat nastroje utpici provadt
bezpénostni audit firewallu. Tyto nastroje mohly byt kerkni i nekometni a mohly
byt voleny pro kterykoliv opetai systém. Hlavnim poZzadavkem bylo popsat princip
jejich ¢innosti. Sodasti prace je také navrh metodiky auditu. Ta jevai@na tak,
aby sphovala poZzadavky pro pouzitiipauditu malé az sdni spolénosti obsahuijici
typické prvky zabezpgeni. Pomoci této metodiky jsou poté auditovany sgBr
firewally v z&kladnim nastaveni.

Prvni ¢ast prace popisuje jednotlivé typy firewal[3][4] a moZnosti jejich
zapojeni do sove infrastruktury.

Druhacast pojednava o bezprestnim auditu. Vysitluje, co znamena pojem
audit a zfisoby jeho provedeni. TéZipomina co je dvodem auditu a penetfiaiho
testovani.

Poté je pistoupeno k popisu prindiptesti firewalli. Tyto testy zobrazuji
neinvazivni iinvazivni metody tj. i testy, kteréop pouzivany igdevSim pro tzv.
penetréni testovani. V kazdé kapitole je pak uveden vzoynimalrg jeden z nastrdj
pracujici na daném principu.

DalSi¢ast obsahuje navrh auditu firewallu. Je zde ¥iyexa metodika a Zfsob
tvorby procedury pro proces auditu. Jsou zde &tysny jednotlivécasti auditu vetne
penetrégniho testovani, ze kterych byly sloZzeny vyslednécedury. Pro planované
aplikace, které byly naslednpouzity pro audit, je zde sth¢ uvedena instalace
a vys\wtleny zaklady pouzivani.

V z&wru byly provedeny 2 audity¢etns penetréniho testovani pro dva zvolené
firewally. Prvni byl vybran jako =zastupce nekotrého feSeni zaloZeného
na operanim systému linux. Druhy pak kondei na operénim systému Microsoft
windows. Souasti je také navrhreSeni k zabezpeni odhalenych bez{eostnich
nedostatik pomoci provedenych audit

Posledniast tvdi zawr, seznamy obrazk tabulek, zkratek arfjohy obsahuijici
vytvoiené procedury auditu.



2 Firewally

Firewally jsou sfova zdizeni, ktera logicky a fyzicky odtuji dvé a vice siti
s riznou urovni dvéryhodnosti viz Obr. 1. To se provadi pomoci filowv stového
provozu podle stanovenych be#pestnich pravidel. Ty jsou zavedeny do konfigurace
firewallu. V piipad ptichodu paketu na vstupni rozhranitizani, je provedena
inspekce paketu a dale vyhodnoceni podlernith pravidel. Vysledkem je rozhodnuti,
zda je paket zahozen, odmitnut nebo odeslan naupyistrozhrani. V ékterych
piipadech je firewall vyuzivan i pro €novani datovych tak

Davéryhodna
sit’

Obr. 1: Funkce firewallu

2.1 Rozdleni firewallu

Podle tohaiim je firewall tvden, je mozné rozdeni na dva typy:

* Hardwarové firewally,

» softwarové firewally.
Hardwarové firewally fedstavuji specializovanaizzeni, kter&asto umo#uji pouziti
vedle funkce paketového filtru i jako proxy a deémko systéemu IDS. Oproti
softwarovym firewalim, které umotuji funkce v zavislosti na instalovaném softwaru
na daném PC nebo serveru, je vyhoda v rychlogdédaodussi konfiguraci. Ta se
provadi pevazre pomoci pikazoveé radky CLI, dostupné iffmo na zé&zeni, nebo
vzdaler pies SSH, fipadre pomoci grafického webového rozhranitikladem
hardwarového firewallu je Cisco Pix, Juniper netgonetscreen a softwarového pak
netfilter.

DalSi rozdleni je mozné podle umésti na:

» Osobni firewally,

» sitové firewally.
Hlavnim rozdilem je umishi firewallu v sfové architektie a tim i rozdilné pozadavky
na r¢ kladené. Osobni firewally jsou implementovany madovych stanicich. Slouzi
pro ochranu jednotlivych systémKrome¢ paketového filtru je zde vyuzivano kontrol,
které sleduji, které aplikaceigtupuji k prostedkim si€, obsahuji emailovy spam filtr
apod. Naproti tomu gbveé firewally jsou vyuZivany uvritsi‘ové architektury mimo
koncové stanice. Jejich ulohou je filtrovat provoezi vice sitmi a tim chranit i vice

-10 -



systénii. Déle prova&t NAT a pesngérovani pakel. Pro svoji funkci vyuZivaji
prevazié bezstavové a stavové paketové filitiasto také obsahuji podporu pro tvorbu
VPN siti. Zakladnim poZadavkem je vysoka datowdppstnost a nizka poruchovost.

Podle typu filtrovani Ize firewally roztit na:

» Bezstavové paketové firewally,

» stavové paketové firewally,

*  proxy.

2.2 Bezstavové paketové firewally

Jednd se o nejjednodussi paketové filtry, které negastji implementuji
ve snerovatich. Pro vyhodnoceni analyzuji z hkek pakel ze sfové a transportni
vrstvy ISO/OSI modelu:

e Zdrojovou a cilovou IP adresu,

e zdrojovy a cilovy port,

* typ protokolu,

« fragmenténi ¢isla.
Na zéklad téchto informaci se provede porovnani s bémpstni politikou firewallu
(priklad viz Tabulka 1), kde se rozhodne adiggbu, jak se paket dale zpracuje. Zda
bude geposlan, zahozen nebo odmitnut.

Tabulka 1: Pravidla firewallu

Zdrojova | Zdrojovy Cilova Cilovy IP
adresa port adresa port | protokol
1 192.168.0.0 jakykoli jakykoli | jakykoli | jakykoli | povolit komunikace z LAN

Paradi Akce Poznamka

vytizeni komunikace pro

jakykoli | jakykoli | 192.168.0.0 >1023 jakykdlipovolit LAN
jakykoli | jakykoli | 192.168.0.10 80 TCP | povolit webovy server uvnitLAN
jakykoli | jakykoli jakykoli | jakykoli| jakykoli | zakazat ostatni

Nevyhodou bezstavovych paketovych filje, Zze se musi kontrolovat vSechny
pakety a to idch, které jsou sdsti jiZ navazanych spojeni. Takeé je zde b&zpstni
problém. Ten vypliva z pozadavka vyizovani komunikace zp do lokalni si& LAN
pii spojeni se vzdalenymi servery, néhe na firewallu paeba gidat pravidlo, které
do lokélni si¢ povoli veSkerou komunikaci na vysSich portechdp 1023. Ty v3ak lze
I zneuzit k itokm do vnitni sit.

-11 -



2.3 Stavove firewally

Zakladni nevyhody bezstavovych paketovych firetvadSi firewally stavove.
Ty oproti pedeSlym zpracovavaji datové proudy a nejen jedmotpakety, neld
rozliSuji i stavy spojeni viz Obr. 2fifhavazovani spojeni mezi klientem a serverem je
prijaty paket s fiznakem SYN vyhodnocen podle pravidel firewallu aiipact
povoleného spojeni je zanesen do @amaznam o navazani spojeni. Tento zaznam je
krom¢ dalSich pakétv daném s®ru vyuZit i @i posuzovani spojeni ze vzdalené strany
ke klientovi, kde jsou zachovany pahé IP adresy a porty. V takovéntigac neni
potteba prohledavat cely seznam bermstnich pravidel, protoZze pakety jsou
povolovany na zakladzaznamu v pa#ti. Vyhodou uvedenéhtesSeni je mnohem vysSi
rychlost firewallu.

Jestlize se i@s dany firewall pokusi fmojit Gtocnik, jeho spojeni bude
zamitnuto. To je zdfinéno tim, Ze neexistuje povolujici pravidlo ani z&mna
0 navazaném spojeni pro tmdkovu IP adresu,ipstoze by se pokousSel spojit na port
klienta, ktery udrzuje spojeni s webovym serverem.

Na za¥r komunikace, p ukoncovani spojeni klienta s webovym serverem nebo
pii vyprsenicasoveého limitu dochazi ke smazani zaznamu zpafrakto je zaji&no,
aby nevznikaly ve firewallu tzv. diry.

Klient Stavovy paketovy firewall Web server Utoenik
192.168.0.100 192.168.0.1 /10.1.1.1 10.1.1.100 10.1.1.200

Zdroj: 192.168.0.100:1200

Cil: 10.1.1.100:80 A

Kontrola pravidel

Spojeni povoleno

Zaznam spojeni
192.168.0.100:1200 -10.1.1.100:80

| Zdroj: 192.168.0.100:1200
Cil: 10.1.1.100:80

Zdroj 10.1.1.100:80
F—cil: 192.168.0.100:1200 '

—)

Kontrola navazaného spojeni
Spojeni povoleno

: Zdroj 10.1.1.100:80
‘ Cil: 192.168.0.100:1200 i
Zdroj: 10.1.1.200:80

—
Cil: 192.168.0.100:1200

Kontrola navazaného spojeni a pravidel
Spojeni zamitnuto

I
Obr. 2: Stavovy paketovy firewall
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2.4 Proxy

Oproti paketovym filthm provadji proxy servery inspekci paketna vyssi
(aplikacni) vrste I1ISO/OSI. Diky tomu umaiuji kontrolovat datové toky mnohem
detailrgji, protoze sleduji veSkery obsah komunikace. Tedgatovoucast genasejici
informace. Mezi funkce proxy slouzici k vySSimu eg&eni pati:

e Skryti IP adresy klienta pod adresu proxy,

» kontrola URL adres,

 filtrovani obsahu,

» kontrolu konzistence,

* blokovani smirovani,

* zavedeni autentizace.
ProtozZe je vSak forma obsahu péamé sluzby rozdilna, jsou proxy vytemy gevazre
pro konkrétni pouziti (protokoly). Mezi rigys€jSi pak pati HTTP proxy a SMTP
proxy.

Z pohledu funknosti tyto systémy tud formu prostednika, viz Obr. 3. i?
Zadosti klienta o webovou stranku poZadavievezme HTTP proxy systém a pokud je
vyZzadovano, je naslednprovedena autentizace. Dale proxy provede konttdRL,
zda nepat mezi blokované adresy. Pokud je URL povolenaxypserver vytvéi nove
spojeni s webovym serverem. Ten odeSle poZzadovsimaoku zpt na proxy, kde je
provedena kontrola a filtrace obsahu. Poté je k&r@reposlana klientovi.

Klient Proxy server Web server
Vnitfni rozhrani Vnéjsi rozhrani
proxy proxy
—Pozadavek stranky—>

Kontrola URL——
—Pozadavek stranky-)

K—Odeslani stranky—
K—Kontrola obsahu—
K—QOdeslani stranky—

Obr. 3: Princip proxy

-13-



Prestoze by se mohlo zdat, Ze proxy mohou zastawabstatné systémy
bezpengjSi nez pedeslé firewally, neni tomu tak. Jsou pouzivanyesip® s rékterou
formou paketového firewallu. Ty mimo filtraci ostéth sluzeb blokuji komunikace,
které by mohly vést k odégni sluzby proxy tzv. DoS utoky. DalSim pozadavkem
na spravnou funkci proxy je udrzovani aktualnoatatbdze obsahujici nebezpé URL
adresy a nebezpeéietézce utené k filtraci.

Mezi vyhody pak pdt vysSSi bezp&nost a uchovavani stranek, které prosiysp
proxy tzv. proxy caching. Tim je moZnéfigit ur¢ité opakujici poZzadavkyipmo proxy
serverem a odlegit sitovym prostedkim. Aby ale nedochazelo k zobrazovani
neaktualniho obsahu, je dop®owano stanovit optimalni dobtasov&e, po jehoz
vyprseni je dany obsah vymazan.

2.5 Freklady stPovych adres NAT

Vzhledem k rozgujicim se pozadawkn pro @ipojeni zdizeni do sit, dochazi
k postupnému Werpavani volnych jediaych IPv4 adres. Aby se tento jev zpomalil,
vznikly mechanismy fekladi si‘ovych adres NAT popisovanéRFC 1631. Ty jsou
konfigurovany na firewallech a smovaich.

Pro svoji funkci vyuZzivaji viejnych jedinénych adres, pouzivanych naggich
rozhranich sovych zdizeni, a privatnich adres jak zobrazuje Tabulkpd2iZzivanych
na vnignich rozhranich. Tyto privatni adresy lze pak poytd vice lokalnich siti,
piestoze poté jiz nejsou jeditred. Adresovani v ramci rozlehléésje zajis€éno pomoci
NATu, kdy je proveden igklad privatnich adres na adreswjgiho rozhrani nebo
na adresy fidélené NATu.

Tabulka 2: Privatni adresy

Trida adres Rozsah Prefix
A 10.0.0.0-10.255.255.255 10.0.0.0/8
B 172.16.0.0 - 172.31.255.255 176.16.0.0/12
C 192.168.0.0 - 192.168.255.255 | 192.168.0.0/16

Podle zfisobu jak seigklad provadi Ize provést raddni na nasledujici zakladni typy:

» Staticky NAT provadi feklad jedna ku jedné, viz Obr. 4. Pro kazdou pnivat
adresu je jednozie¢ definovana viejnd adresa. Tento typ se pouZiva
piedevsim pro servery uvhitokalnich siti s privatni adresou. Takto dochazi
k jejich z@istupreni z vekejnych siti pod definovanou kggnou adresou.
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192.168.0.30

Vnitfni rozhrani
192.168.0.1

Vnéjsi rozhrani
147.0.0.1

192.168.0.10 -> 147.0.0.10

192.168.0.20 -> 147.0.0.11

192.168.0.30 -> 147.0.0.12

Zdroj:192.168.0.10
10 Cil: 147.0.0.10:80

Zdroj:192.168.0.20
Cil: 147.0.0.10:80

Zdroj:192.168.0.30
Cil: 147.0.0.10:80 >

Zdroj:147.0,0,10
Cil: 147.0.0.10:80
Zdroj:147.0.0.11
Cil: 147.0.0.10:80
Zdroj:147.0.0.12
Cil: 147.0.0.10:80 >

firewall
Staticky NAT

147.0.0.10
Web server

Obr. 4: Staticky NAT

Dynamicky NAT provadi peklad na veejnou adresu vybranou #ifazeného
seznamu, viz Obr. 5. Rozdilem oprotegchozimu typu je, Ze nemusi byt pro

7 o~

danou privatni adresu zvolena vzdy stejnéeyg adresa. Také irhe nastat
piipad, kdy jsou jiz vijné adresy Werpany. Poté jeifstup do vejsi sig

odmitnut.

4
©
N
©ik
[0}
®
o
A
o

192.168.0.30

Vnitfni rozhrani

Vnéjsi rozhrani

192.168.0.1 147.0.0.1
Seznam dostupnych vnéjsich adres
Vnitfni adresa Vnéjsi adresa
192.168.0.10 147.0.0.10
volna 147.0.0.11
192.168.0.30 147.0.0.12
192.168.0.20 147.0.0.13

Zdroj:192.168.0.10 3

Cil: 147.0.0.10:80

Zdroj:192.168.0.20 3

Cil: 147.0.0.10:80

Zdroj:192.168.0.30,
Cll: 147.0.0.10:80

—

Zdroj:147.0,0,10
Cil: 147.0.0.10:80 >

Zdroj:147.0.0.13
Cil: 147.0.0.10:80 >

Zdroj:147.0.0.12
Cll: 147.0.0.10:80

147.0.0.10

firewall Web server

Dynamicky NAT

Obr. 5: Dynamicky NAT

Pretizeny NAT pedstavuje speciélni typ.iéklad se provadi na jednu adresu
vngjSiho rozhrani. Pro rozliSeni komunikaci ze sfiitiniho rozhrani se pouziva
porta, viz Obr. 6. V pipad potreby zvéejréni vnitiniho serveru pro \si st’

se provadi fesngrovani porti. To je zaji%¢no rezervaci konkrétniho portu,
kdy pri ptichodu komunikace na tento port dochaziéspgrovani komunikace
na paticny server.
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Vnitini rozhrani Vnéjsi rozhrani
192.168.0.1 147.0.0.1

@ Zdroj:192.168.0.10 Zdroj:147.0.0.1:15290
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Cil: 147.0.0.10:80 Cil: 147.0.0.10:80 °
192.168.0.20 _ _ X
Zdroj192.168.0.30 __Z0r0j:147.001:1793_y
Cil: 147.0.0.10:80 2 Cil: 147.0.0.10:80
@ 147.0.0.10
192.168.0.30 firewall Web server

Pretizeny NAT
Obr. 6: Retizeny NAT

2.6 Implementace firewali v siové topologii

Jak jiz bylo popsano, existuje&kolik druhd, typd, znaek i moznosti zapojeni
firewallt. Orientace v dané problematice se takZenzdat obtizna.Bsto lze situaci
zjednodusit faktem, Ze se firewalvyuziva gedevsim ve funkci branyfipojeni
do internetu. Vybr konkrétnich firewall je pak dan sluzbami, které maji poskytnout,
stuprém poskytované bezprosti a finadnimi moznostmi. V zavislosti nagdhto
skute&nostech vzniklo &kolik typickych implementaci firewall do stové
infrastruktury. Mezi nejzakladysi pati tyto:

* S paketovym firewallem,
» s paketovym firewallem a proxy,
* s jednim nebo dima paketovymi firewally a demilitarizovanou zén@MZ).

2.6.1 Implementace s paketovym firewallem

NejzakladwjSi implementaci je zapojeni s jednim paketovéhewtllem,
viz Obr. 7. Ten mMZe byt stavovy i bezstavovy v zavislosti na poZaddvbezpénosti.
Realizace je tv@na smrovatem (bezstavovy paketovym firewall) nebo pomoci
specializovaného &vého firewallu (stavovy paketovy firewall). Jejialohou je
zakladni filtrace pakéta gipadreé poskytovani pekladu adres - NATu. Proto se dnes
jiz stavaji nedilnou sa@asti kazdé sove infrastruktury. Vyhodou tohoteeSeni je
vyrazné navyseni bezgeosti (oproti sitim bez &dvych firewalll), moznost realizace
piekladu adres a tim i skryti celych podsiti. To pEezachovani nizkych finamich
nakladi a malém navySeni pozadavka udrzbu.

Internet

7

Paketovy firewall

Obr. 7: Implementace s paketovym firewallem
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2.6.2 Implementace s paketovym firewallem a proxyesverem

TototeSeni pedstavuje fedeslé zapojeni s tim rozdilem, Ze je zde navimaah
proxy server, viz Obr. 8. Ten je un#istjako sluzba imo na firewallu nebo za
firewallem, tedy na stranlLAN sité, aby byl chrasn pred gipadnymi Gtoky z v&si
sit. Na proxy jsou pak sénovany pakety podporovanych protoka zbyvajici siovy
provoz prochazi jen paketovym filtrem. Vyhodou pro& zavedeni vysSi bezpresti
na danych protokolech. Ta je zaji$a autentizaci a filtraci na vySSich vrstvach
sitového modelu. Mezi nevyhody je mozné uvést omezmoiky na konkrétni
podporované protokoly. NavySeni zabezre se tedy tyka pouze vybranych protakol

LAN

Paketovy firewall

Proxy

Obr. 8: Implementace s paketovym firewallem a proxy

2.6.3 Implementace s paketovym firewallem a DMZ

Tato implementace paketového firewallu ddosé topologie vytvd mimo
odcElenou lokalni gf jeS€ jednu podsi Tou je demilitarizovana zonaasto nazyvana
zkratkou DMZ. Je to podsikde jsou zpravidla zapojovany zabesye systémy, jako
jsou servery, které poskytuji sluzby i progjgi si€. Duvodem vytvdeni €chto podsiti
jsou rozdilné pozadavky na bezpestni politiky firewallu a také bez{mostni riziko,
které by pedstavovali systémyip zapojeni do lokélnich siti.ipadny uténik pri
aspsSném utoku dosahneftiptupu pouze do podsitDMZ, kterd je tvéena
zabezpeéenymi systémy a ne do celé lokalnésit

Samotné vytvieni tchto podsiti iZze byt zaji&no dwma zmisoby. Prvni
zpisob je pi pouziti dvou paketovych filir, viz Obr. 9 a). Na prvnim firewallu dochazi
k filtraci pro ol podsit sowasre, avSak bezpmostni politika firewallu musi povolit
piistup ke sluzbam provozovanych v DMZ. Tim by moliypiknout bezpénostni diry
nebezpeéné pro LAN sf. Proto je dale zazen druhy firewall, ktery je strikdjsi
a nedostatky prvniho firewallu vyfiltruje. VzhledetpouZziti dvou firewall pfi
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piistupu z vijSi si€ do LAN, p@inasi toto reSeni vysokou miru zabezpeei.
Nevyhodou je administrativni slozitost, nébgii kaskadnim spojeni vice firewalje
sluzeb. Druhy zfsob je zobrazen na Obr. 9 b). Ten vyuZiva pouteogjeo firewallu,
ktery provadi i srovani do pdt¢né podsit. Filtrace se tak pro LAN a DMZ provadi
odcklerg. Vyhodou je jednoduchost a menSi filahnar@nost.

@

WEB server Mail server

Obr. 9: Implementace DMZ: a) s &wma paketovymi firewally, b) s jednim paketovym
firewallem
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3 Audit informatiky

Auditem [1] je mozné ozr# objektivni vyhodnoceni kontroly informaci

a udalosti scilem zjistit soulad s dokumentovanyddaji, analyzovat rizika
ainformovat o sotasném stavu. Samotny auditfegstavuje souboréinnosti
provadgnych nezavislymi auditory pro stanoveni rozdilu meauwasnym stavem
a kritérii stanovenych #ed auditem. Procesidhto ¢innosti by nél byt provadn
v souladu s metodickymi postupigeni kontroly a spravy organizace. Vysledkem
provedeného auditu by da byt podrobna zavetna zprava. Podle oblasti auditu
informatnich systém je mozné rozdit na:

* Bezpenostni audit - audit inforngaich systém, penetrani testy, analyza rizik,

» technicky audit — audit HW, audit SW, audit infragtury,

» legislativni audit zakon 101/2000 Sb., zdkon 365/2000 Sb., zakon 298/$b.)

3.1 Interni bezpé&nostni audit

Interni audit je objektivni nezavisl&nnost pro analyzu stavu bezpesti.
Cilem je uijistit se, Ze ochrana systému ienprena kK rizikim. Vysledkem je podklad
pro vedeni spolmosti k zajis¢ni optimalizace provozu, bezpesti a proceas
Provadn je powienymi odborg znalymi zamistnanci spolkénosti bez zavislosti
na externim subjektu.

3.2 Externi bezpé&nostni audit

Externi audit je provath na zaklad objednavky externim subjektem. Jeho
rozsah je dan ptgbami spolénosti nebo mize byt stanoven legislativou. Provedeni je
zajis€no specialisty nezavislé externi spwolesti, kt&i objektivre posuzuji stav
bezpénosti pomoci auditufpadré i penetrgnim testovanim. To umagje posoudit
i reakce administratar pri realnych atocich. Vysledkem tthe byt krom¢ zawrecné
zpravy auditu i ziskani certifikovaného ¢d¥eni o bezpéosti systému.

3.3 Bezpénostni audit

Z hlediska staleastjSich gipadi naruSeni bezgaosti inform&nich systému
se stava bezprostni audit velice Wezitou sowdasti prace IT oddeni. Jeho Ukolem je
analyzovat rizika, provad kontrolu informa&nich systém a provadt vyhodnocovani
v zavislosti na bezgaostnich politikach spotaosti. Cilem je minimalizace rizik
riznych tym napadeni, odcizegi zni¢eni dat. Usili vynaloZené na bezpestni audit
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by m¢lo zajistit maximalni bezgmost a zvysit posddomi o bezpénosti u jednotlivych
pracovniki informanich technologii (spravicsystému) i uzivatél

Samotny proces auditu se provadi fyzicky ndizemi. Podminkou je plny
pristup k zéizeni zpravidla za asistence administratora. Jedn@ neinvazivni metodu
porovnavanim zjignych hodnot k poZzadovanym nebo dogomranym.

3.4 Penetr&ni testovani

Penetrani test [1] je specialni technikdiezpe&nostnim auditu. Zhodnoceni
bezpeénosti probiha pokusem otmik metodami i pouzitymi nastroji blizky realnému
Gtoku. Testy se provéd na zaklad expertnich zkuSenosti metodou "etického
hackingu" ave shads normamiCSN ISO/IEC TR 13335 &SN ISO/IEC 17799.
Oproti klasickému auditu je testovani provad ze vzdaleného pitace z internetu
nebo z vnitni sit. Vysledkem je identifikovani slabin a dopoemi jak Gtokm
zamezit. TéZ je mozné touto metodouithkrizovy plan a monitorovaci systémy.

Postup pi testovani je nasledujici:

» Shroma#&’ovani informaci,

* pokusy o pitnik do systém,

» eskalace.

Pti shromad’ovani informaci probih&a identifikace aktivnichtizani, topologie
a sluzeb. Dlezitou sodasti je také identifikace OS, vyrabsitovych komponent atp.
V této fazi je snaha o co nejdet&ii informace umakujici definovat slabiny vzdalené
sitt. Poté pomoci ziskanych informaci nasleduji pokaspgrinik. Pokud se poda
proniknout na vzdaleny systém, ale je ziskano péase&né kontroly nad systémem,
postupuje se dordti faze eskalace. Tarqustavuje postupné prowdd pokusi
vedoucich k ziskani co nejvysSi kontroly nad systém Nefastji pak k ziskani
administratorského oprasmi. Na konci se vifpac realného Gtoku provadi jest
promazani lod a odstradni stop z napadeného systémii. genetrgnim testovani se
tento krok neprovadi. fipadné zaznamy mohou byt dale pouzity k analyze
a vyhodnocovani.
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4 Principy auditu firewallu

4.1 Analyza logi

NejdilezitejSi casti bezpgnostniho auditu je zajisté analyzadodiogy wtSinou
piedstavuji textové soubory, které obsahuji zadznamyznenach konfiguraci,
zahozenych nebo povolenych komunikacich a inciddéntéapis probiha pbézne pri
provozu jednotlivych sovych prvki, jako jsou firewally, sirovate nebo systémy
detekce naruSeni atmiku. ProtoZze mohou byt soubory s logy velice ivgfedné
(mohou obsahovat i tisice zazngmvznikly programy, jez uleluji jejich analyzu.
Prikladem mohou byt komeémi aplikace AlgoSec Firewall Analyzer, Tufin
SecureTrack nebo nekonief Base, Acid, Fwlog atd.

V prvni fazi analyzétoru probihd&Hdogi podporovanych z&eni. Poté probiha
analyza parsovanim logovacich souboily mohou mit dznou strukturu, proto
analyzatory umaluji zpracovat pouze logy konkrétnichtizeni. Z firewall jsou to
negastji nasledujici:

» Check point — 1,

* Cisco PIX,

 Juniper,

» Syslog server.
Jako vystup jsou vytweny reporty pistupné pevazr na webovém serveru. Sesti
reporti miaze byt i analyza rizik stanovujici miru bezpesti.

4.2 Detekce bezpmostnich dér OS a sluzeb

Z hlediska komplexniho auditu firewallu je nutné@hmout do testovani
i oper&ni systéem firewallu a dalSi poskytované sluzby.kueloby nebyl OS firewallu
dostaténe zabezp&en, mohlo by dojit k naruSeni bezpesti vedouci i ke z#mé
nastaveni pravidel firewallu Gtoikem. Bezpénost OS a sluzeb jefippm zavisla
na p@&tu bezpénostnich dr.

Bezpe&nostni diry jsou chykln napsané kody aplikace igobeny
programatorem. Ty jsou odhalovany specialisty zeojpetych kddi nebo pomoci
reverzniho inZzenyrstvi z kompilovanych aplikacio Banou aplikaci je poté vydana
zaplata, ktera danou chybu opravuje. Nez je alampydana ize dojit ke zneuZziti:

* Odepgeni sluzby tzv. Denial of Service,
» ovladnuti vzdaleného systému.

Z principu je Z¥ejmé, Ze jednotlivé bezpeostni diry jsou zavislé na konkrétni
verzi aplikace. Databaze obsahujici vergehto nebezpmych aplikaci a signatury
chyb je vyuzivana programy pro detekci bezmestnich dr. Ty provadji skenovani

-21 -



vzdaleného systému a porovnavaji spugtOS a sluzby se signaturami databéaze.
Z vysledki jsou vytv&eny reporty obsahujici zaznamy zneuzitelnych cleglovaného
systému.

Pro vlastni audit je mozné vyuzit programy detekupezpeénostni chyby jako
Tenable nessus, Microsoft Baseline Security Analy@penVAS. Pokud se provadi
| penetr&ni testovani, je mozné otestovat zranitelnost pénhbetasploit, milworm.
Tyto nastroje je ale pi#ba pouzivat opatén neb@ muaze dojit ke Skodam
na testovanych #genich.

4.3 Leak testy

Leak testy [9] pedstavuji malé nedestruktivni programy, které se
pokousSeji obejit bezprostni politiky firewallu. Z principw&innosti vys¥tleného dale
se jedna fedevSim o testy firewdllpersonalnich. Cilené¢hto program je otestovani
firewallu na odchozi spojeni z fitece. Ri spravnécinnosti firewallu je spojeniip
spuséni téchto tesh blokovano. V opgném gipadt je mozné zneuZzit takového chovani
firewallu pro funknost spyware prograima trojskych kdéa, které takto mohou odesilat
data do s& Takova nova spojeni nejsou firewallem identifiaoa jako neiivéryhodna
a v wicim rezimu na &ineupozorni. To je Zgobeno skryvanim se za jinéwdryhodné
procesy nebo zahdjenim spojeni pomoci prigddsré maji odchozi spojeni firewallem
povoleno viz Obr. 10.

Firewall

Aplikace 1

Aplikace 2

Aplikace 3

Aplikace N

Obr. 10: Princip leak test

Podle zjisobu jak takového skryti jednotlivé programy dosiah@ mozné je rozlit
do nésledujicich skupin:

* Substitution,

e launching,

e DLL injection,

* Code injection,

* Browser services,

» System services.
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Priklady leak test zobrazuje Tabulka 3. [5]

Tabulka 3: Leak testy

metoda nazev testu
Subtitution Runner LeakTest, Coat
Launching Ghost, TooLeaky, Wallbreaker

DLL injection FireHole, Jumper
Code injection | AWFT, CopyCat
Browser servicesBreakout, OSfwbypass, PCFlank
System services BITSTester, Breakout2, DNStester

4.3.1 Substitution leak testy

Substitution leak [9] testy vyuZivaji pro obchazérdwallu techniky substituce
soubofi nebo proces Duvéryhodné spustitelné soubory na disku nebo data
duveéryhodnych procasv paneti RAM jsou zangnény za nedvéryhodné, viz Obr. 11.

HDD Firewall

Pamét’ RAM

Obr. 11: Substitution Leak testy

Nevhodny firewall poté tyto programy posuzuje podpgavidel stanovenych
pro pavodni divéryhodné programy. Metody jak dosdhnout substitaoa pasledujici:
» Zamena spustitelného souborgrehodného procesu na disku,
» prejmenovani neidséryhodného souboru jméneniwdryhodného,
e zanmena dat dvéryhodného procesu zavedeného v @am RAM
za nedvéryhodna.
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3.3.2 Launching leak testy

Zakladem této metody leak t@4®] je spoustni divéryhodné aplikace pomoci
piikazové fadky se zadanim dalSich parametPres tuto spushou aplikaci poté
nedivéryhodna aplikace odesild sva data, viz Obr. 12.caé€jSim pipadem je
spoudni webového prohlize. Aby vSak uzivatele neupozornilo potidg chovani
systému, je okno prohliZe skryto.

HDD Pamét RAM Firewall
N B
N

o\)g\’eg\;\a
Divéryhodna 5"‘;@“@ Proces dtvéryhodné

aplikace aramel aplikace t 1

v J

Obr. 12: Launching leak testy

4.3.3 DLL injection leak testy

Metodou DLL injection [9] se injektuje nédéryhodna dynamicka knihovna
DLL do adresného prostoruiaeEryhodného procesu, viz Obr. 13. To lze zajistit
napiklad modifikaci systémového registru.

HDD Pamét RAM Firewall
T
)
- ,\,ywofe"i'_
/7490;9 o
Ddavéryhodna [
aplikace Proces divéryhodné aplikace
\—/

Obr. 13: DLL injection leak testy

4.3.4 Code injection leak testy

Metoda vyuziva injekci neéwvohodného programového kodu do adresného prostoru
vérohodného procesu bez pouziti dynamické knihovny. [4]. Po zavedeni kédu je
inicializovana siova komunikace, na které nadryhodna aplikace fZe odesilat data,
viz Obr. 14. Pro injekci je mozné vyuZitkolika zpisohi:
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* Nalezeni dvéryhodného procesu v p&mh RAM a nasleds injekce kodu
do tohoto procesu,

e zavedeni dvéryhodného procesu do p&anRAM a v ném vytvareni nového
vlakna,

» zavedeni dvéryhodného procesu do p&mnRAM a Uprava parti procesu.

HDD Pamét RAM Firewall

T
—

Injekce kédu

Diveryhodns [Nedivaryiodny ko

aplikace Proces divéryhodné aplikace
\—/

Obr. 14: Code injection leak testy

4.4 Skenovani port

Skenovani pott [7] je aktivni technika vyuzivana primdnpro testovani
koncovych stanic sitna otevené TCP nebo UDP porty. Lze ji vdak pouZzit i prtekei
pravidel personalniho itkvého firewallu. Podlefifiznaku a portu odesilaného paketu je
ocekavana odezva v podbhpit odeslaného paketu scitgm priznakem. Pomoci toho,
zda dany paket je Zpodeslan a pomocitiznaku zgtné prijatého paketu, Ize odvodit
stav vzdéaleného portu:

» Oteweny port,

e zaweny port,

 filtrovany port,

» nefiltrovany port.

NejbezrejSim typem skenovani je za pouziti TCP handshakeéP(TCONNECT
skenovani). Aby bylo mozné ziskat co nejvice infacma také aby skenovani bylo
skryto ged systémy detekce naruSeni IDS a systémy detekeekp IPS, vzniklo
nékolik dalSich ty skenovani:

* TCP SYN skenovani,

* TCP ACK skenovani,

e TCP FIN skenovani,

e TCP NULL skenovani,

e TCP IDLE skenovani,

» UDP skenovani.
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NejpouzivagjSim programem pro skenovani popg NMAP a Superscan. Vyhodou
NMAP je ale moznost stanovit typ skenovani a prowvez jej na Linuxu i Windows,
proto je pro testovani firewalivhodrgjsi.

4.4.1 TCP SYN skenovani

TCP SYN skenovani oproti klasickéemu TCP CONNECTvyh&ti uplné
spojeni na zadany port. Ztohotoivddu dochazeni k lepSimu skryti. Pokud
na vzdaleném systému probiha logovani navazanyoferdgp toto skenovani neni
zaznamenano.

P spustni zaSle na vzdaleny systém na zadany port papigzrsakem SYN.

V piipact oteweného nefiltrovaného portu je &pzaslan SYN/ACK, na ktery je
reagovano paketem sipnakem RST. Pokud je zadany vzdaleny port texgwnedojde

k odpowdi paketem SYN/ACK avSak RST. Dalsi moznosti jgpad, kdy nefijde
Zadna odpoxd’. V takovém pipact je zadany vzdaleny port filtrovan firewallem. Dané
scenée zobrazuje Obr. 15.

Otevieny nefiltrovany

(my

I
Zavrieny nefiltrovany
% \SYN

—J il

Zdroj NE———

Filtrovany
SYN—— |

Obr. 15: SYN skenovani

3.4.2 TCP ACK skenovani

Tento typ skenovani se pouzivéieyazre pro testovani firewallu, protoze
nedetekuje jednoziag, které porty jsou otéené. Jeho cilem je zjistit, zda jsou dané
porty filtrovany ¢i nikoliv. Na vzdaleny systém na zadany port se sddepaket
s ptiznakem TCP ACK s nahodnym sekgeim a potvrzovacintislem. V gipack,

Ze je port nefiltrovany, vzdaleny systém ho vyhddnako nekorektni a zp zaSle
odpowd RST. V opé@ném gipack je port filtrovany a odpasd’ negijde, viz Obr. 16.
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Nefiltrovany
[ —————TCPAck
—
@ /RST/
Filtrovany
D i
. ACK Cil
Zdroj T

Obr. 16: ACK skenovani

4.4.3 UDP skenovani

Mimo TCP skenovani jeéasto poteba otestovat i UDP porty. To Ize provést
UDP skenovanim viz Obr. 17. Na vzdaleny systemdesle UDP paket se zadanym
portem. Pokud je port uzgen, je zgt odeslana odpad ICMP zpravou Port
unreachable. Pokud odpfal/ Zadné nefijde, potom nelze jednozta definovat, zda je
port otewveny nebo filtrovany. Je to dano tim, Ze na mnohewfllech jsou ICMP
zpravy blokovany. Pokud jsou odeslana ze vzdalersdstému gjaka data, jedna se
0 port oteveny.

Zavreny nefiltrovany
[ ————UDP +po

s

ble— |
CMP Port unreacha
e/l

Otevieny nebo filtrovany

—
UDP + port\

Otevieny

Cil

\UDP + port 4
\

1
UDP + port DATA
K

Obr. 17: UDP skenovani

4.5 Detekce pravidel firewallu pomoci TTL

Detekce pravidel firewallu pomaoci této metody [@JzajiS€na na principu pea
skokii. Kazdy paket vyslany do 8ite limitovany svym pétem skok TTL, ktery mize
ucinit. Skoky je tedy vyjaten p@et snérovatu ¢i firewalld na své cest k cili.
Prichodem pes tyto prvky se vzdy tottislo TTL o 1 snizi. Poigkrateni této hodnoty,
t. snizeni na hodnotu O, je paket zahozen aét zyyslana zprava
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ICMP_TIME_EXCEEDED. V pipact, Ze danému paketu jgifazen i konkrétni TCP
nebo UDP port, je mozné tuto vlastnost pouzit mtekkci pravidel sové firewallu viz
Obr. 18.

Cil = 192.168.4.10
TTL=3
TCP =22

ICMP_TIME EXCEEDED

Port firewallu TTL=2 TTL=1

SR SR

U

)
&

192.168.2.0 192.168.4.0
192.168.1.0 192.168.3.0 192 168.4.10

Obr. 18: Detekce pravidel pomoci TTL

Vyslany paket ma zadan TCP nebo UDP port, kteryewte na firewallu
analyzovat, a dobu Zivota paketu TTL. Hodnotu T&lppteba zvolit o 1 vysSi nez je
pocet skoki k testovanému firewallu. Nyni mohou nasta& dwoznosti. V pipad,
Ze hodnota TTL je snhizena na nulu, je vyslana chgteprava ICMP, coz vypovida
o oteweném portu na firewallu. Druhou moZnosti je ueay port na firewallu,
pii kterém paket dale neprojde a je zahozen. Chykpvéva ICMP fjata nebude. #
tomto testovani jsou vSak peba splnit tyto podminky:

* Znalost pdtu skoki k firewallu,
» znalost IP adresy hosta za firewallem.

Pro testovani touto metodou je mozné pouzit progriimawalk nebo Hping2.
Nevyhodou Hping2 v3ak je moznost testovani v jedokamziku jen jeden port. TéZ je
nutné si ugdomit, Ze ani jeden z progranmeumouje detekovat vypadky sit ztratu
paketi nezmisobenych filtraci firewallem nebo Spatnou detekgispbenou filtraci
ICMP zprav firewallem. TudiZ je moZné vkterych gipadech dochéazet ke zkresleni
vysledki.

4.6 Testovani hesel

Testovani hesel se provadi k testovani b&rpsti samotného firewallu. Zabyva
kontrolou sily hesel, pouzitych kryptografickychgatitmi a zpisobu jejich ulozZeni.
Jeho provathi je zavislé na Zjsobu pistupu k systému. Testovani Ize prostad

* Ptimo v OS,

e vzdalert pies sf.

Pii ptimém gristupu k operénimu systému se provadteglevsim kontrola hesel
pouzivanych kfistupu do OS. Posuzuje seugpb ulozeni hesel, typ pouzitého
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kryptografického algoritmu a sila pouzitych hesflaké se provadi kontrola
na @itomnost standardnich nebezpgch systémovychdti, jako jsou dty Guest nebo
nobody.

V piipact vzdaleného fistupu ges pditacovou sf se kontroluje sila hesel
pouzivanych pro autentizacitevych sluzeb. Tento proces nésleduje po provedeni
skenovani vzdaleného itece, @i kterém se detekuji otéené porty a identifikuji se
sluzby provozovanych na&dhto portech. Protoze je vS8ak mozné, Ze vzdalesiésy
vyuziva reékteré z metod k zamezeni zkouSeni hesel. Tedy arhgz@&tu pokus
v ¢asovych intervalech, dopatuje se provégt toto testovani v co nejtsim casovém
horizontu.

Metody jakeé Ize pouZzit pro test sily hesel jsouedasici:

* Vyuziti slabin kryptografického algoritmu,
* Bruteforce metoda,
» test pomoci slovniku.

Prvni metoda spidva v dive odhalenych slabinach kryptografického algoritmu
Pokud se pro ukladani hesel pouziva jiz prolomermgmpé&nostnich algoritm, je
mozné ziskat heslaimym dekoédovanim ulozishesel.

DalSi metoda, téZ nazyvana jako metoda hrubou ,sifpovadi testovani
zkouSenim vSech moznych kombinacfed spudtnim se definuji znaky, ze kterych
bude heslo sloZzeno, ads znak definujici délku hesla. Poté se jiz provadi zakdohd
sloZzenych hesel patnym algoritmem a porovnani s uloZzenye€zcem, nebaastji
pouziti hesle tj. pokus zadanim (zkouSeniuto hesel k fistupu.

Treti metoda pro testovani vyuziva vyteného slovniku. Ten iedstavuje
soubor s uloZzenymi hesly, které jsatil f@stovani zkouSeny. Hesla, ktera tento slovnik
obsahuje, jsou vybrana z obéarejvice pouzivanych hesel.

-29.



5 Navrh auditu firewallu

5.1 Audit firewallu

Pfi kontrole bezpénosti firewallu se mnozi administrétomilné domnivaji,
Ze se jedna pouze o kontrolu nastaveni pravideb¥éni. Kontrola pravidel je sice
z hlediska funkce firewallu nejtezitéjSi, avSak audit firewallu fpdstavuje mnohem
SirSi kontrolu. Nelze opomijet iatkzZitost fyzické bezpmosti, logovani apod. Proto je

vhodné zavést titou metodiku postupu pro prov&d auditu.

5.1.1 Metodika auditu firewallu

Jednotlivé body navrzeného postupu jsou nasledujici

» Definice auditu a ziskani informaci z dokumentace,

» ftizeni bezpénosti a personalni bezpreost,

* kontrola firewallu,

» kontrola pravidel filtrovani,

* kontrola udrzby a monitorovani,

e penetrani testovani.

Na paatku auditu je nutné ziskatghled o bezpmostnich politikach spoteosti
a sf'ové topologii. Je vhodné zjistit informace o IPesfich pouzivanych v siti, poloze
bezpénostnich prvik, SW vybaveni i vyrobcich ®vych prvki. Tyto informace
umoiuji stanovit, co vSe ma bytigdmétem bezpé&nostniho auditu a vymezeni
zpiasobu kontroly fipadré penetréniho testovani. Informace jsou ziskavany z dostupné
dokumentace nebo pohovorem s administratody sit

V druhé ¢asti se provadi kontroltizeni bezpénosti a personalni bezpmwst. Ta
spaiiva v kontrolach nidzeni a pravidel stanovenych managementem. Také se
kontroluje dostupnost é¢hto dokumenit. Sowésti je také kontrola, zda jsou
zanestnanciradre Skoleni a pirazeni odpo&dnosti.

V dalSi ¢asti je provadna kontrola firewallu. Zde je kontrolovana fyzicka
bezpénost. Dale je posuzovan logickyfigtup a autentizace. To je pro¢ad
pro lokalni gistup i pro vzdalenyifstup k z&izenim po siti. Saiésti je také analyza
bezpeénosti operaniho systému, na kterém je firewall provozovan.

Kontrola pravidel firewallu fedstavuje samostatn@ast auditu. Kazdé pravidlo je
posuzovano individuatn Jeho pouZziti musi byt édodnitelné a vyhovovat
bezp&nostnim politikam zavedenych ve spwolesti. Pro budouci monitorovani je
kontrolovano pouzivani pravidel s logovanim.

Posledni faze obsahuje kontroly adrzby a monitanavade jsou obsazeny kontroly
zélohovani, zfisoby kontrol log.
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Volitelna nebo také samostatna faze stanovuje wéstoa skenovani technikou
penetréniho testovani ze vzdalené ésiti lokalni si€. Probiha za pouZziti nasttoj
umozujici aktivni kontrolu a testovani blizké realnémmoku. Jsou pouzity techniky
skenovani, detekce bezpestnich dr oper&niho systému a Zigoby pfiniku
do systému.

5.1.2 Navrh procedury

Po stanoveni metodiky testovani je nyniipba vytvdit proceduru auditu.
Ta méa definovat jednotlivé kroky prov&d auditu. Jejich &elem je pesré stanovit
doporieny postup pro kontrolu bezpwsti. Takto je mozné zamezit opomenuti
n¢které ¢asti kontroly, ktera by mohla negativrovlivnit vysledky auditu. Vzniklé
procedury budou slouzit audifon jako pivodce procesem kontroly. Pro vyteoi
procedury auditu byla vyt¥ena nasledujici struktura.

Cil kontroly: V systému nejsou spdrst nepotebné sioveé sluzby.
Provedeni kontroly: Na testovaném systému ponmidicazu netstat -an.
Nalezy: Chyba - Je spdsa nebezp@na aplikace telnet na portu 23.

Struktura obsahuje definici co jegamétem testovani a pokud je to mozné,
definuje se i dopokteny zmisob provedeni kontroly nebdilpliznd podoba konfigurace,
kterd by ndla byt pouZzita. Ta vSak nemusi byt v redlném pravimtozna, avSak &a
by mit stejné typické znaky. Vytien je pro pouZziti na OS linuxiésto je ndpomocny
i pro ostatni systémy, nebadborré znalému auditorovi lépe definuje cdepre je
cilem kontroly a také danou kontrolu unfepést pro poZzadovany systém. Vysledkem
je zapis nalek provedeny auditorem. Ty slouzi pro vyhodnoceniitauthk i jako
podklady k zajig&tni zmén vedoucich k lepSimu zabezpai.

5.2 Postup penetréniho testovani firewallu

Proces penetéaiho testovani je volitelna specialni metoda auditerou je
mozné pouZzit i samost&nJeho zakladni postup byl jiz popséan v kapitoke Balsi
vymezeni podrob#jSiho postupu je pak zavislé na definiciucd typu penetiamiho
testovani. V naSemiipact se jedna o neéfastjSi typ testovani z WjsSi si€ a kontroly,
kde je cilem progfit sitovy stavovy firewall s demilitarizovanou zénou viugici
NAT. Proto byly vytvdeny nésledujici moduly test

*  Prizkum vzdalené sit
» testovani firewallu,
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» skenovani, identifikace operaho systému a sluzeb firewallu,

* testovani hesel,

» testovani bezgmostnich dr.
BlizSi popis je uveden v nasledujicich podkapitbldshrnujici metodiku test
vychéazejicich z OSSTMM 2.2 [6].

5.2.1 Prizkum vzdalené si&

Na pa&atku penetréniho testovani jsou definovany &ia systémy wené

k testovani. Ty jsou dany smlouvou (externi audipo internimi fedpisy (interni
audit), avSak obsahuji pouze zakladni informacko jgsou IP adresy nebo jejich
rozsahy. Pro ziskani vice informaci o siiew® moznych slabin i hesel se vyuZiva
techniky pfizkumu si¢. Ta Ize nejlépe definovat jako kombinaceérsidat, informaci a
politik fizeni bezpénosti ve spolénosti. Vyuziva veejr¢ pristupnych informaci, které
lze ziskat z internetovych diskuzi, welsocialnich siti, internetovych systérapod.
Ziskané informace pak slouZzi k lepSinfelgedu o vzdalené siti a napomalkiadalSim
postupu penettaiho testovani. Mezi zakladni Ukoly tét@sti pati:

* Identifikace tras ke vzdalené siti,

» kontrola registraci rozs&HP adres,

» analyza zaznainDNS servet,

» ziskani informaci z internetu — rfagoogle-hacking.

5.2.2 Testovani firewallu

Je cileny test na systémy zgjigci funkci stového firewallu. Zabyva se
identifikaci pravidekizeni komunikace mezi lokalni siti, DMZ siti a nmetem. Tento
test tedy mimo jiné identifikuje systémy dostupnga@adnutelné z ¥si sit. Sowasti
je i kontrola nezadouci propustnosti firewalldi puznych technikach skenovani
a odolnost i technikam DoS utoku. Ukoly testovani firewallogs

» Identifikace typu firewallu podle specifickych zrigk

» kontrola poskytovani NATu,

» detekce pravidel firewallu pomoci TTL,

» kontrola nezadouci propustnosti pakskenovanim siznymi piznaky,
» kontrola odolnosti na DoS utok.
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5.2.3 Skenovani, identifikace OS a sluzeb firewallu

Tento modul je Zazen z dvodu kontroly bezpaosti samotného firewallu
amoznosti jeho zkompromitovani.célem tesi je zajistni zakladnich informaci,
identifikace OS a sluzeb systému pro dalSi testozanpouziti techniky skenovani.
Skenovéni firewallu probiha natevé a transportni vrsévpro identifikaci otevenych
porti. Jejich srovnanim se standardnimi porty lze idi@otrat sluzby provozovaneé
na tomto systému. Poripojeni na tyto sluzby lze dale ¢kterych gipadech ziskat
piehled o verzi programu zajiStujici sluzbu, instalogch zaplatach nebo také podle
specifickych poiri a odezvy na danych portech identifikovat provongvaperani
systém. Jednotlivé ukoly jsou:

» Skenovani pott firewallu,
e porovnani otektenych port se standardnimi sluzbami na danych portech

a identifikace sluzeb,

» identifikace aplikace zaji§ijici sluzbu ¢etre ozn&eni verze a instalovanych
zéplat,
» identifikace typu OS, verze OS a instalovanych a@&pl

5.2.4 Testovani hesel

Tato ¢ast se zabyva kontrolou hesel a pouzitych krypfamkygch algoritn.
ProtoZze v naSem ifpadt se provadi kontrola firewallu z ¥$i si€, omezuje se
testovani na kontrolu sily heset'@iych sluzeb. Kontrola kryptografickych algoriim
a louskani hesel ze soulbipjako je typické kontrola hesel opéného systému, by byla
mozna az v Ppact hloubkové kontroly jiz i naruSeni bezgaosti a ziskani fipstupu
do systému. Kontrola testovani hesel@pé v pouziti metody louskani hesel. Tdda
byt pomoci slovnikového utoku nebo metodou hrulhg &dy se zkouSeji vSechny
moznosti z daného rozsahu zfalDalSi moznosti je také kontrola vychozich hesel
sitovych zdizeni vyuZzivajici vzdalenézeni. Ty jsou zavaay vyrobci chto z&izeni
pro prvotni konfiguraci. Ukoly tohoto modulu jsou:

» Kontrola pouziti vychozich hesel,
* louskani hesel slovnikovou metodou,
* louskani hesel hrubou silou.

5.2.5 Testovani bezpmostnich cgr

Prestoze kontrolovana hesla fegeslém testu mohou byt dostakebezpéna,
provozovani dané ®vé sluzby nmZe byt nebezpmé. Ricinami jsou pipadné
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bezpénostni diry dané verze aplikace poskytujici sluZiyujsou zfisobeny chybnym
zapisem programoveho kédu. Pro jejich odhaleni sezipaji skenery obsahujici
databéazi s typickymi signaturami a seznam postiinyth verzi. Ukoly tohoto modulu

jsou:
» Kontrola bezpénostnich dr OS,

» kontrola bezpé&nostnich dr aplikaci poskytujicich gové sluzby.

5.3 Programy pro penetra&ni testovani

5.3.1 Backtrack 4

Za operani systém pro proces auditu, ktery ugjg i penetréni testovani byl
zvolenBacktrack 4 viz Obr. 19. Tento OS je dostupny z www.remotpteit.org.

L. Information Gathering
= Narwork Mapoing
h&'%‘.ﬁk&‘—ﬂ:’-‘&'&:m—:

_*'_ﬁ Al

»
& Services ¥ @ Vulnerability Identification ¥ @ |dentify Live Hosts *
¥ Wine ¥ @ yWeb Application Analysis ¥ @ DOS-Fingerprinting ®
& Graphics " &« Radio Network Analysis ":—:.V_‘!;;-,'.'l'-f scanning »
70 Multimedia ¥ = Penetration * & Service Fingerprinting *
- System Y @ Frivilege Escalation F o VPN »
e Utilities ’ < Maintaining Access L

| % KSnapshot | = Digital Forensics *
| Actions | 4 Reverse Engineenng L3
== Settings Y @ woice Dver P L]
= System Menu b @ Miscellaneous E

Bun Commiand...
=1 Lock Sessian
e Log Quk..

e 8 N0 o L i Konsole [4]

Obr. 19: Backtrack 4

i Autoscan
| Genlist

| Metifera
! Nmap

! Msat

| QutpUtPEN|
! Propecia

I SCTPscan

| Unicomscan
| Zenmap

ScanPBN|

Je to linuxovy operai systém postaveny na distribudiuntu vytvoreny specialé pro
audit a penetkmi testovani. Jedna se o velice uznavany systémach systémovych
administratoll a etickych hackér Oproti jinym operénim systémm obsahuje celou

fadu aplikaci pro skenovani, testovani

hesel,

odetayti paket, detekci

bezpé€nostnich dr apod. Systém je vytven na kernelu 2.6.29.4 s upravenymi
ovladai, diky kterym je moZné pouzit ndklad i packet injection ve wifi sitich. Jako
grafické rozhrani pouziva stabill{DE 3.5.10. Prestoze v zakladnim nastaveni je
spoustn na urové 3, tj. bez grafického rozhrani Figtupem na §j po spusni
systému a zadani uzivatelského jména a heslagegpustit pikazemstartx. Poté je
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dopori&eno fFipojit se Kk siti, aktualizovat databazi ki a nasled& provést
aktualizaci systemu.

ifup ethO
apt-get update
apt-get upgrade

5.3.3 NMAP

SYNTAXE:
nmap [ <Scan Type> ...] [ <Options> ] { <target spefication> }

NMAP - Network Mapper [6] dostupny zwww.nmap.org jedra
Z nejznangjSich a nejuznavajsich open-source aplikaci pro skenovani v OS Linux
i Windows. Byla vytvéena pro testovani rozséhlych siti i jednotlivychstihoJeho
prednosti je jednoduché pouZiti a velké moznostiawasti. Umo#uje vytvdet pakety
s obsahem definovanym uZivatelem jako jetild@d definovani fiznaki nebo velikost
pakef.

Instalace se provadi pomodikazuapt-get

apt-get install nmap

s

verzeNMAP 5.00) a tu nainstalujecetrg zavislosti. Pokud je aplikace jiz instalovana,
avSak ve starsSi verzi nez je v repasjtdojde k jeho aktualizaci. Instalovany ek jiz
obsahuje konzolovou aplikaci i grafické rozhrardvenéZenmap viz Obr. 20.
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Scan Tools Profile Help

Target: IIoca]host j Profile: ‘Ouick scan ﬂ Scanl

Command: inmap -T4 -F localhost

|Hosts Services| Nmap Outputhorts,-f HostslTopoIngy| Host DetailslScans|
nmap T4 -F localhost |w | Details

Starting Nmap 5.00 ( http://nmap.org ) at

2009-12-16 81:23 CET

Interesting ports on localhost (127.8.8.1):
: Mot shown: 97 closed ports
* PORT STATE SERVICE

22/tcp  open ssh

80/tcp open htip

3306/tcp open mysql

Mmap dene: 1 IP address (1 host up) scanned in
0.29 seconds

._'—I'_ﬂ | Ad|
Obr. 20: Zenmap

Moznosti ovladani fes grafické rozhrani je identické jak v konzolovplikaci,
avSak vynika svouighlednosti vystupskenovani.

Zenmap je mozné vyuZivat hned po instalaci, nég@ obsahuje profily
skenovani. Ty obsahuji, jakymigobem se bude skenovate$to je vhodsi vytvarit
vlastni profily, které budou vice vyhovovat feiiam auditora. To je mozné provéest
v poloZzce menwProfile — New profile or command. Nové vytvoireny profil je poté
mozné vybrat v rolovaci nabidcBrofile. Definovani cii skenovani se provadi
do rolovaci nabidkyTarget. Vysledny gikaz, jak by jej bylo pdeba zapsat
v konzolové aplikaci pro dané nastaveni je zobrazermdit&nim poli Command.
Skenovani je nyni mozné spustit seitktem Scana vysledky se zobrazi ve spodasti
programu.

5.3.4 Firewalk

Syntax:
firewalk -p [protocol] -d [destination_port] -s [source_port] [internal_IP]

[gateway IP]

Firewalk je aplikace umaiujici kontrolu pravidel sového firewallu. Funguje
na principu uvedeném v kapitole 4.5 Detekce pravidewallu pomoci TTL. Protoze
tato aplikace neni soasti distribuce Backtrack, je @eba jej doinstalovat. S¢asna
verze dostupna z openwall.neffijgwalk 5.0. Aplikace nema binarni bagk, proto je
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nutné instalovat ze zdrojovych kiddPfed jeho instalaci je zagebi splnit zavislosti
instalacilibnet, lipcap, libdnet. To Ize provést instalaci binarnich kil dostupnych
Z reposité.

apt-get install libpcap0.8-dev libnetl-dev libdmey libdumbnetl-dev
StaZené zdrojové kody naslédmzbalime a fepneme se do rozbaleného adiesa

tar —zxf firewalk.tar.gz
cd Firewalk

Kompilace aplikace se provadi znamyrtikpzy, které jsou postuprzadavany.

Jconfigure
make
make install

Timto je aplikace nainstalovana. Aplikace se pa@iZzivkonzoli s definovanim
parametii podle poteb testovani. Sd@dasti aplikace je i napéda, kterou je mozné
zobrazit pikazemman firewalk.

5.3.5 Nessus

Tenable nessus 4.Je kometni aplikace pro hledani bezpestnich dr
zaloZzena na principu klient-server. Je vyara pro pouZziti na opemam systému
Linux i Windows. V naSem fjjpack, kdy je vyuzivano pro audit ope€rdho systému
Linux je instalace provata pomoci batku Nessus-4.2.0-ubuntu804 i386.deb
dostupného z www.nessus.org.

dpkg —i Nessus-4.2.0-ubuntu804_i386.deb
Po instalaci je nutné na webovych strankach Terslblasit s licefnimi podminkami
a nechat si vygenerovat aktéva kod. Ten je pdeba vlozit do systému, aby aplikace
nessus mohla stahovat testovaci moduly.

/opt/nessus/bin/nessus-fetch —register <Aktiv&od>

Dale ged spudinim serverov&asti programu vytvidme uZivatele, ktery bude mit
umozZréno vytv&et testovaci profily, definovat PC ktestovani aoisjit testy.
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Po zadani fikazu zvolime uZivatelské jméno, heslo a odsoum@sigidéleni
administratorskych prav.

/opt/nessus/sbin/nessus-adduser
Poté aktualizujeme testovaci moduly a spustimeesa/oucast aplikace nessus.

/opt/nessus/sbin/nessus-update-plugins
/opt/nessus/sbin/nessusd

Timto je serverovéast ffipravena.

Nyni je mozné pstoupit k testovani. K serveru je mozn#ppjit se pomoci
konzolové aplikace nebo pouzit komfaii piistup fes webové rozhrani na adrese
serveru na portu 8834 viz Obr. 21.

Policies

BEdR Baly e D Show 01l Enabls Plugn Rasel File

| Famiics
@ Deral of Servca
® rr

iy Fedom Lol Eacunty Charis

Ganarsl

Firger abuses

Firewalls

iGain & shell ramalely

@y FreeSs0 Local Secuely Shecks

I
Flugin Besaription

24  Enabled Pluging: 17182 Enable Al Disahle All

Cancal Sabmit

Obr. 21: Webové rozhrani nessus

Bezpe&nost webového rozhrani jeSena fistupem pes HTTPS a identifikaci
uzivatele vytvéenym uzivatelskym jménem a heslenfe® ] je mozné kompleth
spravovat aplikaci nessus. Polozky spravy jsou:

» Users — sprava uzivatehessus,

» Policies — nastaveni testovaci pnifil
» Scans — definice tast

* Reports — vysledky takst

-38 -



Nejdiive je nutné vytviit testovaci profil v poloZzcdPolicies Zde se vybere nazev,
zpasob testovani a testovaci moduly podle typtizeai, operénich systém a sluzeb.
Dale v poloZzceScansstanovit rozsah IP adres gi@covych systém a siti, které maji
byt testovany. Zde je také&igélen testovaci profil. Taktofjpraveny test je mozné jiz
spustit. Zobrazeni vysledke mozné v poloZcReports.

5.3.6 Metasploit

Metasploit je open-source bezfrostni aplikace pro OS Linux i Windows,
kterou lze pouzit pro penetrd testovani. Umaije ziskat kontrolu nad vzdalenym
pocitatem metodou exploitace. Tj. metodou zneuZzivajicipbgmostnich dr v OS
a sluzbach. Instatai baltky jsou dostupné na webovych strankach projektu
http://www.metasploit.com/. Lze instalovat W&k framework-3.3.2-linux-i686.run,
ktery ma obsaZeny i veSkeré zavislé #ali V naSem fipact je metasploit zahrnut
i v repositdich, proto je mozné instalovat pomagit-get

apt-get install framework3

Poté lze jiz aplikaci spustit. Framework obsahujkotik typi rozhrani. Je mozné si
vybrat mezi:

» Msfcli — prikazovy interpret,

« msfconsole — konzolova aplikace,

» msfgui —grafické rozhrani,

* msfweb — webové rozhrani.
Pro snad§si pouzivani a ighlednost je nejvhodisi pouzit grafické nebo webové
rozhrani. ProtoZe je ale grafické rozhrani méstabilni, bylo vybrano webové.
Po spudini je vytvden webovy server naslouchajici na portu 55555 thaliém
sitovém rozhrani loopback. Kistupu se pouzivd webovy prohkZzee zadanou
adresouocalhost:55555

cd /pentest/exploits/framework3
/msfweb

Webové rozhrani viz Obr. 22 obsahuje ve svém mekalik poloZek.Exploits slouzi
pro nastaveni a spodgf exploifi. To se provadi vyhledanim konkrétniho modulu.
Ten je dale nutné nastavit podle cile Utoku a jepiiiazen uity zapouzdeny program
payload. Po spudti prolEhne pokus o zneuZiti. Jestlize ptbbe UGtok USsEsre,
je vysledek s odkazem na vybtemy komunikéni kanal dany payloadem zobrazen
v menu Session V Auxiliares jsou moduly, které slouzi pro skenovani, Denial of
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Service apod. DalSi polozkRayloads obsahuje jednotlivé kody, které je mozné
zapouzdit do exploiti. Ty slouzi jako komunikai kanal mezi o#ti a Gat@&nikem.
Pod poloZzkouConsoleje mozné vyvolat konzolnetasploit Jedna se o konzoli jak je
znamo v pipadt spuséni msfconsole.

@ Euploics A4 Aucharizs | @@ Paylosds @l Conscls Sassians J-:_ DOrians & About

Wicrosaf Senaces WS06-066 maapidd dil (1)

Auzilable Explons (3) ==
dozen others inthe same process) from crashing. Windows XP targets  |[*
seermn to nandle muitiple successiul exploitation events, but 2003
targets will otten crash or hang an subsequent attermpts. This is just
the first wersion of this modula, full support for KK bypsss on 2003,
along with other pierfomms, 1S still in development.

Microsoft Services MS06-066 nwapi32.dll

v

This modole (5312) was provided by pusscat, under the

Microsoft Services MS06-066 nwapi3z.dil i Metasploit Framework License (B50)

W

Select a target to continue:

Microsoft Services M506-066 nwwis.dil & J
» Windows XP SP2

Micrasafi Sarvices MS506-066 myanid2 dil (5)

CURRENT CONFIGURATION - CHANGE PAYLOAD

EXPLOIT
TARGET Windows XP SP2

PAYLOAD windows/meterpreteneverse_tocp_aliports
STANDARD OPTIONS

windowsssmbms0e_ 066_nwapi

RHOST Recquired

The target address {type: aodress) i
RPORT

Regquired

Satthe SMB senice port (type: Integer) ]I-!l a5
SMEPIPE Raguirzd
Tl pipe Ame (o usE DrOWSEr, SVEUE, WSS, Ntsves) ype: sting) [srvsve
EXITFUNC Faguired
Exit technigue. sah, lhread, process (ype! raw) taread

Obr. 22: Metasploit — webové rozhrani

5.3.7 Ostatni programy

Pro penetréni testovani se mimo uvedené pouzivA mnoho dalgizhych
progranii. Mnoho znich je jiZz vopetaim systému backtrack nainstalovano
a pipraveno k pouziti. Jejich uziti jergdevSim progednictvim pikazové radky.
ProtoZze je jejich pouziti velice jednoduché a Zaévipouze na p#tné syntaxi
programu, nejsou Vv této praci popisovany. ¢ahto program, rékterych pouzitych i
v nasledujicim penettaim testu, je mozné jmenovat tidgad:

* Whois, traceroute,ping, dnsenum — pro gjisinformaci o vzdalené siti,
* Hping, Nemessis — pro skenovani,

» Hydra, John, Medusa — pro testovani hesel,

» OpenVas — pro identifikaci bezgreostnich dr.
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6 Audit a penetratni testovani firewallu experimentalni sié

6.1 Topologie experimentalni s&

Sestaveni experimentalnicsé firewallu pro testovani vychazi ze zadani préace.
Jedna se tedy ot's$ typickymi pozadavky malych aZatinich spolénosti. Ty zahrnuji
zapojeni jednoho &dveho stavového firewallu ve funkci brany poskyujiripojeni
lokalni sit, verejré dostupnych servéra pg'eklad adres NAT. Typické topologie takové
Sit¢ jsou zobrazeny na Obr. 23.

WAN — 192.168.30.10
DMZ — 192.168.40.10
LAN — 192.168.20.10
192.168.10.0/24 ‘ 192.168.40.0/24
WAN - 192.168.30.10
192.168.30.20

192.168.30.30
DMZ - 192.168.10.10
LAN - 192.168.20.10

Web server
IP: 192.168.40.20
Mail server
IP: 192.168.40.30

Web server

Public: 192.168.30.20
Private:192.168.10.20
Mail server
Public:192.168.30.30
Private: 192.168.10.30

Obr. 23:Experimentalni $h) s privatnimi adresami b) sieghymi adresami v DMZ

Rozdilem &chto dvou topologii je pouziti typu adres v DMZ 20N prvnim
piipads, viz Obr. 23 a), je pouzito privatnich adres 183.10.0/24. Proto se na vystupu
provadi staticky NAT siekladem na definovanou fegnou adrest Naproti tomu
v druhém pipads, Obr. 23 b), je vyuZivano ¥einych adres 192.168.40.0/2Z tohoto
divodu je prova#ho pimo presngérovani z vejsi sit do DMZ. V sestavované
experimentalni siti jsou uzity ¢lieSeni v zavislosti na pouzitém konfigémém nastroji
pro nastaveni firewallu, viz kapitola 6.2.1 a ka[ait6.3.1. V lokalni siti je pouZzito
jednotre privatnich adres sigkladem adres NAT.

Z pohledu pistupu a poskytovani sluzeb pro nastavengjsivyZzadovano, aby
bylo mozné z lokalni sitpristupovat k webovym sluzbam a pro¢&dpdate opekmiho
systému. Ostatni sluzby pro lokalnit st vrejSi si€ nejsou vyzadovany, nebo

! Ve skutgnosti se jedna o privatni adresy, av3ak pro ngsemmentalni s budou zastupovat adresy
verejné.
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standard#a vyZadovana sluzba email je dostupna z DMZ zonpyavajici komunikace
neni \&tSinou pro BZnou praci zapoebi. Aby bylo mozné k firemni pa@Spristupovat

i Z internetu, je tato sluzbadptupréna do vijSi si€. Pro komunikaci mezi mailovymi
severy je povolena odchozi komunikace ze serveruingiernetu. Dale je jest

zpristuprén pro lokalni & i vngjSi st’ firemni webovy server. Ostatni servery jako

LDAP, DHCP, adresé&vé servery apod. jsou umigy uvnit lokalni si¢. Proto se
na firewallu vzhledem ktnto sluzbam nic nenastavuje. ¥kterych gipadech se pro
lepSi administraci &zeni si¢ povoluji do DMZ a z jednotlivych siti j@Steékteré icmp
pakety. Nejastji potom ping nebo traceroute. Jejich pouziti, kéomybranych tyg,
jako je icmp-redirect, se nepovazuje za vazné liemseni riziko. Pesto je dobré zvazit

jejich pouziti vzhledem k mozZnostem mapovani. $#ro administraci se povoluje port

22 pro ssh nebo 3389 pro terminal servicagpaulré jiny v zavislosti na pouzitém
oper&nim systému firewallu nebo moznostech administraégsiedné minimalni
pozadavky na nastaveni firewallu shrnuje Tabulka 4.

Tabulka 4: PoZadavky na nastaveni firewallu

[®X

[®X

J

Zdroj Cil Typ Port Poznamka
Any Firewall tcp 22 ssh
Any Firewall icmp | echo-reques ping
Firewall Any any any Established, Relate(
Lan Wan tcp 80, 443 HTTP, HTTPS, 05
update
Lan Wan udp 53 DNS
Lan Wan icmp| echo-reques ping
Wan Lan any any Established, Relate
Lan mail server dmz tcp 25, 465, 110, SMTP, SMTPS, POP,
- - 143, 993, 995, IMAP, POPS, IMAPS
Lan mail_server_dmz tcp 80, 443 weboveé rozhran
Lan web_server_dmz tcp 80, 443 HTTP, HTTPS
Lan Dmz icmp | echo-reques ping
Dmz Lan any any Established, Relate
Wan mail server dmz tcp 25, 465, 110, SMTP, SMTPS , POP
- - 993, 143, 995| POPS, IMAP, IMAPS
Wan mail_server_dmz tcp 80, 443 webové rozhran
Wan web_server_dmz tcp 80, 443 HTTP, HTTPS
Wan Dmz icmp| echo-reques ping
Dmz Wan any any Established, Relate
mail_serve Wan top 25, 456 SMTP, SMTPS - mail t
_dmz mail
Wan Dmz tcp 25, 456 SMTP, SMTPS

Established, Related
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6.2 Bezpénostni audit linuxového firewallu

6.2.1 Konfigurace linuxového firewallu

Jako zastupce nekontatho firewallu byl vybran iptables firewall provozany
na linuxové distribuci opensuse 11.2 x64 v zakladetalaci. B té byl nainstalovan
i ssh server nastaveny pro automatické sgaustaslouchajici na vSech rozhranich.
Kromé¢ nastaveni sgovych rozhrani a brany tento systém nebyl Zadnyrsirda
Zzpisobem upravovan ani zabe#pean.

ifconfig eth0 192.168.30.10 netmask 255.255.255.0
ifconfig ethO:web 192.168.30.20 netmask 255.2550255
ifconfig ethO:mail 192.168.30.30 netmask 255.255.@5
ifconfig ethl 192.168.10.10 netmask 255.255.255.0
ifconfig eth2 192.168.20.10 netmask 255.255.255.0
route add default gw 192.168.30.2

Tim je zajiSéno, Ze je opekani systém v zakladnim nastaveni a je totozZiipgahm,
kdy je takovy firewall nasazen vrealném provozii pisté instalaci. Samotna
konfigurace firewallu je mozn&kolika zpisoby:

» Pomoci pikazovéradky —iptables, iptables-save, iptables-restore,

» editaci konfiguranich soubak — SuSEfirewall2, SuSEfirewall2-custom,

* nebo pomoci konfigutaiho nastroje — Yast modul firewall.

Pro naSaesSeni byl pouzit modul firewall konfigumaiho nastroje Yastu, viz Obr.
24, kdy byla provedena konfigurace pro pouZziti @mvch adres v DMZ (z tdodu
omezenych moznosti konfigursiho nastroje) a tak, aby byla zajisa co nejetSi
shoda s poZadavky na povolené sluzby, viz kap@dla
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Filtr k ,
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Obr. 24: Yast — modul firewall

Duvodem vyuZiti tohoto nastroje jgasté pouZziti tohoto nastrojdi pmasazovani
firewallu v této distribuci. Protoze se vSak jedoagrafickou aplikaci, usnadijici
Upravu konfigurénich souboru SuSEfirewall2, tak neobsahuje veSkaa&nosti
konfigurace, které jsou mozné pomoci ostatnictsapi. Lze konfigurovat pouze:

e Zpusob spou&ni (pri startu systému, manué
e pritazeni giovych rozhrani do jednotlivych z6n s moznosti vyitvaovée
zbny,
» pravidla filtrovani pro TCP nebo UDP sluzby dostépra firewallu,
 moznost zapnuti NATu a konfiguraci statického NAmabo smirovani
porti,
» pravidla pro broadcast vysilani,
» vybér prednastavenych Agohi logovani.
Také neni fimo viditelné jaké konkrétni nastaveni firewallwoyadi. Proto je tento
firewall podroben vytvitenému auditu, jehoz Ukolem je zékladni nedostatkytb
feSeni odhalit a nasledindopomoci k Upravam vedoucich k lepSimu zab&apie
Z davodu délky je vysledny konfiguéai soubor SuSEfirewall2 se skriptem ulozenym
pomociiptables-saveilloZzen pouze nafippZzeném CD.

iptables-save > iptables.config
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6.2.2 Audit linuxového firewallu a vysledky

K provedeni auditu bylo vyuZito vytvené procedury pro testovani. Proto je
zachovan postup udavany timto dokumenterfest® nebylo mozné dlht audit
nebylo mozné &které ¢asti analyzovat. Mezi nevyginé resp. neanalyzovard@sti
pafi:

» Hlavicka dokumentu,

e fizeni bezp&osti a personalni bezpwst,

» fyzicka bezpeénost (virtualizované prostdi),

» kontrola udrzby - zaznamy, procedury,

e podpisy v zavru dokumentu (neni ti&a verze).

Pro nedostupnéasti nebo pro ifipady, kdy je pouzito jiné moznosti nastaveni,
je nalez tvoen zapisemneni dostupnéPro zbyvajicicasti jsou zapsany nalezy
a pipadré vytvoreno zvyraz#ni Zlutou nebocéervenou barvou podle zavaznosti
s ohledem na bezpeost nebo na nevyhovujici konfiguraci poZzadawkstanovenych
na firewall Na za$ je dopsano dopoteni vzhledem kidezitym naleam
provedeného auditu.

Sestaveni auditu by bylo standa¥grovadno grfimo na pracovisti na firewallu
s dohledem IT pracovnika spofesti. S jeho pomoci by bylyeSeny i otazky
o dostupnych procedurach, zaznamech a jinych adtrativnich otazkach auditu. Take
by umoznil plny pistup do systému firewallu. ProtoZe nebyl auditokedny firewall,
ale pouze firewall ve vytwené experimentélni siti, byly auditovany az nagiedu
otazky zabyvajici se bezprosti Fistupu do systému, jako jeaheslovany BIQS
moznostbootovani z vyamitelnych média pristup do systému pomoci nezaheslovanych
Uctiz. Dale pakzabezpéeni soubai s heslya provadini aktualizaci atdTyto moznosti
byly kontrolovdny pokusem (n&ppokus o bootovani z vynitelnych médii) nebo
pomoci administrativnich nasttoj(nag. YAST modul spravce uZivatela skupin).
Pouzezjisteni spusnych sluzelse provadi pomogirikazovéradky piikazemnetstata
zjisténi  povoleni SYN-cookies zobrazenim obsahu p&nhého  souboru
cat /proc/sys/net/ipv4/tcp-syncookid3alSi ¢asti byla kontrola pravidel firewallu. Ta
byla provedena z uloZenych pravidel pomofiikgzu iptables-save > iptables.config.
Poté editaci vzniklého souboru byla kontrolovardngliva pravidla podleifblizného
vzoru v procedie a vyhodnoceny vzhledem k pozadavkna firewall.

Z provedeného auditu bylo zji$to rekolik bezpé€nostnich nedostatk

e Jsou zapnuty pouze upozémh na nové aktualizace. Ty mohou veést
k neaktualnosti systému a sluzeb a tim k moZnostepioitace. Jako
doporkeni je zvazit automatické aktualizace u@gm dochéazet
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k restartm) nebo zavést procedury pravidelnych aktualizaci
s paticnymi zaznamy.

 Je mozné zmmit bootovani vzavagi GRUB pri startu systému.
Doporutuje se zabezgdg GRUB heslem.

» Je zapnuto automatické&ilplaSovani. Mize tedy dojit ke zneuZititip
restartu, nebddojde k zalogovani do systému. Dopije se zakazat
automatické phlasovani.

e V systému jsou spulty st'ové sluzby (porty), které nejsou v souladu
s pozadavky na firewall. Dopafuje se dané sluzby vypnout.

* Byla zjiS€na moznost fihlaSovani root fes ssh. Dopotuwije se tuto
moZnost vypnout a zavest vyZadovani&gey do sudoers.

* Byla zjiS€na mozZnost fistupovat z DMZ a LAN do wjSi si€ bez
omezeni. Doportuje se povolit pouze vyZzadované sluzby.

» Preklad adres pro servery v DMZ je vyfem pouze pro zadané porty. To
vede k pipadim, kdy na ostatnich portech siéspupuije k firewallu a ne
k DMZ serveru. Doportuje se ytvorit pieklad adres pro servery v dmz
pro vSechny porty resp. bez omezeni {jpomlokovani feSit v chainu
FORWARD.

* Neni povolen ping na DMZ servery, jak je vyzadovarmadani (zftsobeno
omezenim grafického programu, ktery neuthgeE nastavit ICMP).
Doporiuje se povolit ping pro DMZ servery.

Byla zjiS€na kolizni a nadbytma pravidla. Doportuje se odstranit tato
pravidla.

Doporuiteni jsou téZz zapsany v dokumentu provedeného auklite Ize také dohledat
konkrétni informace o nebezpgch nalezech pod danym Ukolem procedury. Mezi nimi
jsou napiklad konkrétni sluzby, pravidla firewallu atp. @elokument provedeného auditu
je mozné shlédnout na CD.

6.2.3 Penetr&ni testovani linuxového firewallu a vysledky

Stejre jako @i auditu bylo @i penetrgnim testovani postupovano pomoci
stanovené procedury. Ta vSak obsahuje i prvkygktebylo mozné pro experimentalni
sit zapsat. Byly to fedevsim:

» Hlavicka procedury (penettai testovani se netykalo spatesti),

e Ukoly spojené s DNS zaznamy,

* podpisy v zavru dokumentu (neni ti&a verze).
Pro ostatni ukoly byly zapsany nalezy resp. dokladd pomoci vystup pouZzitych
programii. Ty umo#uji jednoznané a s dikazem dolozit informace jak je mozné’ si

- 46 -



prozkoumat a fdpadré napadnout z WjSi si€. Na z&¢r jsou strgné vypsany nélezy
napadnutelnych slabych mist v zabegme firewallu.

V prvni ¢asti byl proveden fizkum vzdalené sit Jeho cilem bylo figdevsim
identifikovat cestu k firewallu a detekovat servdegici v DMZ. To se provatb
pomocitraceroutedvéma metodami. Klasickou metoddraceroute kdy se pouzivaji
UDP pakety a poté ICMP pakety, kdyby byly zakazamavy icmp 11.

traceroute —n $IP_server
traceroute —I —n $IP_server

Pokud cesta ktestovanym sefirayr predpokladanych v DMZ za firewallem, byla
stejna (peklad adres nebo smovani pori) nebo delSi, ale prochazeléep firewall,
byly shledany jako chré&né testovanym firewallem. Proto byly pouzity v daiasti
testi pro kontrolu pravidel. Dale byl proveden test, sdgedna o firewall stavovy nebo
bezstavovy. Btom se vychazelo ze znamého faktu, ze na bezstéavase povoluje
zpstna komunikace na vSech vyssich portech.

nmap —sA -p1024-2000 $ip_firewall
nmap —sA -p1024-2000 $ip_server

Test probihal jak pro firewall, tak i pro jeden vghy server sigdpokladanym umi&him
v DMZ.

Poté bylo pistoupeno k testovani, jehoZz cilem bylo zjistit plena pravidla pro
jednotlivé servery v DMZ. Testovani probihalo provrpch 1024 poit TCP i UDP
S iznymi piznaky.

nmap —sT -p 1-1024 $ip_serveru
nmap —sS -p 1-1024 $ip_serveru
nmap —sF -p 1-1024 $ip_serveru
nmap —sA -p 1-1024 $ip_serveru
nmap —sU -p 1-1024 $ip_serveru

Pokud by milo byt testovani kompletni, muselo by byt zvolenfesh 65535 pait
pro kEZné testovani ale postamensSi rozsah nebo zvolit konkrétni porty pro cesni.
Souwasti kontroly pravidel pro DMZ byly také icmp pakefly byly testovany pomoci
programusing

sing -$icmp-type —c 1 $ip_serveru

Poslednicéasti tesi pro DMZ zénu byla provedena identifikace povoldmygravidel
pomoci programu firewalk umaagjici testovani metodou TTL.
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firewalk —s $source_port —d$destination_port —p$mactype $ip_firewall $ip_server_dmz

DalSi ¢asti bylo otestovani samotného firewallu. Nejpryé detekovan opetai
systém podle specifickych znak otewenych pori.

nmap —O $ip_firewall

Dale testovany otéené porty a icmp zpravy pomoaoimap a sing zpisobem jako P
testovani DMZ. Navic bylo identifikovdno, zda naeweném standardnim portusd
standardni aplikace pro tento portigppdre ziskat informace o této aplikaci (fapanner).
Poté jiz nasledoval test odolnosti firewallu n&itér typy Gtoku jako je odolnost proti
fragmentaci pakéf SYN flood nebo Land attack.

Samostatn&ast testovani hesel byla provedena, kdyZ byl dostuyastroj pro test
hesel giovych sluzeb s podporovanym protokolem, ktery Ipyls€n na firewallu. Pro ssh
protokol byl pouZit progranxHydra s definovanym slovnikem, ktery obsahoval vSechny
kombinace znakabecedy do délkyg znaki.

Na zavr testovani bylo provedeno skenovani na b&zpstni diry pomoci nessus.
Pokud by se vyskytla zneuZzitelna chyba, byl by pd®n pokus o zneuZiti pomoci
metasploit.

Vysledkem provedeného testu na firewallu provoréva na OS opensuse, byly
zjisteny tyto nalezy:

* Neblokované skenovani. Umage mapovat firewall a prasdi si¢.

» Povoleny ping. Umailje zji¥ovat dostupnost sentev adresném rozsahu.
» UmozZrena detekce opetaiho systému.

» Umozrena detekce verze ssh (banner).

Testovany firewall byl odolny na provedené Gtokskanovanim na vyskyt bezpestnich
dér byly zjistny pouze 2 lehce zavazneé. Ty dovoluji pouze detatkeyrobce siové karty
a identifikovat informace, zZe strogh ve virtualizovaném prosdi.

6.2.4 Navrh pro zvySeni bezpmosti auditovaného firewallu

Provedenym auditem a penetman testovanim bylo zji§ho nekolik
nedostatl, které tvdi bezpénostni riziko. Pro zvySeni zabezpei je nutné tyto
nedostatky odstranit. Proto byl vytem navrhfeSeni vedouci k jejich odstram.

Prvnim bodem je zvaZzeni moznosti automatickych aidaci, které jsou
negasgji ponechany na manualnich instalacich, aby nedmtb& vypadkm firewallu
z divodu aktualizaci  vyZadujicich  restart. Poté je néoZnpristoupit
ke konfiguraci zabezgeni zavad&e GRUB pomoci ovladaciho panelZavadc¢
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v konfigura&nich panelechYASTu Zde se doporwje smazat moZnost bootovani
z disket a v zaloZcénstalace zavagte — volby zavadie nastavit heslo pro ffstup
do GRUBuU. DalSim bodem zabe#Zpai je vypnuti automatického fiplasovani
v modulu YASTuspravce uzivatél a skupina vypnuti nepdebnych sluzeb. Pro
spuséné nepatbné sluzby je vhodnétrimé smazani programposkytujicich tyto
sluzby. To je mozné provést pomoci modsfirravce program odstragnim baltka
postfix, CUPS a RPCBindale se dopokiuje zakazaniifhlaSovani uzivateleoot pro
vzdalenou spravu pomoci ssh, jenZz lze provésti¢pgin nastavenim v modulu
Konfigurace sshdDale Ize provést zému konfigurace pravidel firewallu.iRodre
pouzity modulFirewall v konfiguranich panelechY ASTuneni mozné pouzit, protoze
ten pro své omezené moznosti nedovoluje provéselpod zniny. Stejr tak neni
mozné pouzit skriptppuSEfirewall2 Provede se tedy nastaveni umgici konfiguraci
firewallu pomoci pikazu iptables Museji se tedy vytuit nové spousti skripty
z predlohy/etc/init.d/skeletonaby bylo mozné nastavit firewall automaticky kazdém
spousini systému. Registrace do pétych arovni Bhu systému se provedéikazem
chkconfiga pivodni spou&né skripty firewalluSuSEfirewall2-init a SuSEfirewall2-
setup museji byt timto fikazem zastaveny. N®vvytvoreny skript se nastavi pro
spoustni prikazu iptables-restore, ktery na&itd konfiguraci iptables, nagiklad
ze souboru /etc/init.d/iptables.config. Poté je mozZné provést pebne zminy

v konfiguraci pravidel firewallu fikazemiptables Béhem tohoto procesu se odstrani
nadbyténa a kolizni pravidla, povoli se ping do DMZ, omegi gipojeni z LAN a
DMZ do vrgjSi si€ a provede se z¢na NATovani pro DMZ jak uklada dopaseni
auditu. Uvedené nastaveni se poté uldidgzem iptables-save do vyiemého souboru
pro automatické spousti (iptables.config).

Z penetraniho testovani byly zji8hy dalSi nalezy. ProtoZze ping je prad’ si
vyzadovan a detekce opémndho systému je podlozena vyZadovanou sluzbou ssh,
jedinou moznosti vedouci k vySSimu zab&ppé je odstragni banneru ssh. Ten by
umozioval detekovat jeho verzi a tim umoznil vyhledavidoimkrétnich exploit. Jeho
odebrani resp. zénu lze provést editaci konfigumrasiho souboru sshd_config a
piidanim cesty na novy v poloZ8&anner Ten je mozny vytvit i prazdny.

6.3 Kontrola Microsoft ISA serveru

6.3.1 Konfigurace Microsoft ISA 2006

Jako zastupce kom@riho firewallu byl vybran Microsoft ISA server 2006en
je popisovan jako integrovana brana zabeéepena hranici sit kterd pomaha chranit
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prostedi IT ped ohroZenimi z Internetu. Vyhodou je integraceastaho firewallu,
proxy serveru, VPN koncentratoru, logovani i zakiagd IDS v jednonteSeni.

Ve své podstétje tento firewall nadstavbou pro 32 bitovy opriasystém
windows server 2003, v naSeniigact ve verzi R2. B splréni vSech pozadavkse
provadi instalace ISA serveru standardnimispbem z instataniho baléku msi nebo
spusénim exe souboru. Po instalaci se vytwoova administéni konsole ISA server
management, viz Obr. 25, kde je jiZ mozné prévadnfiguraci firewallu.

B Microsoft Internet Security and Acceleration Server 2006 i =10)x|

File Action  Yiew Help

e | EE2EE | axrXx0@ ¢ » @3F

[ Microsaft Internet Security and Microsoft 3
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) . - i -
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-3 Default Policy _ =
-~ Enterprise Metworks Firewall Policy Taolhon  Tasks \{Heln
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Obr. 25: ISA console

Pomoci té Ize kompletrkonfigurovat veSkeré mozné nastaveni firewallumidstrace
je velice jednoduché aghledna.

Pro nastaveni firewallu pro experimentalni sé nejdiive proved| vykr typu
sit ze Sablony3 —Leg Perimeterkde se definuji rozsahy adres pro jednotlivé zony
Definice NATu je provedena automaticky. Nastavefddpoklada viejné IP adresy
v DMZ z6né, kde se provadi pouze &sovani. NAT se provadi pouzeipristupu
z lokélni si¢ do veejné nebo DMZ. Pravidla filtrovani byla nastaveraRirewall
policy v zavislosti na konfigukamich moznostech sudhzem na shodu s pozadavky
experimentalni sit Vysledné nastaveni politik firewallu je vyexporémo a z dvodu
délky uloZzen pouze ndifpzeném cd.

6.3.2 Audit ISA 2006 a vysledky

Omezeni auditu a jeho provd v prvnich¢astech bylo tégt totozné, jak je
popsano i auditu linuxového firewallu v kapitole 6.2.2. Pmuv rekterych bodech
bylo vyuzito specifickych ovladacich pafiepodle moznosti opefaiho systému.
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Rozdilny postup nastal ipadt kontroly pravidel firewallu. Ta byla proveden&imo
v konsoli pro konfiguraciSA server managememiesréji polozkafirewall policy.

Z provedeného auditu byly zj&ty nasledujici nedostatky:
e Jsou zapnuty pouze upozémh na nové aktualizace. Ty mohou veést

k neaktualnosti systému a sluzeb a tim k moZnosexploitace. Jako
doporieni je zvazit automatické aktualizaceufga dochazet k restérh) nebo
zavest procedury pravidelné aktualizace se zaznamyprovedenych
aktualizacich.

* Neni zapnuto automatické odhlasSetii pecinnosti v operdnim systému. #
opomenuti odhlaSeniigtane uZivatel (administrator) zalogovan aath mize
mit primy pristup do systému. Dopaiuje se zapnout automatické odhlaSeni p
netinnosti v systému.

 Vsystétmu jsou spulty siové sluzby (porty), které nejsou v souladu
s pozadavky na firewall. Dopafuje se dané sluzby vypnout.

* Bylo 7zjis&€no logovani vSech komunikaci tgs firewall. Vyhledavani
v logovacich souborech paku#e byt komplikované. Dopoéuje se omezit
miru logovani.

Doporueni jsou téz zapsany v dokumentu provedeného auditl Ize pipadré
také dohledat konkrétni informace o nebépgeh nélezech pod danym uUkolem
procedury. Mezi nimi jsou najklad konkrétni sluzby, pravidla firewallu atp.

6.3.3 Penetr&ni testovani ISA 2006 a vysledky

Stejnym postupem jako v kapitole 6.2.3 bylo post@mo i penetrgnim
testovani firewallu ISA 2006. Také omezeni testov@mho totoZzné. Jedinym rozdilem
bylo, Ze nemohlo byt provedeno testovani hesébvgth sluzeb. R¢inou byl
nepodporovany protokol RDP pro dostupné aplikaceoaidjici zkouSeni hesel.
Z vysledki penetréniho testovani byly zjishy tyto nalezy:

* Neblokované skenovani. Umafe mapovat firewall a pragdi sié.

» Povoleny ping. Umaije zji¥ovat dostupnost servev adresnim rozsahu.

* SYN flood zpisobuje zhorSeni odezvy firewallu. V kritickérfigact by mohlo
dojit k Denial of service?

» Umozrena detekce opetaiho systemu.

6.3.4 Navrh pro zvySeni bezpmosti auditovaného firewallu

Provedenym auditem a peneétman testovanim bylo zjiho rekolik
bezpénostnich nedostatk Ty je poteba pro zvySeni bezfwosti firewallu a
piidruzenych podsiti odstranit. Proto byly jednotld@porweni a nalezy vyhodnoceny
pro danou sia vytvaeen navrh pro vedouci jejich odstiamn

-51 -



Z doporieni auditu o aktualizacich je vhodné zvazit mozmestedeni jejich
automatickych instalaci,festoze ¥tSinou jsou ponechany na manualnichuatiu
aktualizaci vyvolavajici restart systémui Bkovém nastaveni je ale vhodné zaveést
alespa procedury stanovuijici jejich pravidelné pro#dda vytv&et zaznamy oéthto
instalacich. DalSi zéma nastaveni firewallu se dopouje zapnutim automatického
odhlaseni. To je moZné provést pomoci ovladacimelp®isplay propertiess zalozce
screen saver. Zde se nastavi prazdniicSebrazovky po uplynuti nap5 minut a
povoli se moznosvyZzadovat heslo i/ obnoveni DalSim krokem je vypnuti sluzby
podporujiciNetBIOS over TCP/IPpracujici na nepigbnych portech 135 a 139. To lze
provést v ovladacim panelservicesvypnutim automatického spo#&st a vypnutim
sluzby TCP/IP NetBIOS HelperTaké je vhodné vypnout podporu na vSeciowsjch
adaptérech v roz&ném nastaveni Internet protokoltosiych rozhrani v poloZceins
(Local Area Connection — Properties — Internet ¢uolt — Properties — Advanced -
WINS ), kde je polozkaNetBIOS settingsDalSim bodem je omezeni logovani
firewallu, tak, aby se usnadnilo vyhledavani a hytekytnuta ¥tSi p‘ehlednost log.
Toto nastaveni se provede v nastaveni v konftguir&onzoli firewallu. Omezeni je
vhodné provéstipdevsim pro spojeni, které bylo firewallem povolemeba’ tyto logy
neposkytuji  pilis uzitecnych informaci. Nastaveni lze provést Upravou danyc
povolovacich pravidel v zaloZce Action, kde se paw/odtrzeni volby logovani.

Vzhledem k nélemn penetraniho testovani neni peba provést zadné
radikalni zngny. Pouze je vhodné povolit detekci skenovaniipéirewallu, ktera je
standarda vypnuta asti General - Enable Intrusion Detection and DNS Attac
Detection.Pro nebezpe&i SYN flood se provede kontrola nastavenCenfigure Flood
Mitigation Setting kde je moZné nastavit blokovani spojeni pigep vétSiho mnozstvi
pakefi nez je dovolena mez. Toto nastaveni je jiz v ziikla nastaveni zapnuta. Je ale
mozné zpisnit dovolenou mez. Detekci opeéndho systému z posledniho bodu
penetrégniho testovani zabranit nejde. Je vyZadovana pos&olgluzba RDP pro
vzdalenou spravu. Pomoci té lze algituOS, neb6 se jedna o sluzbu, kterda je
provozovana pouze na Microsoft Windows.
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7 Zavér

V diplomové praci byly popsany firewally a moZnositegrace do sbve
infrastruktury, obeckh vyswtlen pojem audit informatiky a typy auditu. Dalekpa
zakladni principy aplikaci pro bezpwstni audit firewallu.

V praktickéc¢asti byl proveden navrh metodiky pro bespastni audit firewallu
a penetréniho testovani. Jedna se tedyedeni klasickou formou kontroly i metodou
blizké realnému utoku. Podle zvolené metodiky bidiké vypracovany procedury
procesu auditu. Ty umagji audit malé az gedni spolénosti gedpokladajici jeden
sitovy stavovy firewall ve funkci brany s LAN siti aMZ siti pro véejn¢ dostupné
servery. Vytvéené procedury pak byly pouzity pro audit vybranykifewalli.
Z nekomegnich byl vybran linuxovy firewall distribuce Operstu 11.2 x64
a z kometnich ISA 2006. Jejich konfiguracefqustavovala pouze zékladni &my
nastaveni pomoci grafickych rozhrani tak, aby wasta odpovidalo typickym
poZzadavkm malych az $ednich spolénosti. Vysledkem kontroly byl zapis dopoemi
zmen firewallu (audit) a zapis nalézZpenetrani testovani). Tyto vysledky byly dale
vyhodnoceny a nasledrproveden stritny navrhieSeni pro odstr&ni bezpeénostnich
nedostati.

Pfinosem diplomové prace je vytemi metodiky a procedur pro prowad
bezpénostniho auditu firewallu. Ty jist v obdobné podab jiz existuji a jsou
vyuzivany spolénostmi poskytujici auditorské sluzby. Nevyhodou gée jejich
nedostupnost, nebopredstavuji KNOW-HOW dchto spolénosti. Zaérem je také
dulezité uvdomit si a respektovat fakt, Zze i vyfema metodika a procedury pro audit
podléhaji Zivotnimu cyklu. Je tedyuléZité provadt jejich pravidelné kontroly,
aktualizace a revize.
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ACK
DLL

DoS
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HTTP
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LAN
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TCP
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uUDP

Acknowledgment; Hznak potvrzujicich pak&to spravném doxieni.
dynamic link library.Cast programového kddu, ktera je spdnst aplikaci
na‘tena do pawti a pouzivana.

Denial of Service; 8vy utok vedouci k odépni sluzby.

Demilitarized zone. Demilitarizovana zona firahu.

Finish; Riznak TCP pakétzaji&’ujici konec komunikace.

Hypertext transport protokol; Internetovy mkal pro g@Fenos
hypertextovych dokumeint

Internet Control Message Protocol; Jeden dingo stovych protokoh IP
k ptenosu chybovych &dicich zprav.

Internet protocol; 8ovy protokol ze sady protokbTCP/IP.

Internet protocol version 4; Internetovy piaibverze 4.

International organization for standard@afOpen systems
interconnection; Standardizovany abstrakini refarenmodel siové
architektury.

Local area network: Lokalni i

Push;ifznak TCP pakét
Operating system; Opéna systém.

Random acces memory; Ozeai operani pangti pocitace.

Simple mail transfer protocol; Protokol zgéjigci prenos elektronicke
posty.

Reset; #znak TCP pakétpro reset spojeni.

Synchronize; #znak pakat navazujicich spojeni. Obsahuji sekir@rtisla.
Transmission Control Protocol; Spojovany tpamsi grenosovy protokol.
Time to live; Doba zivota paketu.

User datagram protocol; Protokééposové vrstvy bez navazovani spojeni.
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1 Rizeni bezpé&nosti a personalni bezp&ost

1.1Rizeni bezpé&nosti - bezp&nostni politiky
1.1.1 Jsou dokumentované beapestni politiky schvalené managementem?

1.1.2 Obsahuji bezpeostni politiky jména, kdo navrhl bezp®stni dokument a kdo
jej schvalil?

1.1.3 Jsou zavedeny prokazatelné seznamenristaam@ s bezp&nostnimi politikami?

1.1.4 Jsou bezprostni politiky a nEzeni spolénosti dostupné zagstnaném?

1.1.5 Jsou zavedenyitzeni ukladajici bezgaostni kontroly a audity?

1.1.6 Jsou zavedeny fifi@eni stanovujici pravidelné bezpestni reporty? (zpravy o
bezpeénostnich incidentech, risk management)

1.2 Personalni bezpéost
1.2.1 Je zodpadnost o bezpmosti pro jednotlivé pracovni funkce definovana v
popisu prace a v bezgreostnich politikach?

1.2.2 Jsou zadstnanci prokazatetnproskoleni a trénovani?

1.2.3 Jsou definovany disciplinarni zgstmané porusujici bezpmostni néizeni?
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2 Kontrola firewallu - Fyzick& bezpeinost, logicky pristup

2.1 Fyzicka bezpénost
2.2.1 Je firewall umigh v oddlené uzamykatelné mistnosti? (hagerverovna)

2.2.2 Je zavedena forma autentifikatieppistupu k firewallu?

2.2.3 Je firewall umish v uzamykatelné $ki? (rackova sin)

2.2.4 Je zabezpena kabelaz protiipmému gistupu? (vold dostupna x chr&md)

2.2.5 Je zavedena forma dohledu nadzeaim? (kamerovy systém apod.)

2.2.6 Je vyuzivana zaloha napajeni? (UPS, gemgrato

2.2.7 Je progedi klimatizovano?

2.2.8 Je veden prokazatelny zaznaistpp k zaizeni?

2.2.9 Je fistup k vesSkeré dokumentaci o firewallu zabéep@ (uzamykatelna sk,
trezor)

2.2 Logicky pistup
2.2.1 Je zavedena politikdzeni opravani pro definovani fistupu ke specifickym
zaizenim a sluzbam?
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2.2.2 Je zavedena politika vyteai a mazani uzivatelskyckiti?

2.2.3 Je zavedena politika hesel? amhesel, sila hesel apod.)

2.2.4 Jsou zavedeny automatické aktualizace?

2.2.5 Je zaheslovattigtup do BIOSu?

2.2.6 Je zakzano startovani systému zémtalnych medii?

2.2.7 Je zaheslovartigtup do operaiho systému?

2.2.8 Jsou zakazany nezaheslovattg Guest apod.?

2.2.9 Je zakdzano automatické@seni?

2.2.10 Je P neginnosti po¢asovém limitu vyZzadovano heslo pridgup do systému?

2.2.11 Jsou datové soubory s hesly zabaapg Sifrovany?

2.2.12 Jsou spuSty jen vyZadované sluzby?
netstat -an

2.2.13 Pokud je spulta vzdalena sprava, je pouzito Sifrovani? (ssh,PEatd.)
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2.2.14 Je p vzdaleném fistupu zakdzanoipné gihlaSovani administratorskéhotu?

2.2.15 Je vyZadovana autentizace pro vzdalenowspra

2.2.16
Nejsou vyuzivana defaultni hesl&izani?

3 Kontrola pravidel filtrovani

Doporuéeni auditu: Audit pro jeden stavovy paketovy firewall filtrujiprovoz pro
lok&lni siti a DMZ vyuZzivajici IPv.4.

3.1 Jaky firewall je pouzit? (HW X SW)

3.2 Na jakém opetaim systému firewall &zi?

3.3 Jaké rozsahy IP adres firewall pouziva a jal gidéleny stfovym rozhranim a do
z6n?

3.4 Jaké servery poskytuji sluzbysi siti? (IP adresy, sluzby)

3.5 Jsou veskeré kagre dostupné servery v DMZ siti?

3.6 Jsou ostatni Piadre pridéleny do LAN sit (siti)?

3.7 Je spoushi firewallu automatické?
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3.8 Je zavedeno spravné&gai pravidel?
» Anti-spoofing filtr (blokované privatni adresy,énhi adresy z \#Si sit),
* logovani a blokovani Utak
» zakazujici pravidla,
» povolovaci pravidla — uZivatelska (nape‘ejny web server),
* povolovaci pravidla — sprava (nApSNMP),
* logovani (odladni filtrovani, informace o filtrované komunikaci gi).

3.9 Je zakazan tzv. source routing?

3.10 Je logovani dost&® omezovano? (@et zaznar za jednotkiwtasu)
-m --limit $Nr/$TIME -j LOG

3.11 Jsou defaultni politiky nastaveny na zahazopaket?
iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT DROP

3.12 Jsou zakazanyiiphozi pakety z wjSi si€ se zdrojovou adresou &giho
rozhrani?

3.13 Jsou zakazanytiphozi pakety z wWjSi si€ s privatni zdrojovou adresou
(RFC 1918), neroutovatelnou adresou nebo adresdRASP

3.14 Je zakazano broadcast vysilani na jednotlivgzhranich? Je-li vyZzadovano, je
blokovano alespoicmp broadcast vysilani (RFC 2644)?

iptables -A INPUT -i SANY_IF -m pkttype --pkt-typeadcast -j drop

iptables -A FORWARD -i $ANY _IF -m pkttype --pketppoadcast -j drop
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3.15 Je zakadzano multicastové vysilani?
iptables -A INPUT -i $ANY_IF -m pkttype --pkt-typelticast -j drop
iptables -A FORWARD -i $ANY_IF -m pkttype --pketyuulticast -j drop

3.16 Je logovéan a blokovan tzv. SYN-flood na vSexthranich na vstupu a v tabulce
FORWARD? Je zapnut SYN-cookies?

3.17 Jsou logovany a blokovany tzv. Bogus (faleja®ety na vSech rozhranich na
vstupu a v tabulce FORWARD?
--tcp-flags SYN, FIN SYN, FIN

3.18 Je logovano a blokovano FIN/URG/PSH skenomaniSech rozhranich na vstupu
a v tabulce FORWARD?
--tcp-flags ALL FIN, URG, PSH

3.19 Je logovéano a blokovano SYN/RST skenovanisegtv rozhranich na vstupu a v
tabulce FORWARD?
--tcp-flags SYN, RST SYN, RST

3.20 Je logovano a blokovano FIN skenovani na vEegitranich na vstupu a v tabulce
FORWARD?
--tcp-flags FIN, ACK FIN

3.21 Je logovano a blokovano FIN Stealth skenomaniSech rozhranich na vstupu a v
tabulce FORWARD?
--tcp-flags ALL FIN

3.22 Je logovano a blokovano Null skenovani natvéezhranich na vstupu a v tabulce
FORWARD?
--tcp-flags ALL NONE
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3.23 Je logovano a blokovano XMAS skenovani natv3ezhranich na vstupu a v
tabulce FORWARD?
--tcp-flags FIN, URG, PSH

3.24 Je blokovano UDP skenovani na vSech rozhran&chvstupu a v tabulce
FORWARD?

3.25 Je povolena komunikace na rozhrani loopback?
iptables -A INPUT -i lo -] ACCEPT
iptables -A OUTPUT -i lo - ACCEPT

3.26 a) V pipad verejnych adres v DMZ je provdd NAT pro LAN na externim
rozhrani firewallu i na rozhrani DMZ?

iptables -t nat -s $LAN -0 $EXT_IF -A POSTROUTINBASQUERADE

iptables -t nat -s $LAN -0 $DMZ_IF -A POSTROUTINGIASQUERADE

3.26 b) V gipact privatnich adres v DMZ je prov&d NAT na externim rozhrani
firewallu pro olg si€?
iptables -t nat -0 $EXT_IF -A POSTROUTING -] MASRADE

3.27 Je povolena Zma komunikace, tj. povoleni navazanych spojeni?

iptables -A FORWARD -i $EXT_IF -0 $LAN_IF -m stagtate ESTABLISHED,
RELATED

iptables -A FORWARD -i $DMZ_IF -0 $LAN_IF -m statstate ESTABLISHED,
RELATED

iptables -A INPUT -m state --state ESTABLISHED, REED

3.28 Které sluzby jsourppristupu na firewall blokovany?
iptables -A INPUT -i SANY_IF -p $PACKET_TYPE --dPORT -j DROP
iptables -A INPUT -p icmp -m icmp --icmp-type $NDROP
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3.29 Na vstupu jednotlivych rozhrani je povolenanknikace pouze pro pozadované
sluzby poskytované firewallem?

iptables -A INPUT -i SANY _IF -p $SPACKET_TYPE --d@PORT -j ACCEPT

iptables -A INPUT -p icmp -m icmp --icmp-type $NARCCEPT

3.30 Které sluzby jsou zakazéany z Lan déj$nsit?

iptables -A FORWARD -i $LAN_IF -0 $EXT_IF -p $PAAKEYPE --dport $port -]
DROP

iptables -A FORWARD -i $LAN_IF -0 $EXT _IF -p icmpiemp --icmp-type $Nr -j
DROP

3.31 Jsou povoleny pouze specifické sluzby (pamg)Si si€ pro LAN? (@ipojeni na
internet)

iptables -A FORWARD -i $LAN_IF -0 $SEXT_IF -p $PAAKEYPE --dport $port -j
ACCEPT

iptables -A FORWARD -i $LAN_IF -0 $EXT_IF -p icmpiemp --icmp-type $Nr -j
ACCEPT

3.32 Které sluzby jsou zakdzany z Lan do DMZ?

iptables -A FORWARD -i $LAN_IF -0 $DMZ_IF -p $SPACKHYPE --dport $port -j
DROP

iptables -A FORWARD -i $LAN_IF -0 $DMZ_IF -p icnmp icmp --icmp-type $Nr -j
DROP

3.33 Jsou povoleny pouze pozadované sluzby (ppdgkytované servery v DMZ siti
pro LAN?

iptables -A FORWARD -i $SLAN_IF -0 $DMZ_IF -p $SPACKHYPE -- dport $port -j
ACCEPT

iptables -A FORWARD -i $LAN_IF -0 $DMZ_IF -p icnmp icmp --icmp-type $Nr -j
ACCEPT
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3.34 Které sluzby jsou zakdzany z DMZ do Wan?

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p $PACKEY PE --dport $port

-j DROP

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p icmnp iemp --icmp-type $Nr  -j
DROP

3.35 Jsou povoleny pouze pozadované sluzby (ppdgkytované servery v DMZ siti
pro LAN?

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p $SPAQKEYPE -- dport $port -j
ACCEPT

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p icmpiemp --icmp-type $Nr

-j ACCEPT

3.36 a) V pipad: verejnych adres v DMZ je provéd forward pro poskytované sluzby.
iptables -A FORWARD -i $EXT_IF -d $IP_SERVER -pGRET_TYPE --dport
$PORT -j ACCEPT

iptables -A FORWARD -i $EXT_IF -d $IP_SERVER rppicm icmp --icmp-type $Nr
- ACCEPT

3.36 b) V pgipact privatnich adres v DMZ je provéad preklad adres a forward pro
poskytované sluzby?

iptables -A PREROUTING -d $PUBLIC_IP_DMZSERVERSEKT_IF -j DNAT --to-
destination $PRIVATE _IP_ DMZSERVER

iptables -A FORWARD -i $EXT IF -d $PRIVATE_ IP._ DMRSYER -p
$PACKET_TYPE --dport $PORT -j ACCEPT

iptables -A FORWARD -i $EXT_IF -d $PRIVATE_IP_DMRSER -p icmp -m icmp --
icmp-type $Nr -j ACCEPT

3.37 Je povolena gma komunikace pro dany server v DMZ poskytujiaZbly?
iptables -A FORWARD -s $IP_SERVER -p $PACKET TYPHE state --state
ESTABLISHED, RELATED -j ACCEPT
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3.38 Je provatho logovani pakét pred kon€énym zahozenim v INPUT, OUTPUT i
FORWARD tabulce?

3.39 Dochazi ke vzajemné kolizi pravidel?

3.40 Jsou &ktera pravidla nadbytea?

4 Kontrola udrzby a monitorovani

4.1 Kontrola udrzby - zaznamy, procedury
4.1.1 Jsou vedeny zaznamy o havariich HW a vyphdtiwallu?

4.1.2 Jsou vedeny zaznamy o reinstalacich, resteat®bnovach ze zaloh?

4.1.3 Jsou vedeny zaznamy o provedenych zalohach?

4.1.4 Jsou zalohy spra¥wytvoreny? (zda jsou skuie¢ vytvoreny @i automatickych
zalohach)

4.1.5 Jsou zalohy pravidelkontrolovany?

4.1.6 Jsou vytvieny procedury schvalovani pro &my konfiguraci firewallu?

4.1.7 Jsou vedeny zaznamye&nkonfiguraci firewallu?

4.1.8 Jsou vedeny zaznamy o be&rwstnich incidentech?
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4.1.9 Jsou vytvieny procedury reakci na bezpestni incidenty?

4.2 Monitorovani, logovani
4.2.1 Je zavedeno monitorovani firewallu? (stabegzpeénostni incidenty, zasilani
upozorrni apod.)

4.2.2 Je provasho logovani firewallu?

4.2.3 Jsou logovany veskeré atoky a ufiteinformace firewallu?

4.2.4 Je mira logovantimérena?

4.2.5 Jsou logovaci soubory zalohovany?

4.2.6 Je provasha pravidelna kontrola &g
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C Penetraini testovani firewallu

Penetrani testovani firewallu
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Uvod

Tento dokument je vytien jako procedura, jak postupovat pxternim sfovéem
penetrgnim testovani. Saasre jej Ize pouzit jako report penetrdho testovani. Cilem
je otestovat dostupnost a be#pest hraniniho firewallu. Ri testu se fedpoklada
pouziti paketového firewallu s demilitarizovanounad. Proxy systémy nejsou cilem
testovani. Jednotlivé&sti tesk jsou nasledujici:

e Prizkum vzdalené sit

» testovani firewallu,

» skenovéni, identifikace opeiraho systému a sluzeb firewallu,

» testovani hesel,

» testovani bezgmostnich dr.

1 Zndmé udaje

1.1Informace o spolmosti (nazev, adresa, kontakty, zetmanci).

1.2Informace o firewallu (IP adresa, typ zapojeniviiadiu).

1.3 Ostatni informace.

2 Priazkum vzdalené sig

2.1 Identifikace doménového jména nebo ip adresyhllu.
nslookup $IP
nslookup $domain

2.2 Informace o registracich doményialglenych rozsazich ip adres.
whois $domain
whois $ip
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2.2 Informace o domén Zjistit ptipadné servery umisté za firewallem v dmz podle
IP adres (adresy podobné firewallu, adresgdgeného rozsahu).

dig $domain

Jdnsenum.pl $domain

2.3 Zjistit cestu k firewallu.

Pro TCP traceroute je nutné znat otemy port na firewallu. Pokud neni znam, je
poteba provést nejprve skenovani firewallu.

UDP traceroute

traceroute -n $IP_firewall

ICMP traceroute

traceroute -1 -n $IP_firewall

Zpusob:
Vysledek:

2.4 ldentifikovat, zda servery spotesti leZi za testovanym firewallem.

Testuji se zndmé servery spolesti a ziskané zaznamy z bodu 2.2. PouZziti ipsadre
nebo doménového jména. Servery lezZici za firewgkemozné povazovat vipad
identické cesty nebo delSi se stejnou trasou jdkewallu.

traceroute —n $IP_server

ICMP traceroute

traceroute —| —n $IP_server

Zpusob:
Vysledek:

2.5 Ziskat véejr¢ dostupné informace. Vyuziti tzv. google-hacking.
ZkouSeni vyhledat na internetu pomoci znamychuziddprmace o konfiguracich,
technickych dotazech, bezpestnich dirach apod.

3 Testovani firewallu

3.1 Identifikace typu firewallu.
Test otewenych vySSich pairt>1024. Pokud je nefiltrovano jednd se o nestavovy.
V opahém pgipad® je stavovy. ldentifikace vychazi z pravidla, kdy bezstavovém

firewallu musi byt povoleny vySSi porty pr@étmd navazana spojeni.
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nmap —sA -p1024-2000 $ip_firewall
nmap —sA -p1024-2000 $ip_serverl

3.2 Identifikace NATu.
Pokud jsou ip adresy xeinych server stejné jako firewall, jedna se prafmbdobr o
snerovani porii. Pokud jsou adresy odliSné, jedna se pegadiobrz 0 NAT 1:1.

3.3 Zjistit povolené porty pro servery v dmz.

Servery z bodu 2.4 otestovat na povolené porty ponibnych tyg skenovani.
nmap —sT -p 1-1024 $ip_serveru

nmap —sS -p 1-1024 $ip_serveru

nmap —sF -p 1-1024 $ip_serveru

nmap —sA -p 1-1024 $ip_serveru

nmap —sU -p 1-1024 $ip_serveru

3.3 Zjistit povolené icmp zpravy pro servery v DMZ.
Servery z bodu 2.4 otestovat na povolené icmp 3prav
sing -$icmp-type —c 1 $ip_serveru

3.4 Zjistit povolené porty pomoci TTL
firewalk —s $source _port —d$destination _port —p&padype S$ip_firewall
$ip_server_dmz

4 Skenovani, identifikace operéniho systému a sluzeb firewallu

4.1 Identifikovat operani systém.
nmap —O $ip_firewall

4.2 Zjistit povolené porty pro firewall.
Povolené porty pomociiznych tyg skenovani.
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nmap —sT -p 1-1024 $ip_serveru
nmap —sS -p 1-1024 $ip_serveru
nmap —sA -p 1-1024 $ip_serveru
nmap —sF -p 1-1024 $ip_serveru
nmap —sU -p 1-1024 $ip_serveru
nmap —sN -p 1-1024 $ip_serveru

4.3 Zjistit povolené icmp zpravy pro firewall.
Otestovat firewall na povolené icmp zpravy.
sing -$icmp-type —c 1 $ip_serveru

4.4 Zjistit typ sluzby na portu.

Nekteré porty mohou byt obsazeny i jinymi sluzbardi standardnimi nebo Ize ziskat
vice informaci o verzi apod.

nc $ip_firewall $port

pripojeni webovym prohliZzem

4.5 Otestovat odolnost proti fragmentovému utoku.
Pouzit metodu skenovani s moznosti fragmentace.
nmap —sS -f -p 1-1024 $ip_serveru

4.6 Otestovat odolnost na SYN flood.
hping3 —S $ip_firewall --flood

4.6 Otestovat odolnost na Land attack.
hping3 —-S —a $ip_firewall —p $port Sip_firewall

5 Testovani hesel

5.1 Otestovat defaultni hesla administrace.

-75 -



Otestovat sluzby poskytujici moznost administraceefaultni hesla. Tyto sluzby jsou
identifikovany v boél4.2 a 4.4.

5.2 Otestovat silu hesel.
Pouzit aplikaci umoidjici brute-force metodu louskani hesel na podpang\port.

6 Testovani bezpé&nostnich dér

6.1 Identifikovat bezpmostni diry v aplikacich a op€rdm systému.
Spustit aplikaci umaijici vyhledavani bezpeostnich dr.
nessus

6.2 Ripadné otestovani zneuZziti bezpestnich dr.
Spou&ni expploitz pomoci metasploit.

Nalezy:
JMENO AUAILOTa: e Datum:..............
PEEVZA .. .o Datum:..............
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