Bezpec¢nostni audit firewallu

Doporudeni:
e Zapnuti automatickych aktualizaci nebo zavedeni pravidelnych ru¢nich
aktualizaci se zépisem do zaznamu.
e Zapnout vyzadani hesla do systému po casovém limitu, kdy je firewall
V necinnosti.
e Vypnout nepotiebné sluzby systému.
e Omezit logovani.



1 Rizeni bezpecnosti a personalni bezpe¢nost

1.1 Rizeni bezpe&nosti - bezpe¢nostni politiky
1.1.1 Jsou dokumentované bezpecnostni politiky schvalené managementem?

‘ neni dostupné

1.1.2 Obsahuji bezpec¢nostni politiky jména, kdo navrhl bezpecnostni dokument a kdo jej
schvalil?

‘ neni dostupné

1.1.3 Jsou zavedeny prokazatelné seznameni zaméstnancti s bezpecnostnimi politikami?

‘ neni dostupné

1.1.4 Jsou bezpecnostni politiky a nafizeni spole¢nosti dostupné zamestnancim?

‘ neni dostupné

1.1.5 Jsou zavedeny natizeni ukladajici bezpe€nostni kontroly a audity?

‘ neni dostupné

1.1.6 Jsou zavedeny nafizeni stanovujici pravidelné bezpe€nostni reporty? (zpravy o
bezpecnostnich incidentech, risk management)

‘ neni dostupné

1.2 Personalni bezpecnost
1.2.1 Je zodpovédnost o bezpecnosti pro jednotlivé pracovni funkce definovana v popisu
prace a v bezpecnostnich politikach?

‘ neni dostupné

1.2.2 Jsou zaméstnanci prokazatelné proskoleni a trénovani?

‘ neni dostupné

1.2.3 Jsou definovany disciplindrni zaméstnancii poruSujici bezpe¢nostni nafizeni?

‘ neni dostupné

2 Kontrola firewallu - Fyzicka bezpe¢nost, logicky pristup

2.1 Fyzicka bezpecnost
2.2.1 Je firewall umistén v oddélené uzamykatelné mistnosti? (napft. serverovna)

‘ neni dostupné

2.2.2 Je zavedena forma autentifikace pfi piistupu k firewallu?

‘ neni dostupné

2.2.3 Je firewall umistén v uzamykatelné skiini? (rackova skiii)

‘ neni dostupné
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2.2.4 Je zabezpecena kabelaz proti piimému piistupu? (volné dostupna x chranéna )
‘ neni dostupné ‘

2.2.5 Je zavedena forma dohledu nad zafizenim? (kamerovy systém apod.)
‘ neni dostupné ‘

2.2.6 Je vyuzavana zaloha napajeni? (UPS, generatory)
‘ neni dostupné ‘

2.2.7 Je prostredi klimatizovano?
‘ neni dostupné ‘

2.2.8 Je veden prokazatelny zdznam piistupt k zaiizeni?
‘ neni dostupné ‘

2.2.9 Je piistup k veskeré dokumentaci o firewallu zabezpeen? (uzamykatelna skiin, trezor)
‘ neni dostupné ‘

2.2 Logicky pFistup
2.2.1 Je zavedena politika fizeni opravnéni pro definovani piistupu ke specifickym zatfizenim
a sluzbam?

‘ neni dostupné ‘

2.2.2 Je zavedena politika vytvareni a mazani uzivatelskych G¢ti?
‘ neni dostupné ‘

2.2.3 Je zavedena politika hesel? (zména hesel, sila hesel apod.)
‘ neni dostupné ‘

2.2.4 Jsou zavedeny automatické aktualizace?
‘ pouze upozornéni na aktualizace ‘

2.2.5 Je zaheslovan ptistup do BIOSu?
‘ neni dostupné ‘

2.2.6 Je zakazano startovani systému z vyménitelnych médii?
‘ neni dostupné ‘

2.2.7 Je zaheslovan pfistup do operaniho systému?
| ano |

2.2.8 Jsou zakazany nezaheslované ucty, Guest apod.?
| ano |
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2.2.9 Je zakazéno automatické piihlaseni?
| ano

2.2.10 Je pti ne¢innosti po casovém limitu vyzadovano heslo pro pfistup do systému?

2.2.11 Jsou datové soubory s hesly zabezpeceny, Sifrovany?
| ano

2.2.12 Jsou spustény jen vyzadované sluzby?
netstat -an

2.2.13 Pokud je spusténa vzdalena sprava, je pouzito Sifrovani? (ssh, HTTPS atd.)
| ano

2.2.14 Je pti vzdaleném piistupu zakdzano piimé pfihlaSovani administratorského uctu?
| ano

2.2.15 Je vyzadovana autentizace pro vzdalenou spravu?
| ano

2.2.16 Nejsou vyuzivana defaultni hesla zafizeni?
| ano

3 Kontrola pravidel filtrovani

Doporuceni auditu: Audit pro jeden stavovy paketovy firewall filtrujici provoz pro
lokalni siti a DMZ vyuzivajici IPv.4.

3.1 Jaky firewall je pouzit? (HW X SW)
| sw

3.2 Na jakém operacnim systému firewall bézi?
| Windows 2003 R2 SP2

3.3 Jaké rozsahy IP adres firewall pouzivé a jak jsou piidéleny sitovym rozhranim a do zon?
192.168.20.10/24 - LAN - Local Area Connection 3

192.168.30.10/24 - WAN - Local Area Connection

192.168.40.10/24 - DMZ - Local Area Connection 2

3.4 Jaké servery poskytuji sluzby vnéjsi siti? (IP adresy, sluzby)
192.168.40.20/24 — HTTP, HTTPS
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‘ 192.168.40.30/24 — HTTP, HTTPS, POP3,POP3S, SMTP,SMTPS,IMAP, IMAPS

3.5 Jsou veskeré vetejn¢ dostupné servery v DMZ siti?

| ano

3.6 Jsou ostatni PC fadné pridéleny do LAN sité (siti)?

| ano— 1 LAN - 192.168.20.0/24

3.7 Je spousténi firewallu automatické?

| ano

3.8 Je zavedeno spravné potadi pravidel?
e Anti-spoofing filtr (blokované privdtni adresy, interni adresy z vnéjsi sité),

e logovani a blokovani utokai,
e zakazujici pravidla,
e povolovaci pravidla — uzZivatelska (napr. verejny web server),
e povolovaci pravidla — sprava (napr. SNMP),
‘ o Jogovani (odladeni filtrovani, informace o filtrované komunikaci na siti).
ano

3.9 Je zakdzan tzv. source routing?

| ano

3.10 Je logovani dostateéné omezovano? (pocet zdznami za jednotku Casu)
-m --limit $Nr/$TIME -j LOG

‘ neni dostupné

3.11 Jsou defaultni politiky nastaveny na zahazovani paketii?
iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT DROP

| ano

3.12 Jsou zakdzany ptichozi pakety z vnéjsi sit€ se zdrojovou adresou vnéjSiho rozhrani?

| ano

3.13 Jsou zakazany ptichozi pakety z vnéjsi sit€ s privatni zdrojovou adresou (RFC 1918),
neroutovatelnou adresou nebo adresou APIPA?

| ano

3.14 Je zakazano broadcast vysilani na jednotlivych rozhranich? Jeli vyzadovano, je
blokovéano alespon icmp broadcast vysilani (RFC 2644)?

iptables -A INPUT -i $ANY _IF -m pkttype --pkt-type broadcast -j drop

iptables -A FORWARD -i $ANY _IF -m pkttype --pkt-type broadcast -j drop

| ano
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3.15 Je zakazano multicastové vysilani?
iptables -A INPUT -i $ANY_IF -m pkttype --pkt-type multicast -j drop
iptables -A FORWARD -i $ANY _IF -m pkttype --pkt-type multicast -j drop

| ano

3.16 Je logovan a blokovan tzv. SYN-flood na vSech rozhranich na vstupu a v tabulce
FORWARD? Je zapnut SYN-cookies?

| ano

3.17 Jsou logovany a blokovany tzv. Bogus (falesné¢) pakety na vSech rozhranich na vstupu a
v tabulce FORWARD?
--tcp-flags SYN, FIN SYN, FIN

kotrola zéplav pakett zapnuta, IDS port scan vypnut

3.18 Je logovéano a blokovano FIN/URG/PSH skenovani na vSech rozhranich na vstupu a v
tabulce FORWARD?
--tcp-flags ALL FIN, URG, PSH

kotrola zéplav paketl zapnuta, IDS port scan vypnut

3.19 Je logovano a blokovano SYN/RST skenovani na vSech rozhranich na vstupu a v tabulce
FORWARD?
--tcp-flags SYN, RST SYN, RST

kotrola zaplav paketti zapnuta, IDS port scan vypnut

3.20 Je logovano a blokovano FIN skenovani na vSech rozhranich na vstupu a v tabulce
FORWARD?
--tcp-flags FIN, ACK FIN

kotrola zaplav paketi zapnuta, IDS port scan vypnut

3.21 Je logovano a blokovano FIN Stealth skenovani na vSech rozhranich na vstupu a v
tabulce FORWARD?
--tcp-flags ALL FIN

kotrola zaplav paketii zapnuta, IDS port scan vypnut

3.22 Je logovéno a blokovano Null skenovani na vSech rozhranich na vstupu a v tabulce
FORWARD?
--tcp-flags ALL NONE

kotrola zaplav paketi zapnuta, IDS port scan vypnut

3.23 Je logovéano a blokovano XMAS skenovani na vSech rozhranich na vstupu a v tabulce
FORWARD?
--tcp-flags FIN, URG, PSH

‘ kotrola zaplav paketd zapnuta, IDS port scan vypnut

3.24 Je blokovano UDP skenovani na v§ech rozhranich na vstupu a v tabulce FORWARD?

‘ kotrola zaplav UDP paketli zapnuta

3.25 Je povolena komunikace na rozhrani loopback?
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iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -i lo -j ACCEPT

| ano

3.26 a) V piipad¢ vetejnych adres v DMZ je provadén NAT pro LAN na externim rozhrani
firewallu i1 na rozhrani DMZ?

iptables -t nat -s $LAN -0 $EXT_IF -A POSTROUTING -j MASQUERADE

iptables -t nat -s $LAN -0 $DMZ_IF -A POSTROUTING -j MASQUERADE

| ano

3.26 b) V pripadé¢ privatnich adres v DMZ je provadén NAT na externim rozhrani firewallu
pro ob¢ sité ?
iptables -t nat -0 SEXT_IF -A POSTROUTING -j MASQUERADE

‘ neni dostupné

3.27 Je povolena zpétna komunikace, tj. povoleni navazanych spojeni?

iptables -A FORWARD -i $EXT_IF -0 $LAN_IF -m state --state ESTABLISHED, RELATED
iptables -A FORWARD -i $DMZ_IF -0 $LAN_IF -m state --state ESTABLISHED, RELATED
iptables -A INPUT -m state --state ESTABLISHED, RELATED

| ano

3.28 Kter¢ sluzby jsou pii ptistupu na firewall blokovany?
iptables -A INPUT -i $ANY_IF -p $SPACKET_TYPE --dport $PORT -j DROP
iptables -A INPUT -p icmp -m icmp --icmp-type $Nr -j DROP

‘ nejsou vyzadovany piimo zakazujici pravidla

3.29 Na vstupu jednotlivych rozhrani je povolena komunikace pouze pro poZzadované sluzby
poskytované firewallem?

iptables -A INPUT -i $ANY_IF -p $PACKET_TYPE --dport $PORT -j ACCEPT

iptables -A INPUT -p icmp -m icmp --icmp-type $Nr -j ACCEPT

| ano -LAN, DMZ, WAN: RDP(tcp 3389), ping(icmp echo)

3.30 Kter¢ sluzby jsou zakézany z Lan do vn&jS$i sité?

iptables -A FORWARD -i $LAN_IF -0 $EXT_IF -p $PACKET_TYPE --dport $port -j
DROP

iptables -A FORWARD -i SLAN_IF -0 $EXT_IF -p icmp -m icmp --icmp-type $Nr -j
DROP

nejsou vyzadovany piimo zakazujici pravidla

3.31 Jsou povoleny pouze specifické sluzby (porty) vnéjsi sité pro LAN? (pfipojeni na
internet)

iptables -A FORWARD -i $LAN_IF -0 $EXT_IF -p $PACKET_TYPE --dport $port -j
ACCEPT

iptables -A FORWARD -i $LAN_IF -0 $EXT_IF -p icmp -m icmp --icmp-type $Nr -j
ACCEPT

\ ano — DNS(udp 53), HTTP(tcp 80),HTTPS(tcp 443), ping(icmp echo)

3.32 Kter¢ sluzby jsou zakazany z Lan do DMZ?
iptables -A FORWARD -i $LAN_IF -0 $DMZ_IF -p $SPACKET_TYPE --dport $port -j
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DROP
iptables -A FORWARD -i $LAN_IF -0 $DMZ_IF -p icmp -m icmp --icmp-type $Nr -j
DROP

‘ nejsou vyzadovany piimo zakazujici pravidla

3.33 Jsou povoleny pouze pozadované sluzby (porty) poskytované servery v DMZ siti pro
LAN?

iptables -A FORWARD -i $SLAN_IF -0 $DMZ_IF -p $PACKET_TYPE -- dport $port -j
ACCEPT

iptables -A FORWARD -i $LAN_IF -0 $DMZ_IF -p icmp -m icmp --icmp-type $Nr -j
ACCEPT

ano — omezeni na cilovy dmz server a cilovy port

dmz_server — povolené sluzby

192.168.40.20 - HTTP(tcp 80),HTTPS(tcp 443), ping(icmp echo)

192.168.40.30 - HTTP(tcp 80), HTTPS(tcp 443), SMTP(tcp 25), SMTPS(tcp 465),POP3
(tcp 110), POP3S (tcp 993), IMAP (tcp 143), IMAPS(tcp 995), ping(icmp echo)

3.34 Kter¢ sluzby jsou zakdzany z DMZ do Wan?

iptables -A FORWARD -i $DMZ_IF -0 SWAN_IF -p $PACKET_TYPE --dport $port

-j DROP

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p icmp -m icmp --icmp-type $Nr -
DROP

nejsou vyzadovany piimo zakazujici pravidla

3.35 Jsou povoleny pouze pozadované sluzby (porty) vnéjsi sit€ pro DMZ? (pfipojeni na
internet)

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p $PACKET_TYPE -- dport $port -j
ACCEPT

iptables -A FORWARD -i $DMZ_IF -0 $WAN_IF -p icmp -m icmp --icmp-type $Nr

- ACCEPT

ano — omezeni na zdrojovy dmz server a cilovy port
dmz_server — povolené sluzby
192.168.40.30 - SMTP(tcp 25), SMTPS(tcp 465)

3.36 a) V piipadé€ vetejnych adres v DMZ je provadén forward pro poskytované sluzby.
iptables -A FORWARD -i $EXT_IF -d $IP_SERVER -p $PACKET_TYPE --dport

$PORT -j ACCEPT

iptables -A FORWARD -i $EXT_IF -d $IP_SERVER -p icmp -m icmp --icmp-type $Nr -j
ACCEPT

ano — staticky NAT, forward omezeni na cilovy server a cilovy port

dmz_server — povolené sluzby

192.168.40.20 - HTTP(tcp 80),HTTPS(tcp 443), ping(icmp echo)

192.168.40.30 - HTTP(tcp 80), HTTPS(tcp 443), SMTP(tcp 25), SMTPS(tcp 465),POP3
(tcp 110), POP3S (tcp 993), IMAP (tcp 143), IMAPS(tcp 995), ping(icmp echo)

3.36 b) V pfipad¢ privatnich adres v DMZ je provadén pieklad adres a forward pro
poskytované sluzby?

iptables -A PREROUTING -d $PUBLIC_IP_DMZSERVER -i $EXT_IF -j DNAT --to-
destination $PRIVATE_IP_DMZSERVER
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iptables -A FORWARD -i $EXT_IF -d $PRIVATE_IP_DMZSERVER -p $PACKET_TYPE --
dport $PORT -j ACCEPT

iptables -A FORWARD -i $EXT_IF -d $PRIVATE_IP_DMZSERVER -p icmp -m icmp --
icmp-type $Nr -j ACCEPT

‘ neni dostupné

3.37 Je povolena zpétna komunikace pro dany server v DMZ poskytujici sluzby?
iptables -A FORWARD -s $IP_SERVER -p $PACKET_TYPE -m state --state ESTABLISHED,
RELATED -j ACCEPT

| ano

3.38 Je provadéno logovani paketl ptfed konecnym zahozenim v INPUT, OUTPUT i
FORWARD tabulce?

| ano

3.39 Dochazi ke vzajemné kolizi pravidel?

| ne

3.40 Jsou néktera pravidla nadbyte¢na?

| ne

4 Kontrola udrzby a monitorovani

4.1 Kontrola udrzby - ziznamy, procedury
4.1.1 Jsou vedeny zaznamy o havariich HW a vypadcich firewallu?

‘ neni dostupné

4.1.2 Jsou vedeny zdznamy o reinstalacich, restartech a obnovéch ze zaloh?

‘ neni dostupné

4.1.3 Jsou vedeny zdznamy o provedenych zalohach?

‘ neni dostupné

4.1.4 Jsou zalohy spravné vytvoreny? (zda jsou skuteCn¢ vytvofeny pii automatickych
zalohach)

‘ neni dostupné

4.1.5 Jsou zalohy pravidelné kontrolovany?

‘ neni dostupné

4.1.6 Jsou vytvoreny procedury schvalovani pro zmény konfiguraci firewallu?

‘ neni dostupné

4.1.7 Jsou vedeny zdznamy zmén konfiguraci firewallu?

‘ neni dostupné
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4.1.8 Jsou vedeny zaznamy o bezpecnostnich incidentech?

| neni dostupné

4.1.9 Jsou vytvoreny procedury reakci na bezpecnostni incidenty?

| neni dostupné

4.2 Monitorovani, logovani
4.2.1 Je zavedeno monitorovani firewallu? (status, bezpecnostni incidenty, zasilani
upozornéni apod.)

| ne

4.2.2 Je provadéno logovani firewallu?

| ano

4.2.3 Jsou logovany veskeré itoky a uzitezné informace firewallu?

| ano

4.2.4 Je mira logovani pfimétend?

‘ ne — zvazit, zda je nutné logovani veskeré komunikace

4.2.5 Jsou logovaci soubory zalohovany?

‘ neni dostupné

4.2.6 Je provadéna pravidelna kontrola logti?

‘ neni dostupné
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