VYSOKE UCENI TECHNICKE V BRNE

J BRNO UNIVERSITY OF TECHNOLOGY

\
/ff

k
R

| ‘ T T FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGI
/. USTAV AUTOMATIZACE A MERICI TECHNIKY
| FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
\ DEPARTMENT OF CONTROL AND INSTRUMENTATION
DOMOVNI ALARM

HOUSE ALARM

DIPLOMOVA PRACE

MASTER'S THESIS
AUTOR PRACE Bc. LUBOMIR FRIML
AUTHOR

VEDOUCI PRACE Ing. TOMAS MACHO, Ph.D.
SUPERVISOR

BRNO 2012



LT TT] VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \‘ Ustav automatizace a méfici techniky

Diplomova prace

magistersky navazujici studijni obor
Kybernetika, automatizace a méreni

Student: Bc. Lubomir Friml ID: 100274
Roc¢nik: 2 Akademicky rok: 2011/2012
NAZEV TEMATU:

Domovni alarm

POKYNY PRO VYPRACOVANI:

1. Seznamte se s problematikou domovnich alarmg.

2. Navrhnete koncepci domovniho alarmu. Zvolte vhodna Cidla.Snazte se minimalizovat zasahy do
budovy. Nakreslete blokové schéma systému.

3. Navrhnéte obvodové schéma mikroprocesorového systému, ktery by slouZil jako Ustfedna domovniho
alarmu. Reste pfipojeni &idel k mikroprocesorovému systému a problematiku ovladaciho a
signaliza¢niho rozhrani. Vypoctéte hodnoty jednotlivych soucastek.

4. Navrhnéte desku plodnych spojt a vytvoite vyrobni dokumentaci.

5. Ovérte funkEnost Ustfedny domovniho alarmu. Pro ovéfeni funkcénosti vytvorte potfebné softwarové
vybaveni.

DOPORUCENA LITERATURA:

[1] FROHN, Manfred - OBERTHUR, Wolfgang - SIEDLER, Hans-Jobst - WIEMER Manfred -
ZASTROW, Peter. Elektronika - polovodiCové soucastky a zakladni zapojeni. Praha: BEN 2006. 500 s.
ISBN 80-7300-123-3.

Termin zadani: 6.2.2012 Termin odevzdani: 6.8.2012

Vedouci préace: Ing. Tom&s Macho, Ph.D.
Konzultanti diplomové préce:

doc. Ing. Véaclav Jirsik, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusSit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(
poruSeni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb., v€etné moznych trestnépravnich
dusledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



Abstrakt

Prace se zabyva navrhem a realizaci elektronického zabezpecovaciho systému (EZS)
pro rodinny diim. EZS vyhodnocuje signaly z radarovych ¢idel pohybu, umoziuje téz
pfipojeni jinych druht pohybovych senzorti, magnetickych kontakt, laserovych zavor
a detektorti koufe. NarusSeni prostoru je signalizovano prostiednictvim SMS odeslané
majiteli objektu a akustickou signalizaci.

Zabezpecovaci systém umoziiuje také piipojeni teplotnich cidel, hlidani odbéru
elektrické energie nebo centralni ovladani domacich spotiebicti a dalSich zatizeni. Tyto
funkce jsou volitelné, mohou byt vyuzity k dalkovému sledovani stavu objektu resp.
jeho fizeni a to i ptes SMS.

Klic¢ova slova

Elektronicky zabezpeCovaci systém, mikroprocesorovy systém, domovni alarm,
zabezpeceni domu.

Abstract

The thesis deals with the design and realization of electronic security system (ESS) for
the house. ESS evaluates signals from radar move-detection sensors also allows
connection of other types of move-detection, magnetic contacts, laser gates and smoke
detector. The interruption is signaled via SMS sent to the owner of the building and via
acoustic warning.

The security system also allows the connection temperature sensors, as well as
monitoring electricity consumption or central control home appliances and other
devices. These features are optional, they can be used to remotely monitor the status of
the object respectively its management even via SMS.
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Electronic security system, microprocessor system, house alarm, house security.
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1 UVOD

Cilem prace je navrhnout elektronicky zabezpecovaci systém (dale jen EZS) pro
zabezpeceni rodinného domu.

V soudasné dobé jsou obytné i rekrea¢ni nemovitosti v CR a okolnich statech
pomérné znacn¢ ohrozovany vykradaci nemovitosti a bezdomovci. S nartstajici
kriminalitou se zvySuje potfeba kvalitni, ale pfitom cenové dostupné ochrany
ohrozenych nemovitosti. Tato ochrana mtze byt bud’ mechanickd, nebo elektronicka.
Zakladni prvky mechanické ochrany jsou rozebrany v nasledujici kapitole. Provedeni
elektronickych zabezpeCovacich systému je nékolik. Naptiklad pevna sestava vhodna
pro urcité typy objekti, sestava na miru danému objektu nebo sestava modularni, ktera
neni néjak vyrazné¢ omezena poctem cCidel a hlidanych prostor. Piestoze EZS
navrhovany v této praci je uréen pro konkrétni objekt, snahou je, aby byl navrh
dostate¢né flexibilni i pro jiné aplikace.

Prace je rozdélena na dvé Casti. Prvni Cast se zabyva zdkladnim ndvrhem pro
konkrétni aplikaci, vc€etné¢ praktické realizace, druha navrhuje dalSi volitelné
komponenty pro vyuziti v jinych aplikacich. Druha ¢ast je bez praktické realizace.

Hlavnim pozadavkem na EZS je, aby zasahy do stavby domu byly minimalni.
Dalsimi pozadavky je jednoduchost, nizkd pofizovaci cena a samoziejmé spolehlivost
zabezpecovaciho systému.



2 ZABEZPECENI OBJEKTU

2.1 Zpisoby zabezpeceni

Pti viditelném pouziti zabezpeceni objektu at’ uz mechanickém nebo elektronickém je
vétsi pravdépodobnost, Ze se témto objektim piipadni vykradaci nemovitosti vyhnou
a to jednoduse diky moznym komplikacim hrozicim pfi pokusu o vniknuti do objektu.
Obecné zabezpeCeni objektl se deli na dveé zakladni skupiny. Je to zabezpeceni
mechanické a elektronické. Vzhledem k tomu, ze se tato prace zabyva predevSim
navrhem a realizaci elektronického zabezpecovaciho systému, bude téma mechanického
zabezpeceni rozebrdno jen velice zevrubn€. Podrobnéji se budeme vénovat pouze
konkrétnim pouzitym prostiedkiim elektronického zabezpeceni a navrhem EZS.

2.1.1 Mechanické zabezpeceni

Do skupiny mechanického zabezpeCeni miizeme fadit napiiklad bezpecnostni dvete,
miize, ochranné folie na oknech nebo predokenni rolety, které maji za kol zlodgje
odradit nebo ztizit ptistup do objektu. Nasleduje vycet zakladnich prvka mechanického
zabezpeceni.

Bezpecnostni dvere

Na rozdil od obycejnych dvefi maji dvefe bezpecnostni pevnéjsi konstrukci
s celoplosnym kovovym krytim. Dalsi rozdil je ve vétSim poctu zamykacich mist, oproti
klasickému jednomu. Standard je kvalitni a odolna bezpe¢nostni vlozka.

Mrize

Miize mohou byt bud’ pevné, ntizkové, které se daji oteviit nebo rolovaci, které se
vyuzivaji k zabezpeceni ptedevsim komercnich prostor.

Bezpecnostni folie

Jedna se o laminovany polyesterovy film o malé tloustce nalepeny na vngjsi sklo oken
z vnitini strany. Po rozbiti skla zlstavaji stfepy prilepené na folii a je tak pres takova
okna znesnadnény prostup.

Piedokenni rolety

V hlinikovém provedeni jsou podobné jako rolovaci miize. Dal$i varianta je z plastu,
ktery ovSem neni tak pevny a ma tedy spise psychologickou funkci.
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2.1.2 Elektronické zabezpeceni

Elektronické zabezpeceni upozoriiuje na pokus o vloupani do objektu, v hor§im ptipadé
o vniknuti naruSitele do objektu. Krom¢ funkce upozornéni plni téz funkci odrazeni
narusitele pfedevs§im akustickou signalizaci.

Priklady nékterych EZS budou uvedeny v kapitole Prizkum trhu. Zakladnimi prvky
EZS je tidici Ustfedna, ovladaci rozhrani, signalizace narusSeni a v neposledni fadé
senzory. Nekteré zakladni senzory jsou popsany dale.

Magneticky kontakt

Je jednoduchy kovovy kontakt, ktery se sepne v pfitomnosti magnetického pole.
V opacném piipad¢ je rozepnuty. Magnetické kontakty se vyuZzivaji na oknech ¢i
dvetich, kde je magneticky kontakt upevnén na rdmu a magnet se nachdzi na dvefich
nebo kiidlech oken. Po otevieni dojde k oddaleni magnetu a naslednému rozepnuti
kontaktu.

Svételna (laserova) zavora

Obsahuje zdroj a prijima¢ svétla. Pokud dojde k pferuseni paprsku svétla, je spustén
poplach. Podle uspofadani se déli svételné zavory na piimé a reflexni. U pfimych je
vysila¢ a pfijimac rozdé€len a jednotlivé ¢asti jsou umistény naproti sobé. U reflexni je
vysila¢ i pfijima¢ na jednom misté, naproti nim je umisténa reflexni vrstva pro odraz
paprsku. Dosah svételnych zavor se dle pouzitého zdroje svétla mize pohybovat v fadu
desitek (IR) az stovek metrii (laser).

v rw

Detektor triSténi oken

Montuji se zpravidla na strop nebo protéjsi zed’ hlidaného okna. Princip spociva
ve vyhodnocovani hluku v mistnosti. Specidlni algoritmy vestavéného mikroprocesoru
vyhodnocuji ¢as, vykon a amplitudu hluku v celém spektru zvuku od infrazvuku az po
ultrazvukové. Detektor bezpecné rozliSuje zvuk tfisténi skla od moznych zdrojii ruseni,
jako je napftiklad piskani, zvonéni apod.

PIR detektor pohybu

Pracuje na principu infrapasivni detekce, zjednodusené¢ feceno na zméné teplot. Stru¢né
by se funkce dala popsat nasledovné. Detektor si zapamatuje tepelny obraz mistnosti
apii jeho rychlé zméné vyhodnoti poplach. K tomu vyuziva takzvané PIR C¢idlo,
detekujici pasivni infraCervené zafeni, Frasnelovu cocku pro S$ir§i zébér Ccidla
a elektroniku vyhodnocujici vystup PIR ¢idla. Detektor reaguje na rychlé pohyby, proto
by mirné zmény teplot zplisobené vétranim nemély detektoru vadit. Dosah téchto
senzorl se pohybuje v rozmezi jednotek az desitek metra.
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Radarovy detektor pohybu

Umoznujici indikovat pohyb pfes zed’, sklo a viibec vSe, co neni kovové. Dosah ¢idla je
az 10 metrii. Pracuje na frekvenci 9,35GHz. Princip spociva ve vyuziti Dopplerova
efektu, tedy pfijimany signal odrazeny od pohybujicitho se pfedmétu ma rozdilny
kmitoc¢et oproti vyslanému signalu. Pfijimany kmitocet se zvySuje nebo snizuje
v z&vislosti na sméru pohybu. Tento signal je zesilen a vyhodnocen pomoci
komparatoru.

Kombinovany detektor pohybu

Spojuje funkci PIR detektoru a radarového detektoru pohybu, diky cemuz je
vyhodnoceni vérohodnégjsi a ptedchézi tak faleSnym poplachiim. Pokud PIR detektor
zaznamena pohyb, je spustén radarovy detektor pro ovéfeni pohybu osob v hlidanych
prostorach.

12



3 PRUZKUM TRHU

Zabezpeceni majetku je postupem casu nejen nadstandardnim vybavenim domacnosti,
ale ¢im dal vétsi nutnosti. Nabidka EZS se postupem cCasu zvétSuje a pro zakaznika
muze trh byt neptehledny.

3.1 Velikost a stav trhu

V posledni dobé se objevuje ¢im dal vice moznosti zabezpeCeni majetku, a to od
levnych tustfeden, vétSinou nezndmého plvodu, az po sestavy renomovanych znacek.
Zabyvat se budeme predevsim tou druhou skupinou.

Mezi nejznaméjsi firmy zajiStujici kompletni zabezpeCeni patii Jablotron, ktery
systémy sam navrhuje a vyrabi. Vétsina ostatnich firem v CR, zabyvajicich se EZS, je
pouze distributorem systému jinych vyrobcti. Mezi tyto dodavatele se fadi naptiklad
Micronix, spol. s r.0. Téchto firem je samoziejm¢é¢ mnohem vic, vétSina ovSem nabizi
produkty stejnych firem. Na pomezi téchto dvou skupin by se dal zaradit naptiklad
Flajzar, s.r.0. ktery nabizi jak produkty z vlastni vyroby, tak distribuci jinych vyrobct.

3.2 Vyvoj EZS

vt

ale spojuji se i s funkcemi, jako je naptiklad pozarni ochrana, detekce uniku plynu,
apod. V neposledni fadé¢ se také nabizi moznosti kompletniho fizeni domu c¢i
komer¢nich prostor od ovladani osvétleni, az po ventilaci a vytapéni.

3.3 Konkurenceschopnost

Aby byl produkt konkurenceschopny, musi zdkaznikovi nabidnout néco navic. At uz je
to niz8i cena, kvalitni instalace a servis nebo nadstandardni funkce. EZS navrhovany
v této praci je sam o sobé srovnatelny s produkty na Ceském trhu, oviem snazi se
nabidnout levngjsi alternativu pfi zachovani kvality a bezpecnosti.

Do budoucna je v planu EZS rozsitit o dalsi funkce, pficemz ve vysledku by se z ngj
mél stat kompaktni systém fizeni domu, tzn. k funkci zabezpeceni pfidat i fizeni
osvétleni, ovladani dvefi, ventilace, fizeni teploty, ovladani zaluzii, ovladani
audiovizualni techniky, atd. Uvazuje se také integraci do tzv. ostrovnich systému.
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3.4 Produkty srovnatelné s navrhovanym EZS

V této podkapitole se podivame na vyrobky nékterych ceskych dodavateld EZS
srovnatelné s navrhovanym systémem.

3.4.1 Jablotron 100 (vyrobce Jablotron)

Jednd se o novy systém se specifickym zplisobem ovladani. Systém kombinuje
sbérnicové a bezdratové komponenty, dle libosti uzivatele, pouze s omezenim na 120
zatizeni (detektory, klavesnice a ovladace, sirény, atd.). Tyto zafizeni je mozné rozdélit
do 15 sekci. Systém také nabizi 32 programovatelnych vystupi. Ustiedna je vybavena
GSM/GPRS/LAN komunikatorem, ktery umoziiuje plnohodnotny vzdaleny pfistup,
monitorovani nebo ovladani vystupti na dalku. V nabidce je také cela Skala detektort
a ovladacich prvku jak pro dratovou, tak i bezdratovou instalaci.

Ceny jednotlivych komponent nového systému v dob& psani prace nebyly na webu
vyrobce k dispozici. Nabizi se pouze ceny typovych instalaci pro byt, dim a firmu
v cendch od 17 538 K¢ bez DPH pro byt, az po 52 343 K¢ bez DPH pro firmu. Detaily
vzorovych instalaci jsou k dispozici v [26].

3.4.2 Micra (distributor Micronix)

Jadrem systému Micra je univerzalni GSM/GPRS/SMS komunikaéni modul se zdrojem
a funkcemi zabezpecCovaci Ustfedny. Modul obsahuje 4 programovatelné analogové
nebo digitalni vstupy, 2 vystupy pro vzdalené ovladani, 8 bezdratovych detektort c¢i
magnetickych kontakti, GPRS, SMS nebo CLIP ptfenos s automatickou zalohou, funkci
odposlechu, vzdalené programovani a obsahuje integrovany napdjeci pulzni zdroj
s ovladanim dobijeni kontroly akumulatoru. Ksystému Micra je mozné pfipojit
bezdratovou klavesnici pro ovladani a dal$i komponenty dle dané aplikace.

Cena modulu je 5750 K& bez DPH, cena klavesnice 1003 K¢ bez DPH.

3.4.3 Master Guardian (distributor Micronix)

Ustiedna MG-MCU 16 podporuje technologii ovladani systému pomoci rozeznani
otiskll prstu. Je vybavena telefonnim komunikatorem a je mozné ji konfigurovat pomoci
pocitace. Ovladani je mozné dalkovymi alfanumerickymi LCD klavesnicemi a LCD
s vestavénou c¢teckou otisku prstli, umoznuje ovladani az z 8 klavesnic. Na zakladni
desce je kdispozici 16 samostatné programovatelnych zén, mozné je ptikoupeni
expandéru o dalSich 16 zon.

Cena ustiedny MG-MCU 16 je 7616 K¢ bez DPH, cena klavesnice s cteckou otisku
prstt MG-KF 16 170 K¢ bez PDH.
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3.4.4 Produkty Flajzar, s.r.o.

Firma Flajzar, s.r.o. nema v nabidce kompletni sestavy EZS, ale pouze jejich jednotlivé
komponenty. Z nabidky byly vybrany zajimavé produkty pro pouZiti v zabezpecovaci
technice. Detektory pohybu pouzité v této praci, uvedené dale, byly vybrany praveé ze
sortimentu Flajzar, s.r.o.

GSM komunikator uGATE 2 (microGATE 2) obsahuje 2 vstupy a 2 vystupy pro
pfipojeni vykonovych relé. Komunikitor je mozné¢ zabudovat do dalSich zafizeni,
pfiemZ mulZe po aktivaci vstupu odeslat SMS, zavolat na uloZené cislo nebo
»prozvonit* majitele objektu. Cena komunikatoru je 2990 K¢.

Kléavesnice + ctecka ¢ipli RFID K3 je urcena pro otevirani dvefi nebo ovladani
zabezpecCovacich systémi. Po zaddni ctyfmistného kodu sepne vystupni relé na
nastaveny cas 1-99 vtefin. Krom¢ numerického zadani kodu je moznost ovladani
vystupniho relé i prostiednictvim béznych RFID karet a ptivéska. Téch je mozné uloZit
do paméti az 1000 a kazdé ptitadit pevné misto v paméti pro potieby editace popf.
mazani. Kromé standardni funkce ovladani vystupniho relé ma kldvesnice jesté funkci
alarmu. Cena klavesnice je 1190 K¢. V nabidce jsou také masivngjsi klavesnice,
ptipadné klavesnice pro venkovni pouziti v cenovych relacich do 2000 K¢&.

Ptistupovy systém BC-2018 se cteckou otiskl prsti a klavesnici umoZituje uloZeni
az 800 uzivateli. Systém je moZné vyuzit jak pro funkce pfistupu, tak pro funkci
alarmu, protoZe obsahuje vstupy pro libovolna ¢idla 1 vystupni vykonové relé. Cena
systému je 3 181 K¢.

V sortimentu firmy lze najit také vyrobky vlastni produkce od jednoduchych
stavebnic kodovych zamkl vcené nékolika stovek korun az po bezkontaktni
identifika¢ni RFID systémy v cené do 1500 K¢.
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4 SPECIFIKACE STREZENYCH PROSTOR

Jak jiz bylo uvedeno, zabezpeCovaci systém navrhovany v této praci je uren pro
konkrétni rodinny diim. Dim tvofi ptedsin s chodbou, ze které¢ vedou dvete do dvou
pokojii a socialniho zatizeni. Na chodbu navazuje velkd mistnost spojujici funkci
obyvaciho pokoje a kuchyné s jidelnou. V ¢asti obyvaciho pokoje je umistén krb.
V kuchynské c¢asti se nachazi dalsi par dvefi, jedny vedou do loznice a druhé do
technické mistnosti spojujici diim s garéazi.

Chodba

Na ptidorysu oznacena jako 101 a 102. Celkové rozméry mistnosti jsou 2000x5635 mm.
Mistnost slouzi ke vstupu do budovy. Stfezena bude radarovymi ¢idly pohybu RAD2
a RAD3.

Maly pokoj

Na pudorysu oznacen jako 111. Rozméry mistnosti jsou 4235%2745 mm. Slouzi jako
pracovna. Stiezen bude radarovym ¢idlem pohybu RAD2.

Velky pokoj

Na putdorysu oznacen jako 103. Rozméry mistnosti jsou 4985x3885 mm. Slouzi jako
détsky pokoj. Stfezen bude radarovym ¢idlem pohybu RAD3.

Obyvaci pokoj

Na ptidorysu oznacen jako 104. Rozméry mistnosti jsou 5945%5250 mm. V obyvacim
pokoji je umistén krb. Spolecné¢ s kuchyni a jidelnou tvoii nejveétsi mistnost v dome.
Stiezen bude radarovym ¢idlem pohybu RAD3.

Kuchyné s jidelnou

Na pudorysu oznacena jako 108. Rozméry mistnosti jsou 5575%3500 mm. StieZena
bude radarovym ¢idlem pohybu RADI.

LozZnice

Na pidorysu oznacen jako 107. Rozméry mistnosti jsou 37503635 mm. Stiezena bude
radarovym ¢idlem pohybu RADI.

Technicka mistnost

Na puadorysu oznacen jako 106. Rozméry mistnosti jsou 1845x3635 mm. V této
mistnosti je umisténo veskeré technické vybaveni jako bojler, tepelné cerpadlo
a ¢erpadlo pro solarni panely pro ohfev vody. StfeZena bude PIR ¢idlem pohybu PIR1.
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Garaz

Na ptdorysu oznacena jako 105. Rozméry mistnosti jsou 5625x3635 mm. V gardzi je
umistén vstup do podkrovi domu. Stiezena bude PIR ¢idlem pohybu PIR2.
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RADI-RAD3 Radarova ¢idla pohybu
PIR1-PIR2 PIR ¢idla pohybu

Obr. 1. Rozmisteni cidel pohybu

Rozmisténi &idel je nazna¢eno na ptdorysu rodinného domu [25]. Uhly a dosah ¢idel
pohybu jsou pouze orientacni.
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S KONCEPT EZS

Hlavni prostfedek pro splnéni podminky uvedené v uvodu prace, tedy minimalizace
zasahti do stavby domu, je volba radarovych cidel pohybu, ktera jsou schopna
registrovat pohyb i pfes zed’ nebo jako v nasem pfipad¢ pres strop. Pohybova ¢idla jsou
tedy umisténa nad turovni stropnich sadrokartonovych desek a nejsou zde zadné
viditeln¢ zéasahy do budovy. Vzhledem k cené radarovych cidel pohybu jsou tyto
pouzity pouze v obytnych prostorach, uzitkové prostory jako technicka mistnost nebo
garaz jsou hlidany pomoci PIR ¢idel pohybu.

Ridici jednotka je umisténa v technické mistnosti domu a sama o sob& umoziuje
plnohodnotné ovladani EZS. Volitelné je mozné nainstalovat vzdaleny terminal RFID
nebo piipojeni bezdratového ovladani EZS, takze neni nutné instalovat pevny terminal
u vchodu do domu. Pro pfipad preruseni komunikace mezi fidici jednotkou a ovladacim
panelem je mozné k ovladani EZS pouzit piimo fidici jednotku. Pouziti bezdratového
ovladaciho panelu je volitelnym nadstandardnim doplikem, proto se tato prace zabyva
pouze jeho teoretickym navrhem.

Vzhledem k tomu, Ze se v objektu nachdzi krb, je k systému také moznost pfipojit
opticky detektor koute. Dalsi nadstandardni vybavou systému je monitorovani odbéru
elektrické energie, ktery je mozné zjistit 1 na dalku prostfednictvim SMS piikazu. SMS
mohou byt také vyuzivany pro signalizaci naruSeni prostoru nebo dalkovému nastaveni
ruznych funkei systému uvedenych dale. Signalizace naruSeni je téz akusticka.

Jadrem EZS bude fidici jednotka se zdlohovanym zdrojem. K této jednotce se
pomoci osmibitové datové sbérnice ptipojuji predev§im vstupni a vystupni moduly,
a dalsi zafizeni, ktera jsou adresovany pomoci Ctyibitové adresovaci sbérnice. Celkem
tedy miize byt té€chto zatizeni k fidici jednotce ptipojeno 16.

Dalsi periferie je mozné ptipojit pomoci synchronniho sériového rozhrani (MSSP
[16]), sériového asynchronniho rozhrani (EUSART [16]) a jednoho WIEGAND
rozhrani, které bude naprogramovano pifimo v programu fidici jednotky. WIEGAND
rozhrani sdili vstupy mikrokontroleru s datovou sbérnici pro I/O moduly, proto je nutné
s tim pfi programovani pocitat.

Ridici jednotka se spoleéné s dal§imi moduly EZS nachazi v rozvodnici na DIN
list€. Pouzdra pro zafizeni jsou ve velikosti od jednomodulovych (RFID) az po
¢tyfmodulové (zdlohovany zdroj). Idealni je pouziti rozvodnice se zamykatelnymi
dvitky v celokovovém provedeni.
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Obr. 2. Blokové schéma EZS

Periferie jsou rozdéleny na zdkladni, které jsou potiebné k béznému pouzivani EZS
a volitelné, které jsou nadstandardni vybavou. Volitelné periferie jsou z financnich
divodii pouze teoreticky navrhnuty, sjejich konstrukci a zafazenim do provozu je
pocitano do budoucna.

Zakladni soucasti
e Ridici jednotka,

e zdroj se zaloznim zdrojem,



Z:ikladni periferie

e [/O modul,

e spinac akustické signalizace.

Volitelné periferie

e RFID modul,

e GSM modul,

e ZigBee modul,

e bezdratovy ovladaci panel,

e piijima¢ DCF piesného casu,
e vstupni modul,

e vystupni modul.

Ziakladni senzory

e Radarovy senzor pohybu,

e PIR detektor pohybu.

Volitelné senzory
e Detektor koufe,
e teplotni ¢idla,

e kontrola el. odbéru.

Dalsi moZznosti je napiiklad ptfipojeni ovladani osvétleni na zaklad€ pohybu v prostorach

domu nebo ovladani gardzovych vrat. V tomto piipadé se jedna o jednoduché ptipojeni

relé na vystupni moduly, proto tato aplikace v praci neni rozebirdna. Pfipojit je

samoziejm¢ mozné i dalsi béznad zafizeni a senzory, jako napf. magnetické kontakty,

optické zavory, detektory tfiSténi oken, atd.

Pro pouziti vtomto konkrétnim piipadé je postaCujici pripojit detektory pohybu

a signalizaci pfes optické oddéleni piimo na vystupy mikrokontroléru pouzité pro

vstupné-vystupni a adresovaci sbérnici, protoze jich je dostatecné mnozstvi. Vstupni

a vystupni moduly byly zafazeny do volitelnych periferii z divodu snadného rozsiteni

vstupnich a vystupnich zafizeni.
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6 VOLBA CIDEL POHYBU

Vzhledem k tomu, ze je vyZadovan minimdlni zdsah do stavby domu, byla pro pohyb
zvolena radarova cidla pohybu, kterd dokédzou pohyb zaznamenat pies zed’, nebo jako
v nasem piipad¢ pies strop. Jelikoz je ale cena téchto Cidel piiblizné trojnasobna oproti
klasickym PIR senzortm, jsou pouzity pouze v obytnych prostorach. Uzitkové prostory
jako gardz nebo technickd mistnost jsou stfezena PIR senzory.

6.1 Detektory pohybu

Prostory hlidaného objektu byly rozebrany v kapitole 4. Rozmisténi jednotlivych c¢idel
v prostoru je pak zobrazeno na obrazku 1, kde je zelené naznacen dosah radarovych
¢idel pohybu a ¢ervené PIR pohybovych cidel. Tento dosah neni urcen piesné€, pouze
naznacen spole¢né¢ s thlem vyzafovani. Prvni radarové cidlo bude umisténo v rohu
mistnosti s oznadenim 107 (loZnice), ma dosah az do mistnosti 108 (kuchyné). Cidlo
bude mozné vypnout napiiklad na noc, pokud chce mit majitel objektu jeho zbytek
zabezpec€en. Dalsi radarova ¢idla jsou umisténa v rozich mistnosti 111 (pracovna) a 103
(détsky pokoj). Cidlo z mistnosti 111 zabezpeéi i 110, 109, 102 a 101 (socidlni zafizeni
a chodba). Cidlo z mistnosti 103 zasahuje i do prostoru 104 (obyvaci pokoj). Jak jiz
bylo uvedeno v uzitkovych prostorach 105 (garaz) a 106 (technickd mistnost) jsou
pouzita levnéjsi PIR ¢idla.

6.1.1 Radarovy detektor pohybu

Pii zabezpeceni objektu se chceme co mozna nejvice vyhnout zdsahim do zastavby
nebo interiéru domu, proto jsou pouzita radarova ¢idla pohybu HB410. Ty umoziuji
registrovat pohyb i pies zdi ¢&i stropy. Cidla pohybu jsou umisténa v podkrovi domu,
proto si musime dat pozor na materidl, ze kterého je strop v mistnostech. U této
novostavby se jednéd o saddrokarton, coz znamena, ze se v ném nachazi hlinikova folie.
Ta by zafeni radarového ¢idla odstinila, proto bude nutné tuto folii odstranit.

Radarové¢ ¢idlo je mozné zakoupit pifimo se zesilovacem a komparatorem, proto neni
nutné dalSich dodatecnych zapojeni. Vystup tohoto zesilovace s komparatorem je
mozné piipojit piimo k vstupnimu modulu fidici jednotky.
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S/N: 20111280480 1.5/14
HB410 9.350GHz @

Obr. 3. Radarové cidlo pohybu HB410 [12]

Tab. 1. Technické parametry prijimace HB410
Parametr Hodnota
Napajeci napéti A%
Proudovy odbér <40 mA
Vyzarovaci uhel -
az}i]mut 80°
Vyzarovaci uhel -
elZvace 407
Pracovni frekvence 9,345 a7 9,355 GHz
Vyzarovany vykon 10 az 17dBm
Rozméry 40%x46,5%10 mm

6.1.2 PIR detektor pohybu

Pro konstrukci byl vybrdn Miniaturni PIR modul dodavany firmou Flajzar, s.r.o.
Detektory s PIR ¢idlem jsou dodavény jiz kompletni a neni nutné k nim pfidavat zddnou
elektroniku. OvSem v klidovém stavu je na vystupu log. 0, v pfipad¢ zaregistrovani
pohybu log. 1. Tento stav by byl nezadouci, pokud by se senzor umistil do pozice, kde
by bylo mozné senzor zneSkodnit pouhym piferusenim spojeni. V tom ptipadé by se
k senzoru musel pfipojit invertor, ktery zajisti, ze v klidovém stavu bude na vystupu
log. 1 a v pripadé naruseni prostoru nebo pieruSeni spojeni zde bude log. 0. Schéma
invertoru je na obrazku 5.
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Obr. 4. Detektor pohybu miniaturni [10]

Tab. 2. Technické parametry TC1046
Parametr Hodnota
Minimalni | Typicka | Maximalni
Napajeci napéti 4V 12V
Proudovy odbér 0,4 mA/5V
Sitka vystupniho impulzu 0,5s
Smérovy kuzel 60°
Rozméry 25%35 mm
e y
o e T
out T T ¢
a 1 R
GND PIR_OUT
- PIR_GND

Obr. 5. Invertor pro PIR cidlo

Vypocet hodnot soucéastek invertoru signalu

R, je zvolen tak, aby pfi sepnuti T1 protékal obvodem proud I = 5 mA.

UPIR ucc 5
R, = —=—C = =1KQ
2 I 0,005
_1_0,005_25 A
B~ 180 2K
UPIR ouT — UBE 5 - 0'6
1 I 25 x 1076
T1 - BC337

B =180 (podle katalogu)
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7 RIDICI JEDNOTKA EZS

Ridici jednotka musi byt robustni a dostate¢nd zabezpetena proti vniknuti, proto bude
umisténa v technické mistnosti. Zdroj pro fidici jednotku bude napiajen ze sité
230 V a bude obsahovat zalozni zdroj pro piipad vypadku dodavky el. energie. Ridici
jednotka musi umoznovat plnohodnotné ovladani EZS pro pfipad nevyuziti
bezdratového ovladaciho panelu nebo sbérnicového RFID terminalu. Zakladni casti
fidici jednotky jsou mikrokontrolér, displej, klavesnice, komunikacni sbérnice
a signalizace.

;Iﬂ:l

Obr. 6. Blokové schema ridici jednotky

7.1 Mikrokontrolér PIC16F74

Pro fidici jednotku byl vybran osmibitovy mikrokontrolér se 40 vyvody PIC16F74.
Procesor mé v jednom pouzdru dostateCny pocet vstupné-vystupnich pinii, obsahuje
potiebné komunikacni moduly a dalSi periferie nezbytné pro nasi konstrukci. Dalsi
divod volby tohoto mikrokontroléru je mnoholetd praxe sobvody PIC firmy
Microchip, dostupnost programdtoru PICkit 3 a zkuSenosti s programovacim jazykem
assembler. Samoziejme¢ by bylo mozné pouzit i mikrokontroléry od jiného vyrobce,
jako naptiklad Motorola, Atmel, apod. Zvoleny mikrokontrolér je také mozné nahradit
PIC18F452, pro ktery Microchip nabizi zdarma vyvojové prostiedi MPLAB X, které
umoziuje programovani v jazyce C.
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Tab. 3. Zakladni parametry a funkcni bloky mikrokontroléru [16]

Parametr Hodnota
Napdjeci napéti 2-5,5V
Operacni frekvence 4 MHz
Programova pamét’ 8 KB
Datova pamét’ 192 B
EEPROM 368 B
I/O pintt 33
A/D prevodnik 8 externich kanali
Rozliseni A/D pievodnika 8b
Komunika¢ni porty Pocet
MSSP (SPI a I°C)
USART 1

7.2 Displej

Ridici jednotka umoziuje veskeré funkce k ovladani EZS, proto je vybavena displejem.
Pouzit je znakovy LCD o rozmérech 2x8 znakit MC0802A-SYL/H s podsvicenim.

Témét vSechny znakové displeje jsou v dnesni dobé fizeny tfadicem HD44780,
z jehoz pouziti vychazi i zapojeni vyvodu displeje uvedené dale, stejné jako zpusob
ukladani dat do paméti. Mozna je také volba komunikace s displejem po 4 nebo
8 linkach, ptfi¢emz komunikace po 4 probih4 nadvakrat. V nasem pftipadé byla zvolena
osmibitova komunikace.

Zkratka LCD znamena Liquid Crystal Display. Z ndzvu je jasné, ze displej obsahuje
kapalné krystaly. Ty jsou vlivem elektrického pole polarizovany, coz zpusobuje
natoCeni jejich molekul, dynamicky rozptyl svétla, se pak projevi jako ztmavnuti
kapaliny. Krystaly samy o sobé nesviti. Jsou opticky pasivni. To vyzaduje jejich
podsviceni bud’ odrazem okolniho svétla od spodni reflexni vrstvy, nebo pouziti
aktivniho podsviceni zespod displeje. To ptindsi tu vyhodu, ze 1ze pozorovat displej i za
tmy. Pouzity displej ma podsviceni.

Pro EZS je pouzit dvouradkovy LCD displej typu MCO802A-SYL/H. Jedna se
0 STN (Super Twisted Nematic) displej. STN znamend, ze maximalni thel, o ktery je
mozno otocit optickou osu je veétsi nez 90°. Pro nas z toho plyne vétsi kontrastni pomér
a pozorovaci thel.

Displej ma 16 vyvodu, jejich obsazeni najdete v tabulce 4. Nastaveni kontrastu je
realizovano pevnym rezistorem 1,2 KQ ptfipojenym na GND. Vybér registru, vstup
povoleni zapisu a datova sbérnice budou pfipojeny piimo na mikrokontrolér. Pro fizeni
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je zvolena osmibitova komunikace, kterd vyuzivad vSechny vstupy DB0-DB7. Volba
¢teni/zapis nebude vyuzita, protoze do displeje budeme pouze zapisovat. Tento vyvod je

tedy ptipojen na GND. Ptipojeni LCD je ziejmé z obrazkt v prilozel.

Tab. 4. Vyvody displeje DEM 16221 SYH

Cislo pinu | Signal Popis
1 Vss GND
2 Vb Napéjeci napéti (4,75-5,25V)
3 Vo Nastaveni kontrastu (min 0,65V)
4 RS Vybér registru
5 R/W Volba ¢teni/zapis do zobrazovace
6 E Vstup povoleni pfenosu
7 DB0 Data/instrukce 0 (LSB)
8 DB1 Data/instrukce 1
9 DB2 Data/instrukce 2
10 DB3 Data/instrukce 3
11 DB4 Data/instrukce 4
12 DBS5 Data/instrukce 5
13 DB6 Data/instrukce 6
14 DB7 Data/instrukce 7 (MSB)
15 A Anoda LED podsviceni
16 K Katoda LED podsviceni

Vypocet hodnot souc¢astek podsviceni

Hodnoty z datasheetu:
Nap¢éti LED podsviceni U gp =4,2 V.
Proud podsviceni zvolen Irgp = 60 mA.

UDD_ULED 5_4,2

R. = = =13Q

> Lo 0,06

ILED 0,06

Iy === =—"— =333

B™ B 7180 HA

_ Upopsvir — Uge _ 5—-06 _

Ry = Iy =333x106 2k
T2 - BC337

B =180 (podle katalogu)
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7.3 Klavesnice

Kléavesnice pro fidici jednotku je tvotfena 4 mikrotlacitky, pfi¢emz umistény jsou po
dvojicich na bocich displeje, kde tvoii kontextovou klavesnici.

Zakladni pfipojeni klavesnice muize byt pfimé nebo maticové. Princip maticové
klavesnice vysvétleny nize ovSem v piipad¢ ctyitlacitkové klavesnice neméd smysl,
protoze nedojde k uspofe Zadného vstupu mikrokontroléru. Smysl by mélo takové
pfipojeni az od vyssiho poctu tlacitek, jak je vidét na obrazku 7.

> >
w o
+ ¥
S1 S2 S3
R2 R1 M rrm i
120K| f120K s Ny B3
PIC_RADEK1 2 @/, 2 2
X . : .
S4 S5 S6
3 1 3 1 3 1
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PIC_RADEK?2 Frw 2 @/{ 2 @/’ F2
% : :
PIC_SLOUPECT
X
PIC_SLOUPEC2

X

PIC_SLOUPEC3

X

Obr. 7. Princip maticové klavesnice

Radkové vodice, pfipojené na vstup mikrokontroléru, jsou rezistory 120 KQ udrzovany
na urovni log. 1. Sloupcové vodice jsou postupné mikrokontrolérem nastavovany do
log. 0. (vzdy jen jeden, ostatni jsou v log. 1) a pokud dojde ke stisku klavesy, podle
vstupu na nizké urovni a pravé aktivniho vystupu, je urcen sepnuty kontakt.

Pii sepnuti tlacitek mtize dojit k zdkmitu, zplisobeném odrazem kontakti od sebe
a opétovnym sepnutim. Tento nezadouci jev lze odstranit pomoci R-S, monostabilniho
nebo Schmittova klopného obvodu, ptipadné programové. U fidici jednotky pouzivame
tlacitka bez zakmitu, a navic pro jistotu programové osetfeni ptipadnych zakmitu.
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7.4 Schéma zapojeni Fidici jednotky

Schéma zapojeni tidici jednotky je uvedeno v priloze 1. DPS je oboustranna. Napajeni
zajiStuje S5V stabilizator. Na vstupu je 100 uF, na vystupujsou pak blokovaci
kondenzatory 10 nF, 100 nF a 100 pF. Resetovaci vstup mikrokontroléru je trvale
pfiveden na napéjeci napéti pres rezistor 10 KQ. Na vstupu OSC1 a OSC2 je pfipojen
krystal 4 MHz pro oscilator mikrokontroléru. Na vystup RAO mikrokontroléru je pies
T1 pfipojen miniaturni reproduktor LD-SP-U15/8A pro akustickou signalizaci stisku
tlacitka. Dle maximalniho vykonu reproduktoru udavaného vyrobcem byl zvolen
vykon 0,2 W.

+5V

*] SP1
LD-SP-U15/8A

R1
30
Tes
T1 1 %4
BC337 PIC
GND

Obr. 8. Signalizace stisku tlacitka

Vypocet hodnot soucastek spinani reproduktoru

PREP = 0,2 W

Urpp =2V

I =— = 100 mA4
REP Urer ) m

_UNAP_UREP=5_2

R, = =30Q
1 Iegp 0,1
Iggp 0,
Iy =——=—""=0,56mA
B~ 78 T 180 m
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2 Iy 0,56 x 103

= 7,86 kQ

Prep  Vykon reproduktoru, vyrobce udava max. 0,5 W.
Urgp Napéti na reproduktoru podle vyrobce.

Irep  Proud protékajici reproduktorem.

Is Proud bazi T1.

B Zesileni T1podle katalogu.

Na desce fidici jednotky se déale nachazi konektory pro pfipojeni LCD a klavesnice,
konektor pro programovani mikrokontroléru ICSP (In Circuit Serial Programming),
napéjeci konektor se signalizaci provozu na zalozni zdroj a konektory vstupné-vystupni
sbérnice s adresaci a sériovych rozhrani.

7.5 Konstrukce Fidici jednotky

Pivodné byla fidici jednotka navrzena s vyuzitim SMT. V domacich podminkéach
ovsem doslo ke komplikacim pfi osazovani mikrokontroléru v provedeni SMD, proto ji
nebylo mozné realizovat. Pro doméci konstrukci byla navrhnuta alternativa vyuzivajici
klasické vyvodové soucastky, jejiz dokumentace se nachazi v priloze 1. Tato alternativa
je jiz snadno realizovatelna i v domacich podminkach a neni nijak funkéné omezena
oproti puvodnimu navrhu. Z povrchové upravy je realizovano pouze naneseni vrstvy
pajivého laku.
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8 ZAKLADNI PERIFERIE EZS

8.1 Napajeci zdroj se zalohovanim

Vzhledem k tomu, Ze periferie umisténé v rozvodnici s fidici jednotkou maji rizna

napdjeci napéti od 3,3 V do 5 V, je vystupni napéti napajeciho zdroje stabilizovano na

9V, coz je napajeci napéti pfipojenych radarovych detektori pohybu. Jednotlivé

moduly jsou pak vybaveny samostatnymi stabiliztory na pozadované napéti. Napéjeni

bude pfimo ze sité, zdroj tedy obsahuje transformator. Soucasti zdroje je i zalozni zdroj

s akumuldtorem s kapacitou 5 Ah, ktery je schopen dodavat dostatecny proud pro

provoz zafizeni minimalné 24 hodin.

Aby byla vydrz zalozniho zdroje co nejvétsi, je pouzit olovény akumulator, jehoz

udrzbu obstarava obvod UC3906 od firmy Texas Instruments. Zapojeni obvodu je podle

doporuceného zapojeni vyrobce [13]. Obvod umoziuje trvalé piipojeni akumulatoru

a chrani jej proti prebiti nebo zniceni. Nabijeci cyklus ma tii faze uvedené v nasledujici

tabulce.
Tab. 5. Faze nabijeni akumulatoru
Faze | Nabijeni Popis
1 Ttida A: Nabijeni konstantnim proudem 30 mA do dosazeni
Nabijeni minimalni Grovné napéti U;.
konstantnim Od dosazeni U; je akumulator nabijen maximalnim
proudem proudem Iyax na 95 % U, (Imax=1/10*Qaku).
2 Ttida B: Napéti akumulétoru se zvysi z U, na Us.
Nabijeni Po dosazeni napéti Us se zacne zmensovat nabijeci
konstantnim proud, po dosazeni 1/10xIyax piechdzi nabijeni do
napétim taze 3.
3 Udrzovaci nabijeni | Vyrovnavani samovolného vybijeni.
Napéti na svorkéch klesa z U; k nule.
Jakmile napéti poklesne pod U, zacne se dobijet
akumulator stejnym proudem, jako je vybijeci proud.
Dale je pak akumulator udrzovéan na napétové tirovni Us
pokud napéti Us poklesne, vraci se nabijecka zpét do
prvni faze bez otestovani akumulatoru.

Pro 6 V akumulator plati:
Uy =V=9V

Us; =Vyc=11,25V
Uy,=U;=V=1035V
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U, =V, = 0,95 X Vo = 0,95 X 11,25 = 10,69 V
Ug = Vay = 0,90 X Vg = 0,90 X 6,90 = 9,32V

Tab. 6. Elektrické parametry zakladnich periferii a detektorii
Periferie/detektor Napéti | Proud
Ridici jednotka 6-12V | <30mA
Signalizace 6-12V | 500 mA
I/O modul 5V <180 mA
Radarovy detektor pohybu | 9-24 V | 70 mA
PIR detektor pohybu 5V 0,4 mA

8.1.1 Schéma zapojeni zdroje se zaloZznim zdrojem

Schéma zapojeni zdroje se zaloznim zdrojem je v pFiloze 2. Vzhledem k jednoduchému
zapojeni jsou pouzity klasické vyvodové soucastky a jednostrannd DPS. Zdroj je
napajen piimo ze sité, proto je zde transformator se sekundarnim napétim 9 V/1 A.
K dioddm Greatzova usmériiovaciho mustku jsou paralelné zapojeny blokovaci
kondenzatory 100 nF. Vystupni napéti je filtrovano elektrolytickym kondenzatorem
2200 pF a 100 nF. Napéti je dale pfimo pfivedeno na obvod zajiStujici management
baterie a pies diodu D1 na 9V stabilizator 78L09. V ptipad¢ vypadku el. energie ze sité
je napéti do stabilizatoru vedeno ptfes D2 piimo z baterie. Pied D1 je také zapojen
stabilizator tvofeny R1 a Zenerovou diodou D3, jehoz vystup je vyveden na konektor
a nasledn¢ piimo na vstup mikrokontroléru, ktery vyhodnocuje, zda je EZS napajen ze
sit¢ nebo z baterie. Oznaceni soucastek u vypoctl je shodné s oznacenim v piiloze.

Vypocet hodnot soucéastek stabilizatoru pro kontrolu napajeni ze sité

Ips =1z =10 mA (max. 45 mA)

R =M=7309
! Ins

Ip =50 pA az 100 pA (doporuceno vyrobcem)

Vypocet hodnot souéastek zalohovaného zdroje

2,3V
Re = Re = = 22kO
Ip
Ve —23V
RA +RB = RSUM =I—= 80,5 kQ
D
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_ 2,3V X Rgym

R, =R, = = 205,7 kQ
TP Voo =V

1-23V
R4 = RA = (RSUM + RX)V— = 14’,5 k.Q
T
kde

—RCXRD—19871<Q
YT R-+R,
RSZRB:RSUM_RA:66kQ

0,25V

IMAX

R2=RS= =0,SQ

kde

I —C—OSA

P=025%x05=0,125W

Vo — Ve — 25V
Ry = Ry = — IT — 40,930
T

kde It =30 mA

Poznamka

_ Imax
foer =0

8.2 1/0O modul

V vodni ¢asti bylo vysvétleno, ze pro konkrétni aplikaci, pro kterou je EZS primarné
navrhovan postaci 8 vstupi a 4 vystupy fidici jednotky. Proto byl navrZzen I/O modul,
ktery neni adresovatelny, ale pfipojuje se piimo k fidici jednotce a ma tedy pevny pocet
vstupl a vystupt. Slouzi pouze ke galvanickému oddéleni pfipojenych zatizeni od pinl
mikrokontroléru.

8.2.1 Schéma zapojeni I/O modulu

Modul vyuziva tfi ¢tyinasobné optocleny PC847, dva pro vystupy a jeden pro vstupy.
Pted vstupem do optoclenu je zatazen piedfadny rezistor, jehoz vypocet je uveden dale.
Pocitdme s 5V vstupem. U vstupni ¢asti je kolektor vystupniho tranzistoru optoclenu
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piipojen pfes pull-up rezistor na napajeci napéti fidici jednotky a emitor pfipojen na
GND. Pokud tedy neni na vstupu optoclenu zadné napéti, je vystup trvale v log. 1.
Pokud dojde k sepnuti vstupu, na vystupu opto¢lenu bude log. 0.

Schéma zapojeni celého I/O modulu je uvedeno v priloze 3.

3

+

5ok
VYSTUP_CIDLO 190 Lk
N — 1 16 N

GND_CID R y S ic
8N _CIDLO k3 SZ,«K 15VSTUP_PIC

N
pPC847 J_

GND
VYSTUP_PIC 190 S
X | ] 1 16 x
T A
RI_ SZ;K .5 VYSTU)\F/’
J_ S GND_VYSTUP

GND

Obr. 9. Zapojent oddeélent vstupii a vystupii

Vypocet hodnot souc¢astek optického oddéleni

Dle katalogu:
UF = 1,2 Vv
Ir =20 mA

Vin— Ve 5-1.2
I 0,02

R, = = 1900

8.3 Signalizace naruSeni prostoru

Akusticka signalizace bude realizovana sirénou KINGSTATE KPE-6696BR, ktera bude
umisténa v podkrovi domu. Sirénu bude spinat mikroprocesor ptes vykonovy
tranzistorovy spina¢. Délka akustické signalizace bude nastavitelnd v programu.
Ptipojenim volitelného GSM modulu je mozné zajistit pii poplachu také odeslani SMS.

8.3.1 Schéma zapojeni spinace sirény

Tranzistorovy spina¢ signalizace naruSeni prostoru je velice jednoduchy. V klidovém
stavu je na vystupu mikrokontroléru napéti 5 V, tranzistor T1 typu PNP je tedy zavfen,
takZe na bazi druhého tranzistoru T2 je nulové napéti a je také uzavien. Pokud dojde ke
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zméné napéti na bazi T1 na 0 V, tranzistor se otevie a ptes R2 potece proud do baze T2,

takze dojde k jeho otevieni a tedy i sepnuti sirény.

VCC
N

N\

Obr. 10. Schéma zapojeni spinace sirény

Vypocet hodnot soucastek spinace sirény

ISIR =500 mA
Usr =9V
Upic=5V
ISIR 0'5
IBZ_ﬁ =20=25mA

R, = =336 ()
2 Ig, 0,025

Iy =——=——=27mA

(1=, "33 M

I e 0027 270 pA

B1 B 100 =

R =UPIC_UBE= 5-06
1 Igq 270 x 10-6

= 16,3 kQ

Isgk  Proud protékajici sirénou udadvany vyrobcem.

Usik  Napéti sirény podle vyrobce.
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9 VOLITELNE PERIFERIE EZS

9.1 Vstupni a vystupni moduly

I/O moduly se pfipojuji na osmibitovou vstupné-vystupni sbérnici mikrokontroléru,

jejiz soucasti je i Ctyibitova adresova sbérnice a napajeni 5 V pro logické obvody.

Nastaveni adresy je u vSech modulu stejné, vyuziva Sestndctipolohovy piepina¢ se
ctytbitovym vystupem v BCD kédu. Bity tohoto BCD kodu jsou pomoci hradel XNOR
porovnavany s adresou na sbérnici a vystupy téchto hradel jsou pfivedeny na
ctytvstupové hradlo AND resp. NAND.

R4 10K
R3 10K
R2 10K
R1 10K

ADR1 GND
N

+5V

81

ADR2
N

IC1A
74HCT7266

ADR3

74HCT7266

IC2A ENABLE

10 40820

ADR4

IC1C
74HC7266

Obr. 11.

74HC7266

Princip adresace modulii

Pravdivostni tabulka hradla XNOR

Tab. 7.
Vstupy | Vystupy
A | B Y
010 1
0|1 0
1|0 0
1 1 1
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Jak je vidét z tabulky 7, vystup XNOR hradel je vlog. 1 pouze, kdyz je na obou
vstupech shodna logickd turoven. Tedy urovné na adresové sbérnici i na vystupu
adresového prepinace jsou totozné.

Tabulka 8 ukazuje, ze pokud jsou vSechny vystupy hradel XNOR ptivedené¢ na
vstup Ctyfvstupového AND (NAND) v log. 1, tedy vSechny bity adresy se shoduji, je
ina vystupu tohoto hradla log. 1 resp. log. 0. Tu vyuzivame k povoleni pienosu
(ENABLE) na dalsich obvodech v modulech. Schémata =zapojeni vstupnich
a vystupnich modult jsou v priloze 5.

Tab. 8. Pravdivostni tabulka ctyrvstupového hradla AND/NAND
Vstupy Vystupy
A|B|C|D AND NAND
01001 O0 0 1
00701 0 1
00110 0 1
00711 0 1
O] 1]01|O0 0 1
O] 1]0]1 0 1
O] 1|10 0 1
O] 111 0 1
1{0[0]O0 0 1
1001 0 1
1|0 1]0 0 1
1L 0|1 |1 0 1
1| 1]0]0 0 1
1| 1|01 0 1
1| 1| 1]0 0 1
11711 1 0

9.1.1 Schéma zapojeni vstupniho modulu

Vstupy do modulu jsou pfipojeny na posilovac sbérnice 74L.S245, ktery je zpriachodnén
dle vySe uvedenych postupt log. 0 na vystupu hradla NAND ptivedenou na vstup
ENABLE. Vystupy tohoto obvodu jsou pfivedeny piimo na vstupni sbérnici
mikrokontroléru. Zaroven jsou piivedeny na kontrolni LED, které se nachazi na
adresovaci desce. LED jsou pies rezistorové pole pfipojeny na GND, takze se rozsviti
v ptipadé aktivace dané¢ho vstupu.
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Vypocet hodnot rezistoru pro LED signalizaci aktivaci vstupu

_Unap—=Upgp  5—-3

Ry, = = = 800 kQ
N Lo 0,0025

Unap  Napdjeci napéti.
UrLep Napdjeci napéti LED.
Itgp  Proud protékajici LED.

Vstup DIR obvodu 74L.S245 urcujici smér toku dat je permanentné pfipojen na GND,
protoze vyzadujeme smér od vstupii B do A.

Jako konektory pro pfipojeni periferii jsou pouzity dva RJ45 konektory s osmi piny.
Na kazdém jsou 4 vstupy, ostatni piny jsou vyuzity pro napajeni zatizeni (detektord
pohybu) s malym odbérem do 50 mA. Celkovy odbér vSech periferii je ale nutné
prizptsobit napajecimu zdroji. Pro pfipojeni jednotlivych periferii byla navrhnuta
senzorova deska uvedend v priloze 13. Deska obsahuje vstupni osmipinovy RJ konektor
pro propojeni s I/O moduly a ctvefici Ctyipinovych RJ konektorti pti pfipojeni
jednotlivych periferii.

9.1.2 Schéma zapojeni vystupniho modulu

Vystupni modul funguje obdobné jako vstupni, ovSem jelikoz na vystupni sbérnici
mikrokontroléru neni zddanéd logickd uroven permanentné, je zde vyuZzit osmibitovy
LATCH registr 74AC573D s klopnymi obvody typu D. Pokud tedy bude na vstup
LATCH ENABLE pfivedena log. 1 z vystupu AND hradla, zapisi se data z vystupni
sbérnice mikrokontroléru na vystup modulu a zlstanou zachovany do dalSiho ptepisu.
OUTPUT CONTROL je permanentné piiveden na GND, protoze nevyuzivame mozZnost
nastaveni vystupt do stavu vysoké impedance.

Konektory jsou pouzity stejné jako u vstupniho modulu, stejné je to i s napdjenim
pro pfipojené periferie.

9.2 RFID modul

Pro rychlou identifikaci je mozné vyuzit RFID karty nebo pfivésky. Vyhoda spociva
v jednoduchosti identifikace. Mozné je také rychlé servisni piihlaSeni nebo tovarni
nastaveni systému.

Zkratka RFID znamend radiofrekvencni identifikace. RFID je bezkontaktni
technologie, kterd umoznuje ¢ist, ¢i zapisovat na nosice informace tzv. tagy. RFID tagy
muzou byt ve formé etiket (Smart label) nebo v pouzdie rtiznych tvari, velikosti
a materialt. Jedna z forem RFID tagu je bezkontaktni Cipova karta, kterd se pouziva
napiiklad v dochazkovych, ptistupovych nebo kreditnich systémech.

37



Ke Cteni a zdpisu dat se vyuzivda RFID ctecka, kterd mize byt ve form¢ mobilniho
termindlu, stacionarni brany, OEM modulu, stolni ¢tecky, ru¢ni ¢tec¢ky apod.

Obr. 12. RFID modul EM-18 [11]

Pro ucely RFID identifikace domovniho systému byl vybran modul EM-18 od firmy
Flajzar, s.r.o. Vyhodou modulu je, ze veskeré zapojeni, véetné antény je jiz umisténo
v pouzdru a neni tady tieba zadnych dalSich soucastek. Dalsi vyhodou je moznost volby
protokolu vystupnich dat. Moznosti jsou RS 232 nebo protokol Wiegand.

Tab. 9. Technické parametry EM-18
Parametr Hodnota
Napéjeci napéti 5V
Proudovy odbér <50 mA
Operacni frekvence 125 kHz
Cteci vzdalenost 100 mm
Rozméry 32x32x8 mm

Tab. 10. Popis vyvodit EM-18

Vyvod | Oznaceni Funkce Pripojeni

1 VCC Nap4jeci napéti 5V

2 GND Napdjeci zem GND

3 BEEP Zvukova a svételna signalizace DPS

4 ANT Nepouzito Nezapojeno
5 ANT Nepouzito Nezapojeno
6 SEL Volba RS232 (H), Wiegand (L) GND

7 RS232 RS232 Nezapojeno
8 Dl Wiegand data 1 PIC

9 DO Wiegand data 0 PIC
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RS 232 vystup

Format vystupnich dat pii pouziti RS 232 je 10 ASCII data (Cislo karty) + 2 ASCII data
(vysledek XOR). Pfenosova rychlost je 9600 bps. Jeden ramec obsahuje 8 biti, 1 stop
bit, bez kontroly parity. Vystup RS 232 nebude vyuzit.

Wiegand vystup

Tento protokol je Casto pouzivan pro komunikaci mezi ¢teCkami RFID a vlastnimi
termindly. Pro svou jednoduchost a moznost pouziti dlouhého vedeni byl predevs§im
v minulosti vyuZzivan v primyslu.

Pfenos dat probihd pomoci dvou datovych vodi¢h a GND. Datové vodice se
nazyvaji Data 0 (Data L) a Data 1 (Data H). Klidova troveii datovych vodict je log. 1.
V ptipad€¢ komunikace je dany vodi¢ pfeveden do stavu log. 0. Napétové trovné jsou
OVasV.

Komunikace je sekvencni, bity se pfendsi postupné. Pokud se ma pienést bit
s hodnotou 1, je na vodi¢ Data 1 pfiveden impulz stavu log. 0. Stejné tak pokud se ma
pfenést bit s hodnotou 0 je tento impuls ptfiveden na Data 0. Doba pulzu je typicky
Ti=50 ps, doba pauzy Tp =2 ms.

Obr. 13. Casovy priibeh Wiegand kédu

Vystupni data v piipadé protokolu Wiegand obsahuji celkem 26 bitli, z nichZ nulty
urc¢uje sudou paritu z ndsledujicich dvanacti bith dat, bit 1-24 obsahuje data z RFID
identifikatoru a posledni 25. bit urcuje lichou paritu pfedchazejicich dvanacti biti.

Tab. 11. Vystupni data RFID identifikace pri pouziti protokolu Wiegand

Bit 0 1 2 3 4 5 6 7 8 9 10 | 11 12

Note | P1 D D D D D D D D D D D D

Bit |13 1415|1617 1819 |20|21|22|23|24|25

Note  D|D|D|D|D|/D|D|D|D|D|D|D]|P2

39




D: Data z RFID identifikdtoru — vyuzivd pouze poslednich 24 datovych biti
identifikatoru

P1/2: Sudéa/licha parita

P1 =0, pokud je pocet jednic¢ek v prvni ¢asti sudy

P1 =1, pokud je pocet jednicek v prvni ¢asti lichy

P2 =1, pokud je pocet jednicek ve druhé ¢asti sudy

P2 =0, pokud je pocet jednic¢ek ve druhé casti lichy

9.2.1 Schéma zapojeni RFID modulu

Schéma zapojeni a DPS RFID modulu je v priloze 6. Zékladni ¢asti je modul RFID
EM-18. Pro svou funkci v podstaté nevyzaduje zadné dalsi soucéastky. V nasem piipadé
je vyuzit vystup BEEP pro signalizaci nacteni karty. Zapojeni a hodnoty vSech
soucastek vychazi z doporuceni vyrobce. Pro signalizaci je pfipojen piezoméni¢ KPE-
166. Vzhledem k jednoduchosti zapojeni jsou pouzity klasické vyvodové soucéstky
a jednostranna DPS. JelikoZ je RFID modul umistén v jednomodulovém pouzdre, je zde
DPS s EM-18 a piezoméni¢em montovana na vysku. Proto je pro pfipojeni na sbérnici
mikrokontroléru vyrobena dalsi DPS.

9.3 GSM modul

V dnesni dob¢ je u EZS bézné vyuziti internetu, mobilnich GSM siti nebo pfipojeni na
pult centralni ochrany. Posledni moznost je ovSem zpoplatnéna nemalou finan¢ni
¢astkou a vyplati se tedy predev§sim pro firmy nebo objekty, ve kterych se nachazeji
cenngj$i predméty. Moznost ptipojeni k internetu neni vzdy k dispozici, proto vzhledem
ke svému rozsifeni bylo zvoleno vyuziti mobilni GSM sité. Z cenovych divodi bylo
zvoleno feseni, které bude vyuzivat pouze sluzby SMS. Jednak v dne$ni dob¢ existuje
spousta tarifi s vyhodnou cenou SMS a také GSM moduly, které nevyuzivaji hlasové
sluzby, jsou jednodussi a tim padem i levnéjsi.
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UART L, Modul M75 oy Anténa
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Radio Frequency
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SIM karta <;> Napajeni
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Napajeni e P <.::> Ladéni
Zap/Vyp Engine program
Obr. 14. Blokové schéema GSM modulu [9]

Pro potfeby EZS byl zvolen modul od firmy Quectel soznacenim M75. Modul
podporuje pouze sluzby SMS. K mikrokontroléru se pfipojuje pomoci rozhrani UART.
Jak je vidét na blokovém schématu na obrazku, k modulu se pfipojuje rozhrani pro
komunikaci s mikrokontrolérem, SIM karta, napajeci zdroj, je mozné pfipojit anténu,
pfipadné rozhrani pro ladéni programu modulu. Posledni moznost nebudeme vyuzivat,
vyvod pro pfipojeni antény bude ptipraven pro pfipad, ze by bylo nutné externi anténu

pouzit.

Tab. 12. Technické parametry modulu M75

Parametr Hodnota
Minimalni | Typicka Maximalni
Napajeci napéti 34V 4V 45V
Proudovy odbér 0,7 mA 1,6 A
Frekvencni Dvoupésmovy: GSM900, DCS1800
pasma
Vysilaci vikon Ttida 4 (2 W) pti GSM900
Ttida 1 (1 W) pti DCS1800
Pfipojeni antény 50 Q
Rozméry 27,5%24%3,6 mm

V tabulce 13 najdete popis jednotlivych vyvodi modulu a jejich vyuziti v piipade
implementace do EZS. Podle doporuceni vyrobcem jsou nepouzité vyvody otevieny.
Vsechny signdly ptipojené k SIM karté¢ by mély byt chranény proti elektrostatickému
vyboji pomoci pole Zenerovych diod.
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Tab. 13. Popis vyvodit modulu M75
Vyvod Oznaceni Funkce Piipojeni
1 TXD Vysilana data pro mikrokontrolér PIC
2 RTX Ptfijimana data z mikrokontroléru PIC
3 RTS Request to send PIC
4 CTS Clear to send PIC
5 DTR Data terminal ready PIC
6 Rezervovano Nezapojeno
7 Rezervovano Nezapojeno
8 SIM_GND Napédjeci zem pro SIM kartu SIM
9 SIM_PRESENCE Detekce SIM katry SIM
10 SIM_DATA Data SIM karty SIM
11 SIM_ VDD Napéjeni SIM karty SIM
12 SIM_CLK Hodinovy signal SIM SIM
13 SIM_RST Reset SIM karty SIM
14 PWRKEY Zapnuti/vypnuti modulu PIC
15 EMERG OFF Nouzové vypnuti Nezapojeno
16 CDD_EXT Napédjeni externich obvodi 2,8 V/20 mA | Nezapojeno
17 VRTC Napéjeni RTC pfi V);/p’adku napajeciho C
napeti
18 DBG TXD Rozhrani pro ladéni programu modulu | Nezapojeno
19 DBG RXD Rozhrani pro ladéni programu modulu | Nezapojeno
20 DCD Detekce pienosu dat PIC
21 NETLIGHT Indikace pfipojeni k siti PIC
22 STATUS Indikace zapnuti/ vypnuti modulu LED
23 RI Indikace vyzvanéni PIC
24 VBAT Napéjeci napéti VBAT
25 VBAT Napajeci napéti VBAT
26 GND Napégjeci zem GND
27 GND Napédjeci zem GND
28 RF ANT Vystup pro anténu Konektor
29 GND Napégjeci zem GND
30 GND Napdjeci zem GND




9.3.1 Schéma zapojeni GSM modulu

Schéma zapojeni uvedené v priloze 7 kompletné vychazi z doporuceni vyrobce [9]. Pro
napajeni je zde samostatny nastavitelny stabilizator MIC29302WU dle doporuc¢eného
zapojeni. Sbérnice SIM karty je chranéna polem Zenerovych diod SMFO5C. Piebyvajici
dioda je pfipojena k ochrané prekroceni napédjeciho napéti GSM modulu. Stav vyvodu
STATUS je indikovan pomoci LED. Signalizace pfipojeni ke GSM siti NETLIGHT je
pfipojena na sbérnici mikrokontroléru, stejné¢ jako dalSi vyvody potiebné pro
komunikaci.

Vsechny soucastky jsou SMD na oboustranné DPS. Stejné, jako u RFID modulu je
zde jeSt¢ druha DPS pro pfipojeni na sbérnici mikrokontroléru. Tato DPS je
jednostranna.

9.4 ZigBee modul

Pro komunikaci s ovladacim panelem a piipadné dalS$imi periferiemi je vyuzivan
ZigBee modul. Vyhodou je moznost doplnéni dalsich periferii do komunikacni sité.

Tato bezdratova komunikacni technologie je vystavéna na standartu IEEE 802.15.4.
Pouzity modul MRF24J40MA se vyznacuje malymi rozméry a na DPS piimo
implementovanou anténou.

GND 1 12 GND
RESET 2 11 GND
WAKE 3 10 VIN
INT 4 9 NC
sDI 5 8 CS
SCK 6 7 SDO
Obr. 15. ZigBee modul MRF24J40MA [18]
Tab. 14. Technickeé parametry MRF24J40MA
Parametr Hodnota
Minimalni | Typicka | Maximalni
Napdjeci napéti 24V 33V 3,6 V
2,4 uA
Proudovy odbér ks 23 mA
(sleep)
Frekvencni pasmo 2,405-2 480 GHz
Pienosova rychlost 250 kbps
Rozméry 17,8%x27,9 mm
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Velkou vyhodou je nizké spotieba, diky které lze, pii vyuziti v§ech tspornych opatieni

dalsich periferii, dosahnout velké vydrze zalozni baterie. Jak je vidét v tabulce 15, pro

pripojeni k mikrokontroléru bude zapotiebi 2 vstupni

mikrokontroléru, dalsi vystupy jsou pouzity k napajeni modulu.

Tab. 15. Popis vyvodit MRF24J40MA

Vyvod | Oznaceni Funkce Pripojeni

1 GND Napajeci zem GND

2 RESET Globalni reset hardware PIC

3 WAKE Externi ,,probuzeni‘ PIC

4 INT PtreruSeni pro mikrokontrolér PIC

5 SDI Sériova linka — datovy vstup PIC

6 SCK Sériové linka — hodinovy signal PIC

7 SDO Sériova linka — datovy vystup PIC

8 CS Povoleni sériové komunikace PIC

9 NC Nepouzito Nezapojeno
10 Vin Napdjeci napéti 5V

11 GND Napdjeci zem GND
12 GND Napajeci zem GND

a 5 vystupnich pint

Pii montazi ZigBee modulu je nutné dbat ochrannych zén kolem modulu. U DPS se

soucastkami se doporucuje minimaln¢ 10,16 mm uzemnéného cuprextitu, okoli antény

potom 30,48 mm. Montéazni detaily jsou zobrazeny na obrdazku 16.

0.470"

PCB Ground Plane (Counterpoise) /

Extend as far as possible to
the sides and below the module
(at least 0.4 inches on each side)

for best performance

- P

Keep area around antenna
(approximately 1.2 inches)
clear of metallic structures
for best performance

Obr. 16. Montdadzni detaily [18]
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9.4.1 Schéma zapojeni ZigBee modulu

Schéma zapojeni uvedené v priloze 8 je velice jednoduché. Modul MRF24J40MA

obsahuje vSechny potfebné soucastky, takze neni nutné ptidavat zadné dalsi externi.
DPS je oboustranna, konstrukce vyuzivd podobné, jako ptfedchozi moduly

jednostrannou sbérnicovou desku. Pti navrhu byly dodrZeny vyse uvedené doporuceni.

9.5 Meéreni odbéru el. energie

Dalsi doplikova funkce zabezpecovaciho systému je méfeni odbéru el. energie. Odbér
elektrické energie je méten pro piipad ,,nejistoty, zda jsme doma vSechno vypnuli“ nebo
pro kontrolu a pfipadné upozornéni na neocekavany odbér. Odbér je mozné zjistit na
dalku pomoci SMS. M¢éfeni je realizovano na vSech tfech fazich pomoci méficich
transformatord, aby bylo galvanicky oddéleno od sit¢. Méfeni neprobiha na piesnou
hodnotu, ale na Grovn¢, které si mize uzivatel nastavit, napt. ,,normalni stav* (spotieba
tepelného cerpadla, bojleru a lednicky), ,,provozni stav* (provoz dalSich spotiebict
pritomnymi obyvateli) a ,,stav zvySeného odbéru* (pfi necekané zvysené spotiebe, napt.
tepelného Cerpadla v letnim obdobi).

VWwe

9.5.1 Schéma zapojeni mérice odbéru el. energie

Vinuti métici civky je tvotfeno 200 zavity dratu o priméru 0,1 mm na feritovém jadru.
Pro zvyseni indukovaného napéti na civce je piivod el. energie do rozvadéce veden pies
3 zéavity na jadru této méfici civky. Napéti zcivky je zesileno dvoustupiiovym
zesilovacem s OZ. Prvni stupeil je zapojen jako neinvertujici se zesilenim 101. Druhy
stupen je zapojen jako invertujici se zesilenim 100. Celkové zesileni je tedy 10 100.
Zesileni je moZzné nastavit zménou rezistori R1-R4. Funkce méfice bude ovéerena
experimentalné a poCty zavitl civek mohou byt podle vysledkt upraveny.

Vypocet zesileni napéti na méFicich civkach

A—1+R1—1+1X106—101
P72 R, T T T 1x 104
A_R4_1><106_100

27 Ry 1x10*

A=A, XA, =101x 100 = 10100
Ay Zesileni prvniho stupné zesilovace.

As Zesileni druhého stupné zesilovace.
A Celkové zesileni zesilovace.
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Kondenzéatory C1-C6 slouzi k odstranéni piipadného stejnosmérného offsetu, diody
D1-D3 k ofezani zapornych pulvin napéti. Napéti je nasledné privedeno na vstupy
mikrokontroléru s vestavénymi A/D ptevodniky. Komunikace s fidici jednotkou potom
probihd prostifednictvim tfivodicové sbérnice, pficemz je mozné vyuzit MSSP nebo
vlastniho kodovani dat (v ptipadé vyuziti MSSP fidici jednotky jinym zafizenim).
Schéma zapojeni a DPS najdete v priloze 9.

9.6 Teplotni Cidla

Jako doplikova funkce zabezpefovaciho systému je méfeni vnitini a venkovni teploty.
Tu je mozno zjistit uzivatelem i1 na dalku pomoci SMS. Typ ¢idla je TC1046, ¢idlo je
ptipojeno na mikrokontrolér s A/D ptevodnikem.

Pro méfeni teploty budou pouzity piesné prevodniky teploty na napéti TC1046.
Prevodniky jsou v provedeni SOT-23B se tfemi vyvody. Dva jsou pouZity na napajeni,
treti potom na pfipojeni k vstupu mikrokontroléru s A/D pfevodnikem. Jedno teplotni
¢idlo bude na desce spolu s mikrokontrolérem, dalsi dvé je mozné pfipojit na vodic,
ktery bude ptivadet signal az k vyhodnocovacimu mikrokontroléru. Vyrobce neudava
maximalni délku vedeni, proto bude muset byt funkénost ovéfena experimentalné.
Komunikace s fidici jednotkou probiha stejné, jako v ptipad€ méti¢e odbéru el. energie.

Na obrazku 17 je znazorn€na zavislost vystupniho napéti na teploté. Je vidét, ze je
linedrni se zdvihem 6,25 mV/°C. Pti nulové teploté je napéti na vystupu 424 mV.

Vourt = (6.25 mV/ (°C) (Temperature (°C) + 424mV

1.20525

1.174

1.049

0.924

0.799

0.674
0.549

VOUT (VO"S)

0.424

0.299

0.174

-40 -30 -20 -10 0 10 20 30 40 50 60 70 80 90 100110 120 125

TEMPERATURE (°C)
Obr. 17. Zavislost vystupniho napéti TC1046 na teploté [19]
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Tab. 16.

Technické parametry TC1046 [19]

Parametr Hodnota
Minimalni | Typicka Maximalni
Napédjeci napéti 2,7V 4,4V
Proudovy odbér 35 A 60 pA
Teplotni rozsah -40 °C 125 °C
Vystupni napéti 174 mV 1205 mV
Citlivost 6,25 mV/°C

9.6.1 Schéma zapojeni teplotniho cidla

V priloze 10 je uvedeno schéma zapojeni a DPS teplotniho ¢idla. Pfimo na DPS se
nachazi jeden pievodnik, dalsi dva je mozné ptipojit pomoci kabelu. Konektory jsou
pouzity RJ11. Pro méfeni teploty jsou vyuzity 3 vstupy mikrokontroléru s A/D

prevodnikem, dalsi 3 jsou vyuzity pro komunikaci s fidici jednotkou.

9.7 Detektor koure

V mistnosti s krbem mulze byt umistén fotoelektricky detektor kouie s obvodem
RE46C140. Detektor bude zapojen podle doporuceného zapojeni vyrobce. Nebude
ovSem realizovdna siréna uvedena v [20], detektor bude piipojen pfimo na fidici

jednotku, ktera bude poplach vyhodnocovat.
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Dale bude nutné realizovat komoru pro detekci kouie. Proncip komory spoc¢iva v tom,
ze IR vysila¢ a pfijimac jsou téméf naproti sob¢, s cca 30° odchylkou a mezi nimi je
prepazka, ktera brani pfimému optickému spojeni. Ke spojeni dojde az v ptipadé
pritomnosti ¢astecek koure, od kterych se IR svétlo odrazi.

Tab. 17. Technické parametry RE46C140

Parametr Hodnota
Minimalni | Typicka Maximalni
Napajeci napéti 6V 12V
Proudovy odbér 5,5 mA 8 mA
Teplotni rozsah -40 °C 125 °C
Vystupni napéti 174 mV 1205 mV
Citlivost 6,25 mV/°C

Castecky koute

IR dioda

Fotodioda
Ptepazka

Obr. 19. Princip kourové komory

9.7.1 Schéma zapojeni detektoru kouie

Schéma zapojeni detektoru koufe uvedené v priloze 11 vychazi z doporuceného
zapojeni vyrobce obvodu RE46C140. Jak jiz bylo uvedeno, doslo k vynechani sirény.
Signalizace bude realizovana samotnou fidici jednotkou spusténim poplachu. Signal pro
mikrokontrolér fidici jednotky je vyveden od kontrolni LED1, kterd udava stav zatizeni
zménou frekvence blikani podle tabulky.
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Tab. 18. Perioda blikani kontrolni LED v zavislosti na stavu detektoru

Stav Perioda [s]
Minimalni Typicka Maximalni
Pohotovostni rezim 29 43 47
Mistni poplach 0,45 0,50 0,55
Casovy mod, bez lokalniho alarmu 9,60 10,75 11,80
Dalkovy poplach LED sviti

Vzhledem k tomu, ze pocitdme pouze s jednim detektorem koufe, nebudou nékteré
stavy vyhodnocovany. Pro na§ piipad bude stadit rozezndvat pohotovostni rezim
a mistni poplach.

9.8 Radiem Fizeny Cas

Systém miize byt vybaven piesnym Casem ziskanym z DCF radiového signdlu na
frekvenci 77,5 kHz.

Obr. 20. Modul DCF prijimace

Zakladni soucasti ptijimace DCF signalu na frekvenci 77,5 kHz je dekodér U4221B
s logickym vystupem pro zpracovani. V tabulce 20 jsou uvedeny udaje obsazené
v ¢asovém signalu.

Na desce modulu piijimace je krom¢ veSkerych potiebnych soucastek umisténa
i feritova anténa. Cely modul mé tedy pouze svorky napdjeni a logicky vystup
dekodéru. Modul dodava firma Flajzar, s.r.o. pod ozna¢enim DCF prijimac.

Tab. 19. Technické parametry prijimace DCF

Parametr Hodnota
Napéjeci napéti 5V
Proudovy odbér <150 mA

Operacni 77.5 kHz

frekvence

Rozméry 52%23 mm
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Napétové urovné vystupu dekodéru DCF signalu jsou uvedeny na obrdzku 21. Jeden bit

trva jednu sekundu, na zacatku kazdého bitu nastava pokles vystupniho napéti na

urovenn Vor. Pokud je tento pokles dlouhy 100 ms, dany bit je log. 0, pokud trva

200 ms, jedna se o log. 1.

H H | L H | L
U7VOH
== | = = ———I—l———— - --—--Vo
ST T T TTaT T i Vi H oV
K— (S K—>
1000 ms 100 ms 200 ms

Obr. 21. Vystupni signal prijimace DCF (Vou=Vcep-0,4V, Vor=0,4 V)
Tab. 20. Popis vystupnich dat prijimace DCF
Bit | Nazev Vyznam
0 M Minutové znacka (vzdy L)
1-14 Rezervni bity
15 R Anténa (L normalni anténa, H rezervni anténa)
16 Al | HlaSeni zmény Casové zony 1 hodinu pfedem (L bez zmény, H zména)
1718 | 7122 Casova zona (rozdvil v hodinach oproti UTC,VLL =+0 hodin, LH = +1
’ hodina = SEC, HL = +2 hodiny = SELC, HH = +3 hodiny)
19 A2 HlaSeni prestupné sekundy 1 hodinu pfedem (L bez zmény, H zména)
20 S START, zacatek prenosu asové informace (vzdy H)
21-27 Minuta
28 P1 Sudé parita minuty (bity 21-27)
29-34 Hodina
35 P2 Sudé parita hodiny (bity 29-34)
36-41 Kalendarni den
4044 Den v tydnu (HLL pondéli, LHL utery, HHL stfeda, LLH ctvrtek,
HLH patek, LHH sobota, HHH nedéle).
45-49 Mésic
50-57 Rok (pouze jednotky a desitky)
58 P3 Suda parita: datum + den v tydnu + rok (bity 36-57)
Tento bit se normalné nevysila (mezera az do bitu 0, minutova
59 znacka). Vysila se pouze, kdyz je pfestupna sekunda (vkladana 2x za 3

roky, posledni minuta ¢ervna, nebo prosince).
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10 BEZDRATOVY OVLADACI PANEL

Bezdratovy ovladaci panel je napajen baterii, proto je mobilni a je mozno jej libovolné
piesouvat v objektu. Komunikace s fidici jednotkou probihd pomoci ZigBee (k fidici
jednotce musi byt pfipojen ZigBee modul). Pti navrhu ovladaciho panelu se vychazi
nejen z pozadavku jednoduchosti a funkcénosti zafizeni, ale také na moderni design
a pfijemné a pohodIné ovladani.

a

\

Kryci sklo ===

Displej=

Dobijeci konektor Kapacitni kontextova klavesnice

Obr. 22. Design ovladactho panelu

Vzhledem k dirazu na moderni design bylo voleno z dodavateli komfortnéjsiho
pristrojového zapouzdieni. Zaroven je ale potieba, aby bylo pouzdro pro ovladaci panel
levné a dostupné v CR. Koneéna volba padla na némeckou firmu OKW, kterou v CR
zastupuje Okatec spol s.r.o. Vzhledem ke zvolenému displeji, ktery je uveden dale byla
ze sortimentu vybrana krabic¢ka z fady SOFT-CASE, velikosti L, konkrétné¢ A 90 52 108
k této krabic¢ce je mozné dokoupit mezidil A 91 52 018. Nakresy obou dili jsou
v priloze 14. Jelikoz napajeni bude z integrovaného akumulatoru, bateriové kontakty
v pouzdru v naSem ptipad¢ nebudou potieba.

RFID ZigBee

Obr. 23. Blokoveé schéma bezdratového ovladaciho panelu
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10.1 Ridici procesor ovladaciho panelu

Protoze ma byt systém co nejjednodussi a v piipad¢é ovladaciho panelu také co mozna
nejmensi, byl zvolen pro konstrukci mikrokontrolér PIC16F1939-1/PT v pouzdru TQFP,
ktery zarovenn obsahuje i specialni vstupy pro kapacitni tlacitka, takze ty neni nutné

implementovat pomoci dalSich obvodii.

Tab. 21. Zakladni parametry a funkcni bloky mikrokontroléru [15]

Parametr Hodnota
Napéjeci napéti 1,8-5,5V
Operacni frekvence 31 kHz—32 MHz
Programova pamét’ 32 KB
Datova pamét’ 1024 B
EEPROM 256 B
I/O pinii 36
A/D prevodnik 14 externich kanali
Rozliseni A/D prevodnik 10b
Komunika¢ni porty Pocet
MSSP (SPIa I°C)
USART 1
CapSense vstupy ’ 16 vstupt ‘

10.2 Displej MGG12A61BW-SBLWU

U vybéru displeje musime brat v uvahu zékladni 3 faktory. Jednak musime brat v ohled
pozadavek na co nejmensi rozméry a hmotnost, dalsi kritérium je nizka potizovaci cena,
ovSem ta je vyvazena pozadavkem na moderni design. Proto byl zvolen graficky STN
disple) MGG12A61BW-SBLWU s rozliSenim 128x64 bodl s modrym pozadim a bilym
podsvicenim.

Velikost modulu v¢etné panelu pro podsviceni je 76x49%5 mm. Sbérnice a ovladaci

piny jsou vyvedeny paskovym vodicem s tficeti kontakty.
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Displej umoznuje komunikaci sériovou nebo paralelni. Vzhledem k dostatecnému poctu
vyvodl mikroprocesoru a jednodussimu ovladani displeje byla zvolena komunikace
paralelni. Paralelni sbérnice navic nabizi volbu série procesoru 8080 nebo 6800.

Obr. 24. Displej MGG12A61BW-SBLWU [7]

Tab. 22. Technické parametry MGGI12461BW-SBLWU

Parametr Hodnota
Minimalni | Typicka | Maximalni
Napdjeci napéti 24V 3,5V
Proudovy odbér 150 pA 255 pA
Nap4jeci napéti podsviceni 4V
Proudovy odbér podsviceni 30 mA 40 mA
Rozméry 76%x49%5 mm

Radi¢ LCD displeje NT7538

Displej MGG12A61BW-SBLWU je fizen fadicem NT7538. Tento fadi¢ uréeny pro
grafické LCD je pfimo pfipojitelny na vystupy mikrokontroléru. Data se ukladaji do
vnitini paméti RAM. Velikost RAM je velikosti 65%132 bitl, které pfimo koresponduji
s body ptipojeného displeje, jak mizete vidét na obrazku 25. Podrobny popis fadice 1ze
nalézt v [8]. V této praci se budeme zabyvat jen podstatnymi informacemi o hardware,
pozdéji i instrukcich pro ovladani displeje.
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rjo;o0j0 0 comvdipmm | | | L
Obsah RAM displeje Zobrazeno na LCD
Obr. 25. Zobrazeni obsahu RAM na LCD [7]

U displeje MGG12A61BW-SBLWU je ztadiCe vyvedeno na sbérnici 30 vyvodu.
Vzhledem k tomu, Ze v zapojeni je pouze jeden displej, bude vyvod 1 pfipojen pfimo na

GND. Vyvody 2-13 slouzi ke komunikaci s mikrokontrolérem. Vyvod 14 je napajeci

zem, nasleduji vyvody 15-25, na které se piipoji kondenzatory, pro vnitini meéni¢

napéti. Jejich pfipojeni a hodnoty budou uvedeny dale. Vyvod 26 neni pfipojen, vyvody

27-30 jsou priipojeny na napajeci napéti, protoze volime sérii 6800 a paralelni

komunikaci.

Na obrdazku 26 je vidét ptipojeni kondenzatorii pro vnitini méni¢ napéti. Vyrobce
v [7] uvadi doporucené hodnoty kondenzatori C1 = 1,0-4,7 uF, C2 =0,1-2,2 pF.

VDD
c1 M/S
|1 -
I vouT
1 c2+
e s
c2-
e |
T c1-
c1
T fca+
VR
C2 11
11 Vo
C2 11
i} %
C2 i
C2 11
it V3
C2 H va
v
V882
Obr. 26. Kondenzatory pro vnitini ménic napéti [7]

54



Tab. 23.

Popis vyvodit MGG12461BW-SBLWU

Vyvod | Oznaceni Funkce Pripojeni
1 CS1 volba displeje (L = aktivni) GND
2 RES L =reset PIC
3 A0 L = instrukce, H = data PIC
A WR (P11 volbe 8080-série): WR pfi L PIC

R/W (Pti volbé 6800-série): R/W: H = ¢teni, L = zapis
s RD RD (P1i volb¢ 8080-série): PIC
E E (Pti volbé 6800-série):
6 DB0 Data (LSB) PIC
7 DBI1 Data PIC
8 DB2 Data PIC
9 DB3 Data PIC
10 DB4 Data PIC
11 DBS5 Data PIC
12 DB6 Data PIC
13 DB7 Data (MSB) PIC
14 Vss GND GND
15 Vour Vystup DC-DC ménice napéti C
16 CAP3+ Vnitini DC-DC ménice napéti C
17 CAP1- Vnitini DC-DC ménice napéti C
18 CAP1+ Vnitini DC-DC ménice napéti C
19 CAP2+ Vnitini DC-DC ménice napéti C
20 CAP2- Vnitini DC-DC ménice napéti C
21 Vi C
22 V2 C
Napajeci napéti fadice LCD.
23 V3 C
VoZ2V,Z2V,2V; 2V, 2 Vg

24 V4 C
25 VO C
26 VR Nabyva hodnot mezi Vj a Vgs. NC
27 Vob Napajeni Vbb
28 C86 L = volba 8080-série, H = volba 6800-série Vob
29 P/S Vstupni data: H = paralelni, L = sériova Vob
30 IRS Nastaveni napétové urovné VO Vob
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GND Napgjeci zem.

PIC  Pfipojeni na mikrokontrolér.

C Ptipojeny kondenzator pro vnitini méni¢ napéti.
NC  Neptipojeno.

Vpp  Napijeci napéti.

10.3 Kapacitni klavesnice

Ridici jednotka je vybavena kapacitni klavesnici, vyuZivajici specialnich vyvodi
mikroprocesoru, takze neni nutné slozit¢ fesit hardware klavesnice. Kapacitni kontakty
jsou vyleptany piimo na DPS. Tato specidlni funkce mikrokontroléru bude podrobné
popséna dale.

Dotykové klavesnice jsou v souc¢asné dobé ¢im dél rozsifenéj$im zptisobem ovladéani
ptistrojii. Nejen pro jejich rozsifeni, ale také pro vyhody jako je dlouhd Zzivotnost
a ochrana proti vn&j$sim vlivim byla zvolena dotykova klavesnice u tohoto EZS.
Klavesnice vyuziva specialnich vyvodi mikrokontroléru PIC16F1946-I/PT , tzv. Cap
Touch Channels. Téchto vstupli obsahuje mikrokontrolér 16. V naSem piipadé bude
klavesnice kontextovd, bude obsahovat 6 tladitek, znichz 3 budou nad a 3 pod
displejem. Plochy tlacitek budou vyleptany na DPS, kterd bude umisténa pod krycim
sklem.

Technologie kapacitnich tlac¢itek (mTouch) funguje na principu méteni, resp. detekci
zmény kapacity. Pfi pfiblizeni pfedmétu k elektrodé¢ umisténé na zdkladni desce
nachdzejici se pod deskou kryci, dojde ke zméné kapacity mezi elektrodou a zemi.
Kapacita je normalné tvofena pouze parazitni kapacitou nosné desky C,. Zména se
projevi jako paralelni kombinace C, a Cr, dojde tedy k jejimu zvySeni.

=

Cover plate provides dielectric
between charged pad and ground
introduced by finger

Obr. 27. Zakladni princip kapacitniho tlacitka [14]

Kryci vrstva ptitom hraje dilezitou roli, jelikoZ jeji vlastnosti maji vliv na velikost
ptidané kapacity Cr. S rostouci tlouStkou této vrstvy klesa ,,dotykova kapacita® Cr a tim
1 schopnost detekce stisku. Na citlivost tlacitka ma samoziejmé vliv 1 permitivita
pouzitého materidlu, z tohoto divodu je vyhodné pouzit sklo. Poslednim dilezitym
vlivem je plocha elektrody. Ze vzorecku pro vypocet kapacity je patrné, ze ¢im vétsi
bude plocha elektrody, tim vétsi bude i vysledna kapacita.
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Pfi dotyku dojde tedy k paralelnimu spojeni kapacit C, a Cg, kapacity se tedy sectou.
Ptidana kapacita nabyva hodnot 5 az 15 pF, proto by i klidova kapacita mély byt co
nejmensi, aby byl rozdil pfi stisku co nejvetsi.

Vyhodnocovani zmény kapacity se provadi pomoci RC ¢lanku, kterého je kapacita
kontaktu soucasti. Tento ¢lanek je periodicky nabijen a méti se Cas nabiti, ktery je
v klidovém stavu mensi, nez po ptilozeni prstu. Dobu nabijeni vyhodnocuji ¢asovace,
jejichz vystup je pak oSetfen softwarem, ktery umoznuje kromé porovnavani period
nabijeni takto odstranovat rusivé vlivy a vyhodnocovat, kdy dojde ke stisku tlacitka.

=~ 1/; ” X 1/2 7
(12.7mm x 12.7mm)

FEAARLALE

Covering Plate M AR R

FCB Copper Pad

t X =2.25-> 3.5

fplexiglas

Obr. 28. Soubor vlivii na ,,dotykovou kapacitu* [14]
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Snimaci plosky pro technologii mTouch maji byt tvofeny z médéné vrstvy témét
libovolného tvaru na desce plosnych spoji tvotené izola¢ni podlozkou ze sklenénych
vlaken FR-4 (sito ze skelnych vlaken impregnované epoxidovou pryskyftici). Na druhé
stran¢ desky se pak musi nachdzet uzemnovaci plochy. Nad snimacimi ploSkami je
umisténa kryci vrstva idealné ze skla nebo plexiskla. Mezi tyto vrstvy je mozné umistit
etiketu s popisy tlacitek.

Kromé¢ zakladnich principi a vlivli uvedenych na zacatku kapitoly musime dbat také
nasledujicich vlivi.

Pii navrhu velikosti a rozmisténi tlacitek musime brat v ivahu moznost ,,$ikmé*
kapacity, kterd vznika pii piili§ t€sném rozmisténi tlacitek. Princip tohoto problému je
zobrazen na obrazku 29.

C= . approaches C=—A
P T e
Lo ! — -l"'r“k; "
MNearby Sensor \ Target Sensor
A
Obr. 29. Princip ,,sikmé* kapacity [14]

Prakticky bylo vyzkouseno, ze pro primérné velké prsty je dostatecna velikost elektrod
13%13 mm a vzdalenost mezi nimi alespont 5 mm. Pokud bychom chtéli vliv vzdalenosti
kompenzovat, je to mozné provést dvéma zpiisoby. Prvni je pouziti uzemmnovacich
meziploSek a druhy vytvotreni vzduchovych mezer v krytu mezi jednotlivymi tlacitky,
kter¢ diky nizké permitivit€¢ vzduchu snizuji tuto ,,Sikmou* kapacitu.

Dalsi zasada, kterou bychom neméli opomenout je realizace ptfipojeni tlaCitek na
vstupy mikrokontroléru. Pozor si musime dat, kudy vedeme propojovaci vodice, protoze
1 ty v nékterych ptipadech mohou pracovat stejné jako dotykové kontaktni plosky, proto
by se propojovaci cesty nemély vést v okoli snimacich plosek. Na opacné strané desky
by se také nemély nachazet zadné jiné elektronické soucastky.

Vzhledem k tomu, ze trvala pfitomnost vody nebo znecisténi klavesnice se v piipadé
naSeho pouziti kapacitnich tlacitek neuvazuje, neni tieba se touto problematikou
detailn¢ zabyvat. Jen feknéme, ze tyto materialy at uz vodivé nebo nevodivé maji
vysokou relativni permitivitu a mohou tak ,,prodlouzit® uc¢innost dotyku prstu. Vlivu
téchto materiali se miizeme vyvarovat softwarove.

58



10.4 RFID a ZigBee

Bezdratovy ovladaci panel, podobné jako fidici jednotka, obsahuje RFID modul pro
rychlou identifikaci kartou nebo pfivéskem. Vyhoda spociva v jednoduchosti
identifikace. MoZné je taka rychlé servisni pfihlaSeni nebo tovarni nastaveni ovladaciho
panelu. Pro komunikaci s fidici jednotkou je vyuzivan ZigBee modul.

Vsechny dilezité informace o RFID a ZigBee byly uvedeny v kapitole o navrhu
téchto modulil jako volitelné periferie EZS.

10.5 Napajeni ovladaciho panelu

Napdjeni ovladaciho panelu je realizovano dobijeci Li-ion baterii s napétim 3,6 V.
Napdjeci napéti je snizeno na 3,3 V pro mikrokontrolér, ZigBee a LCD. Pro napajeni
RFID a podsviceni displeje je pouzit zdvojova¢ napéti, vyuzivajici vystup
mikrokontorléru, na kterém je frekvence jeho vnitinich hodin. Zdvojovac napéti funguje
na principu nabojové pumpy. Vystup zdvojovace je nasledné stabilizovan na 5 V.

Nébojova pumpa funguje na principu periodického nabijeni kondenzatoru C1 a jeho
pfipojovani do série s napdjecim napétim. Perioda tohoto nabijeni je dana vystupem
CLKOUT mikrokontroléru. Na ten je vyvedena frekvence vnitinich hodin.

IN BAR43S

GND GND

Obr. 30. Schéma zapojeni nabojové pumpy

Obd¢lnikovy signal z mikrokontroléru je pfiveden na komplementarni emitorovy
sledovac. V prvnim kroku je na vystupu PIC nulové napéti, je tedy sepnut tranzistor T2,
kondenzator C1 se ptes prvni diodu dvojité diody D1 nabije. V dalSim kroku je na
vystupu PIC kladné napéti, tranzistor T2 se zavie a otevie se tranzistor T1. V tomto
okamziku se k napajecimu napéti piicte napéti kondenzatoru C1, napéti je tedy
dvojnasobné. Pres druhou c¢ast dvojité diody D1 se nabije C2 na hodnotu U + Ug;.
Schottkyho diody jsou pouzity z divodu mensiho pfechodového napéti a rychlosti
prechodového déje.
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Pokud chceme, aby baterie méla co nejvétsi zivotnost, je vyhodné pouzit specidlni
obvody pro jejich nabijeni. Pro nabijeni baterie ovladaciho panelu je pouzit obvod
MCP73861 uréeny prave Li-ion bateriim. Zapojeni vychazi z doporuceni vyrobce.

SVo—re- 2.3 fvpp Viars H2 4
4.7yF 1|y Voo |10, 11

$ SET BAT @

14 1EN  THREF-S

MA
5.19 kQ
s p16 ISTAT1 THERM ; T +Single

—L Lithium-lon
STAT2 T'MERmLo.i T-cel

MCP73861/3

4.7 uF

¥

¥y
o &

Obr. 31. Doporucené zapojeni MCP73861 [21]

10.6 Schéma zapojeni ovladaciho panelu

Schéma zapojeni uvedené v priloze 12 je mnohem slozitéjsi a komplexnéjsi, nez u vSech
predchozich komponent. Spojuje nékolik periferii v jednom.

Jak jiz bylo uvedeno, o management baterie se stara specialni obvod, pro ktery jsou
hodnoty soucastek dany piimo vyrobcem v [21]. Jediny prvek, ktery se bude nastavovat
je R3. V nasem pfipadé¢ pouzijeme trimr o hodnoté¢ 50 kQ, ktery bude nasledné
vyménén za pevny rezistor. Konektor pro nabijeni je typu mini USB, je tedy mozné
ovladaci panel nabijet i z USB portu pocitace. V této verzi nema USB dalsi funkce. Do
budoucna bude vyuzito k nastavovani EZS ptes pocitaé. Vyvod STAT2 pro indikaci
chyby je zapojen na LED, STATI indikujici stav nabijeni je pfipojen na vstup
mikrokontroléru a bude se tedy zobrazovat na LCD.

Vypocet hodnot soucéastek ¢asti nabijeni Li-ion baterie

_Uysg —Upep  5—2,5

= = =500 Q
* Liep 0,005
UUSB 5
Rs = =—_=1kQ
> " Israr 0,005

Uussg Napéti ptivedené na USB konektor.
Urep Napajeci napéti LED.

Itgp  Proud protékajici LED.

Istat  Proud vystupu STATI.
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V dob¢ nabijeni je ovladaci panel napéjen ptes D3 piimo z USB, pii napdjeni z baterie
potom pifes D2. Za témito diodami se nachazi zdvojova¢ napéti popsany vyse
a stabilizatory na 3,3 Va 5 V. ZigBee modul je napajen piimo, protoze umoziuje
funkci snizeného odbéru el. energie. RFID modul EM-18 je napajen pies T4. Ten je
spinan pouze v pfipad¢ vyuzivani funkce bezkontaktni identifikace, protoze modul ma
i v klidovém stavu relativné vysoky odbér.

Vypocet hodnot soucéastek spinani RFID modulu

IRFID =50 mA
Urpp =35V
B =180

Ipy = FE2 — 272 _ 028 mA
B4 = T8 T g0 m

_Ugrrip—Upge ~ 5—06

Rg = = = 15,7 kQ
8 Iz, 0,28 x 103

Urrip Napdjeci napéti RFID modulu.
Irrp Napéjeci proud RFID modulu.

Dalkovy ovlada¢ obsahuje bud’ tlacitko S1 nebo polohovy spina¢ K1, ktery slouZzi
k ,,probuzeni ovladace zreZimu sniZzené spotieby. Vstup mikrokontroléru pro tento
kontakt je ptipojen pies pull-down rezistor 100 kQ2 na GND.

Ovlada¢ umoziuje ptipojeni reproduktoru nebo vibracniho ¢lanku pro signalizaci
stisku tlacitka. Pro pfipojeni takového zatizeni je zde tranzistor TS5 ptipojeny pres R9
k vystupu mikrokontroléru. Pokud je pfipojen reproduktor, je na vystupu
mikrokontroléru impulzni napéti, v ptipad¢ vibracniho ¢lanku jde o pouhé sepnuti na
kratky okamzik. V nasem ptipad¢ uvazujeme piipojeni vibracniho ¢lanku s napajecim
napétim 3 V a proudovym odbérem 50 mA.

Vypocet hodnot soucastek spinani vibra¢niho ¢lanku

Uz Nap4jeci napéti pripojené¢ho zatizeni.
Iz Napéjeci proud ptipojeného zatizeni.
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Podsviceni LCD je spinané ptes T3. Kondenzatory piipojené k LCD jsou voleny

v rozmezi doporuceni vyrobcem displeje, tedy 1uF a 2,2 uF.

Vypocet hodnot soucéastek spinani podsviceni

ILED=601’1’1A
B =180
Lgp 0,06
Ips =—— =——=10,33mA
B3 =75 T 180 m

g Vo —Use _ 3306
6 Igs 0,33 x 1073

= 8,2 kQ

Urgp Napéti na vyvodu mikrokontroléru LED.
ILep  Napéjeci proud pro podsviceni LCD.

R, Plni pouze ochranou funkei, zvolen 10 Q.
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11 PROGRAM

Pro programovani byl zvolen jazyk assembler z divodu vétSich zkuSenosti, nez
s programovacim jazykem C, ale jak jiz bylo uvedeno, je mozné zaménit pouZzity
mikrokontrolér za PIC 18F452 a program psat v jazyce C.

Vzhledem k velikosti programu neni mozny kompletni vypis v tisténé verzi prace,
proto jsou zde uvedeny formou kédu pouze jednoduché, kratsi ¢asti programu, v nichz
jsou navic nékteré opakujici se nebo podobné ¢asti nahrazeny tfemi teCkami (...).
Slozit€jsi nebo rozsahlé casti jsou uvedeny formou vyvojovych diagramt. Cely
zdrojovy kod programu je na piilozeném CD a je dostate¢né komentovan.

11.1 Programovaci prostredi

Tvorba software pro mikrokontrolér PIC je realizovana ve vyvojovém prostiedi
MPLAB IDE v8.86 od firmy Microchip, vyrobce pouzitych mikrokontroléri. Vyvojové
prostfedi umoznuje nejen tvorbu programu v jazyce C ¢i assembler (podle pouzitého
mikrokontroléru), ale také ptimé propojeni s PICkit 3 a tedy i nahravani programu do
mikrokontroléru.

# ridici_jednotka - MPLZ
File Edit View Project Debugger Programmer Tools Configure Window Help
0O & B S 0w ® || Checksum: 0x051 | (Retoase "ri s HB@m® & HaB | BR%B% 1 Lo
1 ridici jed.. [= |[ @ [ ]
e e T e == E=E ——
N
= Adici_jednotka.mep n t=16787 = £ Output ===
(2-(£0 Source Files 2 Buid_| Version Canirel | Findn Files | PICKit3 |
: domovni_alarm.a j
[0 Header Fies £ PICKit 3 detected
+-[0 Object Files e Connecting to PICKt 3.
i (2 Library Files " Firmware Suite Version..... 01.27.20
. Linker Seript B Firrmiwvare type.............Midrange
{20 Other Flles s $DEFINE ST POz PICKit 3 Connected
o $DEFINE NS 1 Device ID Revision = 00000001
11 §DEFINE &
1z #DEFINE
13 $DEFINE
« i v 11
1s
(2] Files |¢'; SthD\S‘ b
17
e
13
20
21
3
4
s #DEFINE O
e $DEFINE O
7 §DEFINE OUTZ
8 #DEFINE O
29
20 $DEFINE
31 §DEFINE
3z #DEFINE
32
a4
as
36
37
=8
39 o
[« b
PICKit 3 PICIGF74 W0 zdcc bank0  Ln1,Coll INS WR

Obr. 32. Hlavni okno vyvojového prostredi MPLAB X

Vyhoda programovaciho prostedi také spo€iva v barevném rozliSeni kodu programu,

napr.:
proménna  prikaz adresa ;komentar
temp_W EQU 20h ;docasné ulozeni W pri prerusSeni
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11.2 Ovladani displeje MC0802A-SYL/H

V soucasné dobé jsou prakticky vSechny znakové displeje vybaveny fadi¢em HD44780
nebo snim kompatibilnim, takze je ovladani vétSiny displeji stejné. Nastaveni
aovladani LCD je velmi jednoduché. Pro nastaveni se na datovou sbérnici posilaji
instrukce, které jsou uvedeny v tabulce. Pfi posilani instrukci musi byt pin RS nastaven
na log. 0, pro zapis dat je pak RS nastaven na log. 1. Zapis dat ze sbérnice do displeje se
provede vyslanim impulsu na vstup E. Pti vyuziti ctyfvodicové kominice se data posilaji
nadvakrat. Nejprve je tedy nutné pouzit piikaz pro nastaveni tohoto druhu komunikace
a az potom provadét dalsi nastaveni.

Tab. 24. Seznam instrukct

Data Doba
Instrukce/data RS 7T6 154 3 5 1 0 | vykonéni
Vymaz displej 0 [0]0]0]O 0 0 0 1 | 1,64 ms
Navrat na zacatek 0O ]0jJO0O|0O0]O 0 0 1 X | 1,64 ms
Volba rezimu 0 ]0J0]0]O0 0 1 I'D | S 40 ps
Zapni/vypni displej 0]0J0]0O]O 1 D C |B 40 ps
Posun zobrazeni/kurzoru | 0 |0 |0 ] 0|1 | SC|RL| X |X 40 ps
Nastaveni komunikace 0 ]0JO0O]1[|D| N 0 X | X 40 s
Adresa CG RAM 0 [0]1 Adresa CG RAM 40 ps
Adresa DD RAM 0 |1 Adresa DD RAM 40 us
Zapis do CG/DD RAM 1 Data pro CG/DD RAM 40 ps

* V tabulce nejsou uvedeny instrukce, které v nasi aplikaci nebudeme vyuzivat,
tzn. instrukce pro ¢teni.

Vyznam funkci ovladani displeje
Vymaz displej — vymaze displej a nastavi kurzor na pozici prvniho znaku prvniho

fadku.

Navrat na zacatek — nastavi kurzor na pozici prvniho znaku prvniho fadku.
X Libovolna hodnota.

Volba reZimu — nastavi fizeni posuvu zobrazeni/kurzoru.

I/D  Inkrementace (1), dekrementace (0).

S Rezim displeje, normélni prace (0), kombinovany posun displeje, jsou-li data
zapsana (1).
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Zapni/vypni displej

D displej zapnout (1), vypnout (0).

C zobrazovani kurzoru zapnuto (1), vypnuto (0).
B blikani kurzoru zapnuto (1), vypnuto (0).

Posun displeje/kurzoru
S/C  posun displeje jsou-li data zapsana (1), posun kurzoru jsou-li data zapsana (0).
R/L. posun doprava (1), doleva (0).

Nastaveni komunikace — nastavuje Siftku komunikacnich dat a pocet fadka displeje.
D 8bitova komunikace (1), 4bitova komunikace (0).
N dva tadky (1), jeden tadek (0).

Nastaveni adresy CG RAM — nastavi adresu CG RAM, kam budou uloZeny nasledné
poslané data.

Nastaveni adresy DD RAM — nastavi adresu DD RAM, kam budou uloZeny nasledné
poslané data.

Zapis dat do CG/DD RAM - zapiSe data do adresy CG/DD RAM, ktera byla dfive
nastavena.

Dulezity je rozdil mezi DD RAM a CG RAM. DD RAM je pamét, ve které jsou
ulozeny znaky, které se maji zobrazit na piisluSnych pozicich displeje. Adresy
jednotlivych pozic jsou zobrazeny v tabulce 25. Znaky, které se na téchto pozicich
zobrazuji, jsou ¢teny z CG RAM, tzv. generatoru znakl. Zde jsou uloZeny vSechny
nejpouzivanéjsi znaky a misto pro definici vlastnich osmi znakt. Toho se vyuZziva pro
definici ceskych znakt s diakritikou nebo dalSich specialnich znakd, které zdkladni sada
neobsahuje. Adresy jednotlivych znakl a znaktit CG RAM jsou uvedeny na obrazku 33.

Tab. 25. Adpresy jednotlivych pozic na displeji
Sloupec
123 |4|5|6 /|7 |8|9 |10|11|12 13 14 15|16

Radek [ 1|00 |01]02]03|04]05[06[07][08[09] 0] 0]0]0]o0]|OF
2040 (41 |42 434445464748 49| 4 | 4 [ 4| 4| 4 |4F

Pfi ctyibitové komunikaci se vysilaji prvné horni 4 bity a nasledné spodni 4 bity.
Z obrazku je vidét, ze adresa ulozenych znakt se shoduje s jejich kodovanim v ASCII
tabulce, takze ji neni nutné v programu definovat, sta¢i uvést znak a preklada¢ uz se
postara o pielozeni znaku na binarni hodnotu, tedy adresu znaku v paméti.
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Obr. 33.

Generator znakii [22]
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11.3 Program pro Fidici jednotku

11.3.1 Inicializace mikrokontroléru

V tivodu programu jsou uvedeny direktivy pro piekladac, typ mikrokontroléru a nazev
knihovny s pfifazenim vnitinich registri mikrokontroléru. Nasleduje vypnuti watchdog
a nastaveni typu oscilatoru na krystalovy.

LIST P=16F874
INCLUDE<P16F874.INC>
__CONFIG _PWRTE_ON & _WDT_OFF & _XT_OSC

11.3.2 Definice vstupii a vystupt

Jednotlivé vstupy a vystupy jsou pfifazeny a pojmenovany bit po bitu, pouze port D je
cely urcen pro datovou sbérnici LCD, proto je zde pfifazeni celého registru tohoto
portu. Samoziejmé by bylo mozné pro zapis na sbérnici LCD pouzit piimo zapis na
PORTD, ovSem pro lepsi prehlednost je pfifazen nazev LCD.

J

#DEFINE SIG PORTA, ©
#DEFINE IN8 PORTA,1
#DEFINE IN6 PORTA, 2
#DEFINE IN4 PORTA, 3
#DEFINE IN2 PORTA, 4
#DEFINE IN1 PORTA, 5
#DEFINE KL1 PORTB, 0
#DEFINE KL2 PORTB, 1
#DEFINE KL3 PORTB, 2
#DEFINE KL4 PORTB, 3
#DEFINE RS PORTB, 4
#DEFINE E PORTB, 5
#DEFINE LED PORTB, 6
#DEFINE ZAL PORTB, 7
#DEFINE ouT4 PORTC, @
#DEFINE OouUT3 PORTC, 1
#DEFINE ouT2 PORTC, 2
#DEFINE OUT1 PORTC, 3
#DEFINE IN3 PORTE, @
#DEFINE INS PORTE, 1
#DEFINE IN7 PORTE, 2
LCD EQU o8h ;cely port D urcen pro LCD
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11.3.3

Definice proménnych

Nésleduje definice jednotlivych proménnych, které jsou v programu pouZity. Prvni jsou

proménné pro ulozeni W, STATUS a PCLATCH pfi pferuSeni, nasleduji proménné pro

¢ekaci smycky a odpocty Cast, registry ptiznakl pro riznd nastaveni a kontroly, registry

pro uloZeni proménnych souvisejicich se zaddvanim hesla, definice jednotlivych biti

priznakt a registry pro do€asné ulozeni znakili vypisovanych na disple;j.

temp STAT
temp_ PCLATH

cl
c4
c5
c6

priznakl
priznak2
priznak3

p_zobrl
p_zobr2

akt_heslo
zad_heslol
zad_heslo4
ulo_heslol
ulo_heslo4
#DEFINE
#DEFINE
#DEFINE
#DEFINE
#DEFINE
#DEFINE
#DEFINE
#DEFINE
#DEFINE

#DEFINE

EQU  20h
EQU  21h
EQU  22h
EQU 23h
EQU 26h
EQU 27h
EQU 28h
EQU 29h
EQU 2Ah
EQU 2Bh
EQU 2Dh
EQU 2Eh
EQU 2Fh
EQU  30h
EQU 33h
EQU  34h
EQU 37h
odp_pod
odp_in
nap_inl
nap_in2
nap_in3
info
pipe]
spatne
zobro
zobr9

;docasné u
;docasné u
;docasné u

;proménné

;proménna
;proménna
;proménna
spoplachu

;proménné

;proménné

;proménné

;proménné

priznakl,0
priznakl,1
priznakl,2
priznakl,3
priznakl,4
priznakl,5
priznakl,6
priznakl,7

p_zobrl,o

p_zobr2,1

lozeni W pri prerusSeni
lozeni STATUS pri prerusSeni
lozeni PCLATH pri prerusSeni

pro cekaci smycky

pro odpocet do zhasnuti podsviceni

pro odpocet casu zmény ndpisu info
pro odpocet casu do spusténi
po vstupu

priznak

priznakl zobrazenych cisel

pro zadana hesla

pro ulozenad cisla

;priznak pro odpocet podsviceni
;priznak pro zménu napisu info
;priznaky zobrazeni jednotlivych
;napisa info

;zobrazuj info na displeji
;priznak zapnuti pipani

;priznak pravé zobrazeného cisla
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#DEFINE hesl priznak2,@ ;pravé zadavané cislo

#DEFINE hes2 priznak2,1

#DEFINE hes3 priznak2,2

#DEFINE hes_in priznak2,3 ;priznak inicializace hesla

#DEFINE hes_cele priznak2,4 ;priznak, ze bylo heslo zadano celé
#DEFINE vstup priznak2,5 ;priznaky pro vyhodnoceni poplachu
#DEFINE pohyb priznak2,6

#DEFINE poplach priznak2,7

#DEFINE odp_vstup  priznak3,@ ;nastaveni odpoctu casu pri vstupu

2001 EQU  40h
znl6 EQU  4Fh
Nékteré znaky, které mohou byt zobrazeny na displeji, nejsou definovany v ASCII

tabulce, proto jsou vytvoreny proménné, které je reprezentuji a do nich uloZeny
ptislusné hodnoty dle generatoru znakl na obrdzku 33.

J

oct EQU b'llelieil’ sprazdny ctverecek
pct EQU b'11111111°' ;Cerny ctverecek
psip EQU b'ellilililie’ ;prava Sipka

lsip EQU b'e1111111°' ;leva Sipka

11.3.4 Nastaveni mikrokontroléru

Po nastaveni proménnych nésleduje oSetfeni pferuSeni, jeho nastaveni a nastaveni
vstupti a vystuptl. Po resetu je spustén program od adresy ©0h, na kterou ulozime skok
na zacatek. Pii pferuseni sko¢i program na adresu @4h, proto je zde ulozen skok na
preruseni. V nasem pfipad¢ nastavujeme pieruseni od vnitiniho ¢asovace.

ORG 00h
GOTO zacatek

ORG  ©4h
GOTO preruseni

zacatek
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- nastaveni digitdlnich a analogovych vstupl
BCF STATUS,RPO
BCF  STATUS,RP1 ; prepnuti do banky ©
CLRF PORTA ; nhastaveni portu A jako vystupy
BSF  STATUS,RP® ; prepnuti do banky 1
MOVLW ©x06 ; nastaveni vSech pinll jako digitalni

MOVWF ADCON1

BCF  STATUS,RP1
BSF  STATUS,RPO

HEEEEEE nastaveni vstup@-1 / vystupli-0
MOVLW b'00000000'"
MOVWF TRISA

MOVLW b'1l0001111"'
MOVWF TRISB

MOVLW b'10010000'
MOVWF TRISC

MOVLW b'00000000'"
MOVWF TRISD

MOVLW b'00000111"
MOVWF TRISE

BSF  STATUS,RPO
MOVLW b'10000111"
MOVWF OPTION_REG

BCF  STATUS,RPO
MOVLW b'11100000'
MOVWF INTCON
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11.3.5 Nastaveni displeje

Displej je nastaven pomoci instrukci uvedenych v tivodu kapitoly. Jednotlivé parametry
instrukci jsou uvedeny v tabulce 26.

Tab. 26. Inicializace LCD

Zapnuti napajeni

Cekani 2 ms

Nastaveni DB7 az DB0

Nulovani displeje.
0/0[0]0|0|0]O0O]1

Povolit zapis impulsem na E

Cekani 2 ms

Nastaveni DB7 az DBO

0/{0|0|0(0O]0O]1]0

Nastaveni kurzoru na zacatek.

Povolit zapis impulsem na E

Cekani 2 ms

Nastaveni DB7 az DB0

0/0/0]0|0|1]|1|O0 | Inkrement pfizapsani do paméti,

Povolit zapis impulsem na E | normalni prace s displejem.

Cekani 2 ms

Nastaveni DB7 az DBO

0/0j0f0O(1]1]0]0

Zapne displej, vypne kurzor.

Povolit zapis impulsem na E

Cekani 2 ms

Nastaveni DB7 az DBO0

0/0/0]1|0]1]0]|O0/|Posunkurzorudoprava pfi zapisu

Povolit zépis impulsem na E | do paméti.

Cekani 2 ms

Nastaveni DB7 az DBO

ololiT1iT1ToloTlo Osmibitova komunikace,

dvouradkovy disple;j.

Povolit zapis impulsem na E
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Na nésledujicich fadcich je uveden ptiklad zapisu jedné instrukce do displeje. Nejprve
je nutné vynulovat RS, poté je na datovou sbérnici ulozena dana instrukce a nasledné
potvrzen jeji zapis vyslanim impulzu na vyvod E. Zapis je provadén na sestupnou hranu
tohoto impulzu. Po zapisu se ¢eka urcity ¢asovy usek na ulozeni do paméti displeje.
Potiebné c¢asové prodlevy jsou uvedeny v tabulce 24, ovSem pro zjednoduSeni
pouzivame po kazdé instrukci prodlevu 2 ms, kterd je dostatecnd pro vsechny typy
instrukci.

o nulovani displeje
CALL cekani2 ;Cekd na "nabéh" displeje
BCF RS ;na portech bude INSTRUKCE
MOVLW b'00000001" ; hulovani displeje
MOVWF LCD
BSF E ;povoleni prenosu
NOP
BCF E
CALL cekani2 ;Cekd asi 2ms

11.3.6 Hlavni program

Jeste pred hlavnim programem je pocateéni nulovani registrli a nastaveni potiebnych
proménnych.

CLRF priznakl
CLRF priznak2
CLRF priznak3
BSF  hes_in
BCF  hes_cele
BCF spatne
BSF  pipej

V tivodu jsou nastaveny piiznaky pro zobrazeni informac¢niho textu ,,Domovni alarm
v.1.03%. Vzhledem k tomu, ze text je pfili§ dlouhy pro vypis na jeden fadek, je rozdélen
na tii ¢asti. Casti jsou zobrazovany stiidavé a prepinany pomoci pieruseni, jak bude
uvedeno dale v popisu preruseni. Na displeji je také u tlac¢itka KL3 napséano ,,Heslo®.
Stiskem tohoto tlacitka dojde k posunu programu na prvni zadani hesla, které bude
ulozeno do paméti. Z diivodu pouZziti kontextové klavesnice tvofeni ¢tyfmi tlacitky neni
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mozné uzivateli nabidnout vSechna Ccisla, proto je ve stfedu obrazovky zobrazeno
aktudlné zvolené Cislo, jehoz hodnotu 1ze ménit pomoci ,,+ a ,,-* zobrazenych v levé
¢asti displeje. Stiskem Sipky vlevo (KL3) je pak mozné vratit se na ptivodni obrazovku.
Stiskem ,,OK* (KL4) uzivatel potvrzuje volbu zadaného ¢isla a ve spodni casti displeje

je zobrazena hvézdicka.

:

Pockej na
uvolnéni klaves

A 4
Vymaz LCD

A 4

Nastav priznaky
informac¢niho textu
a zadavani hesla

>
)l

Stisknuto
KL3?

Vynuluj priznak
informacéniho textu

A 4

Pockej na
uvolnéni klaves

A 4
Vymaz LCD

A 4

Nastav obrazovku
na zadavani

hesla
v
Obr. 34. Zacatek hlavniho programu
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Postupnym zadavanim dojde k zobrazeni vSech Ctyi hvézdicek a je mozné pfistoupit
k potvrzeni zadaného hesla pomoci ,,OK*. Heslo je poté uloZzeno do paméti a je mozné
ho pozd¢ji zménit v nabidce programu. UloZeni hesla je potvrzeno napisem na displeji.

inicializace

A

Zadavani hesla

Heslo

zadano?

Pockej na
uvolnéni klaves

A

Vypis, Ze bylo
heslo ulozeno

A 4

Cekej 1,2 s
A\ 4
Obr. 35. Prvni zadani hesla
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Po prvnim nastaveni hesla dojde k posunu do hlavni nabidky EZS. Zakladni nabidka
obsahuje moznost zménit heslo a zabezpecit prostor. Dalsi polozky nabidky je mozné
pridat jednoduchym zptisobem. Mohlo by jimi byt naptiklad vypnuti a zapnuti zvukd,
zobrazeni informaci o EZS, volba hesel pro rizné uzivatele, nastaveni jednotlivych
vstupti a vystupt a jejich aktivace, atd. Pro zdkladni funkci ovSem nejsou tyto moznosti

menu

v
Nastav priznaky

nutné.

nastaveni hesla

A4
Pockej na
uvolnéni klaves

v
Vymaz LCD

\ 4
Vypis nabidku
zastrezeni

Stisknuto
KL1?

Obr. 36. Prvni ¢ast nabidky
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Pohyb v nabidce probiha pomoci Sipky vpravo zobrazené u KL4, volba dana nabidka je
potvrzena stiskem KL1 u kterého je zobrazen ptislusny napis. Pti volb¢ ,,Stfez objekt™
dojde ke skoku na strez, pfi volbé ,,Zmén heslo* dojde ke skoku na zmena.

\ 4
Nastav priznaky

nastaveni hesla

\ 4
Pockej na
uvolnéni klaves

y
Vymaz LCD

A 4
Vypis$ nabidku
zmény hesla

Stisknuto
KL1?

Obr. 37. Druha cast nabidky
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Pii zméné hesla je nutné se nejprve dotazat na staré heslo a az poté je mozné zadat heslo

nové. VSechny prace s heslem obstarava jeden podprogram heslo popsany dale.

Zmena

v
Pockej na
uvolnéni klaves

\ 4

Vymaz LCD

y
Vypis nabidku
zadani hesla

A 4

Nastav priznak

nastaveni hesla

y
Zadavani

hesla

>
Bl

Y

Stisknuto

KL3?

Heslo

zadano?

Stisknuto

KL4?

Obr. 38.

Zmena hesla (zacatek)
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Pii praci stimto podprogramem je pouze nutné fadné nastavit pfiznaky v ném
pouzivané. Pokud nechceme zadavané heslo ukladat zaroven do paméti hesla (napft. pii
dotazu na heslo), musi byt pfiznak hes_in vynulovan. V ptipadé zadavani nového

hesla je nastaven na 1 a heslo je tak zaroven pti zadavani ukladano do paméti.

Pockej na
uvolnéni klaves

A 4

Porovnej zadané
heslo s ulozenym

Spravné

heslo?

Vymaz LCD

4
Vypis vyzvu
zmény hesla

v
Cekej 1,2 s

\ 4

Nastav priznak

nastaveni hesla

v
Vymaz LCD

A 4

Vypis nabidku
zmény hesla

Obr. 39. Zmeéna hesla (pokracovani)
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V prvni ¢asti byl tedy dotaz na staré heslo, které se po zadani nachazi v registrech
zad_heslol az zad_heslo4. Zadané heslo je nasledné¢ pomoci podprogramu
porovne]j zkontrolovdno, a pokud se shoduje sulozenym v ulo_heslol az

ulo_heslo4, je uzivatel vyzvan k zadani nového hesla. Nasleduje ¢ast podobna uvodni

inicializaci.
D

»
)

y
Zadavani hesla

4

Stisknuto
KL3?

Heslo

zadano?

Stisknuto

KL4?

Pockej na
uvolnéni klaves

v
Nastav priznak

nastaveni hesla

A 4
Vypis info o
ulozeni hesla

v
Cekej 1,2 s

A 4

Obr. 40. Zmena hesla (konec)
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Pii zastfezeni prostoru je opét nutné¢ zadat heslo, nez dojde k aktivaci Cidel. Dotaz
probiha naprosto stejné jako pfi zméné hesla.

zastrez

A\ 4
Pockej na
uvolnéni klaves

A
Vymaz LCD

\ 4
Vypis nabidku
zadani hesla

A 4
Nastav priznak

nastaveni hesla

»
>

v
Zadavani hesla

&
«

Y

Stisknuto
KL3?

Stisknuto

KL4?

Obr. 41. ZastrezZeni (zacatek)
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Porovnani hesla vyuZziva opét podprogram porovnej. Pokud je heslo zadano spravn¢,
je uzivatel vyzvan k opusténi objektu.

Pockej na
uvolnéni klaves

A 4

Porovnej zadané
heslo s ulozenym

Spravné

heslo?

Vymaz LCD

A 4
Vypis$ vyzvu
k odchodu

Cekej 1,2 s

A 4

Vypis prvni
casovy usek

A 4

Zvukovy signal

Stejné pro vSech 8 Casovych usek

Obr. 42. Zastiezeni (pokracovani)
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Po této vyzveé nasleduje Casovy limit 20 s pro opusténi hlidanych prostor. Uplynuly ¢as
je signalizovan postupnym vypliovanim ¢tvere¢kl na displeji. Odpocet je mozné zrusit
stiskem a podrzenim Sipky vlevo (KL4).

D

Cekej 1,2 s

A

VypisS osmy
casovy usek

A 4

Zvukovy signal

Cekej 1,2 s

A
Vypis$ aktivaci
alarmu

A 4

Zvukovy signadl

A 4

Vynuluj priznaky

vstupu a pohybu

l

Obr. 43. Zastrezeni (konec)
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Pti zasttezeni dojde ke skoku na hlidani. Hlavni kol je samoziejmé hlidani vstupi.

<

A 4
Zkontroluj c¢idla

Zjistén

pohyb?

Nastav priznak

poplachu

4

Zjistén

vstup?

Nastav priznak odpoctu

spusténi poplachu

dl
l
v
Pockej na
uvolnéni klaves

A 4
Vymaz LCD

A
Vypis nabidku
zadani hesla

A 4

Nastav priznak

nastaveni hesla

Obr. 44. Hlidani (zacatek)
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y
Zadavani hesla

v

Zkontroluj cidla

Stisknuto
KL3?

Heslo

zadano?

Stisknuto
KL4?

Pockej na
uvolnéni klaves

v

Porovnej zadané
heslo s ulozenym

Spravné

heslo?

Vynuluj priznaky
vstupu, pohybu
a poplachu

Obr. 45. Hlidani (konec)
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Pokud je zjistén pohyb v prostorach s okamzitym spuSténim poplachu, je nastaven
priznak pro jeho aktivaci a vypsdna vyzva pro zadani hesla. Pokud je zjistén pohyb
v prostorach s opozdénim spusténim poplachu (napt. vstupni hala), je nastaven piiznak
pro odpocet 10 s do spusténi poplachu. Béhem této doby je nutné zadat heslo pro
deaktivaci EZS. Odpocet je realizovan pomoci preruseni.

11.3.7 Podprogramy

Hlidani ¢idel

Pro hlidani vstupli je vytvofen jednoduchy podprogram, jehoz zkracenou verzi
naleznete nize. Pii aktivaci vstupu IN1 az IN4 je nastaven piiznak vstup, pii aktivace
IN5 az IN8 je nastaven ptiznak pohyb. Samoziejmé je mozné jednoduse zmeénit

vstupni podminku pro nastaveni pfiznakli podle toho, zda pouzivime na vstupu
pozitivni nebo negativni logiku pouhym ptepsanim piikazu BTFSC na BTFSS.

3----- Hlidani cidel

cidla
BTFSC IN1
BSF vstup
BTFSC IN4
BSF vstup
BTFSC INS
BSF pohyb
BTFSC IN8
BSF pohyb
RETURN

Zadavani a ukladani hesla

V podprogramu pro zadavani hesla jsou sledovana tlacitka KL.1 a KL2 pro zvySeni nebo
snizeni hodnoty zobrazeného ¢isla. Pti jejich stisku dojde k volani podprogramu, ktery
danou volbu realizuje. Hodnota zobrazeného ¢isla je pak uloZena v registru akt_heslo
Tyto podprogramy jsou popsany dale. KL4 provede ulozeni pravé zobrazeného cisla
zregistru akt_heslo do registri zad_heslol az zad_heslo4. Ktomu vyuziva
podprogram uloz, jehoZ popis vyvojovy diagram je na obrazku 47. Podprogram zjistuje
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podle ptiznakli, na jakou pozici ma dané Cislo ulozit. Na zacatku je z ptedchoziho
programu nastaven pfiznak pro uloZeni prvniho cisla, po jeho ulozeni dojde v uloz
k vynulovani tohoto pfiznaku a nastaveni pfiznaku pro druhé Cislo hesla, stejné tak pro
treti. Pokud je vynulovan i pfiznak tietiho €isla, je automaticky ukladdno na ctvrtou
pozici.

Pockej na
uvolnéni klaves

Uloz cislo

\ 4
Obr. 46. Zadavani hesla
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Podle pozice, na kterou je Cislo hesla ukladano se po jeho ulozeni zobrazi jedna az Ctyii
hvézdicky. Pti ukladani se téz sleduje nastaveni ptiznaku hes_in, ktery udava, zda bude
prislusné ¢islo ulozeno 1 do ulo_heslol az ulo_heslo4. Ve vyvojovém diagramu na
obrazku 47 je znazornéno ukladani prvniho ¢isla. Pro ostatni je program obdobny.

Nastavuje
se prvni
¢islo?

Uloz obsah akt_heslo
do zad_heslol

Inicializace

hesla?

Uloz obsah akt_heslo

do ulo_heslol

d
-
A 4
Zobraz prvni

hvézdicku

A\ 4

Nastav priznaky pro

ukladani na druhou

pozici
A\ 4
Obr. 47. Ulozeni cisel hesla
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NavySeni nebo sniZeni zobrazovaného Cisla

Jaké Cislo je pravé zobrazeno je mozné zjistit z piiznakti zobre az zobr9. Ty jsou pak
vyuzivany ke sniZeni nebo zvySeni zobrazovaného c¢isla. Pokud ma byt ¢islo zvyseno, je
volan podprogram pro dané vyssi Cislo, ten také obstard zménu ptiznakd zobre az
zobr9. Na obrazku 48 je vyvojovy diagram pro navySeni hodnoty ¢isla. Pro sniZeni
¢isla je program obdobny.

Pockej na
uvolnéni klaves

v

Stejné 1 pro Cisla 1 az 6.

Zobrazeno

¢islo ©?

Zobrazeno

Zobraz ¢islo 1

¢islo 7?

\ 4

RETURN

f e e e e e ' Zobraz ¢islo 8

A 4

RETURN

slo 8

[N

y
Zobraz ¢

A 4

RETURN

Obr. 48. Zvyseni zobrazovaného cisla
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Vypis ¢isel
Predchozi podprogram volé nasledujici zobrazovani ¢isel na displeji. V dal§im textu je
uvedeno pouze zobrazeni jednoho ¢isla, ostatni Cisla jsou totozna.

jmm--- Vypis jednotlivych c¢isel pri zadavani a ulozeni jejich hodnot do
3= proménné aktualni cislo
cislo®

MOVLW '0’

MOVWF zno4

CALL zobraz

CLRF p_zobrl

CLRF p_zobr2

BSF zobro

MOVLW .0

MOVWF akt _heslo

RETURN

Prvné je na pozici ¢tvrtého znaku prvniho tadku vlozen znak pfislusného Ccisla,
nasleduje volani podprogramu pro jeho zobrazeni. Po navratu jsou vynulovany registry
ptiznakti zobrazovanych Cisel a nastaven pfislusny bit nové zobrazeného c¢isla. Do
registru akt_heslo je vlozena hodnota odpovidajici zobrazenému ¢&islu.

Porovnani zadaného a ulozeného hesla

Vzhledem k tomu, Ze se nepodatilo realizovat porovnani hesel pomoci ptikazu SUBWF
a kontroly pfiznaku Z pfi nulovém vysledku, byl navrhnut algoritmus pro porovnani
hesel uvedeny na obrdzku 49. Na zacatku je vynulovan pfiznak informujici o Spatném
heslu spatne a zak4dzéna pteruseni. Nasledn€ se porovndvaji prvni Ctyfi bity vSech ¢isel
zadaného a uloZeného hesla a v ptipad¢€ rozdilnosti je nastaven ptiznak Spatného hesla.
Na obrazku 49 je zndzornén princip porovnani prvniho bitu prvniho ¢isla. Stejny postup
je aplikovéan aina dalSich 15 bit. Po porovnani vSech bita se testuje ptiznak spatne
a pokud byl nastaven, tzn. nckteré z porovndvanych bitd se liSily, je zobrazena
informace o Spatném heslu.
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v
Vynuluj priznak spatne,

zakaz prerusSeni

Prvni bit Prvni bit

prvniho prvniho
zadaného ulozeného
¢isla 1? ¢isla @7

] I

Nastav priznak spatné

Prvni bit

Prvni bit

prvniho prvniho
zadaného ulozeného
¢isla @? ¢isla 1?

] I

Nastav priznak spatné

Stejné pro prvni Ctyfi bity vSech Cisel hesla.

< v
_______________ . Z88
v
Obr. 49. Porovnani hesel

Vymazani LCD

K mazani displeje je vyuzita instrukce podle tabulky 24. Jeji pouziti je totozné, jako pii
inicializaci displeje uvedené v kapitole /nicializace displeje, proto zde neni tfeba uvadét
podrobny popis. Podprogram mazajici displej je nazvan vymaz, po odeslani instrukce do
displeje je samoziejmé nutny navrat z podprogramu pomoci RETURN.
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Zobrazeni informacniho textu

Podprogram pro informacni népis je voladn z pteruSeni. Pii kazdém volani programu
dojde ke zméné népisu. Nejprve je nastaven vypis ,,Heslo* k tlac¢itku pro volbu jeho
nastaveni, nasleduje testovani pfiznakti jednotlivych néapistt a podle toho, ktery je
aktualné zobrazen se vold podprogram pro zobrazeni nésledujiciho. Zobrazeni daného
napisu ulozi znaky textu do registrii pro zobrazeni, nastavi ptislusné ptiznaky nap_in1l
az nap_in3 a kone¢né zavola podprogram pro zapis znakl na disple;.

v
Vypis$ klavesu Heslo

Zobrazen _
1. napis?
+

Zobrazen 2.

Zobraz 2. napis

napis?

A 4

RETURN

Zobraz 3. napis

A 4

RETURN

A 4

Zobraz 1. napis

A 4

RETURN

Obr. 50. Zobrazeni informacit
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Vypis textu na cely displej

Nasleduje naznaceni principu zobrazeni prakticky vSech néapisti do displeje. Jak je vidét
na nasledujicich fadcich, nejprve jsou do bytl ptislusnych znakl uloZeny znaky textu,
po kterém se vola podprogram, ktery obsah téchto registrii odesle na sbérnici displeje.

e Napis: Strez objekt

ulozeno
MOVLW 'S’
MOVIWF znol
MOVLW b
MOVWF znlé6
CALL zobraz
RETURN

Zobrazeni textu na LCD

V kapitole Inicializace displeje bylo uvedeno, ze displej je nastaven na inkrementaci
adresového CitaCe znakd po zdpisu. Znamena to, Ze postaci nastavit vzdy adresu pro
ulozeni prvniho znaku ptislusného fadku a o jeji zvySovani se postara jiz fadi¢ displeje.
Princip zéapisu je totozny, jako pfi inicializaci, pouze pii zapisu znakl, tedy dat, je nutné
nastavit RS. Stejn¢, jako je v nasledujicim textu nastaveni adresy a zapis znaku na prvni
fadek, probihd i zapis na tfadek druhy. Adresa prvniho znaku prvniho fadku je 0Oh,
adresa prvniho znaku druhého tadku je 40h. Sedmy bit adresy paméti je vzdy nastaven
na log. 1 z dvodu rozliSeni adresy CG RAM a DD RAM.

zobraz
5----- nastaveni pozice DDRAM na prvni radek
BCF RS ;na portech bude INSTRUKCE
MOVLW b'10000000" ;adresa prvniho znaku
MOVWF LCD
BSF E ;povoleni prenosu
NOP
BCF E
CALL cekani3 ;Cekd asi 50us
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BSF
MOVFW
MOVWF
BSF
NOP
BCF
CALL

Signalizace

RS ;na portech budou DATA
zno1l

LCD

E ;povoleni prenosu

E

cekani3 ;¢eka asi 50us

Podprogram pro signalizaci pomoci reproduktoru fidici jednotky je v podstaté¢ smycka,

ve které se n¢kolikrat po sob¢ vysle impulz na tento reproduktor. V uvodu se testuje

nastaveni ptiznaku, zda jsou zvuky povoleny. Nastaveni tohoto piiznaku by bylo mozné

pridanim této volby do hlavni nabidky. Pokud jsou zvuky povoleny, ulozi se do

proménné c2 hodnota opakovani impulzu. Nésleduje aktivace vystupu, ¢ekani 20 ms,

deaktivace vystupu a dalsi ¢ekani 20 ms, nez se cyklus opakuje. Po ukonéeni smycky se

testuje, zda neni zafizeni napdjeno ze zalozniho zdroje a pfipadné zapnuti podsviceni

displeje.

pip
BTFSS
GOTO
MOVLW
MOVIWF

pipl
BSF
CALL
BCF
CALL
DECFSZ

GOTO

pip2
BTFSC

BSF

RETURN

pipej ;test, zda je zvuk zapnut

pip2

.20 ;ulozi hodnoty pro délku pipnuti

c2

SIG ;aktivuje repro

cekani4

SIG ;deaktivuje piezo

cekanis

c2,1 ;odeCte 1 od registru urcujiciho délku
;pipnuti

pipl

ZAL ;testuje bit zalohy pro pripadny skok

;v programu, aby se displej nerozsvitil
LED
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Uvolnéni klaves

Podprogram pro ¢ekani na uvolnéni tlacitek plni také funkci pfipadného oSetfeni

zédkmitu. Po volani podprogramu se vold ¢ekani 20 ms na ptipadné ustaleni zakmitu,

nasledné¢ spusténa signalizace stisku tlacitka a nulovani pifiznaku odpoctu casu do

zhasnuti podsviceni. Dale jsou jiz testovany jednotlivé vstupy tlacitek a pouze

v piipadné, ze neni zadné stisknuto, je povolen ndvrat z podprogramu.

kl volne
CALL
CALL

BCF

BTFSC
GOTO
BTFSC
GOTO
BTFSC
GOTO
BTFSC
GOTO

RETURN

Cekaci smy¢ky

cekani?2

pip

odp_pod

KL1
$-1
KL2
$-1
KL3
$-1
KL4
$-1

;poCka na ustaleni pripadného zakmitu

s;vynuluje priznak odpoctu casu pro
;zhasnuti, aby byl cas opét nastaven
;na pocatecni hodnotu

;je klavesa uvolnéna?
;ne - skok o instrukci vys
;ano - test dalsi

Cekaci smy¢ky vyuZivaji proménné c1 az c3. Princip smycky je stejny, jako

u akustické signalizace. Pro dels$i ¢asové smycky jsou pouzity vnoiené cykly, jak je

patrné z nésledujiciho vypisu programu.

cekani2

cek4

cek5

DECFSZ
GOTO
DECFSZ
GOTO
RETURN

.100
c2

.100
cl

cl,1
cek5
c2,1
cek4
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PreruSeni

V uvodu pferuseni je samoziejmé ulozeni registri W, STATUS a PCLATH do

docasnych registrii. Nasleduje jiz samotné télo pteruseni, kde jsou v nasem piipade
predevsim obsluhy odpocti Casti. Jednak je to odpocet ¢asu do zhasnuti podsviceni po
jeho aktivaci, dale odpocet ¢asu pro zménu informacniho textu, odpocet Casu do
spusténi poplachu pfi naruSeni prostoru s prodlevou a nakonec odpocet ¢asu do

deaktivace poplachu po jeho spusténi.

preruseni
MOVWF temp_W
SWAPF STATUS,w
CLRF STATUS
MOVWF temp STAT
MOVF PCLATH,w
MOVWF temp_PCLATH
CLRF PCLATH
3= odpocCet pro zhasnuti displeje
BTFSS LED
GOTO p2
BTFSC odp_pod
GOTO pl
MOVLW .150
MOVWF c4
BSF odp_pod
pl
DECFSZ c4,1
GOTO p2
BCF LED
BCF odp_pod
p2
BTFSC poplach
BSF OuUT1
BTFSS poplach
BCF OuUT1
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V pteruseni se také vyhodnocuje piiznak zda ma byt aktivni poplach. V pozitivnim

pfipadé je nulovan vystup OUTI1. Muze zde byt i pozitivni logika, v zavislosti

konstrukce spinace sirény.

BTFSC poplach
BCF OuUT1
BTFSS poplach
BSF OuUT1

Po vykonani vSech potiebnych ¢asti preruseni nasleduje obnoveni registrd W, STATUS

a PCLATH z docasnych registru.

3----- konec preruseni
konecpreruseni
BCF INTCON, TOIF
MOVF temp_PCLATH,w
MOVWF PCLATH
SWAPF temp STAT,w
MOVWF STATUS
SWAPF temp_W,F
SWAPF temp W,w
RETFIE s;navrat z preruseni
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ZAVER

V praci byl navrhnut a realizovan EZS pro zabezpeceni domu nebo bytu umoziujici
rozSifeni pomoci dalSich modult i pro vétsi objekty. Zakladni sestava EZS je velice
jednoduchd aumoznuje pfipojeni vétSiny dostupnych detektort, jak pohybu, tak
naptiklad koufe, svételnych zavor, apod. Signalizace je v zakladni konfiguraci pouze
akusticka, ovladaci rozhrani tvoii LCD s klavesnici umistén na fidici jednotce. Soucasti
sestavy je 1zalohovany zdroj pro pfipojené periferie a napajeni nckolika detektord.
Pocet takto napajenych detektorti je omezen jejich celkovou spotiebou.

Ridici jednotka obsahuje datovou osmibitovou sbérnici s étyibitovou adresovaci
sbérnici pro pfipojeni az Sestnacti dalSich modull,, pfedevSim pak vstupnich
a vystupnich. Tyto moduly mohou obsahovat az 8 vstupii a 8 vystupt. Pro ptipad
pouziti detektori sreléovym vystupem, nebo pokud by to bylo vyzadovano
z bezpecnostnich diivodl, by bylo mozné navrhnout modul pro ptipojeni detektorti do
vyvazené smycky.

Déle bylo navrzeno nékolik moduli pro funkcni rozsifeni EZS. Jsou jimi RFID
modul pro rychlou identifikaci, GSM komunikator pro upozornéni na vniknuti do
objektu nebo dalkovému nastaveni vystupit EZS a monitoring stavu EZS, ZigBee modul
pro pfipojeni bezdratovych komponent, modul pro méieni odbéru el. energie ze sité pro
kontrolu zapnutych spotiebict na dalku, teplomér a detektor koute. K fidici jednotce je
také mozné pfipojit pfijimac presného Casu DCF. Pro komfortnéjsi ovladani byl
navrhnut bezdratovy ovladaci panel vystavény na technologii ZigBee. VSechny vyse
uvedené komponenty byly navrzeny kompletné€, véetné schémat zapojeni a navrha DPS
uvedenych v ptilohach a na ptilozeném CD. Tyto podklady byly navrzeny v programu
Eagle 5.11, je tedy mozné znich ziskat naptiklad seznam soucastek, podklady pro
vyrobu nebo data pro CNC stroje.

V dalsi ¢asti prace je popis navrzené¢ho programu pro mikrokontrolér fidici jednotky.
Tento program slouzi k ovéteni funkcnosti zafizeni a jeho zakladnimu pouziti v praxi.
Program bude dale vyvijen a rozSifovan o dalsi funkce, které mize navrzeny EZS plnit,
nicméne¢ 1 v této zakladni podob& umoziuje plnohodnotné ovladdani systému.

Po kompletaci prototypit vSech periferii, véetné volitelnych, bude nésledovat jejich
nasazeni do testovaciho provozu a dalsi rozsifeni EZS o funkce fizeni objektu, jako je
nastaveni teploty, ovladani osvétleni, gardzovych vrat, apod. Uvazuje se také o zarazeni
do kontroly a udrzby ostrovniho systému.

Navrzeny EZS obstarava veskeré funkce srovnatelné s komerénimi produkty a to za
mnohem nizsi potizovaci naklady.
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Seznam zKkratek

EZS Elektronicky zabezpecovaci systém

ESS Electronic security systém

SMS Short message service

IR Infrared

PIR Passive infrared

GSM Global System for Mobile Communications (Globalni Systém pro
Mobilni komunikaci)

GPRS General Packet Radio Service

LAN Local Area Network (Lokalni sit))

LCD Liquid crystal display (Displej z tekutych krystali)

RFID Radio Frequency Identification (Identifikace na radiové frekvenci)

RAD Radarové ¢idlo pohybu

/0 Input-output (Vstupné-vystupni)

GND Ground (Uzeméni, nulovy potencial)

ICSP In circuit serial programming (Programovani v obvodu)

SMD Surface mount device (Soucastka pro povrchovou montaz)

DPS Deska plosnych spojti

BCD Binary Coded Decimal (Binarn¢ reprezentované dekadické ¢islo)

LED Light-Emitting Diode (Dioda emitujici svétlo)

OEM Original Equipment Manufacture

SIM Subscriber identity module

A/D Analog to digital

(074 Operacni zesilovac

RAM Random-access memory (Pamét’ s primym piistupem)

USB Universal Serial Bus

TOP Horni ¢ast DPS

BOTTOM  Spodni ¢ast DPS
SMD Surface mount device (Soucastka pro povrchovou montaz)

SMT Surface mount technology (Technologie povrchové montéze)
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Priloha 4: Schéma zapojeni a DPS spinace sirény
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Priloha 5: Schéma zapojeni a DPS IN a OUT modul
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Obr. 69.

Obr. 68.
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Priloha 6: Schéma zapojeni a DPS RFID modulu
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Obr. 70. Schéma zapojeni RFID modulu a konektorové desky
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Obr. 71. DPS RFID modulu a konektorové desky — BOTTOM a osazovaci vykres
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Priloha 7: Schéma zapojeni a DPS GSM modulu
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Obr. 72. Schéma zapojeni GSM modulu a konektorové desky
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Priloha 8: Schéma zapojeni a DPS ZigBee modulu
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Obr. 76. DPS ZigBee modulu — TOP, BOTTOM a osazovaci vykres
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Priloha 9

Schéma zapojeni a DPS elektroméru
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Priloha 10: Schéma zapojeni a DPS teplotniho Cidla
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Priloha 11: Schéma zapojeni a DPS detektoru koure
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Obr. 82. Schéma zapojeni detektoru koure
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Obr. 83. DPS detektoru koure — TOP, BPTTOM a osazovaci vykres
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DPS ovladaciho panelu
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Priloha 13: Schéma zapojeni a DPS senzorové desky
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Obr. 87. DPS senzorové desky BOTTOM a osazovaci vykres
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Priloha 14: Vykres SOFT-CASE L
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Obr. 88. SOFT-CASE L bez mezidilu [23]
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Priloha 15: Navod k pouziti EZS

Po zapnuti EZS se objevi uvodni obrazovka, na které se stfidavé zobrazuji v prvnim
fadku informace o zafizeni ,,Domovni alarm v.1.03*“. Na spodnim fadku je zobrazena

volba pro tlacitko ,,Heslo*.

Stiskem tlacitka je moZné ptistoupit k zadani vlastniho hesla pro ovladani EZS.

Pfi zadavani je mozné ménit hodnotu aktualniho ¢isla pomoci ,,+ a ,,-“. Vybrané ¢islo
je ulozeno po stisku tlacitka ,,OK*. Zaddvani je mozné zrusit tlacitkem ,,«—*. Ulozeni
hesla je potvrzeno napisem ,,Heslo ulozeno®.

Nyni se jiz nachdzime v hlavni nabidce. Na vybér jsou zde moznosti ,,Strez objekt*,

ktera slouzi k aktivaci hlidani detektorii pohybu a ,,Zmen heslo®, kterad slouzi ke zméné

(13

hesla pro pristup k EZS. Pfesun mezi témito moznostmi se provadi pomoci ,,—*,
potvrzeni volby potom stiskem tla¢itka u daného textu.

Pii volbé zmény hesla je uZzivatel nejprve vyzvan k zadani starého hesla a nasledné

k zadani hesla nového. UloZeni hesla je opét potvrzeno vypisem ,,Heslo ulozeno®.
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Pti volbé ,,Strez objekt™ je uzivatel opét vyzvan k zadani hesla, po kterém nésleduje
odpocet ¢asového limitu do aktivace detektorti pohybu. Tento limit slouzi k opusténi
objektu. Po jeho uplynuti je zobrazena informace ,,Alarm aktivni®“. Odpocet je mozné
kdykoliv zrusit podrzenim tlacitka ,,«—*.

Pokud dojde ke vstupu do prostor se zpozdénym spusténim poplachu, za¢ne ubihat
Casovy limit 10 spro zadani hesla, po kterém je spuStén poplach. Pokud dojde
k naruSeni prostoru s okamzitym spusSténim poplachu, nastane tak okamzité. V obou
ptipadech je uzivatel vyzvéan k zadani hesla.

Pokud dojde k zadani Spatného hesla, je zobrazena informace ,,Spatne heslo* a toho je
nutné zadat znova. Stejna informace miiZze byt zobrazena pii chybném zadavani hesla
pfi jeho zméné nebo pii aktivaci stiezeni objektu.
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