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ABSTRAKT

Bakalarska prace se zabyva problematikou mobility siti (NEMO) v protokolech
Mobile IPv4 a Mobile IPv6. Popisuje zakladni princip ¢innosti protokoli Mobile IP,
definuje rozdily mezi mobilitou uzli a mobilitou siti a navrhuje rtizné situace, které
mohou nastat pii kombinaci uziti téchto dvou protokoli. Déle definuje rozdily mezi
zakladnim protokolem mobility siti (RFC3936) pro IPv6 a jeho rozsitenim (RFC 5177)
pro IPv4.

Prakticka ¢ast prace spoc¢iva v simulaci riznych scénaiti mobilnich siti v aplikaci
OPNET Modeler a v diskusi vysledki zjisténé na zakladé této simulace. Navrhuje rizné
cesty packetll siti a pfi riznych zménéch v topologii sité pozoruje vliv téchto zmén na

zpozdeéni, spolehlivost pienosu, potiebou rezii, délku handovert a dalsich parametru.

KLICOVA SLOVA
MIP, NEMO, mobilita, simulace, OPNET

ABSTRACT

This bachelor thesis is focused on issue network mobility (NEMO) beeing
extension of protocols Mobile IPv4 and Mobile IPv6. It describes basic principle
function of protocols Mobile IP, defines differences between mobility of nodes and
mobility of network and suggest various situations, which may occur in combination
these two protocols. Further, it describes differences between basic protocol network
mobility (RFC 3936) for IPv6 and it’s extension (RFC 5177) for IPv4.

Practical part of work consist in simulation scenarios network mobility in
application OPNET Modeler and discussion of results, which has been discovered on
the base of this simulation. It proposes various paths of packets through the network and
observes influence of changes in topology on delay, transfer reliability, control data,
time of handovers and other attributes.
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UvVOD

S postupnym vyvojem internetu, komunikacnich a mobilnich technologii se moznost
pfipojit se kdykoliv a odkudkoliv stala jednim ze zédkladnich uzivatelskych pozadavk.
Technologie Wi-fi zaznamenala v 90. letech obrovsky boom a s ni se ruku v ruce
rozvijely 1 dalsi technologie umoziujici pfipojit pfenosna zatizeni k internetu. Témito
technologiemi byly napi. WiMAX a dalsi razné druhy pfipojeni pomoci GSM ¢i
satelitnich siti. Po Gispé€sném rozsiteni téchto technologii prisly dalsi pozadavky, mj. i na
vysokou spolehlivost spojeni. Sluzby jako multimedialni streaming ¢i peer-to-peer
spojeni se stavaly pro mnohé uzivatele nutnosti. Tyto sluzby vSak vyzaduji
nepterusSované spojeni, kterého bychom standardnimi zpisoby nedokazali dosahnout.
Reseni tohoto problému bylo zadano expertni skupiné v ramci organizace IETF, ktera
pozd¢ji zadefinovala standard pro feSeni. Timto standardem se stal protokol MobilelP,
ktery se dockal implementace jak pro protokoly IPv4, tak IPv6, a také mnoha dalSich
roz$ifeni jako je napf. NEMO — mobilita siti. ProtoZze MobilelP je jednim z protokolil
implementovanych do technologie LTE, ktera ma v budoucnosti nahradit stavajici GSM
¢1 pozdéjsi UMTS, zamétuje se prace na métfeni praktickych parametrii, na néz uzivatelé
kladou nejvétsi naroky. Témi jsou hlavné délka handoverti, zpoZdéni pfenosu,

spolehlivost pfenosu a dalsi.



1 MOBILE IP

Hlavnim cilem technologie Mobile IP (zkracené MIP) je zajistit kontinuitu spojeni. Tok
packeti nesmi byt prerusen bez ohledu na to, kde se sitové zatizeni pravé nachazi ¢i
bezdratovy uzel (napi. v dopravnim prostfedku), ktery diky omezenému dosahu
prilehlych access-pointli neustale méni sit’, pod kterou spada, a tim 1 opakované méni
svou IP adresu. Diky tomu se logicky spojeni na urcity ¢as prerusi do doby, nez uzel
ziska novou IP adresu a nezli se sluzba ptizptisobi novym podminkam spojeni.

Pro definici popisu jak protokol Mobile IP musime vyhradit nasledujici pojmy.

1.1 Pojmy Mobile IP

Mobile Node (MN) — Mobilni uzel, ktery se pohybuje v ramci internetu a neustale tak
méni své fyzické pripojeni k siti.

Mobile Router (MR) — Mobilni router, ktery spravuje mobilni sit’.

Local Fixed Node (LFN) — Uzel, ktery je ptipojen k mobilni siti.

Correspondent Node (CN) — Cilovy uzel v siti, se kterym MN ¢i LEN komunikuje.
Home Agent (HA) — Domaci agent, fyzicky se jedna nejcastéji 0 router v domaci siti,
ktery se stara o tunelovani packetii k mobilnimu uzlu ¢i routeru.

Foreign Agent (FA) — Cizi agent, ktery ma za tkol odstranit dvojitou hlavicku
Z tunelovaného packetu a smérovat jej ke spravném uzlu. Nejcastéji se jedna o okrajovy
router cizi sité.

Home Newtork (HN) — Domaci sit, ve kterém se MR ¢i MN standardné vyskytuje,
pokud neni v pohybu.

Home Address — IP adresa pfirazena MR ¢i MN v pfipad€, Ze se nachazi ve své domaci
siti.

Care of Address (CoA) — IP adresa uzlu, ktery pieposila mobilnimu uzlu packety
(zbavené dvojité hlavicky) uréené jeho domovské IP adrese. V klasické podobé¢ se jedna
0 adresu okrajového routeru (FA) v cizi siti.

Co-located Care of Address (CoCoA) — Jedna se o IP adresu uzlu kdekoliv na siti

internet, ktera plni stejnou funkci jako CoA, nejedna se v§ak o okrajovy router cizi sité.



Binding — Souhrn informaci o vazbé mezi HA a CoA.

1.2 Cinnost Mobile IP IPv4

ProtoZe obsah prace neni primarné zaméien na Mobile IP v jeho Siroké formé, popisuje
¢innost Mobile IPv4 pouze obecné. Pro pochopeni problematiky mobility siti je vSak
dilezité znat zakladni principy mobility uzli. Kompletni specifikaci Mobile IP IPv4 1ze
nalézt v RFC 3344 [3].

Pokud se MN nachézi ve své domovskeé siti, komunikuje s ostatnimi uzly v siti Internet

zcela standardnim zptisobem, jak zobrazuje nasledujici nakres.

V- /

I
CN-
=

Packet

=
Q// HA

)
MN

Obrazek 1 Standardni sitova komunikace uzlu se serverem

Jina situace nastane, pokud MN svou sit’ opusti a pfipoji se k cizi siti. MN ziska
topologicky spravnou IP adresu cizi sité. K zajiSténi kontinuity sluzeb, musi ztistat MN

dostupny pod IP adresou své domovské site.



Packet /

Packet

Obrazek 2 Komunikace mobilniho uzlu se serverem po migraci do jiné sité

Po té, co se MN piipoji k jiné siti ¢eka dobu t1, zda-li mu nepiijde zprava Agent
Advertisment. Pokud se tak nestane, vysle multicast ¢i broadcast Zadost Agent
solicitation o ziskani CoA adresy. Na tuto zadost odpovi HA ¢i FA zpravou Agent
advertisment. Tato zprava ma nasledujici ucel:

e Umoziuje detekci HA ¢i FA

e Obsahuje jednu ¢i vice dostupnych CoA

e Informuje MN o specidlnich funkcich FA

e Poskytuje MN znalost, zda-li se nachazi v domovské ¢i cizi siti
Po té, co MN ziska svoji CoA adresu, vysle MN zpravu COA registration request
k HA ¢i FA obsahujici informace k vytvofeni obousmérného tunelu mezi HA a CoA.
Na tuto zpravu HA odpovida zpravou CoA registration ACK, ktera nese informace o
uspésnosti vytvoreni tunelu k CoA. Po ustanoveni tunelu je MN nadale dostupny pod
svou domovskou adresou.
Komunikace probiha tak, ze CN vysle packet ur¢eny pro MN s cilovou adresou MN
Vv jeho domovské siti. Tento packet zachyti HA, ktery mu ptifadi dalsi hlavickou
s cilovou adresou CoA a je tunelovan k uzlu s CoA. Uzel hlavicku opét odstrani a zasle

packet na topologicky spravnou adresu MN. Pokud neuzivame jednu z technik



optimalizace cesty, packety putuji stejnou cestou i zpét k CN.

MN také posila k HA v pravidelnych intervalech zpravy Binding updates, které

obsahuji informace o aktualnim CoA a také Cas t2, po jaky bude adresa CoA pro dany

MN platna, tzv. registration lifetime.

Pro vyhnuti se konfliktim a smyc¢ek musi HA zaslat v§em uzlim v domaéci siti zaslat

nucenou ARP zadost Gratuitous ARP s IP adresou mobilniho uzlu. Vsechny uzly

v domaci siti nasledné zjisti, Ze se uzel fyzicky nenachdzi v jejich siti a aktualizuji své

ARP tabulky. Signaly popsané vyse jsou zobrazeny i v nasledujicim signalovém

diagramu:

HA

Agent advertisment

tl

Agent solicitation

MN

Agent solicitation

FA

Agent advertisment >

Agent advertisment

>

< CoA registration

CoA registration ACK >

Binding updates

t2

Binding updates

1.3

Gratuitous ARP

Home network

Obrazek 3 Diagram zprav zasilanych pfi migraci mobilniho uzlu

Implementace Mobile IPv4

1.3.1 Zpravy Agent Advertisment

Zpravy Agent Advertisment (informace o agentovi) jsou zasilany mobilnimi agenty

(tedy HA ¢i FA), aby vSechny uzly ptfipojené v siti védely o poskytovanych sluzbach

mobilniho agenta. Jedna se o zpravu ICMP Router Advertisment, kterd obsahuje

roz§ifeni Mobility Agent Advertisment Extention a volitelné Prefix-lenghts extension

(uréené pro mobilni sité¢), One-Byte Padding Extesion ¢i dalsi.



Pole na linkové vrstvé
Destination address (cilova adresa) musi byt stejna jako adresa uzlu, ktery zpravu

vysila.

Pole na IP vrstvé

Time-to-live (doba zahozeni) packetu musi byt nastavena na 1.

Destination address musi obsahovat bud’ multicastovou adresu typu ,,v§echny uzly na
lince* (224.0.0.1) nebo adresu typu ,,limitovany broadcast™ (255.255.255.255). Pokud je
zprava vysilana jako unicast, cilova adresa by méla byt stejnd jako domovska adresa

mobilniho uzlu.

ICMP pole
Code
0 Mobilni agent se chova jako bézny router a umi smérovat vSechen pienos,
tedy i ten, ktery neni ur€en pro mobilni uzel.
16  Mobilni agent nevystupuje jako bézny router a nesméruje vSechen pienos,
ale musi smérovat minimaln¢ pfenos z mobilniho uzlu.
Lifetime udava maximalni dobu, po kterou zprava Agent Advertisment bude
povazovédna za validni. Do konce této doby musi MN obdrzet dal$i zpravu Agent
Advertisment.
Router adress/es (Adresa routeru/ii) — volitelné pole. Pokud se agent rozhodne vloZit
néjakou adresu do tohoto pole, musi se jednat pouze o jeho adresu.
Pocet adres — volitelné pole. Pokud se agent nerozhodne vlozit adresu do pfedchoziho

pole, nastavi pocet na 0.



Rozsifeni Mobility Agent Advertisment

Byte 0 1 2 3

F[E e E T

Tabulka 1 Struktura zpravy Mobility Agent Advertisment

Type
16
Length
6+4*N, kde N znaci pocet uvedenych CoA
Sequence Number
Pocet zprav od doby, kdy agent byl agent inicializovan.
Registration lifetime
Nejdelsi doba (méfend v sekundéach), kdy je agent schopen pfijmout zpravu

Registration Request. Pokud je nastavena na 0xffff, znamena to nekonec¢no.

R Vyzaduje registraci. Registrace k tomuto FA (popf. jinému na stejné lince) je
vyzadovana i v pfipad¢, ze je uzita Co-located Care-of address.

B Zaneprazdnén. Tento FA neni schopen pfijmout zadnou registraci od jakéhokoliv
MN.

H  Home Agent. Agent je schopen poskytnout sluzby Home Agenta na lince, na
kterou byla zpréva zaslana.

F  Foreign Agent. Agent je schopen poskytnout sluzby Foreign Agenta na lince, na
kterou byla zpréva zaslana.

M Minimalni zapouzdfeni. Agent je schopen pifijmout tunelované datagramy, které
uzivaji techniku minimalniho zapouzdfeni.

G  GRE zapouzdieni. Agent je schopen pfijmout tunelované datagramy, které uzivaji

techniku GRE zapouzdfeni.



r Nastaveno na 0, pfijemcem je ignorovano. Zadna jina hodnota by neméla byt

zaslana.

T  Foreign agent podporuje obousmérny tunel (reverse tunneling)

Reserved

Nastaveno na 0, ignorovano piijemcem.

Care-of Address
Obsahuje Care-of Adress, ktera obsluhuje Foreign Agenta. Musi obsahovat

minimalné jednu adresu.

1.3.2 Agent Solicitation
Zpravy Agent Solicitation (vyzadani agenta) jsou zasilany mobilnim uzlem v ptipadé,
ze MN neziska zadného agenta, pomoci kterého by mohl komunikovat. Jejich struktura
je uplné stejna jako zprava ICMP Router Solicitation popsana v RFC 1256 [10] az na
par vyjimek:

e Pole TTL na IP vrstvé musi byt nastaveno na hodnotu 1

e  Mobilni uzel miiZe vysilat tyto zpravy castéji neZ jednou za 3 sekundy

e Mobilni uzel, ktery neni pfipojen k Zddnému agentovi, mize vyslat vice zprav,

nez je specifikovano jako MAX_SOLICITAIONS

1.3.3 Zpravy Registration Request

UDP zpravy Registration Request (nebo také zadost o registraci) jSOU iniciovany
mobilnim uzlem k Home Agentovi. Home Agent nasledné vytvoii nebo upravi svij
zaznam v paméti pro tento mobilni uzel (napf. s novym ¢asem registration lifetime).
Zadost o registraci je zasilana Foreign Agentem, ke kterému je mobilni uzel registrovan

nebo je zasilan piimo v piipad€, kdy mobilni uzel uziva Co-located Care-of adresu.

Pole na IP vrstvé
Zdrojova adresa je typicky nastavena na sitové rozhrani, ze kterého je zprava zasilana.

Cilovéa adresa nalezi Home Agentovi.



Pole na UDP vrstvé
Zdrojovy port je volitelny, cilovy port na ktery jsou zpravy zasilany je 434. Za UDP

hlavic¢kou nésleduje pole Mobile IP, které vypada nasledovné:

Byte 0 1 2 3

Extensions ...

Tabulka 2 Struktura zpravy Registration Request

Type
1 (Zadost o registraci)

S Prubézna binding aktualizace. Pokud je hodnota bitu 1, home agent bere zpravu
jako prubéznou aktualizaci svého zaznamu v paméti. V opacném piipadé agent zdznam
smaze a nahradi jej hodnotami uvedenymi ve zpravé Registratrion Request.

B  Datagramy typu broadcast. Pokud je hodnota 1, mobilni uzel vyzaduje po Home
Agentovi, aby mu tuneloval veskeré datagramy typu broadcast.

D  Odpouzdiovani packetti mobilnim uzlem. V ptipad¢, ze je hodnota 1, mobilni uzel
sam odpouzdiuje packety, které byly zaslany na jeho Care-of adresu. Mobilni uzel tedy
vyuziva Co-Located Care-of adresy.

M Minimalni zapouzdieni. Mobilni uzel zadd Home Agenta, aby uzil techniku
minimalni zapouzdieni pro tunelovani diagramii.

G  GRE zapouzdieni. Mobilni uzel zadd Home Agenta, aby uzil techniku GRE
zapouzdreni pro tunelovani diagram.

r Nastaven na 0, ignorovan piijemcem. Nemél by byt vyuzivan pro jiné tcely.



T  Je vyzadovano zpétné (¢i obousmérné) tunelovani.

X Nastaven na 0, ignorovan pfijemcem.

Lifietime
Udava dobu v sekundach, za kterou bude registrace povazovana za promlcenou.
Hodnota 0 znamena zadost o odregistrovani. Hodnota Oxffff znamena nekonecno.
Home Adddress
IP adresa mobilniho uzlu na domaci lince.
Home Agent
IP adresa Home Agenta.
Care-of Address
IP adresa hrani¢niho uzlu, kde konéi tunel.
Identification
64 bitové Cislo vygenerované mobilnim uzlem. Uziva se pro parovani registracnich
zadosti s registratnimi odpovédmi a také jako ochrana proti utokiim pomoci
registracnich zprav.
Extensions
Rozsiteni uzivané napt. pro autentizace ¢i autorizace, které piekracuji ramec této

prace.

1.3.4 Zpravy Registration Reply

Zpravy Registration Reply (tedy odpovéd’ na registracni Zadost) jsou zasilany Home
agentem mobilnimu uzlu. Obsahuji nezbytné informace, které uzel informuji o stavu
vyfizeni jeho Zadosti spoleéné s dobou Lifetime, ktera mize byt mensi, nez byla

uvedena v zadosti.

Pole na IP vrstvé
Zdrojova adresa je az na vyjimky kopii cilové adresy z registracni Zadosti. Cilova

adresa je naopak kopii zdrojové adresy z zadosti.
Pole na UDP vrstvé

Zdrojovy port je volitelny, cilovy port je opét kopirovan ze zadosti. UDP hlavicka je

nasledovana nasledujici strukturou:
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Byte 0 1 2 3

Extensions ...

Tabulka 3 Struktura zpravy Registration Reply

Type
3 (odpovéd’ na zadost o registraci)
Code
Hodnota tohoto pole informuje o vysledku vyfizeni zadosti, viz dale.
Lifetime
Udava dobu v sekundach, za kterou bude registrace povazovana za promlcenou.
Hodnota 0 znamend zadost o odregistrovani. Hodnota Oxffff znamena nekonecno.
Home Adddress
IP adres mobilniho uzlu na domaéci lince.
Home Agent
IP adresa home agenta.
Identification
64 bitové Cislo vygenerované home agentem v zavislosti na ¢islu uvedeném v
zéadosti. Zpusob, jakym je ¢islo generovano piesahuje ramec této prace.
Extensions

RozSifeni, musi obsahovat pole pro autorizaci.
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Nasledujici hodnoty a jejich vyznamy jsou uzivany v poli Code.

Uspé§na registrace:

0 Registrace uspésn¢ zpracovana

1 Registrace uspesné zpracovana, ale pribézné binding
podporovany

NeuspéS$na registrace zaslana Foreign Agentem:

64 Duvod neznamy

65 Zakdzano administratorem

66  Nedostatecné prostiedky

67  Selhala autentizace mobilniho uzlu

68  Selhala autentizace Home Agenta

69 Vyzadovana doba Lifetime je pfili§ dlouhé

70  Spatné zformovana zadost

71  Spatné zformovana odpovéd

72 Vyzadovana technika zapouzdieni neni k dispozici

73 Zaneprazdnén a nedostupny

77  Neplatna Care-of adresa

78  Registrace vyprsela

80 Domaci sit nedostupna

81  Uzel nedostupny

82  Port Home Agenta nedostupny

88 Home Agent nedostupny

Netspésna registrace zaslana Home Agentem:

128 Duvod nezndmy

129 Zakdzano administratorem

130 Nedostate¢né prostredky

131 Selhala autentizace mobilniho uzlu

132 Selhala autentizace Foreign Agenta

133 Pole identifikace neni spravné

134 Spatné zformovana zadost

135 Pfilis mnoho pribeznych binding aktualizaci

136 Nezndma adresa Home Agenta

12
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14 Odlisnosti Mobile IPv6 a MobilelPv4

Zatimco IPv4 bylo standardizovéano v roce 1981, IPv6 se zacalo vyvijet az v roce 1992 a
prvni standardizace pfiSla roku 1996. Z ptedchoziho lze sledovat, ze ob¢ verze
protokolu budou zna¢né odlisné, coz Ize reflektovat i v jejich uzitich a rozsitenich, jako
napt. pravé Mobile IP. MIPv6 je robustnéjsSim, komplexnéjSim a modernéjSim
protokolem, jehoZz odlisnosti od MIPv4 Ize shrnout do niZze uvedenych bodu. Jedna se
vSak o nekompletni seznam obsahujici vycet pouze vyznamnych zmén.

e MIPv6 nepotiebuje Foreign Agenta. Protokol je schopen pracovat v jakémkoliv
umisténi bez specialni podpory lokalniho routeru.

e Podpora pro optimalizaci cesty je nativni soucasti protokolu MIPv6, neni potieba
zadnych nestandardizovanych rozsifeni.

e Bezpec¢nou optimalizaci cesty lze zajistit i bez pfedem pripravenych bezpecnostnich
opatfeni. Standard je nastaven tak, Ze optimalizace cesty bude funk¢ni nezéavisle na
mobilnim uzlu MN ¢i korespondenénim uzlu CN.

e Diky nativni podpoie je optimalizace cesty zajiSténa i v pfipad¢, ze router lokalni
sité aplikuje ingress filtering, tedy filtraci packetii na vstupnim rozhrani.

e Packet putujici siti putuje absolutni vétSinu cesty se standartni IPv6 hlavickou.
Znaén¢ tak omezuje pravdépodobnost pretizeni uzlu, ktery uziva standartni [Pv4
tunel a je nucen hlavi¢ky packetli upravovat.

e MIPV6 nema zadna omezeni ze strany linkové vrstvy. Nepouziva standartni IPv4
ARP requesty, ale inovovany Neighbor Discovery Protocol.

e Dynamicky mechanismus zjiStovani dostupného Home Agenta zajiStuje navrat
pouze jedné odpoveédi k mobilnimu uzlu oproti pfimému broadcastovému zjistovani

v IPv4, kde odpovédi k uzlu pfichazeji od kazdého HA oddélené v riznych cas.

1.5 Optimalizace cesty

V predchézejicich podkapitolach byl Casto uzivan pojem optimalizace cesty (route
optimization). Tento postup je vyuzivan k minimalizaci ztratovosti packetl, snizeni
latence na nejniz$i moznou uroven a snizeni zatiZeni sitovych prvkil podilejicich se na

sestaveni mobilniho spojeni. V zasadé¢ packet mlzZe siti putovat tfemi zpusoby:

Prvni vyuZiva klasicky obousmérny tunel (bi-directional ¢i reverse tunnel) a cesta

packetu siti je jiz popsana v zakladnim MIPv4 protokolu. Tento zplisob smérovani neni
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standardn¢ vyuzivany a vyuzivad se pouze v piipadé specifickych pozadavkl (napf.
z diivodu nastaveni firewallu) 1ze nastavit smérovani odchoziho provozu zpét do HA.

Druhy vyuziva tzv. trojihelnikového smérovani, kdy packet smérem k mobilnimu
uzlu putuje od CN skrz HA, CoA az k MN. Packet smefem od mobilniho uzlu uz
nevyuziva sluzeb HA a putuje tedy pouze pfes CoA piimo k CN. Tento zplsob
smérovani zajistuje FA ve spolupraci s HA, nastavi jako zdrojovou IP adresu adresu
prislusného HA a zpétné smérovani jde pak opét pres HA.

Tteti optimalizace cesty vyuzivajici registrace u CN je standardizovana pouze u siti
IPv6. Vyuziva ptimého routovani, kde packety putuji siti pfimo pouze ptes CoA a
nevyuzivaji meziuzlu HA. Tato metoda vyuzije podporu mobility u CN, ktery si
podobné jako HA vytvaii pamétové zaznamy o jednotlivych mobilnich uzlech, jejich
CoA a HA. Prvni metoda je zndzornéna na obrazku 2, dalsi dvé metody mizeme vidét

na obrazcich nize.

Packet

Obrazek 4 Optimalizace cesty pomoci trojuhelnikového smérovani



Packet

Packet

Obrazek 5 Optimalizace cesty pomoci piimého smérovani

2 NEMO

NEMO nebo také Network Mobility rozSifuje protokol Mobile IP o implementaci
mobility siti. Existuje ve verzi pro IPv4 i IPv6.

Mobilni siti nazyvame segment, popt. subnet, ktery se mize pohybovat a pfipojovat se
K pfislusnym bodim sitové infrastruktury. Mobilni sit' je pfistupna pouze skrz
specifické brany, které nazyvame mobilni routery. Kazdd mobilni sit’ obsahuje
minimaln¢ jeden takovy router. Mobilni router vytvaii oboustranny tunel s Home
Agentem, ktery integruje mobilni sit¢ do infrastruktury celkové sité. Mobilni Router

slouZzi také jako vychozi brana pro uzly mobilni sité.

Kazdy mobilni router vlastni unikatni adresu (nazyvanou Home Address nebo takeé
domovska adresa) skrz kterou je dostupny jakmile se UspéSné zaregistruje u svého
Home Agenta. Pokud se mobilni router vzdali ze své domaci sité a pfipoji se k novému

ptistupovému routeru, vyzada si Care-of adresu z této cizi sit€. Mobilni router muze
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kdykoliv vystupovat jako mobilni host (MN) ¢i jako mobilni router (MR). Do mobilni
sit¢ miize byt taktéz pripojen uzel, ktery podporuje mobiltu, uzel, ktery ji nepodporuje,
ale stejn¢ tak i dal$i mobilni router a jeho sit’ ¢i dalsi pevny router. Ptiklad rozsahlejsi

mobilni sité muZzeme vidét na obrazku.

CoA

Mobile

[:]l —
i) LFN

Obrazek 6 Migrace mobilni sité

2.1  Zakladni principy ¢innosti NEMO

Hlavni implementa¢ni rozdil mezi MIP a NEMO spo¢iva v registraci mobilnich siti, tzv.
network prefixes. Kazdy MR muze spravovat n¢kolik mobilnich siti. Pokud je MR
Vv domovske siti, uz v tu dobu musi mit ke kazdé ze svych siti pfirazen prefix, ktery
eviduje HA. HA tedy spravuje tabulku prefixt a vi, ktery MR je pfifazen ke kterému
prefixu. Zprava CoA registrace a pravidelné binding aktualizace zasilané MR pak musi
obsahovat prefixy, které chce u HA registrovat (plati pouze pro explicitni méd). Na
zaklad¢ téchto zprav pak HA vytvoii obousmérny tunel, ktery zajiStuje spojeni mezi
MR a HA. Z vyse uveden¢ho vyplyva, ze HA, ktery nepodporuje rozsifeni NEMO,

nebude schopen takové zpravy zpracovat a spojeni mobilni sité se tak stane nefunkéni.
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Podpora NEMO je tedy zdkladni pozadavek na HA.

Vyse je zminén pojem explicitni mod. Registrace MR k HA mulze pracovat praveé
dvéma zpusoby, tedy ve dvou modech:

V explicitnim modu MR informuje svého HA pomoci zprav obsahujici tzv. network
prefix, jakym zplisobem ma nastavit smeérovaci protokol.

Implicitni méd s zadnymi takovymi zpravami nepocitd a HA tak nastavuje smérovani
dle jinych vstupnich informaci, napi. statickym nastavenim, pomoci AAA serveru Ci

skrz dynamicky smérovaci protokol.

2.1.1 Vnorené mobilni sité

Oba protokoly principielné podporuji tzv. vnorovani ¢i zanotfovani dalSich mobilnich
siti pod jiz existujici mobilni sit’. Mobilni router MR2 se pfipoji k uz existujici mobilni
siti mobilniho router MR1 a néasledujici vyména zprav probihd podobné jako pfti
pfipojeni ke standartni mobilni siti. Nevyhoda této metody spoc¢iva v nékolikandsobném
zapouzdieni packetil, z c¢ehoZ vyplyva 1 n¢kolikandsobny nartst zatéze na HA a CoA
(popt. LFN), které zapouzdfovani a odpouzdiovani packetli maji na starosti. To muize
vést az k pretizeni té€chto zafizeni a nestabilité mobilniho spojeni. Mj. i z téchto divodi
IETF doporu€uje maximalné¢ 4 Grovné vnoifenych siti, ackoliv samotny standard toto

¢islo nijak neomezuje.

2.2  Zakladni rozdily NEMOv4 a NEMOVv6

Rozdily mezi NEMOv4 a NEMOV6 nejsou tak zasadni jako MIPv4 a MIPv6, ale v lze
v nich nalézt jisté paralely. I zde plati, Ze¢ NEMOvV6 je modernéjSim a robustnéjSim
protokolem. Hlavni rozdily v bodech jsou:
e NEMOV6 vyzaduje pouziti zabezpeceni na sitové vrstvé pomoci [PSec, u
NEMOV4 je tato moznost volitelna
e NEMOv4 muze vyzadovat uziti FA, u NEMOV6 tato potieba zcela odpada
e V zavislosti na pouzit¢ CoA mize NEMOv4 vyzadovat dvojité zapouzdieni
packeti (na cest¢ MR-HA i na FA-HA), NEMOv6 uziva pouze tunelu MR-
HA

e Mechanismus tunelovani u NEMOV4 je zalozen na principu zapouzdieni
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packet, NEMOV6 je feSeno sofistikovanéjsi metodou ,,Routing header* viz
RFC 2473 [7]

e Signaliza¢ni zpravy u NEMOV4 jsou zasilany klasickymi UDP packety, u
NEMOV6 je pouzito rozsiteni IP hlavicky (Mobility Extension Header)

e Prefixy siti jsou v piipadé¢ NEMOv4 zasildny ve vice zpravach, NEMOv6

muze obsahovat vSe ve zprave jedné

2.3  Implementaéni rozdily NEMOv4 a NEMOv6
2.3.1 Registrac¢ni zadosti HA (Mobile Network Request Extension)

NEMOvV4 nevyuziva k registraci hlavicky IP packetu, ale strukturuvany UDP packet.

Struktura packetu vypada nésledovné:

Byte 0 1 2 3

Length

Prefix

Tabulka 4 Struktura zpravy Mobile Network Request Extension pro NEMO IPv4

Type

148  Mobile Network Extension
Length

6
Sub-Type

0 Mobile Network Request

Pole Type oznacuje o jaky typ zadosti se jedna. Hodnota (po piepoctu do decimalniho
vyjadieni) 148 oznacuje pravé zadost typu NEMO. Pokud HA tuto hodnotu nezna,

odpovi na zadost chybou (viz dale).

NEMOV6 vyuziva k registraci vyhrazené ¢asti standardizované hlavicky IPv6 packetu.

Struktura pak vypada nasledovné:
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bit|/0/1(234|5|6|7|8|9/0{1|2/3|4|5/6|7/8({9|0|1|2|3]4|5|6/7|8]9|0|1
Sequence #
A/H|LIK|M|R Reserved Lifetime

Mobility options

Tabulka 5 Struktura hlavi¢ky IPv6 packetu pro zpravy binding

Oproti standartni ¢asti znamé z MIPv6 zde piibyla jesté jeden signaliza¢ni bit (flag) (R).
Tento znak znaci, Ze se jedna o mobilni router, nikoliv uzel. Vyhrazené pole mobility
options slouzi pro dal$i upfesnéni zpravy. Oproti NEMOv4 nerozliSuje NEMOv6
zpravy na binding a Agent Advertisment. Vzdy se jedna zpravu o binding, ktera se

vklada do pole mobility options. Ta vypada pak nasledovné:

Byte 0 1 2 3
Length
Mobile Network Prefix

Tabulka 6 Struktura zpravy binding pro NEMO IPv6

Type

6
Length

Té&chto osm bith je bezznaménkovy integer definujici proménnou délku poli type
a length. Je nastaven na hodnotu 18.
Reserved

Toto pole je prozatim nevyuzivané. Hodnota musi byt odesilatelem nastavena na 0
a pfijemce je povinen toto pole ignorovat.
Prefix Length

Bezznaménkovy integer indikujici délku prefixu v poli Mobile Network Prefix
Mobile Network Prefix

16 bajth dlouhé pole nesouci informace o prefixech sité.
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2.3.2 Registra¢ni odpovédi HA (Mobile Network Acknowledgment

Extension)
Funguji prakticky na totozném principu jako registraéni zpravy. Jejich struktura

vV NEMOv4 je nasledujici:
Byte 0 1 2 3

Tabulka 7 Struktura zpravy Mobile Network Acknowledgment pro NEMO IPv4

Type
148  Mobile Network Extension
Length
8 (v decimdlni vyjadeni)
Sub-Type
1 (Explicit Mode Acknowledgement)
2 (Implicit Mode Acknowledgement)
Code

Toto pole udava hodnotu, ktera udava uspéch ¢i neuspéch zpracovani.
0 Uspé&sné zpracovani
1 Neplatny prefix (MOBNET_INVALID_PREFIX_LEN)
2 Mobilni router neni autorizovan pro tento prefix
(MOBNET_UNAUTHORIZED)
3 Nastaveni smérovani selhalo (MOBNET_FWDING_SETUP_FAILED)
147  Neznama chyba (HA_MOBNET_ERROR)
148 Nastaveni  smérovani  pro  tento  prefix neni  povoleno
(HA_MOBNET_DISALLOWED)
Prefix Length
Bezznaménkovy 8-bitovy integer udava, jaka cast IP adresy z pole Prefix

indikuje sit’.
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Reserved
Nastavena na 0, ignorovan piijemcem.
Prefix
32-bitovy bezznaménkovy integer obsahujici IPv4 adresu, délka piekryvu
S polem Prefix Length vytvaii Mobile Network prefix.

U NEMOV6 je situace nasledujici:
Byte 0 1

Lifetime

Tabulka 8 Struktura zpravy Mobile Network Acknowledgment pro NEMO IPv6

NEMOV6 definuje pouze nésledujici pole Status (ostatni pole definuje jiz protokol MIP
IPv6):
Status

140  Operace mobilniho routeru nepovolena

141  Neplatny prefix

142 Mobilni router neni autorizovan pro tento prefix

143  Nastaveni smérovani selhalo (prefixy chybi)

2.4  Modely a kombinace mobilnich uzli a mobilnich siti

Tato Cast bakalarské prace se zabyva navrhem rozli¢nych situaci, které mohou nastat pii
riznych kombinacich mobilnich uzli a mobilnich siti. Situace, které mohou nastat, ale
zdaleka neobsahnou vechny mozné situace, vybér z nich je uveden v bodech nize.

- Pfipojeni bézného mobilniho uzlu

- Pfipojeni mobilni sité

- Pfipojeni mobilni sité a mobilniho uzlu

- Pfipojeni vice mobilnich siti a vice mobilnich uzla

- Pfipojeni n€kolika vnotfenych siti

- Pfipojeni nékolika vnofenych siti s kombinaci mobilnich uzli

21



Samotné simulacni modely a scénafe popsané dale jsou pak zvoleny tak, aby
jednoduchym a nazornym zptsobem demonstrovaly chovani protokolu NEMO
Vv rtiznych situacich. Cesty packeti v jednotlivych modelech jsou nazna¢eny pro IPv4 a
obsahuji standardni — trojuhelnikové smérovani. Pokud to bude mozné, modely budou
simulovany 1 pro protokol IPv6 a pfislusené cesty pak budou komunikovat piimo mezi
uzly. Piislusné modely mohou byt Vv piipadé potieby v budoucnu rozsifeny o dalsi tak,

aby postihovaly dalsi typické situace.

2.4.1 Model 1

Prvni model je tvofen jednou mobilni siti, ve které se zaroven nachdzi domaci agent pro
volny mobilni uzel. Tento uzel pak komunikuje se serverem CN. Vychozi stav je

zndzornén na obrazku nize.
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Internet

Obrazek 7 Model 1: Vychozi stav

Tento model budeme nasledné rizné upravovat, coz tvoii nékolik scénaiti pohybu.
Prvni scénat predstavuje pohyb celé sit€. Takovou sit’ si mizeme prakticky predstavit
jako autobus, ve kterém je umistén mobilni router. Autobus pak migruje postupné ze
sit¢ do sit€ 1 se svymi piipojenymi uzly, tento pohyb pak ptedstavuje prvni scénai na
obrazku nize. MR pfemigruje do jiné sité, coz vytvoii klasické trojihelnikové
smérovani a diky tomu nastane urcité zpozdeéni doruceni packetii. Packety z uzlu MNN

jdou ptimou cestou k CN.
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CN

Obrazek 8 Model 1: Migrace sité

Dalsi scénat predstavuje migrace pouze mobilniho uzlu. Autobus dosdhne béhem své
cesty cilové destinace, cestujici se dale pohybuje se svym laptopem a opét zméni sit’.
Jeho HA se vSak nachdzi v mobilni siti. Packet od CN tedy bude mit dvojité
zapouzdieni, napfed putuje k HA mobilni sité, tento HA packet piesméruje do
spravného topologického umisténi mobilni sit€¢. Zde ho zachytne HA mobilniho uzlu a
zjisti, ze MNN se v siti nenachazi a proto ho presméruje opét do cizi mobilni sité

dalsiho FA. Packet nasledné bude tispésné doru¢en MNN.

24



CN

Internet @ ______ Q/

|
=

HA_MR

Obrazek 9 Model 1: Migrace uzlu

Posledni scénat znazoriiuje migraci mobilniho uzlu do domovské sit€ mobilni sité.
Autobus, ve kterém je MR umistén zistane ve své cilové destinaci a nikam se jiz
nepohybuje. Cestujici s laptopem tedy nastoupi do jiného autobusu (tento scénaf
Vv simulaci neuvazujeme) a vrati se zpét do mista, odkud ptiivodné vyrazil. Zde se pfipoji
k AP HA_MR. Protoze se vSak nejedna o jeho domaci sit’, musi se packety smérovat
podobné jako v piedchozim piipadé, nejprve k HA mobilni sité, nasledné¢ k HA

mobilniho uzlu a findlné aZ k mobilnimu uzlu.
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Obrazek 10 Model 1: Migrace uzlu do ptivodni destinace

2.4.2 Model 2

Druhy model predstavuje komunikaci, napt. hlasovou ¢i video konferenci mezi dvéma
mobilnimi uzly. Takovy scénaf se dnes stava zcela standardni situaci. Model pocita s jiz
existujici siti z minulého modelu a k ni ptfidava dalsi mobilni sit’, v ni v§ak mobilni uzel
nepiedstavuje vnofenou mobilni sit’ se svym HA, ale mé spole¢ného HA s mobilnim

routerem. Vychozi stav komunikace ptedstavuje nasledujici obrazek.
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Internet

Obrazek 11 Model 2: Vychozi stav

Scénai pokracuje migraci obou siti na jedno umisténi. Mlizeme si takovou situaci
predstavit napt. tak, ze se autobusy, ve kterych jsou MR umistény, potkaji pokud
mobilniho routeru se ,,vnofi“ do jiz existujici sité, kterou spravuje MR1. Tuto sit’ pak
bude spravovat domaci agent HA, ktery ma zaroven nastavenu funkci ciziho agenta.
Cesta packetu zde bude diky tomuto vnofeni nejdelsi a mélo by dojit ke znatelnému
zvySeni zpozdeni. MNN sice bude smérovat packet pfimo do sit€ MR1, HA vSak nevi,
kde se tato sit’ redlné¢ nachéazi, kde je jeji spravna topologickd poloha. Proto musi
smérovat packety az k HA MRI1 a ten je pfesméruje zase zpét do stejné sit€¢. Obdobna
situace nastane i pii zpétné komunikaci. Tato situace by nemusela nastat v piipad¢, ze
by si HA mezi sebou vyménovali zdznamy o tom, kde se kterd sit’ nachézi, a tvofili si

mapu, podobné jako u smérovaciho protokolu OSPF.
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Obrazek 12 Model 2: Migrace siti

Scénatf pokracuje tak, Ze mobilni sit€¢ se dostanou zpét na misto, odkud plvodné
vyrazily. Pouze jediny uzel zlstane pfipojen k FA — tedy cestujici, ktery vystoupil
z autobusu zistane na stanici, kde oba autobusy mély cilovou stanici. Protoze mobilni
uzel uziva pevného domaciho agenta, ktery se nepohybuje s zadnou mobilni siti, dojde

zde opét ke klasickému trojihelnikovému smérovani, jak je vidét na obrazku 13.
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Internet

Obrazek 13 Model 2: Migrace siti do ptivodniho umisténi

2.4.3 Model 3

Model 3 je oproti pfedchozim dvéma modeliim pojaty jinak — ryze prakticky. Jeho
smyslem je vytvofit podminky simulace tak, aby se co nejblize blizili pouziti
technologie v praxi. Masivniho rozvoje technologie MIP/NEMO uz se za pomoci
technologie IPv4 nejspiSe nedockame, proto ma tato technologie budoucnost pouze ve
specializovanych uziti ¢i po ptichodu protokolu IPv6. Jedno z moznych specialnich
uziti je popsano déle.

[ 24

dalnici D1 v useku mezi Prahou a Brnem. Simulace budou provedeny pouze pro
technologii wi-fi, ackoliv jako nejvyhodnéjsi z hlediska praxe se jevi uziti technologie
LTE, ktera pracuje pravé s protokolem Mobile IP. Tuto technologii v§ak simulovat
nelze, protoze by vyzadovala kompletni analyzu technologie LTE a zasadni
Pojeti suziti technologie wi-fi pocitd s nasazenim smérovych antén na stavajicich
instalovanych konstrukcich a to ve dvou scénatich: Pfistupovych bodii umisténych na
instalovanych mytnych branach slouzici pro vybér elektronického myta a ptistupovych
bodii umisténych na stavajicich BTS umisténych kolem dalnice.

Udaje o poloze mytnych bran jsou dostupné na portalu RSD CR'. Mapa BTS bohuzel

! http://portal.dopravniinfo.cz/elektronicke-myto
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z oficialnich zdroji neni k dispozici, proto je nutno uzit zdroje neoficidlni, amatérské.
Pro tento ucel ndm vhodné poslouzi komunita tzv. ,lovcd“ BTS, kteti specialné
upravenymi programy pro své mobilni telefony zjist'uji polohy jednotlivych BTS a

ukladaji do mapy pomoci aplikace Google Mapsz.

Obrazek 14 Mapa mytnych bran CR

Uz ptedem je jasné, ze pro funkcénost dostupnosti spojeni je potieba vysSich vykonl nez
obsahuji béZzna prenosna zatizeni (PDA, notebooky), a to 1 za pouziti smérovych antén,
a proto pro funk¢nost je potieba uzit externich zatizeni v podob& AP. Volné licencni
pasmo mezi frekvencemi 5,35Ghz a 5,75Ghz umoziuje vysilaci vykon az 1W, coz by
mél byt vykon dostatecny k pokryti oblasti, avSak redlné provedeni by ukazala az

simulace.

Mozna simulace obsahuje 4 mobilni uzly (které si piedstavime jako automobily) a 2
mobilni sité (které budou predstavovat autobus a jeho cestujici) s né¢kolika mobilnimi
uzly a jednim LFN. V témé&f kazdém uzlu pak budeme provozovat klasicky http pienos,

ve vybranych pak ptenos hlasu, videa, FTP pfenos, video pfenos a ndhodny ptenos. HA

2 http://www.gsmweb.cz/mapa/
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pro obé mobilni sit€¢ budou spolecni, pro mobilni uzly rozdilné. Pti ur¢ovani hodnot
v tomto i pfedchazejicich modelech uz si nevystatime s piednastavenymi hodnotami
OPNET Modeleru, ale pro dobré porovnani vysledki uz je nutno tyto hodnoty nastavit

manualné pro kvalitni srovnani vysledkii simulace.

Tento model je uzit jako volna tivaha na rozsiteni predchozich dvou modelt do praxe a
simulace redlného chovani sité. Protoze se nezabyva pfimym sestavenim spojeni,
anylyzou zprav a cestou datovych packetd, jeho simulace nebyla provedena z duvodu
ptilisné komplikovanosti simulace v OPNET Modeleru na zakladé doporuceni

vedouciho prace.

2.5 Simulace mobilnich siti v OPNET Modeler

Aplikace OPNET Modeler, vyvinuta firmou OPNET Technologies, je propracované
simulacni prostfedi pro navrh a simulaci riznych sitovych infrastruktur. Jeho velkou
vyhodou je grafické prostfedi, diky némuz se stdvd navrh a simulace uZivatelsky
prijemnéjsi a OPNET se tak stdva velmi oblibenym nastrojem pro simulaci siti.
Grafické rozhrani neubira OPNETu na jeho komplexnosti a moznostech nastaveni.

cvwr

OPNET podporuje editaci celkem ve tiech vrstvach. Tou nejnizsi z nich je proces.
Proces si lze predstavit jako stavovy automat, ktery obsahuje jeden ¢i vice stavll a na
zéklad¢ prichozich ¢i odchozich se tyto stavy mohou ménit. Kazdy stav je programovan
Vv jazyce C nebo C++ a tak neni problém jakoukoliv ¢ast preprogramovat dle vlastnich

potieb.

Dalsi vrstvou je uzel. Uzel obsahuje fadu modultl, které mezi sebou interaguji opét na
zéklad¢ prichozi ¢i odchozi zpravy. Moduly vétSinou piedstavuji prvky jako sitova
rozhrani, aplikace, smérovaci algoritmy atp. Editor uzlu si tedy mizeme abstraktné

predstavit jako vnitini architekturu n€kterého prvku, napf. pocitace.

Posledni a nejvyssi vrstvou je projekt. Projekt obsahuje jednotlivé sitové prvky, jako
napf. smérovaCe, piepinaCe, pracovni stanice atp. V editoru projektu se vytvaii
konkrétni sitové zapojeni, a pokud neexistuji specifické pozadavky na chovani
jednotlivych prvki, jedna se o editor, ktery se vyuziva nejcastéji. V editoru projektu je
pak mozné vytvofit i imaginarni podvrstvu v podobé subnetu, ktera sdruzuje vice

sitovych prvki do jednoho a umoziuje tak vétsi prehlednost v rozsahlych sitich.
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Takovych podvrstvev pak miizeme teoreticky vytvofit az nekonecné mnozstvi.

2.5.1 Model Mobile IP

Prvnim simulovanym modelem je model pohybu uzlu pod protokolem Mobile 1Pv4.
Uzel je v defaultnim stavu je pfipojen k access-pointu HA. Po startu simulace se uzel
zacne pohybovat a to tak, Ze celou svoji drahu (trajektorii) urazi za 20 minut. V simulaci
je spusténa vysoka zatéz videohovoru (tedy rozliseni 320x240px pii 30 snimcich za

sekundu). Schéma sit¢ a pohyb mobilniho uzlu MN vidime na obrazku 15.

Pro spravnou funkcénost simulace musime v atributech jednotlivych uzlii nastavit
nasledujici parametry:
- IP adresy bezdratovych rozhrani MN a HA musi byt ve stejné siti
- IP adresy ethernetovych rozhrani MN, FA a CN musi byt ve stejné siti
- BSS identifikator bezdratové sit¢ musi byt u HA a MN stejny, u FA musi byt
rozdilny
- Vykon jednotlivych antén musi byt nastaven na 30mW, aby bylo pokryti mezi
uzly dostate¢né a zaroven ne tak velké, aby nedoslo k migraci mezi uzly
- MN musi mit zapnutou podporu roamingu
- MN musi mit nastavenou podporu pro Mobile IPv4 a nastavenou domovskou
adresu
- Uzly HA a FA musime nastavit do funkce home a foreign agentt
-V konfiguraci aplikace musime nastavit video pienos vysoké zatéze,
v konfiguraci profilu je nastaven profil pro stejnou aplikaci
-V CN je nastavena aplikace video konference, v MN pak jeji profil
Protoze vSechna nastaveni neni mozné zdokumentovat z diivodu pfilisSného poctu

obrazku, je pfilozen alespoit obrazek dilezitych nastaveni mobilniho uzlu.
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Obrazek 15 Schéma simulace MIPv4
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| Attribute Walue
& name MN
&) E--tlajectory MIPv4_basic
AD-HOC Routing Parameters
= Applications
@ Application: ACE Tier Configuration Unspecified
@ Application: Destination Preferences MNone
@ Application: Source Preferences MNone
@ = Application: Supported Profiles (.)
Number of Rows 1
& Video_profile
& All Discrete
Application Delay Tracking Disabled
@ Application: Supported Services MNone
=R
% = IP Host Parameters (..}
& = Inteface Information ()
) A IFO
6] 152022
& 250 2552550
& MTU (bytes) WLAN
& ompression Information None
2] |Pw6 Parameters None
2] escription NAA
@ Layer 2 Mappings MNone
& Passive RIF Routing Disabled
& Default Route Auto Assigned
& Static Routing Table None
& IPvE Default Route Auto Assigned
& Mutticast Mode Disabled
W6 Static Routing Table (..)
& IP Processing Information (..}
& IF QoS Parameters Mone
= Mobile IP Host Parameters
& = Mobile |Pv4 Parameters (..}
) i Home Agent IP Address 192,021
& Registration Parameters (.}
& Agert Solicitation Disabled
@ i Simultaneous Binding Support Disabled
& Mobile IPvE Parameters Not Configured
& b Wireless LAN MAC Address Auto Assigned
& = Wircless LAN Parameters iy
) L. BSS Identifier 1
& i~ Access Point Functionality Disabled
@ Physical Characteristics Direct Sequence
) .- Data Rate {bps) 11 Mbps
& Channel Settings Auto Assigned
& £ Transmit Power (W) 0.030
& i Packet Reception-Power Threshold... -35
& - Rts Threshold (bytes) Mone
@ Fragmentation Threshold (bytes) MNone
) i CTS+4o0-self Option Enabled
& - Short Retry Limit 7
& i~ Long Retry Limit 4
& i- AP Beacon Interval (secs) 0.0z
& - Max Receive Lifetime (secs) 0.5
) i Buffer Size (bits) 256000
& - Roaming Capability Enabled
)] i~ Large Packet Processing Drop
2] PCF Parameters Disabled
@ HCF Parameters Mot Supported

Obrazek 16 Atributy mobilniho uzlu

Jednotlivé vysledky pro chovani uzlu MN jsou pak vidét na obrdzku nize. Jako métené
charakteristiky jsou zvoleny postupné: kolisani zpozdéni, zpozdéni, pfichozi datovy

provoz, odchozi datovy provoz, konektivita k jednotlivym AP.
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MN,Video Calling Party,Packet Delay Variation

sec

0,001
0,0008
0,0006 \
0,0004
0,0002 S~ —
0 T T T T T 1
0 200 400 600 800 1000 1200 5€¢
MN,Video Calling Party,Packet End-to-End Delay
sec
0,5 (sec)
0 T T — T T T 1 sec
0 200 400 600 800 1000 1200
bytes/sec Traffic Received (bytes/sec)
200000
150000 Y ™ r
100000 W—w I—
50000
0 T T r . sec
0 200 400 600 800 1000 1200

MN,Video Conferencing,Traffic Sent (bytes/sec)
bytes/sec

200000
150000
100000
50000
0 ' ' ' ' ' ' sec
0 200 400 600 800 1000 1200
BSS MN,Wireless Lan,AP Connectivity
4
3
2
1
0 ' ' ' ' ' ' sec
0 200 400 600 800 1000 1200

Obrazek 17 Vysledky simulace MN
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Charakteristika zpozdéni ukazuje hodnoty kolem 4ms, coz jsou hodnoty pro stabilni
bezdratové spojeni ocekavané a typické. Kolisani zpozdeni je taktéz na minimalni
urovni, coz v pripad¢, Ze mobilni agent obsluhuje pouze jeden mobilni uzel a probiha
pfenos pouze jednoho typu provozu, lze taktéz oc¢ekavat. Charakteristika konektivity
k AP zobrazuje zamyslené prepojovani mezi jednotlivymi AP (agenty), vertikalni osa
zobrazuje Cisla jednotlivych BSS, které se postupné zvySuji jak uzel postupuje po draze
trajektorie. HA ma nastaveno BSS na hodnotu 1, FA1 na 2, atd. Tedy migrace funguje
spravne.

V ptichozi komunikaci mlzeme pozorovat vypadky, které jsou zpisobeny rezii
potfebnou pro ustanoveni tunelovani packetii mezi FA a HA. Tyto vypadky jsou
v simulaci delsi nezli v realné praxi.

Odchozi komunikace funguje na grafu zcela spravné, nedochazi k zadnému kolisani ani
vypadkum. Tento graf je vSak pro méfeni zmate¢ny, ponévadz podivame-li se na graf
piichozich dat na uzlu CN (graf neni k dispozici), uvidime podobny graf jako v ptipadé
ptijatych dat MN. Odchozi komunikace tedy v redlném prostfedi kopiruje stabilitu

spojeni, ktera se odrdzi v ptichozi komunikaci.

2.5.2 Model NEMO

Model NEMO rozsifuji predchozi model o pohybujici se mobilni subnet. V subnetu jsou
umistény uzly MNN (Mobile Network Node), MR (Mobile Router) a LFN (Local Fixed
Node). MNN je nezavisly mobilni uzel, ktery se v této simulaci pohybuje soub&zné
S MR a postupné se ptipojuje nezavisle na MR k HA a FA. MR je mobilni router, ktery
zprostiedkuje datovy tok k LFN, ktery je s timto uzlem pevné svdzan a pohybuje se tak
zaroven snim. Jako datovy tok byl zvolen FTP pienos a video konference ke

koresponden¢nimu uzlu CN. Vychozi zapojeni miizeme vidét na obrazcich nize.
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Obrazek 18 Schéma simulace mobilni sité

Obrazek 19 Schéma mobilniho subnetu

Samotné nastaveni OPNETu vychazi z pfedchozi simulace, je potifeba provést pouze
drobnou Upravu, a to nastavit uzel MR do pozice agenta tak, aby se choval jako mobilni

router.
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= Mobile IPv4 Parameters (..}

{?} = Interface Information (...)
- Number of Rows 1
= 1F

) - Interface Name IF1
(€3] - Agent Type Mobile Router
{?} = Agent Configuration (...)
{?} = IRDP Parameters (...)
& - Max Interval (seconds) 4
) - Min Interval (seconds) 3
{?} . Holdtime (seconds) FMax Interval
& - Lifetime Grant 1800
) - Maxdmum Number of Ho... 40
) . Preference Level 0
{?} = Mobile Router Corfiguration  {...)
53] - Home Agent IP Address  192.0.2.1
e ; istrati (..)
) - Agent Solicitation Dizabled
) . Simultaneous Binding Su... Disabled
{?} Reqistration Processing Delay (s... 0.0

Obrazek 20 Nastaveni mobilniho routeru

Pro lepsi analyz chyb v simulaci je do schématu pfidan jesté referenéni uzel (node 1),
kterému je zprostiedkovan datovy tok z CN také. Spravného chovani simulace se po
prvotni chybé podafilo dosahnout. Ackoliv se uzel MNN (ve schématu pojmenovany
jako MN) choval spravné, stejné jako v piedchozi simulaci uzel MN, k uzlu LEN uz
7adna data netekla a to 1 v pfipad¢, Ze bezdratové rozhrani mobilniho routeru ptijimalo
v poradku spravné mnozstvi dat. Chybu se nakonec podafilo odstranit nastavenim
spravného statického smérovani na vSech prvcich sité. Diky nedostatku analytickych
nastrojii se nepodatilo zjistit, pro¢ dynamické smérovani RIP nebylo funkcni. Pocateéni
zpozdéni, které l1ze pozorovat na v prvni minuté simulace je dano nastavenim simulace
o zahdjeni pfenosu.
Vysledky simulace pak 1ze vidét na obrazku nize, postupné se jedna o:

- Pfijem dat protokolu FTP na uzlu LFN

- Pfijem dat protokolu FTP na uzlu MNN

- Konektivita uzlu MR k jednotlivych AP — agentiim.

- Propustnost bezdratového rozhrani na uzlu MR
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LFN,Client Ftp,Traffic Received (bytes/sec)
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Obrazek 21 Vysledky simulace mobilni sité
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2.5.3 Model 1

Model 1 opét rozsifuje predchozi model NEMO. Simula¢ni prostfedi oproti realnému
vSak obsahuje jistd omezeni, proto je tfeba volit postupy, které se redlnému prostiedi
pfiblizi. Jednim z téchto omezeni je nemoznost nastavit MNN, kdy ma migrovat do
které sité. V tomto pfipad¢ toto omezeni nemé negativni vliv na pribéh simulace —
MNN ma nastaveno jako vychozi BSS (Basic Service Set, ,,Wi-fi bunka®) pravé BSS
svého domovského agenta (BSS ¢.6), ktery tvofi zaroven piistupovy bod. Handovery
v simulaci se pohybuji ptfiblizné od 30 do 60 sekund, coz neodpovida redlnému chovani,
kde se pohybuji v fadu desitek milisekund[11]. To mize byt ovlivnéno fadou faktori,
naptf. problémy s piekryvanim frekvencénich pasem, nedokonalou implementaci
algoritmu handoveru do simulatoru ¢i jinymi nahodilymi faktory. Zpozdéni neni
ovlivnéno poétem zprav nutnych pro registraci mobilniho uzlu do sité, které je v pripadé

prvni registrace 34 packett, v ptipad¢ jiz existujiciho zaznamu pak 1 packet.

Topologické zapojeni a pohyby jednotlivych uzld, je mozné vidét na obrazcich nizZe.
Pohyb mobilniho subnetu je zvolen soubézn¢ s pohybem MNN. MNN se pak vraci po
stejné draze na své puvodni misto. Obrazek 24 zobrazuje vysledky simulace, kde jsou

graficky zndzornény nésledujici prubehy:

- Pfijem dat protokolu FTP na uzlu MNN

- Pocet packetit odpovidajicich protokolu Mobile IP

- Konektivita uzlu MNN k jednotlivych AP — agentim

- Konektivita uzlu MR k jednotlivych AP — agentim
V tomto modelu se nepodatilo postihnout piipad posledniho scénafe (obrazek 10). Pro
spravnou funk¢nost by uzel HA_ MR musel podporovat funkce jak Home Agenta, tak
Foreign Agenta. Opnet tyto funkce sice podporuje, avSak pfenosy se za¢nou chovat
nelogicky, okamzité pieteCe buffer, naroste zpozdéni a simulace se stane nefunkéni.
Z vysledkl je moZnost pozorovat zpozdéni pfenosu na bezdratovém rozhrani, které je
zcela zanedbatelné, v fadu milisekund. I tyto vysledky jsou pfiloZeny na obrazku 25
s nasledujicimi priabehy:

- PfeteCeni bufferu HA/FA (ve schématu oznacen jako HA)

- Zpozdéni piistupu k bezdratovému rozhrani HA/FA

- Zpozdéni koncového zpozdéni video konference

- Propustnost bezdratového rozhrani HA/FA

- Pfijem dat protokolu FTP na uzlu MNN
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Obrazek 22 Schéma simulace modelu 1

Obrazek 23 Schéma mobilniho subnetu modelu 1
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MN, Client Ftp,Traffic Received (bytes/sec)
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Obrazek 24 Vysledky simulace modelu 1
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Obrazek 25 Vysledky simulace modelu 1 pii nastaveni HA/FA
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2.5.4 Model 2

Druhy model rozsitfuje ptredchozi o dalsi prvky — konkrétné o dal$i mobilni subnet
Bohuzel zde jiz narazime na omezeni fizeni mobilni stanice pfi migrovani do
jednotlivych siti. MNN se jesté pfed svym prvnim scénafem musi zaregistrovat u svého
domovského agenta, ktery musi byt ve stejné siti, jako MNN. Tento stav neni problém
zajistit, migraci do dalsi (cizi) sité vSak jiz ano. Proto je tfeba k hlavnimu switchi
pfipojit bridge s ethernetovym i bezdratovym rozhranim, ktery nasledné odstranime

pomoci konfigurace selhani uzli.

Bohuzel tuto konfiguraci se nepodafilo uvést do funkéniho stavu, protoze skrz bridge
neteCou zadna data. Tento dlouhodoby problém se nepodafilo odstranit. Jako
alternativni prvek k bridge lze zvolit router. Po nastaveni dvou rozhrani do stejné sité
vSak dojde k prekryti siti (IP overlap), diky ¢emuz router pfestane spravné vykonavat

své smérovaci funkce a spojeni tak opét neni funkéni.
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3 ZAVER

Tato bakalatska prace popisuje principy fungovani protokolu MobilelP a jeho konkrétni
implementaci do IP packetd. Podobné definuje i rozsifeni tohoto protokolu pro mobilitu
siti, srovnava vyhody téchto protokolt pro IPv4 a IPv6. Navrhuje nékolik mobilnich
scénait pro simulacni prostiedi OPNET Modeler. Prace obsahuje provedené zakladni
simulace MIP a NEMO pro IPv4, stejné tak simuluje navrzené modely mobilnich siti
S riznymi scéndii pohybu. Srovnava jejich vysledky a problémy, které pii simulacich

nastaly.

I ptes to, Ze se nepodafilo odsimulovat vS§echny navrzené scénafe i modely, zdatilo se
dosahnout porovnatelnych vysledkt. Z nich lze fici, ze protokol MobilelP je protokol
rychly a nenaroény na ptenos rezijnich dat. Zpozdéni packet i pfi nejnaroénéj$im
nékolikacestném presmérovani a dvojitém zapouzdieni se prodlouzilo z5 na cca 20-
30ms, coz je stale pfijatelnd hranice pro pfenos dat v redlném case. Protokol tak lze
doporuéit pro nasazeni technologie v praxi.

Pti zpracovani prace se objevilo n€kolik problému a chyb. Nékteré se podaftilo vyftesit,
jiné nikoliv. Nefunkéni smérovani vyfeSilo nastaveni statického smérovani misto
dynamického, stejné jako nastaveni dopocitani masky — pii vyplnéné sprdvné masce
smérovani neni funkéni. Vykony bezdratovych rozhrani je tfeba volit peclivé tak, aby
spojeni bylo funk¢ni, ale zaroven interferencni ruSeni nebylo pfilis velké.

Mezi nevyfeSené chyby pak lze zaradit nefunkcni prepinani na bezdratovém bridge a

chybné volani paméti pti konfiguraci selhani uzld.

V ptipadé, ze prace bude doporucena k pokracovani v diplomové praci, bude se zabyvat
praktickou implementaci do fyzickych zafizeni a pokusi se simulované modely a
scénafe analyzovat v redlnych podminkéach, které vylou¢i chyby algoritmizace

simula¢niho prostiedi.
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