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Abstrakt

Tato prace se zabyva navrhem a implementaci vizualizace programového toku spustitelnych souborii
na platformé¢ Windows. Na zacatku se zabyva strukturou formatu PE EXE azpasobem ulozeni
instrukci v ném. Nasledné se prace vénuje sou¢asnym metodam analyzy a detekce malware, specialné
analyze programového toku. Popisuji se téz existujici metody vizualizace malware a nastroje na
implementaci 3D vizualizace dat. Prace se zaméfuje na navrh aimplementaci 3D vizualizace
programového toku pomoci zobrazeni skokti v programu. Vysledkem je nastroj, pomoci kterého je
mozné na zaklad€ vizualizace identifikovat rizné druhy malware.

Abstract

This master’s thesis describes the visualization of program flow of executable files on Microsoft
Windows platform. In theoretical part it describes the PE EXE file format and instruction format. In
following chapters there are described current methods of malware analysis, especially the analysis of
program flow. Then there are introduced current malware visualization methods and tools for 3D data
visualization. The main objective is design and implementation of 3D visualization of jumps in
executable files. The result is the visualization tool, which helps to identify different samples of
malware from the normal code.
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1 Uvod

Pri pouzivani pocitacov sa uzivatel' v dnesnej dobe moze okrem uzitocnych programov, ktoré mu
ul’ahcuju rozne ulohy, stretnit’ aj so softvérom, ktory sa snaZzi obist’ zabezpecenie pocitaca a Skodit’
roznym spésobom (kradnutie osobnych udajov, mazanie stborov, a pod.). Tento druh softvéru sa
nazyva malware (Skodlivy kod). Vyvijaju sa rozne druhy antivirusového softvéru, ktory ma za ulohu
Skodlivé programy vyhladat’ a odstranit’.

Dnesny moderny malware pouziva rdzne techniky, ktorymi stazuje ich spolahlivil analyzu
a naslednu detekciu. Pri skimani tychto technik sa daju n4jst’ nové netradi¢né postupy, ktorymi by
bolo mozné malware odhalit’.

Jeden spdsob, ktory malware pouziva na st'azenie ich analyzy je o najvacsie maskovanie jeho
programového kodu. Cim viac sa viak o to snazi, tym viac sa jeho kod odliduje od bezného kédu
v aplikaciach. Napriklad pouziva vela skokov a rézne nelogické instrukcie ako vypli. Normalny
program, ktory je kompilovany beznym prekladacom a je vysoko optimalizovany sa tym padom bude
od takéhoto malware lisit’. Fakt, Zze programovy tok malware sa odliSuje od toku bezného programu,
sa da vyuzit pri detekcii malware. Staci sa zamerat’ napriklad Cisto na Statistickl analyzu vyskytov
skokov v kode programu.

Tato diplomova praca sa zaobera navrhom a implementaciou aplikacie na 3D vizualizaciu
programového toku spustitelnych stiborov na platforme Windows. Praca je rieSena v spolupraci
s firmou AVG Technologies, kde ako jednu z metdd na odhalenie malware vyuZivaju analyzu
programového toku. Cielom je navrhnat rozumnu graficka reprezentaciu skokov v programoch
a implementovat’ nastroj, ktory ich zobrazi.

Struktira prace pozostava z kapitol popisujucich prerekvizity a sucasny stav. Nasledne je
popisany navrh vizualizacie. Potom sa praca venuje implementacii nastroja na zobrazenie
programového toku a jeho testovaniu.

Praca sa na zac¢iatku zaobera prerekvizitami a popisom st¢asného stavu. Tato ¢ast’ je rozdelena
do troch samostatnych kapitol, ked’Ze sa v nich popisuje odlisna problematika. Najprv sa praca venuje
popisu formatu spustitelnych stiborov, ktoré sa pouzivaju v opera¢nom systéme Miscrosoft Windows
a sposobom uloZenia instrukcii programového kodu. Tieto poznatky su d’alej dolezité pre Statisticka
analyzu skokov v programe. V nasledujucej kapitole sa praca zaobera popisom sucasnych metdd
detekcie a analyzy malware, z ktorych sa podrobnejsie venuje analyze programového toku. Najvacsia
pozornost’ sa venuje Statistickej analyze programového toku pomocou skiimania Struktiry skokov
vyskytujucich sa v programovom kode, pretoze tato metoda tvori zaklad pre navrh vizualizacie.
Dalsia kapitola popisuje su¢asny stav v oblasti vizualizacie malware a vhodné prostriedky, ktoré by
bolo mozné na 3D vizualizaciu pouzit. Z nich sa potom pri navrhu vybera.

Nasledujuca kapitola sa venuje kratkemu zhodnoteniu sicasnych nastrojov na vizualizaciu
malware a popisuje poziadavky na navrh vizualizacie programového toku. Nasledne sa venuje navrhu
dvoch druhov grafov, ktoré zobrazuju skoky v spustite'nych stboroch.

Dalsia kapitola sa venuje podrobne implementéacii vizualizicie. Najprv rozobera volbu
pouzitych prostriedkov. Potom sa popisuje princip fungovania viacerych prvkov pouzitych vo
vyslednej vizualizacii a implementaciou samotného nastroja vratane uzivatel'ského rozhrania.

Zavere¢na kapitola popisuje na zaklade viacerych vzoriek spustitelnych siborov pouzitel'nost’
vytvoren¢ho nastroja pri identifikdcii réznych druhov malware. Vysledny nastroj bol testovany
antivirusovymi vyskumnikmi v spoloénosti AVG. Na konci st zhrnuté ich skusenosti pri jeho
pouZivani.



2 Spustitel’né subory v OS Windows

V sucasnej dobe sa na operacnom systéme Microsoft Windows vyuZziva na spustite'né subory format
Portable Executable (dalej len PE EXE). Aby sme sa mohli zaoberat' analyzou binarneho kodu
malware na tejto platforme, je potrebné si predstavit’ tento format. Tato kapitola sa zaobera popisom
Casti PE EXE, ktoré su potrebné na nacitanie stiborov tohto typu pre naslednu analyzu programového
toku. Kvoli nej je potrebné rozobrat’ si aj sposob kodovania instrukcii na platforme 80x86, ktory je
popisany v zavere tejto kapitoly.

Format PE EXE (podrobnejsie vid’ [30] a [19]) sa pouZziva sa pre spustitelné stibory (pripona
.exe) a kniznice (pripona .dll) na 32 bitovych platformach Windows. 64-bitové platformy pouzivaju
format PE32+, ktory sa od 32-bitového lisi len pridanim niektorych poli alebo ich rozsirenim na 64
bitov [20]. Format bol odvodeny pévodne z unixového formatu COFF. Nazov ,,portable* znamena, ze
format stiboru je prenositelny na vsetky platformy Windows, aj keby pouzivali iné CPU ako Intel.
Samozrejme moézu byt rozdiely v zakdodovani instrukcii a podobne, ale $truktura ostava rovnaka
a tym padom napriklad systémovy PE zavadzac a nastroje na programovanie nemusia byt kompletne
prepisané pre kazda nova CPU platformu [22].

Najprv je potrebné vysvetlit’ si adresovanie v EXE stiboroch. O PE EXE stuboroch plati, ze data
na disku st vel'mi podobné tomu ako vyzera modul nacitany do paméte pri spusteni. Ul'ahCuje to
pracu systémovému zavadzacu. V suboroch sa Casto pouziva relativna virtudlna adresa (d’alej len
RVA), ktora predstavuje posun (offset) od adresy, na ktorti sa modul nacita do paméte. PouZziva sa
preto, lebo PE zavadza¢ Casto nahrd binarny subor do pamite na iné miesto, ako je preferovana
adresa, pretoze tu Casto obsadzuje uz iny proces. V jednotlivych Struktirach PE EXE sa casto
nachadza RAW adresa, ¢o je oby¢ajny offset od zaciatku binarneho stiboru na disku.

2.1 Hlavicka

PE EXE subor sa sklad4a z hlavicky a zo sekcii, ktoré reprezentuju kod alebo urcity druh dat (vid’
obrazok 2.1). Delenie nie je kvoli logickému usporiadaniu (aj ked’ byva casto pravidlom, Ze napriklad
v sekcii s nazvom ,,.code” je binarny kod a pod.) ale kvoli vlastnostiam. Kazda sekcia ma sadu
atributov, ktoré ju charakterizuju (¢i sa jedna o kod alebo data, ¢i st data Citatelné alebo aj
prepisovatelné a pod.). Kazda sekcia ma nazov, ktory ju charakterizuje. Tento nazov je vSak iba
popisny, pre operacny systém nema ziaden prakticky vyznam. Nazvy sekcii mézu obsahovat’ teda
Tubovolny retazec, ktory zavisi od druhu prekladaca, pripadne sa daju aj nastavit’ ruéne pomocou
direktiv kompilatoru.

PE EXE format

DOS hlavicka
Usek pre DOS

|
|
| EXE hlavicka

Tabulka sekcii

Sekcia 1

Sekcian...

Obrazok 2.1: zakladné ¢asti PE EXE siboru



PE hlavic¢ka nezaéina uplne na zaéiatku stiboru. Tam sa nachadza DOS hlavicka a takzvany
DOS stub, ¢o je program pre DOS. Je tu kvoli spétnej kompatibilite, v pripade pokusu o spustenie
pod operaénym systémom DOS vypise chybovi hlaSku. V DOS hlavic¢ke je ulozeny offset na PE
hlavicku, ktory vyuziva PE zavadza¢ vo Windows.

PE hlavicka obsahuje zahlavie stboru (file header, struktara IMAGE_FILE_HEADER)
anepovinné zahlavie (optional header, struktara IMAGE_OPTIONAL_HEADER). Najdodlezitejsie
udaje v zahlavi st:

e Machine — oznacuje procesor, pre ktory je subor uréeny. Pre malware je to dolezity udaj,
ktory charakterizuje inStrukénu sadu.

e NumberOfSections — obsahuje pocet sekcii v PE EXE subore. Virusy tento udaj menia
napriklad vtedy, ak infekciou modifikuju pocet sekcii [30].

e Charakteristics — nachadzaju sa tu priznaky suboru. Napriklad je tu uloZené, ¢i sa jedna
0 spustitel'ny subor alebo o dynamicky kniznicu.

Struktara IMAGE_OPTIONAL_HEADER obsahuje d’alsie dolezite informéacie o EXE stibore.
Spomenieme niekol'ko najdolezitejsich poloziek:

e Magic — toto ¢islo identifikuje, ¢i sa jedna od 32 alebo 64 bitovy format EXE suboru.

e AddressOfEntryPoint — obsahuje RVA adresu odkazujicu na vstupny bod programu (prva
instrukciu, entry point). Tato polozka je pre analyzu malware velmi dolezita. Da sa
pomocou nej rozpoznat’ napriklad infekcia poc¢itaovym virusom, ktory tato hodnotu moze
upravit tak, aby smerovala na jeho telo [30].

e ImageBase — je to preferovana adresa, na ktort sa nacita modul do paméte pri spusteni.

e SectionAlignment — obsahuje hodnotu, na ktort sa zarovnavaju sekcie pri nacitani modulu
do pamite. Niektoré virusy tato hodnotu vyuzivaju pre vypoéet umiestnenia svojho tela
[30].

e FileAlignment — obsahuje hodnotu, ktora sa vyuziva na zarovnanie sekcii v PE EXE subore
na disku.

e SizeOflmage — je to velkost’ celého modulu nahraného do pamite, vratanie hlaviciek.
o SizeOfHeaders — uréuje velkost’ vSetkych hlavi¢iek a tym padom a zaciatok prvej sekcie.

Dalgia dolezita polozka volitelnej hlavicky je pole §truktar IMAGE_DATA_DIRECTORY.
Prvky pola obsahuju dve polozky. Prva je RVA adresa na dant S$truktiru, druha je jej velkost
v bajtoch. Kazdy prvok pola odkazuje na nejaku doleziti Struktiru v EXE subore, ako napriklad
tabul’ka importovanych alebo exportovanych funkcii, ladiace informacie, zdroje (resources), tabul’ka
relokacii a podobne. Ich umiestnenie ¢o sa tyka sekcii je rdzne. Velkost’ pola nie je pevne dana, da sa
zistit’ pomocou polozky NumberOfRvaAndSizes vo volitel'nej hlavicke PE EXE suboru.

2.2 Tabulka sekcii

Medzi PE hlavickou adatami prvej sekcie lezi tabulka sekcii, ¢0 je vlastne pole Struktur
IMAGE_SECTION_HEADER. Velkost’ pola je dand poctom sekcii, ktory je urCeny uz spominanou
polozkou NumberOfSections v hlavicke. Tabulka sekcii je pre analyzu malware dolezita, pretoze
napriklad virusy ju vyuzivaji pri infekcii bud’ na zmenu existujucej alebo vytvorenie novej sekcie.
Najvyznamnejsie polozky su:



e Name — nazov sekcie.

o SizeOfRawData — vel’kost” sekcie v stibore na disku.

e PointerToRawData — RAW adresa zaciatku sekcie.

e VirtualSize — velkost’ sekcie ked’ je subor nahrany do pamdte.

e VirtualAddress — RVA adresa zaciatku sekcie. Pomocou tohto tidaju a RAW adresy v
pointerToRawData moézeme teda lokalizovat'® I'ubovolni inu Strukturu odkazujucu sa
pomocou RVA adresy do niektorej sekcie (da sa vyuzit’ napriklad pri lokalizacii Struktir
odkazovanych z IMAGE_DATA_DIRECTORY, alebo pri analyze programového toku, ked’
je potrebné na zaklade RVA adresy vypoéitat’ polohu v EXE stibore — RAW adresu).

e Characteristics — obsahuje bitové priznaky charakterizujice sekciu. Napriklad ¢i obsahuje
binarny kod, ¢i je zapisovatel'na alebo len na Eitanie, aké je zarovnanie dat v sekcii a pod.

2.3  Tabul’ka importov

Ked’ chce EXE stbor vyuzivat’ funkcie z inych DLL kniznic, je potrebné ich importovat’. Na to slazi
tabulka importov, ktora obsahuje nazvy funkcii a kniznic. Pri spistani programu PE zavadza¢ hlada
tieto kniznice a zistuje konkrétne adresy importovanych funkcii. Preto je z pohladu analyzy
binarneho kodu je tabulka importov doélezita Struktira. Virusy tito adresy funkcii z tejto tabulky
Casto pouzivajl na volanie funkcii roznych API [30].

Informacie o importovanych funkciach zaéinaju tabulkou Import directory table. Je to
V podstate pole Struktur typu IMAGE_IMPORT_DESCRIPTOR. Odkazuje naii druh4 polozka pola
struktir IMAGE_DATA_DIRECTORY s nazvom IMAGE_DIRECTORY_ENTRY_IMPORT. Kazdy
prvok pola obsahuje informacie potrebné pre importovanie z konkrétnej DLL kniznice. Je to
napriklad nazov kniznice. Posledny prvok indikujuci koniec pol'a je prazdny (vyplneny nulami).

DOS hlavi¢ka

Sekcie

1 PE hlavigka Tabulka sekcii

IMAGE_NT_HEADERS

FileHeader

OptionalHeader

IMAGE_FILE_HEADER ——mg———

NumberOfSections
Charekteristics.

IMAGE_OPTIONAL HEADER—=——
AddressOfEntryPoint
ImageBase
SectionAlignment
FileAlignment
SizeOflmage
SizeOfHeaders
ImageDataDirectory

IMAGE_DATA_DIRECTORY —t—r
VirtualAddress

IMAGE_SECTION_HEADER

PointerToRawData

VirtualAddRess

. > IMAGE_IMPORT_DESCRIPTOR

= Characteristics
== FirstThunk

LL]

IMAGE_THUNK_DATA

SizeOfRawData | |

[ x NumberOfSections]

#  (Import directory table)

2-nd IMAGE_DATA_DIRECTORY
(IMAGE_DIRECTORY_ENTRY_IMPORT)

VirtualAddress

AddressOfData rl
Wﬂﬁlﬂﬁ]

IMAGE_IMPORT_BY_NAME ———

Size

12-th IMAGE_DATA_DIRECTORY
(IMAGE_DIRECTORY_ENTRY_IAT)

VirtualAddress

x pocet importovanych funkcii]

L—» MAGE_THUNK_DATA
(Import Address Table)

AddressOfData !
X pocet i F foi

pocet importovanych funkcii]

Obrazok 2.2: Struktira PE EXE suboru (zjednodusene)



Prvky tabulky Import directory table obsahuju odkaz na dve rézne polia Struktar typu
IMAGE_THUNK_DATA. Tieto obsahuju v EXE stbore na disku bud’ ordinalnu hodnotu, ktora
Ciselne oznacuje umiestnenie importovanej funkcie alebo RVA adresu na retazec s nazvom funkcie.
Ten je uloZeny v poli struktir IMAGE_IMPORT_BY_NAME v polozke Name.

Prvé pole typu IMAGE_THUNK_DATA je takzvana Import Address Table (skratene IAT). Pri
spusteni EXE suboru nahradi PE zavadzac v tejto tabulke odkazy na nazvy funkcii za skutocné
adresy z prislusnej DLL kniznice. Na tabulku odkazuje aj dvanasta polozka pola Struktir
IMAGE_DATA_DIRECTORY s nazvom IMAGE_DIRECTORY_ENTRY_IAT.

V niektorych pripadoch je potrebné zachovat’ povodny obsah tabulky Import directory table
[21]. Preto sa v EXE subore nachadza este druhé duplicitné pole typu IMAGE_THUNK_DATA, ktoré
PE zavadza¢ pri nahravani EXE stboru do paméte nemeni.

Pre lepsi prehl’ad v jednotlivych Struktirach je prilozeny obrazku 2.2. Su v iom znazornené len
niektoré popisované prvky (kvoli prehl’'adnosti).

2.4  Ostatné Struktury

V dynamickych knizniciach sa pouziva tabulka exportov. Slizi na exportovanie funkcii v DLL
knizniciach. Z nich mézu potom ostatné programy tieto funkcie importovat’ a nasledne volat
(popisané v predoslej kapitole). Podobne ako u tabul’ky importov, méze byt funkcia exportovana
podla mena alebo podla umiestnenia. Hlavna  Struktara tabulky exportov je
IMAGE_EXPORT_DIRECTORY. Jej najdolezitejSie polozky st tri polia: tabulka adries funkeii,
tabul’ka mien funkcii a tabul’ka ordinalnych hodnét funkcii [30]. Na tuto tabulku exportov odkazuje
Struktira IMAGE_DIRECTORY_ENTRY_EXPORT, ktora je prva polozka v poli Struktir
IMAGE_DATA_DIRECTORY.

Ked sa program nahrava do pamite, zavadza¢ sa pokusi umiestnit’ ho na adresu ImageBase
ulozenu v hlavicke IMAGE_FILE_HEADER. Ak je dana adresa obsadena, zavadza¢ nahra program
na int adresu. V tom pripade je vSak potrebné upravit’ vSetky absolutne adresy v binarnom kode
programu. Na to sluzi tabulka relokacii na ktori odkazuje Siesta polozka pola Struktir
IMAGE_DATA_DIRECTORY s nazvom IMAGE_DIRECTORY_ENTRY_BASERELOC. Tabulka
obsahuje adresy, na ktorych st hodnoty ktoré treba modifikovat’. Zavadza¢ k nim pripocita rozdiel
medzi povodnou preferovanou adresou ulozenou v ImageBase a aktualnou adresou na ktoru sa
program nahral. Nast’astie sa absolutne adresovanie nepouziva vo velkom, vacSina inStrukcii skoku
a volania funkcii vyuziva relativne adresy (tj. offset od danej adresy, na ktorej sa inStrukcia
nachéadza). Absolutne adresovanie sa vyuziva vicSinou u instrukceii, ktoré vyuzivaji absolitnu adresu
na pristup k nejakym datam [22].

Programy casto obsahuju rézne ikony, textové ret'azce a podobne. Jedna z moznosti, ako tieto
data ulozit’ su zdroje (resources). Tie sa ¢asto nachadzaju v samostatnej sekcii s nazvom rsrc. Zdroje
st ulozené v stromovej hierarchii, podobne ako stborovy systém. Kazdy adresar je Struktira typu
IMAGE_RESOURCE_DIRECTORY. Z pohl'adu analyzy binarneho kodu nie je tato Struktira az taka
dolezita, podrobnejsi popis vid [21].

Spustitel'né stbory z prostredia .NET su tieZ v PE EXE formate. AvSak samotny kod a data
tychto aplikacii s minimalne. Vac§inou obsahuju len kratky usek kodu zabezpecCujuci ziskanie
metadat potrebnych pre .NET prostredie a nahranie IL instrukcii do paméte [20]. Informacie potrebné
pre .NET prostredie s ulozené v Struktire IMAGE_COR20_HEADER, ktora je odkazovana Strnastou
polozkou z pol'a IMAGE_DATA_DIRECTORY (je to tzv. COM Runtime descriptor).



2.5 Kodovanie instrukcii 80x86

Aby mohol program bezat' na procesore, musi byt ulozeny v binarnej podobe, ktorej procesor
rozumie. Ako bolo v predoslych kapitolach spomenuté, pre PE EXE stbory plati, Ze to, ¢o je na disku
je do velkej miery zhodné s tym, o bude v operacnej pamdti, ked” sa program spusti. Plati to aj pre
binarny kod programu. Aby sme ho teda mohli analyzovat’, potrebujeme okrem Struktiry EXE suboru
poznat’ aj kddovanie instrukcii na procesoroch rodiny 80x86. Tato kapitola je len kratky tivod do tejto
problematiky postacujici na to, aby sme z binarneho koédu mohli dekodovat’ instrukcie skokov.
Podrobne;jsi popis vid’ [13] a [12].
Instrukcie pozostavaju zo Siestich hlavnych ¢asti (vid’ obrazok 2.3):

o inStruk¢né prefixy (Instruction prefixes)
e operac¢ny kod (opcode)

e ModR/M bajt

¢ SIB bajt

e posuv (displacement)

e priame data (Immediate data)

DiZka intrukcie je variabilni. Maximédlne to mdze byt teoreticky 16 bajtov, prakticky procesor
nepovoli instrukcie dlhsie, ako 15 bajtov [12]. Jedina povinna polozka je operaény kod, vyskyt
ostatnych Casti zavisi od inStrukcie, poc¢tu a typu jej parametrov.

InStrukéné prefixy = Operaény kod ModR/M Posuv Priame data
(Instruction prefixes) (opCode) (Displacement)  (Immediate data)
(OO0 OO0 0 0 0000 0004
0-4 bajtov 1-3 bajty 1 bajt 1 bajt 1, 2 alebo 4 bajty 1, 2 alebo 4 bajty
volltelne) (volltelne) (volitelné) (volitelné)
ModR/M baijt / \ SIB baijt
Mod Reg ] Scale Index Base
(0 B0 DC]D 00 @56 00O

Obrazok 2.3: kédovanie inStrukcie

InStrukéné prefixy st rozdelené do 4 skupin. V inStrukcii sa nachadza vzdy iba jeden prefix
z danej skupiny. Ich poradie méze byt 'ubovolné. Ich velkost’ moze byt 0 (ziaden prefix) az 4 bajty.
Skupiny prefixov su tieto:

1. Prefixy ovplyviujice cykly u indtrukcii nardbajucich s retazcami (napriklad MOVS). Dalej
k tejto skupine patri tzv. lock prefix, ktory zaist'uje pristup k zdielanej paméti U systémov
S viacerymi procesormi.

2. Prefixy, ktoré menia definovany segmentovy register a takzvané branch hints, ktoré sluzia
ako rada pre procesor, kam sa pravdepodobne bude uberat’ d’alsi tok programu po instrukcii
podmieneného skoku (vyuzitie v pripadoch, kedy je jedna moznost Vvysoko
pravdepodobna).



3. Prefixy, ktoré $pecifikuji vel’kost’ operandov.
4. Prefixy Specifikujuce velkost’ adresy.

Operaény kod Specifikuje, aka instrukcia sa bude vykonavat. Mdéze mat’ 1 az 3 bajty. Na
roz§irenie mnozstva moznych instrukcii sa vyuZiva takzvany opcode expansion prefix (na 80x86
platforme sa rovnd hodnote 0xOF). Je to mechanizmus, kedy napriklad najCastejSie pouzivané
inStrukcie maju jeden bajt (kvoli rychlemu dekoédovaniu a Gspore pamiti). Ak je nutné zakoédovat
vacsie mnozstvo instrukcii, rozsiri sa operacny kod na dva bajty. Je potrebné ho vSak v prvom bajte
nejako odlisit od ostatnych jednobajtovych. Na do sa pouZiva spominany prefix. Druhy bajt potom
obsahuje samotny opera¢ny kod.

Operacny koéd mnohych instrukcii obsahuje okrem samotného kodu insStrukcie aj bity
Specifikujuce rézne parametre. Napriklad instrukcia ADD ma v nultom bite uloZené, aka velkost
maju operandy. Prvy bit $pecifikuje, ktory z operandov je zdroj a ktory destinacia [12]. Tieto pripady
tym padom Setria pamit tym, Ze sa nemusia dané informacie uvadzat’ v inStrukénych prefixoch
spominanych vyssie.

ModR/M bajt $pecifikuje pouzity adresovaci mod a operandy instrukcie. Pozostava z troch
Casti:

e Mod (2 bity) — v kombinacii s R/M ¢ast'ou Specifikuje adresovaci mod
e Reg (3 bity) — specifikuje pouzity register v operandoch instrukcie

e R/M (3 bity) — specifikje bud’ pouzity register v operandoch instrukcie alebo v kombinacii
s Mod ¢ast'ou adresovaci mod

V niektorych pripadoch je okrem ModR/M bajtu na charakterizovanie adresovania potrebny
eSte SIB bajt (nazov podla angl. Scale-Index-Base). Ten uklada informacie potrebné pre typ
adresovania vyuzivajaci mierku (tzv. scaled indexing), ktoré ma tvar: bdzova adresa + index *
mierka. Bajt pozostava z tychto poloziek:

e Scale (2 bity) — mierka (méze byt’ 1, 2, 4, alebo 8)
o Index (3 bity) — $pecifikuje indexovy register
e Base (3 bity) — Specifikuje bazovy register

Posuv (displacement) sa vyuziva v niektorych adresovacich médoch. Jedna sa o hodnotu, ktora
ur¢uje velkost’ posuvu. Napriklad pri instrukcii MOV AX, [BP + 12] bude v tejto polozke hodnota
12. Posuv moZe zaberat’ 1, 2 alebo 4 bajty.

Priame data (immediate data) su konstanty vyskytujuce sa v instrukciach. Napriklad pri
instrukcii MOV AX, 20 bude hodnota 20 ulozena v tejto Casti. Velkost' dat moze byt’ 1, 2 alebo 4
bajty.

Na zaver si uvedieme priklad ako vyzera kodovanie konkrétnej instrukcie. Bude to inStrukcia
blizkeho skoku (relative near jump) o dany posuv velkosti 32 bitov. Jedna sa o jednoduchy pripad,
nenachadzaju sa tu ziadne prefixy, ani ModR/M bajt. Binarna podoba instrukcie vyzera nasledovne

(hexadecimalne):
E9 FB FE FF FF

Operacny kod instrukcie je OXE9 (velkost’ 1 bajt), to znamena, Ze sa jednd o nepodmieneny blizky
skok (relative near jump) s velkostou posuvu 4 bajty [13]. Kbédovanie posuvu je typu little endian,
teda ako prvé st ulozené menej vyznamné bajty. Hodnota posuvu je teda OXFFFFFEEY. Jedna sa
0 zaporné Cislo, dekadicky -261.



3 Analyza a detekcia malware

Skodlivy kéd (malware) je druh softvéru, ktory obsahuje indtrukcie snaZiace sa prinutit’ poitatovy
systém aby vykonaval ¢innost’ ktor zamysl'a uto¢nik [28]. InStrukcie nemusia byt iba vo forme
binarneho spustitelného stboru, ale aj vo forme skriptovacieho jazyka (napriklad makro virusy).
Skodliva ¢innost moéze byt rézneho druhu, napriklad mazanie déleZitych suborov, monitorovanie
klaves, umoznenie inym Gtoénikom pristup a ovladanie pocitaca a podobne.

Tato kapitola predstavuje zakladné zname metoédy na detekciu $kodlivého kodu. Na zaklade
tychto metod rozobera sposoby, akymi sa malware brani voci odhaleniu. Ked’ze sa tieto metody
stavaju stale sofistikovanej$imi, musia antivirusovi experti vynachadzat’ nové postupy ako malware
odhalit’. Jedna z nich, analyza programového toku ktoru pouzivaji v spolo¢nosti AVG, je popisana na
konci tejto kapitoly. Tato metdda slizi ako zaklad pre vizualizaciu, ktorou sa zaobera tato praca.

3.1  Druhy malware

Zakladné charakteristiky podla ktorych sa deli Skodlivy softvér (vid’ [2]) su napriklad, ¢i sa
malware pri snahe §irit d’alej sam replikuje (vytvara kopie samého seba). Dalej to moZe byt snaha
rozmnozit’ sa ¢o najviac. Jeden zo znakov je parazitické spravanie sa malware, ktory potrebuje na
vlastny existenciu iny spustiteI'ny kod (typicky priklad su pocitacové virusy).

Malware mézeme rozdelit’ do viacerych skupin. Delenie nie je uplne presné, ¢asto ma malware
znaky patriace viacerym typom (napriklad virus mdze obsahovat’ zadné vratka umoznujuce pristup
uto¢nikovi na poéitac). Najznamejsie typy st (podla [2] a [25]):

e Virus — jedna sa o paraziticky replikujuci sa malware, ktory sa ktory dokaze infikovat
dalsie programy a ich modifikaciou je schopny zaistit, aby obsahovali potencidlne sa
vyvijajucu sa kopiu jeho samotného [30]. Virus mdze obsahovat’ eSte okrem kodu, ktory
zabezpecuje jeho replikaciu aj tzv. payload. Je to rutina, ktora vykonava d’alsiu skodliva
¢innost’, ako napriklad mazanie siborov a pod.

o Cerv — malware, ktory sa tak isto ako virusy replikuje, nepotrebuje v$ak na to iné programy,
dokaZze existovat’ saém. Snazi sa ¢o najviac rozsirit’ pomocou pocitacove;j siete.

o Trojsky kén — malware, ktory svoje Skodlivé ucinky skryva za to, Ze je integrovany
v nejakom navonok uzito¢nom softvéri. Nevie sa sam replikovat’, ako virusy alebo Cervy.

e Spyware — program, ktory zbiera citlivé informdacie o uzivatel'ovi aposiela ich dalej
utocnikovi. Nevie sa sdm replikovat’ a nema paraziticky charakter.

e Adware — program zobrazujici neziadany reklamu. Moze odosielat’ informacie
0 uzivatel'ovi (podobne ako spyware). Nevie sa sam replikovat anema paraziticky
charakter.

e Zadné vratka (backdoor) — program umoziujici pristup neznamemu uto¢nikovi na pocita¢
cez siet’.



3.2  Metody detekcie malware

Skenovanie

Najzakladnejsia metoda detekcie malware je skenovanie retazcov. Je zalozena na tom, Ze pozname
urcita sekvenciu bajtov, ktora sa vyskytuje vo vSetkych vzorkach daného typu virusu. Tato sa potom
pri skenovani na vyskyt malware vyhl'addva v binarnom subore.

Tato metdda ma mnoho variant arozsireni. Napriklad je mozné pouzivat zastupné znaky
(wildcards) ktoré Specifikuju, ze na danej pozicii sa mdéze vyskytovat' 'ubovolny znak. Alebo je
mozné k definicii hl'adaného ret'azca pridat’ ¢iselnt hodnotu Specifikujucu kolko bajtov sa nemusi pri
vyhladavani na roéznych miestach zhodovat. Pri vyhladavanie retazcov sa vyuziva mnozstvo
algoritmov na jeho zrychlenie. Napriklad sa vyhladava iba v tych Castiach binarneho suboru, ktoré
obsahuju binarny koéd. Vynechavaji sa zaciatok a koniec suborov, pretoze tie obsahuju napriklad
hlavicky, ktorych $truktura a obsah sa &asto opakuje. Dalsia moznost’ ako zefektivnit’ vyhladavanie je
pouzivanie kontrolnych sac¢tov alebo heSovacich funkcii [30]. Tymito metédami sa najma zmensi
vel'kost’ databaze obsahujucej detekované vzorky.

Vyhoda metdd skenovania ret'azcov je najma ich rychlost’ a schopnost’ precizne identifikovat
zname virusy. Ich nevyhoda je neschopnost’ detekovat’ nezndmy malware a zavislost’ na aktualnosti
virusovej databaze.

Detekcia pomocou emulatora

Dalsia &asto pouzivana metdda je detekcia pomocou virtualneho stroja (emulatora). Ten simuluje beh

kédu malware a analyzuje ich aktivitu. Tato metoda je velmi uzitocna napriklad pri detekcii

polymorfnych virusov, kedy sa pri emulacii pocas jeho dekryptovania pouZziva jeho vlastny kod.
Emulator pozostava z piatich zakladnych ¢asti (podl'a [2]):

e Emulacia procesora
e Emulacia pamite

e Emulacia sluzieb operacného systému. Ked’ze by bolo naro¢né spustat v emulatore cely
operacny systém, emulator pri volani konkrétnych funkcii podstr¢i emulovanému kodu
falo$ny vysledok.

e Kontrolér - dolezita sucast’ virtudlneho stroja, ktora ma na starosti ukonéenie emulacie.
Emulacia sa ukon¢i po urcitom pocte instrukcii, alebo na zaklade analyzy behu programu
(napriklad na zaklade porovnania poctu instrukcii pristupujucich do paméte pri hl'adani
dekryptovaného tela polymorfnych virusov).

e Analyzator behu programu, ktory si ukladd vysledky emulacie. Napriklad pri detekcii
polymorfnych virusov sa uklada obsah pamdte, aby sa mohlo analyzovat’ jeho dekryptované
telo.

Najvicsia vyhoda emulatorov je to, Ze umoznuju spustenie virusu v zabezpecenom prostredi
atym padom su schopné odhalit’ aj nové druhy malware. Nevyhoda virtudlnych strojov je, ze su
pomalé v porovnani s ozajstnym procesorom anie st teda vhodné na rychlu detekciu. Tiez
implementovat’ emuldtor obsahujtici napriklad kompletni inStrukénti sadu daného procesora je
naro¢na uloha.
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Staticka heuristika

Na rozdiel od detekcie pomocou emulatora (tiez sa nazyva dynamicka heuristika, [2]), staticka
heuristika skima znaky charakteristické pre rozne druhy malware nachadzajuce sa este v stibore pred
jeho spustenim. Pri analyze sa napriklad u virusov zameriava na skimanie tychto znakov:

e Kontrola vstupného bodu programu (entry point). Napriklad ak ukazuje na poslednu sekciu,
ktora vicsinou neobsahuje kod, alebo ak ukazuje do priestoru medzi sekciami, tak je velka
pravdepodobnost’, ze subor bol modifikovany virusom.

e Podozrivé nazvy sekcii — najpouzivanejsie kompilatory pouzivaji Standardné nazvy (ako
napriklad code, text alebo data).

e Podozrivé priznaky sekcii. Napriklad vicsinou je sekcia obsahujuca kéd oznacend ako
spustite'na a iba na Citanie, pretoZze neobsahuje ziadne data. Infikovana sekcia vSak moze
byt oznacena ako zapisovateI'nd, co je podozrivé.

e Podozrivé zaznamy v tabulke importov. Napriklad importovaniec pomocou ordinalnej
hodnoty beZzné kompilatory va¢§inou nepouzivaja [30].

Tieto znaky vsak samostatne nestacia na spolahlivi detekciu. Ich spojenim sa po ich analyze sa
vyhodnocuje, s akou pravdepodobnost’ou sa jedna o skodlivy kod.

Vyhoda statickej heuristiky je detekcia ja doteraz neznameho $kodlivého kodu. Nevyhoda su
falo$né alarmy, pretoze aj niektoré legitimne aplikdcie mozu mat’ znaky malware.

Heuristika pomocou Statistickych metod

Pri analyze $kodlivého kodu sa vyuZzivaju aj Statistické metddy, ktoré su tiez uréitym druhom statickej
heuristiky (pretoze skiimame znaky v spustitel'ného stiboru v podobe a akej je na disku). Napriklad sa
skiima entropia (miera neusporiadanosti dat) v réznych miestach stboru. Pri tejto analyze malware sa
pocita takzvana mapa entropie. Ta priraduje kazdym 16 bajtom spustiteIného stiboru konkrétnu
hodnotu entropie od 0 do 15. Toto pole hodnét teda urcuje, aka neusporiadanost’ ma kazdy 16-bajtovy
usek suboru.

Mapa entropie sa vyuziva na najdenie miest v stibore, ktoré majui vysoka neusporiadanost. To
su va¢sinou miesta obsahujuce binarny kod alebo miesta, ktoré obsahuji Sifrované alebo
komprimované data (napriklad polymorfné virusy pouzivaji Sifrovacie techniky na skrytie svojho
tela). Pri skimani virusov pomocou mapy entropie sa mozeme teda zamerat’ len na tieto Casti suboru,
ktoré s z hl'adiska ich analyzy zaujimavé.

Pomocou mapy entropie mézeme tiez vyhladavat’ a identifikovat’ r6zne vzorky polymorfnych
virusov. Tie su sice v binarnej podobe odlisné, ale ked” vypocCitame ich mapu entropie, tak sa
u jednotlivych vzorkov v mnohych miestach zhoduje. Na zaklade nej je mozné potom niektoré typy
virusov identifikovat’ [24].

3.3 Metody obrany malware voc€i odhaleniu

Skenovanie je jedna zo zakladnych metod detekcie malware. Casom vyvinuli autori malware viaceré
techniky obrany voéi skenovaniu. Prvy sposob ktory sa objavil boli zakdédované virusy [30]. Tie
obsahuju kratky dekryptor a ich samotné telo je zakédované. Dalii stupefi vo vyvoji boli oligomorfné
virusy, ktoré obsahovali viacero dekryptorov, ktoré sa nahodne striedali. Dalsi vyvojovy stupen
predstavuju polymorfné virusy. Tie vedia menit’ ich dekdédovaciu rutinu do vel'mi vysokého poctu
inStancii, ktoré mézu mat’ az milidny réznych poddb. Aby sa tejto rozmanitosti docielilo, vkladaji sa
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do binarneho kddu napriklad nahodne ni¢ nerobiace inStrukcie, ktoré neovplyviuji vysledok vypocétu
alebo datové oblasti, ktoré sa mixuju s binarnym kédom. Aj tieto druhy virusov bolo mozné vSak
napriklad pomocou emulatoru odhalit’, ked’Ze ich telo je vzdy konStantné. Preto vznikli metamorfné
virusy, ktoré nepotrebuju dekryptor, pretoze celé ich telo je polymorfné (odlisné kus do kusu).
Napriklad virus W95/Zperm pouziva nahodné vkladanie inStrukcii skoku na zmenu jeho celého tela
[30]. Tieto techniky zname z virusov pouzivaju aj iné druhy malware, napriklad trojske kone (vid’
napriklad ukazky vzoriek trojskeho konia Backdoor.Cycbot v kapitole 7.1).

Niektory malware pouziva techniky na obranu voci emulécii. Napriklad niektoré virusy
pouzivaju rozne nedokumentované instrukcie procesoru, ktoré normalne na hardvéri fungujia. Alebo
sa snazia vyuzivat’ pokro¢ilé funkcie procesoru, ako napriklad MMX [30].

Malware vyuziva mnohé techniky, ktoré st'azuju staticku heuristiku. Jedna z nich je napriklad u
virusov metdda utajenia vstupného miesta kodu (entry point obscuring, d’alej len skratene EPO), kedy
virus nemeni udaje o entry point v hlavicke, ale modifikuje programovy koéd na ktory entry point
ukazuje. Niektoré virusy upravia programovy kod tak, ze prevezmu riadenie v nahodny moment [30].
Toho sa da docielit’ viacerymi sposobmi. Napriklad virus skenuje inStrukcie v binarnom kode
programu a hl’ada instrukcie skoku alebo volania funkcii (call a jump). Tie upravi tak, ze odkazuji na
jeho telo, ktoré prevezme riadenie a po dokonceni sa zas vrati do pévodného programu. Ind moznost’
je prepisat’ zdznamy pre niektor funkciu v tabulkach importov, kde vlozi odkaz na svoje telo.

Pri tvorbe algoritmov na generovanie polymorfnych druhov malware alebo kvoli staZeniu
prace antivirovych vyskumnikov sa pouzivaju rézne metddy zatemiiovania binarneho koédu (angl.
obfuscation). Proti tymto technikAm sa vyuZziva analyza programového toku (vid® nasledujuca
kapitola).

3.4  Analyza programového toku malware

Jedna z moznosti ako sa vysporiadat’ s pokro¢ilymi obrannymi technikami malware je pouZitie
analyzy programového toku. V tejto kapitole sa spomina hlavne staticka heuristika, kde sa skimaju
instrukcie v binarnom kéde PE EXE suboru.

Jeden variant skimania programového toku je graf toku riadenia (angl. Control flow graph).
Tento graf sa vytvara z inStrukcii nachadzajtcich sa v binarnom kdéde pomocou disassembleru.
Reprezentuje vSetky rozne cesty, ktorymi by sa beh programu mohol uberat. Uzly grafu
koresponduju so zédkladnymi blokmi programu. Blok je sekvencia instrukcii, ktora konci l'ubovolnou
inStrukciou ovplyviiujicou beh programu (skok, volanie funkcie a pod.). Hrany grafu reprezentujt
rozne varianty toku programu medzi blokmi (uzlami grafu) [25].

Graf toku riadenia sa da vyuzit na detekciu réoznych polymorfnych druhov malware, ktort
prezentuju napriklad v [3]. Pri detekcii sa najprv vytvori graf toku riadenia daného skenovaného
programu. Potom sa hladaji v tomto grafe rézne podgrafy toku riadenia typické pre zname druhy
malware. Aby sa obisli rozne techniky zatemnenia kédu pouzivané autormi malware, graf sa
redukuje. Napriklad podgraf, v ktorom sa beh programu nevetvi, sa zla¢i do jedného uzlu.

Vyhoda metody detekcie malware pomocou grafu toku riadenia je dobra detekcia roznych
polymorfnych druhov malware. Nevyhoda je vo vypoétovej naro¢nosti tejto metody [2].

Ind moznost’ je neskimat’ priamo tok riadenia programu ale zamerat’ sa na jeho Statistické
vlastnosti. Tuto metdodu pouzivaju v spolo¢nosti AVG ako pomdcku pri analyze novych druhov
malware (vid’ nasledujuca kapitola).
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Statisticka analyza programového toku

Statisticka analyza programového toku skima instrukcie meniace programovy tok, najmi
inStrukcie skokov. Vychadza sa ztoho, ze binarny kod malware je za pouzitia réznych metod
zatemnovania programového kodu (obfuscation) ¢asto plny nahodnych instrukcii skokov v oboch
smeroch. Optimalizovany binarny kod pochadzajuci z beznych kompilatorov naproti tomu obsahuje
skoky, ktoré maju ovel'a pravidelnejsiu struktiru. Na zaklade tychto znakov je mozné odlisit’ malware
od normdlnych aplikécii.

Skok pozostava z adresy, kde zacCina (adresa inStrukcie) a adresy kde koné¢i (adresa kam
ukazuje operand instrukcie). Statisticka analyza programového toku sa zameriava sa len na urdité
druhy skokov. Vzhl'adom na vysoky pocet rdéznych inStrukcii meniacich beh programu sa vyberie
vzdy len jeden typ skoku, ktory je pre dany druh malware typicky. Casto sa skima najmi instrukcia
nepodmieneného relativneho blizkeho skoku (relative near jump, operaény kod OXE9 [13]), ktora ma
ako operand 32 bitovy offset. Adresu, kde skok smeruje ziskame pripocitanim ofsetu a adresy hned’ za
danou instrukciou. Offset moze byt aj zaporné ¢islo. Na zaklade znamienka hodnoty offsetu sa delia
skoky na skoky smerujiice dopredu (kladny offset) a skoky smerujuce dozadu (zaporny offset).
Instrukcia relative near jump sa vyskytuje v binarnom kode PE EXE stiborov ¢asto, pretoze jej
pouzitie ma ti vyhodu, Ze cielova adresa nie je Specifikovana absolutnou hodnotou, ale offsetom.
Preto nie je potrebné pouzivat' tabulku relokacii na vypocitanie spravnej cielovej adresy skoku
Vv programe zavedenom Vv pamiti.

Pri analyze programového toku sa skiima Struktara skokov. Ako priklad pravidelnej Struktary
sa daju uviest’ instrukcie skoku, ktoré vygeneruje kompilator jazyka C pri prikaze switch. Kazdy blok
ukonéeny klI'i¢ovym slovom break predstavujtci jednu podmienku je zakoneny inStrukciou skoku,
ktora smeruje na kod nasledujici za prikazom switch. Skoky su vzdy jedného smeru. Ako priklad
nepravidelnej $truktry mozno uviest metamorfny virus W95/Zperm. Ten vytvara svoje mutacie
nahodnym pridavanim instrukcii skoku oboch smerov a rézneho ,,smetia“ do svojho kédu [30]. Na
obrazku 3.1 su pre nazornost’ uvedené priklady normalneho programového toku a programového toku
malware.

Programovy tok prikazu switch Programovy tok virusu ZPerm

case 'A":

code.. Instruction2 B skok dopredu
’ imp
case 'B': vypl BN skok dozadu
code.._. Instruction3
break; jmp
o vypli
ggﬁ%__‘? ’ Instruction 5
break; start:
— Instruction1
case 'D': k
code... jmp
break; Instruction4
imp

Obriazok 3.1: porovnanie Struktiry programového toku

Dal§i znak, ktory je objektom skumania je pocetnost’ (hustota) skokov na uritej adrese
v binarnom kéde sekcie PE EXE stboru. Hodnota pocetnosti na urcitej adrese urcuje pocet skokov,
ktoré danou adresou prechadzaju (vratane tych, ktoré na nej za¢inajt alebo koncia). Pocetnost’ skokov
sa pocita pre kazd( adresu v uréitom rozsahu (vacSinou adresy prislichajice sekcii obsahujicej
bindrny kod).
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Ako priklad, kde skiimanie pocetnosti skokov pomaha pri analyze malware si mdzeme uviest’
polymorfny virus W32/Virut. (iny nazov W32/Virtu, podrobny popis vid’ [1]). Pre stazenie analyzy
vyuziva polymorfné techniky, a to vkladanie nadbyto¢nych instrukcii a cyklov (aj kvoli spomaleniu
pripadnej emulacie). Jeho obfuskovany kod dekryptoru obsahuje vela instrukcii skokov v oboch
smeroch. Nahodné rozmiestnenie skokov spdsobuje, ze ich pocetnost je vtele virusu v oboch
smeroch priblizne rovnaka, pravidelne stipa a Vv strede je najvyssia (akoby bola uréena Gaussovou
funkciou, vid’ obrazok 3.2 vpravo). U normalneho programového kodu sa pocetnost’ skokov dopredu
aj dozadu vicsinou vyrazne odliSuje ajej hodnota sa na viacerych miestach prudko meni (pretoze
Casto smeruje vacsi pocet skokov na jednu konkrétnu adresu, ¢o sposobi velki zmenu hodnoty ich
pocetnosti, vid’ obrazok 3.2 vlavo). Ako priklad sa da opat’ uviest’ binarny kod generovany prikazom
switch, kde pocetnost’ pravidelne stipa smerom ku koncu bloku. Tam prudko klesa, ked’ze vsetky
skoky smeruji na jeho koniec. Kedze sa tu nachadzaju skoky len v jednom smere, meni sa len
pocetnost’ skokov jedného druhu.

Na obrazku 3.2 je znazornené porovnanie pocetnosti Skokov normalneho programu a tela
dekryptoru polymorfného virusu W32/Virut. Vodorovna os predstavuje RAW adresy v PE EXE
subore, zvisla os pocetnost’ skokov na danej adrese. Graf znazoriiuje pocetnost’ skokov (¢im vyssia
hodnota, tym viac skokov prebieha ponad dant adresu). Vrchny pas zobrazuje skoky smerujlice
dopredu, spodny skoky smerujiuce dozadu. Zelena znacka zobrazuje vstupny bod (entry point).

Ukazkovy program implementovany v jazyku C bol kompilovany prekladacom GCC. Jeho
hlavna funkcia bola demonstrovat’ rozsiahly prikaz switch, ktory obsahuje 15 podmienok. Na obrazku
je vidno, Ze oblast’, kde sa nachadza jemu prislichajiaci kod obsahuje skoky len smerom dopredu.
Pocetnost’ postupne narastd az po adresu, na ktor vsetky skoky jednotlivych vetiev smeruji, a tam
klesa prudko na nulu.

V pripade virusu W32/Virut sa da jeho dekryptovacia rutina rozoznat’ podl'a vysokej pocetnosti
skokov v blizkosti entry point. To, ze sa vkode nachadza priblizne rovnaky pocet skokov
smerujucich dopredu aj dozadu a fakt, ze pocetnost’ stipa v strednej Casti dekryptoru st podozrivé
znaky malware.

Program kompilovany prekladacom GCC W32/Virut

prikaz switch dekryptor virusu
I 1
10 E

Pocetnost’ skokov
‘3 - : dopredu I
8 i Pocetnost’ skokov-l
” 12 dozadu

12
14

14 4
12 4

O N B D

[ IS XY

Obrazok 3.2: Porovnanie pocetnosti skokov normalneho programu a polymorfného virusu

Statistickd staticka analyza programového toku je vhodny doplnok, ktory vyuZivaju
antivirusovi analytici pri skimani malware. Nie je vSak vhodna na vSetky druhy malware. Ak kod
pouziva instrukcie meniace beh programu, ktorych operandy (ciel'ova adresa) su nepriame a pocitaji
sa az za behu programu, staticka analyza nesta¢i. V tom pripade sa pouziva napriklad dynamicka
analyza pomocou emulatora (vid’ kapitola 3.2).
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4 Vizualizacia dat

Vizualizacia je oblast, ktora sa zaobera vytvaranim obrazovej reprezentacie roznych dat a procesov
[10]. Vyuziva sa v roznych odvetviach, napriklad v medicine, fyzike, geografii. Obraz sa da vytvorit’
na zaklade realnych objektov, ale aj z abstraktnych dat. Aj pri analyze malware sa vyuZivajl
vizualizacie, ktoré umoznuji pomocou grafov lepsie pochopit’ a odhalit’ rozne druhy Skodlivého
kédu. Této kapitola sa zaoberd popisom sucasnych metdod vizualizicie malware. Nasledne su
popisané prostriedky na vizualizaciu, ktoré by bolo mozné pouzit’ pri implementacii v tejto praci.

4.1  Existujuce metody vizualizacie dat malware

Jeden z prostriedkov na analyzu malware je graf toku riadenia (spominany v predoslej
kapitole). Jeho graficka reprezentacia sa vyuZziva aj v inych odvetviach, napriklad ako pomdcka pri
navrhu software [8]. Vizualizaciu grafu toku riadenia obsahuje aj disassembler IDA [7]. Jedna sa
02D vizualizaciu, jednotlivé bloky st reprezentované Stvorcami, ktoré obsahuju textovi
reprezentaciu programovych instrukcii. Aby sa zefektivnila praca s velkymi grafmi u rozsiahlych
programov, vyuZiva sa na priblizenie obrazu aj efekt ,,rybie oko*. Zachova sa takto kontext, kedy pri
priblizeni niektorého skimaného seku vidime zaroven aj cely graf (vid’ obrazok 4.1).

SEb azzeaml

edi, EESP+DE\-\+3|-Q‘R
L [23P+Dch¢ar972ﬂ
short Toc_422a33

Obrazok 4.1: Graf toku riadenia v programe IDA, efekt "'rybie oko"

Iny priklad vizualizacie programového toku je prezentovany Vv [23]. VyuZiva dynamicka
heuristiku pomocou emulatora na ziskanie grafu programového toku a vypocet entropie na
zvyraznenie komprimovanych asti. Graf obsahuje len tie bloky, ktoré boli po¢as emulacie vykonané
a st farebne odlisené. Cervenou farbou s vyznadené bloky, ktoré sa nachadzaji v Gasti s vysokou
entropiou. To Casto znamena, Ze tato Cast’ je zaSifrovana alebo komprimovana v PE EXE stbore na
disku. Zelenou farbou st vyznacené Casti, ktoré sa vznikli dynamicky za behu a nenachadzaji sa
v EXE stbore. Zltou st &asti, ktoré sa za behu nemenia. Toto rozdelenie napoméaha v analyze virusov.
Daju sa takto identifikovat’ napriklad rozbalovacie rutiny polymorfnych virusov (vid’ obrazok 4.2,

[23]).
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Hlavny
rozbalovaci
cyklus

nllf”-rI v A

Originlny vstupny bod programu ~ Inicializat’:ny
(entry point) .

- rozbalovaci
Start

Obrazok 4.2: Vizualizacia rozbalovacieho cyklu virusu Netbull[23].

Medzi vizualizacie malware v 3D patri Malwarez od Alexa Dragulescu, ktora sa zameriava sa
na vizualizaciu kodu Cervov, virusov, trojskych konov a spyware (ukazky vid’ obrazok 4.3). Kazdy
usek programového kodu, volania funkcie a pamédtové adresy st analyzované a sledované. Ich
hustota a frekvencia su mapované na vstup algoritmu, ktory vytvara 3D objekty. Tym padom
Strukthry ktoré sa tam nachadzaju ovplyviuji konfiguraciu vznikajacej grafiky [6].

Aj ked tato vizualizacia ma skor charakter umenia [29], da vyuzit pri analyze ¢ervov. V [29]

prezentuju metodu, ktora vystup z tejto vizualizacie pouziva ako vstup pre klasifika¢ny algoritmus
Ten je schopny potom rozoznavat’ konkrétne druhy cervov.

Obrazok 4.3: Vizualizacia ,,Malwarez®. Vpravo IRCbot, vPave Virutmytob [6].

Niektoré nastroje na disassembling kodu na platforme Windows umoziuju okrem zobrazenia
inStrukcii aj pomocné zobrazenie skokov. Napriklad program IDA zobrazuje programovy tok

pomocou Sipok predstavujucich skoky, ktoré su zobrazené nalavo od inStrukcii programu (vid’
obrazok 4.4, cervené Sipky v l'avom okraji).
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-text:08481860 loc_L4B186D: 5 CODE XREF: .text:loc_4B24BElj
[—** .text:@8848186D jmp short loc_4ao1871

textzBONOTOGF ; (1riililiilli
¢ .text:00840106F fxch? st(1)
-text: 08481871
-text: 00461871 loc_4816871: ; CODE XREF: .text:loc_481606DTj
-text: 004810871 ; -text:loc_u@816REL] ...
* .text:068401071 repne jmp short loc_481877
StextIBONBIBTY ; LLLLIIILLIIL L T
* .text:oo4up1874 db 9Ch, 6DBh, BAh
SextzBBMBIGZZ 5 L1ILIILIILLILLI LR
-text:08481077
-text:08481077
L1 »*  text:00401877 jmp loc_4B4u2u6
SbexbzBBMBAGZC 5 L1ILLiILiiLiil Ll LT
* .text:884B187C wait
* .text:a8401087D add eax, 3EBF2AFh ; CODE XREF: .text:loc_hB308CLj
* .text:684610882 aad 8D5h
® .text:00401084 xchg eax, esi
* .text:008481885 jmp dword ptr [ecx-5773B6h]
.text:00481885 ;
* .text:06461088
.text:0048108C ;
— .text:BB48188C jmp short loc_481898

Obrazok 4.4: zobrazenie skokov v programe IDA

4.2  Prostriedky na 3D vizualizaciu dat

Na zobrazovanie 3D grafiky akcelerovanej na hardvéri sa dnes pouzivaji najmd rozhrania (API)
OpenGL a Direct3D. Nad tymito nizkotroviiovymi API st postavené viaceré nastroje urené na 3D
vizualizaciu, va¢sinou to vSak byva OpenGL, pretoze funguje na viacerych platformach. Niektoré
nastroje ako OpenSceneGraph[18] a Visualization Library [4] sG zamerané obecnejSie a su vhodné
nielen na implementaciu vedeckej alebo datovej vizualizacie ale aj 'ubovolnej 3D grafiky (napriklad
hry). Iné ako VTK [26] alebo OpenDX [15] sa zameriavajui priamo na vizualizaciu dat. Umoziuju
spracovat’ rozne data (skalary, vektory) a poskytuju viaceré moznosti ich vizualizacie. Obsahuju tiez
skriptovaci jazyk, ktorym je mozné ich ovladat’. Specializovany programovaci jazyk je napriklad aj
nastroj Processing [16], ktory sluZzi rapidny vyvoj grafiky a umoziiuje 3D vizualizaciu postavenu nad
OpenGL.

V tejto kapitole je podrobnejsie popisany vyber open source vysokoturoviiovych kniznic, ktoré
by mohli byt pouzitelné pri implementacii v tejto praci. St to Visualization Toolkit (VTK),
Visualization Library (VL) a OpenSceneGraph (OSG). St postavené nad OpenGL API, su
naprogramované v jazyku C++ ast pouzitelné na viacerych platformach. Vsetky poskytujt
nasledujiice moznosti:

e renderovanie plosnych aj objemovych dat pomocou viacerych algoritmov

o funkcie ulahcujice programovanie 3D grafiky (operacie s vektormi a maticami, culling,
level od detail, depth sorting, texty a fonty, a pod.)

e funkcie ul'ah¢ujlce programovanie v C++, napriklad chytré ukazatele (Smart pointer)
e nastroje na organizaciu scény (graf scény alebo iny spdsob)
e nacitanie roznych datovych formatov

o hotové prvky pre integraciu v grafickych uzivatel'skych rozhraniach na viacerych
platformach

VTK

VTK (Visualization Toolkit) je sada nastrojov na zamerana na 3D vizualizaciu a spracovanie obrazu.
Je sice naprogramovana v jazyku C++, ale da sa pouzivat' z viacerych programovacich jazykov
(Python, Tcl/Tk, Java). Pozostava z dvoch hlavnych subsystémov. Jadro je kniznica pozostavajica
z C++ vyuzivajica principy objektovo orientovaného programovania a interpretovana vrstva
umoziuje pouzivanie VTK z inych jazykov.
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VTK obsahuje mnoho nastrojov na vedeckt aj datova vizualizaciu, napriklad (kompletny
zoznam vid’ [14]):

e algoritmy na vizualizaciu skalarnych a vektorovych dat
e vizualizacia informacii (napriklad rozne algoritmy na rozvrhnutie grafov)

e 3D a2D modelovacie algoritmy (napriklad decimacia, orezavanie, generovanie normal,
extrudovanie, generovanie roznych objektov ako gul’a, valec, atd’.)

Zaklad VTK je takzvana graficka a vizualiza¢na linka (pipeline), vid’ obrazok 4.5. Vizualiza¢na
Cast’ transformuje data pomocou filtrov. Datové zdroje (source) naditaju data zo suboru alebo ich
proceduralne generuju (napriklad rd6zne geometrické objekty). Ich vystupom su datové objekty. Filtre
su prvky s viacerymi vstupmi aj vystupmi, ktoré data transformujii pomocou réznych algoritmov.
Koniec vizualizacnej Casti predstavuje objekt Mapper, ktory transformuje datové objekty na grafické
objekty, ktoré vie zobrazit’ grafické jadro VTK [26].

Grafické jadro pozostava z objektov typu Actor, ktory predstavuje konkrétny objekt v 3D alebo
2D scéne. Napaja sa na vystup objektu Mapper. Objekty Renderer a RenderWindow spravuju
prepojenie s grafickym uzivatel'skym rozhranim (GUI) operaéného systému. RenderWindow
predstavuje konkrétne okno v GUI, na ktoré kresli objekt Renderer. Na jedno okno sa moze
vykreslovat’ viacero objektov typu Renderer a naopak, jeden Renderer moze zobrazovat' obraz na
viacerych oknach. Renderer predstavuje aj viditeI'n oblast’ scény. Mdze obsahovat’ viac objektov
typu Actor, ktoré sa v nej zobrazuji. VTK kompletne implementuje viaceré principy 3D renderovania
pomocou OpenGL (svetla, vlastnosti materialu, texturovanie, primitiva ako trojuholniky, ¢iary a pod.)
a kompletny renderovaci engine. Samotné OpenGL nemusi uzivatel VTK ovladat’.

Visualization pipeline

[SOURCE ]——.[ FILTER ]\
[ FILTER i__.[ MAPPER ]
[SOURCE ]__.[ FILTER ]/

L Rendering pipeline

| ACTOR HRENDERER
[ ACTOR HRENDERER

Obrazok 4.5: Architektura VTK

RENDER WINDOW]

RENDER WINDOW

Visualization Library

Visualization Library (VL) je kniznica, ktora implementuje tzv. tenka vrstvu nad OpenGL API. Na
rozdiel od VTK neimplementuje kompletny renderovaci engine, ale snazi sa principmi byt ¢o
najblizsie k OpenGL. Casto s funkcie z OpenGL a triedy z VL vo vztahu 1:1. Jedna skor o obecny
nastroj na programovanie grafiky. Obsahuje okrem algoritmov implementujucich vizualiza¢né
techniky aj nastroje ul'ah¢ujuce napriklad tvorbu hier. Z algoritmov uréenych na vyzualizaciu dat je to
napriklad generovanie geometrickych objektov, decimacia (zjednoduSenie) polygonalnych modelov,
vizualizacia molekul, Catmull-Rom krivky, Bezierove plochy.

Architektura Visualization Library pozostava z viacerych objektov (vid® obrazok 4.6). Na
rozdiel napriklad od OSG nezakladad sa iba na grafe scény ako datovej Strukture, ktorou by boli
reprezentované naraz viaceré prvky (transformacie, priestorové vztahy, viditelnost' a pod.) [4].
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Zakladny prvok je trieda Actor, ktorou je reprezentovany kazdy objekt nachadzajici sa v scéne. Scéna
nepozostava z jedného grafu scény, ale z troch samostatnych Struktr:

e Manazér scény (Scene manager), ktory ma za tlohu zoskupovat' prvky Actor podla ich
priestorovej alebo logickej prislusnosti. Implementuje Specificky algoritmus na ich
priestorové delenie aspravu viditelnosti. Napriklad genericky strom podobne ako graf
scény (Actor tree), KD strom, alebo portaly. Manazérov scény mdze byt pri vykresl'ovani
scény pouzitych viacero druhov podla potreby.

e Strom transformacii (Transform tree), ktory predstavuje hierarchiu transformacii v scéne.
e Strom efektov (ShaderNode tree) predstavuje hierarchiu pouzitych efektov (Effect).

Actor vsebe spaja tri druhy informacie: geometriu, ktorti treba vykreslit' (Renderable),
transformaciu, a pouzity efekt. PouZitie efektu a transformacie je voliteIné. Objekt, ktory v sebe
zdruzuje vsetky potrebné informacie na vykreslenie scény (kamera, manazér scény, strom
transformacii, strom efektov) sa nazyva Rendering.

Transform Tree ceneManager D
o el

-

Shader Node tree

Transform Transform Actor Actor Actor Effect Effect Effect
Transform Transform Jl
Renderable

Obrazok 4.6: Architektara Visualization Library

OpenSceneGraph

OpenSceneGraph (OSG) je open source kniznica zameriavajuca sa na tvorbu grafickych aplikacii
pomocou grafu scény. Slizi ako nastroj pre vyvoj Sirokého spektra grafickych aplikacii, napriklad
vedecké simulécie a vizualizacie, hry, virtualna realita. Medzi hlavné vlastnosti OSG patri:

e (Qraf scény — hlavna ¢ast’ OSG. Zabezpecuje viaceré funkcie vratane renderovania, animacie
apod. Zapuzdruje vacSinu funkcionality OpenGL. Automaticky implementuje rdézne
techniky ako napriklad level of detail, occlusion culling, OpenGL state sorting (triedenie
renderovanych primitiv tak, aby sa stav v OpenGL menil ¢o najmene;j).

e Rozsirenia grafu scény (NodeKits) — rozsiruju graf scény o funkcia ako napriklad asticové
systémy, grafické efekty (napriklad tieiovanie), text, renderovanie terénu.

Graf scény je hierarchickd stromova Struktira pomocou ktorej sa organizuju priestorové data
kvoli efektivnemu renderovaniu. Graf scény zacina koreflovym uzlom z ktorého vyrastaju d’alSie
uzly. Uzly mézu mat’ jeden a viac dcérskych uzlov. Listy stromu obsahuju konkrétnu geometriu
prvkov v scéne. Uzly okrem zoskupovania jednotlivych Casti grafu maji rozne funkcie. Napriklad
transformacné uzly aplikuju transformaciu na vsetky svoje poduzly. Uzol typu LOD (level of detail)
pri zobrazovani prepina medzi svojimi podgrafmi ktoré obsahuji geometriu objektu v réznych
urovniach detailu na zaklade toho, ako d’aleko sa dany objekt nachadza od kamery [18].
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5 Navrh vizualizacie

Sucasné vizualizacie malware sa zameriavaju najma na 2D grafy toku riadenia (vid’ kapitola 4.1),
ktoré su vhodnym doplnkom pri analyze a detekcii $skodlivého kodu. Okrem tejto metody sa vSak
pouziva aj Statistickd analyza programového toku, ktora sa zaobera Strukturou a pocetnost'ou skokov
meniacich beh programu (popisana v kapitole 3.4). Bolo by uzitocné vytvorit’ vizualnu reprezentaciu
programového toku zobrazujucu tieto skoky, ktord by ulahdila pracu antivirusovych vyskumnikov
pouzivajucich tato metddu. Cielom je tuto reprezentaciu navrhnit' a implementovat. Vzniknuty
nastroj bude sluzit’ ako pomdcka pri analyze malware v spolo¢nosti AVG.

Tato kapitola sa zaobera zhodnoteniu existujucich metod vizualizacie malware a navrhu
vizualizacie programového toku pomocou zobrazenia skokov v spustitelnych suboroch. Prezentované
st dva navrhy 3D vizualizacie. Na konci sa rieia aj poziadavky na vyslednu aplikaciu a jej grafické
uzivatel'ské rozhranie.

Existujuce disassemblery umoziiujii zobrazit’ skoky ovplyvitujice programovy tok okrem
textovej podoby aj formou vizualizacie. Ako priklad bol uvedeny v kapitole 4.1 program IDA, ktory
zobrazuje skoky pomocou §ipok vedl’a instrukcii programu. Tato reprezentacia sa hodi na podrobni
analyzu programového koédu, avsak nie je velmi vhodna na ziskanie celkového pohladu a na
medialnu prezentaciu. Prinos vytvoreného nastroja by mal byt’ v tom, Ze na identifikaciu podozrivého
kodu nebude potrebné podrobné skiimanie, ale malo by to byt’ mozné na prvy pohlad. Vizualizacia by
mala byt esteticka, vhodna nielen na praktické pouzitie ale aj na mediadlnu prezentdciu pre laicku
verejnost’.

Vzniknuta vizualizacia nema nahradit’ vSetky moznosti zobrazeni pomocou grafu toku riadenia
(vid’ kapitola 4.1), ale vhodne ich dopliiat’ napriklad tym, Ze na rozdiel od predoglého poskytne dobry
celkovy pohl'ad na napadnuty subor. Vhodnym vysledkom by bolo, keby z grafu bolo na prvy pohl'ad
vidite'né podozrivé miesto kde sa nachadza kéd malware podla jeho Specifickych znakov (napriklad
vel'ké mnozstvo nahodne rozmiestnenych skokov). Idealne by bolo, keby na zaklade tejto vizualizacie
bolo mozné rozoznavat’ napriklad niektoré konkrétne rodiny malware.

Vizualizaciu programového toku som sa rozhodol navrhnat’ v trojrozmernom priestore, pretoze
umoziuje zobrazit' v grafe viacero veli€in a poskytuje tieZ viac moznosti na navrh estetickej grafiky.
To, ze sa ma jednat o 3D graf, bola aj jedna z konkrétnych poziadaviek zadavatela. Na zaklade
konzultacie vo firme AVG st vo vizualizacii zobrazené vyhradne nepodmienené skoky typu relative
near jump, ktoré st pre analyzu kodu malware najviac zaujimavé (vid kapitola 3.4).

Rozhodol som sa vytvorit’ dva grafy zobrazujtice skoky v EXE subore: takzvany graf skokov
a graf pocetnosti. Kazdy z nich je zamerany na iny aspekt Statistickej analyzy programového toku.
Kazdy graf je navrhnuty tak, aby mal nasledujtice vlastnosti:

o Graf koreSponduje s binarnym usporiadanim PE EXE suboru na disku. Je deleny na
jednotlivé sekcie.

e Skoky st v grafoch reprezentované ako krivky v 3D priestore spdjajiice zaCiatocni
a koncovu adresu skoku. Aby sa zvyraznil priestor, je pri ich kresleni pouzity efekt, ktory
zobrazuje skoky ako ziariace 3D Ciary pozostavajice z dvoch farieb. Tento efekt umoziuje
Vv priestore napriklad odlisit’ prekryvajuce sa skoky.

e Skoky su farebne odlisené podl'a smeru (dopredu a dozadu).

o V grafe je mozné zobrazit’ poCetnost’ skokov na danej RAW adrese v sekcii PE EXE.
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o Kazdy graf ma dva farebné $tyly, jeden hodiaci sa na prezenticiu na obrazovke, druhy na
prezentaciu na papieri (biele pozadie Setriace napln tlaciarne).

e Miesta (adresy), kde skoky zaCinaju alebo koncia st odliSené¢ od tych, kde skoky len
prebichaju. Toto umozni lepSie rozoznat’ oblasti, kde sa nachadzaji nejaké instrukcie od
oblasti, kde sa nachddzaju iné data.

5.1  Graf skokov

Graf skokov je zamerany na to, aby bola dobre rozoznatel'na ich Struktira (vzajomné usporiadanie).
Néavrh tohto grafu je inSpirovany silofiarami magnetu. Jednotlivé sekcie PE EXE suboru st
znazornené ako valec na ktorom su po jeho obvode vyznatené skoky. Os pozdiz valca predstavuje
adresy danej sekcie, diZka valca je uréena velkostou sekcie. Pohl'ad zboku znazoriuje skoky ako
obluky spéjajuce zatiatoénu a koncovii adresu skoku. Vyska obluku je uréené dizkou skoku. Poloha
skoku je vzhl'adom na os valca (diZku valca) uréena jeho zadiatonou a koncovou adresou. Skoky st
usporiadané po obvode valca podla ich poradia, ktoré je uréené nizSou adresou skoku (tj. u skoku
dopredu to je zaciato¢na adresa, u skoku dozadu koncova). Skoky st farebne odlisené podl'a smeru
(modrou st skoky smerom dopredu, ¢ervenou dozadu). V grafe budt obsiahnuté textové informacie
podavajice uzivatelovi d’alSie informacie, ako napriklad nazov sekcie, jej zaciatoéna a konecna
adresa a poloha vstupného bodu programu (entry point).

Aby boli adresy, kde zaCinaju alebo koncia skoky odliSené od tych, kde len prebiehaju, st na
valci pomocou textiry farebne vyznaCené kruhy urCujuce miesta, kde sa nachadzaju inStrukcie
skokov alebo ich ciel'ova adresa. Ich farba koreSponduje s farbou prisluchajiuceho skoku. Ak sa danej
adrese usti viacero skokov rdznych typov, farba sa mixuje na zéklade ich pomeru.

Pohl'ad zboku by mal umoziiovat’ nahl'ad na priebeh jednotlivych skokov rozoznat’ adresy, kde
sa vyskytuju. Pri pohl'ade zhora by malo byt mozné vidiet vSetky skoky tak, Ze sa neprekryvajq,
rozoznat ich dizku a usporiadanie. Zvolené usporiadanie pomaha pri zndzorneni §truktiry skokov,
pretoze takto su dobre viditeIné striedajuce sa zoskupenia skokov v oboch smeroch. Ukazka
zobrazenia sekcie obsahujucej binarny kod programu je na obrazku 5.1 v strede a vpravo.

[text]
=]
=
‘ dizka skokov
RAW adresy

sekcie =
: — 4 skoky usporiadané
: po obvode valca
() 0

Pohlad na vSetky sekcie Sekcia - pohfad z boku Sekcia - pohfad z hora

Obriazok 5.1: Navrh grafu skokov
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Graf umoznuje dva rezimy zobrazenia. Prvy poskytuje ndhlad na vSetky sekcie, ktoré su
usporiadané do kruhu (vid obrdzok 5.1 vlavo). Umoziiuje to ziskat' predstavu o Struktare
zobrazeného EXE suboru, identifikovat’ sekcie, kde sa nachadza binarny kod a kde sa nachadza
vstupny bod programu. V tomto rezime sa zobrazuju aj skoky medzi sekciami, ak sa v programe
nejaké vyskytuji. Druhy rezim zobrazenia zobrazuje len jednu zvolenu sekciu. V tomto rezime sa da
so sekciou 'ubovol'ne manipulovat’ (otacat’, zoomovat’ a podobne, vid’ obrazok 5.1 v strede a vpravo).

V grafe je mozné volitel'ne zobrazit’” pocetnost’ skokov (vid’ obrazok 5.2). Ta je zobrazena na
2D ploche pomocou histogramu samostatne pre skoky smerujice dopredu a dozadu. Plocha sa bude
automaticky natacat’ smerom ku kamere (princip billboardu), aby bolo pocetnost’ stale vidno pri
manipulacii s grafom v 3D priestore. V historgame je na osi X je zobrazena pocetnost skokov
prechadzajtcich danou adresou. Intervaly na osi Y (rovnobezne s valcom) prislichaju jednotlivym
adresam v PE EXE subore. Oba histogramy pocetnosti st vykreslené vrovnakej farbe ako im
prislichajici typ skokov (modra a ¢ervend) po stranach valca znazornujiceho sekciu. V tomto rezime
zobrazenia budit skoky vyznafené menej vyrazne sivou farbou, aby vyniklo zobrazenie ich
pocetnosti.

pocetnost’ (hustota) skokov

skoky dopredu _ skoky dozadu
ENTRY.PoIffT

RAW adresy
sekcie

Y

0x1400 0x1400

Obrazok 5.2: Zobrazenie pocetnosti skokov (vPavo zapnuté, vpravo vypnuté)

Manipulacia s grafom

Zéakladna manipulacia s grafom v 3D priestore bude realizovand pomocou nastroja trackball. Ten
umoziuje rotovat’ objekt vo vSetkych smeroch, prestavat’, priblizit' a oddialit’. Manipulaciu s grafom
ulah¢uju nasledujuce funkcie:

e V rezime zobrazenia jednej sekcie je mozné sekciu postvat’ iba pozdiZ jej osi. Je to kvoli
lepSej manipulacii, aby sa uzivatel’ pri skimani potencialne dlhej sekcie nestratil.

o Graf obsahuje rota¢ny rezim, kedy je mozné sekciu tocit’ iba okolo jej osi.
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o Kedze su skoky rozmiestnené po obvode valca, nie su vzdy vSetky dobre viditelné pri
pohl'ade zboku. Druhy rotaény preto rezim automaticky nato¢i graf tak, aby bol skok
nachadzajuci sa pod kurzorom orientovany vzdy ku kamere.

e Pri manipulécii s grafom sa zobrazuje na valci predstavujucom sekciu znacka zobrazujica
aktualnu poziciu ako RAW adresu v EXE subore.

Casto je potrebné pri skiimani skokov V programe pribliZit' jeden skumany vysek, a pritom si
zachovat’ kontext, Co znamena vidiet' aj zaroven cely stibor. Program IDA pouziva napriklad pri
zobrazovani grafu toku riadenia efekt rybie oko (vid’ kapitola 4.1). Tymto som sa inspiroval a do
grafu som pridal moznost’ priblizit' jeden zaujimavy usek, priCom je vidno zaroven aj celu sekciu.
Okraje budu deformované spésobom akym sa pocita sadkovité skreslenie (barrel distortion).

5.2  Graf pocetnosti

Predosly graf sice umoZiiuje zobrazit' pocetnost’ (hustotu) skokov, ale jedna sa o volitel'né
zobrazenie. V zakladnom rezime zobrazenia nie je pocetnost’ skokov z ich usporiadania na prvy
pohl'ad dobre rozoznatelna. Preto som vytvoril eSte jeden variant zobrazenia programového toku,
ktory je zamerany na zobrazenie pocetnosti skokov na danej adrese v EXE subore. Sluzi ako doplnok
ku grafu skokov. Zakladna idea navrhu tohto grafu je, Ze Ciary predstavujice skoky by mohli byt
Vv jednej rovine usporiadané tak, aby sa dala rozpoznat’ ich poCetnost’ priamo podl'a ich usporiadania,
bez potreby zobrazit’ navySe histogram, ako to bolo v predoslom grafe.

pocetnost skokov

a9
dizka skokov %

RAW adresy sekcie

RAW adresy sekcie

pohlad zboku (rovina XY) pohlad zhora (rovina X2)

Obrazok 5.3: Navrh grafu pocetnosti skokov sekcie EXE stiboru

Skoky st tu tak isto ako v predoslej variante zobrazené formou oblikov. Sekcie st znazornené
ako kvader. Pri pohl'ade zboku (rovina XY, vid’ obrazok 5.3 vlavo) predstavuje os X adresy v EXE
stbore, 0s Y predstavuje dizku skokov (vyska obliku znazoriiujaceho skoky je uréena ich dizkou).
Pri pohl'ade zhora predstavuje os Z pocetnost’ skokov na danej adrese. V rovine XZ st skoky
usporiadané tak, aby vynikla ich poCetnost’ (poloha skoku na osi Z je uréena hodnotou pocetnosti na
jeho zadiato€nej adrese). Pre va¢Siu nazornost’ je v tejto rovine tiez zobrazeny histogram znazoriujuci
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pocetnost’ skokov (ZIta farba, spolo¢ne pre oba typy skokov, vid’ obrazok 5.3 vpravo). Podobne ako
v predoSlom grafe su na kvadri farebnymi pruhmi vyznacené adresy, na ktorych zacina alebo konci
nejaky skok. Tento graf bude obsahovat iba jeden rezim zobrazenia, v ktorom su sekcie usporiadané
vedla seba. Manipuluje sa vzdy len s jednou aktualnou sekciou, ktora je v strede okna a bude mozné
medzi nimi prepinat’.

5.3  Navrh aplikacie

Nastroj na vizualizaciu skokov bude sluzit' antivirusovym vyskumnikom v spolo¢nosti AVG ako
pomocka pri analyze malware. Program ma byt rieSeny ako jednoduchy nastroj, ktory je mozné
spustit’ na platforme Windows bez instalacie, aby neboli potrebné administratorské prava na jeho prvé
spustenie. Aby $lo pouzit' vystupy programu ako medialnu prezentaciu, mal by program okrem
samotného zobrazovania grafov umoziovat’ aj export do obrazka.

Grafické uzivatel'ské rozhranie programu (d’alej len GUI) bude rieSené ako Multiple document
interface (MDI) pomocou zaloziek, aby umoznilo otvorit viacero siborov naraz. Takto sa da
napriklad rychlo porovnat virusom napadnuty subor s originalom. GUI programu bude obsahovat’
Standardné prvky ako menu a panel nastrojov, v ktorom budu zaclenené najpouzivanejSie funkcie.
KedZe vizualizacia umozfiuje viacero druhov manipulacie s grafom ktoré budt kontrolované
vyhradne pomocou klavesovych skratiek, malo by byt mozné zobrazit’ rychlu pomoc s informaciami
o ovladani programu priamo v grafe.
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6 Implementacia

Tato kapitola sa zaobera implementaciou vizualizacie. Najskdr popisuje pouzité prostriedky
anasledne konkrétne prvky a efekty, ktoré boli pri implementacii pouzité. Kapitola sa venuje aj
principom implementacie interakcie s uzivatelom. Na konci sa venuje popisu nacitania EXE suboru
a inStrukcii skokov a sposobu, akym je rieSené grafické uzivatel'ské rozhranie a konfiguracia
programu.

Pre implementaciu nastroja na vizualizaciu programového toku bol zvoleny jazyk C++, lebo na
rozdiel od nizkourovilovych jazykov ako napriklad C mé viac moznosti (objektovo orientované
programovanie, pretazovanie operatorov, Standardna kniznica STL) a zarovent umoziiuje jednoduchy
pristup k nizkoturoviiovym API ako OpenGL. Pre tento jazyk tiez existuje Siroky vyber kniZnic
a nastrojov pouzitelnych na tvorbu 3D vizualizacie (vid’ kapitola 4.2). Program je kompilovany
pomocou vyvojového nastroja Microsoft Visual Studio 2008.

Na vykresl'ovanie 3D grafiky je pouzité OpenGL API. Program ma byt sice funkény hlavne na
platforme Windows, ale pouzitim tohto API ostava stile moznost portovat program aj na iné
platformy. Z dostupnych nastrojov na 3D vizualizaciu som zvolil kniznicu Visualization Library
(dalej len VL) postavenii nad OpenGL API. Této kniznica mi vyhovovala svojou architekturou,
pretoze je uzko prepojena s OpenGL API a zaroven poskytuje dostatok moznosti. V tivodnej faze bola
implementovana testovacia vizualizacia skokov pomocou VTK toolkitu, ktory obsahuje v porovnani
s VL viac algoritmov uZzito¢nych na vizualizaciu (krivky, predpripravené 3D Widgety a pod.), ale
neumoziuje taku kontrolu nad kreslenim v OpenGL ako VL. Napriklad VL vie pouzit’ vertex buffer
object (VBO) ako obecné pole, ktoré je mozné neskor aj menit. VL tiez podporuje lepsie moderné
funkcie OpenGL ako shadery a VBO (tie pouziva implicitne ak su v danej implementacii OpenGL
dostupné). Pri navrhu bola tiez zvazovana kniznica OSG, ale nakoniec bolo od toho upustené, pretoze
pri implementécii vizualizacie sa viac hodil spdsob organizacie scény pouzity v kniznici VL (vid’
kapitola 6.2).

Grafické uZzivatel'ské rozhranie je implementované pomocou kniznice QT. T4 je zvolena nie len
kvoli jej prenositelnosti, ale hlavne vd’aka Sirokym moznostiam a jednoduchému pouzitiu aj na
platforme Windows (existuje zasuvny modul pre Visual Studio ul'ah¢ujiaci kompilaciu a navrh GUI).

Program je kompilovany ako jediny binarny subor, ktory nepotrebuje iné nestandardné DLL
kniznice ani inStalaciu (vSetky kniZnice vratane QT su k programu prilinkované staticky). Rozne
datové subory potrebné pre beh programu (napriklad textury) su zakompilované do spustitelného
suboru pomocou systému Resources v kniznici QT.

6.1  Volumetrické Ciary

Skoky si vo vizualizacii znazornené ako krivky v 3D priestore spajajice zaiatoénu adresu
s koncovou adresou pomocou efektu pripominajuceho ziariaci 1a¢. Efekt je implementovany
pomocou takzvanych falosnych volumetrickych Ciar (tzn. Ze vyzeraju ako keby boli trojrozmerné).

Prvy variant implementacie kreslenia pocital s kreslenim c¢iar pomocou OpenGL primitiv
GL_LINES. Aby sa zlepsilo priestorové vnimanie ¢iar, pocitalo sa s pridanim halo efektu, podobne
ako prezentuju v [27]. Ciary v OpenGL vs$ak neumoziiuju textirovanie a okrem toho st zobrazované
vzdy bez perspektivy (vzdialené Ciary su rovnako hrubé ako blizke). Ak maja byt Ciary zobrazené
pomocou antialiasingu, je potrebné v OpenGL pouzit’ blending. Pri jeho pouziti st ale viditeIné spoje
medzi jednotlivymi segmentmi (Ciarami) z ktorych pozostava krivka.
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Kreslenie &iar s priestorovym efektom je nakoniec implementované pomocou obdiznikovych
navzajom pospdjanych segmentov. Kazdy segment sa natdca okolo osi urcenej stredom Ciary stale ku
kamere (princip billboardu). Priestorovy efekt je dosiahnuty aplikaciou textury, ktora vytvara iliziu
Ziariaceho luca. Princip je inSpirovany kreslenim volumetrickych ¢&iar prezentovanym v [17] a [11],
ale je kusok pozmeneny, aby sa viac hodil na kreslenie spojitych kriviek namiesto samostatnych ciar.

Volumetricka ¢iara je uréena v 3D priestore krivkou pozostavajucou z tseciek (vid® obrazok
6.1, hruba &ierna Giara). Kazdej tisetke prislucha jeden obdiznikovity segment volumetrickej ¢iary
(billboard) uréeny dvoma koncovymi bodmi tisecky. Aby bol tento billboard natoc¢eny stale smerom
ku kamere okolo osi ur¢enej use¢kou, vypocitaju sa jeho vrcholy posunutim o vektor, ktory sa ziska
vektorovym sucinom osi usecky a vektoru uréujuceho smer ku kamere (vid’ rovnica 6.1 a Obrazok
6.1). Dalej je potrebné billboard skratit’, aby sa neprekryval so susednymi Vv pripade, Ze je krivka
velmi ostro zatoCend. Vzniknuté medzery je mozné vyplnit dal$im spojovacim segmentom
pozostavajucim z trojuholnikov (vid® obrazok 6.1). Tymto sa krivka eSte viac zjemni, pretoze
pozostava z viacero ¢asti. Skratenim billboardu o §tvrtinu povodnej dizky use¢ky na oboch stranach
sa dosiahne toho, Ze vietky segmenty budi mat’ rovnaku dizku a &iara bude mat’ pravidelnd $truktaru.
Vypocet vrcholov jednej strany billboardu sa da vyjadrit pomocou vztahu:

(6.1)

Lo = (1U = Uyl
O=U;xr(uxv)—1u —

0 je vrchol obdiznika, U; a U, st vrcholy usegky, r je polomer volumetrickej Giary a i a ¥ st
normalizované vektory, prvy urcuje je smer usecky a druhy urcuje smer ku kamere. Pre vypocet
protil'ahlej strany plati rovnaky vzt'ah, len treba vymenit’ vrcholy tGsecky.

vysledna volumetricka Ciara
urcujuca krivka
billboard

spojovacie segmenty

sl

Obrazok 6.1: Princip zobrazovania volumetrickych ¢iar

Na urychlenia kreslenia vel'kého poctu skokov sa pouziva priemerovanie. Ked st skoky
rovnakého typu blizko seba aich zaciatotné aj koncové adresy s v uritom intervale, st
reprezentované jednou spolocnou krivkou. Jej hriibka je priamo Umernd poctu skokov, ktoré
znazoriuje.

Kreslenie ¢iar je implementované pomocou vertex afragment shaderov v jazyku GLSL
a potrebné data su ulozené vo VBO (vertex buffer object). Pozicie urcujicej Ciary st ulozené pre
kazdy bod 4 krat, pretoZze na jeden jej bod pripadaju dva vrcholy dvoch susednych billboardov
(okrem krajov, kde st to len 2 body prisluchajice jednému billboardu). Billboardy aj spojovacie
segmenty su kreslené pomocou trojuholnikovych primitiv (GL_TRIANGLES) a indexového pola.
Vsetky krivky (skoky) v scéne st ulozené v jednom spolo¢nom VBO. Tymto spdsobom Sa mdzu
vykreslit' len pomocou jedného volania funkcie glDrawElements, a tak sa zabrani rézii vzniknutej
viacerymi volaniami OpenGL API.

Pre kazdy vrchol billboardu st vo VBO ulozené tieto tidaje:

e pozicia bodu urcujucej Ciary (4D vektor)
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e pozicia protil'ahlého bodu uréujuce;j ¢iary (4D vektor)
e texturovacie suradnice (2D vektor)

e dalSie atributy, ktoré st ulozené v jednom 4D vektore: typ skoku, priznak, ¢i sa jedna
o vrchny alebo spodny bod, viha Ciary (uruje kolko skokov reprezentuje dand Ciara),
a jeden rezervovany pre budice pouzitie

Vo vertex shaderi sa pocita poloha billboardu na zaklade dvoch pozicii uréujucej ¢iary. Najprv
sa upravi poloha bodu, aby sa susedné billboardy neprekryvali tak, ze sa billboard skrati posunutim
bodu o stvrtinu dizky billboardu pozdiz &iary. Na vypodet vrcholu billboardu sa nepouZiva presne
vektor, ktory uréuje smer ku kamere, ale sposob ktory prezentuji v [17]. Nasobenim stiradnice bodu
modelovo-pohl'adovou maticou (modelview matrix) a projekénou maticou (projection matrix) sa ziska
orezavacia suradnica bodu (clip space). Ta sa vydeli §tvrtym prvkom suradnice w (perspective
divide). Vysledok je stradnica na monitore (screen space). V tomto priestore sa vypocita vektor
kolmy na smer urcujticej iary, ktorého velkost’ je rovna polovici hribky vyslednej volumetrickej
Ciary. Tento vektor sa nakoniec pripoéita k orezavaciej siradnici (clip space). Smer posunutia (nahor
alebo nadol) uréuje jeden z atributov uloZzenych vo VBO. Cely postup ja naznaceny na obrazku 6.2.
Nakoniec sa na zaklade atribttu Specifikujiceho typ skoku preda do fragment shaderu presna hodnota
farieb z ktorych bude pozostavat’ vysledny efekt.

P' = projection matrix * P

P
P' = modelview matrix * P P'=Pxyz/Pw (vysledna poloha bodu
na billboarde)
P J7 J7
(poloha bodu —| Object space View space Clip space Screen space]
na uréujucej Ciare)
posiutie pg;d]z pripocitanie josunutla vypodet smeru Usecky

uréujticej Giary k bodu P v clip space < vypocet posunutia nahor alebo nadol

e ‘/ // D ‘ U
Al QQH <

Obriazok 6.2: Vypocet polohy vo vertex shaderi

Vo fragment shaderi sa pomocou textirovacich stradnic aplikuji dve textary, ktoré
dohromady vytvaraju efekt Ziary pozostavajuci z dvoch farieb. Prva textara Specifikuje alfa kanal pre
vonkaj$iu Cast’ ¢iary, druha pre vnutorna. Postup je znazorneny na obrazku 6.3.

farba textatry urCujice
alfa kanal

vonkajsia Cast Ciary

vnutorna Cast' Ciary

n—>
a

/Il

Obrazok 6.3: Textdarovanie vo fragment shaderi
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KedZe sa pri vytvarani efektu Ziary pouziva v OpenGL alfa kanal (blending), je potrebné
vykreslovat’ jednotlivé trojuholniky z ktorych pozostavajua Ciary podl'a ich poradia od kamery (tzv.
depth sorting). Tento algoritmus je implementovany pomocou kniznice VL. Funguje takom principe,
ze usporiada pole indexov tak, aby kreslenie bodov prebiehalo v spravnom poradi.

Pri zobrazovani velkého mnozstva Ciar sa vyskytol jeden problém. Ked’ je ich hrabka na
obrazovke vel'mi mala, nastava aliasing (vid' obrazok 6.4 vlavo). Preto sa cCiary od urcitej
vzdialenosti od kamery zobrazované takou konstantnou hribkou, aby k tomu javu nedoslo. Aby sa
zachoval priestorovy dojem vzdialenych Ciar, je ich alfa kanal vo vertex shaderi upraveny tak, ze sa
zmen§uje priamo umerne vzdialenosti od kamery (vid’ obrazok 6.4 vpravo).

~ -0,
.':":“:“o"
ORI

ROV

Obrazok 6.4: Problém s aliasingom u tenkych ¢iar

6.2 Organizacia scény

Organizacia scény koreSponduje so spdsobom, aky je pouzity v kniznici VL (vid’ kapitola 4.2). To
znamena, Ze scéna nie je reprezentovana jedinou Struktirou (ako napriklad graf scény v OSG). Scénu
reprezentuji dve stromové Struktary: strom objektov (Actor tree) a strom transformacii (transform
tree).

Ako manaZér scény je pouZity takzvany strom objektov v scéne (Actor tree), ktorého uzly
obsahuju objekty triedy Actor. Je to podobna Struktira ako graf scény, ale reprezentuje len jej
priestorové usporiadanie (nie su v nej uzly predstavujice transformaciu alebo efekty, tie su v inej
hierarchii). Pomocou nej je vo VL implementované orezavanie pomocou pohl'adového telesa (view
frustum culling), aby sa urychlilo kreslenie scény. Pre kazdy objekt v scéne je vypocitany obalovy
Stvorec, ktorého strany st rovnobezné s hlavnymi osami (axis aligned bounding box). Ten sa vyuziva
pri vypocte viditelnych objektov v scéne.

Transformacie aplikované na objekty v scéne st uloZene v transforma¢nom strome (transform
tree). Kazdy jeho uzol obsahuje transforma¢nt maticu. Uzly st hierarchicky usporiadané tak, Ze
vzajomnym vynasobenim im prislichajucich transformacnych matic sa ziska vysledna poloha objektu
V scéne.

Oba vizualizacie (grafy skokov a graf pocetnosti) su organizované podobne. Kazda sekcia EXE
stboru predstavuje Vv strome objektov jeden samostatny podstrom. V strome transformacii su
hierarchicky ulozené transformacie ktoré zabezpecuju posunutie sekcii na ich poziciu a manipulaciu
s nimi. Nasledujuci popis je plati hlavne pre graf skokov, ale mnohé prvky su prevzaté a pouzité aj
v grafe pocetnosti.

V grafe skokov je kazda sekcia reprezentovana tymito objektmi (vid’ obrazok 6.5):
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e valec, ktory reprezentuje sekciu

e skoky, ktorych geometria je uloZena ako jeden objekt v spolo¢nom VBO.

e obdiznik natogeny stale ku kamere okolo zvislej osi (billboard)

e text zobrazujuci ndzov sekcie

e popisky, ktoré s ako samostatné objekty usporiadané v jednom podstrome

Obdiznik (billboard) sa vyuZiva na zobrazovanie dodatoénych informacii. Napriklad volitelné
zobrazenie pocetnosti je implementované pomocou textury, ktora je na fiom nanesena (textlrra sa
najprv generuje na CPU pomocou nastroja na kreslenie 2D vektorovej grafiky v kniznici QT).
Obdiznik nie je vzdy viditelny, ale jeho poloha sa stile vyuZiva pri vypoéte prieniku objektov pod
kurzorom pri manipulacii s grafom (vid’ kapitola 6.3).

.data
™ Actor tree
ISIc .rdata

text
0;%0 [sekcia " text" ] [ sekcia ".rdata"] [sekcia ".data"] [ sekcia ".rsrc" ]

i popisky valec billboard text

N

i 0x400 ENTRY 0x800
.
‘0x80

Obrazok 6.5: Strom objektov (graf scény), vl’avo schematické zobrazenie odpovedajiicej scény

Transformaéné stromy su v grafe skokov pouzité dva. Jeden predstavuje organizaciu objektov
VvV rezime zobrazenia vSetkych sekcii EXE suboru, druhy v rezime zobrazenia jednej sekcie. Kazdy
objekt v scéne ma priradeny uzol zoboch transformaénych stromov. Pri zmene rezimu staci
Specifikovat’, ktory transformacny strom sa pouziva. Tu sa prejavila vyhoda oddelenej hierarchie
objektov a transformacii, ktora je pouzita v kniznici VL. Na obrazku 6.6 je ukazka transformaéného
stromu pouzitého v rezime zobrazenia vsetkych sekcii.

V transforma¢nom strome su viaceré druhy uzlov. Uzol typu Transform predstavuje zakladny
typ, ktory obsahuje transformaéna maticu. Uzol typu Billboard prepocitava svoju transformacéni
maticu stale tak, aby bol jemu prislichajuci objekt nato¢eny ku kamere.

! ‘
%JB

[ posunutie 1] [ posunutie 2] [ posunutie 3] [ posunutie 4]

Q :"mierka (séale), rotacia billboard

KAMERA

Obrazok 6.6: Hierarchia transformacii v scéne
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Graf pocetnosti je organizovany podobne, ale obsahuje len jeden transformacny strom, ked’ze
ma len jeden rezim, ktory zobrazuje vsetky sekcie naraz. Jedna sekcie EXE suboru je reprezentovana
dvoma objektmi: skoky a kvader (predstavuje sekciu, je na fom pomocou textiry zobrazeny
histogram pocetnosti).

6.3 Interakcia s uzivatelom

Na zakladnii manipulaciu so scénou sa vyuziva nastroj Trackabll implementovany v kniznici VL.
Funguje tak, ze na zaklade pohybu kurzora, prepocitava pohladovi transformaénti maticu
prisluchajicu kamere (objekt Camera). Aby bol nastroj Trackball pouzitelny aj v inych rezimoch,
boli este pridané d’alSie funkcie, ako obmedzenie rotacie a posunu na urcenu os.

Na pracu s grafmi boli implementované takzvané 3D manipulatory (3D Widget). St to objekty
Vv scéne, ktoré umoziuju zobrazit’ dodatocné informécie a s grafom nejakym spdsobom manipulovat’.
Kazdy pozostava z dvoch druhov objektov:

o viditeI'né objekty (s zobrazované v scéne)
e pomocné objekty (ur¢ujt polohu)

Toto rozdelenie je z dévodu urychlenia vypoétu priese¢nika s objektmi nachadzajucimi sa pod
kurzorom mysi. Viditené objekty (napriklad valce znazoriujiice sekcie v grafe skokov) obsahuju
kvoli kvalitnému zobrazeniu podrobnejSiu geometriu. Pre niektoré je v strome objektov (Actor tree)
ulozeny pomocny (zastupny) objekt So zjednoduSenou geometriou, ktory sa pouziva na vypocet
prieseénika. Vypocet prieseénika je d’alej urychleny pomocou obalovych telies, ktoré ma vypocitané
kazdy objekt v scéne (Actor).

Mnohé manipulatory vscéne zdielaju pomocné objekty. Napriklad billboard a valec
predstavujuci sekciu sa vyuzivaju na vypocet aktualnej adresy vo vSetkych manipulatoroch v grafe
skokov. Preto st pomocné objekty spravované samostatnou triedou, ktora vypocita prienik ich telies
s kurzorom a tato hodnota je predana vSetkym manipulatorom, ktoré tito hodnotu potrebuju.

Prvy z manipulatorov je nastroj zobrazujuci informacie o sekcii EXE suboru v grafe skokov.
Zobrazuje za¢iato¢nu a koncovu adresu, entry point a akrualnu adresu nachadzajicu sa pod kurzorom
(vid’ obrazok 6.7 vlavo). Medzi viditeI'né objekty ktoré spravuje patri aj valec reprezentujuci sekciu.
Kazda informacia je zobrazena pomocou textu a kruhovej znacky na sekcii (volitelné). V strome
objektov ma tento manipulator vlastny podstrom (vid’ obrazok 6.5, uzol popisky), ktorého listy
predstavuju objekty zobrazujice text a znacky. Text je renderovany pomocou kniznice VL.
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Graf skokov Graf pocCetnosti

Obrazok 6.7: Schéma manipulatorov zobrazujicich textové informacie
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Podobny manipulator zobrazujici informacie je implementovany aj v grafe pocetnosti (vid’
obrazok 6.7 vpravo). Medzi viditeIné objekty ktoré spravuje, patri kvader reprezentujuci sekciu,
popisky a znacky, ktoré si na iom znazornené. Zobrazuje vzdy aktualnu adresu a hodnotu pocetnosti,
ktora sa nachadza na polohe pod kurzorom mysi. Podobne ako v grafe skokov, je aj tu kvader
zastapeny pri uréovani polohy pomocnym objektom (ten, ktory je viditelny, pozostava z viacero
bodov kvoli lepSiemu osvetleniu).

Pri manipulécii so scénou sa moze stat’, Ze sa textové polozky navzijom prekryvaji (napriklad
ked” je entry point hned’ na zaciatku, prekryva sa so zaCiato¢nou adresou). Kvoli tomu je
implementovany algoritmus riadiaci viditelnost' textovych objektov tak, Ze znavzajom
prekryvajuacich sa poloZiek vidno vzdy len jednu. Vypocet je realizovany na zaklade detekcie prieniku
obalovych telies.

V grafe skokov je text je zobrazovany po obvode valca tak, aby bol orientovany stale
Kk pozorovatel'ovi. Na uréenie polohy textu sa vyuziva transformacia pocitajica billboard ulozena
v transforma¢nom strome. Obdiznik predstavujici billboard sa vyuziva ako pomocny objekt na
vypocet prieseénika urcujiiceho poziciu aktualnej adresy pod kurzorom. Takto nemusi uzivatel’ pri
manipulacii so sekciou na zistenie aktudlnej adresy prejst’ kurzorom presne nad uzky valec, ale staci,
Ze je v oblasti nad billboardom (vid’ obrazok 6.7 vl'avo).

Dalsi manipulator umoziiuje v grafe skokov nato¢it’ sekciu v tvare valca tak, aby bol skok
zacinajlci na adrese pod kurzorom orientovany presne k pozorovatelovi. Je to uzito¢né v pripadoch,
ked” je potrebné rychlo na aktualnej pozicii zobrazit' skoky, ktoré mozu byt inak zakryté telesom
valca, ked’ze su rozmiestnené po jeho obvode. Na urcenie aktualnej polohy sa vyuziva tiez billboard
ako pomocny objekt. Na zaklade adresy sa binarnym vyhl'adavanim najde skok, ktorého adresa je
najblizsie. Potom sa vypocita transforma¢na matica kontrolujica natocenie sekcie tak, aby bol dany
skok smerovany ku kamere.

Obriazok 6.8: PribliZenie pomocou efektu "rybie oko"

Posledny manipulator umoziuje deformovat’ zobrazenie sekcie pomocou efektu rybie oko (fish
eye, vid’ obrazok 6.8). Vypocet deformacie vychadza z rovnice 6.2 pre stdkovité skreslenie (barrel
distortion), kde x je originalny bod obrazu a x’ je siradnica v skreslenom obraze. Parametre k; uréuju
mieru skreslenia, r je vzdialenost’ originalneho bodu od stredu obrazu [5].
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x'=x(1+ kyr? + koyr* + kyr®) (6.2)

Vzt'ah 6.2 sa pouziva v spracovani obrazu, kde sa poéita pre obe dimenzie (x aj y). V tomto
pripade sa skreslenie pocita len pre jednu dimenziu (obraz sa deformuje len pozdiz osi sekcie EXE
stboru). Efekt je implementovany pomocou vertex shaderu. Vypocet prebieha v objektovom priestore
(object space) este pred transformaciou modelview maticou. Vstup je posunutid pozicia bodu.
Stradnica stredu obrazu pouzita vo vypocte je uréena aktualnou poziciou kurzora vzhl'adom na os
sekcie. Parametre uréujuce poziciu stredu a mieru skreslenia si predavané do vertex shaderu
pomocou premennych typu uniform.

6.4  Nacitanie EXE suboru a inStrukcii

Nacitanie EXE stiboru ma na starosti samostatny modul, ktory vyuziva Struktiry z hlaviciek
Windows.h. Najprv sa nacita cely stbor do pamite. Nasledne sa zisti poloha hlavicky suboru
a volitelnej hlavicky (IMAGE_OPTIONAL_HEADER). Na zaklade udajov ztychto Struktur sa
vypocita poloha tabulky sekcii a zistuju sa informdacie o jednotlivych sekciach. Pri nacitavani st
zistované nasledujtiice tidaje, ktoré sa neskdr vyuzivaju pri nacitani instrukcii skokov a zobrazovani
vizualizacie:

¢ Hodnota Image base, ktora sa vyuZziva pri adresovani v instrukciach.
¢ Hodnota Entry point (vstupny bod), ktora je zobrazena vo vizualizacii.

e Informacie o sekciach EXE stboru (RAW adresa PointerToRawData, RVA adresa
VirtualAddress, velkost” sekcie SizeOfRawData). RAW adresa je potrebna na samotni
lokalizaciu sekcie v binarnom stbore, RVA adresa sekcie sa vyuziva pri vypoéte adries
ostatnych Struktir v sekcii, ktoré st Specifikované RVA adresami.

e Informacie a Struktiirach IMAGE_DATA_DIRECTORY.

Pri nacitavani z EXE stboru sa ¢ita z ré6znych adries v fiom Specifikovanych. Pri stiboroch
infikovanych poc¢ita¢ovymi virusmi vSak moéze dojst’ K tomu, Ze sa nejakd informacia poskodi
a hodnota je neplatna. Napriklad RAW adresa sekcie (ofset od zaciatku suboru) moéze odkazovat
napriklad uplne mimo EXE subor. Aby sa program v tychto pripadoch spraval korektne, je potrebné
vzdy kontrolovat RAW adresy, ¢i nie su vicsSie ako velkost EXE suboru. Aby sa tato ¢innost’
automatizovala, je implementovana trieda, ktora sa pouziva na pristup do pamite k nacitanému
stboru podobnym spdsobom, ako sa pouzivaji v C++ napriklad chytré ukazatele (Smart pointer). Pri
vytvarani tohto ukazatela sa Specifikuje velkost’ suiboru v paméti a pri pristupe do paméte pomocou
RAW adresy st vykonavané automatické kontroly. Ked” je adresa pri naéitani nejakej polozky
neplatnd tak sa nepouzije a polozka sa nezobrazi.

Po ziskani vsetkych potrebnych informacii o EXE subore sa nacitava binarny kéd programu.
Najprv sa vyhl'adava v sekcii obsahujucej entry point, ale hl'ada sa aj v inych sekciach, pretoze pri
infikovanych stiboroch sa méZe nachadzat aj inde. Na analyzu inStrukcii programu sa pouziva
kniznica vytvorena v spolo¢nosti AVG. T4 obsahuje funkciu, ktorej vstup je adresa v paméti a vystup
najdena instrukcia a jej velkost, pripadne chybovy kod. K tomu bolo potrebné implementovat’ logiku,
ktora ma na starosti najdenie zac¢iatku binarneho kédu (miesto, kde sa nachadzaju inStrukcie).

Pri nacitavani instrukcii sa najprv zacina na zaciatku sekcie. Ked’ je instrukcia platna, ziska sa
jej velkost a po jej spracovani sa pokracuje na adrese za danou instrukciou. Ak je inStrukcia neplatna,
tak sa na danom mieste nenachadza binarny koéd alebo bol zadany nespravny posun (offset). V tom
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pripade sa d’alSia inStrukcia hl'ada na adrese o bajt d’alej az kym algoritmus nenarazi na platni
inStrukciu.

Ked’ sa podari nacitat’ inStrukciu, zist'uje sa, i sa jedna o instrukciu skoku, ktora je zobrazena
vo vizualizacii (relative near jump). Ak ano, vykona sa eSte kontrola, ¢i offset v instrukcii smeruje na
adresu v ramci suboru. Dalej sa kontroluje, ¢i sa na cielovej adrese kam smeruje skok, nachadza
T'ubovolna platna instrukcia. Ak nie su oba tieto podmienky splnené, pravdepodobne sa instrukcia
nacitala nespravne (napriklad sa nacitali iné data, ktoré su zhodné s operacnym kédom instrukcie).
V tom pripade sa pokracuje v hl'adani spésobom, ako ked’ sa najde neplatna inStrukcia.

Pri zvolenom spdsobe nacitania sa moze stat’, ze sa omylom nacitaja inStrukcie skokov, ktoré
st v skuto¢nosti nahodné data (ak stihlasi operaény kod a nasledujtci offset ma rozumni hodnotu, vid’
vys8ie). Pri testovani bolo vsak zistené, Ze sa tychto pripadov vyskytuje vel'mi malo a len vo vel’kych
suboroch, kde sa vo vel’kom pocte skokov zopar chybnych strati (pomer byva napriklad 1 chyba na
100 skokov).

6.5 GUI a konfiguracia programu

Prvky grafického uzivatel'ského rozhrania (ako menu, panel nastrojov a podobne) st implementované
pomocou standardnych prostriedkov, ktoré na to poskytuje kniznica QT. Scéna s 3D grafom je
zobrazena pomocou Specialneho prvku (QGLWidget), ktory je na to v QT urceny. OpenGl kontext je
najprv vytvoreny pomocou kniznice QT, ale neskdr spravovany pomocou kniznice VL, ktora ma na
starosti samotné vykresl'ovanie scény.

Pri préci s viacerymi sibormi haraz sa vytvara viacero okien vykreslujucich scénu pomocou
OpenGL. Tie zobrazuju jednotlivé grafy, v ktorych st pouZité podobné textary a objekty programov
v jazyku GLSL (vertex afragment shader). Aby sa zabranilo plytvaniu paméatovych prostriedkov,
vyuziva sa v programe zdiel'anie OpenGl kontextu (takzvany OpenGL context sharing). Pri vytvarani
prvého grafu sa vytvori najprv novy OpenGL kontext a inicializuju sa vSetky spolo¢né prostriedky
(textury a podobne). Pri vytvarani d’alSieho grafu sa vytvara OpenGl kontext, ktory je zdielany
s predoslym, priCom sa znovu pouziju pred tym vytvorené prostriedky, ktoré ma prvy a druhu graf
spolocné.

Jedna zpoziadaviek na aplikaciu bola, aby pozostavala pokial mozno len z jedného
spustiteI'ného suboru kvoli jednoduchej distribacii. Program ale vyuziva pri svojom behu mnoho
datovych stborov (textury, ikony, texty obsahujuce GLSL programy a podobne). Aby nebolo
potrebné tieto zdroje nacitavat’ za suboru, st zakompilované do spustitelného stiboru pomocou
systému Resources V kniznici QT. Aby sa ulah¢ilo ladenie programu pri vyvoji aplikécie, je
vyuzivany na nacitavanie tychto zdrojov virtualny stiborovy systém, ktory je k dispozicii v kniznici
VL. Ten umoziuje pristup rovnakym sposobom k suborom na disku aj v paméti. Vo verzii na ladenie
st do neho namapované realne adresare na disku. Vo finalnej verzii na distribtciu su do virtualneho
suborového systému namapované zdroje zakompilované v spustitelnom subore (ktoré sa v ¢ase behu
programu nachadzajt v paméti).

Vo vyslednej vizualizécii sa pouzivaju rozne farby. Na zéklade uZzivatel'skej spétnej vizby sa
zistilo, Ze by bolo vhodné mat” v programe moznost’ takéto vlastnosti menit. Preto bola do GUI
pridand moznost’ nastavit vybrané parametre vizualizacie (vacsinou su to farby a Ciselné hodnoty).
KedZe je tychto parametrov vela, bola zvolena na ich organizaciu hierarchicka stromova Struktira
(takzvany strom nastaveni). Uzly stromu pozostavaju zkluca (retazec predstavujiuci nazov
nastavenia) a hodnoty, ktord je implementovana ako variantny zaznam. Na ukladanie nastaveni
programu bol zvoleny subor v jazyku XML. Na implementaciu tychto prostriedkov som vyuzil
kniznicu Boost (kontajnery Boost.PropertyTree a Boost.Variant). V grafickom uzivatel'skom rozhrani
je strom s nastaveniami zobrazeny pomocou prvku QTreeView. Ten umoziiuje vykreslit’ stromovi
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Struktiru nastaveni a poskytuje grafické prvky na interaktivau zmenu ich hodnét, ktoré moézu byt
roéznych typov (napriklad pre farbu sa zobrazi zafarbeny Stvorec, pre Cislo sa zobrazi editovatelny
prvok a podobne).

Na obrazku 6.9 je ukazka grafického uzivatel'ského rozhrania. Nalavo sa nachadza hlavné

okno programu, napravo je ukazka editora nastaveni. V grafe je demonstrované voliteI'né zobrazenie
rychlej pomoci.
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Obrazok 6.9: Grafické uzivatel’ské rozhranie
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I Dosiahnuté vysledky

Vizualizacia programového toku bola navrhnuta tak, aby bolo mozné na zaklade vyskytu skokov v
programe lokalizovat’ podozrivé miesta, kde by sa mohol nachadzat’ kéd malware. Vytvorené grafy
umoziuju ziskat najprv rychly prehlad o Struktire zobrazeného PE EXE stboru. V jednotlivych
sekciach je mozné potom lokalizovat’ programovy kod a podl'a jeho struktury urcit, ¢i sa jedna o kod
produkovany Standardnymi kompilatormi, alebo nie¢o podozrivé.

V tejto kapitole je najprv pomocou vhodnych prikladov demonstrovana uzitocnost’ vytvorenej
vizualizacie pri analyze malware. Kvoli kontinuite sa ukazky zameriavaju na graf skokov (zobrazenie
pomocou druhého grafu je mozné nahliadnut’ v prilohe C). Na zaver je popisané uzivatel'ské
testovanie, ktoré momentalne prebieha v spolo¢nosti AVG.

7.1  Ukazky vybranych vzoriek malware

Funk¢nost’ vizualizacie sa da demonstrovat’ napriklad na pripade polymorfného virusu
W32/Virut (bol spominany uz v kapitole 3.4, podrobny popis vid’ [1]). Napada spustitel'né programy
na 32 bitovych platformach Windows s priponou EXE alebo SCR. Pri infekcii najéastejSie pripoji
svoje zakddované telo vratane dekryptoru na koniec suboru do poslednej sekcie. Virus bud’ zmeni
vstupny bod programu (entry point) tak, aby smeroval na dekryptovaci kod v tejto sekcii (ukazka
v kapitole 3.4), alebo vyuziva EPO techniky. Napriklad vyhladava od vstupného bodu programu
najblizsie volanie instrukcie CALL smerujtce na kernel32.dll, ktoré zmeni na skok na vlastné telo. Po
ukonceni svojej ¢innosti preda riadenie povodnému programu na mieste, kde ho prevzal.

Na obrazku 7.1 je nalavo zobrazeny povodny subor (jedna sa o ExportController.exe, sucast
balika QuickTime) a napravo subor napadnuty virusom W32/Virut pomocou grafu skokov. Je
zvoleny rezim zobrazenia vSetkych sekcii EXE stiboru, kde vidno aj skoky medzi sekciami. Vstupny
bod programu je vyznafeny zelenou farbou pomocou popisu (entry point). Sekcia text obsahuje
programovy kod. Virus v tomto pripade pouzil EPO techniku a namiesto priamej zmeny hodnoty
vstupného bodu programu vlozil kusok zan instrukciu skoku na svoj dekryptor. Ten sa nachadza na
konci sekcie reloc, kde sa normalne vyskytuje tabulka relokacii. Vo vizualizacii je inStrukcia skoku
z napadnutého programu na dekryptor virusu znazornena ako ¢iara spajajuca sekciu text v blizkosti
vstupného bodu a sekciu reloc.

.Isrc .data |.rsrc ‘.data

.reloc .rdata .reloc .rdata

\g

0x14000 .,
Cisty subor napadnuty subor

Obrazok 7.1: Subor napadnuty virusom W32/Virut
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Pri pohl'ade na $trukturu skokov sa da rozoznat’ dekryptor virusu (kratky prstenec nahustenych
skokov ndhodne v oboch smeroch). Ked’ze dekryptor virusu je v tomto pripade kratka rutina, bolo by
vhodné mat’ moznost’ preskimat’ podrobnejsie len tuto cast’ stiboru. Na to je vhodny druhy rezim
zobrazenia jednej sekcie v grafe skokov a nastroj na priblizenie pomocou efektu rybie oko. Na
obrazku 7.2 je znazornena sekcia reloc, v ktorej sa nachadza dekryptor. Napravo je celkovy pohlad
na sekciu a v strede je ukazka priblizenia pomocou efektu rybie oko tak, aby bolo vidno Strukturu
v tele dekryptora. Po priblizeni sa d4 na zéklade roznorodej dizky skokov rozoznat' nepravidelna
Struktra programového toku v dekryptore. Ich farebné odlisenie zvyraziuje to, ze sa dva typy skokov
nahodne striedaji. Oproti tomu $truktira skokov povodného programu v sekcii text pozostava zo
zhlukov, ktoré obsahujt skoky rovnakého typu, ¢o je typické pre normalny kod (vid’ obrazku 7.1). Na
obrazku 7.2 napravo je znazornené volitelné zobrazenie pocetnosti skokov. Kvoli vicsej
zrozumitelnosti su skoky vtomto rezime zobrazenia znazornené menej vyrazne, aby sa farba
histogramu znazoriujuceho pocetnost’ nekryla s farbou skokov.

=U>(220(JUi .DX»ZQEOE- J
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S 2000
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0x2FD00

normalny pohlad priblizenie na dekryptor

pomocou efektu *rybie oko" zobrazenie pocetnosti skokov

Obrazok 7.2: Sibor napadnuty virusom W32/Virut, sekcia .reloc obsahujica jeho dekryptor

Dalsi vhodny priklad je metamorfny virus W32/Bistro, ktory Vv principe vychadza z virusu
W95/ZPerm (spominany v kapitole 3.4). Podobne ako on vyuziva metdédy zatemnovania kodu
(obfuscation). Svoj programovy kod deli na malé tuseky, ktoré st nadhodne permutované
(poprehadzované). Tie pospaja inStrukciou skoku. Okrem toho vyuziva metddu, ktord je uréena na
znemoznenie detekcie pomocou emulatora tak, Zze pred dekryptor vklada ni¢ nerobiace instrukcie
a dlhé cykly (podrobny popis virusov ZPerm a Bistro vid’ [9] a [30]).

Na priklade stboru napadnutého virusom W32/Bistro sa da demonstrovat’ rozdiel medzi
Struktirou normalneho programového kodu a obfuskovaného kodu virusu (vid obrazok 7.3).
Zobrazeny subor je explorer.exe (sucast’ operacného systému Windows 98). Sekcia text obsahuje
povodny program. Pri pohladu na tato sekciu zhora aj zboku sa daji rozoznat' zhluky skokov
rovnakého smeru S pravidelnou $truktarou. Oproti tomu kod virusu, ktory sa nachadza v sekcii reloc,
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obsahuje velké mnozstvo nahodne usporiadanych skokov v oboch smeroch s réznou dizkou. Farebné
odliSenie skokov vo vizualizacii napomaha rozpoznat' takyto obfuskovany kod. Tym, Ze sa skoky
nahodne striedaji, mixuju sa ich farby (Cervena a modra) do fialovej. Pri pohl'ade zhora na sekciu
reloc sa da ich nahodna §truktira rozpoznat' aj na zaklade ich réznorodej dizky.

celkovy pohlad na subor

sekcia obsahujlica
kod virusu

pohlad na sekciu zhora:

sekcia obsahujuca
kdd pbvodného programu

pohlad na sekciu zhora:

Obrazok 7.3: Stibor napadnuty virusom W32/Bistro

Na obrazku obrazok 7.4 je zobrazena pocetnost’ skokov sekcie obsahujucej telo virusu a sekcie
obsahujucej pdvodny program. V tele virusu ktora stipa pre oba typy skokov ich pocetnost’ plynule
k jeho stredu. Fakt, Ze sa virus snazi nahodne generovat’ skoky dopredu aj dozadu spdsobuje, Ze je ich
pocetnost’ v oboch smeroch rovnaka. U skokov v normalnom programovom kdde, ktoré maju
pravidelnejSiu $truktiru, sa vSak ich pocetnost’ CastejSie prudko meni a byva pre skoky dopredu
a dozadu odli$na na danej adrese (vid’ obrazok 7.4 vpravo).

pocetnost skokov
skoky dopredu skoky dozadu
(offset > 0) (offset < 0)
0 0

telo virusu

n

pdvodny program

Obrazok 7.4: Subor napadnuty virusom W32/Bistro — zobrazenie pocetnosti skokov
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Dosial’ spominané priklady patria do jednej rodiny malware (virusy). Podobné techniky
obfuskacie kédu su aplikované aj u niektorych trojskych konov. Pomocou vizualizacie skokov sa da
dobre identifikovat’ napriklad Backdoor.Cycbot. Tento trdjsky kon sa $iri tak, ze je generovany na
strane serveru, akuzivatelovi sa dostane vzdy binarne unikatny variant napriklad pomocou
podvodnej webovej stranky. Aby toho dosiahol, vyuziva podobne ako metamorfny virus W32/Bistro
zmenu programového toku pomocou instrukcie skokov. Na rozdiel od predoslého virusu vsak
nenapada existujuce subory a jeho programovy kod sa nachadza hned’ v prvej sekcii. Na obrazku 7.5
su znazornené tri binarne odlisné vzorky, ktoré sa vsak pri zobrazeni pomocou vizualizacie skokov
navzajom podobaju.

0x15800

0x13600

Obrazok 7.5: Vzorky tréjskeho koiia Backdoor.Cycbot, zobrazena vidy len prva sekcia

7.2  Testovanie

Nastroj na vizualizaciu programového toku je testovany v spolupraci s antivirusovymi vyskumnikmi
Vv spolo¢nosti AVG. Pre tcely testovania bol vytvoreny dotaznik, pomocou ktorého sa snazim zistit’,
¢i je vytvoreny nastroj ndpomocny pri rozoznavani réznych druhov malware od normdalneho
programového kodu.

Dotaznik je rozdeleny na dve Casti. Prva cast’ pozostava z praktického testovania. Respondent
ma za ulohu rozoznavat’ rézne spustitel'né stbory na zaklade vizualizacie. Najprv si moze prezriet
ukazkové subory. Medzi nimi st zaradené pomenované ukazky Styroch druhov malware, kazdy po
troch vzorkach. St to virusy W95/ZPerm, W32/Virut, W32/Aris a trojsky kon Backdoor.Cycbot. Dalej
st medzi ukazkovymi subormi zaradené spustitel'né subory normalnych aplikacii (napriklad Skype,
regedit.exe a podobne). Nasledne ma respondent identifikovat’ 8 réznych stborov. St medzi nimi
spominané vzorky malware (kazdy jeden krat) a 4 normalne subory. U kazdého neznameho stuboru st
nasledujiice moznosti odpovede:

e neda sa urcit’ 0 aky subor sa jedna
e normalny subor
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e podozrivy subor
e konkrétny druh malware (tu si respondent mdze vybrat’ zo spominanych 4 druhov)

Vysledky tejto Casti st zobrazené na obrazku 7.6 pomocou grafu znazornujuceho percenta
respondentov, ktory spravne uréili dany druh EXE suboru. Ako presna identifikicia je oznaéeny
pripad, ked’ respondent oznacil neinfikovany stibor spravne ako normalny, alebo ak sa jednalo
o vzorku malware, tak urcil presne konkrétny typ. Ako priblizna identifikacia sa mysli pripad, ked’
respondent oznalil vzorku malware aspon ako nejaky druh malware alebo ako podozrivy stbor.
V grafe vidno, Ze na zaklade vizualizicie je mozné celkom presne odlisit’ malware od normalnych
stuborov. Pomocou grafov sa tiez dari identifikovat’ rozdielne vzorky malware.

100%
80% -
M presna identifikacia

60% ] (respondent urcil presne typ
malware)

40% —
priblizna identifikacia

20% - u (respondent odlisil, ¢i sa jedna

? o malware alebo normalny
subor)
0% I T T T T
Virut Cycbot Aris ZPerm normadlne
subory

Obrazok 7.6: Uspesnost’ identifikacie malware pomocou vizualizicie skokov v programe

Druha cast’ dotaznika riesi nazor respondenta na oba druhy vizualizécii, ktoré mdze néastroj
zobrazit' (graf skokov a graf pocetnosti). Obsahuje otazky, v ktorych méze respondent zhodnotit
zrozumitelnost’ oboch grafov a prinos implementovanych funkcii, ktoré ul'ah¢uji manipulaciu s nimi.
Pocet otazok bol voleny €o najnizsi, aby sa zachovala stru¢nost’ dotaznika (vzhl'adom na to, Ze prva
¢ast’ vyzaduje vel'a Casu). Presné znenie dotaznika a jeho podrobné vyhodnotenie st Vv prilohe A.

Dotaznik vyplnilo zatial’ len 7 respondentov, ked’ze program je v ¢ase odovzdania tejto prace
eSte stale v stadiu testovania v spolo¢nosti AVG. Z dostupnych vysledkov vyslo najavo, ze graf
skokov je aj vd’aka svojej prepracovanosti a vic¢Sej zrozumitelnosti kladnejSie hodnoteny ako graf
pocetnosti. Kladne bola hodnotend najmi funkcia priblizenia pomocou efektu rybie oko, pretoze
mnohé druhy malware obsahuju velmi kratku pre analyzu zaujimavu ¢ast’ programového kodu
v porovnani s celou sekciou (vid’ napriklad ukazka dekryptoru virusu W32/Virut v predoslej kapitole).
Z d’al8ich ziskanych komentarov a poznamok K programu vysvitlo, ze uzivatel'om chybala moznost’
zobrazenia programového toku v spustitelnych suboroch, ktoré st skomprimované nastrojom ako
napriklad UPX. Této funkcia by sa dala v ramci nasledujuceho rozSirenia implementovat. Velmi
kladne bola hodnotena esteticka stranka vizualizacie, ktora umoznuje pouzit grafy ako vhodny
doplnok na konferencidch a prezentaciach aj pre laicku verejnost’.
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3 Z.aver

V ramci diplomovej prace boli nastudované metddy analyzy programového toku a prostriedky na
vizualizaciu dat. Cielom prace bolo navrhnit’ a implementovat’ vizualizaciu, ktora by tato analyzu
antivirusovym vyskumnikom ul'ahcila. Ciel’ bol splneny. Vysledkom prace je nastroj, ktory umozni
pomocou 3D grafu zobrazit' Struktiru a pocetnost’ skokov v programovom kode tak, ze je v fiom
mozné identifikovat’ podozrivé znaky malware.

Na zaciatku boli naStudované potrebné prerekvizity spojené s analyzou malware (format
spustitelnych stborov a instrukcii) a rozne metddy jeho detekcie, Specidlne analyza programového
toku. Potom boli predstavené stcasné metddy vizualizacie dat malware a prostriedky, ktoré by sa
hodili na ich 3D vizualizaciu. Nasledne boli demonstrované dva navrhy 3D vizualizacie, ktoré
zobrazuju skoky v programe. Ako vhodné rieSenie sa ukdzalo vyuzit' pri implementacii pokrocilé
techniky akceleracie 3D grafiky na hardvéri. Skoky st reprezentované pomocou efektu falos$nych
volumetrickych ¢iar, ktorych geometria sa pocita na GPU pomocou vertex shaderu. Na organizaciu
scény su vyuzité stromové Struktary podobné grafu scény, ktoré umoziuji reprezentovat’ oddelene
hierarchiu objektov a hierarchiu transformacii. Na zvySenie uzivatel'ského komfortu boli pridané
funkcie ulahcujice manipulaciu s grafom, ako napriklad priblizenie pomocou efektu ,,rybie oko®.
V ramci rozSirenia bol implementovany okrem zakladného typu grafu zameriavajiceho sa na
zobrazenie struktury skokov graf zobrazujici ich pocetnost. Vytvoreny program je testovany
antivirusovymi vyskumnikmi v spolo¢nosti AVG.

Vysledkom prace je nastroj, pomocou ktorého je mozné rozliSovat’ podozrivé znaky malware
na zaklade Struktary skokov Vv programovom kdde. Doterajsim testovanim v spolo¢nosti AVG sa
zistilo, Ze nastroj moze dobre poslazit’ nielen pri odliSeni malware od normalnych programov, ale aj
na presné identifikovanie, o aky druh malware sa jednd. Vytvorena vizualizacia méze okrem toho
najst’ vyuzitie aj pri medialnej prezentacii tohto typu analyzy pre laicku verejnost’.

V ramci nasledujiuceho vyvoja by bolo vhodné neostavat’ len pri statickej analyze binarneho
EXE stiboru. Zaujimavou moznost'ou rozsirenia by bolo napriklad napojenie existujucej vizualizacie
na emulator behu programu aanimovat dynamicky jeho priebeh pomocou skokov. Stéasna
vizualizacia by sa mohla rozsirit’ aj o zobrazenie inych typov inStrukcii skoku. Na to bude potrebné
implementovat’ pokrocilejsiu logiku v pouzitom disassembleri, ktora vie lepsie odlisit’ miesta, kde sa
nachadza binarny koéd od nahodnych datovych oblasti. Pri sa¢asnej implementacii vizualizacie sa
myslelo na to, aby mohol program bezat’ aj na starsom hardvéri. Preto sa pri implementacii nepouzili
najnovsie prostriedky akceleracie grafiky ako napriklad geometry shader. V budacnosti by bolo
vhodné vyuzit’ tieto moznosti napriklad pri implementacii zobrazovania ¢iar, kde by nebolo potrebné
ukladat’ v paméti ich pozicie opakovane kvoli vypoctu vo vertex shaderi.
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Priloha A

Uzivatel’ské hodnotenie programu

Program je hodnoteny antivirusovymi vyskumnikmi v spolo¢nosti AVG. Hodnotenie prebicha
pomocou dotaznika, kde sa najprv zistuje uspesnost’, s ktorou je mozné rozoznavat druhy malware.
Druha ¢ast’ dotaznika obsahuje otazky tykajuce sa ovladania a zrozumiteI'nosti vizualizacie.

Znenie dotaznika

Program zobrazuje skoky v EXE stiboroch (instrukcia JMP, opera¢ny kod 0xE9). Pre napovedu pozri
"help\help.html”. Cielom dotaznika je zistit,, ¢i je pomocou grafov mozné rozoznavat’ druhy malware.

Rozoznavanie malware:

Najprv si mozes§ pozriet, ako vyzeraji anotované stbory. Je to vzdy viac suborov naraz, nacitanie
bude chvilu trvat. Vyber normalnych suborov sa zobrazi pomocou skriptu "normal.bat". Vyber
malware sa zobrazi pomocou skriptov "malware-xxxx.bat" - st tu 4 druhy, kazdé po troch vzorkoch:

e ZPerm: "malware-zperm.bat"
e Virut: "malware-virut.bat"

e Cychot: "malware-cycbot.bat"
¢ Avris: "malware-aris.bat"

Potom si pomocou skriptu "guess.bat” otvor oé¢islované vzorky EXE suborov a pokus sa urcit’,
o aky druh sa jedna (8 suborov, u kazdého vyber len jednu moznost):

Vzorky EXE suborov:
112 |3 |45 |67 8

neda sa uréit’...

normalny EXE subor
Zperm

Virut

Cychot

Aris

podozrivy EXE subor

Hodnotenie programu

Ak si danu funkciu nepouzil alebo nechce$ hodnotit, méze§ nechat nevyplnené (alebo oznac
prislusnu polozku).

e (0Obodov - nehodnotim/nepouzil som
e 1bod - najhorsie

e 3body — najlepsie
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Pocet bodov

0 112 | 3
zrozumitelnost’
Graf skokov funkcia zobrazenie pocetnosti
(Barrel plot) funkcia fish eye zoom
funkcia "rotate jumps to cursor"
Graf pocetnosti zrozumitelnost’
(Quad plot) funkcia fish eye zoom

Poznamky a pripomienky

Tu mdzes napisat’ poznamky a pripomienky k programu.

Vyhodnotenie dotaznika

Program bol hodnoteny antivirusovymi vyskumnikmi v spolo¢nosti AVG. Na dotaznik odpovedalo
do 23.05.2011 7 respondentov, podrobné vysledky st v nasledujucich tabul’kach.

Vysledky identifikacie malware

V dotazniku boli 4 normalne sibory a 4 druhy malware, kazdy z predstavenych jeden krat. Podrobné
vysledky, ako respondenti ur¢ili osem ukazkovych suborov, su v nasledujucej tabulke. Zelenou je
oznacena spravna odpoved’. Grafické vyhodnotenie vid’ v kapitole 7.2 diplomove;j prace.

Subor 1 Subor 2 Subor 3 Subor 4 Subor 5 Subor 6 | Subor7 Subor 8
(d3dx.dll) (Virut) (osgcppd.exe) | (Cycbot) | (pdfsettings.dil) (Aris) (Zperm) | (cjpeg.exe)
1 ;;g:’zlggr Virut podo:gl;/grEXE Cycbot normalny EXE subor Aris ZPerm norrr;elijlg())/rEXE
2 ;;g:’zlggr nuerc(lv:?tysa Aris ZPerm normalny EXE subor Aris Cycbot norrr;elijlg())/rEXE
normalny ) normalny EXE . . ) normalny EXE
3 EXE stbor Virut stbor Cychot normalny EXE subor Aris ZPerm stbor
normalny . normalny EXE . . . normalny EXE
4 EXE stbor Virut sbor Cychot normalny EXE subor Aris ZPerm sdbor
5 nf[%ﬁ, sa é);goszéggr neda sa urdit... Cycbot Virut Aris ZPerm norrzzlggrEXE
normalny . normalny EXE . . podozrivy normalny EXE
6 EXE stbor Virut stibor Cycbot normalny EXE subor EXE stbor ZPerm stbor
normalny podozrivy normalny EXE . . podozrivy normalny EXE
7 | EXEsibor | EXE stbor stibor Cyebot | normalny EXE subor | Exp ggpor | “PEM stibor

Tabul’ka A.1: Podrobné vyhodnotenie tispesnosti identifikicie malware

Vysledky hodnotenia programu

Hodnotenie jednotlivych funkcii a grafov je znazornené v grafe na obrdzku A.l. Ked’ respondent
oznacil polozku ,,nehodnotim/nepouzil som*, odpoved’ sa do hodnotenia v grafe nerata. Podrobné
vysledky st v tabul’ke A.2.
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Graf skokov (Barrel plot)

Graf pocetnosti (Quad plot)

natocenie skokov

zrozumitelnost

graf
pocetnosti

efekt "rybie oko"

M pocet bodov
3 body - najlepsie
1 bod - najhorsie

s , funkC|a' funkcia fish eye fun_kma e s , | funkcia fish eye
zrozumitelnost zobrazenie 200m jumps to zrozumitelnost 200m
pocetnosti cursor”
1 3b 3b 3b 3b 3b 3b
2 3b 3b 3b 2b 2b 2b
3 3b 2b 3b 1b - -
4 3b 3b 3b 2b 1b 3b
5 3b 2b - - 2b 2b
6 3b 2b 2b 2b 2b 3b
7 2b 2b 3b 2b 2b 2b
TabulPka A.2: Podrobné vysledky hodnotenia funkcii v programe
zrozumitelnost
> . v .
2 zobrazenie poCetnosti
o
1%}
—
© efekt "rybie oko"
an

Obrazok A.1: Uzivatel'ské hodnotenie programu
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Priloha B

Manual na pouzitie programu

JumpGraph

Program graficky zobrazuje skoky v PE EXE stuboroch.

e Za skok sa povazuje instrukcia relative near jump (opera¢ny kod 0xE9), ktora ma ako operand 32
bajtovy offset.

e Skoky st odlisené podl'a smeru:
o skoky dopredu (kladny offset) - modra farba
o skoky dozadu (zaporny offset) - Cervena farba

e Program vie zobrazit’ aj pocetnost’ skokov (jumps rate), je to mnozstvo skokov, ktoré prechadzaju
ponad danu adresu. K dispozicii su 2 druhy grafov:
o Graf skokov (barrel plot)
o Qraf pocetnosti (quad plot)

Ziakladné ovladanie programu

Program vie nacitat’ subory vo formate PE EXE (.exe, .dll a pod.). Otvorit’ subor je mozné presunutim
mysSou (drag and drop). Da sa otvorit’ viacero stiborov naraz, kazdy je zobrazeny na samostatnej
zalozke (tab). Priamo v grafe je mozné zobrazit’ rychlu napovedu pomocou F1.

Zakladné ovladanie:
o Mys
o Lavé tlacidlo mysi - rotacia
o Stredné tlacidlo mysi - posunutie
o Pravé tlac¢idlo mysi - zoom
e R -resetovat pohl'ad
e Sipka vPavo / vpravo - predosla / d’alSia sekcia EXE suboru
e ENTER - prepnut medzi pohl'adom na vsetky sekcie / len jednu sekciu
e M - prepnut farebni schému (tmava / svetla)
e J - zobrazit pocetnost’ skokov (jumps rate)
e F1 -rychla napoveda

Dalsie funkcie:
e CTRL + O - otvorit’ subor
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e CTRL + S - ulozit’ obrazok

e S -nastavenia

e 1 -2zobraz graf skokov (barrel plot)

e 2 -zobraz graf pocetnosti (quad plot)

Graf skokov (barrel plot)

Graf skokov zobrazuje sekcie EXE stiboru ako valec, ktorého dizka odpoveda velkosti sekcie. Skoky
su reprezentované modrymi a ¢ervenymi Ciarami. Skoky st po obvode valca usporiadané podla ich
mensej adresy. St mozné dva rezimy zobrazenia: zobrazenie vsetkych sekcii, alebo len jednej sekcie
(prepinanie medzi nimi pomocou ENTER). Pomocou popisiek sa zobrazuje zaciatok a koniec sekcie
a aktudlna pozicia (RAW adresy).

VSETKY SEKCIE

RS =
.rdata

JEDNA SEKCIA

dizka skokov  |.text
Qoo

a10)9s Asalpe MVY

Ovladanie (pouzite'né v oboch rezimoch):

e CTRL + kolecko mysi - fish eye zoom
o Posunut kurzor nad poziciu, kde chceme mat najvécsie priblizenie
o Kolecko mysi - priblizit/oddialit’

e ALT - nato¢i skoky k pozorovatel'ovi
o Posunut kurzor nad poziciu, na ktorej maja byt’ skoky natoc¢ené k nam
e ENTER - prepnut medzi pohl'adom na vsetky sekcie / len jednu sekciu
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e M - prepnut farebni schému (tmava / svetla)
e J - zobrazit/schovat’ pocetnost’ skokov (jumps rate). T4 je zobrazend samostatne pre skoky
dopredu (modré) a dozadu (Cervena).

ReZim zobrazenia vSetkych sekcii

Zobrazuje vsetky sekcie EXE suboru usporiadané do kruhu. Aktualna sekcia (zobrazena najblizsie)
ma zobrazené d’alSie podrobnosti a je mozné s fiou manipulovat’ (fish eye zoom, natacanie).

Ovlédanie:
e Kilik pravym tlac¢idlom mysi - zvolit’ aktualnu sekciu
e SHIFT + posunutie pravym tlacidlom mysi - posunutie sekcii od seba/k sebe

aktualna sekcia

3 )
El JTF‘V‘LE_":H IT
0X6200

ReZim zobrazenia jednej sekcie

Zobrazuje len jednu sekciu s ktorou je takto mozné lepSie manipulovat’. Aktualnu zobrazent sekciu je
mozné menit’ pomocou §ipok vpravo/vlavo.

Ovladanie:
e SHIFT + pravé tlacidlo mysi - rotacia sekcie okolo osi valca
e SHIFT + kole¢ko mysi - zoom ( prediZit/skratit’ sekciu)

SHIFT + kolecko mysi
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Graf pocetnosti (quad plot)

Pocetnost’ je mnozstvo (hustota) skokov, ktoré prebiehajii "ponad" dant adresu. Graf pocetnosti
zobrazuje sekciu v tvare obdiznika. Pogetnost’ je vyznagena ako histogram, kde X os si RAW adresy
sekcie EXE suboru a Y os je pocetnost’ skokov na danej adrese. Skoky st reprezentované modrymi a
¢ervenymi Ciarami.

pocetnost skokov @

RAW adresy sekcie

Je mozny len jeden rezim zobrazenia (vSetky sekcie naraz). Manipulovat’ sa da len s aktualnou
zvolenou sekciou, ktortl je mozné menit’ pomocou $ipok vpravo/vlavo.

Ovladanie (pouzitelné v oboch rezimoch):
e CTRL + kolec¢ko mysi - fish eye zoom

o Kolecko mysi - priblizit/oddialit
e M - prepnut farebni schému (tmava / svetla)

InStalacia programu

Nie je potrebna inStalacia. Potrebné subory na spustenie st

e JumpGraph.exe - samotny program

e settings.xml - XML subor s nastaveniami (ak neexistuje, vytvori sa novy s implicitnymi
hodnotami)

Poziadavky:

e operacny systétm Windows XP / Vista / Windows 7
e podpora 3D grafickej akceleracie pomocou OpenGL 2.0 alebo novsie
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Priloha C

Ukazky vizualizacie programového toku

V tejto prilohe st niektoré ukazky suborov, ktoré boli pouzité na testovanie programu
formou dotazniku (kompletny sibor pouzity na testovanie je prilozeny na DVD).

Vzorky normalnych PE EXE suborov

Pdfsettings.dll

(sucast’ aplikacie Acrobat Reader od Adobe)
Binarny kod sa nachadza v sekcii text, skoky maju pravidelnti $truktiru. Zhluky skokov rovnakého
typu sa daju identifikovat’ aj v grafe pocetnosti (na ziklade podobnej dizky).

Obrazok C.1: Pdfsettings.dll, graf skokov, vpravo pohPad na sekciu text zhora

462

‘\ \jn\hHH“

134

'0x21000

Obrazok C.2: Pdfsettings.dll, graf pocetnosti (vyznacena Zltou farbou)
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Cjpeg.exe

(nastroj na komprimovanie obrazkov vo formate JPEG od The Independent JPEG Group)

Binarny kod sa nachadza v sekcii .text, skoky maju pravidelna $truktaru. To, ze skupiny skokov
zacinaju alebo koncia na tych istych adresach sposobuje, Ze sa hodnota pocetnosti skokov nemeni
postupne, ale prudko na viacerych miestach (vid' obrazok C.4 vpravo, histogram pocetnosti je
vyznaceny zltou farbou).

Obrazok C.4: Cjpeg.exe, graf pocetnosti (vyznacena Zltou farbou)
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D3dx.dll

(stcast’ Direct3D na OS Windows)
Demonstracia efektu ,,ziariace Ciary” implementovaného pomocou falosnych volumetrickych ciar,

ktory lepSie vynikne vV tmavej farebnej schéme urcenej pre pouzitie na monitore. V tejto praci sa kvoli
tlaci na papier vyuziva hlavne svetla farebna schéma.

Obrazok C.5: D3dx.dll, ukdzka efektu volumetrickych ¢iar zblizka
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Vzorky malware

W32/ZPerm

Metamorfny virus je typicky svojou nepravidelnou strukturou skokov (ako sa striedaju oba druhy
skokov znacené Cervenou a modrou farbou, tak sa zlievaju do fialovej). Povodny program je v sekcii
text, telo virusu je v sekcii reloc. V grafe pocetnosti (poéetnost’ skokov je vyznacena v grafe Zltou
farbou) sa na rozdiel od normalnych suborov nedaju identifikovat' samostatne oddelené skupiny
skokov rovnakého typu. V histograme pocetnosti nie st rozoznatelné viaceré zmeny (,,impulzy*) ako
to byva u normalnych EXE suborov (napriklad cjpeg.exe vyssie), pocetnost’ plynule stupa a potom
klesa.

==

“OX17C00 0x9000;

Obrazok C.7: W32/ZPerm, graf pocetnosti, pohPad na sekciu reloc obsahujiicu telo virusu
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Backdoor.Cycbot

Trojsky kon ma nepravidelnu Struktaru skokov v sekcii text, podobne ako telo virusu ZPerm.
Pocetnost’ (je vyznacena v grafe pocetnosti zltou farbou) na rozdiel od normalnych suborov postupne
stiipa aj klesa K stredu oblasti, kde sa nachadza programovy kod, nedaju sa podl'a nej identifikovat

nejaké samostatné zhluky skokov rovnakého typu.

Obrazok C.8: Backdoor.Cycbot, graf skokov

O0x122FA

Obrazok C.9: Backdoor.Cycbot, graf pocetnosti (vyznacena Zltou farbou)
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