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ABSTRAKT

Cilem prace je seznamit se s problematikou plagiatorstvi zdrojovych kédd a navrhnout
postupy, které budou vyuzity pri tvorbé vlastniho detektoru plagiati. Teoretickd cast
uvadi definice a nejcastéjsi zplsoby plagiatorstvi, jak obecné, tak ve zdrojovych kédech.
Déle predstavuje jiz existujici typy detektorl a uvadi principy, na kterych lze detekci
provadét. Prakticka Cast se zabyva realizaci detektoru a jeho testovanim.

KLICOVA SLOVA
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ABSTRACT

The purpose of this thesis is to introduce the matters of plagiarism of source codes
and to suggest methods, that will be used to create the original plagiarism detector.
Theoretical part of the thesis states the definitions and the most common methods of
plagiarism, both in general and in source codes. Furthermore it presents already existing
types of the detectors and states principals, according to which the detection can be
performed. Practical part deals with implementation of detecton and it s testing.
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Uvod

Plagiatorstvi je zavaznym prohreskem proti akademické etice. V poslednich letech
také casto rezonuje spolecnosti, zvlasté pokud se prokaze, ze autorem plagiatu byla
neékterd z verejné znamych osobnosti.

Mohlo by se zdat, ze pripadl plagiatorstvi pribyva. Otazkou vsak zlstava, zda se
zvysuje cetnost plagidtorstvi, nebo cetnost jeho odhaleni. Dnesni doba totiz, kromé
velkého mnozstvi dostupnych informaci, nabizi také mnozstvi technologii, diky kte-
rym se plagiaty snaze odhaluji.

Tato préace ze zabyva softwarovym fesenim, které ma usetrit praci a ¢as akademic-
kym pracovnikim a lektortim pri odhalovani plagiati. Cilem prace bylo nastudovat
problematiku plagiatorstvi z pohledu zdrojovych kédt a navrhnout vhodny software
pro hledani podobnosti ve zdrojovych kdédech tvorenych pro rozhrani Matlab.

Prvni ¢ast prace obsahuje resersi, zabyva se jak plagiatorstvim obecné z pohledu
legislativy, tak plagidtorstvim zdrojovych kéd a metodami jeho detekce. Druha ¢ast
prace pak popisuje praktickou realizaci detektoru podobnosti, od predzpracovani,

pres detekce ptiznakt az po volbu srovnavaci metriky a vyhodnocovani.



1 Plagiatorstvi

Uvodem je dilezité plagidtorstvi definovat. V &eskych zédkonech neni tento termin
primo uveden. Je tedy nutné pouzit definice z jinych dostupnych zdroji.

Databéze Narodni knihovny Ceské Republiky plagidtorstvi definuje jako ,vydd-
vani ciziho literarniho nebo jiného uméleckého nebo védeckého dila za vlastni, popri-
padé prevzeti éasti cizi prdce, bez uvedeni pouZitych zdroji“ [2].

Norma CSN ISO 5127-2003 uvadi jako definici plagiatorstvi , predstaveni dusev-
niho dila jiného autora pujceného nebo napodobeného v celku nebo z cisti, jako svého

vlastniho“ [14]

1.1 Legislativa

V Ceské republice se problematickou plagiatorstvi zabyvé zdkon sbirky ¢. 121,/2000,
tedy Autorsky zakon, ktery upravuje pravo autora k jeho dilu. Tento zdkon upravuje
autorska prava a povinnosti pro mnoho zpiisobt vyjadieni dila. Dle § 2 odstavce 2:
LZa dilo se povazuje téZ pocitacovy program“ jej muzeme aplikovat také na zdrojové
kédy [9]. Dle tohoto zdkona ma autor pravo libovolné se svym dilem nakladat. Toto
pravo trva po dobu autorova zivota a 70 let po jeho smrti. V pripadé spoluprace
autort pak trva 70 let po smrti nejdéle zijicitho autora.

V Autorském zakonu se v § 11 dale uvadi, ze autorskych prav se autor nemtze
vzdat, tato prava jsou nepfevoditelna. V § 61 je uvedeno, ze je-li dilo vytvoreno
na objednavku, autor poskytuje objednateli licenci za tcelem, ktery je sjednan ve
smlouvé [9]. Jedna se ovSem pouze o licenci, zadavatel si tedy nemuze narokovat
autorstvi a praci publikovat svym jménem.

Dle § 31 do prava autorského nezasahuje ten, kdo v odivodnéné mire pouzije
dilo nebo ¢éast dila jiného autora, vzdy je vSak nutno uvést, je-li to mozné, jméno

autora, nazev dila a pramen [9].

1.2 Druhy plagiatorstvi

Plagiatorstvi je mozné rozdélit podle riznych kritérii. Napriklad u rozdéleni dle
motivace je rozlisovano védomé a nevédomé plagiatorstvi [13].

Jak vyplyva z nazvu, v pripadé védomého plagiatorstvi se autor tohoto pre-
stupku dopousti zcela védomé, ve snaze usnadnit si praci. Nevédomé plagiatorstvi
je pak takové, které si autor sam neuvédomuje a mize mit rizné divody, napriklad
autorovy malé znalosti a zkuSenosti s uvaddénim zdroji. Castym déivodem je také

Spatné urceni vSeobecné znamych faktl, které neni nutno citovat. V tomto pripadé

10



je obecnym doporucenim citovat v kazdém pripadé, kdy si nejsme zcela jisti, zda

jde o znamy fakt.

Dale je mozné plagiatorstvi rozdélit dle zptusobu provedeni. Oxfordska univerzita

uvadi tyto:

(a)

Doslovny opis bez uvedeni citace

V pripadé pouziti presného znéni tryvku z ciziho dila, je nutné tento uryvek
oznacit uvozovkami a opatrit spravnou citaci dle cita¢ni normy. Pokud citace
nespliiuje vSechny nélezitosti, muzeme tento tryvek oznadit jako plagiat [10].
Kopirovani z internetu bez uvedeni citace

Také v pripadé uziti tryvki nebo myslenek z internetu je potieba rfadné uvést
ptvodni zdroj. Pti cerpani z webu by mélo byt také samoziejmosti informace
zvazit a overit jejich pravdivost, napriklad zjisténim divéryhodnosti autora
nebo ovéfenim z jinych zdroja [10].

Parafraze

Parafraze je prepis vlastnimi slovy. I v tomto pripadé je ale nutno spravné
uvést zdroj parafrazované myslenky. Plagiatem se tedy stava uryvek, ktery je
nespravné odcitovan, nebo neni odcitovan viibec. Dalsi chybou v pripadé pa-
rafraze muze byt nepresna interpretace ptivodni myslenky, vytrzeni z kontextu,
nebo jinak zavadéjici vyznéni puvodniho textu [10].

Zatajena spoluprace

Obzvlasté v pripadé akademickych dél se predpoklada, ze autor vypracuje
praci sim a samostatné. Zavérecné prace pak navic obsahuji ¢estné prohlaseni o
samostatné praci. I presto se vsak vyskytuji pripady, kdy se na préaci podili dalsi
osoby. Problémem tohoto typu plagidtorstvi je velmi mala sance na odhaleni,
protoZe neni vyuzito dohledatelné dilo, které bylo plagiovdno [10]. Odhalitelna
je tedy pouze v pripadé, ze udajny autor neni schopen prokéazat dostatecné
schopnosti k vytvoreni daného dila.

Komerc¢ni plagidtorstvi

Jako komeréni plagiatorstvi jsou oznaceny pripady, kdy je dilo vypracovano ji-
nou osobou nez uvedenym autorem (déle objednavatelem) [7]. Osoba (déle po-
skytovatel) dilo vypracuje dle zaddni objednavatele a vzda se v objednavateluv
prospéch svych autorskych prav. Toto jednani je vSak v rozporu s autorskym
zakonem. Poskytovatelé proto dané sluzby neinzeruji jako dila na zakéazku, ale
jako podklady pro dila. Na ¢eském trhu funguje nékolik poskytovatelit podob-
nych sluzeb. Odménou pro poskytovatele je finanéni obnos, lisici se dle typu
dila. Nejlevnéjsi jsou zpravidla referaty a eseje, s odbornou naroc¢nosti préace
pak ceny stoupaji. Napriklad web napisemezavas.cz nabizi bakalarskou praci
za 299 K¢ na jednu normostranu, diplomovou praci za 339 K¢ na normostranu

a dokonce habilitac¢ni praci za 449 K¢ na normostranu. Stejné jako u zatajené
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spoluprace, i tato forma plagiatorstvi je témér neodhalitelna, poskytovatel dila
objednavatele zamérné chrani a odevzdané dilo je original. V tomto pripadé
tedy plagiatorstvi neodhali detektory. Jediny zptisob odhaleni je pii konzulta-
cich s vedoucim préce, pripadné pfi jeji obhajobé, a to pouze pokud obhajujici
objednavatel neprokéaze znalosti nutné k vypracovani dila dané kvality.
Autoplagiatorstvi

I pokud autor uzije sva starsi dila pro tvorbu nového, je povinen se na starsi

dilo odkazat. Neni mozné odevzdat jednu praci vicekrat [10].
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2

Plagiatorstvi zdrojovych kodu

Typy plagiatorstvi uvedené v predchozi kapitole, obzvlasté posledni tti body, se daji

aplikovat také na plagiatorstvi zdrojovych kodi. Protoze ale jde o specificky typ

dila, mohou také nastat pripady podobnosti mezi dvéma kody, které za plagiatorstvi

nepovazujeme.

Bob Zeidman, odbornik na odhalovani plagiati ve zdrojovych kédech, uvadi 6

pripadi podobnosti, které mohou nastat.

(a)

(b)

Zdrojovy kod treti strany

Pokud porovnavame kédy, ve kterych byl pouzit shodny open source kod,
najdeme podobnost. Pfesto vSak tato podobnost neni plagidtorstvim [12].
Automaticky generované kody

P1i porovnavani kod, pti jejichz tvorbé byly vyuzity stejné nastroje k automa-
tickému generovani kédu, muze dojit k podobnosti [12]. Typickym prikladem je
generator kodu pro GUI (grafické uzivatelské rozhrani) v prostiedi MATLAB.
Pri porovnavani vice kédu s pouzitim GUI, je velka pravdépodobnost, ze dojde
k false-positive detekci. Pokud tedy vime, ze budeme detektor pouzivat také
k detekci kodi s GUI, je vhodné to ve fazi predzpracovani zohlednit a tyto
automaticky generované casti kodu odstranit.

Bézné uzivané nazvy proménnych

Rada béZnych nazvi je vyucovana ve Skoldch i uzivand v praxi. Typickych
prikladem jsou nazvy ,temp“ nebo ,result. I v programech, které spolu ne-
maji zddnou souvislost, mohou byt detekovany jako podobnost [12]. Z tohoto
divodu je vhodné pouzit takovy detektor, ktery nebere nazvy proménnych v
potaz.

Bézné uzivané algoritmy

Algoritmus je posloupnost tkont, jimiz lze vytesit néjaky problém. Pro né-
které ulohy jsou znamé konkrétni a ovérené algoritmy a pro programatora by
bylo zatézujici a zbytecné, vymyslet jiz vymyslené. Proto se i v nesouviseji-
cich programech muze vyskytnout stejny algoritmus, na jehoz zakladé muze
byt detekovana podobnost [12]. Piikladem muze byt Erastothenovo sito, které
slouzi k vyhledani vsech prvocisel, ktera jsou mensi nez zadana horni mez.
Stejny autor

Kazdy programator méa osobity styl psani kodi, coz muze byt divodem pro
detekovanou podobnost u dvou rozdilnych koédi, psanych stejnym c¢lovékem.
P1i spravné nastavenych detekénich parametrech by vsak k falesné pozitivni
detekei dojit nemélo [12].

Zkopirovany kod

Pokud jsou zkopirovany c¢asti, nebo cely kéd od jiného autora, kazdy detekéni
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program by tyto pasaze mél odhalit. O plagidtorstvi pak rozhoduje rozsah
zkopirovanych ¢éasti, diavodnost kopirovani a také, zda ma programator svoleni

od autora puvodniho kédu [12].

2.1 Metody detekce

2.1.1 Metoda pocitani atributt

Metodu pocitani atributt vyuzivaji napriklad systémy Accuse ¢i Faidhi-Robinsontiv.
Tento zptisob detekce podobnosti je zalozen na porovnavani nékolika parametrii
kodu. Systém Accuse detekuje sedm parametru. Faidhi-Robinsontv systém detekuje
dvacet t¥i parametri, od snadno ménitelnych (pocet fadki s komentaii) az po slozité
(celkovy pocet modulir). Autoti Faidhi-Robinsonova systému uvadéji vyssi specificitu
systému, nez systém Accuse [11].

Systém Accuse komentare a prazdna mista kodu zanedbava, detekuje tyto para-
metry:

e pocet unikatnich operatori a operandu

o celkovy pocet operatort a operandii

o pocet radkt

e pocet deklarovanych a uzitych proménnych

o celkovy pocet prikazi

Nevyhodou metody pocitani atributt je fakt, ze zanedbava strukturu kodu, coz

muze vést k castéjsim false-positive detekcim.

2.1.2 Metoda porovnavani struktury
Porovnavani retézcii

Porovnavani retézct je nejjednodussi metodou porovnavani. Predzpracovanim je od-
stanéno formatovani a nasledné jsou porovnavany podretézce textu. Pri dosazeni
prahu podobnosti jsou urceny za podobné. Tato metoda je vsSak spise nevhodna,
protoze ji lze velice snadno obejit zménou nézvi proménnych nebo manipulaci s

poctem tadku [4].

Porovnavani tokenu

Pri predzpracovani jsou nejcastéji odstranény jak formatovani, tak komentare. Cely
kod je nasledné tokenizovan — prikazy, nebo bloky prikazi jsou zaménény za unikatni
zastupné znaky (tokeny). Toto predzpracovani snadno odhali zamaskovany plagidt.

P11 detekei jsou pak porovnavany posloupnosti tokenu [4].
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2.2 Existujici detektory podobosti

MQOSS - Measure Of Software Similarity

Automaticky systém pro urcéeni podobnosti programi, vyvinuty Stanfordskou uni-
verzitou v roce 1994. Plivodné slouzil k ulehceni prace ucitelim univerzity, pozdéji
byl castecné zverejnén lektortiim programovacich kurzi. Nyni je pro nekomercni uziti
volné pristupny online. Pted pouzitim je vSsak nutno zalozeni uzivatelského uctu.
Kolem nastroje Moss existuje siroka komunita lidi, ptispivajici k jeho aktualizacim.
V soucanosti je program schopen detekce pro 25 programovacich jazyku, kontrétné
jsou to tyto:

C, C++, Java, C#, Python, Visual Basic, Javascript, FORTRAN, ML, Haskell,
Lisp, Scheme, Pascal, Modula2, Ada, Perl, TCL, Matlab, VHDL, Verilog, Spice,
MIPS assembly, a8086 assembly, a8086 assembly, HCL2 [1].

Codequiry

Nastroj Codequiry je komercni detektor podobnosti, ktery vznikl jako reakce na
slabé stranky nastroje Moss. Nabizi srovnani zkoumaného koédu také s kody volné
pristupnymi na internetu.

Nalezené podobnosti jsou jim zvyraznény. Rozbor podobnosti je velmi detailni,
nevyhodou oproti nastroji Moss je ovSem cena. Mésic pouzivani Codequiry stoji
29 americkych dolart.

V soucasnosti detekuje pres 20 programovacich jazyki, na webové strance jsou uve-
deny:

C, C++, Python, C#, Go, PHP, Perl, SQL, Assembly, Ruby, XML, VB, Lisp, Ja-
vascript, Typescript, HTML, Haskell, Pascal, Matlab, prosty text a dalsi [3].

Jplag

JPlag je primarné urcen lektoriim a ucitelim ke vzajemnému porovnavani student-
skych praci. Je vsak schopen zpracovat také rozsahla data. Webova stranka uvadi,
ze nastroj Jplag byl v minulosti nékolikrat vyuzit soudnimi znalci v pripadé sport
o dusevni vlastnictvi.

Tento néastroj je zcela zdarma. Vyhodou oproti nastroji MOSS je jeho grafické uzi-
vatelské rozhrani, vysledky detekce jsou diky prehlednéjsi a uzivatelsky priveétivéjsi.
V soucasnosti JPlag pracuje s péti programovacimi jazyky (Java, C#, C, C++,

Scheme) a prostym textem [5].
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SidPlag

Volné pristupny program SidPlag nabizi fadu volitelnych moznosti. Uzivatel si mize

zvolit mezi srovnavanim podretézci nebo tokent. Dale je mozno urcit zda maji byt

porovnavany také komentate. U vysledkt si pak uzivatel mize nechat zobrazit pouze

nejpodobnéjsi kody, nebo vsechny.

V soucasnosti SidPlag podporuje programovaci jazyky C++ a Java [4].

Vsechny zminéné detektory jsou uvedeny v nasledujici srovnavaci tabulce:

Moss JPlag Codequiry | SigPlag

Pocet jazykt 26 5 20+ 2
Matlab Ano Ne Ano Ne
Cena Zdarma Zdarma $29 /mésic Zdarma
Srovnani s online zdroji Ne Ne Ano Ne
GUI Ne Ano Ano Ano
Ke stazeni / online Online Online Online Ke stazeni
Metoda detekce Porovnévini Tokenizace | Tokenizace | Volitelné

podretézcu
Open source Ne Ne Ne Ne

Tab. 2.1: Srovnani existujicich detektorti
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3 Implementace detektoru

3.1 Predzpracovani

Jesté pred pristoupenim k samotné detekci podobnosti je vhodné programové kody
predzpracovat. I plagiator s minimalni znalosti jazyka je schopen plagiat zamaskovat
zménami, které maji velky vliv na vzhled kédu, ale nulovy vliv na funkcénost.

Typickym ptikladem je zména komentait, nebo zména nazvii proménnych. Dale
je mozné pridat prazdné radky, nebo pocet fadkt naopak zredukovat pouzitim vice
prikazi na jednom radku, oddélenych strednikem. Stejné jako rddkovani, i mnozstvi
mezer se muze u dvou kodi se stejnou funkei lisit, je tedy vhodné veskeré formatovani
odstranit tak, aby zbyl jen Cisty, tzv. uziteény kod.
V ramci predzpracovani je tedy vhodné:

e QOdstranéni komentari

e Redukce mezer a odsazeni

o Rozdéleni piikazi na samostatné radky, jsou-li zapsdny na jednom

e QOdstranéni prazdnych radki

o Prevedeni velkych pismen na malé

3.1.1 Mozné problémy s predzpracovanim

Komplikaci pti predzpracovani mtze byt méné obvykla syntaxe. Je nutné uvazit
vSechny mozné formy zapisu funci i dalsich ¢asti kodu.

Komentare

Komentare mohou byt oznaceny tak, ze je pred kazdy komentar umistén symbol %.

Pro vétsi bloky komentare vsak muze byt pouzita také nasledujici syntaxe:

%l

Tento blokovy komentair muze

zmast detektor stejnym zplisobem,

jako zmatl balic¢ek pro sazbu zdrojovych kédu.
Ve skutec¢nosti je komentdrem cely tento kod
a mél by byt vysdzen cursivou.

%}

Vypis 3.1: Ukazka blokového komentare
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Je nutné tuto moznost zohlednit pii programovani softwaru pro predzpracovani.
Detekce komentaitu zalozend pouze na pocatecnim symbolu % by komentar neod-
stranila. Ponechani velkého bloku komentart mezi uzitecnym kdédem muze rapidné
snizit kvalitu detekce podobnosti.

Kromé dvou ruznych zdpisi muze byt problém také samotny symbol %, ktery
nemusi byt pouzit jako znacka komentare, mize se jednat o ¢ast kédu. Pokud by
byl odstranén jakykoli text za timto symbolem bez oSetfeni podminek, mohlo by

dochéazet ke ztraté uzitecné c¢asti kodu.

Bilé znaky

Bilé znaky je mozné v kodu ponechat, nebo je v ramci predzpracovani castecné ci
uplné odstranit. Pokud je jako jeden z priznaku pro detekci zvolen pocet znakii,
mohou vicenasobné bilé znaky prispét k zavadéjicim hodnotam a snizit tak presnost
detekce. Odstranéni veskerych bilych znaki v kdédu je nejjednodussi, avsak muze pri

detekci zakryt naptiklad nékteré proménné.

3.1.2 Realizace predzpracovani

7, divodi uvedenych v predchozi podkapitole bylo odstranény bilé znaky na zacat-
cich a koncich radkt a vSechny vicenasobné mezery byly nahrazeny pravé jednou
mezerou. Diky tomuto postupu nedochézi ke zkresleni vysledki pti detekci promén-
nych, funkci ani poc¢tu znaki.

V realizovaném programu byly také oSetfeny vSechny body uvedené v textu
Predzpracovani (viz kapitolu . Pro ukézku je pouzit kratky koéd, ke kterému
byl vytvoren stejny kod s jinym formatovanim.

7 ukazky je jasné patrné, ze zménou komentara a radkovani lze velkou mirou
ovlivnit vzhled kédu. Na prvni pohled tak nemusi byt ziejmé, Ze se jedna o totozny
kéd. Po predzpracovani obou kédu je to vSak nezpochybnitelné, protoze vysledky

predzpracovani jsou pro oba kody naprosto totozné.
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function [Zaporne,Kladne,Nuly] = rozdelovac(vektor)
%{ funkce rozdelovac rozdeli vektor podle ...%}

Zaporne = []; Kladne = []; Y%deklarace promennych
for i = 1l:length(vektor); %pro cely wvektor
if vektor(1l, i) < O Z%pokud je mensi nez 0
Zaporne=[Zaporne, vektor (1, i)]
elseif vektor(l, i) > 0 Jpokud je vetsi nez 0
Kladne=[Kladne, vektor(l, i)]; end
end
end
Vypis 3.2: Prvni kéd pred predzpracovanim
function [zaporne,kladne ,nuly] = rozdelovac(vektor)

%funkce rozdeli wvektor podle hodnot
% in: vektor

% out: tri wvektory

zaporne = [];
kladne = [];
for i = 1l:length(vektor)
if vektor (1, i) < 0
zaporne=[zaporne, vektor (1, 1i)]
elseif vektor(l, i) > 0
kladne=[kladne, vektor (1, i)]

end
end
end
Vypis 3.3: Druhy koéd pred predzpracovanim
function [zaporne,kladne , nuly] = rozdelovac(vektor)
zaporne = []
kladne = []

for i = 1:length(vektor)

if vektor(l, i) < 0
zaporne=[zaporne, vektor (1, i)]
elseif vektor(1l, i) > 0
kladne=[kladne, vektor (1, i)]
end

end

end

Vypis 3.4: Vysledek predzpracovani pro prvni i druhy kod
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3.2 Detekce priznakii

Pro tvorbu detektoru bylo vyuzito principu porovnavani pétice priznak.

Konkrétné jsou to:

« Klicova slova

Proménné

Pocet tadkt kodu

Prumérns

délka radku

Pocet ¢isel v kdédu

3.2.1 Kilic¢ova slova

Klicova slova jsou hlavnim priznakem detektoru.

Bylo zvoleno celkem 58 klicovych slov. Cast z nich tvoif 20 pifkazfi, které defi-
nuje jako klicova slova sam Matlab a lze je ziskat volanim prikazu iskeyword bez
vstupniho argumentu. Tato slova jsou v tabulce klicovych slov zvyraznéna tué¢nym
pismem. Zbyla klicova slova jsou kombinace prikazi casto vyuzivanych pii vyuce

informatiky a cislicovych signali, pripadné elementarni matematické nebo logické

prikazy.

Klicova slova

abs fft2 isempty
break figure mat2gray
case find max

catch for mean
cell2mat  fprintf min
classdef function mod
continue genbankread num2str
diff global ones

disp if otherwise
else ifft parfor
elseif ifft2 persistent
end ifftshift plot
fastaread  imshow print

fft length return
fttshift mat2cell rgh2gray

size

sort
spmd
stem
str2double
str2num
stremp
strfind
sum
switch
try
while

Zeros

Tab. 3.1: Abecedné tfazeny seznam detekovanych klicovych slov
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Specifika klicovych slov

Pri detekci klicovych slov je dtlezité vzit v potaz jejich syntaxi. Rlizné piikazy se
obvykle vyskytuji na riznych mistech kédu. Aby detekce probéhla s co nejmensim
poctem chyb, je dilezité s témito rozdilnostmi pracovat.
Podle umisténi rozlisujeme ptikazy nasledovné:
(a) Prikazy stojici vzdy na zac¢atku radku
Mezi takové prikazy patii napriklad for, while, if, else apod. V predchozi verzi
programu, ktera odstranovala veskeré bilé znaky, by mohlo dochazet k falesné
pozitivni detekci v pripadé, ze by fadek zacinal ndzvem proménné, obsahujici
néktery z téchto prikazi. Napiiklad vyskyt proménné forest na zacatku radku
by vedl k falesné detekci klicového slova for. Tento problém byl odstranén
Upravou procesu predzpracovani. Soucasna verze programu tedy pracuje i s
mezerami a v pripadé klicovych slov na zacatku radku vyhleda pouze klicové
slovo, po kterém bezprostiedné néasleduje mezera.
(b) Piikazy stojici na samostatném radku
Timto specifickym typem klicovych slov jsou ptikazy end, break a continue. Je-
jich syntaxe déla detekci velmi jednoduchou. Problém by mohl zptisobit pouze
zapis na tadku s jinymi piikazy, s pouzitim stfedniku. Diky ptredzpracovani
jsou ale prikazy oddélené strednikem rozdéleny do vice radkt a detekce fun-
guje bez problémii.
(c) Prikazy stojici na libovolné pozici
Prikazy, které nespadaji do predchozich dvou kategorii, mohou stat na libo-
volném misté kodu. Jejich detekce tak neni zaloZena na pozici, ale na nutnosti
uziti zavorek pro argument.
Mezi takovéto piikazy patii napiiklad strfind(), length(), size() apod.
U nékterych prikazii je nutné osettit podminky tak, aby nebyly vicekrat dete-
kovany prekryvajici se ndzvy prikazi. Naptiklad piikaz strfind() by mohl byt
zapoCitan dvakrat, podruhé jako find(). Této chybé detektor predchazi kon-
trolou pozice bezprostiedné predchazejici danému klicovému slovu. Slovo se

detekuje pouze v pripadé, Ze se na této pozici nenachdazi zadny znak abecedy.

3.2.2 Proménné

Dalsim detekovanym priznakem jsou proménné, pro které jsou detekovany tii hod-
noty.

Nejprve program nalezne kazdy radek, na kterém je proménné prirazena hodnota,
tzn. radek, na kterém se proménna nachézi pred znakem =. Tuto proménnou ulozi
do seznamu proménnych, ktery je nasledné procistén od duplicit. V pripadé, ze je

deklarovano vice proménnych na jednom tadku, program tyto proménné rozdéli a
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prida do seznamu kazdou zvlast. Délka seznamu pak udava prvni dilezitou hodnotu,
a totiz pocet deklarovanych proménnych.

Proménné z tohoto seznamu jsou dale vyhledany v celém kédu. Podle polohy vudi
rovnitku se proménnd pricte bud k poctu vyskytii proménnych pred rovnitkem

nebo k poc¢tu vyskyt proménnych za rovnitkem.

3.3 Vyhodnoceni podobnosti

Kazdy kdéd je po zpracovani reprezentovan pétici priznaki ve formé cisel. Kazda

jedna reprezentace je porovnana se vsemi ostatnimi.

Klicova slova

Nejvyssi vahu pri vypoctu podobnosti maji klicova slova, reprezentovana vektorem.
Kazdé klicové slovo mé ve vektoru danou pevnou pozici, na kterou je ulozena ¢etnost
vyskytu slova v kédu.

Pro nazornost uvedme jako priklad nasledujici kod:

for ¢ = 1l:ncols
for r = l:nrows
if r = ¢
A(r,c) = 2;
end
end
end

Vypis 3.5: Kéd pro ukéazku reprezentace klicovych slov

Vysledkem pro uvedeny kod je nize vypsany vektor. Protoze se v kéda nachézeji
prave tii rizné klicova slova, vektor obsahuje tti nenulové pozice. Kazdy vektor ma
pravé 58 pozic, protoze je hledano 58 rtiznych klicovych slov. Pro potteby textu bylo

z uvedeného prikladu poslednich 46 nulovych hodnot vypusténo.

[0, 0, O, 3, 0, O, 0, 2, 0, 0, 0, 1, ..]
Tend Tfor Tif

Porovnani dvojic vektort je provedeno Bray—Curtisovou metrikou (3.1)). Jde v
podstaté o city-block metriku, rozsitenou o normalizaci, diky které vysledna vzda-
lenost nabyva hodnot od 0 do 1 [6]. Pro ziskdni hodnoty podobnosti, vhodné pro
findlni vypodcet, je tieba hodnotu vzdélenosti prevratit dle vztahu [3.2]

Ve findlnim vypoctu je hodnota podobnosti vektorti vahovana — s klesajici po-
dobnosti ze zvysuje jeji vaha . Tedy pokud je podobnost vektort nizka, je vaha
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podobnosti vysoka. I v pripadé velkych podobnosti pro jiné priznaky tak ztstane
celkova podobnost nizsi, protoze podobnost ostatnich priznaktt mize byt snaze dilem
nahody.

Naopak v ptripadé, Ze bude podobnost vysoka, jeji vaha bude srovnatelné s vahou

ostatnich priznaki. Cilem proménlivé vahy je eliminace false-positive detekei.

e |k — T

= o1 (Tin + Tjk) (31)
pij =1 —dy (32)
3 pro p;; < 0,5
v(pi) =2  pro0,5<p; <0,7 (3.3)

1 pro p;; > 0,7

Ostatni priznaky

Pro urcovani podobnosti vSech ostatnich priznakt je vyuzito jednoduchého poméru
(3-4). V tomto poméru je vzdy mensi z dvojice porovnavanych hodnot v Citateli a
vétsi ve jmenovateli. Vysledek nabyva, stejné jako vysledek pro klicova slova, hodnot
od 0 do 1. o

min(4, j) (3.4)

T max(i. j)

Podle vyznamu pro detekci jsou podobnosti priznaki vahovany. Pocet radkl a
prumeérna délka radku maji pridélenou vahu 1, pocet ¢isel ma pro svou nejmensi
vyznamnost vahu 0,5. Nejvyssi vahu z priznaki porovnavanych pomérem maji pro-
ménné.

Podobnost proménnych je urcena aritmetickym primérem pomérta pro vSechny tti
hodnoty (pocet deklarovanych proménnych a poéty proménnych pred a za rovnit-
kem).

Findlni vypocet podobnosti je pak sumou dil¢ich podobnosti, nasobenych
vlastnimi vahami, délenym sumou vsSech vah. Déleni vahami zajistuje vysledek v

rozmezi 0 a 1.

5
_ 2 h=1 UkPk

P (3:5)
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4 Grafické uzivatelské rozhrani a testovani
detektoru

4.1 Grafické uzivatelské rozhrani

Pro snazsi a pohodlnéjsi pouziti byl detektor vybaven grafickym uzivatelskym roz-
hranim (GUI), realizovanym pomoci vestavéného pythonovského modulu Tkinter.
GUI disponuje tremi okny.
Okno pro vybér souborii
V prvnim okné (Obr. {4.1)) uzivatel vybira soubory ke zpracovani.

¢

Soubory Vysledky Detai

Vybrat soubory Smazat vybrané Smazat viechny

Prah detekce (%): |0 = Start

Obr. 4.1: Prvni okno detektoru, slouzi k manipulaci se soubory

Po stisknuti tlacitka Vybrat soubory se zobrazi systémové dialogové okno pro vy-
bér soubort ve formatu .m (Obr. . V tomto okné je mozné vybrat vice soubort,
a to tazenim kurzoru, pripadné zakliknutim jednoho souboru s naslednou kombinaci
klaves Shift 4+ 1 nebo Shift + |. VSechny soubory najednou ve vybraném adresari

je mozné oznacit klavesovou zkratkou Ctrl + A.
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f Vyberte soubor(y) X
« v A “« Python » test v 0 O Prohledat: test
Uspoiddat ¥ Nova slozka =~ 1 @
Nazev Datum zmény Typ Velikost
sifrovani 26.4.2020 0:25 Slozka soubori
sifry 24.5.2020 17:09 Slozka soubori
7 bool 24.5.2020 17: Soubor M 1kB
mj hra 24.4,2016 18&:41 Soubor M 4kB
M_?] rozdelovac 2.1.2020 14:47 Soubor M 1kB
< >
Nazev souboru: ~v | | Matlab files v
Oteviit Zrusit

Obr. 4.2: Systémové okno pro vybér soubori

Pro otevfeni soubort ze vsech podadresart lze vyuzit vyhledavani (pro systém
Windows v pravém hornim rohu okna). Do vyhledévaciho pole je nutno vypsat *.m,
coz je zadani pro vyhledani vSech souborti v matlab formatu. Po vyhledani se vsechny
soubory ze vSech podadresaitu zobrazi v okné (Obr. , kde je mozné je jednoduse
vybrat nékterym ze zptisobi uvedenych v predchozim odstavci.

f Viyberte soubor(y) X
« v 4 [ > Vysledky hledani v umist... v O -tm X -
Uspofadat v S ™ O
A
1 hra Datum zmeény: 24.4.2016 18:41
C:\Users\Barbora\Python\test Velikost: 3,90 kB
| Vernamova_sifra Datum zmény: 18.4.2014 13:40
C:\Users\Barbora\Python'\test\sifry Velikost: 4,31 kB
7 klic_sifry Datum zmény: 18.4.2014 12:33
C:\Users\Barbora\Python'\test\sifry Velikost: 686 bajtd
T TeanmemaTieon ~ifea ~ o - 4N & A4 s 41 A ~
Nazev souboru: ~ | Matlab files v
Oteviit Zrusit

Obr. 4.3: Ukéazka vysledku vyhledavani v dialogovém okné. Vyhledédvaci pole je ozna-
¢eno zluteé.
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Po vybrani souborti se seznam jejich cest zobrazi v tabulce. V té je mozné na-
vigovat jak Sipkami, tak kurzorem. Pro smazani vice vybranych soubort je mozné
soubory vybrat kombinaci klavesy Shift a Sipek, pripadné klikanim za drzeni klavesy
AltGr.

Ve spodni c¢asti stranky se nachéazi pole pro nastaveni prahu detekce. Ve vy-
sledkové tabulce se zobrazi pouze dvojice kédu s hodnotou podobnosti vétsi, nez je
hodnota prahu. Pouziti prahu je vhodné v pripadé zpracovavani velkého objemu dat
— urychli cely proces.

Pokud je uzivatel spokojen s vybranymi soubory, klikne na tlacitko Start. Pro-

gram spusti vSechny vypocty a prepne grafické rozhrani na druhé okno.

Okno pro zobrazeni vysledkii

Druhé okno (Obr. je slozeno z tabulky vysledki. Kazdy radek obsahuje 4 in-
formace — ¢islo porovnéni (spiSe pro zajimavost), ndzvy obou srovnavanych kodi a
jejich vypoctenou podobnost. Nazvy kodi jsou vypsany i s nazvem adresare, ve kte-
rém se nachazeji, pro prehlednost v pripadé, zZe je srovnavano vice ruznych souborii
se stejnym nazvem. Tabulku lze seradit podle podobnosti, vzestupné i sestupné,

kliknutim na hlavicku jejiho sloupce.

¢
Soubory Vysledky Detaily
= Kod 1 Kéd 2 Podobnost
34 sifry\ klic_sifry.m sifrovani\, klic.m 0.97
27 sifry\ Vernamova_sifra.m sifrovani\ vernam.m 09
37 sifry\ Transpozicni_sifra.m sifrovani, vernamp.m 0.24
26 sifry\ Vernamova_sifra.m sifrovani\ trans.m 0.79
39 sifrovani\ trans.m sifrovani, vernam.m 0.78
n test\ rozdelovac.m sifry\ klic_sifry.m 0.72
16 test\ rozdelovac.m sifrovani\, klic.m 0.69
28 sifry\ Vernamova_sifra.m sifrovani\ vernamp.m 0.63
12 test\ rozdelovac.m sifry\ Transpozicni_sifra.m 0.61
40 sifrovani\ trans.m sifrovani\ vernamp.m 0.6

Zpét | Zobrazit detaily

Obr. 4.4: Druhé okno detektoru se zobrazenim vysledki

Stiskem tlacitka Zpét se uzivatel muze vratit do prvniho okna. Pokud si uziva-
tel preje podrobné prohlédnout libovolnou dvojici kédti, kliknutim oznaci ptislusny
radek tabulky a stiskne Zobrazit detaily. Timto krokem se presune do tietiho okna

a zobrazi v ném dvojici vybranych kodi.

26



Okno pro zobrazeni detailt

Treti okno programu (Obr. se sklada ze dvou totoznych blokt. Je v nich mozno
vybrat si jakykoli z vlozenych kod a prohlédnout si jak jeho predzpracovanou, tak
i pivodni verzi. Ve spodni ¢asti se pak zobrazuje celd cesta k souboru.

Po pravé strané se zobrazuje barevné okénko s hodnotou podobnosti pro vybra-
nou dvojici a tlacitko zpét, které uzivatele vraci do druhého okna. Mezi témito prvky
se nachazi posuvnik, ktery posunuje zaroven oba kody, coz je praktické v pripadé

dvou podobnych, dlouhych kéda.

@ Detektor podobnost . O
Soubory Vysledky Detaily
sifry\ klic_sifry.m v | sifrovani\ klic.m v
[~ Bez predzpracovani I” Bez pfedzpracovani
0 function klic = klic_sifry(kod,r) 0 function[klic]= klic(ked,m)
1 klice=cell(r,1) 1 klice=cell(m,1)
2 fori=Tir 2 fori=1:m
3 s=length(kod{r,1}) 3 k=length(kod{m,1})
4 pan= randi([0,1],1,5) 4 fan= randi([0,1],1,k)
5 klice{i,1}= pan 5 klice{i,1}= fan
& klic=klice 6 klic=klice
7 end 7 end

C:/Users/Barbora/Python/test/sifr C:/Users/Barbora/Python/test/sifr )
y/klic_sifry.m ovani/klic.m Zpét

Obr. 4.5: Treti okno detektoru pro zobrazeni detailt

4.2 Hodnoceni vysledki detekce

4.2.1 Databaze

Pro testovani detektoru podobnosti je vyuzita databaze studentskych projektii. Pro-
jekty byly vytvofeny studenty pfedmétu APRG ve vyvojovém prostiedi MATLAB.
V ramci ochrany autorskych prav a ochrany studentti pred naréenim z plagidtorstvi
jsou veskeré ukazky z téchto projektt anonymizovany. Pred pouzitim detektoru byla
databaze vycisténa od soubort nekompatibilnich se systémem Windows a od skripti
pro grafické uzivatelské rozhrani, na které neni detektor konfigurovan. Celkem da-

tabaze ¢ita 1976 souborti, rozdélenych dle tématu a dale jesté dle autora.
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4.2.2 Testovani

Pro testovani byly zvoleny nejprve dva tematické okruhy a nasledné cela databaze
(celkem 26 okruht). V pripadé testovani vsech dat najednou byl zvolen vyssi prah
detekované podobnosti pro usnadnéni kontroly vysledku. I pres 95% prah bylo na-
lezeno 315 podobnych dvojic kéda. Vsechny dilezité hodnoty jsou pro prehlednost
uvedeny v tabulce

Integraly | Batoh | VSechny okruhy

Pocet kodi celkem 202 24 1976
Pocet znamych plagiatu 14 3 76

Pocet true-positive detekci 21 3 157

Pocet false-positive detekci 22 0 158

Pocet false-negative detekci 0 0 0

Pocet porovnani 20 301 276 1951 300
Zvoleny prah podobnosti [%)] 89 89 95
Senzitivita [%)] 100 100 100
Specificita [%)] 88 100 91

Tab. 4.1: Informace o testovacich souborech a statistickém vyhodnoceni

Hodnota senzitivity, ktera udava schopnost detektoru spravné rozeznat skutec¢né
plagiaty, je vypoctena ze vztahu Zde TP znaci true-positive, tedy spravné de-
tekované plagiaty, a FN false-negative, tedy skutecné plagiaty, které detektor neod-
halil.

TP
senzitivita = TP+ FN (4.1)

Hodnota specificity, udavajici schopnost detektoru spravné urcit vsechny kody,
které nejsou plagidty, je dana vztahem [4.2l TN zde znadi true-negativ, tedy kody
které detektor spravné neoznacil jako plagiaty. F'P znaci false-positive, tedy hodnoty,

které byly detektorem nespravné oznaceny jako plagiaty.

TN
TN + FP
Velmi vysoka mira false-positive detekci je zpusobena mnozstvim kodu od stej-

speci ficita = (4.2)

nych autori. V databazi je velmi casty vyskyt kodi, psanych stejnym clovékem,
které jsou témer totozné, pouze s drobnymi zménami. Jeden autor dokonce do data-
baze prispél dvéma verzemi svého projektu, jednou s komentari a druhou bez. Tyto
detektor samoziejmé vyhodnotil jako 100% plagiaty.
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Velky podil false-positive také zptisobily projekty, jejichz soubory si byly navza-
jem podobné a navic byly plagiovany. Napriklad pokud se v jednom projektu nachézi
tfi velmi podobné soubory, detektor urci tti false-positive dvojice. Pokud vsak bude
vytvoren plagiat celého projektu, pocet false-positive stoupne na dvanact, pricemz
skutecné plagiované soubory jsou pouze tti. Tyto vypocty, stejné jako vypocty pocti
porovnani v tabulce vychazeji ze vztahu 4.3 N znadi celkovy pocet porovnani a
n pocet porovnavanych soubort.

n(n —1)
2
V pripadé, ze je projekt jednoho autora rozdélen do vice soubori, je velmi vhodné

N = (4.3)

tyto soubory umistit do samostatného adresate, jako je tomu v testovaci databazi.
Po zpracovani detektorem je v tabulce podobnosti zahrnut kromé nazvu souboru
také nazev adresatre. Uzivatel detektoru v takovém pripadé na prvni pohled pozni,
zda jde o dilo jednoho autora.

Skutecné vyhodnoceni false-positive, kdy detektor oznacil dva odlisné kédy za
podobné, nastalo pouze ve dvou ptipadech. V obou pripadech slo o kédy kratsi nez
ctyti radky. Pokud dva takto kratké kody obsahuji definici funkce, shoduji se hned
ve dvou klicovych slovech (function, end), coz vede k jejich vysoké podobnosti i v

pripadé, ze obsahy funkci podobné nejsou.

4.3 Srovnani s Codequiry

V ramci hodnoceni funkcénosti probéhlo srovnani vlastniho detektoru s komercnim
detektorem plagiati Codequiry.

Codequiry oc¢ekava na vstupu projekty o vice souborech, proto je nutné nahra-
vat kazdy projekt zvlast, archivovany ve formatu zip. Vyhodou tohoto pristupu je
zamezeni false-positive detekcim v ramci kodt od stejného autora. Nevyhodou se
tento pristup stava v pripadé, kdy chce uzivatel otestovat mnoho dat, které ale v
zip archivu nejsou (tak jako v pripadé testovaci databéze). Program neumi pracovat
s adresari, takze v pripadé vlozeni jednoho archivu, obsahujicitho nékolik adresar,
nenabidne zadné vysledky. V pripadé snahy o kontrolu celé databaze studentskych
praci by tedy bylo nutno vsech 1976 soubort rozdélit do zip archivi dle autora.

Pro ukazku byly zazipovany a pouzity projekty z tematického okruhu Batoh.
Codequiry prakticky rozdéluje testované soubory do slozek. Pred kazdym novym
spusténim se uzivatele zepté, zda chce vytvorit novou slozku, nebo detekci zahrnout
do nékteré jiz existujici (viz obrézek . Déle musi uzivatel nastavit programovaci
jazyk vkladanych kodt a urcit, zda ma porovnavani probéhnout jen v ramci vlast-

nich souborii, nebo i se soubory online. Pro potieby srovnani obou detektora bylo
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vyhledavani podobnosti s online zdroji vypnuto.

Create a check Folders

Select your folder Name

L1

Create new folder O Example Checks

Name your check Showing 1 to 1 folders of 1
Batoh

Select language

Matlab (m)

L1

Select check type

Web and Group Similarity @
© Group Similarity Only @

N Create check

Obr. 4.6: Vkladani souborti a volba parametri pro detekci v Codequiry

Prvni ze zpusobu zobrazeni vysledktu da uzivateli informace o po¢tu analyzova-
nych radkl, poctu potencialnich online zdroju a po¢tu nalezenych shod. Na vyseco-
vém grafu zobrazi podil zdroju podobnych soubort (zda se koédy shoduji s ostatnimi
ve skupiné, nebo s nékterym z online zdroju)(obrazek . Déle uréi miru pravdé-
podobnosti plagiatorstvi ve skupiné soubort Posledni informaci na této strance je
vypis vSech analyzovanych projektt, pricemz kazdy rfadek obsahuje nazev projektu
a procentudlni shodu s jinym zdrojem (obrazek .

Druhé zobrazeni nabizi mapu podobnosti (obrazek , dale pak seznam vza-

jemné podobnych dvojic s procentualni podobnosti a sloupcovych graf podobnosti

(obrazek [4.10))
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Parseable Lines of Code

744

Potential Sources Match Composition

0

Total Matches

22 M Local Matches B Public Database B Stackoverflow B GitHub
B Web Matches

Obr. 4.7: Codequiry: Pocet analyzovanych radki, pocet shod, podil zdroji

Submission Overview

98%
IB A Group Score
98%
@ F Group Score
-
4%
IB D Group Score

High Variance Detected

Average score variance 8%

0.0% ——
o 100

B Group Score Variance B Web Score Variance
Variance measures the difference between maximum and minimum scores in your group of

submissions. The higher the variance, the more likely there is plagiarism.

Obr. 4.8: Codequiry: seznam dvojic kédl s procentualni shodou a podobnostni skore
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Group Distance Similarity
"
o

/ w

Obr. 4.9: Mapa podobnosti porovnavanych projekti v Codequiry

All Local Comparisons

@" |% @F
[2)a - o [5)e

Top Similarity Chart

100%

Obr. 4.10: Srovnani podobnosti dvojic a sloupcovy graf podobnosti v Codequiry

Dale Codequiry nabizi moznost zobrazeni dvojice kodl vedle sebe. Velkou vy-
hodou je zvyraznéni podobnych ¢asti kodu. Za nevyhodu je mozné povazovat kodo-
vani, které neni kompatibilni s ¢estinou, proto stranka Spatné zobrazuje c¢asti kodu

s diakritikou. Dalsi nevyhodu je mozné spattit ve zptusobu, jakym uzivatel kody ke

32



zobrazeni vybira. V rolovacim okné uzivatel vybere projekt, ke kterému chce zobra-

zit shody. Vysledkem je vypis dvojic k6du o urcité podobnosti, ze kterého vsak neni

ziejmé, ze kterého projektu pochazi druhy kod z dvojice. V detektoru implemeno-

vaném v ramci této prace je adresar, tedy nositel informace o projektu, uveden na

vsech mistech, kde je zobrazen nazev kodu. Také je schopen pracovat s diakritikou

a uzivatel si muze zobrazit jakékoli dva kody, nejen ty, u kterych byla detekovana

podobnost.
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end
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end

if numel(nosnost) > 1

e mm VML LA __J_p 2o E2_ . i M

Obr. 4.11: Srovnani dvojic kédia v Codequiry. Otazniky v kdédech jsou zpisobeny

pouzitim jiného koédovani, nez bylo pouzito pri psani kodi.

Z obrazku je patrné, Ze detekce probiha bez predchoziho ostranéni komen-
tarta. V pripadé, ze se plagiator neobtézuje plagiat alespon minimalné zamaskovat,

je to jisté vyhodné. OvSem v momenté, kdy dojde ke zménam v komentatich ¢i na-

zvech proménnych, vysledky detekce neodpovidaji skuteéné mire podobnosti. Tento

fakt je z obrazku také ziejmy — ac¢ jde o dva totozné kody, ve kterych byly zmé-

nény pouze drobnosti bez skutecného vlivu na funkénost, detektor Codequiry nebyl

schopen rozpoznat plagiat a urcil vzdjemnou podobnost dvojice na pouhych 5 %.
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Vytvoreny detektor podobnosti byl v tomto pripadé, diky kvalitnimu predzpra-
covani, mnohem tuspésnéjsi. Jak je patrno z obrazku [4.12] vzajemnou podobnost
spravné uréil na 97 %. TTi procenta rozdilnosti v této dvojici zpusobily ruzné pri-
meérné délky radku, nebot plagiator zménil i text v prikazu disp, ktery pfi predzpra-

covani neni odstranén.

1 ¢ De_te<t-::-- podobnosti — O Pt ‘

Soubory Vysledky Detaily
A\ batoh.m + | D\ ruksak.m

I” Bez pfedzpracovani I™ Bez predzpracovani

0 function [ nejvetsi_mozny_zisk, pouzite_predmel 0 function [najlepsie optimalne] = ruksak(hmotno
i1 [m,n] = size(vaha) 1 [x,y]l= size(hmotnost)

2 fori=Tin 2 fori=1y

113 v=vaha(:i) 3 h=hmotnost(:,i)

4 ifv<0 4 if h<0

{5 error('vaha pfedmétu nemize nabyvat zapornyc |5 error (‘zadal si zapornd hmotnost.')

6 end 6 end

{7 end T end

118 if nosnost<0 8 if nosnost<0

19 error('kapacita batohu nemize nabyvat zaporny |9 error ('nosnost ruksaku nemozie byt zaporna’)
110 end 10 end

11 [p.q] = size(cena) 11 [c,d]=size(cena)

12 forj=1:q 12 forj=1:d

13 z=cenal:)) 13 p=cenal.i)

14 if z<0 14 if p<0

15 error('cena predmétu nemdzZe nabyvat zaporny (15 error ('cena nemoéze byt zdporna’)

16 end 16 end

17 end 17 end

118 if numel(vaha) ~= numel(cena) 18 if numel(hmotnost)~=numel(cena)

19 error('velikost vektoru vaha musi byt stejnd jak¢|19 error('vektor hmotnosti musi mat rovnaky rozn
20 end 20 end

121 if numel(nosnost) > 1 21 if numel(nosnost)>1

22 error('je nutné zadat jen jednu maximalni kapa (22 error('nosnost je len jedno dislo.')

23 end 23 end

= /Users/Barbora/Python/testaky/a c: /Users/Barbora/Python/testaky/a B
PRG_projekty/projekty stare/proje|PRG_projekty/projekty stare/proje pet

1 - S N - S — -

Obr. 4.12: Zobrazeni dvojice kod ve vytvoreném detektoru

Obrézek [£.13|obsahuje vystup obou detektort pii stejnych vstupnich datech. Dvé
pocatecéni dvojice kodti oba detektory spravné vyhodnotily jako totozné. Ve tieti
dvojici jde o totozné kddy, jeden z nich je ovsem o nékolik radki delsi. Codequiry
vyhodnotil vyssi podobnost nez vytvoreny detektor na zakladé totoznych komentar.
U ¢tvrté srovndvné dvojice uréil detektor Codequiry podobnost 69 % a vytvoreny

detektor pouze 47 %. Zatimco Codequiry v tomto piipadé povazuje tyto kody za
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mozné plagiaty, hodnota podobnosti 47 % je ve vytvoreném detektoru povazovana
spiSe za nahodnou podobnost. Tento rozdil ve vyslednych hodnotach vznikl opét
kvili totoznym komentaium, které Codequiry bere v potaz. Stejny princip pak plati

i pro vsechny ostatni vysledky.

peer iakost.m Kéd 1 Kéd 2 Podobnost
jakost.m J A\ jakost.m F\ jakost.m 1.0
A\ reseni.m F\ reseni.m 1.0
.-::-n resenim A\ batoh.m F\ batoh.m 0.87
F\ batoh.m F\ reseni.m 0.61
peer batoh.m A\ reseni.m F\ batoh.m 0.61
baroh.m A\ batoh.m F\ reseni.m 0.55
L A\ resent.m A\ batoh.m 0.55
e e A\batohm P\ jakostm 0.51
A\ jakost.m A\ batoh.m 0.51
peer jakost.m F\ batoh.m F\ jakost.m 0.47
resenm A\ jakost.m F\ batoh.m 0.47
poor batoh.m F\ reseni.m F\ jakost.m 0.35
reseni.m A\ jakost.m F\ reseni.m 0.35
A\ reseni.m F\ jakost.m 0.35
Peer batoh.m A\ reseni.m A\ jakost.m 0.35

jakost.m

Peer reseni.m

batoh.m

Obr. 4.13: Srovnani vysledki obou detektorii pri spusténi na stejné casti databéaze

Zavérem je mozné konstatovat, ze a¢ Codequiry skyta mnoho vyhod, jako napri-
klad porovnavani s online dostupnymi kédy, nebo detekci i pro jiné programovaci
jazyky nez Matlab, jeho porovnavaci algoritmus neni idealni a detekce nedosahuje
100% senzitivity. Mezi dalsi vyhody muzeme zatadit velmi zdarilé grafické rozhrani,
které se vsak z poc¢atku muze zdat neintuitivni. Vyznamnou vyhodou je také au-
tomatické ukladani vsech vysledki detekce k pozdéjsimu nahlédnuti, coz vytvoreny
detektor neumoznuje. I toto vsak s sebou nese uskali, protoze Codequiry umoznuje
zpracovani pouze omezeného poctu dat. Omezeni plati také pro vstupni soubory,
kdy kazdy vstupni archiv musi mit velikost mensi nez 2 MB. Jako nevyhodu je
tfeba zminit také finanéni stranku, kdy mésic vyuzivani Codequiry stoji v prepoctu
cca 700 K¢. K vyhodam vytvoreného detektoru patii ditkladné predzpracovani, vétsi
senzitivita, moznost zpracovani libovolného mnozstvi dat a lepsi prehled uzivatele o

datech diky zobrazeni nazvu adresare u kazdého zpracovaného souboru.
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Zavér

Cilem této bakalarské prace bylo vytvorit detektor podobnosti zdrojovych kédi,
zalozeny na kombinovani priznaki. Implementaci detektoru predchazelo nastudovani
problematiky a vytvoreni teoretické reserse, ktera tvori prvni ¢ast prace.

Prvni kapitola pojednava o plagiatorstvi obecné, zahrnuje definici, jeho druhy a
pohled ceského zdkona na tuto problematiku. Ve druhé kapitole jsou nastinény rizné
metody detekce. Tato c¢ast je velmi struéna z divodu nedostatku volné pristupnych
dokumentaci existujicich detektorti. Déle kapitola popisuje nékteré vyznamné exis-
tujici detektory a nabizi jejich srovnani na zakladé nékolika vybranych parametri.

Druhou ¢ast prace tvori implementace vlastniho detektoru v jazyce Python. Ve
treti kapitole je podrobné popsana problematika predzpracovani, které je pro zvo-
leny zpiisob detekce stézejni. Bez kvalitniho predzpracovani analyzovanych koda by
nebylo mozno dosahnout uspokojivych vysledki pri detekci. Dale je zde popsan prin-
cip detekce priznaki i zplsob, jakym se z detekovanych parametrii pocita celkova
podobnost dvojice kédu. Posledni kapitola podrobné popisuje grafické uzivatelské
rozhrani vytvoreného detektoru a funguje zaroven jako navod k pouziti. Druha c¢ast
kapitoly pak obsahuje statistické vyhodnoceni vysledki detektoru.

Testovani detektoru probihalo na databazi studentskych projektti. Detektor ko-
rektné odhalil vSechny jiz zndmé plagiaty. Hodnota senzitivity tedy ¢ini 100 %, a
to jak pri testovani projektii rozdélenych dle témat, tak i pTi testovani na vSech
1972 souborech najednou. Hodnota specificity byla nizsi a lisila se pro rizné okruhy
testovani. Velka mira falesné pozitivnich detekei vsak nebyla zptsobena nedostatec-
nosti detektoru, nybrz velkym mnozstvim velice podobnych koéd, psanych stejnym
autorem. Pouze dvé falesné pozitivni detekce nastaly z jiného divodu, a to kvili
velmi kratkym koédim. Koédy kratsi nez 4 tadky zpravidla po prevedeni na pocty
priznakt neobsahuji dostatek informaci ke spolehlivé detekci.

Kromé statistického testovani bylo pro lepsi predstavu o vyhodéch i nedostatcich
detektoru provedeno srovnani s komer¢nim detektorem plagiati Codequiry. Tento
online nastroj predcil vytvoreny detektor v grafickém zpracovani, detailnosti rozboru
i moznosti hledani podobnych koéda v internetovych databazich. Vyhoda vytvore-
ného detektoru oproti Codequiry pak spociva v preciznim predzpracovani kédu a
vhodnéjsim algoritmu pro vyhledavani podobnosti — zatimco Codequiry vyuziva
srovnavani tetézci, vytvoreny detektor funguje na principu srovnavani priznakii,
diky ¢emuz dokaze odhalit i zamaskované plagiaty. Timto také dosahuje vétsi sen-

zitivity.
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Seznam symboli, veli¢in a zkratek

FN Falesné negativni vysledek detekce

FP Falesné pozitivni vysledek detekce

GUI Grafické uzivatelské rozhrani (z angl. graphical user interface)
TN Spravné vyhodnoceny negativni vysledek detekce

TP Spravné vyhodnoceny pozitivni vysledek detekce

40



Seznam priloh

A Obsah elektronické prilohy |
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A Obsah elektronické prilohy

Elektronicka priloha bakalarské prace obsahuje zdrojové kédy vytvoreného detek-
toru, soubory k ovéreni funkcénosti programu a elektronickou verzi bakalarské prace,
kterd slouzi zaroven jako dokumentace.

Ovétovaci soubory jsou rozdéleny do adresari oznacenych abecedné. Jde o vyna-
tek z databaze studentskych praci a kazdy adresar obsahuje jeden studentsky pro-
jekt. Abecedni znaceni bylo zvoleno za tcCelem anonymizace a zaroven zachovani
rozdéleni do adresari dle autort.

Pro spusténi vytvoreného programu je tireba spustit skript s nazvem simila-

rity_detection.
PP kotenovy adresar elektronické prilohy
| dokumentace
LA,Barbora_Blahova_BP.pdf ................ elektronicka verze bakalarské préce
| _ovéFovaci soubory........... vynatek z testovaci databaze k ovéreni funkcnosti
A

Mmoo aw

F
| zdrojové ko6dy................ zdrojové kdédy vytvoreného detektoru podobnosti

flags_detection.py

preprocessing.py

processing.py

similarity_detection.py ...........ooiiint skript pro spusténi programu
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