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ABSTRAKT

Tato bakalarska prace rozebirad testovaci techniky, pouzivané v klasickém IT odvétvi a
analogicky je aplikuje na priimyslové odvétvi - konkrétné programovani PLC. V praci je
navrzena a realizovana testovaci aplikace, jejimz Gcelem je najit chyby vytvorené PLC
programatorem nebo generatorem PLC kdédu v projektu prostredi TIA Portal. Aplikace
dokéze najit a rozpoznat az 10 rliznych chyb. Jedna se o windows form aplikaci, vyvinutou
v jazyce C#, vyuzivajici oteviené rozhrani TIA Portal Openness. Nasledné je otestovana
jeji funkénost na malém testovacim projektu se znamym mnoZstvim chyb a na velkém
firemnim projektu s nezndmym mnozstvim chyb.
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ABSTRACT

This bachelor’s thesis analyzes the testing techniques used in the IT industry and applies
them analogously to the machine industry - specifically PLC programming. In this work,
a test application is designed and implemented. It's purpose is to find errors created by
a PLC programmer or PLC code generator in the TIA Portal environment project. The
application can find and detect up to 10 different errors. It is a windows form application,
developed in C#, using the open interface of TIA Portal Openness. Subsequently, its
functionality is tested on a small test project with a known number of errors and also on
a large company project with an unknown number of errors.
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Uvod

Testovani spravnosti a kvality kédu je v dnesni dobé nezbytné nutnou ¢asti vyvoje
softwaru, vyvijeného jak pro klasické pocitace, tak pro programovatelné logické au-
tomaty. Jedna se o techniky formdlni verifikace kédu a opravy chyb programétora.

Tato prace se zabyva testovanim spravnosti PLC koédu a softwaru obecné. Jsou
zde vysvétleny testovaci techniky, ¢asto pouzivané v ramci klasického programovani
- programovani desktopovych aplikaci, webovych aplikaci, pocitacovych her, mo-
bilnich aplikaci ¢i vyvoje specidlniho softwaru pro konkrétni firmy. Vétsina téchto
technik je vSak pfimo aplikovatelnd i na vyvoj fidicitho softwaru pro PLC.

Pokud programujete PLC a pracujete s vyvojovym prostfedim Siemens TIA Por-
tal, urc¢ité pouzivate jazyk ladder. Ve vasem kodu (v ladderu) se muze vyskytovat
urcité mnozstvi chyb, aniz byste o nich méli viitbec ponéti. S pribyvajicim kédem
pribyva i mnozstvi chyb, které se pozdéji projevi pri testovani vaseho kodu. Pokud
mate pouze prumérné vykonny pocitac¢, TTA Portal je znam i tim, Ze otevirani a
"'scrollovani" kédu neni prilis rychlé, coz je dalsi z faktord, ktery prodluzuje vase
kédu vam muize zabrat i hodiny, ne-li celé dny. Po takové dobé pak miize poklesnout
i vase soustfedénost a hledani chyb v kédu se mtze stat méné efektivnim. I s tako-
vymi problémy se mohou potykat PLC programéatori (nejen) z firmy ICE Industrial
Services a proto bude aplikace urc¢ena pro praktické pouziti v této firmeé a zde vyuzi-
vana PLC programatory pro kontrolu chyb v projektech vyvojového prostredi TTIA
Portal.

Cilem prace je tedy navrhnout aplikaci pro formélni testovani PLC kédu a odha-
lovani ¢astych chyb, ktera muze usettit i hodiny casu straveného testovanim. Tyto
chyby mohou byt napiiklad: zafizeni s vychozim jménem (nepiejmenovand zatizeni),
nepritazené porty zafizeni v ramci PN topologie, nepojmenované networky, ¢teni
neinicializovanych proménnych typu Temp, prepisovani proménné vice civkami, ne-
pouzité proménné ¢i pouzité stejné nazvy pro vice instanci funkénich blokt, ¢itact a
casovaci. Firma Siemens zatim neimplementovala kontrolu téchto chyb do programu
TTA Portal. Ten umi provést kompilaci kédu a najde takové chyby jako kontakt ¢i

civka bez proménné, ale jiz nedokaze najit chyby, které vyhledava tato aplikace.
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1 Formalni testovani PLC kdodu

1.1 Testovani softwaru

Testovanim softwaru se rozumi odhalovani chyb v programech. Je to postup, pfi
kterém se testuje program na mozny vyskyt chyb. Tyto chyby mohou byt pouze
formalniho charakteru (chyby v komentéarich, neadekvatni typy proménnych, chyby
zneprehlednujici kod, atd.), ale také mohou byt fatalni (chyby v bezpecnostni ¢asti
programu, chyby zpusobujici kolaps programu, chyby znemoznujici spravny chod
programu ¢i aplikace, atd.). Aby se zejména fatdlnim chybam predchézelo, zavedlo
se testovani softwaru, konkrétné testovani spravnosti jeho zdrojového kédu. Diky
testovani software (dale jen SW) lze objektivné posoudit rizika nasazeni programu,
protoze testy ndm mohou odhalit chyby, kterych se programator dopustil, nebo c¢asti
koédu, které zapomenul pridat. Nékteré chyby se mohou vyskytnout i pfi pozdéjsich
upravach kodu z divodu dalsiho vyvoje SW, ¢i z divodu opravy jiné chyby a kvili
této zméné se mize stat nefunkéni jind ¢dst programu. Cim diive dojde k odha-
leni chyb, tim lépe a rychleji bude mozné program uvést do provozu nebo prodat
zékaznikovi. [1][2]

Testovani spravnosti kodu (at uz kédu pro vyvoj desktopovych aplikaci nebo
PLC kddu) je dilezita ¢innost, jejiz podcenovani muze vést ke zvyseni nakladi na
vyvoj. Pokud neni software testovan, je velka Sance, ze se pri jeho dalsim ptisobeni v
blizké budoucnosti vyskytne chyba. V lepsim pripadé se problém vyskytne jesté ve
fazi vyvoje, v horsim pripadé u zakaznika, ktery si zavady ¢i chyby vSimne a bude
pozadovat opravu, piipadné vraceni penéz.[4]

"Obecné se da Tici, ze Spatné nebo zadné testovani vede k finanénim ztratam,
ztratam reputace a dokonce i ke ztratdam lidskych zivoti."[2]

Nize popsané testovaci techniky neplati jen na klasické programovani (deskto-
pové aplikace, hry, databaze, programy, atd.), ale pravé i na programovani PLC.
Problematika je obcas popisovana na textovych programovacich jazycich, je vSak

analogicky platnd i pro jazyky grafické (networky u PLC programovani).

1.2 Statické testovaci techniky

Zde se jedna o kontrolu kédu jinym clovékem, ktery miize navrh kédu vizualné
zkontrolovat a zjistit, jaké chyby v kodu vznikaji jesté pred samotnym spusténim.
Statické techniky tedy nevyzaduji funkéni program - testovany SW nemusi byt ani
nutné spustitelny. Statické techniky se vyuzivaji v pocatecnich fazich vyvoje. Toto
testovani tak slouzi k prevenci chyb v testovaném kodu. Mimo vizualni kontrolu

kédu se zde kontroluje, jestli jiz v samotném dokumentu projektu neni chyba, ktera
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by vedla na nechtény vznik chybného kédu. Dokument projektu byva diskutovan
tymem, hodnoti se technicky névrh. Vsichni na projektu ucinkujici programatori
by méli pochopit vysledny dokument a poté opravovat chyby piimo ve vyvojovém
prosttedi. Mezi statické techniky patii neformalni kontrola, walkthrough, technicka
kontrola a staticka analyza.[I][3]

Chyby nemusi nutné zptisobovat programator, v pripadé programovani PLC
casto vznikaji chybnym generovanim PLC kédu pomoci firemnich generatori. Tyto
generatory vygeneruji ¢asto cely projekt, pripadné do vytvoreného projektu je mozné
generovat konkrétni funkce, funkéni bloky, datové bloky, vizualizac¢ni faceplaty, PLC
tagy, HMI tagy, zarizeni, atd. Tyto prvky pak obsahuji chyby rizného charakteru,

které musi PLC programétor opravovat.

1.2.1 Statické White box testovani

White box testovani muze patrit do statickych i dynamickych testovani, proto je
mozné jej naleznout i v kapitole [1.3.2] Zde jsou popisovany statické techniky White
box testovani (kdy se testuji postupy, ptipadné kéd pouze vizudlné, bez spousténi

¢i provozu).

Desk checking Statickou kontrolu provadéji programatori pred kompilaci nebo

spusténim kodu. [5]

Kontrola kédu zkusenymi programatory Skupina vysoce postavenych technic-
kych zaméstnanci, kteri casto disponuji vysokymi a dlouholetymi znalostmi a zku-
senostmi, kladou otézky autorovi kédu, ktery jim vysvetli sviij postup a logiku a
spoleéné pak naleznou a opravi chyby [5]. Jednd se Casto o senior programaétory,

vedouci tymt programatorti a product ownery.

Formalni kontrola Formadlni kontrola se sestava z nékolika na sebe navazujicich
fazi:
1. Planovani - Ve fazi planovani se zafidi vhodné misto a ¢as schiizky tucastnikt
kontroly.[5]
2. Prehled - Vsem ucastniktim kontroly je predana detailni dokumentace celko-
vého navrhu kédu.[5]
3. Piiprava - Na zdkladé predchozich zkusenosti s chybami v kédu (napf. z
predchozich projektit) se ucastnici pokusi odhalit mozné chyby v kédu.[5]
4. Kontrola - Nalezené chyby jsou na setkani predlozeny autorovi kédu.[5]
5. Oprava chyb - Autor na zakladé téchto podnéti od icastnikt kontroly opravi
chyby.[5]
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6. Dalsi kroky - Moderator schiizky provede pripadné dalsi kroky k tomu, aby

zajistil, Ze vsechny nalezené chyby a zavady byly odstranény.[5]

1.3 Dynamické testovaci techniky

U dynamickych testovacich technik je potfeba spustit testovany kod ¢i aplikaci. Kod
je spustén a tester (osoba zodpovédnd za testovani spravnosti kodu) ovéri funkénost
programu z hlediska toho, jaké chyby se v ném vyskytuji a jestli jde program vibec
spustit. Dynamické testovani zachycuje a opravuje vzniklé chyby, které nedokazalo
podchytit testovani statické. Nejedna se tedy uz o prevenci vzniku chyb, ale o sa-
motné feSeni pripadné vzniklych chyb po spusténi kédu.[1]

Pro kapitolu dynamickych testovacich technik mi slouzil jako hlavni zdroj a in-
spirace odborny ¢lanek o testovacich technikach s nazvem Black Box and White
Box Testing Techniques - A Literature Review[5] od autorti Srinivas Nidhra (Svéd-
sko) a Jagruthi Dondeti (Indie). Autofi v tomto ¢lanku dokézali pokryt celou skalu
testovacich technik a jednoduse kazdou popsat.

Do dynamickych technik patii testovani typu Black box a White box.[3]

1.3.1 Funkéni testovani - Black box testing

Black box (neboli "¢ernd skiinka'") znamend, zZe tester viibec nemusi rozumét tomu,
jak testovany kod programu funguje, aby mohl provadét svoji ¢innost - systém je
pro ného "¢ernou skrinkou', do které jsou zavadény vstupni data a ze které jsou
vyvedeny vystupni data. Testerovi staci, aby znal tcel programu a jak ma program
fungovat. Testeri shromazduji béhem celého vyvoje softwaru pozadavky zakaznikii.
Ty poté analyzuji a na zakladé nich pfipravuji testovaci data, vymysleji hrani¢ni
priklady, testovaci sekvence, jednotkové testy, atd. Kromé toho, zZe tester nemusi
mit zadné znalosti programovani, spoc¢iva vyhoda téchto typu testovacich technik v
tom, Ze testovani je vlastné provadéno z uzivatelského (tzn. ¢asto i zdkaznického)
pohledu a pomaha tak odstranit veskeré nejasnosti ¢i nesrovnalosti v pozadavcich
zékazniku. [1][5]

Testovani ekvivalence (Ekvivalence partitioning)

Testovani spoc¢iva v zadavani rtiznych hodnot do programu. Tyto hodnoty by mély
byt ve spravném rozsahu i mimo néj, aby se otestovala spravna reakce programu
i na Spatné hodnoty. Typicky by mél program upozornit uzivatele a navést jej ke
spravné zadanym tdajtim, nebo rovnou zajistit, aby jiné hodnoty uzivatel nemohl

vitbec zadat. Usp&Snost takového piistupu zavisi na tom, zda-li je tester schopen
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spravné rozpoznat rozdily mezi ¢asti dat validnich a ¢asti dat invalidnich (jestli je
spravné, vcas a pravidelné informovany o zméndch).[5]

Abych tento typ testovani vysvétlil na prikladu, predstavte si, ze mate PLC
spojené se systémem MES, do kterého méa vedouci vyroby od vedeni firmy pfikazano
zadat planovanou denni vyrobu, aby PLC mohlo tidit produkci stroje ¢i vyrobni
linky. Maximum muze byt az 2000 kustu (konkrétni vyrobek zde neni podstatny).

Vstupni data se tak rozdéli na 1 validni interval a 2 invalidni intervaly:

Validni interval - interval od 0 do 2000 - program by mél pfijmout zadany udaj

a prizpusobit vyrobu.

Invalidni interval | - interval od —oo do 0 - program by v tomto pripadé mél
uzivatele upozornit, ze zadal minusovou hodnotu a vysvétlit operatorovi, ze takova

hodnota je nesmyslna. Program by nemél zkolabovat nebo s takovym ¢islem pocitat.

Invalidni interval Il - interval od 2000 do +o0o - ve druhém pripadé by mél
program upozornit uzivatele, ze prekrocil dovoleny rozsah a c¢islo zaokrouhlit na
maximalni troven, tedy 2000. Lepsi program by se jesté napriklad otazal na zvysSeni
limitu a odeslal by pozadavek MES systému, kde by ho vedeni schvalilo a limit by
se navysil naptiklad na 2500. Program by opét nemél skoncit nezndmou chybou ¢i

kolapsem.

Analyza limitnich hodnot (Boundary value analysis)

Tento typ funkéniho testovani je podobny testovani ekvivalence (pfedchozi typ).
Misto rtznych hodnot se zde ale testuje reakce systému na predem znamé limitni
hodnoty.[5]

Jako priklad bych uvedl registraci bankovniho tc¢tu. Obvykle v takové registraci
uzivatel vytvari své prihlasovaci tidaje, k nimz patti i heslo. Délka hesla byva vétsinou
omezena dolni hranici z divodu bezpecnosti. Uvazme moznost, ze banka zavadi dolni
hranici miniméalné 8 znaki a horni hranici maximalné 20 znak. Jako testovaci data
nam poslouzi 4 hesla. 2 hesla s délkami 7 a 8 znakti pro otestovani dolni hranice a
2 hesla s délkami 20 a 21 znaku pro otestovani horni hranice. Testuje se zde jaka
bude reakce programu, kdyz budou data jesté v rozsahu a jak program zareaguje,

kdyz se dostaneme mimo rozsah.

Rozhodovaci tabulka (decision table)

Rozhodovaci tabulka je vlastné pravdivostni tabulka pro rtizné pripady, které mohou

nastat. Pro jeji vytvoreni je tfeba nejdrive stanovit vstupni pozadavky, zjistit pocet
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moznych kombinaci a zapsat je do tabulky. Poté odlisit pripady, kdy se méa néco
skutecné stat, akce pro tyto pripady blize urcit a vytvorit pro né specifické testovaci
ptipady.[5]

Abych to opét vysvétlil na prikladu souvisejicim s pramyslovou automatizaci,
predstavme si, ze mame prizdvih trubky, ktery méa za tkol vysunout trubku do
pracovni pozice profukovaci stanice. Tento prizdvih je vsak zajistén interlocky -
podminkami, pri jejichz splnéni je mozné s prizdvihem hybat. Tyto podminky jsou:

1) Dopravnik stoji, 2) Chapadlo pro uchopeni trubky otevieno, 3) Tryska zasunuta

Tab. 1.1: Rozhodovaci tabulka pro interlock prizdvihu

’ Dopravnik stoji ‘ Chapadlo otevieno | Tryska zasunuta ‘ Je mozné hybat?

NE NE NE NE
NE NE ANO NE
NE ANO NE NE
NE ANO ANO NE
ANO NE NE NE
ANO NE ANO NE
ANO ANO NE NE
ANO ANO ANO ANO

Strategie testovani ortogonalniho pole

Testovani pomoci ortogonalniho pole spociva ve spravném urcéeni kombinaci, po-
moci nichz lze otestovat cely program a to bez nutnosti prochazeni vsech kombinaci.
Hlavnim cilem je z téchto kombinaci slozit ortogonalni pole. Zatim vsak neexistuje
zadna efektivni metoda c¢i algoritmus, pomoci kterého by se dalo takové pole se-
stavit. Tester, ktery tuto techniku zvoli, se musi spoléhat na jiz predem napsané
katalogy. [5][6]

1.3.2 Strukturalni testovani - White box testing

Strukturdlni testovani softwaru (také znamé jako White box testing technique) se
pouziva hlavné pro detekovani logickych chyb v kédu programu. Soustiedi se tedy
hlavné na vnitini logiku a strukturu kodu. Pouziva se pro debugovani kédu, hle-
dani ndhodnych typografickych chyb a objevovani chybnych predikei programatora.
Testovani touto technikou se provadi na nizké drovni. Tester vidi zdrojovy kod -

vétsinou to byva primo vyvojar, ktery rozumi vnitini strukture programu. Vyhoda
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tohoto typu testovani je, ze méa tester dobry prehled o tom, které ¢asti kodu jiz byly
otestovany. Techniky White box testovani jsou statické a strukturalni. [1][5]
Statické metody jiz byly vysvétleny v kapitole[1.2.1] zde budou vysvétleny struk-

turalni.

Vytvorime-li podminky pro testovani a program nechdame za téchto podminek
otestovat, kolik kédu jsme vlastné otestovali? Pokryti je pravé parametr uvadéjici,
kolik koédu jsme za danych podminek dokazali otestovat na chyby. Pro otestovani

zbytku kédu musime upravit testovaci sekvenci a znovu spustit program.

Statement coverage (pokryti Fadka) - V tomto testovani se testuji fadky kodu.

Py — ch 100 [%] (1.1)

kde:
Pg...pokryti (fadky),
R...pocet zkontrolovanych radkt programu,
R¢...celkovy pocet radki
(Pismena pouzitd v této rovnici nejsou nijak oficidlné urcend, slouzi pouze pro
lepsi prehlednost rovnice.)

Vysledek se udéva v procentech.[5][7]

Pokud existuje napriklad kod, ve kterém dochézi k rozvétveni pomoci IF pod-
minky a vyraz podminku splnuje, zkontroluji se tak prikazy uvniti télicka pod-
minky IF, ale uz ne ptikazy uvnitt télicka podminky ELSE, ktera za IF nasleduje.
Pokryjeme tak jen uréity pocet radku.[7]

Branch coverage (pokryti rozvétveni) - Mira pokryti se u tohoto testovani méri

podle zkontrolovanych rozvétveni.

Py = 1‘//0 100 [%] (12)

Jkde:
Py ...pokryti (rozvétveni),
V...pocet zkontrolovanych vétvi programu,
Ve...celkovy pocet vétvi

Vysledek se udava v procentech. [5][§]
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Obr. 1.1: Priklad pro Branch coverage

Pro lepsi vysvétleni problematiky jsem nakreslil obréazek 1.1. Jednd se o maly
zjednoduseny vyvojovy diagram. Sipky znazoriuji jednotlivé rozvétveni, v diagramu
se tak nachézi 4 rozvétveni. Pokud se naptiklad stanovi podminky pro testovani tak,
ze prvni podminka IF bude splnéna (vyddme se cestou napravo v diagramu), otestuje

se pouze jedna vétev ze Ctyt, coz znamend pokryti 25 %.[§]

Condition coverage (pokryti staviil) Zde jde o otestovani pripadi, které mohou
byt otestovany spravné a zaroven obsahuji prikaz, ktery muze zptsobovat v urci-
tych pripadech problémy. Jedna se naptiklad operovani s nepfifazenymi proménnymi
nebo déleni nulou ve vyrazu. Je tieba tedy vzit pri testovani v tvahu i specifické
pripady, pokusit se je otestovat a na zakladé vzniklych chyb navrhnout reSeni. Je

treba otestovat vSechny vyrazy podminek v kazdé vétvi.[5][9]

Testovani hlavni cesty (Basic path testing) Testovani hlavni cesty se provadi
pomoci tokovych grafi, které obsahuji uzly (v grafu kolecka), spojovaci sipky, oblasti

prechodu mezi Sipkami a uzly (regiony) a podminkové uzly (obsahujici podminku).[5]
Testovani kvality kddu na zakladé cyklomatické slozitosti

Cyklomaticka slozitost (CYC) 'Cyklomaticka slozitost programu je parametr,
ktery udava kvantitativni stupen logické obtiznosti programu."[5] Dokumentace Micro-
softu mé jednodussi popis: "Slozitost cyklomatickd se definuje jako méreni 'miry
rozhodovaci logiky ve funkci zdrojového kédu’. Jednoduse feceno: Vice rozhodnuti,

kterd je nutné provést v kédu, znamena slozitéjsi kod."[10]

V(G)=e—n+2 (1.3)
V(G)...cyklomatické slozitost kodu
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e...pocet Sipek v diagramu programu
n...pocet uzli v diagramu programu
Obecné plati, ze ¢im je mensi cyklomatickd slozitost kodu, tim je mensi Sance

na vyskyt chyb v programu, program je prehlednéjsi a méné slozity. [5]

1.4 Urovné testovani

Celé testovani prochézi ¢tyfmi irovnémi, aby se testovanim pokrylo pokud mozno
nejvice raznych pripadi a opravilo se nejvétsi mnozstvi chyb pfed prodejem zakaz-
nikovi ¢i zavedenim softwaru do provozu.[1][11]

cas
Jednt_:tkové.testy Integracni testy Systémové testy Akceptaéni testy
(Unit testing) (Integration Testing) (System Testing) (Acceptance testing)

. Stanice 1
......

F_— e | FB

‘‘‘‘‘‘‘‘‘‘‘

BYe N\ F WAy
X

o Sl o Stanice 2

FB

Obr. 1.2: Testovaci tirovné v ¢ase - nazorny obrazek

1.4.1 Jednotkové testy (Unit tests)

Jednotkové testy jsou nejnizsi trovni testovani. Testuji se zde individudlné jednot-
livé komponenty programu: funkce, tiidy objektové orientovaného programovani,
metody, skripty, atributy t¥id, konstruktory, destruktory.|[I][L1]

U PLC programovani se uroven jednotkovych testi analogicky tyka testovani

funkci, funkcénich bloki a jednotlivych networkii.

vvvvvv
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1.4.2 Integracni testy (Integration testing)

Integracni testy ovéruji, zdali ¢asti programu mezi sebou komunikuji, predavaji si
data a vzdjemné reaguji. Ovéruji, jestli je ¢dst programu spravné integrovana. [1][11]

Napriklad pokud je linka, ktera se sestava z nékolika rtznych stanic, testuje se,
jestli mezi sebou funkcéni bloky téchto stanic spravné reaguji, zejména v automatic-

kém rezimu.

1.4.3 Systémové testy (System testing)

Systémové testy slouzi k otestovani kompletné integrovaného systému. Testuji se
zde casto vyuzivané Casti programu z pohledu uzivatele, nejlepsi skupinou testo-
vacich technik je tu Black box testovani, kdy program testuji na chyby lidé, kteri
nerozumi fungovani samotného kédu. Systémovymi testy se ovéruje, zdali systém
spliiuje veskeré pozadavky zdkaznika. [1][11]

Pokud si opét predstavime vyrobni linku, testujeme ji jako celek - funguje-li
spravné ve vsech rezimech, spliuje-li naroky na celkovy takt, komunikuje-li s nad-

fazenymi systémy, atd.

1.4.4 Akceptacni testy (Acceptance testing)

Akceptacni testy jsou testy spravnosti ¢i prijatelnosti (acceptance) softwaru ze strany
zakaznika. Dochazi tak k testovani ze strany zakaznika a tcelem je vyhodnoceni
soulad systému s obchodnimi podminkami a pozadavky. Vyhodnocuje se tak, jestli
je program pro zakaznika prijatelny a muze byt zdkaznikovi plné predan. [1][11]
Naposledy se podivame na ptiklad vyrobni linky. Ta byla v pripadé akceptac-
nich testil poslana zédkaznikovi a zaclenila do vyroby druhé firmy, ktera v zakazce
figurovala jako zakaznik ¢i zadavatel. Druhd firma (zadavatel) nyni testuje program
z pohledu zaclenéni celé objednané linky do vyrobniho fetézce a hlavné z hlediska

navratnosti této investice.
1.5 Testovani PLC kédu
Tato kapitola pojednava o testovacich technikdch PLC kédu.

1.5.1 Manudlni a automatické testovani

V této kapitole jsou priblizeny techniky manuélniho a automatického testovani PLC
kodu.
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Manualni testovani

Manuélni testovani PLC kdédu jednoduse spoc¢iva ve vizualni kontrole jeho chovani.
Vyzaduje, aby mél tester k dispozici prislusné vyvojové prostiedi, ve kterém byl
PLC program vyvinut. Toto prostfedi je propojeno s PLC, kde program bézi. Je
tak mozné naptiklad sledovat stav proménnych primo v kédu. Tester ma k dispozici
katalog instrukci, podle kterych se 1idi a otestuje tak vSsechny mozné pripady a zapise
k nim odpovidajici vysledky.[12]

Jak si mizeme vSimnout, jednd se o dynamické strukturalni testovani koédu
(White box). Tester nemusi byt pfimo PLC programétor, ale musi PLC kdédu rozu-
meét, kontroluje jeho strukuturu. Manualni testovani spada do trovné jednotkovych

a integracnich testi.

Automatické testovani

Automatické testovani PLC kédu ma tendenci nahrazovat testera a samostatné po-
silat testovaci prikazy do PLC pomoci testovacich skripti. Toto mohou typicky pro-
vadét systémy SCADA. Automatické testovani spada do trovné systémovych testti

(testuje se az kdyz cely systém funguje jako celek). [12]

1.5.2 Formalni testovani

V této kapitole jsou priblizeny techniky formalniho testovani PLC kodu.

Axiomatické testovani

Tato formalni metoda spoc¢iva v kontrole pomoci trasovani zmén stavii od poca-
teCnich az po koneéné podminky. Jedna se o metodu podobnou testovani pomoci
stavovych grafti. Testefi ¢i inzenyTi si nakresli program jako stavovy automat a na

zékladé prechodovych podminek testuji vSechny stavy programu.|[12]

Algoritmické testovani

Algoritmické formalni testovani je zalozeno na kontrole modelu systému. Neni tedy
testovany samotny realny systém, ale je testovany jeho model vii¢i formalnim pod-
minkdm. V pramyslové praxi se vyuziva pravé tohoto typu testovani. Takto mode-
lovat systémy (napt. pomoci stavovych grafii) a testovat jejich chovani lze napriklad
pomoci programu UPPAALL.[12]
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2 Navrh aplikace pro testovani PLC kodu

Tato kapitola pojednava o pozadavcich na aplikaci, jaké konkrétni chyby ma za tikol

aplikace nalézat, pripadné jaké problémy bylo potfeba pri navrhu vytesit.

2.1 Cil aplikace

Hlavnim cilem aplikace pro testovani PLC kédu je kontrola ¢astych chyb v projektu,
upozornéni programétora na tyto chyby a moznost opravy téchto chyb. Chyby jsou
blize popsany v nasledujici podkapitole. Aplikace bude vyvijena pro pouziti ve firmé
ICE Industrial Services, kde ji budou vyuzivat PLC programétoti jako pomtcku
pri kontrole PLC kédu v prostredi TTA Portal V16. Aplikace by méla umeét najit
otevieny projekt v TIA portalu, najit a klasifikovat chyby v projektu, upozornit
vyvojare na tyto chyby a umét vypis chyb vyexportovat do textového souboru.

Aplikace by méla byt prehledna.

2.2 Casté chyby v PLC projektu (TIA Portal)

Chyby, které v projektu prostredi TIA Portal vznikaji, byvaji nejcastéji zptisobeny
generatory PLC kodi, které jsou v dnesni dobé casto vyuzivany pro pocatecéni vy-
generovani programu, ktery se pak musi opravovat podle potieb daného projektu.
Opravy a upravy vygenerovaného kodu jiz musi provadét programator. Vygenerovani
projektu slouzi pouze jako pocatecni odhad kostry programu na zakladé zkusSenosti
z minulych projektti a na zakladé predlozené projektové dokumentace. Chyby pak
muze programator prehlédnout, nebo je saim vytvorit pri ipravé programu. Chyby
také mohou vzniknout na zékladé novych zmén v projektu (pfejmenovani prvku,

zmény pozadavku zdkaznika, nové prvky v projektu, atd.).

2.2.1 Kilasifikace chyb

U chyb, které popisuji v kapitolach 2.2.2 a 2.2.3 udavam jejich klasifikaci - rozdéleni

na Warning a Error. Toto rozdéleni by bylo vhodné vysvétlit.

Warning Pokud se jednd o warning, chyba neni tolik zdvazna jako error. Jedna se
zpravidla o chybu estetickou, kterd nema na chod programu ani komunikaci mezi
zalizenimi za zadnych okolnosti zadny vliv. Miize vSak zmast vyvojare nebo zpusobit

nesrovnalosti.
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Error Chyba typu Error je zédvaznéjsi nez warning, protoze muze zpusobovat ne-
spravny chod programu, zpusobovat nespravny sled instrukci nebo zptisobovat chyby
v komunikaci mezi zafizenimi. Tato chyba neni chyba estetickd, ale chyba funkéni.

Ma tedy vétsi zavaznost nez warning.

2.2.2 Chyby v hardwarové konfiguraci projektu

V této kapitole jsou shrnuty vSechny chyby, které se tykaji hardwarové konfigurace
projektu v TTA Portalu.

Vychozi pojmenovani komponent

Vychozi pojmenovani komponent je chyba obvykle zptisobena pocateénim genero-
vanim projektu. Nebo muze byt zpiisobena tim, ze programator pridal do projektu
zatfizeni bez pojmenovani pouze na otestovani a pozdéji se rozhodl zafizeni v HW
konfiguraci ponechat (nebo jej zapomnél odstranit). Muze byt ale zpusobena i zmé-
nou oficidlniho nazvu zarizeni v dokumentaci projektu. Napiiklad pokud pridam do
projektu nové zarizeni typu PLC, vzdy se mu pritadi nazev ve tvaru PLC__ X, kde
X je cislo podle toho, kolik se takovych PLC s vychozim néazvem v projektu nachazi.
Takto by se zarizeni nemélo jmenovat - mélo by byt prejmenovano podle firemni
dokumentace daného projektu. Nespravné ¢i nejednoznacné pojmenovani zarizeni
je snadno opravitelna chyba, ktera nezptisobuje vétsi problémy s fungovanim pro-
gramu a Tizeni vyrobnich procesti. Miize ale zmést vyvojare, nebo zptisobit neshody
ve vedeni tymu, ktery ma projekt na starosti.
o Klasifikace chyby: Warning

o Exkluzivni pouze pro firemni standard: NE

Neprifrazena zarizeni v ramci PN topologie

Neprirazené zarizeni opét mohou byt zplsobeny generatorem kédu i prehlédnutim
této chyby vyvojarem. Samotny vyvojar vétsinou nezapomene priradit prvky v to-
pologii, avsak se to muze stat. Zafizeni mezi sebou nebudou spravné komunikovat,
pokud nejsou spravné nakonfigurovany, propojeny a nejsou ve spravné podsiti. Po-
kud mezi sebou nemohou zarizeni komunikovat, rozhodné nemize projekt fungovat.
Chybu lze opravit spravnym prifazenim zafizeni v ramci Topology view v hardwa-
rové konfiguraci projektu.

« Klasifikace chyby: Error

o Exkluzivni pouze pro firemni standard: NE
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2.2.3 Chyby ve funkcich a funkcnich blocich

Funkeni blok (déle jen FB) se od funkce (dale jen FC) lisi v tom, Ze na rozdil od ni
uchovava data v datovych blocich (déle jen DB) ¢i ve vnitinich proménnych typu
Static a muze je pouzit v dalsi iteraci programu ¢i v dalsim zavolani stejného FB.

FC mohou vracet hodnoty, ale nemohou si uklddat data jako FB.

Nepojmenovany network

Pri¢inou byva chybné generovani kodu pomoci firemnich generatort, prehlédnuti ne-
pojmenovaného networku vyvojarem, zalozeni a nepojmenovani networku vyvojarem
v ramci jeho myslenky ¢i zménénych informaci v dokumentaci projektu. Pojmeno-
vani networkt slouzi pouze pro snadnou orientaci v ramci FC ¢i FB, nepojmenované
FC/FB tak nejsou nijak ovlivnény, avsak ztraci se prehlednost. FB ¢asto obsahuji
stovky networki a kazdy z nich plni svitj tikol. Spatné ¢ Zadné ndzvy networkt ne-
vedou tedy k funkéni chybé, ale vedou k velkému chaosu v komunikaci mezi vyvojari,
v upravach a opravach kédu, v hledani v kédu, atd.
» Klasifikace chyby: Warning

e Exkluzivni pouze pro firemni standard: NE

Nespravné pouzité symboly/adresy ve vztahu k dané stanici

Pri¢inou byva chybné generovani kédu pomoci firemnich generatorti, prehlédnuti
chybného pouziti proménné vyvojarem. Nejcastéji dochazi ke Spatnému vygenero-
vani nazvu snimaci: Méjme napriklad chybu, kdy ve stanici 220 mtze byt pouzita
proménna "STATUS 240'"."UH10-BG01'", nejspiSse urc¢ena pro stanici 240. Spravné
by méla byt pouzita proménna "STATUS 220"."UH10-BG01". Nespravné pouzivané
proménné vedou k chybnému chovani programu. V lepsim pripadé mohou pouze
zmast vyvojare pri kontrole vstupt a vystupi, v horsim pripadé mohou napriklad
povolit interlock u jiné stanice a mize pak vzniknout i ztrata, zniceni ¢i znehodno-
ceni vyrabéného materidlu, skiipnuti néci ruky, zranéni, atp. Ne vzdy vsak je pouzita
proménna chybné - nékdy napriklad skutecéné je zapotiebi signal z cizi stanice. Tuto
chybu musi vzdy vyvojar samostatné vyhodnotit.
» Kilasifikace chyby: Error

o Exkluzivni pouze pro firemni standard: ANO

Zapisovani do TEMP (docasnych) proménnych az po jejich cteni

Pri¢inou byva chybny sled kédu. V pripadé ¢teni proménnych Temp pted jejich pre-
pisem bude dochéazet k ¢teni prazdnych hodnot a program neprecte validni informaci.

Proménné TEMP jsou pii kazdém cyklu programu vymazany.
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« Klasifikace chyby: Error

o Exkluzivni pouze pro firemni standard: NE

PouzZivana ptifazeni do proménnych v ramci FB/FC na vice mistech

Castymi pfi¢inami jsou chybné generovani kédu, nezkontrolovani chyb, nechténé
vytvoreni chyby vyvojafem. Typicky se jednd o 2 civky (coil), prepisujici stejnou
proménnou v programu. Chyba miize zpiisobit pfepisovani hodnot v ramci jednoho
prichodu programem. To zpusobuje nespravnou funkénost programu a navic zma-
teni programétora, kterému na prvni pohled nemusi dojit, pro¢ se program chova
jinak nez je jeho predpoklad.

» Klasifikace chyby: Error

o Exkluzivni pouze pro firemni standard: NE

V bloku neni pouzita deklarovana proménna

Chyba muze vzniknout vygenerovanim proménné navic v ramci predchozi myslenky
v dokumentu projektu, vymazanim casti kodu, ktery se stal nepotiebnym a v kte-
rém byla proménnd pouzita nebo zalozenim a opomenutim nové proménné progra-
matorem. Proménnd zbytecné zabird pamétové misto v PLC, ale nijak neskodi ani
neovliviiuje chod programu. Pti vétsim poc¢tu mohou nepouzivané proménné zpuso-
bovat chaos a mast vyvojare. Kompilace programu v samotném TIA Portalu tuto
chybu neumi rozpoznat.
» Klasifikace chyby: Warning

o Exkluzivni pouze pro firemni standard: NE

Pro vice instanci €asto pouzivanych funkci pouzita stejna proménna (instance)

Zde opét miize byt nékolik pricin jako nespravné generovani kodu, kopirovani FB bez
prepisu pouzitého DB a bez prepisu vstupné vystupnich proménnych, atd. Chyba je
vztazena zejména na nejcastéji pouzivané FB, jako je timer, counter, p_ trig, r_ trig.
Pokud mame FB jednoho typu na vice mistech a zapomeneme prepsat jemu prislusny
DB, bude dochazet k prepisovani hodnot mezi témito FB. Nemusi to byt ale pouze
FB, existuji zakladni instrukce, které také vyuzivaji instanci. Pravé nejcastéji byva
tato chyba zastoupena u casovacu a citacu.
» Klasifikace chyby: Error

e Exkluzivni pouze pro firemni standard: NE
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P¥ilis velky pocet instrukci v ramci jednoho networku

Vv

programem nebo vymysleni zbytecné slozitého programu. To méa za nasledek zdrzeni
se programu na jednom networku déle nez na jinych, neptehlednost a zvyseni Sance
na vznik chyby. Zaroven vyvojar musi scrollovat - posouvat obrazovku, aby vidél
kéd (at uz vertikdlné ¢i horizontalné). Ve firmé se vétsinou pracuje na noteboocich
s béznym rozliSenim FullHD (1920x1080 pixeli) a proto je tfeba na tuto velikost
navrhnout maximalni horizontalni i vertikalni délku networku. Velky pocet instrukei
v rdamci jednoho networku jinak neni nic, co by narusovalo spravny chod programu,
pokud v networku nejsou jiné chyby. Jedna se tedy warning.
« Klasifikace chyby: Warning

o Exkluzivni pouze pro firemni standard: NE

V programu jsou pouzité M merkery s pojmenovanim STDComm

Ve firmé se pouzivaji M merkery - globalni proménné (napt. M100.0). M merkery

mohou byt pouzity ve firemnich FC/FB, oznacenych jako STD - standardni. Jedné

se o FC ¢ FB vytvorené firmou a pouzivané napri¢ projekty pro usnadnéni prace

programatorii. Vétsinou jsou vzdy oznaceny jako STD + nazev. Firma pozaduje, aby

aplikace oznacila pouziti M merkeru s nazvy zac¢inajicimi "STDComm" jako chybné.
« Klasifikace chyby: Error

o Exkluzivni pouze pro firemni standard: ANO

2.3 Navrh aplikace

V této kapitole je pojednano o zvoleném vyvojovém prostiedi a jazyce, praci s XML

soubory a navrh struktury a vzhledu aplikace.

2.3.1 Vyvoj aplikace

Aplikace je vyvijena v prostiedi Visual Studio a jedna se o Windows form appli-
cation. Pozadavky na aplikaci totiz jsou, aby uméla prehledné a nazorné zobrazit
vsechny nalezené chyby a byla snadno ovladatelnd. Windows form application je
v tomto ohledu nejlepsi volbou ze dvou divodi. Prvni divod je ten, ze s vyvo-
jem aplikace timto zptisobem jiz mam néjaké zkusenosti z minulosti a druhy divod
je, ze skutecné splnuje pozadavek na prehlednost. Zaroven se zde snadno pracuje
s rozhranim TTA Portal Openness. Bézné se v tomto prostiedi vytvareji napriklad

generatory PLC kédu.
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Aplikace je vyvinuta v jazyce C#, ktery vychazi z jazyka C a C++, je cisté
objektové orientovany a méa pristup ke tfiddm knihovny .NET Framework [14].

Veskeré jmenné prostory, tridy, metody a objekty nesou anglicky nazev, vysti-
hujici jejich funkcionalitu. Nazvy tlac¢itek a napist na vzhledu aplikace jsou také v

anglickém jazyce.

2.3.2 Pozadavky na aplikaci

Aplikace musi spliovat zakladni funkcionalitu - umeét vyhledat veskeré chyby, po-
psané v kapitole 2.2l Aplikace by méla byt prehlednd a umoznit chyby oznadit.
Aplikace by se méla po spusténi umeét pripojit k otevienému projektu v TIA Por-
talu, pripadné umoznit projekt zavtit, ¢i z ni otevrit jiny projekt. Méla by umét
uzivatele upozornit na to v jaké fazi se nachazi testovani projektu na chyby - na-
priklad ukazatelem pribéhu testovani - progress barem (testovani velkych projekti

muze probihat v fadu minut az desitek minut).

2.3.3 Dulezité pojmy spojené s jazykem C#

V této kapitole jsou shrnuty nékteré pojmy z prostiedi objektové orientovaného

programovani v jazyce C#, které se vyskytuji v dalsich castech této prace.

Jmenny prostor - namespace

Jmenné prostory mohou sdruzovat tridy, metody, ale i podprostory, ¢i podrizené
jmenné prostory. Zahrnuti jmenného prostoru do souborii aplikace 1ze provést klico-

vym slovem using. [14]

Trida - Class

Trida class je v C# velmi podobna strukture struct, ale hlavni rozdil mezi tiidou
strukturou spociva v jejich prvcich. Prvky struktury byvaji obycejné datové cleny,
zatimco prvky tridy jsou atributy a metody (a samoziejmé i datové ¢leny jako u
struktury). Dalsim rozdilem je, Ze ve tridé je mozné definovat k jednotlivym ob-
jekttim pristupova prava - povoleni ostatnim tiidam k pristupu k jejim objektim a
metodam. Pokud je metoda ¢i objekt oznacen jako public, mize byt pouzit i mimo
svoji tfidu. Pokud je ale oznacen jako private, miaze byt pouzit pouze v ramci své
tfidy. Ve vychozim nastaveni jsou vSechny ¢lenové t¥idy privatni.[16]

Tridy nejcastéji reprezentuji objekty. Naptiklad, pokud mame tiidu, kterd repre-
zentuje objekt automobil, mame v ni objekty, které jsou s ni spojené - dvere, volant,

motor apod. [14]
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Metoda - Method

Metody jsou v C# obdobou funkeci, na rozdil od nich vSak nélezi své nadrazené
tridé. Metody mohou byt riiznych datovych typi a stejné jako funkce vraci vysledky
(kromé metody typu woid). Metody se volaji s parametry a mohou byt privatni

(private), vetejné public ¢i chranéné protected.[10]

Objekty - Instance t¥id

Tridy jsou vlastné predpisem pro vytvoreni jejich instanci. Tyto instance nazyvame
objekty. Ve WinForms je typickym objektem naptiklad tlacitko. Mizeme jich mit
libovolné mnozstvi a podle toho, kolik jich mame, vznikne tolik objekti typu tlacitko
(odlisenych od sebe nézvem objektu). Tridy jsou tak pouze predpisem pro vznik
objektt. [14]

Atributy objektu

Kazdy objekt nese své atributy, tedy vlastnosti. Napriklad u tlac¢itka je to jeho barva,
barva pisma, barva okraje, text pisma ¢i vlastnosti pisma. Atribut mize byt obyc¢ejny
prvek - field, nebo lépe property - vlastnost objektu. Hlavni rozdil mezi nimi je
v tom, ze field je obyCejnd proménnd, zatimco property je Clen objektu, ktery
poskytuje flexibilni mechanismus ¢teni, zapisu ¢i vypoctu proménné [13]. Protoze
se property pouziva u vétsiny tiid, které v C# pouzivame, budu tuto konvenci

dodrzovat a také misto field pouzivat property.

public int cislo { get; set; }

Listy - seznamy

Seznamy jsou v C# podobné polim ¢i vektorim v C++, poskytuji rizné metody na
operaci s nimi a s jejich prvky a k jednotlivym prvkiam lze ptistupovat stejné jako

k prvkim pole pomoci indexace.

Cyklus foreach

Jedna se o jednodussi zapis for cyklu, kdy neni nutno pouzit indexaci prvki. Slouzi
pro prochdzeni instanci t¥id, at uz v kompozicich ¢i seznamech - listech (viz kapitola
. Cyklus foreach prochazi vSechny prvky v urcité kolekci prvki (pole, seznam,
kompozice prvki, atd.). Pokud existuje jesté dalsi element v kolekci, prepne na jeho
instanci a vykona se pro tuto instanci télo cyklu. Pokud v kolekci jiz prvek neni, z

foreach smycky se vychazi.[15]
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2.3.4 Soubory XML

Soubory XML jsou napsané v jazyce XML (eXtensible Markup Language). Jedn4 se
o znackovaci jazyk odvozeny od SGML (Standard Generalized Markup Language),
vyvinut komunitou World Wide Web Consortium (W3C). Dokument, vytvoreny v
jazyce XML je strukturovany dokument. Prezentace XML predpisu je oddélena od
jeho skutecného obsahu. Proto je pro pocitac¢ snaze citelny a XML soubor muze byt
precten libovolnym XML prohlizecem. Diky takto strukturovanému dokumentu je
pak jednoduché pristupovat k jeho slozkdm velmi jednoduse. Jazyk XML je univer-
zalni a tudiz velmi rozsiteny jazyk, pouzivany napriklad u webt. Charakteristické
vlastnost XML je datova nezavislost aplikaci, webovych ale i klasickych aplikaci a
databazi.[14]

P1i tvorbé XML souboru se musi nejdiive nadefinovat o jaky typ dokumentu se
jedna, v jaké verzi XML a v jakém kédovani znakt je ulozen. Tomu se tika hlavicka
XML souboru. Poté nasleduje télicko, které je ¢lenéno na elementy oznacené jako
<NazevElementu> a ukoncené jako </NazevElementu> Pokud je element bez dal-
stho popisu, predstavuje prazdnou slozku. Pokud je vSak ve tvaru <Nazev Hodnota
= "5"Popis = "Neznamy', bude se jednat o slozku obsahujici polozky Hodnota a

Popis. Vnorené elementy predstavuji slozky ve slozkach.[14]

Prace s XML souborem

V prvni fadé je vhodné mit v referencich zahrnutou knihovnu System.Xml. Pro

spravnou implementaci v ramci projektu je tieba ji jesté zahrnout pomoci:

using System.Xml;

Nacitani dat lze provést riznymi zpusoby. Naptiklad pomoci série prikazi:

XmlDocument MyXMLDoc = new XmlDocument();
MyXMLDoc.Load (file) ;

Proménna MyXMLDoc je typu XmlDocument a jsou v ni strukturované ulozeny
data z XML souboru file. K jednotlivym prvkim nyni Ize snadno pristupovat jako

k prvkim struktury.

2.3.5 TIA Portal Openness

TTA Portal Openness predstavuje oteviené rozhrani pro TIA Portal. Znamena to,
ze pomoci tohoto rozhrani mizeme propojit TTIA Portal s externimi programy. Diky
tomu lze automatizovat cast prace PLC programatort, 1ze generovat PLC kod, lze

kontrolovat a upravovat PLC kéd. Openness je urcen primarné pro editovani PLC
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projektu, knihoven, PLC kontrolérti a HMI v TTA Portalu pomoci externich aplikaci,
nejcastéji vyvinutych ve Visual studiu v jazyce C#.[17][18]

Funk¢ni moznosti TIA Portal Openness

Rozhrani Openness umoznuje spoustét prostiedi TIA Portal s uzivatelskym rozhra-
nim i bez uzivatelského rozhrani, kdy TIA Portal bézi pouze na pozadi. Umoznuje
zavirani TIA Portalu. Lze se k TTA Portalu ptripojovat a odpojovat. Openness umoz-
nuje praci s projektem - miizeme pres vyvinutou aplikaci vytvorit novy projekt,
otevtit projekt nebo jej ukladat a kontrolovat v ném zmény. Z projektu lze vycist
hardwarovou konfiguraci a modifikovat jednotlivé hardwarové prvky v ni (PLC kon-
troléry, HMI panely, primyslové pocitace, motory, servopohony, 10 link senzoriku,
rizeni pneumatiky, apod.). V projektu lze vytvaret ¢i mazat slozky. [17][18]

Dalsi funkéni moznosti rozhrani Openness je prace s knihovnami. Lze otevirat a
zavirat globalni knihovnu TTA Portalu a zkontrolovat aktualizace instanci. Je mozné
aktualizovat projektové knihovny a s nimi spojené prvky v projektu (pouzité FC, FB,
vizualizaéni prvky - faceplate), prvky lze v knihovné vyhledat a odstranit. Openness
moznuje kopirovani knihovnich funkei v projektu. [17][18]
slozkami ridicich kontroléru - PLC a se slozkami vizualizace - HMI. Pomoci Openness
lze konfigurovat spojeni, pripojeni a odpojeni TTA Portalu k PLC. Bloky, PLC tagy,
proménné a konstanty lze kompilovat, exportovat do XML a importovat z XML.
Pres Openness lze pracovat s obrazovkami HMI, ménit grafiku. Je mozné vytvaret
spojeni (Connections) mezi PLC a HMI. Déle lze vytvaret, exportovat, importovat

¢i mazat proménné, skripty, cykly, text a graphics listy. [17][1§]

Jak implementovat Openness do projektu ve Visual studiu

Aby bylo mozné vytvorit program, ktery bude pomoci Openness pracovat s TTA
Portalem, je v prvni fadé vhodné mit standardizovanou strukturu projektu a moz-
nost vymény dat mezi inzenyrskymi softwary (naptr. TIA Selection tool, EPLAN;,
apod.). Poté jiz lze vytvéaret aplikace, které s TIA Portalem mohou interagovat. Pro
programovani TTA Openness ve Visual studiu je tfeba implementovat knihovny Si-
emens. Engineering a Siemens. Engineering. Hmi do referenci projektu. Visual studio
rozpozné tyto knihovny jako jmenné prostory (namespace). Pokud je potieba pou-
zit nékterou ze t¥id z ciziho jmenného prostoru, je treba jmenny prostor zaradit do

kédu pouzitim klicového slova using.[17]
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Moznosti pfimého vyuziti TIA Portal Openness v moji aplikaci

Pomoci TIA Openness je mozné piimo nacist data otevieného projektu. Je mozné
pracovat se zafizenimi v projektu, pristupovat k jejich hardwarové konfiguraci a
jejich nazvim. To znamena ze je primo mozné najit obé "hardwarové" chyby, které

byly specifikovany v kapitole [2.2.2], Napriklad pouzitim podprostoru

using Siemens.Engineering.HW.Features;

lze pouzivat tiidu NetworkPort, ktera je dilezita pro detekci chyby typu nepo-

jmenované zatizeni.

2.3.6 Hlavni problém Opennessu v ramci pouziti v mé aplikaci

Rozhrani TIA Portal Openness umi pristupovat k vétsiné informacim o projektu a
jeho hardwarové konfiguraci, ale pro potieby testovaci aplikace neumi to nejduile-
networkl. Tento problém se zdal na zacatku vyvoje aplikace vysoce limitujicim a
tak jsem musel najit alternativni feseni. Toto alternativni feseni spoc¢iva v exportu
bloktt do XML predpisu a nasledné nacteni tohoto predpisu do t¥idy ProjectBlocks,

kterou jsem pro to specialné vytvoril.

XML predpis PLC bloki

TTA Portal Openness sice neumi pristoupit k networktim, ale umi pristoupit k ale-
spon zakladnim informacim o PLC blocich jako je jejich nazev, typ, ¢islo, atp. Za-
roven umi exportovat jednotlivé bloky pomoci funkce Fzport do XML souboru. V
tomto XML souboru se uz nachazi informace o vsech networcich. Elementy Enginee-
ring a DocumentInfo jsou pro potteby aplikace nepottebné. Element SW.Blocks. FB
(mize byt OB, FB nebo FC v zavislosti na tom, o jaky typ bloku se jednd) je
nejpodstatnéjsim prvkem. Obsahuje totiz dalsi elementy AttributeList a ObjectList.
AttributeList obsahuje veskeré informace o proménnych bloku (predstavuje interface
bloku) a element ObjectList obsahuje veskeré networky, jejich informace a predevsim
jejich obsah.

Na obrazku je mozné vidét element Interface, jehoz obsah by se do obrazku
jiz nevesel. Obsahuje vsak elementy Sections, které predstavuji jednotlivé typy pro-
ménnych PLC bloku - Input, Output, InOut, Temp, Static, Constant ¢i Return. V
téchto elementech se nachazi podelementy Members, které predstavuji jiz jednotlivé
proménné PLC bloku a drzi veskeré informace o nich.

Déle je mozné na obrazku vidét elementy SW.Blocks. Compile Unit. Ptesné ty

predstavuji jednotlivé networky. V elementu FlgNet se poté nachazi obsah networku.
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Jedna se o elementy Accesses, Calls, Parts a Wires.

I_;| @ Document

E:) Engineering
+- ) DocumentInfo
-3 SW.Blocks.FB

Attributelist
~E3 Interface
- MemoryLayout
MemoryReserve
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Programminglanguage
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=} SW.Blocks.CompileUnit
. iD
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-} Attributelist
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Bl FlgNet
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[E) Wire
[E) Wire
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|} SW.Blocks.CompileUnit
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Obr. 2.1: XML predpis FB, zobrazeny pomoci XML editoru

Access predstavuje proménnou, kterd je obsazena v ramci networku. Nese infor-
maci o jejim typu, jestli je globdlni ¢i lokalni (lokalni znamend proménnou tohoto
bloku - z interface), jestli je to proménna ¢i konstanta a hlavné informaci o jejim

unikétnim ID.
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Part predstavuje pouzitou instrukci. Mtze se jednat o kontakt, civku, move, timer,

counter, matematickou operaci, atd.

Call je volani FC ¢i FB uvnitt logiky networku. Call obsahuje v pripadé FB element
Instance - pritazenou proménnou - instanci bloku a v pripadé FC i FB elementy
Parameters, obsahujici nazev, typ proménné a informaci, zdali se jedna o vstup ¢i

vystup.

Wire piinasi smysl a posloupnost mezi Accessy, Cally a Party. Obsahuje totiz
informace na zakladé kterych je mozno jednoznac¢né urcit propojeni jednotlivych
instrukei a funkénich volani mezi sebou a jaké proménné (Accessy) jsou k nim pfi-
razeny a to pomoci Uld napojeni, ktera jsou shodna s Uld Parti, Calli a Accessi.
Jsou 2 typy napojeni. Nameconn je napojeni na Part ¢i Call, Identconn je napojeni

na Access. Pokud Wire propojuje dvé instrukce, ma dvé napojeni typu Nameconn.

WDB12
"TestBlockl1_DE_

Access Access 1"

#TB1PneuCylHom| | #TB1AlignersPosO W Ba
e [ "TestBlockl™ .
_@ Fan n ol WVire
I N L ) I |
WIrB false =k in out] |—fEle
Part Part .

out? - TElze

Obr. 2.2: Accessy, Cally, Party a Wiry v PLC kbédu

Trida ProjectBlocks

Vy¢itana data by bylo vhodné organizované ukladat. Proto byla vytvorena trida
ProjectBlocks, kterd ma za tikol sdruzovat veskeré informace ziskané z XML pred-
pisu PLC bloku. Obsahuje seznamy vsech OB, FB a FC nalezenych v projektu. Tyto
bloky jsou opét predstaveny tfidami s ndzvy OrganisationBlock, FunctionBlock a
Function. Ty déle obsahuji dalsi tiidy - Interface a Networks, obsahujici seznamy
proménnych a networkt. Podrobnéjsi vysvétleni ¢lenéni je zobrazeno na nasleduji-

cich diagramech trid.
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+Name:string

+Number:int

+Comment:string
+Programminglanguage:ProgramminglLanguage
+Accesses:List<Access>

+Parts:List<Part>

+Calls:List<Call>

+Wires:List<Wire>

+Uld:int +Uld:int +Uld:int +Uld:int

+Scope:AccessType +Name:PartType +Name:string +Powerrail:bool

+Var:string +DisabledENO:bool +BlockType:CallBlockType +ldentConn: Identconn
+Instance:InstancePart +Instance:Instancecall +NameConns: List<Nameconn>

+Parameters:List<Parameter>

InstancePart InstanceCall Identconn

+Exists:bool +Exists:bool +Uld:int
+Uld:int

+InstanceUld:int
+Scope:AccessTyp +InstanceScope:AccessType
e

+InstanceName:string =
+Var:string +Uld:int

+Name:string
Parameter

+Name:string
+Section:CallBlockSection
+Type:string

Obr. 2.3: Trida Network a jeji atributy - diagram

InterfaceFB InterfaceFC
InterfaceOB +inputlist:List<Input> +inputList:List<input>
+OutputList:List<OQutput>

+OutputList:List<Output>

+InputList:List<Input> +InOutList:List<InOut> +InOutList:List<InOut>
+TemplList:List<Temp> +StaticList:List<Static> +Templist:List<Temp>
+ConstantList:List<Constant> +Templist;List<Temp> +ConstantList:List<Constant>

+ConstantList:List<Constant> +ReturnVariable:Return

InterfaceMember

+MemberType:InterfaceMe
mber

< +Name:string
DataType:string
+Accessibility:AccessiBility

+StrMemberType:const string +Informative:bool +StrMemberType:const string

+StrMemberType:const string

+StrMemberType:const string

+StrMemberType:const string +StrMemberType:const string

+StrMemberType:const
string

Obr. 2.4: Diagram tiid InterfaceOB, InterfaceFB a InterfaceFC a jejich atributi
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2.3.7 Navrh vzhledu aplikace

1= TIAPortal Project Verification App

Projekt Checking Error occurance X0

Mo. Type Mame  Description Project Block Metwork

Opened project:

TestovaciProject3

Save Brors to Tt ..

TIA Portal instance automatically found and connected.
(Opened project in newly connected TIA Portal found!

Obr. 2.5: Zékladni vzhled aplikace

Vzhled aplikace je zobrazen na obr. 2.5. Aplikace ma své logo a nazev TIA Portal

Project Verification App.

Prvky aplikace

V této podkapitole budou shrnuty prvky, které je mozné na obrazku vidét.

Sekce TIA Portal Starting mode umozni uzivateli volbu zapnuti TIA Portalu z
aplikace. Uzivatel miize TIA Portal spoustét s uzivatelskym rozhranim nebo bez néj

(TTA Portal nebude vidét, ale spusti se na pozadi).

Tlacitko Launch new TIA Portal session umozni uzivateli spustit TIA Portal

primo z aplikace.
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Tlacitko Open Project umozni uzivateli otevrit projekt v otevieném TIA Portalu.
Pokud neni TTA Portal spustén, aplikace jej spusti az poté se objevi file dialog, aby

mohl uzivatel najit projekt v adresari.
Tlacitko Close Project umozni uzivateli zaviit otevieny projekt.

Tlacitko Check project for errors je tlacitko, pod kterym se nachazi cely testovaci
proces aplikace. Zde dochazi k exportu OB,FB,FC (a DB) na pozadi, nasledné jejich

nac¢itani do tridy ProjectBlocks.

Tlacitko Save Errors to Txt... umozni uzivateli ulozit chyby do textového souboru
tak jak budou zobrazeny ve vyctu chyb. Otevie se file dialog a uzivatel bude moci

zvolit destinaci ulozeni textového souboru na svém pocitaci.

Ukazatele pribéhu (anglicky progress bary) maji za tkol informovat uzivatele o
priubézném stavu kontroly PLC kédu - jak dlouho kontrola jesté bude priblizné trvat.

Udavaji pouze orientacni postup v testovani. Jedné se pouze o estetické prvky.

Status je komunikac¢nim prostredkem mezi uzivatelem a aplikaci. Aplikace infor-
muje uzivatele skrze status, v jakém stavu je nebo co déla, ptipadné co se povedlo

¢i nepovedlo, nebo co by mél uzivatel udélat.
Tlacitko Clear status umozni vymazat status aplikace.

Vyskyt chyb je zobrazen v treeview - ve stromovém zobrazeni. V tomto zobrazeni
se nacte projekt a v ném vsechna zatizeni a PLC bloky a to véetné jejich network.
Cést programu, kterd obsahuje chybu, bude zvyraznéna ¢ervené (error) ¢i oranzové

(warning).

Vycet chyb informuje uzivatele o nalezenych chybach. Chyby jsou setiizeny podle
jejich nazvu. Policko Type udava informaci, zdali se jednd o warning ¢i o error.
Policko Name predstavuje nazev chyby, policko Description jeji popis. Dale je zde
nazev projektu, nazev PLC bloku, ve kterém se nachazi, v pripadé HW chyby je
zde uvedeno, ze se jednd o chybu v Devices&Networks (hardwarovd konfigurace
projektu). Nakonec je zde v ptipadé chyby v PLC blocich uveden network, ve kterém

se chyba nachazi (pokud se v ném méa nachéazet).
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2.3.8 Interakce aplikace s uzivatelem

Po nacteni projektu do aplikace (déle bude vysvétleno v kapitole , je mozné cely
projekt otestovat pomoci tlacitka Check project for errors. Doba testovani miize
zabrat i nékolik desitek minut, pokud bude projekt obrovsky, pokud vsak bude
mensiho charakteru, mél by byt otestovan v fadu sekund, maximalné minut.

Aplikace prubézné komunikuje s uzivatelem skrze status, po nalezu vsech chyb
je klasifikuje na errory a warningy a zobrazi je. Aplikace umoznuje uzivateli status
smazat a oznacovat nalezené chyby.

Zéaroven aplikace umoznuje uzivateli vybrat misto, kam ulozi textovy soubor s

vypisem chyb.
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3 Realizace aplikace pro testovani PLC kédu

Tato treti a hlavni ¢ast pojednava o tom, jakym zptsobem byla aplikace realizovana.
Jsou zde vysvétleny zakladni funkcionality aplikace a cely proces testovani. Ten pro-
biha tak, ze nejdrive probéhne zakladni inicializace (vymazéani vSech seznami - listt
chyb), kompilace kddu v TTA Portalu a vymazéni slozky s ndzvem XML HelpExport-
Folder, ktera se nachazi v korenovém adresari aplikace. Nasledné se exportuji nové
bloky pomoci TIA Openness a metody Export a z téchto bloki se nac¢tou data do
ttidy ProjectBlocks. Poté se spusti samotné vyhledavaci algoritmy chyb a po jejich
dokonceni jsou chyby vypsany na aplikaci.

3.1 Clenéni aplikace

Aplikace je c¢lenéna do nékolika jmennych prostori. Ve jmenném prostoru App-
ForTestingCodePLC' se nachazi hlavni trida aplikace, tfida App\_Init\_Screen,
tiida Errors a tiida ProjectBlocks, zaroven obsahuje podprostor AnotherHelpC-
lasses. V tomto podprostoru se nachazi pouze podpirné velmi malé tiidy, urcené
pouze pro vyteseni urcité ¢asti problému u nékterych testovacich algoritmu. Dru-
hym dilezitym jmennym prostorem je PlayApp, ktery obsahuje celou strukturu tridy

ProjectBlocks. Obsahuje rizné mensi podprostory s riznymi tiidami.

3.1.1 Atributy a seznamy hlavni tridy App_Init_Screen

Zde jsou vypsany veskeré pouzivané atributy tiidy App Init Screen.
Popis:

NumberOfOpenned TiaProjects udava pocet otevienych TIA Portal projekti.

TiaProcess je pouze pomocny TiaProcess.

TIA_ Portal je pustény a do aplikace nacteny TIA Portal session.

TIA _Project predstavuje TIA Portalovy projekt, nacteny do tohoto atributu.

GeneralPlcBlocksNames je seznam nazvi PLC bloka prectenych pomoci Open-
nessu z projektu.

GeneralPlcBlocks je seznam PLC bloki prectenych pomoci Opennessu z pro-
jektu.

TIA__ProjectBlocks jsou bloky z TIA projektu, nactené z vygenerovanych XML
predpist do specialné strukturované tiidy ProjectBlocks.

XmlHelpPath je stringova cesta ke slozce aplikace.
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TIA__ProjectErrors predstavuje seznamy veskerych chyb, nalezenych pii testo-

vani projektu.

Vypis:

int NumberOfOpennedTiaProjects = O;
private static TiaPortalProcess TiaProcess { get; set; }
public TiaPortal TIA_Portal{get; set;}
public Project TIA_Project {get; set;}
List<string> GeneralPlcBlocksNames { get; set; } = new List<string>();
List<P1lcBlock> GeneralPlcBlocks { get; set; } = new List<P1lcBlock>();
ProjectBlocks TIA_ProjectBlocks { get; set; } = new ProjectBlocks();
string XmlHelpPath { get; set; } =

Directory.GetParent (Environment.CurrentDirectory) .Parent.FullName;

Errors TIA_ProjectErrors { get; set; } = new ErrorsQ);

3.1.2 Metody hlavni tridy App__Init_Screen

Zde jsou vypsany nékteré metody tridy App Init_Screen. Nejsou zde vypisovany

metody stisknuti tlacitek ¢i jiné udalostni metody, pouze mnou vytvorené metody.

Metoda PVA_ Init_Screen_Load urcuje, co se ma vykonat hned po spusténi

aplikace - kontroluje, jestli uz je projekt otevireny, ¢i TIA Portal spustény.

private void PVA_Init_Screen_Load(object sender, EventArgs e)

Metody TreeViewShow, ColorFindInterface a ColorFindNetwork zobrazi stro-
mové rozrazeni OB, FB a FC v projektu a barevné vyznaci pfesné na jakych ne-
tworcich se nachéazi errory a warningy. ColorFindInterface a ColorFindNetwork jsou

pomocné metody.

private void TreeViewShow(Project aTIA_Project){...}
private Color ColorFindInterface(dynamic Block){...}
private Color ColorFindNetwork(dynamic Block, int NetworkNr){...}

Metoda ErrorChecking postupné vola jednotlivé algoritmy pro nalezeni danych
chyb.

private void ErrorChecking(O{...}
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Metoda CompileDevices zkompiluje vsechna PLC zatizeni v projektu tedy i jejich
bloky - kviili konzistenci kédu.

private void CompileDevices(){...}

Metody ShowErrors, ErrTypeColor, BlockColor a ErrorListView_ItemCheck
jsou metody, které maji za tkol vypsat vsechny nalezené chyby ve vyctu chyb
(ListView ErrorListView), zvyraznit ¢ervené errory, zvyraznit oranzové warningy,
zvyraznit fialové OB, modre FB a zelené FC. Umoznit uzivateli zaskrtnout chybu a

zvyraznit ji tak bledé modfe pro lepsi orientaci.

private void ShowErrors(){...}

private Color ErrTypeColor(dynamic aError){...}
private Color BlockColor (dynamic aError){...}
private void ErrorListView_ItemCheck(object sender,

System.Windows.Forms.ItemCheckedEventArgs e)

Metoda DeleteAlIXMLBlockFiles ma za tkol rekurzivné vymazat vSechny sta-
vajici XML soubory ze slozky XmlHelpFExportFolder.

private void DeleteAllXMLBlockFiles(){...}

Metody ExportAliBlocks a RecursiveExport vyexportuji veskeré PLC bloky z
PLC projektu do slozky XmlHelpExzportFolder.

private void ExportAllBlocks(){...}
private void RecursiveExport(PlcBlockUserGroup aPlcBlockUserGroup){...}

Metody UnpackAllIBlocksFromXMLExport, DetectBlockFromXML, FindPIcBlock,
OB_Unpacking, FB_Unpacking, FC_Unpacking a StructingRecursive tvori

vvvvvv

PLC bloki, nac¢tenych pomoci Opennessu a nacist vsechny potiebné informace, spo-

jené s interfacem a networky PLC bloku. Jedna se o importovaci algoritmy.

private void UnpackAllBlocksFromXMLExport(){...}

private blockType DetectBlockFromXML(XmlNode BlockType){...}
private PlcBlock FindPlcBlock(string aBlockName){...}
private OrganisationBlock 0B_Unpacking(string filePath){...}
private FunctionBlock FB_Unpacking(string filePath){...}
private Function FC_Unpacking(string filePath){...}
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private InterfaceMember StructingRecursive(XmlNode

aMember,InterfaceMember alnterfaceMember){...}

Metoda SaveTxt_Click je metoda na stisknuti tlacitka, kterd bude vysvétlena v
kapitole [3.3.7]

private void SaveTxt_Click(object sender, EventArgs e){...}

Posledni metoda je DelStat Click 1, jejiz tcel je vymazat status, kterym apli-

kace dava védét uzivateli o svém stavu.

3.1.3 Vytvorené enumy

Nachazeji se v podprostoru TIA FEnums jmenného prostoru PlayApp. Vytvorené

enumy usnadnuji tvorbu aplikace a zptehlednuji ji. Vypis:

enum PLCProgramminglanguage{ LAD,SCL,FBD,STL,GRAPH,PRODIAG }

enum AccessiBility{ Public,Private,Protected }

enum InterfaceMemberType{ Input, Output, InOut, Temp, Static, Constant,
Return }

enum CallBlockType{ FB,FC }

enum CallBlockSection{ Input,Output,InCut }

enum ConnTEMPTypeEnum{ None,Read,Write }

enum blockType{ OB, FB, FC, DB, non_defined }

enum AccessType{ LocalConstant, LiteralConstant, LocalVariable,
GlobalVariable, TypedConstant, GlobalConstant }

enum PartType

{
//bez instanci
Contact,ContactNegated, PContact, NContact, Sr, Rs,
Coil,CoilNegated,SCoil, RCoil, PCoil, SBitfield, RBitfield,
PBox, NBox, NCoil,CoilTP,CoilTON,CoilTOF,CoilTONR,

ResetIECTimerCoil,PtCoil,

Eq,Ne,Ge,Le,Gt,Lt,InRange,OutRange, 0K,NOK,
Move, Serialize, Deserialize, MoveBlockI, MoveBlockII,
Convert,Scale_X,Normalize,
And,Or,Xor,Invert,
Shr,Shl,Ror,Rol,
//s instancemi
R_TRIG, F_TRIG,TP,TON,TOF,TONR,CTU,CTD,CTUD,
//jine bloky - v pripade potreby doplnime

41



OTHERS

}
enum PartCall{ Part,Call }

enum ErrorTypeEnum{ Error,Warning }

3.1.4 Tvida ProjectBlocks

Tato tiida se nachazi v podprostoru BlockClasses jmenného prostoru AppForTes-
tingCodePLC' a jedna se o tridu, ktera zdruzuje vsechny PLC bloky z projektu. Tato
ttida uchovava veskeré potrebné informace o PLC blocich, at uz zakladni informace
ziskané pomoci Opennessu ¢i informace o interface a networcich, ziskané pomoci

importovacich algoritmi. Obsahuje 3 seznamy:

public List<OrganisationBlock> OrganisationBlocks { get; set; } = new
List<OrganisationBlock>();

public List<FunctionBlock> FunctionBlocks { get; set; } = new
List<FunctionBlock>();

public List<Function> Functions { get; set; } = new List<Function>();

Clenéni OB, FB a FC se nachazi na obrézku Tridy InterfaceOB, InterfaceFB,
InterfaceFC, Network jsou stejné jako na obrazcich [2.3] a [2.4] popsané v kapitole
Nduvrh aplikace pro testovani PLC' kodu.
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PLCBlock

+AutoNumber:bool
+BlockComment:string
+BlockTitle:string
+CompileDate:DateTime
+CreationDate:DateTime
+CodeModifiedDate:DateTime
+HeaderAuthor:string
+HeaderFamily:string
+HeaderName:string
+HeaderVersion:Version
+InterfaceModifiedDate:DateTime
+IsConsist:bool
+IsKknowHowProtected:bool
+Memory:MemoryLayout
+ModifiedDate:DateTime
+Name:string

+Number:int
+ParameterModified:DateTime
+Parent:IEngineeringObject
+ProgramminglLanguage:Programminglanguage
+LoadBasicData():void

¢

CodeBlock

-HandlesErrorsWithinBlock:bool
-IsCheckedEnable:bool

OrganisationBlock FunctionBlock

U -stri +Supervisions:SupervisionComposition
secondaryType:string g . . +Interface:InterfaceFC
+interface:InterfaceOB tInterface:InterfaceFB )

) +Networks:List<Network>
+Networks:List<Network> +Networks:List<Network>

Obr. 3.1: Diagram tiid pro OB, FB a FC

3.1.5 Tv¥ida Errors

Trida Errors je velice dilezita tfida v aplikaci. Sdruzuje totiz nejen nalezené chyby,
ale i veskeré vyhledavaci algoritmy chyb. Nachéazi se v souboru Errors.cs. V souboru
ErrorClasses.cs jsou pak obsazeny t¥idy vSech chyb, které testuji. Atributy a metody
tiidy Errors se nachézi na obrazku [3.2] Ttidy chyb v hardwarové konfiguraci se
nachézi na obrazku a tfidy chyb v PLC blocich (SW chyb) na obrazku [3.4]

Ttida Errors je v projektu zastoupena instanci TIA_ProjectErrors.
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Errors

+hW_CompNameErrs: List<HW_CompNameErr>
+hW_NotAssignedDevicelnTopologyErrs:
List<HW_NotAssignedDevicelnTopologyErr>
+sW_NetwNameErrs: List<NetwNameErr>

+sW _SymbolicsErrs: List<NetwNameErr>

+sW TempWriteErrs: List<TempWriteErr>
+sW_CoilAssignErrs: List<Coil AssignErr>

+sW NotUsedVarErrs: List<NotUsedVarErr>
+sW_GlobalMerkersErrs: List<GlobalMerkersErr>

+sW TooBigNetworkErrs: List<TooBigNetworkErr>
+Find_BadNamedComponents_ HW_Error():void
+Find_NotAssignedDevice HW_Error():void
+Find_BadNamedNetwork_Block_Error():void
+Find_WrongUsedSymbolicsOrAdresses_Block_Error():void
+Find_ReadingBeforeWritingToTEMPS_Block_Error():void
+Find_UsedMultipleCoilVariableAssignment_Block_Error():void
+Find_NoDeclaredVariable_Block_Error():void
+Find_SameVariableForMorelnstFB_Block Error():void
+Find_TooManylnstructionsPerNetwork_Block_Error():void
+Find_UsedMerkers_Block_Error():void
-BlockNameNumber():int

-FindNumber(}):int

-BadTEMP_FindingAlgorithm():void

-IsTemp():bool
-GetConnTEMP_FindingAlgorhitm():ConnTEMPTypeEnum
-RecursiveReadingInterfaceVars():List<string>
-MultipleCoilAssignmentFindingAlgorithm():void
-TooManyInstErrFindingAlgorithm():void
-RecursivePartingAndCallingHorizontal():int
-RecursivePartingAndCallingVertical():int
-CallVertLength():int

-FindWire():Wire

-FindPart():Part

-FindCall{):Call

-MultiplelnstancesFindingAlgorithm():void
-UsedMerkersFindingAlgorithm():void

Obr. 3.2: Diagram ttidy Errors

—— <> +Description:string <
+Project:string
+Place:string

HW_CompNameErr HW_NotAssignedDevicelnTopologyErr

+ErrName:string +ErrName:string
+ErrorType:ErrorTypeEnum +ErrorType:ErrorTypeEnum

Obr. 3.3: Diagram ttid pro chyby v hardwarové konfiguraci
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+Description:string

+Project:string

+Place_Block:string
+Line_Network:string

+BlockType:blockType

SW_NetwNameErr SW_NotUsedVarErr
+ErrName:string +ErrName:string
+ErrorType:ErrorTypeEnum +ErrorType:ErrorTypeEnum

SW_SymbolicsErr SW_GlobalMerkerErr
+ErrName:string ] +ErrName:string
+ErrorType:ErrorTypeEnum +ErrorType:ErrorTypeEnum

SW_TempWriteErr SW_TooBigNetworkErr
+ErrName:string ] +ErrName:string
+ErrorType:ErrorTypeEnum +ErrorType:ErrorTypeEnum
SW_CoilAssignErr SW_SameVarForinstErr
+ErrName:string +ErrName:string
+ErrorType:ErrorTypeEnum +ErrorType:ErrorTypeEnum

Obr. 3.4: Diagram ttid pro chyby v PLC blocich

3.2 Zakladni funkcionality aplikace

Zakladni funkcionality zahrnuji schopnost aplikace zapnout TIA Portal (ktery nebyl
doposud zapnut), oteviit projekt v TTA Portalu, zaviit projekt v TIA Portalu, ¢i se
primo po zapnuti k otevienému projektu pripojit.

Na obrazku je vidét vyvojovy diagram, ve kterém se nachazi zékladni funk-
cionality aplikace - tlacitka Open Project (oteviit projekt), Close projekt (zaviit
projekt), Launch new TIA Portal session (oteviit TIA Portal) a Check project for
errors (spustit hleddni chyb).

Pokud uzivatel aplikaci zapne a nema spustény TIA Portal, je mu umoznéno
jej spustit primo z aplikace, nebo piimo otevrit projekt. Po spusténi TIA Portalu
z aplikace se zaroven nacte instance projektu do aplikace - konkrétné do instance
TIA_ Portal t¥idy TiaPortal (tfida z Openness knihovny). Pokud uzivatel rovnou
otevie projekt, nejenze se nacte instance ttidy TiaPortal, ale nacte se i instance
TIA_ Project t¥idy Project (opét z Openness knihovny).

Pokud uzivatel spustil aplikaci a jiz mél na pozadi spustény TIA Portal, aplikaci
si automaticky nacte spustény session TIA Portalu opét do instance TIA_Portal
tTidy TiaPortal.
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Pokud uzivatel spustil aplikaci a jiz mél otevieny projekt, aplikace si automaticky
nacte spustény session TIA Portalu a zaroven si nacte projekt.

Po otestovani projektu je mozné ulozit aplikaci do textového dokumentu. V tex-
tovém dokumentu budou jednotlivé chyby zapsény forméatu: "Cislo | Typ chyby |
Nézev chyby | Popis chyby | Projekt | Blok | Network |".

Primy nazev aplikace je TIA Portal Project Verification App. Hlavni trida celé
aplikace nese nazev App Init_Screen, dédi ze tiidy Form, ktera predstavuje okno

aplikace a nachéazi se v prostoru AppForTestingCodePLC.

Spusténi
aplikace

le zapnuty
TIA Portal s otevienym
projektem?

alespofi zapnuty
TIA Portal?
UmoZnit zapinani TIA
Portalu a otevirani
projektu, znemoZnit
jeho zavirani
Pridat do
aplikace
béZici instanci
TIA Portalu

Nadist projekt Znemo?nit zapinani Stisknuto tladitko
do aplikace TIA Portalu a zavirani Open Project?

projektu, umoZnit
otevieni projektu

Projekt vybrany?

Stisknuto tlaéitko
Stisknuto tlaéitko Launch new TIA Portal
Close Project? session?

Stisknuto
Tlaéitko Check project
for errors?

ANO

Otestovat
projekt na aSkrtnuta poloZka askrtnuta poloZka

With user interface Vithout user interfacg

chyby a
vypsat je

Otevfi TIA Portal Otevri TIA Portal
(s rozhranim) (pouze na pozadi)

Obr. 3.5: Vyvojovy diagram zékladnich funkcionalit aplikace
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3.3 Proces testovani PLC projektu

Jesté pred samotnym testovanim se vymazou seznamy OB, FB a FC z instance tridy
TIA_ ProjectBlocks, seznamy GeneralPlcBlocksNames, GeneralPlcBlocks a veskeré

chybové seznamy z instance TIA__ProjectErrors.

3.3.1 Kompilace kédu pomoci TIA Openness

Provadi se pomoci metody CompileDevices. Po vymazani seznami je zapotiebi pres
Openness zkompilovat PLC bloky, které budou nasledné exportované. Pokud ne-
budou konzistentni (parametr IsConsistent), Openness je nedovoli vyexportovat a
aplikace by vyvolala vyjimku. Pomoci cyklu foreach prochazi aplikace vsechny za-
fizeni ttidy Device z projektu, z kazdého zafizeni se pak opét pomoci vnoreného
cyklu foreach prochazi vSechny polozky tiidy DeviceItem, kde se z kazdé polozky

pomoci prikazu

SoftwareContainer softwareContainer =

deviceItem.GetService<SoftwareContainer>();

nacte instance tiidy SoftwareContainer, kterd se zkontroluje, jestli nepredsta-
vuje nulovy odkaz (dale jen null) a jestli je jeji polozka Software tiidy PlcSoftware.
Pokud ano, opét se zkontroluje jestli neni null a v pripadé zZe ne, dojde ke kompilaci

kédu pro dané PLC zarizend.

3.3.2 Vymazani adresate XMLHelpExportFolder

Provadi se pomoci metody DeleteAlIXML BlockFiles. Nasledujici kod vymaze veskery
obsah adresare a vSechny pfipadné subadresare tohoto adresare - druhy foreach.
Ten by v kédu jiz nemusel byt, protoze aplikace zadné subadresare ve adresari XML-

HelpExportFolder jiz negeneruje, ale pro spravnost mazani slozky jsem jej ponechal.

string slePath = XmlHelpPath + "\\XmlHelpExportFolder";
System.I0.DirectoryInfo directoryToClear = new DirectoryInfo(slePath);
foreach (FileInfo fileInfo in directoryToClear.GetFiles())
{

file.Delete();
}
foreach (DirectoryInfo directoryInfo in directoryToClear.GetDirectories())

{
dir.Delete(true);
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Ko6d byl prevzat a implementovan do aplikace ze stranky [19].

3.3.3 Rekurzivni export XML predpisit PLC blokii do adresare
XMLHelpExportFolder
Provadi se pomoci metod EzportAllBlocks a Recursive Export. V prvni metodé se pro-

chazeji podobné jako u kapitoly vsechny polozky Software tiidy PlcSoftware.

Déle se vsak dalsim vnorenym foreachem prochazi vsechny PLC bloky pomoci:

foreach (PlcBlock plcBlock in PLCSoft.BlockGroup.Blocks){...}

kde PLCSoft je instanci aktualné prochazené tiidy P1lcSoftware. Pomoci ifu se
zkontroluje konzistence kodu a to, jestli ndhodou blok neni uzamceny (parametr IsK-
nowHowProtected) - takové totiz nelze exportovat, export by opét skonéil vyvolanim
prislusné vyjimky. Také je tfeba si dat pozor na export bloku s nazvem, obsahujici
znak "/", ktery je tfeba nahradit jinym znakem (v mém pripadé ' "). Pfed exportem
si jméno a blok ulozim do seznamt GeneralPlcBlocksNames a GeneralPlcBlocks, jiz

zminénych v kapitole [3.1.1] a provedu export PLC bloku prikazem:

plcBlock.Export(new FileInfo(string.Format(XmlHelpPath +
"\\XmlHelpExportFolder\\{0}.xml", plcBlock.Name)),
ExportOptions.None) ;

Po exportu vsech blokl z projektu je vsSak jesté tireba exportovat PLC bloky,
obsazené v uzivatelskych slozkach - UserGroups. Na kazdou tuto slozku je zavolana
druhd metoda RecursiveEzport, ve které se uplné stejnym zpusobem vyexportuji
vsechny bloky, které slozka obsahuje a pokud se v ni nachazi dalsi podslozky, opét
se z této metody rekurzivné metoda sama zavola. Parametrem této metody je tiida
P1cBlockUserGroup.

Pozn.: Adresatr XML HelpExportFolder je adresar, ktery patii pod aplikaci, uzi-

vatel jej nemusi nikde vytvaret.

3.3.4 Nacteni vyexportovanych blokia do tfidy ProjectBlocks

Po vyexportovani XML predpist nasleduje jejich nacteni do instance TIA__ Project-
Blocks ttidy ProjectBlocks. Hlavni importovaci metodou je UnpackAllBlocksFro-
mXMLFEzxport. V ni se nachazi pouze jeden foreach, ktery prochazi vSechny nazvy
soubort z adresare XML HelpExportFolder a pomoci metody DetectBlockFromXML
zjistuje, zdali se jedna o OB, FB ¢i FC. Metodé je predan ptislusny a spravné nacteny
parametr Xm1lNode BlockType a na zakladé nazvu potomku tohoto XML uzlu (XML

48



Node) vrati hodnotu vyroku enum blockType. Zpét ve funkci UnpackAllBlocksFro-
mXMLEzxport se pak zavola prislusna funkce XX Unpacking, kde XX v nazvu muze
byt OB, FB ¢ FC. Metody vraci vytvorenou instanci tiid OrganisationBlock,
FunctionBlock ¢i Function a tyto instance jsou vkladany primo do ptislusnych
seznamu instance TIA_ProjectBlocks tiidy ProjectBlocks, popsané v kapitolach
a[3.1.4] Vsechny tfi metody typu XX_ Unpacking funguji velmi podobné, roz-
dil plyne pouze z jejich podstaty - OB méa pouze proménné bloku Input, Temp a
Constant, FB ma Input, Output, InOut, Static, Temp a Constant a FC ma Input,
Output, InOut, Temp, Constant a Return.

Vnitini fungovani metod OB__Unpacking, FB__Unpacking a FC_Unpacking

Vsechny tfi metody maji parametr string filePath, predstavujici nazev cesty ke
XML souboru daného bloku. Ten je nac¢ten do instance MyXMLDoc ttidy XmlDocument
pomoci metody Load.

Po nacteni XML souboru se nejdiive nactou zakladni data z instanci tiidy
P1cBlock (z Opennessu), které jsem v kapitole ukladal do seznamu Gene-
ralPlcBlocksNames a GeneralPlcBlocks a to pomoci metod FindPlcBlock a LoadBa-
sicData. Metoda FindPlcBlock pomoci cyklu foreach najde v seznamu GeneralPl-
cBlocks prislusny blok podle jména na zakladé nalezeného nazvu v XML predpisu
a vrati jej jako instanci a to pfimo do argumentu metody LoadBasicData. Tato
metoda uz ale nepatii hlavni t¥idé App\_Init\_Screen, nybrz tiidé PLCBlock, kon-
krétné instancim organisationBlock tiidy OrganisationBlock, functionBlock tiidy
FunctionBlock ¢i function t¥idy Function a jedna se o jednoduchou kopii dat z pri-
slusného PLC bloku. Zakladni data se nachézeji v materské tiidé PLCBlock (stejné
jako metoda LoadBasicData) a pfedstavuji vSechna data puvodni Openness tiidy
PlcBlock.

Po nacteni zékladnich dat nasleduje nacteni vsech proménnych interface bloku.
Nejdiive se najde XML uzel s nazvem Interface ("/Document/SW .Blocks.FB/Attri-
buteList/Interface") a v ném uzel Sections ("SW.Blocks.FB" znac¢i konkrétné FB,
muze tam byt napriiklad "SW.Blocks.OB" nebo "SW.Blocks.FC"). V uzlu Sections se
nachézeji jednotlivé elementy Section, predstavujici typ proménné (atribut Name).
Kazdy tento element obsahuje subelementy Member, které predstavuji jednotlivé
proménné a jejich tdaje - nazvy, hodnoty, komentafe a tyto tidaje jsou nacitany
do nové vytvarenych instanci tridy Input, Output, InOut, atd. (pro vsechny typy
proménnych funguje algoritmus naprosto shodné). Pokud je detekovana struktura,
vola se metoda s nazvem StructingRecursive. Jejimi parametry jsou XML subele-
ment typu Member a tfida InterfaceMember. Algoritmus strukturu projde a pokud

v ni nalezne dalsi strukturu, opét se rekurzivné zavola. Aplikace umi i detekovat a
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rozlisit dva druhy datovych typtu Array, tedy pole. Prvni typ je ve tvaru "Array[A..Z]
of NazevDatovéhoTypu", kde A je pocatecni a Z koncova hodnota. Druhy typ je ve
tvaru "Array[*] of NazevDatovéhoTypu". Veskeré prvky, at uz struktur nebo poli,
aplikace pro dany typ proménné seradi do seznamii a ulozi vSsechny tyto seznamy jed-
notlivych typt proménnych (Input, Output,...) do seznami ve t¥idach Interface0B,
InterfaceFB a InterfaceFC (popsanych v kapitole na obrazcich obrazcich
a24l

Jakmile dojde k nac¢teni vSech proménnych interface bloku, je na fadé nacteni
networkt a veskerych jejich potirebnych dat. Nejdiive se musi najit v XML predpisu
bloku element s ndzvem ObjectList (Cesta: "/Document/SW.Blocks.FB/ObjectList"),
obsahujici subelementy s nazvem SW. Blocks. Compile Unit a presné tento subelement
predstavuje network. V jednom cyklu foreach se pro kazdy tento subelement (tedy
pro kazdy network) vytvoii instance network ttidy Network, nactou se z XML pred-
pisu jeho nejpodstatnéjsi informace - nazev, komentar, programovaci jazyk. Poté
se pomoci druhého vnofeného cyklu foreach prochézi jednotlivé Party (subelement
Parts) a klasifikuji se na Accessy, Party a Cally. Accessy jsou nacteny do seznamu
Accesses v instanci network. Accessy se dale klasifikuji na lokdlni constanty, lite-
raly, lokalni proménné, globalni proménné, typové konstanty a globalni konstanty.
Algoritmus umi opét rozpoznat pole a struktury a zapsat proménné v nich tak,
aby byly dale porovnavatelné pri vyhledavani chyb. U Partd se nacte jejich Uld
- Ciselné oznaceni a Nazev - part. Name, ktery je datového typu enum PartType.
String z XML predpisu je zde preveden na tento enum. Nazev muize byt Con-
tact,ContactNegated, Coil, Move, Fq, atd. Také se nacte informace o tom, jestli ma
Part instanci a pokud ano, tak se nacte jeji Uld a nazev. U Callu, tedy volaného
bloku se nacte jeho typ (FB/FC), v pripadé FB jeho instanci a vSechny vstupné-
vystupni parametery s jejich veskerymi daty. Po nacteni Parti se nactou Wiry, které
nesou informaci o jejich Uld, Nameconny a Identconny s jejich nazvy a Uld, pred-
stavujici napojené Accessy, Party a Cally.

Po naéteni vsech Accesst, Partd, Calld a Wird (s jejich daty) do networku se
network ulozi také do seznamu a po tomto nacteni vsech networku je OB/FB/FC
pripraveno a vraceno pomoci piikazu return zpét do funkce UnpackAllBlocksFro-
mXMLEzport, konkrétné bude pridany novy nacteny blok do seznami OB/FB/FC
instance TIA_ ProjectBlocks t¥idy ProjectBlocks.

3.3.5 Testovaci algoritmy

PLC bloky jsou nyni ulozeny v instanci TIA_ ProjectBlocks tiidy ProjectBlocks,
coz znamena, ze jsou veskera potirebnd data nactena do aplikace a tudiz prichézeji

na fadu jednotlivé testovaci algoritmy. Nalézané chyby se ukladaji do jednotlivych
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seznamu v instanci TIA_ ProjectErrors tiidy Errors. V néasledujicich kapitolach

budou testovaci algoritmy pouze stru¢né popsany.

Algoritmus hledani nepfejmenovanych zafizeni

Algoritmus funguje tak, ze pomoci cykli foreach projde vSechny zafizeni Devices
v projektu a v nich vSechny Deviceltemy. Kazdy DeviceItem pak otestuje, zda-li
jeho nazev neni ve tvaru "Nazev_ X", kde X je jednociferné ¢islo. Nevyhoda tedy je,
ze aplikace nedokéze rozpoznat vice nez 9 stejnych zarizeni se stejnou chybou. Tento
nedostatek je v planu odstranit. Algoritmus je vSak schopen otestovat celou radu

zatizeni. Pokud je chyba nalezena, je pridana do seznamu AW __CompNameErrs.

Algoritmus hledani nepfifazenych zarizeni v ramci PN topologie

Tento algoritmus uz je slozitéjsi, protoze musi prochazet nejen vsechny instance
tTidy Device, ale i instance tiid DeviceUserGroup a Device ze skupiny Ungrouped-
DevicesGroup - tedy veskera zarizeni obsazena v projektu. U vSech zafizeni se musi
cykly foreach projit az na patficnou uroven - kde se vyskytuji ndzvy subzarizeni
jako "PROFINET", "interface", "Interface" ¢i "PN-IO" a u nich jesté zkontrolovat

veskeré porty. Ty se musi nejdiive ziskat prikazem:

NetworkPort port =

((IEngineeringServiceProvider)PortDeviceltem) .GetService<NetworkPort> ()

a u kazdé instance port zkontrolovat, zda se pocet pripojenych zafizeni nerovna
nule. Pokud se nule rovna, k portu neni pripojeno zadné zafizeni a tudiz algoritmus

nalezl chybu a zapsal ji do seznamu h W __NotAssignedDeviceln TopologyErrs.

Algoritmus hledani nepojmenovanych networki

Jednoduchy algoritmus, prochézejici vsechny PLC bloky (OB, FB a FC) predané
z instance TIA_ ProjectBlocks. V kazdém bloku projde vSechny networky (opét sa-
mozrejmé cyklus foreach) a pokud délka stringu jejich nazvu je nulova, jedné se o

nepojmenovany network a chyba je zapsana do seznamu sW__NetwNameErrs.

Algoritmus hledani chybné pouzité symboliky

U tohoto hledani staci prochézet pouze funkéni bloky, protoze firma pouziva bloky
s nazvy "StationXXX" (kde XXX je trojciferné ¢islo) pouze jako FB. Pomoci vno-
renych foreach se projde kazdy Access v kazdém networku. Algoritmus vyuziva
pomocnou funkci BlockNameNumber, ktery zjisti ¢islo XXX stanice a také funkci

FindNumber, ktera se pouziva u kazdého prochazeného Accessu a ta ma za kol z
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jeho nazvu vy¢ist ¢islo. Pokud se jedna o vstupné-vystupni (I/O) tag, proménnou
zacinajici ndzvem "STATUS" ¢i proménnou zac¢inajici nazvem "HMI", funkce vrati ce-
lo¢iselnou (int) hodnotu - éislo, signalizujici stanici XXX, ke které proménna patii.
Pokud je toto ¢islo jiné nez to, které bylo ziskano pomoci funkce BlockNameNumber,

jedna se o chybu a ta se zapise do seznamu sW__SymbolicsErrs.

Algoritmus hledani chyb typu ¢teni neinicializovanych TEMP proménnych

Prochazi vsechny OB, FB a FC (pro vsechny PLC bloky je volina metoda Bad-
TEMP _FindingAlgorithm) a v kazdém bloku prochazi vSechny proménné typu TEMP.
Pokud se jedné o strukturu, zavola si pomocnou rekurzivni funkci RecursiveReadin-
gInterfaceVars, kterd funguje tak, ze si vytvori pomocny list a do ni dava jeji nazvy
(string) jednotlivych proménnych. Tento list poté vraci jako vypis vSech promén-
nych ve strukture. Pokud se opét jedna o strukturu, rekurzivné se vola znovu. Ko-
necna navratova hodnota je seznam obsahujici vSechny prvky struktury. Takto se
projde kazda instance tiidy Temp a zapiSe se do pomocného seznamu tempName.

Po naplnéni listu tempName se foreachem projde kazdy Access ve vSech networ-
cich bloku a pomoci pomocné funkce IsTemp se zjisti, zda-li se jednd o Temp pro-
ménnou z tohoto bloku a pokud ano, prida se Accessu informace ConnTEMP Type
- informace o tom, zdali je Access cten, ¢i je do ného zapisovano. Tato informace je
typu enum ConnTEMPTypeEnum.

Nakonec se takto informacné upravené Accessy znovu projdou a pokud dany
Access nebyl nalezen podruhé a zaroven je jeho parametr ConnTEMP Type klasifi-

kovan jako "Read', je prohlasen za chybu. Tato chyba je pak pripsdna do seznamu
sW_TempWriteErrs

Algoritmus hledani prirazeni do stejné proménné na vice civkach

Chyba je hledédna opét ve vSech PLC blocich (pro vsechny PLC bloky je volana me-
toda MultipleCoilAssignmentFindingAlgorithm). V ni se nejdiive zalozi list Founded-
Coils pomocné tridy typu CoilInBlock, definované v podprostoru AnotherHelpC-
lasses. Cykly foreach se projde kazdy Part typu Coil nebo CoilNegated (civka,
kterd neni typu S/R). Pokud je takovy Part nalezen, projde se kazdy Wire a po-
kud se UId jeho parametru Nameconn shoduje s Uld nalezeného Partu a zaroven
mé druhy parametr Identconn (pfipojeni k Accessu) s nenulovym Uld, podiva se
na toto Uld Identconnu a podle ného nalezne Access (jehoz Uld je stejné). Takto
nalezené civce se poté priradi ¢islo networku, ve kterém se nachazi, Uld Partu a
nézev pripojeného Accessu (civka bude novou instanci t¥idy CoilInBlock) a ta se

zaradi do seznamu FoundedCoils.
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Poté se projde tento seznam a kazdy prvek se porovna s kazdym (kromé sebe sa-
motného) a pokud m4 pfipojeny Access stejné jméno a stejnd chyba neni v seznamu

sW__CoilAssignFErrs jesté evidovana, zapise se do tohoto seznamu.

Algoritmus hledani nepouzitych proménnych

Podobné jako u kapitoly jsou v8echny proménné bloku (nejenom Temp) ulozeny
do seznamu, ktery nese nazev AllVarsinInterface a jedna se o list stringt (v pripadé
struktur se opét vola rekurzivni funkce RecursiveReadinglnterfaceVars).

Pomoci cyklu foreach se tento list prochazi po jednotlivych string prvcich a pro
kazdy network se prochézi kazdy Access, kazda instance Parti a kazda instance
Callu. Pokud se jejich nézvy shoduji s aktudlnim prochazenym prvkem seznamu
AllVarsInInterface, je ta proménnd povazovana za pouzivanou a tudiz se nejedna o
chybu a prechézi se na dalsi proménnou (jinymi slovy: pokud se vyskytuje kdekoliv
v bloku, je pouziviana). Pokud nikde vsak nalezend proménna nebude, booleovska

proménda NotUsed zistane true a chyba se zapise do seznamu sW__NotUsed VarErrs.
Algoritmus je pouzit na vSechny PLC bloky (OB,FB i FC).

Algoritmus hledani stejnych proménnych pro vice instanci instrukci typu ¢&itace,
Casovace, R_TRIG, F_TRIG

Opét se zde prochazi vsechny OB, FB a FC (pro vSechny PLC bloky je tentokrat
volana metoda MultipleInstancesFindingAlgorithm). V metodé je zalozen seznam
FoundedInstances pomocné tiidy typu MultipleInstancesErrClass. Do ni se nacte
vse, co ma néjakou instanci. To znamena veskeré volané Cally typu FB a Party
typu R_TRIG, F_TRIG, vsechny druhy ¢itacti a ¢asovacii. V seznamu instanci se
pak pomoci dvou vnorenych for cykli vyhledaji duplicity - chyby a ty se zapisi do

seznamu sW__SameVarForInstsErrs.

Algoritmus hledani pilis dlouhych networki

Stejné jako v predchozich algoritmech se i zde prochézi vsechny OB.,FB a FC, pfi-
¢emz na vSechny PLC bloky se vola metoda TooManylInstErrFindingAlgorithm, ve
které je cyklus foreach prochézejici vSechny networky bloku. V tomto cyklu se
inicializuji 2 proménné - horLength a vertLength, které predstavuji pocitanou ho-
rizontalni a vertikalni délku networku. Pokud neni network prazdny, tak za kazdé
rozboceni se rekurzivné pocita jeho velikost (vertikalni). V okamziku kdy vétev jiz
dalsi rozboceni nema, vraci se velikost takové soucastky, kterd na ni byla nejvétsi. V
kazdém rozboceni se pak velikost vétvi scitaji az k ptivodnimu rozvétveni. Celkovy
soucet je vertikalni délkou networku. Podobnym zptisobem se pocitd i horizontélni

délka networku. Ta je vSak na vypocet jednodussi, protoze se pocitaji pouze Party
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a Cally, které jdou za sebou. U vertikalni délky networku je tfeba kazdému Callu
pritadit ¢islo na zdkladé toho, kolik ma vstupii a vystupt. Protoze jsou vstupy a
vystupy na stejné drovni a vertikalni velikost soucastky zvétsuji pouze pripojeni
(vstupy /vystupy), kterych je vice, je tfeba pocitat pravé jen s témi pripojenimi,
kterych je na jedné strané volaného Callu vice. Za kazdé pripojeni u Callu (ve
tiidé ProjectBlocks nazvané jako "parameter") se vertikalni velikosti Callu pricita
+1 v metodé CallVertLength, ktera slouzi k vypoctu velikosti Callu. Za kazdy Part
se pri¢ita +2, stejné tak za samotny Call (kdyby byl bez vstupu a vystupu).

V tomto algoritmu jsou zde pouzity malé metody FindWire, FindPart a Find-
Call, pomoci kterych si algoritmus hleda nésledujici "soucastku" (Part/Call), umis-
ténou na jednom "drate"(Wire).

Jakmile jsou findlni ¢isla horLength a vertLength vypocitana, bylo tfeba experi-
mentalné stanovit meze, kdy bude network prohlasen za horizontalné ¢i vertikalné
prilis velky. Pokud celkova vertikalni velikost presahne 12, je network prohlasen za
vertikalné prilis dlouhy. Pokud celkova horizontalni velikost presahne 6, je network
prohlasen za horizontalné prilis dlouhy. Pokud celkova vertikalni velikost presdahne
12 a zaroven celkova horizontalni velikost presahne 6, je network prohlasen za ver-
tikalné i horizontalné prilis dlouhy. Tato cisla jsou zjisténa tak, aby se network s
prumeérné velkymi nazvy Accest vesSel na obrazovku s rozliSenim 1920 na 1080 pi-
xelt (FullHD) u pramérného programétorského notebooku. Vyhodnocené chyby se
zapisuji do seznamu sW_TooBigNetworkErrs.

Poz.: Tento vypocet by se jesté mohl zpresnit, kdyby se do ného zahrnuly pravé
i délky néazvi Accest. Vzhledem k tomu, Ze se vsak jedna pouze o chybu estetického

charakteru (tedy o warning), muze vsak toto méné presné feseni postacovat.

Algoritmus hledani pouziti M merkera typu STDComm

Posledni algoritmus testuje, zdali se v projektu nevyskytuje proménna, ktera by
obsahovala tetézec "STDComm'¢ "Comm'. Algoritmus projde ve vSech networcich
vSechny Accessy, ujisti se, Ze se jednd o globalni proménné (tak byvaji M merkery
oznaceny) a pokud ano, zeptd se, jestli v ném vySe zminéné fetézce nejsou obsa-
zeny. Pokud ano, vyhodnocena chyba se zapise do seznamu sW__GlobalMerkersErrs.
Globalni proménné nemusi byt jenom M merkery, jednd se pouze o ujisténi, ze al-

goritmus hleda ve spravné kategorii.

3.3.6 Zobrazeni chyb

Tato kapitola se zabyva zobrazovanim chyb v okné aplikace. Barevné rozlisuji errory
(Cervend) a warningy (oranzova). Déle barevné ve vypisu chyb rozlisuji OB (fi-
alovd), FB (modrd) a FC (zelend). Metoda ShowFErrors prochazi vsechny chyby,
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které byly zaznamenany do instance TIA__ProjectErrors tfidy Errors. Postupné
vypisuje vSechny obsazené chyby podle toho, jak byly do seznamii zarazeny. Kazdy
novy ListViewItem predstavuje dalsi vypisovanou chybu. Jeho SubItemy obsahuji
dalsi informace jako typ chyby, nazev chyby, popis chyby, otevieny projekt, misto
vyskytu a network (kde se chyba vyskytuje). Kazdy rddek m4 zaskrtavaci policko.
Metoda ErrTypeColor méni barvu polozek typ chyby a BlockColor méni barvu po-
lozek misto vyskytu, pokud se jednd o chybu v PLC blocich. Metoda s nazvem
ErrorListView ItemCheck podbarvuje dany radek, pokud nékdo klikne na jeho po-

licko.

Stromové zobrazeni networki, obsahujicich chybu

Pro zobrazeni networkt, které obsahuji chybu, pouzivam v aplikaci t¥idu TreeView,
kterd je zastoupena instanci ProjectErrorTree. Jedna se o tiidu, nachazejici se v pod-
prostoru: "System.Windows.Forms.TreeView". Zde jednoduse vytvarim uzly stro-
mové struktury. Hlavni uzel je ndzev projektu, vétvi se na uzly DevicesédNetworks
a SW Blocks.

Pokud se v projektu nachazi chyby typu nepfifazend zarizeni v ramci PN topo-
logie (error), je podbarveni uzlu DeviceséNetworks ¢ervené , pokud se tam nachdzi
chyba typu nepfejmenované zarizeni (warning), podbarveni je oranzové.

V uzlu SW Blocks se nachazeji 3 uzly: OBs, FBs a FCs. V kazdém z téchto
uzll se nachazeji dalsi uzly a to jsou jiz nézvy prislusnych PLC bloki a nakonec
jejich interface a networky. Network sviti ¢ervené, pokud obsahuje error a oranzove,
obsahuje-li warning. Pokud obsahuje oboje, sviti ¢ervené (error méa prednost pred
warningem).

Metody ColorFindInterface a ColorFindNetwork jsou pomocnymi metodami,
které zjistuji na zakladé obsazenych chyb, jakou barvou ma uzel mit.

Celé stromové zobrazeni obstarava metoda TreeViewShow.

3.3.7 Ulozeni chyb do textového souboru

Tuto funkci zajistuje metoda SaveTxt Click, ktera se vykona pri kliknuti na tlacitko
s napisem Save Errors to Tat.... Ulozeni chyb funguje tak, Ze se nejdiive zalozi
nova instance ttidy SaveFileDialog, ktery se zobrazi metodou ShowDialog. Uzivatel
zvoli nazev souboru a stiskne OK. Pokud neni ndzev souboru - filename (string)
prazdny, pouzije se tiida StreamWriter, kterd do toto stejného souboru (filename)
zacne zapisovat. Prvni foreach se starda o vypis fadki a vnofeny foreach o vypis
jednotlivych sloupcti - polozek typ chyby, ndzev chyby, popis chyby, otevieny projekt,

misto vyskytu a network. Oddéluje je znakem "|".
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4 Testovaci scénare v TIA Portal projektech
a vysledky testovani

V této posledni kapitole je pojedndno o vytvoreni ruznych testovacich scénara v
projektu, vytvoreném v programu TIA Portal. Zaroven je zde vyhodnoceno testovani
vétsiho firemniho projektu. Predmétem testovani je zejména tspésnost - zdali se
podarilo spravné implementovat vsechny algoritmy, vyhledavajici chyby v projektu,

které byly popsany v kapitole |3| a dale rychlost testovani.

4.1 Testovaci projekt

Pro dolozeni vysledkti testovani jsem vytvoril v programu TTA Portal V16 testovaci
projekt s ndzvem TestingProject ErrorScenarios, na kterém byla aplikace testovana.
Jsou v ném obsazeny tuplné vsSechny chyby, které byly popsany v kapitole v
riznych variantach. Projekt neni urcen ke splnéni zadného automatizacniho tkolu.
Soucastky a proménné jsou v ném rozmistény bud ndhodné nebo tak, aby vytvorili
néjakou chybu, kterou testuji. Testovaci projekt obsahuje 1 hlavni organizac¢ni blok
(Main OB1), 5 funkénich blokt, 2 funkce a 13 datovych bloka (DB). Zarizeni v
projektu je 1 PLC typu Simatic 1516-3 PN/DP, 1 HMI typu KTP700 Basic PN a 1
priumyslovy pocita¢ (v projektu PC-System) typu IPC127E 3xPN/IE.
Testovaci projekt bude dodan k bakalarské préaci jako priloha.

4.1.1 Rozmisténé chyby

V projektu bylo zamérné rozmisténo celkové 60 chyb typu error a 112 chyb typu
warning. V tomto poctu je zastoupena kazda chyba, kterou méa za tkol aplikace

opravit.

Neprejmenovana zarizeni

Zamérné jsem nepojmenoval ani jedno z umisténych zafizeni, kterd jsou 3. Tato
chyba je typu warning a tak by korektnim vysledkem testovani této chyby mély byt
3 nalezené warningy, které jsou vidét na obrazku 4.1.
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PN!IE 1

PC- Syslem 1

l U BESIC FM XF

16-3 PNL..
.

Obr. 4.1: Zamérné umisténd nepojmenovana zarizeni v hardwarové konfiguraci

Nepftifazené porty zafizeni v ramci PN topologie (nepfifazena zafizeni)

V zalozce topology view hardwarové konfigurace jsem spojil pouze néktera zatizeni.
Neni pritazen Port_ 1 na PROFINET interface 2 u fidictho PLC a na primyslovém

pocitaci nejsou pritazeny 2 porty.

PLC_1 HMI_1 PC-System_1

CPU 1516-3 PNIL.. KTP700 Basic PN D IFC127E 3xPNIIE |

F B B

Obr. 4.2: Neptitazené porty na zarizenich v ramci PN topologie

Nepojmenované networky

Téchto chyb je v projektu celkem 24 na rtznych mistech. Na obrazku 4.3 jsem
vybral jeden exemplarni priklad nepojmenovaného networku. Nepojmenované ne-

tworky jsou vypsané v tabulce 4.1.
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Tab. 4.1: Nepojmenované networky - vyskyt v projektu

’ Blok ‘ Nepojmenované networky
Main (OB1) 1,23 a4
Station110 (FB1) 2,4,18,19 a 20
Station120 (FB2) 7a8
Station130 (FB3) 1,2,3,4,56 a 7
TestBlockl (FB4) 1
TestBlock2 (FB5) 1
Func (FC1) la2
Motor (FC2) 1
¥  Network2: ..
WFC2
"Motor"
EN ENO
“HMI_1 1_U'.
HMI_IotorDir! —— pjr

"HMI_110%.
HMI_MaotarDir2 —— pjrz
#TB1AlignersPos0
K — Enable

Obr. 4.3: Nepojmenovany network (Station110, network 2)

Vyskyt proménnych ¢i tagi z cizi stanice (chybna symbolika)

Ukazka této chyby v testovacim projektu se nachazi na obrazku 4.4. Na tomto
obrazku jsou vidét 3 takové chyby - konkrétné jde o pouziti proménné zacinajici
'STATUS__CisloStanice" a PL.C tagu, ktery zpravidla zac¢ina ¢islem stanice. Téchto
chyb se v testovacim projektu vyskytuje 30. Vyskyty této chyby jsou zaznamenany
v tabulce 4.2.

Tab. 4.2: Chybna symbolika - vyskyt chyby v projektu

Blok ‘ Networky obsahujici chybnou symboliku
Station110 (FB1) 1,3,5,9,12,13,14,16 a 17
Station120 (FB2) 7
Station130 (FB3) 1,2,3,4,5,6
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TestingProject_ErrorScenarios » PLC_1 [CPU 1516-3 PN/DP] » Program blocks » Station 110 » Station110 [FB1]

A ik == 7 = T

» Block title: .
*  Network 1: Chyba ze statusu

Comment

#Q0.5 Jsme ve stanici 110
M6 0 'EKHU]-KKU]_
"STDCommO_JKU" MOVE 14"

] | {
11 EN 1]

0—|N 3 OUT1 — #5tatus_2

"STATUS_120".
"URD1-BGT2AV"
|
1

_ 1

%00 5
*120KHOT-KKO1_
— 14

—

Obr. 4.4: 2 PLC tagy a 1 proménnd z cizi stanice (120) ve stanici 110, network 1

Cteni TEMP proménnych pred jejich zapisem

Pocet vyskytt této chyby v testovacim projektu je 11. Vyskyty této chyby jsou udany
v tabulce 4.3. Priklad vyskytu chyby v testovacim projektu je na obrazku 4.5.

Tab. 4.3: Vyskyt zapisu do TEMP proménné pred jejim ¢tenim

Blok ‘ Networky obsahujici predc¢asné ¢tenou TEMP proménnou
Station110 (FB1) 2a3
Station120 (FB2) 6
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9 4@ * Temp

10 <0 = » T5_UROT-MMOT Struct
11 |4an= TB1PowerQK Bool
12 4q = TB1AlignersPosOK it
13 @-n TB1PneuCylHome Bool
14 qq = TB1AllstationsDone Bool
15 | = Status Int
16 g0 = Status_2 Int

b Block title: ...

hd Network 1: Chyba ze statusu

%0 5
"STATUS_120°. 6.0 “120KHO1-KKOT _
"URD1-BG12AV" “STDCommO_JKU® MOVE 147
{1 {1 EN — { }
10 IN  # OUT1 #5tatus_2
W05
“120KHOT-KKOT_
. N 14"
Do #TB1AlignersPosOK neni zapisovano pfed
g P P L
¢tenim v networku 2.

4 Network 2: .

WFc2
"Motor”

EN ENOD

“HMI_110".
HMI_MotorDirl = piry

THML110".
HMI_MotorDir2 — pirz

#TB1AlignersPosO
K 4— Enable

Obr. 4.5: Priklad vyskytu chyby typu ¢teni neinicializované TEMP proménné v tes-

tovacim projektu (Station110, network 2)

Pouziti béznych civek na jednu proménnou v ramci PLC bloku

Chyba, kdy je pouzito prifazeni do proménné (BOOL) na vice mistech (s vyjimkou
civek typu Set a Reset) je zastoupena v testovacim projektu osmkrat. Je zde ale
problém, jestli tuto chybu vnimat pro naptiklad 4 takové pritazeni 4x a nebo pouze
jednou jako jednu chybu. Moje aplikace pocita s tim, ze zobrazi kazdy vyskyt tohoto
pritazeni, aby bylo snadnéjsi chybu najit a odstranit. Vyskyt této chyby je zobrazen
v tabulce 4.4 a ptiklad na obrazku 4.6.
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Tab. 4.4: Vyskyt proménné na vice civkach (coil)

Blok ‘ Networky obsahujici civky se stejnou proménnou
Station110 (FB1) 1,5,13,14,15,18 a 19
Station130 (FB3) 6
‘ W0 5 %003
“110URO1- "T10KHOTK02_
BGO3AV" 14"

] | i }
1T L,

» Network 16: Chyba snimac
» Network 17: Bezchyby
¥  Network 18: ..

%Q0_3
#TB1AlignersPos0 "110KHO1-KKO2_
K 14"
] | i }
11 1)
¥  Network 19: ..
0 .6 %003
“110URO1- "110KHO1-KKO02_
BEGO4AR" 14"
] | i }
11 1)

Obr. 4.6: Prifazeni do proménné na 3 civkach v bloku Station110

Nepouzité proménné, deklarované v interface bloku vyskytujici se v projektu

Jedna se o warning, ktery ma v testovacim projektu nejvétsi zastoupeni - téchto
proménnych jsem v projektu umistil celkem 83. Nutno podotknout, ze za tuto chybu
se povazuji vSechny proménné ve strukturach a vsechny prvky poli. Proto je tento

pocet tak vysoky. Vyskyty této chyby jsou zaznamenény v tabulce 4.5.
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Tab. 4.5: Vyskyt nepouzitych proménnych

| Blok | Pocet vyskytii
Main (OB1) 2
Station110 (FB1) 2
Station120 (FB2) 16
Station130 (FB3) 37
TestBlockl (FB4) 8
TestBlock2 (FB5) 9
Func (FC1) 6
Motor (FC2) 3

Instance FB se stejnou proménnou

V bloku Station130 na networcich 1,235 a 6 je zamérné pouzita stejnd instance

¢asovace TON (stejnd proménnd). Celkem se chyba vyskytuje 6x.

4 Network 5: ..

#55_ #55_
TOMFltrMsg[1 TOMFltrMsg[1
0.0 gl1] gl1] Q0.6
*110URO1- TON TON *120KHO1-KKO2_
BGO1AR" Time Time 12°
{ | IN IN Q— }—
T#15 FT ET T#0ms T#15 FT ET T#0ms
"HMI_130".
HIMI_
TONACTivate_5
11
1T
w  Network 6: .
#55_
TONFltrisg[1
0.0 g[1] %Q0 6
“110UR0D1- TON *120KHO1-KKOZ_
BGO1AR" Time 12"
{ | IN Q { }
T ET #
"HMI_120".
HMI_Switchs
11
1T

Obr. 4.7: Stejnd proménna SS _TONFIltrMsg[1] na 3 ¢asovacich TON (Station130,
networky 5 a 6)

Pozn.: Aplikace umi pracovat i s poli riznych datovych typu (v tomto pripadé

Timert).
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STDComm merkery

Globalni proménna typu merker se nachazi v bloku pro stanici 110 na networcich 1

a b a v bloku pro stanici 120 na networku 7.

b Network 5:  120KHD1

%00 .5
W1 6 *120KHD1-KKO1_
#TB1PowerOK *sTDCommo” MOVE 147
1

EN — { }
‘ #5tatus IN 3 OUT1 #5tatus_2

Obr. 4.8: STDComm,__ 0 merker pouzit v bloku stanice 110, network 5

Vyskyt priliS velkych networkii v testovacim projektu

V testovacim projektu se nachazi celkem 2 networky, které lze klasifikovat jako
zbytecné dlouhé. Network 3 ve stanici 110 je prilis dlouhy vertikdlné, network 4
(ve stejné stanici) je naopak ptilis dlouhy horizontalné (obsahuje 19 instrukei typu

MOVE, které jsou horizontalné zietézeny).

4.1.2 \Vysledky testovani

Aplikace nalezla celkem 60 errort a 113 warningi. Celkem nasla 3 nepojmenovana
zafizeni, 3 nepripojené porty (bez partnera) v ramci topologie hardwarové konfigu-
race, 24 nepojmenovanych networkt, 30 vyskytt proménnych ¢i tagt z cizi stanice,
11 ¢teni neinicializovanych TEMP proménnych a 8 prepisovani booleovskych pro-
ménnych pomoci nékolika civek. Dale aplikace nalezla 83 nepouzitych proménnych a
5 pouziti stejnych instanci pro casova¢ TON a 3 pouziti M merkeru s pojmenovanim
'STDComm".

U chyby prilis velky network byl zbytecné navic nalezen network, ktery sice ob-
sahuje znacné mnozstvi kontaktia a vyvodi u volaného FB, ale neni prilis velky -
vejde se jesté na obrazovku. To je zpiisobeno tim, Ze do vypoctu velikosti networku
se nepocitaji i velikosti nazva tagt a proménnych, pritazenych ke vstuptim a vystu-
ptim do FC a FB a také tim, ze kazdému Partu prifazuji stejnou velikost, pricemz
napriklad instrukce Move zabird vice mista nez instrukce Contact. Jedna se vsak o
chybu estetickou (warning) a tudiz neni tolik dulezita. Oprava tohoto problému by
spoc¢ivala v zahrnuti velikosti pritazenych nazvi proménnych ke vstupiim a vystu-
ptim volanych FB a FC a stanovenou horizontalni délkou pro kazdy typ instrukce

zv]ast.
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Ostatni nalezené chyby se vSak shoduji s po¢tem umisténych chyb a na zakladé

testovani tohoto projektu lze oznacit aplikaci za funkéni.

Doba testovani

Doba testovani velmi zalezi na tom, jak vykonny pocitac je a kolik na ném bézi sou-
casné programi. Testovaci projekt jsem za sebou otestoval pro porovnani desetkrat,
abych mohl vypocitat primérnou dobu jeho otestovani. Z dob testovani je jasné znat
rozdil mezi prvnim a dalsimi testovanimi, kdy prvni trvalo ~ 50,93 sekund, dalsi se
jiz pohybovali kolem 10 - 20 sekund. Méreni bylo realizovano pomoci instance ttidy
Stopwatch, ktera se nachazi v podprostoru System.Diagnostics a umoziuje méfit

dobu vykonavani urcitého useku kédu. Priklad pouziti:

Stopwatch stopwatch = new Stopwatch();
stopwatch.Start();

//mereny kod

//mereny kod

//mereny kod

stopwatch.Stop();

Tabulka xx udava doby jednotlivych méreni. Vysledky jsou zaokrouhleny na 2

desetinnd mista.

Tab. 4.6: Doby testovani testovaciho TIA Portal projektu

’é.HL ‘I)oba.testovéni[s]‘
50,93
13,34
12,45
11,99
12,26
11,87
21,23
22,10
19,95
26,00

O |0 ||| =W N+~

—
o

Primér: £ = % . ?:1 tz — 50,93—1—13,344—113,45—}—...+26,00 — 20’ 21 g

n...pocet vzorku
i...i-ty vzorek

t...prumér testovacich dob
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t...jednotlivé testovaci doby

Primér bez prvniho dlouhého méfeni: £ = - - S ¢, = 13’34+12’43+“'+26’00 =

n—1
16,80 s

4.2 Firemni projekt

Na otestovani mi byl firmou ICE Industrial Services poskytnut jeden firemni projekt.
Tento projekt neni finalnim projektem, jednalo se o rannou verzi a proto by mél byt
vyskyt chyb hojnéjsi. Obecné plati, Ze ¢im vétsi projekt se testuje, tim vice chyb se
v ném najde. Také vSak zalezi na tom, v jaké fazi vyvoje se PLC projekt nachézi.
Je zrejmé, ze na zacatku vyvoje bude mit projekt mnohem vice chyb nez v pozdéjsi
fazi vyvoje. Dodany testovaci projekt ma oproti jinym projektim nadpriamérnou
velikost, nejednd se vSak o projekt velkého charakteru, ktery by naptiklad zahrnoval
vice PLC.

4.2.1 Velikost firemniho projektu

Projekt obsahuje celkem 8 organizac¢nich blokt, 78 funkénich blokt a 16 funkei,
pricemz jeden z OB je netestovatelny z diivodu ochrany "know-how'. Celkovy po-
cet testovatelnych networkt je 2865. V nasledujici tabulce jsou vypsany vSechny
testovatelné PLC bloky a pocet jejich network. Pokud maji bloky jiny jazyk nez
ladder, nejsou v tabulce zahrnuty. Pocet chyb obsazenych ve firemnim projektu neni

znamy.

Tab. 4.7: Firemni projekt - pocet networkt jednotlivych PLC bloki - 1.¢ast

Nazev PLC bloku | Typ bloku | Pocet networki

naseFunkce FC 2
Block 1 FB 1
Inputs FC 12
Par FB 0
Safety Aux FB 20
STD_ System FB 16
MatCard FB 20
Comm FB
Comm_ Mauss_Marca FB
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Tab. 4.8: Firemni projekt - poc¢et networkii jednotlivych PLC bloki - 2.¢ast

Nazev PLC bloku Typ bloku | Pocet networkua
Comm Mauss VDM FB 8
Main OB 4
MC-Interpolator OB 0
MC-Servo OB 0
OB_ CompleteRestart OB 3
OB_ DiagnosticErrorInterrupt OB 1
OB_ ProgrammingError OB 1
OB RackOrStationFailure OB 1
Main_ Safety_ RTG1 FB 1
F-Input FB 50
F-Output FB 16
I0_ Module FB 12
Logic FB 18
MainSafety FB 12
F-InComm FC 1
F-OutComm FC
F-OutCommlInit FC
FtoS Interface FC 59
StoF_Interface FC 16
STD DeviceModes FC
STD_LSHigh FC
STD LSLow FC
STD_ Positioning FC
STD_AI Mon FB 13
STD_ BalluffBTL7-V50T FB 23
STD_ CameraKeyence_CV-X400 FB 68
STD_CH_ Al FB 14
STD_CH_AO FB 13
STD_CH_DI FB 6
STD__CodeReadKeyence_SR-1000 FB 26
STD_DI_Mon FB 12
STD DoorEuchner MGB2 FB 28
STD_ Drivel FB 22
STD_Drive2 FB 30
STD_ Integrator FB 7
STD Motor FB 22
STD_ MotorFESTO_CMMT FB 36
STD_ MotorSEW__MCO07B FB 34
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Tab. 4.9: Firemni projekt - poc¢et networkii jednotlivych PLC bloki - 3.¢ast

Nazev PLC bloku Typ bloku | Pocet networkt
STD MotorSEW-C PosAxis FB 76
STD_ MotorSEWIpos FB 49
STD_ OpTrig FB 9
STD PartCounter FB 16
STD_ PrcsMsg FB 43
STD_ PT1Filter FB 6
STD_ SftySwchEuchner2_ MBM FB 18
STD Station FB 43
STD_ Valve2WB FB 38
STD_ Valve2WB16V FB 38
STD Zone FB 51
STD Station FB 43
STD_ Valve2WB FB 38
STD_Valve2WB16V FB 38
STD_ Zone FB 51
STD_MotorFESTO_EMCA FB 44
Zone000 FB 51
IM_ 000+UHO1-KF11 FB 15
Station000 FB 8
Zonel00 FB 286
IM_101+URO01-KF01 FB 5
IM_102+URO01-KF10 FB 4
IM_105+URO01-KF10 FB 2
IM__ 1254URO01-KF10 FB 1
IM_ 140+URO01-KF01 FB 2
IM_ 155+UR01-KF10 FB 1
IM_170+URO01-KF10 FB 1
IM_175+UR01-KF10 FB 1
IM__180+URO01-KF10 FB 1
IM_ 185+URO01-KF01 FB 2
IM_199+URO01-KF10 FB 2
Station101 FB 96
Station102 FB 96
Station105 FB 70
Station120 FB 56
Station125 FB 80
Station130 FB 66
Station140 FB 89
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Tab. 4.10: Firemni projekt - pocet networkl jednotlivych PLC blokt - 4.¢ast

Nazev PLC bloku | Typ bloku | Pocet networki

Station145 FB 20
Station155 FB 86
Station160 FB 55
Station170 FB 92
Stationl175 FB 62
Station180 FB 111
Station185 FB 87
Station190 FB 18
Station197 FB 66
Station199 FB 71

4.2.2 Vysledky testovani

Aplikace ve firemnim projektu nalezla celkem 308 erroru a 1981 warningu (celkem
tedy 2289 chyb). Celkem bylo nalezeno 20 nepfirazenych portu v rdmci PN topolo-
gie, 30 nepojmenovanych networkt, 176 vyskyti proménnych ¢i tagh z cizi stanice,
15 ¢teni neinicializovanych TEMP proménnych, 47 prepisovani booleovskych pro-
ménnych pomoci vice civek (které nejsou typu S/R), 1477 nepouzitych proménnych,
2 vyskyty stejné proménné pro timer na jednom networku - povazovano za jednu
chybu stejné proménné pro instanci FB, 48 pouziti M merkert typu "STDComm" a

474 prilis (vertikalneé ¢i horizontalné) dlouhych networki.

Doba testovani

Stejné jako u testovani testovaciho projektu i zde jsem firemni projekt za sebou
otestoval desetkrat a vypocital primérnou dobu jednoho otestovani. Firemni projekt
je mnohem vétsi nez testovaci a proto trvda mnohem delsi dobu jej otestovat. Pro
porovnani: U testovaciho projektu se doby testovani pohybovaly v fadech sekund az

desitek sekund. Zde se doby testovani pohybuji v fadech minut az desitek minut.
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Tab. 4.11: Doby testovani firemniho TTA Portal projektu

’ ¢.m. ‘ Doba testovani

13 m 9,31 s
8m 8,49 s
8 m 35,57 s
9m 32,15 s
10 m 13,18 s
9m 13,96 s
8 m 47,98 s
8 m 40,16 s
11 m 59,03 s
8 m 23,61 s

O |0 ||| =W N+~

—_
o

Promer: T — % Y = 13,1552+13,1415—&-1509,2833—&—.-.—&—8,3935 —9.6724m ~ 9 m 40 s
Priamérna doba otestovani firemniho projektu byla tedy 9 minut a 40 sekund.

Obsah firemniho projektu je tajnosti firmy a tudiz jej nemtzu ptilozit k praci jako

testovaci projekt. V priloze se vSak nachazi obrazek, na kterém je firemni projekt

otestovany (A.3).

4.3 Nevyhody aplikace a plany vylepsSeni aplikace do
budoucna

Velkou nevyhodu aplikace spatiuji v tom, Ze neni schopna kontrolovat i pouzité
UDT - user defined types. Je to z toho divodu, ze nékteré UDT neumoznuji v XML
predpisu pristup k jednotlivym ¢lentim. VSechny ostatni datové typy je aplikace
schopna rozpoznévat. Dalsi slabinou aplikace je jiz zminovany vypocet horizontalni a
vertikdlni velikosti networku, ktery sice stavi na dobrém zakladu (rekurzivni vraceni
nejvétstho prvku ve vétvi), ale nezahrnuje do vypoctu napriklad velikost Accessi,
nebo naptiklad to, ze kazdy Part je horizontdlné jinak dlouhy.

V planu je opravit druhou zminénou nevyhodu a pokusit se nalézt feseni pro
tu prvni. Dalsi vylepseni mohou byt napriklad, aby uzivatel mél moznost otestovat
pouze jeden vybrany blok a nemusel by ¢ekat na otestovani celého projektu, umét
chyby exportovat nejen do textového souboru, ale napriklad i do Excelu, nebo zre-
alizovat algoritmy pro opravu chyb. Tyto navrhy nejsou firmou v ramci bakalarské
prace pozadovany, jedna se pouze o moje potencialni tipy pro vylepseni aplikace do
budoucna.
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Zavér
Prace shrnuje testovaci techniky a tirovné testovani a poté popisuje navrh a vyvoj
samotné aplikace a otestovani jeji funkénosti na dvou projektech.

Hlavnim cilem této prace bylo vyvinuti testovaci aplikace, ktera bude schopna
najit chyby v prostiedi TTA Portal. Pro vyvoj aplikace byl zvolen jazyk C#, vyvojové
prostiedi Visual Studio a typ aplikace windows form. Vyuziva otevieného rozhrani
TIA Portal Openness pro nacitani projektu, jeho dat a export PLC blokt ve forméatu
XML. Aplikace byla vyvinuta pro pouziti ve firmé ICE Industrial Services.

Byla vytvorena tiida ProjectBlocks, ktera strukturované sdruzuje data, na-
¢tend z XML predpisi PLC blokt. Jedné se zejména o proménné (interface) bloku
a jeho networky, k ¢emuz samotny Openness nedokaze pristupovat. Diky tomu je
poté mozné PLC kod testovat vyvinutymi vyhleddvacimi testovacimi algoritmy. Po
otestovani aplikace chyby zobrazi, prehledné popise jejich vyskyt a klasifikuje.

Aplikace dokéazala spravné rozpoznat vSechny chyby v testovacim projektu. Pri-
meérna doba testovani je 16,8 sekund. Primérna doba otestovani firemniho projektu
byla 9 minut a 40 sekund. Aplikace by méla byt schopna otestovat jakykoliv projekt
pro TIA Portal V16, nicméné je tieba ji ve firmé nechat testovat ruzné projekty,
protoze jsem nemusel podchytit vSechny mozné pripady, které mohou na cizich po-
¢itacich a projektech nastat. Aplikace tak muze napriklad vyhodit néjakou vyjimku.
Ve snaze neni se vyjimkam obchézet, ale spise se vyhnout situacim, za kterych mo-
hou nastat. Proto naptiklad v aplikaci témér viibec neni pouzit ptikaz try-catch.
Vyladéni aplikace tak, aby perfektné a zarucené fungovala na vsech pocitacovych
konfiguracich a byla schopna otestovat vsechny mozné projekty bude nasledovat
v dalsich mésicich a to od chvile, kdy zacne byt aplikace pouzivana. Zaroven tak
ziskam i zpétnou vazbu ohledné ritiznych vylepsenich aplikace ze strany uzivateli
- programatoru. Aplikace umi otestovat pouze bloky, které jsou napsany v jazyce
ladder.

Vybrané chyby jsou soucasti zadani od firmy ICE Industrial Services, jejiz pro-
graméatori musi kod kontrolovat na tyto chyby vizualné, protoze je kompilace PLC
kodu samotného TTA Portalu nedokaze detekovat - firma Siemens kompilaci téchto

chyb v TTA Portalu (jesté) neimplementovala.

70



Literatura

1]

PRAX, Jan. Automatizované testovani PLC kédu pro TwinCAT 3 PLC [online].
Brno, 2018 [cit. 2022-05-17]. Dostupné z: https://www.vut.cz/studenti/
zav-prace/detail/112423. Bakalarska prace. Vysoké uceni technické v Brné,

Fakulta strojniho inZenyrstvi, Ustav automatizace a informatiky. Vedouc préce
doc. Ing. Jan Roupec, Ph.D.

Co je testovani softwaru? Kitner [online]. 2021 [cit. 2022-05-15]. Dostupné z:

https://kitner.cz/testovani_softwaru/co-je-testovani-softwaru/

Prehled testovacich technik. Kitner [online]. 2021 [cit. 2022-05-15]. Dostupné z:
https://kitner.cz/testovani_softwaru/prehled-testovacich-technik/

SHARMA, Lakshay. Software Testing. ToolsQA [online]. 2013 [cit. 2022-05-15].
Dostupné z: https://toolsqa.com/software-testing/software-testing/

NIDHRA, Srinivas a Jagruthi DONDETI. Black Box and White Box
Testing Techniques - A Literature Review. International Journal of FEm-
bedded Systems and Applications [online]. 2012, 2(2) [cit. 2022-05-15]. DOL:
10.5121/ijesa.2012.2204. Dostupné z: https://www.researchgate.net/
publication/276198111 Black Box and White Box Testing Techniques_

- A Literature Review

Testovaci strategie ortogondlnich poli. Algoritmy.net [online]. 2016 [cit.
2022-05-15]. Dostupné z: https://www.algoritmy.net/article/24654/

Ortogonalni-pole

Udacity, 2015, Statement Coverage - Georgia Tech - Software Development Pro-
cess, YouTube video. [cit. 2022-05-15] Dostupné z: https://www.youtube.com/
watch?v=0PSrhH2gtkU&t=51s

Udacity, 2015, Branch Coverage - Georgia Tech - Software Development Pro-
cess, YouTube video. [cit. 2022-05-15] Dostupné z: https://www.youtube.com/
watch?v=JkJFxPy08rk&t=168s

Udacity, 2015, Condition Coverage - Georgia Tech - Software Development Pro-
cess, YouTube video. [cit. 2022-05-15] Dostupné z: https://www.youtube.com/
watch?v=ZnPmJdbaqyw&t=6s

Code metrics - Cyclomatic complexity. Microsoft [online]. [cit. 2022-
05-15]. Dostupné z: https://docs.microsoft.com/en-us/visualstudio/

code-quality/code-metrics-cyclomatic-complexity?view=vs-2022

71


https://www.vut.cz/studenti/zav-prace/detail/112423
https://www.vut.cz/studenti/zav-prace/detail/112423
https://kitner.cz/testovani_softwaru/co-je-testovani-softwaru/
https://kitner.cz/testovani_softwaru/prehled-testovacich-technik/
https://toolsqa.com/software-testing/software-testing/
https://www.researchgate.net/publication/276198111_Black_Box_and_White_Box_Testing_Techniques_-_A_Literature_Review
https://www.researchgate.net/publication/276198111_Black_Box_and_White_Box_Testing_Techniques_-_A_Literature_Review
https://www.researchgate.net/publication/276198111_Black_Box_and_White_Box_Testing_Techniques_-_A_Literature_Review
https://www.algoritmy.net/article/24654/Ortogonalni-pole
https://www.algoritmy.net/article/24654/Ortogonalni-pole
https://www.youtube.com/watch?v=9PSrhH2gtkU&t=51s
https://www.youtube.com/watch?v=9PSrhH2gtkU&t=51s
https://www.youtube.com/watch?v=JkJFxPy08rk&t=168s
https://www.youtube.com/watch?v=JkJFxPy08rk&t=168s
https://www.youtube.com/watch?v=ZnPmJd5aqyw&t=6s
https://www.youtube.com/watch?v=ZnPmJd5aqyw&t=6s
https://docs.microsoft.com/en-us/visualstudio/code-quality/code-metrics-cyclomatic-complexity?view=vs-2022
https://docs.microsoft.com/en-us/visualstudio/code-quality/code-metrics-cyclomatic-complexity?view=vs-2022

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

Software Testing Levels. Software testing fundamentals [online]. [cit.
2022-05-15]. Dostupné z: https://softwaretestingfundamentals.com/

software-testing-levels/

FERNANDEZ, Borja, Enrique BLANCO a Alexey MEREZHIN’S. Testing &
verification of PLC code for process control. Proc. of the 14th Int. Conf. [online].
2013 (October 2013), San Francisco, USA. [cit. 2022-05-17]. Dostupné z: https:
//accelconf.web.cern.ch/ICALEPCS2013/papers/thppc080.pdf.

Difference Between Field and Property in C#. DifferenceBetween [on-
line]. [cit. 2022-05-15]. Dostupné z: https://www.differencebetween.com/

difference-between-field-and-vs-property-in-c/

DEITEL, Paul a Harvey DEITEL. C# 2010 For programmers. Fourth edition.
RR Donnelley in Crawfordsville, Indiana: Pearson Education, 2011. ISBN 978-
0-13261820-5. [cit. 2022-05-17].

C# foreach loop. Programiz [online]. [cit. 2022-05-15]. Dostupné z: https://

WwWW . programiz. com/csharp-programming/foreach-loop

RICHTER, Miloslav, et al. Praktické programovdni v C++ [online]. Brno,
2004, [cit. 2022-05-17]. Dostupné z: http://vision.uamt.feec.vutbr.cz/
PPC/others/prednes.pdf. Elektronické texty.

KVAC, Josef. Jak na openness?. Siemens [online]. [cit. 2022-05-15]. Dostupné

z: https://cz.webinar.siemens.com/jak-na-openness/room

KVAC, Josef. TIA Portal Openness Generovani projektu. Docplayer [on-

line]. Praha, 2016 [cit. 2022-05-15]. Dostupné z: https://docplayer.cz/
30075547-Tia-portal-openness—-generovani-projektu-https-workspace—automation-
html

How to delete all files and folders in a directory?. StackOverflow [online]. [cit.
2022-05-15]. Dostupné z: https://stackoverflow.com/questions/1288718/

how-to-delete-all-files-and-folders-in-a-directory

72


https://softwaretestingfundamentals.com/software-testing-levels/
https://softwaretestingfundamentals.com/software-testing-levels/
https://accelconf.web.cern.ch/ICALEPCS2013/papers/thppc080.pdf
https://accelconf.web.cern.ch/ICALEPCS2013/papers/thppc080.pdf
https://www.differencebetween.com/difference-between-field-and-vs-property-in-c/
https://www.differencebetween.com/difference-between-field-and-vs-property-in-c/
https://www.programiz.com/csharp-programming/foreach-loop
https://www.programiz.com/csharp-programming/foreach-loop
http://vision.uamt.feec.vutbr.cz/PPC/others/prednes.pdf
http://vision.uamt.feec.vutbr.cz/PPC/others/prednes.pdf
https://cz.webinar.siemens.com/jak-na-openness/room
https://docplayer.cz/30075547-Tia-portal-openness-generovani-projektu-https-workspace-automation-siemens-com-content.html
https://docplayer.cz/30075547-Tia-portal-openness-generovani-projektu-https-workspace-automation-siemens-com-content.html
https://docplayer.cz/30075547-Tia-portal-openness-generovani-projektu-https-workspace-automation-siemens-com-content.html
https://stackoverflow.com/questions/1288718/how-to-delete-all-files-and-folders-in-a-directory
https://stackoverflow.com/questions/1288718/how-to-delete-all-files-and-folders-in-a-directory

Seznam symboli a zkratek

SW

HW

Software

Hardware

HW konfigurace Hardwarova konfigurace

PLC

MES

CYC

SCADA

TIA Portal

OB

DB

FB

FC

WinForms

WPF

GUI

XML

Programmable logic controller (Programovatelny logicky automat)
Manufacturing Execution System (Vyrobni informacni systém)
Cyclomatic complexity (Cyklomatické slozitost)

Supervisory Control And Data Acquisition

Totally integrated automation Portal (vyvojové prosttedi)
Organizacni blok

Datovy blok

Funkéni blok

Funkce

Windows form application (okenni formuldrova aplikace ve Visual

studiu
Windows presentation foundation
grafiké uzivatelské rozhrani

eXtensible Markup Language
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A Prilozené obrazky

A.1 Ptehled hlavni tridy App_Init_Screen

Fi

#z App_Init_Screen

& NumberOfOpennedTiaProjects: int

&, TiaProcess : TiaPortalProcess

& TIA_Portal : TiaPortal

& TIA_Project : Project
GeneralPlcBlocksMames : List<string>
GeneralPlcBlocks : List<PlcBlock>
TIA_ProjectBlocks : ProjectBlocks
KmlHelpPath : string
TIA_ProjectErrors : Errors
App_Init_Screen()
PVA_Init_Screen_Load(object, EventArgs) : void
OpenTlAbtn_Click({object, EventArgs) : void
OpenProjBtn_Click{cbject, EventArgs) : void
CloseProjBtn_Click{cbject, EventArgs) : void
. WithUl_RadBtn_CheckedChangediobject, EventArgs) : void
. WithoutU|_RadBtn_CheckedChanged(cbject, EventArgs) : void
StatusLabel_Click{object, EventArgs) : void
Error_check_Click(object, EventArgs) : void
. TreeViewShow(Project) : void
ColorFindInterface(dynamic) : Color
ColorFindMetwork{dynamic, int) : Color
CompileDevices() : void
ErrerChecking() : void
ShowErrors() : void

m\' m"

A

A

-

ErrTypeColor(dynamic) : Color
BlockColor(dynamic) : Color
DeleteAllXMLElockFiles() : void
ExportAllBlocks() : void
RecursiveExport(PlcBlockUserGroup) : void
UnpackAllBlocksFromXMLExport() : void
DetectBlockFromXML{(XmINode) : blockType
OB_Unpacking(string) : OrganisationBlock
FB_Unpacking(string) : FunctionBlock
FC_Unpacking(string) : Function

. FindPlcBlock(string) : PlcBlock

SaveTut_Click{object, Eventhrgs) : void

0000000000000 RRRRQ0DRRR

ErrorListView_ltemCheck(object, ltermCheckedEventArgs) : void

-, StructingRecursive(XmlINode, InterfaceMember) : InterfaceMember

20008

m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ mﬁ m‘ m‘ m‘ I'l‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ m‘ mﬁ m‘ m‘ m‘

ErrorListView_SelectedIindexChanged(object, EventArgs) : void
DelStat_Click_1{chject, EventArgs) : void
components : [Container
Dispose(bool) : void
InitializeComponent() : void
panell : Panel

labell: Label

CloseProjBtn : Button
COpenProjBtn : Button
COpenTlAbtn : Button
Error_check : Button
StartingModeGroupBox : GroupBox
WithUl_RadBtn : RadioButton
WithoutUl_RadBtn : RadicButton
StatusLabel : Label

richTextBox 1 : RichTextBox
labeld : Label

OpenedProjectBox : TextBox
progressBarl : ProgressBar
MNumber: ColumnHeader
ErrType : ColumnHeader

Desc: ColumnHeader

Project : ColumnHeader

Block : ColumnHeader
LineMetw : ColumnHeader
ErrorListView : ListView
progressBar2 : ProgressBar
SaveTxt: Button
ProjectErrorTree : TreeView
label2 : Label

ErrorPicture : PictureBox
WarningPicture : PictureBox
WarningCount : Label
ErrorCount : Label

ErrMame : ColumnHeader
DelStat : Button

Obr. A.1: Prehled atributti a metod hlavni tiidy App Init_Screen
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A.2 Flow diagram procesu testovani

Spusténi
aplikace

Stisknuto
Tlagitko Check project
for errors?

Start stopwatch

mazat viechny seznamy OB, FB, FC
Vytistit ErrorListView a TProjectErrorTree
Vfymazat viechny chyby ze seznami chyb

CompileDevices() — kompilace
zafizeni v PLC projektu

DeleteAlIXMLBlockFiles() — vymazat
viechny XML piedpisy viech bloki
ze sloZky XMLHelpExportFolder
RecursiveExport() — pokud je PLC
ExportAllBlocks() — exportovat blok user group (skupina),
viechny XML predpisy PLC blokil do REESese ™  rekurzivné exportuje viechny PLC
sloZky XMLHelpExportFolder bloky v této skupiné a zkontroluje,
jestli neni ve skupiné podskupina

0B_Unpacking() — vrati vybaleny
organizacni blok
UnpackAllBlocksFromXMLExport{) —n
viechny XML pfedpisy do struktury
ProjectBlocks

FB_Unpacking() —vrati vybaleny
funkeni blok

FC_Unpacking() —vrati vybalenou
funkei

ErrorChecking() — volani viech algoritmi na Find_BadNamedComponents HW_Error()

wyhledavani chyb

Find_NotAssignedDevice HW_Error()
Find_BadNamedNetwork_Block_Error{)

Find_WrongUsedSymbolsOrAdresses_Block_Error({)

TreeViewShow() — zobrazi chyby stromové Find_ReadingBeforeWritingToTEMPS_Block_Error({)

Find_UsedMultipleCoilVariableAssignment_Block_Error()

Find_NoDeclaredVariable_Block_Error()
) Find_SameVariableForMorelnstFB_Block_Error()
ShowErrors{) — zobrazi chyby v seznamui s = = =
dalSimi informacemi Find_UsedMerkers_Block_Error()

Find_TooManylnstructionsPerNetwork_Block_Error()
Stop stopwatch

Obr. A.2: Flow diagram nejpodstatnéjsich metod v procesu testovani
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A.3 Chyby firemniho projektu v aplikaci po testovani

TIA Portal Project Verification App

Projekt Checking Error occurance ¥ 308 A 1981

Interface

£ Networks
 Network 1 i Nore network name  Network 15 urnamed

Network 2 None network name  Network 1is unnamed
None network name  Network 1is unnamed

Name Descrption

@ Wihout User Interface STD_Postioning None network name  Network 1is unnamed

; Noe network name  Network 31is unnamed

- Networks Nere network name  Network 8 i unnamed
- Network 1 Nome network name  Network 551 unnamed
Network 2 i Nore network name  Network 6515 unnamed
~Netwark 3 i None network name  Network 66 s unnamed

Networlc 4 None network name  Network 1is unnamed

~Netwark 5 Nore network name  Network 1is unnamed
Network 6

- Network 7

None network name  Network 1is unnamed
None network name  Network 1is unnamed

Opened project:
Network 8|

- STD. Soaes Nore network name  Network 1is urnamed

21010057 Cooper MAUS = None network name  Network 11is unnamed
P T — a Networke None network name  Network 2 s unnamed
§ . None netwark name  Network 1is urnamed

oo Stof_Iteface Wrang symblics Variable or sensor named 'STATUS_120. RdyForAli

 tertace Wrang symbelics Variable or sensor named 'S TATUS_125. RdyForfli

XML Unpacking [ & Netwarks Wrong symbolics  Variable or sensar named 'STATUS_130. AdyForfli
Network 1 Wrong symbolics  Variable or sensor named ‘STATUS_120.URO1-MN
Error Checking l:l - Network 2 Wrong symbelics Variable or sensor named "STATUS_125. URD1-MN
) Network 3 Wrong symbolics  Variable or sensor named ‘STATUS_130.URO1-MV
Error Showing ~Metwork 4 Wrong symbolics Variable or sensor named "STATUS_140.RdyForAli
Network 5 Wrong symbolics  Variable or sensor named ‘STATUS_145. RdyForAli
- Netwark 6 Wrong symbolics Variable or sensor named 'STATUS_140.URD1-MN
Network 7 Wrong symbolics Variable or sensor named "STATUS_145.URDI-MN
. - . - mzwx g Wrong symbolics Variable or senser named "STATUS_120.RdyForali
ortal successfully openned. wor )
Now 3 ovencece of A Portl e openned. i Wrong symbolics  Variable or sensor named ‘STATUS_125.RdyFardli
e Wreng symbolics  Variable or sensor named ‘STATUS_130.RdyFarAli
_0057 Caoper MAUS project was opened. e 12 Wrong symbolics  Variable or sensor named "STATUS_140.RdyForAll
ib‘iﬂﬁ”ﬁ compilation before checking.. Clearing N 3 Wrong symbolics Vataie orsensor named 'STATUS_145 FdFardl
Exparting ol project blocks to XML - Network 14 Wrong symbolics  Variable or sensor named ‘102KH0T-KK02_14 prob
Unpacking blocks from XML... Notwork 15 Wrong symbolics  Variable or sensor named ‘STATUS_120.URO1-MV
Emors checking
Found 308 erors and 1881 wamings S
Elapsed time: 00.09:39.8466305 5

~ Netwark 16 Wrong symbolics Variable or sensor named 'STATUS_125.URD1-MN

Obr. A.3: Chyby ve firemnim projektu - po tom co je aplikace nalezla
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B Obsah prilozeného CD

PRILOHY BP_SYKORA ONDREJ................... Hlavni adresar prilozeného CD
Sykora BP.pdf............ ... ..o ool Vlastni text bakalarské prace
AppForTestingCodePLC .................. Adresar aplikace (Visual Studio)
TestingProject_ErrorScenarios...... Adresai testovaciho projektu (TIA
Portal)
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