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Abstrakt

Cielom tejto diplomovej prace je navrhnut systém monitorovania a regulacie
klimatu v skupinach terarii svyuZitim platformy Raspberry Pi a s naslednym
priehl'adnym zobrazenim cez webovy server. Kazda skupina terarii ma vlastné
regulacné zariadenie, ktoré bezdrotovo komunikuje sriadiacim pocitacom
Raspberry Pi. Namerané hodnoty sa ukladaju do MySQL databaze v riadiacom
pocitaci. Na webovej stranke su graficky zobrazené namerané hodnoty.

Klicova slova

Raspberry Pi, Atmega32, Arduino NANO, nRF24L01, DHT22, Dallas 18B20,
DS3231, Apache, MySQL, PHP, Python, regulacia, monitorovanie, teplota,
vlhKkost

Abstract

The aim of this master thesis is to propose a system for monitoring and regulating
the climate in groups of terrariums using the Raspberry Pi platform and
subsequent transparent display through the web server. Each group of terrariums
has its own control device that wirelessly communicates with the Raspberry Pi
control computer. The measured values are stored in the MySQL database on the
control computer. The measured values are graphically displayed on the web page.
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1 UVOD

Meranie teploty avlhkosti je celkom beZna vec. Pre terarijné zvierata je toto
meranie Zivotne ddleZité, pretoZe nevytvorenim vhodnych podmienok je to pre
dany druh Zivocicha utrpenie. Spinanie topnych telies empiricky pomocou
Casovacov, rosenie rozprasovacom bez presnejSej spatnej vazby a casova viazanost
ma Cloveka prestane po nejakej dobe bavit. Preto vznikla tato praca, ktora pre
kazdy druh Zivocicha vytvori vhodné podmienky, prehl'adne ich zobrazi pripadne
dd moZnost menit potrebné hodnoty kdekolvek a kedykolvek s moZnostou
pripojenia na internet.

V dobe pisania tohto dokumentu budem riadit dve autonémne systémy, to
znamena dve skupiny terarii, kde kazda skupina ovldda dve teraria. V prvej
skupine Zije druh Epicrates cenchria cenchria (HroznySovec duhovy) povodom z
pralesa. Tento druh potrebuje vyssiu vlhkost okolo 80-95% a denné teploty okolo
28°C. Vdruhej skupine sa nachadza druh Python Regius (Krajta kralovska)
povodom zo savany, takZe preferuje vyssSie teploty (cca 30°C) a nizSiu vlhkost.
Komunikacia medzi nadradenym systémom a podriadenym systémom je tvorena
bezdrotovo, kvoli vzdialenosti tychto terarijnych skupin. TaktieZ je neskor
moznost pripojit do tohto systému d'alSie teraria bez nutnosti tahania kabelaze
a bez hardwarového obmedzenia.

Cielom tejto prace je rozobrat moZnosti realizacie systému. Zvolit vhodny
hardware. Navrhnat a vytvorit meraci, regulatny a zobrazovaci systém, ktory
meria vlhkost ateploty v terariach, reguluje ich podla pokynov avhodne
zobrazuje. NainStalovat a nakonfigurovat potrebny software.

V tomto systéme budu teraria v skupinach. Kazda skupina bude mat vlastné
regulacné zariadenie, ktoré dokaze regulovat az 5 terarii. Namerané hodnoty sa
budd zaznamenavat do databazy a prehl'adne zobrazovat cez webovy server.
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2 ROZBOR ZADANIA

Jedna sa o distribuovany systém, ktory obsahuje jeden centralny pocitac, s ktorym
bezdrétovo komunikuju lokdlne zariadenia monitorujice a riadiace skupiny
terarii. Meria sa teplota a vlhkost ovzdusia. Tieto hodnoty sa zaznamenavajua do
databazy v centralnom pocitaci a prehl'adne zobrazuji cez webovy server, ktory je
primerane zabezpeceny.

2.1 Regulacia

Najvhodnejsi typ regulécie pre takyto systém je takzvana “On-Off" regulacia, ktora
na zaklade nameranych hodnot, zadanych limit a hysterezie spina vykonové Cleny.
Tento typ regulacie sa da jednoducho aplikovat na rézne regulované sustavy,
réznych vel’kosti.

Pokial' by sa jednalo o systém, v ktorom su regulované sustavy(teraria)
rovnaké bolo by najvhodnejSie zmerat prechodovu charakteristiku danej sustavy
a navrhnut PI, PID, fuzzy PI-PD regulator a podobne.

2.2 Komunikacia

Typ komunikicie medzi centrdlnym pocitacom alokalnymi riadiacimi
zariadeniami moéze byt jak deterministicky tak nedeterministicky.

Z nedeterministickych(nahodnych) by bol vhodny niektory z typov Carrier
Sense Multiple Access (CSMA). Napriklad typ 1-persistent CSMA, ktory ak je na
kanaly volno tak vysiela, ak nie, tak ¢akd neZ vysielanie skon¢i a po uvolneni
kanalu ihned vysiela. Vhodné pre malo zataZené siete, ¢o vlastne pri dvoch
skupinach terarii tento systém je. Nevyhodou je, Ze ked chcu vysielat dve
zariadenia, tak vzdy dojde ku kolizii.

Z deterministickych napriklad Time-slotting, kde je vytvoreny ¢asovy plan
a stanice su synchronizované. Vyhoda je, Ze nedochadza ku koliziam ale je nutné
vytvorit Casovy plan. To taktiezZ vtak malom systéme nie je problém, ale pri
pridavani skupin sa navrh stava zlozitejsi.

Ja som zvolil komunikaciu Master-Slave, kde centralny pocita¢ je typu
Master a lokalne stanice su typu Slave. Slave zariadenia si reguluju vlastna skupinu
a zalohuju si namerané data a nastavenia. Master si vdanom intervale obchadza
Slave zariadenia. VySle Ziadost o data a pocka na odpoved. Po prijati dat zacne
komunikaciu s d'alSim podriadenym zariadenim.
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2.3 Vybavenie zariadeni

Pre realizaciu riadenia a monitorovania klimy v skupinach terarii je potrebny
vhodny hardware. Nadriadeny pocita¢ (Master) ma vysSie naroky na software,
preto je nutné zvolit zariadenie s operatnym systémom, v ktorom bude mozné
dany software nakonfigurovat. Hardwarové naroky si minimalne, pokial sa jedna
o vstupy/vystupy(periférie). PostacCuje pripojenie na internet (Ethernet) a zbernica
SPI pre bezdrétovy modul.

Podriadeny pocitac¢ (Slave) naopak potrebuje dostatok vstupov/vystupov
pre pripojenie snimacov a vystupnych vykonovych ¢lenov, komunikacné zbernice
SPI a I2C pre bezdrétovy modul a modul real-time hodin a dostato¢nt pamat pre
data a program. Bolo by vhodné aby bol systém navrhnuty tak, aby spotrebovaval
¢o najmenej energie a mohol tak byt napdjany z batérii. To vytvara narok jak na
softwarovu cast’ kde by zariadenie malo byt v Setrnom mode ¢o najdlhSie, tak na
navrh hardware, kde sa musi pocitat’ so zniZzenim pracovnej frekvencie aby bola
moZznost napajat mikrokontrolér niZsim napatim a tak Setrit’' dobu Zivota batérie.
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3 KLIMATOLOGIA

Klimatoldgia je veda o podnebiach na Zemi, o podmienkach a pric¢inach ich
utvarania ataktieZ o posobeni klimatu na objekty cinnosti cloveka, na
samotného ¢loveka i na rézne prirodné deje a naopak. Ulohou klimatolégie
je Studovat’ obecné zakonitosti klimatickych javov, vytvaranie zemského
klimatu, jeho zmeny akolisanie scielom vyuZitia poznatkov pre
predpovedanie klimatu. [1]

3.1 Teplota vzduchu

Meteorologicky prvok udavajuci tepelny stav ovzdusSia. To znamena
schopnost vzduchu prijimat alebo predavat tepelnu energiu. Pole teploty
vzduchu je povaZzované za jedno znajzloZitejSich - teplota sa
v horizontalnom smere casto meni skokovo (napriklad pri prechode
atmosférickej fronty). Hlavnou pri¢inou premenlivosti teploty je
nehomogénnost zemského povrchu. [2]

3.2 Vlhkost vzduchu

Vzduch obsahuje vZdy vo svojich spodnych vrstvach vodné pary. Vodna para sa
dostava do atmosféry jednak vyparovanim vody z povrchu mori, riek, rybnikov
ajazier, ale aj napriklad dychanim rastlin. VSetky tieto javy pozorujeme
u zemského povrchu, kde je vodnych par v ovzdusi najviac. Taktiez plati, Ze nad
hladinami velkych vodnych ploch je vzduch vlhéi nez nad suSou. Rychlost
vyparovania vody zavisi na jej teplote. Cim je teplota vy$sia, tym viac molekul vody
ju opusti.

Voda sa vsak do svojho okolia nemoZe vyparovat stale. Ked koncentracia
par dosiahne wurcitd hranicu, je pocet vyparenych molekdl a molekul
skondenzovanych rovnaky. Vtomto pripade hovorime o mokrom vzduchu. Ak
vzduch neobsahuje molekuly vody, jednd sa o suchy vzduch. Podla mnoZstva
vodnych par urcujeme vlhkost vzduchu. [3]
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4 REALIZACIA

Pre meranie skupin terarii som vytvoril nasledujuci navrh zobrazeny na obrazku
¢.1

192.168.0.10/ monitor

<
IC
n
B
r

BO

ID: OxAQDA3F7022

ID: OxC2C2C2C2C2

ID: OxBOOB1ES000

Obr. 1: Navrh realizacie systému [5]

Kazda regulovana skupina(AO, BO) moZe obsahovat' 1-5 terarii riadenych
jednym mikrokontrolérom. Mikrokontrolér je vtomto systéme ako podriadeny
Clen - slave. Kazdy slave je vybaveny senzormi pre meranie teploty a vlhkosti,
bezdrétovym modulom pre komunikiciu s nadradenym pocitatom - master,
modulom redlneho ¢asu a spinacimi ¢lenmi, ktoré reguluju teplotu a vlhkost.
Zariadenia slave monitoruju teploty avlhkost vteraridch v urcitom intervale.
Porovnanim nameranych a Ziadanych hodnét spinaja vykonové ¢leny. Na Ziadost
od nadriadeného pocitaca, ktory si postupne obchadza vSetky skupiny, odosiela
namerané hodnoty. Master tieto hodnoty ukladd do databazy a spristupiiuje ich
webovému serveru Apache, na ktorom je vytvorena webova stranka. Tato stranka
zobrazuje grafy teplot a vlhkosti v uréitom ¢asovom rozsahu pre vybrané terarium,
aktudlnu teplotu avlhkost tohto teraria, polia pre nastavenie medzi, notného
rezZimu ainé.

14



5 HARDWARE

Na vytvorenie regulacného systému bol navrhnuty modul, ktory pozostava
z mikrokontroléra, snimacov teploty a vlhkosti, real-time clock moduluy,
bezdrotového modulu a vykonovych prvkov.

Zobrazovaciu a zadznamovu cast tvori jednodoskovy pocitac Raspberry PI
verzia B+.

5.1 Reserse

MozZnosti vyberu vhodného hardwaru pre tato aplikaciu.

5.1.1 Mikrokontrolér

Na rieSenie tejto aplikacie je mozné pouZit mnoho druhov vyvojovych kitov ako su
Arduino, LPC11C24, FRDM-KEO6Z a mnoho dalSich. Tato varianta ma vyhodu
v tom, Ze obsahuje vlastny programator a nie je nutné navrhovat’ dosku ploSnych
spojov. Ja som sa rozhodol vytvorit vlastny navrh spouzitim 8-bitového
mikrokontroléra a pripojit k nemu potrebné periférie. Takto totiZ mdéZem vytvorit
vhodny mikrokontrolér pre dané zadanie.

Vhodnymi kandidatmi sd mikrokontroléry PIC od firmy Microchip a ATmega
od firmy Atmel. Kvéli vysSej narocnosti na pocet vstupnych a vystupnych periférii
som zvolil SMD puzdro TQFP-44. Z toho vyplyvaji mikrokontroléry ATmegal6,
ATmega32, PIC18F45K80 a PIC18F46K80. Zo zmienenych mikrokontrolérov som
zvolil typ ATmega32 kvoli dostupnosti zdrojov a pripadnej jednoduchosti. [6]

[91[81[7][10]

5.1.2 Bezdrotovy modul

V kategérii RF modulov som hl'adal jednoduchy alacny modul s moZnostou
obojstrannej  komunikicie  a dostupnostou  kniZni¢nych  siborov  pre
implementaciu. Z tychto podmienok priSiel vavahu jedingy modul nRF24L01+.

Firma Microchip disponuje réznymi variantmi RF modulov ako napriklad
RN2483, MRF89XAM8A, MRF24]J40MD a iné. Avsak cena tychto modulov je 2-5x
vyssSia neZ modul nRF24L01+. [13]Chyba! Nenalezen zdroj odkazii.

5.1.3 Modul realneho casu

DS1307 s DS3231 st moduly realneho Casu s dostupnymi knizni¢cnymi subormi
a jednoduchou implementaciou. Pre komunikaciu s mikrokontrolérom vyuzivaju
zbernicu [2C. Rozdiel medzi tymito zariadeniami je presnost sledovania Casu.

U modulu DS1307 mozZe teplota okolia ovplyvnit frekvenciu oscilatora,
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ktory riadi vnatorny pocita¢. To znamenda, Ze sa hodiny mo6Zu posunut asi o 5
minudt v mesiaci.

DS3231 obsahuje vnutorny oscilator, ktory neovplyviiuja vonkajsie faktory.
Preto je vyrazne presnejsi. Od spolocnosti Microchip som naSiel jediny modul
realneho ¢asu MCP7941X PICtail Plus Daughter Board (I2C). Tento modul sa pre
tuto aplikaciu nehodi, pretozZe je navrhnuty pre vyvojové Kkity. Z tychto modulov
som zvolil modul DS3231 zdo6vodu presnosti merania casu. [17]Chyba!
Nenalezen zdroj odkazii.Chyba! Nenalezen zdroj odkaz.

5.1.4 Snimace teploty a vlhkosti

PretoZe pre meranie teploty v terariach nie je potrebna presnost na desatiny
stupnov, zameral som sa na digitalne snimace, ktoré su jednoduchSie na
implementaciu. Anal6gové snimace st vhodné pre meranie teploty v inkubatoroch,
kde sa vyuZije ich presnost. To ale nie je predmetom tejto prace. Dalsou
podmienkou je OneWire prenos dat namiesto komunikacie cez I2C z ddévodu
vysSieho poctu snimacov v skupine terarii. Posledna podmienka je vode odolné
puzdro, vzhl'adom k vlhkosti v terariach.

Podl'a tychto podmienok som zvolil snimac¢ na meranie teploty DS18B20 s
vode odolnym puzdrom. Pre meranie vlhkosti som zvolil snima¢ DHT22, ktory je
presnejs$i neZ snima¢ DHT11. Tieto snimaCe maju taktieZ vyhodu v dostupnych
knizZni¢nych sdboroch. [16][11]

5.1.5 Nadradeny pocitac

Ako nadradeny pocita¢ som zvolil Raspberry Pi variantu B+. Na trhu sa vyskytuje
viacero podobnych pocitacov ako napriklad BeagleBone Black, Banana Pi, ODROID-
C1+, NanoPC-T1 ainé. Pre Raspberry Pi som sa rozhodol kvoli cene, ktora bola
v danej dobe nizka a mnoZstvu zdokumentovanych projektov. [19]

5.2 Zvoleny hardware

Pouzity hardware pre aplikaciu monitorovania a regulacie terarii.

5.2.1 Mikrokontrolér -ATmega32

ATmega32 je vysoko vykonny 8 bitovy AVR
mikrokontrolér s architektirou RISC. Je vybaveny
32kB programovej pamate Flash, 2KB pamate
SRAM, 1024B pamate EEPROM. Rychlost CPU je
16 MIPS. Periférie pre digitalnu komunikaciu: 1x
UART, 1x SPI, 1x I2C. Casovace: 2x 8-bit, 1x 16-bit.

Obr. 2: MCU ATmega32[7]
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Napajanie 2,7-5,5V. Tento c¢ip obsahuje mnoho dalSich vlastnosti, ktoré su
popisané na stranke[10]. Tento mikrokontrolér som vybral z dévodu vhodnych
periférii, vyvazenej spotreby a hlavne dostatoCnej pamaite a poctu pinov (SMD
puzdro TQFP-44).

5.2.2 Modul pre bezdrotovi komunikaciu -

nRF24L01+

Bezdrétovy modul nRF24L01 je pripojeny
k Raspberry Pi a ku kazdej skupine terarii
pomocou datovej zbernice SPI. Modul pracuje
v nelicencovanom pasme 2.4GHz s nastavitelnou
prenosovou rychlostou (250kbit/s, 1Mbit/s
a 2Mbit/s). KazZdy modul obsahuje transmitter
ireceiver ajednotlivé moduly je mozZné
adresovat. Adresovanim ziskame moZnost
pridavat  zariadenia do systému. Modul

disponuje  nizkym  pradovym = odberom.
Spol'ahlivy prenos vo volnom priestranstve je

mozny na vzdialenost az 100m. Vredalnych Obr. 3: Bezdrétovy modul
podmienkach budovy je vzdialenost zniZzena na nRF24L01+[14]
30m.[14]

5.2.3 Snimac teploty - DS18B20

Tento digitalny teplotny snimac¢ z kategorie
OneWire vyuziva na komunikaciu jeden datovy
vodi¢, ktory je mozné pouZzit aj na napajanie
senzora. Ma programovatelné rozliSenie
vrozsahu 9 - 12 bitov a moZnost pripojenia
viacerych senzorov na jeden pin procesora.
Teplotny rozsah snimaca je -55°C - 125°C
s napajanim od 3V do 5.5V.

Tento snimac¢ pouZivam na meranie maximalnej
teploty v terariach (umiestneny na najteplejSom

-

mieste). Vo svojej aplikacii pouZivam vode Obr. 4: Teplotny snimat
odolnu variantu.[16] DS18B20[16]
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5.2.4 Snimac vlhkosti - DHT22

Digitalny snima¢ DHT22 vyuZiva na meranie vlhkosti

kapacitny snima a termistor na meranie teploty N %
okolitého vzduchu. Namerané hodnoty je moZné snimat &:‘:":“

z datového pinu. Je jednoduchy na pouZivanie ale je ".:0:0.\\\
nutné dat pozor na ¢asovanie zberu dat, ktoré je mozné ’\\
najskor po dvoch sekundach. KaZdy senzor je nutné  / '/ p,

pripojit k vlastnému pinu procesora. Rozsah meranej 2 7/ ‘ Voo
vlhkosti je 0-100% s presnostou *2-5% a teploty -40- 4 S
80°C s presnost'ou <+0,5°C. MoZné napdjat’ 3,3-6V. Obr. 5: Snimat teploty a

Tento snima¢ vyuzivam na meranie vlhkosti  vlhkosti DHT22[11]
a minimalnej teploty v terariu (umiestneny na najchladnejSom mieste). [11]

5.2.5 Modul realneho c¢asu - DS3231

DS3231 je integrovany obvod real-time
hodin (RTC), ktory je extrémne presny,
vd'aka teplotnej kompenzacii
krystalového oscilatora a krystalu. Tym
nepdsobi zmena okolitej teploty na
funkcnost obvodu. Tento obvod
komunikuje pomocou I2C zbernice a ma

malu spotrebu. Obr. 6: Modul realneho ¢asu DS3231[17]
RTC obvod pouZivam pre presny

zaznam cCasu a datumu merania. Vd'aka tomuto zaznamu nevznikaju duplicitné
zdznamy azaznamenavam presny Cas merania pre zapis hodnot do grafov.
[17]Chyba! Nenalezen zdroj odkaz.

5.2.6 Vykonovy clen

Momentalne je ako vykonovy clen zvolené relé. Je to z dévodu prace s vysokym
napatim, ktoré je potrebné na spinanie topnych Ziaroviek a ¢erpadla na vytapanie
respektive rosenie. Kvoli bezpecnosti je nutné zapojit minimalne 2 relé sériovo za
sebou pre pripad skratu a nasledného spojenia kontaktov. Tato vykonova cast
sa nachadza mimo dosky ploSnych spojov mikrokontroléra. V plane je navrh tejto
Casti z polovodicovych suciastok.

18



5.2.7 Nadradeny pocitac - Raspberry Pi B+

Na funkciu nadradeného systému som
zvolil jednodoskovy pocita¢ Raspberry
Pi 1 Model B+(RPI). Raspberry Pi sa
vyraba v niekol'kych verziach. Prva
verzia (Raspberry Pi 1 Model B) bola
vydana vroku 2012. Nasledovala
jednoduchS$ia alacnejSia verzia Model
A. Vroku 2014 bol vyvinuty model B+
so zvacSenou pamatou, pridanymi USB

portami a so zlepSenym dizajnom vo Obr. 7: Raspberry Pi B+[4]

velkosti  kreditnej karty. DalSia

generacia Raspberry Pi 2 sa vyznacuje pridanou pamadtou RAM a tretia generacia
Raspberry Pi 3 vynika vlastnostami WiFi, Bluetooth a USB boot. Existuju aj verzie
v mensej velkosti s redukovany poctom vstupov/vystupov (I/0) ako Raspberry Pi
Zero.

Hlavnou vyhodou Raspberry Pi je, Ze oproti klasickému stolnému pocitaci
alebo notebooku obsahuje Specializované zbernice pre pripojenie hardwaru.
Vd'aka tomu je z RPI nastroj na riadenie a monitorovanie. Raspberry Pi obsahuje
tri zdkladné rozhrania:

e GPIO - poskytuje vstupno/vystupné piny, Specialne rozhranie UART,
zbernice 12C, SPI. Vd'aka GPIO moéZeme Kk RPI pripojit vel'ku radu
senzorov, expanderov zbernic a prevodnikov.

e CSI camera interface - sliZi pre pripojenie Specializovanej kamery cez
rozhranie CSI

o DSl display interface - sliuzi k pripojeniu externého LCD displeja[4]

5.3 Pouzité typy komunikacie

Vtomto projekte su vyuzité dva druhy komunikacie. Komunikdcia pomocou
zbernice SPI pre prenos dat s bezdrotovym modulom nRF24L01+ a komunikacia
pomocou zbernice I2C, ktorta pouziva modul redlneho ¢asu DS3231.

5.3.1 Zbernica SPI

Zbernica SPI je sériova externa zbernica sliZiaca na komunikaciu (vzdialené
pripojenie) dvoch a viacerych komunikujtcich uzlov. Obvykle jeden z tychto uzlov
pracuje v rezime master a ostatné uzly v reZime slave. Master obsahuje generator
hodinového signalu, ktory sa rozvadza do vSetkych ostatnych uzlov zbernice, ¢o
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umoznuje synchréonny aobojsmerny prenos dat. Hodinovy signal sa prenasa
vodicom SCK. Okrem hodinového signalu obsahuje dvojicu vodicov pre
obojsmerny prenos dat. Tieto vodice su oznacené ako MISO (master in, slave out)
a MOSI (master out, slave in). Posledny vodi¢ tejto zbernice je oznaceny ako CS
(chip select), ktory sa pouZiva pre vyber aktivneho uzlu. [15]

5.3.2 Zbernica I2C

Tato zbernica vyuZiva pre komunikaciu len dva vodice, sériovy hodinovy (SCL)
a sériovy datovy (SDA). To znamena, Ze sa jedna o synchronizovany prenos dat len
jednym smerom. V danom okamZiku existuje len jedno vysielajice zariadenie
al'ubovolny pocet zariadeni, ktoré prijimaja data. Kazdé zariadenie, pripojené
k tejto zbernici je softwarovo adresovatel'né jednou unikatnou adresou pre cely
systém. V kazdej chvili existuje jednoduchy vztah master/slave. Obvod sa stava
ako master, ak zahajuje prenos dat po zbernici a generuje hodinovy signal. V tomto
Case su ostatné zariadenia chapané ako slave. Master moZe operovat ako vysielac¢
Ci prijimac. I2C je zbernica typu multi-master so zabudovanou detekciou kolizii.
[18]
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6 NAVRH KOMUNIKACIE

Navrh komunikacie zahriiuje popis prenaSaného paketu a typy sprav.

6.1 Prenos sprav

Prenos sprav funguje nasledovne. Datovy paket sa prenasa medzi zdrojom
acielom snastavenymi TX(odosielanie) moédom pre zdroj a RX(prijimanie)
modom pre ciel'. Po odoslani paketu sa zdroju automaticky nastavi RX mod a caka
na prijatie ACK(potvrdenie) paketu. Pri prijati paketu cielom, odosle potvrdzujuci
paket zdroju. Ak zdroj neprijime potvrdzovaci paket, automaticky sa preposle
originalny datovy paket po preckani nastaveného oneskorenia.

(Er?hnaiicred sl ac?;irseis a::?riis Ffz-ﬁlgnid PID | NO_ACK Pryload CRC
Shockburst] (1oyte) | 4 bytes) | (1byte) | (6bitg | (2P| (1B el Rl 2

—_—

received Preamble | Address Payload
(regular) (1 byte) (4 bytes) (0-32 bytes)

Obr. 8: Enhanced ShockBurst paket ako bezny paket

Kazdd sprava zacina preambulou, ktora slizi na synchronizaciu
demodulatora. Nasleduje adresa cielového zariadenia, fixna vel'kost prenasanej
spravy, PID - Packet ID, ktory informuje ¢i ide o novy paket alebo o preposlay,
NO_ACK - nastavenie automatického potvrdenia, prenaSand sprava avhodné
CRC(Cyclic Redundancy Check) pre kontrolu prijatého paketu. CRC sa pocita
z celkovej spravy bez preambule a samotného CRC. Chyba! Nenalezen zdroj
odkazii.

6.2 Spravy (Payload)

Typy sprav pouzitych na komunikdciu medzi nadriadenym pocitacom
a podradenymi zariadeniami. Velkost spravy moze byt vrozsahu 0-32 bytov.
Kazdé pole znazornuje jeden byte.
Kazda sprava obsahuje Device ID, pomocou ktorého je mozné pristupovat
k slave zariadeniu. Device ID ma velkost 2 Byty. Prvy byte oznaluje slave
zariadenie, s ktorym chceme komunikovat. Pomocou druhého bytu mdézeme
pristupovat k zariadeniu ako k celku alebo k jednotlivym terariam.
Treti byte spravy oznacuje typ prenasanej spravy:
e ‘Q’ -zZiadost o data (reQuest)
e ‘L’ -nastavenie limit pre regulaciu(Limits)
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e ‘C’ - aktualizacia ¢asu (Clock)
e ‘T’ - nastavenie doby regulacie (night Time)

6.2.1 Ziadost o data

Tymto typom spravy master Ziada o namerané hodnoty podriadenych zariadeni.
Sprava obsahuje ID uzlu(A), vol'bu pristupu(0) a oznacenie typu spravy (Q).

Obr. 9: Sprava - Ziadost o data

6.2.2 Odosielanie dat

Slave odpoveda spravou, v ktorej si namerané hodnoty radené podla terarii.

Vprvom byte je hodnota teploty zo snimaca DS18B20, ktory meria
maximalnu teplotu(T). Nasleduju hodnoty zo snimaca DHT22. Najprv hodnota
minimalnej teploty(t) a potom vlhkosti(h). Takto sa za sebou priddvaju hodnoty
z ostatnych terarii v skupine.

TO tl hZ TS t4 hS TG t7 h8 TQ th hll

Obr. 10: Sprava - Prenos dat

6.2.3 Nastavenie medzi

Touto spravou master odosiela ziadané medze teplot.

Sprava obsahuje hodnoty medzi pre jednotlivé teraria v skupine. Prvy byte
obsahuje ID uzlu. Nasleduje ID teraria, pre ktoré sa nastavuju limity a samotné
hodnoty limit v tvare maximalna, minimalna teplota a vlhkost.

Ao 1, L, Ts t. hs

Obr. 11: Sprava - Nastavenie medzi

22



Slave potvrdzuje prijatie spravy:

O, K

Obr. 12: Sprava - Slave OK1

6.2.4 Aktualizacia casu

Tato sprava slizi na nastavenie aktualneho ¢asu a datumu.

Ked'Ze Raspberry Pi je pripojené k internetu ma moZznost aktualizovat Cas
jednotlivych slave zariadeni. Po prijati tejto spravy si podriadené zariadenie
nastavi Cas v real-time clock module DS3231. Sprava je odoslana v danom case.

Ao 0, C, ys ms ds He M?. W,

Obr. 13: Sprava - Aktualizicia ¢asu

S - sekundy
M - minuty
H - hodiny

W - den v tyZdni (1-7) 1 = Nedela
d - den v mesiaci

m - mesiac

y - rok

Slave potvrdzuje prijatie spravy:

O, K

Obr. 14: Sprava - Slave OK2

6.2.5 Cas regulacie

Funkciou tejto spravy je nastavenie ¢asu od kedy do kedy je spustend regulacia
v terariach.

23



Tato funkcia je vhodna pre nastavenie ¢asového okna, kde je poZiadavka len
na monitoring bez regulacie. Napriklad cez noc nechat poklesnut teplotu na
izbovu. TaktieZ v priestoroch kde sa spi a iné.

Tieto hodnoty sa nastavuju pre celu skupinu, nie pre jednotlivé teraria.

Master odosiela ¢asy spravou:

Ao O; T, onH: onMg

Obr. 15: Sprava - Cas regulacie

kde onH, onM je Cas zapnutia a offH, offM je ¢as vypnutia v tvare hodiny, mintty.
Slave potvrdzuje prijatie spravy:

O, K

Obr. 16: Sprava - Slave OK3

24



7 MIKROKONTROLER - NAVRH DPS

Navrh dosky plosnych spojov som navrhoval pomocou softwaru Eagle. Doska ma
rozmery 38,6x53,4mm aje navrhnutd na dvoch vrstvach. Pri navrhu bolo nutné
pridat niektoré kniznice. Snahou bolo vytvorit riadiace zariadenie s o mozZno
najmensimi rozmermi. V plane je aj navrh vhodného krytu, ktory bude vytvoreny
pomocou 3D tlaciarne.

Pre napdajanie som pouzil miniUSB konektor, ktory je beZne pouZivany
a odolnejsi nez microUSB konektor. Taktiez su k dispozicii zdierky pre mozZnost
napajania zbatérii. Doska obsahuje mikrokontrolér ATmega32, napatovy
regulator na 3,3V, 16MHz rezonator, pasivne suciastky, konektor pre pripojenie
bezdrétového modulu a dostatocné mnozstvo konektorov pre napdjanie
pripojenych zariadeni od firmy Wiirth. Pre vstupy typ wire to board a pre vystupy
typ board to board pre moZnost pripojenia dosky s vykonovymi ¢lenmi. Medzi
vystupy je zaradeny aj konektor pre prenos napajania (5V, 3,3V, GND).

Na doske vystupu by sa mal nachadzat DC/DC menic, ktory poslizi ako
galvanické oddelenie napajania a optocleny pre galvanické oddelenie datovych
pinov od mikrokontroléra.

Spinacie relé st mimo DPS kvoli jednoduchosti a moZnosti menit tito Cast.
Schéma zapojenia, predlohy dosky, osadzovaci plan azoznam suciastok su
uvedené v prilohe.

Vytvoril som navrh DPS aj pre snimac vlhkosti ateploty DHT22, kvdli
moZnosti vyrobit kryt proti zdsahu vodou pri manualnom roseni.

Tabulka 1: Zoznam suciastok DPS DHT22

Nazov Popis

DHT22 1-wire TTL 5V

R1 4k7 SMD 0805
Konektor 653103131822 | WR-WTB 1,25mm

UCC_DATA GND

uee oolo
A
R1
——+— | =
G N D UCC_DATA

N

< ™~ ™ . .

Obr. 18: Schéma zapojenia DPS Obr. 17: DPS
DHT22

DHT22 25




8 ZAPOJENIE

Pripojenie modulov k nadriadenému a podriadenému systému.

8.1 Raspberry Pi

Nadradeny systém ma na svoje GPIO rozhranie pripojeny len bezdrotovy modul
nRF24L01+, napajany napatim 3,3V. Tento systém ma oproti podriadenému
systému bohatu softwarovu vybavu. Okrem iného obsahuje Apache server, MySQL
databazu a knizZnice pre komunikaciu s PHP5 a Python, ako aj tento software.

Pre pripojenie bezdrotového modulu pripojime SPI piny modulu s RPi. IRQ
pin vynechame. CE pripojime na pin 17 (GPIO0), CSN pin 24 (GP1017)

2vee
4 v @@ sv
Grio2spa s@@ sv Power (5 Volts)
criozscl 9@ @ GND Power (3 Volts)
crios 7@ @ 157X GPIO14 Ground
GND @ @ 16R% GPIO15 WiringPi GPIO
GpPIo17 O @1 Grio18 BCM GPIO
cri027 2@ @ GND
crio22 3@ @4 crio23 12C Interface
v @5 crio2a UART Interface
GPI010 MOS| 12 @\_ GND 1GND SPI Interface
GPIO9 M\SO13’.6 GPIO25 ID EEPROM Interface
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Obr. 19: Pripojenie nRF24101 k RPi GP10[14][4]
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8.2 Arduino NANO

Mikrokontroléry Arduino NANO v tomto systéme pracujui ako podriadené (slave).
To znamena, Ze sd ovladané nadradenym systémom (RPi). Ich tlohou je merat
teploty a vlhkost' v terariach, zaznamenavat ich po urciti dobu a vykonavat akcie
pre splnenie podmienok.

Arduino ako samostatny systém pracuje nasledovne. Pri spusteni si nahra
potrebné kniznice. Potom definuje konStanty a deklaruje globalne premenné.
Nasleduje void setup() v ktorom nastavi a inicializuje potrebné komunikacie a piny
pripojenych zariadeni. V d'alSom kroku si zisti pocet OneWire zariadeni, ich adresy
a nastavi im rozliSenie. Pri prvom spusteni je nutné nastavit c¢as pre RTC. Na to
staci zadat' do pripravenej funkcie aktualne hodnoty a nahrat’ sketch. Treba pocitat’
s urcitym ¢asovym meskanim cca 12 sekind nez sa sketch nahra do dosky. Tymto
konci Cast nastaveni a prechadza sa k hlavnému programu.

Hlavny program je zaloZeny na preruSeniach. Jedno preruSenie je od 16
bitového casovaca TIMER 1 adruhé od modulu pre bezdrotovi komunikaciu
pripojeného na SPI zbernicu a externé prerusenie INTO.

Casovac je nastaveny tak , aby dokazal vyvolat prerusenie kazda sekundu.
VloZenim ¢itaca do rutiny, dokdZem nastavit’ ¢as, kedy sa ma rutina vykonat.

V hlavnej smycke while loop() len ¢akam na prerusenie, ktoré vyvola sprava
od nadriadeného pocitaca. Sprava mozZe obsahovat data alebo Ziadost o data.
Po prijati spravy sa za¢ne vykonavat rutina prerusenia, kde sa vyhodnoti o aky typ
spravy Slo.

Ak Slo oziadost o data, tak sa do bufra nacitaji namerané hodnoty
z posledného merania a odoslu sa.

Ak sa jednalo o spravu nastavenia limit alebo no¢ného reZimu, tak sa
nacitaju aktudlne hodnoty z pamate pre porovnanie. Ak sa hodnoty nezhodujuy, tak
sa do pamate EEPROM zapisu.

Ak Slo ospravu pre nastavenie aktualneho casu, tak sa sprava spracuje
a v najbliZSom preruseni sa vykona dana funkcia.

V rutine prerusenia od ¢asovaca sa v danom intervale merajd hodnoty tepl6t
a vlhkosti. Tieto hodnoty sa ukladaji do logera. Nasledne sa hodnoty porovnavaju
arieSi sa jednoduchd ON - OFF regulacia sohladom na zadand hysteréziu
a nightTime.
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9 NASTAVENIE RASPBERRY PI B+

V mojom pripade som do Raspberry Pi (RPi) nainstaloval operacny systém
Raspbian Jessie Lite. Zvolil som Lite verziu, ktora nema nainstalované
grafické rozhranie. Chyba! Nenalezen zdroj odkazu.

Instalacia operacného systému je jednoducha. Staci si stiahnut subor
.img apomocou programu Win32Diskimager vybrat spravne
zariadenie(microSD kartu class 10), zadat cestu k .img suboru a zapisat
pomocou Write.

2 Win32 Disk Imager - O x

Image File Device

[ = v

Copy| [ | MDS Hash:

Progress

Version: 0.9.5 Cancel Read Write Exit

Waiting for a task.
Obr. 20: Win32Diskimager

Pre komunikaciu s RPi pouzivam SSH, (Secure Shell) ktory umoZznuje
bezpecnu komunikaciu medzi dvoma pocitacmi cez prikazovy riadok. Novsie
verzie tohto operacného systému maju prednastavené blokovanie ssh.
Pridanim sdboru ssh.txt do /boot problém vyriesi. Pred samotnym
spustenim musime skontrolovat nastavenie routra.

Po zapnuti RPi by sa mal v IP tabul'ke zobrazit Host Name -> raspberrypi s
priradenou IP a MAC adresou. Vhodné je pomocou MAC adresy pridelit RPi
staticku IP adresu, ktora sa vZdy priradi danej MAC adrese. Ttito moZnost ale
nema kazdy. Vmojom pripade je to adresa 192.168.0.10, ktori budem
pouzivat pre pristup k RPi.

Pre pripojenie zoperacného systému Windows je potrebné stiahnut si
program. Po spusteni programu zadame do Host Name IP adresu RPi, port
22 atyp pripojenia nastavime na SSH. V S$tandardnom nastaveni je
prihlasovacie meno nastavené na ,pi“ a heslo na ,raspberry“. Po GispesSnom
prihaseni sa objavi prikazovy riadok. Pri pouZiti opera¢ného systému Linux
sta¢i do prikazového riadku napisat prikaz ssh pi@192.168.0.10
(username@hostname), po vyzvani zadat heslo. Pri prvom prihlaseni je
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vhodné spustit’ update a upgrade systému a nastavit' zakladné nastavenia.

pe
Prikazom:
. 7
sudo apt-get update updatujeme systém,
. 7
sudo apt-get upgrade upgradujeme systém,
. . s » 7 7 s
sudo raspi-config zobrazi tabul'’ku zakladnych nastaveni.
I Raspberry Pi Software Configuration Tool (raspi-config) I

1 Expand Filesystem Ensures that all of the SD card storage is available to the 05

2 Change User Password Change password for the default user (pi)

3 Boot Options Choose whether te boot into a desktop environment or the command line

4 Wait for Network at Boot Choose whether to wait for network connection during boot

5 Intermationalisation Options Set up language and regional settings to match your location

& Enable Camera Enable this Pi to work with the Raspberry Pi Camera

7 Add to Rastrack Add this Pi to the online Raspberry Pi Map (Rastrack)

8 Overclock Configure overclocking for your Pi

9 Advanced Options Configure advanced settings

0 About raspi-config Information about this configuration tool

<Select> <Finish>

Obr. 21: raspi-config

Expand Filesystem: zaisti, Ze cela vel'kost SD Kkarty je k dispozicii na OS
Change User Pasword: zmena hesla prednastaveného uzivatel'a (pi)
Enable Boot to Desktop-Scratch: vyber, ¢i chceme spustat’ z prostredia
desktopu, Scratch alebo z prikazového riadku

International Options: nastavenie jazyka a miestnych nastaveni, pre
nasu poziciu

Enable Camera: povolenie tohto Pi pracu s Raspberry Pi kamerou

Add to Rastrack: pridat toto Pi do on-line Pi Mapa Paspberry
(Rastrack)

Overlock: konfiguracia pretaktovania pre nase Pi

Advanced Options: konfiguracia pokrocilych nastaveni

About raspi-config: informacie o tomto konfigura¢nom nastroji

Tu je potrebné v Advanced options povolit SPI komunikaciu a nastavit
Memory Split na rozloZenie pamate RAM. Toto nastavenie urcuje kolko
operacnej pamate bude vyuzivat hlavny procesor akol'ko graficky.
Vzhl'adom k tomu, Ze graficky procesor nepotrebujem a celkova dostupna
pamait nie je tak ohromujuca, tak zvolime minimum pamate pre GPU (16).
Tato vol'ba zasadne ovplyviiuje vykon serveru. Dalej je vhodné nastavit
spravne casové pasmo, pripadne zmenit heslo. Nastavenie hesla je v
podstate zbyto¢né pretoZe si z bezpecnostnych dévodov vytvorim nového
uzivatel'a a uzivatel'a pi vymaZem. O tom vs$ak v c¢asti o bezpecnosti.

29



9.1 Nastavenie statickej IP

Pokial nie je moZné nastavit routru MAC adresu nasho Raspberry Pi, existuje
d’al$ia moZnost ako don pristupovat cez nami zvolenu IP adresu.

Prikazom:
sudo nano /etc/dhcpcd.conf
moéZeme editovat konfiguracny subor. Na konci siboru pridame nasledujuce
riadky.

MoZeme nastavit staticku IP adresu na ethernetové(eth0Q) pripojenie,
bezdrotové pripojenie(wlan0) alebo oboje. Pre ethernet nastavime:
interface ethO

static ip_address=192.168.0.10/24
static routers=192.168.0.1
static domain_name_servers=192.168.0.1

e interfaces - definuje, aky typ siete konfigurujeme

e static ip_address - IP adresa, ktoru chceme nastavit nasmu
RPi(nezabudnut masku /24)

e static routers - IP adresa gateway (pravdepodobne IP adresa routru)

e static domain_name_servers - IP adresa nasej DNS (pravdepodobne IP
adresa routru). Je mozné pridat’ d’'alSie adresy, staci oddelit medzerov.

Ctrl +x, potvrdit “Y“ aEnter pre uloZenie aukoncenie editacie. Pre
bezdrotova siet’ staci namiesto “eth0” zadat “wlan0”. Pre aktivaciu zmien je
nutné restartovat RPi.

9.2 Instalacia softwaru

Pre tento projekt je nutné nainstalovat potrebny software. Kazdy software je
zadarmo aopen-source (volné zdroje). Pred instalaciou je vhodné
aktualizovat RPi prikazom sudo apt-get update.

9.2.1 Apache

Apache poésobi ako na$§ webovy server. Jeho hlavnou ilohou je nielen
spracovavanie poZiadavkou, ktoré uzivatelia odosielaju prostrednictvom
svojich webovych prehliadacov, ale taktiez zobrazovanie vysledkov
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pripravenych pomocou kdédu umiestneného vo vyZiadanych suboroch.
Apache je vel'mi vykonny nastroj a moze splnit prakticky vSetky priania
ktoré spravca webu moze mat. Zakladné funkcie:

= Stranky chranené pomocou hesiel roznych uzivatel'ov,

= prispdsobené stranky oznamujucich chyby,

* nastavenie roznych IP adries mapovanych na rovnaky webovy server,

» zobrazenie kddu v réznych arovniach HTML, tak i schopnost urcit, na

ktorej urovni moZe prehliadac prijat ponukany obsah,

» prezivanie adries URL alebo prepisovanie bez pevného limitu,

= atd.
[5]
Samotna instalacia sa spusti prikazom
sudo apt-get install apache2
Test funkCnosti webového serveru overime zadanim localhost (pripadne
127.0.0.1) alebo IP adresy RPi 192.168.0.10 do webového prehliadaca. Pokial
je vSetko vporiadku tak sa objavi prednastavena stranka apache
s konfiguracnym prehl'adom a textom ,It works!“. Cesta k tomuto suboru je
/var/www/html/index.html. V prieCinku html je moZné vytvarat dalSie
prieCinky a subory, ktoré je mozné spustat vinternetovom prehliadaci
doplnenim cesty k suboru napriklad 192.168.10/monitor.

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar fuvna/html/index . html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache?2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Obr. 22: Apache server screen

9.2.2 PHP

PHP je jazyk pre skriptovanie na strane serveru. Umoznuje dynamizaciu
webového serveru. PHP je skratkou ,PHP: Hypertext Preprocesor”. Jeho
flexibilita avcelku rychle osvojenie programovania zneho robi jeden
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z najobl'ibenejsich  skriptovacich  jazykov. @ PHP  sprostredkovava
komunikaciu medzi serverom a databazou a klientom. Vo svojom projekte
pouZivam verziu PHP5.

[5]

InStalacia PHP a kniZnic pre komunikaciu s apache sa spusti prikazom

sudo apt-get install php5 libapache-mod-php5

Funk¢nost' nainstalovaného php moéZeme otestovat napriklad vytvorenim
noveého priecinka v html .

cd /var/www/html pre premiestnenie sa do html priecinka
mkdir ./test vytvorenie prieCinka v aktualnom priecCinku
sudo nano index.php vytvorenie PHP suboru

Do tohto suboru napiSeme php kéd
<?php phpinfo(); 7>
pomocou ktorého zistime vSetky informacie o nainstalovanom PHP pridanim

/test za IP adresu vo webovom prehliadac.

System Linux raspberrypi 4.1.21+ #872 Wed Apr 6 17:27:13 BST 2016 armvGl
Build Date Apr2 2016 19:47:28

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fefciphpSfapache2
Leaded Configuration File letc/phpSlapache2iphp.ini
Scan this dir for additional .ini files lefc/iphpS/apache2iconfd

Additional .ini files parsed letc/phpS/apache2iconf.d/05-opeache.ini, fete/phpSfapache2/fconf.d/10-pdo.ini, fetc/phpS/apache2/fconf.d/20-
json.ini fetc/iphpSfapache2/confd/20-mysqglini, fetc/phpS/apache2/conf d/20-mysgliini,
letc/php5fapache2iconf.d/20-pdo_mysql.ini, fete/phpSlapache2/conf.d/20-readline.ini

Obr. 23: PHPinfo

Pri vzniku nejakych problémov s PHP alebo pri umysle pridania zakazanych
funkcii ako napriklad zobrazovanie chyb je nutné editovat’ sibor php.ini. Tento
subor najdeme v /etc/php5/apache2/

9.2.3 Databaza MySQL

Pre ukladanie nameranych hodnét, ¢asov merani a d'alSich potrebnych dat
vyuzivam databazovy systém MySQL.

MySQL umoznuje technolégiam PHP a Apache spolupracovat na spristupneni
a zobrazeni dat vo formate citateInom v internetovych prehliadacoch. Je to
server, ktory spracovava dopyty (otazky) v SQL jazyku (Structured Query
Language) navrhnuty pre spracovanie velkého mnoZstva velmi zlozitych
dopytov. Ide o relacny databazovy systém, ktory umoziuje spojovanie vel'a
roznych tabuliek, vdaka ¢omu ponuka maximalnu efektivitu a rychlost.
Zoznam niekol'kych zakladnych a zarovei najobl'ibenejsich funkcii:
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= Pocetné typy stipcov pokryvajticich prakticky vsetky datové typy,
* skupiny funkcii pre matematické vypocty a triedenie,
» prikazy, ktoré umoznuju jednoduchy pristup spravcov k informaciam
o databazach,
* moZnost spustania na nezavislej hostitel'skej platforme,
» systém overovania uzivatel'ov na zaklade hesla,
* mozZnost vyuZitia vac¢Sieho poctu procesorov prostrednictvom vlakien
jadra,
* moznost definovania 32 indexov pre kazdu tabul'ku,
* ainé.
[5]
Okrem samostatnej instalacie MySQL je potrebné nainstalovat kniZnice pre
komunikaciu s php5 a programovacim jazykom Python.

Takze:

sudo apt-get install mysql-server pre instalaciu MySQL serveru
sudo apt-get install php5-mysql pre komunikaciu s php5

sudo apt-get install python-mysql pre komunikaciu s Python.

Pri prvom spusteni MySQL sa prihlasime ako root prikazom
mysql -u root -p

nasledne zadame heslo pre uzivatel'a root.

Pre ukoncenie MySQL zadame prikaz quit.
Najprv vytvorime nového uZzivatel'a zadanim:

CREATE USER ‘tempHUM’@’localhost’ IDENTIFIED BY ‘passwd’;
vytvorime uZivatel'a “tempHUM” s heslom “passwd"”.

Pomocou:

CREATE DATABASE tempHUM; vytvorime databazu tempHUM,
SHOW DATABASES;
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mysgl> SHOW DATABASES;

information schema
mysqgl

performance schema
tempHUM

Obr. 24: MySQL tabul'ka databaz

USE tempHUM; pre pouZzivanie zvolenej databaze

Z bezpecnostnych dovodov je prednastaveny pristup do MySQL server len
lokalne pomocou localhost (127.0.0.1).
Pre povolenie pristupu vsSetkych adries je potrebné editovat stibor my.cnf kde
prepiSeme 127.0.0.1 na 0.0.0.0. Tento subor sa nachadza v /ect/mysql/.
Pre nastavenie zmien je potrebné restartovat databazu.

sudo service mysql restart

Tento pristup zatial mdZe pouZivat len uzivatel root. Preto priddme vSetky prava
vytvorenému uzivatel'ovi pre nasu databazu

GRANT ALL PRIVILEGES ON tempHUM.* TO ‘tempHUM'@’'%’ IDENTIFIED BY
‘passwd’;

flush privileges; priradi privilégia.

Pre priradenie privilégii len jedenej IP adrese sa znak ,%"“ nahradi danou IP
adresou.

Teraz potrebujeme vytvorit tabulky. Prva tabulka ,monitor” uchovava
namerané hodnoty a Casy.

CREATE TABLE monitor(

id INT UNSIGNED NOT NULL AUTO_INCREMENT PRIMARY KEY,
terrarium_id INT UNSIGNED NOT NULL,

tH_time DATETIME,

tH_temperatureDS TINYINT,

tH_temperatureDHT TINYINT,

tH_humidity TINYINT(3) UNSIGNED);

» terrarium_id je ID teraria, uloZeného v tabulke ,terrarium®

* tH_time je uchovava Cas a datum merania

» tH_temperatureDS uklada teplotu z ¢idla DS18B20 merajiceho maximalnu
teplotu
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» tH_temperatureDHT uklada teplotu z ¢idla DHT22 merajuceho minimalnu

teplotu
* tH_humidity uklada hodnoty vlhkosti z ¢idla DHT22

mysgl> describe monitor;

e o S Fo———— S e +
| Field | Type | Null | Key | Default | Extra |
S S o o o S +
| id | int (10) unsigned | NO | PRI | NULL | auto_ increment |
| terrarium id | int (10) unsigned | NO | | NULL | |
| tH_time | datetime | YES | | NULL | |
| tH temperatureDS | tinyint (4) | YES | | NULL | |
| tH temperatureDHT | tinyint (4) | YES | | NULL | |
| tH humidity | tinyint(3) unsigned | YES | | NULL | |
o o o o o e +

Obr. 25: MySQL - monitor tabul'ka

Tabulka terrarium uklada nazvy terarii a ich limity a hard limity (limity, ktoré nie
je mozné prekrocit).

CREATE TABLE terrarium(

id TINYINT(3) UNSIGNED NOT NULL DEFAULT 0 AUTO_INCREMENT
PRIMARY KEY,

name VARCHAR(15) DEFAULT NULL,

group_id INT UNSIGNED NOT NULL DEFAULT NULL,

minTemperature TINYINT NOT NULL DEFAULT 20,

maxTemperature TINYINT NOT NULL DEFAULT 20,

minHumidity TINYINT NOT NULL DEFAULT 0,

minTemperature_hard TINYINT NOT NULL DEFAULT 20,

maxTemperature_hard TINYINT NOT NULL DEFAULT 35,

minHumidity_hard TINYINT NOT NULL DEFAULT 0);

* name je nazov teraria

= group_id obsahuje ID skupiny

* minTemperature uklada hodnotu limity pre minimalnu teplotu

* maxTemperature uklada hodnotu limity pre maximalnu teplotu

* minHumidity uklada hodnotu limity pre vlhkost

premenné s _hard ukladaju predurcené tvrdé limity pre webové rozhranie pre

bezpecnost

mysgl> describe terrarium;

o o o S o T +
| Field | Type | Null | Key | Default | Extra |
o e o S o o +
| id | tinyint (3) unsigned | NO | PRT | O | |
| name | varchar(15) | YES | | NULL | |
| group id | int (10) unsigned | NO | | NULL | |
| minTemperature | tinyint (4) | NO | | 20 | |
| maxTemperature | tinyint (4) | NO | | 20 | |
| minHumidity | tinyint (4) | WO | | 0 | |
| minTemperature hard | tinyint (4) | NO | | 20 | |
| maxTemperature hard | tinyint (4) | WO | | 35 | |
| minHumidity hard | tinyint (4) | WO | | O | |
N — - - . o R +— +

Obr. 26: MySQL - terrarium tabul'ka
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Tabulka terrarium_groups uklada nazvy terarijnych skupin a ich ID.

CREATE TABLE terrarium_groups(
id INT UNSIGNED NOT NULL DEFAULT NULL AUTO_INCREMENT PRIMARY

KEY,
group_id VARCHAR NOT NULL DEFAULT NULL);

* id ID skupiny
» group_id obsahuje mena pre skupiny

mysql> describe terrarium groups;

R o ——————— S R o ———— e ———————— +
| Field | Type | Null | Key | Default | Extra

o o ————— S o S S +
| id | int (10) unsigned | NO | PRI | NULL | auto increment |
| name | wvarchar (255) | NO | | NULL | |
R o ——————— S R o ———— e ———————— +

Obr. 27: MySQL - terrarium_groups tabul'ka

Tabul'ka time_periods uklada hodnoty limitnych ¢asov pre no¢ny reZim terarijnych
skupin a ich ID.

CREATE TABLE time_periods(

id INT UNSIGNED NOT NULL DEFAULT NULL AUTO_INCREMENT PRIMARY
KEY,

group_id INT UNSIGNED NOT NULL DEFAULT NULL,

time_on TIME NOT NULL DEFAULT NULL,

time_off TIME NOT NULL DEFAULT NULL);

mysgl> describe time periods;

R o ——————— o o N o +
| Field | Type | Null | Key | Default | Extra

R o o o N o +
| id | int(10) unsigned | NO | PRI | NULL | auto increment |
| group id | int(10) unsigned | NO | | NULL | |
| time on | time | NO | | NULL | |
| time off | time | NO | | NULL | |
o —— o o o S +

Obr. 28: MySQL - time_periods tabul'’ka

» group_id obsahuje ID skupin
* time_on obsahuje ¢as v formate time pre zapnutie regulacie
* time_on obsahuje ¢as v formate time pre vypnutie regulacie

Pre vyber hodnot z tabuliek sa pouziva prikaz:

SELECT (¢o - * vsetko) FROM (ndzov tabul'ky) WHERE (id = - napriklad podl'a daného
ID);

Pre zapis hodnét do tabuliek sa pouZziva prikaz:

INSERT INTO (nazov tabulky) (vypis premennych do ktorych chceme zapisovat)
VALUES (data, data, ....);
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9.2.4 Python

Python je dynamicky interpretovany jazyk, niekedy byva zarad'ovany medzi
skriptovacie jazyky. Tento programovaci jazyk bol navrhnuty tak, aby umoznoval
tvorbu rozsiahlych, plnohodnotnych aplikacii. Je to hybridny jazyk. To znamena, Ze
umoZnuje pri pisani programov pouZzivat nielen objektovo orientované paradigma,
ale aj proceduralne a obmedzene aj funkcionalne.

Chyba! Nenalezen zdroj odkazii.

Tento software by mal byt nainstalovany, pokial nie je staci zadat":
sudo apt-get install python-dev

V pythne som vytvoril Sest skriptov (spustitel'ny koéd). Skript connect.py
obsahuje funkciu, ktora obsahuje prihlasovacie uddaje do MySQL databaze
a vytvorenie tejto komunikacie.

Skript DB.py obsahuje Styri funkcie, ktoré st volané ostatnymi skriptami. Su
to funkcie:

getValuesFROMterrarium(), getValuesFROM(), setActualValuesTOmonitor()
a getCurrentDateTime().

Prva funkcia je vyuzivana skriptom limits.py . Tento sKkript nacita hodnoty
z databazy pre dané terdrium a odosle ich pomocou bezdrotovej komunikacie
podriadenym zariadeniam. Vytvara prenaSanu spravu tvorend limitami teplot
a vlhkosti a id teraria. Tento skript je spuistany z webového rozhrania pri zadani
nastavenia limit pomocou php prikazu exec(), ktory prendasa aj id teraria pre ktoré
chceme limity nastavit. Skript vytvorend spravu odosle, pocka si na potvrdenie
a ukondf sa.

Druht funkciu vyuZiva skript night.py, ktory si nacita casové hodnoty
noc¢ného rezimu z databazy v pouzitelnom formate (konverzia z datového typu
time na char) a preposle ich danej skupine terarii. Tento skript je tektiezZ spistany
z webového rozhrania, kde sa tieto ¢asy zadavaju.

Tretia funkcia je vyuzivana skriptom sendCRON.py, ktory taktieZ vytvara
bezdrotovd komunikaciu a odosiela poZiadavku pre podriadené systémy aby
odoslali namerané zaznamy hodndét. Tato funkcia zapisuje prijaté hodnoty do
databazy. Skript sendCRON.py je spusStany v urcitom intervale. Na zaciatku nacita
argument z ktorého zisti ID skupiny terarii, ktorej posle Ziadost 0 namerané data.
Po prijati dat si vytiahne z databazy posledny zaznam a porovna ho aktualnymi
hodnotami. Pokial' sa Ziadne hodnoty neliSia, tak sa do databazy nové hodnoty
nezapisujud. Pri zisteni rozdielu niektorej zhodndét sa uposledného zaznamu
v databaze posunie ¢as merania o 2 minuty a zapiSe spat do databazy. Nasledne sa
zapiSu aj aktualne hodnoty.

Porovnavanie nameranych hodnét s poslednym zaznamom ma vyhodu
v tom, Ze sa v databaze nekumuluji zaznamy s rovnakymi hodnotami. Nevyhodou
je, Ze pokial sa niektora z nameranych hodnot dlhSiu dobu nemeni, tak graf nema
¢o zobrazovat.

Tento skript je automaticky spudstany kazdé 2 minuty pomocou softwaru
crontab. Crontab spustime prikazom sudo crontab -e a zaddme
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*/2 * * * * Jusr/bin/python /home/constructer_rpi/NRF24L01/REQUEST.p >>
/tmp/listener.log.
Existuje generator pre crontab software, kde stac¢i zadat kedy sa ma dany skript
spustat a cestu ku skriptu, pripadne moznost nastavenia kam odosielat’ vystup.
Poslednu funkciu vyuziva skript clock.py, ktory nacita aktualny ¢as a odosle
ho do podriadeného zariadenia pre aktualizaciu Casu. Po prijati slave pocka na
preruSenie v ktorom nastavi aktudlny Cas. Funkcia generuje aktudlny ¢as a datum
s moznost'ou vratit bud’ ¢as aj datum alebo len cas.
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10 WEBOVE ROZHRANIE

Popis webového rozhrania.

10.1 Riadiaca aplikacia

Centralnym blokom navrhnutého systému je riadiaca aplikacia, ktorej
ucelom je predovsetkym interakcia systému zuzivatelom. Aplikacia
zobrazuje aktualny stav systému a umoZnuje uzivatel'ovi vykonavat apravy
riadiacich parametrov.

10.2 Vol'ba technoldgii pre riadiacu aplikaciu

Tvorbu takejto aplikacie je moZné pojat celou radou réznych spésobov,
napriklad by bolo mozZné vytvorit sadu skriptov spustanych z prikazového
riadku. Pre vacsi uzivatel'sky komfort by bolo mozZné vytvorit iaplikaciu
s grafickym uZivatel'skym rozhranim (Graphical User Interface - GUI).

Vzhl'adom k tomu, Ze medzi poZiadavky na riadenie systému patri aj
mozZnost vzdialeného pristupu v realnom case je nutné pri navrhu riadiacej
aplikacie pocitat s implementaciou sietovych technolégii pre prenos a jeho
zabezpecenie. Ztohto hladiska sa javi ako vyhodné vyuzit k realizacii
riadenia uz existujuce technoldgie navrhnuté pre prevadzku siete. Pre svoju
vysoku rozsiritel'nost a Standardizovanost sa potom priamo ponuka vyuZitie
webovych technologii.

Konkrétne to znamena uzivatel'ské rozhranie vytvorené v jazykoch
HTML, CSS a]JavaScript - uvedené technoldgie su vsucasnej dobe
podporované prakticky kazdym osobnym pocitacom a chytrym mobilnym
telefonom bez ohl'adu na vyrobcu, su teda univerzalne pouZitel'né.

Takto vytvorené rozhranie sa do koncového zariadenia(klienta)

prenasa zo serveru protokolom HTTP. Jeho podporu na serveru je mozné
zaistit nasadenim l'ubovolného HTTP serverového software. Zvolil som
vol'ne dostupny server Apache HTTPd. Alternativne je moZné pouzit aj iny
webserver, z vol'ne dostupnych napriklad Nginx alebo Lighttpd. Z hl'adiska
rieSeného projektu sa lisSi nanajvy$ spésobom konfiguracie - poskytované
funkcie vyplyvaju zo standardu protokolu HTTP.
Rozhranie zobrazuje informacie uloZené v databazy na serveru. Pre pracu
s tymito datami aich zapracovanie je nevyhnutna technoldgia pre
programovanie na strane serveru. Zvoleny server Apache HTTPd umoznuje
vyuzitie Sirokej $kaly programovacich sKkriptovacich jazykov. Pre
implementaciu riadiacej aplikacie som sa rozhodol pouzit jazyk PHP.
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Databazovy server som zvolil MySQL.

Vlastna implementacia riadiacej aplikacie sa riadi principmi objektovo
orientovaného programovania(OOP), ¢im je irelativhe jednoduché
dosiahnut' znovupouzitel'nosti kodu v aplikacii(napr. pre komunikaciu s
databazou). Navrh aplikacie vyuziva iarchitekturu MVC(Model-View-
Controller), je vsak nutné uviest, Ze prevedené rieSenie nespliiuje principy
MVC dosledne, pretoZe s ohl'adom na jednoduchost aplikacie by to nebolo
ucelné.

10.3 Struktira riadiacej aplikacie

Adresar aplikacie obsahuje niekol'’ko suborov a podadresarov lib/.

V adresari lib/ sa nachadzaju subory s definiciami objektovych tried -
kazda trieda je uloZena v samostatnom subore, ktorého nazov je zloZeny
z nazvu triedy a pripony .php.

Cast’ role MVC controlleru zastava trieda TerraMonitor. Objekt triedy
TerraMonitor vo svojich vlastnostiach drzi spojenie s databazovym serverom
ainStancie d’alSich objektov nacitanych z databazy. K nacitaniu z databazy
slazia metody triedy TerraMonitor.

Triedy TerrariumGroup, Terrarium a TimePeriod plnia rolu MVC
modelov k datam uloZzenym v databazovych tabul'kach terrarium_groups,
terrrarium a time_periods. Instancie niektorej z tychto tried potom obsahuje
informacie uloZené prave na jednom riadku prislusnej databazovej tabul'ky.
VSetky tri triedy sa rozsirenim triedy DbTable, ktora wuniverzalnym
sp6sobom implementuje uloZenie hodnét v instancii triedy databaze.

Aplikacia sa spuasta prostrednictvom suboru index.php. Ten vytvara
instanciu triedy TerraMonitor a spracovava vstupné parametre, nasledne
vola tvorbu uZivatel'ského rozhrania v zavislosti na zvolenom typu objektu,
ktory ma byt zobrazeny. Z hl'adiska MVC teda ide o sucast Controlleru,
obsahuje vsak taktieZ definiciu uzivatel'ského rozhrania v casti, ktora je
spolotna obom existujicim pohladom. Spolo¢nou castou sa rozumie
zakladna Struktira HTML dokumentu vratane definicie CSS stylov.

Rolu MVC View plnia subory view-terrarium.php aview-
terrariumGroup.php. Tieto subory nie su otvarané priamo uzivatel'om, s
nacitané zo suboru index.php na ziklade vstupného parametru displayld
predavaného v URL.

Subor/pohlad view-terrariumGroup.php je pouzity v pripade, Ze
uzivatel' vrozbalovaciej ponuke zvoli niektort zo skupin terarii. Pohl'ad
umoznuje len nastavenie doby svietenia, pre vicsi uZivatel'sky komfort
potom zobrazuje odkazy na vSetky teraria v danej skupine.

40



Subor/pohlad view-terrarium.php je pouzity v pripade, Ze uZivatel
v rozbal'ovaciej ponuke zvoli konkrétne terarium. Podobne, ako
v predchadzajucom pohl'ade, zobrazuje odkaz na skupinu terarii, do ktorej
patri, a ovladacie prvky pre nastavenie medznych hodnét teploty a vlhkosti.
Naviac je vypisany aktualny stav zvoleného teraria(tzn. Namerané teploty DS
a DHT a zistené vlhkost).

Hodnoty teploty avlhkosti namerané za poslednych 24 hodin su
zobrazené v grafoch. Casovy interval pre grafy je mozné zmenit' prislusnymi
vstupnymi poliami. Grafy si vykresl'ované prostrednictvom JavaScriptovej
kniZznice Google Charts. Ta sa nacita online, pre spravnu funkciu je teda
nutné, aby Kklientske zariadenie malo kdispozicii funk¢né pripojenie
k internetu, ato iv pripade, Ze uZivatel k aplikacii pristupuje len v ramci
miestnej siete.

Formular pre nastavenie medznych hodnét ujednotlivych poli
zobrazuje aj “hard-limity”. Uvedené hodnoty aplikacia nacita z databazy, kde
su uloZené pre kazdé terarium, a pouziva ich validacii novych nastaveni -
aplikacia neumozZni nastavit vysSiu(resp. niZzSiu) medzna hodnotu, nez
povol'uje prislusny hard-limit. Jedna sa o opatrenie proti chybam uZivatel'a
z nepozornosti, ktoré by pre chované zvierata mohlo mat fatalne nasledky.
Aplikacia neumoziuje hard-limity priamo menit, ich uprava je moZna len
priamym pristupom do databazy.

Stisk potvrdzujuceho tlacitka vo formularoch pre nastavenie preda
hodnoty vo formulari metédou POST kdédu v suiiboroch setLimits.php (pre
nastavenie konkrétneho teraria) alebo setTimeperiod.php (pre nastavenie
casového intervalu osvetlenia skupiny terarii). Obe subory prijaté hodnoty
spracuju, pri splneni kontrolnych podmienok uloZzi do databaze a zaisti
aplikaciu zmien spustenim externych skroptov v jazyku Python (limits.py,
resp. night.py), ktoré predaju aktualne nastavenie v databazy riadiacim
obvodom pre jednotlivé teraria. Nasledne je webovy prehliadac
presmerovany spat na index.php.

Pripadné chybové hlasenia su zobrazené v uzivatel'skom prostredi
vytvorenom suborom index.php, kam sa prenesi mechanizmom PHP
Sessions(tzn. Chybové hlasenie je pred presmerovanim uloZené na serveru
pod nahodne vygenerovanym identifikatorom, ktory je dalSej stranke
predany prostrednictvom Cookies alebo ako parameter v URL).

Adresar aplikacie konecne obsahuje taktieZ sibor monitor.css, ktory
obsahuje Specifikaciu vzhl'adu wuzivatel'ského rozhrania vjazyku CSS,
a podadresarom img/s grafickymi subormi odkazovanymi z CSS Stylu.
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10.4 Bezpecnost

Ked'Ze naSe zariadenie odhalime svetu internetu, musime ho zabezpecit
pred jeho hrozbami, ako su rozne automatické skripty ktoré pouZzivaju
slovniky, ktoré pozostavaju z beznych uzivatel'skych mien a hesiel ako root:
1234 atd. Zaznamy o ziadostiach kpristupu do RPi sa ukladaju do
/var/log/auth.log. Ak nechame bezat RPi pripojené Kk internetu par dni,
uvidime niekol'’ko pokusov o pristup do systému. Dolezita vec je drzat svoje
RPi aktualizované, zvolit' silné heslo, zakazat vzdialeny pristup uZzivatela
root...

Okrem Kklasického updatu a upgradu je vhodné aktualizovat aj firmware.
Tato aktualizacia sa spusti prikazom
sudo rpi-update
ak tento balik nie je nainstalovany spustime
sudo apt-get install rpi-update
Tymto mame aktualizovany software a firmware nasho RPi.
Nasledne je vhodné uZzivatel'a ,pi“ zmenit na nieCo narocnejsie na uhadnutie
a taktiez pridelit silné heslo. Pri prihlaseni sa k RPi zistime pomocou prikazu
groups ku ktorym zdrojom mame pristup. Priklad vystupu:

pi adm dialout cdrom sudo video plugdev users netdev input
Pre vytvorenie nového uZivatela potrebujeme zadat nas list skupin
v nasledujicom formate:
sudo useradd -m -G
adm,dialout,cdrom,sudo,video,plugdev,users,netdev,input USERNAME
Nasledne priradime heslo

sudo passwd USERNAME
arestartujeme RPi

sudo reboot

Po restarte sa prihlasime pod novym uZivatelom. Teraz mame vSetky
moznosti ako uzivatel’ pi. Aby nebolo moZné sa ako uzivatel pi prihlasovat
tak tento ucet zruSime.

sudo deluser -remove-all-files pi

Po velkom mnoZstve textu sa na konci vypiSe ‘Done’. Teraz uzivatel pi
a vSetky jeho subory st vymazané zo systému. Chyba! Nenalezen zdroj odkazu.
Nasledne moZeme zrus$it vzdialeny pristup uzivatel'ovi root. To spravime
pomocou sshd konfigura¢ného suboru

sudo nano -etc-ssh-sshd_config
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v ktorom zmenime v riadku PermitRootLogin na no. V tomto sibore méZeme
zmenit prednastaveny SSH port(22) na nieco iné (napr. 2020). To obycajne
zniZzi poCet pokusov, ale stale ich bude celkom dost.
K predoSlym zabezpeceniam som pridal ochranu softwarom fail2ban.

sudo apt-get install failZban inStalacia fail2ban
Tento software je mozné pouzit na akukolvek sluzbu, ktora vytvara
logovacie subory ako Apache, FTP ainé. Konfiguraciu réznych sluzieb
najdeme v /etc/fail2ban/jail.conf . Prednastavena konfiguracia monitoruje
len SSH ablokuje (ban) podozrivé IP adresy po Siestich neuspesnych
pokusoch na 600 sekind. Zmenit nastavenia je moZné v
/etc/fail2ban/jail.local . Napriklad zablokovat IP adresy uZz po dvoch
neuspesnych pokusoch permanentne.
Blokované IP adresy zobrazime prikazom
sudo iptables -L -n --line
Viac informacii na Chyba! Nenalezen zdroj odkaz.

10.4.1  Spristupnenie do internetu

Pokial mame na svojom domovskom routeru staticka IP adressu tak je
pristup kRPi ako aj k webovej stranke jednoduchy. AvSak ten kto nema,
musi pouZzit nieco iné. Ja som zvolil moZnost pouzitia dynamickej DNS
(DDNS).

Dynamické DNS je oznacenie systému, ktoré umoznuje v realnom case
aktualizovat zaznamy uloZené o internetovej doméne ne DNS serveru.
NajcastejSie sa jedna o prepojeni nazvu pocitaca s dynamicky pridelenou IP
adresou , ¢o umoznuje pouZivat pre spojenie s pocitacom stabilné DNS meno
namiesto neustale sa meniacej IP adresy. TakZe vlastne meniaca sa IP adresa
routeru ma stale rovnaké DNS meno, pomocou ktorého sa dostanem do
vlastnej siete z vonku.

Je mnoho stranok poskytujucich tito moznost. Ja som zvolil verziu
zdarma pomocou noip.com. Ked'Ze je to zdarma, tak je nutné po urcitej dobe
bud’' zmenit DNS meno alebo ho zrusit' a vytvorit nové.

Najprv si musime vytvorit ucet. Sta¢i na noip.com cez “Sing in” a

“register” zadat' e-mail, uZivatel'ské meno a heslo a potvrdit “Create My Free
Account”.
Po prihlaseni staci zadat “Hostname” a vybrat free doménu. K pristupu
k webovej stranke zinternetu je nutné vnastaveni routeru pridelit
smerovanie (forwarding) na port 80 pre IP adresu RPi. Pre povolenie SSH je
to port 22. Takto mame vytvoreny pristup do vlastnej siete cez DDNS.

Nasleduje nastavenie RPi. Vdomovskom adresar(cd):
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mkdir noip vytvorime priecinok noip.
cd ./noip presun do priec¢inku
wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz

stiahneme software
tar vzxf noip-duc-linux.tar.gz  rozbalime

cd noip-2.1.9-1 presunieme sa....
sudo make a nainstalujeme
sudo make install po prikaze install pride poziadavka na

zadanie prihlasovacich idajov a na nastavenie intervalu pre aktualizaciu IP
adresy. Zadany cas je v minutach, minimalna doba je 5 mintt.

Pre overenie funk¢nosti:

sudo /usr/local/bin/noip2

sudo noip2 -S

Teraz mame pristup kKRPi awebovej stranke zinternetu. Staci zadat
‘hostname’.’”domain’/monitor.

10.4.2 Autentizacia uzivatel'a

Pri vzdialenom pristupe je nevyhnutné vykonavat autentifikaciu uZivatel'a. Bez nej
by ndhodny navstevnik (¢o by mohol byt napr. aj automatizovany spamovy robot)
menit limitné hodnoty pre teraria a chovanym zvieratam spoOsobit ujmu. Na
dosiahnutie tohto ciel'a pripada do ivahy hned’' niekol'’ko moZnosti.

Ako najprimitivnejSie metédu mozZno pouzit umiestnenie aplikacie na
adrese, ktort nemozno odhadnut, napr.
http: //hostname/monitor_7xsbWDfTT]/index.php.
Pouzivanie takejto URL je vSak wuzivatel'sky nepohodlné a jej pouZitie v
akomkol'vek zariadeni, ktoré nie je pod plnou kontrolou pouZivatel'a aplikacie, by
znamenalo fakticki kompromitacii aplikacie. Ide o typicky priklad "Security by
Obscurity" a pre potreby riadiace aplikacie je tento postup uplne nedostacujuci.

Autentizaciu je mozné implementovat priamo vo webovej aplikacie, ktora
prostrednictvom webového formulara prijme uZivatel'ské meno a heslo, porovna
ho so zaznamami vo svojej databaze a v pripade zhody uzivatel'ovi spristupni tie
funkcie, ku ktoré je opravneny pouzZivat. Tento postup je vhodny najma pre
zloZitejSie aplikacie, ktoré rozliSuju rézne urovne opravnenia uzivatel'ov alebo ich
rozne roly. Implementacia vlastného prihlasovanie potom aplikacii umoznuje
vel'mi detailné riadenie pristupu.

Dal$ou moznostou je vyuZit podporu autentizacia v protokole HTTP. V
pripade, Ze webovy prehliada¢ pristupuje k obsahu, ktory je v konfiguracii
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webservera oznaceny ako chraneny, odosle webserver prehliadaci HTTP stavovy
kod 401 Authorization required, na zaklade coho webovy prehliada¢ zobrazi vyzvu
uzivatelovi k prihlaseniu (vyzvu zobrazuje priamo prehliada¢ prostrednictvom
vlastného vstavaného mechanizmu). AZ po zadani spravnych prihlasovacich udajov
webserver overi poziadavku a vrati poZadovany obsah (kdd stavu 200 OK),
pripadne chybové hlasenie (napr. 404 Not Found).

Posledny z uvedenych moZnosti je vel'mi jednoduché nasadit’ - jedna sa o
obycCajnu upravu konfiguracie webservera, navysSe neprihldsenym pouZivatel'om
znemoznuje akykol'vek pristup k aplikacii. To znamenad, Ze za predpokladu, Ze
webserver neobsahuje bezpefnostné chyby, nemo6Zu neprihlasenie pouZivatelia
hl'adat’ pripadné bezpecnostné nedostatky aplikacie samotnej. PretoZe riadiace
aplikacie nevyzaduje jemné riadenie pristupu, javi sa vyuzitie HTTP autentizacia
ako najvhodnejSie pre dany ucel
Pre zabezpecenie stranky pouZijeme konfiguracny subor serveru .htaccess a
.htpasswd pre vytvorenie a zaSifrovanie hesla.

.htaccess je textovy subor, ktory slizi k tomu aby si autor stranok mohol sam
upravit niektoré vlastnosti serveru bez toho, aby o to ziadal spravcu.
Najprv tento subor vytvorime

sudo nano /var/www/html/monitor/.htaccess
Do siboru napiseme

AuthType Basic

AuthName “Restricted area. Please login.”

AuthUserFile /var/www/html/monitor/.htpasswd

Require valid-user
Tymto nastavime typ autorizacie na beZny, spravu, oznamujiucu oblast’ do
ktorej je nutné sa autorizovat, cestu ksuboru snasimi vytvorenymi
uzivatel'mi a ich heslami a povolenie pre prihlasenie sa vSetkych uZivatel'ov
v tomto subore.

Subor .htpasswd vytvorime v prieCinku monitor. Tento subor vytvori
uzivatel'a s heslom, na ktoré pouZzije Sifrovanie bcrypt pomocou prikazu
htpasswd -nbB myName myPassword
UZivatel pre tento projekt je na ukazku user s heslom user
htpasswd -nbB user user

Po zadani do prehliadaca IP adresy RPI s cestou k nasej stranke uvidime
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Prosim, prihlaste se

Doména http://192.168.0.10 vyZaduje zadani uZivatelskeho
jména a hesla.

Spajeni s timto webem neni soukromé,

Prihlasovaci jreno:

Heslo:

[ Bebleis oo ” —

Obr. 29: Login WWW
Po zadani mena a hesla (user: user) sa dostaneme Kk nasej stranke
Chyba! Nenalezen zdroj odkazii.

11 RIESENIE PROBLEMOV

V priebehu vypracovavania tejto diplomovej prace vzniklo niekolko
problémov.

Prvym problémom bol casovy sklz sposobeny vyrobou dosiek

plosnych spojov, ktora zabrala mesiac a nasledna komplementacia suciastok.
Na zaciatku ked som mal kompletni dosku musel som riesit akukol'vek
komunikaciu s riadiacim pocitacom. Bohuzial mnou pouZivany programator
nekomunikoval s navrhnutym zariadenim. Po dlhej snahe najst chybu som
sa tento problém snazil vyrieSit pomocou iného programatora. Avsak ani to
nepomohlo.
Potom som pouZil Arduino NANO ako ISP programator. Dal$im problémom
sa stala snaha rozchodit navrhnuty plosny spoj s bezdrétovou
komunikaciou. Toto sa ukazalo ako najzavazZnejsi problém, pretoZe na
navrhnutom avyrobenom zariadeni sa nepodarilo vytvorit bezdroétova
komunikaciu medzi centralnym pocitacom a vytvorenym zariadenim. Kvoli
tomu som musel siahnut po vyvojovom kite Arduino NANO, ktoré som
povodne nechcel pouzit. Tu sa taktieZ vyskytla chyba, kde pri programovani
padla komunikacia apravdepodobne na vyvojovom Kkite odiSiel
programator. Co viedlo k d'alsiemu zdrZaniu v pokrac¢ovani prace.
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12 VYHODNOTENIE

Mnou navrhnuty systém je vzasade funkény, pretoZe meria areguluje
skupiny terarii. TaktieZ Setri miesto v databaze, do ktorej nezapisuje
duplicitné zaznamy.

Webova stranka navrhnuta ako “user friendly”, kde uZivatel nemusi

niekol'kokrat preklikavat vyber terarii.
Bezdrétova komunikacia je funk¢éna ale nie bezchybna. V urc¢itom okamziku
nastane u zariadenia blok a prestane prijimat spravy. Tento blok sa vicsinou
zrusi po preruseni od casovaca, avsak niekedy trva dlhSie. Na otestovanie
komunikacie je potreba viac ¢asu, nez som mal k dispozicii.

Ked'Ze meriam teploty na celé cisla, a nie na desatinné tak namerané
hodnoty sa rovnajua skuto¢nym. Otestoval som viacero snimacov a namerané
vysledky sa zhodovali u teplot. Pri merani vlhkosti vzduchu sa namerané
hodnoty mierne lisili. Z vyskytnutych problémov popisanych vyssSie ateda
nedostatku ¢asu som nestihol dokladnejSie premerat zavislosti snimacov.

12.1 MoZnost d'alSieho rozvoja riadiacej aplikacie

Pre lepSie zabezpecenie komunikacie, najma pre ochranu hesla pred odpocavanim,
moZno pouZzit protokol HTTPS. K tomu je potrebné ziskat certifikaty (bud
podpisané uznavanou autoritou, alebo self-signed) a wupravit konfiguraciu
webservera. Aplikacia samotna nevyzaduje upravy.

Vacsieho komfortu pouzivania mozno dosiahnut pouzitim kniZnic hotovych
ovladacich prvkov, ako st napr. JQuery Ul, jQuery Mobile alebo SAP UI5, pripadne
frameworkov typu Bootstrap. Uzivatel'ské rozhranie by tak bolo moZné
sprehl'adnit napriklad pouzitim zaloZiek.

MozZnosti aplikdcie mozno rozsirit pridanim novych funkcii (napr. Sprava
terarii, ktora by umoznila pridat nové teraria a ich skupiny, o je aktivita, ktort v
sucasnom rieSeni moZno vykonat len priamym pristupom do databazy),
rozsirenim existujdcich funkcii (napr. umoznit pridanie viac intervalov svietenie
pre skupiny terarii) alebo pridanim novych prvkov (napr. vystup z webkamery
sledujuci urcitej terarium).
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13 ZAVER

Cielom tejto diplomovej prace bolo navrhnat systém pre monitorovanie a
regulovanie klimatickych podmienok v skupinach terarii. Kazda skupina zostavena
z1-5 terarii ma vlastny riadiaci systém, ktory bezdrotovo komunikuje
s nadradenym systémom. Prenesené namerané hodnoty sd archivované v databaze
a vhodne zobrazené cez webové rozhranie.

Navrhol som systém komunikacie a typy sprav, podl'a poZiadaviek vybral
vhodné komponenty, navrhol schémy zapojenia a dosky ploSnych spojov.
Nasledne som vyrobil dosky plosSnych spojov, kde som sa snaZil o minimalizaciu.
Vyrobend doska ma dve vrstvy avyvedené zdierky pre moZnost pridania
napdjania z batérif. Naprogramoval som bezdrétovd komunikaciu. Slave zariadenie
meria areguluje teplotu a vlhkost. Namerané hodnoty sa ukladaju do databaze
anasledne sa prehladne zobrazuji na webovom serveri. TaktieZ je moZné
nastavovat limity acas reguldcie z webovej stranky, to je vSak mozZné len
v dovolenych hraniciach. Dalej som vhodne zabezpe¢il pristup do nadradeného
pocitaca.

Nasledne by bolo vhodné navrhnit ndhradu spinania relé polovodi¢ovymi
suciastkami pre spinanie/rozopinanie pulzom napatia.
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A Navrhnuté DPS s MCU ATmega32 - 1

Obr. 30: DPS spodni layout

Obr. 31: DPS horni layout

52



B Navrhnuté DPS s MCU ATmega32 - 2

Obr. 32: DPS - osadenie spodna strana
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Obr. 33: DPS - osadenie horna strana
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C Schéma zapojenia
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Obr. 34: Schéma zapojenia
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D Zotnam suciastok

Tab. 2: Zoznam suciastok

Polet |Nazov Plzdro Referencie | Poppis
Atmega32 TQFP-44 Atmel 8bit mikrokontrolér
MC33269DT-3.3 DPAK ON ON Semi Regulator 5/3,3V
1 CSTCE16MOV53-
RO CSTCRM6 MURATA Rezonator 16MHz
2 100nF SMD 0805 Ci,Ca Keramicky kondenzator
1 10uF/16V CTS AVX typA C2 Tantalovy kondenzator
1 330nF/35V CTS YHC typA c3 Tantalovy kondenzator
1 10k SMD 0805 R1 Cipovy rezistor
2 4k7 SMD 0805 R2, R3 Cipovy rezistor
1 Mini USB Typ ABUSB 2.0 | MULTICOMP | Napajanie 5V
1 WR-WTB
3pin 1.25mm Wiirth Konektor DS18B20 senzory
1 WR-WTB
4pin 1.25mm Wiirth Konektor DS3231 RTC
1 WR-WTB
5pin 1.25mm Wiirth Konektor DHT22 senzory
WR-WTB
3 6pin 1.25mm Wiirth VCC, GND, Programovanie
1 WR-LECO
3pin 1.50mm Wiirth 5V, 3,3V, GND
3 WR-LECO
6pin 1.50mm Wiirth Regulacia OUT piny
1 4x2 2,54mm nRF24L01+ | Dutinkova lista
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E Web stranka
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Obr. 36: Web stranka - grafy, teraria
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