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Abstrakt

Hlavnim cilem tohoto néstroje je testovani trovné zabezpeceni Wi-Fi siti, jak pro domaci,
tak pro firemni ucely. Vychézi se z nejaktualnéjsich bezpecnostnich znalosti o bezdrato-
vych sitich. Hlavni cile jsou nasledujici: Prenositelnost - implementovano v live linuxové
distribuci, jednoduché ovladani - prehledné GUI, testovani - Sir$i moznosti vybéru testu,
vyhodnoceni tirovné zabezpeceni - doporuceni vyplyvajici ze standardu NIST.

Abstract

The main purpose of this tool is testing wireless networks security level for both personal
and commercial use. It is based on latest knowledge about security of wireless networks.
Key features are: portability - implemented on live linux distro, simple manipulation - well
aranged GUI, testing - rich options of tests selection, security level evaluation - recommen-
dations consequent on NIST standard.
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Kapitola 1

Uvod

Vétsina firem v soucasnosti se jen stézi dokaze obejit bez Wi-Fi siti. Stoupajici zajem
o Wi-Fi sité se projevuje i u domacich uzivateld, ktefi je vyuzivaji pro pfipojeni svych
bezdratovych zafizeni. Tato technologie je v poslednich letech velmi oblibend a snadno do-
stupna i pro bézné uzivatele, ktefi nemaji dostatec¢né znalosti na jejich kvalitni zabezpeceni.

Pravé nedostacujici troven zabezpeceni je jednou z hlavnich iniciativ pro vytvoreni
nastroje, ktery bude administratora sité kontrolovat, zda nastavena bezpecnostni troven je
dostatecna.

Ve druhé kapitole se prace zadbyva teoretickym tivodem. Popisuje Wi-Fi jako standard.
Dale se zminuje o zakladnich informacich jako je rozdéleni z geografického hlediska ¢i prin-
cip prenosu dat na fyzické a linkové vrstvé. V zavéru kapitoly je zminka o nejznaméjsich
standardech IEEE 802.11.

Analyzou problémi se zabyva treti kapitola. Zminuje se o zakladnich bezpecnostnich
funkcich a pokracuje vypisem jednotlivych bezpecnostnich rizik. Analyzuje Wi-Fi sit z hle-
diska bezpecnosti a dopodrobna popisuje jednotliva bezpec¢nostni rizika a znamé ttoky. Na
konci je zminka o existujicich néastrojich.

Pozadavky aplikace, je ndzev tvodni ¢asti kapitoly s nazven Navrh aplikace, kterd je
jako ¢tvrta. Po podrobném popisu pozadavku nasleduji informace o funkci nastroje, jak by
mél z hlediska navrhu fungovat. Posledni ¢ast se zminuje o uzivatelském rozhrani, kde se
detailné popisuji jednotlivé komponenty GUI.

Stézejni kapitolou je pata, kterd nese nazev Implementace. Detailné informuje o imple-
mentaci jednotlivych fazi. Veskeré problémy jsou detailné zpracovany a vysvétleny jejich
feseni. Nejdfive se zminuje o implementaci skenovani siti. Pokracuje se nastavenim a po-
drobnym popisem algoritmu pro vypocet nejvhodnéjsitho kanélu. Hlavni casti této kapitoly
je popis vytvareni testu.

Sedma kapitola popisuje souhrn a testovani vytvoreného nastroje. Zminuje se o fazich
testovani a informuje o zafizenich, které byly potfebné pro provadéni testi. Navic uvadi
priklady dvou typt testovani na sitich s riznym Sifrovanim. V zavéru shrnuje veskerou praci
na testech a nastroji.

Dalsi moznosti rozsireni, je nazev osmé kapitoly, kterd nemiize chybét. Zminuje se o moz-
nych dalsich rozsifenich, které by mohli po dokonéeni prace pokracovat ve vyvoji.

A posledni devatou kapitolou je zavér, ktery shrnuje veskeré vysledky néastroje a odvo-
zuje z nich celkové hodnoceni préce.



Kapitola 2

Wi-Fi jako standard

V roce 1997 vytvotila organizace IEEE (Institute of Electrical and Electronic Engineers)
standard s oznacenim IEEE 802.11. Tento standard popisuje bezdratové sité (tzv. WLAN)
neboli Wi-Fi. Nejednd se o zaddnou zkratku typu Wireless-Fidelity (Bezdratova vérnost),
jak se néktefi domnivaji [1]. Jde o ¢isté marketingovy nazev pro standard IEEE 802.11.
Informace v této kapitole jsou ¢erpany z knihy Wi-Fi Security [2].

2.1 Zakladni informace o WiFi sitich

Bezdratové sité se z geografického hlediska déli do dvou zakladnich kategorii.

1. Ad-Hoc sité

Tato sif se vyznacuje minimalné dvéma stanicemi v blizkém dosahu. Komunikace
probiha pfimo a bez prostifednika. Vhodna je napt. do mensich prostor, kde se vSechny
stanice musi pokryt signdlem. Nastaveni takové sité je ndrocné a pouziva se spise pfi
spojeni nékolika stanic pro sdileni slozek ¢i hrani her. Dalsi nevyhodou je nizka troven
zabezpeceni.

2. Infrastrukturni sité

Sit, kterd je tvofena pristupovym bodem, tzv. access-pointem (zkracené AP). Tento
pristupovy bod vymezuje infrastrukturu pokryti signalem, kde je mozné se pripojit.
Vyhod mé tato sif mnoho. Naptiklad moznost centralni spravy a diky tomu i kvalit-
néjsi zabezpeceni. Jednodussi konfigurace a moznost propojeni i vice AP a tim zvySeni
pokryti signalem, ¢imz se zvysi limit maximéalné pripojenych uzivateli. Za nevyhodu
muze byt povazovana praveé nutnost access-pointu.

Infrastrukturni sit je tvofena klientskymi stanicemi, které se pfipojuji k pfistupovému
bodu pomoci svych sitovych Wi-Fi karet. Kazda Wi-Fi sit ma jednozna¢ny identifikator
dany administratorem sité. Jde o SSID (Service Set Identifier), odesilad se pomoci beacon
frame (majédkového ramce), pravidelné nékolikrat za vterinu. Zde jsou obsaZeny informace
o dané bezdratové siti.

2.2 Princip prenosu dat na fyzické vrstveé

e DSSS (Direct Sequence Spread Spectrum) Metoda pfimo rozprostfeného spek-
tra. Principem je vygenerovani vétsinou pseudonahodné dvojkové posloupnosti ¢isel



(tzv. Chipi), pomoci napt. Barkerova kédu. Na tento kéd se rozprostfou jednotlivé
bity urcené k odeslani, ¢imz vznikne nadbytecnost.

Princip: nedochézi k prenosu urcitého bitu, ale skupiny biti, kterym se fiké chip
neboli lomek. Pfi odeslani bitu s hodnotou log. 1 dochéazi k odeslani chipu a pfi
odeslani bitu s hodnotou log. 0 dojde k odeslani invertovaného (invertované skupiny
bit). Diky tomu je pfenaseny signal vice odolny viiéi zaruSeni, protoZe je rozprostien
do vétsiho radiového spektra.

e OFDM (Orthogonal Frequency Division Multiplexing) Jedna se o Ortogonélni
Frekvenéné Déleny Multiplex. Princip spocivda v namapovéani biti na nékolik stovek
az tisicit nosnych frekvenci. Nosné frekvence jsou dale modulovany pomoci nékteré
z robustnich modulaci, napt. QPSK, 16-QAM ¢i 64-QAM. Diky velmi malym datovym
tokiim na jednotlivych tocich l1ze vkladat ochranné intervaly z dtivodu jednoznac¢ného
odliseni prijimanych dat. Tato metoda je vcelku pomala, ovSsem po secteni vSech
kanalt se maximélni teoretickd rychlost vySplhé na 54 Mbit/s.

e FHSS (Frequency hopping spread spectrum) Metoda ”rozprostieného spektra
s preskakovanim kmitoc¢ta”. Zakladnim principem je vysilani kratkych datovych toku
na urcité frekvenci, kdy se po uplynuti ¢asového limitu méni pseudonahodné vysilaci
frekvence. Jedna se o periodickou sekvenci skoki, kterou zna pouze vysilaci a prijimaci
strana.

e DFIR (Diffused Infrared) Pienos pres infracervené zafeni, které ma ale mnoho ne-
vyhod, napt. paprsek se snadno odrazi a neprochézi pevnym materidlem. Problémem
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2.3 Princip prenosu dat na linkové vrstvé

Princip pfenosu na linkové vrstveé se u 802.11 sklada ze dvou podvrstev. Prvni z nich je
LLC a druha MAC

e LLC (Logical Link Control) Tato vrstva je prostfednikem mezi MAC a sifovou
podvrstvou. Zajistuje pfenos datovych ramct na WLAN (mimo jiné).

e MAC(Media Access Control) V rodiné protokolu 802.11 se pouzivdi MAC piistu-
pova metoda, znama jako:

CSMA / CA (Carrier Sense Multiple Access / Collision Avoidance)

Jednéd se o metodu s vicendsobnym pristupem, s naslouchédnim na sdileném médiu.
Piivlastek CA ji odlisuje od pfistupové metody CSMA /CD, kterad je zndmé z klasického
ethernetu. U 802.3(ethernet) dochazi k detekci kolize, tzn. Ze se sleduje, zda na siti nedoslo
ke kolizi. Pokud ano, vysle se tzv. JAM signal na vSechny sifové karty. Ty si vygeneruji
nadhodné ¢islo a zacne odpocet. Ta stanice, které skonéi odpocet jako prvni, muze zacit
vysilat. U 802.11 nic takového neni. Tato metoda pracuje pouze v poloduplexnim rezimu,
takze detekce kolize zde neni mozné. Principem je naslouchani po urcitou dobu, zda-li je
prenosové pasmo volné. Pokud neni provoz na siti, stanice si zazada o vysilaci pasmo a
teprve poté, co ho dostane, zacne vysilat. Po odeslani ¢eka na potvrzeni od piijemce, zda
zprava dosla bez problému. Pokud ne, snazi se o opétovné odeslani.



2.4 Prehled nejznaméjsich standarda IEEE 802.11

Vypis nejznaméjsich standardt IEEE 802.11 [3].

e IEEE 802.11 Jedné se o puvodni standard s pfenosovou rychlosti 1-2Mbit /s a frek-
venci 2,4GHz z roku 1999.

e ITEEE 802.11a Tento standard vznikl v roce 1999. Pracuje na frekvenci 5GHz a to
se da pokladat za vyhodu, protoze vétsina bezdratovych zafizeni pracuje na frekvenci
2,4GHz (Mikrovlnné trouby, Bluetooth, vétsina Wi-F1i siti, atp.), coz zpusobuje vétsi
zaruseni. Celkové je tento standard vice propracovany nez 802.11b a 802.11g. Je zde
povolen vyssi maximalni vyzafovaci vykon a to miZe byt vhodné pfi propojeni na delsi
vzdalenosti. K modulaci vyuzivda OFDM a dosahuje maximalni teoretické rychlosti
54Mbit /s.

e TEEE 802.11b Vznikl také v roce 1999 a je to nastupce IEEE 802.11. Pracuje na
frekvenci 2,4GHz a doslo zde k nartistu maximalni teoretické rychlosti na 11Mbit/s.
Vysila se na nékolika vyhrazenych kanalech. Pro komunikaci na fyzické vrstvé vyuziva
modulaci DSSS.

e TEEE 802.11g Vznikl v roce 2003. Navazuje na standard 802.11b a je s nim zpétné
kompatibilni. Dosahuje maximalni teoretické rychlosti 54Mbit/s a to z diivodu pou-
ziti OFDM. Aby byl zpétné kompatibilni, tak podporuje i DSSS. Pracuje na stejné
frekvenci 2,4GHz a pouziva stejné kanaly.

e IEEE 802.11n Na tomto standardu se zacalo pracovat jiz v roce 2003 a oficialni
schvéleni padlo az v roce 2009. Cilem bylo zvySit pfenosovou rychlost a vyrovnat
se alesponi 100Mbit/s, jakou zndme z Ethernetu 100base-TX. Zéakladni zménou je
uprava MAC podvrstvy a fyzické vrstvy. Diky tomu je teoreticka rychlost neuvéri-
telnych 600Mbit/s. Protoze ale 802.11 pracuje v poloduplexnim rezimu, tak lze teo-
reticky dosdhnout jen 300Mbit /s pii pouziti 40MHz sitky pasma. Ale pouze teoreticky.

Teoreticka vs Realna rychlost prenosu

Tabulka 2.1 ilustruje rozdilné hodnoty pfi teoretickych a realnych rychlostech, kterych
lze na rtznych verzich standardu IEEE 802.11 dosahnout.

Verze | Teoreticka rychlost | Realna rychlost
802.11b 10 Mbit/s 5 Mbit /s
802.11g 54 Mbit /s 20 Mbit/s
802.11n 300 Mbit/s 130 Mbit/s

Tabulka 2.1: Porovnani teoretickjch a redlnych pfenosovych rychlosti.

Pro¢ dochéazi k takovému poklesu lze jednoduse vysvétlit. Jednotlivé operace na MAC
vrstvé, které slouzi ke spolehlivému odeslani a kontrole, snizi rychlost o 30 az 40%. Dalsi
snizeni dochazi pfi komunikaci protoze, jak jsem se jiz zminoval, standard 802.11 komuni-
kuje v poloduplexnim rezimu. Dalsi ztraty vznikaji vlivem okoli, coz v naprosto idealnich
podminkéch nelze nikdy dosdhnout. V nésledujici kapitole se podrobné analyzuji problémy,
které jsou s bezdratovymi sitémi spojeny.



Kapitola 3

Analyza problémn

Vyssi bezpecnostni opatieni u bezdratovych siti je dan, kterd se musi platit za od-
prosténi od klasického ethernetu. Zabezpeceni je jedna z hlavnich nevyhod bezdratovych
technologii. Bez dikladného zabezpeceni je sit nebezpeénym prostiedkem pro utoénika.
Miuze jit o bézného uzivatele, ktery se snazi pouze dostat skrze Wi-Fi sif do sité internet,
ale mize se jednat i o cileny utok, ktery ma za cil odcizit, vyuzit ¢i znehodnotit dtlezita
nebo duvérnad data. Nasledujici kapitola se podrobnéji zabyva bezpecnostni analyzou, vy-
hodnocenim bezpecnostnich rizik a doporucenim, které maji zvysit iroven zabezpeceni.

Mezi zakladni bezpe¢nostni funkce patii:

e Diskrétnost - Pii diskrétnosti jde o snahu uchovat informaci v ramci jedné sité, aby
se dale nesifila. Diskrétnost se d&4 dodrzet napiiklad Sifrovanim davérnych dat.

e Integrita - Integrita je velmi dilezita ¢ast bezpecnosti. Jde o zaruku, ze doruceny
paket nebyl cestou nijak pozmeénén, ¢i nebyl odesldn z jiného zdroje nez je predpo-
kladano.

Nasledujici ¢ast kapitoly se zabyva bezpecnostnimi problémy. V kazdé casti je navic
zminka o vhodném feSeni, nebo popripadné jakym nastrojem se bezpecnostni slabina da
odhalit. Nejc¢astéji zminovany néstroj se nazyva Aircrack-ng [41], ktery v sobé zahrnuje
mnoho dalSich jako jsou Aireplay-ng, Airodump-ng, Airmon-ng, ...

Vyzarovaci vykon Wi-Fi sité

Nejlepsi ochranou pred ttokem na Wi-Fi sif je eliminovéani rozsahu, odkud lze dany atok
provést. S klesajici tirovni signédlu se pfimo imérné zvysuje doba, potfebna pro jeji tispésné
prolomeni. Omezenim vysilactho vykonu na hodnotu nezbytné nutnou (v ramci budovy,
aredlu atp.) se zvySuje troven zabezpeceni. Zbyteéné se tak nezarusuje frekvenéni pasmo
v mistech, kde se jiz k dané siti nepfipojuji zadni klienti a zaroven dava prostor pro jiné
Wi-Fi sité, které vyuzivaji stejny kanal.

SSID

Jak jsem se jiz zminil, SSID se odesila jako identifikator ve formé beacon ramci, které
zachyti kazda klientska stanice v dosahu signalu. Zapnuté SSID neznamend hned bezpec-
nostni riziko, ale silné se doporuc¢uje zménit si defaultné nastavené SSID od vyrobce. Sit,
kterda méa takové SSID ponechané, ma mnohem vétsi pravdépodobnost, ze se néjaky utoc-
nik bude snazit do ni dostat. Diivodem je domnénka, Ze takova sif patii uzivateli, ktery



nerozumi bezpecnosti Wi-Fi siti. Ponechané SSID a heslo z tovarniho nastaveni vyrobce je
velmi nebezpeéné a lehce prolomitelné [5].

Na druhou stranu, zakazané vysilani SSID se nesmi brat jako dostatecné zabezpeceni.
Jedna se o tzv. faleSny pocit bezpeci, protoze si administrator muze myslet, ze pokud jeho
sit nelze vyhledat, nikdo jiny se k ni nepiipoji. Uto¢nikovi sta¢i odposlouchavat provoz na
siti, jelikoz se pfi prijeni klienta k access-pointu se zakazanym SSID, tento nazev posila po
siti v oteviené formé.

Zjisténi SSID se da provést naptiklad nastrojem Aireplay-ng. Ten odposlouchéava provoz
na siti a po odposlechnuti potfebnych paketi zobrazi nazev SSID.

3.1 WEP sifrovani

¢

Anglickéd zkratka , Wired Equivalent Privacy“ znamena zabezpeceni, které je ekviva-
lentni dratovym sitim. Pro Sifrovani se vyuziva algoritmu RC4. Pro kontrolu spravnosti
prenesenych dat se vyuziva 32 bitovy kontrolni soucet. WEP se nejcastéji vyuziva bud jako
64 bitové, nebo 128 bitové. Oba typy obsahuji prvnich 24 bitd inicializa¢ni vektor, coz zna-
mena, ze na 64 bitovy WEP se vyuziva 40 bitového klic¢e a na 128 bitovy WEP kli¢ dlouhy
104 bitt. Tento Sifrovaci standard je v dnesni dobé (rok 2011) zastaraly, bezpe¢nostné velmi
slaby a nedoporucuje se pouzivat. Pokud se jedna o starsi zafizeni, podporujici pouze Sif-
rovani WEP, doporucuje se vyuzivat vice bezpec¢nostnich prvka (Zakézani SSID, filtrovani
MAC adres, atd.) [6].

Znamé typy tatoku na Wi-Fi sit zabezpedenou Sifrovinim WEP

e DoS 1utok - Na piistupovy bod je odeslano velké mnozstvi paketi, které nezvladne
zpracovat. Klienti tim piijdou o piistup do sité.

e FMS utok - Objevil se v aplikaci AirSnort v roce 2001 [7]. Zakladni podminkou tspé-
chu je odposlechnuti obrovského mnozstvi paketii. Bylo zapotiebi najit tzv. ,,slaby“
paket s unikdtnim inicializa¢nim vektorem, ktery byl pro cracknuti klice nezbytny.
Tudiz pro uspésny utok bylo zapotiebi velikého usili.

e Korek atok - V roce 2004 hacker jménem KoreK prolomil WEP $ifrovani na zakladé
statistické kryptoanalyzy. Jiz nebylo zapotfebi slabych paketi, jak tomu bylo u FMS.
Principem je odposlechnuti velkého mnozstvi paketl se stejnym inicializa¢nim vekto-
rem. Tento typ titoku je v modifikované formé pouzit také v néastroji jako PTW. Utok
lze provést pomoci nastroje Aircrack-ng.

e Derivace kliée pomoci CRC-32 - Vyuziva se slabého mista kontrolniho souétu
(CRC). Dojde k odchyceni paketu, v ném se data zméni tak, aby CRC souhlasilo
a odesle se na pristupovy bod. Ten, protoze CRC souhlasi, pfeda paket na vyssi
vrstvu OSI modelu, ve které dojde k odeslani ICMP zpravy s chybovym hlasenim.
Tim lze odhadnout kli¢ pro dany inicializa¢ni vektor. Nastroj, obsahujici tento typ
utoku je naptiklad AirSnort. Jeho vyvoj ale jiz zkondil, proto lze opét vyuzit nastroje
Airerack-ng.

e Induktivni derivace kli¢e - Princip je zavisly na pridéleni vefejnych IP adres pro
klientské zafizeni. Pokud se pfes internet budou odesilat stejnd data na klientské



stanice, lze tento provoz odchytit a pokusit se o derivaci klice. Jelikoz se sifruji stejna
data stejnym klicem, tak existuje omezeny pocet podob zasifrované zpravy, nez se
zacne inicializa¢ni vektor opét opakovat.

e Caffé Latté - Dalsi typ utoku, jak zjistit kli¢ u zabezpeceni WEP. Nejedna se o klasic-
kou metodu sniffovani paketi, ale zjistuje heslo pfimo od klientské stanice na zakladné
znamych nevyhod. Tento typ atoku byl vymyslen pro vyuziti hlavné v internetovych
kavarnach a nalezeni hesla by nemélo trvat déle, nez si Gto¢nik vypije svoje Ca-
ffé Latté. Principem je rozesilani falesnych ARP dotaz. Na rozdil od pfedchozich
atok, které pouzivaji pro zjisténi hesla AP, tento ho zjistuje od pripojenych klientt.
Nastroj, obsahujici Caffé Latté utok je Aircrack-ng.

3.2 WPA sifrovani

, Wi-Fi Protected Acces®, neboli Wi-Fi s chranénym pristupem. Vznikl na reakci vaz-
nych nedostatk, které mélo Sifrovani WEP. Vychézi z ndvrhu standardu 802.11i. Aby nebyl
pro vyrobce problém s vyménou HW, tak se i u WPA vyuziva algoritmus RC4, stejné jako
u WEP, ¢imz stacilo pouze upravit software access-pointti, bezdratovych karet a dalsich za-
Fizeni na nové zabezpeceni. WPA vyuziva inicializacni vektor dlouhy 48bitu a Sifrovaci kli¢
délky 128 bitti. Také se jedna o zastaralé zabezpeceni, které se pokud mozno nedoporucuje,
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WPA TKIP

”Temporal Key Integrity Protokol”, ktery je definovan dle specifikace IEEE 802.11i.
Byl navrZen pro zvySeni bezpec¢nosti Sifrovani bez nutnosti ménit hardware a vyuzit stejny
sifrovaci algoritmus RC4 jako je tomu u WEP. Prvnim vylepsenim je pouziti delsiho Sif-
rovaciho klice, ktery je u této specifikace 128 bitt. Hlavnim rysem TKIP je, Ze pro kazdy
paket se méni kli¢, podle kterého se sifruje. Kli¢ se vytvari michanim rtznych kombinaci
jakou jsou ¢islo klice, ¢islo paketu, MAC adresa, ...

Prolomeni WPA s kombinaci s protokolem TKIP se jiz podafilo a na zac¢atku roku 2009
bez vétsich narokt na vybaveni za ¢tvrt hodiny [8]. Na zac¢atku roku 2011 jiz neni problém
TKIP prolomit do jedné minuty, coz z ni ¢ini také nedokonalé zabezpeceni.

WPA AES

AES byl vyvinut z duvodu nedostateéné bezpeénému Sifrovacimu standardu DES, ktery
se podafilo prolomit. V kombinaci s CCMP protokolem se jedna o velmi silnou formu
zabezpeceni, ktera prilis nezatézuje vykon pii Sifrovani. Oznacuje se také jako symetricka
blokova sifra, ktera Sifruje data s pevnou velikosti 128 bitd. V dne$ni dobé patii mezi nejlepsi
volbu pri vybéru Sifrovani, diky jeho statusu neprolomitelnosti.

U zabezpeceni WPA s protokolem AES nelze prolomit stejnym zptsobem jako tomu je
u TKIP. Aktualné se to zddnému ttoku nepovedlo. Jednd se o silné doporucované a dosti
bezpecéné sifrovani [9].



WPA 2 TKIP / AES

WPA2 je oznacovéan za jednu z nejlepSich variant, jak ochrénit bezdréatovou sit. Z bez-
pecnostniho hlediska se pii pouziti WPA2-TKIP pfed WPA-TKIP nejedné o zadnou bez-
pecnostni vyhodu. Jiz je také znadmy utok, pii némz doslo k prolomeni WPA2-TKIP [10].

Stejné jako neni bezpec¢nostni rozdil u protokolu TKIP u WPA a WPA2, tak tomu neni
ani u AES jinak. Kazdopadné se jedna o doposud neprolomené zabezpeceni, které se da
povazovat za dostatecné silné.

Zranitelnost WPA 2

I WPA 2 m4 zranitelnd mista, kterd by mél kvalitni administrator sité znat [11]. S kom-
binaci s PSK je zabezpeceni nachylné k odposlechu a k slovnikovému tutoku, coz lze dokazat
nastrojem Aircrack-ng. Dale zranitelnost pti pouziti certifikatu pomoci PEAP, kdy 1ze donu-
tit protokol, aby ignoroval certifikat. Dalsi moZnosti je odhadnuti adresy podsité pTi pouziti
WPA 2 s kombinaci s TKIP, coz muze pfi drobném upraveni rdmct zpusobit naruseni sité.

WPA - Personal mode

BéZny zpusob zabezpeceni bezdratové sité. V tomto rezimu se pouziva jako heslo bud
PSK, nebo pristupové heslo. PSK je poté dynamicky posilan mezi AP a klientem.

WPA - Enterprise mode

V enterprise médu se pouzivaji veskeré funkce z Personal médu + podpora 802.1x a
Radius serveru pokud je nasazen jako autentizacni server. Pokud se vyuziva k pfipojeni
Personal mdd, je potfeba aby byli vSichni klienti zaregistrovany na access-pointu. Pokud se
vyuzije Enterprise-mdéd, pouziva se centralni databaze na 802.1x Radius serveru.

Radius server

Patii do vysoké trovné zabezpecdeni pristupu k siti. Provadi se pomoci autentizace uzi-
vatele. Network Access Server, neboli Radius klient vysle dotaz na autentizaci pres PPP
(Point-to-Point Protocol) protokol. Uzivatel vyplni udaje, a Radius klient odesle zasifro-
vané informace na Radius server. Ten ovéri autentiza¢ni idaje a odpovi povolenim pristupu,
nebo zamitnutim.

Porovnani zabezpeceni

Typ Autentikace | Sifrovani | Firemni sité Malé sité
WEP neni WEP velmi slabé slabé
WPA (PSK) PSK TKIP slabé dobré
WPA 2 (PSK) PSK AES-CCMP slabé vyborné
WPA 802.1x TKIP dobré vyborné (drahé)
WPA 2 802.1x AES-CCMP vyborné vyborné (drahé)

Tabulka 3.1: Porovnani zabezpeceni.



Tabulka 3.1 porovnava jednotlivé typy Sifrovani v kombinaci s autentikaci a jejich bez-
pecnostni Groven pii nasazeni ve firemnich nebo malych/domécich siti.

Filtrovani MAC adres

Dalsi zajimavé zabezpeceni nejen u siti typu 802.11 je filtrovani dle MAC adres. Jedna
se o nizkoturoviové filtrovani hardwarovych adres. Pouzivaji se dva typy filtri:

1. Blokovani stanic podle MAC adres uvedenych v seznamu

Seznam pouze obsahuje vycet blokovanych MAC adres. Pokud se pfipoji klient s MAC,
ktera se shoduje s adresou ze seznamu, dojde k zablokovani (Seznam se také oznacuje
anglickym vyrazem black-list). Slabé feseni, které se v praxi piili§ nenasazuje.

2. Povoleni komunikace stanic podle MAC adres uvedenych v seznamu

Jednad se o silnéjsi feSeni nez blokovani MAC adres. Pro spésné prolomeni je potieba
zjistit MAC adresu pfipojeného klienta. P¥i pouZiti tohoto typu zabezpeéeni, se musi
udrzovat stile aktualni seznam MAC adres. Stejné tak by se mél pred zavedenim
administrator zamyslet, na jakych portech tento bezpecnostni prvek implementovat,
aby nedochézelo ke zbyte¢nému zatézovani firewallu. U vétSich siti se tento princip
prilis nevyuziva.

Vypnuti DHCP serveru

Jedna z moznosti, kterd by mohla zvysit bezpecnost, je vypnuti DHCP serveru a na-
staveni statického rozsahu povolenych IP adres. Uzivatel se sice pfipoji, ale pokud nezna
rozsah IP adres, které jsou povolené, nemiize vyuzit komunikaci po siti. Pro zjisténi sprav-
ného rozsahu ovsem stac¢i odposlouchavat broadcast pakety na siti. Nejedna se tudiz o velké
bezpecnostni opatfeni, ale v kombinaci s ostatnimi bezpec¢nostnimi prvky jde o dobrou
volbu.

Autentizace pies webové rozhrani

Zneuziti autentizace pres webové rozhrani je Gtok spise ojedinély, ale patii mezi moz-
nosti, jak se dostat do sité. Pokud se pro prihlaSeni do sité pouziva pouze autentizace pies
webové rozhrani, je to prilezitost i pro Sikovného ttoc¢nika. Pro zjisténi hesla to znamena
vynalozeni vétsiho Gsili nez u ostatnich utokid. Osoba, kterd se chce neopravnéné dostat
do sité, si potfebuje vytvorit podobnou piihlasovaci stranku, jako je ta realna. Nastavi se
stanice, aby se tvéarila jako Access Point, nastavi stejné SSID na stejném kanalu. Pro vy-
ruseni sité musi vyuzit antény s vyssim ziskem. Tim padem staci, aby se uzivatel sité chtél
pripojit a zadal identifika¢ni idaje, které se odeslou ito¢nikovi napf. na email a bezpecnost
je prolomena.

MAC Poisoning

Pokud neprovozuje AP zasifrovanou komunikaci a filtruje pouze MAC adresy dle pra-
videl firewallu, tak lze odposlechnout pfislusny paket, ktery obsahuje MAC adresu autori-
zované stanice. Poté sta¢i pockat, nez se klient odpoji (nebo ho odpojit nésilné) a vydavat
se za néj s jeho MAC adresou.
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Brute-force

Prolomeni ochrany hrubou silou, kterd se provadi zkousenim rtiznych kombinaci ¢is-
lic a pismen, nebo slovnikovym tutokem. Slovnikovy Utok je rychlejsi a efektivnéjsi u jed-
noduchych hesel. Nejvyraznéjsi novinkou u brute-force ttoku je vyuziti grafického proce-
soru nVidia. Vyhodou je vyssi rychlost generovani kombinaci a nezatézovani samotného
CPU. Samotny brute-force utok, ktery zkousi veskeré kombinace pismen, je velmi naroény
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kombinaci se slabym heslem je to naprosto zbytecné.

Tento typ utoku lze vyuZit pouzitim néastroje Aircrack-ng. Dalsi mozZnost, jak provést
slovnikovy 1utok, je napriklad pomoci konzolové linux aplikace Cowpatty. Oba nastroje vy-
uzivaji k utoku hesla ze slovniku.

ARP Poisoning

Otraveni ARP tabulky se provadi jejim naplnénim podvrzenymi adaji. Poté co se chce
klient pripojeny k access-pointu napt. podivat na urcitou internetovu stranku, posle stanice
ARP dotaz a vrati se ,,otrdvend odpovéd“. Jedna z moznosti jak provést Gtok man-in-the-
middle. Na otraveni ARP tabulky lze pouzit program ettercap.

Packet injection

Technika injekce paketti pracuje se softwarovou tpravou ¢asti, ¢i celého paketu (napf.
zména hlavicky, zména dat, jiné ¢asti). Tento titok mé za cil pfesmérovat provoz u takovych
siti, kde nelze pouzit ARP Poisoning. Nékteré ovladace bezdratovych sifovych karet nedo-
voluji pouziti injekce pakettl, proto je potfeba pouzit jiné, které nemaji podobné ochrany.
Néstroj pro injekci paketd se jmenuje Aireplay-ng.

3.3 Existujici testovaci nastroje

Backtrack

Upravena distribuce, kterda vychazi z Ubuntu. Nastroj je implementovan konkrétné ve
verzi BackTrack 5, kterd vychazi z Ubuntu 10.04 ,,Lucid Lynx“. Obsahuje spoustu néstroju,
které se daji vyuzit na crackovani siti. Mimo jiné napiiklad Aircrack-ng, o kterém je zminka
v nésledujicim odstavci. Obsahuje upravené ovladace pro snadné sniffovani, monitorovani a
injekci pakett. Distribuce je prezentovana jako live s moznosti nainstalovani na disk ¢i flash
disk. Samotna live verze je upravena na nezbytné nutné minimum programt, které jsou
potieba pfi praci s nim. Naopak ale obsahuje navic velké mnozZstvi nastroju, které byste
jen tézko hledali v jiné distribuci. Od crackovacich nastroju pres brute-force nastroje az po
aplikace na provadéni reverzniho inZenyrstvi. Po instalaci se d4 pouzivat i jako normalni
systém a umoznuje doinstalovat jakykoliv program, ktery pracuje pod linuxovou distribuci
Ubuntu.
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Aircrack-ng

Na manudlovych strankdch popsan jako ,a 802.11 WEP / WPA-PSK key cracker®,
ktery mé pod sebou dalSich osmnéct nastroji pro praci s bezdratovou siti. Obsahuje také
nespocet utoki, skenovacich utilit,. .. Velmi zndmy a oblibeny nastroj jak mezi administra-
tory siti, tak mezi crackery. Mnoho zaniknutych nastrojt, které provadély specializované
utoky, se sdruzily pravé do aplikace Aircrack-ng. Mezi nejzndméjsi patii mimo Aircracku-ng
napiiklad Airmon-ng, ktery se stard o prepnuti bezdratového rozhrani do monitor médu.
Nastroj Airodump-ng zachytava provoz pomoci monitor médu v dosahu bezdratové karty a
vypisuje jej do prehledné tabulky pfimo v konzoli. Zaroven podporuje zachytavani IV nebo
WPA handshake. Dalsi vemi znamy nastroj je Aireplay-ng, protoze zvlada injekci paketu
do nejriznéjsich typt atokd.
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Kapitola 4
Navrh reseni

Kapitola seznamuje se zakladnimi pozadavky a navrhy pfi vytvareni nastroje. Nejdtive
informuje o pozadavcich aplikace, dale o principu, jak by mél nastroj vypadat a nakonec se
zminuje o uzivatelském rozhrani.

4.1 Pozadavky aplikace
Hlavni pozadavky pfi vytvareni nastroje shrnuty do hlavnich bodi.

e Prenositelnost - V navrhu se hned uvazovalo o zarucené prenositelnosti diky za-
komponovani nastroje do Live linuxové distribuce. Jednéd se o upravenou distribuci
BackTrack [12], kterd v sobé jiz obsahuje veskeré dal$i potfebné nastroje. Obsahuje
také upravené ovladace bezdratovych sitovych karet, které podporuji potiebné ope-
race jako jsou monitor modd, ¢i injekce paketi.

e Jednoduché a prehledné ovladani - Ne kazdy administrator sité rad pracuje s ter-
mindalem, nebo s prikazovym fadkem. Proto se od navrhu pocitalo s jednoduchym a
prehlednym ovladanim, které by mélo byt jasné na prvni pohled, aniz by predtim
s nastrojem pracoval.

e MoZnosti nastaveni SirSiho rozsahu testovani - MoZnost zvolit si vice testil,
které se provedou za sebou. Dana sif se tak otestuje komplexnéji a je moznost najit
vice bezpecnostnich dér. Uzivateli usetii takové testovani mnoho ¢asu, protoze se testy
provadéji automaticky po sobé.

¢ Vyhodnoceni trovné zabezpeceni - Po dokondeni testii zobrazit souhrnné infor-
mace o testech. Vypsat vysledky, dilezité informace a doporuceni, které by vedli ke
zvyseni urovné zabezpeceni.

Hlavnim pozadavkem nastroje bylo vytvorit jednoduché, piehledné a lehce ovladatelné
rozhrani pro testovani trovné zabezpeceni Wi-Fi siti. Aplikaci by mélo byt mozné testovat
riznymi typy atokt odolnost vybrané Wi-Fi sité. Aplikaci jsem nazval WST, coz je zkratka
pro "Wi-Fi Security Tool”. Uzivatel by mél byt schopen bez problému zvladnout ovlddani
programu a to i s nizkou odbornou znalosti problematiky zabezpeceni siti.
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4.2 Princip funkce

Po spusténi aplikace se uzivateli zobrazi grafické rozhrani. V prvnim kroku si uzivatel
naskenuje dostupné Wi-Fi sité. Miize si vybrat riizné testy na zvolenou sit, kterou si lze
vybrat ze seznamu pokrocilého nastaveni. Na vybér je i volba na zjisténi skrytych siti,
které maji zakézané vysilani SSID. Uroven testovani bude mozno vybrat ze dvou typt.
V prvnim zakladnim typu se nachézi posuvnik, kterym se vybere jaké mnozstvi test,
tudiz jak dikladné se ma dand sif otestovat. V druhém pokrocilém typu si bude moci
uzivatel zvolit jednotlivé testovani sam. Po spusténi testovani se za¢nou jednotlivé ttoky
provadét na danou sif a prubézné vysledky, véetné dilezitych informaci se budou zobrazovat
v informac¢nim okné. Po ukonceni testovani se zobrazi okno se souhrnnymi informacemi a
doporucenimi.

4.3 Uzivatelské rozhrani
Navrh je vytvofen v GUI Qt pro jazyk C++ [13]. Sklada se z nékolika zakladnich ¢asti.

e Skenovani - V ndvrhu se uvazovalo s moznosti vybrat si rychlé skenovani Wi-F1i siti,
které maji aktivni vysilani SSID, nebo odposlouchavani a zjisténi ndzvu skrytych siti.
Mimo jiné se v okné objevi i zdkladni informace o sitich.

e Nastaveni - Nastaveni jsem rozdélil na 2 zakladni ¢asti a to na zakladni a pokrocilé.
V zakladnim si uzivatel zvoli Groven testovani. To se bude délit na nékolik casti a
¢im vice se bude posuvnik pohybovat k hodnoté MAX, tim budou testy naro¢néjsi.
V pokroéilém nastaveni si bude moci pfimo uzivatel nastavit jaké itoky na danou sit
hodla pouzit.

e Informacni okno - Prubézné bude zobrazovat informace o testovani a o pravé prova-
déné operaci. Celkovy vysledek se zobrazi ve zvlastnim okné, ktery bude statistickym
souhrnem vybraného ttoku s vysledkem, na jaké irovni se zabezpeceni nachéazi. Test
bude mozné kdykoliv ukon¢éit a uzavrit aplikaci.

Po dokonceni navrhii, se postupné zacalo s realizaci a prislo se na celou fadu problémii.
Posléze doslo k drobnym tpravam a pfidani novych funkci. O tom vSem je néasledujici
kapitola ktera se zabyva implementaci nastroje.
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Kapitola 5

Implementace

Samotna implementace probihala v nékolika fazich. Nejdfive byla zaméfena na vytvoreni
uzivatelského rozhrani, které bylo v pribéhu tvorby nékolikrat ¢aste¢né upraveno. V da-
181 fazi se implementace zaméfila na skenovani Wi-Fi siti v dosahu. Ta byla rozsifena na
dalsi ¢asti, které jsou popsané v nasledujici kapitole. Poté doslo k implementaci ostatnich
oken jako jsou napfiklad nastaveni, ¢i informace o programu. V posledni ¢asti se jedna jiz
o samotnou implementaci test véetné findlniho vypisu po ukonceni testi.

Béhem implementace jsem vyuzival verzovaci systém Git, pro spravu a zalohu celé
bakalarské prace, véetné vSech zdrojovych soubord. Na serveru je nastaveno kopirovani na
dalsi dva disky pro vysokou troven zalohy.

5.1 Skenovani Wi-Fi siti

Pri skenovani siti, které jsou v dosahu, se rozdéluje program na tii zakladni ¢asti. Kazda
¢ast je popsand zvlast.

1. Jednoduché skenovani

Jiz od navrhu se pocitalo vyuzit pro skenovani Wi-Fi siti nastroj iwlist, ktery je stan-
dardni soucasti linuxovych distribuci. Jesté pred zacatkem prace s timto nastrojem
bylo potieba zjistit bezdratové rozhrani, na kterém se mé skenovani okolnich siti pro-
vést. K tomu byla vyuzita funkce iwconfig, ze které se vyparsuji bezdratova rozhrani
podporujici standard IEEE 802.11. Tyto rozhrani jsou uloZzena do dynamického pole
fetézci. Po spusténi je zvoleno zakladni rozhrani jako prvni ze seznamu. V nastaveni
lze zménit rozhrani bud z rozbalovaciho seznamu, ktery obsahuje uloZena rozhrani,
nebo moznost ru¢né zadat nazev, ¢i IP adresu napf. pri pouziti externi sondy. Vystup
nastroje iwlist je také vyparsovan a ulozen do vektoru struktur. S timto vektorem se
dale pracuje pri vypisu siti do tabulky a pfi spusténi samotného testovani, protoze
obsahuje veskeré informace o sitich.

2. Interaktivni reZim skenovani

Jak jiz nadpis naznacuje, v této ¢asti se interaktivné v seznamu méni jak sité, tak
informace o nich (sila signalu atp.) . S timto se v ndvrhu ptivodné nepoéitalo. Jedna se
o vylepseni, které zvysuje komfort pii ovladani. Uzivatel mize mit aktivni tento rezim
a pohybovat se po prostorech, se zobrazenim kde vSude ma signal a kde je nejlepsi
misto k provadéni testi.
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7 navrhu se pivodné uvazovalo o pouziti nastroje tcpdump, ktery zachytava veskeré
beacon rdamce a vypisuje na standardni vystup. Zde ovSem nastal problém s pfesnym
parsovanim vysledki. Nejdfive by se musel zvolit interval, po jakém zpracovat vystup
z nastroje. Tepdump je volan pomoci funkce popen a vystup se zapisuje po urcitém
poctu znaki do retézce, tudiz se nejednd o celé fadky. Takze prvni problém by nastal
pfi presném ofezani a tudiz napf. netmyslnym zahozenim néjakého beacon ramce,
ktery by pak zkresloval vysledky. Dalsim problémem by byl vypocet sily signélu pro
kazdy paket zvlast (pfi vysokém poétu beaconii za sekundu pfili§ naroéné). Navic by
bylo potieba ukladat informace o pfichozich beaconech a vypocitavat z nich primérné
hodnoty signalu. Také porovnavat prichozi pakety s existujicimi sitémi ze seznamu,
jestli jiz nevyprsel maximélni beacon interval, po kterém lze vytadit sit ze seznamu.
7 téchto duvodt jsem se rozhodl hledat jiné feseni, které by bylo jednodussi a tim
padem méné narocné jak na realizaci tak na samotny chod.

Dalsi moznosti bylo vyuzit opét nastroje iwlist, jako v piipadé jednoduchého skeno-
vani. OvSem spoustét tento nastroj v kratkych pravidelnych intervalech by nebylo
zrovna nejvhodnéjsi feseni. Navic pokud se tento néstroj spousti vicekrat po sobé,
prestane vracet naskenované sité a zac¢ne vypisovat chybova hlaseni.

Jako nejvhodnéjsi feseni se ukazalo vyuziti nastroje Airodump-ng, ktery patii do ba-
licku Aircrack-ng. Pfi vybrani vhodnych prepinaci, které lze vybrat po nastudovani
manualovych stranek, neni problém vypisovat v pravidelném intervalu potiebné in-
formace a poté je vcelku jednoduse zpracovat. Veskeré potirebné operace, jako vypocet
signalu, ¢i odebirani a pridavani siti v zavislosti na pfijatych beacon ramcich, jiz déla
nastroj Airodump-ng sam. Tim se cely proces velmi zjednodusuje.

Posledni problém nastal pfi zpracovani dat v pravidelném intervalu. Bylo potieba
rozdélit fizeni, aby nedochézelo k zamrzani GUI a zaroven se provadélo pravidelné
zpracovani dat a jejich vypis na GUI. K tomuto tcelu jsem vyuzil rozdéleni na vice
procest. Zde se ovSsem vyskytl dalsi problém. Synovsky proces totiz nemtize zapisovat
do GUI, a navic m4 syn a otec odddleny pamétovy prostor. Proto bylo rozhodnuto
vytvofit sdilenou pamét a pomoci mezi-procesové komunikace (IPC) vyuzit signaly,
které kontaktuji otcovsky proces, aby vypsal data ze sdilené paméti do tabulky. Opét
to ale znamenalo v pravidelnych intervalech zapisovat do sdilené paméti, ¢ist a mezitim
neustale vysilat signaly.

Nakonec jsem tento problém vyfesil pomoci funkce QThread [14], ¢imZ se vytvori
druhé vldkno, které jiz nemé oddéleny paméfovy prostor, jak je tomu pravé u vice
procest. Tim se odstranil problém zapisu do sdilené paméti a vysilani signali. Cely
problém se tak elegantné a jednoduse vytesil.

. Skenovani siti se skrytym SSID
Vyuzitim néastroje Aireplay-ng se zachytava provoz na siti. V pripadé pripojeni klienta
do sité se zobrazi skryté SSID, ¢imZ lze danou sit oznadit a urcit pro testovani.

. Rué¢ni zadani SSID

V ptipadé, ze uzivatel nechce provadét zddné skenovani, nebo se nechce zdrzovat,
miuze jednoduse zadat SSID sité a spustit testovani. Nastroj se pokusi ovérit, jestli je
dand sit v dosahu. Pokud neni, pokusi se alespon k ni pfipojit.
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5.2 Nastaveni programu

Protoze nastroj mtize pracovat s jakymkoliv bezdratovym rozhranim, véetné externich
sond, je potfeba vybrat rozhrani, se kterym ma nastroj pracovat. Obrazek sondy se nachazi
v priloze C. V nastaveni lze tedy vybrat jak rozhrani ze seznamu dostupnych, tak zadat
nazev rucné. Pokud se jedna o externi sondu, nastavi se misto nazvu IP adresa a port, po
kterém se ma se sondou komunikovat. V zakladnim nastaveni se pouzije rozhrani, které je
prvni v seznamu dostupnych.

5.3 Vypocet vhodného kanalu

Zv1astni ¢asti implementace bylo vymysleni a realizace algoritmu, ktery méa za tkol
kontrolovat kanal. Algoritmus zkontroluje aktualni kanal a popfipadé vybere nejvhodnéjsi,
ktery doporuci uzivateli. Zakladem je obrazek, ktery ilustruje frekvenéni pasmo standardu
802.11 s kanaly.

1 2 3 4 5 6 7 8 9 10 11 12 13 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 Center Frequency

22 MHz

Obrazek 5.1: Grafické zndzornéni kanalu

7 tohoto poznatku lze odvodit nékolik zékladnich informaci. Frekvenéni pasmo je roz-
déleno do 13 kanali (pro Evropu). Kandly 1, 6 a 11 jsou nezarusené. Dle grafu je vidét,
Zze mimo tyto kandly se zbytek kanali zaruSuje mezi sebou. Napiiklad kanal 8 dosti rusi
7 a 9 kanal, ovSem na 10 kanal jiz nema téméf zadny vliv. Tyto poznatky jsem vyuzil pii
vytvareni daného algoritmu.

V prvni fazi dojde ke kontrole kanélu, na kterém se nachézi testovand sit a porovna se
s ostatnimi naskenovanymi sitémi v dosahu. Pokud se sif nachazi na kanalu, kde zadn4 jina
neni a to ani v nejblizsim okoli ( vyjimkou jsou nezarusené kanély), algoritmus vyhodnoti
kanal jako spravny. Jestlize nékterda podminka nesouhlasi, prohledaji se veskeré kandly a
zjisti se jestli neni volny jiny kanal. Nejvyssi prioritu maji opét nezarusené kanaly. Pokud
ty nejsou volné, pokracuje se vyhledanim kanalu, ktery nema ve svém nejbliz§im okoli jinou
sit. Kdyz takovéa existuje, zobrazi se jako vysledek. Ale pokud ani zde se zadny takovy kanal
nenajde, tak se doporudi vSechny sité, které jsou volné. Kdyz ani to neni mozné, vypiSe se
varovani, které o této skutecnosti informuje uzivatele. Mezi doporu¢enimi je bud pfejit na
5Ghz pasmo, pouzit vyssi zisk antény, nebo vybrat kanal, na kterém je sif s nejslabsim
signéalem.

Moznosti, jak dany problém vyTesit, je samoziejmeé vice. Zalezi ale na administratorovi,
jak problém se zarusenim vytesi. Doporuceni se zobrazi jak v informac¢nim okné, tak v okné,
které obsahuje souhrnné informace o testech.
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5.4 Testy

Hlavni ¢asti implementace bylo vytvofeni testidl, které maji zjistit Grovenn zabezpeceni
siti. Pfed samotnou implementaci, bylo potieba jednotlivé typy ttoki dikladné nastudovat.
Kazdy test se musel provérit, zda je opravdu funkéni a poté z téchto podkladt zacit imple-
mentovat. Samotna implementace tudiz zabrala pouze zlomek z celkového ¢asu, vénovaného
pri tvorbé testt. Prubéh testovani je zobrazen na grafu 5.2.

Security checklist

Volné prelozeno do éestiny ”Seznam hodnotici zranitelnost Wi-Fi siti”[15]. Jak jiz z né-
zvu vyplyva, jedna se o seznam ukoli, ktery v pripadé splnéni snizi zranitelnost bezdratové
sité. Seznam se rozdéluje do zakladnich 6 kategorii, z nichz se vétvi na dalsi podkategorie.

Prvni kategorie kontroluje zaruseni okolo bezdratové sité. Kontroluji se kanaly, sila sig-
nalu a dalsi. V druhé kategorii se kontroluje zaruseni jinymi prostiedky, jako jsou mikrovlnné
trouby, bluetooth, ¢i jina zarizeni pracujici na frekvencich 2,4GHz a 5GHz. Ve treti kategorii
se testuje vlastni access-point, aktualnost firmwaru, zabezpeceni administrace, zabezpeceni
sité, pripadné dalsi moznosti. Testovani vlastni stanice je nazvem ctvrté kapitoly. Kont-
roluje se od typu operacniho systému, po zabezpeceni pii sdileni souborti. Paté kategorie
mé za tkol kontrolu WLAN infrastruktury a Sestd doporucuje ulozit veskera doporuceni,
plynouci z toho seznamu.

Tento checklist je zakladni kostrou celého testovani. Podle daného poradi dochéazi k po-
stupnému ovéfeni vlastnosti dané sité, a to nejen z bezpecnostniho hlediska. Pfipadné ne-
dostatky nastroj vyhodnoti po ukonceni testii.

Informacéni okno

Nastroj je navrzen pro testovani, které muze trvat delsi dobu. Od takové aplikace se
ocekava zobrazeni uziteénych informaci, aby bylo poznat, co se pravé odehrava. K tomuto
ucelu je zde informacni okno, ve kterém se pribézné béhem testovani zobrazuji dulezité
informace. Ke kazdé zpravé se pripoji ¢asova znacka, aby bylo hned poznat, jak dlouho
jaka faze testu trvala.

Samotné testy

Kazdy test je implementovan samostatné a ma pro sebe vyhrazenou metodu. Imple-
mentace je tudiz jednoduse modifikovatelna. Vétsina test vyuziva implementované testy,
které jsou soucasti baliku Aircrack-ng.

Pro spravné provedeni testu je potfeba bézné i 7 terminald, na kterych na kazdém bézi
jind ¢ast operace. Toto vSe provadi nastroj sdm béhem testovani bez védomi uzivatele. Je
tedy naprosto bézné, ze ve chvili kdy probiha testovani je aktivni druhé vlakno, aby nedoslo
k zamrznuti GUIL V tomto vlakné muzZe nariz béZzet napf. 5 synovskych procest, které ve
smycce provadéji potfebné kroky pro spravné testovani sité.

Dalsi testy po nalezeni hesla

Uspésné prolomeni zabezpeceni sité, neznamend konec testt. Nasleduji dalsi faze, které
provéri bezpecnost uvnitt sité. Nastroje se pomoci nastroje wpa_supplicant ptripoji do sité.
Zazada o IP adresu a pokud ji dostane, muZe pokracovat dale. Pokud neni na siti aktivovano
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dynamické pridélovani IP adres, zobrazi se okno, ve které nastroj zazada uzivatele o zadani
IP adresy rucné.

Po Gspésném pripojeni nastroj provéfl bezpecnost i uvnitf sité. Odhali se tak dalsi
nedostatky, na které spousta administratortt zapominad a které by mohl ttoc¢nik zneuzit.
Spusti se nastroj nmap, ktery zjisti informace o pripojenych klientech z celé podsité, jako
je pouZivany operaCni systém a oteviené porty. Lze tak nalézt dal$i bezpec¢nostni diry,
napiiklad nezabezpeceny http port na serveru a dalsi.

Informace o testech

Po Gspésném dokonceni testovani dochéazi k dalsi fazi, kterd ma na starosti zobrazeni
informaci o testovani. Jednd se o uziteny souhrn informaci, ktery je uréen hlavné pro
administratory siti. Dozvi se z nich informace o siti, doporuceni vhodného kanalu, pribéhy
a vysledky testti a nasledna doporuceni pro zvyseni irovné bezpecnosti. Vypis ulehéuje praci
uzivateli aplikace, ktery béhem testovani nemusi sledovat zpravy z informac¢niho okna, ale
muze si precist cely souhrn az po ukonceni testovani. Informace se vypiSou do nového okna,
které se zobrazi nad nastrojem.

Wi-Fi
sit

vybrane informace

vypis
na GUI
Test 1
-|- 2 informace
%/ 0 testech
konec
> testovani

dalsi testy
T = testovani

Obrazek 5.2: Graf pribéhu testovani

Vytvoreni linuxové distribuce

Finalni fazi po dokonceni implementace a testovani, bylo presunuti nastroje do distri-
buce BackTrack. Po dalsim otestovani a doladéni poslednich detailti doslo k vytvoreni Live
linuxové distribuce, ¢imz se splnil jeden z bodl zadéni.
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Zavér implementace

Po kvalitnim navrhu jiz nebyl takovy problém s implentaci. Nékolik probléma se vy-
skytlo, které jsou popsané vyse, ale nic zavazného ¢i neobvyklého. Implementace probihala
hladce a vzdy se postupovalo po urcitych ¢astech. Nejvice casu zabrala samotné studie.
Z implementace to bylo testovani a interaktivni rezim, ktery byl dost problémovy.

Po implementaci se vyvoj presunul do faze testovani, kterou popisuje nasledujici kapi-
tola.
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Kapitola 6

Shrnuti a testovani

V této kapitole se popisuje faze testovani a celkové shrnuti vysledki. Jiz od za¢atku im-
plementace probihalo ¢astecné testovani hotovych ¢asti nastroje. Testy méli za tikol odhalit
ptipadné nedostatky a chyby. Pii implementaci testi bylo samotné testovani rozdéleno do
nékolika fazi.

1. Studium testt - V prvni fazi bylo potfeba nastudovat potfebné informace a materialy
pro pochopeni funkci a pouzivani potifebnych nastroja.

2. Testovani funkcénosti - Poté, co byly nashromézdény dostatecné znalosti, se zacalo
s testovanim, aby se nastroje vyzkousely v praxi jesté pred samotnou implementaci.
Pri téchto testech dochéazelo k zaznamenavani poznatkd, které byly velmi cenné pti
implementaci do nastroje.

3. Implementace testl a findlni testovani - Posledni fazi bylo vyuziti ziskanych poznatki
a implementace. Testovani probihalo vzdy po ¢astech a poté jako celek. Dale v této
kapitole je ukazka dvou testt.

6.1 Nastroj pro testovani

Pro uskutecnéni testovani bylo nutné si poridit potfebné zafizeni.

Jako testovaci stanice, ze které se spoustél nastroj, poslouzil miij notebook s integrova-
nou bezdratovou sitovou kartou Intel 4965AGN. Problémem bylo, Ze v mé linuxové distri-
buci vyuziva ovladace iwlagn, které nepatfi mezi zrovna oteviené pro monitor méd, natoz
injekci pakett. Tento problém je nastésti vyfesen pfimo v Live distribuci, nebot jiz obsahuje
upravené ovladace, a ty problémy nemaji.

Dalsi nezbytnosti bylo pofizeni access-pointu, ktery podporuje vsechny bézné standardy
zabezpeceni. Byl vybran levny a hodné oblibeny D-Link umoznnujici snadnou administraci

Posledni, neméné dtilezitou c¢asti byl mobilni telefon vybaven technologii Wi-Fi. Ten
vykondval simulaci klienta, pfipojeného do sité a simulujici provoz na siti (napfiklad sta-
hovanim cd Ubuntu).

6.2 Testovani sité zabezpecené Sifrovanim WEP

Pfi navrhu néstroje jsem mimo jiné zjistoval statistiky Wi-Fi siti v Ceské republice.
Bohuzel kvalitni studie jsou velmi tézko zjistitelné. Jako nejlepsi vyzkum jsem vybral od
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firmy Ernst & Young [16]. Z jejich pruzkumu vyplyva, Ze ze vSech testovanych Wi-Fi siti
v Praze, bylo celkem 84% siti zabezpecenych. Ovsem z téchto 84% bylo celych 58% za-
bezpeceno sifrovanim WEP. Procento je to opravdu vysoké vzhledem k tomu, Ze se jedna
o velmi zastaralé sifrovani, které je jednoduse prolomitelné.

Jako prvni priklad uvadim testovani sité zabezpecené Sifrovanim WEP. Snimky testu
se nachazeji v priloze A. Za vhodny typ testu si vyberu PTW [17], coz je upraveny Klein
utok pro WEP. Test patii mezi zékladni na WEP. Pro tento typ utoku je potfeba zachytit
provoz na siti cca. 2 - 50 miliéni inicializa¢nich vektora (IV), v zavislosti na délce klice a
typu IV. Tato skutecnost se objevi béhem testu v informacénim okné pro orientaci uzivatele.
Dale se v informa¢nim okné dynamicky méni mnozstvi zachycenych inicializa¢nich vektort.
Proto, pokud si zvoli uzivatel tento typ testu a za delsi ¢asovy tsek neni schopen nachytat
ani zlomek potifebnjych IV, nema smysl dale v testu pokracovat. Po nachytani dostate¢ného
mnozstvi se automaticky vypise informace, Ze test byl ispésny a povedlo se najit WEP
kli¢. Dulezitou informaci je, Ze kli¢ se uzivatel nedozvi. Administrator sité heslo zna a cilem
tohoto testovaciho nastroje neni vytvoreni nastroje crackovaciho.

Délka sifry Klié Pocet IV potrebnych k nalezeni klice
64-bit heslo 1 500 000 IV
128-bit bezpecnallsit 6 000 000 IV
128-bit WST-PIC16F84A 4 800 000 IV
128-bit WST-PIC16F84A 8 000 000 IV

Tabulka 6.1: Pocet IV a sila Sifry k prolomeni ochrany WPA

Z tabulky 6.1 je vidét potrebny pocet IV ke zjisténi klice. Stejné tak je vidét, Ze i se stej-
nym heslem je k prolomeni potfeba jiny pocet inicializa¢nich vektort. Z toho jednoznacné
vyplyva, Ze nezalezi jak je heslo silné, ale jaké konkrétni IV jsou zachyceny. Coz neovliv-
nime. Jediny zpisob jak 1ze ovlivnit potfebné mnozstvi IV je délka Sifry, coz jednoznacéné
vyplyva z tabulky.

Jiné typy testit na WEP, které jsou implementované v nastroji, provoz nepotiebuji a do-
konce ani do sité pripojené klienty nepotfebuji. Z téchto informaci se da odvodit nevhodnost
sifrovaciho algorimtu WEP i na domaci bezdratové site.

6.3 Testovani sité zabezpecené Sifrovanim WPA2 / TKIP

Jako dalsi priklad uvedu testovani sité zabezpecené Sifrovanim WPA 2. Snimky testu
se nachéazeji v priloze B. Jde o typickou ukazku vyuziti silného zabezpeceni v kombinaci se
slabym heslem. Pro tento typ testu jsem vybral WPA / WPA 2 cracking, které se sklada
z nékolika fazi. Heslo v administraci access-pointu bylo nastaveno na , konference“.

Prvni krok po spusténi testu je zachyceni WPA/WPA2 handshake. Ten se posila ve
chvili, kdy se pripojuje klient do sité. Bezchybné provedeni této faze je pro test zasadni.
V 2 fazi testu dojde k deautentizaci klienta a ve tfeti se spusti 4-fazovy slovnikovy utok.

Slovnikovy utok se neprovadi na siti, nybrz vSe probiha jiz na stanici, tudiz je tento
brute-force titok velmi rychly. Prvni slovnik obsahuje 500 nejhorsich hesel uvedenych v knize
Perfect Password. [18]. V druhé fazi se testuje 3000 nejcastéji pouzivanych hesel v poloviné
60-tych let na unixovych stanicich. Ve tfeti fazi je Cesky slovnik slozeny pfiblizné z 270
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000 slov a v posledni to je anglicky slovnik o velikosti pfiblizné 300 000 slov. Kazda c¢ast
se provadi zvlast a informace, jakd faze pravé probihd i vysledky, se postupné zobrazuji
v informacnim okné.

7 dodatecénych testt vyplyva, Ze tento test byl iispésny ve 3 fazi slovnikového utoku. Od
spusténi prvni faze slovnikového tatoku ubéhlo 24 vterin béhem kterych se prvni dvé faze
vyhodnotily jako netspésné. Vysledkem testovani je tspésné implementovany slovnikovy
utok, ktery béhem par minut od zachyceni WPA/WPA2 handshake otestoval sif na slabé
heslo.

6.4 Souhrn

Dikladnym testovanim se podafilo odstranit nedostatky pii implementaci, které jsou
béZnou soucasti jakéhokoliv vyvoje softwaru. Nastroj je plné prizptsoben pro pouziti v béz-
ném provozu. Povedlo se sloucit sedm testti do jediného jednoduchého néstroje, diky kterym
zjisti bezpecnostni troven dané bezdratové sité. Pocita se s moznosti vyskytu dalsich nedo-
statktl, jez by nésledné slouzily jako vychozi body pfi tvorbé upgradovanych verzi.

Jedna se o nejvétsi projekt jakého jsem se zicastnil a navic bez tymové spoluprace.
Ziskal jsem velmi cenné zkuSenosti pfi vytvareni néstroje, které jisté zuzitkuji v praxi. Ja
sam vidim v tomto nastroji velky potencidl. Pokud bude zajem ze strany uzivateld, rad
bych pokracoval v dalsim vyvoji nastroje. Jako licence byla zvolena verze GPL.

Nastroj jsem jiz nékolikrat sam vyuzil pro zjisténi urovné zabezpeceni konkrétni bezdra-
tové sité. A jelikoZz analyza bezpecnostni irovné sité vyzaduje mnoho ¢asu a prace, nastroj
WST mtize admistratorim sité tento cas usetrit.
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Kapitola 7
Dalsi mozZnosti rozsireni

Kapitola pojednéva o moznych rozsirenich nastroje WST do budoucna. VylepSeni uzi-
vatelského rozhrani, upgrade testi, lepsi formulovani vypist a podobné.

Uzivatelské rozhrani

V uzivatelském rozhrani by bylo mozné udélat nékolik tprav.

e Celkové vylepseni grafiky. Vice grafickych efekti pro prehlednéjsi pouzivani a moder-
néjsi design.

e VylepsSené zobrazeni skenovanych siti, Vice informaci o sitich.
e Piehlednéjsi vypisy v informac¢nim okné. Animované ukazatele ¢innosti testovani.

Uprav uzivatelského rozhrani lze udélat velké mnozstvi. Toto jsou jen ty nejzékladngjsi,
které by nastroj vylepsily z pohledu pouzitelnosti a pfehlednosti.

Nastaveni programu

Stavajici moznosti nastaveni jsou znacné omezené. Toto jsou dalsi mozné rozsifeni pro
lepsi prizptisobeni nastroje:

e MoZnost nastaveni ¢asového intervalu pro obnovovani informaci u interaktivniho médu.
e Ukladéani vypisu testovani do souboru.

e Moznost ulozeni / nahrani aktudlniho nastaveni napf. na flash disk. Pfi ¢astéjsim
spousténi pouze nahrat nastavenou konfiguraci.
Testovani siti
Testovani siti muze byt také vylepseno o nékolik moznych rozsifeni
e Moznost jednoduché editace a upravy slovnikt pii slovnikovém ttoku.

e Vybrani pouze téch testi, které se hodi na dany typ zabezpeceni.

e Odhadnuti IP adresy ze zachytnutych paketd po pfipojeni do sité a vypnutém DHCP.
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Kapitola 8
Zaver

Aplikace, ktera méa za kol testovat bezpec¢nost Wi-Fi siti, ma dle mého nazoru velky
potencial. Nastroj podobného typu jsem nikde nenasel. Mize se hodit béznym uzivateltim,
kteri nevédi, jak bezpedné nastavit svou domaéci sit, ale mohou ji vyuzivat i profesiondlni
administratoii pro dostatecné zabezpeceni podnikovych Wi-Fi siti. Tésné pred odevzdanim
prace vysla nova verze BackTracku, nastroj jsem tedy implementoval pfimo do ni. Zaruci
se tak maximalni aktualnost veskerych nastrojt.

Aplikaci jsem implementoval GispéSné a splnil tak veskeré stanovené pozadavky. Snazil
jsem se o vyuziti nejnovéjsich bezpecnostnich znalosti v oblasti bezdratovych siti. Vyuziti
této aplikace je velmi Siroké a doufam, ze bude pro uzivatele pfinosem. Samoziejmeé, ze pro
uspésné fungovani nastroje bude potfeba jeho aktualizace. Proto jsem se snazil vytvorit
cely nastroj tak, aby pripadné modifikace byly co nejjednodussi.
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Priloha A

Ukazka testu na sit zabezpedenou
Sifrovanim WEP

Wi-Fi Security Tool

Skryté | Viditelné

] WEP - PTW Attack l Skenovani Wi-Fi siti [ Interaktivni rezim

[ WEP - Fake auth + Packet inj.
] WEP - Caffé Latté

] WPA / WPA 2 Cracking

[ Fake authentication

(] Hirte

(] Wesside

Obréazek A.1: Spusténi nastroje
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Wi-Fi Security Tool

| SSID | signal | Kanal |ibezpece| F
| MajkiGO_wifi 7% |6 WEP
|MM_HTSPT svan_... |40 %  |116  |WEP
| Martin AP HOME 25 % 13 WPA 2
|data-call ki sedivy |40% |5 WEP
| WST I 81 % 6 WEP
|MM_SvARS1S 2 4 [41% |1 WEP

skryté | Viditelné

] WEP - PTW Attack l Skenovani Wi-Fi siti [ Interaktivni rezim

(] WEP - Fake auth + Packet inj.
[ WEP - Caffé Latté

[ WPA / WPA 2 Cracking

[] Fake authentication

[J Hirte

[ Wesside

Obréazek A.2: Skenovani Wi-Fi siti
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WEP - PTW Attack

| WEP - Fake auth + Packet inj.

] WEP - Caffé Latte

[ WPA / WPA 2 Cracking
[ Fake authentication
[] Hirte

[ Wesside

Wi-Fi Security Tool

| ssID | signal | Kanal |bezpeci| F
4 | MajkiGO wifi 37% |6 WEP
S5 |MM_HTSPT svan_... |40 %  |116 | WEP
6 | Martin AP HOME 25 % 13 WPA 2
7 |data-call kl sedivy (40% |5 WEP
3 RKEx 81 % 6 WEP
9 [MM SvAn 1524 |41% |1 WEP

Skryté | viditelné

[ Skenovani Wi-Fi siti l [ Interaktivni rezim

[22:46:10] Chyba: Bezdratove rozhrani je asociovano s
AP. Odpojte se od AP!

Obrézek A.3: Chyba pfi spusténi testt

30



| SsID | signal | Kanal |bezpec| F
| MajklGO_wifi 37% |6 WEP
|MM_HTSPT svan_... |40%  |116 WEP
| Martin AP HOME 25 % WPRA 2
| data-call ki_sedivy |40 % WEP

skryté | Viditelné

| MM_SvAn_15 2 4

WEP - PTW Attack l Skenovani Wi-Fi siti [ Interaktivni rezim

] WEP - Fake auth + Packet inj.

) ) info: na uspesne provedeni toho testu se musi
) WEP - Caffé Latté zachytat provoz na siti cca 2 - 50 milionu
Incializacnich Vektoru.
[23:25:10] Zachyceno: 7992k Inicializacnich

. vektoru
O Fake authentication [23:25:15] Konec testu...

[] WPA /WPA 2 Cracking

] Hirte Sit neodolala utoku "WEP-PST Allack”™ a povedlo se
najit wep klic!
[ Wesside [23:25:15] Testovani ukonceno.

Obrazek A.4: Prolomeni ochrany
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Results

et B opozeme I

Obrazek A.5: Vyhodnoceni testovani
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Priloha B

Ukazka testu na sit zabezpecenou
Sifrovanim WPA 2

WIRELESS SECURITY MODE

Security Mode © | Enable WPAWPAZ Wireless Security (enhanced)

WPA/WPA2

WPAMWPAZ requires stations to use high grade encryption and authentication.

Cipher Type - | TKIP W

PSK/EAP [ | PSK W

Network Key : |+mnference
(6~63 ASCIl or 64 HEX)

| Save Settings Don't Save Settings

Obrazek B.1: Nastaveni slabého heslo na administraci AP



Wi-Fi Security Tool

| SsID | signal | Kanal |bezpec| E
1 [MM SvAn 152 .. |55% |1 WEP
2 |DOMA_AAZTB4 47 % 4 WPA 1
3 | StR*FLc_only 90 % 11 WPA 2
4 |MM HTSPT svan_... 40 % 116  |WEP
5 RUEL 71 % 5] WPA 2
6 |PRX - PATAK 3H90 |37 % 136 WPA 2

skryté | Viditelné

] WEP - PTW Attack l Skenovani Wi-Fi siti ] [ Interaktivni rezim

(] WEP - Fake auth + Packet inj.

[] WEP - Caffé Latté [DD 17 55] Konec 1 faze : Sit uspesne odolala utoku!
[00:17:56] Faze 2: Test slovniku cca 3000 nejcasteji

WPA [ WPA 2 Cracking pouzivanych hesel v polovine 90 et ..
[00:17:57] Konec 2 faze : Sit uspesne odolala utoku!

] Fake authentication [00:17:58] Faze 3: Test ceskeho slovniku {(cca 270 000
slov) ..

] Hirte [00:18:19] Konec 3 faze: Sit neodolala utoku "WPA-
Crack" a povedlo se najit WPA/WPAZ klic!

[ Wesside [00:18:19] Testovani ukonceno.

N

Obrazek B.2: Prolomeni slovnikovym ttokem
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Priloha C

Priklad externi sondy

Obrazek C.1: Externi sonda WRAP
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