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Abstrakt

Rozpoznavanie tvare je jednou z najviac spolo¢ensky akceptovanych foriem biometrického
rozpoznavania. Neddavna dostupnost velmi presnych a efektivnych algoritmov rozpoznava-
nia tvare ponechava zranitelnost voci prezentacnym ttokom ako hlavni vyzvu pre rieSenia
rozpoznéavania tvare. Tato praca sa zaoberd vysvetlenim problematiky tykajtcej sa s detek-
ciou zivosti tvare, ktora pomdze pochopif rézne moznosti itokov a ich vztah k existujicim
rieSeniam. A implementaciu algoritmu, ktory na zaklade videa rozoznava zivost tvare.

Abstract

Facial recognition is one of the most socially accepted forms of biometric recognition. The
recent availability of highly accurate and efficient face recognition algorithms leaves vul-
nerability to presentation attacks as a major challenge for face recognition solutions. This
work deals with the explanation of the issues related to the detection of facial liveliness,
which will help to understand the various possibilities of attack and their relationship to
existing solutions. And the implementation of an algorithm that recognizes the liveliness of
the face based on videos.
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Kapitola 1

Uvod

Biometria a biometrické systémy sa coraz viac dostavaju do popredia ludského zdujmu. V
poslednej dobe tvar viac a viac nahradzuje osobné identifikacné kédy a iné rézne sposoby
overovania totoznosti vdaka jej vyraznym znakom pre identifikdciu osoby. Neexistuje moz-
nost stratenia tvare, alebo potreba pamétania hesla. Pre tieto dovody a dalSie priemyselné
odvetvia pouzivaju rozpoznavanie tvare v bezpecnostnych systémoch. Avsak aj tieto sys-
témy sa mozu stat ciefom ttoku, pri ktorom sa ttocnik snazi ovplyvnit, alebo zmenif proces
spracovania zachytenych biometrickych dat. Modul detekcie zivosti tvare moze byt ako bez-
pecnostny prvok na vylepsenie efektivity a spolahlivosti systémov rozpoznavania tvare proti
utokom falSovania tvare. FalSovanie tvare je typ utoku kde sa ttoénik pokusa obist systém
rozpoznavania tvare. Utoénik priamo pracuje so systémom rozpozngvania ako norméalny
uzivatel. Aby obisiel systém tto¢nik moze prilozit fotku, video, alebo masku platného uzi-
vatela pred kameru. Systém rozpoznévania tvare iba zaujima ¢i osoba je zaregistrovand,
alebo nie. V poslednej dobe kamery s vysokym rozliSenim st lahko dostupné za rozumnut
cenu, tym padom tutoky falsovania tvare budd komplexnejsie s kvalitnejSimi kamerami. Po-
tencidlny utoc¢nici mozu lahko mat kamery s vyssim rozliSenim a vykonavat titoky s vic¢sou
presnostou.

Tému tejto prace som si vybral z dovodu rozsirenosti a popularite uzivania neurénovych
sieti, a ich aplikdciu na rdzne problémy s pocitacovym videnim. A taktiez pre popularitu
vyuzivania biometrickych rozpoznavani tvare ako bezpecnostny zamok. Cielom tejto prace
je objasnif problematiku spojent s detekciou zivosti tvare, navrhnutie funkéného modelu
pre detekciu zivosti tvare, jeho nasledna implementacia a testovanie.

Teoreticka cast bude prechodom problematiky, kde v kapitole 2 sii uvedené najpopular-
nejsie technolégie pre detekciu tvare. Nasledne v kapitole 3 st ako prvé definované zivosti
a typov utokov a nasledne mozné existujice riesenia moznej ochrany proti danym ttokom.

Druha cast prace za zaobera praktickym rieSenim algoritmu pre detekciu zivosti tvare. V
kapitole ¢islo 4 je predstaveny navrh riesenia a je rozdeleny do urcitych faz. V kapitole 5 ob-
sahuje strucny popis vyuzitych kniznic pre implementaciu a popis samotnej implementacie
algoritmu. Nakoniec kapitola 6 uvaddza popis trénovania modelov a ich nésledné testovanie
a hodnotenie testu, po ktorych sa prevadzali testy na kamerdch. Na konci tejto kapitoly sa
nachadza zhrnutie vysledkov testovania a mozné navrhy tprav do budicna.



Kapitola 2

Detekcia tvare

Detekcia objektu je urcovanie ¢i cast obrazku patri, alebo nie do skupiny objektov ktoré
st predmetom zaujmu, tym padom vSetko ¢o zvysSuje zlozitost rozhodnutia pre mnozinu
obrazkov objektu zvysuje naro¢nost problému a pripadne zvysuje pocet chyb, ktoré detektor
urobi. Predpokladajme, ze chceme okrem tvar priamo pozerajic do kamery zachytif aj tvare
naklonené pod uhlom z hladiska kamery. Pridanim naklonenych tvari do mnoziny obrazkov,
ktoré chceme detektovat zvysuje variabilitu mnoziny a moze zvysit zlozitost rozhodnutia.
Ale je mozné, ze priddavanie novych obriazkov do mnoziny obrazkov objektu vyhladi rovinu
rozhodnutia.

2.1 Viola Jones algoritmus

Paul Viola a Michael Jones v roku 2001 [35], predstavili prvy algoritmus s konkurencieschop-
nou rychlostou detekcie objektov vyuzivany strojové ucenie, schopny detekcie objektov v
redlnom case ale je hlavne vyuzivany pre detekcii tvari. Jeho hlavny gol je odliSovanie tvari
od inych objektov nie ich rozpoznévanie, Styri hlavné kroky v tomto algoritme st:

e Vyber prvkov pomocou Haarovej bazovej funkcie, vSetky Tudské tvare maji podobné
vlastnosti, ako oblast o¢i je tmavsia oproti oblasti kde sa nachadza nos a podobne.
Takéto vlastnosti st porovnavané pomocou Haarovych prvkov.

« Vytvorenie integrovaného obrazku, ktory sa tvor{ vipoc¢tom obdlznikov susediacich s
obdlznikom nachddzajicim sa na stradniciach (x, y) do jednej obrazkovej reprezen-
tacie, ktory pomaha pri urychleni postupu.

o Trénovanie pomocou Adaboost, Adaboost je trénovany algoritmus, ktory sa vyuZziva
na postavenie kvalifikatora, ktory sa bude trénovat. Adaboost pomaha pri hladani
malych kritickych vizudlnych prvkov z velkej mnoziny potencidlnych prvkov.

o Kaskadovy klasifikator ¢o re predstaveny proces kombinovania klasifikator, ktory za-
hadzuje oblasti pozadia, aby bolo mozné vykonavat viacero vypoctov na oblastiach
podobnych tvari.



Napriek rychlemu vyhodnoteniu Viola-Jones, nedokaze detektovat tvare z réznych uhlov
[39], tento problém bol pévodne rieSeny pouzitim jedného kaskddového klasifikitora pre
kazdy konkrétny pohlad tvare, alebo pouzitim rozhodovacieho stromu na odhad polohy a
zodpovedajucej kaskady na overenie detekcie. Ale tieto pristupy vyzaduju dalsie data zatial
¢o zlozité kaskddové struktiry zvySuju vypoctové ndklady [34].

2.2 Neurdnové siete

V poslednych rokoch sa na detekciu a rozpoznavanie tvare pouzivali rézne architektiury
a modely neurénovych sieti (artificial neural network) skratkovito ANN. ANN sa moze
pouzit na detekciu a rozpoznavanie tvare, pretoze tieto modely mdézu simulovat sposob
prace neurénov v ludskom mozgu. To je hlavny dévod jeho tlohy pri rozpoznavani tvare
[3].

Neurénovi siet definuje rodinu algoritmov prostrednictvom viacerych vrstiev vzajomne
prepojenych inspirovanych neurénovou struktirou v mozgu. Kde kazdy kruhovy uzol pred-
stavuje umely neurén a Sipka predstavuje spojenie od vystupu jedného neurénu k vstupu
druhého. Tieto siete st urcéené pre aproximacné funkcie pre velké mnozZstvo vSeobecne ne-
znamych dat. Uzly v neurdénovej sieti si vymienaji data medzi sebou. Spojenia medzi uzlami
maju pripadné ¢iselné vahy, ktoré si pozmenované tak aby dosiahli vystup zodpovedajici
cielovému vystupu v pripade ucenia pod dohladom, alebo st menené neurdénovou sietou
adaptivne na zdklade vstupu a schopné ucenia. Na zdklade nasledujicich kritérii mozno
sief klasifikovat ako neurénova: ak ma sibor adaptivnych vah a je schopnd aproximovat
nelinearne funkcie ich vstupov. Tieto adaptivne vahy si mozeme predstavit ako intenzity
spojenia medzi neurénmi, ktoré sa upravuji pocas trénovania [28].

Konvoluéni neurdnova siet

Najvyhodnejsim aspektom konvoluénej neurénovej (skratkovito CNN) siete je zniZenie pa-
rametrov v umelej neurénovej siete. Najdolezitejsi predpoklad o problémoch, ktoré CNN
riesi, by nemala maf znaky, ktoré s priestorovo zavislé. Inymi slovami, napriklad v aplikacii
pre detekciu tvare nemusime venovat pozornost tomu kde sa tvare na obrazku nachadzaju.
Jedinou starostou je ich detektovat bez ohladu na ich polohu na dangch obrazkoch. Dal-
sim doélezitym aspektom CNN je ziskanie abstraktnych prvkov, ked sa vstup siri do hlbsich
vrstiev [4].

Konvoltcia

Konvolucia je matematickd kombindcia dvoch funkcii pre vytvorenie tretej funkcie. Spédja
dva sety informacii. Konvolicia funkcii f a g sa napise ako f * g, kde operator * oznacuje
konvoluciu. Konvolicia je definovana ako integral suc¢inu dvoch funkcii po tom, ¢o je jedna
obratend a posunuta. Ide o urcity druh integrilnej transformacie:



(Feat)i= [ fate=r)ir (2.1

Kde symbol ¢ pouzity vyssie, nemusi predstavovat casovii oblast. V tejto sivislosti
mozno konvoluény vzorec oznacit ako vazeny priemer funkcie f(7) v okamihu ¢, kde je viha
dand g(—7) jednoducho posunutéd o c¢iastku ¢. Ked sa zmeni ¢, funkcia bude zdoraziovat
rozne Casti vstupnej funkcie [13].

V pripade konvolu¢nej neurénovej siete. Vrstvy st organizované v troch dimenziach,
hibka, Sirka a dizka. Inymi slovami, napriklad mame obrazok ktory mé 32 x 32 pixlov a
hibku o troch ako napriklad RGB, tym padom pre prepojenie vstupnej vrstvy na jeden
neurén ako napriklad v pripade skrytej vrstvy v viacvrstvovom perceptrone tak by sme
mali 32 x 32 x 3 vazenych prepojeni a ak by sme pridali dalsi neurén do skrytej vrstvy
tak by sme potrebovali dalsich 32 x 32 x 3 vazenych prepojeni ¢o by bolo viac ako 6 000
vahovych parametrov by bolo pouzitych na prepojenie iba dvoch uzlov.

Vzhladom na neefektivnost riesenia bola vytvorend metdéda kde namiesto kompletného
prepojenia je lepsie prehladavat po mensich Castiach takzvanych regiéonoch oproti celému
obrazku kde kazdy uzol nasledujicej vrstvy méa pripojeny iba jeden regién. Ako vidno v
nasledujicom obrazku 2.1.

obraz s uvedenymi
rozmermi

5 s

skryty neurdn daliej
wrstwvy

=5

Obr. 2.1: Priklad konvolicie [/].

Aj ked mnozstvo parametrov kleslo, stale ostava velké mnozstvo na vyrieSenie. Dalsia
moznost pre zredukovanie je ponechat lokalne pripojené vahy nastavené pre cely jeden ne-
urén na dalSej vrstve. Toto prepoji susediace neurény v dalsej vrstve s rovnakou vahou na
region ako v predchadzajicej vrstve. Tym padom zase znizi pocCet parametrov a pocet vah.
Je mnoho vyhod pre tieto jednoduché operécie, za prvé pocet prepojeni klesol mnohona-
sobne a po druhé koncept stanovenia vah pre lokalne prepojenie je podobné ako postavanie
okna o velkosti jedného regiénu na vstupnych neurénoch a mapovanie vygenerovaného vy-
stupu na konkrétne miesto. To poskytuje prilezitost detektovat a rozpoznanie prvku bez
zévislosti na jeho pozicii. Na zefektivnenie tejto metddy je mozné pridat dalSie vrstvy po



vstupnej vrstve, kde kazdd vrstva obsahuje rozny filter tym padom moézeme extrahovat
konkrétny prvok z daného obrazku.

Zdielanie hmotnosti prinasa do modelu nezmenitelné preklady. Pomaha filtrovat funkciu
ucenia bez ohladu na priestorové vlastnosti. Spustenim ndhodnych hodnét pre filtre sa
naucia detekovat hranicu, ktord moze zlepsit vykon. Je dodlezité mat na paméti, ze ak
potrebujeme vediet, ze nieco je v danom vstupe priestorovo dolezité, potom je mimoriadne
zly napad pouzit zdielant vahu [4].

Stride Konvoluénéd neurénova sief ma mnoho prilezitosti na zniZenie parametrov viac a
viac. Jedna z tychto moznosti je posun, alebo takzvany stride urcujici velkost postvania
vstupnej matice. Vyssie sme jednoducho predpokladali, ze uzol dalSej vrstvy mé vysoké
prekrytie zo susedmi z hladiska regiénov. Ale my moézeme manipulovat prekryvanie cez
dizku krokov [4].

Padding Jedna z nevyhod konvolicie je strata informécii, ktora moze nastat na okrajoch
obrazku, pretoze su zachytené iba ked sa posunie filter tym padom nemaja nikdy Sancu byt
videné. Velmi jednoduché riesenie na tento problém je pridat okraj takzvany padding, ktory
bude obsahovat samé nuly tym padom zachutime okrajovy pixel viacej krat [26].

Aktivacna funkcia

Dalsou vrstvou po konvolicii je aktivacna funkcia, podla [4][37]. Aktivacné funkcia sa moze
pouzit na nastavenie, alebo prerusenie generovaného vystupu. Tato vrstva sa aplikuje s
cielom nasytit vystup alebo obmedzit vygenerovany vystup.

Po mnoho rokov boli sigmoid a tanh najpouzivanejsie aktivacné funkcie. Obrézok 2.2
zobrazuje bezné typy aktivacnych funkcii. Nedavno sa vSak rektifikovana linearna jednotka
(ReLU) pouzivala castejsie z nasledujicich dévodov.

5_ .......... 8000000000 HB000AA00600a 560005000 SR :
sigmoid : :
i thanh
o RelLU :
softplus .
3_ ..................
2_. ..........................................................
1 B 88550000000 C00 0000000000 8008 00000000060 0Mhaa B A0 pane

Obr. 2.2: Bezné typy aktivacnych funkcii []].



1. ReLLU mé jednoduchsie definicie ako vo funkcii, tak aj v gradiente.
ReLU(x) = maz(0,x) (2.2)

d

%(w) ={lak z >0 inac¢ 0} (2.3)

2. Nasytené funkcie ako sigmoid a tanh spésobuji problémy so spatnym sirenim. Pretoze
je navrh neurénovej siete hlbsi, gradientovy signél sa zacina stracaf, ¢o sa nazyva va-
nishing gradient. To sa stdva, pretoze gradient tychto funkcii je vSade okrem stredu,
velmi blizko k nule. ReLU méa vsak konstantny gradient pre pozitivny vstup. Na-
priek tomu ze funkcia nie je diferencovatelna, ¢o mézeme pri skutocnej implementacii
ignorovat.

3. ReLU vytvara redsiu reprezenticiu. pretoze nula v gradiente vedie k ziskaniu tplnej
nuly. AvSak sigmoid a tanh maja vzdy nenulové vysledky z gradientu, ¢o nemusi byt
v prospech tréningu.

Pooling Hlavnou myslienkou poolingu je znizovanie poc¢tu vzoriek, aby sa znizila zlozitost
pre dalsie vrstvy. V doméne spracovania obrazu to mozno povazovat za podobné zniZzeniu
rozliSenia. Zdruzovanie nema vplyv na pocet filtrov. NajpopuldrnejSou formou operacie
zdruzovania je maximalne zdruzovanie, ktoré extrahuje opravy z méap vstupnych funkcii, na
vystup vydava maximalnu hodnotu v kazdej aktualizacii a vSetky ostatné hodnoty zahodi.
V praxi sa bezne pouziva maximéalne zdruzenie s filtrom o velkosti 2 x 2 s krokom 2, piklad
predstaveny na obrazku 2.3. Toto prevzorkuje obraz v rovine rozmerov méap prvkov o faktor
2. Na rozdiel od vysky a Sirky zostdva hibkovy rozmer map prvkov nezmeneny [4].

Konvoluc¢na vrstva

1112 | 4

91 6|7 |8

3 | 2 . 3|4
4

Maxpooling s 2x2 filtrom 6 8
a striedou 2

-
-

y

Obr. 2.3: Operdcia mazpooling. Upravené z [/].



Plne pripojené vrstvy

Vstupnd vrstva Sryta vrstva Vystupnd vrstva

Vstup 1

Neurén

vl vihal
Vstup 2
f vystup
V3 aktivacna
funkcia

Obr. 2.4: Zjednodusend Struktira umelej neurdnovej siete, kde neuron je kombindciou line-
drneho suctu vstupov a aktivacnej funkcie [4][8].

Plne prepojend vrstva je podobné sposobu, akym st neurény usporiadané v tradi¢nej ne-
urénovej sieti. Preto je kazdy uzol v tiplne spojenej vrstve priamo spojeny s kazdym uzlom
v predchidzajtcej aj v nasledujicej vrstve, ako je zndzornené na obrazku 2.4.

Hlavnou nevyhodou plne prepojenej vrstvy je to, ze obsahuje vela parametrov, ktoré si
na cvi¢nych prikladoch vyzaduju zlozité vypocty. Preto sa snazime eliminovat pocet uzlov
a pripojeni. Odstranené uzly a pripojenie je mozné uspokojit pouzitim techniky dropout.
Napriklad, LeNet a AlexNet navrhuju hlboka a sirokd siet pri zachovani konStantného
vypoctového komplexu [4][26].

Popularne architektiry CNN

Lenet LeNet predstavil Yan LeCun na rozpoznavanie c¢islic. Obréazok 14. Obsahuje 5
konvoluénych vrstiev a jednu tplne spojend vrstvu [21]]4].
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Obr. 2.5: Architektira LeNet-5, konvolucnej meurénovej siete, pouZiva sa na rozpozndva-
nie cislic. KazZdd rovina je mapou prvkov, takzvane mnoZinou jednotiek, ktorjch vdhy si
obmedzené, aby boli identické. [21].

Alexnet AlexNet obsahuje 5 konvoluénych vrstiev a 2 tplne spojené vrstvy. Obr. 2.6, M4
max-pooling po prvej, druhej a piatej konvolucnej vrstve. Celkovo méa 650 000 neurénov,
60 milibnov parametrov a 630 miliénov spojeni. AlexNet bol prvy, kto ukézal, Ze hlboké
ucenie je efektivne pri tlohdch pocitac¢ového videnia [4].
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Obr. 2.6: Alexnet [/].

VGG VGG je inovativny model rozpoznavania objektov, ktory podporuje az 19 vrstiev.
VGG, postavené ako hlbokd CNN, prekonava mnoho existujicich rieseni pocitacového vide-
nia mimo siete ImageNet. VGG je v sticasnosti stdle jednou z najpouzivanejsich architektuar
rozpoznavania obrazu.
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Ucenie neurdénovej siete

Ucenie s ucitelom Tento pristup vyuziva pristup ucitela, ktory je mudrejsi ako sief.
Ucitel definuje trénovaciu sadu vstupov a k nim prislusnych vystupov. Pre dané vstupy
st nasledne vypocitané vystupy neurénovou sietou. Pomocou rozdielu vypocitanych vystu-
pov s vystupmi uréenych ucitelom moézeme vypocitat chybu, ktord sa nasledne vyuzije na
upravenie vah neurénovej siete [40].

Ucenie bez ucitela Pri uceni bez ucitela nie st zndme hodnoty vystupov pre konkrétne
vstupy. Neurdénova sief musi sama objavit jednotlivé priznaky, podla ktorych by mohla
vznikat nejakd koreldcia medzi datami [40].

Algoritmus spiatnej propagicie (backpropagation) Podla [2] funguje nasledovne.
Na zaciatku trénovania su vahy jednotlivych neurénov uré¢ené ndhodne. Nésledne sa zoberie
sada vstupov a vypocitaji sa vystupy. Na zdklade vypocitanych a ocakavanych vystupov
moze stratova funkcia vypocitat stratu. Vypocitana chyba sa nasledne spétne propaguje,
teda zacina na vystupnej vrstve a propaguje sa na vsetky neurény v skrytych vrstvach,
pomocou ktorych bol vystup vypocitany. Dana chyba sa rozlozi pre jednotlivé neurény v
pomere,v akom neurdny prispeli ku vystupu. Nasleduje gradientny zostup, pomocou ktorého
sa vie ako znizit chybovost pre kazdy neurdn.

Posilnované ucenie Pri posiliovanom uceni je pre kazda vstupni hodnotu definovand
hodnota vystupna. Castokrat je ale pre vela sekvencii vstupov definované iba, ¢ je vysledny
vystup spravny, alebo nespravny. Preto je tento pristup zalozeny na pokusoch a omyloch
[40].

Mozné chyby ucenia Pri uCeni neurénovych sieti typicky plati pravidlo, ze ¢im nizsia
je hodnota stratovej funkcie, tym presnejsi je detektor. To vsSak plati iba pre kontrolujtce
data. Pre velmi nizke hodnoty (od 0,5 a nizsie) je detektor vacsinou velmi nepresny pre
detekciu na datach, na ktorych nebol trénovany ani kontrolovany.

Je to tym, Ze jednotlivé parametre a vahy sa nastavia pre velmi presnd detekciu na
kontrolnej datovej sade a kvoli tomu nedokaze odhalit mierne odliSné objekty v testovacej
datovej sade. Tento jav nazyvame pretrénovanie (overfitting) a je zobrazeny na obrazku 2.7
Preto je v praxi lepsie zastavit tréning skor - okolo hodnoty 1 (napriklad v rozmedzi 1,2 az
0,8).
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Obr. 2.7: Chyba pre trénovacie ddta klesd az do hodnoty 0, ale pre testovacie ddta sa od
urcitého bodu zacne znova zvysovat.

Opacny jav pretrénovania sa nazyva podtrénovanie. Podtrénovanie nastava ked sa tréno-
vanie zastavi pred dosiahnutim optimélnej hodnoty, respektive model nie je dostato¢ne dlho
trénovany, alebo nie je dostatok dat pre trénovanie danej siete. Taktiez ako pretrénovanie
tento jav znizuje presnost daného modelu [40].

Tieto chyby mézu nastat z viacerych dévodov kde najcastejsim je chybné doba tréno-
vania. Dalej to moze ovplyvnit zl4 augmentacia dat kde neurénovi siet prepchdme velmi
podobnymi détami, alebo taktiez zle nastavené valida¢né data, kde data pre validéciu st
priliz podobné trénovacim datam.
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Kapitola 3

Detekcia zivosti tvare

Tato kapitola je venovana prehladu publikovanych ¢lankov, zaoberajicim sa konkrétnymi
metdédami detekcie zivosti tvare a kategorizaciou tychto metéd a typov utokov na takéto
systémy.

3.1 Kategorizacia typov utokov

Utoky mozeme zaradit do dvoch oblasti, kde prvou je takzvany spoof, kde sa Gto¢nik snazi
dostat do systému cez predstavenie nezivého objektu, ktory vykazuje ludské vlastnosti.
Fotografie, videa, falosné babiky, masky, to vsetko sa radi do tohoto typu utoku. Tento typ
utoku nazyvame prezencny utok, a vieme ho rozdelit do troch trovni:

1. Papierové a digitdlne fotografie vo vysokom rozliseni, videa s vyzvami a odpovedami
vo vysokom rozliSeni a papierové masky. Aj ked sa tento typ utoku nemusi javit ako
hrozba pre jeho jednoduchost, pri siicasne rychlo rastiicom pokroku v rdmci rozlisenia
obrazoviek, je mozné ze systém s dnes vysoko kvalitnou kamerou s kombiniciou me-
tody detekcie slabého zZivota, ako st mrkanie, Gismev, otacanie hlavy, blikajtce svetla,
vytvaranie ndhodnych tvari, hovorenie ndhodnych ¢isel a dalsie, bude za rok alebo
menej oznaceny ako nespolahlivy a nachylny tomuto typu atoku.

2. Digitalne vysoko realistické 3D modely. S detailnejsimi obrazovkami prichadzaji aj
uveritelnejsie 3D modely vytvorené na zaklade fotografii kde systém vytvori 3D mo-
del na zaklade 2D fotografie a s pomocou ruc¢nej dpravy je mozné vytvorit vysoko
realistické modely pripravené na animéciu.

3. Realistické 3D masky, vytvorené pomocou vosku. Vyrobené na mieru, alebo odliate na
zéklade 3D modelu pomocou 3D tlac¢iarne. S prichodom 3D tlac¢iarni prisla aj moznost
vytvarania formy na zaklade uz uvedenych 3D modelov, na odlievanie masiek a ich
manudlnej ipravy pre realistickost.
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Ako druhi oblast berieme manipuldciu s biometrickymi tdajmi naslednym zachytenim
alebo dojde k uplnému obideniu fotoaparatu, nazyva sa to bypass. Tento Utok zahrnuje
mozné presmerovanie vstupu z kamery alebo pristup k samotnym datam systému [15].

3.2 Kategorizacia zivosti tvare

Systémy detekcie tvare mozu byt separované do roznych kategérii na zaklade indikatoru
zZivosti:

Pohybova analyza - Ploché objekty sa pohybuju rozdielne od skuto¢nych tvari. Tieto
pristupy su zvycajne spojené s vypocCtami optického toku medzi réznymi snimkami
vo video sekvencii. Predpokladé sa, ze rézne vzory poli optického toku predstavuji
rozdiely medzi pohybom 3D a 2D ploch. Tu sa predpokladd, ze skutocné tvare maju
hlboké informécie a falosné tvare sa povazuju za rovinné [19].

Analyza textury - Zalozena na predpoklade, ze vytlacené tvare obsahovali zistitelné vzory
textur. Tu sa prvky textiry extrahuju z obrazkov tvare za predpokladu, ze sa tlacia
falosné tvare, a proces tlace alebo tlaceny material vytvara urcité textury, ktoré na
skutoénych tvarach neexistujia [19].

Detekcia znakov zivota - Pokusa sa analyzovat znamky zivota z obrazkov pouzivatelov
ako mrkanie o¢i ¢i pohyb pier. Vyvinuté algoritmy v ramci sa zameriavaji na po-
hyb urcitej identifikovanej ¢asti tvare. Pristupy reagujice na vyzvy, kde je potrebna
interakcia pouzivatela, sa tiez budi povazovat za znamenie zivota [19].

3D metbédy zalozené na tvare - Tieto metddy si zalozené na skutocnosti, ze skutocénd
tvar je trojrozmernd, zatial ¢o falosna tvar je zvycajne dvojrozmerna. Tieto metddy
vsak zlyhaju pri zvlddani dtoku 3D maskou [12].

3.3 Metoda zalozena na textire a frekvencnej analyze

Zakladnym ucelom je rozlisit medzi skuto¢nou a faloSnou tvarou z hladiska tvaru a detail-
nosti. Navrhnutd metéda vyuziva jeden obraz, a je zaloZzena na analyze frekvencii a textir
na rozlisenie zivych tvari od falosnych. Metdda frekvencnej analyzy je zaloZena na vykono-
vom spektre, ktorda vyuziva informécie o nizkej frekvencii a informacie nachadzajice sa vo
vysokofrekvenénych oblastiach. Okrem toho bola na analyzu textir na danych obrazkoch
tvare implementovand metéda popisu zalozend na lokdlnom bindrnom vzore (LBP). LBP
[25] je jednou z najpopuldrnejsich metéd na opisanie textiry informécii. Ako je uvedené v
rovnici 3.1, LBP priraduje kéd kazdému pixelu zohladnenim rozdielov relativnej intenzity
medzi pixelom a jeho susedmi.

P-1

LBPpRr = Z s(gp — 9¢)2P,  s(xz) = {1 prez > 0,0 prex < 0} (3.1)
p=0
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kde P je pocet susednych pixelov, R je vzdialenost od stredu k susednym pixelom. Zatial
o g. zodpoveda hodnote stredového pixelu, g, zodpovedd hodnotam v Sedej skale p pixelov
rovnomerne rozlozenych na kruznici s polomerom R a s(z) je prahova funkcia z.

Informécie o frekvencii sa pouzivali z dvoch dévodov. Prvym je rozdiel v existencii 3D
tvarov, ktory vedie k rozdielu v nizkofrekvencnych oblastiach, ktory savisi s komponentom
osvetlenia generovanym celkovym tvarom tvare. Po druhé, rozdiel v podrobnych informa-
cidch medzi zivymi tvarami a maskami vytvara rozpor vo vysokofrekvenénych informaciach.
Obrazky snimané z 2D objektov maji sklon k strate informacii o textire v porovnani so
snimkami z 3D objektov. Na extrakciu sa implementuje frekvenéna extrakcia prvkov na
zéklade textury a extrakcia prvkov na zdklade fuzie. Pri extrakcii informécii o frekvencii
sa najskor transformuje obraz tvare do frekvencnej oblasti pomocou 2D diskrétnej Fourie-
rovej transformdcie [13] uvedenej v 3.2. Potom je transformovany vysledok rozdeleny do
niekolkych skupin stustrednych prstencov tak, ze kazdy kriazok predstavuje zodpovedajicu
oblast vo frekvenénom pasme. Nakoniec sa ziska 1D vektor funkcii kombinaciou priemernych
energetickych hodndt vsetkych stustrednych prstencov.

F(u,v) = / / f(a,y) exp™ 2T @V dady (3.2)

— 00 —O0

Na extrakciu znakov zaloZenych na texture bol pouzity lokdlny bindrny vzor (LBP) [7],
ktory je jednou z najpopularnejsich technik na opis textar informéacii obrazkov. Na po-
slednu, tak zvand extrakciu funkcii zalozend na kombinovanej metéde, sa pouziva klasifika-
tor (SVM) na ucenie detektorov zivosti pomocou vektorov funkcii generovanych metédami
zalozenymi na vykonovom spektre a LBP. Kombinovand metéda extrahuje vektor funkcii
kombinaciou rozhodovacej hodnoty klasifikatora SVM ktoré st trénované vektormi funkcit
zalozenymi na vykonovom spektre a ktoré si trénované vektormi funkcii na baze LBP. Pre
experimenty boli pouzité dva typy databaz: Databaza webovych kamier a Databdza kamier
z bankomatov predstavenych v [11]. VSetky obrazky v databdze webovych kamier boli za-
chytené za troch réznych podmienok osvetlenia a falosné tvare boli zachytené z tlaceného
papiera, ¢asopisov a karikatar. Experimentéalne vysledky navrhovaného pristupu ukazali, ze
metdda zalozend na LBP vykazuje slubnejsie vysledky ako metdda zalozend na frekvencii.
Celkovo kombinovand metdda vykdzala najlepsi vysledok s chybovostou 4,42% v porov-
nani s metédou zaloZenou na frekvencii 5,43% a metédou zaloZzenou na LBP s chybovostou
12,46% [16].

3.4 Metbéda pomocou variabilného zaostrovania

KTIicovym bodom tejto metdédy je pouzitie jednej z funkcii fotoaparatu, variabilného za-
ostrovania. Ovladanim fotoaparatu sa daju snimat fotografie zamerané na zlozky tvare.
Najvyznamnej$im rozdielom medzi skutoénou a falo§nou tvarou je existencia hibkovej in-
forméacie. Pravé tvare maju tri rozmery, pricom nos a usi su relativne daleko od seba. Tito
vzdialenost je mozné pouzit na adekvitne znézornenie hibkovej informécie. V zévislosti od
objektu alebo miesta zaostrenia mdze byt oblast usi jasna, alebo nie, ako je znazornené na
obrézku 3.1. Tato metéda sa spolieha na stupeti hibky ostrosti, ktory uréuje rozsah varidcif
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zaostrenia v pixloch od postupne snimanych obrazkov. Ak je hibka ostrosti prili§ sirok4 na
to, aby zaostril na tvar v uchu, alebo nose, nemohol by existovat ziadny rozdiel v meraniach
SML medzi falosnymi a skuto¢nymi tvarami. Preto by vstupné idaje pre tito meté6du mala
ziskavat kamera, ktord podporuje dostatoéne tizku hibku ostrosti [18][17].

Zaostrenie na nos Zaostrenie na udi

Zaostrenie na usi

Zaostrenie na nos

Obr. 3.1: Ciastocne zaostreny obrdzok redlnej tvdre(a) a podvrhu(b) [18]

(a) (b)

V préci od Sooyeon Kim et. al. [18] Bola presnost vyhodnocovand na databdzach vy-
tvorenych autormi, obriazkov celnej tvare 24 subjektov pre potrebu zaostrenia na urcité
oblasti, jedna databédza bola zlozend zo snimok bez zrkadlovej kamery a druhd snimand
web kamerou. rozdiel medzi databazami bol v moznosti presného a jemného ovladania za-
ostrenia. Pomocou nezrkadlovej kamery je mozné presne zaostrit na oblast nosa, alebo usi.
Webova kamera vsak stazuje podrobné zaostrenie a pouzivatelia nie st schopni urcit, na c¢o
je zaostrené. Fotografie na falo$né tvare boli tlacené v tlaciarni.

Celkovy pocet obrazkov v databdze bez-zrkadlovky je 5 968 (1 492 parov skutocénych
obrazkov a 1 492 parov falosnych obrézkov). Fotografie si rozdelené do styroch skupin podla
rozsahu hlbky ostrosti kde pocet muzov je 17 a zien 7.

Pri testovani bola do tivahy brand miera falosného prijatia (FAR) a mieru falo$ného
odmietnutia (FRR). FAR je miera po¢tu falosnych obrézkov nespravne klasifikovanych ako
skuto¢nych a FRR je miera poc¢tu skutocnych obrazkov nespravne klasifikovanych ako fa-
losnych. Experimentélne vysledky ukéazali, ze ked je hibka ostrosti (DoF) velmi mala, FAR
je 2,86% a FRR je 0,00%, ale ked je DoF velkd, priemerné FAR a FRR sa zvysia. Vysledky
teda ukdzali, Ze tato metdda rozhodujicim spdsobom zavisi od DoF a pre lepsie vysledky
je velmi dolezité zmensit DoF'.

3.5 Metdéda vyuzivajuca funkciu blesku

Metodu ktorda vyuziva vyhody softvérovych aj hardvérovych metéd. Na zvysenie vykonu
softvérovej metody, ktora zohladnuje analyzu textiry a informécie o struktture, sa pouziva

16



dalsie zariadenie, blesk. Zakladnym principom je zvacsenie rozdielov medzi skutoc¢nou tva-
rou a faloSnou tvarou zobrazenou v 2D médidch pomocou blesku. Pocas detekcie sa pre
objekt nasnimaji dva obrazky s bleskom a bez blesku. Identifikuji sa obdlznikové oblasti
pre tvar a pozadie. Najprv sa stanovi oblast tvare, a dva regiony pozadia si urcené na za-
klade pozicie regiénu tvare. Nésledne sa aplikuje klasifikator Riedka siet Winnows (SNoW)
[24]. Navrhnuté deskriptory st extrahované z oboch oblasti tvare a pozadia. Tieto deskrip-
tory by mali byt schopné U¢inne, presne a dérazne rozlisit legitimnych pouzivatelov a bezny
2D spoofingovy tutok.

Na experimentovanie bola zhromazdena databaza obsahujica 50 subjektov s ttokmi 2D
spoofing, vratane papierovych fotografii, fotografii mobilnych zariadeni, videa, 2D masky
a utoku skrivenej masky. Na porovnanie s metédou termalneho obrazu sa zhromazdili aj
termélne obrazy 21 subjektov so skutoénym a piatimi typmi itokov. metdda sa tiez experi-
mentalne porovnava s piatimi softvérovymi a jednou hardvérovou metédou detekcie zivosti.
Experimentalne vysledky ukazuju priemerni chybovost pre vsetky uvedené typy utokov
1,17% ¢o bolo porovnatelne lepSie oproti ostatnym metédam taktiez vdaka kombindcii s
hardvérovym prvkom bola efektivnejsia na dobu chodu. Nedostatok je ale vSak potreba
blesku, ktory nie je bezne instalovany na predné kamery mobilnych zariadeni a nepohodl-
nost blesku pri kazdom moznom vyuziti [6].

3.6 Metoda vyuzivajuca morfologické operacie

Robustné technika proti spoofingu na detekciu Zivosti s morfologickymi operdciami [32] na
zéklade detekcie o¢i a tstnych pohybov, ktord méze vykonat iba platny pouzivatel. Na zni-
zenie vypoctovej zlozitosti sa pri analyze pohybu podla konvencie ludskej tvare uvazuje iba
s oblastou o¢i a ust. V navrhovanej technike boli pouzité morfologické operacie pri snimani
pohybu na detekciu zivosti tvare. Tieto operacie st nelinedrne operacie, ktoré zodpovedaju
tvaru, alebo tvarosloviu prvkov v danom obraze. Namiesto ¢iselnych hodndt sa morfolo-
gické operécie spoliehali na relativne usporiadanie hodndt pixlov. Morfologické operacie
boli implementované umiestnenim struktirujiceho prvku na vsetky mozné miesta v obraze
a boli porovnané so zodpovedajicimi susednymi pixlami. Vykon navrhovanej techniky bol
urceny typom a velkosfou struktirneho prvku pouzitého pri morfologickych operacidch.
Struktirny prvok Disk sa pouzil na efektivne zachytenie pohybu na detekciu Zivosti. Novy
bindrny obraz rovnakej velkosti bol vytvoreny v dosledku morfologickej operacie erdzie a
dilatacie. Hranice kazdej oblasti sa vypocitali odpoc¢itanim erodovaného obrazka od povod-
ného obrazka.

Na overenie efektivnosti navrhovanej metédy boli pouZité tri rozne sibory dat (da-
tabdza ZJU Eyeblink, databdza Print-Attack Replay a interna databédza). Pre zachytenie
zivosti vo videoklipoch pre prvé dva sibory tdajov sa zvazoval jediny indikator zivosti,
takzvané mrkanie, zatial Co pre interny sibor tidajov boli dva indikatory zivosti, mrkanie
a pohyb ust. Interny sibor tdajov poskytuje spolahlivejsie vysledky a vysSiu mieru pres-
nosti pri detekcii zivosti. Navrhovana technika je jednoduchd a vyzaduje velmi kratsi cas
na spracovanie. Spolahlivost detekcie tvarnosti tvare bola zistena umiestnenim réznych tto-
kov z troch stborov idajov a systém uspesne registroval vsetky ttoky. Priemernd presnost
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navrhovaného algoritmu na detekciu zivosti tvare pomocou morfologickych operacii bola
ziskand ako 98,89% [31].

3.7 Analyza zalozena na 3D tvare tvare

Cielom navrhovanej techniky je zistit, ¢i podvodnik vyuziva 2D obraz skuto¢ného pouziva-
tela na oklamanie systému rozpoznavania tvare. Navrhovand metéda pocita s 3D znakmi
zaznamenanych tdajov tvare a urcuje, ¢i bola Tudské tvar prezentovana snimacej kamere.

Obréazok 3.2 (vlavo) zobrazuje priklad 3D ziskania z ohnutého 2D fotografického zdroja,
to znamena projekciu bodu v rovine XY. Nedostatok povrchovych varidcii pri skenovani
(t.j. velmi nizke zakrivenie povrchu) je jasnym ddkazom toho, ze akvizicia pochddza z 2D
zdroja.

Obrézok 3.2 (vpravo) ilustruje ziskanie skutoénej 3D tvare. Na porovnanie dvoch 3D ske-
nov na zaklade vypoctu stredného zakrivenia povrchu. Pri 3D skenovani sa aproximacia sku-
tocnej hodnoty zakrivenia v kazdom bode pocita z hlavnych komponentov kartezidnskych
sturadnic v danom susedstve. Dekompozicia singuldrnej hodnoty sa pocéita z kovariancénej
matice kartezianskych suradnic vSetkych bodov leziacich v sférickom okoli polomeru [20].

Obr. 3.2: 3D ziskanie obrazu ludskej tvdre (vlavo) a skutocnej 3D tvdre (vpravo) [20].

Na overenie boli navrhnuté dva experimenty. V prvom boli pouzité databazy FS [5] a
GVS [30].

Pri testovani bola do tvahy brand miera falosného prijatia (FAR) a mieru falosného
odmietnutia (FRR). FAR je miera poc¢tu falosnych obrazkov nespravne klasifikovanych ako
skuto¢nych a FRR je miera poc¢tu skutocnych obrazkov nespravne klasifikovanych ako fa-
losnych.

Rozdelenie strednych hodnét zakrivenia pre dve sady sa oddelilo a hodnota frekvencie
falosného odmietnutia (FRR) sa vypocitala ako nula. V druhom experimente pouzili da-
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tabazy FS a Bosforus. S cielom urcit citlivost algoritmu uskuto¢nujt rézne experimenty
s hodnotami od 4 do 20. Pre r6zne hodnoty polomeru je hodnota chybného odmietnutia
(FRR) na 1. pozicii vzdy rovna nule.

3.8 Detekcia zivosti tvare pomocou 3D Struktiry obnovenej
z jedného fotoaparatu

Tato metdda je zaloZzend na snimani tvare pod réznymi uhlami pohladu z pevnej kamery
pohybom, alebo obratenim tvéare kde sa najprv vyuzije algoritmus CLM [29] na lokalizaciu
riedkych orienta¢nych bodov tvare. V nasledujicom kroku sa vybert vhodné ramce pomo-
cou metriky podobnosti grafu. Po ziskani dvoch klicovych snimok sa obnovia parametre
fotoaparatu a pociato¢na struktura tvare. Nakoniec sa urobi zdokonalenie struktiry tvare,
aby sa spresnili po¢iatoéné obnovené vysledky, a do ipravy zvéizku sa pridaji nové klticové
snimky, pretoze struktira ziskand iba z dvoch snimok tvare moéze byt ovplyvnend nepresnou
detekciou orienta¢nych bodov a nepresnym odhadom parametrov kamery. Tieto struktury
sa zarovnavaju a potom sa extrahuju prvky struktiary na klasifikdciu. Po zarovnani si 3D
sturadnice riedkej struktiry zretazené do podoby vektora prvkov. Klasifikator SVM je potom
vyskoleny na zéaklade funkcii na klasifikdciu originalnych a falosnych vzoriek tvare.

Obnovena Struktura z skutotnej tvére Obnovena Struktura z falosnej tvare
1 o e 2
HiSal, 3\."":" - .‘ & .‘. - ©oehiise -b‘ Ais, ‘. Z
celny pohlad pohlad na profil pohlad na profil Celny pohlad pohlad na profil  pohlad na profil

Obr. 3.3: Porovnanie obnovengjch riedkych 3D Struktir tvdre medzi pravou a falosnou tvdrou.
Existuji vijznamné rozdiely medzi $truktirami [36].

Na experimentovanie boli zhromazdené tri databdzy pouzivajice fotoaparity roznej
kvality na kontrolu vykonu proti falsovaniu na roéznych zariadeniach. Navrhovany pristup
dosahuje 100% vysledkov klasifikdcie aj presnosti detekcie zivosti tvare [36].
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3.9 Metdoda zaloZzena na analyze pohybu oci

Navrhovany algoritmus na detekciu zivosti je zaloZeny na analyze pohybu o¢i. Zakladnym
predpokladom je, ze kvoli blikajucim a nekontrolovanym pohybom zorniciek v Tudskych
ociach by mali existovat velké variacie tvaru. To by malo byt vhodné na vypocet optického
toku. Tento algoritmus je dalej predstaveny v nasledujicom texte. Najskor sa na vstupnom
obrazku zistia stredové body oboch o¢i. Tento krok musi byt presny, pretoze ide o pocia-
tocény krok a méa velky vplyv na vykonnost. Autori vyuzili skutocnost, zZe intenzita oblasti
o¢i je nizsia. Na najdenie kandiddtov sa pouzije Gaussov filter a potom sa pomocou algo-
ritmu gradientového zostupu zistia lokalne minima intenzit. V dalSom kroku sa kandidatske
oblasti zaujmu klasifikuji pomocou kvalifikdtora Viola-Jones AdaBoost [35] a vo vysledku
sa odstrania neplatné oci.

Po najdeni centier oboch o¢i je potrebna normalizicia oblasti tvare okolo oc¢i. Najdené
oblasti sa normalizuji na jednu velkost a pouzije sa vysoko priepustny filter. Vysledkom st
obrazky s rozmermi 20 x 20 pixlov zalozené na stredoch oc¢i. Potom sa oblasti prevadzaju do
binarnej podoby pomocou prahu ziskaného zo strednych hodnét pixlov oblasti oka. Oc¢né
oblasti od skutocénych tvari maji vécsie varidcie tvaru ako oblasti ziskané od falosnych tvari.

Dalsim krokom je vypocet skére zivosti, tieto skére sa vypoéitali pomocou Hammin-
govych vzdialenosti. Autori vo svojom experimente porovnavali 5 lavych a 5 pravych oci.
Zivé skore medzi dvoma snimkami je pocet réznych pixlov medzi oboma regiénmi. Po vy-
pocte desiatich skore Zivosti oboch o¢i sa vezme priemerné skére. Ak je toto priemerné
skore zivosti vacsie ako prahova hodnota, potom je vstupnym obrazom ziva tvér, inak je to
falosna.

Experimentalne vysledky ukézali, Ze ked sa skére zivosti meria pomocou Hammingovej
vzdialenosti, priemerné skore zivej tvare je 30 a skore falosnej tvare 17, ¢o ukazuje, ze skére
zivej tvare je zretelne vacsie ako skoére falosnych tvari. Ked je teda hranica nastavend na
21, autori dosiahli najlepsi vykon s FAR ako 0,01 a FRR ako 0,08 [14].

3.10 Metboda zaloZzena na zaklade identity klienta

Metédu detekcie zivosti tvare zalozend na identite klienta pomocou siamskej siete.

Siamska siet je trieda architektir neurénovych sieti, ktoré obsahuju dve, alebo viac pod-
sieti. Obsiahnuté podsiete mézu byt rovnaké, alebo odlisné. V tomto pripade bola vyuzita s
dvoma rovnakymi podsietami. Tieto dve podsiete boli konvoluéné siete, ktoré mali rovnakt
konfiguraciu s rovnakymi parametrami a vahami a aktualizacia parametrov sa zrkadlila v
oboch sietach.

Zivy prejav tvare zistuji po rozpoznani tvire namiesto pred rozpoznanim tvire, to
znamena, ze zivost tvare sa zistuje pomocou informécii o totoznosti klienta. V tréningovej
faze sa zhromazdia pary obrazkov tvare, na precvicenie siamskej siete. Kazdy par obrazkov
sa sklada z dvoch obrazkov tvare. Dva obrazy tvare moézu byt obraz skutocnej tvare a falosny
obraz tvare, alebo dva obrazy skutocnej tvare. Dva obrazy tvare v kazdej dvojici pochadzaju

20



od rovnakého klienta. Vyskolena siamska siet méze klasifikovat dvojicu vstupnych obrazkov
ako dva skutocné, alebo jeden falosny jeden skutocny. V testovacej faze je vstupny obraz
testovacej tvare najskor identifikovany pomocou detekcie tvare a su ziskané informaécie o
identite obrazu testovacej tvare. Potom sa ziska obraz skutocnej tvare identifikovaného
klienta. Ziskany obraz skutocnej tvare a obraz testovacej tvare su klasifikované trénovanou
siamskou sietou. Ak siamskd siet klasifikuje tieto dva obrazky ako dva skutocné, potom je
vstupny testovaci obraz tvare obrazom skutocnej tvare, inak ide o falosny obraz. Moznou
nevyhodou tejto metddy je v pripade zlyhania rozpoznavanie tvare, to znamena, ked nie je
spravna totoznost klienta, vykonnost detekcie zivosti tvare dramaticky poklesne.

Trénovanie!
Pérované déta | :
— '
Dataset i

'
I
| | ——
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Siamese Network (=== Rozhodnutie
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: |

Osoba 2 Rozpozniévanie tvire | b d. 3
—_.-i &9 !

Osoba i H 3

O.saba? ' !
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Pérované dita

____________

............................................................................................................

Obr. 3.4: Zobrazenie ndavrhu metody[12]

Pre preukédzanie ti¢innosti tejto metddy, boli uskutoénené experimenty na dvoch verej-
nych stiboroch tdajov: NUAA [33] a Replay-Attack [9].

NUAA je verejne dostupny stbor udajov, ktory poskytuje Nanjingska univerzita pre
letectvo a astronautiku a je Siroko pouzivany na vyhodnocovanie detekcie zivosti tvare.
Détova sada obsahuje 12614 snimok 15 réznych subjektov, vratane snimok skutocnej aj
faloSnej tvare. Databdza je rozdelend na cviénu supravu s celkovym poc¢tom 3 491 (reélne:
1 743 / falosné: 1 748) obréazkov a testovaciu sipravu s celkovym poctom 9 123 (skutocéné:
3 362 / falosné: 5 761) obrazkov. Na tomto subore chybovost dosahovala 1,96%

Replay-Attack poskytuje IDTAP v roku 2012. Obsahuje 1 300 videoklipov s 50 réznymi
predmetmi. Tieto videoklipy st rozdelené na 300 videl so skuto¢nym pristupom a 1 000
falosnych dtoénych videi. Stbor tdajov zohladnuje rézne svetelné podmienky pouzité pri
utokoch spoofing. Databaza Replay-Attack pozostava z tréningovej sady, vyvojovej sady a
testovacej sady. Na tomto stbore chybovost dosahovala 0,86% [12].
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Kapitola 4

Navrh riesenia

Cielom tejto kapitoly je popis navrhnutého modelu, ktory vyuziva architektiru sekvenc-
ného hlbokého ucenia upravenej verzie standardu VGG-11. VGG znamend skupina vizudlnej
geometrie (Visual Geometry Group). Je odvodend od architektiry AlexNetu 2.2 kde roz-
diel nastdva pri rieseni hibky konvolu¢nej neurénovej siete. Na zachytenie diskriminacnej a
vSeobecnej mapy vlastnosti. V architektire s vrstvy konvolicie a zdruzovania skladané od
vstupu k vystupu. Obrazok 4.1 zobrazuje navrhovant architekttaru systému, ktory pozos-
tava z nasledujicich etap.

4.1 Faza pred spracovania vstupnych tdajov

Augmentacia dat [27] je rozhodujicou stcastou trénovania neurénovych sieti, pretoze na
dosiahnutie vysokej presnosti potrebuju velké mnozstvo dat. S hladanim dat pre skuto¢né
tvare a podvrhy ako papierové fotky nebol problém, vzhladom na uz mnoho existujicich
databaz takéhoto typu. Jedine problém nastal so ziskavanim kvalitnych dat masiek ¢i uz
voskovych, alebo z iného materidlu. Ale bolo mozné rozsirit tieto datové sady vdaka roznym
technikdm, vratane rozsahu strihu, rozsahu zvic¢senia a vodorovného preklopenia.

4.2 Faza extrakcie vlastnosti

Navrhovand architektira konvolu¢nej neurénovej siete pozostava z operacii: operacia kon-
vollcie, operacia zdruzovania a linearna aktivaéna funkcia.

o Konvoluc¢né operacia: Filtre velkosti 3 x 3 sa prechadzajui cez vstupné obrazky vel-
kosti 300 x 300, aby sa ziskali vlastnosti, ktoré su dolezité pre klasifikaciu vstupnych
obréazkov, a zahodia sa tie, ktoré nie si. Inymi slovami, filtre spajaji obrazky.

o Operécia zdruzovania (maxpooling): Tato operacia vykona redukciu vlastnosti na
vystupe konvolu¢nej vrstvy pri zachovani jedine¢nych vlastnosti obrazkov.
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o Linedrna aktivacna funkcia (relu): Prevadza vSetky negativne vstupy na nuly, aby sa
v manipulovanych obrazkoch javili ako bodky.

o Dévkova normalizicia (norm): je technika vykondvand medzi vrstvami neurdénovej
siete, slizi na urychlenie tréningu a vyuzitie vyssej rychlosti ucenia.

Faza extrakcie vlastnosti

Faza klasifikacie

W,

-

vstupné obrazky

|

augmentacia dat

h 4

konvoluéna vrstva 1
64 filtrov (3X3) + Relu + norm + maxpooling (2X2) + dropout(0.5)

|

konvoluéna vrstva 2
128 filtrov (3X3) + Relu + norm + maxpooling (2X2) + dropout(0.5)

|

konvoluéna vrstva 3
256 filtrov (3X3) + Relu + norm + 256 filtrov (3X3) + Relu + norm + maxpooling (2X2) +
dropout(0.5)

|

konvoluéna vrstva 4
512 filtrov (3X3) + Relu + norm + 512 filtrov (3X3) + Relu + norm + maxpooling (2X2) +
dropout(0.5)

|

konvoluéna vrstva 5
512 filtrov (3X3) + Relu + norm + 512 filtrov (3X3) + Relu + norm + maxpooling (2X2) +
dropout(0.5)

vrstva zarovnania + plne prepojena vrstva + relu

|

vrstva zarovnania + plne prepojena vrstva + relu

|

vrstva zarovnania + plne prepojena vrstva + norm + dropout(0.5) + plne prepojena vrstva +
softmax

h 4

predpovedana trieda

Obr. 4.1: Navrhovand architektira systému.

4.3 Faza klasifikacie

o Flatten vrstva: funkciou tejto vrstvy je spracovavat mapy vlastnosti do jedného vek-
tora vhodného na spracovanie dalSou vrstvou neurénovej siete.
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e Plne prepojend a rela¢na aktivacna funkcia: plne prepojend funkcia v kerase vytvara
neurénovu siet so Specifickym poctom skrytych uzlov a rela¢nou aktiva¢nou funkciou.
Trva to, ze splosteny vektor je ako vstup do neurénovej siete.

e Dropout vrstva: jeho funkciou je zabranit nadmernému pretrénovani.

e Plne prepojend vrstva s softmax funkciou: predstavuje vystupni vrstvu s sigmoidnou
funkciou, pretoze ide o problém s bindrnou klasifikdciou (zivé, alebo nezivéa tvar)

4.4 Zostavenie konvolucénej neurénovej siete

Na zostavenie konvolu¢nej neurénovej siete sa pouziva kompilacia funkcii s tromi para-
metrami: optimalizdtorom je Adam, stratova funkcia a vykonovou metrikou je presnost.
Optimalizdtor Adam [1] je stochastickd gradientna zostupova metdda, ktora je zaloZena na
adaptivnom odhade momentov prvého a druhého radu. Kompletny vzorec stratovej funkcie
v préci [22] uréuje prestnost detektoru 4.1

1 vystup
Strata = —— Z y; X log 9 + (1 — y;) x log(1 — ;) (4.1)
vystup velkost

kde ; je i-ta skalarna hodnota na vystupe z modelu, y; je zodpovedajica cielova hodnota
a velkost vystupu je pocet skalarnych hodnét na vystupe z modelu. Presnost sa pocita ako
je uvedené v rovnici 4.2 [22].

Presnost = (TP +TN)/(TP + TN + FP + FN) (4.2)

e TP oznacuje pocet objektov klasifikovanych ako spravne, ktoré su aj v skutocnosti
spravne.

e FP oznacuje pocet objektov klasifikovanych ako spravne, no v skutoc¢nosti st ne-
spravne.

e FN pocet objektov klasifikovanych ako nespravne, ktoré si v skuto¢nosti spravne.

e TN pocet spravne klasifikovanych nespravnych objektov.

Rovnicu 4.1 mozeme zjednodusit a vyjadrit podla rovnice 4.3
total_loss = confidence_loss + a * location_loss (4.3)
Kde total_loss je vysledna hodnota stratovej funkcie, con fidence_loss je hodnota vy-
jadrujuca istotu detektora, ze sa v danej ohrani¢enej oblasti nachadza objekt. A location_loss

je hodnota vyjadrujica vzdialenost predikovanej oblasti detekcie a skutoc¢nej oblasti. « ur-
¢uje pomer, akym location__loss prispieva do celkovej straty.
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Kapitola 5

Implementacia riesenia a
trénovanie modelu

Tato kapitola obsahuje popis implementécie a jej najdolezitejsich ¢asti. Sekcia 5.1 sa za-
oberd pouzitymi kniznicami a ich popisom. Pri kazdej kniznici st uvedené dovody, preco
bola efektivnym vyberom pri rieseni tejto témy. VSeobecne boli preferované open-source
kniznice, ktoré st volne dostupné aj na viacerych platformach. Dalsim kritériom bola ich
rozsirenost. Vysoka rozsirenost umoznuje rychlejsie riesit vzniknuté problémy pri imple-
mentacii vlastného algoritmu tym, ze existuje viac pouzivatelov s podobnym problémom
a zaroven viac odbornikov, ktory poznaja riesenie na dany problém. Takato rozsirenost
taktiez svedéi aj o kvalite danej kniznice. Dalgie kritéria pre vyber boli kompletnost doku-
mentacie ¢i vyskyt cviénych prikladov. V sekcii 5.3 st popisané najddlezitejsie casti kédu
pre vytvorenie a trénovanie neurénovej siete a pre jej pouzitie. Pri kazdom siibore je struc¢ny
popis funkénosti.

5.1 Pouzité kniZnice

Implementécia sa skladd z dvoch casti. Prva cast sa zaobera neurénovou sietou. Konkrétne
jej konstrukciou, trénovanim a ukladanim. Druha cast je vyuzitie danej siete pre detek-
ciu tvare. Cielom tejto sekcie je oboznamit ¢itatela s vybranymi kniznicami. Boli pouzité
nasledujice technolégie:

Tensorflow

Tensorflow' je jedna z populdrne vyuzivanych kniznic na problematiku strojového ucenia.
Vyvijany od roku 2011 timom Google Brain vtedy znamy ako DistBelief. Nie je viazany
na architektury a tak dokaze pracovat na CPU, GPU ako aj na mobilnych zariadeniach.
Pracuje na zaklade grafov, kde kazdy uzol je matematickou operdciou a hrany su viac di-

"https://www.tensorflow.org/api_docs
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menziondlne lozné priestory, alebo takzvané tensory. Pontka dostatocnii droven abstrakcie
na jednoduchd implementaciu algoritmov strojového ucenia [38].

OpenCV

OpenCV? je kniznica s volne Siritelnym kédom, uréens na pracu s pocita¢ovym videnim.
Je Siritelna za podmienok GPL a BSD licencii a je dostupna na viacerych platformach. Po6-
vodne bola napisané v jazyku C++4, dnes ma vsSak rozhrania aj pre jazyky Java a Python.
Riesi problematiku pocitacového videnia a momentalne méa viac nez 2500 algoritmov, pri-
¢om mnohé z nich implementuji najmodernejsie pristupy hlavne sivisiace s pocitacovym
videnim v redlnom case. Tieto algoritmy sa nasledne pouzivaju napriklad v detekcii a kla-
sifikacii objektov, sledovani pohybu objektu, vyhladdavani podobnych objektov z databazy,
rozpoznavani scény, a maji mnoho dalsich moznych pouziti, je kompatibilnd s modernymi
viacjadrovymi procesormi a grafickymi kartami za vyuzitia nastroju CUDA®. Zaroven je
jednou z najpouzivanejsich kniznic pocitacového videnia.

Imutils

Je rada pohodlnych funkcii, ktoré ulahc¢uju zakladné funkcie spracovania obrazkov, ako
su preklad, rotacia, zmena velkosti a jednoduchsie zobrazovanie Matplotlib obrazkov s
OpenCV a Python 2.7 aj Python 3.

scikit-learn

Je bezplatna softvérova kniznica strojového ucenia pre programovaci jazyk Python. Ob-
sahuje rozne algoritmy klasifikacie, regresie a zoskupovania vratane metédy podpornych
vektorov, ndhodnych lesov, zosilnovania gradientov, k-means a DBSCAN a je navrhnuty na
spolupracu s numerickymi a vedeckymi kniznicami NumPy a SciPy v Pythone.

NumPy

NumPy je kniznica pre programovaci jazyk Python, ktora priddva podporu pre velké viac
dimenziondalne polia a matice spolu s rozsiahlou zbierkou matematickych funkcii na vysokej
drovni pre pracu s tymito poliami. Predchodcu NumPy bol Numeric vytvoreny pévodne Jim
Hugunin-om s prispenim niekolkych dalsich vyvojarov. NumPy je skratka pre Numerical
Python. NumPy je softvér s otvorenym zdrojovym kédom a mé vela prispievatelov.

2https://docs.opencv.org/master/
3https://docs.nvidia.com/cuda/
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Tkinter

Tkinter je vizobna kniznica Pythonu na sibory nastrojov Tk GUI. Je to Standardné rozhra-
nie Pythonu k sade nastrojov Tk GUI a je to vlastne Pythonovo standardné GUI. Tkinter
je sucastou standardnych instalacii Pythonu pre Linux, Microsoft Windows a Mac OS X.
Nazov Tkinter pochddza z rozhrania Tk.

KniZnica obrazkov Python (PIL)

Kniznica obrazkov Python je bezplatnd a otvorena doplnkova kniznica pre programovaci
jazyk Python, ktord priddava podporu pre otvaranie, manipuldciu a ukladanie mnohych
roznych formatov obrazovych siborov. Je k dispozicii pre Windows, Mac OS X a Linux.

5.2 Datova sada

Na 1cely trénovania a testovania jednotlivych algoritmov bola vytvorena databaza, ktorej
¢ast videi bola prebrata z datovej sady CASIA[10] a cast zabezpecend z réznych zdrojov
zaoberajucimi sa 3D maskami. Datova sada CASIA bola vybrand z niekolkych dévodov.
Prvym dévodom je jej rozsiahlost a roéznorodost, kde obsahuje viac ako 500 videi pod
roznym osvietenim, zachytenymi réznymi kamerami a roézne typy 2D utoku, kde na jednu
osobu je priemerne 12 natocenych desat sekundovych videi. Data 3D podvrhov boli pridané
pre moznost testovania itoku redlnejsimi maskami. vided realistickych masiek boli hlavné
ziskavané od roznych tvorcov, umelcov zaoberajicich sa vytvaranim takychto masiek ako
tvorba umenia. Boli vyberané prevazne masky, ktoré by vierohodne na prvy pohlad mohli
prejst ako skutocné.

Obr. 5.1: Priklad obrdzkov s ddtovej sady. Najviac vlavo je papierovy poduvrh, v strede sku-
tocnd tvdr a najviac v pravo realistickd maska.

Obrazky tvari boli zbierané pomocou python skriptu za vyuzitia pretrénovaného modelu
na detekciu tvare, kde je mozno urcit medzeru medzi zachytenymi ramcami pre vac¢siu roz-
manitost datovej sady, Dalej tieto data boli manualne prechidzané pre kontrolu spravnosti
zachytenia obrazku a pripadne zmazané, kde v tomto bode rovnako aj pri samotnej detek-
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cif zivosti ovplyviiuje detektor tvarii prestnost riesenia. Obrazky s pri zaciatku trénovania
normalizované na velkost 300 x 300 pre jednoduchsie trénovanie.

Obr. 5.2: Priklad chybne zachyteného obrdzku, detektorom tvdri.

Ako vidno na 5.2, z urcitého dévodu detektor tvari, pri chybe zachytiva iba spodnu
krajni ¢ast tvare ako celt tvar. V kazdom pripade generovania obrazkov nastavala len tato
chyba. Je mozné sa domnievat ze vybrany detektor, ktory velmi dobri rychlost detekcie
straca na presnosti.

5.3 Dolezité sucasti implementacie

V tejto sekcii st struéne popisane styri hlavné implementacné casti a to extrahovanie tvari
z videa, model detektora zivosti, trénovanie detektora zivosti a samotny detektor zivosti
tvare.

Extrahovanie tvari z videa - V sripte gather data.py sa zachytavaji oblasti zdujmu
tvare (ROI) zo vstupnych video stiborov a pomdha nam vytvorit datovi sadu pre
trénovanie modelu. Ako vstup berieme stibor s videami v ktorych hladdme tvar osoby,
pomocou pretrénovaného detektora’, kde zaddme rozhodovaciu hranicu pre posunutie
ramca dalsiemu kroku, kde sa potom ramec oreze a ukladd do daného priecinku.
Princip je mozno vidiet na obriazku 5.3. Vzhladom k nie sto percentne presnému
detektoru tvare je potrebné dané kontrolovat manualne pre mozne nevyziadané data
v datovej sade.

‘https://github.com/spmallick/learnopencv/blob/master/FaceDetectionComparison/models/
res10_300x300_ssd_iter_140000_fpl6.caffemodel
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Vstupné video » Detekior tvare

uloZenie ROI

- Orezanie tvare
tvare

Obr. 5.3: Detekcia ROI tvdre vo videdch za ticelom vytvdrania ddtovej sady.

Model detektora zivosti - V stbore detektor zivosti.py je implementovana konvoluc¢na
neurénova siet podla modelu 4

Skript pre trénovanie - train.py slizi na trénovanie modelu. Proces trénovania modelu.
Pouzitim skutocnijch a falosnych obrazkov ako nasej mnoziny idajov mozeme trénovat
model detekcie zivosti pomocou OpenCV, KERAS a hlbokého ucenia. Ako prvé sa v
skripte nac¢itané vstupy ako cesta ku datovej sade, modelu detekcie tvare, a vystupné
cesty pre model, enkéder modelu a graf pre vizualizaciu tréningovjch krokov. Dalej
st data spracovavané do pozadovanej formy a je zostaveny model detektora zivosti.
Nasledne sa data predavaju zostavenému modelu o ktorého priebeh tréningovych kro-
kov sa staraju funkcie v danej kniznici. Po dokonceni trénovania sa siet vyhodnoti
numericky a graficky a model spolu s enkéderom sa ulozi. V nasom pripade énkdder

5

predstavuje stubor typu pickle vytvoreny za pouzitia modelu pickle’.

Skutofneé tvare

falSované tvare

4

model detektora
Zivosti

trénowvaci skript

!

wystup

Obr. 5.4: Proces trénovania modelu.

Detektor zivosti - skript detector demo.py implementuje uz samotny detektor, ako prvé
sa nacitaju detektory tvare a zivosti, dalej sa pristipi ku video kamere, z ktorej sa
postupne ¢itaju ramce. Kazdy ramec prejde detektorom tvare, ktory vrati tvar jej
polohu a hodnotu rozhodnutia medzi 0 - 1. Pokial je hodnota nad uréitou hranicou
tak sa tvar so suradnicami posiuva detektoru zZivosti, ktory urci ¢i sa jedna o skuto¢nu

https://docs.python.org/3/1library/pickle.html#module-pickle
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tvar, alebo podvrh, nasledne na zaklade stradnic zvyrazni tvar a oznaci jej triedu.
Takyto ramec sa potom posiela na vystup. Z toho vyplava, ze rychlost detektorov
bude mat priamy vplyv na rychlost prehravania videa. detector.py je upravend verzia
s implementovanym jednoduchym GUI pre jednoduchsie testovanie.

5.4 Trénovanie modelu

V tomto modeli sa na tréning vyuzila databiaza CASIA bez tprav, ktord obsahovala 360
kratkych videi ktoré sa rozsekali po ramcoch, z ktorych 75% slizilo na trénovanie a 25%
na testovanie.Pre navrh a priebeh testov boli ru¢ne vyberané data z testovacich dat.

Tréning prebiehal na pocitac¢i Lenovo Y740. Po 1 hodine a 20 mintitach sa hodnota
stratovej funkcie nejako vyznamne nemenila, tak bol tréning zastaveny. Vykonalo sa 1589
trénovacich krokov a vyslednd hodnota stratovej funkcie bola 0,1060. Vyvoj stratovej a stra-
tovej validac¢nej funkcie je zobrazeny na grafe 5.5. batch size pre testovacie a valida¢né data
bol 16 a learning rate bol 1e~*. Na trénovacie data sa aplikovala augmentacia dét pomocou
preddefinovanej funkcie, ktorej parametre boli nastavené, 0,2 pre posun obrazka po dizke
a Sirke, rozsah moznej rotdcie obrazka na 20, rozsah priblizenia obrazka na 0,15 a bola po-
volend moznost horizontalneho otoc¢enia obrazka. Taktiez bola nastavena funkcia callback
ktora zabezpecovala skoré ukoncenie trénovania v pripade zhorsovania validacnej stratovej
funkcie, kde v pripade stagnacie vysledku po 100 krokoch sa ulozi posledny najefektivnejsi
model.

Trénowvacia strata datasetu
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Obr. 5.5: Priebeh stratovej funkcie prvého modelu
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Kapitola 6

Experimentalna cast

Cielom tejto kapitoly je popisat pouzity spdsob riesenia. Na zaciatku st Specifikicie jednot-
livych vypoctovych zariadeni, na ktorych prebiehali experimenty, a nésledne je predstavena
vytvorena databéza. Dalej je popisany spdsob hodnotenia tspesnosti pouzitych detekénych
algoritmov. Nasleduju jednotlivé experimenty, u ktorych bude popisany ich spdsob imple-
mentacie, pouzitd datova sada a vysledky na danej datovej sade. Prva cast experimentov
sa zaoberd testovanim daného detekéného algoritmu, jeho tspesnost, silné a slabé stranky.

6.1 Pouzité zostavy

Kedze jeden z faktorov efektivity riesenia je rychlost, je nutné uviest informécie ohladom
zariadeni, na ktorych bolo experimentovanie vykonavané. Celkovo sa pouzilo 1 zariadenie
a to: Notebook Lenovo Y740. Informécie o nom st uvedené nizsie.

e Operacny systém: Windows 10 Home 20H2

o Procesor: Intel(R) Core(TM) i7-9750H CPU @ 2.60GHz
e Operac¢na pamat: 16,0 GB DDR4

o Grafickd karta: NVIDIA GeForce RTX 2070 Max-Q 6GB

e Pevny disk: SSD 1000GB

6.2 Spobsob hodnotenia a navrh jednotlivych testov

Pre hodnotenie jednotlivych modelov pouzijeme metédu pomocou Chybovej matice [23].
Jednotlivé stlpce tejto matice ako mozno vidiet na tabulke 6.1 predstavuju triedy klasifika-
cie. Riadky predstavuja skuto¢nu triedu daného objektu.
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e TP oznacuje pocet objektov klasifikovanych ako spravne, ktoré su aj v skutocnosti
spravne.

e FP oznacuje pocet objektov klasifikovanych ako spravne, no v skutocnosti si ne-
spravne.

e FN pocet objektov klasifikovanych ako nespravne, ktoré si v skutocnosti spravne.

e TN pocet spravne klasifikovanych nespravnych objektov.

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP FN
Nespravne | FP TN

Skutoc¢né hodnoty

Tabulka 6.1: Chybova matica pre prvy natrénovany model.

Na kvantifikovanie kvality detektora sa pouzivaji tri hodnoty - presnost, preciznost a
senzitivita. Presnost urcuje, kolko krat sa z celkovych hodnoteni podarilo objekt spravne
klasifikovat. Mozeme ju vyjadrit vztahom 6.1. Preciznost urcuje ispesnost klasifikatora pri
urcovani spravnych tried. Je vyjadrend v rovnici 6.2.Senzitivita vyjadruje pomer najdenych
a nenajdenych objektov. Je uréend podla rovnice 6.3.

TP+TN
P t = 6.1
RO T TP Y TN+ FP + FN (6.1)
, . TP
.PreClZnOSt = m (62)
e TP
SenthlVlta = m (63)

Pre kazdy trénovany model budia prebiehat tri sety testov. Kde prvy test bude hod-
notenie prezencného utoku papierovou fotografiou. Druhy bude testovat utoky fotografiou
nachadzajicou sa na obrazovke mobilného zariadenia. Nakoniec treti test pre zhodnotenie
odolnosti voci atokom realistickych masiek. Vsetky testy sa budi vykonavat viacero krat, a
vyberie sa stredna hodnota vysledkov pre porovnanie. Taktiez ak nejaky test bude extrémne
nevyhovujuci, testovanie modelu skon¢i na danom teste a posunie sa na dalsi mozny model.
Na zéklade vyhodnotenych testov sa dalej bude upravovat trénovanie modelu v pripade ne-
uspokojenosti kvality modelu. Model ukazujuici najlepsie vysledky, bude dalej testovany v
skuto¢nych podmienkach, ¢o ndm umozni objektivnejsie hodnotif model, a pravdepodobne
odhali iné kvality ako len vSeobecné presnost a rychlost modelu.
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6.3 Detekcia pomocou hlbokého ucenia

Testovany systém, kde model detekcie tvare bol pouzity pretrénovany model DNN' imple-
mentovany pomocou caffe a vyuzity pomocou kniznice OpenCV?. Tento model bol vyuzity
kvoli velmi dobrej presnosti a rychlosti klasifikdcie. A samotny model na detekciu zivosti
podla navrhu v kapitole 4, bol implementovany pomocou kniznice TensorFlow?. Trénovali
sa 3 rozne modely, ktoré sa navzijom lisili bud roznou verziou pouzitej datovej sady, alebo
diZkou trénovaného ¢asu. Na trénovanie a testovanie bol vyuzitd datova sada CASIA a jeho
rozsirend verzia a na validdciu bola extra vyuzitd détova sada NUAA [33]. Kde rozsirend
verzia datovej sady CASIA obsahovala dédta pre testovanie a trénovanie 3D utokov.

V tejto sekcii bude pri kazdom modeli uvedend hodnota stratovej funkcie (loss function)
4.3. Hodnota tejto funkcie dava pouzivatelovi najavo, ako dobre detektor funguje.

Prvy model

Prvy sa bude testovat trénovany model predstaveny v sekcii 5.4.

Prvy test

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =90 | FN =20
Nespravne | FP =20 | TN = 81

Skutoc¢né hodnoty

Tabulka 6.2: Chybova matica pre prvy test prvého modelu

TP+TN 90 + 81
P b = = = 1 4
TSNSt = s TN+ FP+FN 90181420420 % (64)
TP 90
P { p = = = 1 .
reciznost TPLFP - 90+20 0,8 (6.5)
TP 90
Senzitivita = 0,81 (6.6)

TP+FN  90+20

Chybova matica prvého testu 6.2 a vyhodnotenie testu v rovniciach 6.4, 6.5, a 6.6 uka-
zalo relativne dobri presnost pri detekcii itoku pomocou papierovej fotky ¢o reprezentuje
hodnota TP. Nepresnost mohla nastat pri tvarach v réznych polohéach za ¢o s ¢asti moze aj
detektor tvare, ktory nie vzdy rozpozna tvar v zhorsenych podmienkach.

"https://github.com/spmallick/learnopencv/tree/master/FaceDetectionComparison/models
*https://opencv.org/
3https://www.tensorflow.org/
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Druhy test

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =86 | FN = 24
Nespravne | FP =20 | TN =81

Skutoc¢né hodnoty

Tabulka 6.3: Chybova matica pre druhy test prvého modelu

TP+ TN 86 + 81
resnost = N T FP L FN  s6rsiyo0r21 07 (6.7)
TP 86
Preciznost = - — 0,81 .
reciznost = s = 25 20 0,8 (6.8)
TP 86
Senzitivita TPLFN — 86424 0,78 (6.9)

Chybova matica druhého testu 6.3 a vyhodnotenie testu v rovniciach 6.7, 6.8, a 6.9 uka-
zalo relativne dobru presnost pri detekcii itoku pomocou fotky zariadenia ¢o reprezentuje
hodnota TP. Ne konzistentne vsak boli vyhladavané tvare pod roznym osvetlenim a uhlom,
kvoli vlastnostiam lesklosti obrazoviek mobilnych zariadeni.

Treti test
Klasifikované hodnoty
Spravne | Nespravne
. Spravne TP =19 | FN =91
Skutoéné hodnoty Nespravne | FP =20 | TN =81
Tabulka 6.4: Chybova matica pre treti test prvého modelu
TP +TN 19 + 81
P t = = =0,4 1
reSnOSt = G TN+ FP+ FN 19481+ 20501 07 (6.10)
TP 19
Preci t = = =0,4 A1
reciznost = o s = 19 50 0,48 (6.11)
TP 19
Senzitivita = = =0,17 6.12
AT TP L FN T 19491 (6.12)

Chybova matica tretieho testu 6.4 a vyhodnotenie testu v rovniciach 6.10, 6.11, a 6.12
ukézalo relativne chabi presnost. Avsak je mozno vidiet, Ze napriek nepritomnosti trénova-
nych dat pre 3D masky, urc¢ité mnozstvo bolo dochytené ¢o méze sluzit ako referencia pre
nasledujici model s rozsirenejSou datovou sadou.
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Druhy model

V tomto modeli sa na tréning vyuzila databdza CASIA s pridanymi datami pre utoky
realistickymi maskami, obsahovala 450 kratkych videi, ktoré sa rozsekali po rdmcoch z
ktorych 75% slazilo na trénovanie a 25% na testovanie. V tomto modeli oproti prvému
boli z videl vybrané vsetky ramce pre dosiahnutie vacésej presnosti detekcie, a trénovanie
prebiehalo za vécsieho mnozstva krokov. Pre navrh a priebeh testov boli manualne vyberané
data z testovacich dat.

Po 12 hodine a 18 minttach sa hodnota stratovej funkcie nejako vyznamne nemenila,
tak bol tréning zastaveny. Vykonalo sa 10000 trénovacich krokov a vyslednd hodnota strato-
vej funkcie bola 0,0160. Vyvoj stratovej a stratovej validacnej funkcie je zobrazeny na grafe
6.1. batch size pre testovacie a validacné data bol 64 a learning rate bol le~*. Na trénovacie
data sa aplikovala augmentacia dat pomocou preddefinovanej funkcie, ktorej parametre boli
nastavené, 0,2 pre posun obréazka po dlzke a Sirke, rozsah moznej rotécie obrazka na 20, roz-
sah priblizenia obrazka na 0,15 a bola povolena moznost horizontalneho otocenia obrazka.
Taktiez bola nastavend funkcia callback ktord zabezpecovala skoré ukoncenie trénovania v
pripade zhorsovania validac¢nej stratovej funkcie, kde v pripade stagnacie vysledku po 1000
krokoch sa ulozi posledny najefektivnejsi model.

Trénovacia strata datasetu

- e TR TN

1 1 1 1 1
0 2000 4000 6000 8000 10000
Pocet trénovacich krokov

Obr. 6.1: Priebeh stratovej funkcie druhého modelu
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Prvy test

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =30 | FN = 80
Nespravne | FP =10 | TN =91

Skutoc¢né hodnoty

Tabulka 6.5: Chybova matica pre prvy test druhého modelu

TP+ TN 30 + 91
Presnost = - = 0,57 6.13
O TP Y TN+ FP+FN 30 +91+10+80 (6.13)
TP 30
Preciznost = - - 14
reciznost = —FP 30410 0,75 (6.14)
TP 30
Senzitivita = 0,27 (6.15)

TP+FN  30+80

Oproti predchadzajicemu modelu sa sice vyrazne znizila stratova funkcia a pocet ne-
spravnych detekcii (FP), ale zaroven zretelne klesol aj pocet spravnych detekcii, napriek
mnoho nasobnej velkosti databazy. Toto sa odrazilo vo zvyseni vSetkych metrik, ¢o mozno
vidno v rovniciach 6.13, 6.14 a 6.15. Tieto fakty nasvedc¢uji tomu, ze model bol pretréno-
vany, a aj ked ukazoval nizku stratu pri trénovani na kontrolujtcej datovej sade, nie je taky
efektivny na déatach, na ktorych netrénoval. Vzhladom k pretrénovani daného modelu nie
je potreba na nom vykondavat dalSie testy.

Treti model

V tomto modeli sa na tréning vyuzila databaza CASIA s pridanymi datami pre 3D objekty,
obsahovala 450 kratkych videi, ktoré sa rozsekali po rdmcoch z ktorych 75% sltzilo na tré-
novanie a 25% na testovanie. V tomto modeli oproti druhému modelu bolo z videf vybrané
mensie mnozstvo testov, ale stdle znacne viac ako z tretieho. Taktiez funkcia zabezpecu-
jica névrat (callback) bola upravenda pre névrat presnejsieho modelu po prekroceni hranice
efektivnosti detektora.

Po 3 hodinach a 48 minitach sa hodnota stratovej funkcie nejako vyznamne nemenila,
tak bol tréning zastaveny. Vykonalo sa 414 trénovanych krokov a vyslednd hodnota strato-
vej funkcie bola 0,2341. Vyvoj stratovej a stratovej validac¢nej funkcie je zobrazeny na grafe
6.2. batch size pre testovacie a validacné data bol 8 a learning rate bol 1le™*. Na trénovacie
déta sa aplikovala augmentacia dat pomocou preddefinovanej funkcie, ktorej parametre boli
nastavené, 0,2 pre posun obrazka po dizke a irke, rozsah moznej rotécie obrazka na 20, roz-
sah priblizenia obrazka na 0,15 a bola povolend moznost horizontalneho otoc¢enia obrazka.
Taktiez bola nastavena funkcia callback ktord zabezpecCovala skoré ukoncenie trénovania v
pripade zhorSovania validacnej stratovej funkcie, kde v pripade stagnéacie vysledku po 100
krokoch sa ulozi posledny najefektivnejsi model.
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Trénovacia strata datasetu
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Obr. 6.2: Priebeh stratovej funkcie tretieho modelu

Prvy test

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =99 | FN =11
Nespravne | FP =14 | TN = 87

Skutoc¢né hodnoty

Tabulka 6.6: Chybova matica pre prvy test tretieho modelu

o TP+ TN B 99 + 87 B
Presnost = o N T FP T FN o9 rsta a1 O (6.16)
TP 99
Preciznost = TPLFP - 09+1d " 0,87 (6.17)
TP
Senzitivita = 9 0,9 (6.18)

TP+FN 99+11

Z rovnic 6.16 az 6.18 a chybovej matice 6.6 vidime, ze oproti predchadzajicim modelom
nastalo k zlepseniu $pecidlne oproti druhému modelu.
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Druhy test

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =71 | FN =39
Nespravne | FP =20 | TN = 81

Skutoc¢né hodnoty

Tabulka 6.7: Chybova matica pre druhy test treticho modelu

TP +TN 71+ 81
p f = - —0.72 6.19
O = P T TN+ FP+ FN  7T1+81+20+39 (6.19)
TP 71
Preciznost = - - 2
reciznos TPLFP 71420 0,78 (6.20)
TP 71
Senzitivita = 0,64 (6.21)

TP+FN 71439
Oproti predchadzajicemu testu na 3D masky v prvom modeli 6.3 sa vysledky znacne

zlepsili. Ale nepredstavuju velké zlepsenie, ¢o hlavne ovplyvinuje relativne mensia porcia
datovej sady pre detekciu 3D utokov.

6.4 Testy na videu

Tato sekcia sa bude zaoberat efektivnostou modelu na videu. Pre tieto testy bol vybrany
treti model pre jeho najlepsie vysledky z troch. Testy budu vykondvane na 2 video ka-
merach, integrovanej kamere v zariadeni Lenovo Y740 a externej kamere SpotLight Pro.
Cielom testov je zistenie efektivnosti a rychlosti rieSenia na redlnom pripade, a zistif rozdiel
funkénosti na rozdielnych kvalitach vstupnych zariadeni.

Lenovo Y740:

e RozliSenie snimaca 1280 x 720.

e Pevné zaostrovanie.
Webova kamera SpotLight Pro s LED svetlami:
¢ RozliSenie snimaca 640 x 480.
¢ Manudlne zaostrovanie.
Prvy test

Cielom tohoto testu bolo otestovat model detekcie zZivosti na pripade zo skuto¢ného zivota
a za druhé, poskytnut referencéné data pre porovnavanie s ostatnymi testami. Test prebie-
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hal na zariadeni Lenovo Y740 za vyuzitia externej kamery SpotLight Pro. Test prebiehal
pozorovanim volnym okom a zapisovanim dat.

Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =10 | FN =0
Nespravne | FP = 3 TN =7

Skutoc¢né hodnoty

Tabulka 6.8: Chybova matica pre druhy test treticho modelu

TP+ TN 1047
p £ = - —0.85 6.22
O = P I TN+ FP+FN 10474340 (6.22)

TP 10
Preciznost = - —0.76 6.23
NSt = b T FP T 1043 (6.23)
. TP 9

Senzitivita = TPLFN 940 1 (6.24)

Chybovou maticou pre tento test je tabulka 6.8 a jeho vyhodnotenie sa nachadza v rov-
niciach 6.22 az 6.24. Model dokézal spravne oznacit takmer vsetky vyskyty tvare, aj napriek
malému mnozstvu vzoriek, ktoré vysoko skresluju presnost detektora je mozno pozorovat
iné anomadlie. Model dokézal zaznamenat ohodnotit vsetky skutoéné tvare spravne, avsak
rozpoznavanie podvrhov na kvalitnejSom displeji bol problematicky. Taktiez osvetlenie po-
mahalo pri detekcii kde, pri silnejSom osvetleni pracoval detektor vyrazne lepsie. Na zostave
Lenovo Y740 za vyuzitia GPU bol ¢as na detekciu prakticky okamzity.

Obr. 6.3: Jeden ramec z detekcie pre lepsiu kvalitu videa

Druhy test

Druhy test prebiehal v podobnych podmienkach a s rovnakymi jednotkami dat ako prvy
test. Zariadenie taktiez Lenovo Y740 s rozdielom vyuzitia integrovanej kamery, ktora sa
nachadza pod obrazovkou daného zariadenia, ¢ize okrem kvality videa bude rozdiel taktiez
v uhle pohladu.
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Klasifikované hodnoty
Spravne | Nespravne
Spravne TP =10 | FN=0
Nespravne | FP = 3 TN =7

Skutoc¢né hodnoty

Tabulka 6.9: Chybova matica pre druhy test treticho modelu

TP+TN 10+ 7

P b = = = 2
reSnOSt = G TNy FP+FN 10471340 % (6.25)
TP 10
Preci b = = = 2
reciznost TPLFP 1043 0,76 (6.26)
TP
Senzitivita = J 1 (6.27)

TP+FN 9+0

7 chybovej matice 6.9 a rovnic 6.25 - 6.27 mo6zeme pozorovat rovnaké vysledky ako
v predchddzajicom teste. Kvoli nizkemu poctu dat je mozné skreslenie vysledkov, ale zo
samotného priebehu testu bolo mozné pozorovat, priemerne vyssiu rozhodovaciu hranicu v
falosnych pripadoch, aj ked nie dost aby sa to dalo priradit lepsej kvalite videa.

Obr. 6.4: Jeden ramec z detekcie pre horsiu kvalitu videa

6.5 Zhrnutie

Za tucelom detekcie tvare z kamery bol navrhnuty model siete hlbokého ucenia. Ktory
bol trénovany vo viacerych instanciach, z ktorych najlepsie vysledky v rozmedzi vsetkych
kategorii titokov dosiahol treti model, ktory po relativne kratkej dobe trénovania 2 hodinach
a 48 minuitach za ktorych sa vykonalo 385 tréningovych krokov. Tento model dokézal urcit
takmer Styri z piatich testovanych tvar korektne a jeho celkova presnost ¢inila medzi 72% -
88%, ¢o znadi rozdiel medzi triedami itoku ako st papierové fotky a silikénové masky. Jeho
velkym pozitivom je relativne kratka doba potrebna na trénovanie, a vysoka presnost pri
skutoényrch tvarach. Dalej bol tento model testovany na realnych pripadoch kde preukazal
vysoki rychlost a uspokojujicu efektivitu pri rozpoznani Zivosti tvare. Cas na rozpoznanie
tvare za vyzitia grafickej karty bol zanedbatelny ako pre vided z vyssou kvalitou tak aj s
nizsou. Vacsi rozdiel ako kvalita videa sposobovala intenzita a uhol osvetlenia.
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6.6 MozZnosti rozsirenia a problémy pri implementacii

Predlozeny model bol trénovany na viacero typov utokov, ktoré boli zaradené do jednej
triedy ¢o modze spdsobovat nezhody v segmentalnej mape definujicu triedu podvrhu, tym
padom by bolo dobré do budicna vytvorif viacero tried pre hlboké ucenie. Taktiez pre
zvysenie efektivity riesenia bez ovplyvnenia rychlosti je mozné pridat rézne podmienky;,
ako napriklad pre osvetlenie, kde pod urcitou hranicou svetlosti detekcia neuspeje. Alebo
ak by bol model aplikovany na real-time detekciu zivosti pomocou systémov CCTV, kde
by detekcia upozornila na mozné pokusy o nepovoleny pristup do aredlu s obmedzenym
pristupom. V tejto praci mohli nastat rézne nepresnosti z nasledujicich dévodov:

e Zostava Lenovo Y749 vyuzivala pre kniznicu Tensorflow grafickt kartu, a tak nebola
potvrdena rychlost modelu pri horsich podmienkach.

e Vyuzita kniznica Tensorflow a jej Object Detection API je orientovany skor na vyskum
nez rychlost. Preto v nom chybaja optimalizacie pre rychlost detekcie a st vykonavané
operacie, ktoré su z hladiska rychlosti nevyziadané.

o Algoritmus je zatazeny réznymi diskovymi operdciami nacitania, alebo uloZenia po-
medzi detekciu modelov.

e Nebol presne definovany vplyv osvetlenia na detekciu, len bol pozorovany jav, ktory
naznacuje lepsiu efektivitu pri vyssej hodnote jasnosti.

e Na detekciu tvare bol testovany iba jeden model, ktory mdéze silno ovplyvnit vysledky
testov. Bolo by vhodné testovanie za pomoci inych pretrénovanych modelov detekcie
tvare pre porovnanie.

e Prvotne bola pldnovana implementacia algoritmu v jazyku C+-, ale nastavali prob-
lémy s konvertovanim trénovaného modelu z TensorFlow do TensorFlow.js a jeho
nasledna deserializacia v TensorFlow 2, kde nastéaval problém kvoli chybe deserializa-
cii GRU vrstvy. A taktiez nastavali problémy s pracou kniznic nad grafickou kartou.
Nakoniec som sa takymto problémom vyhol pri konverzii celého projektu do jazyka
Python.
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Kapitola 7

Zaver

V teoretickej casti sa tato praca zaoberala zdkladnymi charakteristikami detekcie tvare a
najznamejsimi spésobmi metdd spojenych s detekciou tvare. Nésledne podrobnejsim vy-
svetlenim problematik spojenych detekciou zivosti tvare, ako st typy utokov a vSeobecna
kategorizacia metdéd na detekciu. Prehlad podrobnejsich vysvetleni podstaty jednotlivych
technik pre detekciu zivotnosti Tudskych tvari a ich efektivnost. Najbeznejsi problém, ktory
bol pozorovany v pripade mnohych metdd sa datové sady, ktoré hraju dolezitt ulohu pri
vykone rieseni detekcie zivosti.Datové sady by mali byt informativne a rozmanité, aby na-
podobnovali ocakavané scenare aplikacie. Neinteraktivne video sekvencie musia obsahovat
interaktivne sekvencie, v ktorych pouzivatelia vykonavaju urcité dlohy. Modely detekcie
zivosti by mali oc¢akavat mozné komplexnejsie utoky, ako st 3D napodobeniny tvare, a
vylepsené informacie o texture.

V druhej polovici prace sa zaoberala navrhom algoritmu pre detekciu zivosti a jeho im-
plementéciou. Vysledkom praktickej casti je algoritmus, ktory na zédklade videa rozpoznava
skuto¢nu tvar od falos$nej. Dany algoritmus bol testovany, a jeho tspesnost dosahovala 75%
¢o vzhladom na roézne mozné vplyvy je tspesny vysledok. Je mozno na testovani pozoro-
vat mnoho faktorov ovplyvnujice vysledky, ktoré sa nepodarilo v tejto praci definovat a
izolovat. Napriek nedostatkom mé toto riesenie vyhodu v jeho rychlosti.

Vdaka tejto praci som ziskal vedomosti o tom ¢o predstavuji neurénové siete, ako
funguju a kde sa vyuzivaji v ramci problémov spojenych s pocitacovym videnim. Taktiez
vedomosti 0 moznom nahradeni neurénovej siete na zaklade potreby a poziadavkou daného
problému - v tomto pripade, problém detekcie zivosti tvare a mozné techniky ako k takémuto
problému pristupovat.
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Priloha A

Obsah prilozeného DVD

Sucastou prace je aj prilozené DVD s nasledujiicou struktirou:

README - Pouzivatelska prirucka.

train.py - Trénovaci skript.

liveness.model - Natrénovany model detekcie zivosti.
le.pickle - Enkdder pre model detekcie zivosti.
gather__data.py - Skript pre zbieranie dat z videi.
detector__demo.py - Demo verzia detekcie pre urcité. testy
detector.py - Kompletna verzia detekcie.
liveness__detection - Adresar obsahujici model. detekcie
face__detector - Adresar obsahujuci detektor tvare.
bp__text - Adresar obsahujuci zdrojové subory pre generovanie technickej spravy.
xvaloo00__BP.pdf- Tato bakalarska praca v pdf. formate.
videos- Adresar s datovou sadou videi.

dataset- Adresar s datovou sadou obrazkov.
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